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ABSTRAKT

Cilem této bakalarské prace je vytvoreni uceleného pohledu na soucasné technologie
kvantové distribuce kli¢d (QKD) po optickém vlakné, v teoretické roviné tedy zcela bez-
pecné vymény kli¢a. Praci Ize rozdélit na Cast teoretickou a praktickou. Teoreticka Cast
osvétluje divody pouziti téchto systémi a zaklady kvantové mechaniky potrebné pro
pochopeni funkce jednotlivych QKD protokoli. Déle jsou popsany principy fungovani
jak danych protokolii, tak souvisejicich sluzeb, jako je postkvantova kryptografie (PQC)
a kvantové generovani &isel (QRNG). Posledni kapitola se vénuje architektute QKD siti
a popisuje soucasné standardy QKD komunikaci. V praktické ¢asti je provedena detailni
analyza komeréné dostupnych zafizeni. Nasledné jsou predvedeny vysledky simulaci vy-
branych QKD protokoll a je navrzen, sestaven a otestovan vlastni QKD polygon.

KLICOVA SLOVA

Clavis®, CV-QKD, DV-QKD, ETSI Key Delivery API, komeréni systém QKD, kvantova
distribuce klicd (QKD), kvantovad mechanika, kvantové generovani Cisel (QRNG), po-
stkvantova éra, postkvantova kryptografie (PQC), QKD sit (QKDN), QKD polygon,
QVPN, simulace QKD protokoli

ABSTRACT

The aim of this bachelor thesis is to create a comprehensive view of the current technol-
ogy of quantum key distribution (QKD) over optical fiber, in theoretical terms, a com-
pletely secure key exchange. The thesis can be divided into theoretical and practical
parts. The theoretical part illuminates the reasons for the use of these systems and
the fundamentals of quantum mechanics needed to understand the function of individ-
ual QKD protocols. Furthermore, the principles of operation of both the protocols and
related services such as post-quantum cryptography (PQC) and quantum number gen-
eration (QRNG) are described. The last chapter is devoted to the architecture of QKD
networks and describes current standards for QKD communications. In the practical
part, a detailed analysis of commercially available devices is performed. Subsequently,
simulation results of selected QKD protocols are presented and a custom QKD polygon
is designed, built and tested.
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Uvod

Protokoly kvantové distribuce klici (QKD) jsou v souCasnosti nejrozsitenéjsi apli-
kaci kvantové kryptografie. Tzn. odvétvi kryptografie opirajici se o principy kvantové
mechaniky a nabizejici tak tzv. bezpodmine¢nou bezpecnost. Ackoliv je dnes QKD
zalezitosti spise statnich instituci a velkych firem, diky hrozbé brzké existence kvan-
tovych pocitact 1ze ocekavat jejich postupné nasazeni i jinde.

Tato prace si klade za cil objasnit principy a vyznam kvantové kryptografie
v tzv. postkvanové dobé! a poukdzat na nedostatky soucasnych algoritmi asymet-
rické kryptografie, které jsou zaloZzeny na matematickych problémech. Nasledné bu-
dou vysvétleny zaklady kvantové mechaniky v mife potfebné pro pochopeni principu
¢innosti kvantovych technologii.

Pro komplexni zabezpeceni komunikace proti kvantovému pocitaci je nutné vy-
uzivat tii zakladnich technologii. Jednd se o kvantové generovani c¢isel (QRNG),
kvantovou distribuci klici (QKD) a postkvantovou kryptografii (PQC). Pozornost
bude vénovana zejména QKD protokolim. Technologie QRNG a PQC budou po-
psany jen strucné.

V ramci popisu QKD bude rovnéz rozebrana problematika bezpodminecné bez-
pecnosti a bude predstaven tzv. PNS titok a navnadové stavy. Tedy jeden ze zaklad-
nich utoku na praktické nedokonalosti QKD zaFizeni a nasledna zaplata.

Komplexni QKD systémy se ovSem neskladaji pouze ze zafizeni implementuji-
cich dany protokol. Z tohoto divodu je nutné seznamit se i s moznym referenénim
modelem QKD sité (QKDN). Demonstrovany budou taktéz principy spravy klica,
jez jsou momentalné rozhodujici pro budovani jakychkoliv komplexnéjsich topologii.

V neposledni fadé bude nasledovat reserse organizaci poskytujicich komeréné
dostupna feseni QKD. Spolu s nimi budou stru¢né popsany nabizené technologie.
Nejperspektivnéjsi budou nasledné srovnany pomoci tabulek.

V praktické c¢asti budou predstaveny vysledky simulaci vybranych QKD pro-
tokoli, které byly uskutecnény v nastroji VPI Photonics. Zavérem je prezentovan
navrh a sestaveni vlastniho QKD polygonu s vyuZitim zafizeni Clavis®, technologii
spolec¢nosti IDQ.

LObdobi po sestaveni prvniho dostateéné vykonného kvantového pocitace.
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1 Popis a notace

V prvni praktické kapitole této prace budou strucné vysvétleny zaklady sifrované
komunikace a jejich souvislost s distribuci kli¢ti pro spravné sifrovani a desifrovani
prenasenych dat. Nejdrive vsak probéhne seznameni se s bézné pouzivanou krypto-

logickou notaci zvanou Alice a Bob.

1.1 Alice a Bob

Tato notace byva pouzivana pro lepsi pochopeni kryptografickych protokoli. Jména
jsou odvozena od pocatecénich pismen abecedy. Uzel A je tedy nazyvan Alice, uzel
B se jmenuje Bob. Tyto entity tvori absolutni zaklad jakékoliv komunikace, ¢asto se
vsak vyskytuji i dalsi uzly. Spolu s Alici a Bobem Ize tak narazit i na dalsiho bézného
ucastnika —uzel C. Z tohoto duvodu se nazyva Charlie (nebo Carol). V pfipadé, Ze by
se jednalo o utocnika, bude se jmenovat Eva (eavesdropper — pasivni, nezasahuje do
komunikace, pouze odposlouchava) ptipadné Mallory (malicious — aktivni, zasahuje
do komunikace). Takovychto fiktivnich postav existuje vice. Pro potiebu této prace,
vsak budou tyto vice nez dostatec¢né. Diilezité je uvédomit si, ze pod kazdym jménem

se muze skryvat libovolna komunikacni entita (napf. servery, smérovace atd.) [1].

Charlie

N7

Eva / Mallory

Obr. 1.1: Piiklad notace Alice a Boba spolu s dalsimi aktéry [1].
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1.2 Distribuce klica

1.2.1 Diivody vzniku distribuce kli¢a

Alice chce Bobovi poslat tajnou zpravu tak, aby si ji potencidlné odposlouchéava-
jici Eva nemohla precist. Aby tomuto zabranila, musi obsah této zpravy zasifrovat.
K tomuto tcelu slouzi celd skala Sifrovacich algoritmu (Sifer) symetrické kryptogra-
fie. Ackoliv neni jejich detailnéjsi charakteristika predmétem tohoto dokumentu, je
nutné je alespon strucné popsat [2].

Jak je mozné vycist z obrazku 1.2, samotna Sifra ma 2 vstupy. Jednim z nich
je prosty nezasifrovany text, druhym potom symetricky Sifrovaci klic. Kombinaci
sifrovactho postupu s Sifrovacim klicem je Alice schopna zpravu zaSifrovat. Stejny
kli¢ potom musi pouzit na druhé strané k desifrovani Bob. Zatimco dtive byl utajo-
van samotny Sifrovaci postup, dnes prevlada odlisny pristup. Postup vétsiny Sifer je
dnes verejné znamy, a tak je v soucasnosti tim, co chrani zasifrovanou zpravu pred

prozrazenim vyhradné tajny sifrovaci kli¢ [2].

Sifrovaci kli¢

4

Prosty text # Sifra # Sifrovy text

Obr. 1.2: Obecné schéma sifrovaciho algoritmu [3].

1.2.2 Pribéh

Jak jiz bylo Teceno, k samotnému sifrovani zpravy je pouzivana symetricka kryp-
tografie. To znamenad, ze Alicin kli¢ pro Sifrovani i Bobuv kli¢ pro desifrovani jsou
shodné. Aby tedy mohla Sifrovand komunikace vubec probihat, museji se nejdrive
Alice s Bobem dohodnout na spolecném kli¢i. Tato vymeéna, respektive distribuce
klici, ale musi byt vétsinou provedena pres verejny kanal, kde hrozi, ze je bude od-
poslouchéavat Eva. Ta by nésledné mohla se ziskanym klicem rozsifrovat celou tajnou
komunikaci mezi Alici a Bobem. Je nutné rovnéz predpokladat, ze se Alice s Bobem
nikdy diive nesetkali a nemohli se tak dopfedu na kli¢i domluvit.

V tuto chvili je ziejmé, Ze kli¢ nejde prosté jednoduse symetricky zasifrovat.
Z tohoto dtvodu bylo tieba vyvinout jiné typy kryptografie. Dnesni distribuce klica
jsou tedy postaveny na kryptografii asymetrické, ktera se opira o dosud nevytesené
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matematické problémy. Z davodi, které budou popsany pozdéji, se ale zacina obje-
vovat i zcela odlisny zptusob vymeény klict, vyuzivajici fyzikalnich vlastnosti ¢astic
a teorie kvantové mechaniky — tzv. kvantova distribuce kli¢li, nékdy téz nepresné

zvana kvantova kryptografie.
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2 Soucasné techniky distribuce klicii

Dnesni zptisoby distribuce desifrovacich kli¢ti stavi na jednosmérnych matematic-
kych funkcich. Jednosmérnd funkce f(x) je takova funkce, kterou lze na zakladé
vstupu z snadno spocitat. Pro vypocet inverzni funkce g(z), vSak dnes neexistuje
algoritmus. Jedinou moznosti je tedy vyzkouset vSechny moznosti, coz mize byt pri
pouziti dostatecné velkych c¢isel casové velmi naroc¢né. Presnéji vyjadieno, v tuto
chvili nelze tyto problémy Tesit v polynomidlnim c¢ase. Aby bylo zajisténo, ze bude
existovat pouze jedna pripustna varianta g(x), vyuziva asymetrickd kryptografie vy-
hradné kombinace prvocisel. Soucasna asymetricka kryptografie, a tedy i distribuce
klict stavi pravé na téchto problémech. Nize jsou uvedeny dva nejcastéji pouzivané
protokoly. DH vyuziva problému diskrétniho logaritmu, zatimco RSA stavi na pro-

blému faktorizace.

2.1 RSA: Rivest & Shamir & Adleman

RSA je asymetrickou Sifrou. To v praxi znamend, Ze pro Sifrovani (ovéreni podpisu)
a desifrovani (podepséani) vyuziva dvou odlisnych klici. Verejny kli¢ (VK), jak jiz
nazev napovidd, je obecné dostupny (napt. v ramci PKI) a jakakoliv entita nim muze
zasifrovat sva data (pripadné ovérit podpis). Ta potom odesle prijemci, ktery vlastni
soukromym klicem. Tento soukromy kli¢ (SK) je naopak tajny a zna jej pouze ta
entita, kterd nim data desifruje (pripadné podepisuje). Podstatnou informaci tedy je,
ze data zasifrovana verejnym klicem, nelze timto klicem zpétné desifrovat. Obdobné

data podepsand pomoci SK, nelze pomoci tohoto klice ovérit [2].

2.1.1 Faktorizace v RSA

Necht je funkce f(z) = 11z, pokud je na vstupu napf. z = 7, neni zadnym problé-
mem zjistit vysledek. Funkce f(z) =11-7 = 77. Pro inverzni funkci g(z) = 77 vsak
v soucasnosti neexistuje zadny algoritmicky zptisob, jak zjistit jeji podobu. I kdyby
bylo znamo, ze ¢islo 77 vzniklo vynasobenim dvou jinych prirozenych ¢isel, nebude
tato informace jakkoliv platna. V tomto stavu neni mozné urcit, ktera kombinace

c¢isel da vysledek 77 a je tak nutné vyzkouset vSechny moznosti.
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2.2 DH: Diffie & Hellman

U Diffieho-Hellmanova protokolu funguje koncept soukromého a verejného klice od-
lisné nez u RSA. Soukromé klice jsou dva a oznacuji se tak tajné hodnoty vstupujici
do algoritmu jak ze strany Alice, tak ze strany Boba. Jako verejny nebo sdileny kli¢
se potom oznacuje hodnota, ktera z algoritmu vystupuje, a i pres odlisSny postup
vychazi na obou stranach stejné. Jelikoz detailni popis téchto algoritmt neni téma-
tem této prace, je pro lepsi pochopeni pouzito prirovnani s barvami na prilozeném
obrazku 2.1. Zde je mozné SK pripodobnit k tajnym barvdm (Cervend a zelend),
zatimco VK symbolizuje hnédd barva dole [2].

Pokud je DH pouzit samostatné je nachylny na ttoky typu Man-In-The-Middle
(MITM). V tomto pripadé dojde kvili absenci autentizace k navazani klice s ,mu-
zem uprostied®. Tzn., ze se mezi Alici a Bobem vyskytuje tieti entita — Eva. Eva
tedy ustanovi dva sdilené klice, jeden pro komunikaci s Alici a druhy pro komuni-
kaci s Bobem. To ji umoznuje odposlouchavat jejich vzajemnou komunikaci. Aby
se tomuto predeslo, byva DH pouzivan v kombinaci s jinymi protokoly zajistujicimi
autentizaci jako TLS/SSL [2].

Alice Bob

Spolecné barvy

Tajné barvy

@+

Smichané barvy
pro transport

X

@+

Vyménéné
smichané barvy

Tajné barvy

Spolecné
tajemstvi

o8-8 Ce@-+(00

Obr. 2.1: Intuitivni pojeti Diffie-Hellmanova protokolu [4].

2.2.1 Diskrétni logaritmus v DH

Necht je funkce f(z) = 5% (mod23). Bude-li na vstupu napf. z = 2, neni podobné
jako u faktorizace zadny problém rovnici vyTesit.

Tzn. f(z) = 5% (mod23) = 25 (mod23) = 2. Opét vSak ani v piipadé znalosti
inverzni funkce g(z) = 2 = 5% (mod 23) nelze urcit hodnotu z a je tak tfeba postupné

zkouset vSechny moznosti.
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2.3 Problém P vs. NP

Problémem jednosmérnych funkei je vSak to, Ze neni vibec jasné, zda vibec exis-
tuji. Aby bylo mozné na tuto otdzku odpovédét, je v prvni fadé nutné vytesit tzv.
Problém P vs. NP. Tedy stru¢né receno plati, ze P = NP? Pojmy jako P a NP
trida definoval poprvé americky informatik Stephen Cook. Podle jeho teorie existuje
tfida P obsahujici vSechny tlohy, které je mozné resit pomoci deterministického Tu-
ringova stroje (DTM) v polynomidlnim case. Trida NP, je rozsifenim P o ty ulohy,
které lze algoritmicky Fesit pouze na nedeterministickém Turingové stroji (NTM).
Na DTM je jejich vypocet velmi ¢asové narocny a prakticky spoc¢iva v tom, Ze stroj
zkousi postupné vsechny moznosti tak, jak je vysvétleno na prikladech vyse. Naroz-
dil od DTM, jehoz realnou implementaci jsou prakticky vsSechny dnesni pocitace,
nic takového jako NTM v soucasnosti neexistuje [5].

Vytesenim problému P = NP by tedy byla soucasné zodpovézena otazka, zda
jednosmérné funkce existuji nebo ne. Respektive, zda pro dnesni pocitace algoritmus
pro vypocet jejich inverzni funkce neexistuje, nebo zda zatim pouze nebyl nalezen.
Jedna se o jeden z nejvétsich matematickych problému 21. stoleti, jehoz vyreseni by
mohlo mit fatalni disledky pro soucasnou asymetrickou kryptografii. Dnes se vSak
spise ocekava, P # NP, v pripadé opaku by bylo jasné, zZe nic jako jednosmérné

funkce neexistuje a zadny NTM tedy neni k jejich Teseni potieba [5].
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3 Divody vzniku kvantové kryptografie

Ackoliv jiz bylo v predchozi kapitole feceno, ze nic jako nedeterministicky Turinguv
stroj momentalné neexistuje, a soucasné neni pravdépodobné, ze by slo NP tlohy
resit na DTM, na obzoru se pomalu zac¢ind objevovat dalsi hrozba pro asymetric-
kou kryptografii. V této kapitole bude strucné vysvétlen rozdil mezi DTM, NTM
a kvantovym pocitacem.

Nejdrive bude predstavena teorie vycislitelnosti, jedna se obor na pomezi mate-
matiky a informatiky zabyvajici se tim, zda je mozné problém Tesit za pomoci algo-
ritmu. Z pohledu teorie vycislitelnosti existuje nékolik vypocetnich modeli. Kazdy
Turingtiv stroj funguje na principu prechodu mezi stavy pomoci prechodové funkce.
Jinak feCeno, problém je rozdélen na kroky a mezi témito kroky je poté prepinano

pomoci prechodové funkce [6].

3.1 Deterministicky Turingiv stroj (DTM)

Jak jiz nézev napovidd, jeho chovani je deterministické neboli dopfedu urcené.
V praxi to znamena, ze existuje pouze jedna varianta prechodové funkce a stroj si
nemuze vybrat, kterym krokem bude pokracovat. Jedna se o témér vSechny dnesni

pocitace [6].

—/

Obr. 3.1: Schéma stavii a prechodové funkce v DTM.
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3.2 Nedeterministicky Turingav stroj (NTM)

Druhou, ackoliv zatim neexistujici variantou Turingova stroje je NTM. Na rozdil
od predchoziho se u néj vyskytuje nékolik moznych prechodovych funkei. Kroky,
kterymi by se mél pocitac ridit nejsou poskladany linedrné za sebou, ale tvori strom.
V ném se NTM snazi vybérem vhodnych prechodovych funkci dostat ke spravnému

Teseni [6].

Obr. 3.2: Schéma stavil a prechodové funkce v NTM.
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3.3 Kvantovy Turingtiv stroj (QTM)

Bézné (nepfesné) také kvantovy pocitac je stroj, fungujici na principech kvantové
mechaniky. Na rozdil od predchozich dvou, je schopen pocitat ohromné mnozstvi
operaci soucasné (paralelné). To ale neznamend, Ze by mél stejné mnozstvi vystupi.
Po provedeni operaci zkolabuje QTM s urcitou pravdépodobnosti do jednoho ze
stavi. To, s jakou pravdépodobnosti bude vracen spravny vysledek, zavisi na povaze
algoritmu. Z tohoto duvodu je vypocty tieba provadét vicekrat za sebou. Spravny
vysledek by se mél vyskytovat nejcastéji [7, 8, 9].

Kvantové pocitace nepracuji s bity nybrz s qubity. To jim umoznuje exponen-
cialné zvysit mnozstvi provadénych operaci pridanim jen malého mnozstvi téchto
qubiti. S mnozstvim pouze 1000 qubitt je mozné soucasné provadét operaci nad
21000 stavy soucasné. Jednotlivé stavy tak spolecné tvoii jeden vicequbitovy systém,
znazornény na obrazku 3.3 teckovanou carou. V soucasnosti ma vsak vétsina téchto
stroju registr maximalné o nékolika desitkdch qubitu [7, 8, 9].

Neni ovsem pravda, ze by kvantovy pocitac byl obecné rychlejsi néz bézné poci-
tace. Kvantové pocitace jsou vhodné pro feseni specifickych tloh. Typicky se jedna
o hledani nejlepsiho Teseni, napt problém obchodniho cestujiciho, lamani Sifer, mo-
delovani molekul pro farmaceuticky pramysl atp [7, 8, 9].

Neexistuje ovsem tuloha, kterou by klasicky pocita¢ nemohl spocitat a kvantovy
ano. Rozdil je vsak v efektivité. Naopak se odhaduje, ze tiida problému resitelna
pomoci QTM, neni shodna se tf¥idou, kterou fesi NTM. To znamena, ze modely jsou
urceny k feseni odlisnych problémt. BQP je potom tfida problémi, které je QTM
schopen Fesit s minimélni pravdépodobnosti 66 %. Vztah mezi tfidami BQP a NT,

vsak nenf znam [7, 8, 9.

Obr. 3.3: Schéma stavii a prechodové funkce v QTM.
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3.4 Shoriv algoritmus

Jedna se o algoritmus castecné navrzeny pro kvantové pocitace od Petera Shora
z roku 1994 (velka ¢ast je ovsem klasicky algoritmus). Pomoci néj je mozné tesit
problémy faktorizace a diskrétniho logaritmu (véetné variant nad eliptickymi kiiv-
kami) v polynomidlnim case. Z tohoto diuvodu se jednd o hrozbu pro soucasnou
asymetrickou kryptografii a spolu s kvantovymi pocitaci je divodem vzniku QKD
systému [6, 10, 11, 12].

3.4.1 Priklad

Pro rok 2020 byla miniméalni doporucend délka klice u algoritmu RSA 2048. Na béz-
nych pocitac¢ich by prolomeni této sifry zabralo odhadem 300 triliont let. Ackoliv
bude velmi zalezet na samotnych kvantovych procesorech, odhaduje se, ze na kvanto-
vych pocitacich by tento problém mohl byt vyTesen v fadu nékolika minut az hodin.
Podle nékterych odhadi, by pii pouziti kvantového pocitace s cca 4000 qubity mohla
byt Sifra prolomena dokonce do 10 sekund [13].

3.5 Groveriv algoritmus

Jestlize Shortiv algoritmus predstavuje hrozbu pro asymetrickou kryptografii, Gro-
veruv algoritmus lze s nadsazkou povazovat za jeho protéjsek vici kryptografii sy-
metrické. Navrzen byl roku 1996 Lovem Groverem. Realné je vsak tento algoritmus
univerzalnéjsi a neprinasi az takové zrychleni jako algoritmus Shortiv. Jeho vysled-
kem je sniZeni narotnosti dlohy z O(N) na O(v/N). Na druhou stranu je tento
algoritmus pro lamani symetrickych Sifer velmi ndroény na pocet qubiti. Z tohoto
divodu tak neni jasné, zda se bude v blizké budoucnosti dat vyuzit [9, 12, 14, 15, 16].

3.5.1 Priklad

Pfi pouziti Sifry AES se 128bitovym kli¢em existuje 22 moZnych kombinaci kli¢t.
To je v soucasnosti stale povazovano za bezpecné. Groveriuv algoritmus ovSem zre-
dukuje pocet téchto moznosti pouze na v/2128 = 264, Tato hodnota jiz oviem bez-
pecnd neni (kvuli obtizné implementaci GA, by vsak mél byt i 128bitovy kli¢ stéle
bezpeény). Pii 256bitovém kli¢i by po aplikaci Groverova algoritmu sice doslo k de-
gradaci na kli¢c 128bitovy, ten je vSak stale povazovan za bezpecny. Obecné je tedy
symetrickd kryptografie mnohem méné nachylnd na hrozbu kvantovych pocitaci.

Musi vsak byt pouzity vhodné algoritmy s dostatecnou délkou klice [16].
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4 Zaklady kvantové mechaniky

Prestoze neni hlubsi analyza kvantové mechaniky prioritnim zamérenim této prace,
je nutné si zédkladni pojmy z tohoto oboru zavést alespon intuitivné. Pojmy, jako
napt. qubit, jsou pro porozuméni technologii QKD zasadni, proto budou ve struc-

nosti vysvétleny.

4.1 Intuitivni pojeti kvantové mechaniky €astic

Principy kvantové mechaniky ¢astic se znacné 1isi od vlastnosti objektti, na které je
clovék zvykly z klasického makrosvéta. Zatimco v makrosvété dochazi ke striktnimu
rozliSovani vln a hmotnych objektti, v mikrosvété nic takového neplati. Libovolna
castice, at uz se jedna o svételny foton, nebo napt. atom hmoty, ma vlastnosti obou.
Kazda vlastnost se vSak projevuje vyraznéji v odlisnych pripadech. Zatimco nékdy
se castice projevuje spise ,vlnovité®, jindy si ji pro zjednoduseni clovék predstavuje

jako jakysi konkrétni micek s jasné danou polohou [17].

4.1.1 VIna nebo castice?

Tato myslenka, 1épe vyjadiena jako dualita ¢astice a vinéni, pritazuje ¢asticim vlnové
vlastnosti. Jakym zptsobem spolu tedy tyto vlastnosti souviseji? Jednoduse receno,
nelze jednoznacné rict, kde presné se dand cCastice v uréitém case nachazi. Lze to
vsak vyjadrit pravdépodobnostné pomoci tzv. vlnové funkce W(z) [17, 18].

Je-li tedy castice opravdu objektem, neni mozné s jistotou sdélit, kde se momen-
talné nachéazi. Zde vsak prichazi na fadu vinové vlastnosti ¢astice. Z obrazku 4.1 je
ziejmé, ze v ramci faze viny je nejvétsi pravdépodobnost vyskytu ¢éstice (koncent-

race zelené barvy) v takovém bodé x, kterym prochézi i amplituda [17, 18].

Amplituda pravdépodobnosti:

Re[W(x)] |%(x)|*

Amplituda

—— Realna ¢ast vinové funkce W(x)
—— Hustota pravdépodobnosti I‘l’(x)l2

Obr. 4.1: Pravdépodobnost vyskytu castice [17, 18].
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Protoze se vsak jedna o spojité rozdéleni, je mozné urcit pouze pravdépodob-
nostni intervaly, ve kterych by se ¢astice mohla nachazet. Pritom je jisté, ze se zde
nékde c¢astice vyskytuje se 100% pravdépodobnosti. Prvni fazi 1ze rozdélit napi. na
3 stejné velké intervaly podle osy x tak, jak lze vidét na obrazku 4.2. Pravdépo-
dobnost, Ze se castice vyskytuje v urc¢itém intervalu, je potom rovna obsahu tohoto
intervalu pod funkci hustoty pravdépodobnosti. Z vinové funkce ¥ (x) lze snadno vy-
k

pocitat funkci hustoty jako |W¥(x)|*. Vysledna pravdépodobnost vyskytu se nésledné

spocita jako:

b
Pocoss = [ W(@, D) do (4.1)

Timto vzorcem lze nasledné dopocitat vsechny tfi vyznacené tseky. Neni asi
prekvapujici, ze soucet vsech tii pravdépodobnosti musi byt roven 1, tedy celkova

pravdépodobnost, ze se ¢astice vibec nékde vyskytuje musi byt 100 % [17, 18].

Pravdépodobnostni intervaly:
Re[W(x)]

P+B+B=1

1 2
— Realna ¢ast vinové funkce W(x)

—— Hustota pravdépodobnosti I‘l’(x)l2

Obr. 4.2: Pravdépodobnostni intervaly [17, 18].
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4.1.2 Kde tedy je?

Jiz dfive bylo Teceno, ze ¢astice ma nékdy spise vlastnosti ,objektu® a nékdy spise
viny. Aby bylo mozné priblizit si, kdy se méni hranice mezi témito dvéma stavy, je
nutné nejdiive objasnit, co je vlastné mérenim jejiho vyskytu. Méfeni v mikrosvété
se znacné lisi od méreni ve svété makroskopickych objektii, kde samotné métreni
nema zadny vliv na existenci nebo zménu objektu. U mikroskopickych c¢astic je vSak
meéreni aktem, kterym se z pravdépodobnostniho vyjadieni mozné polohy castice
(tzn. vlny) stava viceméné presné urceni jeji polohy (tzn. urc¢i se poloha objektu).
Tento jev je zalozen na Heisenbergové relaci neurcitosti, coz je vztah mezi dvéma
konjugovanymi (propojenymi) veli¢inami. Zde se jedna o polohu a hybnost. Tato
relace Tika, ze ¢im vice je mozné urcit jednu z veli¢in, tim méné pfesné lze urcit
veli¢inu druhou. Jinymi slovy, méfeni jedné z téchto vlastnosti ¢astici ovlivni. Na
této skutecnosti stoji napriklad protokoly rodiny BB84 [17].

Tento prechod od vlny k ,jobjektu“ je oznacovan jako kolaps vlnové funkce a je
znazornén na obrazku 4.3. Ve chvili, kdy c¢astice leti a neni métena, nikdo nevi, kde
presné se nachazi a jeji vlnova funkce vypada tak, jako v ¢asti a. Ve chvili méreni
vSak dojde ke kolapsu vinové funkce (¢ast c). Je patrné, ze uréit pozici ¢astice, je
nyni mnohem jednodussi. Obecné plati, zZe vlnové funkce nehmotnych castic jako
napt. foton maji tendenci vypadat spise jako funkce na obrazku a, zatimco castice
hmotné jako je atom jsou ostiejsi jako v pripadé c¢asti b. To také umoznuje ¢lovéku

vnimat polohu hmotné ¢astice mnohem presnéji [17].

a) b) c)

AN

Obr. 4.3: Tvar grafu vlnové funkce udavajici pravdépodobnosti vyskytu ¢astice [17].

V praxi ale neni nikdo schopen zmérit polohu ¢éastice s nulovou chybovosti. Zcela
presnou polohu castice je vsak mozné odhadnout pomoci transformace jeji vinové
funkce na tzv. Diracovu delta funkci. Ta je znazornéna v casti c. Jeji vyznam bude

struéné nastinén pozdéji [17, 19].
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4.1.3 Younglv dvojsterbinovy experiment

Jedna se o experiment, kterym Thomas Young roku 1801 prokazal, Zze svétlo je
vinénim. Francouzsky fyzik Louis de Broglie nasledné dokéazal platnost tohoto tvr-
zeni i pro hmotné ¢astice. Zde ovsem Younguv pokus poslouzi i k vysvétleni dalsich
jevu. Zakladnim predpokladem pro Younguv experiment je znalost rozlozeni dopadu
hmotnych objektii a vin po priletu dvojstérbinou. Zatimco hmotné objekty se bu-
dou chovat podle rozlozeni a na obrazku 4.4, u svétla dochézi vlivem interferenci

k rozlozeni pro vlny podobnému tomu v ¢asti b [17].

a) ] b) ]

Zdroj svétla Zdroj svétla

Dvojstérbina Platno Dvojstérbina Platno

Obr. 4.4: Rozdil rozlozeni dopadu u hmotnych objektu a vin [17].

Nyni bude tento experiment dan do souvislosti s vyse zminénou vlnovou funkeci
a mérenim tak, jak je zobrazeno na obrazku 4.5 na nésledujici strané. Foton bude
vystfelen z laseru a jedna ze stérbin bude zakryta. Neméa tedy na vybér a musi
projit jedinou moznou stérbinou (ptipady, kdy foton neprojde vibec, nebudou brany
v potaz). Soucasné tak nemd s ¢im interferovat. Pokud bude vystteleno vice ¢astic,
pravdépodobné misto jejich dopadu na platno bude reprezentovano rozlozenim, jenz
bude podobné tomu v ¢asti a [17].

Nyni bude pokus zopakovan s obéma Stérbinami odkrytymi, platno bude ovsem
zaménéno za dva detektory tak, jako v ¢asti b. To, kterou stérbinou foton prolétl
bude znamo podle toho, zda se ozve kliknuti na hornim nebo spodnim detektoru.
Realita je ovSem od bézného uvazovani odlisna. Foton totiz proleti obéma stérbinami
soucasné a vzdy tak dopadne na odlisny detektor (existuji tedy dva stavy v super-
pozici). Jak je néco takového mozné, vysvétluje tzv. Kodanskd interpretace kvan-
tové mechaniky, pripadné teorie multivesmiru (ang. multiverse) tak, Ze foton proleti
obéma Stérbinami soucasné, vzdy vsak v jiném vesmiru (realité). Tyto vesmiry jsou
zcela shodné, 1isi se pouze pozorovatelovou realitou toho, zda foton dopadl na horni

nebo spodni stérbinou [17].
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- Detektor
Zdroj svétla & Zdroj svétla =€ ] ete ey
fotont
Dvojstérbina Platno Dvojstérbina

Obr. 4.5: Rozdil rozlozeni dopadu ¢éastic u jedné stérbiny a dvojstérbiny s detek-
tory [17].

Ackoliv se muze zdat tato teorie tézko uchopitelnd, ma jeden velmi prakticky
disledek — interferenci svétla. Detektory budou nyni odstranény a bude vraceno
platno tak, jak bylo naznaceno na obrazku 4.4 v ¢asti b. Jiz bylo feceno, Ze foton
proleti obéma Stérbinami. Ted ovSem obé jeho kopie dopadnou na stejné misto.
Struktura na platné tedy tika, jak je pravdépodobné, Ze existuje vesmir, ve kterém
by existovaly dva stavy fotonu v takové superpozici, aby foton dopadl na dané misto
na platné. Richard Feynman ve své knize Neobycejna teorie svétla a latky uvadi

intuitivni vysvétleni prubéhu tohoto jevu s jeho vlivem na interferenci [17, 20].

o

D)

Dvojstérbina Platno
Obr. 4.6: Vysvétleni interference podle Richarda Feynmana [17, 20].

Necht zelena verze fotonu proleti horni Stérbinou, zatimco modra verze fotonu
proleti stérbinou spodni. Pro predstavu bude nyni uvazovano, ze oba fotony k sobé
maji pripevnény jakési stopky, tak jako na obrazku 4.6. Nyni bude pozornost veé-
novana mistim s destruktivni interferenci. Ve chvili, kdy by fotony opustily laser,

by stav na stopkéach byl shodné 12 hodin. Protoze zeleny foton musi urazit kratsi
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vzdalenost, otocila by se raficka pouze na 2 hodiny. Modry foton vsak dopada se
stavem 8 hodin. Jak je vidét, raficky na ciferniku jsou presné naproti sobé [17, 20].

Déle je znamo, zZe oba vesmiry jsou shodné a k jejich rozdéleni dochazi az pii pru-
chodu dvojstérbinou. Pri¢inou tohoto rozdéleni jsou dvé nové vzniklé verze fotonu.
Oba nové vesmiry tedy budou zcela shodné az na dany foton, ktery bude mit vzdy
jiné znaménko. To lze vyjadrit téz matematicky. Zde A je stavem vesmiru, a stavem
castice:

|A1) |a1) + [Ag) |ag) =7

Oba vesmiry jsou vSak shodné:
A1) = [As) = [4)
Céstice jsou shodné, maji pouze opacna znaménka:

a1) = — |ag)

Z toho tedy vyplyva:
| A1) Ja1) + [A2) |az) = [A) (laz) — |a1)) =0 (4.2)

Mista s maximalni destruktivni interferenci tedy znamenaji, Ze neexistuje vesmir
(je nulova pravdépodobnost jeho existence), ve kterém by foton do takové oblasti
dorazil. Jinak feceno, neexistuje vesmir, ktery by odpovidal takové superpozici. Pti-
pad opacnych znamének je vSak velmi specificka varianta. Ve vSech ostatnich pripa-
dech se hodnoty c¢astic pouze c¢astecné sc¢itaji nebo odcitaji, tzn. pravdépodobnost
existence vesmiru s takovou superpozici fotonu existuje. Maximalni konstruktivni
interference je potom dosazeno presné ve stiedu platna (mezi stérbinami). Shrne-li
se vyse uvedené, je interference diikazem, zZe Castice soucasné v ruznych vesmirech
na sebe jsou schopny pusobit. Této vlastnosti se vyuziva napriklad u kvantovych
pocitacu a nékterych QKD protokolu [17, 20].

4.1.4 Kterou s$térbinou?

Jaka je ale pravdépodobnost priiletu horni nebo spodni stérbinou. Tuto otazku lze
polozit i jinak. Ocitne se pozorovatel po rozdéleni tam, kde foton proletél horni stér-
binou nebo v tom vesmiru, kde foton proletél spodem. To, kterou stérbinou foton
prolétne, je zcela ndhodna udélost vzdy s 50% pravdépodobnosti. To znamend, Ze
ji nelze deterministicky jakkoliv urcit. Zobecnéni tohoto tvrzeni znamena, ze jsou-li
dva stavy v takto vhodné superpozici dané vinovou funkei, je Sance presné poloviéni,
ze zkolabuje do jednoho nebo do druhého z téchto stavii. Jedna se o skuteénou na-

hodnost, které se vyuziva napriklad v kvantovém generovani ¢isel (QRNG). Timto se
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vyrazné lisi od pseudondhodného (PRNG), ale i ,;skuteéného“ (TRNG) generovani,
které je zalozené na deterministickém chaosu. Zde podstata spoc¢iva v tom, zZe ¢lovek

neni schopen znat vSechny proménné k vypocitani vystupniho ¢isla [17, 21].
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4.2 Qubit

Zatimco klasicky bit mtze nabyvat jedné ze dvou hodnot, tj. 0 a 1, qubit muze
nabyvat jak téchto stavi, tak jejich libovolné kombinace — superpozice. Samotny
qubit je definovan matematicky pomoci vektori. Tato matematicka abstrakce je tak
nezavisla na libovolné fyzikalni implementaci. Lze vyuzit napriklad spinu elektronu,
spinu jadra atomu, nebo polarizace fotonu. Posledni varianta se u QKD systému

v praxi pouziva nejcastéji, proto bude spolu s matematickym modelem vysvétlena.

4.2.1 Matematicky model

Z matematického hlediska je qubit jakymkoliv systémem s dvojstavovym prostorem,
tj. jedna se o dvojdimenzionalni Hilbertiv vektorovy prostor. Tento prostor je urcen
ortonormalni bazi tj. z ortogonélnich (vzajemné kolmych) normovanych (s délkou 1)
vektora |0) a |1). Jednéd se o dva zékladni stavy celého systému, jejichz linearni
kombinaci (pouze pomoci séitani vektoru a nédsobeni skaldrem) je mozné vygenero-
vat jakykoliv jiny vektor, tzn. jakykoliv jiny stav sestavajici ze superpozice vektori

|0) a |1). Matematicky je stav qubitu dan vzorcem:
V) =a|0) + F11) (4.3)

Zde |¥) je vektorem neboli libovolnym kvantovym stavem. Koeficienty « a [ ur-
cuji pomér obou bazovych stavii na dané superpozici. Matematicky model je zna-
zornén na obrazku 4.7. Qubit byva c¢asto zobrazovan jako tzv. Blochova koule. Pro
jednoduchost a lepsi srovnani s polarizaci fotonu bude ale nyni pfedstavena pouze

dvourozmérnd varianta tak, jako na obrazku 4.7 [17, 22, 23].

11)

[l B3zové vektory
[l Hadamardovy vektory
[l Libovolné vektory

Obr. 4.7: Dvojrozmérny qubit vytvoreny pomoci polarizace fotonu [17].
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Qubit je zde znazornén jako kruznice s cervené vyznacenou bazi danou vektory
|0) a |1). Muze ovSem nabyvat libovolného stavu. Na zminéné kruznici je mozné si
takovy stav predstavit jako libovolny jednotkovy vektor. To znamend takovy vektor,
ktery za¢ind ve stfedu kruznice a kon¢i na kruznici. Béze zelenych vektoru |+) a |—)
byva vyuzivana v kombinaci s bazi ¢ervenou u QKD protokolt rodiny BB84. Zeleny
stav qubitu ma pii méfeni v Cervené bazi 50% Sanci zkolabovat do stavu |0) i |1),

stejné to potom plati i obracené [17, 22, 23].

4.2.2 Souvislost vinovych funkci vektort

Zde bude vysvétleno, jakym zptisobem souvisi qubit a kvantové stavy s vlnovou
funkci castice. Jak jiz bylo uvedeno vyse, vinové vlastnosti ¢astice jsou reprezento-
vany jeji vlnovou funkei (jedna se o funkce integrovatelné s kvadratem v L? pro-
storu). Je-li nutné zcela bezchybné uréit polohu takové cCastice, vyuziva Diracovy
delta funkce. Ackoliv delta funkce samy nejsou souc¢asti L? prostoru, jednd se o ba-

zové funkece urcujici cely prostor [17, 24].

Tab. 4.1: Porovnani matematickych a fyzikalnich pojmu [17].

Dvojdimenzionalni . , )
i Dvojstavovy prostor | L“ prostor
vektorovy prostor

, (Vlnova) funkce integrova-
Vektor Kvantovy stav , )
telna s kvadratem

Bazové vektory Stavy |0) a |1) Delta funkce vlnové funkce
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4.2.3 Polarizace fotonu

Fotonem se obecné rozumi libovolna elementarni ¢astice popisujici kvantum elektro-
magnetického zareni. V pripadé QKD se vétsinou vyuziva infracervené casti svétel-
ného spektra. Tzn. elektromagnetickych vin s frekvenci cca 430 THz az 300 GHz.

Pojem elektromagneticka vlna bude priblizen pomoci obrazku 4.8 nize [25].

Obr. 4.8: Zobrazeni vektoru elektromagnetické viny [26].

Jak je z obrazku patrné elektromagnetickd vlna sestava z vektoru elektrického
pole E a z vektoru pole magnetického B. Smér sifent je potom dan Poyntingovym
vektorem . Protoze jsou na sebe vSechny vektory kolmé, staci uvazovat smér siteni
a pouze jeden z vektortt E a B. Vétsinou se tak vyuziva pouze vektor E [26].

V pripadé, ze vektor E rotuje kolem osy z ndhodné (vzdy je na ni ale kolmy),
jedna se o svétlo nepolarizované, to lze vidét v pravé ¢asti obrazku 4.9 nize. Pomoci
pilvlnné desticky je mozné svétlo linearné polarizovat, jak je znazornéno uprostied.
To znamena, zZe vektor E nyni kmita v jedné roviné. Pomoci ¢tvrtvinné desticky
je mozné svétlo polarizovat kruhové (ptripadné elipsovité). V tomto pifipadé bude
vektor opisovat kruznici kolem osy z. Polarizace je reprezentovana skladanim dvou
linearné polarizovanych vzajemné kolmych vin. Je-li jejich fazovy posun nulovy je
vlna polarizovdna linearné, je-li posun 7 dojde k polarizaci kruhové. Jakykoliv jiny

posun vyusti v obecnou eliptickou polarizaci [27, 28].

Kruhové polarizované svétlo

Kruhovy
polarizator

= Vektoryf —
Linearni

—— Spojnice vektori E polarizator

Obr. 4.9: Zleva kruhova a linearni polarizace, vpravo nepolarizované svétlo [26].
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Pro srovnani matematického a fyzikalnitho qubitu bude nyni pozornost uprena
vyhradné na lineadrni polarizaci fotonu pomoci dvou polarizacnich filtrii. Filtr, kte-
rym svétlo do sestavy vstupuje se nazyva polarizator. Filtru, ze kterého svétlo potom
vystupuje, analyzator [29, 30, 31, 32].

Na polarizatoru z obrazku 4.10 je vyznacCena stejna zakladni baze jako u mate-
matického modelu (éervend). To znamend, Ze budou vysilany dvé varianty polari-
zovaného svétla. Napt. vodorovné polarizované (—) odpovidajici stavu |0) a svisle
polarizované (1) fotony reprezentujici stav |1). Mezi témito stavy se bude prepinat
pootocenim polarizatoru o 90°. Stejné tak je ale mozné vyslat libovolnou superpozici
téchto dvou stavu. Vektor |+) lze ziskat jako zkosenou polarizaci () pootocenim

pouze o 45° doprava ze stavu |1). Obdobné potom vektor |—) neboli () [17].

11)

a |+)

y
=)
S

y

10)

Polarizator Analyzator

Obr. 4.10: Vlevo polarizator, se stiidajicimi se stavy, vpravo analyzator nastaveny

pevné na stav |0) [17].

Analyzatorem se neotaci. Misto toho je napr. trvale nastaven tak, aby byl ve
stavu |0) neboli (—). To znamen4d, ze prilétajici foton polarizovany vodorovné (—),
vzdy bez problému projde, zatimco foton ve svislém stavu (1) bude 100% odrazen.
P1i pouziti dvou bazi se v praxi vyuziva polarizacnich déli¢ti svazku. Ty urcéi na-
sledujici ,,drahu® fotonu podle jeho polarizace. Na konci kazdé takovéto drahy je
jeden ze 4 fotonovych detektorii. Mozna implementace zdroje a soustavy detektorta

je znazornéna na obrazku 4.11 na nésledujici strané [17].
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Detektory pro
Hadamardovu bazi

o Rotator 45° Polarizacni délice

1} |——— PrepinacsQRNG otator + svazku 50:50

o [0 = [? /‘ o

= — AT | Q

< 1 / ’ = o0
0 S— Pfepinaé s QRNG @

Detektory pro
zakladni bazi

Obr. 4.11: Mozna implementace zdroje a soustavy detektort k rozliSeni 4 stavii
(protokol BB84) [33].

Jaky ale bude vysledek v pripadé, Ze prileti jeden foton polarizovany pro stav |+)
nebo |—), pripadné jakakoliv jind superpozice stavii. V tuto chvili foton projde jen
s ur¢itou pravdépodobnosti. Jak jiz bylo nastinéno v matematické ¢asti, stavy |+)
a |—) jsou vyjimecné tim, Ze je u nich v ,Cervené* bazi presné 50% sance na pruchod.

Jinak feceno 50% Sance na kolaps superpozice do stavi |1) nebo |0) [17, 33].
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4.2.4 Blochova koule

V této casti bude predstavena tzv. Blochova koule. Jedna se o alternativni grafické
znazornéni qubitu, nyni vSak trojrozmérné. Je dulezité uvédomit si, ze nema fy-
zikalni vyznam. Zakladnim rozdilem oproti predstavé s polarizatory je vztah mezi
dvéma ortogonalnimi vektory (napr. |0) a|1)). Zatimco u polarizatoru byly vzajemné
pootoceny o 90°(kolmé), v Blochové kouli jsou posunuty o 180°.

Jak je vidét k ptuvodnim étyfem vektortum pribyl jesté levotocivy |O) a pravo-
to¢ivy |O) vektor na ose y. Tyto dva vektory tvori tzv. rotacni bazi, kterd je dana
kruhovou polarizaci fotonu. Pokud by jeden z vektoru |©) nebo |©) byl zméren ji-
nou nez rotacni bazi, budou vysledky zcela nahodné stejné, jako to plati u linedrnich
bazi. Prikladem vyuziti této baze je napr. Six State protocol (SSP), jinak se ale prilis

¢asto nevyuziva, proto se ji tento dokument blize nevénuje [12, 17, 34].

X 1)

Obr. 4.12: Blochova koule [17].

Problém lze vyjadrit i matematicky. Za predpokladu, zZe je znamo, ze koeficienty

a a 3 jsou komplexni ¢isla, lze vyraz postupné upravit nasledovneé:

W) = a|0)+5]1)
4.4
|W>zcosg|0>+ewsing|l> 44

Jak mozno vidét, polarizace fotonu ve stavovém prostoru je definovana dvéma
redlnymi hodnotami — ihly 6 a ¢. To odpovidd pohybu po povrchu sférické (kulové)

soustavy soufadnic [17].
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4.3 Systémy s vice qubity

Aby mohly byt s qubity provadény néjaké vypocty, bude jich pravdépodobné po-
tfeba vice nez pouze jeden. Zde bude stru¢né vysvétlena, jejich vypocetni sila a bu-
dou predstaveny zakladni kvantové operace a pojmy. Jak jiz bylo zminéno, jeden
qubit muze nabyvat budto stavi |0) a |1), nebo jejich libovolné linedrni kombinace.
V pripadé vétsiho mnozstvi qubitti pocet jejich stavi roste exponencialné. To zna-
mena, ze pri mnozstvi n qubiti, vznikne 2" stavii. Necht jsou tedy qubity dva. Jejich
spolecny systém tak bude obsahovat 22 bazovych stavii, tedy: |00), [01), [10) a |11).

Stav systému o dvou qubitech lze pak popsat nasledovneé:

) = a|00) + B|01) 4 ~|10) + & |11) (4.5)

Protoze vypocetni sila kvantového pocitace roste s po¢tem qubitii exponencialné,
je kvantovy pocitac¢ schopen fesit ohromné mnozstvi operaci soucasné. Napriklad jiz
pri velikosti registru 1000 qubitt je schopen v jeden okamzik paralelné reprezentovat

21000 ~ 1039 stavii a feSit nad nimi stejny pocet operaci [17].

4.3.1 Kvantova hradla a logické operace

Kvantové logické operace, pripadné brany nebo hradla se u qubitt vyskytuji podobné
jako v systémech s béznymi bity. Zakladem pro to, aby mohla byt néjaka operace
pouzita pii kvantovych vypoctech, je unitarnost z niz vyplyva normalizace a reverzi-
bilnost. To znamena, Ze z vystupu musi byt jednoznac¢né mozné urcit vstup. Samotné
operace budou popsany pouze strucné, prehled o nich je vsak nutny pro porozumeéni
pojmum jako kvantové provazani nebo kvantova teleportace. Pti aplikaci kvantové
operace na qubit nedochazi k méreni jeho stavu. Pokud je tedy qubit v superpozici,

nedojde k jeho ndhodnému kolapsu do jednoho z bazovych stavu [17, 35].
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4.3.2 Hadamardova operace

Jedna ze zakladnich kvantovych operaci. Jedna se o kvantovou Fourierovu trans-
formaci nad jednim qubitem. Strucné feceno, v pripadé bazovych stavi |0) a |1)
dochézi k jejich konverzi na superpozi¢ni stavy |+) a |—). Hadamardova brana je

definovana pomoci nasledujici matice 35, 36].

V2 \1 -1
10y =P
o) - 1)

=" =)

Nyni je zfejmé, jaky vyznam stavy |+) a |—) vlastné maji. Z tohoto diuvodu lze

nékdy bazi téchto vektort najit pod pojmem Hadamardova baze.

4.3.3 Operace identita

Tato operace znamend jednoduse to, ze vystupem je stejny stav, jakym byl stav

vstupni. Vyuzita bude niZe spolu s Pauliho operacemi [35].

- 10

Pro Pauliho operace a identitu plati nasledujici:
[=XX=YY=22=X*=Y*=7%=—iXYZ

To znamena, ze pokud je operace pouzita dvakrat za sebou vysledkem je opét pu-
vodni stav. Z tohoto vztahu je tedy mozné urcit i nasledujici operace. Napi. operace

1Y se spolu s I vyuziva u popisu protokolu LMO5.

iX=Y27=-2Y
iV =7X=-XZ
iZ =XY =-YX
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4.3.4 Pauliho operace

Jedna se o zakladni operace nad qubity. Lze si je predstavit jako rotace Blochovi

koule o 180° podle jednotlivych os. Protoze jsou v Blochové kouli osy tri, existuji

vvvvvv

rotace Blochovy sféry kolem osy x o 180°. Tato operace je ekvivalentem klasické

operace NOT. Vyuziva se vSak i Z-brana a pro uplnost je uvedena i Y-brana [35].

Pauliho X-brana (Prohozeni bitu / bit flip) je definovana pomoci matice:

X=0x= (0 1) (4.8)

10
X0) = 1)
X1) =10)

Priklad:

30-

Pauliho Y-brana je definovana pomoci matice:

¥ — oy — (0 jj) (4.9)

Priklad:

[ 0) )=

Pauliho Z-brana (Prohozeni faze / phase flip) je definovana pomoci matice:

. 1 0

Z10) = |0)
Z|1) = —|1)

1 o) (11 (o
0 -1) \o) 1
Fazovy posun nemd vliv na stavy |0) a |1). Tzn. z tohoto pohledu je hodnota |1)

ekvivalentni hodnoté — |1). Stav |0) je samoziejmé stejny vzdy.

Priklad:
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4.3.5 CNOT brana

Jedna se o ,podminénou* verzi Pauliho X-rotace (controlled NOT) a je ji mozno
pouzit ke kvantovému provazovani ¢astic. Tato operace jiz probiha nad dvéma qubity.
Obecné schéma operace lze najit na obrazku 4.13 v ¢asti a. Pokud je kontrolni qubit
nastaven na |1) dojde k prohozeni stavu na cilovém qubitu. To demonstruje ¢ast b na
stejném obrazku. V pripadé, kdy neni ani jeden z qubiti v superpozici stavi |0) a |1),

je urceni vystupt prosté:

CNOT|00) = |00)
CNOT|01) = |01) (411)
CNOT |10) = |1 '

1)

CNOT |11) = |10)

Miize se vsak vyskytnout i priklad, kdy je libovolny qubit v superpozici tak, jako

v Casti ¢ na obrazku. Zde nabyva kontrolni qubit stavu |+). V tomto pfipadé dojde
ke kvantovému provazani (propleteni) obou ¢astic. Tento nyni dvouqubitovy systém
ma pak jeden spolecny stav, kterému se rika Belliv stav. V ném neni mozné rozlisit
samostatné stavy danych c¢astic. Bellovy stavy jsou maximalné korelovany. Tzn., ze

meéreni jedné z ¢astic definuje vysledek méreni druhé castice [37].

a) b) c)
%) %) 1) EYR)

} |@7)
%) P wew) o) - VRS $H

Obr. 4.13: Operace CNOT s riznymi vstupy [37].

Tyto stavy jsou ¢tyfi a tvori bazi dvouqubitového prostoru. Souhrnné jsou vyja-

dreny nize:

1
|©*) = —=(|00) + |11))

\{5 (4.12)
[U) = —=(|01) + [10))

V2

Kazdy z Bellovych stavu se pii dvou nezavislych mérenich (nad kazdym qubi-
tem) chova mirné odliSnym zpusobem. Vysledné stavy obou ¢astic zavisi na daném
Bellové stavu a na thlu, ktery sviraji Alicin a Bobuv detektor. Podminky, za kte-
rych maji Bellovy stavy tendenci vzdy kolabovat do stejnych (korelace) a opacnych

(antikorelace) stavil, jsou uvedeny v tabulce 4.2.!

1Uhly odpovidaji znazornéni v Blochové kouli, nikoliv thlim na polarizatoru. Napf. ihel 180°
v Blochové kouli tak znamend v pripadé polarizatoru pootoceni jen o 90°.
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Tab. 4.2: Tabulka chovani Bellovych stavi v zavislosti na thlu mezi detektory.

Bellav stav | Uhel — korelace Uhel — antikorelace
|DT) 0° 180°

|®7) 0° a 180° 90° a 270°

| Ut 180° 0°

W) 90°a 270° 0°a 180°

Kompletni kvantovy obvod pouzivany ke kvantovému provazani dvou ¢astic (vznik
Bellovych stavil) potom vypadé tak, jak je vidét na obrazku 4.14 nize. Vstupujici

stavy piimo urcuji vysledny Belltiv stav. V tomto daném pripadé byl vytvoren Belltiv

stav |®1) [12, 37, 38].

|0)

|00) + |11)

10)

Obr. 4.14: Kvantovy obvod slouzici k vytvoreni Bellova stavu |®T) [38].

L
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4.3.6 Spontanni sestupna parametricka konverze (SPDC)

Operace CNOT vsak neni jedinym zptisobem, jak vytvaret provazané castice. U fo-
tonu se v praxi vyuziva tzv. spontanni sestupna frekvencni parametricka konverze.
pad jednoho vysokoenergetického Cerpaciho fotonu (pump) na korelovany fotonovy
par. Tyto fotony jsou oznacovany jako signdlni (signal) a jalovy (idle). Rozlisuji se
dva typy SPDC. SPDC lze dosdhnout pomoci Kwiatova zdroje, jehoz zjednodusené

schéma je naznaceno na obrazku 4.15 [39, 40].

Cerpaci foton

[ Signdini
foton

Nelinedrni krystal
elinearni krysta Jalovy

foton

Obr. 4.15: Kwiattv zdroj a SPDC typu 1.

4.3.7 Meéfreni Bellovych stava (BSM)

V kvantové informatice velmi pouzivana technika, slouzici k rozpoznavani Bellovych
stavi. V praxi vsak zatim neni mozné mérit soucasné vsechny Bellovy stavy. Jedna
se tedy o castecné BSM. Pouzitim tohoto méreni dochazi nejdrive k interferenci na
délici svazkn (tim dojde k provazani, pokud ¢astice provazany nebyly) a nésledné ke
kolapsim na dva samostatné stavy, jako je tomu u bézného méreni. Této vlastnosti
se Casto vyuziva napriklad u prohozeni provazani (entanglement swap). K tomuto
ucelu je BSM typicky vyuzivano napriklad u MDI-QKD protokolu [41, 42, 43, 44].

Detektory

Délice svazku
50:50

Rotatory 45°

Polarizacni délic
svazku 50:50
Rotator 90°

Obr. 4.16: Schéma slouzici k méteni Bellovych stavi [41].
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4.3.8 Prohozeni provazani (Entanglement SWAP)

K demonstraci fenoménu slouzi obrazek 4.17. Necht jsou dva zdroje provazanych
paru. Alice vytvori provazané fotony 1 a 2, Bob zase fotony 3 a 4. Jeden z fotonu
(2 a 3) odesle kazdy z nich k detektoru Bellovych stavi v uzlu Charlie. Tyto dva
fotony spolu ovsem nejsou provazany. Jednoduse receno, BSM prehodi provazani
fotonti takovym zptsobem, ze nyni budou provazany fotony 2 a 3 stejné jako par
1 a 4. Jedna se o pozoruhodnou techniku, protoze tyto fotony neprisly nikdy do
kontaktu a byly vzajemné provazany na dalku. Toho se vyuziva napt. u nékterych
DI-QKD protokolu [45].

Charlie

Méfeni Bellovych stava

; X :

Zdroj provazanych Zdroj provazanych
casticl castic Il

Alice Bob

Obr. 4.17: Intuitivni znédzornéni prohozeni provazani [45].
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4.3.9 Véta o zakazu klonovani a operace SWAP

Tato véta tika, ze neni mozné vytvorit nezavislou kopii nezndmého kvantového stavu.
Aby bylo mozné néco takového udélat, musel by se nejdiive dany kvantovy stav
zjistit, coz znamend provést méreni, pri kterém ovSem dojde ke kolapsu. Druhou
moznosti je nechat dany stav ,,pozorovat® jinym kvantovym systémem, podobné jak
je popsano u brany CNOT. Takova operace klonovani by ovSem nebyla unitarni
a z tohoto diivodu neni mozna [17].

Zatimco kopirovani qubitii neni mozné, existuje funkce, ktera dokaze jejich stavy
prohodit. Toho je vyuzivano u nékterych QKD protokolti popsanych nize. Tato ope-
race se nazyva SWAP a sestava ze tii za sebou stiidavé zapojenych CNOT operaci.

Funkénost 1ze ovétit pomoci schématu 4.18 pro dvé libovolné kombinace qubiti [17].

SW AP |00) = [00)

SWAP|01) = |10)
(4.13)
SW AP |10) = |01)
SWAP|11) = |11)
1) D |0)
10 b S

Obr. 4.18: Schéma operace SWAP vyuzivajici tfi CNOT brany [17].

4.3.10 Kvantova teleportace

Pod timto terminem se nerozumi samotny prenos ¢astice, nybrz prenos naméreného
stavu mezi dvéma provazanymi Casticemi. Jak jiz bylo uvedeno vyse, méri-li de-
tektory vzdjemné svirajici 0° dvé kvantové provazané castice ve stavu |U), dojde
zméfenim stavu |0) na jedné z nich k okamzitému kolapsu druhé ¢éstice do stavu
|1) a naopak. Pritom nezalezi, jak daleko od sebe obé ¢astice jsou. Albert Einstein
popsal tuto akci jako ,strasidelné ptsobeni na dalku“ a byl presvédcen o netplnosti
nebo chybé v teorii kvantové mechaniky, coz vyustilo v jeho spor s Nielsem Bohrem.
Detailnéji bude tato problematika popsana nize [46].

Na kvantovou teleportaci se vsak da divat i jako na kvantovy algoritmus nad
tfemi ¢asticemi, sestavajici ze zakladnich kvantovych operaci jako jsou Hadamardova
hradla, nebo podminéné X a Z rotace. Je vSak dulezité podotknout, Ze pomoci
kvantové teleportace nelze okamzité komunikovat na dalku, jak se nékdy mylné
uvadi [17].
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4.4 Kvantové provazani

VsSechny zbyvajici principy v tomto dokumentu budou demonstrovany
vyhradné pomoci Bellova stavu |U*). To plati i v pfipadé popisu jednot-

livych protokoli.

Jak jiz bylo nastinéno vyse, kvantové provazani je situace, kdy neni mozné rozlisit
stavy dvou samostatnych c¢astic. Jedinou moznosti, jak jejich stav zjistit je méreni,
které je donuti zkolabovat do jednoho ze samostatnych stavii. Kompletni méreni tak
provazani obou c¢astic rozbije a vysledkem jsou opét dvé samostatné ¢astice. Méreni
¢astic muze probihat rizné. Necht je napriklad Alice a Bob, k nimz obéma leti jeden
ze vzajemné provazanych fotont. Alice je vSak se svym detektorem ke zdroji fotont
blize, a tak k ni foton doleti diive nez k Bobovi. Pokud vlnova funkce Alicina fotonu
pri méteni zkolabuje napt. do stavu |0), zkolabuje vlnova funkce Bobova fotonu vzdy
do stavu |1) jesté pfed vlastnim méfenim [47, 48].

V tuto chvili jesté nedochazi k problémitim. Plati-li specidlni teorie relativity, neni
mozné komunikovat rychlosti vyssi, nez je rychlost svétla. Jestlize tedy mezi sebou
fotony komunikuji, musi to stihnout pred tim, nez bude zméren i Bobtv foton. Pokud
by to nestihly, Bobuv foton by ,netusil“, do kterého stavu zkolabovat a vysledek by
tak nebyl vzdy 100% opacny [47, 48].

Problém vsak nastava ve chvili, kdy jsou jak Alice, tak Bob od zdroje provazanych
paru vzdaleni stejné. Logicky to znamenad, zZe obé méreni probéhnou ve stejnou chvili.
Pokud by tedy byly oba fotony zméreny ve stejnou chvili, nemaji zadny cas na
komunikaci. Jinak feceno, musela by podle Einsteina existovat jakasi nadsvételna
(okamzitd) komunikace. To by znamenalo, ze pokud se néco stane na libovolném
misté, muze to okamzité ovlivnit situaci na iplné odlisné strané vesmiru, coz by

odporovalo specialni teorii relativity [47, 48].

4.4.1 EPR paradox

Alberta Einsteina tato myslenka provokovala natolik, Ze v roce 1935 sestavil spolu
s Borisem Podolskym a Nathanem Rosenem myslenkovy experiment, ktery pozdéji
vesel ve znamost jako EPR paradox. Ten predstavoval alternativu k Bohrové kvan-
tové teorii, podle niz jsou propletené castice v obou stavech soucasné a stavy, které
jsou pozdéji zjistény pred samotnym méfenim jesté neexistuji [49].

Podle Einsteina byly obé castice jiz dopredu ,,domluveny“ na tom, do kterého
stavu zkolabuji. Tato informace méla byt podle Einsteina uloZena u kazdé castice
v urc¢itych skrytych proménnych. Tim padem by tedy bylo jiz dopfedu determinis-

ticky urceno, jak situace dopadne [49].
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4.5 Belluv teorém

A7 do roku 1964 byly obé teorie povazovany za rovnocenné. S fesenim nésledné
prisel severoirsky fyzik John Stewart Bell, kterému se nakonec podarilo prokazat
platnost kvantové teorie a omyl EPR paradoxu. Bell sestavil nerovnici zalozenou na
vysledcich opakovanych méreni. Pro vesmir, ve kterém by platila EPR teorie o skry-
tych proménnych, musi tato nerovnice bezpodminecné platit. Zatimco v pripadé,

kdy plati kvantova teorie, dojde k poruseni této nerovnosti.

P(Z, X4) < P(Z4+,Q+) + P(Q4, X4) (4.14)

Pro lepsi pochopeni této nerovnice je nutné se nejdrive seznamit s nize popsanymi

pojmy, ty budou nasledné dany s rovnici do souvislosti [49].

4.5.1 Korelace a Bellovy testy

Samotné slovo korelace vyjadiuje jakysi vzajemny vztah mezi dvéma veli¢inami.
Vztdhne-li se konkrétné na méreni v kvantové mechanice, tika, jaky vliv ma meé-
feni Alice na méreni Boba. Muze dojit k riznym vysledkiim na zakladé thlu mezi

detektory znazornéné v Blochové kouli na obrazku 4.19.2

0° 360°
A
4 45°
q
270°—= > 90°

X

Y

180°

Obr. 4.19: Zredukovana Blochova koule bez rozméru Y [49].

Nyni bude opét uvazovana Blochova koule, rozmér zadany osou y vsak bude
zanedban. Bude tedy zredukovana do polohy, kterou je mozné najit na obrazku
4.19. Stav Alicina detektoru je zde ve stavu oznaceném oranzovou sipkou. Pootoceni
Bobova detektoru proti jejimu lze potom znazornit vsemi tfemi barvami tak, jak je
znazornéno v tabulce 4.3.

Necht tedy existuje kvantové provazana dvojice fotont tak, aby kazdy foton letél
opac¢nym smérem. Jeden k Alici a druhy k Bobovi. V pripadé, Ze budou oba detektory
nastaveny ve stejném thlu (0° a 360°). Pak je vzdy 100% pravdépodobnost, Ze jeden

2Pozor, nejednd se o polarizétor.
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ze stavu bude zméren jako |0) a druhy jako |1). Jednd se o maximélni antikorelaci.
Budou-li oba detektory pootoceny o 90°, pak je Sance na naméreny opacny stav
presné 50 %. Korelace je zde nulovd, to znamend, zZe méfeni na jednom z detektoru
néjak neovlivni méreni na detektoru druhém. Oba vysledky budou 100% stejné za
predpokladu pootoceni o 180°. Nyni se jedna se o maximalni korelaci. Tyto vysledky

ocekava jak klasicka fyzika, tak kvantova mechanika [49].

Tab. 4.3: Vliv ahlu mezi detektory na korelaci ¢astic v Bellové stavu |¥T). Uvedené

barvy odpovidaji vektorim zobrazenym na obrazku 4.19.

Uhel mezi detektory Opacné/shodné vysledky | Korelace

0° a 360° 100% opacné -1 (max. antikorelace)
90° a 270° 50% shodné, 50% opacné 0

180° 100% shodné +1 (max. korelace)

Potiz vsak nastava, pri pootoceni detektort o jiny thel. Podle klasické fyziky by
mél vztah mezi detektory byt vyjadren linearné, jak je zndzornéno cervené na ob-
razku 4.20. Podle kvantové mechaniky je ale timto vztahem sinusova vlna vyvedena
modre. Pokud tak napftiklad doslo k natoceni detektort vzajemné o 45° tak, jak
ukazuje fialova Sipka na obrazku 4.19, klasicka fyzika bude ocekavat opacny vysle-
dek v 75 % pripadua (25 % ptipadu bude shodny vysledek), zatimco podle kvantové
mechaniky lze ocekavat 85,4 % (14,6 % bude opacnych) pripadu [49].

Maximélni 1 100 %
korelace

t
0° 90° 180° 270 360

(=}
o
(=}
x®
Pravdépodabnost naméfeni stejnych
stavi pro | W*)

Maximalni
antikorelace -1 0%
Uhel mezi detektory

Klasickd fyzika

Kvantovd mechanika

Obr. 4.20: Platnost klasické fyziky a kvantové mechaniky [50].

Vyse uvedené je zdkladem tzv. Bellova testu neboli praktického ovéreni platnosti
Bellovych nerovnic. V. QKD protokolech se nejcastéji vyuziva konkrétni podoby,
tohoto testu znamé jako CHSH, k ovéreni provazanosti ¢astic. Jsou-li ¢astice pro-
vazané, budou vysledky méreni pii ,nestandardnich“ thlech (45°, 22,5°, 67,5° atp.)
odpovidat modré kiivce. Pokud by vSak ¢astice provazany nebyly (Eva je mohla
vyménit za predptipravené oddélené stavy), budou vysledky odpovidat kiivce Cer-
vené [49, 50, 51].
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4.6 Shrnuti

Nyni bude tedy detailnéji popsana Bellova nerovnice, jez bude ddna do souvislosti

s praktickymi vysledky meéreni, zminénymi vyse. Necht je tedy nerovnice:
P(Zy,X4) < P(Z+,Q1) + P(Q+, Xy)

Jednotlivé vyrazy predstavuji pravdépodobnost, Ze Alice i Bob naméii shodné stav |1)
(index + v danych vyrazech znaci korelaci). ..
P(Z,,X,) ...pokud jsou oba detektory pootoc¢eny o 90° (A: osa z, B: osa x)
P(Z.,Q+) ...pokud jsou oba detektory pootoceny o 45° (A: osa z, B: osa q)
P(Q.,X,) ...pokud jsou oba detektory pootoc¢eny o 45° (A: osa q, B: osa x)

Necht je uvazovana platnost EPR paradoxu. Z grafu vyse tedy lze predpokladat
linearni prubéh. Podle tabulky je zrejmé, Ze pravdépodobnost naméreni shodnych
stavu, je pri vzajemném natoceni detektoru o 90° 50 %. Pravdépodobnost naméreni
shodnych hodnot v pfipadé druhém a tietim je 25 %. Jak lze tedy vidét nerovnice
plati [49].

P(Zy,Xy) < P(Z,,Q) + P(Qy, Xy)
0,5< 0,254 0,25
1<1

V tomto pripadé bude naopak uvazovana platnost kvantové teorie. V prvnim
pripadé, je pravdépodobnost opét 50 %. Druhy a tfeti vyraz odpovidaji shodné
pravdépodobnosti 14,6 %. V tomto pripadé dochézi ke ziejmému poruseni nerov-
nice [49].

P(Zy,Xy) < P(Z,,Q) + P(Qy, Xy)
0,5< 0,146 + 0, 146
0,5 < 0,292
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Zavérem se vSak jesté hodi podotknout, ze ackoliv byly Bellovy / CHSH testy
povazovany za dukaz spravnosti Bellovych nerovnic a tim i kvantové teorie, az do-
nedavna se v téchto testech objevovaly (zejména dvé) diry (loopholes), diky kterym
stale existovala moznost (ackoliv velmi nepravdépodobnd), ze kvantova teorie neni
spravna. Jedna se o:

o Detekéni dira (Detection loophole) — Moznost, kdy doslo k chybé detektoru.

Céstice budto zméFena nebyla, nebo mohlo dojit k falesnému naméfend.
o Lokalitni dira (Locality loophole) — Neznamé moznost, kdy by ¢astice nebo

detektory byly prilis blizko a mohly by tak spolu vzajemné komunikovat.

Pri testech se tyto dvé diry dlouhou dobu nedafilo uzavrit obé soucasné. S prvnim
zaznamenanym pripadem prisli v roce 2015 vyzkumnici z nizozemské Technologické
univerzity v Delftu. Jedna se pricinu malého pouzivani DI-QKD protokola, které

budou popsany pozdéji [48, 52].
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5 Generovani nahodnych dcisel

Pro kryptografii je generovani skuteéné nahodnych ¢isel velmi dilezité. Necht je
jako Sifrovaci kli¢ pouzit fetézec ndhodné vygenerovanych cisel. Pokud by ho Eva
byla schopna néjakym zptisobem urcit nebo odhadnout, byla by prolomena veskera
bezpec¢nost Sifrovani. Z tohoto divodu je nutné zajistit dokonaly zdroj entropie.
Od néj se ocekava:
« Rovnomérné rozdéleni — generovani vsech moznosti probiha se shodnou
pravdépodobnosti
e Nulova korelace mezi hodnotami — nesmi existovat vztah mezi zadnymi
dvéma vygenerovanymi hodnotami
« Nemoznost predikce hodnoty — neexistuje zpiisob jakym urcit nebo od-
hadnout hodnotu
e Rychlost — nejednd se vylozené o nutnost, v praxi vsak musi generovani na-
hodnych ¢isel stihat poptéavee odebirajici aplikace (napt. QKD)
Generatory nahodnych cisel 1ze rozdélit do dvou zakladnich kategorii: PRNG
a TRNG (pfipadné kombinace). Specifickym typem je pak tzv. QRNG zaloZené
na pruchodu fotonu délicem svazku. Otazka skutecné nahodnosti je vSak v mnoha

ptipadech problematické [21].

5.1 Generator pseudonahodnych cisel (PRNG)

Algoritmicky Tesené generatory, vyuzivajici vypocetnich / softwarovych metod. Za-
kladnim problémem ovsem je, Ze jakykoliv v soucasnosti existujici program je deter-
ministicky. To znamenad, Ze existuje pouze jedna moznost, jak k vysledné hodnoté
dojit. Ta, ac¢ se ¢lovéku muze jevit jako nahodna, ve skutecnosti ndhodnda neni. Pro
clovéka pouze neni snadné zjistit jakym zptisobem byla vytvotena. Z tohoto divodu

je povazuje za ndhodné [17, 21].

93



5.2 Generatory skutecné nahodnych cisel (TRNG)

Generatory vyuzivajici fyzikdlni / hardwarové metody. Zdrojem entropie je tedy

néjaky klasicky nebo kvantovy fyzikalni jev.

5.2.1 Klasicka nahodnost

Klasicky RNG systém, ktery je mozné popsat klasickou fyzikou. Ta je vsak z podstaty
deterministicka, a tak v pravém slova smyslu nelze hovorit o nahodnosti. Jedna
se spise o tzv. deterministicky chaos. Pro predstavu lze pouzit hod kostkou. Jak
jiz. bylo Tec¢eno vyse, systém, v némz se clovék nachazi je zcela deterministicky.
To znamen4, zZe pri hodu kostkou neni schopen urcit vysledek, pouze z toho divodu,
ze nema dostatek informaci o jevech, které na kostku pusobi (napt. zcela presné
vlastnosti vzduchu atp.). Celkovy systém vsak tyto informace zna. To znamend, ze
jiz. pred samotnym hodem je urceno, jaky bude vysledek. V praxi se vyuziva naprt.

tepelného ¢i atmostérického Sumu [17, 21].

5.2.2 Kvantova nahodnost

Kvantové RNG systémy (jevy) jsou vsak ndhodné jiz z principu a nelze tedy zadnym
zpusobem jejich vysledek predpovédét. Pro generovani skutecné nahodnych ¢isel je
tfeba pouzit generovani opirajici se o kvantovou teorii. To je ¢ini v této realité zcela
nedeterministickymi. Vyuzit lze napf. radioaktivniho rozpadu (nelze urcit, které ja-
dro se preméni). Nevyhodou této metody je ovsem nerovnomérné rozdéleni. Druhou
zasadni technikou je prichod fotonu délicem svazku 50:50 (polopropustné zrcadlo).
Tuto techniku lze také nejcastéji najit pod zkratkou QRNG a bude dale detailnéji
popséna [17, 21].
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5.3 Kvantové generovani nahodnych cisel (QRNG)

V teoretické ¢asti byl jiz zminén Younguv experiment s dvojstérbinou. Jak bylo uve-
deno, vystreleny foton prochazi obéma Stérbinami soucasné a néasledné jeho vlnova
funkce zcela nahodné zkolabuje pouze za jednou ze stérbin. Tim vlastné rozdéli tuto
realitu na dvé. To, jestli se ¢lovék ocitne v realité s fotonem ,nahote” nebo ,dole”
je pro néj zcela ndhodné s pravdépodobnosti pfesné 50 %. Redeno jinak, z pohledu
pozorovatele, je naprosto ndhodné, zda se mu foton zjevi ,nahote®, nebo ,,dole“. Po-
dobné jako na dvojstérbinu reaguje foton i na délice svazkt. Pravé ten se vyuziva
k sestaveni nejjednodussich kvantovych generatorti. Jeden takovy je mozné najit na

obrazku 5.1 nize.

Detektor 0 m
zdrojforons £ F4--4-4-4-4-4-4-4 B ...010111100101110100101010 |

Déli¢ svazku Detektor 1 N&hodna sekvence bitt
50:50

Obr. 5.1: Jednoduchy kvantovy generator ndhodnych ¢isel [53].

Foton vychézi ze zdroje vlevo, nasledné na délici ,,rozdéli“ realitu na dveé casti.
V kazdé prochazi jinym smérem. To, ve které realité se pozorovatel nachazi, zjisti ve
chvili kolapsu vlnové funkce na jednom z detektorti. Tedy jestli se nachazi v realité
s bitem 1 nebo 0. V praxi tak dochazi ke zcela ndhodnému generovani.

Pravé toto generovani by mélo byt pouzito u QKD systémt, existuji vsak i so-
fistikovanéjsi implementace této metody. Napriklad Toshiba vyuziva integrovanych
svételnych obvodu (Cipy) [17, 54].
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6 Protokoly kvantové distribuce klicii (QKD)

Podle zdroje fotonii lze kvantovou distribuci kli¢ti rozdélit na dva zékladni pristupy.
Pivodnim fesenim bylo vyuzivat samostatné fotony a do jejich fyzikalnich vlast-
nosti (vétsinou polarizace) zakédovat prendsenou informaci. Tato skupina, znama
nejcastéji pod zkratkou DV-QKD, zahrnuje témér vSechny v soucasnosti znamé a po-
uzivané protokoly. Jejim specifickym typem jsou potom protokoly ukladajici infor-
maci do fadzového posunu mezi dvéma pulzy. Druhd, novéjsi skupina, znama jako
CV-QKD, naopak uklada informaci do mnohafotonovych pulzti pomoci modulaci.
V této praci budou popsany nasleduji kategorie protokola [55].
« QKD s diskrétni proménnou (DV-QKD)
— Jednocestné DV-QKD protokoly (PM ONE-WAY)
— DV-QKD protokoly zalozené na kvantovém provazani (EB)
— Dvoucestné DV-QKD protokoly (PM TWO-WAY))
— DV-QKD protokoly distribuované fazové reference (DPR)
« QKD se spojitou proménnou (CV-QKD)
o Specialni protokoly zaloZené na modelech bezpecnosti

V soucasnosti existuje nepreberné mnozstvi nejriznéjsich protokold v riznych
fazich vyvoje a komercéni dostupnosti. Presto snad témér vsechny stoji na dvou
zékladnich principech kvantové mechaniky.

V prvni fadé se jedna o Heisenbergtiv princip neurcitosti spolu se superpozici
kvantovych stavi. Tento jev je zdkladem tzv. Prepare-and-Measure (PM) proto-
koli, kam spadaji jak jednocestné a dvoucestné DV-QKD protokoly, tak nékteré
protokoly CV-QKD. Nize budou vysvétleny jednocestné protokoly BB84, SARG04
a B92. Z dvoucestnych protokold jsou zminény protokoly LMO05 a Ping-pong proto-
kol. Z CV-QKD je pak nastinén protokol CV-B92 a GGO02.

Druhym jevem je potom kvantova provazanost spolu s kvantovou teleportaci.
Tyto protokoly byvaji také nazyvany Entanglement-Based (EB). Z nich se bude
pozornost vénovana protokolu E91 a okrajové téz BBM92. Nékdy mezi né byvaji
razeny také protokoly zalozené na distribuované fazové referenci, neboli Distributed-
Phase-Reference (DPR). V dokumentu jsou popsany protokoly DPS a COW.

Specifickou skupinu potom tvori protokoly zalozené na specifickych modelech
bezpecnosti. Ty jsou specialné uzptisobeny proti nékterym typtm ttokt a jsou v né-
kterych ohledech specifické. Jedna se naptiklad o protokoly zalozené na modelech
DI-QKD a MDI-QKD. Struéné bude popsan princip MDI-QKD protokolii.
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6.1 Obecny princip QKD komunikace

U QKD probihéa komunikace mezi dvéma entitami odlisSnym zptisobem nez u klasické
kryptografie. Zatimco u asymetrické kryptografie se data i kli¢ prenaseji po libovol-
ném spolecném kandle, QKD vyuziva specidlni kvantovy kandl pro ustanoveni klice
pomoci posilanych qubiti a klasicky kandl, zajistujici rezii pri prenosu. Celou proble-
matiku kvantové distribuce lze pripodobnit k referené¢nim modeltim ISO-OSI nebo
TCP/IP.

Samotna QKD komunikace by totiz méla tvorit jednu nezavislou vrstvu celé
QKD sité (QKDN) podobnym zptsobem, jako se u referenc¢nich modela objevuji
vzajemné nezavislé vrstvy. Ackoliv muze dochéazet ke specifickym pripadim, nize
bude vysvétlen obecny model této komunikace.

Komplexni QKD komunikace sestava ze tii zédkladnich krokt. Samotny QKD
protokol vsak definuje pouze prvni dva. Proces destilace je zajistén dodatecnymi

protokoly. Tyto kroky budou podrobnéji vysvétleny na protokolu BB84.

e Vyména hrubého klice (Raw key exchange)
— Vymeéna qubiti po kvantovém kanale (Quantum transmission)
— Vefejna diskuze po klasickém kandle (Public discussion)
« Prosévani klice (Key sifting)
« Destilace klice (Key destilation)
— Oprava chyb (Error correction)
— Zesileni bezpecnosti (Privacy amplification)

— Autentizace (Authentication)
Fotony neobsahuji informaci o poradi, ve kterém byly vyslany. Z tohoto divodu

dochazi mezi Alici a Bobem k ¢asové synchronizaci. Pomoci ni je Bob schopen roz-

lisSovat jednotlivé fotony, piipadné urcit, zda doslo k jejich ztraté [56].
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7 QKD s diskrétni proménnou (DV-QKD)

Jedna se o puvodni pristup ke kvantové distribuci klicti, jenz vznikl spolu s proto-
kolem BB84. Cilem je zakdédovat informaci do fyzikalnich vlastnosti jedné castice.
V pripadé QKD se vyuziva zejména polarizace fotonu. Vytvareni takovychto ,,osamo-
cenych® ¢astic vsak neni jednoduchou zalezitosti, proto v praxi dochazi k aproximaci

za pouziti slabych koherentnich pulzi [57, 58].

Tab. 7.1: Tabulka obsahujici vycet klicovych technologii DV-QKD [58].

Technologie DV-QKD
Zdroj Detektor
Jednofotonovy zdroj (SPS) Jednofotonovy detektor
Slaby koherentni laser (WCP) | Jednofotonovy detektor

7.1 Jednofotonové DV-QKD protokoly

Pivodni a idedlni varianta, diive vSak nedostupna z diivodu neexistence dostateéné
kvalitnich svételnych zdroju, které by byly schopny vysilat vyhradné jednofotonové
pulzy. Tato varianta je z podstaty bezpecna, dodnes je vsak vétsina technologii

zaloZena spiSe na aproximované varianté [59].

7.2 Aproximované DV-QKD protokoly

Tato varianta vyuziva slabych koherentnich pulzti. V praxi to znamend, Ze zdroj
svétla neni schopen vzdy vygenerovat pouze jeden foton, jak by bylo zahodno. Misto
toho generuje pulzy o primérné velmi malém poctu fotoni. Jejich pocet je urcen

pomoci Poissonova rozlozeni:

P(X = 2) = “z;_“ (7.1)

i — Primérné mnozstvi fotont na pulz

x — Diskrétni mnozstvi fotont na pulz

Necht jeden pulz tedy prumérné obsahuje 0,65 fotonu (x = 0,65). To podle vzorce
pro Poissonovo rozdéleni znamend, ze 52 % pulzti neobsahuje zadny foton (x = 0),
respektive 52 % pulzi se neuskutecni (vakuové pulzy). Dalsich 34 % pulzi obsahuje
jeden foton (x = 1). Zbylych 14 % procent pulzi obsahuje dva a vice fotonu. Pulzy

obsahujici foton jsou oznacovany jako slabé koherentni pulzy [60].
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Zatimco jednofotonova varianta je prokazatelné bezpecna, v ptipadé, kdy dochazi
k aproximaci fotonu je systém néachylny na tzv. tok délenim poétu fotona (PNS).
Z tohoto duvodu jsou protokoly vyuzivajici fotonové aproximace zabezpeceny napr.
pomoci tzv. ndvnadovych stavu (decoy states). Jejich princip bude i s PNS ttokem

podrobné vysvétlen na aproximované varianté protokolu BB84.
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8 Jednocestné DV-QKD protokoly

Jak jiz bylo uvedeno vyse, jednocestné protokoly (ONE-WAY) patii do skupiny
tzv. Prepare-and-Measure (PM) protokoli. Nazev vychazi z faktu, ze Alice fotony
pripravuje (prepare) a Bob je méfi (measure).

Vsechny PM protokoly vychazeji z Heisenbergovy relace neurcitosti. Jednocestné
DV-QKD protokoly jsou viibec nejstarsi a jak jiz nadzev napovida, kvantova infor-
mace je prenasena pouze jedinou cestou. Tzn. vétsinou od Alice k Bobovi. Timto se

1is1 od dvoucestnych protokoli, které budou popsany pozdéji [61, 62].

8.1 BBB84: Bennett & Brassard (1984)

Jedna se o viitbec prvni QKD protokol, na jehoz zakladé stavi velké mnozstvi dalsich
odvozenych protokoli. V idedlnim stavu je prokazatelné bezpodminecné bezpecny.
Nedokonalost pouzivanych zafizeni vSak otevirda dvere nékolika moznym utoktm.

BB84 vyuziva linearni polarizace fotonu [63].

8.1.1 Vyména hrubého klice (Raw key exchange)
Vyména qubiti po kvantovém kanale

Necht jsou dva uzly Alice a Bob, mezi kterymi musi probéhnout vyména klicu po-
moci protokolu BB84. Protokol vyuziva dvou bazi. Ty jsou na polarizatoru vzajemné
pootoceny o 45°(pootoc¢eni o 90° na Blochové kouli). Celkem se pouzivaji Ctyfi
stavy. Pouziva se tedy vertikalné-horizontalni béaze stavu {|1),|—)} a diagonalni
baze {| ), |\ }. Tyto baze byvaji také ¢asto reprezentovany symboly @ a @ [63].
Nejdrive si Alice vygeneruje pomoci QRNG nahodnou sekvenci bitt s hodnotami
0 a 1. Napriklad v bazi @ by bitu 0 odpovidal stav |—), zatimco bitu 1 stav [1).
Obdobné v bazi @ by bitu 0 odpovidal | ) a bitu 1 |\). Existuji tedy dva zptsoby,
jak dany bit reprezentovat. Alice pomoci dalsiho QRNG ndhodné voli baze a tim
pro kazdou hodnotu bitu vybira ze dvou polarizaci fotonu (celkem 4 stavy) [63].
Na strané druhé ¢ekd Bob vybaven stejnymi dvéma bazemi jako Alice. Bob pro
kazdy prijaty foton ndhodné vybere béazi, se kterou bude mérit. K vybéru béze je
opét pouzit kvantovy generator. Vybere-li Bob stejnou bazi, jakou vybrala Alice,
ziska vzdy spravnou hodnotu bitu. Pokud ale vybere bazi opac¢nou, bude vysledné
méreni spravné v 50 % pripadi. VInova funkce totiz zkolabuje ndhodné do jednoho
ze zakladnich stavi Bobem vybrané baze. Bob vsak v tuto chvili netusi, které bity

v jeho Fetézci neodpovidaji ptivodnim Alicingm hodnotdm [63].
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Obr. 8.1: Zékladni schéma protokolu BB84 s tabulkou [33].

Verejna diskuze po klasickém kanale

Z tohoto duvodu odesle Bob Alici po libovolném nezabezpec¢eném kanalu poradi
bazi pouzitych k méfeni. Alice porovna Bobovy baze s vlastnimi. Bity, u kterych
se Aliciny i Bobovy béaze shoduji, prohlasi Alice za kli¢, ostatni bity jsou zahozeny.
Bobovi néasledné posle poradi vyhovujicich bitt. Tak ziska kli¢ i Bob. Kli¢, ktery
nyni oba znaji je oznac¢ovan jako tzv. surovy, pripadné hruby kli¢ (raw key). Tento

kli¢ vsak jesté nemusi byt zcela shodny, kvili pritomnym chybam [56, 63, 64].
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8.1.2 Prosévani klice (Key sifting)

Surovy kli¢ je nyni potieba ,prosit“. Aby Alice s Bobem zjistili, zda nejsou od-
poslouchavéani. Z tohoto duvodu obétuji (zvefejni) ¢ast hrubého klice. Takto jsou
schopni uréit chybovost prenosu, neboli QBER (Quantum-Bit Error Rate) a tim
detekovat odposlouchavajici Evu. Pokud by se zde totiz Eva vyskytovala, byla by
nucena stavy prichazejicich fotontt mérit a volbou bazi by sama délala chyby. Ty by
se zde nasledné projevily. V idealnim ptipadé by jedinym zdrojem chyb byla Eva.
Kvili nedokonalostem pristroju vznikaji chyby i jinym zptsobem (zdroje, prenosova
soustava, detektory). Z tohoto divodu je nizka chybovost tolerovdna. Vétsinou se
uvadi bezpecna hranice cca 11 %. Vysledkem tohoto procesu je potom tzv. prosety
kli¢ (sifted key) [65, 66, 67].

8.1.3 Destilace klice (Key destilation)

Prosety kli¢ nasledné prochazi procesem tzv. destilace sestavajici ze tii fazi. Nejdiive
dochdzi k opravé chyb (error correction), které mohly v prosetém kli¢i zustat.
Druhou fazi je zesileni bezpecnosti (privacy amplification) spocivajici v kompresi
klice za ucelem snizeni informaci, které Eva zna. Posledni ¢asti je autentizace,
nutnd k vylouceni MITM tutoku. Tato autentizace probiha pomoci predsdileného
klice na klasickém kanalu. Tento kli¢ se pouziva pouze pro prvni vyménu, nasledné
byva vzdy odvozovan od dohodnutého ,kvantového* klice.

Po dokonceni procesu destilace ziskavaji obé strany findlni shodny a bezpecny
kli¢, kterym je nésledné sSifrovana komunikace v uzivatelské siti. Tento protokol byva

povazovan za bezpodminecné bezpecny [68, 69].
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8.1.4 Aproximace, atok PNS a navnadové stavy

A7 dosud byla popisovana dokonald jednofotonova verze protokolu. Realné se vSak
vyuziva aproximovand verze. Alice tedy neni schopna odesilat presné jednofotonové
pulzy. Toto ovsem predstavuje prilezitost pro Evu. V ptripadé, kdy by zachytila pulz
o vice fotonech, jeden si ponecha a zbytek posle dale Bobovi. Pulzy obsahujici jeden
foton Eva zahodi a Bob se k nim tak nikdy nedostane. Vyhodou je pro Evu ztratovy
kanal, ktery by v nejhorsim pripadé mohla nahradit kanalem bezztratovym. V tomto
pripadé neni jednoduché Evu detekovat. Jakmile zacnou Bob s Alici zverejnovat
informace o bazich k ustanoveni hrubého klice, ziska Eva informace, podle kterych je
schopna si kli¢ sama odvodit. Jedna se o tzv. itok délenim poctu fotont, 1épe znadmy
jako PNS ttok (Photon-Number-Splitting Attack). Tento PNS ttok je zobrazen
na obrazku 8.2 [70].
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Obr. 8.2: Schéma zachycujici PNS ttok [70].

K obrané pred touto zlovolnosti slouzi tzv. navnadové stavy (decoy states). Ne-
dokazou Evu sice zastavit, zato ji pomohou detekovat. Princip je takovy, ze Alice
posila Evé kromé béznych stavi i stavy navnadové. Tyto navnadové stavy maji vyssi
prumeérné mnozstvi fotont na pulz. Eva nedokaze rozlisit, jestli se jedna o signélni,
nebo navnadovy pulz, a tak ttoci na kazdy pulz s vyssim poctem fotonti. U obou
stavi zahazuje pulzy jednofotonové. Pokud by byla ztrata jednofotonovych pulza
stavll odpovidat poctu ztracenych stavi signalnich. Pokud je ovSsem pritomna Eva
prijme Bob mnohem vice stavii navnadovych nez signalnich. Tento systém byl po-
prvé navrzen na Severozapadni univerzité v USA a poprvé prakticky implementovan

v Kanadé pod nazvem Vacuum + Weak decoy state protocol. Nyni vSak jiz existuje
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v mnoha variantach a modifikacich, které je mozné najit pod nazvy jako Decoy state
BB84, Decoy state protocol atp. [57, 71, 72].

T Navnadové stavy

T 4 Signalni stavy

------------------------------

Alice [/ttt = —=2] Eva

Eva |~ t{—————1 Bob

Navnadové stavy: 3
Signalni stavy: 2

Obr. 8.3: Schéma zachycujici disledky ndavnadovych stavii na PNS ttok [70].

Ackoliv se to nemusi na prvni pohled zdat, je i tento protokol bezpodmine¢né
bezpe¢ny (budou-li pominuty chyby detektort). Kromé toho vsak dokéze razantné
zvysit vzdalenost, na kterou lze komunikovat. Tyto navnady se nepouzivaji pouze

u BB84, ale mohou se vyskytovat i u mnoha dalsich protokolu [55, 71].
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8.2 SARGO04: Scarani & Acin & Ribordy & Gisin (2004)

Jeden z protokolt odvozenych od BB84. Vyuziva slabych koherentnich pulzi a pred-
stavuje alternativni obranu pfed PNS tutoky. Vyména qubitti probihé stejné jako
u BB84 s tim rozdilem, ze stavy |—) a |[1) budou nyni symbolizovat bit 1 a stavy
| /) a |\) bity s hodnotou 0. Verejna diskuse vSak jiz neprobiha tak, ze by Alice
poslala Bobovi pouzité baze. Misto toho posle Bobovi ke kazdému prijatému fotonu
dalsi dvojici fotonti. Tyto dva fotony nesméji byt vzajemné ortogonalni. To znamena,
ze muze odeslat nasledujici pary:|—) + |7, |[=) + N\, |T) + |79 a [1) + [N\0)-
Jeden z téchto stavii odpovida polarizaci fotonu podle Alice [55, 63, 73].

Pokud tedy Alice odeslala foton ve stavu |—) a Bob jej méril pomoci diagonalni
baze @, mize mu pri métreni zkolabovat |—) do jednoho ze stavi | ) a |\). Uvazo-
van nyni bude tedy stav |\,). Alice dale posle par fotonu polarizovanych takto |—)
+ | ). Protoze si diagonélni stavy neodpovidaji, vi Bob, Ze pouzil Spatnou bazi a je
tedy jasné, ze Alice polarizovala foton na stav |—). Bob tedy vi, ze prijaty qubit
odpovida bitu s hodnotou 1 [55, 63, 73].

Pokud by Alice poslala par |—) + |\) existuji z pohledu Boba dvé moznosti.
Bud pouzil spravnou bézi a foton je skuteéné ve stavu |N\), nebo zvolil bazi ne-
spravné a foton do tohoto stavu ndhodné zkolaboval. Bob neni schopen urcit, ktera
z moznosti je spravnd, a tak qubit zahodi [55, 63, 73].

Posledni moznosti je, ze Bob vybere spravnou bazi, tzn. horizontalné-vertikalni .
S jeji pomoci uréi stav fotonu spravné jako |—). Tento stav bude samoziejmé odpo-
vidat i jednomu ze stavi ve dvojici |[—) + |\,) nebo | =) + | ) (nezélezi na tom,
ktery Alice posle). Bohuzel Bob opét nevi, zda méril spravné, nebo se jedna o né-
hodny kolaps. Z tohoto divodu qubit opét zahodi. Obdobné se postupuje u kazdého
ze CtyT stavu [55, 63, 73].

Postupné se timto zplisobem znacna ¢ast qubitt zahodi. Zbyvajici qubity vytvori

nésledné surovy kli¢, postupujici do dalsi faze [55, 63, 73].
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8.3 B92: Bennett (1992)

V roce 1992 predstavil Charles Bennet svoji zjednodusenou verzi protokolu BB&4.
Protokol B92 (nékdy téz BB92) vyuziva pouze dvou vzajemné neortogonalnich stavi.
Napriklad pro bit s hodnotou 0 bude vyuzit horizontdlni stav |—), zatimco pro bit
s 1 diagondlni stav | ). Alice nyni musi vybirat baze podle hodnoty bitu. Na druhou
stranu Bob netusi, jaky qubit dostane, a tak voli baze nahodné [74, 75].

Pokud tedy Alice odeslala qubit |—) a Bob pro méfeni pouzije horizontalné-
vertikalni bazi @, potom ziska se 100% pravdépodobnosti vysledek |—). V tomto
pripadé ovsem Bob nevi, zda pouzil spravnou bézi, nebo doslo k nahodnému kolapsu.
Pokud by pouzil béazi diagondlni @, muze stav |—) zkolabovat dvéma zpusoby.
Bud do stavu |) nebo do stavu |\). U stavu | ) nastavd z Bobova pohledu
stejny problém jako pred chvili. Tzn. opét netusi, zda méril spravné nebo se jedna
o nédhodny kolaps. Jedinym stavem s vypovidaci hodnotou je tak stav |\,). Bob vi,
ze tento stav by Alice nikdy neposlala, proto si miuze byt jisty, ze bazi zvolil Spatné.
Alice tedy neodeslala | ,7), ale |—) a bit tak muze bezpecné interpretovat jako 0.
V pripadé, ze Alice odesle stav | ), je postup shodny, vypovidajicim stavem je tak
|1) (bit 1). Bob nasledné oznami Alici, kterd méfeni povazuje za pouzitelnd. Tak
dojde k sestaveni hrubého klice. Vyuzito je tak jen 25 % vSech qubitu, zbytek je
zahozen [55, 63, 64, 74, 75, 76].

8.4 Shrnuti

Existuje mnoho dalsich protokoli pracujicich na podobném principu. Nejcastéji se
jedna o ruzné modifikace protokolu BB84 jako SSP (vyuzivd 6 stavi a 3 béze,
horizontalné-vertikalni @, diagondlni @ a rotacni @ (baze vektoru |O) a |O)), S13
nebo KMB09. Tyto protokoly se nachézeji v nejriznéjsich fazich (od névrhu, pres
experimentalni faze, az po v souCasnosti komeréné vyuzivand feseni). Svoje mo-
difikace vsak maji i tyto odvozené protokoly. Prikladem budiz tieba I-SARGO04,
SARGO04 s navnadami atd. Existuji napt. i verze protokolu BB84 pracujici s qudity,
vyuzivajici kvantového provazani (BBM92) nebo fazového kédovani misto polari-
zace. Do této kategorie patii napft. protokol T12 (muze vSak vyuzivat i polarizace),
vyznacujici se neshodnymi pravdépodobnostmi pro vybér bazi. Napt. baze @ je vy-
birana Alici castéji nez @. Tento protokol je povazovan za efektivnéjsi nez klasicky
BB84 [55, 77, 78, 79, 80, 81].
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9 DV-QKD protokoly zalozené na Kvanto-
vém provazani

Jak jiz bylo nékolikrat zminéno druhou skupinou jsou protokoly zalozené na kvan-
tovém provazani a kvantové teleportaci. Zndmé jsou také pod anglickym nézvem
Entanglement-Based (EB). Prvnim a zaroven nejvyznamnéjsim protokolem z této
kategorie je E91. Podobné jako BB84, existuje v nékolika modifikacich. Jak bude vy-
svétleno, v nékterych pripadech se jedna o jakousi , kvantové provazanou nastavbu*
nad protokolem BB&4.

9.1 E91: Ekert (1991)

E91 je prvni protokol zaloZzeny na kvantovém provazani. Jeho hlavni vyhodou je
moznost Alice delegovat generovani a distribuci qubitu tfetimu uzlu — Charliemu.
Pod Charliem si 1ze predstavit napiiklad centrum, podnikajici v oblasti generovani
a distribuce kli¢t. Za maskou Charlieho mize byt paradoxné schovana i Eva. Jeji
kontrola nad timto uzlem néjak neovlivni bezpecnost protokolu. Originalni E91 vy-
uziva 3 baze. Ty budou nyni predstaveny na zredukované Blochové kouli (nikoliv na

polarizatorech) tak, jako na obrazku 9.1 [83].

12 45°

P |Lp+) —

Zdroj
provazanych
Castic

y
(€]
o

°

Alice

Charlie / Eva Bob

Obr. 9.1: Schéma protokolu E91 se vzdjemnym natocenim detektoru [82, 83].

Protokol za¢ina tim, ze Charlie, na Alicinu zadost, vygeneruje propletené pary
fotonu, ty rozdéli a po jednom posle jak Alici, tak Bobovi. Tyto dvé cCastice se
nachazeji v Bellové stavu, coz znamena, ze budou-li Alice i Bob mérit foton detektory
ve stejném thlu, ziskaji pfesné opacné stavy (uvazovan je stav |¥T), bézné viak byva
vyuzivan stav |W™), ktery se chova mirné odlisné). S témito Casticemi je nakladano

dvéma riznymi zpusoby [83].
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0.1.1 Sestaveni klice

Bob s Alici méfi polarizaci prichazejicich fotoni pomoci detektoru, jenz jsou vuci
sobé v riznych thlech. Je-li tento thel 0° ziskaji presné antikorelované vysledky.
Jednomu pak pouze staci invertovat dany bit. Budou-li jejich detektory natoceny
0 90°, je 50% sance, Ze dostanou odpovidajici si vysledky. Tret{ moznosti je tthel 45°
a 135° tyto thly jsou kritické pri ovérovani platnosti Bellovy rovnice [83].

Aby zjistili, v jakém pripadé se jejich sméry shodovali museji si zaznamy o nich
pro dany foton vzajemné vyménit. Bity z fotont, které mérili oba shodné, nyni tvori
hruby kli¢. Ostatni qubity jsou vyuzity k detekci Evy, tedy odposlechu [83].

9.1.2 Kontrola Bellovy nerovnice

Za predpokladu, ze se Evé podaii infiltrovat uzel Charlie a bude pouze pasivné
naslouchat na kvantovém kanéle, néjak ji to nepomiize. Obé ¢éstice jsou provazané
a jejich stavy budou znamy az po méreni. Eva se vSak miuze pokusit do distribuce
kli¢t zasahnout. Bud miize Bellovy stavy mérit nebo miize misto toho rovnou donutit
Charlieho, aby neodesilal provazané fotony, ale jiz pripravené stavy ¢astic [83].

Vytazené qubity z predchoziho kroku tak poslouzi k ovéreni Bellovy nerovnice.
Pouzitim odlisnych bazi Alice s Bobem provedli méreni s tthlem mezi detektory
bud 90°, 45° nebo 135°. Pravé druhé dva ,nestandardni“ thly lze pouzit k ovéreni
platnosti Bellovy nerovnice tak, jak bylo popsédno v kapitole 4.5.1 [82, 83, 84, 85].

V takovém pripadé se vysledky korelaci pro kvantovou teorii a klasickou fyziku
lisi. Timto dojde k poruseni Bellovy nerovnice a Eva je odhalena. Z pohledu Bellova
teorému je Eva povazovana za skrytou proménnou, kterd se v provazaném stavu
nemuze vyskytovat [55, 64, 82, 83, 84, 85].

9.2 BBM92: Bennett & Brassard & Mermin (1992)

Protokol BBM92 z E91 vychézi, a vznikl jako kritickd reakce na néj. Protokoly
BBM92 a E91 vsak byvaji casto zaménovany. Stejné jako E91 vyuziva BBM92 uzlu
Charlie, ktery distribuuje propletené pary. Rozdilem je ovSem pouziti dvou bazi
podobné jako u protokolu BB84 [55, 64, 86, 87].

Aby protokol déval smysl je nutné pouzit stav |¥~). Charlie produkuje propletené
fotony a Alice s Bobem je ndhodné méii v bazich @ a @. Pokud se baze shoduji, bude
dochazet k antikorelaci (vizte tabulku 4.2). Ostatni fotony jsou zahozeny. Verejna
diskuze a ostatni operace probihaji podobné jako u protokolu BB84. Z tohoto dtivodu
byva protokol BBM92 c¢asto povazovan za jakousi propletenou verzi PM protokolu
BB84 [55, 64, 86, 87].
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10 Dvoucestné DV-QKD protokoly

Tyto protokoly oznacované také jako TWO-WAY jsou druhou variantou tzv. Prepare-
and-Measure protokolt, tj. protokolt stavicich na Heisenbergové relaci neurcitosti.
Ptvodnim obousmérnym schématem vsak byl tzv. ping-pong protokol, vyuziva-
jici kvantového provazani (to se vsak u dalsich TWO-WAY protokoli nepouzivd).
Z tohoto duvodu je tato skupina protokolii predstavena az nyni. U jednocestnych
DV-QKD protokoli dochazelo ke konverzaci po kvantovém kanale pouze v jednom
sméru, vétsinou od Alice k Bobovi. Bob jiz dédle komunikoval pouze po klasickém
kanale (napt. zvefejnéni bazi u BB84). U dvoucestnych protokolia kvantovou komu-
nikaci naopak vétsinou iniciuje Bob, kterému Alice po kvantovém kanéle odpovida

Zpét.

10.1 Ping-Pong protokol: Bostrom & Felbinger (2002)

Ping pong protokol (PP) je puvodnim protokolem vyuzivajici dvoucestné schéma.
Protokol zac¢ind tim, ze si Bob vygeneruje dvojici fotontu v Bellové stavu (uvazovan
je stav |[¥1)). Jeden z fotonu si ponechd a druhy odesle Alici. Novinkou oproti
predchozim protokolim je, Ze si Alice muze ndhodné vybrat, jak s fotonem naloZzi.
Na vybér mé ze dvou tzv. médi. Kontrolni méd (modrte) slouzi k odhaleni Evy,
zatimco kddovaci mod (Cervené) slouzi k prenosu klice. Schéma protokolu lze najit
na obrazku 10.1 [55].

Alice Bob

|7

Zdroj provazanych

Eastic Y

( Detektor ;

Ovéieni
korelace

\
o) 1 a, [ G

Ovéfeni |

korelace BSM

-

) Méfeni Bellovych stav( |

_____________________________________________________
A Kontrolni méd
A Kodovaci méd

Obr. 10.1: Schéma Ping-Pong protokolu [55].
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10.1.1 Kontrolni méd (CM)

Pokud si Alice vybere kontrolni méd, zméii prichozi foton v Z-bazi {|0),]1)} (tim do-
jde k rozvazani propleteni), nasledné o vysledku méreni informuje Boba. Pokud Bob
zmé¥i svij foton ve stejné bazi, mél by jeho vysledek byt vzdy opa¢ny (antikorelace).

Pokud bude Eva odposlouchavat, dojde k naruseni korelaci mezi mérenimi [88].

10.1.2 Koédovaci méd (EM)

V pripadé tohoto médu provadi Alice nad prijatym fotonem jednu ze dvou operaci.
Jednou z moznosti je pouzit Z-rotaci. Pomoci ni zméni Bellav stav z |[U*) na |®7),
reprezentujici napt. bit 0. Druhou moznosti je nedélat nic (operace identita). V tomto
pripadé zistane Belltv stav ¢astic shodny, coz reprezentuje napt. stav 1. Nasledné
Alice odesle foton zpét k Bobovi, ktery provede méreni Bellovych stavi. Z vysledku
nasledné vi, jakou informaci Alice zakddovala. Ve vysledku tedy oba znaji sdileny
kli¢ [88, 89].

Takovato prima komunikace je ovsem v redlnych podminkach, kvili ruseni, pro-
blematicka. Soucasné je PP v zdkladnim rezimu nachylny na DOS tutoky. Existuje

v8ak mnoho modifikaci, které se tyto problémy snazi resit [88, 90].
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10.2 LMO05: Lucamarini & Mancini (2005)

Dvoucestné QKD protokoly ovsem provazané pary nepottrebuji. Jednim z takovych
protokoli je LMO05. Ten v mnoha vécech vychézi z PP. Rozdily jsou nasledujici. Na
zaCatku si Bob ndhodné pfipravi stav pomoci bazi Z {]0),|1)} nebo X {|+),]—)}.

Tento foton nasledné odesle Alici, ta opét pouziva 2 médy [55].

Alice Bob

\
) lic, /

Oznameno po
klasickém kanale |

Detektor

Detekce zmény
polarizace
o

___________________________

___________________________
A Kontrolni méd
A Kédovaci mod

Obr. 10.2: Schéma LMO5 protokolu [91].

10.2.1 Kontrolni méd (CM)

V kontrolnim médu zméri Alice stav fotonu ndhodné vybranou bazi. Vysledky jsou
nasledné po klasickém kanalu porovnany s Bobem podobné, jako je tomu u protokolu
BB84. Na zdkladé vysledki je ndsledné mozné odhalit Evu [81, 91, 92].

10.2.2 Koédovaci méd (EM)

Jako u PP Alice opét provadi nad qubitem 2 mozné operace. Pokud chce, aby byl
foton interpretovan Bobem jako 0, nedéla nic. Respektive pouzije operaci identita o;.
Pro logickou hodnotu 1 je provedena operace iocy = oz0yx, neboli prohozeni bitu
a faze (rotace Z a X). Ta prohodi stav qubitu na opacny (ortogonalni), na fazi

(znaménku) pritom nezélezi. Prohozeni jsou tedy:

ioy [0) = —|1)
0)
=)
— |+

iO’y|1

iO’y |+

)
)
)
)

iO’y|—
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Protoze Alice netusi, v jaké bazi byl foton polarizovan, nemize si jednoduse
vybrat jen jednu z rotaci. Musela by totiz stav zmérit, ¢imz by doslo ke kolapsu.
Z tohoto divodu pouziva kombinaci téchto rotaci, kdy se ox pouziva k rotaci v bazi
{]0),|1)}, zatimco o, pro béazi {|+),|—)}. Nasledné Alice odesle foton zpét Bobovi.
Ten qubit méri ve stejné bazi, ve které jej odeslal. Timto zpusobem ziska tajny
KIi¢ i on [81, 91, 92].
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11 Protokoly distribuované fazové reference

Zatimco vSechny predchozi protokoly vyuzivaji k reprezentaci qubitu polarizaci fo-
tonu, existuje skupina protokolii, zalozenych v tomto ohledu na zcela odlisné tech-
nice. Kédovani informace do polarizace totiz neni pro prenosy na dlouhé vzdalenosti
vhodné. Z tohoto divodu je vyuzivano fazového kédovani pro DPS, pripadné time-
bin kédovani pro COW. Obé techniky jsou blizce pribuzné [93].

U fazového kédovani je qubit reprezentovan fazovym posunem mezi dvéma pulzy,
zatimco u time-bin kédovani je stav qubitu urcen ¢asem jeho prijeti. Podrobnéji bu-
dou tyto techniky popsany u jednotlivych protokoli. Existuji WCP i SPS verze
protokolu DPS, protokol COW je vystavén vyhradné na slabych koherentnich pul-
zech [93].

11.1 Koherence a interference

Jedna se o vzajemnou souvislost faze a amplitudy vinéni. To miize vychazet bud ze
dvou raznych mist (prostorova koherence), nebo z mista stejného, avsak s uréitym
¢asovym posunem (Casova koherence). Za koherentni je svétlo povazovano, méa-li
stejnou frekvenci, smér a stejnou fazi, pripadné konstantni fazovy posun. Koherence

dvou vln ma vliv na jejich vzdjemnou interferenci [94].

Konstruktivni interference Destruktivni interference
— Fazovy posun 0° — Fazovy posun 180° (m)

BRVAVAVAVAVAVIEERVAVAVAVEVAVS
BRAVAVA VA VEVAVEEA VA A VA VAVA YA

Obr. 11.1: Konstruktivni interference vlevo a destruktivni interference vpravo [94].
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11.2 Machuv-Zehnderuv interferometr

Podle fazového posunu totiz dochézi ke konstruktivni (0°), nebo destruktivni (180°)
interferenci. Koherenci dvou pulzl tak lze mérit pomoci interferometrii. U téchto
QKD protokolii se vyuziva konkrétné tzv. asymetricky Machtiv-Zehndertv interfe-

rometr, jenz je zobrazen na obrazku 11.2 [95].

€as 2T

Znacka MZ interferometru

CasT \
Zdroj svétla Déli¢e svazku

50:50 ‘s .
Y Pulz prochazi hornim ramenem

Detektory
§ 7 Pulz prochazi spodnim ramenem

Obr. 11.2: Schéma Machova-Zehnderova interferometru spolu se znackou [95].
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11.3 DPS: Waks & Yamamoto (2002)

Protokol zalozeny na diferencidlnim fazovém posunu, tzn. rozdilu fazového posunu
mezi dvéma pulzy. Demonstrace protokolu je na obrazku 11.3 nize. Alice rozdéli
vlnovou funkei fotonu do nékolika pulzi (zde do 3). Nasledné je mezi kazdymi dvéma
témito pulzy ndhodné vybran fazovy posun. Napiiklad 0° pro bit 0, nebo 180° ()
pro bit 1. Sekvence pulzii je nyni pfenesena k Bobovi [95].

Zde kazdy pulz nejdiive narazi na déli¢ svazku (50 : 50), ktery jej rozdéli soucasné
do dvou vétvi (podobné jako u Youngova experimentu). V dolni vétvi prochazi pulz
primo. Horni vétev je presné tak dlouha, aby pulz zbrzdila na troven pulzu nasle-
dujiciho. Poté dochazi k interferenci dvou posunutych pulzti. Tzn. pulz 1 interferuje
s pulzem 2, pulz 2 nasledné s pulzem 3 atd. Z jejich interference je mozné nasledné

urcit fazovy posun mezi danymi pulzy [95].

Cas 2T

M-Z interferometr
H VInova funkce fotonu j
Allce nova funkce fotonu je
rozdélena do tfi pulzi
11 L P
s QRNG Délige svazku
50:50
Y Detektory
BOb ( n 7 fotonu
Casové okno: 432
Foton miize byt
L. . = detekovan nahodné ve
@ Pulz s fazovym posunem 0 ﬂﬂﬂ ,'/Z"‘.E Aﬂi ¢tyfech Easovych tsecich
ﬂ Pulz s fazovym posunem 180° l ‘ l l
Fazovy posun: 0 m 0 n  Poufit je pouze v pfipadé
X v/ X detekce v t2 a t3 jinak je

zahozen

Obr. 11.3: Schéma protokolu DPS [95].

Foton se mize nahodné nachazet v libovolném cCasovém okné (t1-t4). Pokud
jeden z pulzii v okné obsahuje foton, je na zakladé interference zaznamenam jednim
z detektorti. Je-li foton detekovan v oknech ¢1 a t4 je zahozen. Pti detekci v oknech
t2 a t3 si Bob toto okno ulozi spolu s namérenym fazovym posunem. Po dokonceni
kvantové komunikace posle Bob Alici seznam casovych oken s namérenymi fotony.
Alice vi, ktery pulz byl jak modulovan a snadno tak urc¢i kli¢ i ona [55, 61, 95, 96,
97, 98, 99, 100].
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11.4 COW: Gisin & Ribordy & Zbinden & Stucki &
Brunner & Scarani (2004)

V komercni sféfe se jedna se o jeden z popularnéjsich protokoli. Oblibeny je hlavné
diky své jednoduchosti a snadné implementaci. Na rozdil od ptredchoziho vyuziva
tzv. time-bin kédovani.

COW protokol vyuziva slabé koherentnich pulzi (Coherent One-way protocol).
Jednotlivé bity jsou reprezentovany c¢asovym oknem obsahujicim dva pulzy. Napii-
klad bit s logickou hodnotou 0 je reprezentovan pulzem obsahujicim fotony a pulzem
prazdnym. Znadci se 0-u. Logickd 1 méa opacné poradi pulzi, tedy p-0. To znamend,
ze pro bit 1 je pulz v daném c¢asovém okné zméren ,diive” nez pulz reprezentujici 0.
Posledni prendsenou hodnotou jsou navnadové stavy (decoy states). Ty jsou repre-
zentovany dvéma plnymi pulzy p-p. Primérné mnozstvi fotontt na pulz je typicky
1= 0,5. U protokolu je diilezita ¢asova synchronizace. Zédkladni princip je znazornén

na obrazku 11.4 [55, 101].

Detektor
bitd

Detekce

Alice

Modulator |i

‘

QRNG

Cas 2T

M-Z interferometr

CasT
Délice svazku

50:50
v Detektory

Bob ( J odposlechu

Obr. 11.4: Schéma protokolu COW [101].

Detekce
odposlechu

Alice odesila za sebou dvojice pulzi, které Bob méri pomoci detektoru bitt
v horni ¢asti obrazku. Aby vsak byla zajisténa bezpecnost, obétuje Bob nahodné
dva qubity, které spolu sousedi nenulovymi pulzy. Pomoci interferometru a detektorta
dole hledd zmény interferencnich obrazct, zptisobené zménou fazového posunu dvou
qubiti. Pokud by chtéla Eva provést napriklad PNS ttok, dojde k posunuti fazi
dvou qubitti a k naruseni systému. Timto zptsobem bude detekovana. Navnadové

stavy zde slouzi pro ochranu pfed jinym typem utoku [63, 102, 103, 104].
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12 QKD se spojitou proménnou (CV-QKD)

Zékladnim rozdilem CV-QKD protokolti a jejich diskrétnich protéjski je vétsi mnoz-
stvi fotonll na pulz. Informace tedy jiz neni prenasena jedinym polarizovanym foto-
nem, ale je namodulovana do svételnych pulzii pomoci faze a amplitudy. Na rozdil
od DV-QKD byva pouzivan modulovany laser spolu s koherentnimi detektory. Vét-
sinou se jedna o homodynni detekci. CV-QKD protokoly nejsou v soucasnosti prilis

rozsiteny. Z tohoto divodu bude jejich princip nastinén jen velmi struéné [58].

Tab. 12.1: Tabulka obsahujici vycet klicovych technologii CV-QKD [58].

Technologie CV-QKD
Zdroj Detektor
Slabé modulovany laser Homodynni detektor
Slabé modulovany laser Heterodynni detektor

12.1 Koherentni a stlaceny stav svétla

Opét existuji PM a EB protokoly. Zde budou pro orientaci uvedeny pouze zastupci
prvni kategorie. Tyto protokoly obecné stavi na Heisenbergoveé relaci neurcitosti mezi
kvadraturami P a X. Kdy je mozné presnéji urcit polohu c¢astice (X) pouze na tikor
presnosti jeji hybnosti (P). Méreni kvadratur totiz vyvolava sum, ktery znemoziuje

ucinit druhé méfeni se stejnou presnosti [105].

P P

Koherentni
stav

) Stlaceny
stav

Obr. 12.1: Grafické znazornéni koherentniho (kulatého) a stlaceného (eliptického)
stavu svétla. Vakuovy stav (Cerny) je koherentnim stavem v pocatku soustavy sou-
fadnic [105].
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Pomoci této neurcitosti se rozlisuji specidlni stavy svétla. CV-QKD vyuziva ko-
herentniho stavu svétla (coherent state) a stlaceného stavu svétla (squeezed state).
Specidlnim piipadem koherentniho stavu, je pak vakuovy stav (vacuum state), jenz
neobsahuje castice. Vyse popsané je mozné najit na obrazku 12.1. Jak koherentni,
tak vakuovy stav byl jiz zminén v ¢asti 7.2 [105, 106, 107, 108].

Meérteni nasledné probihd pomoci homodynni nebo heterodynni detekce. Homo-
dynni detekce umoznuje mérit jednu kvadraturu relativné pfesné, na tkor, kvad-
ratury druhé. Heterodynni detekce je schopna mérit obé kvadratury soucasné, oba
vysledky jsou ovSsem méné presné. Heterodynni detekce v této praci probirana ne-
bude [105, 106, 107, 108].

Necht je tedy svétlo v koherentnim stavu, kde p(X) je pravdépodobnost, ze se
svétlo nachdzi na urc¢itém misté a p(P) je pravdépodobnost, ze ma danou hybnost.
Koherentni stav je tedy takovy, kdy bylo dosazeno hranice, kde jiz nejde dale zpies-
novat méreni (minimdlni nejistota) ani jedné z kvadratur. Tato ,neznalost“ je vsak
u obou stejna (kruh). To znamend, ze pravdépodobnosti p(X) a p(P) jsou obé dany
Gaussovym (norméalnim) rozlozenim [105, 106, 107, 108].

Stlaceny stav se lisi tim, ze umoznuje zjistit jednu veli¢inu presnéji, ovSem pouze
na ukor znalosti veli¢iny druhé (elipsa). V této kapitole vSak budou probrany pouze

protokoly vyuzivajici koherentnich stavu [105, 106, 107, 108].

78



12.2 Spojity protokol B92 neboli CV-B92

Jak bylo mozno vidét na obrazku 12.1, pomoci faze a amplitudy je mozné vytvaret
rizné koherentni stavy svétla. Nyni budou timto zptsobem zakdédovany hodnoty
0 a 1. Pro hodnotu 0 se pouzije koherentni stav v samém pocatku soustavy souradnic
(vakuovy stav). Pro hodnotu 1 zase stav s vétsi amplitudou (faze se zde ménit
nebude), to znamend, ze bude vice vpravo na ose X, a Bob bude mérit pouze polohu
¢astice (kvadraturu X). V tomto stavu neni ani pro Boba, ani pro Evu problém
oba stavy rozlisit, protoze rozdil jejich amplitud je dostatecné velky. To je ovSem

problém, protoze Eva muze stav jednoduse zmérit a preposlat jej Bobovi [105].

P

Obr. 12.2: Princip reprezentace hodnot pomoci amplitudové modulace [105].

ReSenfm je snizeni amplitudy tak, aby doslo k prekryti obou stavii tak, jak je
prezentovano na obrazku 12.3. Pokud budou Eva s Bobem mérit, ¢ast jejich méteni
se bude vyskytovat v prekryvajicich se ¢astech normalnich rozlozeni. Pokud se tak
stane, nejsou schopni urcit, jedna-li se o stav 0 nebo 1. Eva bude chtit stav zmérit
a jeho kopii odeslat Bobovi. V pripadé, ze bude Eva takto odposlouchavat, bude
v tomto pripadé délat chyby pfi urcovani stavii. Tzn., ze bude Bobovi odesilat Spatné

stavy. To se promitne na Bobové rozlozeni [105].

P

p(X)

Ao

Obr. 12.3: Princip zajisténi bezpecnosti pomoci CV-QKD [105].

Bob se vsak muze nahodné zeptat Alice, ktery stav odeslala. V pripadé, ze by

Alice odeslala napr. hodnotu 0 a Bob ji naméril jako jasnou 1 (tzn. Cisté v zelené
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neprekryvajici ¢asti) je jasné, ze Eva odposlouchavala a urcila spatné stav. Takto
dojde k jejimu odhaleni. Tyto testovaci stavy jsou pak vytazeny z tvorby klice [105].

Bob vsak jesté stdle nemusi mit stejny kli¢ jako Alice kviili neobjevenym chybam.
Z tohoto duvodu byva pritomna jesté oprava chyb. Tento protokol byva také nékdy
oznacovan jako CV-B92, neboli spojita varianta diskrétniho protokolu B92 [105, 109].

12.3 GGO02: Grosshans & Grangier (2002)

GGO02, jinak znamy téz jako Coherent State Protocol, vyuziva kromé zmén ampli-
tudy i zmény faze. Alice ndhodné generuje koherentni stavy, kdekoliv v roviné urcené
osami P a X. Do faze a amplitudy tak kéduje hodnoty 0 a 1 (tzn. do X a P). Jejich
interpretace muze byt riznd, naptr. mize byt stanovena hranice pro fazi a ampli-
tudu tak, jako na obrazku 12.4. Zda stav odpovida bitu 0 nebo 1 se urci podle toho,
zda dana hranice byla prekrocena nebo nikoliv. Bob si vybere, kterou kvadraturu
(X nebo P) bude méfit homodynnim detektorem [62, 101, 110, 111].

-

Baze P>0 »» .

Bit 1 .
.
» "
Baze P<0
Bit O
Baze X<0 Baze X>0
Bit O Bit 1

Obr. 12.4: Priklady riznych koherentnich stavi a jejich mozné interpretace.

Jedno takové méreni muze provést presné. Tim ziska hodnotu bitu. To znamena,
ze polovina informace zustane nevyuzita. Alici nasledné sdéli, kterou kvadraturu
méril, respektive jakou pouzil bazi. (jako u BB84). Z toho Alice zjisti, jaky kli¢
Bob ziskal. Pokud posloucha Eva, mérenim bude vytvaret sum, ktery u Boba opét
vyvolava chyby v méreni. Ty budou nésledné Alici a Bobem objeveny zverejnénim
Easti klice [62, 101, 110, 111].
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13 Kvantovy hacking a modely bezpecnosti

Ackoliv se o QKD, ¢asto mluvi jako bezpodminecné bezpecné a zcela neprolomitelné
kryptografii, v praktickych implementacich se ¢asto nachazi mnoho nedokonalosti.
Ty mohou slouzit jako bezpecnosti dira ke kvantovému hackingu. Je nutné si uve-
domit, ze tzv. bezpodmineénad bezpecénost QKD se opird o idealni (dokonaly) ma-
tematicky model. Jak demonstruje obrazek 13.1, redlny QKD systém miize nabizet
mnoho prilezitosti k itoktim. PNS ttok cilici na nedokonalost zdroje fotont byl po-
psan jiz diive. Jak je vSak z obrazku patrné, nejproblematictéjsi casti QKD systému
byvé méfent [112, 113).

Srovnani idedlniho a realného QKD systému

Jednofotonovy zdroj + Dokonalé kodovani I Ztratovy kanal > Detektor qubitu

Idealni QKD

Redlné QKD

* Attack / Utok

Obr. 13.1: Grafika zobrazujici vybrané ttoky na nedokonalosti QKD systému [113].

13.1 Modely bezpecnosti

Z pohledu obrany proti kvantovému hackingu existuji v soucasné dobé minimalné

4 mozné pristupy (modely bezpecnosti) [112].

13.1.1 Idealni QKD sit

Jednd se o ¢isté matematicky model, ktery je sice zcela bezpodminecné bezpecny,
nepocita ovsem s nedokonalostmi jednotlivych zarizeni. Da se také Tict, ze vSechna
zatizeni v QKD systému jsou povazovana za duvéryhodna. To znamenad, Ze neexistuje
moznost, jak by se Eva mohla pomoci nich zmocnit distribuovaného klice. Jako
priklad lze uvést jednofotonovou variantu protokolu BB84 (samoziejmé bez dalsich
chyb) [112].

81



13.1.2 Opravovani jednotlivych chyb

V praxi je ztejmé, Ze neni vzdy mozno zcela naplnit ocekavani, kterd jsou vyvijena na
idealni model. Jedna se o jakysi responzivni systém, kdy je kazda odhalena slabina
nasledné zaplatovana. Prikladem mutize byt aproximovany protokol BB84, vyuzivajici
WCP. Jeho slabinou je jasna nedokonalost zdroje fotont, které vyuziva PNS utok.

Jako zaplata byl néasledné navrzen systém navnadovych stavia [112].

13.1.3 DI-QKD (Device-independent QKD)

Predstavuje principialné odlisny pristup. Bezpecnost DI-QKD je postavena na po-
ruseni Bellovy nerovnosti, museji vSak byt uzavieny obé diive popsané diry. Alice
s Bobem nemuseji védét, jakym zpusobem jejich zatizeni funguji (black box). Pri-
padné, zda jsou viubec spravné a bezpecné nastavena. Aby ale bylo mozno k zari-
zenim takto pristupovat je nutné splnit nékolik predpokladi. Ty lze najit v tabulce
nize. Ve srovnani s dale popsanym MDI-QKD se jedna napi. o spolehlivost méricich
zafizeni, u kterych nesmi dochézet k inikim informaci. To neplati pouze u Alice
a Boba, ale typicky i u tfetitho uzlu Charlie. Jinak fe¢eno museji byt pouzita dave-
ryhodna zarizeni. Protoze bylo az do nedavna uzavieni obou dér v Bellovych tes-
tech nemozné, nejsou DI-QKD protokoly prili§ rozsitené. Teoreticky vsak existuje
mnoho riznych variant. Zastupcem by mohl byt napiiklad Spot-checking CHSH
QKD protokol, dale existuji naptiklad verze vyuzivajici prohozeni stavového prova-
zéni. K tomu byva vyuzivano tzv. ESR (entangelement SWAP relay) [114, 115, 116].

Tab. 13.1: Srovnéani pozadavki na DI-QKD a MDI-QKD [112].

Vyzadovano DI-QKD MDI-QKD
QRNG Ano Ano
Autentizovany klasicky kanal Ano Ano
Bezpecné odvozeni klici Ano Ano
Duvéryhodny zdroj fotont Ne Ano

Nulovy tnik informaci z méfeni | Ano Ne

13.1.4 MDI-QKD (Measurement-device independent)

MDI-QKD vyuziva v podstaté opacny pristup, nez DI-QKD. Na rozdil od predcho-
ziho vyzaduje duvéryhodny zdroj fotonu (tzn. decoy state WCP, nebo jednofotonovy
zdroj). Nejsou vsak kladeny zadné naroky na mérici ¢asti zarizeni, které tak mohou

byt nedtvéryhodné. To je obzvlasté vyhodné z toho divodu, Ze vétsina tutokt proti
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QKD vyuziva pravé chyb a nedokonalosti pti méreni. Z toho také vyplyva, zZe pro-

stfedni mérici uzel Charlie nemusi byt diavéryhodny [117, 118, 119].

Princip MDI-QKD protokolii

Typickou topologii MDI-QKD protokolu 1ze vidét na obrazku 13.2 nize. Necht je tedy
Alice, Bob a Charlie, ktery ovSem muze byt klidné infiltrovan Evou. To znamena,
ze MDI-QKD nevyzaduje, aby Charlie byl divéryhodnym uzlem. Alice a Bob maji

pouze zdroje fotont, Charlie naopak slouzi k méreni Bellovych stavi (BSM) [119].

Charlie

Detektory

Délice svazku
50:50

Rotétory 45°

Polarizaéni déli¢
svazku 50:50

v v
Alice Bob
rerereaa e-0=0

Obr. 13.2: Typicka topologie MDI-QKD protokolti. Uprostied uzel Charlie provadé-
jici BSM [119].

Samotna podstata protokolu je potom nasledujici. Alice i Bob odeslou foton
v jednom ze dvou moznych stavi. Oba fotony dorazi k Charliemu a vlivem BSM
dojde k jejich provazani. Nasledné je zjistén Belliv stav. To, ktery Belliv stav se
ziskd je ddno stavy vyslanych fotont. Charlie (ani Eva) puvodni stavy neznaji a zis-
kaji pouze tento vysledny Belluv stav. Eva je tedy schopna urcit pouze to, zda byly
odeslany shodné, nebo opacné fotony. Pripad, kdy oba odeslali stejné fotony, neni
povazovan za bezpecny. V pripadé opacnych fotoni, vsak neni Eva schopna urcit,
z jakého sméru, ktery foton prisel. Charlie ndsledné ohlasi Alici a Bobovi zméreny
Belltiv stav. Oba znaji stav jimi vyslaného fotonu a z Bellova stavu jsou schopni urcit
foton odeslany protistranou. Z bezpecnych piipadi je nasledné sestavovan klic [119].

Jako u DI-QKD existuje opét nékolik dalsich protokoli, vychazejicich z da-
ného principu. Mezi ,,odnoze* MDI-QKD patii naptiklad protokoly TF-QKD (Twin-
field QKD) nebo DDI-QKD (Detector-device independent QKD) [120, 121, 122].
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13.2 Shrnuti QKD technologii

V soucasnosti dochazi na poli QKD protokol k velmi rychlému vyvoji, ¢ehoz vy-
sledkem je nepfeberné mnozstvi riznych protokol a jejich nejriznéjsich modifikaci.
V komerc¢ni sféte se vSak zatim uplatnila jen hrstka. Nejcastéji 1ze narazit na BB84
s navnadovymi stavy a COW protokol. Naprosta vétsina protokoli je v soucasnosti
pouze v experimentalnim stadiu. Cilem tohoto dokumentu bylo sestavit prehled nej-
castéji se vyskytujicich fyzikalnich principt a predvést jejich princip na konkrétnim

protokolu.
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14 Topologie QKD siti (QKDN)

V soucasnosti neni schvalen standard pro infrastrukturu kvantovych siti. Tzn. siti,
které existuji spolecné s uzivatelskou siti, po které jsou posilana zasifrovana data.
Presto vsak jiz byly navrzeny referencéni modely, vychéazejici napt. z ISO-OSI nebo
TCP/IP. Nize lze vidét navrh ITU-T z fijna roku 2019 na obrazku 14.1. Zikladem
je rozdéleni celé topologie do dvou nezavislych siti [123].

Jak je mozné vidét, rozlisuje se mezi uzivatelskou siti a kvantovou. Uzivatelskou
siti muze byt napiiklad internet, ale i jakakoliv jeho ¢ast nebo zcela odlisna sif, na
které dochazi k Sifrovani dat pomoci QKD. Spravnou funkci v dané siti zajistuje
specifickd SAE. QKD sif je tvorena tfemi zakladnimi vrstvami. Uzivatelska pred-
stavuje z pohledu QKD jedinou, tzv servisni vrstvu. Obé sité dale obsahuji vrstvy
zajistujici celkovy management sité [123].
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Obr. 14.1: Referen¢ni model kvantovych siti navrzeny na standardizaci [123].
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14.1 Zakladni pojmy

» Bezpecna oblast — oblast, ve které nemiize dojit ke zneuziti QKD zafizeni
(budova, laborator atd.). V ni by se méla nachazet vSechna zarizeni souc¢asnych
QKD systému (SAE a TN).

« Trusted Node (TN) — Duvéryhodny uzel — samostatné zafizeni obsahujici
QKDE, KME a QKDN fadi¢ (kontrolér). Muze se vyskytovat i jako tfeti opa-
kovaci uzel. V tomto pripadé se hovori o tzv. divéryhodném opakovaci.

e Quantum Key Distribution Entity (QKDE) — QKD entita — ¢éast za-
fizeni zodpovédné za ustanoveni spolecného klice, jeho soucasti je kvantovy
generator.

« Key Management Entity (KME) — Entita pro spravu kli¢i — softwarova
entita / vrstva slouzici k ukladani vygenerovanych klict a jejich nasledné dis-
tribuci SAE. V ramci sité ma své jedinec¢né ID slouzici k autentizaci. Pomoci
¢i hvézda.

« Secure Application Entity (SAE) - Entita bezpecnostni aplikace — sa-
mostatné sifrovaci zarizeni, pracujici na libovolné vrstvé referené¢niho modelu.
Podobné jako KME ma své jedineéné ID [123, 124].

14.2 Vrstvy referenéniho modelu

Navrhovany referenéni model prirazuje QKD sitim v zakladu tfi horizontalni vrstvy.
Uzivatelska sif je potom z pohledu tohoto modelu tvorena jedinou servisni vrstvou.
Model dale specifikuje vertikalni vrstvy pro management jednotlivych siti. Témi se

ovsem tato prace nebude hloubéji zabyvat [123].

14.2.1 Kvantova vrstva (Quantum layer)

Kvantova vrstva sestava z QKDE modulu a QKD logické linky. Jejim tkolem je
ustanovit kvantovy kli¢ mezi dvéma sousednimi moduly pomoci protokolt popsa-
nych vyse. Kazdy divéryhodny uzel musi obsahovat minimalné jeden QKD modul.
Dva sousedni moduly jsou propojeny QKD linkou, tu lze dale rozlozit na tzv. kla-

sicky! (servisn{) kanél a kvantovy kanal [123].

LObzvl4st v praktické ¢asti, se pod pojmem klasicky kanal mysli veskeré ,nekvantové“ signdly.
Z tohoto duvodu je pro ,nekvantovy“ kandl z QKD serveru preferovano oznaceni servisni kanal.

Oba pojmy jsou ovSem zaménitelné.
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14.2.2 Vrstva spravy klica (Key management layer)

V kazdém uzlu musi byt pritomna sprava klict, tzn. KME modul. Jednotlivé mo-
duly jsou propojeny KM logickou linkou. Sprava kli¢i odebirda od QKD modulu
bitové posloupnosti, které formatuje do podoby klice. Vyuzivan je format json. Klice
jsou zde nasledné ulozeny a na vyzadani jsou poskytovany SAE skrze nainstalovana
softwarova rozhrani. Po pouziti musi byt bitova kopie kli¢e ulozena v KME paméti
bezpecné skartovana. V pripadé, ze ma byt kli¢ ustanoven mezi uzly, které spolu
nesousedi (A a C), je pomoci QKDN kontroléru vyssi vrstvy nalezena cesta, kterou

je kli¢ distribuovan, skrze duvéryhodné opakovace (uzel B) [123].

Davéryhodny opakovac (Trusted repeater)

Duvéryhodnym opakovacem (TR) se rozumi zarizeni, které neni koncovym bodem.
V soucasnosti nejsou dostupné kvantové paméti. Z tohoto divodu nelze signal repli-
klicu zajistovdana pomoci spravy klict, avsak jiz v klasické podobé (bity). To je du-
vodem pro¢ se TR museji nachazet v bezpecné oblasti stejné jako koncové body.
Princip prenosu klice pres TR je nasledujici. Chce-li uzel A komunikovat se uzlem
C, budou mezi uzly A a B a uzly B a C ustanoveny dva rozdilné klice K5 a Kpc.
Uzel A nésledné vygeneruje treti kli¢ K¢, jenz zaSifruje pomoci Kap (pouziva se
OTP, popsano dale) a odesle opakovaci B. Ten kli¢ K 4¢ deSifruje, opét jej zasifruje
pomoci Ko a odesle konecnému uzlu C. Ten jej nasledné opét desifruje. Vysledkem

je bezpecny kli¢ sdileny mezi dvéma nesousedicimi uzly [123].

14.2.3 QKDN kontrolni vrstva (QKDN control layer)

Funkce této vrstvy jsou zprostfedkovavany pomoci kontroléri. Jedna se zejména

o smérovani mezi TR pti distribuci klice, dohled nad nizsimi vrstvami, QoS atd. [123]

14.2.4 Servisni vrstva (Service layer)

Tato vrstva neni soucasti QKD sité, nybrz sité uzivatelské. Pracuji na ni specifické
SAE, tedy kryptografické aplikace, Sifratory atp. Z QKD sité odebird pomoci ETSI
API kvantové klice, kterymi Sifruje komunikaci, ktera mezi SAE uzly probihd po

libovolné aplikaéni lince [123].

14.2.5 Management

Obé sité, obsahuji jesté vrstvy zajistujici spravu sité jako celku. Jedna se o vrstvu
spravy uzivatelské sité a QKDN (User network / QKDN management layer). [123].
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14.3 Horizontalni spoje v QKD siti

Jak jiz bylo uvedeno jednotlivé uzly mezi sebou udrzuji nékolik logickych kanalu.
Povinné musi existovat KM linka, klasicky kanal a kvantovy kanal. V nékterych
pripadech jsou ale pritomny i dalsi spoje slouzici napt k ¢asové synchronizaci atp.
Fyzicka implementace téchto logickych kanalti mtze byt rizna. Kvantovy kanal musi
byt vzdy optické vldkno (to neplati pro tzv. Free-space protokoly) [123].
« KM linka — logicka linka slouzici ke komunikaci mezi KME, napt. distribuci
klice mezi vzadjemné nesousedicimi uzly.
QKD linka — logicka linka spojujici dva sousedni QKD uzly. Jedna se o ozna-
¢eni sdruzujici klasicky a kvantovy kanal.
— Klasicky kanal — logicka linka zajistujici rezii pfi prenosu qubiti a vy-
tvareni klice, muze se skladat z nékolika dalsich logickych (pfipadné i fy-
zickych) spoju, zajistujici napt. destilaci klice nebo synchronizaci.

— Kvantovy kanal — logickd i fyzicka linka slouzici k samotnému pfenosu

., 0
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Obr. 14.2: Schéma horizontalnich logickych linek [123].

Aby bylo nasazeni QKD technologii co nejefektivnéjsi, navrhuje se pouzivat pro

nékolik logickych kanala jeden spolecny fyzicky kanal. Doporucuji se kombinace:

Tab. 14.1: Mozné agregace logickych linek [123].

KM linka Klasicky QKD kanal Kvantovy QKD kanal

Libovolna technologie Opticky kanal

Opticky kanal s WDM
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14.4 Vertikalni spoje v QKD siti

Z tohoto pohledu se rozlisuji dva zakladni zptisoby komunikace. V prvni fadé odebira
KM modul kvantové klice z QKD modulu. K této komunikaci vsak dochéazi v ramci
jednoho zafizeni (davéryhodného uzlu, TN). Z tohoto pohledu tak pro uzivatele
neni prili§ zajimava. Druhym spojem je komunikace mezi TN a SAE, tedy mezi
dvéma samostatnym zarizenimi. Ma-li uzivatel cely QKD systém v ramci jednoho
zalizeni nemusi nic Tesit. V tomto pripadé putuje vygenerovany spole¢ny kli¢ rovnou
do sifratoru/desifratoru pres spole¢né vnitini rozhrani. Vétsina pokrocilych systémi

ovsem sestava z vice zalizeni, jak bude popsano nize [123].
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14.4.1 ETSI API

Pokud je tedy TN a SAE zvlast, jsou tato dvé zarizeni propojena spole¢nym roz-
hranim a museji se nachéazet v jedné zabezpecené oblasti. Aby bylo mozné pouzivat
QKD servery a Sifratory vzajemné od riznych vyrobct, existuje standardizované
rozhrani zvané ETSI Key delivery API%. P¥i pouZiti nékterych zafizeni umoziuje
toto rozhrani i sofistikovanéjsi zachazeni s kli¢i. Cesky by se dalo doslova prelozit
jako aplika¢ni (programovaci) rozhrani pro dorucovani kli¢i. Jedna se o rozhrani
mezi dvéma softwarovymi programy, slouzici k jejich vzdjemné komunikaci (pro-
gramy v SAE a KME v TN). Je zaloZzeno na REST API, z ¢ehoz vplyva, ze veskera
komunikace mezi SAE a KME je zaloZena na protokolu HT'TPS, tj. zabezpecené
verzi protokolu HTTP [124, 125].

Kazdy kli¢ ma v KME paméti pritazeno své ID. Stejné tak maji identifikdtory
k rozeznavani vzajemné komunikujicich entit a klict.

SAE A (master) se nyni chystd odeslat sifrovanou zpravu SAE B (slave). Pribéh
komunikace z obrazku 14.3 je nésledujici:

1. SAE A, sdéli KME A identifikator cilové SAE, ¢imz si vyzada klic. KME A ji

kli¢ poskytne spolu s jeho identifikdtorem.
2. SAE A informuje SAE B o ID vybraného klice pres uzivatelskou sit.
3. SAE B si vyzada tentyz kli¢ od své KME B. Po jeho poskytnuti jsou obé SAE

pripraveny k sifrovanému pienosu dat [124, 125].

ID |
Klig]

Aplikaéni linka

KM Linka

Obr. 14.3: Prubéh komunikace mezi KME a SAE pomoci ETSI API [124].

2Zkréacené pouze ETSI API.
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14.4.2 Qstatni rozhrani

ETSI zvazovala pouziti tzv. konvenéniho protokolu KMIP (Key Management Inte-
roperability Protocol), ten vSak nebyl zcela vyhovujici a proto pro néj byla vydana
doporuceni. Presto je KMIP pouzivan napt. firmou QuintessenceLabs. Dalsi spolec-
nosti nevyzivajici ETSI API je i firma Qubitekk s protokolem Modbus [125].

14.5 Vztah mezi QKDN a uzivatelskou siti

vvvvvv

logiemi nez jen bod-bod. V komerc¢ni sféfe se dnes jiz bézné vyskytuji sité s dave-
ryhodnym opakovac¢em nebo kruhové a hvézdicové topologie. Dilezité ovSem je, ze
uzivatelské sité nemuseji presné kopirovat topologie dané QKD siti. Rozdil je patrny
z obrazku 14.4. Sité vyuzivajici TR napf. nepotiebuji stejny pocet Sifratort jako
QKD modult, prikladem jsou typy I a I1. Typ III potom predstavuje kombinovanou

variantu [123].

Typ | Typ Il Typ lI

UZivatelska sit’ UZivatelska sit’ UZivatelska sit

O sae (O aKpE+KME

Obr. 14.4: Mozné vztahy mezi QKDN a uzivatelskou siti [123].
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15 Sifrovani uzivatelské sité

Pres klicovou infrastrukturu se spolecny kli¢ dostava do Sifratoru. Nyni je ovSem
tfeba zvolit spravny algoritmus pro Sifrovani dat prenasenych po klasickém kanale.
V opacném pripadé by cela tato snaha prisla vnivec. Sifrovani je mozné provadét na

libovolné vrstvé referenéniho modelu.

15.1 Postkvantova kryptografie (PQC)

Jinak téz kvantové bezpecéna kryptografie, neboli QSC (Quantum-safe Cryptogra-
phy). Jedna se o takovou formu Sifrovani, jenz je odolna nejen vuci ttokim pomoci
béznych pocitact, ale i pocitaci kvantovych. To znamend, Ze neni znam takovy
kvantovy algoritmus, ktery by sifru prolomil, pripadné snizil slozitost tlohy pod
bezpec¢nou hranici.

Momentalné existuje nékolik hlavnich smért, kterymi se vyzkum PQC ubira.
Jednd se hlavné o kryptografii zalozenou na hashech, mtizich, teorii kédovani a po-
lynomialnich rovnicich. Popis téchto principi je vSak nad ramec této prace [12, 126].

V soucasnosti (2020) probihd vybérové rizeni NIST pro standard postkvantové
kryptografie. Vétsina navrhovanych Sifrovacich algoritmiti je zalozena na mfizich.
Konkrétné se jedna o Sifry CRYSTALS-KYBER, NTRU a SABER. Poslednim postu-
pujicim algoritmem je Classic McEliece, ktery je zalozen na Goppovych kédech [127].

Jak bylo uvedeno u popisu Groverova algoritmu, za splnéni uréitych podminek
lze za PQC povazovat i nékteré soucasné symetrické algoritmy. Typicky se jedna
o AES-256, uziva se ale i jihokorejsky algoritmus LEA. Pravé tyto algoritmy jsou

nejcastéji zastoupeny u soucasnych sifratort pracujicich s QKD [15, 128, 129].
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15.2 Vernamova Sifra

Anglicky one-time pad (OTP), jinak také znamd jako dokonald Sifra. Diuvodem je
fakt, ze za dodrzeni zdkladnich pozadavki, které jsou na sifru kladeny, neexistuje
zpusob, jak ji zlomit. Patentovana byla v roce 1917 a ackoliv si byl G. Vernam
jeji neprolomitelnosti jisty, dikaz byl podan az v roce 1949 C. Shannonem. Princip
spo¢iva v tom, ze kazdy znak je posunut o ndhodny pocet mist v abecedé. To je
prakticky stejna operace, jako kdyby byl kazdy znak nahrazen libovolnym jinym
znakem. I kdyby tedy utocnik mél neomezeny vypocetni vykon, vysledkem by mu
byly iplné vSechny moznosti o dané délce zpravy. Ktera ze zprav je ta spravna neni

mozné urcit. Digitalni bitova verze je popsana nize [130, 131].

Pozadavky na OTP:
o Skutecné nahodny tajny kli¢
o KIi¢ je stejné dlouhy jako prenasend zprava

o KIli¢ nesmi byt opakované pouzit

U soucasné kryptografie je hlavni nevyhodou této sifry distribuce dlouhého klice.
Presto se vsak jiz delsi dobu pouziva v diplomatickém a vojenském prostiedi. QRNG
a QKD jsou ovsem pro OTP idedlnim fesenim. Bohuzel, rychlost generovani kli¢ti
u téchto systémi stale neni dostatecna. Soucasné QKD systémy pracuji s rychlostmi
v Tadu kb/s. Pti poméru klice a zpravy 1:1, by tak doslo k degradaci klasického
kandlu na stejnou rychlost, coz jisté neni zadouci [130, 131].

Princip digitalni verze, pouzivajici pouze bity s hodnotami 0 a 1 je znazornén
v tabulce 15.1. Nechf na bity prevedend zprava proudem vchéazi do Sifry. Spolu s ni je
druhym vstupem zcela ndhodny kli¢. Ten je taktéz v bitové formé. Oba proudy budou
nyni sefazeny nad sebou, tak aby prvni bity vzajemné korespondovaly. Nasledné
je nad kazdou dvojici téchto bitti provedena operace XOR (exkluzivni disjunkce).

Stejnym klicem a operaci se Sifrovy text opét rozsifruje [130, 131].

Tab. 15.1: Vyuziti operace XOR ve Vernamove siffe [131].

Sifrovani Desifrovani

Zprava 0|10 |1 Sifrovy text 0O|1]1]0
Kli¢ @ 0[]0 (1|1 Kli¢ @ 0011
Sifrovy text =/0|1(1]0 Zprava =/0|1(0]1
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15.3 Mozné scénare vyuziti QKD podle vrstev

15.3.1 Virtualni privatni sit (VPN)

VPN je obecné oznaceni pro technologie umoznujici propojeni dvou vzdalenych bodi
(bod-bod) do jediné spolecné virtudlni sité. Typicky se jedna o Sifrované tunelové
spojeni zajistujici bezpecnost dat pres neduvéryhodnou sit (napt. internet). Nejbéz-
néji se s ni lze setkat na sitové vrstvé (L3), kde je vyuzivano IPSec protokolu. VPN
Ize ovem pouzit i na dalsich vrstvach. Radi se sem tak i protokoly jako SSL/TLS
(L4), SSH (L7) atp. [132]

15.3.2 Kvantova virtualni privatni sit (QVPN)

Kvantova VPN (QVPN), nékdy téz pouze QPN je ,kvantovym® rozsifenim stan-
dardni virtualni privatni sité. Problematika bude vysvétlena na protokolu IPSec.
Ten slouzi jako zabezpecenda VPN na sitové vrstvé [ISO-OSI modelu. Pro ustanoveni
spolecného klice vyuziva IPSec podprotokolu IKE (Internet Key Exchange) s imple-
mentovanou Diffie-Hellmanovou vyménou. Jako QVPN je tak mozné si predstavit
takovou variantu IPSecu, kde modifikované IKE vyuziva misto DH jeden z QKD
protokolt [133].

Sifratory vsak mohou pracovat na libovolné vrstvé ISO-OSI modelu (zahrne-li
se Lb a L6 do aplikaéni vrstvy). V této sekci budou formou stru¢ného seznamu
uvedena mozna vyuziti QKD systémi v kombinaci s dnes béznymi bezpecnostnimi
protokoly [133, 134].

» Fyzicka vrstva (L1)

— Libovolna technologie — elektrické, optické sité, bezdratovy prenos

Spojova vrstva (L2)
— MACSec (Medium Access Control Security)
— PPP (Point to Point Protocol)
« ECP (Encryption Control Protocol)
Sitova vrstva (L3)
— IPSec (Internet Protocol Security)
« IKE (Internet Key Exchange)
Transportni vrstva (L4)
— TLS/SSL (Transport Layer Security / Secure Socket Layer)
Aplika¢ni vrstva (LT7)
— Libovolna aplika¢ni funkce napr. SSH (Secure Shell)
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16 Komercné dostupna reseni

16.1 Komplexnost zabezpeceni sité

Za QVPN lze tedy povazovat komplexni feseni kombinujici jak QKD sit (QKDN),
tak sit uzivatelskou s libovolnym zabezpecenym tunelem. Rizné spole¢nosti nabizeji
rizné komplexni kvantové zabezpeceni. Popis mozného modelu QKD systému byl
jiz zminén vyse. V komercni sféfe ovSsem byvaji zafizeni nazyvana odlisné. Aby mohl

takovyto systém fungovat, potiebuje v zédkladu déle uvedené komponenty / zafizeni.

Kvantovy generator nahodnych ¢isel — pro kvantovou distribuci kli¢ti je nejdiive
nutné vygenerovat, skutecné nahodnou posloupnost qubiti, tj. zaklad pro budouci
kli¢. Takovyto generator byva oznacovan jako QRNG modul. Vygenerované posloup-
nosti byvaji nasledné nejcastéji aplikovany na polarizované fotony. QRNG moduly

vsak byvaji pfimo integrovany do QKD serverii.

QKD server — zakladni komponenta, zprostredkovavajici samotny protokol kvan-
tové vymény kli¢i. Z pohledu mozného referenéniho modelu obsahuje QKDE, KME
a kontroléry. Vystup pro Sifrator byva opatien ETSI API.

Sprava kli¢t — v tomto pripadé nejde pouze o KME v ramci QKD serveru. V sou-
casnosti jiz existuji specialni zarizeni pracujici mezi QKD serverem a Sifratorem. Pro
vstup i vystup vyuzivaji ETSI API a jejich tucelem je jesté komplexnéjsi distribuce

kli¢h mezi jednotlivymi uzly, nez umoznuje standardni sprava klica.

Sifrator — zaffzeni, pracujici na riznych vrstvach ISO-OSI modelu. Z tohoto po-
hledu se mize jednat o rtzné brany, prepinace, multiplexory atp. Tento Sifrator
predstavuje SAE, do které kli¢ vstupuje pomoci ETSI API. Timto symetrickym kli-
¢em je potom standardnim zpusobem zasifrovana komunikace v uzivatelské siti. Meél

by byt pouzit kvantové bezpeény Sifrovaci algoritmus (PQC).
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16.2 Sestavy QVPN

Jednotliva zarizeni lze mnohdy koupit samostatné, v takovém pripadé byvaji
kompatibilni s ostatnimi zafizenimi od stejného vyrobce a v mnoha pripadech i se
zalizenimi jinych vyrobcti. V tomto pripadé se jednd hlavné o kompatibilitu mezi
QKD serverem a sifratorem. QRNG modul byva vétsinou soucasti QKD serveru.
Mezi samostatné fungujici zarizeni lze zaradit napt. radu ,,qProdukti® australského

vyrobce Quintessence Labs!.

Neékteri prodejci nabizeji jediné samostatné QVPN zarizeni, obsahujici veskeré
komponenty. Tento pristup vyuziva tieba americka spolecnost MagiQ), jejiz vyrobek

se jmenuje QPN.

Dalsi moznosti je modularni feseni — jednotlivé komponenty jsou casto umis-
tovany do 19palcového Blade systému. Takovato reSeni predstavuji napr. systémy

300

Clavis® a Cerberis® $vycarské firmy IDQ.

Implementace QKD se pomalu zac¢inaji objevovat i v ¢ipové podobé fotonickych in-

tegrovanych obvodi. Témito technologiemi se zabyva napr. britsky startup |[KETS>.

1Zminéné spoleénosti a jejich zafizeni budou popsany v dalsi kapitole.
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16.3 Spolecnosti zabyvajici se QKD

Nyni bude prezentovan vycet spolecnosti a organizaci zabyvajici se jak vyrobou
QKD systému samotnych, tak vyrobou kompatibilnich sSifratort. Vyrobky vétsiny

firem ovsem nejsou v soucasné dobé z ruznych divodu dostupné [135, 136].

16.3.1 ID Quantique (IDQ)

Svyrcarskd soukromé spoleénost, zabyvajici se jak vyrobou kvantovych generatort,
tak QKD servert a Sifratori. Spolu s nimi vSak nabizi i dalsi specializované kompo-
nenty a pristroje. Nasleduje stru¢na charakteristika vybranych zarizeni. Detailnéjsi
informace budou vSak ptrehledné uvedeny nize v tabulkach [137, 138].
« QKD servery
— Clavis® - otevfend a upravitelnd QKD platforma pro vyzkum; umoziiuje
pouze primou komunikaci; vyuziva COW protokol

— Clavis®®

— modularni feseni, jehoz soucasti muize byt i LEA sifrator; 1ze
pouzit jako divéryhodny opakovac; vyuziva navnadovy protokol BB84

— Cerberis® — modularni feseni s QNC modulem (Quantum Node Cont-
COW protokol

« Sifratory?

— Centauris CV1000 - virtualni sifrator bézici na Linuxové distribuci De-
bian; podporuje sifrovani na nékolika vrstvach a je kompatibilni s ostat-
nimi IDQ Sifratory

— Centauris CN4000/6000/8000/9000 — série klasickych sifratori s QRNG
modulem pracujici na spojové vrstvé (L2 — MACSec); lze je ovSem pou-

zivat i v kombinaci s QKD servery; vyuziva AES Sifrovani

(Ba THALES

Obr. 16.1: Loga firem IDQ a Thales [137, 138].

2Gifratory IDQ jsou vyvijeny ve spoluprici s firmou THALES.
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16.3.2 Toshiba

Japonska korporace, jejiz pobocka v britském Cambridge se zabyva vyzkumem
QKD. Momentalné nabizi QKD servery ve dvou variantach. Oba vyuzivaji verzi
navnadového protokolu BB84 znamou jako T12 [139].
« QKD servery
— Multiplexovany QKD systém — vyuzivd O-pasmo (1260-1360 nm) pro
kvantovy kandl a C-pasmo (1530-1565 nm) pro klasicky prenos; pouziva
1 nebo 2 optickd vldkna
— Dalkovy QKD systém — pouze pro temné vldkno; vyuziva C-pasmo
(1530-1565 nm) pro kvantovy kanal; jsou nutnd 2 opticka vlakna

TOSHIBA

Obr. 16.2: Logo firmy Toshiba [139].

16.3.3 Qubitekk

Americka firma vyvijejici QKD server pro pouziti v priamyslovych ridicich systémech.
Pro vyukové ucely vyvinula i QKD demonstrator, ktery interpretuje a znazornuje
procesy mezi dvéma bézicimi QKD servery [140].
« QKD servery
— Quantum DataLoc Key Server — pouziti v primyslovych oblastech;
pro komunikaci mezi QKD serverem a Sifratorem pouziva rozhrani Mod-
bus; vyuziva protokol BBM92

@ubitekk

Obr. 16.3: Logo firmy Qubitekk [140].
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16.3.4 MagiQ

Americkd bezpecnostni spolecnost, nabizejici jako prvni QKD komercéné. Kromé
QKD se zabyva i seizmickym prizkumem a vojenstvim. Nabizi jednotny systém
zvany QPN. Posledni znamou verzi je QPN Security gateway 8505 [141, 142].
« Kompletni QVPN
— QPN Security gateway 8505 — kompletni QVPN systém; QKD ser-
ver vyuziva protokol BB84; podpora duvéryhodnych opakovaci; Sifrator
pracuje na sitové vrstvé (L3 — IPSec); sifrovani pomoci AES-256 a 3DES

Magi.

Obr. 16.4: Logo firmy MagiQ) [141].

16.3.5 Quintessence Labs

Australska bezpecnosti spolecnost zabyvajici se kvantovymi technologiemi. Nabizi
komplexni feseni pomoci fady svych ,qProduktia® [143].
« QKD servery
— qOptica — vyuziva jeden z CV-QKD protokolii, jedné se o tzv. free-space
protokol, tzn. ,bezdratovou® verzi QKD protokoli
e Sprava kli¢ta
— qClient — software pro spravu klict vyuzivajici protokolu KMIP; rozhrani
je integrovano jak u QKD serveru, tak u sifratoru; muze byt dodavano
i zvlast a upravovano
« Sifratory
— qCrypt — rada sifratort; mozno poridit v softwarové i hardwarové formé

Quintessence
Labs

Obr. 16.5: Logo firmy Quintessence Labs [143].
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16.3.6 Quasky

Jedna ze dvou nejvétsich ¢inskych firem podnikajicich v kvantové kryptografii. Qasky
vyrabi jak dva komercéni typy QKD servert, tak jejich akademickou verzi. Kromé
toho nabizi téz L3 Sifratory a specialni , kvantovy router® zalozeny na WDM. Jedna
se tedy o zptsob, jak dosahnout komplexnéjsi vymeény kli¢u jiz na kvantové vrstve [144].
« QKD servery
— QKD experimentalni systém WT-QKDS - akademickd verze vyu-
zivajici protokol BB84
— QKD terminal WT-QKD-200 — samostatné zarizeni, vyuziva navnadovy
protokol BB84
— GHz QKD terminal WT-QKD-400 — vykonnéjsi verze QKD ter-
topologii
e Sprava kli¢ti a multiplexory
— Kvantovy router WT-QRT - zafizeni pracujici na kvantové vrstveé;
k rozliseni zatizeni vyuziva WDM, tzn. zaTizeni je pritazena vlnova délka
— Kvantové konverzni zatizeni WT-QOS - zatizeni pracujici na kvan-
tové vrstve; jeho ucelem je agregace kvantového a servisniho kandlu do
jedné linky; vyuziva TDM
« Sifratory
— Kvantova bezpecnostni brana WT-QVPN - aplikac¢ni brana pracu-

jici na sitové vrstvé (L3); vyuziva IPSec protokol

C

-(

Obr. 16.6: Logo firmy Qasky [144].
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16.3.7

QuantumCTek

Druhéa hlavni ¢inska spolec¢nost, zabyvajici se kvantovou informatikou. QuantumC-

Tek nabizi kvantové technologie predevsim pro metropolitni a meziméstské paterni

sité. V nabidce ma nékolik variant QKD serverti bézicich na navnadovém BB84 pro-

vvvvvv

hvézda [145].
« QKD servery

QKD experimentalni systém — akademickd verze; v plné verzi umi
pracovat s protokolem SARGO04 a s navnadovymi protokoly BB84 a B92
QKD terminaly pro MAN QKDM-POL40-S - QKD servery urcené
k nasazeni v metropolitnich sitich; lze poridit variantu se spravou klict
nebo bez ni; vyuzivan je navnadovy BB84 protokol

QKD terminaly pro BN QKD-POL1250-S a QKD-PHA1250-S -
QKD servery urcené k nasazeni v paternich sitich; rozdilem obou systémi

je odlisné implementace (polarizacni a fazova) navnadového BB84

e Sprava kli¢ti a multiplexory

Zarizeni pro spravu kli¢d — samostatné zatizeni pracujici mezi Sifra-
torem a QKD serverem; umoznuje pouziti duvéryhodného opakovace
Opticky prepinac — samostatné zatizeni vyuzivaji ¢asového multiplexu;
umoznuje efektivnéjsi stavbu metropolitnich siti

WDM pro kvantové kanaly — samostatné WDM multiplexory umoz-
nujici bud agregaci vice kvantovych kanali, nebo agregaci klasického
a kvantového kanalu do jedné fyzické linky

MAN QKD kontrolni stanice — stanice obsahujici QKD servery spolu

vvvvvv

topologie

EIEEF

QuantumCTek

Obr. 16.7: Logo firmy QuantumCTek [145].
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« Sifratory
— VPN brana SJJ1529 — samostatné zarizeni, pracuje na sifové vrstvé
(L3); pouziva protokol IPSec
— Sifrovaci router EQR 2000/3000 — dvé série Sifrovacich smérovaci
(L3); pracuji s protokolem IPSec
« Kompletni QVPN
— QKD sitovy Sifrator SJJ1411 — kompletni QVPN systém; QKD server

vyuziva navnadovy protokol BB84; Sifrovani pomoci AES-256

16.3.8 |KETS>

Britsky startup pri Bristolské univerzité, vénujici se predevsim kompaktnimu reseni
QKD a kvantovému generovani. V |KETS> vyvinuli jeden z prvnich integrovanych
kvantovych sifrovacich ¢ipt. V budoucnu by jejich technologie mohli byt prodavany

ve formatu rozsifujicich karet [146].

|KETS )

Obr. 16.8: Logo firmy |[KETS> [146].

16.3.9 QRate

QRate je komercni znackou pro kvantové technologie Ruského kvantového centra
(RQQC), které se vénuje jak QKD, tak vyvoji kvantovych pocitacti apod. Kromé QKD
systému nyni komercéné nabizi QRNG moduly a jednofotonové detektory. Momen-
talné RQC nabizi akademickou a primyslovou verzi QKD systémt. Obé vyuzivaji
protokol BB84 [147, 148].

3 PKL| | e O=CATC

Llentp
QUANTUM COMMUNICATIONS

Obr. 16.9: Logo Ruského kvantového centra a znacky QRate [147, 148].
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16.3.10 Quantum Xchange

Americka firma, kterd se v soucasnosti nezabyva vyrobou QKD systému samot-
nych, nybrz sofistikovanéjsi spravou klict. Tento systém je oznacovan jako PhioTX

a sestava ze sité speciélnich zatizeni, pracujicich mezi QKD serverem a Sifratorem.

vvvvvv

nejsou primo napojena QKDN. PhioTX pouziva ETSI API, tim padem je schopno

pracovat se zafizenimi rtznych vyrobcu [149].

,
Y 4

QUANTUMXCHANGE™

Obr. 16.10: Logo firmy Quantum Xchange [149].

16.3.11 ADVA Optical Networking

Némecky vyrobee v oblasti optickych komunikaci. Jeho vlajkovou lodi je multiple-
xovaci systém FSP 3000 umoznujici Sifrovani na urovni fyzické vrstvy (L1 — WDM
Sifrovani). Sifrovaci subsystém je oznac¢ovan jako ConnectGuard a je mozné propojit
jej pomoci ETSI API's QKD servery. Pro symetrické sifrovani je pouzivan AES [150].

~ ANV/A

Vo) N wmEm W e

Obr. 16.11: Logo firmy ADVA [150].

16.3.12 Fortinet

Americkd firma podnikajici v IT bezpecnosti. S QKD serverem lze pomoci ETSI
API propojit VPN brany Fortigate pracujici na sitové (L3 — IPSec) a transportni
vrstvé (L4 — SSL/TLS). Funkcionalita pro QKD je vSak dostupna pouze na L3. Za-
fizeni Fortigate existuje v mnoha riznych verzich, z tohoto diivodu nejsou jednotlivé

varianty zahrnuty v tabulkdch [151].

F::RTINET

Obr. 16.12: Logo firmy Fortinet [151].
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16.4 Srovnani dostupnych komponent

Nyni budou formou tabulek postupné srovnany jednotlivé druhy vyse zminénych do-
stupnych komponent. Zvlasté pak QKD servery a Sifratory. Nasledné budou navrzena
mozna feseni pro vystavbu komplexni QVPN sité. Hodnoty v tabulkach 16.1 a 16.2
predpokladaji pouziti optického kabelu s mérnym dtlumem 0,24 dB/km. Rychlosti
generovani klice (Key rate) je zde myslen pocet qubitt, ktery dorazi v poradku
do cile vzdaleného cca 50 km (10-12 dB). Vyjimkou je zafizeni od formy Qubitekk,
u kterého je z divodu nizsitho dosahu uvedena maximélni rychlost. Zkratky topologii
jsou vysvétleny v poznamce nize>.

QKD servery firmy IDQ existuji i v tzv. prémiovych verzich, s vétsim dosahem.
Z tohoto diivodu je uvedeno vice hodnot pro maximalni itlum a dosah. Prvni hod-
nota predstavuje zékladni variantu vyrobku. QRNG generatory jsou jiz integrovany
v QKD serverech. Pod kazdou tabulkou jsou umistény fotografie danych zarizeni.

Za sifratory kompatibilni s QKD jsou povazovany ty, jenz obsahuji ETSI Key
Delivery APIL. V QKD okrajové pouzivana rozhrani jako KMIP a Modbus nejsou

v tomto srovnani uvazovana.

3BB - Bod-Bod (Point-to-point), DO — Dvéryhodny opakova¢ (Trusted repeater), H — Hvézda
(Hub-and-Spoke), K — Kruh (Ring)
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Tab. 16.1: Piehled dostupnych QKD servert od firmy IDQ [137].

QKD Servery

Model Clavis® Clavis®" Cerberis®
Vyrobce IDQ IDQ IDQ

QKD protokol COW BBg&4 COW

ReSeni Samostatné Modularni Modularni
Velikost (19"ATCA Sasi) 4U 6U 6U
Integrovany sifrator NE Volitelné NE

ETSI API ANO ANO ANO

Rychlost generovani klice 1,4 kb/s 6 kb/s 1,4 kb/s
Maximalni Gtlum 12/14/16/18 dB | 18/24 dB 12/14/16/18 dB
Dosah kvantového kanalu 50/58/66/75 km | 75/100 km 50/58/66/75 km
Topologie BB BB, DO BB, DO, H, K
Podpora WDM Ano Ano Ano

Obr. 16.13: Zleva Clavis®, Clavis®*® a Cerberis® [137].
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Tab. 16.2: Piehled dostupnych QKD serveri od firem Toshiba a Qubitekk [139, 140].

QKD Servery

Model MUX QKD Dalkové QKD | DataLoc
Vyrobce Toshiba Toshiba Qubitekk
QKD protokol T12 T12 BBM92
ReSeni Samostatné Samostatné Samostatné
Velikost (19"ATCA Sasi) 3U 3U

Integrovany Sifrator NE NE NE

ETSI API ANO ANO NE
Rychlost generovani klice 40 kb/s 300 kb/s 64 kb/s
Maximalni Gtlum 17 dB 29 dB 6 dB
Dosah kvantového kanalu 70 km 120 km 25 km
Topologie BB BB BB, DO
Podpora WDM ANO NE Neni zndmo

Obr. 16.14: Zleva Toshiba multiplexovany a dalkovy QKD systém a DataLoc Key

Server od Qubitekku [139, 140].
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Tab. 16.3: Prehled dostupnych sifratora od IDQ / Thales a ADVA [137, 150].

Sifratory kompatibilni s QKD

Model ConnectGuard | CN 4000 CN 6000
Vyrobce ADVA IDQ / Thales IDQ / Thales
ReSeni Samostatné Samostatné Samostatné
Velikost (19"ATCA Sasi) 1U

Vrstva L1 L2 L2

VPN protokol Sifrovana optika | MACSec MACSec
Sifra AES-256 AES-128/256 AES-128/256
Max. propustnost 600 Gb/s 1 Gb/s 1/10 Gb/s

Obr. 16.15: Zleva ADVA FSP 3000 s modulem ConnectGuard, IDQ / Thales Cen-

tauris CN4000 a CN6000 [137, 150]
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Tab. 16.4: Prehled dostupnych sifratori od IDQ / Thales [137].

Sifratory kompatibilni s QKD

Model CN 8000 CN 9000 CV 1000
Vyrobce IDQ /Thales IDQ / Thales IDQ / Thales
ReSeni Samostatné Samostatné Virtualni
Velikost (19"ATCA Sasi) 4U 1U

Vrstva L2 L2 L2/L3/L4
VPN protokol MACSec MACSec lg/gi(/}iics/IPSec/

Sifra

AES-128/256

AES-128/256

AES-128/256

Max. propustnost

100 Gb/s

100 Gb/s

= i -

Obr. 16.16: Zleva IDQ Centauris CN8000 a CN9000, vpravo potom logo virtualniho

sifratoru CV1000 [137].
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17 Modelovani a simulace QKD protokolti

V naésledujici ¢asti prace lze nalézt vysledky provedenych simulaci polygont pro
protokoly BB84 a T12. Veskeré simulace byly provadény pomoci nastroje VPI Pho-
tonics. Byly vyuzity moduly a sablony obsazené v knihovné VPI Toolkit QKD.
Nejvyznamnéjsim parametrem, na kterém piimo zavisi bezpec¢nost zminénych
QKD protokolt je tzv. QBER (Quantum-Bit Error Rate), neboli kvantova bitova
chybovost. Obdobné jako béznou bitovou chybovost ji lze v idedlnim pripadé jedno-

duse spocitat jako:

Ve
QBER = —4% (17.1)
Ve
QBER — Kvantova bitova chybovost [-]
Uehyby — PoCet prijatych chyb za sekundu [Hz] ~ [bit/s]

veq — PTenosova (bitovd) rychlost u cile [Hz] ~ [bit/s]

Tedy jako pomér za sekundu chybné prenesenych bitti a prenosové rychlosti.
Tato hodnota byva také casto vyjadiovana v procentech. QBER je vypocitavana
v prubéhu prosévani klice. Zapocitavaji se tedy pouze spravné a Spatné prijaté fotony.
Pulzy ztracené na optické trase zapocitavany nejsou. Rychlost v.; je tedy rozdilem
prenosové rychlosti u zdroje a poc¢tem ztracenych biti za sekundu [152].

Hodnota QBER byva u vétsiny QKD protokoli zasadni pro detekci odposlechu.
Jak jiz bylo feceno v teoretické ¢asti, diky vété o zakazu klonovani, je odposloucha-
vajici Eva nucena délat pti pokusu o replikovani signalu chyby. To znamen4, ze bude
vytvaret chybovost okolo 25 %. Za bezpec¢nou chybovost, kdy Eva vi méné nez Bob,
je u BB84 protokoli povazovana hranice 11 % (na bezztratovém kandle) [65].

Na QBER vsak nema vliv pouze Eva. Dalsim faktorem piusobici na QBER je
utlum na kvantovém kandle (optické vlakno). Utlum roste automaticky s prodluzu-
jicim se kandlem a je zodpovédny za vyssi chybovost. Lze jej spocitat pomoci vzorce
17.2 nfze [153)].

a=al (17.2)

a — Utlum kanélu [dB]
a — Mérny utlum [dB/km]
| — Délka (kvantového) kanalu [km]|

Druhym velmi vyznamnym parametrem je rychlost generovani klice (Key Rate).

V idedlnim piipadé se jedna o rozdil mezi veg a vepypy- S prodluzujicim se kandlem

dochézi nejen ke ztratam ale i k nartstu chyb. Tato hodnota se jiz udava v bit/s.
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V naésledujicich simulacich budou uvazovana pouze jednovidova opticka vldkna
s mérnym ttlumem 0,24 dB/km. Na QBER maji ovsem vliv i dalsi faktory jako
napt. chyby detektort!, zdroji? a apod. Tyto vedlejsi parametry jsou v nésleduji-
cich simulacich rovnéz uvazovany. Ztraty na optickych spojich (zejména konektory)
a disperze jsou naopak zanedbany.

Nize popsané simulace jsou zaméreny na zavislost QBER na délce kvantového
kanalu. Pro kazdy z protokoll jsou vybrany 3 vzdalenosti. QBER v téchto bodech

je nasledné srovnana nize v tabulce 17.1.

I'Nedetekovani fotonu, nebo naopak falesna detekce tzv. dark count.
2Vyslan zdvadny nebo zadny signdl.
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17.1 BB84 s polarizacnim kédovanim

Nyni budou prezentovany vysledky simulaci na modelu klasického ndvnadového pro-
tokolu BB84. Samotny navrh modelu je mozné najit na nize na obrazku 17.1. Zobra-
zené grafy popisuji zavislost QBER na délce kvantového kanélu a zobrazuji vysledky
pro ob& pouZité baze® zvlast. Délka kvantového kandlu s kazdou iteraci simulace

roste o 5 km. Celkem je tak méreni provedeno 23krat pro vzdalenosti od 0 do 110 km.

BB84 - POLARIZACE

Alice Kvantovy kanal Bob

-QKD TX]
@r——"¢ 4 ’ "

' N n 011011010)
X636, 0 884 polariz, fatt b

.| BER L ﬁDJ
— - Inputy
Sifter 1011011010| P

3
E

e

Intensity|

1011011010

alt — BER |
PRBS jﬁ
Klasicky kanal ?—‘T (011011019
L .

1 L

Lm

Obr. 17.1: Model navnadového protokolu BB84 vyuzivajicitho polarizace fotonti.

17.1.1 Zavislost QBER na vedlejsich parametrech

Nejdrive byla provedena simulace QKD prenosu na idealnim kvantovém kanéle,
tj. kanale s nulovym mérnym ttlumem. Hodnoty QBER jsou tak nyni zavislé pouze
na vedlejsich parametrech. Jak lze vidét z grafu 17.2, QBER neptekracuje hra-

nici 1 %.

Zavislost QBER na vedlejSich parametrech (BB84 - polarizace)
001017

— Xbaze

001
—=— 7 baze R A

r VoA
doa o LN
AONC AN NS A

W/ \§ /] \/A\VA

QBER -]

-

N v Vo

0004

000363
33e3 0 2e4 ded Bed 8ed 1e5 1.13e5

Délka kvantového kanalu [m]

Obr. 17.2: Graf zavislosti QBER na vedlejsich parametrech (BB84 — polarizace).

3Béze Z odpovidéa béazi {|1),|—)}, zatimco baze X bézi {|,7), [\)}.
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17.1.2 Zavislost QBER na délce kvantového kanalu

Pokud bude nynf nastaven mérny ttlum na nenulovou hodnotu (0,24 dB/km), zacne
se zvétsujici se vzdalenosti* dochdzet k nartstu QBER. Z grafu 17.3 tak vyplyva, Ze
pro hodnotu QBER 11 % by délka kvantového kanalu daného QKD systému neméla

prekrocit cca 60 km.

QBER [
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Zavislost QBER na délce kvantového kanalu (BB84 - polarizace)
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Obr. 17.3: Graf zavislosti QBER na délce kvantového kanalu (BB84 — polarizace).

4Cim vyssi Gtlum (ztraty), tim vyssi pravdépodobnost falesné detekce fotonu (dark count).
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17.1.3 Odhaleni odposlechu pomoci QBER

V nasledujici simulaci uz bude kromé Boba a Alice vystupovat také odposloucha-
vajici Eva. Eva zméri od Alice pochézejici fotony v ndhodné bazi. Jejich hodnoty
nasledné namoduluje na nové fotony pomoci stejné baze, kterou mérila. Dojde-li pti

detekci k chybé, je hodnota nového bitu automaticky urcena jako 0.

BB84 - POLARIZACE S ODPOSLECHEM

Alice Eva Kvantovy kanal Bob

2D,
ey || A~
2|1/

11011010

01 o -
1 9

011011010)

Obr. 17.4: Model navnadového protokolu BB84 vyuzivajiciho polarizace fotont s od-

Klasicky kanal

| |
 e—

poslechem.

Oproti pfedchozimu méteni lze z grafu 17.5 vy¢ist prudky nartst QBER. Ten je
zpusoben jak Spatnou volbou bazi Evy, tak nedokonalostmi Evinych zatizeni. Podob-
nym zpusobem tedy dochéazi k detekci odposlechu. V idealni pripadé by chybovost
zapii¢inénd Evou by méla tvorit cca 25 %.

Kvuli nedokonalostem je ale QBER vyssi a osciluje kolem 48 %. To znaci velmi
nizkou miru korelace mezi Alici a Bobem (nulova korelace odpovidd 50% QBER).

Drtiva vétsina kvantovych signalt tak k Bobovi dorazi poskozena.

) A
) /\
\ AN ALY
NI A AVS N VATV
LN N \

\V\//

-33e3 0 et 4ed Ged 8ed 1e5 1.13e5
Délka kvantového kanalu [m]

QBER [-]

Obr. 17.5: Graf zobrazujici vliv Evy na nartst QBER (BB84 — polarizace).
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17.2 BB84 s fazovym kddovanim

Vétsina modernich implementaci BB84 jiz nepouziva polarizacni, ale fazové kddo-
vani. Vyhodou je delsi dosah. Jinak feceno, s nartstajici délkou kvantového kandlu
roste QBER pomaleji, nez u klasického BB84 vyuzivajiciho polarizace. Toto tvrzeni

bylo ovéfeno na schématu 17.6 pomoci méreni.
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Obr. 17.6: Model protokolu BB84 vyuzivajiciho fazového kédovani.
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Vysledné hodnoty jsou zobrazeny v grafu 17.7. Z néj je patrna nizsi chybovost
fazového kddovani oproti kédovani polarizacnimu. Chybovost obou protokola lze

porovnat pomoci tabulky 17.1.

Zavislost QBER na délce kvantového kanalu (BB84 - faze)

0345 —
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Obr. 17.7: Graf zavislosti QBER na délce kvantového kanalu (BB84 — faze).
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17.3 T12 s fazovym kédovanim

Protokol T12 je efektivni variantou protokolu BB84, jenz vétsinou implementuje
fazové kodovani. Hlavnim rozdilem je asymetrické pouzivani bazi X a Z. Minoritni
baze X tak byva vybrdna napr. pouze ve 20 % pripadu. Naproti tomu majoritni

baze Z v 80 % pripadu. Tento pomér byl vyuzit i v pfipadé méreni na obrazku 17.8.
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Obr. 17.8: Model efektivniho protokolu T12 vyuzivajiciho fazového kédovani.

Z grafu 17.9 je ziejméa vyhoda asymetrické pravdépodobnosti pouzivani bazi.
QBER je zde mnohem nizsi nez u obou predchozich protokolii. Srovnéni lze opét

najit nize v tabulce 17.1.

Zavislost QBER na delce kvantoveho kanalu (T12 - faze)
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Obr. 17.9: Graf zavislosti QBER na délce kvantového kanélu (T12 — faze).
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17.4 Vysledky méreni

V pribéhu méreni byly postupné srovnany tii protokoly rodiny BB84. Soucasné
tak byly nastinény a ovéreny vyhody technik jako je fazové kdédovani nebo pouziti
minoritni a majoritni baze nad standardni implementaci. Vybrané hodnoty QBER

pro mérené protokoly lze najit nize v tabulce 17.1.

Tab. 17.1: Vysledky méreni simulaci protokol rodiny BB84.

Srovnani protokold podle QBER

Model 20 km 60 km 110 km
BB84 — polarizace 4% 12 % 42 %
BB84 — faze 3% 6 % 32 %
T12 — faze 1% 2% 7%

U protokolu BB84 s polarizacnim kédovanim pak byla dale predvedena demon-
strace odposlechu na kvantovém kandle. Zde je mozné povSimnout si vyrazného
zvyseni chybovosti oproti stavu bez odposlechu. Vlivem nedokonalych zafizeni se
vsak hodnota QBER pohybuje kolem 48 %, coz se blizi nulové korelaci, tedy zcela
nahodnym vysledkim.

U stejného protokolu bylo déale provedeno méreni zacilené na urceni chybovosti

zdroju a detektoru (vedlejsi parametry). Zde chybovost neptrekrocila 1 %.
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18 Navrh QKD polygonu

V souladu s obecnou topologii QKDN siti a praktickou nutnosti zaclenit QKD sys-
témy do béznych optickych siti, byla navrzena nasledujici topologie testovaciho po-
lygonu. V praxi neni temné vlakno vzdy k dispozici a jednotlivé optické kanaly jsou
agregovany do jediného optického vldkna pomoci vlnového multiplexu (WDM).

Na rozdil od klasickych signali ma vsak kvantovy kanal sva specifika. Jednofo-
tonové pulzy totiz neni mozné jednoduse zesilit nebo zopakovat jako klasicky signal.
Navic je vykon na kvantovém kandle mnohonasobné nizsi a hrozi tak, ze bude zcela
ztracen v Sumu produkovanym ostatnimi multiplexovanymi kanaly.

V nasledujici ¢asti budou popsany jednotlivé ¢asti polygonu a predstavena kon-
krétni vybrana zarizeni a optické prvky. Nasledovat bude simulace daného polygonu

pomoci diive uvedeného simula¢niho programu.

2 1 §ifrovan¥' kanal
2. Sifrovany kanal

1 1 §ifrovan¥' kanal N\
I §ifrovan¥’ kandl

Ethernet

1. Servisni kanal I i

2. Servisni kanal

Ethernet

1. Servisni kanal

2. Servisni kanal

N\

Kvantovy kanal Kvantovy kanal

OADM OADM

Ethernet

Ethernet

Obr. 18.1: Navrh polygonu pro kvantovou distribuci klici.

Cilem simulace je odhadnout parametry optickych komponent nutnych pro pro-
voz QKD pfes linky vyuzivajici vlnového multiplexu. Jednad se zejména o vybér
vhodnych optickych filtria. Ty museji byt nastaveny tak, aby se kvantovy kanal ne-
ztracel ve vykonnéjsich WDM kandlech. Ostatni kanaly ovsem museji rovnéz zistat
funkéni. Nelze je tedy orezat prilis.

Oproti puvodni konfiguraci jsou jednotlivé kanaly posunuty blize k sobé takovym
zpusobem, aby slo testovat vliv klasickych kanali na kanal kvantovy. Vsechny sig-
naly bézf na DWDM kandlech dle specifikace ITU-T. Cisla kanalt jsou déle uvadéna

v zavorce v prislusnych tabulkdch a grafech [154].
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18.1 QKD servery

Z vyse popsanych QKD servert bylo pro sestaveni zkusebniho polygonu vybrano
zaifzeni Clavis® firmy IDQ. Divodem je jak to, Ze je systém postaven na ¢astecné
modifikovatelné oteviené platformeé, tak samotna cena zarizeni. K zakladnim dvéma
modulim (Alice a Bob) je rovnéz poskytnut simulator itoku odposlechem (Eva).
Nékteré parametry zarizeni byly oproti standardni sestavé upraveny tak, jak je
naznaceno v tabulkdch 18.1 a 18.3. Parametry servisnich kandali soucasné nejsou
feSeny na trovni samotného QKD serveru, nybrz pripojeného SFP modulu. Zde
byly zvoleny dva samostatné servisni kanaly, z nichz kazdy zajistuje provoz v jednom

sméru a operuje na jiné vinové délce.

18.2 Modelovani kvantového kanalu

K vymodelovani zdroje kvantového kanalu byl pouzit modul pro generovani nahod-
nych ¢isel, zdroj obdélnikovych pulzli a pulzni laser. Tuto sestavu lze najit nize na
obrazku 18.2. Detailnéjsi nastaveni jednotlivych moduli lze dohledat v prilozenych

souborech simulace.

o)LL # e

Obr. 18.2: Vymodelovany zdroj kvantovych signéli.

Parametry kanalu zjisténé u vyrobce jsou zadany v tabulce 18.1. Pro vymode-
lovani prislusnych signédlii ovSsem bylo potieba nékteré parametry dopocitat. Cely

postup vypoctu je detailné popsan v kapitolach 18.2.1 a 18.2.2.

Tab. 18.1: Parametry kvantového kanalu zafizeni Clavis®.

Kvantovy kanal

Protokol COW
Generovani pulza (v,) 1,25 GHz
Generovani klice (vy) 1.4 kb/s

Fotonové ¢islo (u) 0,0075
Maximalni utlum (aaz) 14 dB

Maximalni dosah (/,,,.) 58 km

Vlnova délka (1)) 1551,72 nm (CH32)
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Je nutné si ovsem uvédomit, ze standardni (pouzité) moduly ve VPI Photonics
nejsou urceny k simulaci takového typu optickych pulzi. Jedna se proto pouze o od-

had slouzici k navrhu vhodnych komponent, zejména pak optickych filtr a vlaken.

18.2.1 Vypocet tvaru pulzu

Na zakladé vinové délky A je nejdrive dopocitana energie jednoho fotonu. Protoze
pulz obsahuje pouze jeden foton, je energie v pulzu shodnéa s energii fotonu a ozna-

cena F,,;.. Pro lepsi orientaci je energie pfevedena na elektronvolty.

he _
o

Déle lze z rychlosti generovani pulzti urcit dobu trvani pulzu neboli periodu 7,,,;..

Epuz = 1,28-107" J=0,8 eV (18.1)

Ta se vypocita jako prevracena hodnota frekvence (rychlosti).

1
Tz = —=8-10"" s = 0,8 ns (18.2)
Up

Z obrazku 18.3 je zfejmé, ze zatimco energie tvori v ¢asové oblasti obsah ob-
délnikového pulzu, perioda urcuje jeho sitku. Nyni lze snadno spocitat vykon pulzu

P, jako vysku obdélniku.

Euz —
Py = TP 2 =1,6-107° W = 160 pW (18.3)

pulz

Vyslednou podobu pulzu je mozné najit na obrazku 18.3. Déle 1ze srovnat s vy-
sledkem simulace na obrazku 18.4 nize.

A
P [pW]

160 pW

P=

—>

T=08ns t [ns]

Obr. 18.3: Tvar jednofotonového pulzu. Veliciny jsou zobrazeny bez indext.
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18.2.2 Vypocet celkového vykonu ve spektru

Protoze jsou vysilany pouze samostatné fotony, které maji v daném momentu pouze
jednu vinovou délku (resp. frekvenci) je sitka spektralni ¢ary daného laseru nasta-
vena na nulu. Pokud tedy bude nyni nastaven vykon kvantového kandalu, bude ve
spektru piimo roven velikosti vykonu emitovaného pii dané vinové délce.

Pro vypocet celkového vykonu je opét nutné zndt energii fotonu E,,.. Ta se
dale vynasobi rychlosti v, (poCtem pulzt za Cas). Dalsim dulezitym faktorem je, ze
zdaleka ne kazdy pulz obsahuje foton. Pomér prazdnych pulzi stanovuje fotonové

¢islo p. Celkovy vykon kvantového kandlu Pepeny 1ze tedy spocitat nasledovné:

Pretbovy = Epurzvpp = 1,2001475 - 1072 W = —89,2 dBm (18.4)

Z vysledku je zfejmé, ze kvantovy signél je velmi slaby. Vzhledem k tomu, zZe

neni mozné jej cestou zesilit, je nutné prizpusobit mu optickou trasu.

18.2.3 Vysledky simulace

Z grafi 18.4 nize je zfejmé, ze vysledky simulace odpovidaji vypoctenym hodnotam.
Ve spektralni oblasti byla namérena hodnota vykonu -89,22 dBm. Drobna odchylka
od vypoctené hodnoty je disledkem zaokrouhlovani hodnot pii vypoctech. Druhou
pri¢inou je, ze pouzité moduly nejsou urceny k modelovani podobnych signala. Od-
chylka je tedy dusledkem ne zcela nulové sirky spektralni ¢ary v simulaci, jak je

mozné vidét na levém grafu.

8 Spektrum kvantového kanalu 165 Casovy pribéh kvantového kanalu
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Relativni frekvence od 193.2 THz [GHz] Cas[ns]

Obr. 18.4: Kvantovy kanal v ¢asové a spektralni oblasti.
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18.3 Modelovani klasickych a Sifrovanych kanali

V ramci simulace je rovnéz nutné vymodelovat zdroje klasickych signali. Tedy ser-
visni kanaly, jejichz zdrojem je SFP modul zapojeny do QKD serveru a Sifrované

kanaly, vysilané ze sifratorti. Protoze zde jiz ale nejsou konkrétni zatizeni specifiko-

vana, byly tyto signaly vymodelovany s laserovou diodou a NRZ kédovanim. Jako

vvvvv

carrier

A T 1L |

T
RiseTime

Obr. 18.5: Vymodelovany zdroj Sifrovanych a servisnich kanal.

Prvni modul zleva, tedy PRNG je stejny jako u zdroje kvantového signalu. Na-
sleduje zdroj obdélnikovych pulzi s NRZ (Non-Return To Zero) kédovanim. Protoze
ale neni mozné vytvorit dokonale obdélnikové pulzy, jsou tyto ,zeSikmeny* a ,uhla-

zeny* pomoci tfetiho modulu.
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Obr. 18.6: Spektra vsech ¢tyT zdroju klasickych signéli.
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Zdrojem svétla je laserova dioda. Jednd se o redlnéjsi modul obsahujici Sum.
Pomoci posledniho modulu je upraveny obdélnikovy signal namodulovan na svétlo
vystupujici z diody.

Na grafu 18.6 jsou zobrazena spektra vSech ¢tyr klasickych signali. Drlezitou
hodnotou je dosazeny vykon ve Spicce servisniho kandlu 2, ktery je roven -2 dBm.
Tato hodnota bude pozdéji vyuzita pri modelovani optickych filtri. Dalsim vyznam-
nym parametrem tohoto kanalu je sitrka propusténého spektra na drovni -60 dBm
(oblast Sumu). Po odecteni (P = [192,97 — 193,03| = 0,06 T'H z) byl zjistén rozsah
60 GHz. Vyznam této hodnoty bude rovnéz vysvétlen v kapitole 18.4.1.

18.3.1 Sifratory

Ackoliv parametry Sifrovacich zafizeni nejsou zatim specifikovany, ocekava se, ze se
bude jednat o vysokorychlostni prenos dat. V simulaci je prenosova rychlost nasta-
vena na 10 Gb/s.

Tab. 18.2: Parametry sifrovanych kanala (zdroj sifrator).

Servisni kanaly

Pienosova rychlost 10 Gb/s

Vykon 10 mW (10 dBm)
FWHM 10 kHz

Sifrovany kanal 1 1560,61 nm (CH21)
Sifrovany kanal 2 1559,79 nm (CH22)

18.3.2 Servisni kanaly

Podobné jako u sifratort neni zatim rozhodnuto o konkrétnim typu SFP modulu,
ktery bude vlozen do QKD serveru. Pro simulaci je momentalné uvazovana prenosova
rychlost 2,5 Gb/s.

Tab. 18.3: Parametry servisnich kanalti (zdroj SFP modul).

Servisni kanaly

Pienosova rychlost 2,5 Gb/s

Vykon 2,5 mW (4 dBm)
FWHM 10 kHz

Servisni kanal 1 1554,13 nm (CH29)
Servisni kandal 2 1553,33 nm (CH30)
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18.4 Opticky spoj

Zatimco jednotlivé zdroje signalt jiz byly popsany v predchozich kapitolach, sa-
motna opticka trasa bude diskutovana az nyni. Zasadni je tak obrazek 18.7, tedy
vymodelovana verze polygonu z obrazku 18.1. V barevnych modulech se skryvaji
vyse popsané zdroje. Nasleduji utlumové c¢lanky, které predstavuji ztraty, ke kte-
rym dochazi pri prenosu a optické filtry slouzici k ofezu signalu ve spektru tak, aby
jej bylo pomoci WDM mozné sloucit ostatnimi signaly do jednoho vlakna. K tomu

slouzi modul idealniho multiplexoru a optického vlakna.

Analyzator Utlum Utlum Analyzéator
zdroj MUX DMUX cil
i P ~ ~ ) Y
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Obr. 18.7: Zapojeni polygonu v simula¢nim software VPI Photonics.

Obdobna situace nastava i po vystupu z vlakna. Zde dochéazi k nakopirovani
signalu na pét vystupnich porti. Dale je opét aplikovan prislusny filtr a dtlumovy
clanek. Ostatni moduly slouzi k ¢asové synchronizaci a analyze signalu. Vse bude

detailnéji popsano v nasledujicich podkapitolach.
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18.4.1 WDM filtry a multiplex

Vzhledem k malému vykonu kvantového kanalu muze byt prenos takového signélu
pres slozitéjsi infrastrukturu problematicky. Nejvetsi potiz mtze nastat ve chvili, kdy
dochazi ke slouceni klasickych signali se signalem kvantovym do jediného vlakna
pomoci WDM. Kvili nizkému vykonu totiz hrozi, Zze by byl vlivem nedostatecné
filtrace ztracen v Sumu sousednich kanalt.

Z tohoto diivodu je pfi simulaci nutné uvazovat readlnou charakteristiku optickych
filtri. Na rozdil od idealnich modelu filtri, které simulacni software nabizi, a které
zcela ofiznou dany kanal, u redlnych filtrt dochézi pouze k potlaceni odfiltrované
casti spektra. To znamena, Ze v pripadé nizkého potlaceni by jediny filtr pouzity pri
multiplexovani nebyl dostatecny.

Zapojeni multiplexort

Pro slouceni vice optickych signédlii do jediného vlakna se pouziva tzv. vinovy mul-
tiplex. V zakladu se jedna o sestavu multiplexoru (slucuje) a demultiplexoru (oddé-
luje). Je-li nutné pridat nebo naopak vyclenit pouze jednu vinovou délku, pouziva
se tzv. OADM, tedy Add-Drop Multiplexor. V obou pripadech jsou zarizeni tvorena
optickymi filtry. V rdmci této simulace budou pouzity tzv. TFF filtry (Thin Film
Filter). TFF je zalozeno na principu Fabryho-Perotova interferometru se 3 ruznymi
porty [157].

Tab. 18.4: Znaceni a vyznam porti na TFF filtru [157].

Porty TFF filtru
Port Ucel
COM (common) Vstup / vystup vsech A.

PASS (passed) Vstup / vystup vybrané (proslé) A.
REF (reflected) Vstup / vystup odfiltrovanych (odrazenych) A.

Multiplexory zalozené na technologii TFF jsou sestavou zminénych filtri zapo-
jenych do kaskady tak, jak je naznaceno na obrazku 18.8. Jednotlivé vinové délky
jsou tak pridavany postupné. Nevyhodou takového pristupu je, ze vlozny ttlum roste
s poctem kanalt [157].

Mimo kaskadu je zapojen dalsi filtr, ktery tvori OADM. Tim, ze tento filtr neni
soucasti kaskady, je utlum na kvantovém kandle konstantni a s poctem kanali se

neméni. U demultiplexort je pak zapojeni opacné.
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Obr. 18.8: Prubéh multiplexovani klasickych kanalia (MUX) s kandlem kvantovym
(OADM) pomoci DWDM filtrt (zjednoduseny nékres filtri) [157].

Méreni WDM filtra

Aby bylo mozné rozhodnout, zda je pred multiplex nutné zaradit jesté dodatecné op-
tické filtry, které by vice potlacily presahy klasickych kanalt, je nejdiive nutné zjistit
k jakému potlaceni na redlném TFF skutecné dochézi. Z tohoto divodu bylo prove-
deno méreni tii redlnych filtri pomoci spektralniho analyzatoru Yenista OSAZ20.
Pro srovnani byly méreny dva DWDM filtry a jeden CWDM filtr. Jako zdroj
optického signdlu byl pouzit zdroj ASE (Amplified Spontaneous Emission) Sumu,
jehoz vykon byl rovnomérné rozlozen ve spektru a pohyboval se kolem -20 dBm
(v nasledujicich grafech znaceno zluté). Charakteristika danych filtri byla méfena

celkem v Sesti smérech tak, jak je naznaceno v tabulce 18.5.

Tab. 18.5: Méreni charakteristiky TFF filtra.

Smér Opacény smér Tvar | Graf
PASS — COM COM — PASS A 18.9

COM — REF COM — REF V 18.10
REF — PASS PASS — REF — | 18.11

Pro nésledujici vypocty bude uvazovan pouze prvni DWDM filtr (modte). Druhy
DWDM filtr (oranzové) je jesté ,uzsi“, a proto lze néasledujici postup aplikovat

i na néj. CWDM filtr (Sedé) naopak neni pro vybrané rozvrzeni kanali vhodny.
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Charakteristiky jsou shodné pro oba sméry zapojeni, proto je do prace zarazen vzdy
jen jeden z grafu (celkem tedy 3).

Nejzasadnéjsi je graf 18.9. Z néj je mozné urcit, jaky vliv bude filtr mit na
propustény signal. Dilezité je ovSsem poznamenat, ze citlivost mériciho zarizeni byla
pouze -75 dBm. Z tohoto diivodu neni mozné urcit tvar charakteristiky filtru ,,ve vétsi
hloubce®. Pro potrebu dané simulace je vsak i tento poznatek dostacujici. Toto bude

dale rozebrano v nasledujici podkapitole.

Zapojeni PASS — COM
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Vlnova délka [nm]

—— 1. DWDM filtr —— 2. DWDM filtr
—— CWDM filtr Referenc¢ni hodnota

Obr. 18.9: Charakteristika mérenych WDM filtra ve sméru PASS — COM.

Nize uvedené grafy 18.10 a 18.11 dokazuji nasledujici. P¥i pfenosu mezi porty
COM a REF dochazi k vydéleni urcité casti spektra. Tato ¢ast pak dale prochazi
portem PASS. Naopak mezi porty REF a PASS k zadnému prenosu nedochézi.

Nenulova hodnota prenosu na grafu je opét dana citlivosti spektrometru.
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Zapojeni COM — REF
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Obr. 18.10: Charakteristika mérenych WDM filtra ve sméru COM — REF.
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Obr. 18.11: Charakteristika mérenych WDM filtr ve sméru REF — PASS.
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Gaussuv filtr

Jak jiz bylo Teceno, z vysledkli méfeni neni mozné urcit presnou charakteristiku
filtru. Z grafu 18.9 ovsem plyne, ze dochéazi k potlaceni vedlejsich kanalt mini-
malné o 55 dB (bude-li uvazovdna puvodni hodnota -20 dBm a hodnota po fil-
traci -75 dBm). Nejvétsi hrozbu pro kvantovy signal momentéalné predstavuje jemu
nejblizsi druhy servisni kanal. Z predchozich kapitol je déle zfejmé, Ze sitka jeho
spektralni ¢ary v oblasti kolem -60 dBm (oblast Sumu) je 60 GHz (graf 18.6).

S timto védomim lze aplikovat nasledujici ivahu. Z grafu 18.9 Ize snadno dopo-
¢itat sirku filtrem propusténé casti spektra v oblasti poklesu o 55 dB. VInové délky

(A\) jsou pro lepsi orientaci prevedeny na kmitocty (Av).

Tab. 18.6: Sitka propusténé ¢asti spektra pii potlaceni o 55 dB.

Vlnova délka Kmitocet

A1 = 1545,9 nm vy =193,9275 THz

Ao = 1547,9 nm vy = 193,677 TH =z

AN =D — M| =2nm Av = |vy — 1| =250,5 GHz

.....

sitku spektralni ¢ary druhého servisniho kandlu, tedy 250,5 GHz (dale uvazovano
250 GHz). Protoze ma dany kandl v tomto misté $itku pouze 60 GHz, je ziejmé,
ze se do tohoto rozmezi ,vejde“. Pokud bude na tento kanal aplikovan zméreny
DWDM filtr, dojde k potlaceni ostatnich frekven¢nich (mimo maximalni rozsah)
pasem o 55 dB. Tedy na hodnotu -115 dBm.

Vykon A
[dBm]

-60 Sum piivodné
Potlaéeni
-89,2 055dB

-115 Sum po filtraci

> Frekvence
[GHz]

100 200
= Servisni kanal 2 pred filtraci = Stfedni hodnota vynechaného kanalu

= Servisni kanal 2 po filtraci = Kvantovy kandl

Obr. 18.12: Uvaha ospravedliiujici pouziti idedlnfho Gaussova filtru.
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Tomuto stavu odpovida zelend kiivka. Z obrazku je tak ztejmé, ze kvantovy kanal
(fialové) nebude v druhém servisnim kandlu ztracen. Izolace kvantového kanalu je
tak minimélné 25,8 dB (AP = —115 — (—89,2) = 25,8 dB). Rozdily v utlumech na
jednotlivych kanalech jsou zanedbany. Protoze ale na klasickych kanalech dochazi
k vyssim ztratam, byla by minimalni izolace po jejich zapocteni jesté vyssi.

Na zékladé vysledki této ivahy je mozné v simulaci pouzit idealnf Gausstv filtr!.

Postup jeho modelovani je popsan v dalsi kapitole.

INé4sledujici tivaha by ovsem mneplatila, pokud by se kvantovy kanal vyskytoval na kanale 31
(Gervené). V takovém pifpadé by se stdle vyskytoval v rozsahu 250 GHz a bylo by potfeba provést
detailnéjsi méreni.
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Modelovani DWDM filtru

Nyni je tedy mozné pristoupit k vymodelovani daného filtru ve VPI Photonics. Ob-
dobné jako pii redlném méteni byl pouzit zdroj sumu (bily sum), ktery se drzel na
-20 dBm. Nasledné byl nastaven rad Gaussova filtru na 1,6. Vyslednou charakteris-
tiku vymodelovaného filtru (oranzoveé) je mozné najit v grafu 18.14, kde je porovnan
s naméfenym DWDM filtrem 1 (modre).

AN

Obr. 18.13: Vymodelovany DWDM Filtr.

ol

il

L/

:

GWNoise

Tento vymodelovany filtr (prostfedni modul na obrazku 18.13) je déle pouzit
v simulacich tak, jak bylo popsano vyse v kapitole 18.4.1.

Naméfeny a vymodelovany DWDM filtr

—40

T

Vykon [dBm]

=75

—80 |

—100 -

1545, 9 1547,9
| | | | — — 1 | | | |
1525 1530 1535 1540 1545 1550 1555 1560 1565 1570
Vlnova délka [nm]

—— Vymodelovany filtr —— Naméfeny filtr

Obr. 18.14: Charakteristika naméreného a vymodelovaného filtru.
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18.4.2 Konstantni atlum na trase

vvvvvv

Jednd se samoziejmé o utlum na optické trase. Ackoliv se jednotlivé ztraty na op-
tickych filtrech a konektorech mohou zdat zanedbatelné, obzvlasté u kvantového
kanalu je s nimi potfeba pocitat.

U optickych filtrt zalezi na kombinaci portt, kterou svétlo prochéazi. Jak jiz bylo
feCeno, prenos je mozny pouze mezi porty PASS — COM a REF — COM. Z tohoto

ditvodu staci k oznaceni zdroje ttlumu jen prvni z port?.

Tab. 18.7: Hodnoty ttlumu na trase [158].

Utlumy na trase

Filtr PASS (apass) 0,63 dB
Filtr REF (aggr) 0,43 dB
Konektor (ax) 0,25 dB

K dtlumu samoziejmé dochazi rovnéz na konektorech. V simulaci se pocita se
¢tyfmi konektory (zdroj, vstup do multiplexoru, vystup z demultiplexoru a cil).
V ostatnich pripadech se predpokladaji svary, ubytky na nich jsou zanedbany. Hod-
noty ztrat na jednotlivych komponentach jsou zapsany v tabulce 18.7.

Do simulace je tutlum vkladan pomoci dvou zminénych dtlumovych c¢lanki na
kazdé strané. Vysledné hodnoty utlumu nastavené na jednotlivych modulech jsou

vyjadieny v tabulce 18.8. Podstata vypoctu vychazi z obrazku 18.8.

Tab. 18.8: Vysledné ttlumy na trase.

Kanaly U zdroje (MUX) U cile (DMUX)
Kvantovy kanal apass + 2ax apasgs + 2ax
Servisni kanal 2 apass + arpr + 2ak dappr + 2ak
Servisni kanal 1 apass + 2arpr + 2ag apass + 3agpr + 2ax
Sifrovany kanal 2 apass + 3arer + 2ax apass + 2arer + 2ax
Sifrovan}'f kanal 1 darpr + 2ak apass + arer + 20k

2Hodnoty ttlumu na optickém filtru byly pfevzaty z dokumentace piilozené k vyrobku.
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18.4.3 Optické vlakno

Kvantovy kandl je omezen zejména utlumem. Maximalni hodnota ztrat na celém
kanale je 14 dB. Tato hodnota sestava jak z dtlumu na vlakné, tak ze ztrat na
optickych filtrech a konektorech vyjadenych v predchozi kapitole. Utlum na vlgkné

se ur¢i nasledovné:

Auldkno = Gmaz — (20pass +4ax) = 14 — 2,26 = 11,74 dB (18.5)

Ze vzorce 17.2 je pak vypoctena maximalni délka vldkna tak, aby byl kvantovy
kanal stale funkcni. Hodnoty mérného utlumu « jsou spolu s vypoctenou délkou

uvedeny v tabulce 18.9.

Aylikno
o
Samotny vyrobce QKD systému doporucuje pouzivat optické vlakno SMF-28

Aylakno = al =1=

firmy Corning vyhovujici doporuceni ITU-T G.657.A1. Toto konkrétni vlakno ale
nemusi byt vzdy dostupné. Z tohoto divodu je vypoctena maximalni délka i pro sa-
motny standard G.657.A13. Tento standard m4 vSak mnohem vétsi toleranci a urcuje

tak nejnizsi moznou maximalni vzdélenost [159, 160, 161].

Tab. 18.9: Mérny utlum pro opticka vldkna
Vldkno Mérny utlum («) | Délka vlakna (1)
G.657.A1 | 0,3 dB/km 39,13 km
SMF-28 0,18 dB/km 65,2 km

V zévislosti na vybraném vlakné se tedy mize maximalni vzdalenost QKD ser-
vert lisit az o 26,07 km. Z hlediska QKD se tak jedna o vyrazny rozdil. V simulaci

je pocitano s nejhorsi moznou variantou, tedy s 0,3 dB/km.

Disperze

Protoze je u kvantového kanalu uvazovana nulova sitka spektralni ¢ary, k disperzi
zde nedochézi. Ostatni kanaly dale nejsou hlavnim zajmem této simulace. Z tohoto

divodu tak byly v simulaci ponechany vychozi prednastavené hodnoty.

3Dalsim ¢asto pouzivanym ITU-T standardem je vldkno G.652.D. Mérny titlum pro dané vlnové
délky je zde ale srovnatelny s vldknem G.657.A1. Z tohoto divodu s nim nebude dédle pocitano.
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Zmultiplexovany signal

V simulaci vstupuje do spolecného vlakna jiz slouceny opticky signal, ktery je zazna-
nich jsou pak umistény kanaly servisni, sousedici se samotnym kvantovym kanalem.

Je ztejmé, ze pokud by klasické signaly nebyly radné odfiltrovany, kvantovy kanal
by v Ssumu (kolem -60 dBm) zanikl. Soucasné vsak vlivem idedlni filtrace presahuje

nyni izolace kvantového kanalu vypocétenou minimalni hodnotu 25,8 dB.

Optické spektrum po prichodu multiplexorem

I I I

0f i

—920 |- .

— —40} -
g
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=
g

2 80| |
-

—100 - |

—120 |- -

—140 |- |

| | | | |
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Frekvence [THg|

Obr. 18.15: Charakteristika naméreného a vymodelovaného filtru.
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18.4.4 Bitova chybovost na klasickych kanalech

V pribéhu simulace byla zmérena bitova chybovost (BER) na klasickych kandlech.
Na zékladé vysledkti v tabulce 18.10 je mozné usoudit, Ze zdroje klasickych sig-
nalt byly nastaveny spravné. V pripadé sifrovanych kanéli je chybovost pri pouziti
FEC (Forward Error Correction) stale v ptijatelnych mezich. U servisnich kanalu je
ovsem zcela zanedbatelna. Divodem je jak mensi sitka pasma, tak pouziti idealniho

Gaussova filtru, ktery razantné snizi moznosti preslecht [162].

Tab. 18.10: Bitova chybovost klasickych kanalt.

Bitova chybovost klasickych kanala
Servisni kanal 2 3,31-10710
Servisni kanal 1 9,21-107%
Sifrovany kanal 2 1,947 -10*
Sifrovany kanal 1 2,879 1074

18.4.5 Vysledny kvantovy signal

Jako posledni 1ze porovnat ptivodni hodnoty kvantového signalu s hodnotami nameé-
fenymi u cile. Z grafu spektra je ziejmé, ze skutecné doslo k poklesu o vypoctenych
14 dB. Soucasné je vidét, ze je kvantovy signal obklopen zbytky druhého servis-
niho kanalu, které nebyly dostatecné potlaceny. Je ovSem zfejmé, Ze izolace mezi
témito kandly jasné prekracuje vypoc¢tenou minimalni hodnotu izolace (25,8 dB).
Tato hodnota izolace by méla byt pro prenos dostateéna, minimalni izolace 25 dB
je garantovana i u nékterych komerénich vyrobku [163].

Pti pohledu na prabéh viny je vidét, ze vSechny t¥i pulzy dorazily do cile. Redlné
fotony by se takto ovSsem nechovaly. Foton miize existovat pouze vcelku, nebo viibec.

Detekce zeslabeného pulzu, tedy c¢asti fotonu, neodpovida skutecnosti.

91 Spektrum kvantového kanalu u cile 1455 Casovy pribsh kvantového kanalu u cile

-100 -103,2

-120

Vykon [dBm]
Vykon [pwW]

-140

| -155,5

-160

-170 -0.42
-136 -1 0 1 136 -12 100 200 300 400 422
Relativni frekvence od 192.65 THz [THz] Cas [ns]

Obr. 18.16: Vysledny kvantovy kanal v ¢asové a spektralni oblasti.
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18.5 Shrnuti vysledku

V prubéhu této ¢asti prace byl navrzen polygon pro kvantovou distribuci klici, ktery
byl nasledné vymodelovan v simula¢nim software VPI Photonics. Aby byla simu-
lace uspésnd, byly provedeny nezbytné vypocty, zamérené zejména na parametry
kvantového kanalu.

Déle byla provedena méreni optickych TFF filtri. Ty byly nasledné pouzity
pro sestaveni multiplexoru a OADM. Protoze polygon obsahuje pouze ¢tyri klasické
kanaly, je pouziti TFF vyhodnéjsi nez AWG multiplexor (Arrayed Waveguide Gra-
ting). V pripadé TFF sice ztraty rostou s poc¢tem kanali, v tomto pripadé se ovSem
hodnoty ttlumu pohybuji mezi 2,71 dB a 3,41 dB (vychézi z tabulky 18.8). V pii-
padé vice kanali by ovSem druhd varianta mohla byt diky konstantnimu vloznému
utlumu (cca 3 dB az 3,5 dB) vyhodnéjsi. Charakteristika tohoto filtru vSak nebyla
méfena, a proto neni v simulaci pouzit.

Pomoci danych méreni, vypoc¢ta a ivah bylo dokazano, ze k tispésnému prenosu
kvantovych signalii postacuje pri daném rozlozeni kanali jediny TFF filtr. Pridani
dalsich filtri tak neni nutné.

Na zakladé méreného DWDM filtru byly vypocteny ztraty, ke kterym na jednot-
livych kanalech dochazi na optickych spojich (zejména konektory, ztraty na svarech
byly zanedbany) a filtrech. Vypoctena byla dédle maximalni délka optického vldkna,
a to jak pro doporucené vlakno SMF-28, tak pro ,tolerantnéjsi“ I'TU-T standard
az 26,07 km.

Rovnéz byly prezentovany vysledky simulace, zejména pak spektrum zmultiple-
xovanych signalt a bitova chybovost klasickych signalti. V neposledni radé 1ze po-
rovnat stav kvantového kanalu pred a po prichodu optickou siti. Ziskana spektra
odpovidaji vypoctim, casovy priitbéh na konci kvantového kanalu ovsem neodpovida

realnému chovani fotonu.
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Zaveér

V prubéhu prace byly vysvétleny divody vzniku kvantové kryptografie a nastinény
pojmy kvantové mechaniky potiebné k pochopeni zédkladnich principi QKD proto-
koli. Postupné byly rozebirany mechanizmy nutné k bezpecnému utajeni informaci
v postkvantové dobé, tedy zejména QRNG, QKD a PQC.

Pozornost byla vénovana hlavné principtim funkénosti QKD protokolt. Po pred-
staveni obecného postupu byly jednotlivé protokoly rozrazeny do skupin a popsany.
Vysvétleny byly rovnéz nékteré pojmy vztahujici se k redlnym implementacim QKD
protokolii, jako jsou slabé koherentni pulzy, PNS ttok a navnadové stavy.

Daéle se prace vénovala moznostem budovani QKD siti a moznym budoucim
i souCasnym standardum, jako je ETSI Key Delivery API nebo navrh referen¢niho
modelu od ITU-T. Spolu s tim byla provedena reserse dostupnych QKD systémiu
obsahujici struény popis vyrobce a nabizenych zarizeni. Vybrana zarizeni byla poté
detailnéji srovnana nize, pomoci tabulek.

Prakticka c¢ast prace byla realizovana pomoci programu VPI Photonics a byla
vénovana modelovani a simulaci QKD polygonti. K simulaci byly vybrany tii proto-
koly rodiny BB84. V zavislosti na délce kvantového kanalu (optického vldkna) byla
postupné mérena kvantova bitova chybovost (QBER). Vysledky simulaci potvrzuji
nizsi QBER pro verze protokolu implementujici fazové koédovani a pro protokol T12.
Dale byla mérena zavislost QBER na nedokonalostech danych zarizeni a byl pred-
veden pokus o odposlech vyvolavajici velmi vysokou chybovost. Ta nasledné vedla
k odhaleni Evy.

Nakonec byl predstaven navrh QKD polygonu, ktery byl nasledné v daném soft-
ware vymodelovan a otestovan. Nékteré vlastnosti byly rovnéz ovéreny vypocty.

Prakticka cast bakalarské prace byla déle prezentovana na studentské konferenci
EEICT 2021.
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Scarani, Acin, Ribordy a Gisin roku 2004 (protokol)
Small Form-Factor Pluggable (Transceiver)
Soukromy kli¢

Single-Mode Fiber (vldkno, vyrobce Corning)
Spontaneous Parametric Down-Conversion
Single-Photon Source

Secure Shell

Six State protocol

Toshiba roku 2012 (protokol)

Transmission Control Protocol / Internet Protocol (model)
Time-Division Multiplexing

Thin Film Filter

Twin-Field QKD

Terahertz

Transport Layer Security / Secure Sockets Layer
Trusted Node

Trusted Repeater / Duvéryhodny opakovac
True Random Number Generator

Unit
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VK Veifejny kli¢

VPN Virtual Private Network
WCP Weak Coherent Pulse
WDM Wavelength-Division Multiplexing

159



Matematické veliciny

Koeficient «, nebo mérny utlum
Koeficient 3

Koeficient

Koeficient o

Uhel 0 definujici Blochovu kouli
Vlnova délka

Primérné mnozstvi fotoni na pulz
Frekvence

Operace Identita

Hadamardova bréna / operace
Pauliho X-brana / operace
Pauliho Y-brana / operace
Pauliho Z-brana / operace

Uhel ¢ definujici Blochovu kouli
Utlum kanalu

Vektor magnetického pole
Eulerovo cislo

Energie

Vektor elektrického pole
Libovolna funkce

Funkce inverzni k libovolné funkci f(x)
Kli¢ sdileny mezi uzly A a B
Délka kanalu

Vykon
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Pravdépodobnost

Perioda

Poyntingtv vektor

Prenosova rychlost

Nezndmd z, napr. diskrétni mnozstvi fotoni na pulz
Libovolny stav zapsany pomoci KET vektoru
Bellovy stavy

Horizontalné-vertikalni, diagonalni a rotacni baze
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Seznam priloh

A Moduly simulace BB84 — polarizace
B Moduly simulace BB84 — faze
C Moduly simulace T12 — faze

D Obsah prilozeného archivu
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A Moduly simulace BB84 — polarizace

Prvni priloha obsahuje parametry vybranych moduli protokolu BB84 s polariza¢nim

kédovanim. Detaily o nastaveni je mozné najit v prilozeném archivu.

MName Value Unit  Type @

+ || T12DV QKD
i | NumberOQfSymbols NumberOfSymbols e S
f | signal 0.5 & 5
f | Decoy 0.044 4 5
f | vacuum 0.001 5
flps 0.9 5
f|pD 0.07 5
flpy 0.03 p 5
flp_2 0.5 rd 5
i | RandomMNumberSeed 1 rd 5

Obr. A.1: Parametry modulu Generator 1 (u Alice).

Mame Value Unit  Type @&
- || Coding
i=| PulseShape sing - & 5
i=| BasisSet XZ - & S
+ || Enhanced
i | RandomNumberSeed 0 rd 5
+ [ Physical
f | SampleRate SampleRateDefault & Hz S
f | Laser_EmissionFrequency 193.1=12 & Hz S
f | Laser_Linewidth 3e4 & Hz 5

Obr. A.2: Parametry modulu Vysilac (u Alice).
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Name Value Unit
~ | General

f | MarkProbability 0.5 &

i | NumberOfSymbols NumberQfSymbals &

i | RandomNumberSeed 1 &

Obr. A.3: Parametry modulu Generator 2 (u Boba).

Mame Value Unit
+ ] General
f | SampleRate SampleRateDefault & Hz
f | symbolRate BitRateDefault & Hz
f | TCSPC_GateOpeningTime 0.1 & sym...
f | TCSPC_GateClosingTime 0.4 & sym...
+ [ ] Enhanced
_i | 5PCMO_RandomNumber... 0 rd
i | SPCM1_RandomMumber... 0 4
+ [Z7 Physical
f | SPCM_DeadTime 1e-7 s
f | SPCM_DarkCountRate 2000 & Hz
f | SPCM_TimingJitterStdev  1e-10 & s
f | SPCM_TimingJitterExpo...  0.01 &
f | SPCM_TimingJitterExpo... | 50e-12 & s
f | SPCM_AfterPulsingPrab... | 0.02 rd
f | SPCM_AfterPulsingTime...  1e-7 & s
+ [ Coding
i=| Basisset Xz 4

Obr. A .4: Parametry modulu Prijimac (u Boba).
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B Moduly simulace BB84 — faze

Druhd piiloha obsahuje parametry vybranych moduli protokolu BB84 s fazovym

kédovanim. Detaily o nastaveni je mozné najit v prilozeném archivu.

Name Value Unit Type @&

-~ | T12DVQKD
i | NumberOfSymbols NumberOfSymbols ra 5
f | signal 0.5 ra S
f | Decoy 0.044 & 5
f | Vacuum 0.001 rd 5
f|lpS 0.9 ra 5
f|pD 0.07 rd 5
flpv 0.03 5
flpz 0.5 5
i | RandomMNumberSeed 1 & S

Obr. B.1: Parametry modulu Generator 1 (u Alice).

Name Value Unit  Type @&
+ | Coding
i=| PulseShape sing v 7 5
i=| BasisSet Xz v
v |__] Enhanced
i | RandomMNumberSeed ] ra 5
+ || Physical
f | SampleRate SampleRateDefault & Hz S
f | Laser_EmissionFrequency 193,112 & Hz 5
f | Laser_Linewidth Jed & Hz 5

Obr. B.2: Parametry modulu Vysilac (u Alice).
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Mame

+ || General

f | Z0_TCSPC_GateOpenin...
f | z0_TCSPC_GateClosing...
f | XY_and_71_TCSPC Ga...
f | %¥_and_Z1_TCSPC Ga...

f | SampleRate
f | SymboRate

+ [ ] Enhanced

i | SPCMO_RandomMumber ..
i | SPCM1_RandomNumber ..
i | sPCM2_RandomNumber ...

+ [ ] Physical

f | SPCM_DeadTime
f | SPCM_DarkCountRate
f | SPCM_TimingJitterStdey

f | SPCM_TimingJitterExpo...
f | SPCM_TimingJitterExpo...
f | SPCM_afterPulsingProb...
f | SPCM_AfterPulsingTime...

+ | ] Coding

i=| BasisSet

Obr. B.3: Parametry modulu Prijimac (u Boba).

Value

0.1

0.4

0.6

0.9
SampleRateDefault
BitRateDefault

le-7
2000
1e-10
0.01
Se-11
0.02
le-7

XZ
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C Moduly simulace T12 — faze

Tret{ piiloha obsahuje parametry vybranych moduli protokolu T12 s fazovym koé-

dovanim. Detaily o nastaveni je mozné najit v prilozeném archivu.

MName Value Unit Type &

~ | T12DV QKD
i | NumberOfSymbols MNumberCfSymbols rd 5
f | Signal 0.425 &S 5
f | Decoy 0.044 rd 5
f | Vacuum 0.001 rd 5
f|lps 1-pD-p_V rd s
flpD 1/128 e 5
flpV 1/256 ra 5
flpz 0.8 & S
i | RandomMumberSeed 1 e 5

Obr. C.1: Parametry modulu Generator 1 (u Alice).

Mame Value Unit | Type &
«~ | Coding
i=| PulseShape sin4 - 7 5
+ |1 Enhanced
i | RandomMumberSeed 0 & 5
~ || Physical
f | SampleRate SampleRateDefault & Hz 5
f | Laser_EmissionFrequency 193.1e12 & Hz 5
f | Laser_Linewidth Je4 & Hz 5
f | FiberDelayTime 0, 5/BitRateDefault Ear: 5

Obr. C.2: Parametry modulu Vysilac (u Alice).
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Name Value Unit
+ | General
f | MarkProbability 0.8 &
_i | NumberOfSymbols NumberQfSymbols 4
_i | RandomNumberSeed ] P4
Obr. C.3: Parametry modulu Generator 2 (u Boba).
Name Value Unit
~ | Physical
f | FiberDelayTime 0.5/BitRateDefault S s
L| SPCM_DeadTime 5e-9 & s
f | SPCM_DarkCountRate  100e3 & Hz
f | SPCM_TimingJitterStdev ~ 100e-12 s
f | SPCM_TimingJitterExpo...  0.01 &
f | SPCM_TiminglitterExpo... | 100e-12 & s
f | SPCM_AfterPulsingProb... | 0.05 &
f | SPCM_AfterPulsingTime....  1e-7 s
f | SampleRate SampleRateDefault & Hz
+ [ General
f | SymbolRate BitRateDefault & Hz
f | TCSPC_GateOpeningTime 0.2 & sym...
f | TCSPC_GateClosingTime 0.8 & sym...
+ [ Enhanced
ﬂ SPCMO_RandomMumber... | 0 rd
L] SPCM1_RandomMumber... 0 rd

Obr. C.4: Parametry modulu Prijimac (u Boba).
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D Obsah prilozeného archivu

Prilozeny archiv obsahuje modely vyuzité v simulacich popsanych vyse. Kofenova
slozka obsahuje t¥i adresare s porovnavanymi protokoly a slozku s testovacim poly-
gonem. V pripadé protokoli, se v kazdé slozce vyskytuji nasledujici tii typy soubort.
o Protokol_kédovani.vtmu — obsahuje zdkladni model s nastavenimi.
o Protokol_kdédovéni.vsw — obsahuje nastaveni simulace (délku kanalu).

o Protokol_kédovani.vpa — obsahuje nastaveny graf, tedy vysledek simulace.

Struktura odevzdanych soubori

VPI modely . covunnini it iiian e Korenovy adresar prilozeného archivu
L BB _faZ€ . ittt e e e e e e Protokol BB84 — faze
| BB84_faze.vtmu_pack
Outputs
| BBB4 fAZ@. VDA «ttttttmtiieaeeeaaaaaeeeeeeaaann Soubor s grafem
Resources
J,_ SPUSEIL. . VSW ot ettt e Spustitelny soubor
| BBB4_faze . VMU ...vvteeieiieiieiiieeiie e Model BB84 — faze
|  BB84 _p0larizZace .......ceeiiiiiiiiiiiiiinnnnnn Protokol BB84 — polarizace
| BB84_polarizace.vtmu_pack
Outputs
L BB84_p0larizace.Vpa....ueeiiinniieieeennninnnnnnns Soubor s grafem
Resources
L SPUSEIL. . VSW ot ettt e Spustitelny soubor
| BB84_polarizace_alfa=0.vtmu_pack
Outputs
| BB84_POlariZace . VP& ««uuuuuueeneeeeeeeeeeeeennnnnn Soubor s grafem
Resources
J,_ SPUSEIL. . VSW ot ettt e Spustitelny soubor
| BB84_polarizace_eva.vtmu_pack
Outputs
| BB84_POlariZace . VP& ««uuuuuueeneeeeeeeeeeeeennnnnn Soubor s grafem
Resources
l_ SPUSEIL. . VSW ot ettt e Spustitelny soubor
| BB84_polarizace.vtmu.............oiiiiiiiinnn.n. Model BB84 — polarizace
| BB84_polarizace_alfa=0.vtmu............couuen. Model vedlejsi parametry
| BB84_polarizace_eva.VEmMU.......ccoeeeeeemmnnnnnnnnnnn.. Model odposlech
N e -T2 S PO Protokol T12 — faze
| T12_faze.vtmu_pack
Outputs
L T12_faze.Vpa. . vvuuiiiiiiii ittt Soubor s grafem
Resources
l_ SPUSEIL. . VSW ot ettt e Spustitelny soubor
L T12 fazZe . VhmU..oeee ettt iie e iie e iie e iie e iieeieannnnns Model T12 — faze
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Ve slozce Testovaci_ QKD __ Polygon se nachazeji dvé vymodelované topo-
logie. Obsah jim pfislusnych slozek nebude z divodu velkého mnozstvi souborti
v priloze déle rozepisovan.

« QKD_ Polygon.vtmu — obsahuje topologii vymodelovaného polygonu.

e Gaussuv__ Filtr.vtmu — obsahuje vymodelovany Gaussuv filtr.

VPT modely .. eiiiniiiiiiieeneinnnnnnnnnns Korenovy adresar prilozeného archivu
LTestovaci_QKD_Polygon ...................................... QKD Polygon
QKD_POLYEON . VEIMU &« «eevveeeee et eeiiiiiie et eeiinineeeeeeeens Polygon
QKD_Polygon.vtmu_pack......ovvvviiiiinnnnnnnnnn Adresar s dalsimi soubory
GaussuV_Filtr. VBN oottt iiee e iiiee e Gaussuv filtr
Gaussuv_Filtr.vtmu_pack.........ccovviinnnnn.. Adresar s dalsimi soubory

Simulace byly provedeny v programu VPI Photonics verze 11.0 x64 (Build 736).
Konkrétné byly vyuzity nastroje VPI Transmission Maker Optical Systems 11.0
a VPI Toolkit QKD 1.6.
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