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Abstrakt

V této praci je popsan navrh a implementace fidici jednotky robota uréeného pro samocinny pohyb
v bludisti. Jednd se 0 exemplarni systém, ktery je urcen pro testovdni a ovéfovani metodik pro
zajisténi odolnosti proti porucham. Soucasti prace je uvedeni do problematiky spolehlivosti
¢islicovych systému, predevSim systémt zalozenych na technologii programovatelnych hradlovych
poli (FPGA). Prace se také zabyva predstavenim technik pro zajisténi odolnosti ¢islicovych systému
proti porucham, pozornost je vénovana moznostem FPGA v této oblasti véetn¢ predstaveni moznosti
vyuziti ¢astecné dynamické rekonfigurace.

Abstract

This master thesis describes design and implementation of a robot controller for autonomous
movement in a maze. Robot represents an exemplary system, which is designed for testing and
validation of fault-tolerance methodologies. A part of this work contains introduction to reliability of
digital systems, especially those which are based on Field Programmable Gate Array (FPGA).
Moreover, this introduces techniques that ensure robustness against faults in digital systems; attention
is devoted to the usage of FPGA technology in this area and a technique called partial dynamic
reconfiguration.
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Uvod

Spolehlivost je dilezitym parametrem u vSech cCislicovych systémtl, se kterymi se setkavame v nasem
kazdodennim Zivoté. Na rizné Cislicové systémy jsou kladeny riizné naroky na spolehlivost. Vysoka
spolehlivost je nutnd pfedevsim u systémd, jejichz selhani by mohlo zpiisobit velké materialni Skody
a v hor§im ptipad¢ dokonce ohrozit zdravi a Zivot mnoha lidi. Typickym ptikladem jsou pramyslové
systémy, systémy fizeni modernich automobilti nebo letadel. U systémti pracujicich ve vesmiru je
také vyzadovana vysoka mira spolehlivosti, protoze pracuji v extrémnich podminkach a jejich selhani
by vyzadovalo velmi vysoké naklady na opravu.

Jednim ze soucasnych trendi je neustalé zvySovani komplexnosti Cislicovych systémt, coz
vede na jejich vyssi integraci. AvSak negativnim jevem je, ze s vysokou integraci zaroven klesa
spolehlivost ¢islicovych systému a je nutné hledat cesty, jak ji opétovné zvysit. Existuji dva pristupy:
pfedchazeni porucham a odolnost proti porucham, neboli tolerance poruch. Prvni piistup se snazi
potlacit moznost vzniku poruchy, ale narazi na fyzikalni ptekazky a vede k vysokym nakladim.
Druhy piistup, tolerance poruch, bere moznost vyskytu poruch v uvahu a respektuje je pii navrhu
systému. Systém je navrhovan tak, aby se vliv poruch v systému neprojevil, pfipadné jen minimalng.
Tento piistup je v soucasné dob¢ intenzivné rozvijen a vznikaji nové metodiky pro toleranci poruch
Vv ¢islicovych systémech.

Cilem této prace je =zajistit zvySovani spolehlivosti ¢islicovych systémi zalozenych na
technologii programovatelnych hradlovych poli (FPGA — Field Programmable Gate Array). Jadrem
prace je navrh a implementace Fidici jednotky robota, ktery bude hledat cestu v bludiiti. Radi¢ robota
predstavuje exemplarni systém, ktery bude demonstrovat pouziti riznych technik pro zajisténi
odolnosti proti poruchdm, zejména technik vyvinutych na Ustavu poéitadovych systémii (UPSY)
Fakulty informac¢nich technologii VUT v Brn&. Ridici jednotka robota zaroven reprezentuje
komplexni systém, ktery zachytava rtizné aspekty navrhu Cislicovych systémti (napt. sekvencni
a kombinaéni obvody, sbérnici, rizné typy paméti, atd.), které je nutné zabezpelit ruznymi
technikami. Hlavnim pifinosem této prace je navrh nové metodiky, jak zabezpecit takto slozity systém
proti porucham. Publikace, které se zabyvaji podobnou ulohou, obvykle demonstruji techniky
zabezpeCeni proti poruchdm na malych ¢islicovych obvodech a zabyvaji se vlivem chyb na
jednoduchy ¢islicovy systém. Vytvoifena fidici jednotka tidi simulator robota a umoziuje zkoumat
vliv poruch jak na vystup Cislicového systému, tak na simulovanou mechanickou ¢ast, kterou tento
systém fidi.

Kapitola 1 se zabyva uvedenim do problematiky poruch v &islicovych systémech. Cast
1. kapitoly se veénuje vyskytu poruch v FPGA. 2. kapitola je v€novéana predstaveni dostupnych
technik pro zajisténi odolnosti systéma proti poruchdm, predevsim pak systému zalozenych na FPGA.
3. kapitola se vénuje navrhu fadie robota na vyS$§i urovni abstrakce vCetné podrobného popisu
jednotlivych blokti. Ve 4. kapitole je podrobn¢ rozebrana implementace celé fidici jednotky, jsou zde
vénuje 5. kapitola, kde je také struéna zminka o pouzité vyvojové desce a je zde struéné predstaveno
simulaéni prostiedi. Navrhu zajisténi odolnosti jednotlivych bloku fidici jednotky proti porucham se
vénuje 6. kapitola. Shrnuti prace a predstaveni budouci prace se vénuje kapitola 7.



1 Poruchy v Cislicovych systémech

Tato kapitola se vénuje uvodu do problematiky zajisténi spolehlivosti ¢islicovych systému a vyskytu
poruch v &islicovych systémech [1], predev§im v systémech zaloZenych na FPGA [2]. Cast kapitoly
je vénovana tvodu do technologie FPGA obvodt a vychazi z [3] [4].

1.1  Definice spolehlivosti

Abychom se mohli vénovat zajisténi spolehlivosti, je nutné nejprve definovat, co je to spolehlivost
ajak ji méfime. Spolehlivost sama o sob& neni kvantifikovatelna a norma CSN IEC 50(191) ji
definuje jako:

“obecnou viastnost objektu spocivajici ve schopnosti plnit poZadované funkce pri zachovani
hodnot stanovenych provoznich ukazatelii v danych mezich a Vv case podle stanovenych
technickych podminek “.

Uvedena definice hovoii o objektu, coz je obecny pojem, za ktery mtuzeme dosadit cely
Cislicovy systém, jeho libovolné velkou ¢ast ptipadné samostatnou soucastku. Spolehlivost ziejmé
nelze vyjadiit jako jednu vlastnost, ktera by zahrnovala nékolik riznych hledisek, proto se pro jeji
vyjadieni pouzivaji atributy spolehlivosti [5], které tvoii ohodnoceni dil¢ich vlastnosti a souhrnné
jimi lze vyjadfit spolehlivost (dependability). Jsou to nasledujici:

o Dostupnost (availabillity)

- pohotovost k provedeni spravné sluzby
e Spolehlivost (reliability)

- kontinuita poskytovani spravné sluzby
e Zabezpecenost (safety)

- absence katastrofickych nasledku pro uzivatele a prostredi
e Divérnost (security)

- absence nepovolenych odhaleni informace
e Integrita (integrity)

- absence nevhodnych zmén stavu systému
e Udrzovatelnost (maintainability)

- schopnost prochazet opravy a modifikace

V souvislosti se spolehlivosti hovotime o poruse a chybeé:

Porucha je jev, ktery vede KnaruSeni schopnosti objektu vykonavat pozadovanou funkci.

vvvvvvvv

Chyba je obvykle dusledkem poruchy, ale ne kazda porucha se musi projevit jako chyba. Chyba
se projevuje produkovanim nespravnych vystupt objektu.



Na vyslednou spolehlivost ma znaény vliv i rozdéleni objekti na neobnovované
a obnovované, jinak nazyvané také neopravované a opravované [1]. Rozdil spo¢ivd v moZnosti
obnovy objektu do bezporuchového stavu. Obnovované objekty je mozné opravit a tim zajistit
ptechod do bezporuchového stavu. Neobnovované objety jsou takové, které nelze opravit, nejsou
ptistupné (napf. kosmické sondy), nebo nejsou opravovany z organizacnich divodi (napt. oprava se
finan¢n€ nevyplati). Tato prace se zabyva Cislicovymi systémy zalozenymi na FPGA, které umoznuji
tzv. rekonfiguraci, ¢imz rozumime moznost programovat obvod i za béhu aplikace, a tim i opravu,
jedna se tedy o obnovované systémy.

1.2 Metody zajisténi spolehlivosti

Zajisténi spolehlivosti 1ze dosahnout zlepSenim vSech dil¢ich ukazatelli spolehlivosti, coz je vétSinou
nemozné realizovat, pfipadné€ jen v omezené mife. Nejlepsi vliv na zvyseni spolehlivosti ma snizeni
intenzity poruch, coz vede na zlepSeni vSech dulezitych ukazatelti spolehlivosti. Takovy zasah je vSak
témét nerealizovatelny, protoze metody snizeni intenzity poruch jsou velmi slozité a piredevsim pfili§
nakladné. Tento pfistup byva oznacovan jako predchazeni porucham.

Odlisnym pfistupem vedoucim k zajiSténi spolehlivosti je odolnost proti porucham. Tento
ptistup bere v uvahu moznost vyskytu poruchy a snazi se zamezit, aby se vliv poruchy projevil na
chovani systému. Pfi tomto pfistupu rozliSujeme poruchu soucéstky systému a systému jako celku,
ktera se oznaCuje jako selhani systému. Porucha systému je zména v chovani, ktera vede
k neschopnosti systému plnit pozadovanou funkci.

1.2.1  Predchazeni porucham

Pfedchazeni porucham je podle [1] teoreticky pomérné podrobné rozpracovano, ale ve vétsiné
ptipadl jeho vyuzivani brani fyzikalni prekazky a vysoké naklady. Existuji i metody, které jsou
dostupné a zaroven maji pozitivni vliv na spolehlivost systému a lze je aplikovat pfi ndvrhu, vyrobe
i provozu systému. Tolerovat lze vzdy pouze omezeny pocet poruch, proto je dobré pii navrhu
¢islicového systému vyuzit v§ech dostupnych metod piredchazeni porucham.

Predchazet porucham lze pti navrhu, vyrobé i provozu systému. Pii navrhu je vhodné volit
spolehlivé soucéastky a spolehlivou technologii, oboji s ohledem na podminky, ve kterych bude
systém provozovan. Vstupni kontrola je klicova pifi vyrobé, kontroluji se soucastky, polotovary
a materialy od subdodavateld. Pfi vyrobé hraje vyznamnou roli také dodrzovani technologické kazné,
priabézné kontroly pii vyrobé a také testy vysledného vyrobku. Pti provozu systému je dulezité
dodrzovani provoznich podminek. Za provozu pfichazeji do styku se systémem i lidé, kteti mohou
nevhodnym zasahem pfispét ke vzniku poruch. V takovych ptipadech je vhodné klast diraz na jasnou
a srozumitelnou komunikaci systému s Clovékem a také na kvalitni dokumentaci, uzivatelskou
ptirucku a zaskoleni.

1.2.2  Odolnost proti porucham

System odolny proti porucham je takovy, ktery spravné vykonava svou funkci i v pfipadé vyskytu
poruchy jeho technického vybaveni nebo chyb v programech. Termin “spravné vykonavat svou
funkci® 1ze chapat rizn€, obvykle se funkce povazuje za spravnou pii splnéni nasledujicich podminek
uvedenych v [1]:



1) zpracovani dat nebylo zastaveno ani zménéno v disledku poruchy,
2) vysledek je spravny,
3) vysledek byl ziskan v pfedepsané dobg.

Systém, ktery nespliiuje vSechny tii uvedené podminky, ale pouze nékteré z nich, byva
oznacovan jako cdastecné odolny proti porucham. Vzdy ale musi byt splnéna prvni podminka, tedy
pozadavek na zachovani funkceschopnosti systému.

Podle [6] rozliSujeme dva zakladni typy technik pro zajisténi odolnosti proti porucham.
Prvnim typem je pasivni redundance, ktera vyuziva maskovani poruch, které se v systému vyskytnou.
V tomto piipadé obvykle nejsou vyuzivany zadné techniky pro detekci a opravu poruch. Nejéastéjsim
ptikladem je technika oznaovana jako TMR (Triple Modular Redundancy), ktera spociva ve ztrojeni
¢asti systému a vystupem této Casti je vysledek s nejvetsim zastoupenim. Podrobnéji je technikdm pro
zajisténi odolnosti proti porucham vénovana 2. kapitola.

Druhym pftistupem je aktivai redundance, kterd navic vyuzivd moznost detekce a opravy
poruch. Pii tomto pfistupu je provadéno testovani systému za b&hu, které informuje o ptipadném
vyskytu poruchy v systému, kterd je nasledné lokalizovdna a izolovana, aby neovliviiovala funkci
ostatnich Casti systému. Nakonec je zjiSténa porucha opravena a napadena Cast je schopna opét
spravné plnit svou puvodni funkci.

1.3  Obvody FPGA

Programovatelna hradlova pole (FPGA — Field Programmable Gate Array) jsou obvody, které je
mozné programovat a tim dosdhnout pozadované funkcionality. Obvody FPGA je mozZné
programovat jednak pied jejich pouzitim, ale i rekonfigurovat, coZ znamena programovat obvod za
béhu aplikace. Vyuzit 1ze i ¢aste¢nou dynamickou rekonfiguraci, kdy probiha programovani pouze
¢asti obvodu, zatimco zbytek obvodu pracuje. Pravé programovatelnosti se 1i§i FPGA od
zakaznickych integrovanych obvoda (ASIC — Application Specific Integrated Circuit), které ziskaji
svou funkcionalitu jiz ve vyrobé.

Obvody FPGA jsou stale populdrnéjsi a nachdzeji uplatnéni v fad¢ aplikaci, predevsim diky
uvadéné programovatelnosti, snadnému névrhu, flexibilité, snizujici se spotfebé a také klesajicim
cendm. PouZiti nalézaji pfedevSim tam, kde je tfeba vyrabét malé série a nevyplati se navrh ASIC
a konven¢ni feSeni s mikroprocesorem je nevhodné. S vyhodou 1ze FPGA pouzit pro prototypovani
slozitgjSich  zakaznickych obvodi, coz wumozni testovani systému jiz béhem navrhu.
Programovatelnost lze vyuzit i pro zménu chovani obvodu u zakaznika, coz umoziuje opravovat
chyby v navrhu nebo piidavat nové funkce do jiz pouzivaného zafizeni.

1.3.1  Struktura obvodu FPGA

Strukturu FPGA zachycuje obrazek 1.1. Obvod se sklada z matice konfigurovatelnych logickych
bloku (CLB — Configurable Logic Block), které jsou propojeny pomoci programovatelné propojovaci
sit¢. Mimo CLB obsahuji moderni obvody i fadu dalSich prvkd, jako je naptiklad blokova RAM
pamét (BRAM), rychlé nasobicky, procesorova jadra a bloky specializovanych procesortt pro
zpracovani digitalnich signala (DSP — Digital Signal Processor). Pro komunikaci s okolim slouzi
vstupné vystupni bloky (IOB — Input/Output Block).



Konfigurace jednotlivych bloki a propojovaci sité obvodu je uloZzena v paméti SRAM (Static
Random Access Memory) ve formé tzv. bitsteramu (bitova posloupnost obsahujici konfiguraci
obvodu FPGA), coz usnadiiuje programovani a rekonfiguraci. Na druhou stranu je ale nutné obvod
rekonfigurovat pii kazdém spusténi, jelikoz ulozena konfigurace je volatilni, coz vychazi z principu
SRAM. Existuji i FPGA obvody s nevolatilni konfiguraci, které maji nizs$i spotiebu, ale ptinasi
problémy pii rekonfiguraci. V soucasné dobé jsou nejpouzivanéjsi FPGA obvody s konfiguraci
ulozenou v SRAM.
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Obrazek 1.1: Struktura obvodu FPGA [4].

CLB bloky

Strukturu konfigurovatelného bloku, ktery umoziiuje implementaci libovolné logické funkce,
znazoriuje obrazek 1.2. Jedna se o hlavni prostfedek pro implementaci sekven¢nich a kombinacnich
logickych obvodi. Kazdy CLB blok je slozen Z SRAM pamétové buiiky (LUT — Look-Up Table),
ktera realizuje logické funkce pomoci vyhledavaci tabulky. CLB bloky obsahuji také klopné obvody
typu D a multiplexory.

vstupy LUT | D vystup

i

clk —»p

Obrazek 1.2: Struktura CLB bloku.

1.3.2  Poruchy v FPGA

V obvodech FPGA se setkavame s poruchami, které typicky vznikaji vlivem vysoce energetickych
¢astic, které se vyskytuji nejen ve vesmiru, ale i ve vrchnich Castech atmosféry Zemé. Vlivem
slune¢niho zéfeni vznikaji rGzné druhy castic, rozliSujeme castice s nabojem, kterymi mohou byt
protony, elektrony nebo ionty a castice vzniklé elektromagnetickou radiaci, které nazyvame fotony.
Koncentrace téchto Castic roste s nadmoiskou vyskou. Pfi navrhu systémi, u kterych je vyzadovana
vysoka spolehlivost, je musime brat v uvahu i v niz§ich nadmoiskych vyskach.

Pii zésahu pamét'ové buiiky Castici mize dojit ke snizeni napéti pamétové bunky, coz vede
ke zmén¢ ulozené hodnoty. Tento efekt se nazyva Single Even Upset (SEU) a je to nejcastéjsi porucha



postihujici FPGA obvody. Veskeré konfigura¢ni informace o logice FPGA obvodu jsou uloZeny
VvV SRAM paméti a vyskyt SEU v této paméti mize mit rizné projevy ve fungovani obvodu. K oprave
SEU v FPGA lze s vyhodou pouzit rekonfiguraci, ktera zajisti pivodni funkcionalitu obvodu pomoci
obnoveni piivodni konfigurace.

Obrazek 1.3 znazoriiuje mozné projevy SEU v FPGA. Vyskyt chyby v LUT tabulce obvykle
vede ke zméné logické funkce, kterou LUT tabulka implementuje. SEU se miZze také vyskytnout
v klopném obvodu typu D v CLB, coz vede k poruse v sekvencni logice. Porucha v ¢asti konfiguracni
paméti, kterd nese informaci o konfiguraci propojovaci sité, mize vést k chybnému propojeni
jednotlivych blokd. Blokova pamét BRAM je také citliva na vyskyt poruchy, kterd zde mize
zpusobit zménu uloZzenych dat.

Druhym typem poruchy, o kterém se hovoii v souvislosti s FPGA obvody, je Single Event
Transient (SET), ktera nastava v piipad¢ zasahu kombinaéni logiky a projevuje se jako kratky zakmit.
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Obrazek 1.3: Ukazka moznych projevi SEU v obvodech FPGA [2].



2 Techniky zajiSténi odolnosti systémui

zalozenych na FPGA proti porucham

Pfi zajisténi odolnosti proti poruchdm u systémt zalozenych na FPGA lze vyuzit jeden ze dvou
zakladnich pfistup. Prvnim pfistupem je vytvofeni nové architektury FPGA, ktera bude sloZena
z komponent odolnych proti porucham. Lze vychazet zjiz existujicich FPGA obvodi a nahradit
jednotlivé komponenty jejich zabezpeenymi ekvivalenty nebo vytvofit zcela novou architekturu
obvodu FPGA. Pii tvorbé FPGA odolného proti porucham se vyuzivaji specialni materialy
a nejnovejsi technologie, prikladem takového FPGA je Stratix V od firmy Altera. Jedna se o pomérné
drahy a Casové naroCny pfistup, ktery je vyuzivan predev§im pro armadni nebo kosmické ucely.
V komerénich aplikacich neni tento pfistup pfili§ vyuzivan, protoze je zde Casto vyzadovana kratka
doba od vyvoje do prodeje (time to market) a nizké naklady.

Druhym pfistupem je vyuziti existujicich FPGA obvodi a zabezpe€eni proti porucham na
urovni navrhu. Jedna se o pfistup, ktery je v soucasné dob¢ pouzivany v komercnich aplikacich a stale
se vyviji nové metody pro ndvrh takto zabezpecenych systémil. Tento zplisob zabezpeceni je zalozen
na redundanci, pticemz rozliSujeme hardwarovou, Casovou a informaéni redundanci. Nejéastéji
vyuZivana je redundance hardwarova, existuji i metodiky, které vyuZzivaji kombinaci vice typu
redundanci.

Redundance je sama o sob& schopnd zajistit odolnost proti poruchdm pomoci maskovani
pouze pii uréitém poctu poruch, je tedy tieba detekovat moduly napadené chybou a zajistit jejich
opravu. K opravé komponent napadenych poruchou lze s vyhodou pouzit dynamickou rekonfiguraci.

Tato kapitola se veénuje jednotlivym typim redundance a jejich moznostem, vyhodam
a nevyhodam. Nasleduje uvod do metod pro detekei a lokalizaci poruch, v posledni ¢asti této kapitoly
je predstavena moznost vyuziti dynamické rekonfigurace.

2.1 Informacni redundance

Informaéni redundance slouzi k ochrané dat pred poruchami, nejéastéj§i formou informacni
redundance je kodovani. Pouzivaji se nejriznéjsi kody, které jsou schopny detekovat a ptipadné
i opravit chybu v datech. Data zakodovana pomoci téchto koda jsou obvykle rozsitena o kontrolni
bity, proto oznaceni informacni redundance. Do kategorie informacni redundance lze zaradit také
zalohovani dat, piikladem je zaloha pevnych diskii pomoci techniky RAID (Redundant Array of
Independent Disk) zapojeni.

K rozliseni, zda je kod schopen detekce nebo opravy chyby, pouzivame tzv. Hammingovu
vzdalenost, coZ je pocet bitd, ve kterych se lisi zakddovana slova. Napiiklad kod, jehoz Hammingova
vzdalenost je rovna 2, je schopen detekovat jednu chybu. Kéd s Hammingovou vzdalenosti 3 je
schopen detekovat dvé chyby, nebo jednu chybu opravit.

2.1.1 Parita

Parita je velmi jednoduchy zpiisob detekce chyb v binarnim slové. Jedna se o jeden kontrolni bit,
ktery je pridan k uzite¢nym datiim. RozliSujeme mezi sudou a lichou paritou. Suda parita znamena, ze
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ve slové je sudy pocet logickych jednicek, u liché parity se jednd o lichy pocet jedni¢ek. Parita
umoziuje detekci lichého poc¢tu chyb a neumoziuje opravu dat, protoze neobsahuje informaci o misté
chyby.

2.1.2 Kontrolni soucet

Kontrolni soucet je primarné urcen pro detekci chyb v datech pienaSenych prostfednictvim
komunikac¢nich kanald. Pfed odeslanim je nad daty proveden vypocet kontrolniho souctu a vysledna
hodnota je pfenasena spolecné s uzite€nymi daty. Po pfijeti dat je opét proveden vypocet kontrolniho
souctu a hodnota je porovnana s pfijatym kontrolnim souctem. V piipad¢, ze se tyto dvé hodnoty lisi,
je detekovana chyba.

2.1.3 Hamminguv kéd

Tento kod je pojmenovan po svém objeviteli Richardu Hammingovi. Jedna se o kod (n, K)
s Hammingovou vzdalenosti 3, kde n je celkova Sitka slova a K je §itka uzite¢nych informaci. Tento
kod je zadan kontrolni matici, v niZ jsou vystiidany vSechny mozné nenulové (n-k)-bitové sloupce
a zadny z nich se neopakuje [1].

Ptikladem mutze byt Hamminglv kod (7,4), ktery ve slové o Sifce 7 bith nese 4 bity
uzite¢nych informaci. Zbylé 3 bity jsou kontrolni a jsou generovany pomoci rovnic. Ke kontrole
slouzi kontrolni rovnice, jejichz vysledkem je syndrom chyby. Syndrom chyby je informace o tom,
zda jsou data bez chyby, s opravitelnou chybou nebo obsahuji vicenasobné neopravitelné chyby.
V ptipadé opravitelné chyby je vysledkem kontrolnich rovnic i informace o pozici chyby.

Rozsifenim kazdého slova v Hammingovu koédu o sudou paritu ziskdme tzv. rozsireny
Hamminguv kod. Hammingova vzdalenost je rovna 4, coz znaci, ze tento kdd umoznuje opravu
jednobitovych chyb a zaroven detekci 2-bitovych chyb. Tento kod eliminuje nebezpeéi nespravné
opravy pii vyskytu dvojnasobné chyby u obyc¢ejného Hammingova kodu, coz je zptsobeno shodnym
syndromem n¢kterych jednobitovych a dvoubitovych chyb.

2.2  Casova redundance

Zabezpeceni pomoci Casové redundance spociva v opakovani vypoctu stejnou komponentou
v riznych Casovych intervalech a porovnani vysledkll jednotlivych vypocti, ¢imz lze zabezpecit
predev§im kombinac¢ni logiku proti permanentnim porucham [7]. Opakovani vypo¢tu piinasi problém
v podobé snizeni rychlosti obvodu, jelikoZz se vypocet musi nékolikrat opakovat. Snizeni rychlosti
muze predstavovat problém v aplikacich, kde je vyzadovan vysoky vykon. Naopak vyhodou tohoto
zpiisobu zabezpeceni je pouze mirny nartst pouzitétho HW, ktery naroste pouze o klopné obvody pro
ulozeni do¢asnych vysledki a o obvod pro porovnani jednotlivych mezivysledki.

Opakovanim vypoctu se stejnymi operandy Ize odhalit pfedev§im do¢asnou poruchu v datech,
pro detekci permanentni poruchy je vhodné operandy pred opakovanim vypoctu n€jakym zptsobem
upravit. Vhodnym zplsobem upravy je bitovy posun operandd, zdména horni a dolni poloviny
operandd nebo jejich bitovy dopln€k. Obrazek 2.1 znazorhuje dvojité opakovani vypoctu vcetné
tipravy operandil pred druhym vypodtem. Upravu operandi zajistuje komponenta kodér, piicemz
komponenta dekodér zajistuje upravu vysledku do podoby vhodné pro porovnavani a detekci
permanentni poruchy.

11



| D
P! Kombinaéni logika
clk —»p
vstup —¢ chyba
—»| kodér [ Kombina¢ni logika |— dekodér — D
® » vystup
clk +d —»p

Obrazek 2.1: Detekce poruch pomoci ¢asové redundance.

2.3 Hardwarova redundance

Hardwarova redundance je nejCast&j$i zptisob pro zabezpeceni systému proti poruchdm. Jedna se
0 pomérn¢ jednoduchy zptsob, jednotlivé komponenty jsou néckolikrat duplikovany a doplnény
0 specialni obvod, ktery hlida, zda vSechny jednotky poskytuji stejny vystup. Hardwarova redundance
je vhodnéjsi pro zabezpecovani sekvenéni logiky [7]. Nevyhodou hardwarové redundance je znaény
narGst pouzitého hardware, ale v piipadé¢ implementace na FPGA lze takto vyuzit nevyuzité volné
misto. Piikladem hardwarové redundance jsou systémy NMR a duplexni systémy [5].

2.3.1 NMR a TMR systémy

Triple Modular Redundancy (TMR) spo¢iva ve vytvofeni tii stejnych funkénich jednotek, které
vSechny soucasné zpracovavaji stejna vstupni data. Vystupy jednotlivych jednotek jsou porovnavany
pomoci rozhodovaci jednotky nazyvané majoritni voter, jehoz vystupem je vysledek, ktery produkuje
vétsina jednotek, v ptipadé TMR se jedna o 2 jednotky. TMR systém je tedy schopen maskovat pouze
jednu poruchu a lokalizovat jednotku, kterda poskytla chybny vystup, coz znamena, Ze je napadena
poruchou. Ukazku zabezpeceni pomoci TMR znazorfiuje obrazek 2.2.

Systémy oznacované jako NMR jsou zobecnénou verzi TMR, kdy zabezpeceni nezajistuje
ztrojeni komponent, ale obecné N duplikaci stejné komponenty. Cim vétsi je pocet duplikovanych
komponent, tim vétsi pocet poruch je schopen NMR systém maskovat, ale tim vétsi jsou
spotiebované zdroje.

\ 4

FI1 |

FJ2 vystup

FI3 —

vstup

\ 4

\ 4

Obrazek 2.2: Ptiklad zabezpeceni pomoci TMR.

2.3.2  Duplexni systémy

Jedna se o metodu zabezpeceni proti poruchim pomoci zdvojeni zabezpeCované komponenty.
Vystupy z obou komponent jsou porovnavany pomoci logické operace XOR, ktera zajistuje detekci
chyby pomoci nonekvivalence. Zabezpeceni pomoci zdvojeni ukazuje obrazek 2.3, jsou zde
zobrazeny dv¢ funkéni jednotky (FU), jejichz vystupy jsou porovnévény a v pfipad¢, Ze se nerovnaji,
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je hlasen vyskyt chyby. Duplexni systémy poskytuji pouze informaci o tom, zda se v komponenté
vyskytla porucha a nejsou schopny tuto poruchu maskovat ani lokalizovat.

Fl1 Py » vystup

vstup—=¢ @ chyba

Fi2

A\ 4

A\ 4

Obrazek 2.3: Ukazka duplexniho systému.

2.4  Detekce a lokalizace poruch

Uvedené metody zabezpeceni pomoci redundance jsou schopny piedevsim detekovat a maskovat
poruchy. Pro moznost opraveni komponenty napadené poruchou je nutné poruchu lokalizovat
a k tomu slouzi techniky oznacované jako CED (Concurent Error Detection), nékteré z nich ukazuje
obrazek 2.4. Tyto techniky zahrnuji detekci a lokalizaci chyb pomoci hlidaciho obvodu nazyvaného
on-line checker, kontrolou parity, kontrolou inverzni funkci, pomoci ¢asové redundance a pomoci
tzv. dvou-dratové logiky. CED techniky jsou vyuzivany v nejriznéjSich metodikach pro zabezpeceni
proti porucham, nékteré z nich jsou uvedeny v nasledujicich odstavcich.

» FJ > vystup » FJ » » vystup
vstup—e v vstup—e @ chyba
»| hlidaci obvod —— chyba » F ® » Vystup

A)

Obrazek 2.4: Vybrané CED techniky: A) hlidaci obvod (on-line checker), B) kontrola inverzni funkeci.

2.4.1 Kombinace ¢asové a hardwarové redundance

Tato metodika, pfedstavena v [2], spoéiva v kombinaci duplexniho systému a CED techniky zaloZzené
na ¢asové redundanci a slouzi k zabezpeceni kombinac¢ni logiky. Vyhodou je pfedevsim snizeni poctu
pouzitych vstupnich a vystupnich pintt FPGA obvodu. Pii pouziti velkych kombinacnich bloki vede
tento zptisob k pouziti mensiho prostoru na FPGA. Casovou redundanci ukazuje obrazek 2.5.

A\ 4
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clk —»p

vstup—— Kombinaéni logika » D
vystup
clk +d —»p

» D

clk + 2d—»p

Obrazek 2.5: Casova redundance zajistujici detekci poruch v kombinaéni logice.
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24.2 TMR slokalizaci poruchy

Vyse uvedené zabezpeCeni pomoci TMR bylo schopné poruchy pouze maskovat. Obrazek 2.6
zobrazuje schéma TMR systému, ktery je obohacen o obvod pro detekci jednotky napadené poruchou
a rozliSeni, zda je tato porucha docasna nebo permanentni. Takto upraveny TMR systém umoziuje
jednoznacné urcit jednotku, kterou je tfeba opravit a nasledné provést opravu napiiklad pomoci
dynamické rekonfigurace.

A 4

Fl1 Voter }¢ > vystup

FJ2
' (=)

FI3 P

chyba
[1..4]

vstup

\ 4

detekéni
dekodér

A\ 4

Obrazek 2.6: Schéma TMR systému s detekei a lokalizaci poruchy.

2.5  Casteéna dynamicka rekonfigurace

Caste¢nd dynamicka rekonfigurace (PDR — Partial Dynamic Reconfiguration) umoziiuje zménu
funkcionality ¢asti FPGA obvodu bez preruseni provadéni operaci ostatnich ¢asti systému. PDR lze
vyuzit pro zvySeni bezpecnosti, snizeni pouzitého mista na FPGA pomoci zmény funkcionality v Case
dle potieby a také pro zajisténi opravy c¢asti FPGA napadené poruchou. Staticka rekonfigurace
vyzaduje pferuseni provadeéni vSech Cinnosti, coz u dynamické rekonfigurace neni vyzadovéano
a dochézi ke zméné za béhu systému.

Cast, kterou je mozné ménit prostiednictvim ¢asteéné dynamické rekonfigurace na FPGA je
oznacovana jako PRR (Partial Reconfiguration Region). Komponenta, ktera je implementovana
Vv jednom PRR se nazyva PRM (Partially Reconfigurable Module).

Jak jiz bylo zminéno, rekonfiguraci lze pouzit pro opravu moduli napadenych poruchou a za
timto ucelem byl vyvinut fadi¢ ¢aste¢né dynamické rekonfigurace [8], ktery bude dale ptedstaven.
Zminény budou také metody bitstream scrubbing a readback, které slouzi k opravé SEU
v konfiguraénim bitové posloupnosti.

Obrazek 2.7 wukazuje piiklad pouziti castecné dynamické rekonfigurace v systému
zabezpeceném pomoci TMR. Systém obsahuje tfi shodné moduly, které nejprve vSechny spravné plni
svou funkci a poskytuji stejné vysledky. Po vyskytu poruchy v jednom modulu plni svou funkci jiz
jen dva moduly. Vyskyt dalsi poruchy by vedl k selhani celého systému, ¢emuz lze zabranit
obnovenim poskozeného modulu pomoci rekonfigurace a uvedenim celého systému do pivodniho
bezporuchového stavu.

14



SEU

. 2 selhdni
’ systému

h 4

A 4

Al | » 1 — )

' |
' |
' |
[ ’ ’ ' |
| 28 f2 L L TR
: |
| » FJ3 — > — ¢aste¢nd rekonfigurace :
[ &asteéna rekonfigurace D |
L 1

Obrazek 2.7: Ptiklad pouziti ¢astecné dynamické rekonfigurace u systému TMR.

2.5.1  Metody Cteni a opravy bitové posloupnosti

Bitstream scrubbing je metoda, pii které dochazi k planovanému piepsani konfiguracni paméti
v dob¢, kdy obvod neni pouzivan, piesnéji pted pouzitim obvodu nebo v pravidelné stanovenych
intervalech. Pouzitim této metody nedochazi k detekci poruch, ale Kk jejich preventivnimu odstranéni.

Bitstream readback je zalozen na pravidelném ¢teni blokt konfiguraéni paméti a kontrole,
zda neni napadena poruchou. Kontrola mize byt provedena porovnanim prectené konfigura¢ni bitové
posloupnosti s pivodnim bitstreamem ulozenym V externi paméti. Pokud za b&hu nedochazi ke
zméné konfiguracni bitové posloupnosti, Ize si pfedpoditat a ulozit hodnoty CRC a ty nasledné
porovnévat.

Uvedené metody nejsou schopny detekovat chyby, které nebyly zptisobeny poruchou
V paméti a pro praktické pouziti je nutné je kombinovat s dalSimi technikami, jako je napiiklad TMR.

2.5.2  Radi¢ ¢asteéné dynamické rekonfigurace

Radi¢ &aste¢né dynamické rekonfigurace je prezentovan v [8]. Jednd se o fadi¢, ktery je schopen
zajistit rekonfiguraci pozadované jednotky v systému odolném proti porucham. Uspotadani takového
systétmu zobrazuje obrazek 2.8. Je zobrazeno rozd€leni FPGA na statickou cast, kde jsou
implementovany jednotky bez zabezpeCeni proti porucham, a dynamickou ¢&ast, kde jsou
implementovany jednotlivé zabezpecené jednotky, které jsou slozeny z jednotlivych moduli PRM.
Nejmensim blokem, ktery mize byt rekonfigurovan je pravé modul PRM, jehoz identifikace je
vstupem pro ftadi¢, ktery takto identifikovany modul rekonfiguruje a po opravé zajisti jeho
synchronizaci s ostatnimi jednotkami. Konfiguraéni bitové posloupnosti, které fadi¢ pouziva pro
rekonfiguraci, jsou ulozeny v externi paméti.

| = . '
vstup | FT architektura 1 FT architektura 2 »| FT architektura n | > vystup
| PRM1 PRM2 PRM3 PRM4 PRMS PRM6 PRMn-2|/PRMn-1|| PRMn |
ERARAR v v v v v v |
sbérnice |
N S t t ¢t
| e PRM14 | PRM15 |
vstup F FT architektura 3 Radic cas'teclne FT architektura 4 |- » vystup
pRM11 | PRM12 |[PRM13 dynam|Cke PRM16 | PRM17 |[ PRM18 |
| 7'y rekonfigurace —
L (PRC) Dynamicka cast |
T T T T T e = =1 — 1
| | ICAP | |
| Ostatni jednotky bez FT A
vstup I zabezpedeni |
L Staticka Cast | FPGA
Pamét pro uloZeni bitsream0 (FLASH pamét)
&astecné bitstreamy pro PRM1, PRM2, ... PRMn-1, PRMn

Obrazek 2.8: Struktura systému odolného proti porucham vyuzivajici PDR.
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Rizeni rekonfigurace probih4 podle indexu jednotky, ktera je napadena poruchou. Radi¢ vyéte
z externi paméti konfiguracni bitovou posloupnost a pres interni rekonfiguracni rozhrani (ICAP)
zméni konfiguraci indexované jednotky. Radi¢ rekonfigurace je schopen detekovat permanentni
poruchu, tuto detekci provadi na zékladé prvni provedené rekonfigurace, pokud i po provedeni
rekonfigurace jednotka stale produkuje nekorektni vysledky, porucha je prohlasena za trvalou.

Po rekonfiguraci jednotky je tfeba jednotku synchronizovat s ostatnimi jednotkami. Pokud by
byla jednotka uvedena do provozu bezprostfedné po rekonfiguraci, pravdépodobné by byla opét
oznadena jako jednotka napadena poruchou. Radi¢ rekonfigurace zajituje synchronizaci tak, Ze po
rekonfiguraci ¢eka urCitou dobu, po kterou nereaguje na hlaseni o poruchdch na svém vstupu
aneprovadi rekonfiguraci. Autofi uvadi, ze tato doba by m¢la byt minimalné tak velka, jako je
nejdelsi doba mezi lokalnimi resety spravovanych jednotek.

Uvadény fadi¢ ¢astecné dynamické rekonfigurace lze ptizptsobit poctu ptipojenych jednotek,
je mozné nastavit dobu ¢ekani a Sitku adresové sbérnice externi paméti. Uvedené nastaveni je mozné
diky generické implementaci fadice.

2.5.3 Metodiky zaloZené na ¢aste¢né dynamické rekonfiguraci

Autofi v [8] uvadi moznosti rozsifeni TMR architektury a duplexni architektury o on-line hlidaci
obvody, které zajistuji detekci a predev§im lokalizaci chyby. Zakladni idea je takova, Zze kazda
jednotka je implementovana v jednom PRM modulu v¢etné hlidaciho obvodu, ktery ji kontroluje.
Tento zpiisob umoziuje detekci, ve kterém modulu PRM nastala chyba a tento modul nasledné
opravit pomoci fadice ¢astecné dynamické rekonfigurace, aniz by doslo k pferuseni b&éhu ostatnich

o
moduld.
TMRemp DUPLchckemp DPLchck
PRML | i p Vystup P VT EEELLEEEEL) e
N Fl1 _._. Voter : e ’ » chybal chybal
; » i chyba
i ¥ | : i i » Vystup
vstup | | : : - chybal VStupE : vystup
v : i H » chyba
i E i chyba

chyba2 e B S

chyba2

chyba3
—p- chyba2

Obrazek 2.9: FT architektury zalozené na PRM a ¢aste¢né dynamické rekonfiguraci.

Obrazek 2.9 zobrazuje tfi navrzené architektury pro zabezpeceni proti porucham zalozené na
modulech PRM a ¢aste¢né dynamické rekonfiguraci. Prvni architektura (TMRcmp) je jiz piedstavené
TMR, kde kazda jednotka je implementovana v samostatném modulu PRM, dal§i PRM obsahuje
rozhodovaci obvod a posledni PRM obsahuje detekci a lokalizaci poruchy.

Druhé a tfeti zobrazena architektura jsou duplexni systémy, které jiz byly obecné popsany
v pfedchozim textu. V prvnim ptipadé (DUPLchckemp) se jednd o duplexni architekturu rozsitenou
0 checker a komparator, zatimco v poslednim pfipadé (DUPLchck) je uvedena duplexni architektura,
kde ob¢ jednotky jsou vybaveny vlastnim hlidacim obvodem.
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3 Navrh ridici jednotky

Jadrem této prace je navrh a implementace fidici jednotky robota uréeného pro pohyb v bludisti.
Navrzena fidici jednotka je exemplarni systém, ktery musi obsahovat rizné aspekty navrhu
Cislicovych systému (napf. sekvenéni a kombina¢ni obvody, sbérnici, rizné druhy paméti, atd.), na
kterych bude mozné demonstrovat a testovat rizné metodiky pro zabezpeceni systému proti
porucham. Tato kapitola se vénuje navrhu fidici jednotky na vys$$i urovni abstrakce a popisu hlavnich
vlastnosti a rysti jednotlivych blokt.

3.1  Blokové schéma ridici jednotky

Obrazek 3.1 zobrazuje blokové schéma fidici jednotky. V Priloze A je uvedeno podrobngjsi blokové
bude piipojena k pocitaci, na kterém bézi simulaénimu prostiedi (SEPC — Simulation Enviroment PC)
pies rozhrani SEPC (SEPC Interface Block), coz je rozhrani celé fidici jednotky, jehoz
prostiednictvim jsou ziskdvana data a predavany pokyny k pohybu robota. Jednotlivym funkénim
blokiim fidici jednotky jsou vénovany nasledujici podkapitoly.

Map Memory
Unit
(MMU)
Map Unit PathUFlptdmg Enng C.i)ntrol
ni ni
MU
(MU) (PFU) (ECU)
[ MASTER | [ MASTER | SLAVE [MASTER
w
&
Simulation SEPC |2
Environment Interface = Wishbone BUS
(SEPC) Block |
2
=
SLAVE SLAVE
Position Barrier
Evaluation Unit Detection Unit
(PEU) (BDU)

Obrazek 3.1: Blokové schéma fidici jednotky robota.

3.1.1 Blok pro vyhodnoceni polohy

Blok pro vyhodnoceni polohy (PEU — Position Evaluation Unit) ziskava vzdalenost od kontrolnich
bodt, které jsou rozmistény na urcitych fixnich pozicich v mapé. Z nich vypoéita pozici robota
v mapé, kterou poskytuje dalsim jednotkam v podobé soufadnic X a y. Situaci zobrazuje obrazek 3.2,
kde 1ze vidét pozici robota a tfi kontrolni body A, B a C. Zobrazené vzdalenosti od kontrolnich boda
(DIST_A, DIST_B, DIST_C) jsou vstupni hodnoty pro vypocet pozice robota (APP_X, APP_Y).
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Pozici robota v mapé Ize vypocitat pomoci Pythagorovy véty, z ¢ehoz lze odvodit, Ze naplni
prace tohoto bloku jsou ptedevsim aritmetické vypocty, jako je s¢itani, nasobeni a déleni. Zejména
iteracni vypocty, napiiklad dé€leni, maji Casto komplikované chovani, které je velmi zajimavé
z hlediska zabezpeceni odolnosti proti porucham.

A
A

DIST_A

APPY |t :

DIST_B DIST C
B APP_X C >
Obrazek 3.2: Pozice robota v map¢.

3.1.2  Blok pro vyhodnoceni prekazek

Pro vyhodnoceni ptekazek v bloku BDU (Barrier Detection Unit) jsou Kk dispozici étyfi senzory,
kazdy je umistén na jedné stran¢ robota (mlizeme si jej predstavit jako ¢tyfboky hranol) a poskytuje
informaci o vzdalenosti nejblizs$i prekazky. Umisténi senzorii znazoriiuje obrazek 3.3. Vystupem
vyhodnoceni piekazek je vektor o délce Ctyt bitl, ktery reprezentuje Ctyi-okoli pozice robota
a informuje o vyskytu piekdzek v tomto okoli.

S 2
ROBOT|
S0 S 1

S_3

Obrazek 3.3: Osazeni senzoru pro detekci prekazek.

Cinnost této jednotky, kterou demonstruje obrazek 3.4, spo¢iva v porovnani hodnot ziskanych
ze senzoru (vzdalenost od piekazky) s referen¢éni hodnotou urcujici, kdy se prekazka nachazi na
sousedni soufadnici a kdy se vyskytuje prekdzka mimo zminéné c¢tyf-okoli. Jednd se o Cisté
kombina¢ni obvod, ktery jde pomérné dobie zabezpecit proti porucham. Oblast zabezpeceni
kombinacnich obvodu proti porucham je totiz pomérné dobie prozkoumana.

.~ referenéni hodnota

53l -~ 0 1 0 0

= S0S1S2S3
~vzdalenost od prekazky

I \
Obrazek 3.4: Ukazka detekce prekazek.

18



3.1.3 Blok aktualizace mapy

Aktualizace mapy v bloku MU (Map Unit) bude probihat na zakladé informaci o pozici robota
ziskané z bloku PEU a na zakladé informaci o vyskytu piekazek v ¢tyi-okoli poskytnutych blokem
BDU. Blok aktualizace mapy na zéklad¢ ziskanych informaci zapiSe informaci do paméti pro ulozeni
mapy. Cinnost tohoto bloku je nezavisla na Fizeni ostatnich bloki, jakmile dojde k zapisu hodnot do
paméti, jednotka ziska dalsi data od BDU a PEU a cely algoritmus se bude opakovat.

Cinnost této jednotky spo¢iva v transformaci vstupnich informaci na adresy péti pamétovych
mist a hodnoty, které budou na pamétova mista ulozeny. Stejn€¢ jako u bloku BDU se jedna
0 kombinacni obvod.

3.14  Pamét pro uloZeni mapy

Pamét MMU (Map Memory Unit) je uréena pro ukladani informaci o aktualni mapé, je uloZena
Vv blokové paméti BRAM dostupné na FPGA. Kazda souradnice v mapé bude reprezentovana jednim
bitem, ktery informuje o vyskytu piekazky na této pozici (viz obrazek 3.5). Na rozdil od ostatnich
blokli nebude pamét pfipojena ke sbérnici, ale pfimo k blokim, které potfebuji s paméti
komunikovat, tedy blok pro aktualizaci mapy a také blok pro hledani cesty v bludisti.

Blokova pamét BRAM je nachylnd k vyskytu poruch a vyzaduje specialni metodiky
zabezpeceni odolnosti proti porucham. Z hlediska odolnosti proti porucham si zvySenou pozornost
zaslouzi také propojeni paméti s ostatnimi ¢astmi systému.

N I I R I
Rrlo|lolo|lo|lo|lo|kr
S = ==
R|lo|lrRr|lo|lr|Rr|R|kF
R|lo|lr|lo|lo|lo|o|r
=l R =l
Rrlo|lolo|lo|lo|lo|r
N I I R I

Obrazek 3.5: Ukazka mapy a pfisluSné bitové reprezentace v paméti.

3.1.5 Blok pro hledani cesty

v

Finding Unit) realizujici algoritmus pro hledani cesty v bludisti. Jedna se o blok, ktery na zakladé
informace o aktualni a pozadované cilové pozici vyhleda cestu v map¢. K dispozici méa pfimy pfistup
do paméti, do které jsou pribézné ukladany informace o prekazkach.

Vypocet bude probihat na zakladé informaci 0 mapé, které se budou vytvaret pribézné.
Vystupem tohoto bloku bude seznam pozic, které musi robot projit v nasledujicim kroku. Soucasné
s pohybem robota bude probihat aktualizace mapy pfislusnym blokem MU, coz umozni pokracovat
ve vypoctu cesty K cilové pozici a produkovat dalsi seznam soufadnic, které robot musi projit. Pro
vyhledavani cesty v bludiSti existuje mnozstvi algoritmt, v této kapitole jsou zminény algoritmy
zalozené na prohledavani stavového prostoru a jednoduchy algoritmus ,,rukou po sténé*:
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1) Prohledavani stavového prostoru

Prohledavani stavového prostoru [9] zahrnuje metody pro feseni nejriznéjsich tloh, které spadaji
do oblasti um¢lé inteligence. Stavovy prostor je mnozina vSech moznych stavii feSené ulohy,
nejcasteji je reprezentovan ve formé orientovaného grafu tvotfeného uzly a hranami. V piipadé
bludisté¢ uzly grafu reprezentuji jednotlivé kiizovatky a hrany reprezentuji chodby mezi
ktizovatkami. Prohledavani stavového prostoru pak spoc¢iva v postupném generovani tohoto grafu
a jeho prochazeni. Metody prohledavani stavového prostoru mizeme rozdélit do dvou kategorii
a to na neinformované a informované metody.

a) Neinformované metody
Nemaji k dispozici zadné informace o stavovém prostoru a nemaji ani zadné prostiedky jak
jednotlivé stavy ohodnotit. Jejich prace spociva v systematickém prochazeni vsech uzli
stavového prostoru. Jako piiklad takové situace si lze predstavit hledani urcitého mista na
mapé, pfiCemz nevime, V jakém sméru od vychoziho mista toto cilové misto lezi. Existuje cela
fada metod, které se lisi zptisobem prohledavani stavového prostoru, napiiklad metoda
prohledavani do sitky, do hloubky nebo metoda zpétného navraceni.

b) Informované metody
Informované metody maji k dispozici informace o stavovém prostoru, které vyuzivaji pii jeho
prohledavani a také maji k dispozici prostfedky pro hodnoceni jednotlivych uzlti. Prikladem
muze byt hledani cilového mista na mapé, kdy mame k dispozici informaci, ve kterém sméru
od vychoziho mista cil lezi a tim se nam zmensi prohledavana oblast. Opét existuje celd fada
metod, pfikladem je znama metoda A* vyuzivajici heuristickou funkci pro vybér uzlu, kterym
se pii prohledavani ma pokracovat. Piikladem mize byt také metoda Greedy search.

2) Hledani cesty ,,rukou po sténé«
Velmi davné pravidlo [10], jak nezabloudit v bludisti, je drzet se rukou (stale stejnou) stény pti
prochéazeni bludiste. Toto pravidlo zaruci, Ze v bludisti nezabloudime, bud’ najdeme cestu do cile,
nebo se vratime zpét do pocateni pozice. Bohuzel tento postup neni pouzitelny ve vSech
bludistich, selhat mtze v bludistich, kde je Sitka chodby vétsi nez dvé policka. Pokud by se
v bludisti objevilo Sirsi misto a cilova pozice by nebyla umisténa t€sn€ u stény, nastala by situace,
kdy bychom cilovou pozici nikdy neobjevili.

Jedna se o pomérné slozity blok realizujici sekvenéni algoritmus, ktery je zajimavy z hlediska
zabezpeceni proti porucham. Pii realizaci algoritmu hledani cesty bude vyuzivana pomérné rozsahla
komunikace, jak ptes sbérnici, tak s paméti, cozZ ma také sva specifika pii zabezpeceni odolnosti proti
porucham. Zajimava je také tivaha o realizaci algoritmu hledani cesty v procesoru implementovaném
na FPGA, napfiiklad PicoBlaze, ktery je poskytovan firmou Xilinx, coz by s sebou neslo dalsi
moznosti zabezpec€eni proti porucham.

U této jednotky je vyhodné klast diraz na kvalitni rozhrani, které umozni snadné nahrazeni
implementace algoritmu jinou implementaci, napfiklad jiz uvedenou realizaci s procesorem PicoBlaze
nebo MicroBlaze. Nabizi se tak moznost porovnavani moznosti zabezpecéeni riznych implementaci.

3.1.6  Blok pro ovladani robota

Pohyb robota je ovladan nastavenim rychlosti v pozadovaném sméru pohybu prostiednictvim bloku
ECU (Engine Control Unit). Vzdalenost, kterou robot urazi, ur€uje ¢as, po ktery je robot v pohybu.
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Po nastaveni rychlosti dojde k uvedeni robota do pohybu, k zastaveni dojde nastavenim rychlosti na
nulu. Vstupem tohoto bloku je seznam poli, které musi robot projit. Na zaklad¢ tohoto seznamu je
prabézn¢ nastavovana rychlost a smér pohybu robota.

Odolnost tohoto bloku proti porucham je velmi dillezita, protoze se jedna o blok, ktery robota
ptimo fidi a pii napadeni poruchou by mohlo dojit k nespravnému ftizeni a tim i ke kolizi robota, coz
by v pfipadé¢ realného robota v redlném svété mohlo zplsobit znacné skody.

3.1.7 Sbérnice

Centralnim prvkem celé fidici jednotky je sbérnice, prostfednictvim které budou komunikovat
jednotlivé bloky. Pouziti sbérnice pro komunikaci usnadni budouci mozné rozsiteni o dalsi jednotky
pro podporu hledani cesty v bludisti.

Obrazek 3.1 ukazuje, mimo jiné, jaky vztah maji jednotlivé bloky ke sbérnici, tedy zda maji
funkci master, slave nebo master i slave. Bloky pro vyhodnocovani pozice (PEU) a piekazek (BDU)
jsou vybaveny pouze rozhranim slave, jelikoZ jejich ukolem bude poskytovat informace na zakladé
pozadavki od jednotek pro aktualizace mapy (MU) a hledani cesty v mapé (PFU). Aktualni data ze
senzord ziskaji od bloku rozhrani SEPC, které je vybaveno jak rozhranim master, tak slave. Dalsim
blokem, ktery je vybaven rozhranim master i slave, je blok pro ovladani robota (ECU). Tento blok je
vybaven rozhranim master za ucelem ovladani robota prostfednictvim rozhrani SEPC, pro ziskani
seznamu krokti od jednotky pro hledani cesty (PFU) je vybaven rozhranim slave. Bloky pro
aktualizaci mapy a hledani cesty jsou vybaveny pouze rozhranim master, prostfednictvim kterého si
7adaji o data. V ptipadé bloku pro aktualizaci mapy (MU) jde o pozici a vektor piekazek, blok pro
hledani cesty (PFU) vyZaduje ke své ¢innosti pouze informaci o poloze a prostfednictvim rozhrani
master piedava seznam hodnot, ktery musi robot projit, bloku pro ovladani robota (ECU).

Z pohledu zabezpeéeni odolnosti proti porucham je sbérnice velmi kritické misto, jelikoz lezi
v centru celého systému a pii jejim selhani dojde k naruseni korektnosti veSkeré komunikace
probihajici pres sbérnici. Sbérnice vyuziva velké mnozstvi propojovaci sité v FPGA, pricemz pouzité
zdroje propojovaci sit€ urCuje program PAR (Place And Route) a lze je téZko ovlivnit. Vyuziti
sbérnice v fidici jednotce robota je tedy vyhodné nejen z pohledu budouci rozsititelnosti, ale také
moznosti testovani vhodné metodiky pro zabezpeceni odolnosti sbérnice proti porucham.
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4 Implementace ridici jednotky

V ptedchazejici kapitole byl pfedstaven blokovy navrh fidici jednotky robota, bylo uvedeno rozd¢leni
celého systému na jednotlivé zakladni bloky, ze kterych je systém slozen. Tato kapitola je vénovana
detailnimu rozboru jednotlivych bloki z pohledu implementace, jsou zde podrobnéji probrany pouzité
algoritmy, pfipadné jejich alternativy, a pouzité techniky.

4.1 Sbérnice Wishbone

Sbérnice je klicovym blokem celé fidici jednotky, proto byl kladen diiraz na peclivy vybér pouzité
sbérnice. Nabizelo se pouziti sbérnice uréené pro SoC (System on Chip), vybér byl zizen pouze na
sbérnici AXI [11] od firmy Xillinx a open-source sbérnici komunity OpenCores: Wishbone [12].
Nakonec byla zvolena sbérnice Wishbone, ktera zaujala svou jednoduchou volné dostupnou
implementaci a pfedev§im voln€ dostupnou piehlednou dokumentaci.

4.1.1  Architektura sbérnice Wishbone

Specifikace sbérnice Wishbone umoziiuje nékolik architektur (Point to Point, Shared Bus, Crosshar
Switch a Data Flow Interconnection), ze kterych byla zvolena sdilena sbérnice (Shared Bus
Interconnections), kterou znazoriuje obrazek 4.1. Jedna se o architekturu, v které vSechna pfipojena
zafizeni sdileji jednu sbérnici, coz umoziuje v jednom ¢asovém okamziku komunikaci pouze jednoho
master zafizeni, ostatni master zatizeni musi ¢ekat, az na né pfijde fada.

Urcovanim, které zafizeni bude moci v dany Cas vyuzit sbérnici, se zabyva arbitr sbérnice. Ve
zvolené implementaci Wishbone sbérnice je kazdému master zafizeni pfid€lena priorita. Priorita
udava pocet sbérnicovych cykli, které budou danému zafizeni pfidéleny Vv ramci jedné periody.
Perioda je dana souc¢tem vsech sbérnicovych cykli, které jsou pozadovany jednotlivymi zatfizenimi.

WISHBONE WISHBONE WISHBONE WISHBONE
MASTER MASTER SLAVE SLAVE

I I

INTERCON |

Obrazek 4.1: Schéma architektury sdilené sbérnice Wishbone.

4.1.2  Signaly sbérnice a sbérnicové cykly

Obrazek 4.2 a Priloha B ukazuje signaly, které jsou pienaSeny pfes sbérnici, mimo adresy
a prenasenych dat jsou zde i fidici signaly. VSechny signaly muzeme rozdé€lit do tii kategorii, prvni
jsou signaly spole¢né pro master i slave rozhrani, druhou kategorii jsou signaly pouze master rozhrani
a tfeti kategorii jsou signaly pouze slave rozhrani.

Priloha A také popisuje Casovani jednotlivych signalli béhem pienosovych cykli. Sbérnice
Wishbone umoziuje Cteci i zapisove sbérnicové cykly. Pfenosové cykly mohou byt jak jednoduché,
tak blokové, které umoziuji prenést vice dat v ramci jednoho cyklu.

22



........

MASTER

BONE

158

W

Obrazek 4.2: Prehled signala prenasSenych pres sbérnici.

4.1.3  Caste¢né a uplné dekédovani adresy

Wishbone sbérnice dle specifikace umoznuje jak tplné, tak ¢aste¢né dekddovani adresy vystavené na
sbérnici. Uplnym dekodovanim adresy se rozumi, e kazdé slave zatizeni dostane na sviij vstup celou
adresu, na zakladé které zjisti, s kterym registrem tohoto zafizeni ma zajem pracovat jiné master
zatizeni na sbérnici. V piipadé€, Ze zafizeni obsahuje naptiklad 3 registry, postaéi 2bity pro jejich
adresaci. Na adresovy vstup je ale ptivedena cela Sitka adresy, v naSem piipadé 8bitd, které musi
zatizeni dekodovat.

Caste¢né dekodovani adresy, které je pouZito v implementaci fidici jednotky robota, vyuziva
hlavni adresovy dekodér. Ten na zaklad¢ casti adresy rozhodne, které slave zafizeni je adresou
vybrano a nastavi ptislusny signal pro vybér slave zafizeni. K slave zatizeni je pfipojena druha ¢ast
adresy, ktera slouzi k adresovani jednotlivych registrii zafizeni. Vyhodou tohoto pfistupu je, Ze na
vstup slave zafizeni je pfivedeno pouze tolik adresovych biti, které vystaci pro adresovani vSech jeho
registril, coz vede k men$im narokéim na adresovy dekodér jednotlivych slave zafizeni. Casteéné
dekodovani adresy piehledné ukazuje obrazek 4.3.

A
8 -  » 3
ostatni
, , ————> i
o |(8downtos) | Hlavni adresovy V\;:;f:nr}e
L » , — >
c dekodér
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2 ;::D—> sTB_|  Wishbone 15 0
4 STB_O zafizeni 0x3 Regist Z
el . )
< |(2 downto 0) Dekédovani 0x2 Registr Y
> adresy v -
A) zatizeni B) Ox1 Regist X

Obrazek 4.3: Caste¢né dekodovani adresy: A) ukazka zapojeni, B) adresovy prostor zatizeni.
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4.1.4 Generator sbérnice

Sbérnice Wishbone neni konkrétni implementace sbérnice (IP core), kterou by bylo mozné ihned
pouzit ve vlastnim systému, ale jednd se pouze o standard, podle kterého muze byt sbérnice
implementovana. Neznamend to vSak, ze nejsou k dispozici konkrétni implementace podle této
specifikace. Jen na internetovych strankach komunity OpenCores je k dispozici nekolik takovych
implementaci, ze kterych jsem jednu vybral pro pouziti ve své praci. Jedna se o skript Wishbone
Builder [13], ktery odpovida pozadavkim na implementaci v jazyce VHDL.

Wishbone Builder je skript napsany v jazyce Perl, ktery na zaklad¢ definovanych pozadavki
vygeneruje implementaci sbémice ve VHDL. Pozadavky na parametry sbérnice a rozhrani
jednotlivych Wishbone zafizeni jsou definovany v souboru wishbone.defines, jez ukazuje
obrazek 4.4. V tomto souboru jsou nejprve definovany pozadavky na sbérnici, tedy na blok
interconnection propojujici jednotliva zafizeni. Zde se voli Sitka datové a adresové casti
sbérnice, typ sbérnice (v naSem piipad¢ sdilena sbérnice) a dalSi parametry, které jsou podrobné
uvedeny v dokumentaci [13]. Dale jsou zde definovany poZadavky na jednotliva rozhrani slave
a master zatizeni, uvadi se pfedevsim pozadavky na ptitomnost riznych signald na sb&rnici. U master
zafizeni je dale definovana priorita, jejiz vyznam jiz byl pfedstaven. Slave zafizenim v souboru
wishbone.defines piifazujeme adresu a rozsah adres vnitinich registrii véetné Sitky adresového

v

vstupu. Opét podrobng&jsi informace lze nalézt v piehledné dokumentaci [13].

filename=wb master sif slave peu
intercon=intercon type=rw type=rw
syscon=syscon lock o=0 adr i hi=3
target=generic err I=O adr i lo=0
hdl=vhdl rty i=0 lock i=0

dat size=16 priority=7 err o=0
adr_size=8 end master sif rty_o=0

mux_ type=andor baseadr=0x10
interconnect=sharedbus size=0x10

end slave peu

Obrazek 4.4: Ukazka souboru wishbone .defines — parametry sbérnice, master a slave zafizeni.

4.15 Implementace master a slave rozhrani

Dle specifikace Wishbone sbérnice mize byt jedno rozhrani pouze typu master nebo slave. Tuto
situaci znazoriiuje obrazek 4.5, konkrétné dvé horni zatizeni. Zafizeni s rozhranim typu master i slave
soucasné lze implementovat pomoci pouziti vice rozhrani sbérnice Wishbone u jednoho zafizeni [14].
Tuto situaci piedstavuje obrazek 4.5 na dvou zafizenich v dolni ¢asti.

Pro kazdé zatizeni, které musi komunikovat ptes sbérnici, byl vytvofen blok rozhrani, ktery
tuto komunikaci obstard. Jedna se o tii typy rozhrani, prvnim je ¢teci master rozhrani, druhym je
zapisové master rozhrani a ttetim je ¢teci 1 zapisové slave rozhrani.
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Zafizeni s jednim MASTER
MASTER rozhranim rozhrani

SLAVE Zarizeni s jednim
rozhrani SLAVE rozhranim

INTERCON
MASTER

Zarizeni s MASTER rozhrani

a SLAVE rozhranim
soucasné SLAVE

rozhrani

SLAVE
rozhrani Zarizeni s MASTER
a SLAVE rozhranim

MASTER soucasné
rozhrani

Obrazek 4.5: Ukazka zafizeni s riznymi sbérnicovymi rozhranimi.

e &

Master rozhrani je implementovana jako blok, ktery ma na jedné stran€ signaly pro pfipojeni
ke sbérnici a na druhé strané vstupni signal ACT, jehoZz prostfednictvim dojde k zahéjeni pozadované
operace (Cteni nebo zapis). Ukonceni operace indikuje vystupni signal VLD. V piipadé ¢éteciho
rozhrani (obrazek 4.6 A) jsou kdispozici vystupni vektory, které po ukonéeni operace nesou
pozadované hodnoty. Naopak zapisové rozhrani (obrazek 4.6 B) obsahuje vstupy pro vektory
s informacemi, které je nutné v prubehu operace pienést do slave zafizeni.

Kazdy blok master rozhrani je implementovan pomoci kone¢ného automatu, ktery obstardva
nastavovani pfisluSnych signala tak, aby byla vykonana pozadovana operace (viz Pfiloha B). Adresy
zafizeni a registril, se kterymi je tieba komunikovat, jsou ulozeny ve zdrojovém kodu jako konstanty
a zminény konecny automat je ve spravny casovy okamzik vystavuje na sbérnici.

CTECi MASTER ZAPISOVY MASTER CTECIi/ZAPISOVY SLAVE
—» CLK —»{ CLK ACT l[«— —» CLK
—» RST —» RST VLD —» —» RST OUT_VLD |—»
—»{ ACK_I ACT [¢— —»{ ACK_| Ale— <« ACKDO Al—»
—>»{ DAT_| VLD [—» —» DAT_| Ble—  —» DAT | B>
<«—| DAT_ O X > <«—{DAT O Cle— <«—{DAT O clH—»
<«—|STB_O Y[—» <«—|STB_O S O le— —» STB_| IN_VLD {«—
<«—{ ADR_O BAR [—» <«—| ADR_O S 1e— —>»{ ADR_I X [e—
<«—{cYCc o <«—{cYc o S2l— —>»cvc Y [

A) <«—|{WE_O B) <«—|{WE_O S 3 |e— Q) —>» WE_|

Obrazek 4.6: Ukazka implementovanych rozhrani: A) ¢teci master rozhrani, B) zapisové master
rozhrani a C) ¢teci 1 zapisové slave rozhrani

Slave rozhrani (obrazek 4.6 C) musi zajistit, Ze na kazdy pozadavek master zafizeni bude
vykonana pfislusna reakce, tedy zapis ziskanych dat do piislusného registru nebo odeslani dat
z pozadovaného registru. Blok slave rozhrani je na jedné strané osazen, stejn¢ jako blok master
rozhrani, signaly pro pfipojeni ke sbérnici. Na druhé stran€ je osazen vstupnimi a vystupnimi vektory.
Vystupni vektory po provedeni operace obsahuji data ziskana prostfednictvim sbérnice. Na vstupnich
vektorech jsou ocekavany hodnoty, které budou pii Ctecim cyklu odeslany pies sbérnici. Aby
nenastala situace, kdy jiny blok vyuzivajici toto rozhrani piecte cast vystupnich vektort
aktualizovanych pfi probihajicim sbérnicovém cyklu a ¢ast vystupnich vektorti z minulého cyklu, je
blok slave rozhrani vybaven signalem OUT VLD, ktery je nastaven pouze tehdy, kdyz jsou vSechna
vystupni data souCasn¢ platna. Po zahajeni sbéricového cyklu je signal OUT VLD nastaven do
nizké urovné a po ziskani vSech dat je opé€t nastaven do vysoké trovné. Na podobném principu je
zalozen i vyznam signalu IN_VLD, ktery informuje blok rozhrani o platnosti v§ech vstupnich dat.
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V ptipadé, ze je signal IN_ VLD nastaven do nizké urovné a zaroven master zafizeni pozaduje Cteni,
jsou na sbérnici vystaveny ¢ekaci stavy, dokud nejsou vSechna data platna a ptipravena pro odeslani.

Stejné jako blok rozhrani master zafizeni je i blok rozhrani slave zafizeni implementovan
pomoci kone¢ného automatu, ktery ¢eka na pozadavky od sbérnice, na které odpovida nastavovanim
ptislusnych signala. Jelikoz je vyuzivano ¢astecné dekddovani adresy, na vstup bloku slave rozhrani
je ptivedena pouze ¢ast adresy, ktera slouzi pro adresovani jednotlivych registrii. Adresy jednotlivych
registri jsou opét ulozeny ve formé konstant a adresovy dekodér zajisti vystaveni spravnych dat na
sbérnici.

4.2  Pamét pro uloZeni mapy

Jak bylo uvedeno v kapitole 0 navrhu, informace o mapé budou ukladany do paméti (obrazek 4.7),
ktera bude realizovana pomoci blokové paméti Block RAM na FPGA.

Map Memory
Unit
(MMU)
ding Engine Control
Unit
(ECU)
SLAVE |[MASTER

Map Unit
(MU}

(PFU)
MASTER | [ MASTER

Simulation SEPC
Environment Interface
(SEPC) Block

Wishbone BUS

[ SAVE ] [ SAvE ]

Position Barrier

Obrazek 4.7: Pamét pro uloZeni mapy.

V navrhu se predpokladalo, ze kazdé policko mapy bude v paméti ulozeno na jednom bitu. V pribéhu
implementace se ukazalo, ze bude nutné reprezentovat jedno policko mapy pomoci vice bitd
ulozenych v paméti. Nutné bylo rozsifeni o jeden bit, ktery plni roli pfiznaku aktudlnosti. Nulova
hodnota tohoto bitu informuje o tom, Ze dané¢ policko mapy jesté¢ nebylo prozkoumdno. Soucasné
s roz§ifenim reprezentace policka v mapé o priznak aktualnosti byly pfidany dalsi dva bity, které jsou
zatim nevyuzity a tvofi rezervu, naptiklad pro potfeby algoritmu hledani cesty v bludisti. Celkovou
reprezentaci jednoho policka mapy v paméti ukazuje obrazek 4.8.

H - uloZzena hodnota
RIR|JAJH]  A-piiznak aktusinosti
(3) (2) (1) (0) R — 2bity rezerva

Obrazek 4.8: Ukazka bitové reprezentace jednoho policka mapy v paméti.

Cely blok pro ulozeni mapy je slozen z nékolika dil¢ich blok. Mimo samotné dvouportové
blokové paméti Block RAM jsou zde bloky tvofici rozhrani paméti pro zajisténi jednoduché
komunikace s ostatnimi bloky. Déle blok pro synchronizaci jednotlivych portt, ktery musi zabezpecit,
Ze pti zapisu do pamétového mista prostiednictvim jednoho portu nebude probihat na stejné adrese
zadna operace na druhém pamétovém portu. Celou situaci zachycuje obrazek 4.9, na kterém je
zobrazeno i rozhrani obou pamét'ovych porti celého bloku MMU a propojeni s bloky pro aktualizaci
mapy (MU) a hledani cesty v bludisti (PFU). Jednotlivé uvedené dil¢i bloky, které jsou v obrazku
zobrazeny, budou dale rozebrany podrobnéji.
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MU MMU

INTERFACE BRAM INTERFACE

90

FPU

ADDR_X_A ADDR_X_B

ADDR_Y_A ADDR_Y_B

RD_WR_A 90 RD_WR_B

RAMB36 Jakimile orobihz
. aKkmile probina
DATA_IN_A 8100 x 4bity PRT A|| dvouportovéd ||PRT B P

\‘/l:> Block RAM <:> operace cteni na

jednom portu,

ooural || R[R[A[H] 8192 x 4bity nemiize zdrovedi | | AT OUT 6

bihat
H - uloZ. hodnota probina: operace

DATA_IN_B

MEM_ACT_A i i . Cteni nebo zapisu | | Mem_acT B
A - pfiz. aktualnosti ha stejnhou adresu
mem_vip_a| | R — 2bity rezerva na druhém portu MEM_VLD_B
‘ ADDR_X, ADDR_Y, RD_WR T

Obrazek 4.9: Vnitini zapojeni bloku pro ulozeni mapy vcetné ukazky propojeni s ostatnimi bloky.

4.2.1 Blokova pamét’ BlockRAM

Pro realizaci rozsahlejsich paméti je v FPGA obvodu k dispozici specialni pamétova struktura:
blokova pamét’ Block RAM, jejiz pouziti v fidici jednotce robota vyplynulo jiz z navrhu uvedeného
v kapitole 3. Pro realizaci paméti s vyuzitim Block RAM se nabizi nékolik moznosti:

e behavioralni popis [15],
e vygenerovani IP Core [16],
e knihovni primitivum RAM36 [17].

Prvni moznosti realizace paméti je pomoci behavioralniho popisu, kdy je popsano chovani
paméti pomoci jazyka pro popis hardware, v naSem piipadé VHDL. Pii syntéze je rozpoznano, Ze Se
jedna o pamét a syntetizér ji realizuje pomoci Block RAM. Vyhodou tohoto pfistupu je Snadna
pienositelnost, nevyhodou ov§em je nutnost pomérné piesného behavioralniho popisu paméti, tak aby
syntetizér rozpoznal, Ze se jednd o pamét. Obvykle je nutné pouzit piesné Sablony a i drobné
odchylky mohou zptisobit pouziti jiného typu paméti, nez jsme predpokladali. Dalsi nevyhodou je, ze
pti behavioralnim popisu paméti nedokazi syntetizéry plné€ vyuzit moznosti cilové blokové paméti.

Druhou moznosti je pouzit generator blokt realizujicich pozadovanou funkci (IP Core),
naptiklad program Coregen od firmy Xilinx. Tento program na zakladé¢ zadanych pozadavku
vygeneruje blok, ktery implementuje pamét’ s pozadovanymi parametry. Vygenerovany blok je vzdy
zavisly na konkrétnim typu pouzitého FPGA, protoze pouziva Block RAM, ktera je specificka pro
dané FPGA. Vyhodou tohoto pfistupu je, ze vygenerovany blok ma vzdy stejné vstupni a vystupni
rozhrani, tudiz pii ptechodu na jiné FPGA postaci vygenerovat novy blok pro pozadované FPGA.
Nevyhodou a zaroven divodem, pro¢ nebyl pouzit tento pfistup, byla nemoznost nastavit parametry
paméti, které by presné odpovidaly pozadavkim.

Vyuzit blokovou pamét’ 1ze i pomoci pfislusného bloku z knihovnich primitiv dostupnych pro FPGA
Xilinx. V ptipadé blokové paméti pro FPGA Virtex 5 se jedna o knihovni primitivum RAMB36,
které ukazuje obrazek 4.10.

Tabulka 4.1 obsahuje vysvétleni vyznamu jednotlivych vstupnich a vystupnich signald.
Primitivum RAMB36 nabizi 36Kbit dvouportové blokové paméti a lze pomérné snadno nastavit
pozadované parametry pii jeho instanciaci, jedna se o:
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e §ifku datového vektoru,

e Sifku vektoru pro ulozeni parity,
e pouziti vystupniho registru,

e propojeni vice blokil paméti.

36Kbit BlockRAM

—» DIA DIB |¢—
—» DIPA DIPB |¢«—
—>»{ ADDRA ADDRB [¢«—
—» WEA WEB [¢—
—» ENA ENB [«—
—»{ SSRA SSRB [¢—
—» CLKA CLKB [¢—
<+— DOA DOB [—»
<+— DOPA DOPB |—»

Obrazek 4.10: Blokova pamét’ Block RAM — primitivum RAMB36.

Nazev Vyznam
Dix Vstupni datovy port.
DIPx Vstupni port pro paritu (nevyuzito).
ADDRX Adresa pamétového mista.
WEX Cteni/zapis (log. 0 znamena &teni).
ENXx Povolovaci vstup, zahaji pamétovou operaci.
SSRx Reset.
CLKx Hodinovy signal.
DOx Vystupni datovy port.
DOPx Vystupni port pro paritu (nevyuzito).

Tabulka 4.1: Vyznam signalt knihovniho primitiva RAMB36.

Nevyhodou vyuziti knihovniho primitiva je, stejn€ jako v pfedchozim ptipadé€, nutnost pouzit
odlisna primitiva pro rizna FPGA. Vyhodou ovSem je moznost plné ovlivnit parametry paméti
a vyuzit tak vSechny nabizené moznosti. Z tohoto divodu jsem zvolil realizaci paméti pomoci
knihovniho primitiva RAMB36. Nutnost pouzit riizna primitiva pro rizna FPGA jsem vyfesil pomoci
zapouzdieni blokové paméti do bloku s neménnym rozhranim. Tento blok v sobé obsahuje pouze
instanci primitiva RAM36, jehoZ rozhrani je transformovano na rozhrani zapouzdtujiciho bloku. Pti
zméné FPGA postaci pouze zménit knihovni primitivum a transformovat jeho rozhrani na rozhrani
zapouzdiujiciho bloku, ¢imz se vyhneme pfipadnym zasahlim do dalSich blokl pamétového systému
fidici jednotky robota.

V implementaci budou do paméti ukladany vektory o Sifce Ctyi bitl, coZ bylo také nastaveno pfi
instanciaci primitiva RAMB36. Od sifky datového vektoru je odvozena $itka adresového vektoru,
ktera je v naSem ptipadé 13bitli, coZ umoznuje adresovat 8192 pamétovych mist. Jak ukazuje obrazek
4.9, bylo zvoleno omezeni rozméri mapy na 90 x 90 policek, coz vyzaduje 8100 pamétovych mist.
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Zvolena konfigurace je tedy dostacujici. Soucasnd implementace nevyuziva moznost uloZeni
paritnich bitd spole¢né s daty, proto jsou paritni vstupy a vystupy primitiva RAMB36 nevyuzity (viz
tabulka 4.1).

4.2.2 Rozhrani pro pristup k paméti

Mimo samotné paméti obsahuje jednotka pro ulozeni mapy také rozhrani pro pfistup k paméti.
Tohoto rozhrani je vyuzito z divodu snadnéjsiho pfistupu ostatnich bloku fidici jednotky k paméti.
Konkrétné se jedné o blok pro aktualizaci mapy a blok pro hledani cesty v bludisti. Tyto bloky pracuji
se soufadnicemi X a Yy jednotlivych poli¢ek v mapé a je jednodussi, kdyz mohou adresovat jednotliva
policka v paméti také ve formé soufadnic. Funkce rozhrani, kterou ukazuje obrazek 4.11, tedy
spociva V transformaci adresy ve form¢ soufadnic x a y na adresu pamétového mista, tak jak je
chapana z pohledu paméti.

ADDR_X

“MAX_SIZE”

ADDR_Y

Obrazek 4.11: Transformace adresy poli¢ka v map¢ na adresu v paméti.

Rozhrani pro piistup k paméti plni také funkci pamétového kontroléru, ktery zajistuje
¢asovani signali pfivedenych k paméti tak, aby odpovidali specifikaci [18]. Hlida korektni prub¢h
pamétové operace. Komunikace ostatnich blokd s blokem pro uloZzeni mapy tak spociva pouze
V nastaveni adresy, pozadované operace a signalu ACT, ¢imz dojde k zahajeni pamét'ové operace.
Korektni ukonceni pamét'ové operace je indikovano vysokou trovni signalu VLD.

4.2.3  Synchronizace porti

Ze specifikace [18] plyne, Ze probiha-li zapisova operace na jednom portu paméti, nemize probihat
zadna operace s pamétovym mistem na shodné adrese na druhém portu dvouportové paméti. V fidici
jednotce robota by tato situace mohla nastat, proto je nutné ji pfedem oSetfit a zajistit tak
synchronizaci. Z navrhu fidici jednotky robota plyne, Ze pfednost musi mit zapis do paméti ze strany
jednotky pro aktualizaci mapy, tedy ze strany portu A. Jednotka pro fizeni robota ¢te hodnoty ulozené
V paméti a proto by pro ni nemélo vyznam ¢ist dfive, nez probéhne zapis.

Zvoleny zpusob synchronizace zachycuje obrazek 4.12. Jedna se o velmi jednoduchou
synchronizaci, kdy je pierusen vstupni aktivaéni signal portu B (ACT_B), ktery je fizen na zakladé
porovnani adres na jednotlivych portech. V pfipad€, Zze jsou adresy rizné, aktivaéni signal neni
pierusen. Naopak, pfi shodnosti adres je vstupni signal ACT B pozdrzen, dokud je aktivni aktivacni
signal portu A.
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ADDR_X_B

ADDR_X_A ( : )

ADDR_Y_B

ADDR_Y_A ( : )
ACT_A %

sig_act_b

ACT_B

Obrazek 4.12: Synchronizace portti dvouportové pameéti.

4.3

Aktualizaci mapy zajiStuje blok pro aktualizaci mapy (obrazek 4.13), ¢innost toho bloku spociva
v aktualizaci 5ti pamétovych mist na zakladé¢ informace o aktudlni pozici a aktualnim vektoru
prekazek. Soucasti aktualizace mapy je také ziskavani aktualnich dat ze sbérnice a Fizeni bloku pro
aktualizaci mapy.

Aktualizace mapy

Simulation
Environment
(SEPC)

SEPC
Interface
Block

S
=
=
2
=

Map Unit
(MU)

\[_MASTER

Path Finding
Unit
(PFU)

[ wAsTER ]

SIAVE |

Evaluation Unit

(PEU)

Barri

arrier
Detection Unit

(BDU)

Engine Control
Unit
(ECU)

SLAVE |MASTER

Obrazek 4.13: Blok pro aktualizaci mapy.

4.3.1 Blok pro aktualizaci mapy

Hlavni naplni prace tohoto bloku je jiz uvedena aktualizace paméti na zaklad¢é informaci o aktualni
poloze a vektoru piekazek. Princip aktualizace mapy znazornuje obrazek 4.14. Jedna se o sestaveni
péti dvojic, sestavajicich z adresy pamétového mista a informace o vyskytu piekazky. Sestavené
dvojice jsou postupné prochazeny a pro kazdou dvojici adresa a hodnota se provede aktualizace
mapy. Po zpracovani vSech dvojic blok oznami ukonéeni operace nastavenim signalu VLD a ¢eka na
pozadavek na dalsi operaci.
for each in

addr X, Y X-1,Y X+1,Y X,Y-1 X, Y+1
value 0 BAR (0) |BAR (1) | BAR (2) | BAR (3)

update (addr, value)

Obrazek 4.14: Pseudokdd ukazujici ¢innost MMU pii aktualizaci mapy.
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Prakticka realizace uvedeného principu je zalozend na vyuziti multiplexoru (obrazek 4.15), jehoZz
vybérovy vstup SEL je fizen pomoci ¢itace. Na vstupu multiplexoru jsou hodnoty, které tvoii vySe
uvedené dvojice, tedy adresa a prislusna hodnota z vektoru prekazek. Na zaklad¢ hodnoty Citace je
vybrana piislusna dvojice, podle které se provede aktualizace pamétového mista. Po potvrzeni
provedeni aktualizace pamétového mista ¢ita¢ inkrementuje svou hodnotu a dojde ke zpracovani
dalsi dvojice. Po zpracovani vSech dvojic fizeni jednotky aktivuje signal VLD a ¢eka na pokyn k dalsi
operaci prostfednictvim signalu ACT.

SEL

_X_ " “
—Y— 000
_'0'_
:X\;l: “001“ sig_addr_x
—BAR(0)}—
—X+1— ;
—~—1{  “010“ sig_addr_y
—BAR(1)—
:Yxl: “p11“ sig_valu
—BAR(2)—

X_
—Y+1— o 100”
_BA(3)—/

Obrazek 4.15: Multiplexor realizujici prochdzeni péti pamét'ovych mist.

4.3.2  Aktualizace jednoho pamét’ového mista

Jedno policko mapy je vV paméti reprezentovano ¢tyfmi bity (obrazek 4.8), u dvou bita se predpoklada
vyuZiti pro potfeby algoritmu hledani cesty v bludisti. Aktualizace policka mapy nespociva pouze
Vv zapsani nové hodnoty na ptislusnou pozici v paméti, ale nejprve je pieéten stavajici vektor ulozeny
v paméti. V tomto vektoru se nastavi bit informujici o aktudlnosti zapsané hodnoty do logické
jednicky a ptedev§im se nastavi bit informujici o vyskytu piekazky. Postup aktualizace jednoho
policka mapy v paméti znazornuje obrazek 4.16 A.

Aktualizaci jednoho pamét'ového mista obstarava blok, ktery na vstupu ziska adresu ve forme
soufadnic policka v mapé a hodnotu informujici o vyskytu piekdzky. Po zahajeni Cinnosti nastavenim
signalu ACT obstara kone¢ny automat vykonani vSech operaci, tedy piecteni ulozeného vektoru, jeho
aktualizaci a nasledn¢ zapis aktualizovaného vektoru. Tento kone¢ny automat nastavuje pfislusné
vystupni signaly, které jsou ptipojeny k bloku pro ulozeni mapy. Vstupy a vystupy bloku pro
aktualizaci jednoho pamét'ového mista ukazuje obrazek 4.16 B.
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AKTUALIZACE JEDNOHO
POLICKA MAPY
—»{CLK ADDR_X——»

— » — »RST ADDR_Y——»
precti pamét

\L ——»{ACT RD_WR—»

f’ktlfal',zu! <« VLD DATA_OUT—»
prisludné bity -

— X DAT_IN +—

zapis$ do paméti - Yy MEM_ACT—»

_ MVALU MEM_VLD |¢——

A) @ B)

Obrazek 4.16: Aktualizace jednoho pamét'ového mista — A) prib¢h ¢innosti, B) vstupy a vystupy.

4.3.3  Rizeni aktualizace mapy

Rizeni aktualizace obstarava blok obsahujici koneény automat, ktery idi signaly rozhrani sbérnice na
jedné stran€ a signaly rozhrani jednotky pro aktualizaci mapy na stran¢ druhé. Nejprve je nutné ziskat
aktualni data od jednotek pro vypocet aktualni pozice a pro vypocet vektoru ptekazek prostiednictvim
sbérnice. Tato data jsou podrobena testu, zda doslo k jejich zméné oproti poslednimu éteni ze
sbérnice. Jednalo by se o zbyteCnou praci, kdyby se provadéla aktualizace mapy se stejnymi
hodnotami, jelikoz tato aktualizace jiz byla jednou provedena. V piipad¢, Ze jsou data stejna jako pfi
poslednim ¢teni, tak se provede nové ¢teni. Toto se opakuje, dokud nejsou ziskana pozménéna data,
coz poukazuje na zménu polohy robota v mapé. Aktualni data jsou pfedana jednotce pro aktualizaci
mapy, koneény automat nastavenim aktiva¢niho signalu zahdji jeji ¢innost a ¢eka na ukonceni
operace. Poté dojde k opakovani celého procesu, tedy k ¢teni hodnot ze sbérnice.

START

ziskej data ze sbérnice

doslo ke
zméné?

aktivuj jednotku pro
aktualizaci mapy

Obrazek 4.17: Vyvojovy diagram fizeni aktualizace mapy.
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4.4  Hledani cesty v bludisti

vvvvvv

jednotky. Jeho ukolem je vygenerovat posloupnost pozic, které musi robot projit, aby se dostal do
urcéeného cile. Jednotlivé pozice jsou posilany jednotce pro ovladani robota, ktera je uklada do paméti
a postupné zpracovava. Tento blok ma k dispozici rozhrani sbérnice, pomoci kterého muze ziskat
aktualni pozici v mapé a také disponuje piimym pfistupem k paméti, ze které muze ¢ist informace
o0 piekazkach a ptipadné i Cist a zapisovat dva rezervni bity, které byly vyhrazeny pro tcely algoritmu
pro hledani cesty v bludisti.

—
Path Finding
Unit
(PFU)

\ MASTER

Engine Control
Unit
(ECU)

STAVE [MASTER

MASTER |

Simulation SEPC
Environment Interface
(SEPC) Block

Wishbone BUS

[ SAVE ] [ SAvE ]

Position Barrier

Obrazek 4.18: Blok pro hledani cesty v bludisti.

44.1 Implementace algoritmu ,,rukou po sténé*

Pro implementaci v fidici jednotce byl vybran algoritmus ,,rukou po sténé®, jelikoZ je z algoritmu
uvedenych v kapitole 3.1.5 nejjednodussi a pro pocateéni experimenty s fidici jednotkou robota je
pln¢ dostacujici. V budoucnu je mozné tento algoritmus nahradit nékterou z metod prohledavani
stavového prostoru, at’ uz implementovanych pfimo ve VHDL nebo na procesoru PicoBlaze v FPGA.

Princip algoritmu spoc¢iva v tom, Ze robot na kazdé ktizovatce odboci stejnym smérem, coz
ma stejny efekt, jako kdyby neustale drzel jednu ruku na sténé. V implementaci bylo zvoleno, Ze
robot odbo¢i vzdy vlevo, ale zména na odbocovani vpravo je pomérné snadna. Obrazek 4.19 ilustruje
¢innost algoritmu pomoci pseudokodu. Robot ma pro kazdy smér pohybu definovanu ¢iselnou
konstantu (0-3), smér pohybu je ulozen v proménné smer, ktera je na pocatku vynulovana. Pied
zahajenim pohybu je tato proménna dekrementovana, coz simuluje odboceni vlevo. Na zakladé
informaci v paméti se zjisti, zda je pozice v daném sméru volna. Pokud ano, provede se pohyb
pomoci zaslani odpovidajicich soufadnic do bloku pro ovladani pohybu robota. Pokud pozice
v daném sméru volna neni, je proménna inkrementovana, coz simuluje to¢eni robota vpravo. Je-li
pozice v daném sméru volna, provede se pohyb. Pokud pozice stale volna neni, robot se dale otaci
vpravo, dokud nenarazi na volnou pozici. V nejhorSim ptipadé se bude vracet tam, odkud prisel.
Tento pfipad nastane, pokud robot zabloudil ve slepé ulicce.
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smer = 0;
while ( nejsem v cili )
{
smer = smer + 1;
while ( policko(smer) == stena )
{
smer = smer - 1;
}
proved pohyb (smer) ;
}

Obrazek 4.19: Pseudokod algoritmu pro hledani cesty v bludisti ,,rukou po sténé®.

Reélna implementace je slozit&jsi, protoze je realizovana pomoci kone¢ného automatu, ktery
musi zajistit provedeni vSech pozadovanych operaci. Pfed zahajenim uvedeného algoritmu je nutné
ziskat aktualni pozici robota prostfednictvim sbérnice, tuto pozici poslat jednotce pro ovladani
pohybu robota, ktera ji potfebuje pro spravné vyhodnoceni sméru a az poté se zacne provadét
uvedeny algoritmus. Provedeni pohybu spo¢iva v odeslani cilové soufadnice do bloku pro ovladani
pohybu. V pfipad¢, Ze je seznam pozic plny, je tfeba pockat, dokud se neuvolni a poté mize
algoritmus pokracovat. Zaroven je nutné zménit informaci o aktualni pozici na novou pozici. Test,
zda je dana pozice volna, spociva v piecteni odpovidajici hodnoty z paméti. Kontrola piectené
hodnoty tika, zda je pozice volna, piipadné zda jiz bylo pozadované policko prozkoumano. Ovéfeni,
zda robot dosel do cilové pozice je z uvedenych operaci nejjednodussi a spociva pouze v porovnani
aktualni a cilové pozice.

4.5  Ovladani pohybu robota

Pohyb robota ovlada jednotka ECU (obrazek 4.20). Ziskava hodnoty od jednotky pro hledani cesty
v bludisti, uklada si je do seznamu a na zakladé nich ¥idi nastavovani rychlosti pohybu robota
V horizontalnim a vertikalnim sméru. Draha, kterou robot urazi, je dina dobou, po kterou je nastavena
rychlost. Soucasti této jednotky je seznam pozic, ktery je implementovany pomoci paméti FIFO
a také blok pro samotné ovladani rychlosti a doby pohybu robota.

Map Memary
Unit
(MMU)

i —
-~ Path Finding
Map Unit C -
{MU]I A Engine Control

(PFU) N
[ MASTER | [ MASTER Unit
(ECU)

STAVE [MASTER |

Simulation SEPC
Environment Interface
(SEPC) Block

Wishbone BUS

Obrazek 4.20: Blok pro ovladani pohybu robota.

45.1 Implementace seznamu

Seznam je dilezitou soucasti této jednotky, slouzi pro uchovavani hodnot, které je tieba projit, aby se
robot dostal do cile. Seznam postupné plni jednotka pro hledani cesty v bludisti, ktera nejprve posle
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aktualni pozici a poté posila vypocitané pozice, které je tfeba projit. Tento seznam je implementovan
pomoci paméti FIFO (First In — First Out), ktera pfesné¢ odpovida pozadavkim kladenym na tento
seznam. Je tfeba ukladat pozice, které jsou nasledné cteny ve stejném potadi, v jakém byly ulozeny
a nejsou potieba zadné specialni priuchody seznamem, které by pamét’ typu FIFO neumoziovala.

Pamét typu FIFO je mozné implementovat pomoci blokové paméti RAM dostupné na FPGA
nebo paméti sestavené z LUT. Byla zvolena implementace pomoci LUT, aby bylo mozZné testovat
metodiky zaméfené na zabezpeCeni této paméti. Kazdé pamétové misto paméti FIFO musi byt
schopné pojmout informaci o pozici robota ve formé soufadnic. Sitka ukladaného vektoru je tedy
dvojnasobna oproti $ifce vektoru jedné soufadnice. Hloubka paméti FIFO byla zvolena 15 polozek,
coz vidim jako dostacujici. V ptipad¢, Ze by bylo nutné tuto hloubku rozsitit, tak postaci pouze
zmeénit konstantu. Pamét je zapouzdiena v bloku, ktery obsahuje vstupni a vystupni piistupové
rozhrani (obrazek 4.21). Pomoci vstupniho rozhrani se komunikuje s jednotkou pro hledani cesty
v bludisti. Zde jsou pfivadény soufadnice pozice, ktera se ma ulozit do paméti, nastavenim
aktivacniho signalu se zahaji proces ulozeni, o jehoz konci informuje potvrzovaci signal. Vystupni
rozhrani slouzi k ¢teni polozek (soufadnice x a y), je vybaveno vystupnim vektorem, na kterém se
objevi ulozena data. Proces Cteni je opct zahajen nastavenim aktivacniho signalu a o pfitomnosti
platnych dat informuje potvrzovaci signal. Vnitini ¢innost vstupniho a vystupniho rozhrani spociva
Vv fizeni signali paméti tak, aby vSechny operace probéhly korektné.

xan | ox DATA_IN DATA_OUT X X_OUT
vn| oy , WRITE_EN READ_EN . P Y Y_out
VSTUPNI FIFO VYSTUPNI
act_n | acr| ROZHRAN |, FULL EMPTY ROZHRAN f AcT | AcT_out
VLD_IN | vLD ERROR ERROR vib | vib_out

Obrazek 4.21: Vnitini struktura bloku pro ukladani seznamu pozic.

45.2 Implementace ovladani rychlosti

Blok pro ovladani rychlosti ptimo tidi pohyb robota a sestava ze dvou ¢asti, které ukazuje obrazek
4.22. Prvni Casti je blok, ktery na svém vstupu o¢ekava informaci o sméru pohybu. Na zakladé této
informace provede nastaveni rychlosti pohybu v pfislusném sméru. Zaroven zahaji odpocitavani
Casového intervalu, ¢imz zajisti pohyb robota o jedno policko v mapé€ v nastaveném sméru.
Odpocitavani casového intervalu je implementovdno pomoci Ccitace, ktery s kazdou periodou
hodinového signalu inkrementuje vystupni hodnotu. Jakmile je na vystupu CcitaCe hodnota
odpovidajici nastavené konstanté, je ¢itani ukoneno a oznameno ukonceni pohybu nastavenim
potvrzovaciho signalu.
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LEFT

X RIGHT

\ F,{|’ZEN|, ToP X_SPEED
ACT POHYBU BOTTOM POHYB Y_SPEED
VLD ACT

VLD

Obrazek 4.22: Vnitini struktura bloku pro ovladani rychlosti.

Druhou casti bloku pro ovladani rychlosti robota je fidici blok, ktery obstarava cteni
ulozenych hodnot z paméti FIFO, jejich zpracovani, nastaveni informace o pozadovaném sméru
pohybu a zahajuje pohyb nastavenim aktivacniho signalu. Prib&h ¢innosti ukazuje obrazek 4.23.
Jednotka pro hledani cesty v bludisti na zacatku své Cinnosti provede ulozeni aktudlni pozice do
paméti FIFO, ktera je nasledné preétena jako prvni a slouzi k vyhodnoceni sméru pohybu. Po piecteni
dalsi hodnoty ze seznamu jsou tyto dvé hodnoty porovnany a je vyhodnocen smér, kterym se robot
musi vydat, aby se pfesunul na pfisluSnou pozici. Vyhodnocovani sméru pohybu v dal$ich iteracich
jiz probiha na zaklade aktualné prectené hodnoty ze seznamu a ptedchozi prectené hodnoty, coz je po
provedeni pohybu aktudlni pozice robota. Predstavené fizeni ovladani rychlosti robota je
implementovano pomoci koneéného automatu, ktery provadi nastavovani piisluSnych signala tak, aby
byly provedeny pozadované ¢innosti.

seznam je
prazdny?

seznam je
prazdny?

precti polozku z paméti
FIFO

N

vyhodnot smér pohybu
precti polozku z paméti
FIFO (prvni) \L

proved pohyb
r— |

Obrazek 4.23: Vyvojovy diagram pribéhu ovladani rychlosti robota.

36



4.6  Vypocet aktualni pozice

Map Memory
Unit
(MMU)

Map Unit Path Finding Engine Control

(u) (PFU) (ECU)

MASTER MASTER SLAVE [MASTER

Simulation SEPC
Environment Interface
(SEPC) Block

Wishbone aus|

SIAVE T\

Position
Evaluation Unit
(PEU)

SLAVE
Barrier
Detection Unit
(8DU)

Obrazek 4.24: Blok pro vypocet pozice robota v mapé bludiste.

Vypocet pozice robota v mapé provadi blok PEU (obrazek 4.24).V kapitole navrhu bylo uvedeno, Ze
vypocet pozice robota v mapé bude probihat na zaklad¢ informaci o vzdalenosti od tfi kontrolnich
bodt v mapé a k vypoctu bude pouzita Pythagorova véta. V této kapitole je podrobn¢ rozebran postup
vypoctu pozice robota ve formé soutadnic, k ilustraci vypoctu slouzi obrazek 4.25, ktery jiz byl
uveden v kapitole vénujici se navrhu fidici jednotky robota.

A DIST_A
NI P P R S R P ?m
DIST B T pisTle
- '
B APP_X C

Obrazek 4.25: Pozice robota v mapé.

Pro vypocet soufadnice x lze pouzit soustavu dvou rovnic (1) a (2), obé jsou odvozeny
Z obrazku pomoci Pythagorovy véty.

APP_X? + APP_Y? = DIST_B? (1)
(X_MAX — APP_X)? + APP_Y? = DIST_C? )

Zuvedené soustavy dvou rovnic pomoci nékolik Uprav muzeme vyjadiit APP_X (3), coz je
soufadnice robota na ose X. Z pohledu fidici jednotky se robot v mapé pohybuje po jednotlivych
policcich. Proto je nutné vypocitanou soufadnici pievést na hodnotu soufadnice vyjadrené v polic¢cich
mapy, coz zajisti vyd€leni souradnice na ose x velikosti policka BOX_SIZE (4).

X_MAX? —DIST_C?+DIST_B?

APP X = ©)
2:X_MAX
APP X
= BOX _SIZE (4)
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Postup vypoctu soutfadnice y je shodny s uvedenym postupem vypoétu soufadnice x, proto jsou zde
uvedeny pouze vysledné vztahy vypoctu APP_Y (5) aY (6).

Y_MAX? —DIST_A%+DIST_B?

APPY = )
2-Y_MAX
APP_Y
" BOX_SIZE (6)

Cinnost bloku pro vypoéet pozice robota spoéiva pouze v transformaci vstupnich hodnot, tedy
informaci o vzdalenosti od kontrolnich bodt na vystupni hodnoty ve formé soufadnic robota v mapé.
Naplni prace tohoto bloku jsou tedy aritmetické vypoéty odpovidajici rovnicim (3) a (4) pro
soufadnici x a (5) a (6) pro soufadnici y. Implementované vypocty pln€ koresponduji s t€émito vztahy.
V aktualni implementaci fidici jednotky robota jsou pouzity nasobicky a s¢itacky dostupné na FPGA.
Déleni je realizovano pomoci bitovych posuni, coz vede ke zrychleni vypoctu, ale zaroven také
k omezeni rozméri mapy a jednoho poli¢ka mapy na mocniny dvou. V budoucnu se pocita s vlastni
implementaci vSech aritmetickych operatori, vcetné déleni.

4.7  Vypocet vektoru prekazek

Path Finding
Unit
(PFU)

[ WASTER | [ MASTER

Engine Control
Unit
(ECU)

STAVE [MASTER

Simulation SEPC
Environment Interface
(SEPC) Block

1 SLAVE
- A Barrier
Detection Unit
Position
Evaluation Unit (BDU
(PEU) Vs ——

Obrazek 4.26: Blok pro vypocet vektoru piekazek.

Vypocet vektoru prekazek obstarava blok BDU (obrazek 4.26) s velmi jednoduchou implementaci,
kterou ukazuje obrazek 4.27. Jeho ¢innost spociva pouze v porovnani vstupnich hodnot informujicich
o vzdalenosti pfekazek od senzort robota (umisténych na vSech jeho Ctyfech sténach) s referenéni
hodnotou (DIST_MAX). V ptipadé, Ze je vzdalenost od piekazky mensi, neZ je nastavena referen¢ni
hodnota, tak se v daném sméru vyskytuje piekazka a dojde k nastaveni bitu ve vektoru prekazek.
Naopak vzdalenost piekazky vétsi nez referencni hodnota znamend, Ze v daném smeéru se prekazka

nevyskytuje.
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Obrazek 4.27: Implementace vypoctu vektoru prekazek.

4.8  Rizeni vypoétu pozice a vektoru pirekazek

Predstavené bloky pro vypocet pozice robota v mapé a vektoru prekazek transformuji vstupni
hodnoty na vystupni na zaklad¢€ nastaveni aktivacniho signalu a o ukonceni vypoctu informuji
nastavenim potvrzovaciho signdlu. Tyto bloky je tfeba doplnit o obvody, které budou fidit jejich
¢innost. Obrazek 4.28 znazornuje postup Cinnosti pfi Fizeni vypoétu pozice v mapé a vektoru

START

ziskej data od rozhrani
sbérnice

prekazek.

doslo ke
zméné?

aktivuj vypocet

zapis vysledky do
regsitrd

]

Obrazek 4.28: Vyvojovy diagram fizeni vypoctu pozice v mapé a vektoru prekazek.
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Blok fidici vypocet ma k dispozici pfistup k rozhrani sbérnice, na jehoz vystupu jsou hodnoty, které
byly zaslany prostiednictvim sbérnice. Tyto hodnoty jsou pfeCteny a porovnany s predchozimi
hodnotami, ¢imZ dojde k detekci zmeny vstupnich hodnot. Pokud nebyla detekovana zména, opakuje
se Cteni dat. V okamziku, kdy dojde k detekci zmény vstupnich dat, jsou hodnoty piedany bloku pro
vypocet pozice (vektoru piekazek) a je zahdjen vypocet. Po ukonceni vypoctu jsou vysledky zapsany
do pfislusnych registri rozhrani sbérnice tak, aby mohli byt v piipadé pozadavku odeslany pies
sbérnici. Popsany proces fizeni je opét implementovan pomoci kone¢ného automatu, ktery tidi
potiebné signaly a zajiStuje vykonani pozadovanych ¢innosti.

4.9  Rozhrani ridici jednotky

Hlavnim ukolem bloku rozhrani (obrazek 4.29) fidici jednotky je distribuce hodnot ze senzort
a kontrolnich bodu (ziskanych ze simulacniho prostiedi) prostiednictvim sbérnice k dalsim bloktim.
Hodnoty od kontrolnich bodi jsou distribuovany k bloku pro vypocet pozice robota v map¢ a hodnoty
od senzort ptekazek jsou distribuovany k bloku pro vypocet vektoru prekazek.

Map Memary

Unit
\ (MMU)

Engine Control

\ ; Path Finding
Map Unit
° Unit

| MU Unit
() (PFU) (ECU)
MASTER | [ MASTER SLAVE |MASTER

SEPC
Interface
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MASTER | SLAVE
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Env(l;l[):gem Wishbone BUS
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Obrazek 4.29: Blok rozhrani fidici jednotky.

Dalsim ukolem rozhrani je pfedavani hodnot rychlosti pohybu k robotovi. Z pohledu vstupt
a vystupi je blok rozhrani na jedné stran¢ vybaven signaly pro komunikaci s rozhranim sbérnice a na
stran¢ druhé signaly pro komunikaci s robotem (obrazek 4.30). Cely blok je opét implementovan jako
kone¢ny automat, ktery vhodnym nastavovanim jednotlivych signalti zajisti distribuci hodnot. Ve
vhodny okamzik provede pieéteni vstupnich hodnot. Ty pfeda bloku rozhrani sbérnice, ktery po
nastaveni aktivacniho signdlu provede rozesldni hodnot do pfislusnych registrit uvedenych bloku.
Rozhrani sbérnice nastavenim potvrzovaciho signdlu oznami uspésné odeslani vSech hodnot a cely
cyklus se opakuje. Vhodny okamzik pro ¢teni vstupnich hodnot je takovy, kdy robot stoji
a nepohybuje se. V dobé, kdy nastane tato situace, je robot pfiblizné ve stiedu policka mapy. Nemuze
tak nastat situace, ze hodnoty dorazi ve chvili, kdy se robot nachazi na ptfelomu dvou policek. Toto by
totiz mohlo vést k nepiesnostem ve vyhodnoceni pozice a ve vypoctu vektoru prekazek.
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INTERFACE BLOCK

—» A_IN A OUT |—»
—>» B_IN B_OUT |—»
—» C_IN C OUT |—»
—» S _0_IN S 0 OUT [—»
—» S_1_IN S_1. 0UT [—»
—» S_2_IN S 2. 0UT [—»
—» S 3 IN S_3.0UT [—»
—» VALID ACT —»
<— X_SPEED VLD [«—
<«—{ Y SPEED X_SPEED_IN [¢e—

Y_SPEED_IN [¢—

Obrazek 4.30: Blok rozhrani fidici jednotky robota — zobrazeni vstupnich a vystupnich signalt.
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5 Demonstrace funk¢énosti

rrrrrr

ovéfovana prostiednictvim simulaéniho programu ModelSim [19]. Vysledna implementace byla také
ovéfena na realném FPGA, pro tyto ucely byla pouzita vyvojova deska ML506 [20] od firmy Xilinx.
Simulace robota, kterého fidici jednotka implementovana na FPGA fidi, je realizovana pomoci
simulac¢niho prostiedi Player/Stage [21].

5.1  Ovéreni funk¢nosti pomoci simulace

V prubéhu vyvoje byla funkénost fidici jednotky robota ovéfovana pomoci programu ModelSim pro
simulaci ¢islicovych systémi (v naSem pfipadé popsanych ve VHDL). Ovéfovany byly nejprve
jednotlivé komponenty systému a nasledné i cely systém. Grafické zobrazeni simulace zachycuje
obrazek 5.1, jsou zde vidét vstupni signaly, které nesou informace o piekazkach a pozici robota
Vv mapé, a vystupni signaly informujici o rychlosti pohybu robota ve sméru osy x a y. Vstupni signaly
jsou generovany v testovacim obvodu. Jsou voleny tak, aby odpovidaly realnému jednoduchému
bludisti, které zobrazuje obrazek 5.2. Na tomto obrazku je mozné vidét pocatecni a cilovou pozici
robota. Zobrazené pribehy signalti odpovidaji projiti pouze o¢islované ¢asti bludisté, Casové prib&hy
odpovidajici projiti celé trasy jsou zobrazeny v Ptiloze C.

Obrazek 5.2: Testovaci bludiste.
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5.2 Implementace na realném FPGA

rrrrrr

jedna se 0 FPGA dostupné na vyvojové desce ML506. V této kapitole je stru¢né¢ predstavena uvedena
vyvojova deska a FPGA. Nasleduje také stru¢ny popis simulaéniho prosttedi Player/Stage.

Obrazek 5.3 ukazuje celkové schéma propojeni fidici jednotky robota na FPGA a pocitace se
simula¢nim prostfedim. Komunikace mezi vyvojovou deskou, na které je umisténa fidici jednotka
robota, a pocitatem se simulaénim prostfedim probiha prostfednictvim dvou FITkitd [22]. Jeden
FITkit slouzi jako prostfednik pfi ptrenosu dat zfidici jednotky robota do simulaéniho prostiedi
a druhy FITkit zajistuje komunikaci vV opa¢ném sméru. FITkity jsou s prostfedim propojeny pomoci
USB sbérnice, s vyvojovou FPGA deskou jsou FITkity propojeny pomoci sady signalnich vodicu.
K vyvojové desce je navic pfipojen injektor poruch, pomoci kterého budeme v budoucnu testovat
reakce systému na uméle injektované poruchy. Injektor je realizovan na PC a je piipojen pomoci

JTAG rozhrani vyvojové desky.
PC

simulaéni prostfedi

~ l \
injektor
/ poruch .

|
FITkit
oooa
Ooooa
FPGA vyvojova deska aoog
Ooooa yvoj 0000
oooo
Eﬁ'dici jednotka
R R
\\ l'l'lﬂll.l'luﬂﬂ.l.l:;u.‘ll.lgf

Obrazek 5.3: Schéma propojeni jednotlivych Casti testovaci platformy.

5.2.1 Vyvojova deska ML506

Vyvojova deska ML506 je osazena obvodem Virtex5, ktery nese oznaceni XC5VSXS50T. Dale je
deska osazena bézné pouzivanymi periferiemi, jako jsou tlacitka, LCD displej, USB rozhrani, JTAG
rozhrani a dalsi pouzivané periferie. Kompletni pfehled je uveden v [20].

Pro ucely fidici jednotky jsou dilezité predevsim parametry dostupného FPGA a ptfitomnost
dostatecného mnozstvi vstupné/vystupnich pindt pro propojeni s robotem, pfesnéji se simulacnim
prostfedim. Virtex5 je moderni FPGA obvod, ktery je schopny pracovat na frekvenci az 550MHz
a obsahuje 8 160 slices, které jsou slozeny ze 4 LUT a 4 klopnych obvodi. Dale je zde dostupnych
132 blokii paméti BRAM, coz je celkem 4 752Kb dostupné paméti. Maximalni pocet
vstupné/vystupnich uzivatelskych pinu je 480. Podrobnéjsi popis FPGA Virtex5 je uveden v [23] .
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5.2.2  Simulacni systém Player/Stage

Simula¢ni prostfedi umoznuje vygenerovat virtualni bludisté, ve kterém se pohybuje robot. Tento
robot je ovladan fidici jednotkou, coz ndm umoziiuje sledovat jeho reakce na poruchy. Za timto
ucelem byl vybran Player Project [21]. Jedna se o projekt, ktery ma slouzit pro vyzkum v oblasti
robotl a senzorovych siti. Tento simulacni systém byl pizptisoben nasim pozadavklim a byl propojen
s vyvojovou deskou, na které je implementovana fidici jednotka robota. Pfipravené simulacni
prostedi jsem mél k dispozici po celou dobu vytvéfeni fidici jednotky robota.

5.2.3  Ukazky robota v bludisti

Obrazek 5.4 ukazuje bludisté v simula¢nim prostedi. Toto bludist¢ odpovida testovacimu bludisti,
které zobrazuje obrazek 5.2. Je zde vidét také robot, ktery se nachazi na startovaci pozici a jeho
ukolem je dojit do cile. Priichod robota bludistém je mozné vidét na videu, které je soucasti
ptilozeného CD (Pfiloha D).

Obrazek 5.4: Robot v bludisti v simula¢nim prostiedi.
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6 Navrh zabezpeceni proti porucham

V piedchozich kapitolach byl pfedstaven navrh a implementace fidici jednotky robota ur¢ené¢ho pro
zahrnuje rizné aspekty navrhu ¢islicovych systémd. Jedna se o:

e kombinacni obvody,

e sekvencni obvody fizené koneCnym automatem,

e sekvencni obvody bez explicitniho fizeni kone¢nym automatem,

e  sbérnici,

e paméti (blokova pamét’ a LUT pamét).

Ridici jednotka bude slouzit jako komplexni obvod pro ovéfovani metodik pro zajisténi odolnosti
systémi zalozenych na FPGA proti porucham. V soucasné implementaci fidici jednotky nejsou zatim
pouzity zadné techniky zajistujici odolnost proti porucham. Ridici jednotka je tak nachylna k vzniku
chyb, protoze pti vyskytu poruchy hrozi selhani celého systému. Proto jednim z hlavnich cili této
prace je navrhnout i moznosti zajisténi odolnosti proti poruchdm u hlavnich blokd celé fidici

jednotky.

6.1 Kombinac¢ni obvody

Kombinacéni obvody jsou jednim z typt Cislicovych systémt, které jsou obsazeny v implementované
fidici jednotce. Piikladem je blok pro detekci ptekazek (BDU). Dale jsou v fidici jednotce
kombina¢ni obvody obsaZzeny jako nejriznéj$i dil¢i podbloky, napiiklad v bloku pro fizeni
mechanickych ¢asti robota (ECU) slouzi kombina¢ni obvod k vypoctu sméru pohybu.

Pro zabezpeceni téchto blokli bylo navrZzeno pouziti tfi-modulové redundance (TMR)
v kombinaci s vyuzitim fadi¢e Caste¢né dynamické rekonfigurace pro obnovu blokd napadenych
poruchou. Obrazek 6.1 ukazuje zabezpefeni pomoci techniky TMR, jsou zde zobrazeny tii instance
kombina¢niho obvodu (KOx), které provadi shodné operace se shodnymi daty a vysledky jsou
porovnavany pomoci rozhodovaciho obvodu (voter). Zaroven je v Cinnosti obvod pro detekci
poruchy, ktery v ptipadé vyskytu poruchy urci, kterd instance sekvencniho obvodu byla poruchou
napadena. Takto oznaceny obvod je poté mozné obnovit pomoci predstavené¢ho fadi¢e Casteéné
dynamické rekonfigurace, jehoz vstupem je identifikace obvodu napadeného poruchou.

vystup
» KO1 |-
chyba
[
vstup e = —» chybal
o K02 11 .‘.‘ S
e 8 L—» chyba2
q Q
=2
N 3z
" KO3 =P— 9 —» chyba3

Obrazek 6.1: Zabezpeceni kombinacnich obvodi proti porucham pomoci TMR.
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6.2  Sekvenc¢ni obvody

Sekvencni obvody mtizeme rozdélit na dva druhy. Prvnim jsou sekvencni obvody fizené explicitné
definovanym koneénym automatem a druhym jsou sekvencni obvody bez explicitné definovaného
kone¢ného automatu. Ty mohou byt fizeny napiiklad pomoci ¢itace. V navrzené fidici jednotce se
vyskytuji zastupci obou uvedenych kategorii, proto je dile uveden ndvrh na zabezpeceni sekvencnich
obvodu z obou kategorii.

6.2.1 Sekven¢ni obvody rizené koneCnym automatem

Kone¢né automaty se v fidici jednotce robota vyskytuji ve velkém mnozstvi. Kazdy blok obsahuje
rozhrani sbérnice, které je fizeno pomoci konecného automatu. Stejné tak vétSina funkEnich bloku je
fizena koneCnym automatem, ktery zajiStuje spravné provadéni vSech aktivit. V centru celé fidici
jednotky stoji kone¢ny automat, ktery zajist'uje hledani cesty v bludisti. V této kapitole jsou zminény
obecné principy, pomoci kterych je mozné jednotlivé kone¢né automaty zabezpecit.

V [24] jsou predstaveny rizné metodiky pro zabezpeceni kone¢nych automatii proti
porucham. Jadrem tohoto c¢lanku je metodika pro navrh kone¢nych automatii odolnych proti
porucham s vyuZitim blokové paméti a tato technika bude pouzita v fidici jednotce robota.

Bézné jsou konecné automaty navrhovany tak, ze obsahuji registry, které uchovévaji
informaci o stavu a kombinac¢ni obvod pro vypocet budouciho stavu. Z tohoto navrhu vyplyva
moznost zabezpeceni pomoci TMR, kdy jsou pouzity tfi instance stejného kone¢ného automatu,
a vyslednou hodnotu vybere rozhodovaci obvod. Je zde také moznost pouzit duplexni architekturu
a stavy automatii reprezentovat pomoci kodu umoznujiciho detekci a opravu chyb, napiiklad
Hamingova kodu. Metodika predstavena v [24] implementuje kone¢ny automat pomoci paméti,
ptresnéji blokové paméti dostupné na FPGA. Kombinace vstupni adresy a aktualniho stavu slouzi jako
adresa, pomoci které je identifikovano pamétové misto, kde je uloZena informace o budoucim stavu
a vystupni hodnota. Pro zabezpeCeni obsahu paméti proti porucham je pouZzit samoopravny
Hammingtv kod. Kazdé poli¢ko paméti je zakdodovano pomoci tohoto kodu, ¢imz je zajisténa detekce
a korekce jednoduchych chyb. V piipad¢ vyskytu vice chyb je nutné provést obnoveni obsahu paméti
pomoci ¢aste¢né dynamické rekonfigurace.

Konecny automat vice_chyb
BRAM
pozice dekodér vystup
ADR_A DATA_A detekce_chyb | jedna_chyba o+s+k o
v D o+s+k
) ADR_B
S+I >

DATA_B
vstup, | F WE_B s
i

dalsi_stav

Obrazek 6.2: Implementace kone¢ného automatu v paméti zabezpe¢eného Hammingovym kodem.

Obrazek 6.2 znazoriuje predstavenou implementaci konecného automatu v pameéti. Pristi stav
(vektor o Sifce s) a vystupni hodnota (Siftka o) jsou ulozeny v dvouportové paméti spolecné
s kontrolnimi bity Hamingova kdédu (Sitka k). Na zakladé adresy slozené ze vstupniho vektoru (Sifka
i) a aktualniho stavu (Sitka s) je prostrednictvim portu A ptfectena piislusna pamét'ova polozka. Blok
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detekce chyb provede kontrolu piectené hodnoty. Detekce jednoduché chyby je indikovana
nastavenim signalu jedna chyba, tento signal zaroven slouzi k indikaci zapisu na port B. Signal
pozice informuje o pozici chyby, kterou dekodér opravi a opravena hodnota je piivedena na vstup
paméti kde dojde kjejimu ulozeni. Opravena hodnota je zaroven vystupnim vektorem. Signal
vice chyb nese informaci o vyskytu vicendsobné chyby. Pamét’ je zabezpecena proti porucham
diky pouziti Hammingova kdédu, ale pro zabezpefeni pomocnych obvodi musi byt pouzita jina
technika, napiiklad TMR.

6.2.2  Rizeni bez explicitné definovaného kone¢ného automatu

V implementované fidici jednotce se vyskytuji i sekvenéni obvody, které nejsou fizeny kone¢nym
automatem. Jedna se o aritmetické vypocty, které¢ probihaji v jednotce pro vypocet pozice robota
v mapé (PEU). Rizeni koneénym automatem také chybi v jednotce pro aktualizaci mapy, kde je
aktualizace jednotlivych pozic provadéna v cyklu, ktery je fizen ¢itaCem.

Stejné jako u kombina¢nich obvoda bude pro zabezpeceni sekvencnich obvodl bez explicitné
definovaného kone¢ného automatu pouzita technika TMR. Pouziti je shodné, jako V piipadé
kombinacnich obvodi. Nabizi se také moznost zabezpeCeni pomoci duplexni architektury, ktera je
uvedena v kapitole 2.5.3. Zde by ale mohly nastat problémy s vygenerovanim odpovidajiciho
hlidaciho obvodu, z tohoto diivodu bude pouzita technika TMR.

6.3 Paméti

Pamét’ se v fidici jednotce vyskytuje ve dvou blocich a v kazdém z nich je pouzita jina realizace
paméti. Prvnim blokem, ktery obsahuje pamét, je blok pro ulozeni mapy (MMU), ktery uklada mapu
do blokové paméti BRAM. Druhym blokem, kde je pouzita pamét, je blok pro ovladani robota
(ECU), presnéji jeho ¢ast uchovavajici seznam pozic, které je nutné projit. Zde je pamét’ realizovana
z LUT a je pouzivana jako pamét’ typu FIFO.

V této kapitole navrhnu zabezpeceni uvedenych blokil, pfesnéji uvedenych typl paméti. Dale
se také zaméfim na moznost opravy ulozenych hodnot pii detekci poruchy pomoci techniky zvané
memory scrubbing.

6.3.1  MozZnosti zabezpeceni

Moznosti zabezpecCeni paméti jsou diskutovany v publikaci [25]. Autofi této publikace uvadi tii
zakladni moznosti zabezpeceni odolnosti proti poruchdm u paméti. Témito moznostmi jsou:

e TMR (ztrojeni),

e duplikace v kombinaci s kody pro detekci chyb,

e kody pro detekci a opravu chyb.

Ztrojeni zabezpecovan¢ho bloku (TMR) je klasicka metoda zabezpeceni proti porucham. Dle
vysledkl experiment uvedenych v [25] je tato metoda nejspolehlivéjsi, nicméné jeji nevyhodou je
pomérné velky narlst spotiebovanych zdroja.

Dalsi moznosti pro zabezpeCeni paméti proti poruchdm je duplikace paméti v kombinaci
s kody pro detekci chyb (obrazek 6.3). Jedna instance paméti obsahuje ulozend data v kodu, ktery

umoznuje detekci chyb. Piikladem miize byt jednoduchd parita. Druhd instance paméti ulozend data
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nijak specidlné¢ nekdduje. V piipadé detekce chyby v prvni instanci je jako vystup pouzita hodnota
z druh¢ instance. Tento pristup ma mensi nartist pouzitych zdroji nez TMR. Narust je zde zplisoben
duplikaci paméti, jedna pamét’ musi byt vétsi z diivodu redundantnich biti detekéniho kodu a také je
potiebna logika pro kédovani a dekddovani dat ulozenych v prvni instanci.

[
kodér PAMET dekodér

VSTUP VYSTUP

PAMET

Obrazek 6.3: Zabezpeceni paméti pomoci duplikace a kodu pro detekei chyb.

Pouziti kodu pro detekci a opravu chyb spociva v zakodovani dat ukladanych do paméti
pomoci specidlniho kddu (obrazek 6.4), ktery je schopny detekovat a opravit chybu. Piikladem
takového kdédu muze byt Hamingliv kéd. Vyhodou je mens$i nartist spotiebovanych zdroji oproti
predeslym zpisoblim. Jemny nardst je zptisoben pouze rozsifenim o obvod kodéru a dekodéru a podle
poctu redundantnich bit pouzitého kédu.

VSTUP

kodér PAMET dekodér | VYSTUR

Obrazek 6.4: Zabezpeceni paméti pomoci kodu pro detekcei a opravu chyb.

6.3.2 Oprava uloZzenych hodnot

Uvedené techniky pro zabezpeceni paméti jsou schopny maskovat omezené mnozstvi poruch.
V piipadé, Ze je toto mnozstvi piekroceno, dojde k produkovani chybnych vysledkd, stejné jak bylo
uvedeno v kapitole 2.5. V pfipadé paméti bohuzel neni mozné pouzit k obnové bezporuchového stavu
rekonfiguraci, ale je nutné pouzit techniku zvanou memory scrubbing. Tato technika spoé¢iva v éteni
jednotlivych polozek v paméti, kontrole jejich spravnosti a v piipadé detekce chyby k ulozeni spravné
hodnoty do paméti. Rozlisujeme deterministickou a nedeterministickou verzi opravy paméti.

Obrazek 6.5 zobrazuje deterministickou verzi, ktera zajiStuje pravidelné Cteni a obnovu
paméti. Na obrazku je pouzit memory scrubbing v kombinaci s TMR, ale je mozna kombinace se
vSemi uvedenymi metodami pro zabezpecCeni paméti. Jsou zde zobrazeny tii instance dvouportové
paméti. Jedna se o blokovou pamét, kde jeden port slouzi k Cteni a zapisu hodnot a druhy port je
vyuzit pro pravidelné ¢teni hodnot, které zajiStuje cCita¢. Piectené hodnoty ze vSech paméti jsou
porovnavany a V piipadé, ze je detekovana nespravna hodnota v nékteré z nich, dojde Kk zapsani
spravné hodnoty, kterou produkuje voter na zdklad¢ informaci ze zbylych dvou neposkozenych
paméti.

Nedeterministicka varianta spociva v absenci fidiciho prvku, tedy ¢itace. Hodnoty jsou cteny
a pfipadné opravovany pouze v piipade, Ze je pozadavek na Cteni z paméti. Tento piistup je vyhodny
diky menSim naroklim na pouzité zdroje. Nicméné je zde vétsi pravdépodobnost, Ze dojde
Kk nevratnému poskozeni dat v paméti v piipadé vyskytu véts§iho mnozstvi poruch.
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Obrazek 6.5: Deterministicky memory scrubbing.

6.3.3 Blokova pamét’ BRAM

Blokova pamét je pouzita Vjednotce pro uloZeni mapy. Je zde pouzita pamét o velikosti 8192
polozek po CEtytfech bitech, coz je velikost jednoho bloku paméti BRAM. V piipadé, Ze by tato pamét’
byla zabezpecena pomoci TMR, bude potieba pouzit trikrat vice zdrojl, coz znamena tfi bloky.
V ptipadé pouziti duplikace s kédem pro detekci chyb bude nardst pouzitych zdroji vice nez
dvojnasobny, bude zplsoben piedev§im zdvojenim paméti, ale také pfidanim dalSich obvodu pro
kodovani a dekddovani dat. Co se ty€e nardstu pouzitych zdrojl, vychazi nejlépe pouziti kdédu pro
detekci a opravu chyb, ktery bude pouzit pro zabezpeceni blokové paméti v jednotce pro uloZeni
mapy.

Mimo pouziti opravného Hamingova kédu bude také vhodné zajistit opravu hodnot
uloZenych v paméti pomoci memory scrubbingu. Zde nastava problém, jelikoZ oba porty dvouportové
blokové paméti jsou jiz vyuzity a to blokem pro aktualizaci mapy a blokem pro hledani cesty
v bludisti. Jako FeSeni se nabizi vytvofit dalsi obvod, ktery zajisti piistup obou jmenovanych blokd do
paméti prostfednictvim jednoho portu. Bohuzel to povede k mensi rychlosti fidici jednotky. Ale
vzhledem k rychlosti pohybu a nutnosti ¢ekani vSech blokt fidici jednotky na pfesun robota je
zpusobené zmenseni rychlosti zanedbatelné. Timto dojde k uvolnéni jednoho portu blokové paméti,
coz umozni pouzit memory scrubbing. Dale se nabizi otazka, zda pouzit deterministickou ¢&i
nedeterministickou variantu. Vzhledem Kk nevyhodé nedeterministické varianty se ptiklanim spiSe
K pouziti deterministické varianty. Bude tedy dochazet k pravidelnému cteni a opravé hodnot
ulozenych v paméti. Navrhované zabezpeceni blokové paméti zachycuje obrazek 6.6, kde Ize vidét
jednak kodér a dekodér pro zapis a Cteni dat, ale také pro potfeby obnovovani spravného obsahu
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paméti. Dale je zde pouzit ¢ita¢ pro postupné generovani adres a kone¢ny automat, ktery fidi memory
scrubbing na zaklad¢ informaci z dekodéru, tedy informaci o spravnosti ¢i nespravnosti prectenych
dat.

VSTUP . BRAM . VYSTUP
BAAbA N kodér dekodér ———
port A
[ port B !
| tita vsTUP |
I L+~ o ADRESA VYSTUP decodér fizeni KA

EN WE !

| I

I i I

| o — kodér I

| I

| I

-

Obrazek 6.6: Zabezpeceni paméti pro ulozeni mapy (BRAM) vyuzivajici Hammingtv opravny kod
a memory scrubbing.

6.3.4 LUT paméti

Pamét’ vytvorena z LUT tabulek je pouZita v jednotce pro ovladani mechanickych ¢asti robota (ECU).
Zde je pouzita jako pamét’ typu FIFO, jedna se o pomérné¢ malou pamét’ o velikosti 15 pamétovych
polozek, kdy kazdé polozka ma Sitku 32 bit. Tato pamét’ tedy nezabira piili§ velké mnozstvi zdroj,
proto padlo rozhodnuti zajistit jeji odolnost proti porucham pomoci techniky TMR v kombinaci
s technikou memory scrubbing pro zajisténi obnovy instance paméti, ktera je napadena poruchou.
Memory scrubbing musi byt pouzit v deterministické verzi, jelikoz v nedeterministické verzi dochézi
ke kontrole pouze ¢tenych dat. Oprava téchto dat je zbytecnad, protoze se jedna o pamét’ FIFO, tedy
jednou prec¢tena data uz vicekrat ¢tena nebudou.

Tato pamét’ je implementovana pouze s jednim ¢tecim a zapisovym portem. Bude ji nutné
roz§ifit o druhy Cteci a zapisovy port, ktery umozni pouziti memory scrubbingu. Po tomto rozsiteni
implementovanych paméti bude princip zabezpeceni shodny s principem, ktery predstavil vySe
uvedeny obrazek 6.5.

6.4 Sbérnice

rrrrrr

celého systému a slouzi pro komunikaci jednotlivych funkénich bloki mezi sebou a mezi blokem
rozhrani. Pro zabezpeceni sbérnice se nabizi pouziti jiz nékolikrat zminované techniky TMR, tato
technika ale pfinasi zna¢ny narust pouzitych zdroji na FPGA a bude pouzita pro zabezpeceni jinych
hlidaciho obvodu.

Problematikou hlidacich obvodti se zabyva [26]. Je zde prezentovdna metodika pro
zabezpeCeni sbérnice pomoci hlidacich obvodl a predstaven nastroj pro automatické generovani
hlidaciho obvodu na zakladé popisu komunikac¢niho protokolu pomoci specialné vyvinutého jazyka.
Vygenerovany hlidaci obvod je konecny automat, ktery kontroluje prib&hy signdlli na sbérnici.
Pouzity jazyk umoznuje kontrolovat nejen chyby protokolu, ale je také schopen popsat i nékteré
poruchy na urovni funkce. Jednou z moznosti je naptiklad kontrola rozsahu pfenasenych hodnot.
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Hlidaci obvod kontroluje, zda komunikace na sbérnici odpovida danému komunika¢nimu
protokolu a jeho vystupem je signal informujici okoli o vyskytu poruchy. Tento signal muze slouzit
k zahajeni ¢astecné rekonfigurace systému, coz povede k obnoveni spravné funkénosti komunika¢ni
sbérnice.

Obrazek 6.7 ukazuje koncept propojeni komunikaéni sbérnice, funkénich bloku a hlidaciho
obvodu. Je zde vidét zminény signal informujici o abnormalnim chovani na sbérnici. Komunika¢ni
protokol bude popsan pomoci jazyka zminéného v [26], coZ umozZni vygenerovat piislu$ny hlidaci
obvod v jazyce VHDL, ktery bude zapojen do systému. Metodika byla ovéfovana na komunika¢nim
rozhrani Local Link, ale nic nebrdni jejimu pouziti k hlidani sbérnice Wishbone.

HLIDACI
OBVOD

‘ komunikacni protokol sbérnice Wishbone ‘

FUNKCNI FUNKCNI FUNKCNI FUNKCNI
BLOK 1 BLOK 2 BLOK 3 BLOK 4

—> chyba

Obrazek 6.7: Kontrola komunika¢niho protokolu sbérnice hlidacim obvodem.
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! Z.aver

V této praci byl Ctenai seznamen S problematikou vyskytu poruch v Cislicovych systémech, byla
uvedena definice spolehlivosti a vycet zakladnich spolehlivostnich ukazatelll. Jsou pfedstaveny dva
zékladni ptistupy pro zajiSténi spolehlivosti, pfedchazeni porucham a odolnosti proti porucham,
pficemz hlavnim tématem této prace je odolnost Cislicovych systémi proti porucham. Své misto si
v praci nasla kapitola o obvodech FPGA, kterd se vénuje rozboru struktury obvodi FPGA
a predevsim porucham, které mohou v FPGA nastat. Samostatnd kapitola je vénovana technikam
zajisténi odolnosti proti porucham, ktera shrnuje zakladni pojmy z této oblasti a hlavni diiraz klade na
zajisténi odolnosti proti porucham u systémi zaloZzenych na obvodech FPGA. Dulezitou vlastnosti
FPGA obvodi je moznost provedeni ¢aste¢né dynamické rekonfigurace, coz pfinasi zna¢né vyhody
pii obnovovani ¢asti systémt napadenych poruchou.

Jadrem této prace je navrh fidici jednotky robota, ktery bude hledat cestu v bludisti. Jedna se
o komplexni systém, ktery bude slouzit pro testovani riznych metodik zajiSténi odolnosti proti
porucham. Ve ¢tvrté kapitole jsem predstavil celkovy koncept fidici jednotky, véetné podrobného
popisu jednotlivych blokli celého systému. Pata kapitola se vénuje popisu implementace navrzené
fidici jednotky, jsou zde rozebrany rizné alternativy implementace dilCich Casti a jsou zde uvedeny
davody pro vybér konkrétnich alternativ. Zvolené principy a metody implementace jsou podrobné
popsany a vysvétleny.

Prace pokracuje ovéfenim funk¢nosti implementované fidici jednotky, funkénost je ovérena
nejprve simulaci v programu ModelSim. Nasleduje piredstaveni zapojeni kompletni testovaci
platformy a popis jednotlivych ¢asti, vyvojové desky ML506, simula¢niho prostifedi robota
ptilozeném CD je video ukazujici pohyb robota v bludisti.

Posledni kapitola prace se vénuje vybéru a piedstaveni metodik pro zajisténi odolnosti proti
porucham. Kapitola je ¢lenéna do podkapitol dle typu obvodd, jednotlivé podkapitoly se veénuji
kombina¢nim a sekven¢nim obvodiim, sbérnicim a pamétem. Nejprve jsou uvedeny jednotlivé dil¢i
¢asti odpovidajici danému typu obvodu a dale je navrZzena metodika pro jejich zabezpeceni. Jedna se
pouze o konceptualni navrh zabezpecCeni, ktery je nutné pied realizaci rozsifit o implementacni

detaily.

7.1  Budouci prace

Byl predstaven teoreticky tivod do problematiky spolehlivosti ¢islicovych systému, piedevsim pak
zajisténi jejich odolnosti proti porucham. Predstaven byl také zakladni koncept fidici jednotky robota,
ktery byl v dalSich kapitolach detailné rozpracovan. Posledni kapitola se vénuje vybéru metodik pro
zajisténi odolnosti proti porucham. V ramci dal$i prace bych se nejprve rad vénoval rozsifeni
implementace, zejména implementaci pokrocilejSiho algoritmu pro hledani cesty v bludisti.
Predev$im bych rad provedl detailni navrh zabezpeceni jednotlivych blokti proti poruchdm a tato
zabezpeceni bych rad zakomponoval do implementace fidici jednotky. K ovéfeni kvality zabezpeCeni
tidici jednotky bude slouzit externi injektor poruch, ktery umoznuje zaneseni poruchy do konkrétnich
¢asti tidici jednotky, ¢imz umozni sledovat vliv téchto poruch jak na vystup fidici jednotky, tak na
samotného robota. Budeme moci vizualné sledovat vliv poruch na pohyb robota.
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Vysledkem celé prace bude volné dostupny framework pro ovéfovani a testovani metodik pro
zabezpeceni odolnosti proti poruchdm. Tomuto frameworku budou v blizké dob¢€ vytvoteny webové
stranky, jejichZ cil bude seznameni s testovaci platformou a jeji propagace. Samoziejmosti bude
moznost pouziti jakéhokoliv systému zapouzdieného pomoci vytvofeného frameworku. Idealni
situace nastane, kdyz budou ovéfovany rizné metodiky na jednom cislicovém systému, coz umozni
ptimé porovnavani kvalit jednotlivych metodik.
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Priloha B

Sbérnice Wishbone

Tato pfiloha se vé€nuje popisu signdlti pfenaSenych ptes sbérnici a také popisu Casovych prubehii
jednotlivych pienasenych signalti béhem sbérnicového cyklu.

B.1 Signaly sbérnice

Obrazek B.1 ukazuje signaly, které jsou pienaseny pies sbérnici, mimo adresy a pfenasSenych dat jsou
zde i fidici signaly. VSechny signaly miZzeme rozdélit do tti kategorii, prvni jsou signaly spolecné pro
master i slave rozhrani, druhou kategorii jsou signaly specifické pro master rozhrani a tfeti kategorii
jsou signaly specifické pro slave rozhrani.

........

11— RST I
CLK I CLE ]
AR 0() ————f a8 1
I DAT I

Obrazek B.1: Prehled signalti pfenasenych pres sbérnici.

B.1.1 Signaly master i slave zarizeni

V této kapitole jsou predstaveny signaly spole¢né pro master i slave zatizeni.

RST_I

Signal, ktery resetuje zafizeni pfipojena ke sbérnici do vychoziho stavu. V implementované fidici
jednotce je tento signal spole¢ny i pro reset zafizeni, ktera nejsou piimo piipojena ke sbérnici.

CLK_I

Hodinovy signal pro v8echna zafizeni, ktera jsou pripojena ke sbérnici. VSechny ostatni Wishbone
signaly jsou synchronni s nabéznou hranou hodinového signalu.
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DAT_O()

Datovy vystup jednotlivych zatizeni. V pfipad¢ implementované fidici jednotky se jedna o vektor
0 Sifce 16bitd.

DAT_I()

Datovy vstup jednotlivych zatizeni, parametry jsou stejné jako v ptipadé datového vystupu.

TAGN_O a TAGN_I

Jedné se o doplitkové piiznaky, které mohou byt pfendseny po sbérnici. Vyznam témto piiznakiim
ptifazuje uzivatel. V implementaci fidici jednotky robota nejsou tyto ptiznaky vyuzity.

B.1.2 Signaly master zarizeni

V této kapitole jsou predstaveny signaly, které jsou dostupné pouze na rozhrani master zafizeni
kompatibilnich se sbérnici Wishbone.

ADDR_O()

rrrrrr

0 velikosti 8 bitt, z toho 4 bity slouzi pro adresaci zafizeni a 4 bity pro adresaci registru v zafizeni.

WE_O
Vystupni signal indikujici, zda je pozadovan ¢teci nebo zapisovy sbérnicovy cyklus. B€hem cteciho
cyklu je signal v logické nule, zatimco beéhem zapisového cyklu je nastaven do logické jednicky.

SEL_O()

Vystupni signal, ktery urCuje, které bity z vektort datovych signali jsou b&hem probihajiciho
sbérnicového cyklu platné. V implementaci fidici jednotky neni tento signal vyuzivan a vzdy jsou
platné vsechny bity.

STB_O

Vystupni signal indikujici platny pfenosovy cyklus na sbérnici, v pribéhu kterého jsou platné dalsi
signaly, jako napiiklad SEL O(). Na kazdé nastaveni tohoto signalu musi odpoveédét slave zatizeni
potvrzenim signalem ACK [

ACK_I

Vstupni signal indikujici potvrzeni sbérnicového cyklu ze strany slave zafizeni v pfipadé, ze je
normalné ukoncen. Specifikace umoznuje pouzit i jiné typy ukonceni, jako je chyba nebo Zadost
0 opakovani, ale tyto nejsou v implementaci fidici jednotky pouzity. Kazdy sbérnicovy cyklus je tedy
normaln¢ ukoncen.

CYC_ O

Vystupni signal indikujici, Ze pravé probiha sbérnicovy cyklus. Tento signal je nastaven v prib&hu
vSech prenosovych cykld, napiiklad béhem blokového ptenosu, kdy probiha vice pienosovych cykla.
V implementaci fidici jednotky je zaroven pouzit jako zadost o pridéleni sbérnice.
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B.1.3 Signaly slave zarizeni

Prehled signalii, které jsou dostupné pouze na rozhrani slave zatizeni kompatibilnich se sbérnici
Wishbone je pfedstaven v této kapitole.

ADDR_I()

Adresovy vstup slave zafizeni. V implementaci je tento vstup ve formé vektoru o Sifce 4 bitt, které
slouzi k adresaci registrti v zafizeni.

WE_|

Vstupni signél indikujici, zda se jednd o z&pisovy nebo Cteci sbérnicovy cyklus.

SEL_I()

Vstupni signal, ktery ma stejny vyznam, jako vystupni signal master zatizeni SEL_O().

STB_I

Vstupni signal indikujici, ze dané slave zatizeni je vybrano adresovym dekodérem a pozaduje se po
ném prenos. Slave zafizeni smi odpovidat na jiné signaly pouze, kdyz je STB_I nastaveno.

ACK_O

Vystupni signal, pomoci kterého slave zatizeni informuje o normalnim ukonceni ptenosového cyklu.

CYC._I

Vstupni signal informujici o probihajicim sbérnicovém cyklu, jeho vyznam je stejny jako u signalu
CYC_O u master zafizeni.

B.2  Sbérnicové cykly

K pfenosu dat po sbérnici dochazi béhem prenosového cyklu, ktery muze zahajit pouze master
zatizeni. Kazdy sbérnicovy cyklus je zahajen nastavenim signalt CYC_O a STB_O, signal CYC O je
nastaven po celou dobu sbérnicového cyklu, zatimco STB O je nastaven pouze v pribéhu
prenosového cyklu. U jednoduchého sbérnicového cyklu (napf. ¢teci cyklus na obrazku B.3) jsou
nastaveny oba signdly soucasné, rozdil je viditelny u blokového sbérnicového cyklu (napi. blokovy
¢teci cyklus na obrazku B.3). Soucasné s nastavenim signalu STB_O musi byt na sbérnici vystavena
platna adresa ADR_O(). Slave zafizeni odpovida nastavenim signalu ACK_O.

Pii ¢tecim cyklu (obrazek B.3) je signal WE_O nastaven do logické nuly. Aktivni signal
ACK I informuje master zafizeni o tom, Ze na datovém vstupu DAT I() jsou platna data.
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CLK_| | | | |

|
ADR_O() X X
DAT_I() X X

}<7ifteci cyklus—% ‘<—b|okov§l Cteci cyklus—»{

Obrazek B.3: Ukazka jednoduchého a blokového cteciho sbérnicového cyklu.

Zapisovy cyklus znazoriuje obrazek B.4. Pii zapisovém cyklu je signal WE O nastaven do
logické jednicky, ¢imz je indikovano, ze se jedna pravé o zapisovy cyklus. Master zafizeni soucasné

LI L] L

vystavi na datovy vystup platna data.
[ ]

|
ADR_O() X X
X

|
X
X

X

X
weo 15 AN R AN

X

‘%zépisovy cyklus—b{ }<7blokovv zapisovy cyklu54>{

Obrazek B.4: Ukazka jednoduchého a blokového zapisového sbérnicového cyklu.
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Priloha C

Casové pribéhy vstupnich a vystupnich
signalu pri simulaci ridici jednotky
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Priloha D

Adresarova struktura prilozeného CD

e implementace — obsahuje zdrojové kody fidici jednotky
e bdu —blok pro detekci prekazek
e bdu_fsm — fizeni bloku pro detekci piekazek
e ecu — fizeni mechanickych ¢asti robota
e mem_top_level — pamétovy subsystém pro ucely simulace
e mmu —pamét pro ulozeni mapy
e mu — aktualizace mapy
e mu_fsm — fizeni aktualizace mapy
e peu - blok pro vypocet pozice v mape
e peu_fsm — fizeni bloku pro vypocet pozice
e robot_controller — sestavena fidici jednotka
= robot_controller.vhd
» sim_demo.fdo
= simulation.fdo
= testbench.vhd
e sif_fsm —fizeni rozhrani fidici jednotky
e wishbone_bus — zdrojové kddy sbérnice a rozhrani pro piipojeni ke sbérnici
e zprava — obsahuje tuto technickou zpravu v elektronické podobé
e xpodiv0l.docx
e xpodivOl.pdf
e video — demonstra¢ni video ukazujici pohyb robota v bludisti
e xpodiv0l video.mp4
e xpodiv0l video.wmv
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