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Konfigurace aktivnich sitovych prvki

Souhrn

Prace se zaméfuje na predvedeni moznosti a zpusobi, jak konfigurovat aktivni
sitové prvky. V prvni cCasti probiha seznameni s aktivnimi sitovymi prvky, jakym
zpusobem jsou pro sit’ dulezité a jsou predstaveny typy operacnich systémi, které tyto
prvky pouzivaji. V dalsi ¢asti se autor zabyva praktickou konfiguraci zvolené sité. Na
vybranych piikladech je konfigurovana zvolena sit’ jak pomoci softwarovych nastroju, se
skuteénymi obrazy opera¢nich systémd, tak i za pomoci realného hardwaru poskytnutého
spole¢nosti CESNET, z. s. p. 0. V zavére¢né cCasti je prodiskutovan vyvoj v oblasti
opera¢nich systému sitovych prvka patefnich, firemnich a domacich siti a jsou zde
srovnany zékladni typy téchto systéml. Na zavér je zhodnocen piinos spravného vybéru

sitového opera¢niho systému na zakladé moznosti jeho konfigurace.

Kli¢ova slova: Cisco, Alcatel, Meraki, router, switch, sit, konfigurace, 10S, TiMOS,
JunOS, Aruba.



Configuration of active network components

Summary

This work aims to demonstrate possibilities and ways to configure active network
elements. The first part is focused on familiarization with active network elements and
their importance for network. The types of operating systems, which use these elements,
are presented as well. In the next part the author deals with practical configuration of the
selected network. Using selected examples the network is configured by means of software
utilities with real images of operating systems and even by using real hardware provided
by CESNET, z. s. p. o Company. The final part discusses development in the field of
operating systems of network elements backbone, corporate and home networks and basic
types of these systems are compared. In the conclusion, the study evaluates the
contribution of the correct choice of network operating systems based on its configuration

options.

Keywords: Cisco, Alcatel, Meraki, router, switch, network, configuration, 10S, TiMOS,
JunOS, Aruba.
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1 Uvod

Pocitacova sit’ neboli spojeni dvou a vice pocitacli nebo jinych koncovych zatizeni za
ucelem sdileni prostredkil se dnes pouziva témét ve vSech odvétvich lidské Cinnosti.

Pro spravné fungovani sité je potieba jeji patfiéné nakonfigurovani, aby byla
zajisténa jeji pozadovand funkcnost. K tomu slouzi operacni systém, ktery ma kazdy
vyrobce zatfizeni odliSny. Od téchto odliSnosti se pak odviji zptisob konfigurace, kterym se
dana sit’ nastavi.

Existuje mnoho vyrobct aktivnich sitovych prvkl a operacnich systémil jesté vice.
Neékteré operacni systémy jsou open-source a na jejich vyvoji pracuje komunita lidi, ne
pfimo vyrobce. Tyto systémy pak umoznuji mnoho dalSich funkci, které jiz s konfiguraci
sité pfimo nesouviseji. Jiné systémy vyvijeji vyrobei sitovych prvkl a jsou uzaviené. Tyto
systétmy byvaji vétSinou vyuZity na patetnich sitich, kde se vyzaduji SLA, a byvaji
zatizeny ptisnymi licenénimi ujednédnimi.

Pocitacové sité pronikaji do vSech oblasti lidské Cinnosti a lidé, ktefi tyto sité
konfiguruji a spravuji, jiz nemusi byt pouze odbornici v oboru. Proto zejména v domacim

a firemnim prostiedi dochazi ke zjednodusovani postupti jeji konfigurace.
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2 Cil prace a metodika
2.1 Cil prace

Primérnim cilem prace je poskytnout pfehled o moznostech a zpisobech konfigurace
aktivnich sitovych prvkid na vybranych ptikladech, vypracovat porovnani a provést
modelovou konfiguraci aktivniho prvku pro praci v prostiedi zvolené sité. Dil¢im cilem
prace je uvést definici aktivnich sitovych prvkl a vysvétlit rozdil oproti pasivnim sitovym
prvkiim. Dale prace ukaze fteSeni jednotlivych vyrobci. Na vybraném feSeni bude
demonstrovan a porovnan zpusob konfigurace a doporucen jeji postup. Dale pak prace
nastini smér, jakym se vyvoj konfigurace téchto prvki ubird. Zavérem prace uda

doporuceni pii vybéru aktivnich prvkl na zékladé€ ziskanych zkuSenosti.
2.2 Metodika

Teoreticka ¢ast diplomové prace se zabyva seznamenim s aktivnimi sitovymi prvky,
jejich potiebou pro sit’ @ operaénimi systémy, které tyto prvky pouzivaji. Informace autor
Cerpa z literatury a internetovych zdroji. V praktické casti se autor zabyva redlnou
konfiguraci téchto aktivnich prvkd. Seznamuje s moZnostmi a zplsoby konfigurace
a rozdily feSeni riiznych vyrobcl. Daéle je na praktickém piikladu ukézana konfigurace
vybran¢ho prvku pro béh v siti. Autor zde Cerpa ze zkuSenosti v realném firemnim
prostiedi. Zaveér se na zakladé poznatkl zabyva doporucenimi pii vybéru aktivnich prvki

s ohledem na moZnosti konfigurace.
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3 Teoreticka vychodiska
3.1 Co je to pocitacova sit’

Pocitacova sit’ je slozena z pasivnich a aktivnich prvki, které jsou spolecné
provazany. Vznikne tak, ze dva nebo vice pocitacl, nebo jinych zafizeni, propojime
dohromady za pomoci proprietarniho zplisobu a sdilime tak informace nebo zdroje.
V dnesni dobé se nejvice pouziva technologie ethernet vyuzivajici protokol TCP/IP. (1)

Mezi pasivni prvky patii optické kabely, ethernetové kabely a dalsi druhy kabeli,
jakoz i terminatort a jinych prvk, které aktivné nezasahuji do pfijimané informace.

Mezi aktivni prvky patii routery, switche, zesilovace a huby. (2 str. 1)
3.1.1 Historie poc¢itacové sité

Pocatky pocitacové sité datujeme od roku 1964, kdy American Airlines pozadala
IBM o zfizeni online rezerva¢niho systému. Roku 1981 byla rozvinuta sit ARPANET
a nasledujiciho roku byla do této sité piidana podpora TCP/IP protokolu. V roce 1986 byly
v ramci NSFNET projektu propojeny superpocitate v USA. Komerc¢ni éra poskytovatelli
pfipojeni k internetu pak nastala v pozdgjsich 80. letech. (3)

Ve Velké Britanii v bieznu 2000 startuje domaci ADSL. Dva roky poté bylo
piipojeno 200 000 uZivatelti. Ctyfi roky nato jich bylo jiz 13 miliond.

Firma Box spousti v roce 2005 online sdileni souborti a cloudové feseni pro firmy.

V roce 2011 opticky standard DOCSIS ucinil snadno dosaZitelné rychlosti 100Mbps.

Novy Wi-Fi standard 802.11ac startuje v roce 2014 a umoznuje vys§i pienosové
rychlosti (2Gbps) oproti pfedchozimu standardu 802.11n, ktery umoznoval pouze rychlosti
do 450Mbps. (3)

Dnesni sit¢ podporuji fadu multimedalnich aplikaci, jako je zvuk, video, data,
e-comerce a online hrani. Nyni kdyZ byl Zivot lidi navZzdy zménén moZnostmi internetu, je
stale vice lidi zavislych na komponentech jako jsou routery a switche. Z toho vyplyva, ze
zmény ke zlepSeni sit¢ museji vést nejenom k lepsi funkénosti, ale i k tomu, aby bézely

hladce a pro uzivatele neviditelng. (3)
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3.1.2 Potieba konfigurace pocitacové sité

Samotny hardware, tedy routery a switche jsou bez patficné konfigurace jen hloupa
zafizeni, ktera téméf nic neumi. Teprve jejich konfigurace spravci a uzivateli dava smysl

jejich nasazeni a efektivnimu pouziti.
3.2 Sitové operacni systémy

Na rozdil od operacnich systému, které¢ uzivatel pouziva na svém pocitaci, mnoho
lidi nikdy nepfiSlo do piimého styku se sitovym operacnim systémem. Velka Cast
uzivatelt, kteti pouzivaji pocita¢ k pfistupu na internet, Si ani neni védoma, ze v pozadi
pracuje mnoho sitovych operacnich systémil zajiSt'ujicich jeho béh. Dokonce ani ti, co si
jsou védomi jejich pfitomnosti, lidé, co je pfimo pouzivaji, je nevnimaji jako operaéni
systémy, ale pouze jako software, ktery na danych zatizenich bézi. (4 str. 7)

Kazdy aktivni sitovy prvek ma néjaky operacni systém, ktery umozZiuje jeho
konfiguraci a béh. Tyto systémy se liSi od vyrobce daného zafizeni a navzijem si
konkuruji.

Drivéjsi 1P zafizeni pouZivaly prvni generaci operacnich systémi. Byly
jednoprocesové a poskytovaly nizkou spolehlivost z divodu hardwarovych omezeni.
Takovy operacni systém stéZi mohl zabezpecit poskytovani sluzeb v redlném case. M¢ly
limitovanou kapacitu pro poskytovani sluzeb a nebylo jednoduché je spravovat. Navic byly
designovany s uzavienymi moduly a jednoprocesovou architekturou, a byly tudiz slozité na
modifikovani a rozsifovani. (3)

S druhou generaci operacnich systému pfiSla podpora vice procest a Casteéné
distribuovand architektura, ktera vylepsila spolehlivost a schopnost zpracovani v realném
Case. Tyto systémy pouzivaly model sdileni dat. Ackoliv systémy druhé generace
poskytovaly mnohd vylepSeni ve srovnadni s prvni generaci, mély své vlastni problémy.
Z divodu, Ze v opera¢nim systému vice procest najednou sdili data, zatimco se Vv realném
Case poskytuji sluzby, jsou exkluzivni operace Casto zajiStény opera¢nim systémem, coz
zpusobuje jejich zablokovani. Navic druha generace operacnich systémi nedokaze zajistit
nepietrzité smérovani. (3)

Treti generace operacnich systémi pouzivd multiprocesovou, distribuovanou

a virtualizovanou architekturu. Ma nasledujici charakteristiku: (3)
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- schopnost adaptovat se vyvoji z jednojadrovych k multijadrovym procesordm,
- kompletné modularni design,

- poskytuji nepierusené sluzby bez asistence dalSich zafizeni.

3.3 Druhy sitovych operaénich systémii

Zde jsou uvedeny a zhodnoceny vybrané systémy. Do tohoto vybéru patii I0S od
firmy Cisco, Timos od firmy Alcatel, JUN OS od Juniper Networks, VRP od Huawei,
Meraki od Cisca a Aruba od Aruba Networks.

3.3.1 Cisco-10S

Cisco IOS je softwarem, ktery se pouziva ve vétSin€ soucasnym routert a switchil
od firmy Cisco. IOS je balikem zabezpe€ujicim smérovani, pfepinani a telekomunikaéni
funkce integrované do opera¢niho systému. Vétsina funkei IOSu byla portovana do jader
jinych systému, jako je QNX a Linux.

IOS byl piivodné zamyslen jako maly systém pro prvni routery od Cisca. Toho ¢asu
bylo na routery pohlizeno jako na hardware. Na vyznam rozdilu mezi softwarem
a hardwarem byl kladen jen maly dtraz. (4 str. 10)

Ptikazovy tfadek 10Su poskytuje preddefinovany set piikazii. Tento set ptikazi je
determinovan ,,moédem* a pravy uzivatele. Systém se déli do dvou konfigura¢nich médu.
Globalni konfiguratni mod poskytuje piikazy ke zmeéné systémové konfigurace
a konfiguracni mod rozhrani poskytuje pfikazy ke zmé&né€ vybraného rozhrani. VSechny
ptikazy maji pfifazené pristupové opravnéni, které nabyva hodnoty 0-15. K danym
pfikazim muze ptistupovat pouze uzivatel, ktery ma nezbytné ptistupové opravnéni.
Seznam dostupnych prikazovych modu: (5) (4 str. 10)

- Uzivatelsky EXEC mod

- Privilegovany EXEC mdd
- Globalni konfiguraéni mod
- ROM monitorovaci mod

- Nastavovaci mod

- Vice jak 100 konfigura¢nich méda a submodi.

14



cwitchl# sh interfaces fal/0/6
FasteEthernetl/0/6 is up, line protocol is up (connected)
Hardware is Fast Ethernet, address is 081f.fT27e.1a68 (bia 081f.f27e.1lad68)
MTU 1500 bytes, Bw 100000 kKbit, DLY 100 usec,
reliability 255/255, txload 39/255, rxload 1/255
Encapsulation ARPA, Toopback not set
Keeqa1ive set (10 sec)
Full-duplex, 100Mb/s, media type is 10/100BaseTX
input flow-control is off, output flow-control is unsupported
ARP Type: ARPA, ARP Timeout 04:00:00
Last input 00:00:20, output 00:00:01, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 1162158
Queueing strateqgy: fifo
Output queue: 940 (size/max)
5 minute input rate 576000 bits/sec, 851 packets/sec
5 minute output rate 15484000 bits/sec, 1415 packets/sec
109020431 packets input, 8919110551 bytes, 0 no buffer
Received 433262 broadcasts (321530 multicasts)
0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, O frame, 0 overrun, 0 ignored
0 watchdog, 321530 multicast, 0 pause input
0 input packets with dribble condition detected
223582553 packets uut? 318523438874 bytes, 0 underruns
0 output errors, 0 co 1151nn5 0 interface resets
0 babg1e5, 0 late collision, 0 deferred
0 lost carrier, 0 no carrier, 0 PAUSE output
0 output buffer failures, 0 output buffers swapped out

Obrazek 1: Popis portu v Cisco 10S Zdroj: (6)
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3.3.2 Alcatel - TIMOS

Alcatel TIMOS je opera¢ni systém pro routery a switche od spole¢nosti Alcatel
Lucent.
Nyni je jiz pouzivan novy ndzev SR — OS. VSechny nové verze tohoto systému

maji toto oznaceni. SouCasn¢ se ale stale mizeme setkat s oznacenim TiMOS.

A:Routerdf show lag Z0 detail

LAG Details

Description : LAG _Between & and B

Details

Lag-id =20 Mode I access

Adm up Opr up

Thres. Exceeded Cnt z Port Threshold 0

Thres. Last Cleared 07/17/2012 16:55:34 Threshold Action dowm
Dynamic Cost true Encap Type ging
Configured Address 00:la: f0:1b:d4:4b Lag-IfIndex 1342177440
Hardware Address 00:la: f0:1b:d4:4b Adapt Qos {access) distribute
Hold-time Dowm 0.0 sec Port Type standard
Per FP Ing Queuing disabled

LACP disabled

Standby Signaling lacp

Port-id Adm Act /Stdby Opr Primary Sub-group Forced Prio
17171 up actiwve up ves 1 = 32768
1/1/¢2 up actiwve up ves 1 = 32768

Obrazek 2: Show lag deatil. P¥ikaz na ALU SR 7750 Zdroj: (7)
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333 SR-0S

Nova vydani systétmu TiMOS jsou oznacovana jako SR OS (Service Router

Operating System). Alcatel koupil firmu Timetra a to dalo pfi¢inu vzniku ptivodniho jména

TiMOS. Ta se pak stala jejich IP divizi.

SR OS je operacni systém zalozeny na piikazovém fadku, ptfes ktery probiha

konfigurace a management. Je dostupny pies konzoli, Telnet a Secure shell (SSH). (8)

ROOT
application-assur
ADMIN cartificate
BOF address compare
autonegotiate | debug-save
CONFIGURE aaa console-speed | disconnect
application-assurance dnm-domain display-config
card duplex radius-disc
cflowd _ lilocal-save reboot
connection-profile li-separate redundancy
cron persist save
dalivery-appliance primary-config | set-time
ENVIRONMENT alias elh-qu primary-dns rollback
create eth-ring primary-image | tech-supot
more ath-tunnel save i
pecheck: procpt filter secondary-config
saved»lm_i»prot;npt ipsec secondary-dns
suggest-int-obj ; :
ETinial ;:;e rface-aroup-handler :ggggdary_,mage
time-displa
time-sta‘r)n py lag stafic-route
li tertiary-config
log tertiary-dns
mcast-management tertiary-image
mirror wait
port
port-policy
pw-port
python
qos
redundancy
router
saa
service
subscriber-mgmt
system
test-oam
vITp
vsm
FILE attrib
cd
copy
delete
MONITOR card dir
ccag
cpm-filter format
filter md
lag move
management-acc rd
port repair
qos scp
HELP help ;%Lrj\‘/?(!e shutdown
help edit type
help globals VaRan
vi
PASSWORD

Obrazek 3: Prikazy root. Zdroj: (8)
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ROOT

SHOW
CLEAR aaa
application-assurance
card
ccag
cflowd
cpm-filter
cpm-queua
cpu-protection
cron
delivery-appliance
eth-cfm
DEBUG aaa filter
application-assurance ip
arm ipsec
cisco-hdlc lag
cmpv2 li
diameter log
athernet mcast-management
frame-relay mda
ipsec nat
12tp port
lag qos
TOOLS dump mcast-management radius L
mirror-source reassembly-statistics
perform | pap radundancy
oam router
ocsp saa
PPP screen
radius serviice
router subscriber-mgmt
sarnice system
snmp tacplus
subscriber-mamt test-oam
sync-if-timing trace
systam video
frace vITp
wlan-gw wlan-gw

aaa
alias
application-as
aps

bof
boot-messages
card

ccag

certificate

cflowd

chassis

config
connection-profile
cron

debug
delivery-appliance
eqrass-replication
almi

ath-cfm

ath-ring
ath-tunnel

filter
interface-group-handler
ip

ipsec

isa

lag

li

log
mcast-management
mda

megapools

mirror
multilink-bundle
pools

port

port-policy
port-tree

pwi-port

qos

radius
redundancy
router

saa

service

snmp

sIrp
subscriber-mgmt
system

test-oam

time

frace

uptime

users

version

video

virp

Obrazek 4: Operacni prikazy root. Zdroj: (8)

3.3.4 JUN OS — Juniper Networks

JUN OS (Juniper Network Operating Systém) je systém zaloZzeny na FreeBSD,

ktery je pouzivany v routerech a switchich spole¢nosti Juniper pro pfepinani, smérovani

a zabezpeceni. (9) (10)

JUN OS je nejvétsim konkurentem systému Cisco 10S.

18




Tento systém je zaloZen na piikazovém tadku, ktery se pouzivd na konfigurovani,
monitorovani a na feSeni problému spojenych s pocitacovou siti. Poskytuje dva ptikazové
mody: (9)

- Operacni mod

- Konfigura¢ni mod

Operacni mod slouzi ke zjisténi stavu hardwaru, kontrolu prostfedi systému a pro
zobrazeni informaci o sitovém toku prochazejici zatizenim. Konfiguraéni mod je urceny

pro konfigurovani routeru, switche anebo bezpecnostniho zatizeni.

10.0.0.16

Obriazek 5: Piehled rozhrani na zafizeni Juniper Zdroj: (11)

3.35 VRP - Huawei

Systém VRP OS od spole¢nosti Huawei pouziva jemnozrnnou, plné distribuovanou
architekturu. Muze pouzivat vicero instanci k zprocesovani protokoli a sluzeb, které
vyzaduji vysoky vykon a velkou kapacitu prostfedkli. Vice instantni distribuované
procesovani pln¢ vyuziva dostupny vykon procesoru K maximalizovani moznosti

systémového vykonu. (12)
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| Centralized OS
S
| Coarse-grained
i modular i
! 0s E

VRPS fine-grained

| distrihumu ﬂgg Bﬂg g'g "’

Obrazek 6: Vyvoj OS Zdroj: (12)

VRP dale umoznuje fadu dal$ich moznosti jak pro virtualizaci, zabezpeceni atd. (12)

3.3.6 ArubaOS

Spole¢nost Aruba zalozend firmou Hawlett Packard se specializuje na vyrobu
a prodej bezdratovych prvki a ptistupovych bodi.

ArubaOS je operacni systém pro produkty firmy Aruba, jako jsou access pointy
a dal$i bezdratové sitové prvky. V mnohém se podoba systému Meraki, ale velkou
vyhodou je zde otevienost pro integraci do systému tfetich stran. Jako dalsi velkou

vyhodou je RESTful API, diky kterému je moZno automatizovat konfiguraci zatizeni. (13)
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arvpaQ

Dashboard | Monitering

WIZARDS
AP
Controller
Campus WLAN
Remote AP
wip
AirWave
NETWORK
Controller
VLANs
Ports
Cellular Profile
P

Diagnostics ~ Maintenance

Management > Administration
Management Users

Name  WebUI CA Certificate

admin

Add

Management User Statistics
User Role
Management Authentication Servers

Allow Local Authentication

Save Configuration | ¥

Client Certificate Serial No

SSH Public Key

Failed Attempts

SSH Role Actions

root Edit

Login Time Stamp

SECURITY
Authentication

Default Role root v

Access Control Enable v

WIRELESS
AP Configuration
AP Installation

MSCHAPV2 v

MANAGEMENT Server Group > | Radius_Mgmt ¥ Show Reference Save As Reset

General

Fall Through
Certificates

SNMP
Logging
Clock

Guest PIOV\Sh}WHH

Obrazek 7: Prostiedi systému ArubaOS Zdroj: (14)

Load Balance

Servers

Name
4.182

Server-Type trim-FQDN Match-Rule

Radius No

3.3.7 Meraki

Meraki je firma, ktera poskytuje produkty zaméfené na sité s velkym rozsahem.
Byla zalozena dvéma studenty MIT a pozd¢ji v prosinci 2012 se stala soucasti spole¢nosti
Cisco.

Systém Meraki je zaloZen na principu cloud controlleru, ktery je reprezentovan
webovym rozhranim. Je ur€en pro spravovani bezdratovych pfistupovych bodi, a jelikoz
bézi v zabezpeCeném Meraki datacentru, nejsou s nim spojené zadné naklady jako nakup
a udrzovani vlastniho hardwaru controlleru.

Po piihlaseni vidi uzivatel zakladni piehled o siti v podobé interaktivni mapy
a grafu vytizenosti. Na mapé je na kazdém piistupovém bodu zobrazen pocet uzivateld,
kteti jsou na ném v dané chvili pfipojeni. Neustdle jsou na kazdém piistupovém bodu
provadény health testy, takze spravce hned vidi, na kterém pfistupovém bodu nastal
problém. Dale je zde seznam uzivatelu s grafy, na kterych je vidét, jak ktery uzivatel sit’
vytéZuje. Lze jim zde i jednoduSe blokovat pfistup.

Jelikoz je kazdy pfistupovy bod piipojen zpét ke controlleru zabezpecenym
tunelem, muze uZzivatel spustit ,,ping test* a také test rychlosti.

W

Pro omezeni rychlosti poskytuje Meraki nastaveni limitu Sitky padsma, blokovani
obsahu pro dospé€lé a dal$i moZnosti nastavovani jednotlivych prvki i celé bezdratové site.

Pro navstévniky existuje moznost zfizeni doasné oddélené sité.
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Hlavnimi plusy tohoto feSeni je centralizovany monitoring a management prvka

a s nim spojené diagnostické a optimaliza¢ni nastroje. (15)

eless AN Tour | Securty Aoplances Tou Access Swiches Tour Tral
cxc@dd.com out
Il
cisco Q
License problem Pleas c@dd
Network-wide
lCss i com - Live Dsm nstaors> Usage overthe lsst week
G Live Demo - University S V-V ﬂ,-’w\”\ - —
Wireless . N’W“A\ ave \ M oA [N\ pa
W A Y
elp 25 tems 237 B ntre 2 ™/ o\ Y - Vs 2/ M
Map of clients per access point Kerrwood Annex, Nis a gate
Place APs on map
Mapa  Saeim -
+
Google
@ Gatevay _® Repester () Aleriing @ @ Offiine

Obrazek 8: Zakladni pohled po prihlaSeni do Meraki Zdroj: Meraki Demo

Meraki dale poskytuje moznost konfigurace switcht, firewalld DHCP serverl atd.
Celkové se jedna o velmi mocny a na obsluhu relativné jednoduchy néstroj pro konfiguraci

a spravovani bezdratoveé site.

Wircless AN Tour | Securiy appiances Tour | Access Swiches Tou

cxc@dd.com | my profile | sign
il

cisco Network: [ Livs Dema - Swiches

License problem
Network-wide
Switch
Organization

Connectivity for 12 hours = 444 from Jul 30 20:54 POT to.Jul 31 08:54 PDT
Help

T SSE] s
Tew w | sew mm

Live tools

Obrazek 9: Pohled na konfiguraci Switche pomoci nastroje Meraki Zdroj: Meraki Demo
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Summary Report #™ g oo L

DEVICE TAG SsID

Highlights Jsage Port Ut

Clients with high usage

l#2 2 clients used more than 100.00 GB
‘Mifton Hardy' and '00:25:90:¢0:02:11"

Usage stats

Total Data Transferred

Total Data Downloaded

2.78 1B 1.58 TB
Usage aver time
600 Wbz
50 M
300 Mbls
150 Mbis
oMbl
1200 16:00 2000 00:00 o
Top devices
1305 08
95,3768
a7sce
Nene
1600 2000 00:00 0400
Name Model # Cliemts Usage Usage %
Unknown Unknown 72 814.02GB — 2857%
Unknown Unknown 101 382.49 GB - 13.42%
Unknown Unknown 85 239.46 GB = 8.40%
Unknown Unknown 306 151.75 GB [ 533%
Unknown Unknown 850 134.98 GB ' 4.74%
Unknown Unknown 20 112.94 GB . 3.96%

Obrazek 10: Pohled na statistiky vytiZeni. Zdroj: Meraki Demo
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3.4 Riizné moznosti konfigurace

Operacni systémy vyjmenované a probrané v predchozi kapitole se daji konfigurovat
riznymi zpusoby. Zalezi na vyrobci, které z téchto zplisobl povoli a bude doporucovat

jako primarni.
3.4.1 Prikazovy radek

Nejrozsiten€j$i moznosti konfigurace sit¢ v podnikovém prostfedi je pomoci

prikazového fadku. Ten se lisi od vyrobce i verze systému.
3.4.2 Autoprovisioning / Autonomic Networking

Autonomic Networking je ve svém vyznamu samoudrzujici se sit, ktera se sama
konfiguruje, zabezpecuje, optimalizuje a opravuje. Koncept autonomické sité neni novy, je
zde jiz od roku 2001. Konceptu automatickych siti se podobaji napiiklad samotidici auta
(Google car, Tesla) a autonomni drony (Amazon).

Prikladem k pochopeni téchto siti je, Ze pii svém provozu neméni podstatu
protokolu OSPF, ale méni to, jak je OSPF protokol prezentovan.

To, co autonomni sité logicky nemohou samy vytvofit, je napiiklad sit” pro hosta.
Toto rozhodnuti musi u€init administrator sité.

Podle tvirct by s timto feSenim pro sit” globalnich rozméri bylo potieba 10 fadku
konfigura¢niho kodu. O vse ostatni by se postaral systém. (16)

Piiklad: Operator zada autonomni siti pozadavek prostfednictvim mobilniho
telefonu o ptidani nového uzivatele do sit¢ pro hosty. Sit tento pozadavek zpracuje

a nasledn¢ provede zapis nového uzivatele do zabezpecené a odd€lené site. (16)
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Self-Managing

Self-Configuring Self-Optimizing

AUTONOMIC
NETWORK

Self-Protecting Self-Healing

History: IBM’s “Autonomic Computing” (2001)
http://www.research.ibm.com/autonomic/

Obriazek 11: Samospravujici se sit’ Zdroj: (16)

Na obrazku niZe je VPN sit’, kterou ale operator nemusel nikterak nakonfigurovat.
Jednoduse ji systém sam vytvofil a udrzuje ji. Tato VPN je také odolna vii¢i jakymkoli

chybam operatora, kterych se mize dopustit.

Advantages of the Autonomic Control Plane (ACP)

loopback loopback

Secure Tunnel

+ Completely self-managing m M
~ No config!
« Secure Use asa
Separate (VPN) and Encrypted (IPsec)
= Independent of Routing “Virtual
Only depends on link local addresses
* Independent of Configuration OUt-Of-Band
~  Only certificate visible in "sh running" Channel”

= Visible
— Lots of show commands, debugs, etc.

Cisco(‘Vf/

Obrazek 12: VPN vytvorena pomoci Autokonfigurace Zdroj. Cisco Live
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3.4.3 Webové rozhrani

Webové rozhrani jednoduchych routert je pravdépodobné nejcastéjsi ptipad, kdy se
bézny uzivatel mize dostat do kontaktu s konfiguraci aktivniho prvku.
Kazdy vyrobce ma vlastni opera¢ni systém a na né¢j navdzané webové rozhrani

s rozdilnou moznosti konfigurace. V nejdulezitéjSich bodech jsou si ale navzijem velmi

podobné.

Tp'LlNK : 150Mbps Wireless N ADSL2+ Modem Router

Interface Advanced Status Help

Access Start Setup Setup Maintenance

Management

Access Control Setup

ACL: @& actvates 1 Deactvated
Access Control Editing
ACL Rule nde -
A @ Ves
Secure P Agoress - 152 168.1.209 ~ 1521631200 0.0.0.0 ~ 0.0.0.0 méans al Ps
- a e v
ercace Soth -
Access Control Listing
Index Active Secure P Address Apphcaton Interface

Vet g¢th

_ R

Obrazek 13: Ukazka konfigurace access pointu TP-link. Zdroj: http://www.tp-link.com/
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LINKSYS by Cisco

Eurmmare ervion: Wi.00.19
Gigabit Rowter with Storage Link WRTISH
Statl.ls Access Applications &

Setup Wireless Reatricions Garmi

Administration Status

Username:

Password: [snmrenne
& Connect on Cemang: Mo Time [5 | nutes
' Keep abve: Raednlpmdl 1 Seconds

‘Opticnal Settings Hogt Mams: |
{required by scme Internet
Servicn Providers) Domain Hame: [
U Auty x| sige | 1500
Router I P Address: 52 [ree L
Subnet Mask 2552550550 ®

Obrazek 14: Ukazka konfigurace routeru Linksys. Zdroj: http://www.xbitlabs.com/

3.4.4 Netconf, Yang, Restconf

Netconf
Netconf je protokol, ktery poskytuje mechanismus k instalaci, manipulaci a mazani

konfigurace zatizeni. Netconf protokol je zalozen na jazyku XML, ktery pouziva pro
konfigura¢ni data a zpravy samotného protokolu. Tyto zpravy jsou vyménovany na vrcholu
transportniho protokolu. Netconf je designovan tak, aby nahradil programovani pomoci
ptikazového tadku kuptikladu prostfednictvim SSH. Uziva strukturovana data a poskytuje
detailni strukturovanou zpétnou informaci o ptipadnych chybéch, kterou ptikazovy fadek

nedokaze poskytnout. (17)
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<rpc message—id="101"
xmlns="urn:ietf:params:xml:nz:netconf:base:1.0">
<edit-config>
<target>
<running/>
<ftarget>
<config
Imlns:xc="u:n:ietf:params:xml:ns:natconf:base:l.ﬂ"r
£top xmlns="http:/fexample.com/schema/1.2/config">
<interface xc:operation="replace">
<pame>Ethernet0/0</nama>
<mtu>1500</mtu>
<address>
<name>192.0.2.4</name>
<prefix-length>24</prefix-length>
<faddress>
</interface>
£ ,ft.up?
<fconfig>
<fedit-config>
{frpc}

<rpc-reply message-id="101"
xmlns="urn:ietf:params:xml :ns:netconf:base:1.0">
<olk/>

</rpc-reply®>

Obrazek 15: Netconf konfiugurace. Zdroj: (17)

Yang

Yang je datovy modelovaci jazyk uzivany pro modelovani konfiguracnich
a stavovych dat. Je to standard definovany IETF v NETMOD pracovni skuping.
Konfigura¢ni data jsou strukturovana do stromu a mohou byt komplexniho charakteru,
jako jsou naptiklad listy. Obrazek 15 zobrazuje jednoduchy ptiklad Yangu, namapovaného
do Netconf XML. (17)
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module acme-system o
namespace
"http://acme.example.com/system";
prefix "acme";
organization "ACME Imc.";
contact "joe@acme.exampla.com";
description
"The ACME systam.";
ravision 2007-11-05 {
description "Imitial revision.";
}
container system {
laaf host-name o
type string;
}
leaf-list domain-search {
type string;
}
list interface {
key "name";
leaf name {
type string;
}
laaf type {
type enumeration {
enum ethernet;
enum atm;
}

¥

leaf mtu {
type int3Z;

}
must ‘‘ifType != ‘ethernet’ or "+
‘*(ifType = 'ethernet’ and “° +
“fmtu = 15000 °° o
}

[}

Obrazek 16: Yang priklad. Zdroj: (17)

Restconf

Restconf je protokol bézici pfes HTTP a je urcen pro pfistup k datim definovanym
pomoci Yangu. Jeho ucelem neni nahradit Netconf, ale spiSe poskytnout zjednoduSené
rozhrani, které dodrzuje Rest principy a je kompatibilni se zdrojové orientovanou

ptistrojovou abstrakci. (18) (19)
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| Restcowf ________________________ JNewwr
GET <get-config>, <get>
POST <edit-config> (“create”)
PUT <edit-config> (“replace”)
PATCH <edit-config> (*merge”)
DELETE <edit-config> (“delete”)
OPTIONS (discover supported operations)
HEAD (get without body)

Obrazek 17: Operace Restonf a Netconf. Zdroj: (20)

345 SNMP

SNMP je protokol aplikacni vrstvy, ktery poskytuje format zprav mezi SNMP
managerem a agentem. SNMP poskytuje standardizovany framework a bézny jazyk
pouzivany pro monitorovani a spravovani zafizeni v siti. (21)

SNMP framework ma tfi ¢asti:

- Manager
- Agent
- MIB (Management Information Base)

SNMP manager je systémem pouzivany za G¢elem kontroly a monitorovani aktivit sité.
Nejbeéznéjsim zpracovacim systémem je Network Management System (NMS).

SNMP agent je softwarova komponenta, ktera je soucasti zafizeni, které se spravuje.
Odesila zpravy a data, ktera jsou potiebna pro jeho spravu.

MIB je virtualni tloZisté pro informace souvisejici se spravovanim sité.

_I Getting and setting MIB valu%‘
I-‘ :
SNMP manager

e~
=t
Sending responses and traps MIB
SNMP agent

Obrazek 18: Komunikace mezi SNMP agentem a Managerem. Zdroj: (21)
Pro pouziti tohoto protokolu je potieba pouzit ptikaz snmp-server, ktery povoli

podporovanou verzi SNMP. Poté je jiz mozno dale konfigurovat rizné udalosti a to, jak se

pfi jejich vyvolani maji chovat. (21)
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SNMP Agent 8094

SNMP Manager

set get trap
get-next

(CSS)

PN N N G L N
ol
OIS Dooo00) 385888388888 5 :

000000000000

Obrazek 19: Interakce mezi Agentem a Managerem. Zdroj: (22)

Existuje vice zpsobt komunikace mezi SNMP managerem a agentem.

Manager muze: (22)

Obdrzet hodnotu (GET)

SNMP manager pozaduje informaci od agenta, jako napiiklad pocet uZivateld
pfihlaSenych na agenta, nebo stav a kritické procesy na zafizeni. Agent dostane
informaci a tu pak posle managerovi

Obdrzet hodnotu ihned po zadani jména proménné, aniz uzivatel vi cely jeji nazev
(GET- NEXT)

Obdrzet vétsi pocet hodnot najednou provedenim vice get-next akci za sebou
(GET-BULK)

Zm¢énit nastaveni agenta (SET)

Diky tomuto ptikazu lze na agentovi spustit script nebo aplikaci na vzdaleném

zafizeni.

Agent je pak schopen posilat zpravy manageru pii pfeddefinovanych udalostech,

které na agentu nastanou. Tyto zpravy se nazyvaji trapy.

31



Kdyz nastane stav, kdy se vyvold preddefinovany trap, agent posle trap zpravu
zatizeni specifikovanému jako pfijemce této zpravy. Administrator SNMP nakonfiguruje

udalost tak, aby fidici stanice SNMP provedla po detekovani trapu pozadovanou akei.
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4  Vlastni prace

Praktickd Cast se podrobnéji zabyvd moznostmi a rozdily v nastaveni vybranych
aktivnich prvki riznych vyrobcl. Nejvice se vénuje prvkam firmy Cisco, které se ve velké

mife vyuzivaji ve sdruzeni CESNET, z. s. p. 0.

4.1 Predstaveni vybranych zafizeni pro konfiguraci prostirednictvim
CLI

V této kapitole je probrano modelové feSeni za pomoci dvou zafizeni firmy Cisco,

a to jednoho routeru a jednoho switche.
4.1.1 Switch

Jako prvni zafizeni byl vybran switch od vyrobce Cisco. Tento switch ma oznaceni

Cisco Catalyst 3750E-24TD. Parametry tohoto zatizeni jsou:

o 24 ethernetovych 10/100/1000 porth

e 2 x2 10 gigabbitové porty pro uplink

e Cisco I0S

e 256 MB RAM
Metody autentifikace:

e Kerberos, RADIUS, Secure Shell (SSH), TACACS+
Metody managovani:

e RMON 1, RMON 2, RMON 3, RMON 9, SNMP 1, SNMP 2c, SNMP 3,

SSH, Telnet

Obrazek 20: Cisco Catalyst 3750E-24TD
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Obrazek 21: Zobrazeni dostupnych porti

Dale pak nasledujici vypis zobrazuje verzi pouZitého operacniho systému a dalsi

informace o pouZitém feSeni.

Switch#show version

Cisco IOS Software, C3750E Software (C3750E-UNIVERSALKO9-M),
Version 12.2(55)SE9, RELEASE SOFTWARE (fcl)

Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1986-2014 by Cisco Systems, Inc.

Compiled Mon 03-Mar-14 22:16 by prod rel team

Image text-base: 0x00003000, data-base: 0x02800000

ROM: Bootstrap program is C3750E boot loader
BOOTLDR: C3750E Boot Loader (C3750E-HBOOT-M) Version
12.2(44r)SE5, RELEASE SOFTWARE (fc3)

Switch uptime is 1 day, 18 hours, 8 minutes
System returned to ROM by power-on
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System image file is "flash:/c3750e-universalk9-mz.122-
55.5E9/c3750e-universalk9-mz.122-55.SE9.bin"

Switch Ports Model SW Version SW Image

* 1 30 WS-C3750E-24TD 12.2(55)SES C3750E-UNIVERSALK9-M
4.1.2 Router

Za dalsi zatizeni byl vybran router Cisco. Router nese oznaceni Cisco ASR 9001.
Router ma tyto parametry:
e Fixni4x10GE
e 20x1GE,2x10GE,4x10GE,1x40GE
e 8GBRAM
e Cisco I0S

,‘

e

L
)

;flll.lh.

Obrazek 22: Cisco ASR 9001
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Nasledujici vypis ukazuje pouzitou verzi operacniho systému a dostupné porty.

RP/0/RSPO/CPUQ:10os#show version
Fri Dec 23 09:55:55.172 UTC

Cisco IOS XR Software, Version 5.3.3[Default]
Copyright (c) 2016 by Cisco Systems, Inc.

ROM: System Bootstrap, Version 2.04(20140227:092320) [ASRO9K
ROMMON] ,

ios uptime is 6 weeks, 14 hours, 18 minutes
System image file is "bootflash:disk0/asr9k-os-mbi-5.3.3.sp2-
1.0.0/0x100000/mbiasr9k-rp.vm"

cisco ASR9K Series (P4040) processor with 8388608K bytes of
memory.

P4040 processor at 1500MHz, Revision 2.0

ASR-9001 Chassis

2 Management Ethernet

6 TenGigE

20 GigabitEthernet

6 DWDM controller (s)

6 WANPHY controller(s)

219k bytes of non-volatile configuration memory.
2868M bytes of hard disk.

3915760k bytes of diskO: (Sector size 512 bytes).
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4.2 ReSeni za pomoci zafizeni od firmy Cisco

Pro ukazku konfigurace vybraného zafizeni byl zvolen piiklad sité, kde je router
pfipojen ke switchi ethernetovym spojenim konfigurovanym jako 802.1q trunk. V tomto
piipadé je switch nakonfigurovan se dvéma sitémi VLAN a router jako zprostiedkovatel
smérovani mezi témito sitémi.

Ptikladem jsou dv¢ sit¢ pojmenované ,,Prodej* a ,,Zékaznici“, kde budou zakaznici
na prodejné pripojujici se do sité odd€leni od prodejni sit€. To se da vyuzit napiiklad
u pokladen pfipojenych k siti. Zde neni Zadouci mit pokladny a zdkazniky ptipojeny do
stejné site.

Reseni tohoto druhu je potieba v piipadé, kdyz neni k dispozici L3 switch a musi se
vyuzit router ,,on a stick”. Tato konfigurace zaru¢i dostupnost a stabilitu sité Prodej, a to
obzvlasté ve Spicce, kdy je sit’ Zakaznici velmi vytizena.

Packety proudici mezi sitémi VLAN jsou smérovany prostfednictvim ASR routeru
pfipojenému ke switchi prostiednictvim jednoho fyzického portu konfigurovaného jako
trunk na obou koncich (switch a router).

Tento piiklad ukazuje zplsob konfigurace Cisco routeru a switche za ucelem
vytvofeni trunku mezi nimi a ponechdni routeru jako nastroje k smérovani packetli mezi

sittmi VLAN.

802.1q Trunk
I —

L —

a— I

r Switch

outer Cisco Catalyst VLAN?2

Cisco ASR 9001 3750E-24TD Z.akaznici
192.168.2.1 192.168.3.0

192.168.3.1

VLAN1
Prodej
192.168.2.0

Obrazek 23: Zobrazeni kone¢ného stavu
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4.2.1 Konfigurace switche

V tomto kroku se nakonfiguruje switch tak, aby se na néj dalo pfipojit zvenku a aby
komunikoval srouterem po portu 1/0/24. Portu je pridélena IP adresa a nasledné je

ptedveden ptikaz ping, ktery ukaze propustnost propojeni s routerem.

Switch#configure terminal
Switch (config) #interface gigabitEthernet 1/0/24
Switch (config-if) #no switchport
Switch (config-if)#ip address 192.168.0.2 255.255.255.0
Switch#show ip route
Codes: C - connected, S - static, R - RIP, M - mobile, B -
BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF
inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA
external type 2

E1l - OSPF external type 1, E2 - OSPF external type 2

i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2
- IS-IS level-2

ia - IS-IS inter area, * - candidate default, U - per-
user static route

o - ODR, P - periodic downloaded static route

Gateway of last resort is 195.113.156.177 to network 0.0.0.0

195.113.156.0/28 is subnetted, 1 subnets

C 195.113.156.176 is directly connected,
GigabitEthernetl/0/1
C 192.168.0.0/24 is directly connected,

GigabitEthernetl/0/24
S* 0.0.0.0/0 [1/0] wvia 195.113.156.177
Switch#ping 192.168.0.1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.0.1, timeout is 2
seconds:

Success rate 1s 80 percent (4/5), round-trip min/avg/max =
1/1/1 ms
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4.2.2 Konfigurivani smérovani routeru

V ptipadé konfigurace routeru je potieba nastavit IP adresu portu, ktery je ptfipojen
na switch.

RP/0/RSPO/CPUO:ios#configure terminal
RP/0/RSPO/CPUO:1i0s (config) #interface gigabitEthernet 0/0/0/0
RP/0/RSPO/CPUO:10s (config-if) #ipv4 address 192.168.0.1
255.255.255.0

RP/0/RSPO/CPUO:10s (config-if) #commit

RP/0/RSPO/CPUO:ios#show route

Fri Dec 23 11:40:22.341 UTC

Codes: C - connected, S - static, R - RIP, B - BGP, (>) -
Diversion path

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF
inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA
external type 2

E1l - OSPF external type 1, E2 - OSPF external type 2,
E - EGP

i - ISIS, L1 - IS-IS level-1, L2 - IS-IS level-2

ia - IS-IS inter area, su - IS-IS summary null, * -
candidate default
U - per-user static route, o - ODR, L - local, G -

DAGR, 1 - LISP
A - access/subscriber, a - Application route
M - mobile route, r - RPL, (!) - FRR Backup path

Gateway of last resort is not set

C 192.168.0.0/24 is directly connected, 00:00:50,
GigabitEthernet0/0/0/0
L 192.168.0.1/32 is directly connected, 00:00:50,
GigabitEthernet0/0/0/0

4.2.3 Vytvoreni VLAN a jejich smérovani

V nasledujicim kroku jsou vytvofeny dvé VLANy pojmenované ,Prodej
a ,,Zakaznici“. V tomto kroku nebyla pouzita VLAN 1, protoze vSechny Cisco switche ji
v zakladu obsahuji a jsou k ni pfifazeny vsechny porty. Pro lepsi orientaci proto zacalo

¢islovani od VLANy 2.
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Switch

Switch#configure terminal
Switch (config) #vlan 2
Switch (config-vlan) #name Prodej

Switch#configure terminal
Switch(config) #vlan 3
Switch (config-vlan) #name Zakaznici

Nadchazejici krok se zabyva vytvofenim trunk portu, ktery bude pfipojen do

routeru. Pro tyto ucely je vyuzit port 1/0/24.

Switch#configure terminal

Switch (config) #interface gigabitEthernet 1/0/24
Switch(config-if) #description Trunk-to-Router
Switch(config-if) #switchport trunk encapsulation dotlg
Switch (config-if) #switchport mode trunk
Switch(config-if) #spanning-tree portfast trunk

Py

Posledni tfi piikazy definuji pouziti protokolu 802.1q pro trunk, pfepnuti portu do

trunk modu a nasledné povoleni spanning-tree portfast trunku.

Router
V piipadé routeru je pouzitd podobna konfigurace jako na switchi. V tomto piipadé

jsou misto VLAN pouzity subinterfacy. Pro kazdou VLANu pouzitou na switchi je nutné
vytvoftit jeden subinterface. Po jeho vytvoreni je k nému pfifazena IP adresa a nastaveno
zapouzdieni 802.1q spolecné s VLANou, do které subinterface patii.

Pro ptiklad zapouzdieni dotlq 2 definuje 802.1q metodu a nastavi subinterface do
VLANYy 2. Subinterface pouzity na VLANu 2 je 0/0/0/0.2 a fika, Ze je zafazeny do VLANy
2.
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RP/0/RSPO/CPUO:ios#configure terminal
RP/0/RSPO/CPUO:i0s (config) #interface gigabitEthernet0/0/0/0
RP/0/RSPO/CPUO:1i0s (config-if) #no ip address
RP/0/RSPO/CPUO:io0s (config) #interface gigabitEthernet
0/0/0/0.2

RP/0/RSP0/CPUO:10s (config-subif) #description Prode]
RP/0/RSPO/CPUO:io0s (config-subif) #encapsulation dotlg 2
RP/0/RSP0O/CPUO:10s (config-subif) #ipv4 address 192.168.2.1
255.255.255.0

RP/0/RSPO/CPUO:io0s (config) #interface gigabitEthernet
0/0/0/0.3

RP/0/RSPO/CPUO:i0s (config-subif) #description Zakaznici
RP/0/RSPO/CPUO:i0s (config-subif) #encapsulation dotlqg 3
RP/0/RSP0/CPUO:10s (config-subif) #ipv4 address 192.168.3.1
255.255.255.0

4.2.4 Vysledek konfigurace

Po dokonceni konfigurace si mizeme ovéfit ptisluSnost subinterfaci na routeru
k danym VLANam.

RP/0/RSPO/CPUO:ios#show interface description
Fri Jan 20 10:03:53.338 UTC

Interface Status Protocol Description
NuO up up

Mg0/RSPO/CPUO/0 up up

Mg0/RSPO/CPUO/1 down down

Gi0/0/0/0 up up switch
Gi0/0/0/0.2 up up Prodej
Gi0/0/0/0.3 up up Zakaznici
Gi0/0/0/1 down down

Gi0/0/0/2 down down

Gi0/0/0/3 down down

Gi0/0/0/4 down down

Gi0/0/0/5 down down

Gi0/0/0/6 down down

Gi0/0/0/7 down down

Gi0/0/0/8 down down

Gi0/0/0/9 down down

Gi0/0/0/10 down down

Gi0/0/0/11 down down

Gi0/0/0/12 down down

Gi0/0/0/13 down down

Gi10/0/0/14 down down
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Gi0/0/0/15
Gi0/0/0/16
Gi0/0/0/17
Gi0/0/0/18
Gi0/0/0/19
Te0/0/1/0
Te0/0/1/1
Te0/0/2/0
Te0/0/2/1
Te0/0/2/2
Te0/0/2/3

down
down
down
down
down
down
down
down
down
down
down

down
down
down
down
down
down
down
down
down
down
down

To samé pak mizeme ovéfit i na Switchi.

Switch#show interface description

Interface

Description

V1l

V12

V13

Fa0
Gil/0/1
Gil/0/2
Gil/0/3
Gil/0/4
Gil/0/5
Gil/0/6
Gil/0/7
Gil/0/8
Gil/0/9
Gil/0/10
Gil/0/11
Gil/0/12
Gi1/0/13
Gil1/0/14
Gi1/0/15
Gil/0/16
Gil/0/17
Gil/0/18
Gil/0/19
Gil/0/20
Gil/0/21
Gil1/0/22
Gil/0/23
Gil/0/24
to-Router
Gi1/0/25
Gil/0/26

Status

admin down
up
up
up
down
down
down
down
down
down
down
down
down
down
down
down
down
down
down
down
down
down
down
down
down
down
down

up

down
down

Protocol

down
up

up

up

down
down
down
down
down
down
down
down
down
down
down
down
down
down
down
down
down
down
down
down
down
down
down

up

down
down

Trunk-—
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Gil1/0/27 down

Gi1/0/28 down
Tel/0/1 down
Tel/0/2 down

down
down
down
down

Po konfiguraci je nutné piidat piislusné porty, které budou slouzit k pfipojeni

uzivatelil nebo jinych zatizeni do pozadovanych VLAN. To je provedeno nasledovné.

Switch#configure terminal
Switch(config)#interface gigabitEthernet
Switch(config-if) #Switchport access vlan
Switch (config-if) #Switchport mode access
Switch (config-if) #exit

Switch (config)#interface gigabitEthernet
Switch (config-if) #switchport access vlan
Switch (config-if) #switchport mode access

—~ o~ o~ o~ o~ —~

1/0/2
2

1/0/3
3

4.2.5 Ovéreni a konecné modelové zapojeni

Pro ovéteni funkénosti konfigurace byly vybrany dva notebooky zapojené kroucenou

dvoulinkou do portid 1/0/2 a 1/0/3.

Notebook ¢islo jedna figurujici v siti Prodejci ma IP adresu 192.168.2.2, masku
255.255.255.0 a vychozi branu 192.168.2.1. Pro druhy notebook byla provedena obdobna

konfigurace.
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Obrazek 24: Vysledné testovaci zapojeni

Po tspésném zapojeni byl uspésné proveden piikaz ping z jednoho pocitace na

druhy a tim byla ovéfena Uspé$nost a spravnost konfigurace.

Prikazovy radek
Odpovéd od 192 _.168_.3_4: hajty=32 TTL=127
Odpovéd od 192.168.3.4: bhajty=32 ims TTL=127

Odpovéd od 192.168.3.4: bhajty=32 ims TTL=127
Odpovéd od 192.168.3.4: bajty=32 mz TTL=127

Statistika ping pro 192.168.3.4:
Pakety: Odeslané = 4. PFijaté = 4, Ztracené = B <=ztrita Bz),.
PiibliZna doba do pi#ijeti odezvy v milisekundach:

Minimum = Bmsz, Maximum = ims, Primér = Oms

C:“Documents and Settings~ACER>»ping 192.168.3.4
Pirikaz PING na 192.168.3.4 = délkou 32 bajti:

éd od 192.168.3.4: hajty=32 g ¢ 1Ims TTL=127
éd od 192.168.3.4: hajty=32 s=1lms TTL=12%
éd od 192.168.3.4: bhajty=32 ims TTL=127
éd od 192.168.3.4: bajty=32 ims TTL=127

ping pro 122.168.3.4:
Pakety: Odeslané = 4. PFijaté = 4, Ztracené = B <=ztrita Bz),.
PiibliZna doba do pi#ijeti odezvy v milisekundach:
Minimum = Bmsz, Maximum = ims, Primér = Oms

Iy Ay iyl
Qo

]

[ ment o and = 3 e
Obrazek 25: Ovéreni funkénosti
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4.3 ReSeni za pomoci routeru od spolecnosti Alcatel

K ukézce konfigurace v prostredi opera¢niho systému TiMOS od firmy Alcatel bylo
pouzito emula¢niho nastroje UNetLab, do kterého byl ptidan obraz opera¢niho systému
TiMOS-SR-12.0.R6-vm.

Virtualni prostifedi emuluje router 7750 SR-12, specificky témito vlastnostmi:

- dva Switch Fabric Moduly (SFM), nainstalované ve slotu A a B,
- deset slott pro vstupni a vystupni moduly (IOM),
- kazdy IOM pojme dva Media Dependent Adaptéry (MDA).

Vychozi konfigurace nema zadné IOM a MDA, ale ma dostupny jeden SFM umistény

ve slotu A.

12345AB6738910

SR-12

Obrazek 26: Emulovany Alcatel router. Zdroj: (23)

Diky SFM je mozno nainstalovat jeden MDA s péti Gigabit Ethernetovymi porty.
V tomto virtualizovaném prostiedi bohuzel nejde pouzit vice nez téchto pét Gigabit

Ethernetovych portd.
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4.3.1 Zvoleny priklad

Pro ptiklad byl vybran scénéi dvou routeri, které jsou propojeny a na jejich konce
piipojeny stanice. Kvuli nedostupnosti switche od Alcatelu je vybran odlisny piiklad,
oproti pfedchozimu pfipadu.

Zvoleny piiklad sestava ze dvou routerti spojenych kroucenou dvoulinkou na porty
1/1/1. Mezi routery bylo nastaveno statické smérovani. Ke kazdému routeru je pfipojena

PC stanice na porty 1/1/2.

10.1.12.1/24 10.1.12.2/24

192.168.1.1/32 192.168.2.2

b T7505R B 77505R

192.168.3.4/24

1

192.168.4.5/24

Be—&

> PC1 > PC2

192.168.3.3/24 192.168.4.4/24

Obrazek 27: Schéma zapojeni
4.3.2 Pocatec¢ni konfigurace

Pro uvedeni routeru do provozu je potieba inicializovat /O modul s MD adaptérem

S péti gigabitovymi porty. To je provedeno nasledovné.

*A:R1# configure card 1
*A:R1>config>card# card-type "iom3-xp-b"
*A:R1l>config>card# mda 1 mda-type "m5-1gb-sfp-b"
*A:Rl1>config>card# info
card-type iom3-xp-Db
mda 1
mda-type mb-1lgb-sfp-b
no shutdown
exit
no shutdown
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To samé je provedeno i na druhém routeru.

Jako nasledujici krok bylo provedeno nakonfigurovani systémového rozhrani
a portu R1-R2, ktery bude zajistovat komunikaci s druhym routerem. Ten nalezi

fyzickému portu 1/1/1.

*A:R1# configure port 1/1/1 no shutdown

*A:R1# configure router interface "system"
*A:R1l>config>router>if# address 192.168.1.1/32
*A:R1>config>router>if# no shutdown
*A:R1>config>router>if#back
*A:Rl>config>router# interface R1-R2
*A:Rl1>config>router>if$ address 10.1.12.1/24
*A:R1>config>router>if$ port 1/1/1
*A:R1>config>router>if$ no shutdown

Podobn¢ je nakonfigurovan i R2:

*A:R2# configure port 1/1/1 no shutdown

*A:R2# configure router interface "system"
*A:R2>config>router>if# address 192.168.2.2/32
*A:R2>config>router>if# no shutdown
*A:R2>config>router>if# back
*A:R2>config>router# interface R2-R1
*A:R2>config>router>if$ address 10.1.12.2/24
*A:R2>config>router>if$ port 1/1/1
*A:R2>config>router>if$ no shutdown

Mezi routery byla nakonfigurovana staticka routovaci tabulka:

A:Rl>config>router# static-route 192.168.2.2/32 next-hop
10.1.12.2
A:R2>config>router# static-route 192.168.1.1/32 next-hop
10.1.12.1

Pro ptipojeni routeru k PC, byl nakonfigurovan port R1-PC1, a to nasledovné:

*A:R1# configure router interface R1-PC1l
*A:R1>config>router>if# address 192.168.3.4/24
*A:R1l>config>router>if$ port 1/1/2
*A:R1>config>router>if$ no shutdown
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Analogicky pak:

*A:R2# configure router interface R2-PC2
*A:R2>config>router>if# address 192.168.4.5/24
*A:R2>config>router>if$ port 1/1/2
*A:R2>config>router>if$ no shutdown

Pracovni stanice dostaly nasledovné ip adresy a vychozi brany:

PCl1> ip 192.168.3.3/24 192.168.3.4
PC2> ip 192.168.4.4/24 192.168.4.5

Routovaci tabulka pro piipojeni PC stanic je tato:

*A:Rl1>config>router# static-route 192.168.4.0/24 next-hop
10.1.12.2
*A:R2>config>router# static-route 192.168.3.0/24 next-hop
10.1.12.1

Vyslednd konfigurace routerti s nastavenymi IP adresami u portd a statickymi routami pak

vypada takto:

A:Rl>config>router# info

o
echo "IP Configuration"
# __________________________________________________
interface "R1-PC1"
address 192.168.3.4/24
port 1/1/2
no shutdown
exit
interface "R1-R2"
address 10.1.12.1/24
port 1/1/1
no shutdown
exit
interface "system"
address 192.168.1.1/32
no shutdown
exit
# __________________________________________________
echo "Static Route Configuration"
B

static-route 192.168.2.2/32 next-hop 10.1.12.2
static-route 192.168.4.0/24 next-hop 10.1.12.2
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A:R2>config>router# info

# __________________________________________________
echo "IP Configuration"
o
interface "R2-PC2"
address 192.168.4.5/24
port 1/1/2
no shutdown
exit
interface "R2-R1"
address 10.1.12.2/24
port 1/1/1
no shutdown
exit
interface "system"
address 192.168.2.2/32
no shutdown
exit
# __________________________________________________
echo "Static Route Configuration"
o

static-route 192.168.1.1/32 next-hop 10.1.12.1
static-route 192.168.3.0/24 next-hop 10.1.12.1

Oveéfeni funkénosti zapojeni pomoci piikazu ping na PC2 ma nasledujici podobu:

PCl> ping 192.168.4.4

84
84
84
84
84

bytes
bytes
bytes
bytes
bytes

from 192.168.4.4 icmp seqg=l
from 192.168.4.4 icmp seqg=2
from 192.168.4.4 icmp seqg=3
from 192.168.4.4 icmp seqg=4
from 192.168.4.4 icmp seqg=>5

ttl=62
ttl=62
ttl=62
ttl=62
ttl=62

time=27.594 ms
time=9.878 ms

time=149.485 ms
time=239.237 ms
time=215.485 ms
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4.4 Piedstava FeSeni pro konfiguraci prostirednictvim webového

rozhrani Meraki

Meraki je velmi vSestranny nastroj vhodny pro konfiguraci a spravu bezdratovych
sitovych prvki.

Pro ptiklad uziti a porovnani néstroje s textovym rozhranim byla pouzita podobna
konfigurace, ktera byla nastinéna u dvou zafizeni firmy Cisco v kapitole zabyvajici se
konfiguraci téchto zafizeni.

Z diuvodu nedostupnosti realného zatizeni byl vybran demo nastroj z webu Meraki.

https://meraki.cisco.com/form/demo

4.4.1 Konfigurace switche

Pro ukdzku konfigurace byl vybran switch s 52 switchporty. Pro uplink byl vybran

port 22, ktery se stard o komunikaci s vnéjS$im svétem.

cisco Network: | Meraki sit
Network-wide Monitor Configure
Switches Routing and DHCP
Switch ~  help 52 switch ports
OSPF routing
R Name © Type € VLAN ©
Organization DHCP servers 1Pv4 ACL
trunk native 1
Help Access policies trunk native 1
Port schedules trunk native 1
Switch settings trunk native 1

@ — trunk native 1
i
Switch /T trunk native 1

trunk native 1
Dashboard has a
new look!

trunk native 1
Switch /9 trunk native 1
trunk native 1
trunk native 1
trunk native 1
trunk native 1
trunk native 3
trunk native 1
trunk native 1
trunk native 1
trunk native 1
trunk native 1
trunk native 1

trunk native 1

trunk native 1

Obrazek 28: Ukazka portu na switchi

Nasledné jsou ve vyhledavacim poli vybrany porty, které chceme pfifadit do zvolené
VLANy, a klikneme na Edit. Zde nastavime jméno Vlany ,,Prodej“, typ na access
a ptifadime je do VLANy 2.
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https://meraki.cisco.com/form/demo

Update 5 ports
. _ Switch/M
Switch ports: Switch/2
[ S N SN | h
Mame: Prodej
Tags: Prodej
Enabled: enabled v
RSTP: enabled v
STP guard: dizabled v
PoE: enabled v
Link: auto v
Port schedule: Unscheduled v
Isolation: dizabled v
Type: access v
Access policy: Open v
WLAN: 2
Voice VLAN: @
Cancel Update 5 poris

Obrazek 29: Prirazeni porti do VLANy

Ten samy postup bude ucinén i pro VLANu 3 ,,Zakaznici®. Vysledek je vidét na
nasledujicim screenshotu. Porty 1 - 5 jsou pfitazeny do sité ,,Prodej* a porty 6 — 10 do sité

,.Zakaznici“
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Switch ports  forthe last day +
Edit | Aggregate | Split | Mirror | Unmirror | Tag ~ | help 52 switch ports
Switch / Port Name € Type 6 VLAN 6
Switch /1 Prodej access 2
Switch / 2 Prodej access 2
Switch /3 Prodej access 2
Switch / 4 Prodej access 2
Switch /5 Prodej access 2
ch/& Zakaznici access 3
Switch /T Zakaznici access 3
Switch / 8 Zakaznici access 3
Switch /9 Zakaznici access 3
Switch /10 Zakaznici access 3

Obrazek 30: Prifazené porty

V tuto chvili je konfigurace hotova. V tomto piipad¢ byla vyhoda, Ze switch dokdze
pracovat s L3 vrstvou, takZze mlze provadéet routing mezi VLANami. To velice usnadnilo
praci, ale i tak je vidét, Ze pfes toto rozhrani je mozno provadét zmény konfigurace

mnohem rychleji a efektivnéji, nez je tomu v prostredi ptikazového tadku.
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5 Vysledky a diskuse

v

Ze zvolenych ptikladl je patrné, Zze piehlednéjsi a piijemnéjsi je prace s grafickym
prosttedim Meraki, které zajistuje velké konfiguraéni moznosti i pro méné zkuSené
spravce sité. Navic dokaze zobrazit mnozstvi statistik, které upozorni na piipadny problém

v siti diive, nez se projevi.
5.5 Vyvoj v oblasti aktivnich sitovych prvki

V oblasti aktivnich sitovych prvku se objevuji feseni, ktera jsou graficky piivétiva
systémy s klasickym uZzivatelskym rozhranim prostednictvim ptikazového radku.

Pro doméci pouziti pak existuje fada rozdilnych feSeni, které se vyznacuji predev§im
svou jednoduchosti. Vyvoj v této oblasti sméfuje zejména k systémtim, které¢ dovoluji

uzivatelskou instalaci raznych doplnk.
55.1 Paterni sité

V oblasti patefnich siti panuje stale pievaha feSeni od firmy Cisco a jeho
opera¢niho systému IOS. Dalsi vyrobci ji ale dotahuji, a to zejména cenou. Po funkéni
strdnce a po strance moZznosti konfigurace jsou si velmi podobné a vSichni vyrobci se snazi
co nejvice si konkurovat.

Nejvétsi nevyhodou sytému 10S oproti moderngj$im systémim se miize jevit jeho
jednotvarnost, vzdy totiZ bézi pouze jeden proces, ktery sdili stejny pamétovy prostor.
V navaznosti, pokud uzivatel chce piidat novou funkci, musi byt systém deaktivovan
a nahran kompletné novy IOS s pfednastavenou pozadovanou funkci.

Oproti tomu napiiklad JUNOS je modularni a jeho jadro vychazi z open source
systtmu FreeBSD. Procesy, které bézi jako moduly nad jadrem, jsou oddéleny
v exkluzivnim a chranéném pamétovém prostoru. UZzivatelé¢ diky tomu mohou piidavat
nové funkcnosti bez nutnosti vypnuti celého opera¢niho systému. To je charakteristika,
ktera také pridava dobu béhu zatizeni bez restartu a pfistupnosti.

Cisco se ale snazi dohnat konkurenci a nové varianty 10S jako jsou IOS XR, 10S

XE a NX-OS se snazi pirekonat monolitickou omezenost tradi¢niho IOSu. Vsechny tyto
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nové systémy jsou modularni v tom, Ze IOS pracuje nad Linuxovym kernelem (10S XE
a NX-0S), nebo jako ptenosny operacni systém treti strany (POSIX) v 10S XR.

5.5.2 Firemni prostiedi

Ve firemnim prostiedi se pouzivaji jak feSeni, ktera pozaduji konfiguraci ptes
ptikazovy fadek, tak feseni, kterd se konfiguruji ptes grafické rozhrani.

V soucasné dobé jsou velmi popularni feSeni od Aruby a Meraki. Diky své
jednoduchosti a pouzitelnosti neni nutné nasazovat profesiondlni feSeni se slozitou
konfiguraci. Oba dva systémy nahradi mnoho tadkt piikaza a pfedchdzeji chybam, které
mohou nastat diky lidskému faktoru. Pichlednost je silna stranka, kterou se odliSuje od
jinych feSeni.

Systémy Aruba a Meraki jsou si velmi podobné. Problém ale tkvi v prodejnim
modelu, kdy se pfedplaci funkénost na urcité obdobi. Funk¢énost hardwaru se dramaticky
snizi, pokud se neobnovi pfedplatné. Toto Castecné eliminuje fakt, ze velka ¢ast firem
obménuje hardware piiblizné po péti letech, a tudiz jim tento model nemusi vadit a mize
pro né byt v zasad€ vyhodny. Také nasazeni je diky tomuto systému velmi jednoduché.
Staci do webového rozhrani zadat ¢islo objedndvky a systém se automaticky sparuje
S jednotlivymi zatizenimi.

Aruba ma oproti Meraki vyhodu integrovaného controlleru, tudiz zakaznik nemusi

platit naklady navic.
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5.6 Srovnani systémiu

V této kapitole dochazi ke srovnani ¢ty nejpouzivanéjsich typa systému. Jsou zde
uvedeny vyhody a nevyhody na zdkladé urceni a predpoklddaného nasazeni. Vycet
systémtl neni kone¢ny, jsou zde popsany pouze ty, se kterymi ma autor zkuSenosti, které
aktivné pouziva a muze je tak diky tomu zhodnotit.

Pti feSeni, jaky operacni systém zvolit, je potfeba se zamyslet nad tim, do jakého
prostiedi je systém uréen a jakou funkcionalitu od n¢j budeme pozadovat. Nékteré systémy

se svou funkcionalitou ptekryvaji s jinymi a rozdil pak miizeme hledat v riznych funkcich.
5.6.1 TP-Link, Linksys a jiné

Tyto systémy jsou uréeny pievazné¢ pro domaci pouziti. Nedisponuji velkymi
moznostmi nastaveni a hardware, na ktery jsou umistovany, neni dostatecné vykonny pro
korporatni sité. V soucasné dobé dostavaji tyto systémy fadu dalSich funkci, jako je

napiiklad moznost ztizeni NASu atd.

Vyhody

+ Jednoduchost

+ Ptehlednost

+ Cena

Nevyhody

- Malé moznosti konfigurace
- VétSinou slaby hardware

- Aktualizace a podpora na nizké urovni

5.6.2 10S, TiMOS, JUNOS a dalsi

Systémy 10S, TiMOS a jiné jsou vhodné pievdzné pro korporatni sféru, a to
zejména pro sité s velkymi toky dat. Dokézou pracovat na zatizenich s velkymi procesnimi
kapacitami. Systém IOS se od ostatnich v této kategorii li§i hlavné v tom, Ze neni
modulérni. V tom spociva jeho velkd nevyhoda. V ostatnich bodech jsou si ale podobné,

a tudiz je mtizeme zatadit do jedné kategorie.
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Vyhody

+ Siroké moznosti nastaveni

+ Podpora a aktualizace na dobré trovni

+ Odd¢leni konfiguracnich prav pomoci modu
Nevyhody

- Konfigurace pies ptikazovy fadek pro experty

- Drahé licence a hardware
5.6.3 Meraki

Meraki se hodi pro velké podnikové sit¢ s mnoha zaméstnanci a lidmi, ktefi se do
sit¢ ptihlaSuji pomoci bezdratovych technologii. Zafizeni Meraki pouzivaji specidlni
Meraki cloud pro centralizovany management a kontrolu. Tento cloud je licencovan na
bazi ro¢niho ptedplatného. Po skonéeni zakoupené licence dojde k zamezeni mozZnosti
konfigurace skrze Meraki cloud a zafizeni pfestane fungovat smérem do internetu. Spravci
tohoto systému prestavaji mit moznost jakkoli ménit sitové nastaveni a to az do obnovy

pozadované licence.

Vyhody

+ Prehledné grafické rozhrani

+ Cloudovy controller

+ Sitové statistiky a systém prevence problémil
+ Aktualizace controlleru bezplatné a v cloudu
+ Firma s dlouholetou tradici

Nevyhody

- Predplatné (pro né¢koho vyhoda)

- Drazs$i nez konkurence

5.6.4 Aruba

Systém Aruba mé podobné parametry a pouziti jako systém Meraki. V nékolika
vécech se ale zasadné 1isi. Zasadnim rozdilem je controller na fyzickém zafizeni. Dal$im

rozdilem je systém licencovéani. Prvni typ licence je podobny jako u systému Meraki.
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Dochazi u n¢j k obnové funkcionality modulu po devadesati dnech. Oproti Meraki nabizi
Aruba navic trvalou licenci, ktera trvale aktivuje pozadovany modul ve specifickém

controlleru. Dalsi velkou vyhodou je pak otevienost pro systémy tictich stran.

Vyhody

+ Moznost controlleru v jednotlivych zafizenich (neni potieba separatni controller)
+ Neni potieba predplatné

+ Otevienost pro systémy tietich stran

+ Moznost konfigurace i prostfednictvim ptikazového radku

Nevyhody

- Udavana niz$i spolehlivost
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6 Zavér

V této praci byly objasnény zplisoby a moznosti, jak konfigurovat sit’ vétSich
rozméri a také jak zachazet se siti jako takovou. Byly pfedvedeny jednotlivé systémy
vyrobcu Alcatel a Cisco. Z divodu finanéni naro¢nosti nebyla pifedvedena feSeni dalSich
vyrobcil.

Za asistence pracovnikii spolecnosti CESNET, z. s. p. o., ktefi poskytli zafizeni
firmy Cisco, byla vypracovana modelova konfigurace sité, kterd mize byt zdkladem pro
realnou firemni sit’. Prace dale ukdzala, kam se konfigurace sit¢ ubird a jakymi metodami
se bude sit’ konfigurovat v budoucnu.

V oblasti konfigurace aktivnich prvkd pocitacové sité panuje velkd rozmanitost.
Zpisobi, jak nakonfigurovat sit’, je celd fada. Pocitacova sit’ je obsahly pojem, pod kterym
se skryva fada rozdilnych konfiguraénich postupti. Laik mtize konfigurovat jen jednoduché
odborniky.

Diky vSem témto postfehim autor vypracoval pifehled o soucasném stavu

Vv sitovém prostiedi, ktery by mohl pomoci pfi orientaci v dané problematice.

58



7/ Bibliografie

1. Bouska, Petr. Pocitacové sité a jejich typy. samuraj-cz. [Online] 09. 07 2007. [Citace:
25. 07 2016.] http://lwww.samuraj-cz.com/clanek/pocitacove-site-a-jejich-typy/.

2. BUSH, Stephen F a Amit B KULKARNI. Active networks and active network
management: a proactive management framework. New York : Kluwer Academic/Plenum,
c2001. ISBN 0306465604.

3. A brief history of computer networking. pcr-online.biz. [Online] 11. 02 2016. [Citace:
14. 08 2016.] http://www.pcr-online.biz/news/read/a-brief-history-of-computer-
networking/037899.

4. BOLLAPRAGADA, Vijay, Curtis MURPHY a Russ WHITE. Inside Cisco IOS
software architecture. Indianapolis : Cisco Press, 2000. ISBN 1-57870-181-3.

5. Cisco 10S Command Modes. Cisco. [Online] [Citace: 12. 08 2016.]
https://www.cisco.com/c/en/us/td/docs/ios/12_2/configfun/configuration/guide/ffun_c/fcf0
19.html.

6. Top Ten Cisco I0S Commands. Cisco-help. [Online] [Citace: 25. 08 2016.]
http://www.cisco-help.org/2011/07/top-ten-cisco-ios-commands-1-sh-int.html.

7. Kosem, Gokhan. LAG configuration on Alcatel-Lucent Devices. ipcisco. [Online] 15.
04 2015. [Citace: 25. 01 2017.] http://ipcisco.com/link-aggregation-part-4-lag-
configuration-on-alcatel-lucent-routers/.

8. CLI Usage. Documentation Center. [Online] [Citace: 24. 01 2017.]
https://infoproducts.alcatel-lucent.com/html/0_add-h-f/93-0070-10-
01/7750_SR_OS_System_Basics_Guide/CLI1%20Usage.html.

9. Junos Network Operating System - Juniper Networks. JUNOS. [Online] [Citace: 13. 08
2016.] https://www.juniper.net/us/en/products-services/nos/junos/.

10. Release Notes: Junos® OS Release 15.1R4 for the ACX Series, EX Series, M Series,
MX Series, PTX Series, QFX Series, and T Series. JUNOS. [Online] [Citace: 13. 08 2016.]
https://www.juniper.net/techpubs/en_US/junos15.1/information-products/topic-
collections/release-notes/15.1/index.html.

11. JUNOS CLI practice. Juniper Training. [Online] [Citace: 15. 08 2016.]
https://sites.google.com/site/junipercerttraining/home/certifications/jncia-junos/junos-cli-
practice.

12. Yiguo, Xu. Huawei Next-Generation Network Operating System VRP V8.

huawei.com. [Online] 26. 11 2012. [Citace: 15. 08 2016.]
http://www.huawei.com/ilink/enenterprise/download/HW_198090.

59



13. ArubaOS-Switch API (1) — prvni kroky s cURL. net svet. [Online] 2016. 02 2016.
[Citace: 07. 02 2017.] https://www.netsvet.cz/?p=390.

14. Aurbanetworks. [Online] [Citace: 07. 02 2017.]
https://akb.arubanetworks.com/media/ckuploads/101/2015/06/19/2015 06 19 18 41 381

1.png.

15. Meraki. Meraki oveview. Meraki. [Online] 2013. [Citace: 31. 07 2016.]
https://meraki.cisco.com/lib/pdf/meraki_overview 2013 general.pdf.

16. Live, Cisco. Autonomic Networking: A Fundamental New Way to Operate Networks
(2014 Milan). Cisco Live. [Online] 2014. [Citace: 03. 08 2016.]
https://www.ciscolive.com/online/connect/sessionDetail. ww?SESSION_ID=76495&back
Btn=true.

17. Stefan Wallin, Claes Wikstrom. Automating Network and Service Configuration.
Tail-f. [Online] 2011. [Citace: 12. 02 2017.] http://www.tail-f.com/wordpress/wp-
content/uploads/2013/03/Tail-f-NETCONF-Y ANG-Service-Automation-LISA-Usenix-
2011.pdf.

18. YANG and NETCONF/RESTCONF Gain Traction in the Industry. Internet society.
[Online] 11 2015. [Citace: 12. 02 2017.] https://www.internetsociety.org/publications/ietf-
journal-november-2015/yang-netconf.

19. What Is RESTCONF. SDN Tutorials. [Online] [Citace: 12. 02 2017.]
http://sdntutorials.com/what-is-restconf/.

20. Kramolis, Martin. NETCONF, YANG, RESTCONF . Cisco. [Online] [Citace: 12. 02
2017.]
https://www.cisco.com/c/dam/global/cs_cz/assets/ciscoconnect/2014/assets/tech_sdn10_sp
_netconf_yang_restconf_martinkramolis.pdf.

21. Configuring SNMP Support. Cisco. [Online] [Citace: 17. 08 2018.]
https://www.cisco.com/c/en/us/td/docs/ios/12_2/configfun/configuration/guide/ffun_c/fcf0
14.html.

22. CSS Administration Guide (Software Version 8.20). Cisco. [Online] [Citace: 16. 03
2017.]
https://www.cisco.com/c/en/us/td/docs/app_ntwk_services/data_center_app_services/css1l
500series/v8-20/configuration/administration/guide/admgd/SNMP.html.

23. Alcatel 7750 hardware architecture and packet flow. Way2Networks . [Online] 29. 8
2014. [Citace: 08. 02 2017.] https://way2networks.wordpress.com/2014/08/29/alcatel-
7750-hardware-architecture-and-packet-flow/.

24. Cisco Meraki MS225-48 Cloud Managed Products. Cisco Meraki. [Online] [Citace: 08.
02 2017.] https://meraki.cisco.com/products/switches/ms225-48.

60



25. Cisco Meraki Mx100 Cloud Managed Products. Cisco Meraki. [Online] [Citace: 08. 02
2017.] https://meraki.cisco.com/products/appliances/mx100.

26. Cisco Meraki Cloud Managed Wireless Products. Cisco Meraki. [Online] [Citace: 08.
02 2017.] https://meraki.cisco.com/products/wireless/mr42.

27. Cisco Meraki Comunications. Cisco Meraki. [Online] [Citace: 08. 02 2017.]
https://meraki.cisco.com/products/communications.

61



8 Seznam pouzitych obrazki

Obrazek 1: Popis portu v Cisco IOS Zdroj: (6) ..cvvevvveeiiiiieiiiieiiie i 15
Obrazek 2: Show lag deatil. Pfikaz na ALU SR 7750 Zdroj: (7) «ovccoevveeiveiiiieiiieiec e 16
Obrazek 3: Piikazy 1o0ot. Zdro]: (8) «.oueeiiueeiiiie ittt 17
Obrazek 4: Operacni piikazy 10ot. Zdroj: (8) ..eeoveriiieiieiiiieiieie s 18
Obrazek 5: Piehled rozhrani na zatizeni Juniper Zdroj: (11) c.cocoovvvieiiiiiiiiiiiie e 19
Obrazek 6: VYVO] OS Zdroj: (12) .ueccuiieeiieiieeieeee e 20
Obrazek 7: Prostiedi systému ArubaOS Zdroj: (14) ...ccocvveiiiiiiiiiiiieeiee e 21
Obrazek 8: Zakladni pohled po ptihlaSeni do Meraki Zdroj: Meraki Demo ............ccceeveeneene. 22
Obrazek 9: Pohled na konfiguraci Switche pomoci nastroje Meraki Zdroj: Meraki Demo .....22
Obrazek 10: Pohled na statistiky vytizeni. Zdroj: Meraki Demo .........cccoovvvviiiiiiiiiiiciicee 23
Obrézek 11: Samospravujici s Sit’ Zdroj: (16)......ccoueiieiiiiiieiieiee e 25
Obrazek 12: VPN vytvotfena pomoci Autokonfigurace Zdroj. Cisco Live .......c.cecvrivvrvernenne 25
Obrazek 13: Ukazka konfigurace access pointu TP-link. Zdroj: http://www.tp-link.com/......26
Obrazek 14: Ukazka konfigurace routeru Linksys. Zdroj: http://www.xbitlabs.com/ ............. 27
Obrazek 15: Netconf konfiugurace. Zdroj: (17) ..cccvvvviiiiiiiiiiiciie e 28
Obrazek 16: Yang piiklad. Zdroj: (17) .eooeeoiieiieieee s 29
Obrézek 17: Operace Restonf a Netconf. Zdroj: (20)......cceiieeiiiiiiiiiiieeseeee e 30
Obrazek 18: Komunikace mezi SNMP agentem a Managerem. Zdroj: (21)....c.cceevvieriennene 30
Obrazek 19: Interakce mezi Agentem a Managerem. Zdroj: (22) ....cccevevevenenienienesienrenneennns 31
Obrazek 20: Cisco Catalyst 3750E-24TD ......cccoiiiiiiiiiiieiiee s 33
Obrézek 21: Zobrazeni doStUpnYCh POTtl.........covieiiiiiiiiiciie e 34
Obrazek 22: CiSCO ASR Q00T .....cuiiiiieiiii ittt nne e 35
Obrazek 23: Zobrazeni KONEENENO STAVU......c.civiiiiiiiieieie e 37
Obrazek 24: Vysledné testovaci ZapoJeni.........cccverviiiiiieiiiieie e 44
Obréazek 25: OVETeni fUNKCNOST .....cc.viiiiiiiieiiciiee e 44
Obrazek 26: Emulovany Alcatel router. Zdroj: (23)....ccooviiieieiiicie e 45
Obrazek 27: Schéma ZapOJENi.......ccueviiiiiiiiiii e 46
Obrazek 28: Ukazka portll Na SWItCHI.....ciuviviiiiiiieiiiciieee e 50
Obrazek 29: Prifazeni portll dO VLANY .....cciiiiiiiiiiiic s 51
Obrazek 30: PTITAZENE POTLY ..o.vveiieiiieiiiieiie i 52

62



9 Seznam pouzitych zkratek

ADSL

API

CLI

DOCSIS

IOM

MDA

NAS

NMS

oS

SFM

SLA

SNMP

TCP

VLAN

Asymmetric Digital Subscriber Line (nejpouzivanéjsi typ DSL)
Application Programming Interface (rozhrani pro programovani)
Command Line Interface (ptikazovy radek)

Data Over Cable Service Interface Specification (mezinarodni
standard)

Input Output Modules (vstupni a vystupni moduly)

Internet Protocol (je zakladni protokol sitové vrstvy)

Media Dependent Adapter

Network Attached Storage (datové sitové ulozisteé)

Network Management System (set nastroju pro spravu komponent sit¢)
Operacni Systém

Switch Fabric Module

Service Level Agreement (smlouva sjednand mezi poskytovatelem
sluzby a zédkaznikem)

Simple Network Management Protocol (protokol pro potieby spravy
sit¢)

Transmission Control Protocol (protokol transportni vrstvy pouzivany
V siti internet)

Zkratka pro virtudlni LAN
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