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Abstrakt

Tato prace se zabyva navrhem a implementaci systému k dlouhodobému monitorovani stavu
linuxovych systéma umisténych v produkénim prostiedi. Prace se zaméruje zejména na
situaci, kdy dané systémy nemaji moznost odesilat sesbirana data k analyze po siti, proto
sbér dat musi probihat zcela automaticky a data musi byt jinou cestou prenadsena z danych
systému na centralni systém ke shromazdovani, analyze a vizualizaci. Podstatna ¢ast prace
se vénuje navrhu a implementaci webové aplikace slouzici k exportu dat z monitorovanych
systémi na prenosové médium a importu z néj na systém ke shromazdovani dat. Vysledné
feseni ma za cil zjednodusit sbér dat ze systému, diive vykondvany pirimo spravci danych
systému tak, aby ji dokazal provadét kdokoliv, kdo se k monitorovanému systému muze
fyzicky priblizit a snizit tim naklady spojené s monitorovianim téchto vzdalenych systém.

Abstract

The goal of this thesis is to design and implement a system for long-term monitoring of
the state of Linux systems located in a production environment. The thesis focuses mainly
on situation in which the system does not have the ability to send the collected data for
analysis over the network, so data collection must be completely automatic and data must
be transferred from monitored systems to a central system for collection, analysis and
visualization. A substantial part of the work is devoted to the design and implementation
of a web application used to export data from monitored systems to the transmission
medium and import them from it to the system for data collection. The resulting solution
aims to simplify the collection of data from systems, previously performed directly by
system administrators, so that it can be performed by anyone who can physically approach
the monitored system and thus reduce the costs associated with monitoring these remote
Systems.
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Kapitola 1

Uvod

Se zvysujici se slozitosti systému vznika stale vétsi potfeba monitorovat jeho chovani za
ucelem odhalit mozné zdroje problémi. V dnesni dobé k tomuto tcelu existuje mnoho na-
stroju ke sbéru logt a jinych dat, kterd mohou byt nasledné analyzovana a jinak zpracovana
napriklad k detekci anomalii.

Dokud ma c¢lovék ve spravé pouze par systému, neni dulezitost sbéru logu a jinych dat
prilis zrejmé. Vétsinu problémi, které primo ovliviiuji vykonnost ¢i chybovost systému, je
mozné odhalit i pomoci nastroji zabudovanych v opera¢nim systému. Ostatni anomalie,
které se nikterak viditelné neprojevuji, zpusobené napriklad pruniky do systému, zistanou
neodhalené. S pribyvajicim mnozstvim systémt se ale zacind slozitost jejich spravy a mo-
nitorovani zvysovat. Malokdo by chtél kazdych par dni kontrolovat na stovce systému, zda
vSe bézi jak ma a cekat, az néktery ze systému prestane fungovat. tento pristup se silné
nevyplati, problémy spojené se ztratou dat ¢i odstdvkami provozu zptisobenymi timto pii-
stupem silné prevazuji nad pripadnymi nevyhodami ¢i naklady na zprovoznéni tieba i jen
jednoduzsiho systému k monitorovani a sbéru dat. V minulosti tak zacal vznikat riznorody
software, ktery umoznoval centralné shromazdovat data z dalsich systémi a s témito daty
déle pracovat.

Cilem takovéhoto software bylo zesnadnit proces ziskdvani, filtrovani, transformovani
a vizualizace dat, tak aby bylo hledani potrebnych informaci v datech jednodussi a efektiv-
néjsi. Toho je Casto dosahovano vizualizaci ziskanych dat pomoci graft a jinych grafickych
znézornéni.

I pfes rostouci pokryti svéta internetovym pripojenim a jinymi sitémi, stdle existuji
situace, pti kterych neni mozné s nékterymi zarizenimi udrzovat spojeni. V nékterych spe-
cifickych situacich se napfiiklad firma miZe rozhodnout dané zafizeni neptipojit do sité
a jediny zptisob, jak z takovéhoto zarizeni sbirat data, je pak limitovany na fyzickou na-
vstévu zalizeni s flash diskem v dobé, kdy zafizeni neni aktivné vyuzivano. Béhem této
navstévy jsou pak na dany flash disk prenesena data ze systému, kterd v dobé od posledni
navstévy sesbiral. Pokud ale takovyto proces neni nijak automatizovany, muze tato ¢innost
zahrnovat nékolikahodinovou préci lidi, ktefi musi data manudlné zpracovat a umistit ne
predem domluvené misto. Zaroven takovyto prenos dat nemusi byt bezpecny, data ze sys-
tému v nesifrované podobé na flash disku ¢i jiném médiu mohou predstavovat unik citlivych
dat z daného systému.

Aby k takovymto situacim nemuselo dochazet, rozhodl jsem se, ze v této praci zmapuji
vSechny dosavadni moznosti a zpracuji, jak je mozné danou problematiku v soucasné dobé
vyresit. Price se zaméruje zejména na konkrétni situaci GNU/Linux systému umisténého
u vyrobni linky zdkaznika bez pristupu k siti.



Prevazna vétsina feSeni se v dnesni dobé zaméruje pouze na primou komunikaci s mo-
nitorovanym zafizenim po siti. Neni tak jednoduché dosdhnout feSeni tohoto problému za
vyuziti pouze existujicich technologii. Tento fakt mé vedl k rozhodnuti zvolit si jako hlavni
népln bakaldrské prace implementovat systém pro GNU/Linux zafizeni, ktery by zajistoval
sbér, prenos, analyzu a vizualizaci logt, utilizace hardware a jinych dat. Zde zpracovany
systém je uréen pro vyuziti v zarizenich, kterd nemaji moznost pomoci sifového spojeni
odesilat sesbirana data cilovému systému pro shromazdovani a vizualizaci dat a sesbirana
data tak musi byt predavana jinymi prostfedky. Pii vyuziti tohoto systému muze sbér
dat ze systému zajistovat kdokoliv. Naptiklad s vyuzitim USB flash disku muze kdokoliv
s pristupovymi udaji stdhnout data ze zafizeni a nasledné je nahrat na cilovy systém pro
shromazdovani a vizualizaci dat.

Probirany systém ma za cil usnadnit praci firmam, které potrebuji sbirat data z vétsiho
mnozstvi zafizeni a pfitom nemaji moznost tato data ziskavat pres sitové spojeni za zarize-
nimi. ZvysSenim automatizace tohoto procesu umozni firmam jednoduzseji odhalit a opravit
nedostatky jimi vyvijeného software, ¢cimz docili kvalitnéjsiho a efektivnéjsiho vyvoje, aby
jimi vyvijeny produkt byl lépe konkurenceschopny.

Prace se nejprve vénuje v kapitole 2 principtim prace s logy, rozebira typy logt a exis-
tujici technologie pro praci s nimi. Kapitola 3 se zabyva ochranou dat pri prenosu, vénuje
se zakladim zabezpeceni dat, vyuziti asymetrické a symetrické kryptografie k ochrané dat
tak, aby takova data nebylo mozné ¢ist jinymi zafizenimi pfi prenosu. Také se vénuje elek-
tronickym podpisim jako nastroji k dosazeni autentizace a celistvosti dat. V néasledujici
kapitole 4 je probran navrh systému, jsou diskutovany cile feseni a pozadavky na vysledny
systém. Poté se kapitola 5 vénuje implementaci navrzeného systému. Nejprve jsou probrana
vybrand existujici feseni a diivody jejich volby, poté se kapitola zabyva implementaci vsech
casti systému a nakonec implementaci nastroje pro export a import dat. Posledni kapitola 6
se vénuje analyze dat sesbiranych béhem testovani implementovaného systému na redlnych
datech, zaméfuje se na monitorovani vykonu systému, opera¢niho systému a kritickych
procest.



Kapitola 2

Principy prace s logy

Tato kapitola se zabyva logy a jednotlivymi kroky sbéru a analyzy dat v soucasné praxi.
Obsahuje prizkum existujicich feseni v této oblasti a uvadi ¢tenaie do této problematiky.

Aby bylo mozné pro systémové administratory sledovat, co se v systému déje, mnoho
programi zaznamenava svoji ¢cinnost —udalosti, které za béhu nastaly. Takovato posloupnost
udalosti se nazyva log, ktery lze nasledné vyuzit k pochopeni aktualni ¢innosti systému
a k pripadné diagnostice problému.

Mnoho technikti zné logy pouze v podobé textovych soubori, které ruzné systémové
sluzby generuji. V prostiredi distribuovanych systému jsou ale tyto logy méné c¢asté. Mno-
hem castéji se setkdvame s logy, které jsou strukturované a misto pouhého zaznamenavani
¢innosti programu mohou nést informace o udalostech, popisovat zmény v databdzi, atd.
Takovéto logy pak velice ¢asto nejsou ¢tené lidmi, ale dalsimi programy, které na né riznymi
zpusoby reaguji. Napriklad databdzovy systém muze Cist log jiného databazového systému
a replikovat operace, které provadi, a tim vytvaret druhou kopii dané databaze na dalsim
systému.

2.1 Typy logi

Existuje vice typt logli. Vétsina lidi si pod pojmem log nejspise predstavi klasicky textovy
log —soubor obsahujici mnoho rfadki textu s informacemi o pozadavcich, chybach ¢i jinych
zpravach.

Tento typ logu je ale urcen prevazné pro cteni lidmi a neni jednoduse strojové ana-
lyzovatelny. Existuje ale i jiny, zcela odlisny druh logii. Tento druh logh spise pripomina
databdzi, nezli text. Takovéto logy vétsinou nejsou piimo analyzovany ¢i jinak vyuzivany
lidmi, dokonce vétsina takovychto logt je cilené urcena pro jiné programy a k lidem se vibec
dostat nemusi. V pripadé, kdy je vSak potreba takovéto logy analizovat, povétsinou jsou
podle danych pravidel nejprve zpracovany, analyzovany a riznymi zpusoby vizualizovany
pomoci k tomu urcenych pocitacovych programi, a teprve v této podobé jsou nésledné
prezentovany lidem. Tato kapitola byla inspirovdna délenim logu z knihy [18].

Textové logy

Mnoho programt umoznuje generovat log: webové servery vypisujici historii pozadavkl
a chyb, ¢i operac¢ni systém vypisujici postup initializace hardware pfi spusténi systému.
Vsechny tyto logy maji jednu véc spolecnou, jejich formét je dobfe ¢itelny pro lidi. Naptiklad
takto vypada textovy log pristupi k Nginx serveru 2.1.



Pri feSeni problémiu se serverem mohou byt tyto logy velice uzitecné - pouhym po-
hledem do takovéhoto logu v dobé kdy server nefungoval lze velice ¢asto nalézt mozny
zdroj problému. Tento druh logh ale ztraci svoji vahu v prostredi distibuovanych systémt.
S pribyvajicim mnozstvim oddélenych instanci nabizejici uréitou sluzbu pribyva i mnozstvi
proménnych, kterymi je pri snaze odhalit zdroj problému nutné se zabyvat.

Zatimco tento druh logu je velice zndmy mezi vétsinou technikt, pri spravé vétsich
systému je potfeba pracovat i s jinymi druhy logt. S takovymi logy, které je mozné strojové
zpracovavat, agregovat a vizualizovat.
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Obrazek 2.1: Vzor textového logu z Nginx serveru.

Strojové logy

Zvané téz zurnalové logy. Tento druh logti spise pripominé databazi, nezli text, od databéze
se ale vyrazné lisi. Muzeme si ho predstavit jako sekvenci zdznami, Fazenou podle ¢asu, do
niz lze pouze pridavat nové zaznamy. Pro znazornéni, jak tento typ logt funguje, obrazek 2.2
ukazuje strukturu takovéhoto logu.

Cas v této struktuie ale nepiedstavuje ¢as vytvoreni, nybrz poradi zdznamu od vzniku
sekvence. Kazdému zéznamu je pridéleno unikatni poradové ¢islo, které nasledné funguje
jako unikéatni kli¢, takovyto zaznam je nasledné uchovan v poradi, ve kterém byl vytvoren
v databéazi. Obsah kazdého zaznamu muze byt rtuznorody. Napiiklad databazové systémy
mohou do takovéhoto logu zaznamenévat veskeré akce provedené nad databézi.



Kazdy takovyto log tak mé vlastni ¢as. Misto ukladani jednotlivych zaznamt podle
realného casu se 1idi tyto logy casem, ktery se posune o jednu jednotku pfi kazdém nové
pridaném zéznamu. Na prvni pohled se muze zdat tento pristup prace s casem jako s po-
fadim zaznamu neintuitivni, ale umoznuje jednoduseji s takovymi logy pracovat. Zaroven
nic nebrani v rdmci struktury zdznamu uchovavat i redlny cas, kdy byl zdznam vytvoren
a nasledné tento realny cas pri zpracovani tohoto zdznamu vyuzit.

Strojovy log neni natolik rozdilny od souboru ¢i tabulky. Jedna se pouze o jiny pohled
na problém. Soubor reprezentuje pole bajtu, tabulka reprezentuje pole radkua. Log pak je
pouze druh tabulky ¢ souboru, ktery reprezentuje pole zdznamu, které jsou razené podle
casu, kdy byly vytvoreny.

Ani tento druh logu neni ve svém zakladu pftilis rozdilny od klasickych textovych logu.
Strojové i textové logy jsou tvoreny sekvenci zadznamt, do které lze pouze piidavat nové
zdznamy. Zasadnim rozdilem vsak je, ze zaznamy strojovych logti mohou mit jakoukoliv
strukturu. Kazdy zdznam muze napriklad reprezentovat objekt s mnoha atributy. Naproti
tomu textové logy reprezentuji zdznamy pomoci radku textu.

Prostor pro
1 2 3 4 5 nasledujici
zdznam

Obrazek 2.2: Struktura strojového logu v databézi. Cisla jednotlivych zdznamt odpovidaji
jejich casu.

2.2 Zdroje logi

Logy mohou pochézet z mnoha zdroji. V kazdém prostfedi mohou byt dulezité rozdilné
zdroje logii a klicovym krokem pied praci s logy tak je nalézt ty spravné zdroje logii k moni-
torovani pro danou situaci. VSechny dostupné zdroje v dané situaci se mohou zdat dulezité,
ale dokéazat vybrat z nich ty nejrelevantnéjsi muze velice zjednodusit jejich nésledné moni-
torovani.

Nésledujici seznam ani zdaleka nezahrnuje vSechny mozné zdroje logti. Uvadi pouze
nejcastéjsi zdroje, nad kterymi stoji za to se zamyslet. Tato kapitola byla inspirovana se-
znamem zdroji logi na webové strance [19].

Systémové logy

Neni zadnou zvlastnosti, Ze logy ze systémil v sitové infrastrukture nabizi mnoho informaci
o svém stavu. Operacni systémy Windows i Linux neustdle generuji mnoho logi, které
mohou pomoci pTi snaze pochopit pro¢ se chovaji tak jak se chovaji. Mnoho udalosti mutze
nastat za béhu operac¢niho systému a s nim spojenych aplikaci. Rozpoznani které logy
mohou byt dtlezité a mohou potiebovat okamzitou reakci a které pouze upozornuji na
béznou udalost muze byt slozité, ale i presto stoji za to logy z tohoto prostredi shirat.

Logy webovych serveri

Zpracovani logti z webovych serverti sice miize byt pracny proces, ale pri snaze pochopit jak
uzivatelé pracuji s webovou strankou muzou tyto logy byt jednim z nejlepsich zdroju infor-



maci. Apache, Nginxm, Tomcat, Web Sphere, ale i jiné webové frameworky nabizi urcitou
uroven logovani aktivity webového serveru. V zavislosti na pozadavcich muze i informace,
kdy a odkud lidé chodi na danou webovou stranku,pomoci pochopit potieby uzivateli
a tim uvést budouci smér vyvoje stranky na spravnou cestu. Bohuzel log aktivity webového
serveru patii mezi casto prehlizené logy v dobé, kdy organizace pracuje na své strategii
logovani.

Logy autentizacnich servert

Bez ohledu na to zda k autentizaci je pouzit néstroj Active Directory, nékterd z implementaci
rozhrani OpenLDAP, ¢ nékteré z jinych reseni, vzdy je z bezpecnostniho hlediska uzite¢né
védeét, kdo co délal v ramci dané infrastruktury. Kazdy autentizacni server nabizi néjakou
uroven logovani, klicem ale je pochopit, co v téchto zdznamech hledat. Mezi ¢asto sledované
patii pozadavky na ziskdni tokent, pozadavky na zruseni opravnéni a zaznamy o selhanych
pokusech o prihlaseni. Tyto typy logi mohou pomoci pii reseni problémi spojenych se
selhanymi pokusy o prihlaseni z duvodua proslych prihlasovacich tdaju, pti izolovani zdroje
potencialniho ttoku, ¢i poukédzat na problematické oblasti infrastruktury, které by mohly
potiebovat 1épe zabezpecit.

Logy aplikaci

Témeér kazda aplikace nabizi néjakou podobu logi, které generuje za béhu. I presto, ze
nékteré aplikace vyuzivaji nastroje pro zaznamenavani a spravu logt z operac¢niho systému,
existuji i aplikace, které vytvari logy vlastni cestou naptiklad do logovych souborii. Proto
jsou velice Casto i dilezité logy ukladany jen tak na disk do souboru a bézné nastroje na shér
logi je mohou prehlédnout. Pri feseni problému s konkrétni aplikaci mohou byt takovéto
logy dostacujici, ale pfi spojeni vice takovychto modulti dohromady, napiiklad backend
a frontend aplikace, muze byt slozitéjsi korelovat informace mezi témito logy. Kazdy takovy
modul muze logy sbirat rozdilnym zptsobem a ¢lovék pti pohledu na takovy log nemusi prilis
rozumét, co Spatného se stalo. Proto je i z takovychto aplikaci sbér logu dilezity. Kombinace
téchto logt spolecné se systémem k jejich analyze muze pomozi odhalit problémy a pomoci
s optimalizaci takovychto aplikaci.

Zatizeni sitové infrastruktury

Tato zafizeni jsou hlavni kiizovatkou sitové infrastruktury. Smérovace, prepinace, mosty,
pristupové body, ale i jiné siftové prvky mohou byt nakonfigurovany tak aby nabizeli statis-
tiky vyuziti a informace o svém stavu. Zaznamy z téchto zafizeni mohou pomoci pii feseni
celé fady problémi, od vynechavajiciho spojeni s pristupovym bodem, az po hardwarova
selhani.

Pravdépodobné nejzasadnéjsi jsou ale udalosti upozornujici na zmény konfigurace zaii-
pomoci vytesit problémy od chybné konfigurace zaméstnancem, az po napadeni systému
tohoto zafizeni.

Logy datového toku sitové infrastruktury

Tento zdroj mozna neni zcela bézné k vidéni na seznamech dulezitych zdroju logt, protoze
se dnesni systémy casto presouvaji na virtualizovand prostfedi ¢i do cloudu, ale sbér logu



datového toku sifové infrastruktury, ktera zajistuje systémum pristup k datim a propojuje
je navzajem, je stale dilezity. Pokud prepina¢ pripojeny do sité tvorené optickymi kabely
ztrati spojeni se serverem, server prichazi o pristup k datim. V dnesni dobé maji tyto linky
velice Casto redundantni cesty, pres které mohou vést data, spojeni proto nemusi byt pii
prvnim selhani ztraceno, ale i v téchto pripadech je potreba selhani resit. I pri vice nez
dvou redundantnich spojenich v rdmci série ne¢ekanych udalosti po dobu nékolika mésictu
muze vétsina redundantnich spojeni selhat. V takovémto stavu jsou data z pohledu serveru
stale dostupnd, ale propustnost linky mtze byt silné limitovana. Zadné sluzba v tomto
stavu nemusi havarovat, protoze spojeni stdle funguje, ale rychlost prenosu dat je silné
zpomalena. Ve vysledku takovyto stav mize vést ke zpomaleni systému, ktery se muize zdat
v oCich bézného Clovéka nepochopitelny, pritom logy datového toku z sitové infrastruktury
by mohly pomoci pti hleddni problémii spojenych se snizenim propustnosti linky.

Logy bezpecnostnich zarizeni

Se stéle pribyvajicimi spole¢nostmi které presouvaji svoji infrastrukturu do cloudu, zarizeni
na okraji sité se mohou stat mnohem dilezitéjsimi z pohledu bezpecnosti sité. Firewally
a jiné bezpecnostni zafizeni se musi starat o kontrolu stale vice prichozi aktivity sité spojené
s rozsitrovanim infrastruktury. Zaznamy z téchto bezpecnostnich zarizeni mohou obsahovat
mnoho uzitecnych informaci. Statistiky blokovanych pozadavku, stav a zdravi VPN slu-
zeb, udalosti ze systémil na detekci a prevenci proniknuti do systému a dalsi udaloasti
spojené s neobvyklou aktivitou uzivateli. Tyto SIEM (Security Information and Event Ma-
nagement) logy patii velice ¢asto k prvnimu zdroji informaci pfi obrané proti atoku, jako
takové pomahaji pochopit, jak itok fungoval a poméahaji izolovat, jaky vliv mél itok na sit.
Nastroje jako napriklad SolarWinds umoznuji monitorovat logy udélosti a detekovat po-
dezrelou aktivitu, s pomoci téchto informaci je pak mozné reagovat na potencialni hrozby
v redlném case.

Logy hypervizoru

Hypervizory jakozto prvky sitové infrastruktury jsou velice uzitecné. Misto oddéleného
hardware pro kazdou sluzbu je mozné vice sluzeb provozovat na stejném hardware, aniz
by hrozili bezbe¢nostni komplikace spojené béhem vice sluzeb v ramci jediného systému.
V pripadé napadeni jedné sluzby bézici ve virtudlnim stroji v hypervizoru je moznost této
nakazy ovliviiovat béh ostatnich sluzeb silné limitovana. Spravce infrastruktury tak mize
odvadét lepsi praci ochrany, balancovani zatéze a vyuziti zdroji na celém stroji. Skupina hy-
pervizort se pak muze starat o stovky i tisice soucasné bézicich virtudlnich stroji. Protoze
ale velkd Cast prace hypervizoru probiha sryté v ramci operac¢niho systému a systémovych
sluzeb, mohou ruzné problémy zustat skryté a bez prohledani logii a jinych zdznamu aktivity
neodhalené.

Hypervizor neustéle pracuje se zdroji systému na kterém bézi, prealokovani zdroju z jed-
noho virtualniho stroje na jiny, alokovat nové misto pro data virtualniho stroje a jiné operace
neustale provadéné k udrzeni vsech virtudlnich stroju v provozu. Zachytavani a monitoro-
vani logli z hypervizort tak miize jedna z nejlepsich cest jak pochopit co vse hypervizory
skryté délaji. Optimalizace vyuziti zdroji a odstranovani hardwarovych problému pak je
s logy po ruce jednodussi.



Logy kontejnerti

I presto, ze kontejnery patii spise mezi nové techonologie v porovnani s ostatnimi zdroji logt
v tomto seznamu, zazivaji v dnesni dobé vysoky narust vyuziti a v mnoha spole¢nostech
se stavaji kritickym bodem pro fungovani infrastruktury. Na vyssi drovni nad kontejnery
mohou byt rizné systémy spravy kontejnerovych sluzeb jako napiiklad Kubernetes, Docker
Swarm ¢i Apache Mesos. Tyto systémy predstavuji v prostiedi kontejnerti podobnou roli
jako hypervizory v prostredi virtualnich stroju, od hypervizoru se ale lisi v mnoha ohledech.

Pochopit, pro¢ se systém spravy kontejnerovych sluzeb rozhodl snizit ¢i zvysit pocet
replikaci kontejneru, které se staraji o dany deployment, se mize zdat bez logt obtizné. Pri
snaze takovéto chovani optimalizovat muze byt klicové chapat, co k danému chovani systém
spravy kontejnerii vedlo. VSechny tyto informace lze z logh kontejnert a systémi spravy
kontejnert ziskat.

Logy ze stroji u klientti

Prestoze se mize zdat jednoduzsi prodavat klientim hotova feseni a v pripadé problému
nechat feSeni na zdkaznikovi, v praxi je ve firemnim prostoru mnohem ¢astéjsi pristup, kdy
dodavatel nabizi k dodanému reseni néjakou miru podpory. Problém nastava v situaci, kdy
je potieba urcit, co se pokazilo. Muze byt moznosti odeslat k zakaznikovi technika, ktery
cely problém zanalyzuje a nékdy je takovéto feSeni i nutné, ale vzdy se vyplati, kdyz je
mozné problém vytesit vzdalené. Problém miize byt zptusobeny uzivatelem, hardwarovym
problémem i chybou v kédu. Neni nutné shirat kazdy log, ktery lze ze stroje sbirat, dokonce
takovy pristup muze byt i kontraproduktivni, ale sbirdani vybranych logt ze zarizeni u klientt
muze poskytovat mnohem lepsi prehled o situaci pfi nasledném feSeni nékterych castych
a klicovych problémii.

Ostatni zdroje loga

Existuji i dalsi zdroje logli, od proxy serveru a vyrovnavacu zatéze az po systémy spravy
cloudovych sluzeb. Bez ohledu na to, zda se jedna o server, aplikaci ¢i hardwarové reseni,
vzdy mohou logy z tohoto zarizeni pomoci k ziskani lepsiho prehledu o siti. Vzdy je dobry
napad premyslet nad tim, jaké logy sbirat a jaké uz, ne a rozhodné existuje i mnoho zdroji
logi, které v tomto seznamu nejsou uvedeny.

2.3 Vytvareni logi

Logy mohou reprezentovat mnoho druhti informaci. Podle této reprezentace existuji ruzné
zpusoby, jak takové logy mohou vznikat. Zatimco zdznamy chyb mohou vznikat vyvolanim
kédu k zachyceni vyjimky, jiné zdznamy tvorené vzorkovanim stavu programu, systému ¢i
vyuziti zdroji, mohou vznikat kontrolami daného stavu v nekonecném cyklu. Tato sekce
se vénuje nékolika zptsobtm vytvareni logh a popisuje je z vlastni zkusSenosti, tak jak je
mozné je vnimat v praxi.

Zaznamy aktivity

Tento zplisob vytvareni logl patii mezi nejznaméjsi zptsoby. Jo to dano tim, ze mnoho
programatoru jej jiz od zacatkt programovani pouziva k hledani chyb v programech. Staci
k par dualezitym mistim v kédu aplikace pripsat piikaz, ktery vypiSe na vystup aplikace
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informaci, ze dany kod pravé probéhl a zaznam aktivity je na svété. Jednoduchy zaznam
aktivity by mohl vypadat napiiklad takto 2.3, kdyby byl prepséan do lidsky c¢itelné podoby.

Mezi zaznamy aktivity se také radi logy selhdni programu. Webové servery casto ta-
kovéto logy nabizi a zaznamenavaji do nich zdznamy o selhani pii zpracovani pozadavku,
pokud byla chyba zptisobena na strané serveru.

Zaznamy aktivity mohou byt uzitecné k mnoha druhim analyzy. Lze z nich napriklad
vyvodit, jak uzivatelé pouzivaji aplikaci ¢i webovou stranku—staci se podivat na seznam
poslednich stranek, které danny uzivatel navstivil, ¢i jaké ovladaci prvky vyuzil. Pri takovéto
analyze lze kombinovat data mnoha uzivateli a vizualizovat, jak se uzivatelé chovaji.

Pri praci s témito logy lze také mérit vykonnost ¢i zatizeni sluzeb. Kolik obslouzil tento
server uzivatelu za posledni hodinu? Jak dlouho dané sluzbé trvalo zpracovat pozadavek
z jiné sluzby? Tyto vSechny dotazy mohou zaznamy aktivity pomoci zodpovédét.

Pravé byl zpracovan pozadavek na cestu /index.php z adresy 99.88.77.66, kod vysledku je 200.

Pravé byla vytvorena zaloha serveru.

PFi ¢teni souboru /etc/mojekonfigurace.conf doslo k chybé: Nedostateéna opravnéni.

Sloucen duplicitni blok dat na disku o velikost 128kb.

Nactena konfigurace ze souboru /etc/mojekonfigurace.conf.

Obrazek 2.3: Vzor zaznamu aktivity programu v lidsky citelné podobé.

Zurnal zmén

Bézny clovék se s timto zptsobem vytvareni logi pravdépodobné nesetka. I presto se ale
jednd o velice zajimavy zptusob, jak logy vytvaret. Moderni souborovy ¢i databazovy systém
zastava mnohem vice funkei nezli pouhé uchovavani dat. Jednou z téchto funkei je zachovani
integrity systému i v piripadé neckané ztraty napdjeni, ¢i prii selhdni opera¢niho systému.
Existuje vice zptisobt, jak této funkcionality dosahnout, ale dilezité k pochopeni vytvareni
zurnalovych logli pro nas bude pouze jedno feseni, a to pomoci Zurnalu zmén s transakcemi.
Aby nedoslo k poruseni integrity systému, musi byt systém schopny pripadné nedokoncené
zmény vratit ¢i zpétné dokoncit. Mnoho systému k tomuto ucelu vyuziva takzvaného zur-
nalu. Pred kazdou operaci nad daty je nejprve do zurnalu zapsdna informace o tom, jaka
zména se chystd, a po dokoncCeni zmény je tato zména potvrzena v zZurnalu. Pokud pri
spusténi systém zjisti, ze je v zurndlu zména, kterd neni oznacena jako dokoncéend, pokusi
se vratit pripadné zmény, které byly provedeny, ale nebyly dokonceny.

Vyuziti zZurndlovych logii ale zdaleka nekoné¢i u detekei a oprav chyb. Co kdyby bylo
mozné takovyto log zmén odesilat na jiné zarizeni, kde bézi stejny systém se stejnymi
daty a nastavit takovyto systém tak, aby tyto zmény také aplikoval na sva data? Takto
nejspise premysleli lidé pii zrodu distribuovanych systémil. Zurnalové logy tak predstavuji
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popis zmén dat distribuovanych databazich a souborovych systémech a jejich vyuziti saha
od replikovani dat na vice zafizenich po celém svété az po analyzovani zpusobu tprav dat,
které v daném systému nejcasteji nastavaji. Pro ndzornost obrazek 2.4 ukazuje, jak by mohl
zurnal zmén vypadat, kdyby byl prepsan do lidsky ¢itelné podoby. Obor distribuovanych

vvvvvv

pomoci zurnalovych logi, ale tém se jiz tato sekce nebude vénovat.

Obsah bloku na pozici 123 zménén na hodnotu 99887766.

Vytvofen novy radek v tabulce stromy s hodnotami ...

Soubor /etc/mojekonfigurace.conf byl ozan¢en jako smazany.

Obrazek 2.4: Vzor zurnalu zmén v lidsky citelné podobé.

Log udalosti

Na prvni pohled se muze zdat, ze logy uddlosti jsou velice podobné zidznamum aktivit
i presto, ze oba tyto zptsoby vytvareni logh na svém vystupu vytvari pomyslny log zdznamu
rikajicich ,,ted se néco stalo“, zpusob, jak vzinkaji je rozdilny.

Ve snaze detekovat necekané chovani existuji programy, které prochéazi jiné logy a hledaji
v nich riznymi zptsoby anomaélie. P¥i nalezeni anomalie je nasledné timto programem
vygenerovana udalost, informujici o tomto nélezu. Pti prepsani takovychto udalosti do lidsky
c¢itelné podoby by vypadaly napiiklad takto 2.5.

Nékteré programi také genruji udélosti kterymi oznamuji jinym programu, ze se stalo
néco na co by mohli chtit reagovat. Napriklad registracni modul mize generovat udalost
,Pravé se zaregistroval novy uzivatel“, na niz mohou jiné moduly reagovat tim, ze si napri-
klad u sebe inicializuji konfiguraci pro tohoto uzivatele v databazi.

Priklada vytvareni logi udalosti existuje mnohem vice, naptiklad mnoho operacnich
systémil generuje udalosti pri pripojeni nového hardware. Logy udalosti také c¢asto dopro-
vazi i zaznamy aktivity —program zapise do logu informaci, ze pravé zaregistroval nového
uzivatele a hned na to vytvori udéalost s touto samou informaci. I presto v ramci logovani ma
tento zdroj logt své misto jako zdroj logi, na ktery mohou jiné programy primo reagovat
na rozdil od zdznamu aktivity.

Vzorkovani stavu

V prostoru zaznamu aktivity existuje urcity druh stavi a c¢innosti, které nelze nelze kla-
sickym zpusobem zaznamenavat do logu. To je ddano zptisobem jakym se vyvyji. Zatimco
bézny program mé velice Casto presné definovany stav po celou dobu béhu a tento stav
se méni v zavislosti na ¢innosti, kterou vykonava, s vyuzitim prostiedkt systému je tento
kazdou alokaci a dealokaci paméti RAM systému, ale kvili mnozstvi takovychto udéalosti
a problému, ktery vznikd ve chvili, kdy k odeslani tohoto zdznamu musi dojit k alokaci
paméti se rychle dostaneme do prostoru, kdy takovyto log v podstaté neni mozné sbirat.
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Zaregistroval se uZivatel abcd.

Byl detekovan necekany nardst chybovosti pfi vyfizovani pozadavkd serverem.

Pozadavek od uzivatele abcd pochazi z nedavéryhodné IP adresy.

Obrazek 2.5: Vzor logu udélosti v lidsky ¢itelné podobé.

V takovém pripadé prichazi na fadu vzorkovani stavu. Misto vytvafeni zaznamt pro kaz-
dou zmenu paméti, bude na daném systému bézet sluzba, ktera se bude starat o periodické
kontrolovani stavu paméti. Timto zplisobem vznikaji logy, které vzorkuji stav. Pro nazor-
nost obrazek 2.6 ukazuje, jak by takovy log vzorkujici stav vyuziti procesoru mohl vypadat,
kdyby byl prepsan do lidsky citelné podoby.

Vyuziti procesoru v ¢ase 00:20:00 bylo 2%.

Vyuziti procesoru v ¢ase 00:20:30 bylo 10%.

Vyuziti procesoru v ¢ase 00:21:00 bylo 7%.

Obrazek 2.6: Ukazka logu vzorkovani stavu v lidsky citelné podobé.

2.4 Sbér logn

Aby bylo mozné logy zpracovavat a analyzovat, je potfeba tyto logy nejprve sesbirat a ode-
slat sluzbé, ktera se o jejich zpracovani a uchovani postard. Prvnim krokem v k dosazeni
tohoto cile je logy ziskat z mnoha zdroji a pripravit je na pfenos. V praxi se k tomuto
ucelu vyuziva hned nékolik zpusobi sbéru logti v zavislosti na zpisobu jaké moznosti dany
zdroj logti nabizi.

Cil sluzby, ktera se stard o sbér logl je zndzornén na obrazku 2.7, takovychto sluzeb
pak muze bézet vice a kazda se muze napriklad specializovat na odlisny zdroj log.

Pro tcely sbéru logt existuje velké mnozstvi nastroji, nékteré se specializuji na sbér log
z logovych soubort, jiné se vénuji napiiklad vzorkovani vyuziti hardware systému. Vsechny
tyto nastroje ale maji spolecny cil, a to sesbirané logy prevést do predem definovaného
formatu (naptiklad JSON objektu) a odeslat je vybrané sluzbé k dalsimi zpracovéani.

Nésledujici podsekce se vénuji jednotlivym zdrojim logt a existujicim nastrojim, které
je dokazi sbirat. Rozdéleni do podsekci je inspirovano existujicimi nastroji, tak jak jsou
jednotlivé zdroje logt ke sbéru v téchto nastrojich rozdéleny.
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— Sbérag logu ——> = = =

Databaze

Dalsi sluzby

Obrézek 2.7: Prace sbérace logu.

Souborové logy

Za nejjednodussi, nejznaméjsi a zaroven nejvice podporované reseni se dé jednoznacné ozna-
¢it ukladani log do souboru. Zaznamy ¢innosti programu jsou touto cestou ukladany do
zvoleného souboru, kde kazdy radek predstavuje jeden zaznam.

V kombinaci napiiklad se sluzbou logrotate [20], kterd mimo jiné zajistuje ofrezavani
délky téchto logu, tak aby jejich velikost nerostla az do zaplnéni veskerého volného mista
je pak i tento zptisob zaznamenavani logii bez problému pouzitelny v praxi.

Logy tohoto druhu dokéaze sbirat vicero existujicich néstroju, vice o nékolika vybranych
nastrojich v nasledujicich podsekcich.

Filebeat

Filebeat zastava pozici jednoduché malé sluzby s jedinym cilem—sbirat logy z textovych
soubort a odesilat je dalsi sluzbé. Po nainstalovani na server Filebeat monitoruje souborové
logy specifikované v konfiguraci a sbird nové zadznamy. Tyto zdznamy jsou nasledné odeslany
vybrané sluzbé ke zpracovani. Mezi podporované sluzby na které 1ze nové zdznamy odesilat
patii Elasticsearch 2.6, Logstash 2.5, Kafka 2.5 a mnoho dalsich. Vice o tomto nastroji 1ze
nalzt na webovych strankach [12].
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Azure Log Analytics agent

Za zminéni stoji i nastroje specifické pro cloudova Teseni. Azure Log Analytics je néstroj,
ktery se stard o sbirani logt z virtudlnich stroju s OS Windows ¢i Linux. Sesbirané logy
odesila do pracovniho prostredi pro analyzu logti v nastroji Azure Monitor. Azure Log Ana-
lytics mimo souborové logy dokéze sbirat i zdznamy z Windows logu udélosti, Syslogu 2.5,
IIS Logt ¢i historii vyuziti zdroji. Mimo klasické logy také dokaze sbirat informace o dal-
sich Azure sluzbach, jako napfiklad Azure Secuity Center ¢i Azure Automation. Piehled
informaci o tomto nastroji je také dostupny na webové strance [6].

Journald

Soucasti zndmého open-source spravce Linux systému systemd [34] je i ndstroj journald,
jehoz hlavnim tkolem je zaznamenavani logii systému, bézicich sluzeb a jinych systémovych
udalosti. Na rozdil od souborovych logl pracuje se zdznamy systému jako s jednim celkem.
Log vytvoreny pomoci Journald vyuziva stejného formatu jako Syslog. Pro uzivatelské po-
hodli nabizi ptikaz journalctl k prohlizeni zaznamenanych udalosti a jejich zjednodusené
agregaci. Vice informaci o Journald je mozné nalézt také na webové strance [36].

Nésledujici podsekce uvadi nékteré existujici feseni ke sbéru logi s Journald k jejich
prenosu na jiny systém.

Journalbeat

Journalbeat, jak jiz nazev napovida, méa za cil sbirat logy ze systemd journalu a odesilat je
jiné vybrané sluzbé. Po spusténi sluzby zacne Journalbeat monitorovat cesty k logim zadané
v konfiguraci a sbirat zaznamy. Ty poté odesila vybrané sluzbé ke zpracovani. Journalbeat
dokaze odesilat logy do mnoha sluzeb, jako napriklad Elasticsearch 2.6, Logstash 2.5 ¢&i
Kafka 2.5. Pro vice infromaci o tomto néstroji lze také navstivit oficidlni webové stranky [14]

Utilizace hardware

Podobné jako sbér jinych logt i sbér historie utilizace hardware mize pomoci pii snaze
odhalit zdroj problémti. Na rozdil od logi v bézném linuxovém systému neni historie utili-
zace hardware zaznamenavana. Existuji ale nastroje, které umi tuto funkcionalitu doplnit,
vétsina téchto nastroj ale zaroven i obstarava predavani sesbiranych dat jiné sluzbé.

Cilem sbéru dat o utilizaci hardware je zaznamenat prubéh proménnych stavu systému
v Case. Mize se jednat o rizné parametry, od zatiZeni procesoru, vyuziti paméti RAM,
az po aktivitu sité ¢i diski. VSechny tyto informace mohou hrat dulezitou roli pii hledani
zdroje problému. 2.8

Nasledujici podsekce se vénuji nékolika existujicim néstrojim ke sbéru historie utilizace
hardware. V praxi existuje i moho jinych nastroju, kde kazdy takovy nastroj ma své cile
a vlastnosti, které jej délaji lepsi volbou v kontrétnich situacich.

Metricbeat

Ke sbéru a néaslednému odesilani logti o utilizaci hardware, ale i jinych statistik spojenych
s ostatnimi sluzbami bézicimi na vybraném systému miize velice dobre poslouzit Metricbeat.
Jakozto jeden z mnoha takzvanych Elastic Beatil, které vznikaji po boku sady néstroji
Elastic stack.
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Vyuziti CPU

Vyuziti RAM

— Sbérac utilizace hardware /> = = =

Aktivita disk(

DalSi proménné

Obrazek 2.8: Prace sbérace dat o utilizaci hardware.

Metricbeat si klade za cil fungovat jako velice nendro¢ny néastroj k periodickému vytva-
feni zaznamu o stavu mnoha vybranych proménnych z opera¢niho systému a sluzeb bézicich
na zarizeni, na kterém sbér dat probihéa, jako naptiklad Apache, Nginx, MySQL, MongoDB,
PostgreSQL, Zookeeper ¢i Redis. Podobné jako ostatni Elastic Beaty umoznuje i Metricbeat
odesilat vytvorené zdznamy k dalsimu zpracovani vice moznym sluzbdm. Mezi podporované
sluzby pro vystup logl patii Elasticsearch 2.6, Logstash 2.5, Kafka 2.5 a mnoho dalsich.
Vice informaci o tomto nastroji lze nélzt na webovych strankach [22].

Netdata

Nastroj Netdata se zaméruje na sbér historie stavu mnoha proménnych ze systému, hard-
ware, kontejnerti a sluzeb. Cili na jednoduchost zprovoznéni, kdy je mozné nainstalovat
a spustit Netdata i bez konfigurace a i presto ziskat pristup k mnoha statistikdAm. Zdro-
jovy kod tohoto néstroje je vefejné dostupny pod licenci GPLv3 na GitHub repozitafi [28].
Soucasti nastroje Netdata je i webova aplikace k analyze a vizualizaci sesbiranych dat.
Sesbirand data Netdata agentem je mozné odesilat na centralni instalaci Netdata, kde je
mozné prohlizet data z vice strojii. Vice informaci o tomto néstroji 1ze nalzt na webovych
strankéch [27].

Monitorix

Monitorix je nastroj vyvinuty ke sledovani sité pocitace. Tento nastroj periodicky sbira
informace o stavu systému a vyzualizuje tyto informace pomoci webového rozhrani. Mezi
monitorované informace patii mnoho metrik popisujicich vykon systém, s pomoci téchto
informaci tak muze Monitorix pomoci s odhalenim, co pocita¢ zpomaluje, co v systému
selhava, ¢i jaké operace trvaji neprimérené dlouho. Zdrojové koédy tohoto néastroje jsou
dostupné pod licenci GPLv2 na GitHub repozitaii [25].
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Tento nastroj je tvoren nékolika programy. Prvni program je tvoren sluzbou, ktera se
stara o sbér dat a jejich uchovavani. Druhd ¢ast je pak tvorena webovou aplikaci, ktera data
zpracovava a vizualizuje uzivatelim pomoci webového rozhrani. Vice informaci o tomto
nastroji lze nalzt na webovych strankéach [24] a [26].

2.5 Prenos sesbiranych dat

Aby bylo mozné sledovat vicero systému z jediného centrdlniho systému, sesbirand data
je potTeba prenést z téchto systému na centralni systém. V praxi mé tento problém vice
feSeni. Nékteré sluzby na sbér logi dokézi i sesbirand data primo odesilat centralnimu
systému, jiné sluzby spoléhaji na jiné zpusoby doruceni dat centralnimu systému. Tato
sekce se zaméruje pravé na situace, kdy sesbirana data jsou na centralni systém dorucovana
oddélenou sluzbou.

Jak znézoruje obrazek 2.9, software pro prenos sesbiranych dat ma za cil doruc¢t vSechna
jemu predand data centralnimu systému ke zpracovani a uchovani k budouci analyze.

Nésledujici podsekce se vénuji nékolika existujicim ndstrojim, které se zabyvaji pre-
nosem logti a jinych dat. V praxi je mozné tyto nastroje kombinovat a fetézit k dosazeni
kyzeného vysledku.

Sbérac logl

Pfenosové médium

Sbérac utilizace hardware > Sluzba pfenosudat [ ======="===-= > Systém sbirajici data

Dal$i zdroje dat

Obrazek 2.9: Prace sluzby prenosu dat.

Systemd netlogd

Systemd netlogd [35] je open-source nastroj, ktery preposild udalosti, které byly zazname-
nany nastrojem Journald, o némz vice pojednéva podsekce 2.4, na zadané IP adresy podle
syslog 2.5 protokolu (RFC 5424). Tento néstroj podporuje odesilani udédlosti na unicastové
i multicastové adresy. Udalosti odeslané timto nastrojem mohou byt pfijimany jakoukoliv
sluzbou, kterd podporuje prijem udalosti ve formatu syslogu.

Syslog

Syslog narozdil od ostatnich nastroji v této sekci zminénych neni pfimo nastrojem, ale jedné
se o standard k prenosu logn (RFC 5424). Diky tomuto standardu muze vice programu
implementovat identicky protokol a preposilat pres néj zdznamy logl, aniz by navzijem
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museli védét o jaky konkrétni program se jedna. Vice informaci o tomto protokolu lze nélzt
na webovych strankéch [32].

Kazda zprava zaslana ve formatu syslogu je oznacena takzvanym facility kédem, ktery
urcuje, jaky druh software danou zpravu vygeneroval. Za facility kédem nésleduje kéd
urovné dtlezitosti zpravy. Pro ndzornost obrazek 2.10 ukazuje jak vypadéa forméat zpravy
zaslané protokolem syslog.

Protokol syslogu lze vyuzivat k vicero ucelum. Pii spravé systému ke sbéru logi, ke
kontrolovani bezpec¢nosti k odesdlani zprav o detekovanych udélostech ¢i pti ladéni riznych
softwarovych problému k prenaseni zprav z ladiciho software.

Mnoho zarizeni jako napriklad tiskarny, sifové smérovace a prepinace vyuzivaji syslog
standardu k zasilani svych logti, pokud jsou k tomu nakonfigurovany.

Implementaci syslogu existuje mnoho v mnoha rtznych podobéach, od integrovanych
nastroju v sifovych zarizendch az po implementace sbirdjici systémové logy. K préci se
syslog standardem existuji napriklad nastroje syslog-ng [33] a rsyslog [29].

PRI HEADER MSG
Severity, Facility Timestamp, Hostname Message
8 bits

Obrazek 2.10: Formét zpravy zaslané protokolem syslog.

Logstash

Logstash [21] je open-source nastroj, ktery sbird data z vicero zdrojovych systému a pied
predanim dal je transformuje. Jeho cilem na rozdil od ostatnich nastrojt pro pfenos se-
sbiranych dat v této sekci neni pouze data dorucit z jednoho programu jinému programu.
Logstash nabizi mnoho moznosti jak prendsend data transformovat a jinak zpracovavat.
Pri transformovani dat lze napriklad doplnovat do dat polohu podle IP adresy, rozkladat
a zjednodusovat strukturovana data ¢i anonymizovat data odebiranim citlivych informaci.

Logy a jind data jsou Casto vytvarena v rozdilnych formatech, v takové podobé je ale
tézké s nimi pracovat. Logstash v takovychto situacich muze pomoci data, kterd pres Lo-
gstash prochazi, normalizovat a transformovat do podoby, kdy s nimi bude mozné pracovat
lépe.

Logstash je casto vyuzivan v kombinaci s Elasticsearch 2.6 a Kibana 2.7 jako plno-
hodnotny toolkit ke sbéru, analyze a vizualizaci dat. Podporuje mnoho zdroja dat, jako
napriklad Kafka 2.5 ¢i Elastic Beats [8].

Apache Kafka

Apache Kafka [1] implementuje framework softwarovou linku vyuzivajici proudové zpra-
covavani dat, které ji prochézeji. Apache Kafka je vyvijena spole¢nosti Apache Software
Foundation a je sifena pod open-source licenci Apache 2.0. Cilem tohoto nastroje je na-
bidnout jednotnou platformu pro zpracovavani datovych zdroji v redlném case. Apache
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Kafka je optimalizovana tak, aby ji mohlo prochazet mnoho dat soucasné a aby prochaze-
jici data méla jen minimalni zpozdéni pfidané prichodem Apache Katkou. Vice informaci
o zékladech fungovani nastroje Apache Kafka lze nédlzt na webovych strankach [3] ¢i [2].

Pfipojeni k externim systémiim zajistuje Kafka Connect. Pomoci tohoto néstroje je
mozné do pridavat i ¢ist data z Apache Kafky programy, které nebyly vytvoreny s podporou
Apache Kafka.

Ke komunikaci Apache Kafka vyuziva protokolu TCP, pres ktery prenasi data v de-
finované podobé. Pii prenosu Apache Kafka pracuje se skupinami zprav, které spojuje
dohromady, ¢imz se snizuje naroc¢nost jejich prenosu, timto pristupem Apache Kafka vy-
tvari vétsi souCasné zpracované bloky, vétsi prenesené pakety a vétsi sekvencni zapisy na
disk. Diky tomu dokéze Apache Kafka pri zatézi zpracovavat mnohem vice prichozich dat,
protoze data jsou zpracovana ve skupindch, misto po jedné zpraveé.

Streamovani dat pomoci Apache Kafky je mozné prirovnat k praci lidského nervového
systému. Pri praci v prostredi distribuovanych systémi se Apache Kafka stard o predavani
udalosti mezi jednotlivymi instancemi. V takovychto prostredich je mozné dosdhnout stavu,
kdy systémy bézi bez prestavky a je mozné za béhu ménit a jinak ridit jejich béh.

Mimo mnoha jina vyuziti Apache Kafky v praxi je mozné ji vyuzit i k prenaseni logu ze
zdroju do centralniho systému. Centralni systém pri tomto pfistupu nemusi byt nakonfigu-
rovan pro kazdé zdrojové zarizeni, staci aby cetl proud dat z Apache Kafky a aby zdrojova
zatizeni do tohoto proudu zapisavala sesbirané logy.

2.6 Uchovani sesbiranych dat

Nez je mozné sesbirand data analyzovat a jinak v nich vyhleddvat, je potieba tato data
nejprve ulozit a pripravit k vyhleddvani. Dosazeni tohoto cile vétsinou obnasi zapsani dat
do ruznych databazi a vytvareni riznych indext napri¢ datay.

Pro nazornost obrazek 2.11 ukazuje posloupnost operaci s daty tak, aby bylo mozné je
ulozit a nasledné analyzovat.

Tato sekce se vénuje existujicim fesenim k uchovavani sesbiranych dat. V praxi existuje
i mnoho Teseni typu ,,vse v jednom*, ktera zahrnuji nejen nédstroje k uchovani sesbiranych
dat, ale i nastroje k jejich sbéru, analyze a vizualizaci. Témto Fesenim se ale tato sekce
nevenuje.

Elasticsearch

Jeden ze zastupcu tohoto typu software je Elasticsearch. Jedna se o open-source nastroj
nabizejici distribuované textové vyhledavani v logach JSON dokumentt. K témto tceltim
nabizi Elasticsearch REST API, pomoci néhoz je mozné popsat hledana data ¢i zadat
Elasticsearchu jiné prikazy. Pro vice infromaci o tomto nastroji lze také navstivit oficialni
webové stranky [9] nebo [10].

K préaci s elastic search, mimo officidlntho webového rozhrani Kibana 2.7, je mozné
i vyuzit oficidlné podporovanych klientskych knihoven pro jeden z vybranych jazyku, jako
naptiklad Python, Java, .NET, PHP, Apache Groovy ¢i Ruby.

Elasticsearch lze vyuzivat k vyhledavani v mnoha riznych dokumentech. Hledani po-
moci Elasticsearch lze skalovat diky distribuovanému pristupu. Kazdé sada dat je rozdélena
do oddélenych c¢asti a tyto ¢asti mnohou nasledné byt replikovany mezi vice instancemi Elas-
ticsearchu. Kazdé instance Elasticsearchu spravuje nékolik ¢ésti dat a koordinuje operace
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Obréazek 2.11: Prubéh zpracovani a uchovani dat.

nad témito ¢astmi. K zachovani rychlosti a spolehlivosti, Elasticsearch se automaticky stara
o balancovani a presmérovavani dat, ktera spravuje.

Elasticsearch je velice ¢asto vyuzivan v kombinaci s Logstash 2.5 a Kibana 2.7 jako
plnohodnotny toolkit ke sbéru, analyze a vizualizaci dat.

2.7 Vizualizace dat

Poslednim a zaroven cilovym krokem pri praci se sesbiranymi logy je jejich vizualizace.
Cilem vizualizace je reprezentovat udélosti loga tak, aby byly citelné pro clovéka—tak aby
z nich vycetl co nejvice informaci. Toto je zejména dulezité v situacich, kdy je k dispozici
velké mnozstvi dat a neni tak mozné pro ¢lovéka se v takovychto datech zorientovat pouhym
proc¢itanim zaznamenanych dat.

Data k vizualizaci je potreba pred vizualizaci agregovat a transformovat, tak aby odpo-
vidala formatu, ve kterém maji byt vyobrazena. Obrazek 2.12 zndzornuje postup pripravy
dat k vizualizaci.

Tato sekce se vénuje existujicim fesenim k vizualizaci sesbiranych dat. V praxi existuji
i feSeni, kterd se kromé vizualizace dat zabavaji i jich sbérem, analyzou a vizualizaci. Témto
fesenim se ale tato sekce nevénuje.

Kibana

Jednim z znadmych nastroji k vizualizaci dat je Kibana. Umoznuje vizualizovat zadané data
z Elasticsearch 2.6 do raznych grafa, které lze seskupovat do prehlednych paneld. Kibana
nabizi vizualizace dat pomoci sloupcovych, hranovych, bodovych a vysecovych grafii ¢i
pomoci mapy k zjedoduseni orientace v datech. V Kibané je také mozné vytvaret vlastni
vizualiazace dat pomoci Canvasu, ktery umoznuje uziavtelim vytvaret vlastni reprezentace
dat ziskanych z Elasticsearch.
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Ulozité dat > Agregace > Transformace — g Vizualizace

IUII -

Obrazek 2.12: Process vizualizace dat.

Kibana je velice ¢asto vyuzivana v kombinaci s Logstash 2.5 a Elasticsearch 2.6 jako
plnohodnotny toolkit ke sbéru, analyze a vizualizaci dat. Pro vice infromaci o tomto nastroji
1ze také navstivit oficidlni webové stranky [16] nebo [17].
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Kapitola 3

Ochrana dat pri prenosu

Software musi implementovat mnoho mechanismu které podporuji zabezpeceni systému.
At uz se jedné o ochranu dat ¢i ochranu systému pred napadenim. O nékteré mechanismy
se stara operacni systém, zatimco o jiné se musi aplikace postarat sami. Zabezpeceni sys-
tému se vénuje kniha [7] a rozebird téma zabezpeceni velice podrobné. Vénuje se podrobné
i tématum probiranym v této kapitole.

Tato kapitola slouzi jako zjednoduseny tvod do tématu ochrany dat za vyuziti asymet-
rické a symetrické kryptografie. Vénuje se také ve zkratce elektronickym podpisim, jakozto
nastroji k ovéreni ptivodu a celistvosti dat.

3.1 Zaklady zabezpeceni dat

Tato sekce byla inspirovdna popisem zdkladu pocitacové bezpecnosti z knihy [30]. Vice
informaci je také mozné nalézt na webové strance [13].
V jadru se cil zabezpeceni dat toci kolem nékolika zdkladnich atributti:

e Duvérnost
e Celistvost

e Dostupnost

Duvérnost predstavuje ochranu dat proti jejich ¢teni neopravnénou stranou. Zajistuje,
ze divérna data mohou byt pfectena pouze vybranymi jednotlivci.

Celistvost odpovida ochrané dat proti neopravnéné modifikaci. Zajistuje, aby data bylo
mozné modifikovat pouze specifikovanym zpusobem, napriklad vybranym programem na
jendom z vybranych systémil.

Dostupnost se vénuje zajisténi pristupu k datiim a ochrané zdroju dat, tak aby slouzily
uzivatelim a nebylo mozné, aby nékdo neopravnény jejich dostupnost narusil.

Kromé vyse zminénych ti{ zakladnich atributt existuji i dalsi méné znamé, ale stale
dulezité atributy:

e Autenti¢nost
o Nepopiratelnost

o Autorizovanost
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Autenticnost se stard o ovéreni Ze data pochézi od daného subjektu, tim se zvysSuje
duvéra ve validitu dat a zajistuje se, ze data pochézi ze znamého duvéryhodného zdroje.

Nepopiratelnost zajistuje nemoznost subjektu popfit, ze provedl v minulosti néjakou
operaci. Jedna se o moznost ovérit tento fakt z dat, kterd byla od daného subéktu obdrzena.

Autorizovanost urcuje, jaké operace je dany subjekt schopny provadét nad daty podle
jeho opravnéni.

3.2 Asymetricka kryptografie

Asymetrickd kryptografie, téz zvand kryptografie s vefejnym klicem je druh kryptogra-
fickych algoritmt, které vyuzivaji paru kli¢i. Par klict je tvofen vefejnym a soukromym
klicem. Verejny kli¢ je dostupny ostatnim, zatimco soukromy kli¢ zna pouze jeho vlastnik.

V prostredi, ve kterém kazdy mé svij soukromy kli¢ a zna verejné klice vsech ostatnich,
je kazdy schopen zasifrovat zpravu pomoci verejného klice ptijemce zpravy. Takovou zpravu
pak muze precist pouze prijemce i v pripadé, ze by ji v zasifrované podobé zachytil i nékdo
jiny.

Asymetrickd kryptografie ale nebjva vétsinou vyuzivina o samoté. Casto je kombino-
vana se symetrickou kryptografif. Sifrovat data asymetricky je vice naroéné, nezli je syme-
trické sifrovani. K vyreseni tohoto problému je mozné nejprve vygenerovat nahodny Klic,
ktery je nasledné zasifrovan pomoci asymetrické kryptografie. Poté jsou data zasifrovana
pomoci sysmetrické kryptografie za pouziti vygenerovaného nahodného klice. Takto zasif-
rovana data je pak schopen desifrovat pouze jejich prijemce.

Vice o tomto tématu napriklad pojednava webova stranka [4].

3.3 Symetricka kryptografie

Symetrickd kryptografie, je druh kryptografickych algoritm, které vyuzivaji k sifrovani i de-
sifrovani dat stejny kli¢. Algoritmy pro symetrickou kryptografii byvaji v zasadé rychlejsi,
nez algoritmy pro asymetrickou. KIi¢ u symetrické kryptografie predstavuje tajnou infor-
maci, kterou musi znét jak tvirce zpravy, tak jeji prijemce, v praxi je toto nejzasadnéjsi
problém, protoze predavani kli¢t neni jednoduchy tkol.

Vice o tomto tématu napiiklad pojedndva webové stranka [31].

3.4 Elektronicky podpis

Elektronicky podpis predstavuje sekvenci dat, kterd jsou vazédna na jind data takovym
zpusobem, ze je mozné overit, ze takovouto sekvenci vytvoril dany subjekt. Elektronicky
podpis by se dal pfirovnat k ruénimu podpisu na papir, pouze adaptovanému pro svét
pocitacu.

Na strané prijemce podepsanych dat je mozné ovérit, jaky subjekt data podepsal a tim
stvrdil jejich spravnost. Tim miize byt zaji¢téna autenticnost, celistvost a nepopiratelnost
dat.

Vice o tomto tématu napiiklad pojedndva webovd stranka [11].
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Kapitola 4

Navrh systému

Tato kapitola se vénuje navrhu systému k dlouhodobému monitorovan{ stavu linuxovych
systémi umisténych v produkénim prostiedi. Se zamérenim zejména na situace, kdy s da-
nymi systémy neni mozné zivé komunikovat a sbér dat tak musi probihat zcela automaticky.

Data z takovychto systémi musi byt mozné stahovat manualné v pripadé potieby a musi
byt mozné takova data importovat do daného oddéleného systému, kde budou uzivateltim
dostupna k analyze.

Pro zajisténi bezpecnosti dat musi byt znemoznéno komukoliv prohlizet data, ktera
byla ziskdna manudlnim stazenim ze zafizeni. Mohou byt ¢itelnd pouze pro systém pro
shromazdovani a vizualizace dat pri importu.

Navrhovany systém pomuze firmé, ktera poskytuje zdkazniktim hotové systémy k mon-
taznim linkam s nékolika riznymi zamérenimi. Z divodi zvysujiciho se poctu zakazek firma
cili na zjednoduseni feseni problému s dodanymi stroji k zdkaznikiim. Z divodi rozdilnych
podminek u mnoha zdkazniki je nutné, aby vysledné reseni fungovalo zcela oddélené od
firemni infrastruktury a nepotifebovalo ke své funk¢énosti komunikovat s jinym systémem.

4.1 Prostredi navrhovaného systému

Zékladem pro navrhovany systém je stroj pro zakaznika, ktery ma definovanou vnitini
strukturu. Jedna se o pocita¢ vybaveny x64 procesorem. Na tomto pocitaci bézi hypervi-
zor Proxmox, ktery slouzi k rozdéleni prostiedki nezi nékolik oddélenych c¢asti systému.
Kazda c¢ast systému bézi v oddéleném virtualnim stroji. Pocitac je také vybaven vypocet-
nim modulem (napriklad grafickou kartou) a komunikaénim rozhranim, pomoci kterého
komunikuje s ostatnim hardware, ktery v ramci vyrobni linky ovlada. Tento hardware je
pomoci IOMMU a PCI-E passthrough predan virtudlnimu stroji, ktery jej nasledné vyu-
ziva. Na obrézku 4.1 je model tohoto systému znézornén pro jednodussi predstavu umisténi
kazdé ¢asti v systému.

Systém je v dnesni podobé sloZen ze tri virtualnich stroji:
e Core—Jadro systému, komunikuje s hardware, zajistuje kritické funkce,

e Backend —Sluzba obstardvajici webové rozhrani ke spravé a validaci ¢innosti jadra
systému,

« Databdze — Databaze pro Backend uchovavajici data o ¢innosti Core spravovana Bac-
kendem.
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Hypervizor

Proxmox
Virtualni stroj P Virtualni stroj .| Virtuani stroj
Core A Backend “| Database

Hardware ovladany z Core

Obrazek 4.1: Model systému pro zédkaznika.

Pro shromazdovani a vizualizaci dat z téchto stroji bude slouzit oddéleny systém bézici
ve firemni infrastrukture. Tento systém nebude prilis specidlni, pouze bude mit ulozisté pro
nashromdazdénd data a bude vybaven vétsim mnozZstvim operacni paméti a vypocetniho
vykonu, tak aby byl schopny po ném pozadované sluzby zajistovat.

4.2 C(Cil resSeni

Cilem navrhovaného systému je bézet na systému piedstaveném v pfedchozi kapitole a mo-
nitorovat jeho stav zejména v souvislosti se zatizenim systému a pomoci tak odhalit, jaké
monitorované vlastnosti nejvice brzdi béh systému.

Data sesbirand monitorovanim cilového systému bude mozné analyzovat a vizualizovat
na stroji ve firemni infrastrukture.

Vysledny systém by mél byt modularni, tak aby jej bylo mozné v budoucnoti jednoduse
rozsitit. Navrh pocita se tfemy ¢astmi systému —systémem generujicim zdznamy, systémem
k uchovani dat pred prenosem a systémem ke shromazdovani a vizualizaci dat.

V nasledujicich sekcich je nastinéno, co bude tkolem kazdé ¢asti systému i jednotlivych
modult, ze kterych jsou slozeny.

4.3 Architektura

Nasledujici diagram 4.2 znézornuje vazby jednotlivych modul systému.
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Na monitorovanych zarizenich bude zajistovat sbér dat sada modula, které budou né-
sledné predavat sesbirané logy modulu pro uchovavani logti na zdrojovém zarizeni. S modu-
lem pro uchovavani logti bude komunikovat modul pro export dat. Vyvolanim exportu dat
vznikne datovy proud ktery bude nasledné zapsan na zvolené médium.

Na zafizeni pro sbirani a vizualizaci dat lze ziskana data importovat také vice zptsoby.
Podle zvoleného zpusobu jsou data predana modulu pro import dat, napriklad zapojenim
USB disku s daty do USB portu na zarizeni pro sbirdni a vizualizaci dat a zvolenim, ktera
data z tohoto disku importovat pomoci Ul ¢ spusténim scriptu v termindlu. Data jsou
nésledné importovana do tlozisté dat, odkud mohou byt vizualizovana pomoci webového
rozhrani.

Sbérac logu Modul uchovani dat —> Vystup na jiné médiumr|-qp------ 1
; I
1
. I
Sbéra¢ utilizace hardware Modul pro export dat " '
1
- > Vystup na USB disk t-[f----- I

< h Datovy proud ' " [ |

Dalsi zdroje dat — exportovanych dat = Vystup prfes HTTP

Systém generujici zaznamy Systém k uchovani dat pfed pfenosem

- > Vstup zjiného média ————

> Ulozists dat

Vstup z USB disku

Webové rozhrani k vizualizaci dat

Vstup pfes HTTP

Systém k shromazdovani a vizualizaci dat

Obrézek 4.2: Architektura systému.

4.4 Systém generujici zaznamy
Jedna se o sadu modulti, které maji za cil sbirat riznoroda data a logy ze systému na

kterém bézi. Tato data jsou nasledné predavana systému k uchovani dat pred prenosem,
ktery muze bézet i vedle tohoto systému.
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Sbér by se mél zamérit na generovani logii o utilizaci hardware, sbér souborovych i jinych
logt ze sluzeb a systému, a generovani auditnich udélosti.

Generovani logt o utilizaci hardware zahrnuje statistiky vyuziti procesoru, RAM a disku
systémem, ale i vybranymi sluzbami. Udalosti s aktudlnim stavem jsou periodicky genero-
vany a zasilany systému pro k uchovani dat pred prenosem.

Sbér logu ze sluzeb a systému predava nové zaznamy vytvorené ve vybranych souborech
systému k uchovani dat pred prenosem.

Auditni udalosti by mély byt generované timto systémem pro rizné zmény stavu sys-
tému. Napriklad dpravy souboru ve vybranych adresarich, ¢i spusténi programu, ktery
nepatii k zadné sluzbé.

4.5 Systém k uchovani dat pred prenosem

Tento systém ma za cil prijimat sesbirand data a logy z jednotlivych modult systému pro
generovani zaznamil a persistentné je uchovavat po zadanou dobu, ¢i do zadaného limitu
velikosti. V pripadé potreby nasledné umoznuje tato data exportovat na externi zarizeni,
které muze nasledné byt preneseno a pripojeno k systému k shromazdovani a vizualizaci
dat a data mohou byt importovina z néj. Exportovand data musi byt chranéna proti ¢teni
kymkoliv kromé systému k shromazdovani a vizualizaci dat.

USB

Jednim ze zpusobu exportu logu je USB tlozisté. Po pripojeni USB tlozisté je mozné jej
vybrat k exportu. Modul v takovém pripadé zajisti vytvoreni souboru s exportovanymi daty
na vybraném zafizeni a zahdji prenos historie logi. Stav exportu bude mozné kontrolovat
pres API/UI aplikace.

Sit
Ptes webovou aplikaci je mozné vytvorit export logu a stadhnout jej. Exportovana data jsou
v proudu prendsena pres sif béhem vytvareni, a neni tak nutné expotrovana data ukladat do

docasného souboru pred stazenim. Webova aplikace vyzaduje prihlaseni predem zadanym
uctem, nez je umoznén export dat.

4.6 Systém k shromazdovani a vizualizaci dat

Tento systém zajistuje import logll exportovanych systémem k uchovani dat pred prenosem
a zajistuje jejich zpracovani a persistentni uchovani. Nasledné nabizi pristup k témto logam
pomoci API ¢i Ul k analyze a vyzualizaci.

Import logi

Soubor ziskany exportem logti je mozné importovat pires webové rozhrani. Uzivatel mtize
zvolit k importu jakékoliv externi tlozisté pripojené pres USB ¢&i zvolit exportovany soubor
ve svém pocitaci.
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Zpracovani loga

Aplikac¢ni logika na pocitaci, na kterém bézi systém k shromazdovani a vizualizaci dat,
nabizi rtizné zptsoby, jak logy automatizované zpracovavat. V situacich v budoucnosti, kdy
tento systém bude v raznych verzich umistén na mnoha zarizenich u zdkazniku, tak bude
mozné importovand data normalizovat podle verze systému, ze kterého pochazeji.

Analyza a vizualizace logt

Pomoci Ul si uzivatel mtize vytvorit rizné interpretace logti, rtiznorodé grafické, tabulkové
i jiné podoby. Vysledné interpretace logt a utilizace hardware je mozné zobrazit ve webové
aplikaci. Se sesbiranymi daty je mozné i pracovat pomoci API z jinych aplikaci.

4.7 Pripady uziti

Systém bude mit tii druhy uzivateli— Admninistrator systému, Analytik a Nosice dat.
Kazdy z téchto uzivatelil mize rliznymi zplisoby interagovat s riznymi ¢astmi tohoto sys-
tému.

Systém generujici zaznamy

Tento systém je jedinou c¢ésti, kterd nevyzaduje témér zadnou interakci s uzivatateli. Po
nakonfigurovani této ¢asti systému administratorem by mél tento systém fungovat zcela
automaticky.

Systém k uchovani dat pred prenosem

S touto casti systému bude pracovat prevazné Nosi¢ dat, ktery bude mit po prihlaseni
moznost exportovat data na svij pocita¢ ¢i externi USB 1lozisté. V ramci zprovoznovani
systému bude Administrator mit moznost konfigurovat tento systém za cilem zménit pri-
hlasovaci idaje uzivatele ¢i ziskani vefejného klice k ovéfovani podepsanych exportovanych
dat. Na obrazku 4.3 jsou tyto vazby zakresleny do diagramu pripadt uziti.

Systém k shromazdovani a vizualizaci dat

Tato ¢ast bude nejvice interaktivni ¢asti systému. VSechny tii druhy uzivatelti zde maji
k dispozici urc¢ité interakce. Na obrazku 4.4 jsou tyto vazby zakresleny do diagramu pripadt
uziti.

Nosi¢ dat bude mit moznost se prihlasit k modulu pro import dat a nasledné ze svého
pocitace ¢i externitho USB disku importovat data, kterd ziskal exportovanim dat ze jednot-
livych zarizeni, na nichz bézi systém k uchovani dat pred prenosem.

Analytik jako jediny pracuje pouze s touto ¢asti systému. Jeho interakce zahrnuje moz-
nost pristupu k IU, ale i API za cilem analyzovat data, ktera byla do rozhrani importovana.
Po prihlaseni by mél mit nékolik moznosti, jak s daty pracovat.

V ramci zjednoduseni prace s daty by mél mit Analytik moznost konfigurovat indexaci
dat—tak, aby data byla optimalné indexovana, ke zrychleni prace s nimi.

K sezndmeni se s daty bude mit Analytik moznost prochézet sesbiranéd data. Tato data
bude mozné i filtrovat za cilem najit urcity druh dat, kterd nasledné mohou byt vyuzita
k analyze a vytvareni riznych vizualizaci.
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Modifikovat

Prihlasit se G A
pfihlaSovaci udaje

Administrator

Exportovat data
na USB disk

Ziskat vefejny
kli¢ instance

Nosi¢ dat

Exportovat data
na pripojeny
notebook

Obrazek 4.3: Diagram pripadt uziti systému pro k uchovani dat pred prenosem.

Za cilem zjednoduseni hledani dilezitych informaci v datech bude mit Analytik moznost
data agregovat a tato agregovand data vizualizovat. Vizualizace dat bude mozné uklddat pro
budouci pouziti a vytvaret z nich vizualiza¢ni panely tvorené sadou vizualizaci zamérenych
na konkrétni druh dat.

Administrator bude mit v této ¢asti sytému na starosti dopliiovani verejnych kli¢a pro
ovérovani podpisi z novych systému k uchovani dat pred prenosem. Bude mit také moznost
vytvaret a upravovat profily analytikit v modulu k analyze a vizualizaci dat. U modulu
k importovani dat bude mit moznost ménit prihlasovaci idaje pro nosice dat.

4.8 Datové modely a struktury

Ptipravovany systém bude potfebovat ke svému fungovani nékolik datovych struktur.

Moduly pro sbér dat

Kazdy modul bude mozné konfigurovat pomoci konfigura¢niho souboru. Touto cestou bude
mozné uptesnit cile ke sbirdni a urcit kde lze nalézt API modulu pro uchovani dat, kterému
maji byt logy zasilany.

Modul pro uchovavani dat

K uchovavani zaznamenané historie logii z monitorovanych zarizeni pred exportem této
historie, je nutné pouzit persistentni ilozisté. Jednotlivé zdznamy budou uchovivany ve
strukture obdobné databazové tabulky, do které lze pridavat nové radky se zvysSujicim se
sekvencéim c¢islem.
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Importovat data
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Ziskat vefejny
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Nosi¢ dat
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Analyzovat data
notebooku

pomoci
webového Ul

Analytik

Analyzovat data

pomoci API
serveru

Konfigurovat
indexaci dat

Obrazek 4.4: Diagram pripadl uziti systému k shromazdovani a vizualizaci dat.

Kazda monitorovana oblast systému bude mit vlastni log, do kterého budou zapisovany
vsechny logu obdrzené z modulu, ktery tyto logy sbird. Limit mnozstvi uchovavanych logu
bude konfigurovatelny.

Modul pro export dat

Tento modul bude mit vlastni konfiguraci, ve které bude mozné nastavit nékteré parame-
try modulu. Bude mozné ménit parametry webového serveru, slouziciho webové aplikaci.
Nastaveni také bude obsahovat seznam logt, které bude mozné exportovat z webového
rozhrani. Ke spravnému fungovani ochrany exportovanych soubortu bude v konfiguraci spe-
cifikovan verejny kli¢ zarizeni k shromazdovani a vizualizaci dat pro sifrovani exportovanych
dat a soukromy kli¢ tohoto zarizeni k uchovani dat pred prenosem pro podepsani exporto-
vanych dat. Pro tucely ovérovani podpisu dat bude také v konfiguraci mozné nastavit nazev
tohoto systému. Podle tohoto ndzvu nasledné modul pro import dat identifikuje spravny
kli¢, podle kterého ovérit podpis dat. V konfiguraci také bude mozné volitelné nastavit
prihlasovaci idaje pro uzivatele, ktery by chtél provést export dat. V pripadé, ze nejsou
prihlasovaci idaje uvedeny v konfiguraci, provést export dat je schopny kdokoliv.

Modul pro import dat

Konfigurace tohoto modulu bude obsahovat také rizné parametry ke konfiguraci tohoto
modulu. Podobné jako u modulu pro export dat bude mozné ménit parametry webového
serveru, slouziciho webové aplikaci. Také bude v konfiguraci mozné volitelné nastavit pri-
hlasovaci tdaje pro uzivatele, ktery by chtél provést import dat. V pripadé, ze nejsou pri-
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hlasovaci idaje uvedeny v konfiguraci, provést import dat je schopny kdokoliv. V nastaveni
také bude mozné nastavit cestu ke slozce pro doc¢asné soubory. Do této slozky bude modul
ukladat exportovand data v desifrované podobé pred ovérenim spravnosti jejich podpisu. Ke
spravnému fungovani importovani dat, ktera byla zasifrovina béhem jejich exportu, bude
v konfiguraci modulu také uveden soukromy kli¢ k desifrovani exportovanych dat.

Modul také bude pracovat se slozkou, ktera bude obsahovat verejné klice ze vsech za-
Fizeni pro sbirani zdznamu k uchovani pred prenosem. Nézvy soubori téchto kli¢i budou
odpovidat nazvim systémi, ze kterych pochazeji, a to ve formatu <ndzev_systému>.pemn.
Pti importu modul podle nazvu systému, ze kterého exportovana data pochazeji, vyhleda
v této slozce spravny verejny kli¢ k tomuto systému a ovéri jim podpis desifrovanych dat
pred zapocetim importu.

31



Kapitola 5

Implementace a nasazeni systému

Tato kapitola se vénuje implementaci systému navrzeného v predchozi kapitole. Popisuje
také, jaké nastroje a existujici feseni byly vyuzity pfi implementaci a jejich vyhody oproti
ostatnim fesenim. Po srovnani existujicich feseni se jednotlivé sekce této kapitoly nejprve
zaméruji na architekturu jednotlivych ¢asti a nasledné podsekce se vénuji modulim, ze
kterych byla dana c¢ast slozena. Posledni sekce této kapitoly pak vénuje zvysenou pozornost
néstroji pro import a export dat, ktery byl pro tcely této prace vytvoren.

5.1 Volba existujicich reseni

V ramci prizkumu existujicich feseni jsem zjistil, ze pro velkou ¢ast navrzeného feseni lze
vyuzit jiz existujicich feseni. Rozhodl jsem se proto projit nékolik kandidat a nalézt mezi
nimi FOSS (Free and Open-Source Software') feSeni, které by nejlépe vyhovovalo zpiisobiim
a cilim vyuziti vysledného systému.

Analyza a vyzualizace sesbiranych logt

Nejvice definujici podminkou se brzy ukazala byt potfeba, ze musi byt mozné sesbirana
data prenaset ze sledovanych systému na systém k schromazdovani a vizualizaci dat bez
moznosti vyuzit k tomuto ucelu sitového spojeni. Prevazna vétsina existujicich feseni ke
sbéru a analyze dat pocita se sitovym spojenim mezi vSemi zafizenimi. K vyfeseni tohoto
problému jsem se rozhodl vyuzit takova existujici reseni, kterd jednotlivé ¢innosti sbéru,
uchovani a analyzy umoznuji rozdélit do oddélenych moduli a najit mezi témito feSenimi
takové, u kterého bude mozné sesbirand data zapsat do souboru a poté importovat z tohoto
souuboru do jiného zafizeni.

Existujicich reseni, ktera splnuji vyse uvedené podminky, nebylo mnoho. Protokol syslog,
sada nastroju ELK Stack a par dalsich drobnych nastroju spliovalo tyto podminky. Existu-
jici feseni jako napriklad Sumo Logic, Splunk a dalsi sice nabizi moho funkci, ale vétsinou
nenabizi potfebné funkce ve FOSS verzi nebo takovou verzi viibec nenabizi.

7 existujicich Teseni jsem se proto nakonec rozhodl vyuzit sady nastroji ELK Stacku
k analyze a vizualizaci dat. ELK Stack se fadi mezi nejpouzivanéjsi nastroje ve svém odvétvi
ke sbéru a analyze dat, v kombinaci s modularitou celého reseni ELK Stacku, kterd nabizi
dynamicnost prace s daty, kterd je potieba pro toto feseni, byl ELK Stack solidni volbou.

!Software ktery mize byt oznaden soucasné jako svobodny otevieny. Takovy software mize kdokoliv
volné pouzivat, kopirovat, studovat a ménit jakymkoliv zptisobem. Zdrojové kédy takového software jsou
verejné pristupné komukoliv.
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Sbér logi z monitorovanych systémi

Ke sbéru dat ze zdrojovych zafizeni jsem se rozhodl vyuzit Elastic Beatt, které jsou vy-
vijeny po boku s ELK Stackem a nabizi proto nejlepsi moznosti kompatibility s nastroji
ELK Stacku. Rozhodl jsem se sbirat textové logy aplikaci, logy ze systémového Zurnilu,
historii utilizace hardware a par druht auditnich udélosti k zjednoduseni detekce pripad-
nych prunika do systému. Pro sbér vsech técho logi maji Elastic Beats jiz existujici reseni.
Sbér textovych logh zajistuje Filebeat 2.4, pro logy ze systémového journalu existuje Jour-
nalbeat 2.4, historii utilizace hardware dokaze sbirat Metricbeat 2.4 a o sledovani systému
a sbér auditnich udalosti se stard Auditbeat [5].

Prenost dat z monitorovanych systémii na systém ke shromazdovani a vi-
zualizaci dat

Ke zprovoznéni prenosu dat z monitorovanych systému na systém ke shromazdovani a vi-
zualizaci dat bylo potrebné nalézt feseni, které by umoznovalo uchovavat sesbirana data na
systémech k uchovani dat pred prenosem a nésledné by umoznovalo data z téchto sytému
exportovat do souboru a importovat do systému k analyze a vizualizaci dat. Rozhodujicim
faktorem také bylo vyuziti prostfedki na zdrojovych zarizenich. Moznost spustit ELK Stack
na téchto zarizenich, sbirat data piimo do Elasticsearch 2.6 pres Logstash 2.5 a exportovat
data z Elasticsearch se miize z prvu zdat nejlepsi, ale kvili narocnosti nastroje Elasticsearch
na systémovou pameét neni pro aktudlni prostredi pouzitelna.

Elastic Beaty dok&zi sesbirana data odesilat i jinym sluzbam. Rozhodl jsem se proto
prozkoumat i tyto sluzby, zda by nékteré z nich nemohly problém prenosu sesbiranych dat
ze systému pro uchovani dat na systém pro analyzu a vizualizaci dat bez primého siftového
spojeni vyresit.

Elastic beaty podporuji vystup na standardni vystup ¢i primo do souboru. Prvnim
moznym TeSenim proto bylo nechat Elastic Beaty sbirat data do soubora a tyto soubory
nasledné prendset a importovat. Ukazalo se ale, Ze tento pfistup méa své nedostatky. Napii-
klad pri exportu by bylo nutné implementovat urc¢ity zpusob zachovavani posledni prectené
pozice soubort. I pres tyto nedostatky se ale jedna o proveditelné feseni.

Dalsi sluzbou, do které je mozné data z Elastic Beati odesilat je Redis. K predavani dat
v ramci sité systémt by mohla byt tato sluzba uzitecnd, ale k uchovavani logii se vzhledem
ke svému zptusobu prace s daty nezdala dobrou volbou v této situaci.

Posledni sluzbou, které se tato podsekce vénuje a do niz Elastic Beaty dokazi odesilat
svij vystup, je Apache Kafka 2.5. Tato sluzba je ve vét$iné prostiedi vyuzivana k prepo-
silani udalosti mezi programy. Podobné jako sbérnice operac¢niho systému, ale pracujici na
urovni celé sité systému, misto klasické sbérnice v rdmci jediného systému. Z tohoto thlu
pohledu se muze zdat tato sluzba nevhodnou k feSeni problému uchovani dat a prenosu dat
ze systému pro uchovani dat na systém pro analyzu a vizualizaci dat bez primého sifového
spojeni, ale po delsim prizkumu se ukazalo, ze z vyse zminénych sluzeb je pravdépodobné
tou nejvhodnéjsi. Apache Kafku je mozné nakonfigurovat, aby data, kterd ji prochézi, ucho-
vavala po dlouhou dobu a i pfi velém mnozstvi ulozenych dat se naroc¢nost Apache Kafky
nezvysuje. Pri ¢teni dat z Apache Kafky je pak mozné presné specifikovat, odkud se data
maji ¢ist—od zacatku, od posledni ¢tené pozice, od konce. Kombinace téchto vlastnosti
umoznuje relativné jednoduse vytvorit nastroj, ktery by dokéazal vybranad data z Apache
Kafky exportovat do jediného souboru a nasledné do jiné instance Apache Kafky je impor-
tovat z tohoto souboru. Rozhodl jsem se proto Apache Kafku vyuzit k vyplnéni velké ¢asti
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posledniho problému a poohlédnout se po existujicim nastroji, ktery by dokéazal exportovat
a importovat data z Apache Kafky.

Import a export dat z Apache Kafka

Ukézalo se, ze existujicich feSeni tohoto problému neni mnoho. Nékteré nastroje se specia-
lizuji na propojeni prenost logt jedné Apache Kafka sité do jiné. Mnoho néstroju se vénuje
napojeni existujicich zdroju logu a dat do Apache Kafky. Nékteré navody se vénuji prene-
seni dat z Apache Kafky na jiné zarizeni zkopirovanim datovych soubori Apache Kafky.
Z4dné feseni ale nenabizelo vhodné funkcionalitu, kterd byla potfebn k vyfeseni problému
exportu dat z Apache Kafka do souboru a nédslednému importu do jiné instance Apache
Kafka.

Nastroj Kafkacat [15], se chvili zdal byt fesenim, které by bylo mozné vyuzit ke zjedno-
duseni problému. Pomoci tohoto nastroje je mozné precist vsechny logy z Apache Kafky do
textové podoby a nasledné je z této podoby opét zapsat do jiné instance Apache Kafky, jak
je ukdzano v tomto blogu [23], stéle by ale bylo nutné kolem tohoto néstroje vytvorit soft-
ware, ktery by umoznoval export a import dat spoustét a zajistoval by patii¢nou ochranu
exportovanych dat.

Rozhodl jsem se proto vytvorit software v podobé webové aplikace a backend serveru,
ktery by umoznoval uzivateli spoustét exporty a importy dat z Apache Kafky. Pozdéji, pii
priuzkumu existujicich knihoven k vytvoreni tohoto software, kterému se vénuje sekce 5.5,
jsem se rozhodl, ze ¢teni zépis dat do Apache Kafka implementuji pomoci Python knihovny
pro komunikaci s Apache Kafkou, misto pivodné planovaného nastroje Kafkacat. Vyu-
ziti Python knihovny mi umoznilo jednodussi integraci feSeni se zbytkem koédu backendu
a usnadnilo pripadnd rozsifeni funkcénosti, protoze software neni limitovan dovednostmi
nastroje Kafkacat.

5.2 Architektura systému generujiciho zaznamy

Sbér textovych loga

Pro sbér textovych logii na monitorovanych systémech byl zvolen nastroj Filebeat. Vice
informaci o tomto néstroji a jeho cilech lze nalézt v kapitole 2.4.

Nistroj Filebeat bude na cilovy systém nainstalovan spolecné s ostatnimy Elastic Beaty
pomoci instalaéniho skriptu install-beats.sh prilozeného na pamétovém médiu k této
praci.

Ke sbéru logt Filebeat vyuzivd modulu system ve vychozi konfiguraci. V praxi bude
mozné jej také nakonfigurovat ke sbéru textovych logti konkrétnich sluzeb, ale z divoda
technickych limitaci pti testovani tohoto feSeni na redlnych datech, kdy byl vyuzit testovaci
systém, na kterém nejsou v soucasné dobé pravidla umisténi logovych soubort definovana,
byl sbér téchto logi v ramci této prace vynechén.

Filebeat je nakonfigurovan, aby ke vSem sesbiranym zaznamtm doplioval nazev na-
sazené instance a stroje, na kterém bézi. Tyto informace jsou zapsany béhem instalace do
konfigurace pomoci definovatelnych vlastnich poli, kterd ma Filebeat doplnovat ke kazdému
vytvorenému zaznamu.

Vystup z Filebeatu je nasmérovan do Apache Kafka 2.5 na zadanou IP adresu systému
uchovavani dat pred prenosem a je zapisovan do topicu s ndzvem filebeat.
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Sbér logu ze systémového zurnalu

Pro sbér logu ze systémového zurnalu—Journald 2.4 na OS GNU/Linux se Systemd, na
monitorovanych systémech byl zvolen néastroj Journald. Vice informaci o tomto nastroji
a jeho cilech lze nalézt v kapitole 2.4.

Nastroj Journalbeat bude na cilovy systém nainstalovan spoleéné s ostatnimy Elastic
Beaty pomoci instalaéniho skriptu install-beats.sh prilozeného na pamétovém médiu
k této praci.

Ke sbéru logi Journalbeat nevyzaduje mnoho konfigurace a proto pro jednoduchy sbér
logti nebylo nutné vychozi konfiguraci sbéru nijak modifikovat. Dle vychozi konfigurace je
Journalbeat nastaven aby sbiral zdznamy ze systémového Zurnélu umisténého ve vychozim
ulozisti Journald.

Journalbeat je nakonfigurovan, aby ke vSem sesbiranym zdznamim doplnoval nazev
nasazené instance a stroje, na kterém bézi. Tyto informace jsou zapsany béhem instalace
do konfigurace pomoci definovatelnych vlastnich poli, kterd méa Journalbeat doplnovat ke
kazdému vytvorenému zdznamu.

Vystup z Journalbeatu je nasmérovan do Apache Kafka 2.5 na zadanou IP adresu sys-
tému uchovavani dat pred pfenosem a je zapisovan do topicu s ndzvem journalbeat.

Sbér metrik vyuziti hardware a jinych prostredkt

Pro sbér historie utilizace hardware na monitorovanych systémech byl zvolen nastroj Met-
ricbeat. Vice informaci o tomto nastroji a jeho cilech lze nalézt v kapitole 2.4.

Nastroj Metricbeat bude na cilovy systém nainstalovan spolecné s ostatnimy Elastic
Beaty pomoci instalaéniho skriptu install-beats.sh prilozeného na pamétovém médiu
k této praci.

Ke sbéru logit Metricbeat vyuziva modult system a 1inux. Modul system je nakonfigu-
rovan, aby kazdé 2 minuty oznamoval aktualni vyuziti procesoru, systémové paméti, zatizeni
sité a systému. Také oznamuje kazdé 2 minuty stav bézicich sluzeb, procest a prihlasenych
uzivateli. S delsi periodou 5 minut tento modul oznamuje statistiky vyuziti filesystémi
a zaplnéni volného ulozisté na nich. Modul linux se stard o sbér zatizeni diskti a délkach
¢ekani na zapis na disk ve 2 minutovych intervalech.

Metricbeat je nakonfigurovan, aby ke vSem sesbiranym zaznamum doplioval nizev na-
sazené instance a stroje, na kterém bézi. Tyto informace jsou zapsiny béhem instalace
do konfigurace pomoci definovatelnych vlastnich poli, ktera ma Metricbeat doplnovat ke
kazdému vytvorenému zidznamu.

Vystup z Metricbeatu je nasmérovan do Apache Kafka 2.5 na zadanou IP adresu systému
uchovavani dat pfed prenosem a je zapisovan do topicu s ndzvem metricbeat.

Generovani udalosti dle predepsanych pravidel

Pro sbér auditnich udélosti na monitorovanych systémech byl zvolen nastroj Auditbeat.
Vice informaci o tomto nastroji a jeho cilech lze nalézt v na webové strance [5].

Néstroj Auditbeat bude na cilovy systém nainstalovan spoleéné s ostatnimy Elastic
Beaty pomoci instalacniho skriptu install-beats.sh priloZzeného na pamétovém médiu
k této praci.

Ke sbéru logh Auditbeat vyuziva nékolika modulii—auditd, file_integrity a system.
Modul auditd je nakonfigurovan, aby vyuzival vychozi sadu pravidel sample-rules.conf,
ktera slouzi k detekci nékterych udalosti v ramci systému. Modul file_integrity je nakon-
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figurovan, aby monitoroval integritu souborti v nékolika systémovych slozkach, ve kterych
nejsou bézné ocekavany zadné zmény obsahu soubori za béhu produkéniho software. Modul
system je nakonfigurovan, aby kazdé 2 minuty oznamoval nové nainstalované, aktualizované
a odstranéné balicky a aby kazdych 12 hodin oznamoval stav systému, uzivatel, procestu
a soketl.

Auditbeat je také nakonfigurovan, aby ke vSem sesbiranym zéznamim dopliioval ndzev
nasazené instance a stroje, na kterém bézi. Tyto informace jsou zapsany béhem instalace
do konfigurace pomoci definovatelnych vlastnich poli, kterd m& Auditbeat dopliiovat ke
kazdému vytvorenému zdznamu.

Vystup z Auditbeatu je nasmérovan do Apache Kafka 2.5 na zadanou IP adresu systému
uchovavani dat pred prenosem a je zapisovan do topicu s nazvem auditbeat.

5.3 Architektura systému uchovavani dat pred prenosem

Uchovavani ziskanych dat

Sesbirand data z Elastic Beatu putuji do nastroje Apache Kafka 2.5, zde jsou ulozena do
historie logti, kde ¢ekaji na export.

Apache Kafka bude na cilovy systém nainstalovdna pomoci priloZzeného instala¢niho
skriptu install-kafka.sh. Script je prilozen na pamétovém médiu k této praci. Pti insta-
laci je mozné upresnit adresu na které ma Apache Kafka bézet a cestu k tlozisti dat Apache
Kafky a nastroje Zookeeper, ktery je po boku Kafky nainstalovan.

Béhem instalace je Apache Kafka nakonfigurovana, aby zachovavala historii logti 2 roky
¢i do velikosti logit 200Gib. Po instalaci je mozné tuto konfiguraci pfisplisobit okolnostem.
Apache Kafka je také nakonfigurovana, aby automaticky nevytvarela nové topicy, takto je
mozné jednoduseji odhalit pripadné chyby pti konfiguraci programu, které s Apache Kafkou
komunikuji. Bez této moznosti muze byt napriklad Spatné napsany nazev topicu jednoduse
prehlédnut, coz muze vést k chybéjicim datiam.

Export ziskanych dat

O export dat z nastroje Apache Kafka 2.5 se stard ndstroj LogExport, jehoz implementaci
se vénuje sekce 5.5.

Niéstroj LogExport je mozné na cilovy systém nainstalovat pomoci prilozeného skriptu
install-exporter.sh. Script je prilozen na pamétovém médiu k této praci. Tento skript
vyzaduje k instalaci ndzev nasazené instance, na které bude bézet. Tento nazev slouzi
k identifikaci stroje ze kterého exportovana data pochdzi a podle tohoto nézvu je pri importu
zvolen spravny kli¢ k ovéreni podpisu dat. Pred instalaci je také mozné specifikovat IP
adresu, na které bézi Apache Kafka, cestu ke slozce do které budou umistény konfiguracéni
soubory a cestu k souboru s verejnym klicem k sifrovani logt, kdy by tento kli¢ mél pochazet
existujici instance nastroje LogExport nakonfigurované pro import dat.

Béhem instalace je vytvoren vychozi uzivatel pro pristup k webovému rozhrani nastroje
LogExport a jsou vygenerovany podepisovaci klice do slozky s konfigura¢nimi soubory. Spo-
le¢né s nastrojem LogExport je nainstalovan a nakonfigurovan i Nginx server, ktery slouzi
jako spojovaci uzel dynamické a ststické ¢asti webové aplikace. LogExport ve vychozim na-
staveni umoznuje prihlasenému uzivateli exportovat vsechny ¢tyti topicy spravované timto
systémem —filebeat, auditbeat, metricbeat a journalbeat.
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5.4 Architektura systému shromazdovani a vizualizace dat

Import ziskanych dat

O import dat se také stard nastroj LogExport, jehoz implementaci se vénuje sekce 5.5.
Rozdil mézi rezimem exportovani a importovani dat je pouze v konfiguraci nastroje a ve
vstupnim bodu do programu. Webova aplikace i konfigurace Nginx serveru je ale spole¢na
s rezimem pro export dat, proto se témto prvkum vénuje pouze predchozi podsekce.

Nastroj LogExport v rezimu pro import dat je mozné na cilovy systém nainstalovat
pomoci skriptu install-importer.sh prilozeného na pamétovém médiu k této praci. Pred
instalaci je mozné specifikovat IP adresu, na které bézi Apache Kafka a cestu ke slozce do
které budou umistény konfiguracni soubory.

Béhem instalace je vytvoren vychozi uzivatel pro pristup k webovému rozhrani nastroje
LogExport a jsou vygenerovany Sifrovaci klice do slozky s konfigura¢nimi soubory. Spolecné
s nastrojem LogExport je nainstalovan a nakonfigurovan i Nginx server.

Uvnitt konfigurac¢ni slozky existuje jedna dilezité slozka a jeden dilezity soubor. Jedna
se o slozku deployments, do které je nutné vlozit vefejné klice z kazdého nasazeného sys-
tému a pojmenovat je ve formatu ndzev_instance.pem. LogExport nasledné pomoci téchto
souboru ovéruje podpis kazdého importovaného souboru. Dulezitym souborem pak je soubor
key_public.pem, ktery je nutné mit pfi instalaci LogExport nastroje v rezimu pro export
a je potfeba specifikovat instala¢nimu skriptu cestu k nému ¢i jej umistit do vychoziho
umisténi.

I pfi importu dat figuruje Apache Kafka jako prostfednik mezi néstrojem LogExport
a nastrojem Logstash. Aby nebylo nutné slozité fesit importovani dat primo do Logstashe,
je zde néastroj Apache Kafka vyuzit, aby predéval importovand data z nastroje LogExport
nastroji Logstash. Toto také umoznuje ve specifickych situacich, kdy by bylo mezi monito-
rovanym systémem a systémem pro shromazdovani a vizualizaci dat mozné navazat sitové
spojeni, vynechat nastroj LogExport a zasilat logy pfimo z Elastic Beatd na instanci Apache
Kafka napojenou na ELK Stack. Pfipadné je mozné i na monitorovany systém nainstalo-
vat ELK Stack a monitorovat systém bez nutnosti data prendset, pritom ale muze vedle
ELK Stacku bézet i LogExport pripraveny k exportovani dat v dobé, kdy nebude mozné
jiz vyuzit instance ELK Stacku béziciho na monitorovaném systému.

Instalace a konfigurace nastroje Apache Kafka na systému k shromazdovani a vizualizaci
dat je i v tomto pripadé stejna jako na systému uchovavani dat pred prenosem, jedinym
rozdilem je, ze muze byt vyhodné upravit konfiguraci Apache Kafka tak, aby nezachovavala
historii logi po tak dlouhou dobu, ¢i aby ji nezachovavala vibec, protoze o uchovavani
logti se na tomto systému primarné stard nastroj Elasticsearch a uchovavani historie logt
nastroje Apache Kafka by pouze vedlo k duplikaci dat na disku. V rdmci testovani tohoto
systému na redlnych datech jsem se ale rozhodl historii logti nastroje Apache Kafka ani na
tomto systému nezkracovat, pro pripady, kdy by bylo nutné ladit problémy s importovanim
dat.

Zpracovani ziskanych dat

Zpracovani loghh importovanych na systém k shromazdovani a vizualizaci dat obstarava né-
stoj Logstash. Vice informaci o tomto nastroji a jeho dovednostech lze nalézt v kapitole 2.5.

Nastroj Logstash je na cilovy systém nainstalovan spolecné s ostatnimi néstroji ze sku-
piny ELK Stack pomoci instala¢niho skriptu install-elk.sh priloZzeného na pamétovém
médiu k této praci.
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Ke zpracovani logi ma Logstash oddélenou konfiguraci pro kazdy topic. V soucasné
chvili jednotlivé konfigurace zajistuji pouze predavani dat z Apache Kafky do néastroje
Elasticsearch. Data jsou v Elasticsearchi délena do indexti podle data vytvoreni.

I presto, ze v soucasné chvili Logstash neplni mnoho ¢innosti a pouze predava data
z Apache Kafka do Elasticsearche, v budoucnosti pii rozsifovani tohoto systému hraje kli-
¢ovou roli, k tomu aby bylo mozné normalizovat sesbirand data ze systému se starsi konfi-
guraci a nebylo nutné tyto systémy aktualizovat, protoze aktualizovat systémy u zdkaznikl
nemusi byt vzdy mozné.

Indexace a uchovani ziskanych dat

Indexaci a uchovavani dat importovanych na systém k shromazdovani a vizualizaci dat
obstarava nastoj Elasticsearch. Vice informaci o tomto nastroji a jeho dovednostech lze
nalézt v kapitole 2.6.

Nastroj Elasticsearch je na cilovy systém nainstalovan spole¢né s ostatnimi nastroji ze
skupiny ELK Stack pomoci instala¢niho skriptu install-elk.sh prilozeného na paméto-
vém médiu k této praci.

Ke svému fungovani Elasticsearch nevyzaduje mnoho konfiigurace, proto v ramci tohoto
systému je Elasticsearch vyuzivam s jeho vychozi konfiguraci.

Vizualizace a analyza ziskanych dat

Vizualizaci a analyzu dat na systému k shromazdovani a vizualizaci dat obstarava nastoj
Kibana. Vice informaci o tomto nastroji a jeho dovednostech lze nalézt v kapitole 2.7.

Nastroj Kibana je na cilovy systém nainstalovan spolecné s ostatnimy nastroji ze skupiny
ELK Stack pomoci instala¢niho skriptu install-elk.sh prilozeného na pamétovém médiu
k této praci.

Ke svému fungovani Kibana nevyzaduje mnoho konfiigurace. V ramci tohoto systému je
v konfiguraci nastroje Kibana pouze upravena host IP adresa tak, aby bylo mozné k rozhrani
Kibany pristupovat i z jinych zarizeni v rdmci sité.

5.5 Nastroj pro export a import dat

Pri snaze vytvorit systém navrzeny v predchozi kapitole vzniknul problém, ktery nebylo
mozné vyplnit za pouziti existujicich feseni. K vyTeseni tohoto problému proto vzniknul
nastroj LogExport, o jehoz implementaci tato sekce pojednava.

Zakladni myslenkou tohoto nastroje je vyuziti webového rozhrani k vytvareni exportu
dat z nastroje Apache Kafka a nasledné k importovani téchto dat na jiném stroji. Vsechny
ostatni vlastnosti tohoto nastroje pak vznikly kolem této myslenky.

Jako spravna webova sluzba i nastroj LogExport se sklada ze svou ¢asti backendu a fron-
tendu, které mezi sebou komunikuji pomoci REST API. Vice o téchto ¢astech v nasledujicich
podsekcich.

Mimo webové rozhrani je mozné vyvolavat exporty a importy dat i z terminalového roz-
hrani sereru. Tohoto mtze byt naptiklad vyuzito k automatizovani exportovani dat z Apache
Kafky naptiklad k zalohovani dat. Prestoze se tato prace nevénuje této moznosti vyuziti na-
stroje LogExport, jeho moznosti rozhodné nekoné¢i u prenaseni dat mezi instancemi Apache
Kafky.
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Backend

Backend predstavuje dynamickou ¢ast nastroje LogExport. Jedné se o aplikaci vytvore-
nou v programovacim jazyce Python, ktera za vyuziti knihovny Flask poskytuje frontendu
REST API, pres které muze frontend komunikovat s backendem za cilem splnéni pozadavku
uzivatele.

Backend obstarava prihlasovani uzivateli a spousténi exportovani a importovani dat.
Pro frontend také nabizi nékolik API volani, pres které muze frontend ovérovat prihldseni
uzivatele a dostupné zdroje a cile pro import ¢i export dat.

Pouzité technologie

P1i implementaci backendu nastroje LogExport bylo vyuzito mnoho existujicich knihoven,
k dosazeni cilové funkcionality.

Prvni pfisla na fadu volba programovaciho jazyka. Pri této volbé bylo nutné vybrat
jazyk, ve kterém bude mozné jednoduse ¢ist a zapisovat logy do nastroje Apache Kafka
a zaroven by meélo v daném jazyce byt mozné jednoduse vytvorit REST API. Jazyky jako
C ¢i PHP proto nebyly k tomuto ti¢elu vhodné. V jazyce C by bylo zbytecné slozité pracovat
s Apache Kafkou i vytvotrit REST API. V PHP je sice jednoduché vytovrit REST API, ale
prace s Apache Kafkou v kombinaci s limity jazyka PHP pti provadéni operaci na pozadi,
oznacily i tento jazyk za nevhodny. Jako vhodny se jevil Python a Java, oba tyto jazyky
mély dostupné implementace knihovny pro komunikaci s Apache Kafkou a pro oba tyto
jazyky existovaly frameworky, ve kterych by bylo mozné vytvorit REST API. Vysledna
volba nakonec padla na jazyk Python, ktery jsem se rozhodl pouzit, protoze se mi s nim
lépe pracuje a domnival jsem se, ze v ném bude jednodussi aplikaci napsat.

Dalsi velice dulezitou casti vysledné aplikace je REST API, k tvorbé tohoto API je
mozné v Pythonu vyuzit vicero knihoven. Pti hledani té nejvhodnéjsi, pro ucely této apli-
kace, jsem se zaméril na jednoduchost prace s danou knihovnou. Planované API nebylo
nijak slozité a k jeho vytvoreni nebylo tfeba mnoho specidlni funkcionality. Pro Python
existuji frameworky Flask, Tornado, Sanic, Falcon, Bottle a mnoho dalsich a vSechny tyto
frameworky maji veskerou funkcionalitu potfebnou pro tvorbu REST API. Rozhodnuti
zvolit Flask pro tuto aplikaci prislo az ve chvili, kdy jsem objevil knihovnu Flask-Login.
Kombinace jedné z nejznadméjsich knihoven k vytvareni HTTP rozhrani s jiz implemento-
vanou autentizaci pomoci knihovny Flask-Login se mi zdala byt nejlepsi moznosti.

Protoze Flask oc¢ekava, ze v produkci nebude pouzit jeho vlastni server, ale bude vyuzita
jind produkéni implementace WSGI (Web Server Gateway Interface) serveru, musel jsem
vybrat, jakou implementaci planuji vyuzit. Od hledané implementace WSGI serveru jsem
neocekaval nic jiného, nez aby bylo mozné s jeji pomoci spustit Flask aplikaci. Nepotreboval
jsem kombinovat vice serveru, ani nijak specialné konfigurovat soucasny server. Servery
Gunicorn, uWSGI, CherryPy ¢i waitress a jsou jen par priklady WSGI servert, které je
mozné k provozovani Flask aplikace pouzit. Rozhodl jsem se nakonec pouzit WSGI server
waitress, ktery se ukazal, Ze nevyzaduje zadnou dodate¢nou konfiguraci a je mozné pod nim
jednoduse spustit Flask aplikaci.

Ke cteni a zapisu logt z Apache Kafka jsem se rozhodl pouzit knihovnu kafka-python,
toto rozhodnuti nebylo nikterak slozité, protoze neexistuje mnoho dalsich implementaci
rozhani Apache Kafky pro Python a Kafka-Python patii mezi nejznaméjsi a nejpouzivanéjsi
feseni.

Pro kompresi logii bylo také potieba nalézt knihovnu, kterd by se dokazala postarat
o kompresi proudu dat. Rozhodl jsem se ke kompresi pouzit algoritmu zstandard, protoze
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s mam s timto algoritmem dobré zkusSenosti z pohledu efektivnosti a nendroc¢nosti na pro-
stredky. Volba knihovny pak zavisela na zvoleném algoritmu. Existuje sice vice implemen-
taci, které umoznuji vyuzivat zstandard z Pythonu ale pouze jedind knihovna podporovala
proudovou kompresi, a to python-zstandard.

Préce s kryptografii vyzadovala rozsahlejsi prizkum existujicich reseni a miry do jaké
jsou povazovana tato Teseni za bezpecna. Nakonec se ale ukazala knihovna pycryptodome
jako nejzndmnéjsi a nejpouzivanéjsi knihovna pro praci s kryptografii v Pythonu, proto
jsem se ji rozhodl pouzit.

K vyreseni par dalsich drobnych problému béhem vyvoje bylo potiebné pouzit i par
dalsich knihoven. K dekédovani proudu JSON objektti, ktery reprezentoval proud zdznami
logu, byla zvolena knihovna jsonstream. Pro praci s pripojenymi USB zafizenimi byla zvo-
lena knihovna pyudev. Ke spousténi prikazt z pythonu byla pouzita knihovna sh, ktera
umoznuje volat prikazy bez nutnosti psat kéd k vytvareni procesu a praci se vstupy a vy-
stupy programd.

Komunikaé¢ni rozhrani

Backend poskytuje REST API, které je vyuzivano frontendem. Toto API je implementovano
pomoci Flask frameworku. Za cilem zjednoduseni budoucich vylepseni rozhrani, je aktualni
verze rozhrani zanofena do cesty /api/vl. V pripadé provedeni zpétné nekompatibilnich
zmén je tak mozné tyto zmény publikovat pod cestou /api/v2 a stéle podporovat starou
verzi rozhrani pro aplikace, které novou funkcionalitu nepotfebuji. Rozhrani je tvoreno
nékolika prikazy, které je mozné vyvolat:

e GET /login —slouzi k ziskani aktudlniho stavu prihléseni,

e POST /login —pokusi se prihldsit uzivatele pomoci zaslanych idajt,
e GET /state —odpovi aktudlnim stavem béziciho importu ¢i exportu,
e GET /topics —vrati seznam exportovatelnych Apache Kafka topict,
e GET /targets —vrati seznam zafizeni, pro zapis exportovanych dat,

e GET /export —spusti export dat,

e GET /sources —vrati seznam zafizeni, pro ¢teni exportovanych dat,

e GET /exportFiles —vrati seznam soubort na zafizeni k importovani,

e POST /import —spusti import dat.

Ochrana dat

Exportovana data je nutné chranit, tak aby nebyla citelna pro jiné stroje nezli pro cilovy
stroj a aby cilovy stroj byl schopny ovérit, z jakého systému data pochédzi a Ze nebyla
nijak modifikovana. Pfesnéji feceno je nutné do urcité miry zajistit divérnost, celistvost
a autentizaci exportovanych dat.

K zajisténi autentizace a celistvosti ma kazda instance nastroje LogExport v rezimu pro
export vlastni RSA kli¢ a s pouzitim soukromé ¢asti tohoto klice podepisuje exportovana
data. K vytvoreni podpisu je pouzit algoritmus SHA256, jehoz vystupni hash je nésledné
podepsan pomoci PKCS#1 PSS. Béhem importu nasledné LogExport v rezimu pro import
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vyhleda verejny kli¢ pro stroj ze kterého soubor pochézi a ovéri jim podpis souboru, nez
zapocne import.

Duvérnost dat je zajisténa Sifrovanim dat. Instance nastroje LogExport v rezimu pro
import dat mé vlastni RSA kli¢, vefejnou ¢ast tohoto klice pak méa k dispozici kazda instance
nastroje LogExport v rezimu pro export dat. Data jsou Sifrovina ndhodnym klicem pomoci
AES algoritmu v rezimu CTR. Kli¢ kterym jsou data Sifrovana je zasifrovan verejnym klicem
pochézejicitho z instance nastroje LogExport v rezimu pro import dat pomoci algoritmu
PKCS1 OAEP.

K zajisténi celistvosti hlavicky souboru, kterd neni soucasti podepsanych dat, je pouzit
HMAC algoritmus v kombinaci se SHA256. Veskera Sifrovand data véetné hlavicky jsou
ovéfena timto algoritmem za cilem znemoznit ipravy hlavicky a Sifrovanych dat.

Ziskavani logu

Logy k exportovani je potfeba precist z Apache Kafka. K témto tcelim vyuziva néstroj
LogExport knihovny kafka-python. Pii implementaci iteratoru logti pomoci tridy Kafka-
Consumer bylo nutné obejit problém zpusobeny tim, ze KafkaConsumer navazuje spojeni
se serverem, az kdyz dojde k precteni prviho zaznamu z logu. Problém proto nastava ve
chvili, kdy je potfeba ukoncit export po dosazeni konce logu, protoze neni mnozné ové-
Tit pred zacatkem cteni logl zda, jiz neni aktualni pozice na konci logu. Tento probém by
mohl zptsobit zamrznuti exportu, proto jako feseni tohoto problému byla vytvorena funkce,
kterd vyvola obnoveni dat ze serveru, aniz by precetla jediny zdznam z logu. Po zavolani
této funkce je jiz mozné ovérit pozici v logu.

Vkladani logu

K importovani logi je zapotiebi dokéazat zapisovat zadznamy logt do Apache Kafka. Narozdil
od ¢teni logt byl zapis jednoduse implementovatelny a jeho fungovani nedoprovazely zadné
softwarové nedostatky.

Format souboru exportovanych logia

Exportované soubory maji vcelku komplikovany formét, ktery bylo nutné vytvorit zejména
z dtivodi spojenych s ochranou dat. Formét souboru je tvoren tfemi vrstvami, kdy kazda
nasledujici vrstva obaluje predhozi a danym zptsobem ji transformuje.

Prvni vrstva obsahuje pouze samotné zaznamy z logti v podobé proudu JSON objektii,
které obsahuji informace o jednotlivych zaznamech. Kazdy JSON objekt obsahuje informaci
o tom, z jakého Apache Kafka topicu pochézi, jaky je jeho kli¢, hlavicka, ¢asové razitko
a jaka obsahuje data. Pro nazornost obrazek 5.1 znazornuje strukturu takovéhoto proudu
zaznamu z logi.

Druhd vrstva se stara o kompresi a podepsani dat z prvni vrstvy. Data v této vrstvé
jsou nejprve komprimovana a nasledné v blocich zapsana na vystup této vrstvy. Za data je
pak pripsana délka podpisu a podpis dat. Pro ndzornost obrazek 5.2 znazornuje strukturu
vystupu této vrstvy.

Treti a zaroven posledni vrstva se stard o sifrovani dat z druhé vrstvy. Na vystup této
vrstvy je nejprve zapsana hlavicka tvorena magickymi bajty”, ndzvem nasazené instance

2Magické bajty slouzi k identifikaci obsahu souboru, operaéni systém muize pomoci této sekvence bajti
na zac¢atku souboru vybrat program, ktery ma byt pro vybrany soubor pouzit.
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'topic": "<Kafka topic>",

'value': "<Hodnota>",

'key": "<Kli¢>",

'headers": "<Hlavi¢ky>",
timestamp": "<Casové razitko>"

'topic": "<Kafka topic>",
'value': "<Hodnota>",
'key": "<KIi¢>",
'headers": "<Hlavi¢ky>",

'timestamp": "<Casové razitko>"

.. Tato struktura se opakuje az do konce proudu dat

Obréazek 5.1: Struktura prvni vrstvy souboru exportovanych logt—proud zadznamt z logt.

Délka bloku dat Blok komprimovanych dat -
2 bajty 1 - 65536 bajtl Pfedchozi dva bloky se opakuji
Blok signalizujici konec dat | Délka podpisu dat Podpis dat
2 bajty s hodnotou 0 2 bajty 1 - 65536 bajtl

Obréazek 5.2: Struktura druhé vrstvy souboru exportovanych logti—zkomprimovana a po-
depsana data.

ze které data pochézi, inicializa¢nim vektorem sifrovani, délkou Sifrovaciho klice a sifrova-
cim klicem. Poté jsou na vystup zapsana sSifrovanad data v blocich. Nakonec je zapsana za
data délka HMAC autentizace a HMAC autentizace. Pro nazornost obrazek 5.3 zndzornuje
strukturu vystupu této vrstvy.

Frontend

Frontend predstavuje ¢ast nastroje LogExport, ktera bézi ve webovém prohlizeci uzivatele.
Jednd se o webovou aplikaci vytvorenou pomoci knihovny React, kterda za vyuziti REST
API Backendu poskytuje uzivateli prehledné Ul k prihldsen{ a exportu ¢i importu logi.

Pouzité technologie

React jako zakladni stavebni kdmen této aplikace byl zvolen, protoze jiz s nim mam zkuse-
nosti z drivéjsich projektu a protoze splnoval vSechny pozadavky potfebné pro feSeni tohoto
problému.
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Magické bajty Nazev nasazené instance, ze které data pochazi
4 bajty 1 - 50 bajtd, ukonéen pomoci EOL
Initializaéni vektor Sifrovani Délka Sifrovaciho klice Sifrovaci kli¢
16 bajta 2 bajty 1 - 65536 bajtl
Délka bloku dat Blok Sifrovanych dat =
2 bajty 1 - 65536 bajtl Pfedchozi dva bloky se opakuji
Blok signalizujici konec dat Délka HMAC HMAC
2 bajty s hodnotou 0 2 bajty 1 - 65536 baijtu

Obréazek 5.3: Struktura tieti vrstvy souboru exportovanych logt —sifrovana data.

Designové prvky aplikace jsou tvoreny pomoci knihovny Material-UI, kterd implemen-
tuje prvky designu Material.

Navigace v aplikaci je implementovana pomoci knihovny React Router, kterd umoznuje
popsat routovani aplikace deklarativné pomoci naviga¢nich komponent.

Prihlasovaci stranka

Jak jiz nazev napovida prihlasovaci stranka umoznuje uzivateli prihlasit se k nastroji
LogExport. Teprve po prihlaseni bude uzivateli umoznéno exportovat ¢i importovat data.
Snimek obrazovky 5.4 ukazuje jak prihlasovaci stranka vypada.

Stranka k exportu logi

Pokud pracuje nastroj LogExport v rezimu pro export logt, po prihlaseni bude uzivatel
uvitan touto strankou. Na této strance je mozné zvolit Apache Kafka topicy k exportu
a vybrat cilové zafizeni, do kterého maji byt exportovana data zapsana. V poslednim bloku
této stranky je také mozné monitorovat praveé probihajici export dat. Snimek obrazovky 5.5
ukazuje, jak stranka k exportu vypada.

Stranka k importu logt

Pokud pracuje nastroj LogExport v rezimu pro import logli, po prihldseni bude uzivatel
uvitan touto strankou. Na této strance je mozné zvolit zdrojové zafizeni, ze kterého maji
byt data importovdna, poté je mozné oznacit k importu soubory exporti dat nalezené
na vybraném zarizeni. V poslednim bloku této stranky je také mozné monitorovat prave
probihajici import dat. Snimek obrazovky 5.6 ukazuje, jak stranka k import vypada.
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Username

Obrazek 5.4: Snimek obrazovky ptihlasovaci stranky.

5.6 Mozna rozsireni a vylepseni systému

Béhem vyvoje tohoto systému vzniklo mnoho napadi, které nakonec nenasly cestu do vy-
sledného reSeni. Vétsina téchto napadi nebyla Spatnd, pouze jejich implementace nebyla
nutnd ke splnéni pozadavku této prace.

Mnoho moznych rozsifeni se tyka nastroje LogExport, ktery byl v rdmci této prace
implementovan. Ale i cely systém jako takovy je mozné v mnoha o vylepsovat a ménit
v zévislosti na potrebach a okolonostech.

Zakazovani vybranych diskt k exportu a importu dat

Aktudlni implementace nastroje LogExport neumoznuje specifikovat disky, které nemaji
byt nabizeny k importu a exportu dat. Vybrany jsou automaticky vSechny disky, které
jsou k pripojeny pres rozhrani USB. Zatimco v bézném prostiedi tento zptsob hledani
diskt presné odpovida pozadavkim, existuji okrajové situace, ve kterych muaze byt vhodné
neumoznit export a import dat z vybranych diskd. Napriklad pokud systém samotny bézi
z USB disku, neni dobrym napadem umoznovat exportovat data na tento disk.

Obnoveni pozice v logu v pripadé selhani exportu dat

P1i exportovani dat je automaticky posledni prectend pozice ukladdna pomoci Apache Ka-
fka a pri nasledujicim exportu je opét automaticky obnovena. Tato vlastnost je uzitecna
k pokracovani ¢teni logu v misté, kde prestal, v pripadé selhdani exportu dat ale neni tato po-
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Log Export

Topic Everything Latest

filebeat @)

auditbeat

@
metricheat O
@)

journalbeat

Download as file

EXPORT

Status: Exporting

Obréazek 5.5: Snimek obrazovky stranky k exportu logi.

zice v logu obnovena a soubor preruseného exportu neni mozné importovat kvili kontorole
podpisu, kterou neni mozné nad takovym souborem provést.

Pro predejiti témto problémim je mozné nastroj LogExport rozsitit o kod, ktery by
v pripadé selhani exportu dat obmnovil pozici v logu na posledni znamou pred zahdjenim
exportu. Piipadné by mohlo byt zajimavé prozkoumat moznosti odlozeni odeslani aktualni
pozice Apache Kafce a dosdhnout tak podobného vysledku tim, Ze bude nova pozice v logu
uloZena pouze az po dokonceni exportu dat.

Moznost specifikovat manualné pozici v logu od které zacit export dat

Podobné jako predchozi podsekce i tato se vénuje pozici v logu, od které zapocne export
dat. Ve specifické situaci, napiiklad pokud se ztrati jiz vytvoreny export dat pred tim, nez
mohl byt importovan, muze byt uziteCné mit moznost manudlné zadat pozici zacatku ¢i
konce exportu. Aktudlni implementace tuto moznost ale nenabizi.
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Log Import

usb-Generic_Flash_Disk_CC8ECEBC-0:0-par... v

Export name
2021-04-21_21-00-06_testing-vm.kI

2021-04-21_21-03-29_testing-vm.kI

IMPORT

Status: Idle

Obréazek 5.6: Snimek obrazovky stranky k importu loga.

Podpora vice uzivatelskych acétu

Toto mozné rozsiteni patii mezi kontroverznéjsi. Nastroj LogExport v aktualni implemen-
taci podporuje pouze jediné prihlasovaci tidaje, pomoci kterych se vsichni uzivatelé pri-
hlasuji. V jadru je takovato implementace zcela dostatecnd, protoze neni mozné na kazdé
instanci u zakaznika mit ucet pro kazdého clovéka, ktery se stard o exportovani dat, zaro-
ven i kdyz nékdo ziskd pristup k nastroji LogExport, nemuze ziskand data diky Sifrovani
zneuzit, takze samotné prihlaseni u tohoto néstroje nehraje prilis dilezitou roli z pohledu
bezpecnosti.

I presto stoji toto mozné rozsiteni za zminku, protoze v kombinaci s externim autenti-
zacnim serverem se muze i jednat o uzitecné vylepseni.

Log prihlaseni a spusténych exporti a importa dat

Analyze a feseni problémi s nastrojem LogExport by mohlo pomoci, kdyby server vytvarel
log prihlaseni a spusténych exportt a importu dat.

Zbyvajici ¢cas do dokonceni exportu ¢i importu dat

V soucasné implementaci nastroj LogExport signalizuje priubéh exportu ¢i importu dat zob-
razovanim poméru zpracovanych zaznami vici zbyvajicim zdznamtm v procentech. Jednim
z poslednich napadi je napat tuto funkcionalitu rozsirit o ukazatel odhadovaného zbyvaji-
ciho ¢asu do dokonceni exportu ¢i importu dat.
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Preruseni exportu dat

Nastroj LogExport aktualné nenabizi zadnou moznost preruseni probihajici operace. V praxi
by mohlo byt uzite¢né takovou moznost mit. Zaroven by tato moznost mohla ukoncit export
tak, aby bylo mozné i vysledny soubor s ¢aste¢nym exportem dat importovat a nebylo tak
nutné zacinat export znovu od zacatku.

Ukladat RSA klice Sifrované heslem uzivatele

RSA Klice, které LogExport vyuzivé jsou na disku uloZeny bez sifrovani. V pripadé napadeni
poditac¢e tak mohou byt tyto klice zneuzity tto¢nikem. Sifrovani soukromych RSA klici
heslem uzivatele mtze snizit dopad tohoto problému za predpokladu, ze uto¢nik jiz toto
heslo nezna a neni schopen jej hrubou silou zjistit.

Pridavani RSA kliéa instanci zdkaznika bez restartu serveru

LogExport v rezimu pro import hleda verejné klice ostanich instanci pro export dat v zadané
slozce. V soucasné implementaci je tato slozka prohleddna pouze pfi spusténi programu
a vsSechny klice jsou nacteny do slovniku vsech instanci. Tato implementace neumoznuje
pridavat a odebirat tyto klice a je nutné po jejich zméné restartovat server.

Zajimavym rozsitenim by mohla byt tprava této implementace, tak aby byl potfebny
kli¢ nac¢ten az pri importu dat primo z dané slozky, coz by umoznilo dynamicky ménit obsah
této slozky bez nutnosti server restartovat.

Uspora velikosti exportovaného souboru

Exportovany soubor ve svém jadru vyuziva JSON objektu k reprezentaci jednotlivych za-
znami logu. Vyhodou JSONu je jeho citelnost pro ¢loveka, k reprezentovani takto velkého
mnozstvi dat ale neni prilis vhodny, kvili zbytecné se opakujici strukture v kazdém za-
znamu. Tento problém je v soucasné implementaci potlacen kompresi nad timto proudem
JSON dat. Tento problém by ale bylo mozné zcela odstranit vyuzitim jiného formatu zapisu
jednotlivych zaznamu.

Dopliiovat pole s nazvem instance az pri importu

V soucasné implementaci je ke kazdému zdznamu pridano pole identifikujici ndzev instance,
na které byl zdznam vytvoren, ihned pri vytvoreni zaznamu. Pii exportu dat pak ve struk-
ture kazdého zaznamu je toto pole. Pro tisporu mista a pro zajisténi, Ze vSechny zaznamy
z dané instance pouzivaji stejny nazev, mohl by byt tento nazev instance doplnén az pri
importu dat budto nastrojem LogExport ¢i nastrojem Logstash.
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Kapitola 6

Analyza shromazdénych dat

Pomoci systému, jehoz implementaci se vénuje predchozi kapitola, je mozné sbirat rizné
logy a data z vybranych systémi. Ve velkém mnozstvi dat ale neni snadné nalézt informace.
K tomuto ucelu slouzi analyza a vizualizace dat.

Tato kapitola se zaméruje na analyzu redlnych dat, kterd byla sesbirdna pomoci systému
implementovaného v prechozi kapitole. Nejprve se prvni sekce zaméruje na analyzu vyuziti
prostfedkl systému a popisuje vyuziti informaci o vytiZzeni procesoru, vyuziti operac¢ni
paméti a zatizeni disk. Druhéa sekce se nasledné vénuje monitorovani vybraného procesu za
cilem detekovat iniky paméti. Poté se treti sekce vénuje monitorovani opera¢niho systému
a detekci necekanych jevi v zavislosti na modifikaci souborti. Posledni sekce se nakonec
vénuje moznym rozsirenim analyzy data v ramci této prace.

6.1 Monitorovani vykonu systému

Dtvody monitorovani vykonu systému nezahrnuji zadné necekané odiavodnéni. V zasadé je
vzdy dobré vyuziti zdroji monitorovat a vénovat pripadnym vykyvim pozornost. Monito-
rovani vykonu v pripadé této prace zahrnuje zatiZeni procesoru, vyuziti operac¢ni paméti,
zatiZzeni systému i vyuziti diskti. Na obrazku 6.1 domovské stranky pro monitorovani vy-
konu systému je mozné vidét grafy vizualizujici historii vyuziti riznych zdrojt sledovaného
systému.

Vyuziti procesoru

Sledovani vyuziti procesou mize pomoci odhalit, zda dany systém stihd vytizovat vSechny
pozadavky. Pii vysokém zatizeni muze mit systém problémy stihat vytizovat pozadavky
vcas.

V ramci testovani na redlnych datech byla tato prace otestovana na testovacim systému,
kde vyvojari testuji produkéni reseni na hardware, ktery se nejvice podoba produkénimu.
Software, ktery je na tomto systému testovan vyuziva nekonecné smycky k ovladani exter-
niho hardware, proto je mozné v grafu 6.2 yuziti procesoru vidét Spicky ve chvilich, kdy
byl tento software spustén k testovani, nekteré Spicky jsou také zplisobeny sestavovanim
software, kdy kompiler jazyka C++ vyuziva prostredky daného systému na maximum.
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= - Dashboard = Metricbeatboard -~ Full screen  Share  Clone & Edit
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Obréazek 6.1: Kibana dashboard vizualizujici vyuziti hardware.

Vyuziti operacni pameéti

Podobné jako sledovani vyuziti procesoru i sledovani vyuziti operacni paméti miize pomoci
odhalit problému se sledovanym systémem. PTii vysokém vyuziti paméti RAM se muze
¢innost systému vyrazné zpomalit a se stale rostoucim vyuzitim oprac¢ni pameéti miize i dojit
k selhani sluzeb.

Podobné jako vyuziti procesoru i u vyuziti operacni paméti je mozné sledovat v grafu 6.3
spicky zpusobené spousténim testovaného software a jeho sestavovanim.

Zpozdéni kvili rychlosti disku

I presto, Ze systém neni zatiZzen a méa dostatek operacni paméti, mize se stat, ze se zacne
zpomalovat. Jednim z moznych pri¢in muze byt cekani systému na data z disku. Tento
problém je vétsinou spojovan s mechanickymi disky, které musi data pred prectenim nejprve
mechanicky nalézt na desce a pri mnoha pozadavcich ke ¢teni dat z mnoha rozdilnych mist
na disku je mozné, ze se zpozdéni mezi vznikem pozadavku na precteni dat a samotnym
prectenim dat prodlouzi natolik, ze systém prestane zvladat vyrizovat pozadavky vcas.
Protoze redlna data sesbirand systémem probiranym v této praci pochazi z testovaciho
systému, kde neni po vétsinu casu mnoho aktivity, neni ani aktivita diskii v grafu 6.4
prilis vysoké. V produkci bude ale i tento druh analyzy dilezity. Produkéni feseni pracuje
s Casem, kdy méa na vykonani dané operace presné dany cas a béhem tohoto casu musi
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oo ® iowait  0.19%
softirg  0.043%
irg 0%
nice  0.095%
system 1.281%
user  3.738%

10%
2021-04-17 00:00 2021-04-20 00:00 2021-04-23 00:00 2021-04-26 00:00 2021-04-29 00:00

per 3 hours

Obrazek 6.2: Kibana graf vizualizujici vyuziti procesoru v case.

dokazat zapsat na disk vysledky dané operace. Data generovand jedinou operaci mohou
dosahovat i stovek megabajti ve velikosti. Pokud by v produkci délka ¢ekani na disk pouze
rostla, signalizovalo by to, ze systém nestihd data zapisovat na disk, coz by v budoucnu
mohlo vést k rostoucimu vyuziti paméti kvili rosutouci fronté k zapisu a nasledné ke ztraté
dat, kterd nebylo mozné véas zapsat na disk.

6.2 Monitorovani kritického procesu

Témér kazdy systém je zavisly na nékterych sluzbach k tomu, aby spravné fungoval. V mnoha
pripadech je pak témto sluzbam vénovana zvysena pozornost, co se tyc¢e monitorovani jejich
stavu a analyzovani jejich chovani za cilem predejit jejich selhani.

Ani systém monitorovany v ramci testovani této prace na redlnych datech neni jiny.
Ve virtudlnim stroji s nazvem Core bézi sluzba pojmenovana Core. Tato sluzba se stard
o nejdilezitéjsi ¢innost celého systému—komunikuje s hardware a provadi oprace, které
jsou kritické pro cely systém. Proto tato sluzba nesmi havarovat ani jinak prestat fungovat.

Detekce tiniki paméti

v/

Jednim z castych zdroju problémt u sluzeb, které bézi dlouhodobé bez restartu, jsou tniky
paméti, coz jsou situace, kdy si program alokuje pamét, ale poté ji neuvolni. Uniky paméti
byvaji pozorovatelné tak, ze po dobu béhu programu postupné roste vyuziti paméti timto
programem.

Bohuzel v testovacim prostiedi, kde byla data sbirana, nebézi vétsinou tato sluzba dlou-
hodobé, ale je spousténa opakované vyvojari pro potieby testovani. Z grafu 6.5 za kratsi
sledovanou dobu se tak da rozpoznat, ze k zddnym zavaznym uUniktim paméti nedochazi,
ale pripadné drobné tniky paméti pomtize odhalit az dlouhodobé monitorovani v produkci.
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Obrazek 6.3: Kibana graf vizualizujici vyuziti opera¢ni paméti v Case.

6.3 Monitorovani operacniho systému

I operacni systém je diilezité monitorovat. Pravé operacni systém je prvnim zdrojem infor-
maci pri detekci bezpecnostnich incidentu a pri hleddni nechténé aktivity. Mimo bezpec¢nost
mohou logy z opera¢niho systému upozornovat na hardwarové problémy a pomoci tak s je-
jich Tesenim. Na obrazku 6.6 domovské stranky pro monitorovani operacniho systému je
mozné vidét graf vizualizujici mnozstvi udédlosti zaznamenanych v historii sledovani sys-
tém.

Zmény v souborovém systému

Jednim ze zptisobi, jak detekovat nezadouci aktivitu je monitorovani zmén souborového
systému. Zejména ve slozkach, jejichz obsah by se za béznych okolnosti nemél ménit. Infor-
mace o zménénych souborech mohou prozradit napriklad proniknuti do systému.

Na obrazku 6.7 je mozné vidét historii udélosti tykajici se zmén souborti ve vybranych
slozkach. Testovaci prostredi, ve kterém byla tato data sbirana, je bohuzel na rozdil od
produkéniho prostiedi mnohem casteji aktualizovano a jinak upravovino vyvojari, a ze
sesbiranych dat tak neni mozné vy¢ist mnoho zajimavych informaci. Napiiklad je vidét, ze
pri instalaci software k testovani je velice casto modifikovana i mezipamét linkeru.

Pozorovani necekanych jevi

Pti analyze logu existuje mnoho technik detekce anomadlii. Nékteré vyuzivaji strojového
uceni, jiné umoznuji definovat riznoroda pravidla ke klasifikaci dat. Spolecné maji ale
jedno—hledaji ve velkém mnozstvi dat dilezité uddlosti a zvyraznuji je jejich uzivateli.
I bez specialnich programu lze ale nékteré anomalie detekonvat. P¥i pohledu na graf na
obrazku 6.8 je mozné vidét, ze ve dnech 14. - 19. 4. 2021 bylo z nezndmych divodi vyge-
nerovano nadmérné mnozstvi logii. Po priblizeni na tuto Spicku 6.9 lze pak z logt relativné
jednoduse pochopit, co se stalo—na jednom z monitorovanych systému doslo misto na disku
a chyby generované programy vytvorily tyto Spicku.

51



Disk 10

® Read 0B/s
Write 9.1MB/s

- e T S
42-23 00:00 2021-04-26 00:00 2021-04-29 00:00

per 3 hours

Obrazek 6.4: Kibana graf vizualizujici ¢as ¢ekani na data z diskl v Case.

Memory Usage of Core

® Free 6.98%
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Obrazek 6.5: Kibana dashboard vizualizujici vyuziti ram kritickou sluzbou v case.

6.4 Mozna rozsiteni a vylepseni analyzy

I presto, ze jiz v tuto chvili je mozné analyzou realnych dat z testovaciho systému vycist
mnohé zajimavosti ohledné chovani systému, existuje stale mnoho zptsob1, jak tuto analyzu
a vizualizaci dat rozsitit.

P1i préaci s vizualizacemi nad velkym mnozstvim dat je ziejmé, ze stile existuje pro-
stor ke zlepSeni vykonu vyhledavani v datech. Spravné nastaveni indexovani, lepsi filtrace
nepotiebnych dat, to vSe muze zprijemnit naslednou praci s daty.

V ramci vizualizace vyuziti hardware lze vizualizovat stav a historii stavu vybraného
stroje. V praxi by mohlo byt uziteéné mit moznost vizualizovat na jednom misté stav vSech
stroju a zvyraznit v takové vizualizaci stroje, jejichz stav se vymyka béznému stavu.
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- Dashboard = Auditboard - Full screen  Share  Clone
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I _
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> Apr 30,2021 @ 22:07:33.477  staging! core root root executed file
> Apr30,2021 @ 22:07:04181  staging2 backend root root executed il
> Apr30,2021 @ 22:07:04177  staging2 backend root root executed il
> Apr30,2021 @ 2207:04169  staging2 backend root root executed file:

Obréazek 6.6: Kibana dashboard vizualizujici ¢etnost vyskytl rtiznych auditnich udélosti
v Case.
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Obréazek 6.7: Kibana dashboard vizualizujici ¢etnost vyskyt auditnich udalosti spojenych
se soubory.
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Obrazek 6.8: Kibana graf vizualizujici mnozstvi logt ze systémového zurnalu v case se
zvyraznénou anomalii.
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Obréazek 6.9: Kibana dashboard vizualizujici mnozstvi logt ze systémového zurnélu v case
priblizeny na casovy usek s anomalii.
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Kapitola 7
Zaver

Cilem bakalarské prace bylo sbirat data ze systémovych logti pro zvyseni bezpecnosti a do-
stupnosti informaénich systémil se zaméfenim na utilizaci hardware. Ukolem bylo vytvofit
sluzbu na sbér dat a aplikaci na jejich zpracovani, analyzu a vizualizaci.

Tato bakalarska préce zacala vysvétlenim principti prace s logy a rozebranim tématu
analyzy a vizualizace dat. Vysvétluje rozdil mezi klasickymi textovymi logy a jinymi logy,
které se vyuzivaji napiiklad v distribuovanych systémech. Rozebird i jednotlivé kroky sbéru
a analyzy dat. Komentuje jejich moznosti vyuziti. Prace se také vénuje existujicim resenim
na poli sbéru logti a utilizace hardware a analyzy dat.

Za cilem objasnit, jakym zptisobem budou chranéna data prendsena mezi systémy, vé-
nuje se tato bakalarskd prace zakladnim principtim ochrany dat pri prenosu. Rezebira zde
téma asymetrické a symetrické kryptografie, po nichz nasleduje sekce vénujici se elektronic-
kym podpistim a jejich tkolu pfi ochrané dat pred modifikaci pfi prenosu.

Na zakladé ziskanych védomosti byl ndsledné navrzen systém pro sbér a analyzu dat
z linuxovych systémi v produkénim prostfedi bez sifového spojeni se systémem, ktery by
data shromazdoval a analyzoval. K analyze a vizualizaci dat byla diky svym schopnostem
a univerzalité jako nejvhodnéjsi zvolena sada néstroju ELK Stack v kombinaci s Apache Ka-
fka a Elastic Beats. Vyuziti téchto nastroju umoznilo navazat sbér, import, export i analyzu
dat do systému, ktery dokaze sbirat data ze zarizeni, ktera nejsou siti spojena se systémem
k shromazdovani a vizualizaci dat.

Kdyz jsem obdrzel toto zadani, predpokldadal jsem, ze se z velké ¢asti bude jednat o uni-
katni projekt, ktery v praxi vyresi existujici problém a pomuze tak mnoha firmam. Pii
zjistovani informaci o existujicich resenich a jejich analyze jsem dosel k zavéru, ze jiz exis-
tuje mnoho kvalitniho software, ktery se timto problémem zabyva. Proto jsem pirehodnotil
zpusob jakym lze naplnit cil a tkol mé bakalarské prace. Zamérem prace je nyni sestavit
vhodné feSeni za vyuziti existujiciho software a doimplementovat chybéjici funkcionalitu
pro splnéni cile systému, ktery vytvarim.

Dle vytvoreného navrhu a s informacemi ziskanymi béhem prizkumu exisujicich fesent,
byl implementovan systém, jehoz cilem je vyresit problém ktery navrh systému definoval.
Kombinaci technologii ELK Stacku, Apache Kafky, Elastic Beat a nové vytvoreného na-
stroje LogExport vznikl systém schopny sbirat data na zafizenich u klientti a nésledné tato
data exportovat a prenaset na zarizeni ve firemni infrastrukture k analyza a vizualizaci.

Nastroj LogExport byl implementovan tak, aby umoznil komukoliv jednoduse exporto-
vat a importovat data z jednoho systém na druhy. Nastroj vytvari inkrementalni exporty
dat ze systému, na kterém bézi do podepsaného a sifrovaného souboru pro zajisténi ochrany
dat pri prenosu.

56



Na zavér se prace vénuje analyze dat, kterd byla ziskdna béhem testovani feseni na
realnych datech. I pres limitace prostredi, na kterém byla data sesbirdna lze v datech nalézt
zajimavé informace.

Vysledna prace se nakonec nezastavila na okraji zadani a prozkoumala i v dnesni dobé
méné bézny prostor prenosu dat mezi zarizenimi bez sitového spojeni, vénovala se zabez-
peceni prenasenych dat, ale i praci s logy, jejich sbérem a analyzou i vizualizaci za cilem
zvysit bezpecénost a dostupnost systému se zamérenim na utilizaci hardware.
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Priloha A

Obsah prilozeného pamétového
média

« installers

Tato slozka obsahuje nékolik instalac¢nich skripta, na které se text této prace odka-
zuje. Jednotlivé skripty slouzi k instalaci rtiznych ¢asti systému, jehoz navrhem a
implementaci se tato prace zabyva.

o logexport

Slozka obsahujici kod Python balicku, ktery implementuje backend néastroje LogExport.

o log-export-frontend

V této slozce jsou zdrojové kédy webové aplikace nastroje LogExport, napsané pomoci
knihovny React.

o utils

Tato slozka obsahuje par skriptu, které vznikly v rdmci implementace systému navrze-
ného v této praci. Jednotlivé skripty slouzi k zjednoduseni ladéni nastroje LogExport
pri provozu mimo prostredi pro které byl navrzen.

e xkuchy02-text
Zdrojovy kod textu tohoto dokumentu v KTEXu.

« LICENSE

Licence pod kterou je kéd této prace vydan.

« README.md

Privodni manudal k pouzivani obsahu pamétového média.

e xkuchy02-print.pdf

Text bakalarské priace vygenerovany ve verzi pro tisk.

e xkuchy02-wis.pdf

Text bakalarské prace vygenerovany ve verzi pro odevzdani online.
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