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Abstrakt

Tato prace se zabyva zavedenim blockchainu do autentizac¢niho systému, konkrétné do bio-
metrického autentiza¢niho systému pro otevirani dvéri. Prace analyzuje rizné blockchainové
technologie a autentizacni systémy a urcuje, které technologie jsou pro tyto tcely vhodné.
Porovnava také centralizované a decentralizované autentizacni systémy. Na zdkladé analyzy
se navrhuje decentralizovany autentizacni systém se zabudovanym blockchainem a zjed-
nodusend verze systému, kde individudlni zarizeni jsou reprezentovany procesy, se imple-
mentuje. Nad timto systémem je vytvoren program simulujici provoz. Nakonec se provadi
testovani vykonnosti, bezpecnosti, spolehlivosti a paméfové naro¢nosti systému v ruznych
podminkach.

Abstract

This work studies the effects of the integration of blockchain technologies into authen-
tication systems, specifically biometric authentication systems for unlocking doors. The
work analyzes different blockchain and authentication technologies and determines which
of these technologies are appropriate for this purpose. The work also compares centrali-
zed and decentralized authentication systems. A decentralized authentication system which
includes blockchain technologies is then proposed and a simplified version of the system
(where individual devices in the system are represented by processes) is implemented. Tes-
ting of effectiveness, security, reliability and memory usage is then conducted under different
conditions.
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Kapitola 1

Uvod

V dnesni dobé se prevazné pouzivaji tzv. centralizované autentizacéni systémy, kde uziva-
tele autentizuje néjaka centralni autorita. Tyto autentizacni systémy maji své problémy,
zejména kvili existenci jednoho bodu selhdni (single point of failure), ktery muze potenci-
alné zpusobit vypadek celého systému pri tatoku na jeden z jejich prvkua. Tyto nedostatky
by se daly fesit za pomoci decentralizace.

Blockchainové technologie jsou jednou z metod decentralizace. Zarucuji integritu trans-
akci bez potfreby centralizované autority za pomoci tzv. consensus protokolu. Mohou tak
zabezpedit urcité aspekty autentiza¢niho systému, aniz by spoléhaly na jedno zarizeni.
Blockchainové technologie a jejich vyuziti neni limitovano jen na oblast financi. Byly vy-
uzity ¢i studovdny i v rdmci jinych obori, jako je napfiklad zdravotnictvi [17], energetika
[20], problematika Internet of Things (IoT) [19] nebo ovéfovani certifikatu [24]. Tyto tech-
nologie ale prinaseji urcitou sadu problémi a nedostatki, se kterymi se musi pfi navrhu
systému pocitat. Jedna se predevsim o nedostatek soukromi, a u nékterych blockchainovych
technologii i celkova vysokd spotfeba energie a s tim spojené zatizeni elektrické sité, které
muze vést k akci od regulatori a legislatur na omezeni ¢i zakaz technologie. Posledné zmi-
nény problém pravdépodobné vedl k zdkazu kryptomén v 8 zemich svéta (mezi néz patii
i Cina, Bangladés ¢i Egypt), s tézkopadnymi regulacemi v nékterych dalsich zemich (napf.
v Turecku se nesmi provadét komeréni transakce s kryptoménami)[9].

1.1 Cile bakalarské prace

Priace ma za cil analyzovat integraci blockchainovych technologii do autentizacnich sys-
tému a na zakladé této analyzy navrhnout autentizacni systém tak, aby byl odolny proti
vybranym bezpec¢nostnim hrozbam. Poté by se zjednodusend verze autentizacniho systému
méla implementovat (kde individudlni zafizeni jsou reprezentovina procesy) a nasimulovat
ruzné scéndre (napt. bézny provoz, vysoky provoz, pripady, kdy je jeden ¢ vice porovna-
vacl napaden apod.). Na zdkladé vysledku téchto simulaci by se pak mél zhodnotit ndvrh
a implementace systému a pripadné navrhnout néktera zlepseni jako podmét pro dalsi praci.



Kapitola 2

Hlavni koncepty

2.1 Blockchainové technologie

Koncept decentralizované autentizace transakci byl teoreticky rozveden jiz v osmdesatych
letech a prvni ndvrh blockchainového protokolu byl vytvoren v roce 1991 v praci Habera
a Stornetty [18]. Prvni kryptomény byly navrhnuty v druhé poloviné devadesatych let,
ale prvni tspésnou kryptoménou zalozenou na blockchainovych technologiich byl Bitcoin,
navrhnuty ¢lovékem (¢i skupinou lid{), pusobici pod pseudonymem Satoshi Nakamoto, jehoz
koncept byl zverejnén v roce 2008 [22].

Blockchain jakozto struktura je zaloZzena na dvou konceptech — struktura linearniho se-
znamu a kryptograficky hash. Kryptograpficky hash je fetézec konzistentni délky, do kterého
se pomoci hashovaciho algoritmu prevede text o jakékoliv délce. V blockchainu se vyuziva ve
formé tzv. hash pointeru, coz jsou ukazatele na datovou strukturu, které uchovavaji i krypto-
graficky hash dané struktury. Blockchain v zakladu tyto hash pointery vyuziva v kombinaci
s linedrnim seznamem. Kazdy blok (kromé startovniho bloku, tzv. genesis blok) obsahuje
hash pointer na predesly blok, coz se opakuje tak dlouho, dokud se nedosahne genesis bloku.
Blockchain tak zajisfuje integritu vsech blokt az po genesis block. Pro zvyseni efektivity
vyhledavani jsou bloky v blockchainu dale déleny na individualni zaznamy, které jsou or-
ganizované do tzv. merkelovskych stromu (v podstaté bindrni strom, s ukazately ve formé
hash pointert1). Mnohé blockchainové technologie také vyzaduji podepisovani transakei, aby
se systém zabezpecil proti jejich falsovani [22].
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Obrazek 2.1: Vizualizace struktury blockchainu
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Obrazek 2.2: Vizualizace struktury merklovského stromu

Dalsim aspektem blockchainovych technologii je uchovavani blockchainu v zafizenich
a pridavani bloku do blockchainu. Blockchain je uchovavan v tzv. uzlech (nodes). Kazdy
uzel uchovavéa cely blockchain, coz muze byt problém pro skalovatelnost (kazdé zafizeni
fungujici jako uzel musi mit dostate¢nou pamét na uchovani blockchainu, naptiklad u bit-
coinu se jedné o zkruba 390 GB dat [6]). Pridavani bloki do blockchainu probihé za pomoci
tzv. consensus protokolu, jehoz specifickd implementace miize byt rizna. Obecné pridavani
transakci funguje tak, Ze uzel prida transakci (zdznam) do svého bloku. Po uréité dobé
na zakladé specifického consensus protokolu je vybran uzel, ktery odvysila svij blok. Po
prijmuti bloku si uzel ovéri, jestli informace na pi{jmutém bloku jsou konzistentni a jestli
byl blok odvysilan podle dohodnutého consensus protokolu. Pokud jsou tyto informace
konzistentni, tak dany uzel ptida blok, ktery piijal do svého blockchainu [22].

Takto nastaveny systém by, za predpokladu, Ze vétsina bloku bude fungovat spravné
a Cestné, mél zajistit konzistenci transakci v blockchainu. Existuji zde ale urcité problémy,
které se musi pri ndvrhu blockchainového systému vzit v potaz. Jednim z téchto problému
je tzv. problém byzantinskych generalii. Tento teoreticky problém je zaloZzeny na tom, ze
mohou existovat tii typy uzlt — cestné fungujici uzly, nespravné fungujici uzly vysilajici
nespravné informace a neptatelské uzly. Decentralizovany systém teoreticky muze deteko-
vat nespravné fungujici uzly, pokud je jejich pocet mensi nez polovina. Mohou ale existovat
i nepratelské uzly, které se aktivné snazi narusit chod systému. Mohou napiiklad podavat
Spatné informace o tom, jak se chovaji, ¢i nespravné hlasit, které uzly funguji ¢i vysilaji ne-
korektni informace. K tomu, aby systém nebyl schopny detekovat chybné komunikujici uzly,
je potreba, aby aspon tfetina uzli byla nepratelské, nebot by takovy pocet nepratelskych
uzli mohl ,,prehlasovat® ¢estné uzly v pripadech, kdy polovina ,¢estnych® uzli nefunguje
korektné [13].



Nékteré blockchainové protokoly se tomuto problému vyhybaji na zakladé tzv. pobidek,
kdy jsou cestné fungujici uzly podporovany v ¢estném chovani néjakou odmeénou za praci
¢i za vlastnéni néjaké mény. Jedna se témét vyhradné o blockchainové protokoly, které im-
plementuji kryptomény. Tyto protokoly motivuji ¢estné chovajici se uzly penézni odménou
v kryptoméné, a to bud za pomoci prava ,danit* transakce, nebo za pomoci odmén za od-
vysilany blok. Kazdy uzel je tak motivovan k tomu, aby jeho bloky byly rozvijeny v ramci
blockchainu, aby tyto ziskané penize mohl vyuzit [22].

Blockchainové protokoly se déli na zakladé toho, kdo ma k blockchainu pristup. Déli se
tak na tzv. permissionless (bez nutnosti povoleni — vefejné (public)) a permissioned (s nut-
nosti povoleni — soukromé (private)) blockchainy. Permissionless protokoly nijak nereguluji,
kdo muze byt uzlem, a jenom definuje pravidla pro komunikaci mezi nimi. Permissioned
protokoly reguluji, kdo mtze byt uzlem. Na rozdil od klasickych centralizovanych systému
ale porad samotnd sprava transakci neni centralizovand, pouze je centralizované (spravcem
sité) urceno, ktera zafizeni budou fungovat jako uzly [13].

2.1.1 Bitcoin

Bitcoin je prvni obecné rozsifenou kryptoménou zalozenou na blockchainu. Jeho koncept byl
zverejnén v roce 2008 a genesis blok byl vytézen v roce 2009. Vyvojarem tohoto blockchai-
nového protokolu byl anonymni ¢lovék (nebo skupina lidi) pod pseudonymem Satoshi Na-
kamoto.

Bitcoin je vefejnym blockchainem, jehoz consensus protokol se #idi principem Proof of
Work (PoW). Takovy protokol je zalozeny na ,héddani“ spravného ¢isla. Uzel, ktery chce
odvysilat blok, tedy musi najit takové ¢islo, které po konkatenaci s obsahem bloku a jejim
vyhashovanim vygeneruje hodnotu, ktera je mensi nez cilovd hodnota, reprezentujici obtiz-
nost. Pokud nedojde k nalezeni problému s bitcoinovym hashovacim algoitmem (SHA-256),
tak je hledani cilové mnoziny hodnot ¢isté otdzkou ndhody. Proces hledani cilové mnoziny
hodnot se nazyva v blockchainovych kruzich tézba (mining) a v bitcoinu je odménovéna
pravem pripsat si ur¢ité mnozstvi kryptomény na svij tcet [22].
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Obrazek 2.3: Vizualizace consensus protokolu PoW

Vyhodou PoW je, ze dokaze jednoduse urcit, kdo ma , pravo* vysilat blok, nebot kazdy
uzel muze prilozenou hodnotu a obsah bloku zahashovat a ziskat tak pozadovanou hodnotu.
Také se zde da jednoduse a dynamicky ménit ,,obtiznost* prace potfebné k vyhledani bloku
pouhou zménou cilové hodnoty. To zarucuje, Ze si bitcoin ponechdva konzistentni block
time (dobu potiebnou k vytézeni bloku) nezdvisle na vypocetnich kapacitach tézaitu. Dalsi
vyhodou je, zZe tento consensus protokol se neda jednoduse obejit bez investice velkého
mnozstvi penéz do vypocetni techniky. Protoze PoW je zalozeny na hadani spravné hodnoty,
a tato hodnota se neda nijak vyvodit (je zalozend na ndhodé), je potfeba aplikovat hrubou
silu na jeji spravné zjisténi. Tato hruba sila stoji na vyuzivani co nejvétsi vypocetni kapacity
zaifzeni k uhodnuti hodnoty. Sance na vytézeni bloku tedy pifmo zavisi na podilu vypocetni
kapacity zarizeni vlastnéné tézarem a celkové vypocetni kapacité, ktera se problému vénuje.
Garantuje se tak, ze si jeden uzivatel nedokaze zajistit neférovou vyhodu pripojenim velkého
mnozstvi zafizeni do blockchainové sité jakozto uzly [22].

S PoW je bohuzel spojena jedna velka nevyhoda, kterou je velkd energeticka spotreba
a zatéz na produkci urcitych vypocetnich obvodii. Jak bylo zminéno diive, Sance na uspésneé
vytézeny blok zavisi na mnozstvi vypocetni techniky nasazené pro ucel tézby. Spolecné
s penézni motivaci vykonavat tézbu PoW motivuje k vykupovani velkého mnozstvi techniky
a k vysoké spotiebé energie, coz je problém, ktery se zhorSuje s Sirs$im vyuzitim bitcoinu
a jeho stoupajici cenou. Momentalné se k zajisténi bitcoinu vyuziva celkové 204,5 TWh
elektrické energie (coz je trojndsobek celkové spotieby energie v CR) [2]. Tento problém
efektivné znemoznuje vyuziti bitcoinu v 8irsi spole¢nosti, nebot jeji velkd spotreba energie
je neudrzitelna a pri celospolecenské aplikaci by vedla k masivnimu narustu ceny energii.
S timto problémem je také spojen negativni dopad tézby bitcoinu na Zivotni prostredi,



zejména emise spojené s generovanim elektiiny spotiebované tézbou a elektronicky odpad
[2].

PoW spoleéné se systémem penéznich odmén za provoz blockchainu a blockchainové
sité umoznuje urcitou formu odolnosti proti utokim. Porad zde ale existuji tutoky, které
mohou byt na blockchainovou sit provedeny. Zejména se jednd o tzv. 51% ttok a od ného
odvozeny feather fork ttok. 51% utok muze nastat, pokud ttoc¢nik vlastni nadpolovic¢ni
mnoZstvi vypocetniho vykonu vynaloZenou na tézbu. Utoénik tak muze ziskat kontrolu
nad uréitymi aspekty blockchainu, které mohou podryt davéru v systém. Muze napriklad
odmitnout nové prichozi transakce nebo provést tzv. double spending (dvojitd platba se
stejnymi penézy — vétsinou jednou na adresu legitimniho obchodnika a jednou na adresu
vlastnénou utoénikem). Feather forking predstavuje ,,odleh¢enou® verzi 51% dtoku. Neni na
néj potreba vétsina vypocetnich zdroji, ale takovy ttok bude tspésné proveden jen s urcéitou
pravdépodobnosti, ktera zavisi na podilu vlastnénych zdroji a pocet souvislych bloka, ktery
je potfeba soucasné vytézit, aby ostatni tézari oznacili blok ttoc¢nika za vérohodny [20].
Feather forking se predev$im pouzivd na odmitnuti transakeci od uréitého zdroje [20].

2.1.2 Ethereum

Ethereum byl ptivodné koncipovan v roce 2013 Vitalikem Buterinem a jeho genesis block byl
vytézen v roce 2015. Hlavni novou vlastnosti etherea je jeho podpora tzv. smart contracts.

Smart contract je transakce reprezentujici program. Po jejim vytvoreni zustava ulo-
zeny v blockchainu a provede se, pokud jsou splnény urcité podminky v ném definované.
V ethereu jsou tyto transakce provadény na strané uzlu ve virtudlnim prostiedi (Ethereum
Virtual Machine — EVM), aby se kdd mohl provést stejné pro vSechny mozné uzly. Po-
kud chce uzivatel vyuzit téchto sluzeb, musi za né zaplatit formou transakéniho poplatku
(méfen v jednotce gas — denominace kryptomény etherea). Tento poplatek je vymérovan
vétsinou umérné k vypocetni technice ¢i k paméti, kterou je potieba vynalozit na prove-
deni smart contracts. Primarnim ti¢elem smart contracts je zajistit podminky dohody mezi
dvéma stranami bez potfeby zaruc¢eni dohody certifikovanou autoritou. M4 ale i mnohé jiné
ucely, napiiklad pro ulozeni dat, prifazeni certifikdtt k dusevnimu vlastnictvi (ve formé
nezameénitelnych tokeni — non-fungible tokens — NFT') nebo vytvéareni vlastnich kryptomén
derivovanych z etherea (coz se muze napiiklad aplikovat u soukromych blockchaint).

Ethereum vyuziva consensus protokolu proof-of-work, ale jsou jiz plany na prevod ethe-
rea na proof-of-stake [10]. U proof-of-stake jsou tézafi nahrazeni tzv. validatory, jejichz
prace je ovérovat spravnost vysilanych blokd. Validatorem muze byt kterykoliv uzel, ktery
predlozi ur¢ité mnozstvi vlastnéné kryptomeény (v ethereu se jednd o 32 ETH [10]). Po-
kud je potieba pridat blok do blockchainu, je vybran ndhodné jeden z validatori. Ostatni
validatori pak ovéruji tento vytvoreny blok. Validatori za tyto aktivity dostévaji odmény
ve formé mnozstvi kryptomény. Také ale mohou ztratit ¢ast ¢i celou predlozenou Castku,
pokud se nebudou chovat tak jak maji (napf neovéiruji bloky nebo se chovaji nepratelsky).
Proof-of-stake zajistuje odolnost systému proti Gtokim (moznd i vic nez proof-of-work)[4]
u velkych kryptomén, protoze by potencialni itocénik musel investovat velké mnozstvi kryp-
tomény (a tim padem i opravdovych penéz), které by pravdépodobné ztratil po provedeni
utoku. Také neni potieba pro jeji provadéni spotrebovavat velké mnozstvi energie. Pro mensi
kryptomény mohou ale predstavovat problém, nebof omezuje mnozstvi uzli, coz miize vést
k jednodussim ttokim na blockchainovou infrastrukturu. Proof-of-stake je také primo va-
zany na kryptoménu, coz omezuje jeji vyuziti v nefinanénich oborech.



2.1.3 Jiné technologie

Tato kapitola se bude zabyvat nékterymi alternativnimi blockchainovymi technologiemi,
zejména soukromymi blockchainy (které jsou relevantni pro tuto praci). U nize zminénych
technologii figuruje tzv. problém byzantskych generald, ktery je popsan v kapitole 2.1.

PBFT - Practical byzantine fault tolerance (PBFT) protokol je zaloZeny na hlasovani
a garantuje odolnost proti vypadkim uzld a proti nepratelskym uzlim. Jedné se o sou-
kromy blockchain. Uzly v PBFT maji dvé role — primarni (vedouci) uzel a sekundarni uzly.
Primarni uzel generuje kandidatni blok. Sekundarni uzly kandidatni blok ovéri a hlasuji
o tom, zda dany blok ma byt pfidany do blockchainu.

Komunikace je slozena ze tii zprav (pokud nepocitdme uzivatelsky pozadavek). Bé-
hem requestu se zasle operace od klienta k vedoucimu uzlu. Vedouci uzel pozadavek overi
a pridava transakce do blockchainu. Po urc¢itém blokovém casu odvysila vedouci uzel blok
ostatnim uzltim v rdmci zpravy (pre-prepare). Ostatni uzly odvysilany blok validuji a v prfi-
padé spravného ovéreni zaslou prepare zpravu ostatnim uzlim. Poté kazdy uzel nasloucha
a pri ziskani prepare zprav od 2/3 uzlu zasle commit zpravu ostatnim uzlim. Pokud uzel
dostane od aspon dvou tfetin uzli commit zpravu potvrzujici odvysilany blok, prida uzel
blok do svého blockchainu. Pokud selze primérni uzel, mohou ostatni uzly vyvolat hlasovani
o zméné tokenu. Pokud se najdou dvé tfetiny téchto hlasu, tak se vedouci token zméni [14].

Vyhodou tohoto protokolu je, ze je odolny jak viuci nefunkénim uzlim (dokud je jejich
pocet mensi nez tfetina celkového poc¢tu uzli) tak proti nepratelskym uzlim (dokud jich je
méné nez tretina). Také nevytvaii vétve (forks). Jeji hlavni nevyhodou je intenzita komu-
nikace, nebof pocet zaslanych zprav je kvadraticky timérnda s poctem komunikujicich uzla,
coz muze predstavovat vysokou zatéz sité [13].

request

=

pre-prepare; prepare : commit | reply

/A
E /
N\

Obrazek 2.4: Schéma komunikace blockchainové sité v rameci protokolu PBFT. Zdroj: [14]
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PaLa protokol — Jedna se o upravu PBFT protokolu. Piredstavuje tzv. epochy, které
urcuji, jak dlouhy blockchain si dany uzel vede. Kazdy uzel si aktualizuje svij blockchain,
pokud najdou blockchain s vysSsi epochou. Déle rozdéluje bloky na 3 typy - navrhnuté
(navrhuje vybrany uzel, ostatni autentizuji jeho pravost), notarizované (2/3 uzlu hlasovaly
pro jeho pravost) a finalizované (predek notarizovaného bloku, neda se déle jiz v blockchainu
ménit). V pripadé vypadku navrhovatele uzel po timeoutu ¢ekd uréity dsek ¢asu, po némz



se sam stane navrhovatelem a navrhne novy blok s vyssi epochou. Tento protokol snizuje
intenzitu komunikace na 2 zpravy - navrh bloku a hlasovani. Také zachovava pozadované
vlastnosti PBFT — napriklad odolnost proti 1/3 nepfatelskych uzla [15].

PoA — Proof of Authority (PoA) je modifikace PoS protokolu, kde ticastnik neinvestuje
penize, ale misto toho investuje svoji reputaci. O verifikaci blokl se stard mala skupina au-
tentizovanych uzli — validatori — jejichz identita je verejné znama. Motivace ke spravnému
chovani je pravé podlozend identita uzivatele, ktery operuje uzel, nebot nepratelské chovani
se da s danym uzivatelem spojit a tak si muze ziskat Spatnou reputaci, kterou se vylouci
z Ucasti na jinych blockchainovych sitich s PoA consensus protokolem. PoA piinasi lepsi
skdlovatelnost nez PoS (nebot validdtoru je malo), ale predstavuje pro validdtory poten-
cidlni riziko pro soukromi (nebot jejich identita je vefejnd), a nejednd se o moc prakticky
otestovanou technologii [5].

Proof of Elapsed Time (PoET) — Jedna se o consensus protokol pouzitelny jak pro
soukromé, tak i verejné blockchainy. Je zalozeny na ¢ekani po ndhodnou periodu ¢asu, na-
sledovanou broadcastem vytvoreného bloku spoleéné s diikazem o tom, ze danou periodu
¢asu zafizeni pockalo. Cekani se provadi za pomoci specidlnfho hardwarového modulu od
firmy Intel — Software Guard Extensions (SGX), ktery vygeneruje ndhodnou periodu ¢ekani,
béhem této periody ¢eka a po ubéhnuti periody se prohldsi za vidce a doda atestaci, za
pomoci které se da u ostatnich uzli ovérit, ze dany uzel opravdu pockal dané mnozstvi ¢asu
[13]. V¥hodou PoET u vefejnych blockchaini je, Ze neni energeticky naroény jako PoW a va-
zany na kryptoménu jako PoS. Porad je naro¢ny na produkci urcitych vypocetnich modula
(protoze k ziskéni vétsiho vlivu na blockchainu je pouze potieba nakoupit velké mnozstvi
SGX modult a napojit je na sit) a muze byt nachylny na hardwarové ttoky (rollback tutoky,
key extraction. .. ) [13]. U soukromych blockchainti se mohou tyto moduly autentizovat, ale
klasické Byzantine fault tolerant (BFT) metody byvaji rychlejsi a efektivnéjsi nez PoET
a navic nabizeji ochranu proti nepratelskym uzlam [13].

2.2 Autentizacni systémy

Databaze

A

: 7. Zachyceni komunikace mezi :
""""""""""" i databazi a komparatorem

| 4.Uméle wytvoreny |
o H dat H ' - '
vektor rysi H A 4

! 1. Podvizeni | ey SERILEEE :
vstupu :

4L Ctecka prikazu » Extraktor markantt > Komparatory » Koncové zafizeni

i 3. Modifikace
extraktoru

Obrazek 2.5: Obecné schéma autentizac¢niho systému s popisem moznych ttoku
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Autentiza¢ni systémy jsou obecné slozeny z péti komponentit — senzor (snimé autentizacéni

data), extraktor markanti (prevede nasnimand data do strukturované podoby, napiiklad

do vektoru ryst), porovnava¢ (porovnava nasnimana data se Sablonami v databézi), data-

baze (uchovava Sablony — strukturovand data reprezentujici vzory registrovanych uzivatel)

a konefného zafizeni (na popud porovnévace kontroluje zafizeni spojené s autentizaci).
Na autentizacni systém lze provést 8 riznych typu utoka [16]:

1.

Podvrzeni vstupu — ttoénik zfalSuje vstup, at uz se jednd o biometrii ¢i jiné auten-
tiza¢ni udaje. Prikladem miize byt napiiklad ukradeni citlivych dat od legitimniho
registrovaného uzivatele a jeji pouziti pro autentizaci. Mezi metody prevence muze

vevs

byt napiiklad vyzadovani hesla, striktnéjsi naroky na biometrické ovérovani apod.

. Replikace starych dat — to¢nik pouzije zastarald data pro autentizaci. Radi se sem

prevazné replay utoky a pokusy o autentizaci za pomoci jiz neplatnych dat. Prevenci
je timestamping ¢i vyuziti session ID.

. Modifikace extraktoru — ito¢nik se pokousi zménit vnitini fungovani extraktoru tak,

aby pro jeho vstup mohl porovnavac¢ vratit pozitivni vysledek. Prevenci je fyzické
zajisténi extraktoru ¢i kryptografické hashovani zdrojového kédu extraktoru, aby se
dalo ovérit, ze nebylo manipulovano se zdrojovym kdédem extraktoru.

. Uméle vytvoreny vektor rysi — uto¢nik se nabourd do komunikace mezi extraktorem

a porovnavacem a snazi se porovnavaci zaslat data tak, aby vratil pozitivni odpovéd.
Vétsinou se jednd o man-in-the-middle (MITM) ttoky. Utok miiZe slouzit i k naruseni
provozu autentiza¢niho systému, napiiklad k tzv. blacklistovani (znemoznéni ispésné
autentizace legitimniho uzivatele). Mezi metody prevence patii napiiklad Sifrovani
s bezpe¢nou vymeénou Kli¢a.

. Modifikace porovnavace — porovnavac je utoc¢nikem podvrzen ¢i je jiz existujici porov-

néva¢ modifikovan. Utok slouzi k zajisténi Gspéiné autentizaci dtoénika bez ohledu
na dostatecnou podobnost Sablon v databazi a na vstupu. Pfi existenci jednoho po-
rovnavace lze pouzit i pro nékteré itoky narusovaciho charakteru, napr. DoS ¢i DDoS
utoky. Prevenci je zajisténi porovnavace (napi. zahashovanim zdrojového kédu a mo-
nitorovanim, jestli tento hash nebyl zménén, nebo fyzické zajisténi).

. Modifikace Sablony — ttoénik se pokusi vytvofit/zménit zdznamy piimo v databézi

tak, aby v ni existoval zdznam o ttoénikové vstupu. Utok také miize slouzit k modifi-
kaci udaju registrovanych uzivateld, jejich mazani z databaze ¢i kradezi citlivych dat.
Mezi metody prevence patii napiiklad autentizace zafizeni, které s databazi pracuji,
¢i logovani transakei a monitorovani téchto logi (muze slouzit ke zjisténi atoku).

Zachyceni komunikace mezi databazi a porovnavacem — Podobny princip jako v ttoku
4. Jedna se predevsim o MITM a replay utoky. Cile itoé¢nika mohou byt rtizné. Muze
se jednat o zménu databdzové odpovédi, zménu databdzového dotazu (aby databéze
vratila pozitivni odpovéd) ¢ vyuziti ttoku k provedeni utoku 6 (nebot by se mohl
utocénik tvarit jako legitimni porovndvac). Prevenci je Sifrovani komunikace.

. Zména vysledku — MITM ttok na komunikaci mezi porovnavacem a koncovym zarize-

nim. Slouzi ke zméné odpoveédi prichazejici koncovému zarizeni. Mezi metody prevence
patii primarné Sifrovani komunikace.
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2.2.1 Centralizované autentizacéni systémy

Centralizoavné autentizacni systémy jsou zalozeny na tzv. centrélni autorité (CA). Kromé
centralni autority je slozen z vlastniku dat (uzivatelé, ktefi data nabizeji serveru), uzivatel
dat (uzivatelé, ktefi z uréitého duvodu chtéji pristup k dattim) a databdzového ¢i clou-
dového serveru (ktery uchovavd data a zajistuje prenos mezi vlastniky a uzivatele dat).
Tento prenos se zajistuje podle pevné definované pristupové politiky definované centralni
autoritou. Centralni autorita je také zodpovédnd za rozdélovani klicu mezi individudlnimi
ucastniky systému [11].

Autentizace v téchto systémech se provadi za pomoci autentizacni techniky definované
centralni autoritou (at uz se jednd o heslo, biometriku ¢i certifikat). Centralni autorita
rozdéluje klice, za pomoci kterych zajisti bezpetnou komunikaci mezi individudlnimi tcast-
niky systému. Centralni autorita muze také na popud klienta predlozit digitdlni certifikat
od certifika¢ni autority, ktera dokazuje, ze centralni autorita je opravdu to, za co se vydava.

Tento zpusob autentizace byl dlouhou dobu vyhradné aplikovan k autentizaci uziva-
tele u sluzby kvili relativné snadné implementaci. Centralizovana autentizace také prinasi
mnohé jiné vyhody, napiiklad nizkd redundance autentizacni operace (nebotf autentizaci
zpravidla provadi jedno zafizeni). Také se jednd o autentizaci zaloZenou na prokazanych
a standardizovanych protokolech, coz zvysuje jejich diavéryhodnost. Pokud je centralni au-
torita plné duvéryhodnd a jeji infrastruktura je odolnd proti utoktm, tak muze efektivné
garantovat bezpecnost ulozenych dat a zajistit bezpec¢nou praci s ni.

Samoziejmé duvéryhodnost centralni autority je jednou z nejvétsich nevyhod téchto sys-
tému. Nelze uplné garantovat, Ze centrilni autorita je stoprocentné duvéryhodnd a Cestna.
Muze dojit k zneuziti téchto dat (naptiklad komercializace ¢i prodej soukromych dat). V né-
kterych legislativnich podminkach muze byt takové zneuziti dat dokonce legalni. Centralni
autorita muze vydat Spatny certifikat, a individualni certifikaty mohou byt obéti itoku na
infrastrukturu certifika¢ni autority, padélani certifikati, ¢i falzifikaci certifikat. Také tato
centralni autorita predstavuje jediny bod selhéni (single point of failure), a s vypadkem této
sluzby dojde k vypadku celého autentiza¢niho systému. Systém je tak nachylny vici nékte-
rym utokum, jako jsou DDoS tutoky znemoznujici provoz systému, nebo tuniky soukromych
dat, které mohou byt pro mnohé uzivatele velmi problematické. Také jsou zde urcité pro-
blémy se skalovatelnosti, nebof s vyssim mnozstvim uzivatell a dat ztraci centralni autorita
prehled o individudlnich uzivatelich a jejich p¥istupovych pravech [28][26].

Mnohé z téchto problému se snazi fesit decentralizované autentizac¢ni systémy.

2.2.2 Decentralizované autentizacni systémy

Decentralizované autentizacni systémy jsou zaloZeny na 4 zékladnich prvcich (podobné jako
u centralizované autorizace) — uzivatelé dat, vlastnici dat, distribuované centrum a data-
bazovy ¢i cloudovy server. Hlavnim rozdilem je, ze decentralizované autentizacni systémy
nahrazuji centralni autoritu distribuovanym centrem, které muze byt bud siti uzla vyuzivaji-
cich blockchain, distribuovanou certifika¢ni autoritou, ¢i distribuovanou atributni autoritou.
Vlastnik dat preda své informace databazovému serveru a zasle pristupova prava distrubu-
ovanému centru. Databazovy server pak na zakladé téchto prav predava data uzivatelim
dat [11].

Decentralizace autentizace je primarné koncipovana z divodu eliminovani nutnosti di-
véry mezi uzivatelem a autoritami definujici pravidla pouziti a poskytujicich certifikaty.
Méla by tak byt zvysend odolnost proti itoktm (jako jsou DDoS tutoky). Také se diky vyssi
kontrole nad daty ze strany uzivatele zabrani iniktum dat (pfipadné dopady téchto tniki by
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se mohly snizit). Decentralizace také eliminuje jediny bod selhdni, ¢imz snizuje néchylnost
na selhani. S touto metodou autentizace existuji ale i urcéité problémy. Zejména se jedna
o nahrazeni duvéry v jednu centralni autoritu davérou v distribuovanou sit zajistujicich
definici pravidel pro sdileni dat. Jak jiz bylo zminéno vyse, v nékterych distribuovanych
modelech (naptiklad v ur¢itych distribuovanych systémech zalozenych na blockchainu, jako
je bitcoin) mohou nastat nékteré ttoky (naptiklad 51 % ttok, feather fork atok apod.), které
mohou podlomit duvéru v distribuované centrum. Také jsou zde problémy se skalovatelnosti
(decentralizované autentizacéni systémy se Casto spoléhaji na velkou miru redundance) a vy-
konnosti takovych systémut. Tyto problémy mohou byt v nékterych piripadech extrémni
(naptiklad u proof-of-work blockchaint) [8][21][28].

2.2.3 Porovnani centralizovanych a decentralizovanych autentizac¢nich sys-
tému

Vyhody centralizovanych autentiza¢nich systémi jsou néasledujici:
o Nizsi problémy se skalovatelnosti [21].
o Nizsi redundance pfi vykonavani a vyssi vykonnost [21].

e ZaloZen na davéryhodnych, otestovanych a standardizovanych praktikach, narozdil od
decentralizovanych autentizacndch systému [8].

¢ Snadnéjsi implementace a nasazeni.
Nevyhody centralizovanych autentizac¢nich systémil jsou nasledujici:

e Single point of failure a s tim spojené problémy — Nachylnost na DDoS ttoky, iniky
dat jsou vice problematické pro uzivatele, falzifikace certifikatu [28].

o Nutnost duvéry v centralni autoritu, popfipadé v certifikacni autority [28].

o Uzivatel mé nizkou kontrolu nad svymi vlastnimi daty [8]
Vyhody decentralizovanych autentizacnich systému jsou nésledujici:

o Uzivatel ma vyssi miru kontroly nad svymi daty — Snizuje se tak dopad problému
jako jsou zneuziti dat ¢i jejich tuniky [8].

o Eliminuje se single point of failure — systém je tak odolny proti DDoS utokum ¢i
selhdnim ¢&asti systému [28].

e Eliminuje se potieba jedné centrilni ¢i certifika¢ni autority — Systém je tak odolny
vudi padélani certifikati nebo vici selhdnim na strané centrdlni autority (naptiklad
vydani Spatnych certifikati) [28].

e Moznost distribuovat vykonnostni naroky na vétsi mnozstvi zafizeni.

Nevyhody decentralizovanych autentizacnich systémil jsou nésledujici:

o Nizsi skalovatelnost [21].
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o Vysokd redundance komunikace mezi uzly, nizsi vykon systému [21]. ReSeni téchto
problému Casto byva zalozeno na kompromisech s centralizaci.

o ZaloZeno na méné otestovanych a ovéfenych praktikéch [8].

o MozZnost uréitych utoku na systém (napt. 51 % ttok, feather fork apod.).

Ukazuje se zde, ze jsou centralizované autentiza¢ni systémy vhodné, pokud je centralni
autorita duvéryhodnd a pokud je schopnd zabranit ttoktim na jeji infrastrukturu (zejména
DDoS ttoky). Decentralizované autentizac¢ni systémy tuto nutnost duvéry eliminuji, ¢imz
mohou zabranit nékterym ttokum (napf. DDoS utoky ¢ ttoky na néktery z uzlu distribu-
ovaného centra), ale existuji u nich problémy se skélovatelnosti a vykonnosti.

2.2.4 Biometrika

Biometrickou autentizaci se predevsim rozumi prevzeti biometrickych dat od uzivatele (otisk
prstu, tvar, duhovka apod.) a jeji porovnéani s uloZzenym vektorem rysu. Ma velké mnozstvi
vyhod nad tradi¢nimi autentiza¢nimi praktikami. Zejména se jedna o tézké padélani téchto
udaju a jednoduchost pouziti pro uzivatele (nemusi si nic pamatovat ¢i u sebe néco nosit).
Jsou zde ale problémy se sbirdnim téchto informaci a s jejich zajisténim (datové tniky
mohou znamenat unik velmi citlivych tdaji). Mnohé z praci zabyvajicich se zavedenim
blockchainu do decentralizovanych autentiza¢nich systému se zabyvaly biometrickymi daty.
Je tedy prihodné analyzovat rozdily mezi zpracovavanim biometrickych dat a béznych dat,
nebot jsou zde uréité prekazky, které se musi identifikovat a prekonat. Mezi takové prekazky
patii biohashing a bezpec¢nostni hrozby (napfiklad biometrické dilema).

Jednim z problému pri zavedeni biometriky do systému je hashovani, které se casto
pouziva k uchovavani soukromych dat a bude velmi dulezity pro zavedeni blockchainu do
systému. Klasicky kryptograficky hash nelze v biometrice pouzit kvuli vlastnosti, ktera je
u ni zddouci — avalanche effect. Tato vlastnost zarucuje, ze pro malé zmény v originalnim
textu se vygeneruje hash, ktery je naprosto odlisny. U biometriky se ale musi tolerovat ur-
Cité nepresnosti ve sniméni, jako je napriklad jiné osvétleni, zdravotni stav uzivatele, ktery
mize mit vliv na danou biometrickou vlastnost, ¢i tihel a vzdalenost snimani. Tim padem
porovnavani musi tolerovat uréitou chybu a hashovaci funkce musi reflektovat podobnost
biometrickych zaznamu. To znamend, ze by biometricky hash mél pro podobné vysledky
vytvaret podobné hashe, a mél by brat v potaz urc¢ité aspekty biometrického snimani (napii-
klad podobnéjsi hashe pro jinak otocené ¢i posunuté zaznamy, méné podobné pro samotné
biometrické vlastnosti) [27]. Touto problematikou se zabyvalo nékolik rtiznych praci, které
Castokrat musely problematiku ptizpusobit uré¢itému aspektu biometriky (napf. otisky prstu
[27], ¢ rozpoznani obliceje [23]).

Biometrické systémy predstavuji i unikatni bezpecnostni hrozby. Jednou z hrozeb je
biometrické dilema. Je zalozeno na konceptu, Ze biometrika v autentizacnich systémech sice
muze v lokdlnim ¢asové omezeném hledisku zlepsit bezpecnost, ale v globalnim hledisku
kvuli iniku biometrickych informaci (podvody, utoky, data leaky, zneuziti citlivych tdaju
spole¢nostmi ¢i vlddami apod.) muze naopak dojit ke kompromitaci bezpecnosti uzivatele.
Uniklé biometrické tidaje totiz nelze zahodit ¢i nahradit jinymi, a tak pri tiniku biometric-
kych dat se muze utocnik vydavat za legitimniho uzivatele, a to i v jinych autentizacnich
systémech. Dalsi bezpecnostni hrozbou je tzv. doppelganger attack. Doppelganger attack
zneuziva vlastnosti biometrického systému, ktery musi mit zahrnutou uréitou miru tolerance
v rozdilech mezi uzivatelem ptredlozenymi biometrickych daty a uloZzenymi biometrickymi
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daty. Pri velkému tniku biometrickych dat tak muze ttoénik tspésné napodobit legitim-
niho uzivatele v nekompromitovaném autentizacnim systému, nebot muze najit biometrické
udaje, které jsou pfi autentizaci dostatecné podobné k idajum legitimniho uzivatele [12].

K feseni téchto problému se pouzivaji tzv. cancelable Biometrics, neboli biotokeny [12].
Cancelable biometrics jsou zalozeny na zkreslovani biometrickych dat podle néjakého sché-
matu, aby pri iniku biometrickych dat se schéma zkresleni dalo zrusit a pripadné nahradit
jingm. Musi podporovat dostateéné mnozstvi ruznych zkreslovacich schémat (tokeni) tak,
aby nebyly stejné ¢i vzdjemné zavislé mezi databazemi. Déale musi zajistit dostatecnou
ochranu dat a presnost, aby se zabranilo doppelganger titokum [12]. Mezi techniky vytva-
feni biotokenu patii biometrické soleni, fuzzy schémata nebo biometrické generovani klica
[12].

2.3 Minulé pokusy o zavedeni blockchainu do decentralizo-
vanych autentizacnich systému

Préace Blockchain meets biometrics: Concepts, Application to template protection and trends
[16] se zabyvé aplikaci biometriky a blockchainovych technologii na obecné tdrovni. Studuje
prevazné efekt zakomponovani blockchainu do biometrickych systému na sitovou odezvu,
rychlost zpracovani, cenu v ramci verejného blockchainu a biometricky vykon. Také se zde
studovaly rizné metody uchovavani dat v blockchainu (napf. uchovévani sablon v blockcha-
inu, uchovavani hash sablon apod.). K analyze vyuziva experimentovani se smart contracts
implementovaném v Ethereu. Biometrika se v studii implementuje za pomoci biometric-
kého hashovani a testy se provadi nad databazi tvaii a nad dynamickymi podpisy. Studie
zjistila, ze primé uchovavani biometrickych informaci v blockchainu nebo piimé datové
hashovani neni vhodné pro biometrické systémy. Také je ve studii vyzdvyhnuta potfeba
vyuziti Merklovskych stromt, které snizuji dobu provedeni o 10-20 sekund. Ve studii bylo
demonstrovano, ze porovnavani na blockchainu je proveditelné a efektivni na jednoduchych
komparatorech zalozenych na Hammingové vzdalenosti a ze dostatecna ochrand vektoru
biometrickych rysu zajisti kompatibilitu se zakony chranici soukromi (napt. GDPR).

Blockchain Technology for Healthcare: Facilitating the Transition to Patient-Driven In-
teroperability [17] se zabyva vyuzitim blockchainovych technologii k zajisténi kontroly paci-
enta nad svymi soukromymi daty v oblasti zdravotnictvi. Studuji se zde predevsim efekty
zavedeni blockchainu na pravidla pristupu k dattm, agregaci dat, likviditu dat, identitu pa-
cienta a neménnost dat. Efekty aplikace blockchainu prace zpracovava teoreticky. Ve studii
se identifikuji problémy s nasazenim blockchainu pro dany pripad. Studie vyzdvyhla urcité
vyzvy pro implementaci blockchainu do prostfedi zdravotnictvi a mozna feseni. Prvnim
vyzdvyhnutim problémem je skalovetelnost, kterda by se podle studie dala Tesit za pomoci
soukromych blockchainovych technologii ¢i minimalizaci dat na shrnuti. Dalsim problémem
je soukromi, kde studie opét navrhuje soukromy blockchain a také navrhuje, aby se data
ukladala mimo blockchain a v blockchainu by byla uloZzena primarné metadata. Mezi ostatni
problémy, které jsou analyzované v ramci studie, patii ochota uzivateli se podilet na sys-
tému, pobidky k tcasti v systému a problém vymény dat mezi riznymi institucemi v ramci
decentralizovaného systému.

Feather Forking As a Positive Force: Incentivising Green Energy Production in a Block-
chain-based Smart Grid [20] se zabyva vyuzitim blockchainovych technologii, zejména spe-
cifického utoku na blockchainovou sit — feather forking, k demotivaci vyuziti zdroji z fo-
silnich paliv ke generovani elektrické energie soukromymi akcionaii na energetickém trhu.
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Tohoto by, podle studie, slo dosdhnout za pomoci vynuceni vyssich transakénich poplatkua
na vyuziti fosilnich paliv. Studie kombinuje centralizovanou autoritu s distribuovanymi uzly
reprezentujici akcionare trhu s energiemi. Studie se zabyva problematikou v néavrhové ro-
viné, neni zde konkrétni implementace. Také se snazi fesit nékteré problémy s mnohymi
blockchainovymi technologiemi, napiiklad vysokou spotiebu energie. ReSenfm problému
vysoké spotieby energie podle studie neni prechod z proof-of-work na proof-of-stake, ale
modifikace proof-of-work omezenim intenzity hashovani. Omezeni chce studie zajistit pro-
vadénim blockchainovych operaci ve speciadlnim hardwaru poskytnutém centralni autoritou.
Modifikovany proof-of-work vybrala studie zejména kvili tomu, ze proof-of-stake predsta-
vuje urcité problémy pro korektni implementaci a spravné vyuziti feather forking ttoku.
Studie se zabyva problematikou v ndvrhové roviné, neni zde konkrétni implementace.

Bubbles of Trust: A decentralized blockchain-based authentication system for IoT [19] se
snazi aplikovat blockchainové technologie k vytvoreni autentizacniho systému pro Internet
of Things (IoT). Motivaci této studie je, ze kvuli velikosti sité véci (IoT) je velmi tézké ¢
dokonce i nemozné vyuzit centralizované autentizac¢ni systémy a to, ze se individualni zari-
zeni v IoT musi vzajemné autentizovat bez zasahu lidi. K zajisténi téchto cilu prace zavadi
koncept tzv. Bubbles of Trust, neboli bezpecné virtudlni zény, kde se individualni zarizeni
mohou identifikovat a vzajemné si davérovat. Studie také dodava implementaci teoretic-
kého konceptu v jazyce C++ a v knihovné Ethereum a analyzuje Casovou a energetickou
narocnost implementace na Raspberry Pi mikropocitac¢i. V préaci je demonstrovana také
dostatecna bezpecnost a odolnost proti ttokim. Mezi zminénymi problémy ve studii patti
zejména neadoptovatelnost v real-time aplikacich, potfeba inicializa¢ni fize a proménna
cena kryptomeény, na které je technologie zalozena.

Towards a blockchain-based certificate authentication system in Vietnam [24] je pokus
vytvorit systém zalozeny na blockchainu, jejimz cilem je se vyporadat s padélanymi certifi-
katy. Cini se tak primérné z toho diivodu, Ze blockchain je z tohoto hlediska zddouci kvili
jeji schopnosti decentralizované verifikovat transakce. Studie analyzuje blockchainové tech-
nologie a navrhuje autentizacni systém zalozeny na blockchainu pro ucely detekce faleSnych
vzdélavacich certifikata. Studie implementuje blockchainovy systém v platformé Hyperled-
ger Fabric a pres vykonnostni testy se snazi prokazat praktickou vyuzitelnost navrhnutého
systému. Mezi budouci plany pro expanzi systému patfi nasazeni systému na vice uzlech
v rtznych lokacich ¢i vytvoTreni systému pro vyhledavani v transakcich.
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Kapitola 3

Navrh

V této kapitole se bude navrhovat decentralizovany autentizacni systém, ktery autentizaci
provadi za pomoci blockchainu. Autentizacni systém, jak jiz bylo zminéno v kapitole 2.2, je
slozen z 5 komponent — senzoru, extraktoru markanti, porovnavace, databaze a koncového
zarizeni. V navrhu se bude vybirat specifické zafizeni, které bude decentralizovano, které
bude uchovavat blockchain a chovat se jako uzel consensus protokolu. Vyty¢i se, jaké role
budou individualni komponenty hrat v konecném systému. Déle se vybere vhodny con-
sensus protokol pro udrzovani blockchainu a k provedeni verifikace. Specifikuji se nékteré
aspekty consensus protokolu a blockchainu (napft. block time, kapacita bloku ¢i hashovaci
algoritmus). Na zavér se popise zakladni koncepce fungovani navrzeného systému. Aspekty
navrhu se pak vysvétluji a ospravedlnuji v kapitole 3.1

Blockchain bude zaveden do porovnavace. Kazdy porovnévac (pocité se zhruba s 4 az
10) bude uzlem zachovavajicim blockchain a zodpovédnym za priddvani zdznami do néj.
Data budou v blockchainu zahashovana. Blockchain bude fungovat na zédkladé Practical by-
zantine fault tolerant consensus protokolu (PBFT). Blockchain bude hashovan v SHA-256
a individualni bloky budou uloZeny v merklovském stromu, ktery bude mit zdznamy orga-
nizované podle ¢asu pridani. Novy blok se vytvori zaplnénim predeslého bloku a kapacita
bloku bude 128 zaznamu. Ovérovat pomoci PBFT se bude kazdy zaznam. K tomu, aby
koncové zafizeni otevielo dvére, bude muset k tomu ziskat signal od aspon dvou tfetin po-
rovnavacu. Do blockchainu se budou ukladat informace o procesu ktery probéhl (verifikace,
pridani, ¢i odstranéni), hash uzivatelskych informaci, timestamp provedené operace, pri-
padny casovy odkaz na minulou operaci, ktera se provadéla s danym uzivatelem, a digitalni
podpis zaznamu. V databazi bude ulozeno ID uzivatele, hash verifika¢nich tidaji uzivatele,
aroven zabezpeceni uzivatele a informace o ném.

Porovnava¢ pri ziskani ID uzivatele, bezpeCnostni trovné skeneru a hashe verifikac-
nich udaju ziska z databéze na zdkladé ID uzivatele jeho bezpecnostni troven a hash jeho
verifika¢nich udaji. Tyto tidaje porovna s udaji ziskanymi z databaze. Pokud se shoduji
verifika¢ni idaje a uzivatel mé korespondujici bezpec¢nostni troven, tak se porovnavac po-
diva do historie ptristupt daného uzivatele v blockchainu a zjisti, jestli se informace ulozené
v blockchainu shoduji s informacemi ulozené v databazi. Pokud se tyto informace neshoduji
(napf. uzivatel ulozeny v databézi nebyl nikdy registrovan, uzivatelovi uloZzeném v data-
bazi skonéila platnost prikazu, ale v databézi porad uloZeny je...)., je uzivateluv pristup
zamitnut. Pokud se informace shoduji, tak je pfistup povolen.

17



Senzor a extraktor markanttl bude v jednom zafizeni. Senzor bude detekovat Cip a Cist
udaje na ném uvedené. Extraktor markanti bude predélavat tyto idaje do strukturované
podoby, a posilat je porovnavacim spoleéné s timestampem.

Uchovava soukroma
data, ID uZivatele,
bezpeénostni troveii a
biometrické udaje

Databaze

Jedno zafizeni Nékolik zafizeni, které
......................................... uchovavaji blockchain,
N . pridavaji zaznamy do néj a
¥ pouzivaji ho k zjisténi, jestli do
databaze nebylo zasahovano

Detekuje Cip na
priikazu a data v ném
uloZzena

Ziskana data strukturuje
a posila komparéatoru

Extraktor markantt

— > Ctedka prikazu

Y
Y

Komparatory » Koncové zafizeni

Oteviraji samotné
dvere na popud
porovnavadl

Uchovava informace o
verifikacich uzivateld,
jejich registraci a mazani.
Blockchain

Obrazek 3.1: Schéma navrhu decentralizovaného systému

3.1 Analyza navrhu

Problémem je zakomponovani blockchainu do senzoru, nebotf zafizeni musi vysilat data,
kterd se maji dale zpracovat do vektoru rysu, coz bez naruseni soukromi uzivatele nelze
udélat. Také je nemozné databazi uchovavat v blockchainu, respektive by uchovavani data-
béaze muselo byt podminéno zahashovanim citlivych tdajt, coz by znemoznilo jejich pouziti
pro jiné ucely. I logy databize neni mozné zavést do blockchainu, nebot by pro zahasho-
vana data SRBD nevédél, jak je spravné obnovit. Zavedeni blockchainu do extraktoru je
mozné, ale muze se ukazat jako nepiimérené narocéné. Je to predevsim kvuli implementaci
autentizace s biometrickymi adaji, které maji vysoké naroky na zpracovani. Takové naroky
na zpracovani mohou vytvaret problémy pfi implementaci extraktoru v ramci verejného
blockchainu, jako je naptiklad ethereum [16], vyssi niroky na uchovavani dat (zédznamy
reprezentujici provadéné operace budou vice pamétové narocné), ¢i naro¢néjsi sitova komu-
nikace.

Nejvhodnéjsi bude zavést blockchain do porovnavace. Zavedenim logu prace s databazi
do blockchainu se da pii spravné implementaci zabranit itoktum na databdzi (modifikace
sablony) a zachyceni komunikace mezi databazi a porovnavacem [16], nebot jakakoliv prace
s databazi bude uvedena v blockchainu a bude snadno a spolehlivé dohledatelna, coz zne-
mozni utoénikovi nedetekované zménit databazi bez kontroly blockchainové sité.

18



V blockchainu budou ulozena zahashovana data zejména z divodu soukromi. Blockchain
je totiz verejny a je potieba zajistit, aby citlivé informace nebyly snadno ¢itelné neopravné-
nym uzivatelim. Hashovani idaji umoznuje zarizenim ovérit integritu iidaju, aniz by méla
pristup k specifickym citlivym tdajim uzivatele. PBFT protokol byl vybran zejména kvuli
jeho odolnosti vuci nepratelskym a chybné fungujicim uzliim a nekomplikovanosti z hle-
diska struktury blockchainu (nevytvaii vétve (forks) a nemusi se zde fesit, na které z téchto
vétvi bude uzel stavét). Vysoka intenzita prenesenych zpréav nebude v nasem pripadé velky
problém, protoze se bude jednat o lokalni sit, kterd nebude mit velké mnozstvi uzla. Pocet
prenesenych zprav tak nebude moc limitujici (bude se jednat zhruba o nizsi stovky zprav
prenesené v ramci celé sité pro 10 uzli). Moznost pripojeni dalsich uzla, které pivodné
v siti nebyly zahrnuty, budou feSeny tak, ze se bude modelovat privatni sit, kterda nebude
umoznovat napojeni vice uzli bez explicitniho svoleni spravce sité.

SHA-256 hashovaci algoritmus byl zvolen, nebot se jiz osvédcil v jinych blockchainovych
technologiich (zejména u bitcoinu). Nebyla zatim pro néj nalezena kolize a tim padem
je (aspon v dobé psani této prace) vhodnym algoritmem, ktery dokéze zajistit integritu
vstupnich dat. Merklovsky strom primédrné slouzi k ovéfovani integrity blockchainu (nebot
merklovsky strom potfebuje k ovéfeni projit méné uzly nez bézny linedrni seznam).

Relativné nizka velikost bloku (v porovnani napiiklad s bitcoinem) byla vybréana kvuli
tomu, Ze se neocekdava moc vysokd naro¢nost na provoz blockchainu, coz znamena, ze by
se vétsi bloky musely stavét potencialné velmi dlouho, zatimco prace s mensimi bloky by
byla z hlediska spravy blockchainu v pripadé mensi sité robustnéjsi. V ramci PBFT se
bude ovérovat kazdy zdznam, nebot ovéfovani zdznamu je spojeno s povolenim pristupu
do bezpecnostniho objektu, ¢imz se vytvari naroky na rychlost ovéreni. Povoleni pfistupu
do budovy bez ovéreni ¢i s ovéfenim pouze jednim porovnavacem by mohlo predstavovat
bezpecnostni riziko (kvuli vySe zminénému utoku na porovnéavac), a zjisténi nepovoleného
pristupu by v ptipadé ovéfovani celych bloki mohlo trvat desitky minut az hodiny (za-
lezi, jaky by se vybral block time, kratky block time by mohl vytvaret velké mnozstvi
prazdnych ¢i malo obsazenych blokl, coz by prodluzovalo vyhledavani a verifikaci, zatimco
dlouhy block time by znamenal, Ze realné ovéreni uzivatele by mohlo trvat dlouhou dobu).
Ovérovani kazdého zadznamu umoznuje spojit decentralizované ovérovani uzivatele s povole-
nim pristupu uzivatele k objektu v teoreticky rozumném case. Ovérovani kazdého zaznamu
zvysSuje naro¢nost na komunikaci mezi porovnavacimi uzly. Tato vlastnost miize vytvatet
problém u vétsich siti s vysokym provozem. U malé sité v kombinaci s mensim provozem by
dané feseni nemélo ¢init neprimérené velky problém z hlediska ¢asové odezvy na uzivateluv
pozadavek k pristupu do objektu, a to ani presto, ze je tento princip kombinovan s PBFT
(néroény protokol z hlediska mnozstvi zaslanych zprav).

Blok se bude pridavat s vycCerpanim kapacity bloku zejména kvuli vySe zminovanému
ovérovani kazdého zaznamu v radmci consensus protokolu. Vytvareni block timt a problémy
ohledné jejitho dodrzovani a synchronizace blockchainii u individudlnich porovnavaci by
naprosto zbytecné komplikoval protokol, pokud se stejné ovéri kazdy zaznam. Navic kvili
iregularité vyuzivani objektu by block time vytvatel velké problémy v ramci blockchainové
struktury (vytvarelo by se velké mnozstvi prazdnych bloku, zatimco u Spi¢ek provozu by
dany block time nestacil a protokol by musel prejit k pridavani a ovérovani blokl po je-
jim naplnéni). Z téchto duvodu se blok bude priddvat do struktury po naplnéni kapacity
a nebude se samostatné ovérovat (integrita tohoto bloku se bude ovéfovat pii ovérovani
individudlnich zédznam).

Timestampovani komunikace a symetrické Sifrovani zprav mezi acastniky systému ne-
bude implementovan. Je to zejména z toho divodu, ze analjza man-in-the-middle a replay
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utokd neni naplni této studie — jsou tak opomijeny kvuli zachovani jednoduchosti imple-
mentace. V redlném autentiza¢nim systému ale tyto praktiky musi byt pouzity.

20



Kapitola 4

Implementace

4.1 Vybér jazyka a knihoven

K implementaci systému byl vyuzit jazyk Python. Jazyk Python byl vybran predevsim
kvuli snadné a prehledné implementaci programti v ném vytvotrenych. Python také nabizi
ruzné knihovny pro sledovani casové a paméfové narocnosti provadéného kédu, spolecéné
s jejim profilovinim. To usnadni testovani funkénosti systému a méreni nékterych jejich
pozadovanych vlastnosti, jako je pamétova narocnost, doba odezvy, apod. Hlavni nevyho-
dou jazyka Python je, Ze je vysoce abstrahovany a tim padem konstrukce naprogramované
v tomto jazyce nejsou plné optimalizované. Tato nevyhoda by ale neméla byt velkou pre-
kazkou, nebot tkolem této price neni vytvorit plné optimalizovany systém, ale vytvorit
proof-of-concept autentizacniho systému, tj. odzkousSet autentizacni systém z bezpecnost-
niho hlediska, zejména odolnost proti vybranym utoktm, a priblizné zjistit vykonnostni
naroky na systém a ¢asovou slozitost operaci proviadénych systémem.
Pro implementaci systému byly vyuzity primarné néasledujici knihovny:

e hashlib — Slouzi k hashovani Fetézcu.

e datetime — Slouzi k vytvareni timestampi pro ucely ziskavani a Fazeni zdznamu
v blockchainu a uklddani do databédze. Podle timestampu se vyhledavaji zaznamy
v blockchainu a identifikuji se vstupy do systému.

e mysql.connector — Slouzi k pfipojeni k SQL databézi a k praci s ni. Tuto knihovnu
vyuziva predevsim manazer databdze.

e cryptography — Slouzi k zajisténi funkci spojené s kryptografil — zejménd se jedna
o podepisovani zaznamu a zprav a ovérovani téchto podpisi.

e random — Bude primarné slouzit k ndhodnému vybéru senzoru ¢i registratoru pro
ucely testovani.

e multiprocessing — Zajistuje paralelni béh zafizeni v rdmci jednoho systému. Bude
se vyuzivat struktury fronta, zejména kvuli jednoduché praci s ni. Vice informaci
ohledné multiprocessingu viz kapitola 4.4.

e time — Z této knihovny se bude vyuzivat funkce sleep, ktera uspi proces na urcity
usek casu. Bude slouzit spole¢né s funkei knihovny multiprocessing get k zajisténi
pasivniho ¢ekani procesu v urcitych situacich (napfiklad ¢ekdni na signal od jiného
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procesu, uspani testovaciho procesu na urcitou délku casu za Ucelem simulovani ¢a-
sového rozloZzeni provozu objektu apod.). Také se z této knihovny vyuzivd funkce
time.time na zjisténi momentilniho ¢asu pro ucely testovactho programu

e openCV-python (cv2) — Vyuziva se zde primarné uklddani a nacitani souboru
s otisky prsti, extrakci markantd z téchto obrazki a jejich porovnavani

e sys se pouziva pro ukoncovani testovaciho programu pfi chybé vstupnich parametri.
e 0s se pouziva k praci se soubory s otisky prstu.

e getopt — Zpracovavani vstupnich parametrua

e names — Pouziva se ke generaci ndhodnych jmen a pi{jmeni

e memory_profiler — Pouziva se k profilovani pamétové naroc¢nosti systému.

4.2 Databaze

V ramci systému se vyuziva mySQL databaze. K databazi se program pripojuje za po-
moci funkce mysgl.connector.connect na uzivatelské jméno user s heslem sample-
password na localhostu. Konkrétné se pripojuje do databdze pojmenované mydatabase.
Databaze se upravuje nastavenim kurzoru na kurzor databizového pripojeni, provedeni da-
tabazového dotazu s nim, potvrzenim zmén za pomoci prikazu commit a zavienim kurzoru.
Databéze vyuziva autorizacni plugin mysgl_native_password.

4.3 Implementace blockchainu a merklovského stromu

K implementaci blockchainu a merklovského stromu nebyly pouzity jakékoliv knihovny.
U dvou individualnich struktur je tak z riznych diavodu. U blockchainu samotného se jedna
0 to, ze z hlediska naseho systému nemusi blockchain vykonavat velké mnozstvi funkci, a im-
portovanim knihovny pro praci s ni by, spolecné s obeznamenim s knihovnou a nauceni se
prace s ni, znamenalo velké vynalozeni ¢asu, ktery by se dal vyuzit k vypracovani téchto
funkei samostatné. U knihoven implementujicich merklovsky strom se objevil jiny problém,
a to takovy, ze existujici knihovny pro merklovsky strom bud nebyly dostate¢né zdokumen-
tované, nebo byly nedostateéné z hlediska potteb naseho systému (napiiklad jedna z téchto
knihoven ukladala do individualnich listd stromu pouze kryptografické hashe, zatimco pro
ucely naseho systému bylo potfeba uklddat celé zdznamy).

Merklovsky strom je reprezentovan objektem MerkleTree. Struktura je sloZzena ze
dvou typu uzli. Prvnim typem je uzel LeafNode, ktery obsahuje informace o zdznamu
samotném (objekt Record, ktery obsahuje timestamp, predesly timestamp (odkazujici se
tak na jiné zdznamy), typ operace a hash informaci o uzivatelovi). V rdmci struktury je
LeafNode uloZen jako pole, které se vytvari pri inicializaci objektu a postupné se do néj
pridavaji prvky. Druhym typem je uzel HashNode, ktery hashuje konkatenované hashe od
pravého a levého potomka a uklada si je. LeafNode ma jednoduché metody, predevsim
gettery a settery. HashNode obsahuje metodu Rehash, kterd zahashuje oba konkatenované
hashe svych potomku a iterativné prepocita hashe svych predki. Oba typy uzlt dédi metody
od tridy Node. Mezi tyto metody patri settery a gettery ukazatelil na potomky a na predka
uzlu.
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Merklovsky strom ma t¥i dulezité metody. Prvni metodou je pridani zaznamu do struk-
tury add_leaf. Tato funkce appenduje pole listovych uzla a modifikuje struktury tak, aby
byla zajisténa konzistence stromové struktury. Pokud je mnozstvi listovych uzli po pridani
sudé, tak se pouze nastavi nové pridany uzel jako potomek hashového uzlu a zavola se nad
timto uzlem funkce Rehash. Pokud je mnozstvi listovych uzlua liché, najde se nejpravéjsi
uzel bez pravého potomka a navaze se na néj novy uzel. Béhem tohoto procesu se pridavaji
dalsi hashové uzly tak, aby byla stromova struktura konzistentni a spojita. Pokud neexis-
tuje hashovy uzel bez pravého potomka, tak se vytvori novy kofenovy uzel a listovy uzel se
pres hashové uzly navaze na pravy slot tohoto uzlu.

Druhou metodou je metoda Verify, kterd na zakladé indexu vyhleda specificky listovy
zaznam v merklovském stromu. Pro kazdého predka tohoto uzlu je pak provedeno hashovani
dvou hashii od potomku a vysledek se porovnava s hodnotou ulozenou v uzlu. Pokud se
neshoduji, vrati metoda chybu. Treti metodou je vyhledavani zdznamu podle timestampu,
ktery sekvencéné prohledava pole listovych uzla a vraci vSechny listové uzly, které maji stejny
timestamp.

Blockchain je reprezentovan objektem Block, ktery obsahuje ukazatel na predesly blok,
timestamp, kapacitu bloku, pocet zadznamu v bloku, merklovsky strom se zaznamy hasho-
vych informaci ulozeném v bloku a hash predeslého bloku. Pfidani zdznamu se provadi
priddnim zdznamu do merklovského stromu a ovéfenim, jestli se blok nenaplnil (pokud ano,
vrati se chyba, kterou volajici funkce obslouzi). Po ovéreni se aktualizuje timestamp posled-
niho zaznamu. Vyhledavani podle timestampu funguje na zakladé vyhledani prvniho bloku
se starSim nebo stejnym timestampem nez blok predchozi. U predchiidce tohoto bloku se
pak zac¢ne vyhledavat podle timestampu v prislusném merklovském stromu. Pokud se najde
vice blokl se stejnym timestampem, tak se prohledaji merklovské stromy u vice blokd.

4.4 Multiprocessing

Viceprocesové fungovani systému zajistuje knihovna multiprocessing. Pro kazdé zari-
zeni (senzor, registrator, kompardtor, manazer databaze a otevira¢ dveti) se vytvaii samo-
statny proces. Procesy se budou inicializovat v testovacim programu. Procesy se aktivuji
volanim metody run. Metoda run obsahuje nekone¢nou smycku, na jejimz zac¢atku pasivné
¢eké na vstup od jinych procesi. U senzoru se bude jednat o vstup od testovaciho programu,
u komparatori se bude jednat o vstup od senzoru ¢i jinych komparatoru a u spravece da-
tabaze a oteviracu dveri se bude jednat o vstup z komparatoriu. Komunikace mezi procesy
se bude vykonavat za pomoci front. Kazdy proces méa svou frontu, na které nasloucha za
pomoci metody get. Tuto frontu sdili s procesy, se kterymi muze komunikovat. Tyto pro-
cesy zasilaji cilovému procesu zpravy za pomoci metody put. Fronta byla vybrana z toho
duvodu, Ze se u ni nemusi Fesit problémy se synchronizaci (napt. data race).

4.5 Senzory, spravce databaze, otevirac¢ dveri

Senzory zpracovavaji vstupni informace, prevadéji je do vhodné podoby a predavaji je po-
rovnavacum k autentizaci. Program obsahuje dva typy senzortu. Bézné senzory (Sensor),
které umi zaslat jenom pozadavky na verifikaci, a registratory (Registrator), které dédi
metody od bézného senzoru a ktery umi zasilat i pozadavky na odstranéni ¢i pridani uzi-
vatele do databaze. P1i ziskani signalu z testovaciho programu zpracuje senzor informace
a posle signdl vSem komparatorum, kde uvede informace o uzivatelovi, typ operace (bézny
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senzor umi jen verifikaci, registratori umi i vice operaci), bezpec¢nostni drover, timestamp
ziskany z testovaciho programu, ID senzoru a obrazek otisku prstu.

Spravce databaze je objekt, ktery na popud porovnavacu provadi zmény v databazi. Sig-
nal k ¢innosti ziskava od porovnavaci. Pokud informace o uzivatelovi s danym timestampem
nejsou jiz u spravee databaze ulozené, tak vytvori novy slovnik (user_info_object, do
kterého se ulozi informace o uzivatelovi, timestamp, operace (vSe pochéazejici od zpravy z po-
rovnévace) a signaly (jedna se o list vefejnych kli¢t, které souhlasi s provedenim operace nad
databdazi). Spravce databéze verifikuje za pomoci dodaného vefejného klice zpravu a prira-
zeny zaznam. PTi uspésné verifikaci pridd verejny kli¢ do signali, pokud se jedna o jeden
ze znamych vefejnych klict a pokud jiz neni vefejny kli¢ ulozen. Pokud mnozstvi uloZzenych
verejnych kliét prekro¢i dvé tretiny celkového poc¢tu kompardtort, provede spravce data-
béaze operaci s databazi podle typu operace uvedené ve zpravé. V pripadé verifikace upravi
spravce databaze polozku last_operation na timestamp uvedeny ve zpravé, u regis-
trace prida spravce zaznam o danému uzivatelovi a u odstranéni spravce odstrani polozku
s uzivatelem z databaze.

Otevira¢ dveri je proces ktery vyhodnocuje zpravy pochazejici z komparatorua a ,,otevira
dvere® (vypiSe na vystup, ze specifické dvete byly otevieny). Funguje v principu stejné jako
spravce databaze, akorat misto prace s databazi provede jiz zminény vypis.

4.6 Komparator

Komparator na popud zpriav od senzoru zpracovava uzivatelské tdaje a za pomoci con-
sensus protokolu je potvrzuje. Mezi jeho atributy patii ID, proménna urcujici, jestli se
komparator povazuje za vedouci uzel, blockchain, fronta, pomoci které prijima od senzoru
zpravy, fronta sdilend s ostatnimi komparatory, fronty sdilené s oteviracimi mechanismy a se
spravcem databdze, pocet pripojenych komparatori, mnozina uzivatelskych informaci, ve
kterych porovnavac¢ vyhledava timestamp a uzivatelské informace z dané zpravy, mnozina
uzivatelskych informaci, které jesté nebyly nalezeny, ID komparatoru, ktery dany kom-
parator povazuje za vedouci, mnozina hlast pro zménu vedouciho komparatoru, seznam
znamych verejnych klict, doba posledniho vy¢isténi piidavnych datovych struktur, doba
posledni zmény vedouciho uzlu, jestli se povazuje uzel za nepratelsky a celkovy pocet zna-
mych komparatora.

Komparator ma mimo metodu run Sest dulezitych dilé¢ich funkci. Prvni metodou je
add_record, ktery pfida zadznam do blockchainu. Pokud je blok v ramci blockchainu plny,
vytvori se novy blok, nastavi se na néj ukazatel pro predesly blok, prida se do néj zaznam
a ukazetel bloku pro komparator se nastavi na nové vznikly blok. Fetch_record provede
dotaz vybéru zaznamu na zdkladé hashe informaci na karté a vrati prvni zdznam z odpoveédi
na dotaz. Pokud zadny zadznam neni nalezen, vrati se chyba. Verify_user zajisti, ze infor-
mace ziskané z databaze koresponduji k uzivatelskym informacim na vstupu. Testuje se, zda
doba expirace neni starsi nez momentalni doba, zda uzivatel ma dostatec¢nou bezpecnostni
aroven pro dané dvere, a zda se zbytek informaci zhoduje s uzivatelskymi informacemi
na vstupu. Pokud tak neni, vrati se chyba. Verify_history ovéfuje v blockchainu, zda
jsou ulozené zaznamy v blockchainu korespondujici k uzivatelovi konzistentni se zazna-
mem ziskaném z databaze. Zejména se jednd o situace, kdy je nalezen ostranovaci zdznam,
pokud zaznam, kterd ma timestampovy ukazatel na jiny zadznam, neobsahuje zaznam se
stejnymi uzivatelskymi informacemi, nebo pokud se nenajde registrovaci zdznam pro uziva-
tele ulozeného v databazi. Pokud se najde nekonzistence v blockchainu nebo uzivatel neni
v blockchainu viibec ulozen, vrati metoda chybu.

24



Metoda verify_fingerprint je popsana v kapitole 4.8. Metody sign_message
a verify_message jsou popsany v kapitole 4.7.

Metoda run ¢eka na fronté conn na zpravu od senzoru. Kazdy komparator ma u ce-
kani timeout, po jejimz vyprsSeni se inicializuje zména vedouciho uzlu v ramci consensus
protokolu. Pripadné se zména vedouciho uzlu provede po 30 sekundach béhu komparatoru.
Kazda zprava je slozena z informaci o uzivatelovi, provadéné operaci, irovni senzoru, ti-
mestampu, ID senzoru, zaznamu verejného klice, obrazku otisku prstu a podpisu zpravy.
Metoda provadi consensus protokol PBFT. V piipadé, ze se v ramci vyslané zpravy jedna
0 operaci Request (V programu se jednd o operace Verify, Register a Delete), se
vytvori user_info_object, obsahujici informace o uzivatelovi, operaci, kterd se pro-
vedla, timestampu a poctu signéli, a pripoji se k fronté user_info_queue. Tato struk-
tura se bude v pozdéjsich fazich protokolu pouzivat k potvrzeni, ze komparator jiz dostal
predeslé zpravy ohledné uzivatelovych informaci s danym timestampem, a také se bude
vyuzivat ke sledovani mnozstvi signdli k urceni, jestli bylo dosdhnuto prahu k zaslani
uréitych zprav. Co se presné provede pri ovéfeni uzivatelova pozadavku zalezi na spe-
cifické operaci (registrace, verifikace ¢i odstranéni). U verifikace a odstranéni se pomoci
metody fetch_record ziskd zdznam z databaze. Poté se pomoci metod verify_user,
verify_history a verify_fingerprint provede samotna verifikace. U registrace
proces jenom vytvori novy zaznam. Prfi spésném provedeni téchto operaci pak vzdy ve-
douci komparator rozesle Pre—prepare zpravu ostatnim komparatorim

U zprav Pre—-prepare, Prepare a Commit se provede prohledavani fronty s uzi-
vatelskymi informacemi. Pokud se najdou polozky korespondujici k danému uzivatelovi
a timestampu uvedeném ve zpravé, prida se dany user_info_object do pole a déile
se pracuje s prvni polozkou tohoto pole. Pokud se nenajde zadna polozka korespondujici
k danému uzivatelovi a timestampu, prohledd metoda pole not_found, které obsahuje
informace o uzivatelich a operacich, na jejichz zpravy proces jesté ¢ekd. Pokud neni objekt
korespondujici s uzivatelem uvedeném ve zpraveé nalezen, vytvori se novy. Proces poté pocka
urcitou délku Casu, po jejimz vyprseni zasSle sam sobé stejnou zpravu. U kazdého objektu
not_found je jesté zahrnuty atribut ttd, ktery zacind na nastavené hodnoté a pri kazdé
iteraci vyse zminéné procedury se dekrementuje. Pii dosazeni hodnoty 0 uz proces sam sobé
nepreposila zpravu. Ttd v procedufe existuje proto, aby nedoslo k nekone¢nému preposilani
Zpravy ze strany komparatoru pii néjaké prenosové chybé.

Pre-prepare faze komunikace slouzi predevsim k ovéreni, ze informace poslané od vedou-
ctho uzlu nejsou zfalSované (tj. shoduji se s informacemi ziskané ze senzoru). Komparator
verifikuje podpis zpravy a podpis zdznamu. Pokud je autenticita informaci z vedouciho uzlu
potvrzena, rozeslou nevedouci uzly Prepare zpravu ostatnim komparatortm.

Prepare faze slouzi k opétovné verifikaci uzivatele a jeho historie v ramci blockchainu
a k zajisténi, ze dostal zpravy od vice jak dvou tfetin nevedoucich uzli potvrzujici autenti-
citu zpravy od vedouciho uzlu. Pro provedeni operaci v prepare fazi je potfeba dostat k tomu
popud aspon od dvou tfetin ostatnich komparatoru. Po verifikaci podpisu zpravy a podpisu
prifazeného zaznamu se provedou operace pro verifikaci uzivatele popsané v Request fazi
pri ziskdni popudu k této akci od vice jak 2/3 kompardtoru. Po tspésné verifikaci se pak
posle vSem ostatnim komparatorim Commit zprava.

Commit faze slouzi k predani zprav oteviractim dveri a spravci databaze. Pokud kom-
parator dostane commit zpravy od vice jak 2/3 kompardtoru, zasle spravci databdze zpréavu
s prislusnou operaci, kterou spravce nad databazi provede. V pripadé Verify jesté tuto
zpravu zasle piislusnému oteviraci dveri.
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Pokud dojde k vyprseni timeoutu pri ¢ekdani na zpravu na zacitku metody run, nebo
pokud od posledni zmény kontextu vyprsi lhita 30 sekund, zasle komparator vedoucimu
komparatoru a jeho naslednikovi Change View zpravu a zméni ID komparatoru, kterého
povazuje za vedouciho. Vedouci a naslednicky komparator, ktery dostane tento signal si
pak ukldda hlasy a pokud jich dostane vice nez dvé tietiny, zméni dany komparator svij
vedouci status (vedouci se nebude povazovat za vedouciho, zatimco néslednicky komparator
se zane povazovat za vedouciho) a zméni ID kompardtoru, ktery povazuje za vedouci, na
ID nésledovnického komparatoru.

Nefunkéni komparatory jsou komparatory, které v metodé run jenom pasivné cCekaji.
Nepratelské komparatory misto ukonceni zpracovavani zpravy pii neispésné verifikaci po-
kracuji dale. Funkéni a nefunkéni komparatory nemaji u sebe ulozeny verejné klice nepta-
telskych komparatori, zatimco nepratelské komparatory maji ulozené verejné klice vSech
komparatora.

4.7 Kryptografie

Kéd pro generaci klict byl prevzat z webové stranky nitratine [1]

K verifikaci zdznamu se pouziva knihovna cryptography, zejména funkce pro pod-
pis a pro verifikaci podpisu. Kazdy komparédtor si generuje dvojici kli¢u (soukromy a ve-
fejny kli¢), pomoci kterych podepisuje a verifikuje zpravy. Generace kli¢u se déje ve funkei
generate_keys. V této funkci se vygeneruje soukromy RSA kli¢ s exponentem 65537
a velikosti 2048 bitu. Tyto klice jsou poté serializovany. Podpis zpravy se déje s pomoci dese-
rializovaného soukromého klic¢e s defaultnim backendem. Poté se tento kli¢ aplikuje na hash
informaci uvedenych ve zpravé. Zprava je podepsand za pomoci podpisového schématu RSA-
PSS s MGF1 paddingem ve funkci knihovny cryptography privatekey.sign. Verifi-
kace se provadi po zahashovani informaci ve zpravé pomoci funkce publickey.verify.

Podepisovani a verifikace se aplikuji na dva typy struktur. Jednim z téchto struktur
je zaznam. Podepisuje se a verifikuje hash vSech informaci uvedenych v zaznamu. Druhou
strukturou je zprava posiland mezi komparatory. Zde se podepisuji a verifikuji vSechny
elementy zpravy kromé kli¢e a zaznamu. Obrazek se pomoci knihovny openCV zakdduje.
K verifikaci zpravy i zdznamu dojde pfi kazdé prichozi zpraveé, k podepisovani zpravy dojde
vzdy pred zasldnim zpravy ostatnim komparatorim a k podepisovani zaznamu dojde pred
zaslanim zpravy ostatnim komparatorim, otevira¢tim dvefi ¢i spravci databaze.

4.8 Biometrika

Ko6d funkce pro ovérovani otisku prstu byl prevzat z videa ,,Fingerprint Matching in Python*
[3] a prizpusoben potfebdm implementovaného systému.

Biometrické informace se ovéruji za pomoci knihovny openCV-python. Pro Ucely to-
hoto systému byly vybrany otisky prsti diky snadné a rychlé implementaci. Obrazek otisku
prstu se nacte v testovacim programu z prislusného souboru a preposle se senzoru. Ten
obrazek preposle komparatorum, které s nim v ramci PBFT protokolu pracuji. Béhem
Request faze a Prepare faze PBFT protokolu se provadi pro verifikaci a odstranéni uzi-
vatele ovérovani otisku prstu v metodé verify_fingerprint V této metodé se doklada
obrazek s otiskem prstu, ktery mé byt verifikovin, a obrazek s otiskem prstu ziskaném
z databaze (zde reprezentované slozkou db, kde ptislusny soubor méa jméno stejné, jako je
hash uzivatelovych informaci).
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Ve funkci se vyextrahuji keypointy a deskriptory pro otisky prsti za pomoci funkci
SIFT_create a detectAndCompute a to u obou obrazkl. Poté se zavola funkce Flann-
BasedMatcher, ktery obsahuje sbirku algoritmi optimalizovanou pro rychlé vyhledavani
nejblizsich sousedi. Jako algoritmus je vybran FLANN_INDEX_KDTREE, ktery vyuziva K-
D stromii. V ramci funkce bude vyuzito 10 paralelnich stromii. Poté je vygenerovano k ne-
blizsich sousedu (v nasem piipadé je k nastaveno na hodnotu 2 pro kazdy deskriptor vygene-
rovany predeslou funkci. Na zakladé vzdalenosti od nejblizsich sousedti se urcuje, jestli dany
bod je v ramci porovnavani relevantni. Déale se na zdkladé vyextrahovanych bodi z funkce
detectAndCompute ziskd pocet klicovych bodu. Poté se na zakladé podilu relevantnich
bodi z celkovych klicovych bodu ziska skére (v procentech). Pokud je skére mensi nez 50,
vyvola se verifika¢ni chyba.
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Kapitola 5

Experimentalni faze

5.1

Testovaci program

5.1.1 Pouziti

Testovaci program se spousti z prikazového radku s néasledujicimi parametry:

—h nebo ——help — vypiSe navod k pouzivani programu.

-s (pocet) nebo -—sensors= (polet) — nastavi pocet béznych (neregistrujicich)
senzoru na hodnotu uvedenou v polozce (pocet) . Pfi chybéjicim parametru je pocet
sensortl nastaven na 4.

-r (pocet) nebo —-registrators=(pocet) — nastavi pocet registratori na
hodnotu uvedenou v polozce (pocet). K fungovani testovaciho programu musi exis-
tovat aspon jeden registrator, aby mohl zaregistrovat nové uzivatele. Pri chybéjicim
parametru je pocet registratort nastaven na 1.

-c (pocet) nebo ——comparators=(polet) — nastavi pocet béznych (korektné
fungujicich) komparédtori na hodnotu uvedenou v polozce (pocet). Pfi chybéjicim
parametru je pocet komparatorti nastaven na 10.

-m (pocet) nebo ——malicious=(pocet) — nastavi pocet nepratelskych (snazi-
cich se aktivné odmitnout korektni vstupy) komparator na hodnotu uvedenou v po-
lozce (pocet). Pri chybéjicim parametru je pocet nepratelskych komparatort na-
staven na 0.

-n (pocet) nebo ——nonfunctional_comparators=(pocet) — nastavi pocet
nefunkénich (neodpovidajicich na vstup) komparatort na hodnotu uvedenou v polozce
(pocet). Pii chybéjicim parametru je pocet nefunkénich komparatorti nastaven na
0.

-u (pocet) nebo ——users=(poclet) — nastavi pocet uzivatel, ktefl se v ivodni
fazi testovaciho programu zaregistruji do databaze. Kvuli limitované kapacité testova-
cich otisku prstu jejich pocet nesmi prekrocit 500. Pri chybéjicim parametru je pocet
uzivatelti nastaven na 20.

-d (pocet) nebo ——duration=(pocet) — nastavi dobu, po kterou bude trvat
verifika¢ni faze testovaciho programu. Udaj je uveden v minutdch. Pt¥i chybéjicim
parametru je doba trvani nastavena na 5 minut.
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e —i (pocet) nebo-—-interval=(polet) — nastaviinterval (v sekunddch) mezi in-
dividualnimi vstupy verifikacni faze testovaciho programu. Pii chybéjicim parametru
je interval nastaven na 5 sekund.

e —w (pocet) nebo--chance_wrong_input=(polet) — nastavi Sanci na generaci
vstupu, ktery se bude snazit identifikovat za pomoci neplatného otisku prstu. Udaj
je uveden v procentech. Nesmi prekrocit hodnotu 100. Pri chybéjicim parametru je
Sance nastavena na 10 %.

e —e (pocet) nebo--chance_illegal_entry=(pocet) —nastavi Sanci na gene-
raci vstupu od uzivatele, ktery je v databazi pridan bez registrace pres komparatory.
Udaj je uveden v procentech. ——chance_wrong_input= (po&et) a ——chance-
_illegal_entry= (pocet) se vyhodnocuji kumulativné a jejich celkovd hodnota
nesmi prekroc¢it 100 procent. P¥i chybéjicim parametru je Sance nastavena na 10 %.

K spravnému fungovani programu je potieba mit spravné stazeny dataset otiski prsti.
Dataset pouzity v testovacim programu byl stazeny ze Sokoto Coventry datasetu[7][25],
ktery obsahuje otisky prstii od celkem 600 africkych dospélych lidi. Obsahuje jak neupravené
referenéni otisky prsti tak i zkreslené otisky (napiiklad lokalni rotace, z-cut nebo lokalni
snizeni rozliSen{). Tento dataset musi byt v rdmci programu rozlozen spravné, aby mohl
fungovat. Ve slozce to-be—added jsou obsazeny neupravené otisky prsti. Z této slozky
se za pomoci registrujici operace budou ukladat soubory do slozky db. Ve slozkiach input
a fake-input pak jsou ulozeny upravené otisky prstu. Ve slozce input jsou uloZeny
otisky prsti identifikovanych ¢isly 1-500. Bude se jednat o otisky prsti, pomoci kterych se
budou uzivatelé identifikovat korektné. Ve slozce fake—input jsou ulozeny otisky prsta
identifikovanych ¢isly 501-600. V daném pripadé se bude jednat o nekorektni otisky prstu,
které méa systém odmitnout. Testovaci program bude pracovat jen s otisky palce pravé ruky.
K prevodu puvodniho datasetu na dataset pozadovany testovacim programem slouzi skript
script.py.

V ramci testovaciho programu se bude jesté vyuzivat méreni pamétové narocnosti celého
systému. K ziskani informaci o pamétovém vytizeni systému se musi nainstalovat knihovna
memory_profiler. K spusténi programu se sledovinim pamétového vytizeni se program
musi spustit za pomoci pfikazu mprof run -C python <program>, kde -C je para-
metr uréujici, Ze se ma mérit celkova paméfova niarocnost hlavniho procesu spoleéné s po-
tomkovymi procesy. V ramci knihovny memory_profiler lze i procesy monitorovat in-
dividualné, ale nejde v ném filtrovat individualni procesy a tak pripadny graf bude silné
neprehledny. Vysledky monitorovani se poté zobrazi za pomoci pitkazu mprof plot. Je
potfeba vzit v potaz, ze memory_profiler ve velké mife snizuje celkovou vykonnost
a rychlost programu, coz muze pridavné ovlivnit konecné vysledky. Je proto doporucené
spoustét profiler jen pro tcely méreni pamétové narocnosti systému a béhem jejiho testo-
vani nehledét na ostatni vysledky programu.

5.1.2 Fungovani testovaciho programu

Testovaci program ziska za pomoci getopts vstupni parametry a piipadné zméni vychozi
hodnoty na hodnoty uvedené v parametrech. V pripadé nekorektné uvedenych informaci
vypise testovaci program prislusnou chybovou zpravu. Poté dojde k pridani jednoho uziva-
tele do databaze primo bez vyuziti komparatori spole¢né s presunutim souboru s otiskem
prstu do slozky db. Dalsim krokem je inicializace procesi. Vytvori se komunikac¢ni fronty
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mezi procesy a pak se vytvori procesy pro dvefe, komparatory, sensory, registratory a pro
manazer databaze spolecné s piislusnymi komunika¢nimi frontami. Déle jsou ulozeny pro
komparatory, manazer databaze a pro otevirace dveii verejné klice komparatoru, které tyto
procesy budou akceptovat jako ,hlas“ pro urcovani, jestli postupovat ve zpracovavani pri-
slusné zpravy dal. Cestné procesy nebudou mit u sebe uloZené verejné klice neptatelskych
uzll, zatimco nepratelské uzly budou mit ulozené klice vsechny. Po ulozeni kli¢ti probéhne
zapnut{ individudlnich procesi.

Dalsi fazi (tzv. Gvodni ¢i registracni) fazi testovaciho programu je tvodni registrace
uzivateli do databaze pres blockchain. Registrace uzivateld probihaji s meziintervalem
5 sekund. Je tak ucinéno predevsim k uceltim nezahlceni front procesi a zajisténi, ze
se individudlni uzivatelé pridaji do databaze. Registrace probéhne v mnozstvi urcéeném
parametrem —-users a otisky prstu pro tucely uvodni registrace se ziskavaji ze slozky
to-be-added sekvenc¢né podle 1D subjekta otisku prsti. Po posledni registraci program
pocka 5 sekund na dokonéeni registraci pres blockchain. Znova se tak ¢ini kvili bezpec¢nosti.

Dalsi fazi programu je testovaci (nebo verifikacni) faze. Tato faze trva po dobu uvedenou
v parametru ——duration. Pro kazdou verifikaci je vygenerovano ndhodné ¢islo v inter-
valu od 0 do 1. Pokud je vygenerované ¢islo mensi nez setina ¢isla uvedeného v parametru
——chance_wrong_input, provede se verifikace pro Spatny otisk prsti nad ndhodnym
sensorem. Tato verifikace vytdhne ndhodny otisk pravého palce ze slozky fake-input
a predlozi ho legitimné zaregistrovanému uzivatelovi. Pokud je vygenerované ¢islo mensi
nez setina souCtu ——chance_wrong_input a ——chance_illegal_entry a vétsi nez
setina
—-—chance_wrong_input, je provedena verifikace pro nekorektné vlozeny zaznam v da-
tabézi. Pro ucely verifikace je pouzit soubor s ID 600 ze slozky fake—input, jehoz nepo-
skozena verze byla ulozena do slozky db bez vyuziti komparatora a bez ulozeni zdznamu do
blockchainu. Pro ostatni nahodné vygenerované hodnoty se provadi verifikace pro korektné
zaregistrované uzivatele se spravnym otiskem prstu nad ndhodnym senzorem. Otisky prstu
se budou ziskavat v daném ptipadé ze slozky input.

Testovaci program je napojen na otevirace dveri za pomoci fronty test_qgueue. Ote-
vira¢ dveri pii ziskani dostateéného mnozstvi signali k otevieni dvefi zasle testovacimu
programu zpravu, kde je uveden pocatecni timestamp transakce a momentalni ¢as otevieni
samotnych dveri. Pred zaslanim transakce senzoru testovaci program do pole test_vector
ulozi informace o pocateénim timestampu transakce, momentalnim c¢asu a o ocekdvaném
vysledku (false pro nekorektni vstupy, true pro korektni). Po ukonéeni verifika¢ni faze pak
program z fronty test_queue ziskdva informace od otevira¢u dveii o uspésnych ote-
vieni dvefi. Program si podle poc¢ate¢niho timestampu vyhleda, ke kterému zdznamu pole
test_vector informace patii a ulozi do néj polozku momentalniho ¢asu otevirani dveri.
Po ulozeni vSech polozek vyhodnoti na zakladé polozky o o¢ekdvaném vysledku a vyskytu
polozky Casu otevirani dveri, jestli operace byla provedena korektné, ¢i ne. Korektnost pro-
vedenych operaci pak vyjadri jako procento z celkového poctu verifika¢nich operaci. Pro
operace, u kterych se dvere oteviely, pak testovaci program spocitd rozdil mezi casem vy-
tvoreni vstupu do systému a otevienim dveri. Tyto rozdily se poté zprumeéruji. Po vypoctu
procenta uspésné provedenych operaci a odezvy a jejich vypisu na standardni vystup pak
program ukondéi vsechny procesy za pomoci prikazu process.terminate ()
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5.2 Provadéné testy

Testy budou provadény s vychozimi hodnotami (zminéné v kapitole 5.1.1 s rozdilem jednoho
nebo dvou parametri, jejichz icelem bude testovat urcity aspekt systému. Verifikac¢ni faze
kazdého testu bude trvat 5 minut, aby kazdy uzel mohl byt v urcité fazi testovani vedoucim
uzlem (vyjimky budou testy pro 15 a 20 komparatoru, kde nebudou nepratelské ¢i nefun-
gujici uzly. Dobéa trvani téchto dvou testi bude také 5 minut). Testy budou provadéné na
Windows subsystem for Linux (WSL). Testy, které budou nad systémem provadény, jsou
nasledujici:

e Testy ruznych intervali vstupti — budou testovany nad hodnotami 2, 5, 10 a 20 sekund.
Ucelem testu bude zjistit, jestli dokaze systém celit Spickam uzivatelskych vstupi. Test
pro hodnotu 5 sekund bude také slouzit jako referencni test pro ostatni testy

¢ Testy rizného mnozstvi uzivateld — budou testoviany nad hodnotami 10, 50, 100 a 200.
Ucelem testu bude zjistit, jestli zvladne systém zajistit otevirani dveri pro velké mnoz-
stvi zaregistrovanych uzivatell, spolecné s testovanim odezvy otevirani téchto dveri

e Testy rtizného mnozstvi komparatori — budou testoviany nad hodnotami 5, 10, 20
a 30. Ucelem testu bude zjistit, jaky dopad bude mit zvySeny pocet komparatori na
fungovani systému, predevsim na odezvu.

e Testy rizného mnozstvi nefunkénich komparatori — budou testovany nad hodnotami
1, 2, 3 a 4. Celkovy pocet komparatori se bude vzdy rovnat 10. Ucelem testu bude
zjistit, jestli systém funguje i s nefunkénimi komparatory.

o Testy rizného mnozstvi nepiatelskych komparatori — budou testovany nad hodnotami
1, 2, 3 a 4. Celkovy pocet komparatori se bude vzdy rovnat 10. Ucelem testu bude
zjistit, jestli systém funguje i s nepratelskymi komparatory.

Testy na méreni paméfové narocnosti systému se budou vykondvat nezavisle na vyse
zminénych testech. Je to z toho duvodu, Ze memory_profiler zpomaluje vykonavani
samotného programu, a tak muze ovliviiovat konecné vysledky. Testy na méreni pamétové
narocnosti se budou vykonavat v nasledujicich scénarich:

o Test pro vychozi hodnoty (viz kapitola 5.1.1)
e Test pro interval vstupu 2 sekund

o Test pro 200 uzivateli

e Test pro 30 komparatoru

e Test pro 3 nefunkéni komparatory

e Test pro 3 nepiatelské komparatory
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5.3 Vysledky testi

vyuZitad pamét (v MiB)

Interval vstupu (s) | Prumérnd odezva (s) | Uspésnost operaci (v %)
2 0,21 97,2
5 0,17 94,92
10 0,20 100
20 0,21 93,33

Tabulka 5.1: Odezva a Uspésnost verifika¢nich operaci pro ruzné intervaly vstupu
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400 A
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Pamétova narocnost systému pro bézné (vychozi) parametry

—+— Pamétova naroénost

100 200
¢as (v sekundach)

300 400

Obrazek 5.1: Pamétova narocnost systému pro bézné vstupy
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Obrézek 5.2: Pamétova naroc¢nost systému pro bézné vstupy (po inicializaci procesii)
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Obrézek 5.3: Pamétova naro¢nost systému pro dvousekundovy interval vstupu (po iniciali-
zaci procest)

Systém je schopny zpracovat a vhodné odpovédét na vétsinu pozadavkiu s dostatecnou
odezvou pro vSechny intervaly vyuziti. Existuji zde ale problémy se spolehlivosti implemen-
tovaného systému. Pravdébodobné se tak systém chova ze dvou duvodi. Prvnim davodem
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jsou problémy pri soucasné zméné kontextu a verifikaci informaci ze senzoru. Muze se tak
stat, ze pri ziskavani request zpravy se zadny z uzli nepovazuje za vedouci, a tim pa-
dem nerozesle pre—prepare zpravy ostatnim uzlim. Druhym davodem je pravdépodobné
prehlceni systému zpravami, coz muze zpusobit, Ze se nékteré zpravy neposlou. Muze tak
dojit napriklad k tomu, ze malé mnozstvi uzli neziska dostatetné mnozstvi commit zprav,
¢imz neprida prislusny zaznam do blockchainu. Pokud se takovy uzel stane vedoucim uz-
lem, muze vzniknout situace, kdy uzel vyhodnoti uzivatelsky vstup jako nekompatibilni se
zédznamy v blockchainu a odmitne ho. Mezi mozna feseni takového problému patti snizeni
intenzity zaslanych zprav prodlouzenim c¢ekani ¢i snizenim TTD. Dalsim fesenim by bylo
zajistit, aby zaznamy v blockchainu byly mezi uzly rozpolozené ve stejném poradi za po-
moci sekvencniho ¢isla, coz umozni danému uzlu si vyzadat specificky zaznam pri vypadku.
Odezva na systému nezavisi na intervalu mezi individudlnimi verifikacemi. Je mozné, ze
pro velmi kratké intervaly (napf. 0,1 sekund) se odezva prodlouzi kvili vys$imu mnozstvi
soucasné zpracovavanych operaci.

Kvili vysoké pamétové narocnosti inicializace procest se budou v nasledujicich tabul-
kach ukazovat pouze vysledky pamétové narocnosti po inicializaci ivodnich procesu. Graf
5.2 se bude pouzivat jako referencni graf. V porovnani s referenénim grafem ma graf 5.3
vyssi pamétovou naroc¢nost kvili vyssimu mnozstvi provedenych verifikaci.

Mnozstvi uzivatelti | Primérna odezva (s) | Uspésnost operaci (v %)
10 0,19 91,53
50 0,21 96,61
100 0,22 98,31
200 0,19 98,31

Tabulka 5.2: Odezva a Gspésnost verifikac¢nich operaci pro rtizné mnozstvi zaregistrovanych
uzivatelt
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Pamétova naroénost systému pro 200 uzivatel(

1250 4

1200 4

1150 4

1100 4

vyuZitd pamét (v MiB)

1050 4

1000 4

T
—— Pamétova narofnost

0 200 400

Obrézek 5.4: Pamétova naroc¢nost systému s 200 registrovanymi uzivateli (po inicializaci

procesi)

Mnozstvi uzivateld neméa vyrazny vliv na odezvu systému. Neuspésnost zpracovani se
zvySuje s niz$im pocCtem zaregistrovanych uzivateli. Déje se tak pravdépodobné z toho
duvodu, Ze u nizstho mnozstvi uzivatelu existuje vyssi sance, ze se bude verifikovat uzivatel,
u kterého méa vedouci uzel nekonzistentné ulozené zaznamy v blockchainu. U grafu vyuziti
paméti pro 200 uzivatelid neni nic neocekdvaného, celkova spotieba paméti je vyssi kvuli

600 800
¢as (v sekundach)

1000 1200

vyssimu mnozstvi registrovacich operaci provadéném nad systémem.

Mnozstvi komparatortt | Primérnd odezva (s) | Uspésnost operaci (v %)
5 0,03 93,33
15 0,31 94,92
20 0,48 95
30 0,9 91,67

Tabulka 5.3: Odezva a tGspésnost verifika¢nich operaci pro rizné mnozstvi komparatort

35




Pamétova naroénost systému pro 30 komparator(
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Obrazek 5.5: Pamétova naroc¢nost systému s 30 komparatory (po inicializaci procesi)

Mnozstvi komparatora ma rozhodujici vliv na odezvu systému. Takové vysledky se
daly c¢ekat, nebof intenzita zprav u protokolu PBFT roste velmi rychle s vyssSim pocCtem
komunikujicich uzli. Odezva je ale porad v prijatelnych mezich. Z hlediska paméti je kvuli
inicializaci novych procesti pamétova naroc¢nost systému s 30 komparatory témeér 3 GiB.
Zvyseni pamétové naroc¢nosti systému béhem béhu programu je zhruba trojnasobné vétsi
nez u verze systému s 10 komparatory, coz je oCekavané.

Nefunkéni komparatory | Primérnd odezva (s) | Uspésnost operaci (v %)
1 0,16 91,53
2 0,14 84,75
3 0,13 81,67
1 N/A 95,42

Tabulka 5.4: Odezva a tspésnost verifika¢nich operaci pro rtizné mnozstvi nefunkénich
komparatort
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Pamétova narocnost systému pro 3 nefunkéni komparatory
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Obrézek 5.6: Pamétova narofnost systému s 3 nefunkénimi komparatory (po inicializaci
procesi)

Pro 1, 2 a 4 nefunkéni komparatory se systém chova podle ocekavani. U 4 nefunkénich
komparatoru je systém schopny ,,detekovat® jen nespravné vstupy tim, zZe nezasle prislusné
mnozstvi signalu otevira¢tim dveri. Nizsi Gispésnost operaci u komparatora 1 a 2 je oceka-
vana, nebotf diky navrhu programu se stanou na urcitou délku ¢asu vedoucim uzlem, ¢imz
znemozni doCasné fungovani systému, nebof nefunkéni komparatory nezasilaji pre-prepare
zpravy. U 3 nefunkénich komparatorid se toto chovani ale neprojevuje, coz indikuje pro-
blém se Spatnou implementaci zmény kontextu. Primérna odezva operaci se mirné snizuje
s vys$sim mnozstvim nefunkénich komparator, coz se pravdépodobné déje kvili nizsi in-
tenzité komunikace mezi fungujicimi komparatory. Také se ukazuje, Ze pro vyssi mnozstvi
nefunkénich komparatoru se zvySuje nedspésnost verifika¢nich operaci (u 3 nefunkénich
komparatoru se jedna o 82 procent, a to i presto, Ze zména kontextu se pro tento pri-
pad neprovadi), pravdépodobné kvili vyssimu dopadu ztraty zprav, nebot zde neexistuje
redundance u systému s vyssi mirou fungujicich komparatoru.

Pamétova narocnost pro 3 nefunkéni komparatory je nizsi nez pro referen¢ni priklad,
coz je ocekavany vysledek, nebot si nefunkéni komparator neuklada vysledky operaci do
blockchainu.

Nepiételské komparatory | Pramérna odezva (s) | Uspésnost operaci (v %)
1 0.17 88,33
2 0,17 78,33
3 0,16 78,33
4 N/A 25

Tabulka 5.5: Odezva a Uspésnost verifikacnich operaci pro rtizné mnozstvi nepiatelskych
komparatort
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Pamétova narocnost pro systém s 3 nepratelskymi komparatory
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Obrézek 5.7: Pamétova narocnost systému s 3 neptatelskymi komparatory (po inicializaci
procesi)

Chovani pro nepratelské uzly je podobné chovani pro nefungujici uzly. Opakuje se zde
neocekavané chovani u tii nepratelskych komparatori. Také se zde stejné projevuje tspés-
nost operaci s vySsim mnozstvim nepratelskych uzla. Z hlediska vyuzité paméti je pamé-
tova naroc¢nost nepratelskych komparatori vyssi nez u nefunkénich komparatori a nizsi nez
u spravné fungujicich komparatoru.

5.4 Vyhodnoceni

Systém je schopny spravné registrovat a verifikovat uzivatele systému. Je schopny korektné
odpovédét na bezpecnostni hrozby, jako je prilozeni Spatnych biometrickych informaci k le-
gitimnimu uzivatelovi. Také je schopny za pomoci ovéfovani historie blockchainu zjistit,
jestli byl uzivatel pridan do databédze korektné pres distribuovanou sit komparatort nebo
ne.

Béhem testovani se projevily nékteré nedostatky systému. Zejména se jedné o prehlceni
multiprocesorovych front zpravami, a také se jedna o chyby v implementaci zmény kontextu
v ramci PBFT. Opraveni téchto problému bude dilezité pro spravné a spolehlivé fungovani
systému.

Kvili vysoké pamétové narocnosti pro vytvoreni nového procesu a kvili nemoznosti
prehledné monitorovat pamétovou narocnost individualnich procest pfineslo méreni vyu-
Zité paméti procest jen malé mnozstvi uzite¢nych informaci. Z namérenych dat 1ze ale vidét,
ze systém vyuziva neprimérené mnozstvi paméti. Z¢asti se jednd o rusivy element testova-
ctho programu (napiiklad testovaci vektor, ktery zabird nemalé mnozstvi paméti, ¢i fronta
pozadavku mezi oteviraCem dveri a testovacim programem). Také se jednd o pamét za-
branou vektorem uzivatelskych informaci, které se vyuzivaji u ¢ekani na prislusnou zpravu
v pripadech, kdy dosla néjaka ze zprav predcasné, a kterd se pak vydcisti po urcité dobé.
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Je ale mozné, ze bude potieba opravit nékteré aspekty garbage cleaningu a popripadé také
zefektivnit ukladani dat do blockchainu.
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Kapitola 6
Zaver

V préaci byly analyzovany centralizované a decentralizované autentizacni systémy a vy-
zdvyhnuty pfinosy a nedostatky obou typu systému. Také byla analyzovidna technologie
blockchain a jeji konkrétni implementace (Bitcoin, Ethereum, PBFT apod.). Byly vyhodno-
ceny jejich vyhody, nevyhody a vhodnost pro implementaci do mechanismu otevirani dveri
na zakladé biometriky v rdmci jedné budovy. Déle se v ramci prace analyzovalo zavedeni
biometriky do blockchainovych technologii a problémy s nimi spojené. Na zikladé analyzy
byl navrzen biometricky decentralizovany autentizacni systém zalozeny na blockchainovém
consensus protokolu PBFT.

Na zakladé navrhu byla implementovana zjednodusena verze autentizacniho systému
v jazyce Python, kde individudlni zafizeni byla reprezentovana procesy. Také byl vytvo-
fen simuldtor provozu nad timto autentizacnim systémem. V testech byla demostrovana
funkénost a vykonnost implementace. Systém je schopny provést zdkladni operace (pfidani,
verifikace, odstranéni uzivatele) a je schopny zabranit zdkladnim utokum (vyuziti Spat-
nych biometrickych dat k ovéfeni uzivatele, itok na databazi apod.). Existuji zde ale urcité
problémy ve specifické implementaci protokolu. Zejména se jedna o problém prehlcovani
systému zpravami (které zpusobi, ze se nékteré zpravy neposlou), ¢i implementacni pro-
blémy u zmény kontextu (které v nékterych piipadech znemozni jeji spravné fungovani).
Vyteseni téchto problému je popud k dalsi préci.

Bylo demonstrovano, ze za predpokladu vyreseni implementac¢nich nedostatktl se da
decentralizace za pomoci blockchainu pouzit k biometrické autentizaci uzivateld. Program
se tak d4 s nékterymi tpravami pouzit jako zaklad pro redlné nasazeni autentizacniho
systému k otevirdni dvefi. Uprava systému pro realné nasazeni je predmétem dalsi prace.

Mezi potencialnimi aspekty dalsi prace patii nékterd rozsiteni systému. Napiiklad jed-
nim z téchto rozsireni by mohla byt schopnost oteviraci dveri aktivné odmitnout otevieni
dvefi (na rozdil od nynéjsi implementace systému, ktera pii nespravném ovéreni signdl dve-
Fim vibec neposle). Mezi dalsimi potenciadlnimi rozsiFenimi funcionality systému by také
mohlo patfit vyvoldni poplachu pro nékteré detekované hrozby (napiiklad nekorektné pri-
dany zdznam do databdze, nekorektni odstranéni legitimniho uzivatele z databédze apod.),
¢i zavedeni symetrického Sifrovani a timestampovani do komunikace mezi individudlnimi
objekty. Mezi dalsi aspekty budouci prace patii otestovani dlouhodobéjsiho fungovani sys-
tému ¢i optimalizace systému (zejména z hlediska vyuzité paméti). Také by bylo vhodné
otestovat systém pro chytiejsi nepratelské uzly.
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