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Abstrakt

Cilem prace bylo nastudovat oblast biometrie a zam¢fit se na zpusoby detekce Zivosti. Nasledné
navrhnout detekci zivosti pro existujici opticky senzor vyuzivajici LED diod s riznou vinovou
délkou.

Abstract

The goal of this thesis was to study biometrics and focus on liveness detection. Design liveness
detection for existing sensor with LEDs using different wavelength.
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1 Uvod

Biometrie je obor zabyvajici se rozpoznanim identity ¢lovéka na zakladé jeho fyziologickych nebo
behavioralnich charakteristik (napf. otisk prstu, oblicej, chlize, podpis ...). Diky tomu jsme schopni
urcit, zda dana osoba ma pristup do urcité sekce budovy, zda ma opravnéni pro konkrétni ¢innost, zda
je opravdu tim, za koho se vydava atd. Oproti ovéfovani totoznosti na zakladé vlastnictvi (pristupova
karta) nebo znalosti (heslo) se nemuze stat, ze subjekt zapomene heslo ¢i ztrati kartu, jelikoz se
prokazuje vlastni biometrikou.

Se zavedenim biometrické identifikace a verifikace zacali utocnici patrat po moznostech jak
tyto senzory obelstit. U otisku prstu napfiklad pouzitim umélého prstu ¢i jeho snimkem.
V biometrickych systémech je tedy nutna detekce zivosti, kdy je mimo ovéfeni identity nutné
zjistovat, zda pfilozeny prst je zivy nebo umély. Lze se zaméfit naptiklad na teplotu lidského prstu,
na tep v lidském prstu, na stopy potu atd. Jak metody detekce, tak pokusy o podvedeni jsou stale
zdokonalovany a experimentuje se s novymi.

Cilem této prace bude navrhnout a nasledné otestovat detekci Zivosti pro jiz existujici opticky
senzor za vyuziti LED sriaznou vlnovou délkou. Jedna se o senzor, ktery dosahuje vysoké
spolehlivosti pfi rozpoznavani prsti, ale nema vlastni detekei Zivosti. Je tedy nutné, aby navrhnuta
detekce neméla negativni vliv na pouzitelnost senzoru, napfiklad na dobu vypoctu a uzivatelskou
privétivost.

Prace je rozd€lena do 7 kapitol, z nichz prvni tfi jsou teoretické, dal§i dvé se zabyvaji
navrhem a samotnou detekci Zivosti, posledni dvojice kapitol pokryva implementaci a testovani mnou
navrzené detekce Zivosti.

Uvodni kapitola pokryva historii biometrie a ndkolik zakladnich pojmi, jako je identita,
identifikace, verifikace, biometricky systém a jeho moduly. Dale popisuje nckolik zakladnich
biometrickych vlastnosti a pro né vhodnou detekei zivosti. Treti kapitola je zaméfena pfimo na
zpusoby testovani zivosti lidského prstu, ktery je v praxi nejpouzivangjsi biometrickou vlastnosti.

Ctvrta kapitola popisuje vlastnosti senzoru, pro n&jz ma byt detekce Zivosti navrZena.
Zhodnoti n¢kolik moznych zpusobu detekce Zivosti a zvoli nejvhodnéjsi. Pata, stézejni, kapitola
potom dale popisuje navrzeny zpusob detekce Zivosti a jeji jednotlivé Casti, predevsim extrakei
atributu a strojové uceni. Jsou zde tedy popsany mozn¢ atributy snimka, které se jevily jako vhodné
pro detekci Zivosti.

Sesta kapitola popisuje implementaci navrhnuté detekce Zivosti v jazyce C++ s vyuZitim
knihovny OpenCV. Jsou zde predevs§im popsany klicové funkce aplikace a jejich parametry. V sedmé
kapitole jsou testovany jednotlivé atributy snimku a jak jejich kombinace ovlivni celkovou uspésnost
aplikace. Take jsou tu otestovany mozné metody strojového uéeni a do vysledné verze je vybrana ta,
se kterou je dosahovano nejlepsich vysledki.



2 Biometrie

V této kapitole si struc¢né popiSeme historii biometrie a uvedeme n¢kolik zakladnich pojmu a principu
tykajicich se biometrie a detekce Zivosti.

2.1 Historie biometrie

TéZko odhadnout kdy poprvé se zacaly pouzivat biometrické vlastnosti pro rozpoznavani. Jelikoz toto
rozpoznavani pouzivame dennodenné, kdy osoby kolem nas rozliSujeme podle obliceje, chiize, atd.
V téchto datech se lisi i nejriznéjsi prameny. V knize [2] se uvadi, ze za pouziti nepfimych dukaza
muzeme datovat prvni pouziti v Ciné ve 14. stoleti, kde se dochovaly kresby na skalnich sténach
pripominajici strukturu otisku prstu, dale na keramice byly nalezeny otisky prstu, které¢ mohly slouzit
jako doklad o autorstvi.

Naproti tomu [3] udava prvni pouziti otisku prstii v 9. stoleti v Cing, kdy obchodnici pouzili
svij otisk prstu jako stvrzeni dokumenti tykajicich se ptjéek a dluht. Dale ve 14. stoleti v Persii se
uvadi, ze vladni predstavitelé pouzivali otisk prstu misto podpisu.

Dalsi pramen [4] uvadi, Ze jiz ve faraonské dynastii Egypta byly pouzivany biometrické
identifika¢ni metody. V udoli Nilu byly zaznamenavany udaje u péstitela obili, aby nedoslo k tomu,
ze béhem vykupu do centralniho skladu a nasledného placeni provize nebude jeden péstitel vyplacen
2x. Dale je zminén Khaseke, coz byl ufednik za vlady faraona Khafre. Ten m¢l na starost vyplaceni
mzdy velkému mnozstvi délnikt pfi stavbé pyramid. O téchto délnicich byly uchovavany informace
jako jméno, rodice, profese, vék ale i detailni popis téla a obliceje. Také byla zaznamenana délka
loktu, rozpéti mezi palcem a ukazovackem a vSechna zranéni projevujici se navenek.

O dal§im pouzivani biometrie se jiz tyto prameny shoduji. V 19. stoleti se zacaly pouzivat
otisky prsti v kriminalistice. Z dochovanych materiala se udava nékolik kli¢ovych letopoctu [1, 3].

e 1684 — Neheiah Crew publikoval prvni praci na téma hiebeny pokozky prstu a dlang.

o 1788 — Johann C. A. Mayer rozpoznal, ze otisky prstu jsou unikatni pro kazdého ¢lovéka.

e 1823 — Jan E. Purkyné publikoval svoji tezi, diskutujici devet vzori v otiscich prstu (oblouk,
klenuty oblouk, vir, smycky,...).

o 1858 — Sir William J. Herschel kolonialni ufednik pouzival v Indii u délniki otisk prstu jako
stvrzeni identity a potvrzeni prevzeti penéz.

e 1865 — Sir Francis Galton publikoval studii (,,Hereditary talent and charakter*) zabyvajici se
dédicnosti. Zamétujici se na skutecnost, Ze déti dédi od svych rodicii nékteré jejich vlastnosti,
ovliviiujici jejich fyzicke atributy a chovani.

e 1869 — Sir Francis Galton spoluzakladatelem eugeniky (véda zabyvajici se dédi¢nymi
chorobami).

o 1880 — Sir Francis Galton prichazi s oborem antropometriec (pouzivani a zaznamenani
lidskych rozméri a nasledné pouziti pfi identifikaci nebo verifikaci).

o 1892 — Sir Francis Galton vydava knihu , Finger Prints™ kde detailn¢ popisuje staticky model
analyzy otisku prstu a identifikaci. Na zaklad¢ této knihy vznika pozdé€ji daktyloskopie (coz
je nauka zaméfena na papilarni linie na prstech, chodidlech a dlanich).



o 1892 — Juan Vucetich Argentinsky policista, ktery studoval Galtonovi prace pres rok, provedl
prvni kriminalistickou identifikaci zaloZzenou na otisku prstu. Usvéd¢il vraha diky krvavému
otisku na mist¢ ¢inu.

e 1896 — Daktyloskopie zavedena v Argentin¢ jako identifikacni systém.

e 1900 — Sir Francis Galton prosazuje daktyloskopii. Prokazuje neménnost a jedinecnost
reliéfii na prstu diky ¢emuz je daktyloskopie zavedena do policejni praxe.

o 1924 — Zalozeni oddé¢leni na identifikaci otisku prsti u FBI.

e 1965 — Prvni pouziti systému na automatickou identifikaci otisku (AFIS) s vice jak 810 tisici
otisku prsti.

e 1971 — Publikovan prvni ¢lanek k rozpoznavani obliceje.

e 2000 — AFIS u FBI obsahuje celkem 47 miliont desetic otiskii prsti. V priméru dojde k 50
tisicim prohledavani denné.

2.2 Identita, identifikace a verifikace

S ohledem na aplikaci a na jeji pozadavky muze biometricky systém pracovat bud v rezimu
identifikace, nebo verifikace. V nasledujicich kapitolach definujeme rozdil mezi t€émito pojmy a
v ¢em se lisi principy jednotlivych rezimui.

2.2.1 Identita

Pred identifikaci a verifikaci je potfeba stanovit co je to identita a jaké druhy identit zname. Identita je
jednoznaéna charakteristika kazdého z nas. RozliSujeme mezi fyzickou identitou a elektronickou
identitou. Fyzicka identita definuje, kdo jsem. Popisuje nas vzhled, nase fyzické vlastnosti, nase
chovani. Mame pouze jednu fyzickou identitu a nikdo ji nema stejnou (ani vajecné dvojée nema
stejnou DNA). Elektronicka identita je néco, pod ¢im vystupujeme v elektronickém svéte (prezdivka,
e-mail, uzivatelsky ucet). Elektronickych identit mizeme mit vice [2].

2.2.2 Identifikace

Pri identifikaci hledame identitu osoby. Ta se nam neprokaze zadnym dodateénym dokladem, pouze
systém nasnima nebo obdrzi biometrickou vlastnost, pro kterou bude v databazi hledana shoda.
V databazi jsou k jednotlivym biometrickym zaznamiim pfifazeny identity a nasim cilem je nalézt
zaznam s identitou ovéfované osoby. Tento proces muze byt ¢asové velice naro¢ny, pokud se jedna o
rozsahle databaze. Vysledkem je bud’ nalezena identita, nebo vysledek neni nalezen. Identifikaci se
fika porovnani 1:N nebo 1:MANY jelikoZ musim projit celou databazi. Piikladem identifikace muize
byt napriklad kontrola, zda v systému jiz neni tento uzivatel zaregistrovan. Identifikace je vidét na
obrazku 2.1a porovnavam jednoho motyla s konkrétni databazi [2].

2.2.3 Verifikace

Zde dochazi k ovéfeni identity. UZivatel se prokaze elektronickou identitou a na jejim zakladé je
ovérovana fyzicka identita. Nemusime tedy prohledavat celou databazi, ale diky predlozené
elektronické identit¢ vyhledame jeden konkrétni zaznam, coz neni tak casové narocné jako
identifikace. Pokud nenalezne v databazi zaznam odpovidajici elektronické identit¢ uzivatele, je
pristup uzivateli zamitnut (verifikace konci neshodou). Pokud najdeme pfisluSny zaznam a



biometricka vlastnost odpovida vzorku v zdznamu, je ovéfeni oznaceno za uspésné (verifikace konci
shodou) a uzivatel ziska napftiklad pfistup do budovy, e-mailu atd. Verifikaci se tika porovnani 1:1,
protoze kontroluje vstup a konkrétni zaznam v databazi. Verifikace je znazornéna na obrazku 2.1b
kdy porovnavam dva konkrétni psy. Verifikace nalevo kon¢i neshodou, verifikace napravo konci
shodou [2].

Obrazek 2.1: Ukdzka a) identifikace (nahove) b) verifikace (dole) [1].

2.3  Biometricky systém

Biometricky systém je systém, ktery rozpoznava biometrické vzory (biometrické vlastnosti). Tyto
udaje extrahuje jako sadu vlastnosti, které¢ porovna s idaji v databazi a na zaklad¢ vysledku provede
urcit¢ akce. Obecny biometricky systém muzeme rozdé€lit na Ctyfi moduly [5]: snimaci modul;
hodnoceni kvality a extrakce charakteristickych rysu; porovnavaci modul; databazovy modul. Tyto
moduly budou popsany dale.

2.3.1 Snimaci modul

Je zapottebi biometricka ¢tecka ¢i snimac pro ziskani biometrickych dat. Naptiklad pro ziskani otisku
prstu by se mohlo jednat o opticky senzor, ktery zaznamena povrch prstu. Mluvime tedy o rozhrani
mezi ¢lovékem a pristrojem, které je rozhodujici pro ucinnost celého systému. Pokud jsou Spatné
nasnimana biometricka data, vSechny dal§i moduly budou s t€mito chybnymi nebo nepiesnymi daty
dale pracovat. To muze napfiklad vyustit az v zamitnuti pfistupu opravnénym osobam nebo naopak
prijeti osob, které by méli byt zamitnuty. JelikoZ vétSina biometrickych rozlieni potfebuje snimek, je
dualezita tedy i kvalita snimani a tedy jakou snimaci techniku pouzijeme, abychom pro konkrétni
systém dosahli co nejkvalitnéjsich vysledka [5, 6].

2.3.2 Hodnoceni kvality a extrakce charakteristickych rysi

Pfed samotnou extrakei je potfeba ovéfit kvalitu nasnimanych dat ze snimaciho modulu (zda jsou
vhodna pro dalsi zpracovani). VétSinou jsou ziskana data podrobena algoritmu zesileni signalu tak,
aby se zlepsila jejich kvalita. Muze se ale stat, ze data jsou v nevhodné kvalité a osoba je vyzvana k
opakovani snimani. Az data projdou hodnocenim kvality jsou zpracovana a provede se extrakce



charakteristickych rysa. Naptiklad pozice a orientace markantii, coz jsou pravé charakteristické rysy
jako lokalni hiecbeny a udolni anomalie u otisku prstu. Béhem zapisu jsou tyto rysy ulozeny do
databaze a dale jsou oznacovany jako Sablona [5].

2.3.3 Porovnavaci modul

Extrahované rysy jsou porovnany s ulozenymi Sablonami. V biometrickych systémech zaloZzenych na
otiscich prsti se spocte pocet shodnych markantti mezi vstupem a $ablonou a diky tomu se vypocita
skore schody. Toto skore urcuje, na kolik vstup odpovida porovnavané Sabloné a mize byt upraveno
vzhledem ke kvalité vstupnich biometrickych dat. Porovnavaci modul také obsahuje rozhodovaci
modul, ktery podle stanoven¢ho skére bud’ potvrdi ovéfovanou identitu, nebo poskytne mozné
identity zkouman¢ho vstupu sefazené podle skore [5].

234 Databazovy modul

Databaze se jevi jako ulozisté biometrickych informaci (Sablon). BEhem procesu zapisu jsou uloZeny
charakteristické rysy biometrické vlastnosti, obvykle spoleén¢ sdalSimi informacemi
charakterizujicimi uzivatele jako jméno, identifikacni ¢islo a podobné. Sbér dat béhem procesu zapisu
muze byt pod dozorem, zde zalezi na typu aplikace a dalSich okolnostech. Systém muze pro jednoho
uzivatele ulozit i vice Sablon do databaze. Biometrické systémy zaméfené na rozpoznavani obliceje,
napiiklad pro jednoho uZivatele, ulozi vice Sablon kazdou s jinym snimkem obliceje [5].

2.3.5 Slaba mista biometrického systému

V kazdém biometrickém systému nalezneme n€kolik slabych mist, kde uto¢nik muze provést utok a
pokusit se obelstit nebo obejit nas systém. Tato slaba mista [1] jsou zobrazena na obrazku 2.3.
Utoénik mize pouzit podvrh, napiiklad umély prst, pfi samotném snimani biometrické vlastnosti. Pfi
komunikaci mezi moduly muze dojit k replikaci a zaslani starych dat. Mize dojit k modifikaci
procesu extrakce charakteristickych ryst (markant). Opét muze dojit k vloZzeni dat pfi komunikaci
mezi modulem pro extrakci a hodnoceni rysi. Utoénik miZe napadnout i proces porovnani nebo
primo databazi, kde zméni samotnou Sablonu. Posledni z moZznych utoku je potom zména samotného
vysledku porovnani [1].

Tato prace se zam¢fuje na eliminaci podvrhu biometrické vlastnosti (viz obrazek 2.3 zeleny
utok), kde se uplatiiuje pravé detekce Zivosti. Detekce Zivosti prstu je vice popsana v kapitole 3.

Databaze

Ektrakce

SSRCOE » markantu

E""89 Porovnini MM Aplikace

Obrazek 2.3: Slabd mista biometrického systému [1].



24 Biometrické vlastnosti

Jiz n¢kolikrat byly zminény biometrické vlastnosti, v nasledujici kapitole si uvedeme nékolik
biometrickych vlastnosti.

24.1  Oblitej

Rozpoznavani podle obliceje pouziva kazdy znas intuitivné nékolikrat denné, aniz bychom si
uvédomovali, Ze se jedna o biometrické rozpoznavani. Prestoze kazdy znas ma jiny oblicej pravé
obli¢ej vykazuje velkou vnitrotfidni variabilitu (zmény pri gestikulaci) a Casto 1 vyS§i mezitfidni
variabilitu (napf. dvojéata a dvojnici), piiklad téchto variabilit je na obrazku 2.4. Skala aplikaci
vyuzivajicich rozpoznavani oblieje je Siroka, od kontrolovanych statickych vyhodnoceni az po
automatické dynamické rozpoznani s ruSivym pozadim. Samotné snimani ale Casto vyzaduje urcita
omezeni jako jednoduché pozadi s kontrolovanym osvicenim. Tyto systémy totiz maji problém
s porovnanim snimkii obliceje pofizenych v jiném uhlu, za jinych podminek (jako je zminiované
pozadi a osvétleni) [2, 5].

Nejsnazsi a nejlevnéjsi je obelstit tyto systémy s fotografii, je tedy nutné pouzit testovani
zivosti. Dal§i moznosti je vyuziti multimodalnich systémi a spojit rozpoznavani obliceje s hlasovym
rozpoznavanim a sleduji se usta ovéfované osoby. U téchto zpusobu detekce Zivosti se da za
nevyhodu povazovat doba snimani. Pro zachyceni grimas ¢i mrknuti osoby potfebujeme vice snimku
nebo video sekvenci. Je nutna i urcitd forma spoluprace s ovéfovanou osobou. Pokud bychom se
cht¢li vyhnout témto nevyhodam, muzu pouzit dodateény hardware a Zivost kontrolovat napfiklad za
vyuziti termokamery [ 14].

Obrazek 2.4: a)mezitridni variabilita (nahore) b)vnitrotridni variabilita (dole) [1].

24.2  Otisk prstu

Otisky prstii jsou nejrozsifenéjsi biometricka vlastnost. Kazdy ma unikatni otisk prstu i u dvojcat ma
kazdé unikatni otisky prsti. Otisk se sklada z hiebenti a udoli a je formovan jiz bchem embryonalniho
vyvoje. Priabéhy papilarnich linii jsou neménné s ¢asem, pokud tedy nedojde k poranéni, které by je



mohlo poskodit. Mala ¢ast populace se nehodi na automatickou identifikaci za vyuziti otisku prsta,
kvili nejriznéj$im onemocnénim kize ¢i porucham na povrchu biiska prstu [2, 5].
Mozné¢ zpusoby detekce zivosti lidského prstu jsou popsany v kapitole 3.

24.3 Geometrie ruky

Pri rozliSovani pouzivajici geometrii ruky se vychazi z délky prsta, Sitky prstu, vysky prstu, zakfiveni
a lokalni anomalie. Tato technika je relativné jednoducha a levna. Navic faktory jako vlhké pocasi,
sucha pokozka a podobné neovlivni méreni tak jak by mohli ovlivnit napfiklad snimani otisku prstu.
Za nevyhodu se da povaZovat to, Ze systém neni vhodny pro situace, kde potfebujeme urcit identitu
jedince z velké skupiny lidi, jelikoZ geometrie ruky neni natolik rozliSovaci. Dal§im problémem pfi
ziskavani informaci o geometrii ruky mohou byt pfedméty jako prstynky, pifipadn€é omezeni
v obratnosti (artritida). Fyzicka velikost takovychto systému je vétSi nez naptiklad u otisku prsti,
pokud bychom ho cht¢li vyuzit u notebooku a podobné, musi dojit k jistému omezeni. Zde se potom
misto celé ruky zkouma jen jeji ¢ast, zpravidla par prsti (obvykle ukazovacek a prostrednicek) [2, 5].

Zpusob detekce zivosti bude obdobny jako pfi pouzivani otisku prsta, tedy napfiklad tepelné
vlastnosti, spektralni vlastnosti atd.

2.4.4 Dlané

Principy postavené na vyuzivani vlastnosti lidské dlan¢ jsou velice podobné tém u otisku prstu. Dlani
stejn¢ jako otisk prstu obsahuje hiebeny a udoli, navic je dlan daleko vétsi. Tudiz mame vice plochy a
udaju na porovnavani, tedy rozliSovaci schopnost by méla byt vyssi. Na druhou stranu musime snimat
vétsi plochu, tedy senzory jsou vétsSi a drazsi nez u otisku prsti. Lidska dlan obsahuje dalsi
charakteristiky, kter¢ miizeme vyuzit pfi rozliSovani, jedna se o hlavni linie, vrasky atd. Pokud
vyuzijeme 1 tyto vlastnosti m¢li bychom byt schopni dosahnout velice presného biometrického
systému [5].

Stejné jako u geometrie ruky i zde bude pii detekei Zivosti pouzito podobnych principu jako pfi
otiscich prsti popsanych v kapitole 3.

2.4.5 Duhovka

Je kruhova oblast lidského oka ohrani¢ena bélmem a zornici viz obrazek 2.5. Vyvoj duhovky zapocne
béhem vyvoje plodu a ukonc¢i se béhem prvnich dvou let Zivot, ackoliv urcité zmény pigmentace
probihaji 1 pozd¢ji. Duhovka nese velké mnozstvi informaci, které mizeme vyuzit pfi rozliSovani.
Tyto informace jsou opét unikatni, ani dvojcata nemayji stejné¢ duhovky. Systémy vyuzivajici duhovku
jsou navic velice rychlé a presné, také se hodi pro pouziti pfi velkém mnozstvi vzorki a to nejen pro
svoji rychlost ale také proto, Ze jsou velice presné a maji velkou rozliSovaci schopnost. U téchto
systémi nebyva problém detekovat kontaktni ¢ocky s vytisknutou duhovkou. Ze zacatku byly tyto
systémy drahé a vyzadovaly zna¢nou spolupraci od sniman¢ osoby, nyni jsou jiz levnéjsi a daleko
piijatelngjsi pro uzivatele [5, 6].

Pro detekei zZivosti u duhovky muzeme naptiklad vyuzit spektralnich vlastnosti, kde se lisi
reakce umélych materialii a lidské duhovky na svétla o rizné vinové délce. Dalsi moznosti je vyuzit
odraz svétla od sitnice tzv. efekt ervenych oci. Svétlo se odrazi od sitnice zpét ke zdroji svétla a
pokud je kamera blizko zdroji svétla, bude snimat ¢ervenou kvuli krevnim cévam za sitnici. Je mozné
zkoumat i odraz od rohovky a ¢ocky, kdy se zaméfujeme na pozici zdroje svétla a jeho odraz [15].
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Duhovka

Obrazek 2.5: Priklad lidského oka [7].

24.6 DNA

Deoxyribonukleova kyselina je povazovana za nejlepSi zpusob identifikace osob. Dokaze urcit
totoznost kazdého jedince, krom dvojcat kde se uvadi [6], ze maji stejnou DNA. V praxi se pouziva
spiSe ve forenzni medicing€ nez u verifikaéniho systému. Divodu je nékolik, hlavné pro ovéfeni je
potfeba vzorek z nas, coz neni nejvhodnéjsi. Dale by mohlo dojit k tomu, Ze uto¢nik ziska vzorek nasi
DNA a pouzil by ho pii prokazovani totoznosti [2, 6].

2.4.7 Dalsi biometrické vlastnosti

Dale je mozné zkoumat napriklad, jak ¢lovék piSe na klavesnici, pfedpoklada se, ze kazdy ma jiny
rytmus psani. Tato biometricka vlastnost se spiSe nez pro identifikaci bude hodit pro verifikaci. Da se
u ni oc¢ekavat vysoka vnitrotfidni variabilita (ukdzana na obrazku obrazek 2.4) skrze emotivni stav
pozorovan¢ osoby, pozice vzhledem ke klavesnici, typu klavesnice atd. [5].

Mezi dalsi vlastnosti se da zaradit napfiklad podpis, hlas, chiize. Tyto biometrické vlastnosti
nejsou tolik rozsifené predevsim kvili vnitrotfidni variabilité stejné jako u psani. Museli bychom mit
volngjsi kritéria, coz ulehéi praci atoc¢nikovi [2, 5].

Ostatni Duhovka _"”35
12% 9% | &%
Ruka " Podpis
~ 2%

Otisk prstu
48%

obrazek 2.6: Zastoupeni biometrickych viastnosti na trhu [8].
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2.5 Meéreni vykonnosti

V biometrii se nestava, ze pifi ovéfovani dojdeme k 100% shodég, kterou naptiklad poZadujeme pfi
kontrole heslem. To je zapri¢inéno mnoha faktory jako zména okolnich podminek (aroven osvétleni
nebo teplota v mistnosti), zdravotni stav uzivatele (pokud je nachlazen pfi rozpoznavani hlasem se to
muze projevit), chybou senzoru (snimany otisk je rozmazany), $patnou manipulaci se senzorem
(Castecny otisk). Jiz v kapitole 2.3.3 bylo zminéno, Ze se vypocitd skore shody. Jelikoz nedochazi k
100% shod¢ (pokud by doslo, pravdépodobné se jedna o néjaky tip utoku) musime zjistit, nakolik se
testovany vzorek shoduje se Sablonami z databaze. Tim ziskame skoére porovnani (skore shody).
Celkovy vysledek a tedy potvrzeni nebo odmitnuti pak zalezi na nastaveni prahu biometrického
systému [5].

Pfi porovnani skore a prahu je tedy biometrickym systém rozhodnuto. Existuje nékolik moznych
rozhodnuti pti verifikaci (identifikaci) [2]:

e Osoba A je prijata jako A => spravné prijeti (True Accept)

e Osoba B je odmitnuta jako B => spravné odmitnuti (True Reject)

e Osoba A je prijata jako B => chybn¢ priijeti (False Accept)

e Osoba A je odmitnuta jako A => chybn¢ odmitnuti (False Reject)

2.5.1 Mira chybného prijeti — FAR

FAR (False Accept Rate) je pravdépodobnost, ze biometricky systém udéla chybu a vyhodnoti dva
odlisné vzorky jako shodné (jeden vzorek na vstupu a druhy je kontrolovana Sablona z databaze). Tim
selhal a prijal uto¢nika, ktery m¢l byt zamitnut [1].

Mira chybného pfijeti je definovana takto [8]:

Pocet shodnych porovnani rozdilnych vzorki

FAR = (2.1)

Celkovy pocet porovnanirozdilnych vzorkl

2.5.2 Mira chybného odmitnuti - FRR

FRR (False Rejection Rate) je pravdépodobnost, Ze dva shodné vzorky (dva vzorky od stejné osoby)
budou vyhodnoceny jako odlisné. Tedy zamitneme napfiklad opravnény pfistup do budovy, uzivatel
potom musi ovéfovani opakovat nebo vyuzit jinou formu identifikace. V praxi neni tato chyba tak
zavazna jako predchazejici, presto pfi Castém vyzivani uzivatele k opakovanému snimani mohou
ztratit davéru v biometrickou verifikaci [1].

Mira chybného odmitnuti je definovana takto:

Poctet porovnani vzork( osoby A vedouci k neshodé

FRR =

(2.2)

Celkovy pocet porovnani vzorkl osoby A

2.5.3 Mira vyrovnani chyb — ERR

ERR (Equal Error Rate) je stav kdy FAR = FRR. Tedy pfi nastaveni prahu na hodnotu ERR bude
pocet Spatn¢ prijatych vzorku odpovidat pocétu Spatné odmitnutych vzorkt. Priklad tohoto bodu je na
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obrazku 2.7. V praxi neni mozné tento bod urcit, protoze FAR a FRR jsou diskrétni kiivky (na
obrazku 2.7 jsou pro zjednoduseni linearni) [2].

Chyba
AN
7

FAR FRR

EER

Prah T

Obrazek 2.7: Zavislost miry chybného prijeti (FAR) a miry chybného odmitmuti (FRR)[1].

2.5.4 Vztah mezi FAR a FRR

Idealné chceme drzet jak chybné pfijeti, tak i chybné odmitnuti co nejmensi. V praxi to bohuzel nejde
tak snadno dosahnout, protoze prubéhy FAR a FRR jdou proti sobé (znazornéno na obrazku 2.7). Na
ose X mame mozn¢ nastaveni prahu systému, pokud budeme chtit prah zmensit (posun doleva),
dosdhneme tim zmenseni FRR (miry chybného odmitnuti) tedy je mensi Sance, Zze dva stejné vzorky
budou vyhodnoceny jako odlisné. Na druhou stranu jsme tim dosahli i toho, Ze vzroste FAR tedy,
pocet pripadu kdy dva odlisné vzorky budou vyhodnoceny jako shodné. V policejné-soudnich
aplikacich budeme pravdépodobné vyZadovat co nejmensi hodnotu FAR. Chceme zabranit situaci, ze
na zaklad¢ dukaziu odsoudime nevinnou osobu. V komercnich aplikacich nam pujde prevazné o
pohodli uzivatele a nechceme, aby opravnénému zaméstnanci byl odmitnut pfistup do zafizeni, tedy
udrzujeme FRR nejmensi.

Vyse zminiovany bod ERR muze slouzit jako kompromis, ov§em je potfeba si uvédomit, ze
priabéh FAR a FRR je na obrazku 2.7 pro predstavu zna¢né zjednodusen [1].
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3 Testovani zZivosti otisku prstu

Jak jiz bylo zminéno, biometrick¢ systémy se stavajici ¢im dal vice rozSifenéjsi pro identifikaci
(verifikaci) uzivatele s jejich rozsifenim roste i pocet potencionalnich utoc¢niku. Je tedy nutné dbat na
zabezpeceni téchto systému. Detekce Zivosti zasadnim zpusobem zvySuje bezpecnost biometrického
systému na trovni vérohodnosti vstupnich dat. Utoénik se muze napiiklad pokouset obelstit snimani
prstu pouzitim umélého prstu odpovidajici osobg, ktera ma do systému pfistup. Diky testovani Zivosti
bychom m¢li byt schopni detekovat tento umeély prst a pristup zamitnout. Testovani Zivosti ale nemusi
byt tak jednoduchg, jak se na prvni pohled zda. Pokud utocnik zjisti, jak je provedena detekce Zivosti
muze se na toto testovani se svym padélkem pfipravit.
pravidlo se da povazovat nutnost testovani Zivosti na stejné Casti téla, ktera je pouZita pro
identifikaci/verifikaci. Toto je jasné, pokud budeme pfi snimani otisku prstu kontrolovat oci
uto¢nika, bezpecnosti biometrického systému to nepomuze. Dalsi pravidlem je, Ze ov€rovani Zivosti
by mélo probihat nejlépe soucasné s testovanim biometrické vlastnosti. Chceme zabranit tomu,
aby utoénik mohl napfiklad na snimani pouzit padélek a na naslednou kontrolu Zivosti pouzit svij
vlastni prst [4].

Nyni se podivame na nékolik nejrozsifenéjSich zpusobu testovani zivosti zaméfenych na
kontrolu lidského prstu.

3.1 Barva

Vyrobit umély prst, ktery by barevné odpovidal Zivému, neni takovy problém. Wei-Yun vSak dokazal
[9]. ze pokud je prst pritisknut na plochu tak v misté tlaku se méni pratok krve, coz ma za pficinu
zménu barvy prstu z ¢ervené na bilou. Toho se u umélého ¢i amputovaného prstu nedosahne. Metoda
se jevi jako velice uspéSna pii rozpoznani zelatinového prstu, ktery se jinak velice tézko detekuje
[10].

3.2  Spektralni vlastnosti

Tato metoda je zaloZzena na multispektralnich vlastnostech kuze. Pokozka je ozafovana pomoci LED
se svétlem o ruznych vinovych délkach a dochazi k ¢aste¢nému pohlceni a odrazeni svétla. Vyhodou
je zde vyskyt optickych senzorti u vétSiny snimani otisku prsti, tedy nepotfebujeme na tuto detekci
zivosti zadny doplilyjici hardware [2, 11].

3.3 Poceni

Lidské télo je pokryto potnimi pory, tedy i lidsky prst. Profesor Shuckers [9] prisel s vyuzitim potu
pro detekci Zivosti. Prst se pfilozi na snimanou plochu, kde je n¢kolik sekund sniman a ceka se, az se
kapicky potu objevi v papilarnich liniich. Ty se stavaji tmavsi a 1épe viditelné viz obrazek 3.1.

Tato metoda také vyuzije stavajici senzor a je cela softwarova coz je vyhoda. Nevyhodou je,
ze potiebuje delsi dobu snimani, aby se pot rozsiril [2, 9].
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Time
Obrdzek 3.1: Sireni potu [9].

3.4 Ultrazvuk

Metoda je zaloZena na principu pronikani ultrazvukové viny pod povrch prstu. Diky odrazenym
vlnam jsme pak schopni detekovat napriklad nalepeny pad€lek prstu, ktery ma jiné charakteristiky
nez lidsky prst [2].

3.5 Pruznost a tlak

Jak jiz bylo zminéno pii tlaku lidského prstu na desticku se méni barva z cervené na bilou. Dalsi
vlastnosti muze byt pruznost lidské kiuze pii tlaku. Tedy pokud prst pritlaCime k desticce, dojde
k deformaci kiuze a zméné¢ tloustky papilarnich linii viz obrazek 3.2 [9].

Obrdzek 3.2:Série snimku znazornujici pruznost lidského prstu [9].

3.6 Elektrické vlastnosti

Lidska kuze je vodiva a da se tedy vyuzit na méfeni odporu nebo vodivosti. Tato vlastnost je ale
zavisla na faktorech jako je vlhkost, ktera se mize u testovanych jedincl vyrazné liSit naptiklad i
vlivem onemocnéni nebo vnéjsich podminek. Diky tomu je nutné nastavit hrani¢ni parametry volnéji,
coz znacn¢ uleh¢i praci utoénikovi. Pfi utoku mu pak sta¢i napriklad vhodna koncentrace solné¢ho
roztoku nebo napfiklad naslinéni prstu, aby mél stejnou odezvu jako zivy [2, 9].

3.7 Teplota

Podobné¢ jako u elektrickych vlastnosti i1 zde teplotu jedince mize ovlivnit mnoho faktorti a rozsah
teplot namérenych na lidském prstu je velice Siroky. Tato teplota se pohybuje od 25°C az do 37°C
[2]. Parametry biometrické¢ho systému s tim musi pocitat, aby neoznacily jako nezivy napfiklad prst
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¢loveka, ktery trpi problémy s cirkulaci krve. Tim opét pomahame utoc¢nikovi, kterému se pak takovy
systém daleko snaze oklame a sta¢i mu napftiklad jen zahtat umély prst [2].

3.8 Teply a studeny podnét

Muzeme vyuzit plosku umisténou v nizsi ¢asti dotyku prstu, kterou bud’ zahfejeme, nebo ochladime.
Na uzivateli poté bude, napriklad pomoci stisku tlacitka urcit, ke kterému jevu doslo. Nevyhodou zde
muze byt, ze Gtocnik ma 50% Sanci na uhadnuti [2].

3.9  Okysli¢eni krve

Dalsi princip vyuziva okyslieni krve, ktera se méfi podobnym zplsobem jako v nemocnici
vyuzivajici oximetr. V téle koluje okyslicena a neokyslicena krev, ta lze detekovat pomoci
infraderveného zafeni s lisici se vinovou délkou (660nm a 940nm). Zivy prst musi poté reagovat na
oba typy osvétleni, coZ nenastane, pokud je prst umély nebo amputovany. Nevyhodou této metody je
opét Casova naro¢nost, kdy je potieba, aby doslo ke zméné poméru okysli¢ené a neokyslicené krve [2,
12].

Prvni oximetry tu byli jiz v roce 1940, ale az v roce 1972 se zacalo vyuzivat infraéervencho
svétla. Velké rozsifeni oximetru pifislo az v 90 letech. Nyni se pouzivaji v Iékarstvi hlavné kwvili
schopnosti méfeni saturace krve bez nutnosti odbéru krevniho vzorku [2, 12].

3.10 Tep

Pro méfeni tepu se mize pouzit také oximetr, jehoZ princip je popsan v bodu 3.9. Nebo lze vyuzit
faktu, ze pfi pumpovani krve do Zil dochazi k objemovym zménam v tepnach a Zilach. Diky témto
zménam se méni i samotny povrch kize, coz je pro pouhé lidské oko nepostichnutelné, ale existuje
n¢kolik na toto zamérenych méreni.

Ing. Lodrova navrhla dva pfistupy pro ovéfovani tepu [9], kde méfi malé objemové zmény.
Prvni pristup vyuziva CCD kameru s makro objektivem na ziskani sekvence snimku (viz obrazek 3.3
vpravo). Dale jsou uréeny referencéni body a v zavislosti na lidském tepu se méni vzdalenost mezi
papilarnimi liniemi a to periodicky v priméru s rozdilem 4,5pum.

Druhy pfistup (viz obrazek 3.3 vlevo) vyuziva laseru na méfeni vzdalenosti [9].

Prst (pohled zepredu)

=
prst (pohled & St ﬁ g
zepredu)
G Polopropustné
Sklo 1 zrcadlo \ {}
X R
I )

<>
| coojewos |

Obrazek 3.3:Méveni pulzace prstu: laser (vlevo) a CCD kamera (vpravo) [9].

Makro-objektiv
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4 Navrzeni zpusobu detekce zivosti

Cilem prace bylo vyvinout detekci Zivosti pro existujici senzor. Jako vhodny se ukazal senzor TBS
3D-Enroll (na obrazku 4.1) od Svycarské spolec¢nosti TBS (Touchless Biometric Systems), ktery
neobsahuje detekci zivosti. Senzor obsahuje diody s ruznou vinovou délkou, konkrétné ¢ervenou o
vlnové délce 700 nm, zelenou o vinové délce 550 nm, modrou o vinové délce 470nm a infracervenou
s vinovou délkou 800nm. Dale senzor obsahuje 3 kamery, diky kterym je schopen vytvofit 3 snimky
zachycujici co nejveétsi Cast briska snimaného prstu. Pfi snimani je pak prst ozafen zelenym svétlem a
meni se osvétleni jednotlivych diod, aby se dosahlo konstantniho osvétleni a na snimku nebyli zadné
stiny. Diky této technologii je senzor jednim z nejlepSich na trhu a svym principem je vhodny pro
zavedeni detekce zivosti bez narocnych hardwarovych uprav. Snimky prsti jsou v rozliSeni
1280x1024 pixelu [13].

Obrdazek 4.1:TBS 3D-Enroll [13].

4.1  Zpisob detekce Zivosti

Pro detekci zivosti na vySe popsaném senzoru byly uvazovany metody popsané v nasledujicich
odstavcich.

Prvni variantou byla moznost zalozit detekci Zivosti na tepelnych a elektrickych vlastnostech
prstu (viz kapitoly 3.6 a 3.7). Pii tepelnych vlastnostech je nutné provést méreni teploty na povrchu
prstu na né¢kolika mistech soucasné. Bylo by nutné do senzoru integrovat zafizeni podobné
termokamefe, coz je z praktického hlediska nerealizovatelné. Stejny problém by nastal i u
elektrickych vlastnosti. Pokud by se tyto metody pouzily, bylo by nutné provést dodate¢né snimani
mimo senzor, coz by bylo z hlediska specifikovanych podminek nepfipustné.

Jelikoz senzor snima prst, bylo by mozné méfit papilami linie a jejich zmény v zavislosti na
lidském tepu (viz kapitola 3.10). Ovcfovani zivosti by vyzadovalo sekvenci snimku, del§i dobu
snimani, stabilizaci nebo fixaci prstu a pravdépodobné by vyzadovalo i vysSi rozliSeni snimku proto
jsme nad timto zpusobem dale neuvaZovali.

Spektralni vlastnosti krom¢ zkoumani reakce na svétlo o rizné vlnové délce mohou vyuzit i
zmény v lidském prstu pfi pfitisknuti na plochu, to je nazyvano jako Blanching effect, diky kterému
se méni barva prstu (viz kapitola 3.1). Kdyz je prst vystaven lehkému tlaku, krev proudi bez
piekazek. Pokud dojde k silnéjSimu tlaku, prst ,,zbéla* vlivem vytlacovani krve ze stfedu k okrajim.
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Pii zkoumani reakci na svétla o ruzné vlnové délce se tyto zmény projevi u lidského prstu ale na
umglé materialy to nebude mit zadny vliv. Poskytnuty senzor, ale provadi bezdotykové snimani, takze
tuto vlastnost nemuzeme vyuzit. Ze stejného divodu nemuzeme pouzit ani detekci zalozenou na
zmén€ barvy pii tlaku a pruznost lidského prstu [10].

Jako nejvhodngéjsi se tedy jevi spektralni vlastnosti, kde nemizeme vyuzit Blanching effectu
ale porad muzeme zkoumat reakce na svétlo o rizné vinové délce.

4.2  Zpisoby porovnavani

Uvadi se dva principy postavené na spektralnich vlastnostech. Prvni z nich je pFenosové méieni,
kdy nas zajima pouze pfenasené svétlo a svétlo rozptylené povrchem prstu. Pri této metod¢€ je nizsi
intenzita svétla [11].

Druhy zptsob je metoda odrazu zaméfujici se pouze na svétlo odrazené od povrchu a hornich
vrstev prstu.

Prenosové meéfeni je uziteéné predev§im u kvantitativnich analyz, zatimco metoda odrazu je
preferovana u kvalitativniho ovéfovani a pravé v biometrickych senzorech. V nasem pfipad¢é se da
také mluvit o metod¢€ odrazu, jelikoz budeme zkoumat snimek osviceného prstu diodou a zamérime se
na to, kolik svétla bylo pohlceno a kolik odraZeno.

4.3  Snimky

Po provedeni sady snimani Zivych a umélych prsti jsme vytvofili predbéznou databazi pro prvotni
analyzu mozného zpusobu detekce zivosti. Z naméfenych dat plyne, Ze kazdy material osvétleny
ruznymi vlnovymi délkami ma charakteristickou odezvu a to konkrétné v tom kolik svétla se odrazi
nebo pohlti (snimek je pak svétlejsi nebo tmavsi). Snimky Zivych prsti (obrazek 4.3) jsme porovnali
se snimky nékolika umélych prsta (obrazek 4.2), snimky téchto prstii jsou na obrazcich 4.4 a 4.5. Od
pohledu se snimky Zivych a umélych prsti lisi zejména pod &ervenou LED. Zivé prsty jsou na
snimcich o poznani svétlejsi, tudiz, se vice svétla odrazilo a méné absorbovalo.

Obrdzek 4.2: Obrazek nékolika umélych prstu z riiznych materialii (latex, durocast, vosk)
riizného zabarveni. Po radé ocislované zleva jako vzorek I - 4.
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Obrdzek 4.3:Snimek Zivého prstu ozareného cervenou, zelenou, modrou a infracervenou LED.

LED.

Obrazek 4.5:Snimek umélého vzorku 3(voskového) ozdreného cervenou, zelenou, modrou a
infracervenou LED.

Pro potvrzeni vizualnich rozdilii jsme vytvorili kratky program vyuzivajici OpenCV, ktery
zpracoval tyto snimky. Ze snimku byly vyfiznuty useky, kterymi jsme se zabyvali (viz obrazek 4.6).
Snimky jsou ¢ernobilé, hodnoty pixeld tedy odpovidaji stupiiim Sedi od 0 az do 255 (0 bila a 255
¢ernd). Rozhodli jsme se postupné snimek prahovat (od nuly do 250) a sledovat pocet pixeld, ktery
zlstane v obrazku. Takto ziskané hodnoty jsou znazornény v grafu, graf 5.1 zobrazuje pocet pixela
v zivém prstu a graf 5.2 v umélém bilém prstu.

Obrdzek 4.6: Usek prstu pro programové porovnévani.
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Graf 4.1: Prahovani snimkii Zivého prstu.
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Graf 4.2: Prahovani snimkii bilého umélého prstu.

4.4  Zvoleny zpusob detekce

Z vyse uvedenych grafii a snimkua je vidét, jak zivé a umélé prsy reaguji odlisné na ruzné¢ LED a tedy
na ruznou vinovou délku svétla. Na téchto odliSnostech bude stat mnou navrhovana detekce zivosti,
budeme prahovat ¢ast prstu a sledovat ubytek pixeli s rostoucim prahem. Jelikoz Zivy prst absorbuje
meéngé svétla, je proto svétlejsi, coz by se v detekci zivosti mohlo projevit pii kontrolovani primérné
hodnoty pixelu snimkt. Z obrazku 4.3 az 4.5 je dale vidét, Zze u Zivého prstu je barva témér neménna

s
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neni tolik osvétlena), za to u umélych prsti se odstin méni vice. Tedy smérodatna odchylka a primér
naméfenych hodnot by také mél pomoci rozlisit zivy prst od umélého.

Pokud by se tato metoda neprokazala, jako dostatecné vhodna, budou zkoumany dalsi metody
vyuzivajici zejména rozdilné reakce lidského prstu a umélych materiali na svétla o rizné vinové
délce.
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5 Testovani zivosti

Testovani zivosti jsme si rozd¢lili do nékolika bloki, které jsou zobrazeny na obrazku 5.1. Jedna se
tedy v prvni fad¢ o festovact a trénovaci databaze, na kterych budeme ovéfovat testovani zivosti a jeji
jednotlivé ¢asti. St€Zejni tedy bude nasnimani snimki, které je popsano v kapitole 5.1.

Dalsi blok se zabyva vybérem vhodnych extraktorii pro detekci Zivosti. Mozné atributy snimku
jsou popsany v kapitolach 5.2 a 5.3. V kapitole 7 jsou jednotlivé atributy a jejich kombinace
otestovany, pri¢emz nas zajima jejich vliv na Gspésnost testovani zivosti. Na zakladé téchto testovani
urc¢ime, které kombinace atributt pro nas budou nejvhodnéjsi.

Blok natrénovdni klasifikdtorii uzce souvisi s blokem klasifikace, protoze metody strojového
uceni pouzijeme pfi klasifikaci jednotlivych snimki. V kapitole 5.5 je popsano nékolik moznych
metod strojového uceni, které budou v kapitole 7.2 otestovany s cilem urcit nejvhodnéjsi metodu do
nasi detekce zivosti.

—

Trénovaci
databaze

Natrénovani
klasifikatort
metodami
strojového uceni

Vybér vhodnych
extraktor(

Vstupni Extrakce priznak( Klasifikace
Obrazova

Testovaci
databaze

Podvrzeny
/ nezivy
prst

Obrazek 5.1: Blokové schéma testovani Zivosti.

5.1 Snimani

Abychom mohli ovéfovat, jak vybrané vlastnosti ze snimku prstu pomahaji v rozliSovani Zivych a
nezivych prsti, bylo potfeba nasnimat prsty dobrovolniku, nezivé modely a nejriznéjsi materialy.
Zivé prsty byly nasnimany 23 dobrovolnikim zfad obou pohlavi. Kazdému jsme nasnimali &tyfi
prsty, kdy jak jiz bylo popsano a ukazano v kapitole 4.2 (na obrazku 4.3) pro kazdy prst byly
vytvoreny 4 snimky (osvétleny ¢ervenou, zelenou, modrou a infracervenou diodou).

Krom¢ umélych prsti (16 prsth) viz obrazek 4.2, jsme dale snimali rukojeti nozi (obrazek 5.2),
dfevéné materialy (obrazek 5.3), vytisknuté¢ snimky prsta na papife, kusy kartonu, barevnou
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plastelinu, rukavice z latexu a mikrotenu, krabi ty¢inku, mrkev a kufeci maso (obrazek 5.4). Celkem
bylo vytvofeno 54 snimkd.

(1

Obrazek 5.2: Rukojeti nozit pro snimdni.

Obrazek 5.3: Dievené matericdly pro snimdni.

Obrazek 5.4: Kureci maso pro snimani.
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Snimani neprobihalo v jednom dni, ani na jednom misté, ale podminky byly vzdy podobné a to
mistnost s pokojovou teplotou. Podminky se tedy mohly liSit jen minimaln€, coz by odpovidalo i
praktickému nasazeni aplikace a senzoru.

5.1.1 Databaze

Snimky byly nékolikrat rozdéleny na dvé poloviny, které byly stejné velké a obsahovaly stejny pocet
snimku Zivych i nezivych prsti. Toto rozdéleni bylo provedeno, abychom ziskali variaci trénovacich
a testovacich databazi. Kazda databaze se liSi od ostatnich, abychom pfi testovani dosahli
nejraznéjSich kombinaci snimku. Pfi testovani jsme dale ménili 1 role databazi, tedy prvné jsme
pouzili jednu cast databaze jako trénovaci a druhou casti otestovali, poté provedli test znovu
s trénovanim z druh¢ databaze a prvni slouzila pro testovani.

5.2  ZjisStovani hodnot

Pii navrhovani zptsobu detekce Zivosti v kapitole 4.2 jsme pracovali s usekem prstu (obrazek 4.6),
ktery se ale ukazal pro finalni pouziti nevhodny, protoze u nékterych snimkua zasahoval mimo prst.
Rozhodli jsme se tedy cely vysek udé€lat del§i a uzsi, abychom zamezili pripadam, kdy se bude
nachazet mimo prst. Pfesto vném bude stale zachycen stied prstu. Novou oblast jsme vizualné
vyzkouseli na nékolika snimcich u kterych se jednalo, bud’ o velice kratky prst, nebo nebyl v senzoru
primo uprostied viz obrazek 5.5, kde je vidét Ze kontrolovana oblast se vzdy nachazi na prstu.

Obrazek 5.5: Kontrola zda vybrany usek nepresahuje mimo prst.

Vsechny hodnoty pouzivané pfi detekci zivosti budou z této casti snimku. Pro ziskani hodnot
pixeli ve vybrané oblasti jsme vytvorili tfi usecky, na kterych bude rovnomémeé rozmisténo 11 bodu,
z nichz ziskame hodnotu bodu, a tedy konkrétni stupen Sedi viz obrazek 5.6. Z takto ziskanych hodnot
spocitame prumérnou hodnotu a odchylku. Celou vybranou oblast vyuzijeme také pfi analyze
histogramu, kde budeme pracovat se vSemi pixely z oblasti. Z histogramu zjistujeme pramér a
odchylku, poté snimek prevedeme do jiného barevného modelu a histogram znovu analyzujeme.
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Obrazek 5.6:Body pro ziskavani hodnot.

5.2.1 Smérodatna odchylka

Ze ziskanych hodnot jsme spocitali aritmeticky pramér, tim byla zjiSténa priméra barvu pixelu
v kontrolované oblasti. Pro zpfesnéni analyzy a zohlednéni vétSich barevnych zmén spocitame i
smérodatnou odchylku, urcujici jak jsou hodnoty rozptyleny vzhledem k aritmetickému prameéru.
S vétsimi rozdily hodnot od priméru bude smérodatna odchylka vétsi od 0, naopak pokud budou
hodnoty blizké priméru smérodatna odchylka se bude blizit 0. Smérodatna odchylka je vzdy kladné
¢islo ve stejnych jednotkach jako hodnoty, z kterych byla vypocitana [16].

o= \/ﬁz’ivzl(xi — %)’ (5.1)

5.2.2 Median

Median déli fadu na dve stejné poloviny, pokud bychom c¢isla sefadili do neklesajici posloupnosti, tak
prostfedni ¢islo, bude median. Pokud ma posloupnost sudy pocet prvki, za median oznacujeme
aritmeticky primér hodnot na mistech »n/2 a n/2+1 [16].

Rozhodli jsme se vypocitat pro hodnoty bodu i median, ktery byl dodatecné otestovan, zda
vylepsi klasifikaci prsta, vice v kapitole 7.3. Ukazalo se, Ze median zvedne procentualni uspé$nost
aplikace.

5.2.3 Histogram

Jak bylo jiz zminéno v kapitole 5.2, vytvorili jsme pro vybranou oblast snimka histogram a dale jej
analyzovali. Histogram ve statistice slouzi k zobrazeni distribuce dat a da se chapat jako sloupcovy
graf. Na vodorovné ose mame diskrétni intervaly (tzv. koSe nebo tfidy) a na svislé Cetnost, nebo-li
pocet vyskytu v konkrétnim intervalu. Ukazka histogramu viz obrazek 5.7 [17].
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Obrazek 5.7: Ukdzka histogramu[18].

Ve zpracovani obrazu se histogram pouziva pro grafické znazornéni stinu a jasu v obrazu. Na
vodorovné ose budou hodnoty 256 odstint s ¢ernou (0) nalevo a bilou (255) napravo. Na svislé ose
poté vyskyty jednotlivych odstini, s vy$Sim vyskytem je tento odstin na snimku vice zastoupen [17].

524  Prumér histogramu

Pii analyze histogramu jsme poditali jeho pramér, tedy bod na ose x (tfida), ktery bude mit
priamérnou cetnost. V rovnici 5.2 jsme pouzili nazvy z obrazku 5.7, kdy séitam nasobky tfid a jejich
¢etnosti a podélime sumou vSech ¢etnosti [20].

_ YN | t¥ida;-tetnost;

‘Ll_

YN  tetnost; (5.2)

5.2.5 Odchylka v histogramu

Odchylka v histogramu se pfili§ nelisi od klasick¢ smérodatné odchylky, také nam fika, jak jsou
hodnoty rozptyleny od aritmetického pruméru. V histogramu jak daleko jsou tfidy od praméru.
V rovnici 5.3 jsme pouzili nazvoslovi z obrazku 5.7, poc¢itame vzdalenost konkrétni tfidy od pruméru,
tu dale umocnime, abychom pracovali s kladnymi ¢isly. Dale vynasobime Cetnosti v této tfid¢ tuto
sumu, poté podélime sumou vsech cetnosti a odmocnim, kvili pfedchazejicimu umocnéni [20].

Zlivzl Cetnost;-(tfida;—pramér)>?

o= (5.3)

N
Yiz1 Cetnost,

5.2.6 Median v histogramu

Median déli histogram na dvé stejné casti. Pokud bychom si vypsali sefazené tfidy s pfislusnou
Cetnosti, tak tfida vyskytujici se v poloviné této posloupnosti bude median. Dalsi moznosti by bylo
spocitat polovinu celkové Cetnosti, coz je hodnota které chceme dosahnout. Postupné pricitat tfidy a
jejich Cetnosti, neZ se dostaneme na pozadovanou hodnotu a ziskame median [20].
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Median v histogramu byl také dodatecné testovan a zjistili jsme, ze vylepsi rozliSovaci
schopnost aplikace. Vice o tomto testovani v kapitole 7.3.

5.3 Barevné modely

Ze senzoru mame 4 ¢ernobilé snimky, kazdy osviceny jinou LED. Pro dalsi analyzy jsme se rozhodli
cernobilé snimky sloucit a vytvofit tak barevny snimek, tedy ze tfi jednokanalovych snimki
vytvofime jeden tfikralovy (pouziji snimky osvicené cervenou, zelenou a modrou LED). Pri
spojovani snimka pouzijeme hodnotu pixelu osviceného jednou z barevnych diod a ulozime tuto
hodnotu do barevného obrazu pod piislusnou barevnou slozku téhoz pixelu. Vysledny obrazek
neodpovida skuteénému barevnému snimku, ale pro nase analyzy je dostacujici. Vysledek slouceni je
na obrazku 5.8. Novy barevny snimek poté prevedeme do dalSich barevnych modelu popsanych nize.

Obrazek 5.8: Vysledek slouceni cernobilych snimkii do barevného snimku.

5.3.1 Barevny model XYZ (1931 CIE)

Je jeden z prvnich matematicky definovanych barevnych prostoru. Lidské oko je citlivéjsi na zmény
jasu nez na zmény barvy a model XYZ to zohledniuje. Nové barevné prostory se objevovaly, protoze
vSechny viditelné barvy neslo ziskat jen kombinaci Cervené, zelené a modré slozky. Prostor byl
navrzen tak, ze parametr Y vyjadfuje jas, X predstavuje ¢ervenou/zelenou ¢ast barvy a Z odpovida
modré/zluté. X nabyva hodnot 0 az 95.047, Y 0 az 100 a Z 0 az 108.833. Barveny prostor je
znazomén chromatickym diagramem na obrazku 5.8 [21, 22].
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Obrazek 5.9: Barevny prostor XYZ zndzornén chromatickym diagramem [21].

Na prfevod zRGB do XYZ se pouziva nasobeni matici, v naSem piipad¢ bychom pouzili
matici 5.4, kdy jednotlivé slozky XYZ spocitame podle rovnic 5.5. Na obrazku 5.10 je znazornén
snimek prstu prevedeny z RGB do XYZ [22].

0.4124564 0.3575761 0.1804375
0.2126729 0.7151522 0.0721750 (5.4)
0.0193339 0.1191920 0.9503041

X = (R-0.4124564) + (G - 0.2126729) + (B - 0.0193339)
Y = (R-0.3575761) + (G - 0.7151522) + (B - 0.1191920) (5.5)
Z = (R-0.1804375) + (G - 0.0721750) + (B - 0.9503041)

Obrazek 5.10: Snimek prstu prevedeny z RGB modelu do XYZ.
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5.3.2 Barevny model Luv (CIELUV, CIE 1976)

Vznikl jako transformace modelu XYZ pokousejici se udrzet vnimavostni jednotnost. To se hodi
v oblastech jako je pocitacova grafika, kde se zabyvaji napfiklad barevnymi svétly. Barevny model
Luv pouziva bily translacni bod, ktery muize pfinaset uziteéné vysledky pii praci s jednim zdrojem
svétla. Pro prevod do barevného modelu Luv z XYZ se daji pouzit rovnice 5.5 [19, 23].

Snimek prstu v barevném modelu Luv je vidét na obrazku 5.11.

1
I — {116Y§ proY > 0.008856
903.3Y proY < 0.008856
4X

U «
X+15-Y+3Z

(5.5)
9Y

“X+15-Y+3Z
ue<13-L - (u" —u,) kdeu,, = 0.19793943

ve13-L - (v —v,) kde u,, = 0.46831096

v

Obrazek 5.11: Snimek prstu preveden do barevného modelu Luv.

5.3.3 Barevny model Lab (CIE 1976)

Lab byl definovan tak, aby pokryl kompletni rozsah barev, které vidi lidské oko a které naptiklad
pomoci RGB nejdou vyjadfit. Navic je také nezavisly na zafizeni a proto se Casto pouziva jako
referenéni. Lab se zaméfuje spiSe na popis, jak barva vypada, nez na to kolik jaké barevné slozky je
potfeba, aby zafizeni tuto barvu vytvofilo. Na obrazku 5.12 je znazomén barevny model Labu
v porovnani s n¢kolika dal§imi modely [25].

Lab se jako ostatni sklada ze slozek, konkrétné L je luminace s hodnotami 0 az 100 (0 ¢erna,
100 bila) urcujici jas bodu. Slozky a,b urcuji, jak barva vypada. Slozka a ve sméru ¢erveno/zeleném a
slozka b modro/zeleném. Uziti tohoto modelu je napfiklad v programu photoshop pii zaostfovani
fotografii, kde je snimek preveden do modelu Lab a pracuje se pouze s L slozkou, coz zabranuje
vzniku barevnych artefaktli na hranach [25].

Prevod do barevného modelu Lab se provede rovnicemi 5.6. Na obrazku 5.13 je zobrazen
snimek prstu prfevedeny do tohoto barevného modelu [19].
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1
00 0,1 380 0,2 03 04 0,5 06 0,7 08
—_— X

Obrazek 5.12: Barevny prostor Labu v porovnani s nékolika dal§imi barevinymi prostory[25].

X
X « — kde X, = 0.950456
Xn

A
Z « — kde Z, = 1.088754
Zn

1
I — {116Y§ —16 proY > 0.008856
903.3Y proY < 0.008856

a < 500(f(X) — f(Y)) + delta
b < 200(f(X) — f(2)) + delta

(5.6)
t1/3 prot > 0.008856
@) « 16
7.787t+—— prot < 0.008856
116
delta = {128 pro 8 — bitové obrazky
=10 pro obrazky s plovouci desetinou ¢arkou

Obrazek 5.13: Snimek prevedeny do barevného modelu Lab.
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5.3.4 Barevny model YCbCr

Barevny model YCbCr zohlediuje citlivost lidského oka na zmény jasu. Y slozka vyjadfuje intenzitu
svétla (jas). Cb a Cr slozky vyjadfuji intenzitu modré a Cervené slozky ve vztahu k zelené slozce.
Pokud bychom cht¢li minimalizovat mnozstvi informaci s ohledem na vyssi citlivost lidského oka na
zménu jasu nez na zménu barvy, zachovame Y slozku s vyssi presnosti nez slozky Cb a Cr. Tento
model se pouziva u videa nebo digitalnich fotografii a ve formatu JPEG, kde diky jeho vlastnostem
muzeme zanedbat nedulezité informace [27].

Pro pifevod zRGB do YCbCr se pouziji rovnice 5.7. Na obrazku 5.14 je zobrazen prevod
snimku prstu do tohoto barevného modelu.

Y «<0.299-R+0.587-G+0.114-B
Cr « (R—-Y)-0.713 + delta
Cb < (B—-Y) 0564+ delta
(5.7)
128 pro 8 — bit obrazek
delta = {32768 pro 16 — bit obrazek
0.5 proobrazek s plovouci desetinou ¢arkou

Obrazek 5.14: Snimek prstu preveden do barevného modelu YChC.

5.4  Strojové uceni

Strojové uceni je oblast um¢lé inteligence, zabyvajici se¢ moznostmi uceni pocitacového systému na
zaklad¢ dat. Prikladem strojového uceni muze byt systém, ktery bude rozliSovat mezi e-maily a
spamy nebo jako v nasem pfipad¢ v oblasti biometrie rozhodovaci modul pro uréeni zivosti. Da se
Fici, ze strojové uceni se uplatni predevsim tam, kde pracujeme se statistickymi udaji, které jsme
schopni ohodnotit. U téchto systéma byva obvykle ¢asové oddélena faze uéeni od faze pouzivani
znalosti, jako je znazornéno na obrazku 5.15. Béhem udeni se vytvoii obecna reprezentace typu
chovani (v naSem piipad¢ rozdily mezi zivymi a nezivymi prsty). Po nauceni se systému piedlozi
nov¢ zaznamy a on sam rozhodne napiiklad, do kter¢ kategorie patfi [28, 29, 30].
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volba uderd

reprezentace
ufend znalosh
rozhodovénd
olyekt popis rozhodovénd rozhodmai
. objektu ;

Obrazek 5.15: Obecné schéma uciciho se systému [28].

5.4.1 Zakladni algoritmy strojového uceni

V této kapitole si uvedeme nckolik zakladnich algoritmu strojového uceni liSicich se zejména ve
zpusobu uceni.

Uceni s ulitelem, kde pfi uceni pouzivame dvojce dat a to vstupni data (napf. vektor
priznaki) a pozadovany vystup tedy Stitek k prislusSnému vstupu, ktery systému musi zadat uzivatel.
systém se tedy neuci korektné. Tento zpusob uceni jsme pouzili pfi implementaci rozhodovani v této
praci [28.29,30].

Uc€eni bez ucitele, zde nejsou ke vstupnim datum pfifazena data vystupni. Systém musi
v parametrickém prostoru nalézt tfidy objekti, naptiklad vyhledavanim shluka [29].

Kombinace uceni s ucitelem a bez ucitele. Systém dostane ¢ast vstupnich dat s prislusnym
vystupem, ale dalsi (typicky vétsi Cast) je bez vystupu [28, 29, 30].

Zpétnovazebné uceni, kdy se uci jednat s ohledem na pozorovani svéta. Kazda akce ma
urcity dopad na prostiedi, coz poskytuje zpétnou vazbu ve form¢ odmény [28, 29, 30].

5.5 Metody strojového uceni

Tato kapitola se zaméfi na nékolik konkrétnich metod strojového uéeni predevsim na ty, které jsme
testovali v ramci této prace. Testovani t¢chto metod je popsano v kapitole 7.2

551 Random forest

Random forest je jedna z metod strojového uceni, jejimz jadrem je sestaveni rozhodovacich stromu
v dob¢ uceni a vystupem poté¢ bude nejcastéjsi vysledek jednotlivych stromu v dobé rozhodovani.
Kazdy strom je vytvofen na zakladé¢ nahodné casti trénovacich dat. Sestavovani rozhodovacich
stromu v tomto modelu se ale li§i od sestavovani obecnych rozhodovacich stromu. V nasem pripadé
je v kazdém kroku vybrana nahodna cast atributii a pouze otazky tykajici se téchto atribut, budou
kandidaty na dalsi otazky. U obecnych rozhodovacich stroma je jakakoliv otazka kandidatem
v libovolném kroku. Model random forest po sestaveni odhadne vyznam jednotlivych atributi,
zaloZeny na tom o kolik by se odhad zhorsil, pokud by nebyl pouzit [31].

Random forest ma nékolik vyhod. Jako jednu z podstatnéjSich miZzeme povaZzovat, ze je velice
jednoduché rozsiteni pro vice moznych tfid vysledku, kdy obvykle pracujeme jen se dvéma. Metoda
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potfebuje od uzivatele zadat dva parametry a to pocet atributi vybranych v kazdém kroku a pocet
stroml. Algoritmus neni na tyto parametry obzvlasté citlivy, coz pomaha zmirnit vypocetni zatéz
[31].

5.5.2 Neuronové sité

Lineami metody pracujici s lineami kombinaci fixnich zakladnich funkei maji uZite¢né vypocetni a
analytické vlastnosti, ale jejich prakticka pouzitelnost je omezena dimenzionalitou. Aby bylo mozné
pouzivat tyto modely, je nutné adaptovat zakladni funkci do dat. Neuronové sité tento problém fesi
opravenim zakladnich funkci pfedem, ale umozni jim byt adaptivni. Konkrétn¢ parametrickou formou
zakladnich funkci, kde se hodnoty parametra prizptisobuji béhem tréninku [32].

Je mnoho typlt neuronovych siti. Zde bude popsana nejpouzivanéj§i vicevrstva dopredna
neuronova sit’ zpétného Sifeni (feed-forward back-propagation). Vypocetni schéma vicevrstvé
neuronove sit¢ je znazomeéné na obrazku 5.16. Neuronové sité propojuji urcité neurony (kazdy neuron
nebo uzel se da predstavit jako kontejner s konkrétnim numerickym stavem v daném okamziku).
Neurony v jedné vrstvé jsou propojeny s dal§imi, tyto spojeni plni ulohy prenosu informace z jedné
vrstvy do druhé. V prvni vrstvé zvané Input layer (na obrazku 5.16 jen Input) jsou uchovany
informace. Ty jsou poté zpracovany aktivacni funkci, ktera urci stav neuroni v dalsi vrstvé. Béhem
faze uceni vystupni vrstvy (na obrazku 5.16 Output) obdrzi jak predikci od predchazejici vrstvy tak
hodnotu od ucitele. Skryté vrstvy mezi vstupni a vystupni vrstvou, stejn¢ jako aktivacni funkce mezi
vrstvami poskytuji nelinearitu funkcei prevodu vstupnich hodnot z prvni vrstvy do vysledku predikce
na vrstvé vystupni. Spojeni mezi vrstvami je reprezentovano matici, pro transformaci vystupu vrstvy
na vstup pro vrstvu nasledujici nasobime touto matici. Cilem optimalizace neuronovych siti je urcit
vhodn¢ hodnoty pro tuto matici [31].

Obrazek 5.16: Vypocetni schéma vicevrstvé neuronoveé sité [26].

5.5.3 Boosting

Boosting, nebo-li podporovani, je technika kombinujici nékolik zakladnich klasifikatori do spolecné
formy, ktera bude ucinngjsi nez kterykoliv ze zakladnich klasifikatori. Rozhodovaci strom je
nejoblibendjsi zakladni klasifikator pouZivany pro boosting. Casto sta¢i nejjednodudsi strom
skladajici se z jednoho uzlu (tzv. pahyl) [32].
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Princip této metody spociva v postupném trénovani zakladnich klasifikatort, kde kazdy
klasifikator je trénovan ohodnocenymi daty, toto ohodnoceni zavisi na vysledcich pfedchoziho

klasifikatoru. Princip je naznacen na obrazku 5.17, y,,(x) znaci jednotlivé klasifikatory, w ,(1 ) znagi

vahy, modré Sipky znazorruji proces trénovani, zelené upravuji z vysledku klasifikatoru vahy, po
natrénovani v§ech klasifikatorii jsou zkombinovany a spoleéné poskytnou finalni rozhodnuti [32].

@D @ - @
@ .

7S b

y1(x) Y2 (x) yar(x)

\

Yux) = = sign (Z o 8, Tl ))

m

Obrazek 5.17: Schéma principu boosting uceni [32].

5.5.4 Bayesian network

Bayesian network je pravdépodobnostni graficka model predstavujici sadu nahodnych veli¢in a jejich
podminénych zavislosti pres acyklicky orientovany graf. Jako priklad si muZeme predstavit
pravdépodobnostni vztahy mezi priznaky a onemocnénimi. Diky pfiznakim a tomuto modelu
muzeme vypocitat pravdépodobnost riznych onemocnéni [32].

V tomto modelu existuji dva typy informaci a to podminéné hrany a podminéné
pravdépodobnostni tabulky pfifazené vSem uzlum. Pokud v grafu existuje pfima hrana z Y do X,
nazyvame Y rodi¢em X a obracené X je potomkem Y. Podminéna pravdépodobnostni tabulka
popisuje pravdépodobnost dédéni hodnoty od rodiée [31].
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6 Implementace

Pro samotnou implementaci detekce Zivosti jsme pouzili programovaci jazyk C++ a knihovnu
OpenCV, ktera mi zna¢né usnadnila implementacni ¢ast.

6.1 OpenCV

OpenCV je volna knihovna pro pocitacové vidéni, zpracovani obrazu a strojové uceni. Pivodné byla
vyvijena spolecnosti Intel, nyni je spravovana Willow Garage a Itseez. Napsana v C/C++, ale
obsahuje rozhrani pro C/C++, Java, Python. Je multiplatformni a poskytuje vSestranny a spolehlivy
nastroj pouzivany mnoha uzivateli. Pro vypocty v realném case pouziva IPP (Integrated Performance
Primitives) a implementaci vybranych algoritmi na grafickém jadte. IPP je vice vlaknova knihovna
funkci pro multimédia a aplikace pro zpracovani dat od spolec¢nosti Intel. Uvadi se [26], Ze OpenCV
obsahuje pres 2500 optimalizovanych algoritmii a ma pres 2.5 milionu stahnuti po celém svéte [24,
26].

OpenCV jsme vyuzili pro zpracovani snimki, kde jsme napriklad jednotlivymi pfikazy byli
schopni snimek nacist, ofiznout nebo prevést do jiného barevného modelu. Dale jsme knihovnu
pouzili pfi implementaci strojového uceni. Konkrétni prikazy a c¢asti programu budou popsany
v nasledujicich kapitolach.

6.2 Databaze

Program pro svoji funkénost potfebuje trénovaci databazi, kterou bude ucit pfislusnou metodou
strojového uceni. Pro testovani bude slouzit bud’ testovaci databaze zadana do parametru, nebo
konkrétni jeden snimek. Je potfeba dodrzovat urcity format zapisu snimki, predevsim pak v trénovaci
databazi. Jednotlivé snimky jednoho prstu (osvicené kazdy jinou diodou) musi mit koncovku
_image 3.pgm pro Cervenou LED, image 4.pgm pro zelenou LED, image 5.pgm pro
modrou a _image 6.pgm pro infratervenou LED. Dale je nutné, aby intenzita diod odpovidala
intenzité, se kterou jsme pracovali. Nazvy zivych snimkii musi v trénovaci databazi obsahovat slovo
zivy, aby byl program schopny rozpoznat zivé vzorky a mohl prislusnou metodu strojového uceni
spravné ucit. Pfi pfedavani nazvu snimku programu predame jen samotny nazev bez koncovek pro
jednotlivé LED snimky, napfiklad pokud chceme, aby program pfi uceni pouzil snimek Zivého prstu,
zadam jen zivy 1.1, aplikace sama pripoji jednotlivé koncovky a bude pracovat jak se snimkem
zivy 1.1 image 3.pgm tak zivy 1.1 image 6.pgm. Je nutné, aby vSechny snimky
byly dostupné. Pii dodavani textového souboru s vyctem prvkd, jak pro testovaci tak trénovaci
databazi, je na konci souboru nutny jeden volny radek.

Velikosti databazi jsou staticky definované na zacatku programu makrem, to konkrétn¢ udava,
kolik prvki ze souboru se nacte a dale se pouziva pfi strojovém uceni. OdliSuje se makro pro
trénovaci a testovaci databazi #define NUMBER OF TRAINING SAMPLES 73 a #define
NUMBER OF TESTING SAMPLES 73. Spoleéné stémito makry se 1 definuje pocet atributi,
ktery bude pro kazdy snimek ziskan a predan modelu strojového uceni bud’ pro nauceni, nebo pro
rozpoznani prstu.
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6.3  Struktura programu

Program je rozdélen do dvou casti, kazda cast obsahuje jeden cyklus for. Prvni ¢ast pracuje
s trénovaci databazi, kde musi vytvorit matici s atributy Zivych a nezivych snimku, ktera bude pouzita
pro strojové uéeni. Druha ¢ast vytvori matici pro testovaci databazi nebo otestuje jen jeden konkrétni
snimek. Ob¢ casti jsou tedy ve form¢ cyklu, ktery nacita nazvy snimka zivych a neZivych prsti,
v dal§im vnofeném cyklu pro jeden prst pracuje s jednotlivymi snimky a ziskava o nich informace.

Mezi vySe zminovanymi ¢astmi nalezneme uceni konkrétni metody strojového uceni. Zde bylo
otestovani vice metod, kdy jejich vysledky budou popsany v kapitole 7.2.

6.4 Histogram pro Cernobily snimek

Po ofiznuti snimka osvicenych jednotlivymi diodami budeme pro kazdy snimek jednoho prstu
vytvaret histogram a ten analyzovat. Definujeme si pocet koSu/tfid (tento pojem je vyobrazen na
obrazku 5.6) int bins = 256; rozsah hodnot, kterych pixely mohou nabyvat float
xranges[] = {0, 256};. U vice kanalovych (barevnych snimki) by bylo nutné rozlozit
obrazek do jednotlivych rovin nebo-li rozd¢lit vicekanalové pole do nékolika jednokanalovych.
Vytvofime histogram [19]

hist = cvCreateHist (1, hsize, CV_HIST ARRAY, ranges, 1);

- Prvni parametr udava pocet rozméru.

- Velikost pole ne-boli pocet kost histogramu.

- Format reprezentace dat v histogramu CV_HIST ARRAY zastupuje vicerozmérné pole.

- Rozsah pro kosSe/tridy histogramu, je potfeba k uréeni jaké hodnoty spadaji do jakého
kose. V nasem pripad¢ do kazdého kose spada jedna pfislusna hodnota, je ale mozné
nastavit mén¢ SirSich koSu.

- Udava, zda se bude jednat o rovnom&rné rozmisténi kosi.

Po vytvoreni histogramu jej vypocitame [19]

cvCalcHist (planes, hist, 0, NULL);
- Prvni parametr udava zdrojové pole s hodnotami pixeld.
- Vystupni histogram.
- Pfiznak akumulace, pokud je 1 tak histogram neni vymazan a muzeme do jednoho
histogramu zanést udaje z vice obrazku/poli.
- Posledni parametr je volitelna maska.

Pro analyzu histogramu je nutné urcit maximalni a minimalni hodnotu (etnost) kosu, coz je
udaj potfebny pro normalizaci vysledkt histogramu.
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6.5 Histogram pro barevny snimek

Pred tvorbou samotného histogramu pro barevny model je nejprve nutné sloucit snimky ve stupnich
Sedi (jednokanalové) do barevného (tfi-kanalového), na to pouzijeme funkci [19]

cvMerge (c, b, a, NULL, d);
- Zde prvni ctyfi parametry slouzi k zadani vstupnich snimku respektive matic, v nasem
pfipad¢ pouzijeme jen tfi snimky a ¢tvrty nechame NULL.
- Posledni parametr je vysledny snimek, ktery musi byt predpfipraven jako vicekanalovy.

Po slouceni ziskame snimek v barevném modelu RGB, ktery miZeme nasledujici funkei
pievést do libovolného barevného modelu [19]

cvCvtColor( d, d, CV_BGR2YCrCb );
- Prvni parametr udava zdrojovy obrazek.
- Druhy parametr udava cilovy obrazek.
- Treti parametr je kod pro prevod v uvedeném prikladu z RGB (ktery je v OpenCV
uchovavan v poradi BGR) do YCrCb.

Samotna tvorba histogramu s¢ od jednokanalového snimku drobné lisi. Je napfiklad potieba
rozd¢lit snimek na jednotlivé kanaly, to provede prikaz split. Zpusob vytvofeni samotného
histogramu je jiny, protoZe jsme nyni histogram nepfedpfipravovali, ale rovnou pouzili funkci [19]

calcHist( &xyz planes[O0], 1, 0, Mat(), x hist, 1, &histsize,
&histRange, uniform, accumulate );
- Prvni parametr udava zdrojové pole, jeden z vysledku operace split.
- Druhy parametr je pocet zdrojovych obrazki.
- Seznam kanali, kdy prvni je ¢islovan od 0.
- Volitelna maska.
- Vystup, kam ma byt histogram vytvofen.
- Pocet rozméru histogramu.
- Pocet ko$t histogramu.
- Rozsah pro kosSe/tridy histogramu, je potfeba k uréeni jaké hodnoty spadaji do jakého
kose.
- Udava, zda se bude jednat o rovnom&rné rozmisténi kosi.
- Pfiznak akumulace, pokud je 1 tak histogram neni vymazan a muzeme do jednoho
histogramu zanést udaje z vice obrazku/poli.

6.6  Strojové uceni

Pro strojové uceni jsou vytvoreny 3 matice: trénovaci, testovaci a tieti obsahujici stitky k trénovaci, ty
pri uceni uréi, zda se jedna o zivy ¢i nezivy prst. Do matic jsou postupné ukladany hodnoty ze snimka
konkrétnich prsta. V nasledujicich podkapitolach se zamérime na zptisoby implementace testovanych
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metod uceni, pfedev§im na zadavané parametry, jelikoZz samotna predikce probiha piikazem, kde
metod¢ predame napftiklad prislusny radek v trénovaci matici.

6.6.1 Neuronové sité

V prvni fadé musime definovat vrstvy [26]

int layers_d[] = { ATTRIBUTES PER SAMPLE, 10, 2};
Mat layers = Mat(1l,3,CV_323Cl);

Na prvnim tadku definujeme tfi vrstvy 36->10->2. Jeden vstupni uzel bude odpovidat
atributu vzorku, 10 skrytych uzli a pro kazdou vystupni tfidu jeden vystupni uzel. Druhy radek
vytvori matici jeden fadek tfi sloupce, do kterych nahrajeme vrstvy, posledni parametr udava, ze
pujde o signed integer 32bita [19].

Vytvofeni neuronové sité provede nasledujici usek kodu [26]

CvANN MLP* nnetwork = new CvANN MLP;

nnetwork->create (layers, CvANN MLP::SIGMOID SYM, 0.6, 1);
- Prvni parametr odkazuje na matici, kam byly nahrany jednotlivé vrstvy.
- Druhy parametr urcuje aktivacni funkci pro kazdy neuron.
- Nasleduji dva parametry aktivacni funkce.

Pred samotnym naucenim, kde predame jen trénovaci matici a jeji ohodnoceni je nutné
nastavit parametry (ty budou také pouZity pfi trénovani) [26]

CVvANN MLP TrainParams params2 = CvVANN MLP TrainParams (
CVTermCriteria(CV_TERMCRIT_ITER+CV_TERMCRIT_EPS,lOO0,0.00000l),
0.1,0.1);

- Prvni parametr udava, ze uéeni skoc¢i po 1000 iteracich nebo az bude mezi iteracemi
rozdil ve vahach 0.000001.
- Dalsi parametry jsou koeficienty pro zpétné Sifeni.

6.6.2 Boosting

Samotna implementace ostatnich metod strojového uceni je obdobnd, nastavime parametry,
vytvofime objekt, ktery nasledné diky trénovaci matici a jejiho ohodnoceni naucime. Nastaveni
parametrd u boostingu se provede nasledujicim prikazem [19]

CvBoostParams params = CvBoostParams (CvBoost::REAL, 100, 0.95, 25,
false, priors );

- Prvni parametr udava typ posilovaciho algoritmu.

- Druhy udava pocet slabych klasifikatort.

- Je trim rate, coZ je hodnota (rozsah 0-1) pro odstranéni vzorku s vahou < 1 - trim

rate.
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- Maximalni hloubka stromu.
- Zda se ma provadét vypocet nahradniho rozdéleni.
- Vahy vystupa.

Protoze CvBoostParams dédi z CvDTreeParams, nastavili jsme i1 dal§i parametry jako
minimalni pocet vzorkt a dal$i méné podstatné udaje [19].

6.6.3 Random forest

Po vytvoreni matic a nastaveni shodnych priorit pro oba vystupy nastavime parametry [19]

CvRTParams params = CvRTParams (25,6, 0, false, 15, priors, false, 4,
100, 0.01f, CV _TERMCRIT ITER | CV TERMCRIT EPS);

- Prvni parametr udava maximalni hloubku.

- Minimalni pocet vzorki.

- Pfesnost regrese.

- Ctvrty parametr je pro pfipadné umoznéni vypo&tu nahradniho rozdéleni.

- Maximalni pocet kategorii pfi provadéni rozdéleni uzlu stromu.

- Vahy/priority vystupu.

- Pokud je true, bude vypocten vyznam jednotlivych proménnych.

- Pocet proménnych vybranych v uzlu pfi hledani nejlepsiho rozdéleni.

- 100 udava maximalni pocet stromu v lese.

- Nasleduje parametr urcujici presnost lesu.

- Posledni parametr jsou ukoncujici kritéria, v naSem pfipadé naucenim maximalniho poctu

stromu v lese a prekrocenim piesnosti lesa.
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7 Testovani

V nasledujici kapitole bude krom¢ popsani testovani samotné aplikace i popsano testovani a vyber
n¢kterych jeho ¢asti jako metody strojového uceni nebo barevné modely. Pri vybéru moznych feseni
jsme se zamérovali, aby uspésnost aplikace byla co nejvyssi u rozpoznani Zivych prsta, pricemz
spravné uréeni nezivych bylo az na druhém mist¢.

7.1  Vybér barevného modelu

Pro vybér barevného modelu a jeho konkrétni slozky jsme pouzili n€kolik trénovacich a testovacich
databazi. V aplikaci jsme vyzkouseli metody strojového ucéeni pospané v kapitole 5.5, pficemz
nejlepsich vysledkii bylo dosazeno s metodami strojového uceni random forest a neuronové site,
detailngjsi testovani vS§ech metod strojového uceni z kapitoly 5.5 je popsano v kapitole 7.2. Pfi tomto
testovani jsme se predev§im zamétovali na testovani s neuronovymi sit¢mi. Neuronové sit¢ se jevili
jako nejvhodnéjsi model strojového uceni. Ze snimku jsme ziskavali pouze hodnoty tykajici se
analyzy histogramu barevnych modeli, tedy pro kazdou slozku primér a smérodatnou odchylku.
Postupné jsme testovali nejriznéjsi barevné modely, a jak kombinace jejich slozek upravi vysledky
testovani. VyzkouSeli jsme 4 barevné modely popsané v kapitole 5.3. Tabulky s vysledky pro
jednotlivé trénovaci a testovaci databaze na neuronovych sitich jako metod¢ strojového uceni jsou
uvedeny v piiloze B.

7.1.1 Barevny model XYZ

Vysledky testovani tohoto barevného modelu jsou pro neuronové sit€é popsany v tabulce 7.1.
V tabulce je vidét, Ze pfi pouziti pouze jedné slozky dosahovala nejlepsich vysledku Y slozka, ktera
v tomto barevném modelu zastupuje jas. Presto pfi vytvoreni dvojic slozek se 1épe jevi kombinace
bez Y slozky a to konkrétn¢ XZ, jak bylo uvedeno v kapitole 5.3.1 X predstavuje zastoupeni
cervené/zelené barvy a Z odpovida modré/zluté. Pii pouziti vSech tfi slozek dosahujeme podobnych
vysledkt jako u pouziti pouze XZ.

Pri testovani s random forest dosahovalo nejlepSich vysledkt pouziti XYZ 95%, YZ 93% a XZ
91% spravné uréenych zivych prsta.

Tabulka 7.1: Vysledky barevného modelu XYZ pro neuronové sité.

slozka X y z Xyz Xy Xz yz
uspésné Zivych 83% 91% 88% 95% 92% 95% 92%
Uspésné nezivych 59% 73% 69% 71% 70% 75% 80%

7.1.2 Barevny model Luv

vvvvvv

pro neuronové sité jsou v tabulce 7.2. UZ pfi pouziti jednotlivych barevnych slozek dosahujeme
lepsich vysledka nez u barevného modelu XYZ. Pfi pouziti dvou barevnych sloZek Gspésnost roste na
95% pro zivé a 77% pro neziveé. VSechny tii slozky dohromady tspésnost zivych jest¢ zvedli a to na
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97%, pokles nastal u nezivych, ktery nam nevadi, protoze jak bylo zminéno na zacatku, duraz bude
kladen predevsim na spravné uréeni zivych prsti.

S modelem random forest jsme dosahli primémeé uspésnosti rozpoznani zZivych prsta 91% az
na pouziti slozek XYZ, kde jsme dosahli 100% u zivych prsti avSak 53% u nezivych.

Tabulka 7.2: Vysledky barevného modelu Luv pro neuronové sité.

slozka X y z Xyz Xy Xz yz
Uspésné Zivych 89% 91% 93% 97% 93% 93% 95%
Uspésné nezivych 72% 67% 73% 73% 71% 72% 77%

7.1.3

V tabulce 7.3 nalezneme vysledky testovani barevného modelu Lab. Tento model také poskytuje

Barevny model Lab

pomémé dobré vysledky pohybujici se u Zivych prstii od 90% az k 95% pii pouziti vSech tii slozek.
Presto model Luv dosahuje lepSich vysledkd.

Barevny model Lab dosahoval lepsich vysledkt u metody strojového uéeni random forest, zde
slozky XZ a YZ dosahovali 96% a XYZ dosahl az 100% spravné urcenych zivych prstia. Pro nezivé
prsty méli XZ a YZ 73%, za to XYZ totozné jako u Luv 53% spravné uréenych nezivych prsti.

Tabulka 7.3: Vysledky barevného modelu Lab pro neuronové sité.

slozka X y z Xyz Xy Xz yz
uspésné zivych 89% 92% 91% 95% 91% 94% 92%
Uspésné nezivych 72% 64% 69% 72% 76% 72% 80%
7.1.4  Barevny model YCbCr

Vysledky posledniho barevného modelu a to YCbCr jsou v tabulce 7.4. Nejlépe se zde jevi vysledky
kombinace slozek XY uspésnost 94% pro zivé prsty a 75% pro nezivé. Jest¢ lepsi vysledky byly
dosazeny za pouziti XYZ uspesnost 95% zivych prstu bylo rozpoznano spravné a 73% nezivych.

Tento barevny model si vedl dobfe i s metodou strojového uceni random forest, kde s vyuzitim
slozek Z, XY, YZ, XZ, XYZ jsme dosahli 96%, pfi¢emz nejvyssi uspésnosti u nezivych se dosahlo
s YZ a to 80% (u ostatnich jsme se pohybovali u 70%).

Tabulka 7.4: Vysledky barevného modelu YCbCr pro neuronové site.

slozka X y z Xyz Xy Xz yz
Uspésné Zivych 88% 91% 90% 95% 94% 92% 93%
Uspésné nezivych 74% 71% 68% 73% 75% 72% 75%

7.1.5 Vysledek

Barevny model, ktery pouzijeme v aplikaci na analyzy histogramu, jsme zvolili Luv konkrétné jeho
slozky xyz. Dale pfi testovani vyzkouSime k analyze pridat druhy barevny model, a jak ten ovlivni
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vysledky. Otestujeme XYZ (slozky xz), Lab (xyz) a YCbCr (xyz) coz jsou modely, které
s konkrétnimi slozkami dosahli druhych nejlepsich vysledka a to 95% u uréovani zivych prsti.

7.2  Vybér metody strojového uceni

Pro vybér metody strojového uceni jsem pouzil stejné testovaci a trénovaci databaze jako u barevného
modelu. V aplikaci jsme zkouseli metody strojového uceni popsané v kapitole 5.5 a ze snimku
ziskavali prumérnou hodnotu pixela, jejich smérodatnou odchylku pro kazdou LED a analyzovali
histogramy téchto snimka (pramér a smérodatna odchylka). Také jsme analyzovali histogram vyse
zvoleného modelu, tedy Luv a jeho xyz slozek. Vysledkem bude zvolena metoda strojového uceni, u
které budeme pozd¢ji testovat pridavani dalSich atributl ze snimka a jejich vliv na zménu piesnosti u
rozpoznavani zivych a nezivych prstil.

7.2.1 Random forest

Vysledky testovani metody strojového uceni Random forest jsou v tabulce 7.5, primérma uspésnost u
zivych prsti je pomémé vysoka (95%), pricemz minimalni Gspésnost byla 91% a maximalni 97%.
Dosahli jsme i pomémé vysoké presnosti u nezivych prstii a to 87%. Metoda strojového uceni random
forest se tedy jevi jako potencionalni kandidat do finalni aplikace.

Tabulka 7.5: Vysledky random forestu jako modelu strojového uceni.

databaze Uspésnost
trénovaci | testovaci | Zivych sprdvné | neZivych spravné

5a 5b 91% 74%
5b 5a 95% 92%
6a 6b 97% 88%
6b 6a 97% 96%
7a 7b 95% 96%
7b 7a 97% 85%
8a 8b 91% 81%
8b 8a 95% 85%

pramér 95% 87%

7.2.2  Boosting

Boosting se jako metoda strojového uceni nejevi tak dobfe jako predchazejici random forest, jeho
vysledky jsou v tabulce 7.6. Prumérna uspésnost u zivych prsti je nizsi a to 90% a pokles nastal i u
nezivych prsti, kde jsme klesly na 76%. Posilovani se nejevi jako vhodny model pro nase potieby.
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Tabulka 7.6: Vysledky boostingu jako modelu strojového uceni.

databaze Uspésnost
trénovaci | testovaci | Zivych sprdvné | neZivych spravné

5a 5b 93% 62%
5b 5a 93% 81%
6a 6b 86% 81%
6b 6a 86% 85%
7a 7b 95% 77%
7b 7a 86% 77%
8a 8b 93% 81%
8b 8a 84% 66%

pramér 90% 76%

7.2.3  Bayes Classifier

Bayes Classifier ma své vysledky zobrazeny v tabulce 7.7, na prvni pohled si vS§imneme vysoké
uspésnosti u nezivych prsti, az na jednu sadu databazi se drzime vzdy nad 90% a celkovy pramér je
tedy 93%. Vysoka je i tispésnost zivych prsti, kde mame 94% spravné uréenych. Celkova tispésnost
je tedy vyssi nez u metody random forest ,ale jak bylo jiz zminéno stéZejni je pro nas uspésnost u
zivych prsti, ktera je v pripad¢ random forest vyssi.

Tabulka 7.7: Vysledky Bayes Classifier jako modelu strojového uceni.

databaze Uspésnost
trénovaci | testovaci | Zivych sprdvné | neZivych spravné

5a 5b 95% 100%
5b 5a 93% 96%
6a 6b 95% 96%
6b 6a 100% 70%
7a 7b 100% 92%
7b 7a 91% 96%
8a 8b 91% 96%
8b 8a 86% 100%

primér 94% 93%

7.2.4 Neuronové sité

Vysledky posledni metody strojového uéeni jsou v tabulce 7.8. Uspésnost u Zivych prsti je velice
vysoka, kdy v priméru dosahujeme 98%. Nezive prsty dosahuji, az na jeden pfipad, Gspésnosti 85% a
vice, kde diky jednomu horSimu vysledku je primér 88%. Tento model ma nejvyssi uspésnost u
zivych prsti a proto jej ve finalni aplikaci pouzijeme a budeme jej dale testovat a pokusime se jeho
ucinnost zvednout pridanim dalSich atributi ze snimku.
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Tabulka 7.8: Vysledky neuronovych siti jako modelu strojového uceni.

databaze Uspésnost
trénovaci | testovaci | Zivych sprdvné | neZivych spravné

5a 5b 97% 70%
5b 5a 97% 92%
6a 6b 97% 85%
6b 6a 97% 88%
7a 7b 97% 92%
7b 7a 100% 92%
8a 8b 97% 85%
8b 8a 100% 96%

primér 98% 88%

7.3 Pridavani atributa

Po zvoleni neuronovych siti jako metody strojového uéeni a zvoleni optimalniho barevného modelu
jsme pridavali dalsi atributy tedy vlastnosti snimka a sledovali, jak ovlivni uspéSnost aplikace.
Rozhodli jsme se pridat median ze ziskanych pixelu, median pfi analyze histogramu a analyzovat
dalsi barevné modely. Pridané¢ atributy jsme zkouseli i kombinovat, vysledky nalezneme
v nasledujicich podkapitolach.

7.3.1 Pridani druhého barevného modelu

Rozhodli jsme se zacit pfidanim druhé¢ho barevného modelu, zvolil jsem modely, které¢ se pii
Tento atribut jsme piidal jako prvni, protoze jsem z n¢j chté¢li vychazet a k jednotlivym barevnym
modelum pridavat dalsi atributy.

V tabulce 7.9 jsou vidét vysledky po pridani barevného modelu XYZ. Oproti ptiivodnim
vysledkim, které¢ nalezneme v tabulce 7.8, nedoslo u spravné urcenych zivych prsti ke zméné. Byl
zaznamenan pokles uspésnosti u urovani nezivych prsti, pfesto jak bylo vySe zminéno, rozhodli
jsme se i pro zatim ne tak dobfe se jevici barevny model testovat dal pfidavanim dalSich atributt.

Tabulka 7.9: Pridani barevného modelu XYZ a jeho sloZek xz do aplikace.

databaze Uspésnost
Trénovaci testovaci Zivych spravné nezivych spravné

5a 5b 97% 70%
5b 5a 95% 92%
6a 6b 100% 88%
6b 6a 97% 74%
7a 7b 97% 74%
7b 7a 100% 70%
8a 8b 97% 85%
8b 8a 100% 96%

pramér 98% 81%
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Dalsi pfidany model byl Lab, kde se pfidali vsechny jeho slozky tedy xyz. Vysledky aplikace
jsou vtabulce 7.10. Samotny model Lab celkové uspésnosti také nepfidal, nastal mimy pokles
uspésnosti, jak u rozliSovani zivych tak nezivych prsti.

Tabulka 7.10: Priddni barevného modelu Lab do aplikace.

databaze Uspésnost
trénovaci testovaci Zivych spravné nezivych spravné

5a Sb 95% 66%
5b 5a 95% 92%
6a 6b 95% 92%
6b 6a 97% 85%
7a 7b 97% 96%
7b 7a 100% 74%
8a 8b 97% 85%
8b 8a 100% 92%

pramér 97% 85%

Posledni pridany model byl YCbCr a konkrétn¢ jeho slozky xyz. S pfidanim tohoto modelu
doslo k nejmensim, ale opét k zapornym zménam uspésnosti rozliSovani prstu, vice v tabulce 7.11.
Uspésnost u zivych prsta se tedy nezménila, zato u nezivych se zhorsila z 88% na 85%.

Tabulka 7.11: Pridani barevného modelu YCbCr do aplikace.

databaze Uspésnost
trénovaci testovaci Zivych spravné nezivych spravné

5a Sb 97% 62%
5b 5a 97% 81%
6a 6b 97% 88%
6b 6a 97% 77%
7a 7b 97% 96%
7b 7a 100% 92%
8a 8b 97% 88%
8b 8a 100% 96%

primér 98% 85%

7.3.2  Pridani medianu k histogramu

Dalsi atributy jsme pfidavali k pfidanym barevnym modelim zminénych v kapitole 7.3.1, méli jsem
tedy 4 selekce, které jsem se snazil vylepsit. Vzdy se skladala z udaji o bodech samotnych a analyze
histogramu téchto bodu a lisi se barevnymi modely, kde jako zaklad je Luv(xyz) a bud’ neni pfidan
zadny dalsi, nebo je pridan XYZ (slozky xz), Lab (xyz) ¢i YCbCr (xyz).
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V tabulce 7.12 jsou uvedeny uspésnosti pro konkrétni barevné modely. Oproti puvodnim
hodnotam 98% uspésnost u Zivych a 88% u nezivych (bez pridavani dalSich atributd) vidime, Ze u
vSech modeld doslo naopak k lehkému zhorSeni nez k ocekavanému zlepSeni.

Tabulka 7.12: Uspésnosti po pridani medidnu k histogramiim.

Uspésnost
barevné modely Zivych neZivych
spravné spravné
jen Luv 98% 80%
pfidan YCbCr 98% 87%
pfidan XYZ 98% 81%
pfidan Lab 97% 88%

7.3.3 Pridini mediani k pixelim

Po pridani medianu k pixelim muzeme v tabulce 7.13 vidét, Ze uspéSnost urCovani zivych prsti
zistala beze zmény. Uspé&$nost u nezivych prsti se dokonce u barevného modelu YCbCr zlepsila
z 88% na 90%.

Tabulka 7.13: Uspésnosti po priddni medidnu k pixeliim.

Uspésnost
barevné modely Zivych neZivych
spravné spravné
jen Luv 98% 82%
pridan YCbCr 98% 90%
pridan XYz 98% 82%
pridan Lab 98% 83%

7.3.4  Pridani medianu k pixeliim i histogramim

Posledni experiment se tykal pfidani medianu jak k pixelum, tak i k histogramum, kde bylo
dosahnuto zlepSeni jak na strané uspésné detekce zivych tak i1 nezivych prsta, vysledky jsou
zobrazeny v tabulce 7.14. Samotny model Luv a model Luv s pfidanim Y CbCr dosahuji oba G¢innosti
99% pfi urovani zivych prsti, u nezivych prsti dosahuje lepsich vysledki pridani modelu YCbCr,
kde oproti pavodni uspésnosti 88% jsme dosahli 90%.

Tabulka 7.14: Uspésnosti po priddani medidnu jak k pixeliim, tak i k histogramiim.

Uspésnost
barevné modely Zivych neZivych
spravné spravné
jen Luv 99% 82%
pfidan YCbCr 99% 90%
pridan XYz 98% 84%
pfidan Lab 98% 91%
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7.4  Nejlepsi vysledky

Nejlepsich vysledki pfi vybéru barevného modelu bylo dosazeno s modelem Luv a konkrétné jeho

Pfi testovani pfidavani atributi bylo nejlepSich vysledkt dosazeno u pixelu pfi pouZiti
smérodatné¢ odchylky, priméru a medianu pro osviceni jednotlivymi LED. U histogramu pro
jednotlivé LED bylo pouzito pruméru, smérodatné odchylky a median. Po pfevedeni do barevnych
modelu a analyzy jejich histogramu (prumér a smérodatna odchylka) se ukazali jako nejlepsi barevné
modely Luv a YCbCr.
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S Zaveér

Problematika biometrie a detekce Zivosti je popsana v kapitolach 2 a 3. Z oblasti biometrie je lehce
nahlédnuto do historie, jsou osvétleny nékteré¢ zakladni pojmy, principy a nékolik biometrickych
vlastnosti. V kapitole 3 je popsano nckolik zakladnich principt testovani zivosti prstu, jelikoz se
jedna o nejrozsifengjsi biometrickou vlastnost a i samotna diplomova prace se zabyva zivosti prstu.

V kapitole 4 je na zakladé nckolika snimkl navrhnut zpusob detekce zivosti k optickému
senzoru. Navrhnuté principy budou dale testovany jak na Zivych tak nezivych prstech, kde se projevi,
zda jsou vhodné pro testovani Zzivosti. Mezi konkrétné navrhované principy tedy patfi analyzy
histogramu, vypocet smérodatné odchylky a pruméru.

Ukazalo se, ze navrhované vlastnosti prstu se pro detekci zivosti hodi, ale po testovani
v kapitole 7 bylo zjisténo, ze pro zlepSeni uspésnosti budou doplnény dal§imi vlastnostmi. NejlepSich
vysledka bylo dosazeno pfi pouziti priméru, smérodatné odchylky a medianu z hodnot bodu pfi
osviceni jednolitymi LED. Pro snimky od jednotlivych LED byly také analyzovany histogrami, kde
jsem pocital primér, smérodatnou odchylku a median. Ze snimki ¢ervené, modré a zelené diody byl
vytvofen barevny snimek, ktery byl prfeveden do barevnych modeli Luv a YCbCr, kde byl také
vytvoren histogram a urcen prumér a smérodatna odchylka. Dohromady se jednalo o 36 atributi.

Testovani probihalo vzdy na dvou databazich, které vznikly rovnomémym rozdélenim vsech
snimku zivych a nezivych prstu. Jednalo se o 92 snimku zivych prsti od 23 osob, 54 snimkii um¢lych
prsti a nejriuznéjsich materialii. Pfi osmi kombinacich téchto databazi bylo dosazeno uspésnosti 99%
u rozpoznavani zivych prstu a 90% u nezivych prsti. Jako nejcastéji Spatn¢ vyhodnocené nezivé
snimky byly kromé jednoho umélého prstu, napriklad bila plastova rukojet noze nebo zluta plastelina.
Ukazalo se tedy, ze vyuzivani osvétleni o rizné vilnové délce se jevi jako vhodny zpusob detekce
ZIvosti.

Jako mozné rozsifeni aplikace by mohlo byt zakomponovani detekce Zivosti pfimo do aplikace
provadg¢jici snimani prstu a okamzité rozpoznani. Mezi dalSi rozSifeni by mohlo patfit napriklad
pridani sekundami detekce Zivosti vyuzivajici téz kamery senzoru a méfici zménu Sirky papilarnich
linii v zavislosti na tepu lidského srdce, kde by pravdépodobné bylo ale nutné zajistit fixaci prstu.
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Priloha A. Obsah CD

e Zdrojové kody

e Manual k programu

e  Spustitelny soubor

e Databaze snimku

e Diplomova prace ve formatu PDF a .docx
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Priloha B. Vysledky testovani barevnych
modelua pro neuronové sité

B.1 Pro barevny model XYZ

databaze barevné slozky
trénovaci | testovaci X y z yXz Xy Xz yz
5a Sb Zivy 71% 93% 80% 95% 95% 97% 95%
nezivy 62% 59% 74% 62% 55% 88% 74%
Sb 5a Zivy 82% 86% 89% 95% 93% 95% 93%
nezivy 70% 96% 62% 70% 85% 77% 85%
6a 6b Zivy 89% 91% 93% 93% 91% 93% 93%
nezivy 51% 74% 66% 70% 70% 77% 81%
6b 6a Zivy 80% 95% 91% 93% 89% 97% 86%
nezivy 66% 81% 62% 74% 81% 70% 92%
7a 7b Zivy 84% 93% 91% 97% 91% 95% 89%
nezivy 74% 81% 77% 70% 70% 81% 92%
7b 7a Zivy 86% 93% 91% 95% 93% 97% 97%
nezivy 55% 74% 70% 81% 77% 74% 77%
8a 8b Zivy 82% 82% 84% 97% 93% 91% 91%
nezivy 70% 70% 66% 70% 81% 66% 70%
8b 8a Zivy 89% 91% 82% 93% 93% 97% 93%
nezivy 25% 51% 74% 74% 37% 66% 70%
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B.2 Pro barevny model Luv

databaze barevné slozky
trénovaci | testovaci X y z yXz Xy Xz yz
5a Sb Zivy 93% 95% 95% 100% 84% 95% 100%
nezivy 51% 62% 62% 66% 66% 62% 70%
Sb 5a Zivy 86% 97% 93% 91% 91% 95% 95%
nezivy 85% 62% 74% 77% 59% 81% 81%
6a 6b Zivy 91% 89% 93% 95% 91% 95% 93%
nezivy 81% 62% 77% 70% 77% 85% 77%
6b 6a Zivy 84% 89% 86% 97% 100% 89% 93%
nezivy 66% 70% 77% 70% 59% 70% 81%
7a 7b Zivy 93% 95% 91% 100% 97% 95% 95%
nezivy 81% 55% 81% 62% 74% 66% 70%
7b 7a Zivy 86% 86% 95% 100% 93% 95% 91%
nezivy 81% 77% 66% 77% 85% 81% 81%
8a 8b Zivy 89% 89% 93% 97% 93% 84% 97%
nezivy 74% 74% 62% 70% 66% 77% 77%
8b 8a Zivy 89% 89% 97% 95% 91% 93% 97%
nezivy 59% 74% 85% 92% 85% 55% 81%
B.3 Pro barevny model Lab
databaze barevné slozky
trénovaci | testovaci X y z yXz Xy Xz yz
5a Sb Zivy 93% 91% 97% 100% 91% 95% 100%
nezivy 51% 77% 62% 62% 55% 70% 74%
Sb 5a Zivy 86% 86% 93% 86% 86% 89% 93%
nezivy 85% 51% 70% 74% 70% 70% 77%
6a 6b Zivy 91% 93% 84% 97% 91% 93% 93%
nezivy 81% 74% 66% 66% 62% 81% 77%
6b 6a Zivy 84% 93% 84% 95% 84% 89% 86%
nezivy 66% 55% 74% 70% 81% 77% 77%
7a 7b Zivy 93% 100% 93% 95% 91% 95% 91%
nezivy 81% 55% 77% 81% 81% 77% 74%
7b 7a Zivy 86% 95% 91% 97% 95% 95% 93%
nezivy 81% 66% 74% 81% 88% 74% 92%
8a 8b Zivy 89% 95% 93% 97% 91% 97% 93%
nezivy 74% 55% 59% 66% 81% 74% 81%
8b 8a Zivy 89% 84% 95% 93% 95% 95% 89%
nezivy 59% 77% 70% 74% 88% 51% 88%
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B.4 Pro barevny model YCbCr

databaze barevné slozky
trénovaci | testovaci X y z yXz Xy Xz yz
5a Sb Zivy 89% 86% 93% 100% 91% 95% 100%
nezivy 74% 74% 66% 66% 62% 66% 77%
Sb 5a Zivy 86% 95% 93% 86% 91% 89% 95%
nezivy 74% 70% 70% 74% 77% 77% 77%
6a 6b Zivy 91% 93% 89% 95% 93% 91% 89%
nezivy 81% 62% 66% 70% 85% 66% 77%
6b 6a Zivy 84% 93% 86% 95% 97% 93% 89%
nezivy 77% 77% 77% 70% 70% 77% 62%
7a 7b Zivy 91% 93% 95% 100% 95% 89% 93%
nezivy 77% 74% 66% 74% 66% 77% 62%
7b 7a Zivy 95% 91% 76% 95% 95% 97% 86%
nezivy 66% 74% 62% 74% 81% 77% 85%
8a 8b Zivy 80% 84% 91% 97% 93% 93% 93%
nezivy 88% 66% 66% 74% 74% 66% 77%
8b 8a Zivy 91% 91% 95% 89% 93% 91% 95%
nezivy 55% 70% 70% 85% 88% 66% 81%
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