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Pouzivani kamerovych systémi a ochrana osobnosti

Abstrakt

Diplomova prace ,,Pouzivani kamerovych systémii a ochrana osobnosti“ se zabyva
pouzivanim kamerovych systémi a v souvislosti s nim spojenou ochranou osobnosti. Zamétuje se
na analyzu pravni Gpravy pouzivani kamerovych systému, na kterou Ize nahlizet z hlediska pravni
upravy ochrany osobnosti, zabyvajici se pfedev§im ochranou soukromi, a z hlediska nové pravni
upravy ochrany osobnich udajii. Pozornost je vénovana predev§im zasadnim zménam a uprave
zcela novych prav a povinnosti, které byly s ti€¢innosti Obecného natizeni o ochrané osobnich udaji
zavedeny. Dale jsou v praci porovnany rezimy pravni regulace provozu kamerového systému se
zdznamem a bez zaznamu a identifikace rozdill mezi nimi. Vlastni prace je zaméiena
na problematiku provozovani kamerovych systému v bytovych domech z pohledu soucasné bézné
praxe a sohledem na dodrzovani platnych pravnich piedpisii - Konkrétn&ji na pravni hlediska
plynouci z pouzivani kamerovych systémi v bytovych domech, rovnéz jsou uvedeny piiklady
z praxe. Prace je zakonCena stru¢nym seznamenim s navrhovanou budouci pravni upravou ochrany

osobnich udajt, tzv. adaptacni zédkon.

Kli¢ova slova: ochrana osobnosti, ochrana osobnich udaji, ochrana soukromi, kamerové systémy,
osobni udaje, zvlastni kategorie osobnich dajli, soukromi, spravce osobnich udaji, zpracovani

osobnich udaji



The use of CCTV systems and protection of personality

Abstract

The thesis ,,The use of CCTV systems and protection of personality” deals with the use of
CCTV systems and related protection of personality. The thesis focuses on the analysis of the
legislation of the use of CCTV systems from two points of view: the legislation of personality
protection (especially protection of privacy) and the new legislation of protection of personal data.
Attention is paid mainly to major changes and changes of completely new rights and obligations
introduced by the General Data Protection Regulation. In the thesis there are also compared the
modes of legal regulation of the CCTV system with recording and without recording and
identification of the differences between them. The practical part of the thesis is focused on the
issue of operation of the CCTV systems in apartment houses from the point of view of current
practice and with respect to the valid legislation — specifically on the legal aspects following from
the use of CCTV systems in the apartment houses. There are also given examples from the practice
in the thesis. The thesis is ended with the brief introduction of the proposed future legislation on the

protection of personal data (an adaptation law).

Keywords: protection of personality, protection of personal data, privacy protection, CCTV
systems, personal data, special categories of personal data, privacy, controller of personal data,

processing of personal data
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1 Uvod

, Zavadeni kamerovych systéemui v pritbehu posledniho desetileti nabylo na popularité a
snadno tak miizeme nabyt dojmu, Ze jsme sledovani na kazdém kroku. Zda se, zZe bez toho,
abychom byli vsetecnym okem pozorovani, nemiizeme projit bytovym domem k nasim dverim, jet
vytahem, nakoupit v obchode, zajit si k lékari, ubytovat se v hotelu, chodit do prdce, vyridit
zalezitost na urade a nekdy i jen projet kiizovatku. Kamerové systémy jsou vsudypritomné. Nékteri
Z nas kamery jiz nevnimaji a berou je jako béznou soucdst nasich zivotu, jini se vsak treba obcas
pozastavi nad umisténim urcité kamery ci ditvody, proc¢ je kamerovy systém na urcitém misté
instalovan. “*

Ukolem mé diplomové prace je analyzovat pravni Gpravu pouZivani kamerovych systémil a
v souvislosti s ni spojenou pravni Gpravu ochrany osobnosti. Na pravni upravu kamerovych systému
lze nahliZzet ze dvou hledisek. Prvnim hlediskem je ochrana osobnosti, zabyvajici se predevSim
ochranou soukromi a druhym je ochrana osobnich udajii. Prvni ustanoveni tykajici se ochrany
osobnosti na ¢eském uzemi lze nalézt uz v Obecném zékoniku obCanském ¢&. 946/1811 Sb. zak.
soud. (dale jen ,,0Z0O%), ovSem ucelend pravni Uprava ochrany osobnosti byla zakotvena az
v obcanském zakoniku z roku 1964. Tehdejsi ob¢ansky zakonik prosel nékolika novelizacemi a az
v roce 2012 byl piijat novy ob&ansky zakonik ¢. 89/2012 Sb. (dale jen ,,0Z%). V legislativé Ceské
republiky (dale jen ,,CR*) je ochrana osobnosti zakotvena také v tistavnim zakoné &. 1/1993 Sb.,
Ustava Ceské republiky (dale jen ,,Ustava®) a v Gstavnim zakong &. 2/1993 Sb., Listina zakladnich
prav a svobod (dale jen ,,Listina®). V roce 2000 byl piijat vlastni zakon tykajici se ochrany osobnich
udajli, a to zakon €. 101/2000 Sb., o ochrané osobnich udajli a 0 zméné nékterych zakont (dale jen
,Z00U*) vychazejici ze Smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajii a o volném pohybu téchto
udaju (dale jen ,,Smérnice 95/46/ES). Protoze pravni ramec, zaloZzeny na Smérnici 95/46/ES,
prestal odpovidat soucasné dob¢ a také nebylo dosazeno pozadované miry sjednoceni pravni Gpravy
V jednotlivych zemich Evropské unie (dale jen ,,EU*), bylo v roce 2016 schvaleno obecné nafizeni
o ochran¢ osobnich tdaji (angl. General Data Protection Regulation) (dale jen ,,GDPR®), jehoz
cilem je vyrazné zvySeni ochrany osobnich dat obfani ve vSech stitech EU. Plnym ndzvem
Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochran¢

fyzickych osob v souvislosti se zpracovanim osobnich tdajii a o volném pohybu téchto udaji a

! CHWISTKOVA, K., N3 Zivot pfed kamerou aneb Kamerové systémy v praxi [online]. 2016 [cit. 2018-11-07].
Dostupné z: http://www.hajduk.cz/nas-zivot-pred-kamerou-aneb-kamerove-systemy-v-praxi/
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o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajit) nabylo ucinnosti 25.
kvétna 2018 a v Ceském pravnim prostiedi tak z velké casti nahradilo pravni upravu obsazenou
v ZoOU.

Préace je rozdé€lena na dvé Casti — teoretickd vychodiska a vlastni prace. V prvni ¢asti jsou
vysvétleny nekteré zakladni pojmy, které jsou nezbytné k lepSimu pochopeni dané problematiky.
Dale je definovan kamerovy systém, princip jeho fungovani a srovndni rezimt pravni regulace
provozu kamerového systému se zdznamem a bez zaznamu a identifikace rozdilti mezi nimi. Také
jsou nastinény néklady na fungovéani kamerovych systémt. Nasleduje analyza platné pravni Gpravy
pouzivani kamerovych systémt a sni spojena analyza ochrany osobnosti podle OZ, ochrany
osobnich tdaji a ochrany zvlastnich kategorii osobnich udaju podle GDPR (zejména analyza prav a
povinnosti pti zpracovani téchto udaja).

Kamerové systémy jsou zavadény piedevS§im za ucelem ochrany majetku a bezpecnosti
0s0b, coz jsou i Casté divody pro umisténi kamerovych systémi v bytovych domech. Kamerovy
systém vsak neni jedinym G¢innym opatienim, jak majetek nebo osoby chranit. V fadé piipada tak
kamerové systémy nahrazuji nedostatky v mechanickém nebo elektronickém zabezpeceni. Jde
o prostiedek nepochybné u¢inny, ale zaroven také velmi agresivni vic¢i soukromi osob. Druha ¢ast
prace je vénovana kamerovym systémim v bytovych domech, jelikoz k zavaznym zasahtim do
soukromého a osobniho Zivota osob dochazi nejcastéji pravé v okoli naSich domovu. Vlastni prace
se zaméfuje predevSim na provozovani kamerovych systémi v souladu s platnymi pravnimi
predpisy. Kazdy, kdo hodld kamerovy systém provozovat, musi nejprve jeho potiebnost peclivé
uvazit, proto se v této Casti prace zamétuji na divody pro zavedeni kamerovych systémil v bytovych
domech, na umisténi kamerovych systému v bytovych domech (kamerovy systém nelze instalovat
kdekoli v prostorach bytového domu), dale na pravni hlediska plynouci z pouzivani kamerovych
systémil v bytovych domech, a v neposledni fadé také na naklady, tedy na kolik nds provozovani
kamerového systému vcéetné jeho pofizeni vyjde. Vlastni prace je obohacena o rozhovor
s obyvatelem bytového domu, ve kterém je kamerovy systém se zdiznamem instalovan.

Celou praci poté zakoncuji vyhodnocenim jednotlivych zjisténi a strunym seznamenim
s navrhovanou budouci pravni Gpravou, tzv. adaptacni zakon, jehoz navrh se nyni nachazi
Vv legislativnim procesu. Po jeho schvaleni tak bude spolu s GDPR upravovat ochranu osobnich

udajli na naSem uzemi.
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2 Cil prace a metodika

2.1 Cil prace

Hlavnim cilem diplomové prace je analyza pravni upravy pouzivani kamerovych systému a
Vv souvislosti s ni spojena analyza pravni Gpravy ochrany osobnosti, jejiz soucasti je i nastin vyvoje
ochrany osobnosti v ob¢anském zakoniku. V souvislosti s pouzivanim kamerovych systému se
prace zaméfuje na zasadni zmény a Upravy zcela novych prav a povinnosti, které byly s ucinnosti
GDPR zavedeny. Dalsim cilem je srovnani rezimd pravni regulace provozu kamerového systému
se zdznamem a bez zdznamu a identifikace rozdilti mezi nimi.

Cilem praktické casti je na piikladech kamerovych systému Vv bytovych domech zjistit,
jakym zplsobem jsou obyvatelé a navstévnici domu chranéni pred shromazd’ovanim osobnich
udajiu, a za jakych podminek je kamerovy systém Vbytovém domé provozovan v souladu
s platnymi pravnimi pfedpisy a vyhodnotit tento vztah. Prakticka ¢ast je doplnéna o rozhovor
s obyvatelem bytového domu, ktery zjistuje, Sjakymi problémy ¢i nedostatky se provozovatelé
kamerového systému v bytovych domech musi v praxi vyporadat. Prace je zakoncena stru¢nym

seznamenim s navrhovanou budouci pravni Gpravou, tzv. adaptacni zakon.

2.2 Metodika

Diplomovéa prace je rozd€lena na teoretickou a praktickou ¢ast. U prvni, teoretické ¢asti,
metodika zpracovani spocivala ve shromaZzd’'ovani studijnich materiald, jejich nasledném peclivém
prostudovani a dal$im zpracovani poznatkl timto zptisobem ziskanych. K ziskani adekvatnich dat
byly vyuzity také Cetné aktualni internetové zdroje, jelikoz problematika pouzivani kamerovych
systému neni v odborné literatuie ptili§ zastoupena a navic prochdzi neustalym vyvojem. Prvni ¢ast
prace je vénovana vykladu pojmt, které uzce souvisi S pouzivanim kamerovych systémda, zde byla
pouzita metoda vykladu prava. Dale byl pouzit systematicky vyklad prava pro rozbor legislativy
pro analyzovani platné pravni upravy, kterd se vénuje ochrané¢ osobnosti a pouzivani kamerovych
systému. Kromé& vymezeni pravnich predpist, pfedevSim ustavnich zédkont, a to zédkona €. 1/1993
Sh., Ustava Ceské republiky, ve znéni pozdg&jsich piedpist, a zdkona & 2/1993 Sb., Listina
zakladnich prav a svobod, ve znéni pozdéjsich predpist, byl zejména analyzovan zakon ¢. 89/2012
Sb., ob¢ansky zakonik, ve znéni pozdéjsich predpisu, a zvlasté velky diraz byl kladen na Nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob
V souvislosti se zpracovanim osobnich udajii a o volném pohybu téchto udaji a o zruseni smérnice

95/46/ES (obecné natizeni o ochrané osobnich udajt).
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U systematického rozboru Nafizeni Evropského parlamentu a Rady (EU) 2016/679 byla
pouzita i metoda historicka, jez ndm ukazala vyvoj této legislativy. Pomoci této metody byl nastinén
1 vyvoj ochrany osobnosti v obCanském zakoniku. Dale byla pouzita metoda komparace
porovnavajici rezimy pravni regulace provozu kamerového systému se zaznamem a bez zaznamu.

V praktické casti je uzita metoda analyzy kamerovych systéml v bytovych domech,
konkrétnéji jeho provozovani, kde je kladen diiraz zejména na jeho umisténi, a pravnich hledisek
plynoucich zjeho pouzivani. Dale byla pouzita metoda statisticka, ktera zachycuje vyvoj
kriminality v bytovych domech, jakozto jeden z hlavnich divodi pro zavedeni kamerovych
systémi v bytovych domech. Pro vyhodnoceni situace provozovani kamerovych systémui
v bytovych domech z pohledu soucasné bézné praxe a s ohledem na dodrzovani platnych pravnich
predpisi  byla pouzita metoda kvalitativniho sociologického vyzkumu. Rozhovor je
polostrukturovany, ktery téz ,, byvd nazyvan rizeny. Presto, ze si pro takovy rozhovor pripravujeme
soubor otazek, oznacuje se také rozhovor s navodem; byvd povazovan za optimalni zpisob
ziskévani dat.“* Respondentem je obyvatel bytového domu, ve kterém je kamerovy systém

provozovan. Pro vyhodnoceni jednotlivych zjisténi je uZita metoda syntézy.

2 SEDLAKOVA, R., Vyzkum médii: nejuzivangjsi metody a techniky, str. 211
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3 Teoreticka vychodiska

3.1 Uvodem

,,Jednim z fenoménii soucasné doby je snaha zabezpecit ochranu své osoby, rodiny, majetku,
zdravi apod. prostrednictvim maximalniho vyuZiti technologii umoznujicich monitorovat pohyb
kolem nds.“*

Nejprve je nutno si vysvétlit nékolik zakladnich pojmi. Prvnim z pojmt je kamerovy
systém, dale osobni udaj a zvlastni kategorie osobnich tdaji, koho lze povazovat za spravce

osobnich tidaji a co vSe obnasi zpracovani osobnich tdaji a nakonec pojem soukromi.

3.2 ZakKkladni pojmy
3.2.1 Kamerovy systém

Za kamerovy systém lze povazovat , automaticky provozovany staly technicky systém
umoznujici porizovat a uchovavat zvukové, obrazové nebo jiné zaznamy ze sledovanych mist, a to
napr. formou pasivniho monitorovani prostoru nebo porizovani cilenych zaberii (zachycovani
pohybu) anebo reportaznim zpiisobem. “

Kamerové systémy se mohou skladat ze statickych i oto€nych kamer a mohou pracovat bud’
V automatickém reZimu, nebo mohou byt ovladdny napf. ostrahou objektu. S dostateCnymi
piistupovymi pravy se mize uZivatel do systému nejen vzdalené piipojit a sledovat obrazy z Zivych

kamer, ale sledovat i zaznam nebo celé zafizeni ovladat.

3.2.2 Osobni udaj

;g v v - C 1y 5 , . .

Za osobni udaje lze povazovat veskeré informace o fyzické osobé” (dale jen ,,subjekt
, o . Voo . v v v v ’ il . . ’ 06 7
udaju‘), kterou je mozné identifikovat at’ uz piimo ¢i nepfimo pomoci urcitych identifikator®.

Oproti definici osobnich udaji, uvedené ve Smérnici 95/46/ES a nasledné i v ZoOU, doslo v GDPR

¥ URAD PRO OCHRANU OSOBNICH UDAJU. Na aktuélni téma — Archiv. Komentat k Zasadam provozovani
kamerového systému z hlediska zakona o ochrané osobnich idajt [online]. In: uoou.cz, Leden 2006 [cit. 2018-02-27].
Dostupny z: https://www.uoou.cz/vismo/zobraz_dok.asp?id_ktg=1103&p1=1103#kamery

* BARTIK, V., JANECKOVA, E., Kamerové systémy v praxi, str. 19

® identifikované nebo identifikovatelné

® Podle €. 4 odst. 1) GDPR jsou identifikatory napk. ,jméno, identifikacni cislo, lokacni idaje, sitovy identifikdtor nebo
na jeden ¢i vice zvlastnich prvkii fyzicke, fyziologicke, genetickeé, psychické, ekonomické, kulturni nebo spolecenské
identity této fyzické osob.

" Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrang fyzickych osob v souvislosti
se zpracovanim osobnich idajti a o volném pohybu téchto udaji a o zruseni smérnice 95/46/ES (obecné nafizeni o
ochrané osobnich tdaji) [online]. Cl. 4 odst. 1). [cit. 2018-02-27]. Dostupné z: https://eur-lex.europa.eu/legal-
content/CS/TXT/?qid=1542210767963&uri=CELEX:32016R0679
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k rozsiteni vyctu identifikatorti, podle kterych Ize subjekt udaji pfimo ¢i neptimo identifikovat.
Zejména se jedna o jméno, lokaéni daje, sitovy identifikator a geneticky prvek fyzické osoby.
Piidani lokac¢niho udaje ¢i sitového identifikatoru fyzické osoby do explicitniho vyctu osobnich
udaju je pfedevsim disledkem obrovského technologického pokroku od roku 1995.

Za obecné osobni udaje jsou povazovany jméno, pohlavi, vék, datum narozeni, osobni stav,

ale i IP adresa ¢i fotograficky zaznam.

3.2.3 Zvlastni kategorie osobnich udaju

Podle ¢l. 9 odst. 1 GDPR zvlastni kategorie osobnich udaju zahrnuje osobni udaje, ,.které
vypovidaji o rasovéem Cci etnickém piivodu, politickych ndzorech, ndabozenském vyznani ci
filozofickém presvédceni nebo clenstvi v odborech, a zpracovani genetickych udajii, biometrickych
udaju za ucelem jedinecné identifikace fyzické osoby a udaju o zdravotnim stavu ¢i o sexualnim
Zivoté nebo sexudlni orientaci fyzické osoby. “9

| zde je ve vyctu osobnich udaju, které zvlastni kategorie idaji obsahuji, patrny rozdil mezi
Smérnici 95/46/ES a GDPR. GDPR nové vymezuje zpracovani genetickych tdaja™®, biometrickych
idaji™ za Gicelem jedineéné identifikace subjektu idajii a udajii o sexudlni orientaci fyzické osoby
explicitné. Smérnice 95/46/ES vycet takovych udaja neobsahovala.’> Mozné pravé proto, ze
pied tfiadvaceti lety nebyly bézné dostupné technologie, které genetické a biometrické Udaje
dokazaly zpracovat (napf. ¢teCky na otisk prstu, detekce obliceje apod.).

Rozdil je i mezi GDPR a ZoOU, ve kterém byly zvlastni kategorie osobnich idajii nazyvany
jako citlivé udaje. Mezi vyctem citlivych Gdaji a vyctem osobnich udajii obsazenych ve zvlastnich
kategoriich osobnich tdaji 1ze nalézt nasledujici rozdily. Tak napt. GDPR mezi zvlastni kategorie
osobnich udaji nezatazuje osobni tidaj vypovidajici o ndrodnostnim ptivodu, naopak ale ZoOU jiz

zahrnoval genetické udaje a biometrické udaje, které¢ umoziuji pfimou identifikaci nebo autentizaci

8 JANECKOVA, E., GDPR. Praktick piirucka implementace, str. 2

® Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich dajti a o volném pohybu téchto udaji a o zruseni smérnice 95/46/ES (obecné natizeni o
ochrané osobnich tdajii) [online]. CI. 9 odst. 1. [cit. 2018-02-27]. Dostupné z: https://eur-lex.europa.eu/legal-
content/CS/TXT/?qid=1542210767963&uri=CELEX:32016R0679

% Podle ¢l. 4 odst. 13) GDPR se genetickymi tdaji rozumi ,, osobni tidaje tykajici se zdédénych nebo ziskanych
genetickych znaki fyzické osoby, které poskytuji jedinecné informace o jeji fyziologii ¢i zdravi a které vyplyvaji zejména
Z analyzy biologického vzorku dotcené fyzické osoby.

1 podle 1. 4 odst. 14) GDPR se biometrickymi Gdaji rozumi ,, osobni iidaje vyplyvajici z konkrétniho technického
zpracovani tykajici se fyzickych ci fyziologickych znakit nebo znakii chovani fyzické osoby, které umoziuje nebo
potvrzuje jedinecnou identifikaci.

12 Smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udaji a o volném pohybu t&chto udajt [online]. CI. 8 odst. 1. [cit. 2018-02-27]. Dostupna z:
https://eur-lex.europa.eu/legal-content/CS/TXT/?qid=1542210767963&uri=CELEX:32016R0679
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fyzickych osob.*® Dale ZoOU za citlivy udaj povaZoval i Gdaj o odsouzeni za trestny &in, GDPR
tento idaj sice nepovazuje explicitné za zvlaStni kategorii osobnich udaji, ale upravuje jej

samostatné ustanoveni ¢l. 10 GDPR.**

3.2.4 Spravce osobnich udaji

Spravcem osobnich udajii mize byt kazdy subjekt’, ktery bud’ sam anebo spole¢né s jinymi
uréuje ucely a prostiedky zpracovani osobnich Gdaji.'® Definici spravce GDPR prevzalo
ze Smérnice 95/46/ES takika v nezménéné form€. OdliSnost ve vymezeni tohoto pojmu nalézt
pouze v ZoOU, ktery spravce definoval jako , kazdy subjekt, ktery urcuje ucel a prostiedky
zpracovani osobnich udaji, provadi zpracovani a odpovida za néj. o Spravce tedy odpovida

za dodrzeni zasad zpracovani, za dodrzovani povinnosti upravenych GDPR a za zabezpeceni udaj.

3.2.5 Zpracovani osobnich udaji

Za zpracovani osobnich tdaji lze povazovat jakoukoliv operaci, soubor operaci s osobnimi
udaji, ale 1 soubory osobnich udaji, které jsou provadény bez pomoci ¢i s pomoci
automatizovanych postupt. Ke zpracovani osobnich Uidaji tedy dochazi napt. shromazd’ovanim,
zaznamenavanim, uspofadadnim, strukturovanim, ukladdnim, pfizpisobenim nebo pozménénim,
vyhledavanim, nahlédnutim, pouZitim, zpfistupnénim pienosem, Sifenim nebo jakymkoliv jinym
zptistupnénim, sefazenim ¢i zkombinovanim, omezenim, vymazem anebo zniGenim.'® Vymezeni
pojmu zpracovani osobnich udaji v GDPR je oproti Smérnici 95/46/ES a ZoOU opét rozsifeno

o nékteré dalsi operace s osobnimi udaji, a to zejména o strukturovani a nahlédnuti.

3 viz ust. § 4 pism. b) zakona &. 101/2000 Sb., o ochran& osobnich idajii a 0 zm&né nékterych zakond, ve znéni

pozdégjsich predpist

Y 7ZUREK, Jiti. Prakticky privodce GDPR, str. 54 a 55

' Fyzicka nebo pravnické osoba, organ vefejné moci, agentura nebo jiny subjekt.

1® Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrang fyzickych osob

v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto tdajt a o zruseni smérnice 95/46/ES (obecné
natizeni o ochrané osobnich udaji) [online]. C1. 4 odst. 7). [cit. 2018-02-27]. Dostupné z: https://eur-
lex.europa.eu/legal-content/CS/TXT/?qid=1542210767963&uri=CELEX:32016R0679

e JANECKOVA, E., GDPR. Praktické ptiruc¢ka implementace, str. 2

18 Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrang fyzickych osob

v souvislosti se zpracovanim osobnich dajti a o volném pohybu téchto udajii a o zruSeni smérnice 95/46/ES (obecné
naiizeni o ochrané osobnich udajt) [online]. CI. 4 odst. 2). [cit. 2018-02-27]. Dostupné z: https://eur-
lex.europa.eu/legal-content/CS/TXT/?qid=1542210767963&uri=CELEX:32016R0679

19 JANECKOVA, E., GDPR. Praktické ptiru¢ka implementace, str. 2
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Zpracovani je zakonné pouze tehdy je-li v odpovidajicim rozsahu splnéna nejméné jedna
z podminek v GDPR uvedenych.?’ Podminky zdkonného zpracovéni, které GDPR stanovuje,
ve vétsim rozsahu odpovidaji zdsadam pro opravnéné zpracovani ﬁdajﬁ21 ze Smeérnice 95/46/ES.
Za zminku stoji podminka/zdsada udéleni souhlasu se zpracovanim osobnich udaji subjektem
udaji, kdy ve Smérnici 95/46/ES bylo explicitn€ vymezeno, Ze zpracovani osobnich tidaji mtize byt
provedeno pouze pokud , subjekt idajii nezpochybnitelné udélil souhlas.“** \/ GDPR slovo
,,nezpochybnitelné“ u vymezeni této podminky jiz nenajdeme, a dalo by se fici, Ze jej nahrazuji
ustanoveni ¢l. 7 GDPR o podminkéch vyjadieni souhlasu, mezi které mj. patii pravé i doloZeni
udéleni souhlasu subjektu udajii o zpracovani jeho osobnich udajl, coz se za nezpochybnitelné

v ;2
povazovat da.?

3.2.6 Soukromi

Soukromi fyzické osoby jeji nedotknutelnost a ochrana, patfi mezi zakladni lidska prava a
svobody. ,, Vyrazy ,,soukromi nebo ,,soukromy* jsou v prdavnim mysleni nejcastéji spojovany
S necim, co patii pouze fyzické osobé, cloveku. Ve vedomi lidi je , soukromé spojovano s nécim,
.do ceho nikomu nic neni“. Nemusi se ale vidy jednat o majetkové hodnoty. Casto miiZe
,Soukromi* zahrnovat chovani a jednani clovéka predstavujici urcitou intimni sféru jeho Zivota,
kterou si ¢lovek nepreje zverejiovat. «24
Na soukromi lze nahliZzet ze dvou rovin. ,,Jednak je to ochrana proti uniku informaci

o intimni sfére na verejnost a jednak ochrana ve vztahu k verejné kontrole statni moci. Je t0 ona

sféera Zivota cloveka, do které bez vyslovného dovoleni zdkona ani toho, koho se tyka, nikdo

2 podle ¢l. 6 odst. I GDPR témito podminkami jsou ,, subjekt tidajii udélil souhlas se zpracovinim svych osobnich
udajii pro jeden ci vice konkrétnich ucelii, zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt
udajut, nebo pro provedeni opatreni prijatych pred uzavienim smlouvy na zadost tohoto subjektu udajii, zpracovani je
nezbytné pro spinéni pravni povinnosti, ktera se na sprdavce vztahuje, zpracovani je nezbytné pro ochranu Zivotné
dulezZitych zajmu subjektu udajit nebo jiné fyzické osoby, zpracovani je nezbytné pro splnéni ukolu provadeného

ve verejném zajmu nebo pri vykonu verejné moci, kterym je povéren spravce, zpracovani je nezbytné pro ucely
opravnenych zajmii prislusného spravce ci treti strany, kromé pripadil, kdy pred témito zajmy maji prednost zajmy nebo
zdkladni prava a svobody subjektu udajit vyZadujici ochranu osobnich udajii, zejména pokud je subjektem udaji dite.
2! Smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. Fijna 1995 o ochrang fyzickych osob v souvislosti se
zpracovanim osobnich tdajii a o volném pohybu téchto udaji [online]. CI. 7. [cit. 2018-02-27]. Dostupna z: https://eur-
lex.europa.eu/legal-content/CS/TXT/?qid=1542210767963&uri=CELEX:32016R0679

22 Smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. Fijna 1995 o ochrang fyzickych osob v souvislosti se
zpracovanim osobnich tdajii a o volném pohybu téchto tidajti [online]. Cl. 7 pism. a). [cit. 2018-02-27]. Dostupna z:
https://eur-lex.europa.eu/legal-content/CS/TXT/?qid=1542210767963&uri=CELEX:32016R0679

%8 Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrang fyzickych osob

v souvislosti se zpracovanim osobnich dajti a o volném pohybu téchto udajii a o zruSeni smérnice 95/46/ES (obecné
natizeni o ochrané osobnich udaji) [online]. C1. 7 odst. 1. [cit. 2018-02-27]. Dostupné z: https://eur-lex.europa.eu/legal-
content/CS/TXT/?qid=1542210767963&uri=CELEX:32016R0679

2 PLECITY, V., Problematika ochrany osob a majetku z pohledu soukromého a vefejného prava, str. 11
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(ani stat) nesmi zasahovat a kterou clovek mize pred kymkoliv (i pred statem) s vyjimkou pripadii
vyslovné v zakonée uvedenych utajit, soucasné je to ale také urcity prostor, do kterého za vyse
uvedenych podminek nikdo bez dovoleni opravnéného nesmi vstupovat ani nahlizet ani porizovat
obrazové snimky, odposlouchavat tam apod. “®z vyse uvedeného vyplyva, ze zésahy ze zakonnych
divoda jsou do soukromi povoleny, ovSem tyto zasahy se musi fidit zasadami pfiméienosti a lze je
tedy uskutec¢nit pouze v takové mife, kterd soukromi postihuje co nejméné a je schopna jesté zajistit
naplnéni sledovaného cile.

V pravni teorii se lze setkat i s pfistupem dle n¢hoz ,,lze prdvo na ochranu osobniho
soukromi vymezit jako pravo fyzické osoby rozhodnout podle viastniho uvazeni zda, popr. v jakém
rozsahu a jakym zpiusobem maji byt skutecnosti jejiho osobniho soukromi zpristupnény jinym a
zaroven se branit proti neoprdavnénym zasahum do této sféry ze strany jinych oS0b S rovaym
pravnim postavenz’m.“26 Podle nazoru Ustavniho soudu vsak toto zaZené pojeti nerespektuje, Ze
soukromy zivot musi do urcité miry zahrnovat i pravo na vytvareni a rozvijeni vztahu s dalSimi
lidskymi bytostmi. Krom¢ prava uréit, komu budou zpftistupnény urcité idaje a moznosti branit se
proti neopravnénym zasahiim do intimni sféry, zahrnuje prdvo na soukromi také zavazek statu

zajistit respektovani tohoto prava.

3.2.71 Zavér

Na zacatku bylo nutné si vylozit platnou pravni Gpravu, ktera je u¢inna pomérné kratce, ale
nijak vyznamné se neli$i od té pfedchozi. Bylo nutné si vysvétlit, ze kamerovy systém lze chapat
jako automaticky provozovany staly technicky systém, ktery umoZnuje pofizovat a uchovavat
zvukove, obrazové Ci jiné zaznamy ze sledovanych mist, a Ze se sklada ze statickych ¢i otocnych
kamer, které jsou bud'to ovladany ¢lovékem anebo pracuji automaticky (viz 3.2.1). Dale pak, co se
rozumi osobnim udaji - Ze se jedna o veskeré informace o subjektu udaji, ktery lze identifikovat
ptimo ¢i nepfimo pomoci ur¢itych identifikatorti ¢i zvlastnich prvkia. Vzhledem K rychlému vyvoji
technologii se nové do vyctu identifikatora fadi také lokacni udaje a sitovy identifikator fyzické
osoby a mezi zvlastni prvky pak prvek geneticky (viz 3.2.2).

Oproti Smérnici 95/46/ES nové zahrnuje GDPR do zvlastni kategorie osobnich udajl tdaj
o sexualni orientaci fyzické osoby a za ucelem identifikace fyzické osoby i zpracovani genetickych
udaji a biometrickych udajii. V porovnéani s osobnimi udaji zahrnutymi ve zvlastnich kategoriich

osobnich udaji v GDPR s citlivymi tdaji vymezenymi v ZoOU doslo také k nékterym zménam.

» BARTIK, V., JANECKOVA, E., Kamerové systémy v praxi, str. 12
% KNAP, K., SVESTKA, J., JEHLICKA, O., PAVLIK, P., PLECITY, V., Ochrana osobnosti, str. 288
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GDPR mezi zvlastni kategorie osobnich udaji jiz nezafazuje osobni Udaj vypovidajici
o narodnostnim ptvodu a Gidaj o odsouzeni za trestny ¢in (viz 3.2.3). Bylo nutné si také objasnit, ze
spravcem osobnich udaji se rozumi fyzickd nebo pravnickd osoba, organ vetrejné moci, agentura
nebo jiny subjekt, ktery urCuje ucely a prostiedky zpracovani osobnich udaji, a ze zodpovida
za dodrzovani zasad zpracovani osobnich udajli, za dodrzovani svych povinnosti a za zabezpeceni
osobnich tdaja (viz 3.2.4).

Jakékoliv operace, soubor operaci s osobnimi udaji nebo soubory osobnich udaju, které jsou
provadény pomoci ¢i bez pomoci automatizovanych postupil, a to pouze pokud jsou zaroven
vV odpovidajicim rozsahu splnény i podminky uvedené v GDPR, lze povazovat za zakonné
zpracovani osobnich udaji (viz 3.2.5).

Nedotknutelnost a ochrana soukromi fyzické osoby patii mezi zakladni lidska prava a
svobody. Tudiz do soukromi jakozto do osobni oblasti ¢lovéka nelze bez jeho dovoleni s vyjimkou
pripada vyslovné GDPR stanovenych zasahovat ani nahliZet ani pofizovat obrazové zaznamy apod.
Zaroven ma cloveék pravo rozhodnout podle svého uvazeni, zda a Vv jakém rozsahu a jakym

zpusobem maji byt skute¢nosti jeho soukromi zptistupnény jinym (viz 3.2.6).

3.3 Vychodiska pro pouzivani kamerovych systémiu
3.3.1 Kamerovy systém

Kamerové systémy, které definuje kapitola 3.2.1, jsou jednou z forem ochrany majetku a
osob a slouzi k monitorovani venkovnich prostranstvi i mist uvnitf budov. Umoziuji kontrolu a
monitorovani oblasti stfezené¢ho prostoru a také zajist'uji pienos téchto informaci do stanovisté
obsluhy, kde je pofizeny zaznam dale zpracovavan. Zpusobu, jak uchovavat zaznamy z kamerovych
systémd, je cela fada - od zastaralej$i formy v podob¢ videokazet az po moderni formy digitalizace

a zalohovani dat pomoci poéitatovych technologii. V CR funguje na 21 tisic kamerovych systémi.

3.3.1.1 Fungovani kamerovych systémii

Jednd se o soustavu prvkd, pomoci kterych mizeme zaznamendvat, nebo zobrazovat
snimané objekty. Dle schématu na obr. ¢. 1 je kamerovy systém rozdélen do Ctyf Grovni —
samostatné¢ kamery (kamerové body), pienosové medium mezi kamerou a zdznamovym

7 s 27 , y 7 , . . . ,
zafizenim®', zaznamové zafizeni a distribuce informaci.

u analogovych systému jde o koaxialni kabel, u IP systému je signal pfenaSen ptes sit LAN, dal§im pifenosovym
médiem miize byt radiovy prenos.
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Obrazek €. 1 - Princip kamerovych systémii

‘ ‘ PRENOSOVE MEDILUM
(KARFLAZ, BEZDRATONY PEENOS)

ZAZNAMOVE ZARIZENI ZAZNAMOVE ZARIZENI
FOBRAZOVACI ZARIZENI DATOVA SIT

DISTRIBUCE INFORMACI

MOBILNI ZARIZENI

Zdroj: Princip CCTV, dostupné z: http://www.ladinn.cz/ostatni/technika/kamerovy_system.html

Pozadovana scéna je snimana kamerami. Data, ktera kamery poftidi, je nutné dopravit na
dalsi prvek systému, tim muize byt ulozisté, kde mizeme zaznamy pro pozd¢jsi potiebu po urcitou
dobu uchovavat. Existuji ale 1 systémy, kde nemusi byt na uloZeni dat kladen diraz a vystup
z kamer je odesilan pfimo na zobrazovaci zafizeni a déle se nearchivuje. Pomoci riznych fidicich
softwarovych nastroji lze napiiklad rozpoznévat tvare, ¢i automatizovat Cteni statni poznavaci
znacky. V pocatcich vyvoje kamerovych systémi byly kamery pouze analogové, ovSem v dne$ni
dob& se nejcastéji pouzivaji IP digitdlni kamery. Kamerové systémy lze tedy rozdélit do dvou
zékladnich skupin:

1) CCTYV (analogové)
2) IP (digitalni)
,, Princip fungovani kamerového systému je u analogovych i |P systémii podobny. Lisi se pouze jen

V pouzitych technologiich a prenosovych médiich. «28

ZNOVAK, V., Kamerovy systém. In: Ladinn.cz [online]. Tisnov: ELKOV elektro, 2014 [cit. 2018-01-16]. Dostupny z:
http://www.ladinn.cz/ostatni/technika/kamerovy_system.html
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3.3.1.1.1 Analogové kamerové systémy (CCTV)

Kamerovy systétm CCTV (z anglického Closed Circuit TeleVision) znamena ,uzavieny
televizni okruh“ a jedné se o oznadeni analogovych kamerovych systémil. V Ceské republice se ale
oznaceni CCTV pouziva pro kamerové systémy obecné.

,Analogovy systém se sklada z kamery, kterd je spojena se zaznamovym zarizenim pomoct
koaxidlniho kabelu. Zaznamové zarizeni se oznacuje zkratkou DVR (Digital Video Recorder). Toto
zarizeni jde vétsinou pripojit do sit¢ LAN a pomoci programu ¢i webového prohlizece k nemu
vzddlené pristupovat. 29

I presto, Ze jsou analogové systémy postupné vytlacovany digitilnimi, jSOU stdle hojné
pouzivanym typem kamerovych systémii predevsim vzhledem k jejich cené a také dostacujici kvalite
obrazu. Jejich dalsi vyhodou je velmi nizkd poruchovost a jednoduchost celého systéemu. «30 Naopak
nejvétsim uskalim téchto systémi je zplsob vyhleddvani zaznamu na pasce, napiiklad pokud

chceme dohledat konkrétni udalost.

3.3.1.1.2 |P (digitalni) kamerové systémy

Jednd se o novéjsi a modernéjSi variantu kamerového systému. ,, Systém vyuzZiva jako

., L . . . v, ey (31
prenosové médium mezi kamerami a zaznamovym zarizenim pocitacovou IP sit.

Princip sniméni
obrazu u IP kamer je stejny jako u kamer analogovych, 1i8i se pouze ve vystupnim signalu kamery,
ktery je z analogového pieveden na signdl digitalni. ,,Obraz snimany IP kamerou je primo v IP
kamere prostrednictvim zabudovaného web serveru zkomprimovan, preveden na datovy tok a
zakddovan do TCP paketii, které jsou dale Sireny do datové sité LAN a pripadné i do internetu.
Protokol pro prenos videosigndlu z IP kamery vyZaduje zabezpeceni prendsenych dat (obvykle
jménem a heslem) a pro pripojeni na danou IP kameru je tedy nutné znat tyto prihlasovaci
udaje. “32 Kazda IP kamera ma svou webovou stranku, pomoci které je mozné nastavit a sledovat
obraz kamery, a svou jedinecnou IP adresu, na kterou se lze pomoci b&ézného internetového

prohlizece nebo pomoci klientského softwaru ptipojit.

Y NOVAK, V., Kamerovy systém. In: Ladinn.cz [online]. Tisnov: ELKOV elektro, 2014 [cit. 2018-01-16]. Dostupny z:
http://www.ladinn.cz/ostatni/technika/kamerovy_system.html

¥ NOVAK, V., Kamerovy systém. In: Ladinn.cz [online]. Tisnov: ELKOV elektro, 2014 [cit. 2018-01-16]. Dostupny z:
http://www.ladinn.cz/ostatni/technika/kamerovy_system.html

1 NOVAK, V., Kamerovy systém. In: Ladinn.cz [online]. Tisnov: ELKOV elektro, 2014 [cit. 2018-01-16]. Dostupny z:
http://www.ladinn.cz/ostatni/technika/kamerovy_system.html

% Elnika.cz: IP systémy [online]. Praha: Elnika plus, s. r. 0. [cit. 2018-02-10]. Dostupné z:
https://www.elnika.cz/cz/podpora/pruvodce-kamerovym-systemem/ip-systemy/
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Hlavni a tedy nejvétsi vyhodou IP kamerovych systémi je pienos obrazu z jakéhokoli mista
na svété pomoci internetové sité. Tato vyhoda, ale zaroven piedstavuje vétsi riziko, jelikoz
bezdratové sité maji oproti t¢ém kabelovym velkou nevyhodu z hlediska bezpecnosti. Bezdratové
sit€ jsou zranitelnéjsi, protoze K naruseni jejich bezpe¢nosti staci byt jen v dosahu signalu vysilace.
I piesto, Ze pred neautorizovanymi Uniky dat jsou bezdratové sit€é chranény mj. pomoci Sifrovani,
které je neustéale vyvijeno, ke kybernetickym itokiim ¢asto dochazi.

Dalsimi vyhodami jsou moznost pouziti stdvajici pocitacové sité, snadnéjSi manipulace se

zaznamem, snadné ovladani a snadné zalohovani zaznamu.

3.3.1.2 Kamerovy systém bez ziznamu a se zdiznamem

3.3.1.2.1 Uvodem

Z pravniho hlediska rozliSujeme dva zékladni druhy kamerovych systémi. A to kamerovy
systém bez zaznamu (tedy bez nahravani) a kamerovy systém se zaznamem (tedy S nahravanim a

archivaci obrazového zaznamu po urc¢itou dobu).

3.3.1.2.2 Kamerové systémy bez zdznamu

Kamerové systémy bez zdznamu lze oznacit za kamerové systémy (kamerové sledovani),
pfi nichZ neni vyuZivan zdznam a ani neni instalovano zdznamové zafizeni, a jedna se tak pouze o
on-line ptenos obrazu. Lze tedy zivé sledovat snimany prostor na monitoru, ovSem bez moznosti
zpétného piehrani. Z tohoto diivodu se na tyto systétmy GDPR nevztahuje® a Ize se Fidit pouze
obecnymi piedpisy na ochranu osobnosti, zejména Ustavou, Listinou a OZ. V fadé ptipadt je tak
obtizné na otdzku mozZnosti ¢i legality provozovat kamerové systémy bez zdznamu jednoznacné
odpoveédét.

Napftiklad ve vykladovém stanovisku Nejvyssiho statniho zastupitelstvi poradové ¢. 10/2003
je uvedeno, zZe ,, pouhé zrakové a sluchové pozorovani, které ani neni zaznamendvano, neni pravem
upraveno a povazuje se za samozirejme, ze v zarizenich s urcitou koncentraci osob je nutné provadet
sluchovou a zvukovou kontrolu chovani osob, a to vidy s intenzitou odpovidajici povaze véci, Ze
Z hlediska prdava neni zadny rozdil vtom, je-li takto sledovin cestujici na pohyblivych schodech

vV metru, nebo dité ve vychovném ustavu, zZe ani v jednom pripadé takové sledovani samo o sobé

% Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrang fyzickych osob

v souvislosti se zpracovanim osobnich dajti a o volném pohybu téchto udajii a o zruSeni smérnice 95/46/ES (obecné
naiizeni o ochrané osobnich udajt) [online]. CI. 4 odst. 2). [cit. 2018-02-27]. Dostupné z: https://eur-
lex.europa.eu/legal-content/CS/TXT/?qid=1542210767963&uri=CELEX:32016R0679
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nenarusuje ani jeho obydli, ani soukromi®*, ani dobré jméno atd. a zejména neporusuje miru jeho
svobody pohybu nebo jiného pocinani: ta totiz zuistava vzdy stejnd, jako kdyby zde sledovani viibec
nebylo, protoze mira svobody pocinani jedince v konkrétni situaci je veci jen hmotného prava a
nikoliv veci intenzity kontroly. «35

Kamery nesm¢ji sledovat prostory, kde lidé vykonavaji ryze soukromé zalezitosti, jako jsou
toalety, koupelny, satny a dalsi mista, kde ani lidé neocekavaji, ze mohou byt sledovani. Zaroven
musi byt o tom, Ze je snimany prostor monitorovan, nalezité¢ informovani. Pokud neni pofizovan
obrazovy z4znam, neni ani nutny souhlas 0sob s monitorovanim prostoru.

,, Nicméné kamerové systémy bez zaznamu jsou v soucasné dobé spise minoritni zaleZitost,
protoze maji-li byt ucinné, vyzaduji neustdilou obsluhu sledujici monitory, neumozZiuji vyuziti
pro zpétné prokdzani uddlosti, které se v prostoru odehraly, cena zdznamového zarizeni je dnes jiz
Jjen malou polozkou v celkové cené kamerového systému. «37

Kamerové systémy bez zaznamu lze vyuzit naptiklad v objektu, kde se nachazi stala sluzba,
ostraha arealu ¢i budovy. Systém ji tak umoznuje sledovat vice mist soucasné a tim ptipadné i

redukovat pocet pracovnikil ostrahy.

3.3.1.2.3 Kamerové systémy se zaznamem

Kamerové systémy, pfi jejichz vyuzivani je potfizovan zaznam, naopak podléhaji zvlastnimu
zpiisobu regulace a posuzovani a maji tak sva specifika. Opravnénost ztidit a provozovat kamerovy
systém se zaznamem je odvozovana ze dvou zdkladnich hledisek. ,, Pro orgdny verejné moci je
takovym zakladem zakonné zmocnéni, resp. opravnéni. Bez takového zmocnéni by je totiz ani zridit
a provozovat nemohly. Na rozdil od soukromych subjektii, které mohou cinit vSe, co neni zakonem
zakdzdno. “%®

U kamerovych systému vybavenych zatfizenim, které potizuje zaznam, se jedné o zpracovani
osobnich udaji se v§im, co tato skuteCnost pfinasi. ,, Provozovani kamerového systému je tedy

povazovano za zpracovani osobnich udaju, pokud je vedle kamerového sledovani provaden zaznam

% Pojem soukromi zahrnuje jednak ochranu proti iniku informaci o intimni sféfe na vefejnost a jednak ochranu

ve vztahu K vetejné kontrole statni moci.

%5 Vykls pot. & 10/2003 Sb., k zakonnosti umisténi audio-vizualnich prostiedki ve skolskych zatizenich vykonavajicich
ustavni vychovu a ochrannou vychovu, Dostupné v systému ASPI. ID: LIT23204CZ.

® KUCEROVA, A., NOVAKOVA, L., FOLDOVA, V., NONNEMANN, F., POSPISIL, D., Zékon o ochrané osobnich
udaju, str. 89 az 94

3 Kamerova technika.cz: Kamerové systémy a zédkony [online]. Brno: KamerovaTechnika.cz, 2018 [cit. 2018-02-27].
Dostupné z: http://kamerovatechnika.cz/legislativa.html

% Stanovisko &. 1/2006 - Provozovani kamerového systému z hlediska zakona o ochran& osobnich Gidaji [online].

In: uoou.cz, Leden 2006 [cit. 2018-02-27]. Dostupné z: https://www.uoou.cz/files/stanovisko_2006_1.pdf
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porizovanych zaberii, nebo jsou v zaznamovém zarizeni uchovavany informace a zaroven ucelem
porizovanych zaznamiu, pripadné vybranych informaci, je jejich vyuziti k identifikaci fyzickych osob
v souvislosti s urcitym jedndnim. “*° V praxi se obvykle jedna o
a) zpracovani nezbytné pro splnéni tkolu provadéného pii vykonu vetejné sluzby; v téchto
pfipadech je tifeba dbat wustanoveni pfislusného pravniho predpisu nafizujiciho,
resp. upravujiciho zvlastni podminky kamerového sledovani,
b) zpracovani nezbytné pro tcéely opravnénych zajmu sprévce.40
Jak jiz bylo feceno v kapitole 3.2.2, obrazové ¢i zvukové udaje uchovavané v zaznamovém
zafizeni, jsou osobnimi udaji za ptedpokladu, Ze na zaklad¢ téchto zdznamu lze pfimo ¢i nepfimo
identifikovat konkrétni subjekt Gdajt.** , Fyzickd osoba je identifikovatelnd, pokud ze snimku,
na némz je zachycena, jsou patrné jeji charakteristické rozpoznavaci znaky (zejména oblicej) a
na zdklade propojeni rozpoznavacich znaki s dalsimi disponibilnimi udaji je mozZnd plnd

«42

identifikace osoby. “** Identifikatory umoziujici pfislusnou 0sobu spojit s urcitym jednanim, které

je na snimku zachyceno, pak tvoii osobni udaj.

3.3.1.3 Naidklady na fungovani kamerovych systému

Cenu na potizeni kamerového systému Ize rozdélit do nékolika polozek

1) Dohledové pracovisté — jedna se o mistnost pro umisténi dohledového centra vybavena
piislusnym nabytkem, konektivitou, zabezpecenim vstupu apod.

2) Potizeni serveru, dohledového pultu s monitory a zaznamového zatizeni pro pfipojeni
vSech kamer

3) Kamerovy bod — digitalni kamera (pohybliva, moznost Zoom ¢i detekce obliceje, vysoké
kryti 1P65* pro venkovni instalaci), véetn¢ instalace a napojeni na centralni server

4) Zalozni generator elektrického proudu

5) Ostatni naklady — dodavka kabelovych rozvodi, montaz zafizeni, materidlova a
rozpoctova rezerva, kamerové zkousky pred instalaci, oziveni, programovani, pfipojeni a

konfigurace sit¢ LAN, doprava, inzenyring

% BARTIK, V., JANECKOVA, E., Kamerové systémy v praxi, str. 19

%0 Stanovisko &. 1/2016 — K umisténi kamerovych systémii v bytovych domech [online]. In: uoou.cz, Leden 2016 [cit.
2018-03-27]. Dostupné z: https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=29566

! viz kapitola 3.2.2 této prace

“2 URAD PRO OCHRANU OSOBNICH UDAJU: K provozovéani kamerovych systémi [online]. In: uoou.cz, 2018 [cit.
2018-10-25]. Dostupné z: https://www.uoou.cz/k-nbsp-provozovani-kamerovych-systemu/d-29535/p1=1099

* Stupeti kryti dle normy CSN EN 60529 Stupné& ochrany krytem, ktera u IP65 znadi zcela prachot&snou ochranu

pied cizimi pfedméty a ochranu vici tryskajici vode.
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Vy¢isleni jednotlivych polozek naleznete v tabulce &. 1.

Tabulka €. 1 - Cenova kalkulace porizeni kamerového systému

Polozka Cena celkem v K¢
Dohledové pracovisté 150.000,-
Porizeni serveru 360.000,-
Server 60.000,-
Dohledovy pult s monitory 200.000,-
Zaznamové zarizent 100.000,-

Kamerovy bod 100.000 - 130.000,-
Zalozni generator 85.000,-
Ostatni 155.000,-
Dodavka kabelovych rozvodiu 100.000,-
Montaz zarizeni 30.000,-
Materialova a rozpoctova rezerva 15.000,-
Kamerové zkousky pred instalaci 10.000,-

Zdroj: vlastni zpracovani na zakladé poskytnutych dat od Siemens, s.r.o

Jak je ztabulky ¢. 1 patrné, pofizeni kamerového systému neni vibec levnou zalezitosti.
Pofizeni kamerového systému néas vyjde zhruba na 1 — 1,5 milion korun ceskych. Navic cena
vzrista S poctem instalovanych kamer (kamerovych boda). Proto je vzdy nutné myslet doptedu,
kolik bude do budoucna v systému kamer, jinak kapacita zakladny nemusi stadit vzristajicimu
poctu piipojenych kamerovych bodu.

Co se tyCe samotné¢ obsluhy kamerového systému, tyto systémy pracuji prevazné
Vv autonomnim provozu tzv. ,,patrol systému“*®, kde dozor probiha v reZimu ob&asné obsluhy.

Néklady na zamé&stnance, ktefi tuto obsluhu zajist'uji, ¢ini rocné€ zhruba 150.000,- K¢.

* P¥iblizna cenové kalkulace pro kamerovy systém (zakladna (dohledové pracovists, pofizeni serveru) + 10
kamerovych bodi).

*® Patrol systém neboli kontrola hlidkou, ktera je uréena pfevazné pro objekty, kde neni stala ostraha, ani staly provoz,
se z ekonomickych diivodl pouzivaji patroly hlidkou.
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3.3.2 Zavér

Za kamerové sledovani lze povazovat vyuziti dostupnych technickych prostredki ke snimani
a generovani obrazu, pfenosu obrazu a zobrazeni obrazu, piipadné obrazu spolecné i1 se zvukem
(napt. CCTV, tzv. fotopasti, webkamery apod.) (viz 3.3.1).

Zakladni rozdil mezi IP digitdlnim a analogovym kamerovym systémem je v pouzité
technologii vystupniho videa. U klasickych analogovych kamer je vystup obrazu veden koaxialnim
kabelem do zaznamového zatizeni (DVR) nebo monitoru, kdezto IP digitalni kamery umoziuji po
pripojeni do pocitacové sit€¢ prenaset nejen obraz, ale i tieba obousmérny zvuk, na libovolné misto.
IP kamery tak mizeme nejen sledovat odkudkoli ze svéta, ale také je plnohodnotné nastavit a
naprogramovat pies libovolny internetovy prohlize¢. Zjevny rozdil je také u vystupniho obrazu,
ktery je vétSinou u IP digitalnich kamer detailngjsi, ostfejsi a vérohodnéjsi, jelikoz maji
nékolikandsobné véEtsi rozliSeni nez kamery analogové. Z tohoto divodu je také IP digitalni
kamerovy systém nejvice vyuzivan piedevSim tam, kde jsou pozadovany vyborné rozliSovaci
schopnosti, ptikladem mize byt sniméni SPZ pfi vjezdu do aredlu nebo identifikace osob. Naopak
tam, kde neni potieba vysokého rozliSeni, a kde cely systém ma plnit spiSe funkci ptehledovou,
napiiklad monitorovani vstupu do budovy, je vyuzivan kamerovy systém analogovy (viz 3.3.1.1).

Déle kamerové systémy rozliSujeme na kamerové systémy bez zdznamu a se zdznamem.
Pokud se ptisluSna osoba rozhodne pro instalaci kamerového systému bez zaznamu, nedopadaji na
ni ustanoveni GDPR, navic po administrativni strdnce je jeho instalace jednoduss$i. Co vSak
respektovat musi, je pravo sledovanych osob na respektovani soukromého a rodinného zivota.
Zaroven osoby pohybujici se v prostoru snimaném kamerami musi byt o existenci kamerového
systému informovani (viz 3.3.1.2.2).

Naopak kamerové systémy se zaznamem jsou mj. podrobeny regulaci GDPR, jelikoz
provozovani takového systému je povazovano za zpracovani osobnich udaju. Podle GDPR se
zdznamy potizené kamerami, at’ obrazové, zvukové ¢i kombinace téchto dvou, povazuji za osobni
udaj, pokud lze na zaklad¢ takto pofizeného zdznamu identifikovat at’ uz piimo ¢i nepiimo
konkrétni osobu (viz 3.3.1.2.3). Za zpracovani osobnich udaji primarn¢ odpovida spravce, ktery
musi dodrzovat uréené povinnosti a musi byt také schopen toto dodrzeni souladu dolozit (viz 3.2.4).

Naklady na fungovani kamerového systému jako takového viibec nejsou levnou zaleZitosti.
Samotné pofizeni kamerového systému, jez zahrnuje ziizeni dohledového pracovisté, potfizeni
serveru, kamery, zalozni generator a ostatni naklady spojené s instalaci celého systému, vyjde vice
jak na 1 milion korun ¢eskych. Navic nesmime opomenout také na naklady na zameéstnance, ktefi at’

uz pravidelné ¢i obCasné obsluhu kamerového systému zajist'uji (viz 3.3.1.3).
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3.4 Ochrana osobnosti a ochrana osobnich udaji a zvlastnich kategorii
osobnich udajua

3.4.1 Uvodem

Ochranu osobnosti na nasem uzemi upravuje predev§im Ustava, Listina a OZ, naopak

ochrana osobnich udaji a ochrana zvlastnich kategorii osobnich udaju je jiz plné obsazena vV novém

nafizeni GDPR.

3.4.2 Ochrana osobnosti

3.4.2.1 Vyvoj ochrany osobnosti v obéanském zakoniku

Pro ceské zemé mél velky vyznam cisafsky patent JGS Nr. 946/1811, ktery byl do
ceskoslovenského prava piejat tzv. recepnim zakonem ¢. 11/1918 Sb., 0 zfizeni samostatného statu
Ceskoslovenského. Tento cisafsky patent v ¢eské pravni praxi oznacovany jako OZO vyslovnou
pravni Upravu osobnosti neobsahoval, ale je mozné v ném nalézt n€kolik ustanoveni, kterd se
ochrany osobnosti tykaji. O osobnostnich pravech pojednava jeho dil prvy, napi. v ustanoveni § 16
0Z0O ma kazdy cloveék ,vrozend, jiz rozumem poznatelna prava, a nutno je tudiz povazovati

“4 " a ustanoveni § 43 OZO poskytuje vyslovné ochranu pouze dil¢imu osobnostnimu

za osobu
pravu na jméno (piip. kryci jméno, tzv. pseudonym)*’. OZO byl nékolikrat novelizovan a na
ceském uzemi platil az do 31. prosince 1950, kdy byl nahrazen zdkonem ¢. 141/1950 Sb., obCansky
zékonik. Zékon ¢. 218/1926 Sb., o plvodském pravu k dilim literarnim, uméleckym a
fotografickym (o pravu autorském) obsahoval ochranu dil¢itho osobnostniho prava k vlastni
podobizng, prava k dopisim, denikdim a jinym pisemnostem osobni povahy. I tento zakon 1. ledna
1954 nahradil zdkon novy, a to zdkon ¢. 115/1953 Sb., o pravu autorském (autorsky zakon).

Jak z vyse uvedeného vyplyva, upravena byla pouze néktera dil¢i osobnostni prava, a to
navic v n¢kolika rtiznych pravnich pfedpisech (napi. pravo na jméno upravoval obCansky zakonik,
pravo na podobiznu a na osobni pisemnosti upravoval autorsky zakon). K uceleni pravni upravy
ochrany osobnosti doslo az snovym obcanskym zdkonikem ¢&. 40/1964 Sb., ktery poprvé
ve svych ustanovenich (§ 11 az § 16) zakotvil obecnou tpravu vseobecného osobnostniho prava, a

V jeho ramci upravu jednotlivych diléich osobnostnich prav véetné pravnich prostfedki ochrany.*®

*® viz ust. § 16 Obecny zakonik ob&ansky &. 946/1811 Sb. z. s., ve znéni pozd&jsich predpist
" viz ust. § 43 Obecny zakonik ob&ansky &. 946/1811 Sb. z. s., ve znéni pozd&jsich predpist
“ KNAP, K., SVESTKA, J., JEHLICKA, O., PAVLIK, P., PLECITY, V., Ochrana osobnosti, str. 53
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Pravni tprava ochrany osobnosti v ob¢anském zakoniku z roku 1964 pietrvala az do roku
1989, kdy v souvislosti s celkovym pierodem spolecnosti a S dodrzovanim zéakladnich lidskych prav
nastala nova etapa ochrany osobnosti. ,,Dosavadni obcansky zakonik odpovidajici potiebam
administrativné direktivniho systému se stal po roce 1989 do znacné miry nepouZitelny. “® 0d ¢iste
materialistické koncepce socialistického prava bylo v navaznosti na piijeti Ustavy a Listiny
opusténo a pii vykladu pravnich norem byl kladen diiraz na p¥irozena subjektivni prava &lovéka.™
V ramci novelizace obCanského zakoniku ¢. 40/1964 Sb., byl ptijat zakon ¢. 87/1990 Sb., kterym se
méni a dopliiuje obcansky zdkonik - ktery rozsifil prostiedky ochrany o ,,prdvo na ndhradu
nemajetkové ujmy v penézich“>*, a zakon & 509/1991 Sb., kterym se méni, dopliiuje a upravuje
ob&ansky zdkonik.”® Ob&anskopravni upravu zadaly dopliiovat i dal§i specifické pravni upravy (a to
napf. v oblasti zdravotnictvi, v oblasti tisku a médii, v pracovni oblasti atd.), a mj. byl pfijat zakon
¢. 101/2000 Sb., o ochrané osobnich udajli a 0 zméné nékterych zakond.

V roce 2012 doslo k prijeti OZ (nového obcanského zakoniku ¢. 89/2012 Sb.), jehoz
,,zasady na kterych je vybudovdn, jsou v celku identické s témi, na jejichz zaklade byla jiz v obdobi

po listopadu 1989 vykladana ochrana osobnosti. «53

3.4.2.2 Ochrana osobnosti podle OZ

Jak jiz bylo vy$e zminéno, z hlediska pravni upravy ochrany osobnosti nelze opomenout ani
setkat s hodnotami jako ,, lidska diistojnost*, ,,svoboda®, , ucta k lidskym pravim * atd., které jsou
dale rozpracovany v Listing, jenZ je také soucasti tistavniho potradku CR.> Obg obsahuji zékladni
prava kazdého Cloveéka. V rozporu s t€émito dv€ma nejvysSimi pravnimi piedpisy tak nesméji byt
zadné pravni normy.

Dal$im vyznamnym obecnym pfedpisem je OZ, ktery rozvadi zakladni prava obsazena
v Listin¢ a v mezinarodnich paktech a imluvach o lidskych pravech. Zakladni zasady soukromého

prava jsou zakotveny v § 3 odst. 2 OZ, kde je uvedeno, ze kazdy ma pravo na ochranu svého zivota

“ KADLECOVA M., SCHELLE, K., VESELA, R., VLCEK, E., V{voj &eského soukromého prava, edice pravni d&jiny
 MELZER, F., TEGL, P., a kol., Ob&ansky zakonik — velky komentaf, str. 506

>l viz ust. § 13 zékona &. 87/1990 Sb., kterym se méni a dopliiuje zékon &. 40/1964 Sb., ob&ansky zakonik, ve znéni
pozdgjsich predpist

2 KNAP, K., SVESTKA, J., JEHLICKA, O., PAVLIK, P., PLECITY, V., Ochrana osobnosti, str. 39

> SVESTKA, J., DVORAK, J., FIALA, J., Ob&ansky zakonik. Komentaf. Svazek L., str. 310

> Preambule tistavniho zakona &. 1/1993 Sb. ve znéni tstavniho zakona &. 347/1997 Sb., 300/2000 Sb., 448/2001 Sb.,
395/2001 Sb., 515/2002 Sb., 319/2009 Sh., 71/2012 Sh. a 98/2013 Sh.
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;s v o . o . . r 55 . v ro ’ .
a zdravi, jakoz i1 svobody, cti, dastojnosti a soukromi.”™ ,,Je zcela jasné patrné, zZe tato vychodiska

. e , C 56
Jjsou neodlucitelné spjata s fenoménem osobnosti clovéeka.*

Pravo na ochranu osobnosti je ovSem
zaruceno jiz na ustavni Grovni, tudiz se naskytuje otazka, zda jeho ukotveni v OZ jiz neni zbyte¢né.
Tuto uvahu by umociioval i fakt a jak je vySe zmin€no, zadna pravni norma nesmi byt v rozporu
s Ustavou a Listinou. Tato osobnostni prava jsou pro zdkonodarce oviem tak duleZita, ze je OZ
znovu opakuje a dale rozvadi. Navic Ustava nemiize dopodrobna rozvadsét viechna prava - k tomu
jsou urceny dalsi pravni piedpisy, jako napft. nize zminény OZ.

Podle ustanoveni § 81 odst. 1 OZ je osobnost ¢lovéka chranéna vcetné vSech jeho
pfirozenych prav a kazdy je povinen ctit svobodné rozhodnuti &lovéka Zit podle svého.’’
Demonstrativni vy&et®® nékterych chranénych hodnot osobnosti &lovika pak piipojuje ustanoveni §
81 odst. 2 0Z.% Clovek, jehoz osobnost byla dotena, ma pravo se podle ustanoveni § 82 odst. 1
OZ domahat toho, aby mu bylo od neopravnéného zasahu upusténo anebo aby byl odstranén jeho
nasledek.”’ Je-li piedpokladem vzniku sankce za porueni existence konkrétniho zdsahu
do osobnosti ¢lovéka, musi byt tento zasah shledan bud’ jako neopravnény (tj. v rozporu
S objektivnim pravem), anebo jako opravnény (v tomto pfipadé z hlediska prava na ochranu
osobnosti nesankciorlovany).61 ,, PFitom bude nutno ovérovat, zda dotceny clovek k zasahu do své
osobnosti pripadné nesvolil, nebo zda takovy zdsah vyslovné dovoluje zdkon, resp. zda K zdsahu
doslo vykonem subjektivniho prava, pripadné pri plnéni zakonem ulozené pravni povinnosti. «62

Jako jedna z vyznamnych hodnot osobnosti Elovéka je uvadéno pravo na podobu.®® To lze,
jako jednu z defini¢nich a identifika¢nich slozZek jeho osobnosti podle ustanoveni § 84 OZ, zachytit
jakymkoliv zpisobem tak, aby podle zobrazeni bylo mozné uréit jeji totoznost, pouze s jeho

64 65

svolenim™.™ ,, Zachyceni podoby clovéeka technickymi prostredky i jen v latentni formé miize znacné

znesnadnovat naplnovani § 84, a to predevsim u zachyceni podoby clovéka, k niz doslo necilenym

*®viz ust. § 3 odst. 2 zakona &. 89/2012 Sb., ob&ansky zakonik, ve znéni pozd&jsich predpisii

*® SVESTKA, J., DVORAK, J., FIALA, J., Ob&ansky zakonik. Komentaf. Svazek 1., str. 307

% viz ust. § 81 odst. 1 zakona ¢. 89/2012 Sb., ob&ansky zékonik, ve znéni pozdgjsich predpist

% Pravo &loveka na Zivot, na zdravi a na pravo Zit v priznivém Zivotnim prostiedi, dale pravo na distojnost &lovéka,
jeho vaznost a Cest, pravo na soukromi a pravo na ochranu jeho projevi osobni povahy.

% viz ust. § 81 odst. 2 zakona &. 89/2012 Sb., obcansky zakonik, ve znéni pozd¢jsich predpist

% viz ust. § 82 odst. 1 zakona &. 89/2012 Sb., obcansky zakonik, ve znéni pozd¢jsich predpist

1 SVESTKA, J., DVORAK, J., FIALA, J., Ob&ansky zakonik. Komentaf. Svazek 1., str. 317

%2 SVESTKA, J., DVORAK, J., FIALA, J., Ob&ansky zakonik. Komentaf. Svazek L., str. 317

% Obsahem prava na podobu se rozumi uzivaci a dispoziéni pravo subjektu ve vtahu k zachyceni jeho podoby.

% viz ust. § 84 zakona ¢&. 89/2012 Sb., ob&ansky zékonik, ve znéni pozdg&jsich predpist

® protoze zachyceni podoby &lovéka byva Easto spjato s jejim naslednym rozifovanim, byva mnohdy souhlas se
zachycenim podoby ¢lovéka a souhlas s jejim Sifenim ud€lovan soucasné.
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% Z toho je patrné, Ze § 84 OZ ma vyznam predeviim v souvislosti s upravou prava
68

zpiisobem.
k podobizn&®, resp. k obrazovému snimku, piipadné k obrazovému zdznamu.

CL. 7 odst. 1 Listiny stanovuje, Ze je zaru¢ena nedotknutelnost osoby a jejiho soukromi a Ze
muze byt omezena jen v pfipadech stanovenym zékonem.”® |, Této zdsade odpovida § 86, ktery
uvadi, ze nikdo nesmi zasdhnout do soukromi jiného, nemd-li K tomu zdkonny divod. Timto
zakonnym ditvodem bude predevsim prislusné svoleni udélené clovekem. Pritom ani takové svoleni
nemtuze umoziovat zasah, ktery by byl v rozporu s opravnenymi zajmy clovéka na ochranu jeho
osobnosti (§ 90). 70

., Pravo na soukromi cloveka byvad definovano jako prdvo rozhodnout podle viastniho
uvazeni, zda, vjakém rozsahu a jakym zpiisobem maji byt skutecnosti jeho osobniho soukromi
ZpFistupnény jinym, a zdroven se brdanit proti neopravnénym zdasahiim do této sféry ze strany jinych

OSOb. «fl

Bez svoleni ¢loveka nelze narusit jeho soukromé prostory, sledovat jeho soukromy zivot,
pofizovat o jeho soukromém zivoté zvukovy nebo obrazovy zdznam, vyuzivat takové ¢i jiné
zaznamy poiizené o soukromém zivoté cloveka tieti osobou, a takové zdznamy o jeho soukromém

$ifit.”? |, Ve stejném rozsahu, jako tomu je u soukromych prostor clovéka, u sledovani jeho

soukromého Zivota nebo u porizovani zvukovych nebo obrazovych zaznamu, jsou pri jejich

Vv

L ., . , 73 W74
chranény i jeho soukromé pisemnosti osobni povahy"".

Podle § 87 odst. 1 OZ miZze cloveék, ktery svolil k pouZiti pisemnosti osobni povahy,
podobizny nebo zvukového ¢i obrazového zaznamu jeho se tykajiciho nebo jeho projevit osobni

; ; 75
povahy, své svoleni odvolat.

% SVESTKA, J., DVORAK, J., FIALA, J., Ob¢ansky zakonik. Komentaf. Svazek I., str. 325

% Pravo k podobizné je pravo, jehoz predmétem je podobizna, tj. hmotné zachyceni podoby ¢lovéka. Obsahem prava
k podobizné a k obrazovému snimku je uZivaci a dispozi¢ni pravo subjektu ve vztahu k podobizné. Pravo na podobu
vznika jiz narozenim ¢lovéka, naopak pravo k podobizné teprve okamzikem, kdy je podoba zachycena na podobizné
Jjiz individualizovatelna.

%8 SVESTKA, J., DVORAK, J., FIALA, J., Obcansky zakonik. Komentat. Svazek 1., str. 326

%9 viz €1. 7 odst. 1 istavniho zakona &. 2/1993 Sb., Listina zakladnich prav a svobod, ve znéni pozdéjsich predpist

O SVESTKA, J., DVORAK, J., FIALA, J., Obcansky zakonik. Komentar. Svazek 1., str. 328

" SVESTKA, J., DVORAK, J., FIALA, J., Ob&ansky zakonik. Komentaf. Svazek 1., str. 328

2 §VESTKA, J., DVORAK, J., FIALA, J., Ob&ansky zakonik. Komentaf. Svazek L., str. 328

" Obsahem tohoto prava je dispoziéni pravo &lovéka k chranénému statku. Zaroveii jsou upraveny i predpoklady
zékonné licence k jeho uziti a soucasn€ i vymezeni jejich limitt.

" SVESTKA, J., DVORAK, J., FIALA, J., Ob&ansky zakonik. Komentaf. Svazek L., str. 329

™ viz § 84 odst. 1 zakona &. 89/2012 Sb., ob&ansky zakonik, ve znéni pozd&jsich piedpisi
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Jak jiz bylo fe¢eno, ochrana osobnosti ¢loveka je zakotvena i v tzv. mezinarodnich paktech a
umluvach, zejména v evropskych zemich se ochranou osobnich udaji zabyva Umluva o ochrané

osob se zfetelem na automatizované zpracovani dat (tzv. Umluva ¢. 108).76

3.4.3 Ochrana osobnich udaju a ochrana zvlastnich kategorii osobnich udaju

3.4.3.1 Historie ochrany osobnich udaji z hlediska GDPR

Prvnim vétSim milnikem byl rok 1981, kdy dosSlo k podpisu smlouvy o ochrané¢ osob
s ohledem na automatické zpracovani osobnich udaji.”” Roku 1995 vstoupila v platnost Evropska
smérnice o ochrané osobnich udajli zndma jako Smérnice 95/46/ES. Tato smérnice byla vytvoiena
jako zékladni prvek ochrany soukromi v ramci EU a prava v oblasti lidskych prav. ,,Smérnice o
ochrané osobnich udajii existuje jiz dvacet let. Stanovuje minimalni standard zakona o ochrané
udajii v clenskych statech EU. Ceskd Republika v roce 2000 prijala viastni zdkon tokajici se
ochrany osobnich udajii. “" \/roce 2009 pak Evropskd komise zahgjila konferenci vénovanou
vyuziti a ochrané¢ osobnich udaji a zkoumdani novych tukold tykajicich se ochrany soukromi.
Na zaklad¢ této konference byl zvefejnén dokument ,, Budoucnost soukromi*, ktery zduraznoval,
»ze uroven ochrany osobnich udaju v ramci EU lze zvysit lepsim uplatiiovanim stavajicich zdsad a
legislativy v oblasti ochrany osobnich vdajii v praxi a postupnou modernizaci pravniho ramce.“"
V nasledujicich letech pak Evropska komise stanovila strategii, jak chranit tdaje jednotlivcd
ve vSech oblastech (v€etné¢ vymahani prav), piijala navrh komplexnéjsiho pfistupu k ochrané
osobnich udaji a na zacatku roku 2012 navrhla komplexni reformu pravidel EU ochrany osobnich
udaji za ucelem posileni prav, zejména v online prostiedi. Jelikoz kazdy ¢lensky stat EU upravoval
ve svych narodnich pravnich ptedpisech ochranu osobnich udajl jinak, a uprava byla minimalni,
chtéla Evropska komise zavést takové nafizeni, které by bylo piimo aplikovatelné ve vSech
Clenskych statech EU a ndrodnim pravnim pfedpisim nadiazené. Zhruba po trech letech doslo
v kvétnu 2015 k zahdjeni tzv. ,, trialogu 80, jehoz cilem bylo uzavieni dohody o GDPR. V roce

2016 Evropska unie ptijala GDPR, kter¢ je platné ve vsech 28 ¢lenskych statech a Islandu, Norsku a

® Umluva Rady Evropy €. 108 ze dne 28. ledna 1981 o ochrané osob se zfetelem na automatizované zpracovani
osobnich dat, vyhlagena pod &. 115/2001 Sb. m. s., ktera pro CR nabyla i¢innosti dne 1. listopadu 2001, a kterou
doplnuje dodatkovy protokol Rady Evropy z 8. listopadu 2001 ¢. 181 k umluvé o ochrané osob se zfetelem na
automatizované zpracovani osobnich dat o organech dozoru a toku dat pfes hranice, vyhlaseny pod ¢. 29/2005 Sb. m. s.,
ktery pro CR nabyl G¢innosti dne 1. &ervence 2004.

" Byla podepsana jako Umluva Rady Evropy &. 108.

"® NEZMAR, L., GDPR: Prakticky privodce implementaci, str. 14

" NEZMAR, L., GDPR: Prakticky priivodce implementaci, str. 15

0 pivodné dialogicka diskuse, do niz se zapojuje tieti neutralni osoba, ktera se snazi usnadnit dohodu mezi t€astniky
jednani ¢i konfliktu.
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Lichten3tejnsku. V u&innost GDPR vstoupilo 25. kvétna 2018%! a nahradilo tak v Geském pravnim
prostiedi Z0OU (respektive jeho podstatou ¢ast). V souvislosti s nutnosti adaptovat ¢esky pravni fad
na GDPR vyvstala nutnost ,,upravit nékteré dilci aspekty nezbytné k dotvoreni celého ramce
ochrany osobnich udaju na zakonné urovni. 82 GDPR totiz umoziuje, aby se Clensky stat v jim
definovanych ptipadech od jeho upravy odchylil, a zaroven stanovuje, ze nékteré aspekty maji byt
ve vnitrostatnim pravu ¢lenského statu upraveny. ZoOU tak bude zcela zruSen az s ucinnosti
adapta¢niho zakona. GDPR je v soucasné dobé nejkomplexnéj$im nafizenim chranici soukromi

obcanu.

3.4.3.2 Diivody pro prijeti GDPR

,Za potiebou aktualizace stoji zejména technologicky a spolecensky vyvoj. 63 GDPR
vychézi z piivodni Smérnice 95/46/ES®, ktera zalala platit v roce 1995, kdy neexistovaly riizné
socidlni sité, cloudova ulozisté a ani fada dalSich technologii. Vyvoj technologii je vzdy rychlejsi
nez vyvoj pravnich norem, coz dokazuje i obr. €. 2. Dillezita je vSak reakéni doba pravniho systému
na technologické zmény. Pfestoze GDPR zacalo platit az od tohoto roku, jiz nyni se vi, Ze
za technologickym pokrokem zaostdva minimalné o pét let, a tudiz nepocitd s nékterymi
problémy.®®> Automatizované zpracovani dat v budoucnosti bylo zohlednéno pouze v Umluvé Rady

Evropy €. 108.

8 NEZMAR, L., GDPR: Prakticky priivodce implementaci, str. 14 az 18

82 URAD PRO OCHRANU OSOBNICH UDAJU: Zakladni ptirutka k GDPR [online]. In: uoou.cz [cit. 2018-10-12].
Dostupna z: https://www.uoou.cz/zakladni%2Dprirucka%2Dk%2Dgdpr/ds-4744/p1=4744

8 POMAIZLOVA, K., FURSTOVA, M., GDPR — revoluce, nebo rozvedeni stavajiciho? [online]. In: Bulletin
advokacie, str. 16 [cit. 2018-10-12]. Dostupné z: http://www.bulletin-
advokacie.cz/assets/zdroje/casopis/2016/BA 9 2017 _web.pdf

8 Viz recital 9 GDPR ,, Ackoliv cile a zdsady smérnice 95/46/ES naddle plati, nezabrdnilo to roztiisténosti v provadént
ochrany udajii v celé Unii, pravni nejistoté ani rozsirenému pocitu verejnosti, ze v souvislosti s ochranou fyzickych osob
existuji znacnd rizika, zejména pokud jde o ¢innosti provadené online. *

® JimiZ jsou internet véci (IoT), big data analyz ¢i BYOD, coz je praxe, kdy si zaméstnanci nosi do prace vlastni
pocita¢ nebo mobil.
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Obrazek €. 2 - Vyvoj technologii v porovnani s vyvojem legislativy
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Zdroj: NEZMAR, L., GDPR: Prakticky pruvodce implementaci, str. 15

»wDalsim ditvodem pro prijeti nového narizeni byla zjisténi, Ze tajné sluzby nékterych statu
mimo evropsky prostor v minulosti hojné shromazdovaly udaje o obcanech EU. S ohledem
na rozdily vnimani osobni svobody a odpovédnosti jednotlivce mezi Evropou a jinymi staty tak bylo
nutné stanovit jasna pravidla ochrany nasich prav. “8 GDPR jakoZzto novy pravni ramec ochrany
osobnich udajii ma za cil co nejvice hajit prava obéantt EU proti neopravnénému zachazeni s jejich
daty. Charakteristicka pro GDPR je i jeho univerzalni pouZitelnost ve vSech statech EU (a Islandu,
Norsku a Lichtenstejnsku), jejimz vysledkem je sjednoceni pravni upravy. TudiZ jednotna pravidla
pro zpracovani osobnich udajii plati ve vSech statech EU vcetné tiech vyjmenovanych v piedchozi
vets.”

Forma smérnice® pro pravni Upravu ochrany osobnich udaji na evropské urovni se

Z pohledu dnesnich zkusSenosti jevila jako nestastnd volba, proto byla pro novou pravni upravu

GDPR zvolena forma natizeni, jelikoz , ,davd v ném obsazenym pravidliim celounijni platnost.

8 SKORNICKOVA, E., Pro¢ potiebuje Evropa lepsi ochranu osobnich dat [online]. In: gdpr.cz [cit. 2018-11-02].
Dostupné z: https://www.gdpr.cz/gdpr/proc/

8 URAD PRO OCHRANU OSOBNICH UDAJU: Zékladni pfirutka k GDPR [online]. In: uoou.cz [cit. 2018-10-12].
Dostupna z: https://www.uoou.cz/zakladni%2Dprirucka%2Dk%2Dgdpr/ds-4744/p1=4744

8 Smérnice je legislativni akt EU, ktery &lenskym statim urluje, aby dosahly konkrétniho cile, aniz by diktovala,
jakymi prostfedky daného cile dosahnout. Smérnice obvykle poskytuji prostor clenskym statim pro to, aby piijala dana
pravidla podle svého pravniho radu.
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Prima pouzitelnost ¢i lépe rFeceno ucinnost a také zavaznost GDPR ve vSech clenskych statech EU
bez nutnosti ho do jednotlivych narodnich pravnich radii transponovat si klade za cil pravni upravu

sjednotit a nastolit nové podminky pro vsechny spolecnosti, které piisobi v ramci EU. «89

3433 Zikladni zasady ochrany osobnich tidaju

Jak v OZ tak v GDPR byly pievzaty z tstavnich principu zakladni zasady, které jsou v obou
predpisech spole¢né. Propojenost mezi obéma pravnimi piedpisy lze nalézt mj. piedev$im v zasadé
zékonnosti zpracovani®.

GDPR a OZ se shoduji hned v hlavnim pozadavku pro zékonné zpracovani, kterym podle
GDPR je splnéni nejméné jedné z podminek v ném uvedenych, neboli podle OZ jinak feceno
,, hikdo nesmi zasahnout do soukromi jiného, nema-li K tomu, zdakonny ditvod. «91

Dalsim piikladem je souhlas subjektu udajii se zpracovanim svych osobnich udaju®,
kterému v OZ odpovida § 84, ktery uvadi ze ,,zachytit jakymkoliv zpiisobem podobu cloveka, je

«93

mozné jen s jeho svolenim“*°, a dale podle § 85 je mozné jen s jeho svolenim podobu rozsifovat.*

Zpracovani, které je ,, nezbytné pro ochranu Zivotné dulezitych zdajmii subjektu udajii nebo
jiné fyzické osoby“gs, se prolina s § 88 odst. 1 OZ, ktery uvadi, ze ,,svoleni neni treba, pokud se
podobizna nebo zvukovy ¢i obrazovy zaznam poridi nebo pouziji K vykonu nebo ochrané jinych prdav

b. «96

nebo pravem chranénych zajmii jinych oso Zaroven podle § 88 odst. 2 OZ neni tieba svoleni,

pofidi se nebo pouziji se podobizna nebo obrazovy ¢i zvukovy zdznam , na zdakladeé zdkona

r v ’ rv v v v Vo ’ 7 v . v . 7 ,. «97
K rednimu ucelu nebo v pripade, Ze nékdo verejné vystoupi v zdleZitosti verejného zdjmu.

¥ POMAIZLOVA, K., FURSTOVA, M., GDPR - revoluce, nebo rozvedeni stavajiciho? [online]. In: Bulletin
advokacie, str. 16 [cit. 2018-10-12]. Dostupné z: http://www.bulletin-
advokacie.cz/assets/zdroje/casopis/2016/BA_9_2017_web.pdf

% viz kapitola 3.2.5 této prace

! viz ust. § 86 zakona ¢. 89/2012 Sb., ob&ansky zakonik, ve znéni pozd&jsich predpist

%2 Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrang fyzickych osob

v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto tdajl a o zruseni smérnice 95/46/ES (obecné
nafizeni o ochran& osobnich tidajti) [online]. CI. 6 odst. 1 pism. a). [cit. 2018-02-27]. Dostupné z: https://eur-
lex.europa.eu/legal-content/CS/TXT/?qid=1542210767963&uri=CELEX:32016R0679

% viz ust. § 84 zakona &. 89/2012 Sb., obcansky zakonik, ve znéni pozd¢€jsich predpist

% viz ust. § 85 zakona &. 89/2012 Sb., obcansky zakonik, ve znéni pozd¢€jsich predpist

% Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob

v souvislosti se zpracovanim osobnich dajti a o volném pohybu téchto udajii a o zruSeni smérnice 95/46/ES (obecné
natizeni o ochrané osobnich udaji) [online]. C1. 6 odst. 1 pism. d). [cit. 2018-02-27]. Dostupné z: https://eur-
lex.europa.eu/legal-content/CS/TXT/?qid=1542210767963&uri=CELEX:32016R0679

% viz ust. § 88 odst. 1 zdkona &. 89/2012 Sb., ob&ansky zakonik, ve znéni pozd&jsich predpisii

%" viz ust. § 88 odst. 2 zdkona ¢. 89/2012 Sb., ob&ansky zakonik, ve znéni pozd&jsich predpist
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Zde dochazi opét k propojeni s GDPR, které také povoluje zpracovani nezbytné pro splnéni tikolu
provadéného ve vefejném zajmu nebo pii vykonu vefejné moci.*®

A V neposledni fad¢ piiklad zpracovani, které je ,, nezbytné pro ucely oprdavnénych zdajmii
spravce Ci treti strany, kromé pripadii, kdy pred témito zajmy maji prednost zajmy nebo zdkladni
prava a svobody subjektu udajii“®®, v zasads upravuje i § 90 OZ, podle kterého zékonny divod
zésahu nesmi byt vyuzit nepfiméfenym zpiisobem v rozporu s opravnénymi zajmy &lovek. %

Lze tedy fici, ze zakladni zasady a principy obsazené v OZ, GDPR pievzalo a detailnéji je
rozpracovava a zpiesiuje - piedstavuji tak nastavbu spocivajici v dodateénych novych
povinnostech. GDPR je zaloZeno na dvou (novych) pfistupech, a to

.. . . , . . ;101
e na principu odpovédnosti spravce za dodrzeni zasad zpracovani

e naprincipu rizika

,, Principem rizika se mysli to, Ze sprdvce od samého pocatku zpracovani osobnich udajit musi brat

V uvahu rozsah, kontext, povahu a ucel zpracovani a zaroven priibézné prihlizet k moznym

. . o ((1 2 W b4 14 4 e o W /4 14 7 * o
rizikim. “** Ke viem témto okolnostem musi byt pfizpiisobeno zabezpe&eni osobnich udaji.

Zasady a pravidla ochrany subjektii daji v souvislosti se zpracovanim jejich osobnich
udaju by méla respektovat jejich zakladni prava a svobody, zejména pravo na ochranu osobnich
udaji. '

Podle ustanoveni ¢l. 5 GDPR jsou zakladnimi zasadami zpracovani osobnich udaju

° zzikonnost,lO4

e korektnost a transparentnost,'®

% Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrang fyzickych osob

v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto tdajti a o zruseni smérnice 95/46/ES (obecné
nafizeni o ochran& osobnich tidajii) [online]. CI. 6 odst. 1 pism. e). [cit. 2018-02-27]. Dostupné z: https://eur-
lex.europa.eu/legal-content/CS/TXT/?qid=1542210767963&uri=CELEX:32016R0679

% Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrang fyzickych osob

v souvislosti se zpracovanim osobnich dajti a o volném pohybu téchto tdaji a o zruseni smernice 95/46/ES (obecné
natizeni o ochrané osobnich udaji) [online]. C1. 6 odst. 1 pism. f). [cit. 2018-02-27]. Dostupné z: https://eur-
lex.europa.eu/legal-content/CS/TXT/?qid=1542210767963&uri=CELEX:32016R0679

190 iz ust. § 90 zakona &. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdgjsich piedpist

101 ygetn& schopnosti toto dodrzeni souladu doloZit, napk. prostiednictvim kodexu, osvéd&eni, certifikace nebo vedeni
zaznami o ¢innostech zpracovani.

12 POMAIZLOVA, K., FURSTOVA, M., GDPR — revoluce, nebo rozvedeni stavajiciho? [online]. In: Bulletin
advokacie, str. 17 [cit. 2018-10-12]. Dostupné z: http://www.bulletin-
advokacie.cz/assets/zdroje/casopis/2016/BA_9_2017_web.pdf

103 Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrang fyzickych osob

v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto idaji a o zrueni smérnice 95/46/ES (obecné
nafizeni o ochrané osobnich udaji) [online]. Recital 2. [cit. 2018-02-27]. Dostupné z: https://eur-lex.europa.eu/legal-
content/CS/TXT/?qid=1542210767963&uri=CELEX:32016R0679

104 pozadavek na zakonnost je podrobng&ji rozveden v ¢l. 6 GDPR a v kapitole 3.2.5 této prace.

105 7akladem pro zpracovani osobnich udajii musi byt min. jeden pravni divod a transparentnost.
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. . , 106
e ucelové omezeni,

.. . , 1 -0 107
e minimalizace udaju,

. 108
® presnost,

e Omezeni uloieni,109

e integrita a ditvérnost,*°
< N 11

e 0dpovédnost spravce.

Vsechny vyse zminéné zasady az na posledni uvedenou byly obsazeny také v ustanovenich

Smérnice 95/46/ES™*? a predevsim rovnéz v ZoOU. '™

3434 Souhlas se zpracovanim osobnich udaji

Souhlas subjektu udaji byl podle upravy ZoOU jednou se zakladnich zasad zpracovani
osobnich daju, ,,a to proto, Ze zpracovanim osobnich udajii dochdzi k zasahu do soukromi jejich
nositele.“"** GDPR zékladni parametry souhlasu neméni, ale rozsifuje pozadavky. Oviem
podstatnym rozdilem je ,,Ze zatimco podle zdkona o ochrané osobnich udajit byl souhlas prvotnim
zdkladem pro zpracovani osobnich udajii a az posléze byly stanoveny vyjimky, kdy mohly udaje byt
zpracovany bez souhlasu, Narizeni vylucné postaveni souhlasu neznd a stavi jej na stejnou uroven

“I5 Jelikoz zpracovani na zakladé souhlasu je

jako jiné duvody pro zpracovani osobnich udaju.
jednim z nejkomplikovanéjSich diivoda vzhledem k jeho odvolatelnosti, GDPR doporucuje nejprve
hledat a zvazit néktery z jinych zakonnych divodl uvedenych v kapitole 3.2.5, a az v piipade, ze

zadny neni, Zadat souhlas.

1% viz &1. 5 odst. 1 pism. b) GDPR, ktery stanovuje, Ze osobni udaje musi byt ,, shromazdoviny pro urcité, vyslovné
vyjadrené a legitimni ucely a nesméji byt dale zpracovavany zpiisobem, ktery je s témito ucely neslucitelny.

Y07viz &l. 5 odst. 1 pism. ¢) GDPR, ktery stanovuje, Ze osobni idaje musi byt ,,primérené, relevantni a omezené

na nezbytny rozsah ve vztahu k ucelu, pro ktery jsou zpracovavainy. “

108 viz &1. 5 odst. 1 pism. d) GDPR, ktery kromé& pozadavku na piesnost, zmifiuje osobni Gdaje, které ,, v piipadé potieby
aktualizované; musi byt prijata veskera rozumna opatrent, aby osobni uidaje, které jsou nepresné s prihlédnutim

k uceliim, pro které se zpracovavaji, byly bezodkladné vymazany nebo opraveny.

199'viz &l. 5 odst. 1 pism. e) GDPR stanovujici pozadavek na uloZeni osobnich Gidajii pouze na dobu nezbytné nutnou
pro ucely zpracovani.

10Viz &l 5 odst. 1 pism. f) GDPR, ktery povoluje zpracovéni osobnich tdajii pouze ,,zpiisobem, ktery zajisti ndlezité
zabezpeceni osobnich udajii, véetné jejich ochrany pomoci vhodnych technickych nebo organizacnich opatieni

pred neopravnénym ci protipravnim zpracovanim a pied nahodnou ztratou, znicenim nebo poskozenim. *

1 Viz &l. 5 odst. 2 GDPR, ktery sprévci osobnich udaji stanovuje odpovédnost za dodrzovani zasad zpracovani, které
musi byt schopen dolozit.

12 7eiména v &l. 6 Smérnice 95/46/ES.

13 yiz ust. § 5 zakona & 101/2000 Sb., 0 ochrang osobnich udajii a 0 zm&né nékterych zakond, ve znéni pozd&jsich
predpist

114 JANECKOVA, E., GDPR. Prakticka piiruc¢ka implementace, str. 12

15 JANECKOVA, E., GDPR. Prakticka piiruc¢ka implementace, str. 12
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Cl. 4 odst. 11 GDPR definuje souhlas jako , svobodny, konkrétni, informovany a
Jjednoznacny projev viile, kterym subjekt udajii dava prohlasenim ci jinym zjevnym potvrzenim své
svoleni ke zpracovani svych osobnich udajii. «118 Recital 32 GDPR rozsifuje tuto definici, a fika, ze
souhlas by mél byt dan jednoznacnym potvrzenim, které je vyjadfenim vySe zminéného, a to

v 7 r r v A r . , ’ 7w , 117
vV podobé pisemného prohlaseni, i u¢inného elektronicky, nebo ustniho prohlaseni.

., Narizeni zaroven upozoriuje na zndmou poucku, Ze mlceni neznamena souhlas. «118
Souhlas by se m¢l vztahovat na veSkeré ¢innosti zpracovani osobnich udaja pro stejny nebo stejné
ucely, tudiz jestlize ma zpracovani vice ucelt, mél by byt udélen pro vSechny.

GDPR také odstraiiuje v CR velmi rozsifeny nevar, a to, Ze souhlas je jednostrannym
pravnim ukonem, ale byva soucasti dvoustrannych pravnich aktdi, nejcastéji smluv. GDPR totiz
pozaduje, aby ,, pokud je souhlas subjektu udajii vyjadren pismennym prohlaSenim, které se tykad
rovnéz jinych skutecnosti, byla zZadost o vyjadieni souhlasu predlozena zpiisobem, ktery je od téchto
jinych skutecnosti jasné odlisitelny a je srozumitelny a snadno pristupny za pouZiti jasnych a
Jjednoduchych jazykovych prostiedki. «119

Podle €l. 7 odst. 3 GDPR je také vyslovné stanovena odvolatelnost souhlasu se zpracovanim
osobnich ﬁdajﬁ.lzo V praxi to znamena, Ze ,, vSechny operace zpracovani dat, které byly zaloZeny
na tomto souhlasu a probihaly pred jeho odvolanim, ziistavaji zakonné, ale spravce musi zastavit
dotcené zpracovatelské cinnosti. Neexistuje-Ii jiny pravni ditvod opraviwjici ke zpracovani dat, mel
by je spravce smazat nebo anonymizovat. «d21

Probiha-li zpracovani osobnich Udaji zaloZené na souhlasu podle ZoOU, neni nutné, aby
subjekt udaji svij souhlas udé€lil znovu, zpisob ud€leni souhlasu musi byt ovSem Vv souladu

s GDPR.

116 Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrang fyzickych osob

v souvislosti se zpracovanim osobnich dajti a o volném pohybu téchto udajii a o zruSeni smérnice 95/46/ES (obecné
natizeni o ochrané osobnich udaji) [online]. C. 4 odst. 11). [cit. 2018-02-27]. Dostupné z: https://eur-
lex.europa.eu/legal-content/CS/TXT/?qid=1542210767963&uri=CELEX:32016R0679

" Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrang fyzickych osob

v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto tdajl a o zruseni smérnice 95/46/ES (obecné
nafizeni o ochrané osobnich daji) [online]. Recital 32. [cit. 2018-02-27]. Dostupné z: https://eur-lex.europa.eu/legal-
content/CS/TXT/?qid=1542210767963&uri=CELEX:32016R0679

8 JANECKOVA, E., GDPR. Prakticka piirucka implementace, str. 14

119 JANECKOVA, E., GDPR. Prakticka prirucka implementace, str. 14

120 Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrang fyzickych osob

v souvislosti se zpracovanim osobnich idajti a o volném pohybu téchto udaji a o zruseni smérnice 95/46/ES (obecné
natizeni o ochrané osobnich udaji) [online]. C1. 7 odst. 3. [cit. 2018-02-27]. Dostupné z: https://eur-lex.europa.eu/legal-
content/CS/TXT/?qid=1542210767963&uri=CELEX:32016R0679

121 JANECKOVA, E., GDPR. Prakticka prirucka implementace, str. 14
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3.4.35 Prava a povinnosti pfi zpracovani osobnich udaji

3.4.35.1 Uvodem
Jak z kapitoly 3.4.3.3 vyplyva, prava a povinnosti piimo vyplyvajici z GDPR, nahradily
prava a povinnosti obsazené ve Smérnici 95/46/ES a zaroven i1 v Z0OU. Spravcum a zpracovateliim
jsou pii ochrané osobnich idaji ukladéany ptedevsim povinnosti, zatimco subjektim udajii jsou

dana prava.

3.4.3.5.2 Povinnosti pfi zpracovani osobnich udaja

GDPR stanovuje povinnosti spravce ponékud obecnéji. V podstaté se jedna o zasady
zpracovani osobnich l'ldatjf’ll22 a pak jednu hlavni povinnost spravce, a to zpracovavat osobni udaje
v souladu s t&mito zasadami.?®

Jak jiz bylo feceno, jakékoliv zpracovani osobnich udaji by mélo byt provadéno zakonnym
a transparentnim zpusobem. Zakladnim ptfedpokladem pfi zpracovani osobnich udaji je zasada
zékonnosti. Ta stanovuje, ze ,, Zpracovani se vzdy déje za urcitym ucelem a pravni divod musi dany
ucel pokryvat. Ucel zpracovini tak ovlivituje pravni ditvvod zpracovini. Nelze tedy stanovit

e 124
nelegitimni ucel.

Za transparentni zplsob zpracovani osobnich Udaji je mozné povazovat
oteviené zpracovani osobnich udaji, bez zatajovani ddvodd, pro¢ je potifeba osobni udaje
zpracovavat, a také plnéni informac¢ni povinnosti vici subjektim L’ldajﬁ.125 S transparentnosti se také
, y 126 - qe1 x . . v .
uzce poji princip odpovédnosti™, jelikoz ,, transparentnost ma vést k uvedomeni si, Ze zpracovani
osobnich udaju miize zasahnout a vice ¢i méné zasahuje do Zivota fyzickych osob a v dusledku

nedostatecné ochrany miize mit na tyto osoby (negativni) dopad. «d2t

122 yiz kapitola 3.4.3.3 této prace

123 Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrang fyzickych osob

v souvislosti se zpracovanim osobnich dajti a o volném pohybu téchto udajii a o zruSeni smérnice 95/46/ES (obecné
natizeni o ochrané osobnich udaji) [online]. C1. 5 odst. 2. [cit. 2018-02-27]. Dostupné z: https://eur-lex.europa.eu/legal-
content/CS/TXT/?qid=1542210767963&uri=CELEX:32016R0679

124 7UREK, Jiti. Prakticky priivodce GDPR, str. 67

% POMAIZLOVA, K., FURSTOVA, M., GDPR — revoluce, nebo rozvedeni stavajiciho? [online]. In: Bulletin
advokacie, str. 18 [cit. 2018-10-12]. Dostupné z: http://www.bulletin-
advokacie.cz/assets/zdroje/casopis/2016/BA_9 2017 _web.pdf

126 Obsahem odpovédnosti spravee je povinnost zavedent, revidovani a piipadné aktualizovani vhodnych technickych a
organiza¢nich opatfeni, aby spravce osobnich tidaju zajistil a také byl schopen dolozit zpracovani osobnich udaji

v souladu s GDPR.

2T pPOMAIZLOVA, K., FURSTOVA, M., GDPR - revoluce, nebo rozvedeni stavajiciho? [online]. In: Bulletin
advokacie, str. 18 [cit. 2018-10-12]. Dostupné z: http://www.bulletin-
advokacie.cz/assets/zdroje/casopis/2016/BA 9 2017 web.pdf

40


https://eur-lex.europa.eu/legal-content/CS/TXT/?qid=1542210767963&uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/CS/TXT/?qid=1542210767963&uri=CELEX:32016R0679
http://www.bulletin-advokacie.cz/assets/zdroje/casopis/2016/BA_9_2017_web.pdf
http://www.bulletin-advokacie.cz/assets/zdroje/casopis/2016/BA_9_2017_web.pdf
http://www.bulletin-advokacie.cz/assets/zdroje/casopis/2016/BA_9_2017_web.pdf
http://www.bulletin-advokacie.cz/assets/zdroje/casopis/2016/BA_9_2017_web.pdf

Povinnosti spravce je tedy zajistit, aby subjektu udajii poskytl stru¢nym, transparentnim,
srozumitelnym a snadno p¥istupnym zpiisobem'?®, veskeré potiebné informace o zpracovani jeho
osobnich ﬁdajﬁlzg, jako je identifikace spravce a jeho ptipadného zastupce, Gcel a pravni zaklad

130 piijemce osobnich ﬁdajﬁl31, umysl spravce predat osobni tdaje do tieti zemé nebo

zpracovani
mezinarodni organizaci a piipadné také informace o dobé& ulozeni osobnich udaji, o pravu
na piistup k osobnim udajiim, moznost podat stiznost u dozorového organu, moznost odvolat
udéleny souhlas, o pravu na opravu, omezeni zpracovani ¢i vymaz atd. Poskytuje-li osobni
informace pifimo subjekt udaji, spravce jej s pfisluSnymi informacemi obezndmi v okamziku
ziskani osobnich udaji.

Mezi nové povinnosti stanovené GDPR patii vedeni zadznamii o cinnostech, rozsah

poskytovanych informaci a neméné dilezita oznamovaci povinnost pii tniku dat.

3.4.3.5.2.1 Vedeni zdznamu o ¢innostech

. , . " L X X . . o X . 132
Povinnost vést zaznamy o ¢innostech ¢aste¢né nahrazuje zruSenou registraéni povinnost™".

Jedna se v podstaté o podrobny popis zpracovani osobnich udaji, ktery umozni spravci, ale i
dozorovému uradu ziskat dokonaly pfehled. Zaznamy musi byt vyhotoveny pisemné a na pozadani
je spravce povinen zaznamy prislusnému dozorovému tufadu poskytnout. Presny obsah téchto

zaznami nafizuje GDPR™,

128 7a pouziti jasnych a jednoduchych jazykovych prostredki.

129 Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrang fyzickych osob

v souvislosti se zpracovanim osobnich dajti a o volném pohybu téchto udajii a o zruSeni smérnice 95/46/ES (obecné
natizeni o ochrané osobnich udaji) [online]. C. 12. [cit. 2018-02-27]. Dostupné z: https://eur-lex.europa.eu/legal-
content/CS/TXT/?qid=1542210767963&uri=CELEX:32016R0679

130 ygetng opravnénych zajmi spravee viz &l. 6 odst. 1 pism. f) GDPR.

B Podle ust. 1. 4 GDPR se prijemcem osobnich tdajii rozumi ,, fyzickd nebo pravnickd osoba, orgdn verfejné moci,
agentura nebo jiny subjekt, kterym jsou osobni udaje poskytnuty, at uz se jedna o tieti stranu, ¢i nikoliv."

132 iz ust. § 16 zakona &. 101/2000 Sb., o ochrané osobnich udaji a 0 zméné nékterych zakond, ve znéni pozdé&jsich
predpisi

133/ ¢1. 30 odst. 1 GDPR stanovuje, e tyto ziznamy musi obsahovat ,,jméno a kontaktni idaje spravce a pripadného
spolecného spravce, zastupce spravce a poverence pro ochranu osobnich udajii; ucely zpracovani; popis kategorii
subjektii udajit a kategorii osobnich udajii; kategorie prijemcii, kterym bylo nebo budou osobni udaje zpristupnény,
véetné prijemcii ve tietich zemich nebo mezinarodnich organizacich; informace o pripadném predani osobnich udajii
do tieti zemé nebo mezindrodni organizaci, véetné identifikace této tieti zemé ¢i mezindrodni organizace, je-li to
mozné, planované lhity pro vymaz jednotlivych kategorii udajii; je-li to mozné, obecny popis technickych a
organizacnich bezpecnostnich opatreni.
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ProtoZze ne vSichni spravcové jsou schopni vést tuto agendu, mohou ji pfenést na

134 ’ 1 V. oy A . . .
., Vést zaznamy o cinnostech zpracovani nedoléha na podnik nebo organizaci

zpracovatele
zamestnavajici méne nez 250 osob, ledaze zpracovani, které provadi, pravdépodobné predstavuje
riziko pro prdva a svobody subjektit uidajii, zpracovani neni prileZitostné, nebo zahrnuje zpracovani

rv, .oy .0 ’ ’ .o 7 sy o ’ v 135
zvlastnich kategorii udajit nebo osobnich udaju tykajicich se rozsudkii v trestnich vécech.

3.4.3.5.2.2 Povinnost zabezpeceni a hldSeni bezpeénostnich incidentu

Dalsi povinnosti je mj. i povinnost zabezpeCit zpracovani osobnich udaji, které je jiz
obsazeno V zakladnich zasadach.*® Tykaji se ji piedevsim zésada integrity a diivérnosti a zasada
odpovédnosti. Podle ¢l. 32 odst. 1 GDPR ma spravce povinnost zavést s ptrihlédnutim k povaze,
rozsahu, kontextu a u¢elim zpracovani i k rtizné pravdépodobnym a rizné zdvaznym rizikiim pro
prava a svobody fyzickych osob vhodna technickd a organizaéni opatfeni™’, aby zajistil a byl
schopen dolozit, Ze zpracovani je provadéno v souladu s GDPR. ,, 4by sprdavce mohl dolozit soulad
s timto narizenim, meél by prijmout vnitini koncepce a zavést opatieni, kterd dodriuji zejména

“138 Tato opatieni by mohla spocivat napf.

zasady zameérné a standardni ochrany osobnich udajii.

.« e . . ;o , , ‘o - -1 ’ ; :o :
Vv minimalizaci zpracovani osobnich tdaji, pseudonymizaci % osobnich udajl, transparentnosti,
ptip. subjektim tdaji umoznit monitorovat zpracovani osobnich udaji a spraveim umoZznit

vytvaret a zlepSovat bezpecnostni prvky.

B34 podle ust. &l. 4 GDPR je zpracovatelem , fyzickd nebo prévnickd osoba, orgdn vefejné moci, agentura nebo jiny

subjekt, ktery zpracovava osobni udaje pro spravce.

135 SKORNICKOVA, E., Zaznamy o &innostech zpracovéni [online]. In: gdpr.cz [cit. 2018-11-01]. Dostupné z:
https://www.gdpr.cz/gdpr/heslo/zaznamy-o-cinnostech-zpracovani/

13 yiz kapitola 3.4.3.3 této prace

37 Tyto opatieni maji zajistit nejen bezpe&nost zpracovéni a samotnych tidaji, ale také dodrzovani daliich povinnosti,
jako je napiiklad minimalizace osobnich uda;ji.

138 JANECKOVA, E., GDPR. Prakticka piiruc¢ka implementace, str. 30

139 pseudonymizaci se podle ust. &l. 4 GDPR rozumi “zpracovdni osobnich idajii tak, Ze jiz nemohou byt piifazeny
konkrétnimu subjektu udajii bez pouziti dodatecnych informaci, pokud jsou tyto dodatecné informace uchovavany
oddeélené a vztahuji se na né technicka a organizacni opatreni, aby bylo zajisténo, Ze nebudou prirazeny identifikované
i identifikovatelné fyzické osobe. “ Piikladem pseudonymizace jsou napiiklad udaje kodované pomoci klice.
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Spravce nebo zpracovatel by méli také v zajmu zachovani bezpe¢nosti posoudit rizika
spojend se zpracovanim osobnich Gdaji'*® a pfijmout tak opatfeni ke zmirnéni t&chto rizik, napf.
Sifrovanim.*** GDPR vsak neuklada povinnost pouzit pro zabezpeceni zpracovani nékterych
specifickych opatieni. Sifrovani je uvedeno jako jedno z vhodnych opatien.

Za poruseni zabezpeceni osobnich udaji podle GDPR (stejné tak tomu bylo i v ZoOU) lze
povazovat ndhodné nebo protipravni zniCeni, ztratu, zménu nebo neopravnéné poskytnuti nebo
zptistupnéni pienasenych, ulozenych nebo jinak zpracovavanych osobnich udaji. ,, Porusenim

«142

zabezpeceni je tedy jak jednani nahodilé, tak umysiné. PorusSeni lze rozdélit do tii kategorii

VT .143
e poruSeni divérnosti

e poruseni dostupnosti'**
e poruseni integrity'*

Nové je formulovdna povinnost ohlasovat ptipady poruseni zabezpeceni osobnich l'ldajﬁ.146
Prvni povinnost pii vzniku bezpeénostniho incidentu vznika smérem k Utadu pro ochranu osobnich
Gdajti (dale jen ,,UOOU“) jakozto dozorovému ufadu. Spriavce musi bez zbyteéného odkladu
(pokud mozno do 72 hodin od okamziku, kdy se o poruSeni zabezpecCeni dozvéd¢l) jakékoliv
poruSeni zabezpeceni osobnich 1daji ohlésit pfisluSenému dozorovému ufadu, ,ledaze je
nepravdépodobné, Ze by toto poruseni mélo za nasledek riziko a prava a svobody fyzickych
osob. “*" V/ této souvislosti pljde nepochybné o mozny Unik dat ze systému nebo néjaké jiné vazné
poruseni zasady zabezpeceni dat.

Vzhledem ktomu, Ze GDPR v mnoha ohledech kopiruje Smérnici 95/46/ES a ZoOU,
povinnost zabezpeéit osobni udaje neni zas az takovou novinkou, pouze GDPR stanovuje tuto

povinnost Sifeji a preciznéji, a od spravce vyzaduje mnohem vétsi aktivitu.

0 Mezi rizika zpracovéani osobnich tidaji podle recitalu 83 GDPR lze zatadit ,, ndhodné nebo protipravni znicent, ztrdt,
pozménéni, neopravnené zpristupnéni nebo zpristupnéni predanych, ulozenych nebo jinym zpusobem zpracovanych
osobnich udaju, které by mohly zejména vést k fyzické, hmotné nebo nehmotné ujme.

141 Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrang fyzickych osob

v souvislosti se zpracovanim osobnich dajti a o volném pohybu téchto udajii a o zruSeni smérnice 95/46/ES (obecné
nafizeni o ochrané osobnich udaji) [online]. Recital 83. [cit. 2018-02-27]. Dostupné z: https://eur-lex.europa.eu/legal-
content/CS/TXT/?qid=1542210767963&uri=CELEX:32016R0679

12 JANECKOVA, E., GDPR. Prakticka piirucka implementace, str. 33

143/ ptipadé neopravnéného nebo ndhodného poskytnuti nebo zptistupnéni osobnich tdaji.

144 \/ ptipadé neopravnéné nebo ndhodné ztraty pristupu nebo zniGeni osobnich tdaji.

145\ ptipadé neopravnéného nebo ndhodného pozménéni osobnich udaji.

146/ CR je tato povinnost jiZ zakotvena v zdkon& &. 127/2005 Sb., o elektrickych komunikacich a o zmén& n&kterych
souvisejicich zakont (zédkon o elektrickych komunikacich), ve znéni pozdéjsich predpist

47 Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrang fyzickych osob

v souvislosti se zpracovanim osobnich dajti a o volném pohybu téchto udajii a o zruSeni smérnice 95/46/ES (obecné
nafizeni o ochrané osobnich udaji) [online]. CI. 33 odst. 1. [cit. 2018-02-27]. Dostupné z: https://eur-
lex.europa.eu/legal-content/CS/TXT/?qid=1542210767963&uri=CELEX:32016R0679
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3.4.3.5.2.3 Posouzeni vlivu

Nakonec je tfeba zminit 1 posouzeni vlivu na ochranu osobnich udajt. Tato povinnost vznika
ve chvili, kdy je pravdépodobné, ze urcity druh zpracovani (zejména jsou-li vyuzity nové
technologie) bude mit za nésledek vysoké riziko pro prava a svobody subjektu tidajii. Posouzeni
vlivu provede spravce vzdy pied zahajenim zpracovani*® a je nutné zejména v piipadech, kdy je
provadeéno ,, systematické a rozsahlé vvhodnocovani osobnich aspekti tykajicich se fyzickych osob,
které je zaloZeno na automatizovaném zpracovani véemé profilovani “**, dale pokud se jedna o
rozsahlé zpracovani zvlastnich kategorii udaja’®®, anebo pokud se jedna o rozsahlé systematické

. I , o 151
monitorovani vefejné ptistupnych prostord.

3.4.3.5.3 Prava pfi zpracovani osobnich udaju

GDPR vyrazné posiluje prava subjektd udaji. Konkrétn€ v ustanovenich ¢l. 12 az 22 GDPR
stanovuje subjektim idajl tyto prava

a) informace a pfistup k osobnim dajim — jedna se o prava ke vSem udajim, které ma spravce
52

o subjektu Gdajt k dispozici, tj. i k tzv. nestrukturovanym udajim.’

b) pravo na pfistup k osobnim udajam™? — kdy ,, subjekt iidajii ma pravo na to, aby mu spravee

potvrdil, zda zpracovaiva jeho osobni udaje, a pokud ano, ma pravo ziskat pristup k nim a

. , , o . 54
K informacim, které se tohoto zpracovani tykaji.

18 Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochran¢ fyzickych osob

v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto tdajl a o zruseni smérnice 95/46/ES (obecné
natizeni o ochrané osobnich udaji) [online]. Cl. 35. [cit. 2018-02-27]. Dostupné z: https://eur-lex.europa.eu/legal-
content/CS/TXT/?qid=1542210767963&uri=CELEX:32016R0679

%9 Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrang fyzickych osob

v souvislosti se zpracovanim osobnich dajti a o volném pohybu téchto udajii a o zruSeni smérnice 95/46/ES (obecné
natizeni o ochrané osobnich udaji) [online]. C1. 35 odst. 3 pism. a). [cit. 2018-02-27]. Dostupné z: https://eur-
lex.europa.eu/legal-content/CS/TXT/?qid=1542210767963&uri=CELEX:32016R0679

150 viz kapitola 3.2.3 této prace

51 Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochran¢ fyzickych osob

v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto tdajt a o zruseni smérnice 95/46/ES (obecné
nafizeni o ochran& osobnich tidajii) [online]. CI. 35 odst. 3. [cit. 2018-02-27]. Dostupné z: https://eur-
lex.europa.eu/legal-content/CS/TXT/?qid=1542210767963&uri=CELEX:32016R0679

152 Tyto udaje mohou tvofit piilohy e-mailéi nebo mohou byt uloZeny na riiznych internich a externich ulozistich.

153 ptikladem prav na pristup je informace o zdravotnim stavu subjektu a pristup k udajiim v jeho zdravotni
dokumentaci.

S POMAIZLOVA, K., FURSTOVA, M., GDPR - revoluce, nebo rozvedeni stavajiciho? [online]. In: Bulletin
advokacie, str. 18 [cit. 2018-10-12]. Dostupné z: http://www.bulletin-
advokacie.cz/assets/zdroje/casopis/2016/BA 9 2017 web.pdf
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C) pravo na opravu — je provedenim zasady spravnosti. Subjekt udaji ma pravo, aby jeho

nepiesné ¢i neuplné udaje, které se ho tykaji, byly bez zbyteéné¢ho odkladu spravcem
opraveny.'>

d) pravo na vymaz — subjekt Gdaji ma ,,prdvo na to, aby spravce bez zbytecného odkladu

vymazal osobni tidaje, které se daného subjektu vdajii tykaji.“**® Naopak i spravce ma
povinnost bez zbyte¢ného odkladu osobni udaje vymazat v piipadé je-li dan jeden z diivoda
v GDPR uvedenych.*’

e) pravo na omezeni zpracovani — subjekt udaji ma podle ¢l. 18 odst. 1 GDPR pravo, aby

. v . , wr 1 , . o1 : ’
V taxativnd vyjmenovanych piipadech®® spravce omezil zpracovani'®® jeho osobnich
, co 1 v ’ 17 r . v ~
daji.*®® Tato skute¢nost omezeni musi byt v systému jasné vyzna&ena.

f) pravo na oznamovaci povinnost - Se tyka opravy osobnich udajli, vymazu osobnich udaju
161

anebo omezeni zpracovani.

g) pravo na pienositelnost udaji — subjekt udaju ma ,, prdvo ziskat bezplatné své osobni udaje,
(162

které poskytl spravci, a také pravo tyto udaje bez omezeni predat jinému spravci.
Podminky, za kterych subjekt udajii toto pravo nabyva, nalezneme v ustanoveni ¢l. 20

GDPR. Témito podminkami jsou, jedna-li se o osobni Uidaje poskytnuté subjektem udaji,

15 JANECKOVA, E., GDPR. Praktick4 ptirutka implementace, str. 22

1% Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob

v souvislosti se zpracovanim osobnich idaji a o volném pohybu téchto udajti a o zruSeni smérnice 95/46/ES (obecné
natizeni o ochrané osobnich udaji) [online]. C1. 17 odst. 1. [cit. 2018-02-27]. Dostupné z: https://eur-
lex.europa.eu/legal-content/CS/TXT/?qid=1542210767963&uri=CELEX:32016R0679

Y7 podle €. 17 odst. 1 GDPR jsou témito divody ,, 0sobni tidaje jiz nejsou potiebné pro vicel, pro ktery byly
shromazd'ovany nebo zpracovavany, subjekt udajii odvola souhlas, pokud je zpracovani zalozeno na souhlasu a
neexistuje zadny dalsi pravni diivod pro zpracovani; subjekt udajii vznese namitku proti zpracovani z diivodu
opravnénych zajmii spravce osobnich udajii; osobni udaje byly zpracovany protipravné,; pokud neni dan rodicovsky
souhlas se zpracovanim osobnich udajii deti a pravni povinnost stanovend pravem Unie nebo ¢lenskym statem.

%8 podle ust. &l. 18 GDPR ,, Subjekt iidajii popird piesnost osobnich tidajii, a to na dobu potiebnou K tomu, aby spréavce
mohl presnost osobnich udajii oveFit; zpracovani je protipravni a subjekt udajii odmita vymaz osobnich udaji a zada
misto toho o mezeni jejich pouZiti; spravce jiz osobni udaje nepotiebuje pro ucely zpracovani, ale subjekt udajii je
pozaduje pro urcent, vykon nebo obhajobu pravni narokit nebo subjekt udajit vznesl namitku proti zpracovani podle ¢l.
21 odst. 1 obecného narizent o ochrané osobnich udajui, dokud nebude ovéreno, zda opravneéné ditvody spravce
prevazuji nad opravnenymi ditvody subjektu udajii.

159 7pracovani Ize omezit nap. doasnym presunem vybranych udaji do jiného systému zpracovani, znepfistupnnim
vybranych osobnich tdajt uzivateliim nebo doCasnym odstranénim zvetejnénych udaji z internetovych stranek.

10 Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrang fyzickych osob

v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto tdajl a o zruseni smérnice 95/46/ES (obecné
nafizeni o ochran& osobnich tdajii) [online]. CI. 18 odst. 1. [cit. 2018-02-27]. Dostupné z: https://eur-
lex.europa.eu/legal-content/CS/TXT/?qid=1542210767963&uri=CELEX:32016R0679

181 Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrang fyzickych osob

v souvislosti se zpracovanim osobnich dajti a o volném pohybu téchto udajii a o zruSeni smérnice 95/46/ES (obecné
natizeni o ochrané osobnich udaji) [online]. C1. 19 odst. 1. [cit. 2018-02-27]. Dostupné z: https://eur-
lex.europa.eu/legal-content/CS/TXT/?qid=1542210767963&uri=CELEX:32016R0679

12 pPOMAIZLOVA, K., FURSTOVA, M., GDPR - revoluce, nebo rozvedeni stavajiciho? [online]. In: Bulletin
advokacie, str. 20 [cit. 2018-10-12]. Dostupné také z: http://www.bulletin-
advokacie.cz/assets/zdroje/casopis/2016/BA 9 2017 web.pdf
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h)

dale jsou-li tyto osobni tdaje zpracovavany automatizované, dochazi-li K jejich zpracovani
pro konkrétni ucely, anebo pokud subjekt udajii udélil se zpracovanim osobnich udaji
souhlas.'®® |, Prenositelnost udajii je zcela nové pravo vytvorené EU k podpore konkurence
na digitalnim trhu. «164

pravo vznést namitku — subjektu udaji ma kdykoli moznost vznést namitku nejen proti

roroe ’ . ‘o ;v ~ro s . 165 . . rooso
zpracovani jeho osobnich udaju pro ucely ptimého marketingu™", ale i proti zpracovavani
provadéné poveéfenym spravcem ve vefejném zdjmu nebo vykonu vefejnému moci, nebo pro
ucely opravnénych z4jmu spravcee ¢i tieti strany®®. 1’

pravo nebvt pfedmétem Zaddného rozhodnuti zaloZzeného vvhradné na automatizovaném

, /1 v v ;71
zpracovani 68, véetné profilovani 69

163 Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob

v souvislosti se zpracovanim osobnich idaji a o volném pohybu téchto udajti a o zruSeni smérnice 95/46/ES (obecné
natizeni o ochrané osobnich udaji) [online]. C1. 20 odst. 1. [cit. 2018-02-27]. Dostupné z: https://eur-
lex.europa.eu/legal-content/CS/TXT/?qid=1542210767963&uri=CELEX:32016R0679

1% POMAIZLOVA, K., FURSTOVA, M., GDPR — revoluce, nebo rozvedeni stavajiciho? [online]. In: Bulletin
advokacie, str. 20 [cit. 2018-10-12]. Dostupné také z: http://www.bulletin-
advokacie.cz/assets/zdroje/casopis/2016/BA_9_2017_web.pdf

1% Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob

v souvislosti se zpracovanim osobnich idajti a o volném pohybu téchto udaji a o zruseni smérnice 95/46/ES (obecné
natizeni o ochrané osobnich udaji) [online]. C1. 21 odst. 2. [cit. 2018-02-27]. Dostupné z: https://eur-
lex.europa.eu/legal-content/CS/TXT/?qid=1542210767963&uri=CELEX:32016R0679

186 podle ust. &l. 4 GDPR se tieti stranou rozumi ,, fyzickd nebo préavnickd osoba, orgdn verejné moci, agentura nebo
jiny subjekt, ktery neni subjektem udajii, spravcem, zpracovatelem ani osobou primo podléhajici spravci nebo
zpracovateli, jez je opravnena ke zpracovani osobnich udaju. *

" POMAIZLOVA, K., FURSTOVA, M., GDPR — revoluce, nebo rozvedeni stavajiciho? [online]. In: Bulletin
advokacie, str. 21 [cit. 2018-10-12]. Dostupné také z: http://www.bulletin-
advokacie.cz/assets/zdroje/casopis/2016/BA_9_2017_web.pdf

1% Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob

v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto tdajl a o zruseni smérnice 95/46/ES (obecné
natizeni o ochrané osobnich udaji) [online]. C1. 22 odst. 1. [cit. 2018-02-27]. Dostupné z: https://eur-
lex.europa.eu/legal-content/CS/TXT/?qid=1542210767963&uri=CELEX:32016R0679

199 profilovanim se podle ust. €. 4 GDPR rozumi ,,jakdkoli forma automatizovaného zpracovani osobnich tidajii
spocivajici v jejich pouziti k hodnoceni nékterych osobnich aspektii vztahujicich se k fyzické osobé, zejména k rozboru
nebo odhadu aspektii tykajicich se jejiho pracovniho vykonu, ekonomické situace, zdravotniho stavu, osobnich
preferenci, zajmii, spolehlivosti, chovani, mista, kde se nachazi, nebo pohybu.
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3.4.3.6 Prava a povinnosti pri zpracovani zvlastnich kategorii osobnich udaji

Zpracovani zvlastnich kategorii osobnich daji podléha mnohem piisnéjSimu rezimu, nez
tomu je u udaji obecnych. Jak jiz bylo feCeno v kapitole 3.2.3, pod zvlastni kategorii osobnich

udaji spadaji udaje, které mohou subjekt idajii samy o sob¢ poskodit (ve spolecnosti, v zaméstnani,
s 0

(ovsem existuji pripady, kdy je jejich zpracovani povolenom)

3.4.3.7 Sankce

,, Vzhledem k tomu, Ze Narizeni obsahuje mnoho povinnosti, které prinesou spravciim a
zpracovateliim zvysSené naklady a nutnost upravit do této chvile bézné cinnosti, hrozi, Ze nebudou
tyto povinnosti plnit zcela dobrovolné. Narizeni proto obsahuje i sankcni ustanoveni. «d72

Spravci a zpracovatelé osobnich udaju se tak s G¢innosti GDPR dostali pod vétsi drobnohled
a dodrzovéani jak novych, ptip. upfesnénych, tak i existujicich pravidel je kontrolovano intenzivnéji,
zejména ze strany UOOU. Horni hranici pro uloZeni pokuty je 20 000 000 euro nebo, jedna-li se o

podnik®™ 4 % z celosvétového obratu podle toho, co je vyssi. 174

170 Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob

v souvislosti se zpracovanim osobnich idaji a o volném pohybu téchto udajti a o zruSeni smérnice 95/46/ES (obecné
natizeni o ochrané osobnich udaji) [online]. C1. 9 odst. 1. [cit. 2018-02-27]. Dostupné z: https://eur-lex.europa.eu/legal-
content/CS/TXT/?qid=1542210767963&uri=CELEX:32016R0679

1 Témi podle &l. 9 odst. 2 GDPR jsou ,,pokud subjekt iidajii udélil vyslovny souhlas se zpracovanim téchto osobnich
tdajii pro jeden nebo vice stanovenych ucelii; je-li zpracovani nezbytné pro ucely plnéni povinnosti a vkon zvidstnich
prav spravce nebo subjektu udajit v oblasti pracovniho prava a prava v oblasti socialniho zabezpeceni a socialni
ochrany; je-li zpracovani nutné pro ochranu Zivotné duleZitych zdajmii subjektu udajit nebo jiné fyzické osoby v pripade,
Ze subjekt udajii nent fyzicky nebo pravné zpiisobily udélit souhlas; zpracovani se provadi v ramci svych opravnénych
cinnosti a s vhodnymi zarukami nadace, sdruzeni nebo jiny neziskovy subjekt, ktery sleduje politické, filozoficke,
nabozenské nebo odborové cile; zpracovani se tykad osobnich udaju zjevné zverejnénych subjektem udajii; zpracovani je
nezbytné z divodu vyznamného verejného zdajmu na zdkladeé prava Unie nebo clenského statu, které je primérené
sledovanému cili; zpracovani je nezbytné pro ucely preventiviniho nebo pracovniho lékarstvi, pro posouzeni pracovni
schopnosti zaméstnance, lékarské diagnostiky, poskytovani zdravotni nebo socialni péce ci lécby nebo rizeni systémi a
sluzeb zdravotni nebo socidlni péce; zpracovani je nezbytné z ditvodii verejného zdjmu v oblasti verejného zdravi, jako
je ochrana pred vaznymi preshranicnimi zdravotnimi hrozbami nebo zajisténi prisnych norem kvality a bezpecnosti
zdravotni péce a lécivych pripravkii nebo zdravotnickych prostredkii; zpracovani je nezbytné pro ucely archivace

ve verejném zdajmu, pro ucely védeckého ¢i historického vyzkumu nebo pro statisticke ucely.

172 JANECKOVA, E., GDPR. Praktickéa prirucka implementace, str. 103

173 Tyké pouze podniku definovaného v ¢lanku 4 odst. 18 GDPR (jakdkoli fyzickd nebo prévnickd osoba vykondvajici
hospodarskou cinnost bez ohledu na jeji pravni formu, véetné osobnich spolecnosti nebo sdruzeni, kterda bézné
vwkonavaji hospodarskou cinnost).

174 Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrang fyzickych osob

v souvislosti se zpracovanim osobnich idaji a o volném pohybu téchto udajli a o zruSeni smérnice 95/46/ES (obecné
nafizeni o ochrang osobnich tidaji) [online]. CI. 83. [cit. 2018-02-27]. Dostupné z: https://eur-lex.europa.eu/legal-
content/CS/TXT/?qid=1542210767963&uri=CELEX:32016R0679
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»Vedle moznosti soudni i mimosoudni ochrany v pripadé poruseni prav pri zpracovani

osobnich tdajii tak definuje GDPR v ¢&l. 83 podminky pro ukldddni spravnich pokut.“*"™

Vyse
pokuty zavisi na fadé faktord (napf. na povaze, zavaznosti a délce poruSovani, na poctu
poskozenych subjektd a mife Skody, na krocich podniknutych spravcem ¢&i zpracovatelem

I ‘s ’ , ‘o v v v v wr 176
ke zmirnéni §kod, na kategorii osobnich udaji dot¢enou porusenim a na fadé dalsich).

344 Zavér

Na ceském Uzemi platil do roku 1950 OZO, ve které¢ je mozné nalézt prvni ustanoveni o
ochrané¢ osobnosti. OZO poskytoval vyslovné ochranu pouze dil¢imu osobnostnimu pravu
na jméno. Ochrana dalsich dil¢ich osobnostnich prav byla pak roztfisténa do riznych pravnich
ptedpisti (napt. pravo k vlastni podobizné a k osobnim pisemnostem upravoval autorsky zékon).
K uceleni pravni upravy ochrany osobnosti doSlo az s pfijetim obcanském zakoniku ¢. 40/1964 Sb.,
ve kterém pretrvala pravni Uprava ochrany osobnosti az do roku 1989. Poté v souvislosti
s prechodem socialismu ke kapitalismu na ¢eském tzemi byl obcansky zakonik nékolikrat
novelizovan, napt. byly rozSifeny prostfedky ochrany o penéZité zadostiucinéni. Obcanskopravni
upravu pak postupné zalaly rozSifovat i dalsi specifické pravni tpravy (zejména v oblasti
zdravotnictvi, v oblasti médii, tisku atd.). V roce 2012 byl pfijat novy obcansky zdkonik (OZ), ktery
je dosud platny (viz 3.4.2.1).

Ochranu osobnosti tedy upravuje OZ, ktery dale rozvadi zakladni prava obsazena v Ustavé,
Listin€¢ a dalSich amluvéach o lidskych pravech. Osobnost ¢lovéka je chranéna vcetné vSech jeho
pfirozenych prav, mezi které patii zejména pravo na zivot a na zdravi Clovéka, pravo Zzit
V pfiznivém zivotnim prostfedi, pravo na distojnost, vaznost a Cest clovéka a pravo na ochranu
projevi osobni povahy ¢lovéka a pravo na ochranu soukromého Zivota, které mj. zahrnuje 1 pravo
cloveéka se rozhodnout podle vlastniho uvazeni, zda, v jakém rozsahu a jakym zplisobem maji byt
skute¢nosti jeho osobniho soukromi zpfistupnény jinym. Pokud bude osobnost ¢lovéka jakymkoli
zpusobem dotcena, ma pravo se domahat upusténi neopravnéného zasahu a piip. odstranéni jeho
nasledku (viz 3.4.2.2). Jednou z vyznamnych hodnot osobnosti ¢lovéka je | pravo na podobu a S nim

souvisejici pravo na podobiznu. NaruSeni soukromych prostor ¢loveka, sledovani jeho soukromého

5 POMAIZLOVA, K., FURSTOVA, M., GDPR — revoluce, nebo rozvedeni stavajiciho? [online]. In: Bulletin
advokacie, str. 24 [cit. 2018-10-12]. Dostupné také z: http://www.bulletin-
advokacie.cz/assets/zdroje/casopis/2016/BA 9 2017 web.pdf

176 Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrang fyzickych osob

v souvislosti se zpracovanim osobnich idajti a o volném pohybu téchto udaji a o zruSeni smérnice 95/46/ES (obecné
nafizeni o ochrané osobnich udaji) [online]. CI. 83 odst. 2. [cit. 2018-02-27]. Dostupné z: https://eur-
lex.europa.eu/legal-content/CS/TXT/?qid=1542210767963&uri=CELEX:32016R0679
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zivota, pofizovani zvukovych ¢i obrazovych zdznamu o jeho soukromém zivoté, ptip. Sifeni téchto
zaznamu nebo jejich pofizovani tieti osobou Ize pouze se souhlasem ¢lovéka (viz 3.4.2.2).

Naopak ochranu osobnich Udaji a ochranu zvlaStnich kategorii osobnich udaji
upravuje GDPR (viz 3.4.3). Pocatek historického vyvoje ochrany osobnich udaji z hlediska GDPR
lze datovat od roku 1981, kdy byla podepsdna smlouva o ochran¢ osob s ohledem na automatické
soukromi v ramci EU a prava v oblasti lidskych prav vytvofena evropskd smérnice o ochrané
osobnich tdaji (Smérnice 95/46/ES). V roce 2000 pak piijala Ceska republika vlastni zakon
(ZoOU) tykajici se ochrany osobnich udaji. ZoOU a Smérnice 95/46/ES byly 25. kvétna 2018
nahrazeny GDPR. Nafizeni je ptimo aplikovatelné a nadfazené narodnim pravnim piedpisim a je
tak v soucasné dobé nejkomplexnéj$im natizenim chranici soukromi ob&anti. ZoOU jako takovy
ovSem zcela zanikne aZz s ucinnosti adaptacniho zakona, ktery teprve bude pfijat (viz 3.4.3.1).
Mezi hlavni divody pro pfijeti GDPR patii zejména technologicky pokrok, neomezené
shromazd’ovani Gdaji o obcanech EU ostatnimi mimo evropskymi staty, a neucelena a minimalni
uprava, vzhledem k tomu, Ze si kazdy ¢lensky stat ve svych narodnich ptedpisech ochranu osobnich
udaju upravoval jinak (viz 3.4.3.2).

Jak OZ tak GDPR pfevzaly z Gstavnich principt zakladni zasady, které tak jsou v obou
predpisech spole¢né. GDPR tyto zasady pouze zpfesnuje a detailnéji rozpracovava. GDPR je
zalozeno na principu odpovédnosti spravce za dodrzeni zésad zpracovani a na principu rizika.
Mezi zékladni zasady zpracovani osobnich udajli patfi zdkonnost, korektnost, transparentnost,
ucelové omezeni, minimalizace udaju, pfesnost, omezeni ulozeni, integrita a davérnost (viz 3.4.3.3).
Zpracovavat osobni udaje zdkonné lze 1 mj. na zaklad¢ souhlasu subjektu udaji. OvSem vzhledem
k jeho odvolatelnosti se doporucuje hledat nejdiive jiny zakonny diavod pro zpracovani osobnich
udajl, a az v pfipad¢, Ze zadny neni, Zadat o souhlas. Jedna se tak o jeden z nejkomplikovanéjSich
moznych diivodl zpracovéani. Souhlas by se mél vztahovat na ¢innosti zpracovani osobnich tdaju,
které maji stejné ucely zpracovani, v opacném piipadé¢ je nutné udélit souhlas pro kazdy ucel
zpracovani. Udéleny souhlas Ize kdykoliv odvolat (viz 3.4.3.4).

Mezi povinnosti spravce pii zpracovani osobnich udajii tedy patii zejména povinnost
zpracovavat osobni udaje v souladu se zakladnimi zasadami. GDPR také upravuje rozsah
poskytovanych informaci, které musi byt pfiméfené a relevantni. Dilezit¢ také je, aby byla
zpracovavana data nezbytna pro dany ucel (viz 3.4.3.5.2).

Novymi povinnostmi spravce jsou povinnost vést zdznamy o Cinnosti, které musi byt

vyhotoveny pisemné (viz 3.4.3.5.2.1), dale povinnost zabezpecit zpracovani osobnich udaji a
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hlaSeni bezpecnostnich incidentdl a povinnost posouzeni vlivu na ochranu osobnich udaju.
Pti poruseni zabezpeceni zpracovani osobnich udaju se rozliSuje, zda doslo k poruseni divérnosti,
dostupnosti anebo Kk poruseni integrity. Jakékoli poruSeni zabezpeéeni je nutno bez zbyte¢ného
odkladu hlasit dozorovému ufadu (viz 3.4.3.5.2.2). Pokud je pravdépodobné, Ze zpracovani
osobnich udaji vzhledem k povaze, rozsahu, kontextu a uc¢eliim bude mit za nasledek vysoké riziko
pro prava a svobody fyzickych osob, musi spravce pred zahdjenim zpracovani provést posouzeni
vlivu. Posouzeni vlivu se tyka predevSim automatizovaného zpracovéani vcetné profilovani,
rozsahlého zpracovani zvldStnich kategorii osobnich udaji a rozsdhlého systematického
monitorovani vefejnych prostort (viz 3.4.3.5.2.3).

Vyrazné posileni prav subjektd je jednim z nejvétSich dopadi GDPR. Témito pravy jsou
pravo na ptistup k osobnim tdajlim, jejich opravu nebo vymaz, déle pravo na omezeni zpracovani,
pravo na prenositelnost 0dajli, pravo vznést ndmitku a také pravo nebyt predmétem zadného
rozhodnuti zaloZeného pouze na automatizovaném zpracovani (viz 3.4.3.5.3).

Zvlastni kategorie osobnich tdaji zahrnuje takové osobni tdaje, které jsou z hlediska
zakladnich prav a svobod svou povahou obzvlasté citlivé a proto zasluhuji zvlastni ochranu. Proto
by tyto udaje nemély byt zpracovavany, pokud neni udélen souhlas subjektu udaji nebo pokud je
subjekt udaji sam nezvetejnil, dale pak pokud neni zpracovani nezbytné pro ucely plnéni
povinnosti a vykon zvlastnich prav spravce nebo subjektu tidaji anebo pokud neni zpracovani nutné
pro ochranu zivotné dulezitych zajma subjektu udaji nebo jiné fyzické osoby, ptipadné dalsi
(viz 3.4.3.6). Dojde-li k poruseni ¢i nedodrzeni nékteré z povinnosti, které GDPR stanovuje, hrozi

provozovatelim mj. vysoké pokuty, jejichz vySe zavisi na fadé faktord (viz 3.4.3.7).

3.5 Pravni tprava pouzivani kamerovych systémii

3.5.1 Uvodem

.....

je soukromi chranéno v obcanském zdkoniku. Kamerové systéemy (tj. kamery, které pouziva napr.

zaméstnavatel, prodejce, SVJ, druzstvo atd.) soucasné zahrnuji i zpracovani osobnich vidajii. “*""
Kazdy, kdo chce kamerovy systém instalovat a je-li jeho zamérem snimat a uchovavat

zaznamy sledovanych mist, ve kterych se pohybuji 1 dalsi fyzické osoby, si musi urcit ucel a

prostiedky zpracovani dat. Zaroven jeho zamér musi byt legitimni a musi znat, jaké povinnosti je

Y77 7UREK, I., Prakticky priivodce GDPR., str. 215
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tiecba zajistit a dodrzovat ve vztahu K jinym subjektim. Dale také musi zvazit, zda je zavedeni
kamerového systému opravdu nezbytné a zda by tedy nepostacovalo jiné feSeni. Protoze takovato
uvaha muZe nejen eliminovat mozné budouci stiety s pravem, ale navic muze piinést i nemalou

finan¢ni Gsporu.

3.5.2 Pouzivani kamerovych systémii z hlediska pravnich uprav

3.5.2.1 Pouzivani kamerovych systémii z hlediska pravni ipravy ochrany osobnosti

Instalovanim kamerového systému vznika kolize mezi pravem na ochranu majetku a
bezpe¢nosti 0sob (napf. u bytovych domd mezi pravem majiteld bytovych domt na ochranu
Vlastnictvi178) a pravy subjektu udaji na soukromi'’®, pravy na ochranu pfed neschvélenym
pofizovanim a shromazd’ovanim obrazovych ziznami'®® a pravy na ochranu pied neopravnénym
zpracovanim osobnich daja'®*.*#

Jelikoz se jedna o ustavné chranéna lidska prava, je nutno v pfipadé kolize mezi nimi vyuzit
standartni test proporcionality.183
Prvnim kritériem Vv testu proporcionality je hledisko vhodnosti, ,,jehoz cilem je posouzeni

o . . , . , , .y 184
zpusobilosti zvoleného prostredku dosahnout sledovaného ucelu. 8

Druhym kritériem je hledisko
potebnosti neboli hledisko minimalizace zasahu, , které sleduje analyzu plurality mozZnych
prostredki zpiisobilych dosdhnout sledovaného ucelu, z nichz je pak zapotrebi zvolit takovy
prostredek, ktery ustavné chranénou hodnotu omezuje v mire nejmensi. “18 poslednim tietim
kritériem je hledisko pométovanti, ,,#. porovndvani zavaznosti v kolizi stojicich zakladnich prav, a

to i vzhledem k akceptované hierarchii hodnot. “**® A pravé v p¥ipads kolize t&chto prav, mize dojit

k omezeni zakladnich prav ¢i svobod, i kdyz jejich omezeni Gstavni tprava viibec nepiedpoklada.

178 iz ust. ¢1. 11 Gstavniho zakona ¢. 2/1993 Sb., Listina zakladnich prav a svobod, ve znéni pozdgjsich predpist

179 viz kapitola 3.4.2 této prace

180 yiz kapitola 3.4.2 této prace

181 Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob

v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto tdajl a o zruseni smérnice 95/46/ES (obecné
nafizeni o ochran& osobnich tidajii) [online]. CI. 6. [cit. 2018-02-27]. Dostupné z: https://eur-lex.europa.eu/legal-
content/CS/TXT/?qid=1542210767963&uri=CELEX:32016R0679

182 Tyto tii prava jsou i Ustavnd garantovana v €l. 7 odst. 1 a ¢l. 10 odst. 2 a 3 Listiny.

18 BARTIK, V. JANECKOVA, E., Kamerové systémy v praxi, str. 80

18 BARTIK, V. JANECKOVA, E., Kamerové systémy v praxi, str. 80

8 BARTIK, V. JANECKOVA, E., Kamerové systémy v praxi, str. 81

18 BARTIK, V. JANECKOVA, E., Kamerové systémy v praxi, str. 81
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187 . P ;o
, N€SM1 Snimani kamerovyml

Aby nedochazelo k porusovani prava na ochranu osobnosti
systémy se zdznamem nadmdrné zasahovat do osobni sféry sledovanych o0sob'®. | Porusenim
soukromi by doslo také k poruseni ¢l. 8 odst. 1 Umluvy o lidskych pravech a zdkladnich
svoboddchlsg, ktera je dle ¢l. 10 ustavniho zdkona ¢. 1/1993 Sb., Ustava Ceské republiky, soucasti

AP B . i «190
pravniho radu a ma prednost pred zdkony.

3.5.2.2 Pouzivani kamerovych systémi z hlediska nové pravni apravy (GDPR)

Pokud byly z hlediska fungovani kamerovych systémt naplnény podminky ZoOU,
téz naplnuji 1 velkou ¢ast povinnosti uvedenych v GDPR.

Nejprve je nutné si objasnit na jaké kamerové systémy se GDPR vlastné vztahuje. Z kapitoly
3.3.1.2.2 jiz vime, Ze GDPR se vztahuje na vSechny kamerové systémy, které potizuji zaznam.
Dale jsou to kamerové systémy, které identifikuji fyzické osoby ve vefejném prostoru®, a nakonec
kamerové systémy patiici pravnickym osobam™?, véetng bytovych druzstev a SVJ.**

,,Provoz kamerového systému musi byt v kaZdém pripadé peclivé zvdzen k danym
okolnostem a ochrana soukromi by jiz méla byt zahrnuta v jeho navrhu, cemuz musi odpovidat i

y , o 194
vhodné zvolena technika.

3.5.2.2.1 Pravni duvody zpracovani

,, Problematika mozné kolize uziti kamerového systému s principy ochrany osobnich udajii je
V soucasné dobé casto a hlasité diskutovanym ndamétem. “19 v/ této souvislosti je nezbytné
odpovédét na to, kdy lze kamerovy systém povazovat za systém zpracovavajici osobni Gdaje, a kdy
tomu tak neni, a kdy se zpracovavana informace povazuje za osobni udaj, pfip. zvlastni kategorii

osobnich udajt, a kdy tomu tak neni.

187 viz kapitola 3.4.2 této prace

188 Jak jiz bylo fe¢eno v kapitole 3.3.1.2.2, neni mozné umistit kamerovy systém do prostor toalet, sprch, pievlékaren
apod.

8 podle €. 8 odst. 1 Umluvy o lidskych pravech a zakladnich svobodach ,, md kazdy prdavo na respektovani svého
soukromého a rodinného Zivota, obydli a korespondence.

0 BARTIK, V. JANECKOVA, E., Kamerové systémy v praxi, str. 81

91 GDPR se netyké pogitacich kamer, které dodavaji pouze statistiky o po&tu priichozich osob, rovnéz mnohych
termalnich a ptehledovych kamer nebo starych analogovych kamer, které kvuli nizkému rozliseni neposkytuji prakticky
zadné pouzitelné osobni informace.

192 Na soukromou osobu, které si chce pomoci kamerového systému chranit sviij diim a bezprosttedni prostor pied nim,
se vztahuje OZ, nikoli GDPR.

1% URAD PRO OCHRANU OSOBNICH UDAJU. K provozovani kamerovych systémi [online]. In: uoou.cz, 2018
[cit. 2018-10-25]. Dostupné z: https://www.uoou.cz/k-nbsp-provozovani-kamerovych-systemu/d-29535/p1=1099

194 7UREK, I., Prakticky pritvodce GDPR, str. 215

1% URAD PRO OCHRANU OSOBNICH UDAJU. Na aktualni téma — Archiv. Komentaf k Zasadam provozovani
kamerového systému z hlediska zdkona o ochrané osobnich udaju [online]. In: uoou.cz, Leden 2006 [cit. 2018-02-27].
Dostupny z: https://www.uoou.cz/vismo/zobraz_dok.asp?id_ktg=1103&p1=1103#kamery
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Jak jiz bylo feCeno v kapitole 3.3.1.2.2, 0 zpracovani osobnich tdaji se jedna, je-li
kamerovy systém vybaven zdznamovym zafizenim zaméfenym na monitorovani fyzickych osob a
jsou-li pofizované zaznamy pouzivany k identifikaci fyzickych osob Vv souvislosti s urcitym
jednanim. Ke zpracovani tak musi mit spravce pravni divod™®, ktery ,,predstavuje opravnéni
zpracovavat osobni udaje i prostiednictvim kamerového systému“*®’. V ramci GDPR tak pripadaji

98 (také viz

pro provozovani kamerovych systéma v uvahu de facto pouze dva pravni divody
kapitola 3.3.1.2.3).

,,Pokud spravce, kteréemu sveédci nékteré prostory zaznamendvat kamerou na zaklade
zdkona, chce zaznamenavat i jiné prostory, nebo jde o spravce, kterému zadna zdakonnd norma
nestanovuje povinnost provozovat kamerovy systémlgg, muze vuvahu pripadat pravni diivod

«200 s ;- oy 1 .
Timto zdjmem mulzZe byt napf.

nezbytnost zpracovani pro ucely opravnénych zajmii spravce.
typicka ochrana majetku. A zékladnim ptedpokladem tohoto pravniho diivodu musi byt pravé jeho
nezbytnost zpracovani osobnich udaji ve vztahu k ucelu. ,,Zdaroven se musi jednat o takovou
situaci, kdy objektivné prevazi zajem sprdvce na sledovani urcitého prostoru pred prdavem

s wr 201
na ochranu soukromi cloveka “

, neboli jinak feceno je tfeba provést test proporcionali‘[y.202
Provozovani kamerovych systému a jejich instalace je tedy opravnéna pouze, je-li sledovany
ucel legitimni a nelze jej dosahnout jinymi béznymi prostiedky. Zaroven kamerovy systém nelze
instalovat na kazdém misté. Prostory, v nichZ je monitorovani pro ochranu majetku, zdravi ¢i Zivota
lidi nezbytné, musi byt spravcem voleny peclivé. Protoze pouze v takovém piipadé se lze vyhnout
napf. demontaZi protizakonn€ umisténého kamerového systému, coz miiZze uSetfit nemalé financni
prostiedky. Dale by mél spravce volit ,,takové technické reseni, aby pokud mozno pri dosazeni
ucelu provozovani kamerového systému co nejméné zasahoval lidem do soukromi (napr. vhodné
smerovat kamery), roli muzZe hrat i vybér samotného zarizeni. «203
| odpovéd’ na druhou otazku, kdy zpracovavanou informaci lze povazovat za osobni udaj,

nalezneme jiz v kapitole 3.3.1.2.2. Ze které lze tedy vyvodit, ze prvotni zaznamy fyzickych osob

1% viz kapitola 3.2.5 této prace

107 Z[oJREK, J., Prakticky privodce GDPR, str. 216

19 Koncipovat provozovani kamerového systému na zakladé souhlasu nemé v z4dném piipadé cenu, protoZe se nikdy
nezaru¢i 100% souhlas vSech osob. Navic se jedna o pravni divod nestaly, protoze souhlas lze odvolat.

199 Povinnost provozovat kamerovy systém vypliva ze zékona €. 186/2016 Sb., o hazardnich hrach, zdkona &. 307/2013
Sb., o povinném znaceni lihu, zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti, resp. vyhlasce ¢. 316/2014 Sb., o
bezpecnostnich opatienich, kybernetickych bezpecnostnich incidentech, reaktivnich opatieni a o stanoveni nalezitosti
podani v oblasti kybernetické bezpecnosti.

20 7UREK, J., Prakticky privodce GDPR, str. 217

2! 7UREK, J., Prakticky privodce GDPR, str. 217

202 iz kapitola 3.5.2.1 této prace

28 7UREK, J., Prakticky privodce GDPR, str. 217
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uchovavané v ramci provozovaného kamerového systému samy o sob€ jen velmi tézko umozni
jednoznacné a bez dalSich udaji identifikovat urcity nebo urcitelny subjekt udaji. ,, Nicménée
na druhou stranu je nepochybné, ze kazdy zaber zachycujici znaky umoznujici odliseni fyzické osoby
od jiné vytvari ze zabéru minimalné potencionalni osobni udaj a jako s takovym by s nim mélo byt

g 204
nakladano.’

Tézko tak mlizeme vyloucit, Ze by nemohlo dojit k identifikaci ptislusné osoby
kdykoliv v budoucnu, coz je i divodem toho, pro¢ k pofizovani zaznami vitbec dochazi. Da se fici,
ze se jedna o jistou presumpci dal§iho vyuzivani téchto zabéri, protoze pokud by tyto zabéry
nemély byt nijak vyuzivany, celé zdznamové zafizeni by tak postrddalo jakykoli smysl. Z vySe
uvedené¢ho je tedy nezbytné stanovit také ucel uchovani zaznamt z kamerovych systémd, ktery se
bezpochyby odvozuje od jejich vyuzitelnosti.

V ramci této otazky je tieba také upfesnit, do jaké miry se v souvislosti se zdznamy
kamerovych systému jedna o zvlastni kategorii osobnich udaju, jejichz vycet je uveden v kapitole

3.2.3.

3.5.2.2.2 Zabezpeceni kamerového systému a zdznamu

V ramci navrhu kamerového systému, musi spravce fesit i jeho zabezpeceni, véetné prostor,
kde bude zaznamové zatfizeni umisténo. Zaroven musi zabezpeceni kamerového systému odpovidat
v ¢l. 25 GDPR stanovenym podminkdm zamérné a standartni ochrany osobnich ﬁdajﬁzos, a také

206 . . s ; ,
Zaznamove zafizeni musi

podminkdm zabezpeceni osobnich udaji stanovenych ¢l. 32 GDPR.
spravce umistit predeviim tak, aby bylo zabezpeteno proti neopravnénému piistupu. Sifrovani
zdznaml nutné neni, ale vramci zabezpeCeni musi byt vyfeSena vSechna pfistupova prava a
piedevsim logovani, aby bylo zfejmé, jaky uzivatel se na dany zdznam dival pfip. s nim jakkoliv

nakladal.?%’

24 BARTIK, V. JANECKOVA, E., Kamerové systémy v praxi, str. 20 az 21

205 Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob

v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto tdajl a o zruseni smérnice 95/46/ES (obecné
nafizeni o ochran& osobnich tidajii) [online]. CI. 25. [cit. 2018-02-27]. Dostupné z: https://eur-lex.europa.eu/legal-
content/CS/TXT/?qid=1542210767963&uri=CELEX:32016R0679

2 Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrang fyzickych osob

v souvislosti se zpracovanim osobnich dajti a o volném pohybu téchto udajii a o zruSeni smérnice 95/46/ES (obecné
naiizeni o ochrané osobnich udajt) [online]. Cl. 23. [cit. 2018-02-27]. Dostupné z: https://eur-lex.europa.eu/legal-
content/CS/TXT/?qid=1542210767963&uri=CELEX:32016R0679

27 7UREK, J., Prakticky privodce GDPR, str. 218
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Jak je jiz uvedeno v kapitole 3.4.3.5.2.2 v pfipadé, Ze by k poruseni zabezpeceni
kamerového systému doslo, vztahovala by se na spravce nebo provozovatele povinnost ohlésit jej

UooU® potazmo subjektu ﬁdajﬁzog.

3.5.2.2.3 Informacni povinnost

GDPR stanovuje urcité informace, které musi spravce subjektu udaji poskytnout v zavislosti
na tom, zda ziskal osobni udaje pfimo od subjektu udaji & nikoliv.?** |V pripadé kamerového
systemu se bude jednat o osobni udaje, které byly ziskany od subjektu udaju, byt jde o velmi
hranicni pripad a na prvni pohled tomu tak byt nemusi. «all

Kazdy spravce musi zvolit informovani, které musi byt ti¢elné a to i s ohledem na charakter
osob, které muze kamerovy systém zachytit (napf. rozeslanim e-mailu, Vv papirové podobé¢,
vylepenim piktogrami, zvefejnénim na internetu & intranetu).”*?

., Nedilnou soucdsti kamerového systemu musi byt radné splnéni informacni povinnosti
S prihlédnutim ke specifikiim, které kamerovy systéem pfindsvi.“z13 Na sledovany prostor by méla
upozoriiovat minimalné informacni tabulka, ktera musi obsahovat alespon informaci, Ze je prostor
kamerovym systémem monitorovan, musi zde byt uveden spravce ptip. provozovatel kamerového
systému, resp. kontaktni osoba nebo sdé€leni, kde budou na zadost subjektu udaji poskytnuty
vSechny informace, které GDPR stanovuje. 214

Tyto pisemné informace I1ze doplnit jednoduchymi a ndzornymi obrazky viz obr. €. 3.

Obrazek &. 3 - Informace ohledné kamerového systému formou piktogramu®®

PROSTOR JE STREZEN KAMEROVYM SYSTEMEM
SE ZAZNAMEM

_.--"""FFF#FF

g

9

Z ditvodu bezpecnosti a prevence kriminality

Spravcem zpracovani je: ..............

Podrobné;jsi informace o kamerovém sytému je mozné ziskat na hlavni

vratnici nebonatel. ............ nebo e-mailu .......... nebona Www............

Obrazek: vlastni zpracovani

298 pokud by incident piedstavoval riziko pro subjekt idajiL.

29 pokud by incident piedstavoval vysoké riziko pro subjekt udaji.
210 yiz kapitola 3.4.3.5.2 této prace

21 ZUREK, J., Prakticky pravodce GDPR, str. 218

212 ZUREK, J., Prakticky pravodce GDPR, str. 218

213 ZUREK, J., Prakticky pravodce GDPR, str. 218

24 yiz kapitola 3.4.3.5.2 této prace

13 M&l by byt poskytnut alespoii jeden kontakt.
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Soucésti informace musi byt také uvedeny ucely, za jakymi jsou zdznamy potizovany,
zpravidla se jednd o ochranu majetku spravce, zivota a zdravi osob prostfednictvim stalého
kamerového systému.

Plnéni informac¢ni povinnosti je jednou z povinnosti spadajicich do kategorie prav subjektu
udaju, ovSem by nemély byt opomijeny ani dalsi jeho prava uvedeny v kapitole 3.4.3.5.2. Subjekt
udaji tak v ptipadé kamerového systému miize uplatiiovat naptiklad pravo na piistup k osobnim
udajim a v ramci n¢j na zakladé ¢l. 15 odst. 3 GDPR pozadovat kopii zpracovavanych osobnich
Gdaji. 2t

K informacni povinnosti, resp. transparentnosti kamerového systému je nutné také zminit to,
,,Ze v praxi prameni mnoho stiznosti na kamerovy systém z jeho preziravé instalace provozovatelem
(SVJ, druzstvo, zaméstnavatel), ktery se rozhodne kamerovy systém zacit provozovat bez ndleZité
konzultace se zainteresovanymi stranami (vlastniky, ndjemniky) ¢i bez radné a spravedlivé

. s w217
informace pro zaméstnance.

3.5.2.2.4 Ziznamy o ¢innostech zpracovani, naklddani s nimi a doba jejich archivace

S provozovanim kamerovych systému souvisi také povinnost vedeni zdznamii o ¢innostech
zpracovani. Z povinnosti vést tyto zaznamy jsou vylouceny podniky nebo organizace, které

zaméstnavaji méné¢ nez 250 osob?'8 219

Jelikoz provozovani kamerovych systéml zpravidla
pfedstavuje riziko pro prava a svobody fyzickych osob, a navic takovéto zpracovani neni
prilezitostné, musi provozovatelé¢ kamerovych systému tyto zaznamy o zpracovani ¢innosti vést. 20
Radné nakladani se zaznamy a adekvatni doba jejich uchovani jsou pro celkové zajisténi souladu
kamerovych systémil nezbytné a odvijeji se od ucelu zpracovani.

., Zaznamy z kamerového systému by mély byt vyuzivany pouze v odiivodnenych pripadech,

«221

tj. kdyz nastane incident, ktery napliuje ucel porizeni kamerového systéemu. Zaznam lze

218 Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrang fyzickych osob

v souvislosti se zpracovanim osobnich dajti a o volném pohybu téchto udajii a o zruSeni smérnice 95/46/ES (obecné
natizeni o ochrané osobnich udaji) [online]. C1. 15 odst. 3. [cit. 2018-02-27]. Dostupné z: https://eur-
lex.europa.eu/legal-content/CS/TXT/?qid=1542210767963&uri=CELEX:32016R0679

27 Z[oJREK, J., Prakticky privodce GDPR, str. 219

218 1 edaze podle &l. 30 odst. 5 GDPR ,zpracovdni, které provadi, pravdépodobné predstavuje riziko pro prava a
svobody subjektii udajii, zpracovani neni prilezitostné, nebo zahrnuje zpracovani zvlastnich kategorii osobnich udajii
nebo osobnich udajii tykajicich se rozsudkii v trestnich vécech a trestnych cini.

1% Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrang fyzickych osob

v souvislosti se zpracovanim osobnich dajti a o volném pohybu téchto udajii a o zruSeni smérnice 95/46/ES (obecné
naiizeni o ochrané osobnich udaji) [online]. CI. 30 odst. 5. [cit. 2018-02-27]. Dostupné z: https://eur-
lex.europa.eu/legal-content/CS/TXT/?qid=1542210767963&uri=CELEX:32016R0679

220 7UREK, J., Prakticky privodce GDPR, str. 220

221 ZUREK, J., Prakticky pravodce GDPR, str. 220
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poskytnout pouze Vv piipadg, je-li zachycen vazny incident napf. kradeZ, a to primarné Policii Ceské
republiky, kterd méa mj. i zdkonné opravnéni audiovizualni zdznamy zvefejiovat, piip. jinym
organum, vcetné pojistovny atd. ,,Sprdavce by se mél vyvarovat umistovani zaznamii na internet
S rychlymi soudy o tom, Ze zachycend osoba je zlodeéj atd. w222

Osobni udaje by mély byt uchovavany po dobu nezbytné nutnou (omezenou

na minimum)®?

. Rovnéz se doba uchovani zaznamt odviji od stanoveného ucelu, coz odpovida
zésad® omezeni ulozeni.?** V zavislosti na situaci kazdého konkrétniho provozovatele kamerového
systému, se jednd o dobu v faddech nékolika dnli az tydnd, kterd musi byt v pfipad€ potieby
provozovatelem zdlvodnéna a obhajena. Po uplynuti této doby by mél byt zaznam automaticky

smazan?2> 2?8

3.5.2.2.5 Dalsi konsekvence kamerového systému

Pokud jde o povinnost jmenovat poveéfence pro ochranu osobnich udaji ve smyslu
ustanoveni ¢l. 37 GDPR |, neni z divodu bézného provozovani kamerového systému v mezich shora
uvedenych (tj. SVJ, druzstva, zaméstnavatelé — ochrana nemovitosti, pozemku, vyrobnich

({227 wr r O W 4 4 14 . - 14
Dalsi otazkou miize byt plnéni povinnosti posouzeni

prostredkit) nutné jmenovat povérence.
. f 4 1022 s . . .
vlivu na ochranu osobnich udaji 8 kterou obvykle vySe zminovani provadét nebudou muset.
Samoziejmé pouze v piipade, pokud by se nejednalo o rozsahlé systematické monitorovani vetrejné
wr ’ 229 r ’ .
piistupnych prostor®”, pak by nutnost provést posouzeni vlivu nastala.
Obé dvé povinnosti by se tak vztahovaly napf. na bezpecnostni agenturu provozujici
kamerové systémy v nakupnich centrech, kde je rozsahlé pravidelné a systematické monitorovani

vyzadovano.

222 7UREK, J., Prakticky privodce GDPR, str. 220

228 Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrang fyzickych osob

v souvislosti se zpracovanim osobnich dajti a 0 volném pohybu téchto udaji a o zruseni smérnice 95/46/ES (obecné
nafizeni o ochrané osobnich udaji) [online]. Recital 39. [cit. 2018-02-27]. Dostupné z: https://eur-lex.europa.eu/legal-
content/CS/TXT/?qid=1542210767963&uri=CELEX:32016R0679

224 yiz kapitola 3.4.3.3 této prace

22 Je-li zachycen vazny incident, ktery se fesi nebo vyzaduje dalsi feseni, bude dana sekvence pro tyto ugely uchovéna
po delsi dobu.

226 Z[oJREK, J., Prakticky privodce GDPR, str. 221

221 ZUREK, J., Prakticky pravodce GDPR, str. 222

228 viz kapitola 3.4.3.5.2.3 této prace

229 Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrang fyzickych osob

v souvislosti se zpracovanim osobnich dajti a o volném pohybu téchto udajii a o zruSeni smérnice 95/46/ES (obecné
naiizeni o ochrané osobnich udajt) [online]. CI. 35 odst. 3 pism. ¢). [cit. 2018-02-27]. Dostupné z: https://eur-
lex.europa.eu/legal-content/CS/TXT/?qid=1542210767963&uri=CELEX:32016R0679
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3.5.2.3 Pouzivani kamerovych systémii z hlediska pravni upravy ostatnich
mezinarodnich smluv
Pravni ramec, zalozeny na Smérnici 95/46/ES, ptestal soucasné dobé odpovidat. Vzhledem

k technologickému vyvoji piedev§im prostiedky (napf. vypocetni technika), které jsou
pii zpracovani osobnich udaji vyuzivany. Zpracovani je sice daleko komplexné&jsi, nez bylo
pred nckolika desitkami let, ale zaroven se stalo pro prava a svobody subjekti tdaju rizikovéjsi.
Proto bylo ptikroc¢eno k revizi pravniho ramce ochrany osobnich idaji a tuto smérnici nahradilo
GDPR. Zaroven touto smérnici nebyla v jednotlivych zemich EU dosazena pozadovana mira
sjednoceni pravni upravy, coz Cinilo problémy spravcim pulsobicich ve vice zemich. ,, Cilem
obecného narizeni je tedy prizpusobeni pravniho ramce ochrany osobnich udajii dnesni dobé,
dosazeni veétsi jednoty pravniho ramce ve vsech zemich, na které dopadda, posileni prav subjektii
udaju a v neposledni 7adé je snahou dosahnout sjednoceného vykladu obecného narizeni a dozoru
Jjednotlivymi dozorovymi urady. «230
Mezi dalsi mezinarodni pravni nastroje lze zaradit:

a) Evropskou umluvu o ochrané lidskych prav a zakladnich svobod?*!
b) Umluvu Rady Evropy &. 108/1981 o ochrané jednotlivei se zfetelem na automatizované

zpracovani osobnich dat

c) Listinu zdkladnich prav Evropské unie?

3.5.2.4 Zavér

Na pravni Gpravu pouzivani kamerovych systému Ize nahlizet z né€kolika hledisek. Prvni
z nich je pouzivani kamerovych systému z hlediska pravni upravy ochrany osobnosti. Instalovanim
kamerového systému dochazi totiz ke kolizi hned nékolika prav, zejména se jedna o rozpor mezi
pravem na ochranu majetku a bezpecnosti 0sob a Ustavnimi pravy subjektu udaji na soukromi,
pravy na ochranu pfed neschvalenym pofizovanim a shromazd’ovanim obrazovych zdznami a pravy
na ochranu pied neopravnénym zpracovanim osobnich udajt. V tomto ptipadé je pak nutné uplatnit
test proporcionality (viz 3.5.2.1).

Druhym hlediskem je pak pouzivani kamerovych systému z hlediska nové pravni Gpravy

GDPR, které se vtahuje pouze na kamerové systémy, které slouzi k identifikaci osob, zejména

20 JRAD PRO OCHRANU OSOBNICH UDAJU. Zakladni p¥iru¢ka k GDPR [online]. In: uoou.cz [cit. 2018-10-12].
Dostupna z: https://www.uoou.cz/zakladni%2Dprirucka%2Dk%2Dgdpr/ds-4744/p1=4744

28 Ochrana soukromi je obsaZena v €. 8 Umluvy o lidskych pravech.

2 Ochrana soukromého a rodinného Zivota, obydli a korespondence je obsazena v ¢l. 7 Listiny zékladnich prav
Evropské unie, ochranu osobnich tidaji upravuje ¢. 8 Listiny zakladnich prav Evropské unie.
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ve vetfejném prostoru, dale na kamerové systémy pofizujici zaznam a kamerové systémy patiici
pravnickym osobam, zejména provozuje-li kamerovy systém bytové druzstvo ¢i SVJ (viz 3.5.2.2).
Zde se muzeme také setkat s problematikou mozného rozporu, a to mezi pouzivanim kamerovych
systému a principy ochrany osobnich udaju. Proto je dulezité si vyjasnit, kdy je kamerovy systém
povazovan za systém zpracovavajici osobni udaje, a predev§im kdy je zpracovavana informace
povazovana za osobni udaj a kdy za zvlastni kategorii osobnich udajii. Ke zpracovani osobnich
udaju dochazi vzdy, kdyz je kamerovy systém vybaven zaznamovym zafizenim (viz 3.3.1.2.3)
anebo jsou-li pofizované zaznamy pouzivany k identifikaci fyzickych osob (viz 3.5.2.2.1). Navic
k takovému zpracovani musi mit spravce pravni diivod, za ktery z hlediska kamerovych systému lze
povazovat pouze zpracovani nezbytné¢ pro splnéni pravni povinnosti spravce, kterd se na ngj
vztahuje anebo pokud je zpracovani nezbytné pro ucely opravnénych z4jmu ptislusného sprévce ¢i
tieti strany (viz 3.3.1.2.3 2 3.5.2.2.1). Instalovat a provozovat kamerovy systém lIze tedy pouze, je-li
sledovany tucel legitimni. Navic nelze monitorovat vSechny prostory, proto umisténi kamerového
systému musi byt uvazeno peclive, tak aby kamery zasahovaly lidem co nejméné do soukromi
(viz 3.5.2.2.1).

Za osobni Udaj je povazovéna takova informace obsazena v zdznamech zkamerovych
systémt pomoci, které lze identifikovat konkrétni fyzickou osobu (viz 3.3.1.2.3). Jelikoz
k identifikaci muze dojit i v budoucnu, musi byt stanoven kromé ucelu zpracovani také tucel
uchovani téchto zdznamu, kde zaznam mutize byt napt. diikazem o trestné ¢innosti nebo o zplisobeni
Skody (viz 3.5.2.2.1). V piipad¢ kdyby pfi snimani ¢i zpracovani dochazelo také k ukladani a/nebo
porovndvani napf. nckterych biometrickych charakteristik subjektu 1daji  (oblicejové
charakteristiky, biometrické charakteristiky chtize, systém identifikace lidskych tvaii apod.), pak by
se jednalo zpracovani zvlastnich kategorii osobnich udaji (viz 3.5.2.2.1).

Pti provozovani kamerového systému musi spravce dbat i na jeho zabezpeCeni vletné
zdznamového zafizeni, a to podle podminek zadmérmé a standartni ochrany osobnich udaji a
podminek zabezpeceni osobnich udaji, napt. pomoci Sifrovani (viz 3.5.2.2.2). Nedilnou soucasti
kamerového systému je také plnéni informaéni povinnosti, zejména v prostorach, které jsou
kamerovym systémem sledovany, a to nejen pomoci informacnich tabulek, ale 1 napt. zvefejnénim
na internetu. Krom¢ informaéni povinnost, jez spada zaroven i do kategorie prav subjektu udaju,
nelze opomenout ani dalSi prava, které mize subjekt udaji kdykoliv vaéi spravei uplatnit
(viz 3.5.2.2.3). Vzhledem k tomu, ze kamerové sledovani piedstavuje riziko pro prava a svobody
fyzickych osob musi provozovatelé kamerovych systémi vést zdznamy o ¢innostech zpracovani

osobnich udaji, jejichz f4dné nakladani s nimi a adekvatni doba jejich uchovani se odviji od ucelu
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zpracovani. To znamend, ze zaznamy z kamerového systému lze poskytnout piislusSnému organu
pouze Vv odivodnénych ptipadech (napt. pii kradezi), a doba, po kterou sm¢ji byt zdznamy
uchovany, by mé¢la byt omezena na nezbytné minimum. A po uplynuti této doby by meélo dojit
k automatickému smazani zaznamu (viz 3.5.2.2.4). V souvislosti s provozovanim kamerového
systému vyvstaly i nékteré dalsi otdzky tykajici se povinnosti jmenovani povéfence pro ochranu
osobnich tdaji, ktera se v ptipadé bézného provozovani kamerového systému na provozovatele
nevztahuje, stejné tak jako povinnost posouzeni vlivu na ochranu osobnich udaju (viz 3.5.2.2.5).

| kdyZz GDPR piedstavuje novy pravni ramec ochrany osobnich udaji v evropském prostoru,
je tieba se v mezindrodnim mefitku fidit i ostatnimi evropskymi piedpisy, mezi které patii zejména
Evropska timluva o lidskych pravech a zakladnich svobodach, Umluva o ochrané jednotlivct se

zietelem na automatizované zpracovani osobnich dat a Listina zakladnich prav EU (viz 3.5.2.3).
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4  Vlastni prace

4.1 Uvodem

Novy pravni rdmec na ochranu osobnich tdaji (GDPR) vznikl s cilem maximalné héjit
prava obcanti EU proti neopravnénému zachdzeni s jejich osobnimi udaji a daty. Tato regulace se
dotkla i ¢innosti ¢lenti Spolecenstvi vlastnikl jednotek (dale jen ,,SVJ*) a ¢lenti bytovych druzstev.
Konkrétné se jednéd naptiklad o pravo na piistup k osobnim tdajiim, prdvo na opravu nepiesnych
udaji, pravo na vymaz (tzv. ,,pravo byt zapomenut™) nebo pravo vznést namitku proti zpracovani

osobnich udajt.

4.2 Kamerové systémy v bytovych domech

Instalace kamerového systému v bytovém domé je zfejmé nejoSemetnéjsi, co se provozovani
kamerovych systémi tyce, ackoli pravé instalace kamer v bytovych domech je od roku 2016
na vzestupu.”® Podle UOOU po celé CR funguji kamerové systémy v témeF &tyficeti tisicich
bytovych domt. Jen v Praze hlidaji kamerové systémy bezpecnost zhruba ve 40 % bytovych
domech.

Castymi diivody pro umisténi kamerovych systémi v bytovych domech jsou ochrana Zivota
a zdravi, ochrana majetku a prevence pred vandalismem. Kazdy, kdo hodla kamerovy systém
provozovat, musi nejprve jeho potiebnost peclivé uvazit, nebot’ jeho povinnosti je jako budouciho
spravce osobnich Udaju stanovit legitimni el zpracovani osobnich udaju tak, aby v pfipadée
potieby byl schopen potiebnost a uzite¢nost kamerového systému dolozit (viz 3.5.2.2.1).

Jednou se zakladnich otazek zpracovani osobnich udajii prostfednictvim kamerovych
systémil v bytovych domech je posouzeni poméru mezi hodnotami, které maji byt chranény
(ochrana Zivota a zdravi, ochrana majetku) a hodnotami, do kterych bude zasazeno (ochrana

soukromi).

% 0d ledna 2016 je mozné sledovat také vstupni dvefe do domu, vstupni chodby k vytahiim a schodistim a i vytahy a
schodisté.
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4.2.1 Provozovani kamerovych systémi v bytovych domech

4.2.1.1 Divody pro zavedeni kamerovych systémii v bytovych domech

Majetkova kriminalita, zejména vloupani do bytil trapi obCany fadu let. Graf ¢. 1 zobrazuje
podet vloupani do byt a rodinnych domit v CR za poslednich 12 let. Jak je z grafu patrné podet
registrovanych trestnych ¢ind vloupani v roce 2013 dosahl svého dosavadniho maxima, tedy vice
jak 11 tisic registrovanych trestnich ¢inli vloupani. Lze se domnivat, Ze na tento vykyv mohla mit
podstatny vliv &asteénd amnestie, kterou vyhlasil tehdejsi prezident CR Vaclav Klaus. Vzhledem
k této skutecnosti lze predpokladat, Ze zajem o zabezpeceni svych domovu rostl. Tim Ize vysvétlit i
nasledny rapidni pokles, kdy pocet registrovanych trestnych ¢intt béhem ctyt let klesl zhruba
na polovinu. Pokles mohl byt zptsoben pravé i zvysujici se oblibou chranit sviij majetek, zivot a
zdravi kamerovym systém. Naopak pocet objasnénych trestnych ¢inti viloupani se po celé roky nijak

vyznamné nezménil, ba naopak ma klesajici tendenci.

Graf & 1 - Vloupani do byti a rodinnych domi v CR v letech 2005 - 2017

Vloupani do byt a rodinnych dom(i v CR v letech 2005 - 2017
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graf: vlastni zpracovani, zdroj dat: Kriminalita - trestné ¢iny, CSU
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Podrobnégjsi informace nalezneme na obr. ¢. 4 a 5. Na obr. ¢. 4 jsou porovnany pocty

zjisténych (registrovanych) skutk?* 2%

(zndzornéno tmavé zlutou barvou) a objasnénych skutkli
(znazornéno svétle Zlutou barvou) a na obr. ¢. 5 je pro srovnani mezi jednotlivymi obvodnimi

odd€lenimi pouzit index kriminality236, jehoz hodnoty ilustruje intenzita bau'vy.237

Obr. &. 4 zobrazuje kradeZe vloupanim do bytd v CR v letech 20132017 a obr. &. 5

zobrazuje kradeze vloupanim do bytii v lofiském roce dle obvodnich oddéleni Policie CR.

Obrizek & 4 - KradeZe vloupanim do byti v CR v letech 2013 - 2017

0

Leden 2013 Prosinec 2017

Zdroj: KradeZe vloupanim do bytli ve zvoleném obdobi v CR, mapakriminality.cz

234 \lykézany trestny ¢in, kde bylo zahajeno trestni fizeni ve sledovaném obdobi a je ukongen (uréitym zptisobem) nebo
neukoncen.

% Registrovany skutek, u kterého byl zjistén (a vykazan) alespoii jeden znamy pachatel a zarove je skutek ukoncen
ve sledovaném obdobi nebo zaroven je skutek ukonéen ve sledovaném obdobi, ale trestni ¥izeni bylo zahajeno

pred zacatkem sledovaného obdobi.

% poget zjisténych skutkd za zvolené obdobi, prepoéteny na 10 000 obyvatel.

27 Cim je barva syt&jsi, tim vyssi je index kriminality, coZ znamené vy3si pocet trestnych &ind.
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Obrazek €. 5 - KradeZe vloupanim do byt dle obvodnich oddéleni v roce 201
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Zdroj: Kradeze vloupanim do bytd ve zvoleném obdobi v CR, mapakriminality.cz

Bezpecnost obydli miize do urcit¢é miry ovlivnit kazdy obcan tim, ze bude dodrzovat
zakladni organizacni opatfeni, jimiZ jsou napiiklad fadné uzamykdani, zajiSténi piizemnich a
sklepnich oken, zvySeni odolnosti domovnich dvefti, upravené a piehledné prostranstvi pfed domem
¢i dostateéné osvétleni spoleénych prostor (chodby, sklepy) i osvétleni pfed domem. Celkovou
bezpeénost bytového domu fadové zvysuje i zabezpedeni jednotlivych bytd. Castym problémem je
ale 1 poskozovani majetku ve spoleéném vlastnictvi. Nejcastéji se jednd o poskozené zamky,
poni¢ené (po¢marané nebo posprejované) omitky a malby, zni¢ené schranky nebo ponicené vytahy,
u kterych se Skody mohou vySplhat az do desitek tisic korun. Niceni majetku vSak lze zamezit a
prave z téchto divodi jsou ¢im dal Castéji kamerové systémy instalovany.

Kamery maji také psychologicky efekt. V ptipad¢, kdy pachatel vidi, Zze v objektu jsou
kamery naistalovany, mize ho to odradit. Z tohoto diivodu se lze Casto setkavat i s tzv. atrapami ¢i

maketami bezpecnostnich kamer.
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4.2.1.2 Umisténi kamerovych systémii v bytovych domech

V bytovém domé lze rozliSit dvé zakladni skupiny prostor, v nichz je mozné vzhledem
k mife soukromi kamerovy systém nainstalovat (viz 3.5.2.2.1). Od tohoto rozdéleni se pak odviji i
mira souhlasu obyvatel domu (tj. lidé, ktefi jsou majiteli, najemci nebo podnajemci bytovych
jednotek nebo byt v domé a ktefi v byté opravdu bydli) (viz 3.4.3.4), a piirozené¢ i prava a
povinnosti pfi zpracovani osobnich udaji uvedené v kapitole 3.4.3.5.

Prvni skupinou jsou prostory, které nejsou uréeny k soukromému zivotu obyvatel domu, a
monitorovani t&chto prostor (tj. pidy, sklepy, vchody na pidu a do sklepa, vytaht®®®, kotarkaren,
koléaren, prostor dopisnich schranek, vngj$i oplasténi budov a jeho bezprostiedni okoli apod.)
v zasad¢ do soukromi zasahuje v pifiméfené mife a tudiz nevyvolava zasadni problémy. Umisténi
kamer v téchto prostorach je tedy mozné bez souhlasu subjektu udaju.

Druhou skupinou jsou prostory, kde obyvatelé domu pozivaji vyssi miru soukromi, jelikoz
tyto prostory jsou ze své podstaty spjaty s jejich soukromym a osobnim zivotem (tj. chodby,
schodisté, vchodové dvefe do objektd, vchodové dvefe do byth apod.). Dochazi zde
ke shromazd’ovani riznych informaci o soukromém zivoté obyvatel domu, jako napiiklad kdy,
s kym, ¢i ,,v jaké stavu® prichazeji nebo odchazeji z domu, a to vcetné jejich navstév. Proto je
Vv téchto prostorach k instalaci kamerového systému nutny souhlas vSech obyvatel domu, tedy nejen
vlastniki bytd, najemniki ¢i ¢lent druzstva, ale i vSech dalSich osob, které¢ v domé bydli. Jelikoz
souhlas musi byt poskytnut v kazdém okamZziku vSemi vySe zminénymi obyvateli domu, miZze
Vv piipadé ¢asté zmény najemnikti nebo majiteli byt (ale i nezletilych osob) nastat problém. Navic
jak je uvedeno v kapitole 3.4.3.4 souhlas se zpracovanim osobnich tdaju muZe subjekt tdaju
za urc¢itych podminek odvolat. Z ¢ehoZ vyplyva, Ze zpracovani osobnich tidaji zaloZzené na souhlasu
by bylo dobré praktikovat pouze v bytovych domech s menSim poétem bytt. I piesto je v piipadé
kamerovych systému v bytovych domech udé€leni souhlasu subjektii udaji nejfrekventovanéjsi.

Pfi nastaveni kamerového systému (tj. pfi stanoveni prostiedkii a zplsobu zpracovani
osobnich udaji) je nutné piihlédnout k povaze prostor, které maji byt sledovany, a to zejména
k tomu, zda jsou tyto prostory obvykle prichozi nebo pouze piileZitostné nav§tévovany, anebo zda
slouzi jako bezprosttedni ptistup k bytim. Dulezité je také samotné nastaveni thlu zabéru kamery, a

to ve vtahu k celkovému rozsahu snimanych prostor tak, aby souc¢asné nebyla snimana i jind mista,

%8 podle nazort vlastnikil bytd, kte¥{ jsou toho nazoru, e vytahy a pristupové trasy jsou nedilnou soudasti spolednych
prostor bytovych objektt, a Ze je nelze z té€chto spolenych prostor vyjmout, byl prostor vytahli zafazen do skupiny
prvni, a je tedy mozné do néj kamerovy systém instalovat jiz bez souhlasu.
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Vv nichz by sledovanim dochézelo k zasazeni soukromi obyvatel ¢i navstévnikti domu (viz 3.5.2.1).

Kazdy bytovy dim by mél mit vypracovan sviij plan rozmisténi kamer (viz obr. €. 6).

Obrazek €. 6 - Plan rozmisténi kamer v bytovém domé

PLAN ROZMISTENiI KAMER
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Zdroj: Kamerové a zabezpeCovaci systémy. Dostupné online z: http://www.chran.cz/kamery-do-bytovych-domu/

V ptipadé kamerového sledovani vchodovych dveti do bytl tak mlZe dochazet k zavaznym
zasahim do prava na ochranu soukromého a osobniho zivota, zde jednoznaéné pievazuje pravo
na ochranu osobnosti. Ve vyjime¢nych a odtuvodnénych piipadech lze sledovat i tyto prostory
ovSem pouze vyhradné se souhlasem obyvatel dot¢enych byti.

Pokud by provozovatelé¢ kamerovych systémili chtéli zabirat vefejné prostranstvi, napf.
parkovisté pted bytovym domem, musi byt kamery nastaveny tak, aby zabiraly jen isek nezbytny
v souvislosti s u¢elem zpracovani, tedy s ochranou majetku. Rovnéz vtomto piipadé musi byt
splnéna informacni povinnost podle kapitoly 3.5.2.2.

Jak jiz bylo feCeno v kapitole 3.5.2.2.2 i zaznamové zafizeni musi byt umisténo
na bezpecném misté (tj. samostatna a uzamykatelna mistnost) a musi byt také vnitiné zabezpeceno
(t). hesla, uréeny okruh osob, jez ma pfistup k zafizeni a zna hesla, a ostatni prostfedky nutné
k ptekonani zabezpeceni). Kromé zaznamového zatizeni musi byt zabezpeCeny také prostiedky,

které ptendseji obraz nebo data. Jsou znamy piipady, kdy spravci projevuji zdjem instalovat
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zdznamové zafizeni v byté Clena bytového druzstva nebo SVJ na jeho osobnim pocitaci bez
adekvatnich prvkl pocitacové bezpecnosti nebo instalovat zdznamové zafizeni jinym obdobnym
zpusobem, jez nespliiuje zdkonné podminky zabezpeceni zpracovani osobnich tdajii. V pfipadé,
kdyz neni jina moznost, nebo v piipadé, kdy by umisténi zaznamového zafizeni v samostatné
mistnosti bylo spojeno s nepfimétené vysokymi naklady (vzhledem k pomérim spravce), teprve
tehdy je mozné umistit zafizeni i v byté ¢lena bytového druzstva nebo SVJ. OvSem musi byt
zakodovano nebo zabezpeceno jinym podobnym opatfenim, které umoziuje piistup K zaznamim a
do mistnosti, ve kterém se zatfizeni nachézi, pouze uzké skupin€ osob, kterd je k tomu na zakladé¢
rozhodnuti SVJ nebo bytového druzstva opravnéna a nikoli uz tfeba jejim rodinnym pftislusnikiim

(viz 3.5.2.2.2).

4.2.2 Naklady na provozovani kamerovych systémi v bytovych domech

Néklady na provozovani kamerovych systémi se u jednotlivych bytovych domut lisi.
V kapitole 3.3.1.3 byly nastinény hrubé naklady na pofizeni a provozovani kamerového systému,
ovSem vzdy zalezi na velikosti domu, po¢tu vchodi a mist, kam chceme kamery umistit.
Za povazované minimum jsou ¢tyfi kamery, umisténé zpravidla u vstupniho vchodu, vchodu do
sklepa, u schranek a ve vytahu. Pfi€¢emz s kazdou dal$i kamerou se sice snizuje vyskyt slepych mist
(mist, kam kamery nevidi), ale zaroven se zvySuje pravdépodobnost, ze bude zasazeno soukromi
obyvatel ¢i navstévniki domu.

Uvazujeme-li o bytovém domé s tfemi pfednimi a tfemi zadnimi vchody, monitoringem
garazi, kde budou umistény 3 kamery, a monitoringem spolecnych a sklepnich prostor, na které
budou dohlizet také 3 kamery, vejdeme se do 12 kamer pro cely bytovy dim. Cena za jeden
kamerovy bod (¢ili jednu kameru) je stanovena na 20.000,- K¢ a za zaznamové zatizeni, které
pokryje vSech 12 kamer a plus navic je pocitano i srezervou pro dalSich 5 kamer v ptipadé

budouciho rozsiteni kamerového systému, zaplatime okolo 100.000,- Ke. 20

240

Ptipojeni kamer do sité
LAN, pokud se dostaneme do vzdalenosti 95 m na kameru, POE“™ a s tim souvisejici aktivni prvky
se pohybuji v fadu 15.000 — 25.000,- K¢&. Seéteme-li vSechny polozky a pficteme cenu za instalaci
(bez kabeldze) a oziveni systému, vyjde nés pofizeni kamerového systému pro tento bytovy dim

zhruba na 350.000 — 400.000,- K¢. Kromé vyse zminénych nakladti za pofizeni kamerového

289 \/ ceng jsou zahrnuty i pottebné utility pro lokalni i vzdaleny dohled.
29 poE (Power over Ethernet) je napajeni po datovém sitovém kabelu, bez nutnosti piivést napajeci napéti k pristroji
dalS$im samostatnym kabelem.
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systému musime také pocitat s pravidelnymi provoznimi naklady, které se mési¢né pohybuji
v rozmezi 1.500 — 2.000,- K¢.

Zpravidla u nov¢ postavenych bytovych domu jsou také dulezité tzv. piistupové systémy,
kde je u vchodu vstup na ¢ip nebo biometricky systém (otisk prstu). Jejich vyhodou je, ze napft. pfi
ztrate Cipu, ho Ize pouze odhlasit ze systému a nikdo uz jej nezneuzije, na rozdil od kli¢i, kde je
pfipadné nutné meénit cely zamek. Soucasti piistupovych systémui byva i kamera s nahledem vchodu
pro kontrolu ,.kdo zvoni“. V téchto piipadech by se dalo na prvni pohled fici, Ze zde kamerovy
systém neni potieba, ale zpraxe je znamo, ze 80 % lidi otevie hned na prvni zazvonéni
bez kontroly, kdo u vchodu je, a bez kontrolni otazky. Podvodnici se Casto hlasi jako socialni

pracovnici. Lidsky faktor je tedy nesmirné dilezity.

4.2.3 Pravni hlediska plynouci z pouzivani kamerovych systému v bytovych domech

Jak jiz bylo feceno v Kapitole 3.5.2.2, podminky pro provozovani kamerového systému se
od kvétna 2018 tidi zcela novym pravnim ptredpisem GDPR a nijak vyznamné se od ptedchozi
pravni upravy nelisi. OvSem pro lepsi pochopeni pravidel, zejména tedy novych povinnosti spravce
¢i provozovatele kamerovych systému v bytovych domech vyplyvajici z GDPR, si dovolim
predestiit nejprve kratké shrnuti jednotlivych kroki, které musel ucinit kazdy provozovatel nebo
spravce v souladu se ZoOU (tj. do 28. 5. 2018):

1) zpracovani osobnich udajti zaregistrovat u UOOU (tato povinnost byla piijetim
GDPR zrusena),
2) prostiednictvim informacnich tabulek informovat vSechny osoby vstupujici
do monitorovaného prostoru,
3) zaroven informovat vSechny osoby, které v bytovém domé bydli o pravnim
diivodu®” zpracovani jejich osobnich udaji,
4) zabezpeclit zpracovavani osobnich tidaji proti jejich moznému zneuziti,
5) a dbat pii provozovani kamerového systému na ochranu soukromi monitorovanych
0s0h.?*
Pokud provozovatel kamerového systému dbal na vSechny shora uvedené zasady a doporuceni,
které byly UOOU vydany, pak by se mél bez problémi vypotadat i s podminkami GDPR. Zasadni

zménou prosla pouze registracni povinnost, ktera dnem uc¢innosti GDPR byla ukoncena

2! §ouhlas nebo pravni divod dle zakona. Vice viz kapitola 3.2.5 a 3.4.3.4 této prace.
42 viz zékon &. 101/2000 Sb., o ochran& osobnich Gidajii a 0 zm&n& nékterych zakont, ve znéni pozd&jich predpist
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(viz 3.4.3.5.2.1).

Kazdy spravce nebo zpracovatel*”® musi dodrzet ur&ita pravidla pro zpracovani osobnich
udaji uvedena v kapitole 3.4.3.5.2, ktera by méla ochranit subjekt Gdaji pfed nezakonnym
zpracovanim jeho osobnich dat. Jak jiz bylo fe¢eno v kapitole 3.4.3.4, zakonnost je béZn¢ oSetfena
udélenim souhlasu subjektu se zpracovanim osobnich udaji. Nicméné u zpracovani udaja
kamerovymi systémy by se toto tézko dodrzovalo, proto lze zpracovavat osobni udaje i bez
souhlasu, na zakladé opravnéného zajmu vlastnika bytu (ochrana majetku a zdravi), ovS§em musi byt
dodrzovana zakladni pravidla. Mezi ta patii v kapitole 3.5.2.2.1 uvedena nezbytnost pro naplnéni
ucelu uzivani kamer a pfiméfenost k ochran¢ soukromi monitorovanych subjektd. Obzvlasté je
tieba rozlisit miru soukromi pfi umistovani kamer v jednotlivych prostorech bytového domu (viz
3.5.2.1).

Jak uvadi kapitola 3.5.2.2.4 souvisejici povinnosti s provozovanim kamerového systému je
nutnost vyhotovit zdznamy o ¢innostech zpracovani. Ty se vyhotovuji pisemné, v to pocitaje i
elektronickou formu a mozny vzor takového zdznamu o zpracovani lze nalézt v piiloze ¢. 1. Jednim
z udaju, které mj. zaznam obsahuje, je i lhita pro vymaz. U bytovych domi je uvadéna doba
potebna k proSetfeni incidentu a zjiSténi dalSich nezbytnych informaci pro pfislusené organy ¢i
pojistovny 3 az 10 dni, v pfipad¢é prileZitostné navstévovanych prostor az 14 dnu (v piipadech
uvedenych v kapitole 3.5.2.2.4 muze spravce tuto dobu prodlouzit). Zaznamy z kamer jsou
v bytovych domech ve vétSing pripadii uchovavany v ¢asovych smyckach, tzn., ze po uplynuti
stanovené doby uchovani zdznamu dochézi k automatickému piepisu zdznamu ve smyc“:ce.244 Lze se
setkat 1 s pfipady, kdy k automatickému pfepisu zdznaml dochdzi az pii naplnéni kapacity
zaznamového zafizeni. V tomto ptipad¢€ je mozné snizit kapacitu zaznamového zatizeni natolik, aby
byla splnéna potfebna doba uchovani zdznam, a zaroven aby nebyla ptekrocena (viz 3.5.2.2.4).

Co zlstava neménné, je informacni povinnost, kterou blize specifikuje kapitola 3.5.2.2.3.
Spravce tedy odpovida za to, ze kazdy subjekt udaji musi byt o uziti kamerového systému
V bytovém dom¢ informovan, at’ uz se jedna o obyvatele domu (¢len druzstva nebo SVJ) nebo dalsi
osoby (navstévnik), které do bytového domu pfichazi nepravidelné€, resp. nepiedvidatelné. U
obyvatel domu lze splnit informaéni povinnost napiiklad prostiednictvim shroméazdéni SVJ a

naslednym vyvéSenim nebo rozesldnim informace o zpracovani v§em obyvateliim domu, a to pied

2 U bytovych domil Ize zapojit i externiho zpracovatele. Tim byvé nejéast&ji spravni firma, ale miiZe to byt ptipadné i
bezpecénostni agentura. Smlouva mezi timto ,,externistou a SVJ nebo bytovym druzstvem musi obsahovat mnoho
konkrétnich nélezitosti a zaruk.

2 Kromég Gdelu zpracovani zalezi i na velikosti mista na disku a po&tu snimajicich kamer.
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instalaci a spusténi kamerového systému. V ptipad¢ navstévnikd je nutné splnit informacni
povinnost alespont umisténim informacnich tabulek. Dilezité je, aby informace o monitorovani
objektu byly uvedeny na ptehlednych mistech, tj. u vstupti/vjezdi véetné vstupu do vytahu. Tudiz
ma-li bytovy dim vice nez jeden vchod/vjezd, musi byt tato informace umisténa na vSech téchto
mistech. Soucasné je dobré umistit doplitujici informace na domovni ndsténku ¢i elektronickou
informaéni desku. Informa¢ni tabulky pak musi obsahovat vSechny informace uvedené v kapitole
3.5.2.2.3.

Jako prakticky priklad I1ze uvést kamery instalované v suterénnich (sklepnich) prostorech
za ucelem kontroly vstupu a pobytu neopravnénych osob jejich nezddoucich aktivit. Nejedna se tak
o zna¢ny zasah do soukromého a osobniho zivota, protoze do sklepnich prostor vstupuji subjekty
udajii pouze nepravidelné a malo Casto jak jiz bylo feceno v kapitole 4.2.1.2. Navic nejsou tyto
prostory zpravidla prichozi, tj. neslouzi pro vstup do dalSich ¢asti domd, kam by musely subjekty
nezbytné vstupovat. A proti vstupu neopravnénych osob do domi jsou u vstupu chranény
uzamykatelnymi miizemi nebo dveimi. Na zakladé téchto skutecnosti Ize na pfedmétné zpracovani
kamerovych zaznami aplikovat vyjimku, kdy je zpracovani nezbytné pro ucely opravnénych z4jmu
ptislusného spravce ¢i tieti strany (viz 3.5.2.2.1).

Beze zmény zistala i primarni odpovédnost spravce (druzstvo nebo SVJ), ktery rozhodl o
provozovani kamerového systému, jehoz jednim z hlavnich povinnosti je i nadale v kapitole
3.5.2.2.2 uvedené zabezpeceni provozu kamerového systému a jeho datového ulozisté proti
neopravnénému piistupu. Spravce by mél zajistit mimo uvedené v kapitole 3.4.3.5.2.2 také dalsi
technicka a organizacni bezpec¢nosti opateni, coz zahrnuje napf. fizeny pfistup k datim, Skoleni
opravnénych osob, vedeni zaznamt o piedani nahravek opravnénym organim a osobam nebo
napiiklad 1 zabezpeceni samotnych kamer naptiklad pomoci bezpecnostnich krytd. Zasada
zabezpeceni zpracovani osobnich udajii ve svém disledku ptinasi zvyseni tlak jak na provozovatele
Systému, tak na dodavatele a servisni spolecnosti, které se zabyvaji udrzbou CCTV.

Na provozovatele kamerového systému v bytovych domech se také vztahuje ohlaSovaci
povinnost uvedena v kapitole 3.4.3.5.2.2. Coz v praxi neznamena, ze se vSe musi okamzité hlasit
dozorovému uradu, ale musi byt zdokumentované veSkeré ptipady poruseni zabezpeceni osobnich
udaju. Spravce vzdy uvede skutecnosti, které se dan¢ho poruseni tykaji, jeho uCinky ale i pfijata
napravna opatieni. Dillezité je vyhodnotit, jaky by poruSeni mohlo mit dopad do osobnostni sféry

jednotlivych osob.
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Naopak provozovatelii kamerového systému v bytovych domech se nebude tykat povinnost
posouzeni vlivu na ochranu osobnich udaju (viz 3.5.2.2.5), jelikoz vnitini prostory v domé nejsou
povazovany za prostory veiejné piistupné, jako jsou napt. obchodni centra nebo kamery na ulicich.

V piipadé poruSeni ¢i nezavedeni nékterych z podminek GDPR hrozi provozovatelim
kamerovych systémi vysoké pokuty, jejichz vySe je uvedena v kapitole 3.4.3.7. OvSem mnohem
vétsi dopad by porusenim téchto podminek mohl nastat v ptipad¢ trestniho fizeni. Protoze pokud by
byl kamerovy zdznam poiizen neopravnéné, nejenze by v trestnim fizeni byl jako dikaz vytrazen,
ale navic by pachatel mohl podat trestni oznameni pro neopravnéné snimani jeho osoby. JelikoZ se
V naSem pravnim systému i usvéd¢eny pachatel miize branit tim, ze byl sledovan protipravné, kdyz

zrovna dam vykradal. V praxi jsou tak znamy i ptipady, kdy pachatel vysoudil odskodnéni.

4.3 Rizeny rozhovor

V ramci praktické casti byly zjiStovany nézory obyvatel bytového domu, ve kterém je
kamerovy systém instalovan a provozovan. Otazky byly zaméfeny predev§im na zabezpeleni
bytového domu, na to zda je kamerovy systém provozovan v souladu s platnymi pravnimi piedpisy
a Vv neposledni fad¢ na znalost prav obyvatel monitorovaného bytového domu jakozto subjekt tidajt.

Dotazovany respondent bydli v bytovém domé, ktery byl postaven zhruba pied sedmi lety, a
1ze ho tedy povazovat za novostavbu. Jedna se o Ctyfpatrovy bytovy dim, ve kterém se nachazi 14
bytovych jednotek, vytah, vstupni hala a suterén, ve kterém je garaz, sklepy a technické mistnosti.
Soucasti bytového domu je spolecna zahrada a Ctyfi parkovaci mista pfed domem. Pravni forma

bytového domu je SVJ.
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Tazatel: Jak je Vas bytovy dim zabezpecen? (mechanické nebo elektronické zabezpeceni)

Respondent: Co se ty¢e mechanického zabezpeeni, vSechny vstupni dvefe jsou zabezpeceny
zamkem, vrata do garaze se oteviraji/zaviraji pomoci dalkového ovladani a okna v 1. NP jsou
opatfena venkovnimi roletami, které plni mimo jiné 1 funkci bezpecnostni. Elektronické
zabezpeCeni zajistuje kamerovy systém, ktery monitoruje vSechny vchody/vychody (viz obr. ¢. 7),
vstupni halu, gardzova stani a parkovaci stani pred domem. A svétla u vchodi/vychodl jsou na

pohybliva ¢idla.

Obrazek €. 7 - Umisténi kamer v bytovém domé

Zdroj: obrazek poskytnut respondentem

Tazatel: Jsou ve Vasem bytovém domé umistény kamery i na jinych mistech, které jste vyse
nezminoval? Vite celkovy pocet kamer ve Vasem bytovém domé?
Respondent: Kameru vlastné mame jesté u vchodu do domu, takze je vidét, kdo zvoni. Celkovy

pocet bych odhadl na pét kamer v celém domé (véetné té u vchodu do domu).

Tazatel: Zabira néktera z kamer veiejné prostranstvi okolo Vaseho domu?

Respondent: Ano, jak jiz bylo fe¢eno parkovaci stani pied domem.

Tazatel: Jedna se o parkovaci stani vyhrazena pro obyvatele ¢i nav§tévniky Vaseho domu,
nebo se jedna o veiejna parkovaci stani?

Respondent: Tato parkovaci stani (celkem ¢tyfi) jsou vyhrazena pouze pro nas dum.
Tazatel: Mate kamerovy systém se zaznamem ¢i bez zaznamu?

Respondent: Jedna se o kamerovy systém se zaznamem. Kamery zaznamenavaji v pravidelnych 24

hodinovych smyckach.
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Tazatel: Mate v ramci kamerového systému néjaké atrapy/makety kamer?

Respondent: Nemame, vSechny kamery jsou plné v provozu.

Tazatel: Jsou znamy néjaké udalosti spojené s narusenim zabezpeleni Vaseho bytového
domu? (vandalismus, kriminalita)
Respondent: Vykradeni vozidla pfed domem. Vozidlo bylo zaparkované na ulici v tésné blizkosti

domu.

Tazatel: VySe jste zmiinoval, Ze kamerovy systém monitoruje i prostranstvi pfed domem,
konkrétné parkovaci stani. Zachytily kamery tuto udalost?

Respondent: Ano, ale zjistili jsme, Ze neopravnéné.

Tazatel: Pomohl zaznam z Vasich kamer k vyieSeni pripadu, piip. dopadnout pachatele?
Respondent: Nakonec ne, jelikoz bylo zjisténo, ze kamera zabirala vétsi thel, nez bylo pro jeji ucely
nezbytné. V tomto piipadé jsme tak na zékladé rady od pravnika zdznam z kamer pied Policii CR

zatajili. Predesli jsme tak ptipadné Zzalobé ze strany pachatele, bohuzel na ukor vyfeseni kradeze.

Tazatel: Bylo provedeno nezbytné napravné opatieni?

Respondent: Ano, neprodleng.

Tazatel: Kdo je provozovatelem kamerového systému ve Vasem domé?

Respondent: Nase SVI.

Tazatel: Kdo je spravcem kamerového systému ve Vasem domé?

Respondent: Domnivam se, zZe tfi ¢lenové vyboru. SVJ jim k tomu udélilo opravnéni.
Tazatel: Za jakym ucelem je provozovan kamerovy systém ve Vasem domé?
Respondent: Piedpokladam, ze primarné ochrana majetku, jelikoz zaznamy jsou pouzivany pouze

V pfipadé trestné ¢innosti. Jiny diivod jsem nezazil.

Tazatel: Jsou Vam znamé mési¢ni naklady na provozovani Vaseho kamerového systému?

Respondent: Neni mi znamo, ale jedna se jen o naklady na ro¢ni servis.
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Tazatel: Vite, kde je umisténo zaznamové zarizeni?
Respondent: Ano, zaznamové zafizeni se nachazi v suterénu domu, ktery je pfistupny pouze na klic.
Navic je zafizeni je$t€ umisténo v uzamykatelné skiince viz obr. €. 8, od které maji klice pouze

k tomu povéiené osoby, tedy spravcové.

Obrazek ¢. 8 - Umisténi zaznamového zatizeni v bytovém domé

/& Y/ 4

Zdroj: obrazek poskytnut respondentem

Tazatel: Doslo nékdy u Vas k naruseni zabezpeceni osobnich udaja?

Respondent: Nejsem si védom.

Tazatel: Jakym zpisobem je splnéna informacni povinnost ve Vasem domé?

Respondent: Na dveftich pii vstupu do domu jsou umistény informacni tabulky. (viz obr. ¢. 9)

Obrazek ¢. 9 - Informacni tabulka o monitorovani prostoru kamerovym systémem

Zdroj: obrazek poskytnut respondentem
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Tazatel: Byly jste jako obyvatelé domu informovani prostiednictvim shromazdéni, p¥ip.
rozeslinim informace o provozoviani kamerového systétmu ve VasSem domé a tedy i
0 zpracovani osobnich udaju?

Respondent: Do domu jsme se piest¢hovali teprve pied dvéma lety, ale myslim, Zze informacni

e-mail nebo informace o provozovani kamerového systému pii koupi bytu urcité probehla.

Tazatel: Pocitili jste néjakou zménu (pFip. jakou) co se kamerového systému tyce ve VaSem
domé s ucinnosti GDPR, tedy od 25. kvétna 2018?
Respondent: Na domovni nasténce bylo vyvéSeno obecné pouceni o souhlasu se zpracovanim

osobnich udaju. (viz ptiloha ¢. 2)

Tazatel: Udélili jste souhlas se zpracovanim osobnich udajui ve Vasem bytovém domé?

Respondent: Ano, byl udélen pisemny souhlas v§ech obyvatel domu.

Tazatel: Znate sva prava pii zpracovani osobnich udaja? Jaka?
Respondent: Uréit¢ mam pravo na piistup k mym osobnim tdajim a uréitou manipulaci s nimi,
piipadné zazadat o vymazani mych osobnich udaji pokud uz nejsou potiebné. Pak bych mél mit

pravo souhlasit ¢i nesouhlasit se zpracovanim osobnich udaj.

Tazatel: Znate lhitu pro vymaz neboli dobu archivace zaznami u Vaseho kamerového
systému?

Respondent: Neznam.

4.3.1 Zavér z rizeného rozhovoru

Z poskytnutych odpovédi je patrné, Ze zminovany bytovy dim je kromé mechanického
zabezpeceni zabezpecen také elektronicky, prostfednictvim kamerového systému, ktery si spravuje
a provozuje samo SVJ. Kamerovy systém uchovava zaznamy, které kamery potizuji v pravidelnych
24 hodinovych smyckach. Celkem v tomto bytovém domé¢ je umisténo pét kamer, véetné té, ktera je
umisténa v pristupovém zafizeni. Dale jsou kamery umistény jak v prostorach (tj. vchod do sklepa,
garazova a venkovni parkovaci stani vyhrazena pro obyvatele a navstévniky domu), kde neni

potiebny souhlas subjektu udajt, tak ale i u vchodii do domu a vstupni hale, kde souhlas vSech
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obyvatel domu nutny je.?*> Ve viech zminénych prostorach k zakonnému zpracovani osobnich
udajii dochazi, protoze SVJ obdrzelo pisemny souhlas od vSech obyvateli domu. O potiebnosti a
dobrovolnosti souhlasu o zpracovani osobnich udaji byly obyvatel¢é domu informovani mj.
prostiednictvim vyvéSeného obecného pouceni o tomto souhlasu na domovni nasténce.

Kamerovy systém je v bytovém domé provozovan primarné za ucelem ochrany majetku,
jelikoz zaznamy byly vzdy pouzity pouze V piipadé trestné ¢innosti. Doslo zde ovsem k pochybeni
v nastaveni kamery, ktera monitoruje venkovni prostiedi. Nastaveni thlu zab&ru této kamery nebylo
nezbytné v souvislosti s ucelem zpracovani tohoto bytového domu. Proto pfi vySetiovani trestné
¢innosti vloupani do vozidla v tésné blizkosti domu, nemohl byt zdznam, ktery kamera zachytila,
pouzit, jelikoz by se jednalo o neopravnéné pofizeni tohoto zdznamu a na SVJ by mohlo byt
pachatelem podano trestni ozndmeni. Po tomto zjisténi SVJ neprodlené provedlo napravné opatieni
tak, aby se podobnd situaci jiz neopakovala. Dle mého nazoru se bohuzel nejednd o jediny ptipad
v CR, jelikoz ze svého okoli znam nékolik bytovych domd, u kterych se domnivam, Ze jejich
kamery monitorujici blizké venkovni prostfedi nejsou nastaveny tak, aby zabiraly jen usek k tomu
nezbytny. Na druhou stranu piesné takovéto piipady poruseni pravidel provozovani kamerovych
systéml mohou prave sniZzovat procento objasnénych trestnich piipadd, jejichZ pocet je velmi nizky
a navic stale klesa, jak je vid¢t i na obr. €. 4,24

Kamerovy systém vtomto domé spravuji tii ¢lenové vyboru, kteti k tomu byli SVJ
opravnéni. Ti jako jedini maji také piistup K zdznamovému zafizeni, které je umisténo v suterénu
domu, kde je navic jesté uzamceno v prihledné schrance k tomu uréené. Respondent také potvrdil,
Ze si neni védom, Ze by nékdy k naruseni zabezpeceni osobnich tdaji doslo. Lze tedy konstatovat,
ze SVJ svédomité plni povinnost zabezpeceni zaznamového zatizeni proti neopravnénému piistupu
a o¢ividné zatim nemuseli poruseni zabezpeceni osobnich idaji ohlaSovat.

Za ne zcela uspokojivé by se dalo povazovat splnéni informacni povinnosti, ktera v tomto
bytovém domé¢ sice splnéna je, ale ne v pozadovaném rozsahu. U obyvatel domu byla informacni
povinnost splnéna zajisté prostfednictvim shromazdéni a naslednym rozeslanim informace o
zpracovani, ktera je rozesilana vzdy i nové pfistéhovalym, coz potvrdil i respondent. Ovsem
na splnéni informaéni povinnosti uvniti domu je jeSté co vylepSovat. Jak je vidét na obr. ¢. 9
informacni tabulka je umisténa na vchodovych dvefich, nelze ji tedy ptehlédnout. Obsahuje
informaci o sledovéani prostoru kamerovym systémem doplnénou o nazorny piktogram, neni zde

ovSem uveden spravce ani provozovatel, resp. kontaktni osoba nebo sdé€leni, kde by v piipadé

2 vz kapitola 4.2.1.2 této prace
8 viz kapitola 4.2.1.1 této prace
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z4jmu byly poskytnuty pozadované informace, a neni uveden ani ucel pofizovani zdznamu, natoz
informace zda je viibec provozovan kamerovy systém se zaznamem ¢i bez zdznamu. V tomto
piipadé bych doporucila umistit dalsi informacni tabulku se vS§emi témito povinnymi nalezitostmi
na domovni nasténku, pokud tak jiz neni uz uc¢inéno.

Alarmujici je i neznalost prav subjektu udaji. Dotazovany respondent ve své odpovédi uvedl
pouze tii prava z deviti moznych. Lze tedy piedpokladat podobnou neznalost i u ostatnich obyvatel
bytového domu, ne-li u vétSiny subjektd tdaji na nasem tzemi celkem. Toto zjisténi mé vede
k zavéru, Ze vzhledem k netplné znalosti vSech prav pii zpracovani osobnich informaci, muize
dochazet k jejich zneuzivani. Zejména tim, Ze ti co sva prava neznaji, je také nikdy nevyuziji a
na tento fakt by pravé mohl piipadné nékdo spoléhat. Nulova informovanost u respondenta je také
u délky lhity pro vymaz. Dle mého ndzoru by obyvatelé domu jakoZzto subjekty udaji meli znat
dobu, po kterou budou zaznamy s nimi uchovavany, neboli za jak dlouho budou vymazany. Zde 1ze
ovsem tézko soudit, kdo je za neinformovanost zodpovédny, muze se totiz jednat pouze o nezajem

ze strany obyvatel.
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5 Vysledky a diskuse

5.1 Teoreticka vychodiska

V teoretické ¢asti je analyzovana pravni tprava kamerovych systému a v souvislosti s ni
pravni Uprava ochrany osobnosti. Jsou zde vymezeny pojmy, které souvisi s pouzivanim
kamerovych systému. Za kamerovy systém lze povazovat soustavu prvkili, pomoci kterych mizeme
zaznamenavat nebo zobrazovat snimané objekty. Po technické strance rozdélujeme kamerové
systémy do dvou skupin — analogové a digitalni, jejichz princip fungovani se li§i pouze v pouzitych
technologii a pfenosovych médiich (viz 3.3.1.1). Po strance legislativni rozliSujeme také dva druhy
kamerovych systémil, a to kamerovy systém se zdznamem a bez zdznamu. Zde je rozdil v pravnich
ptedpisech, kterymi se musi fidit (viz 3.3.1.2). U kamerového systému bez zaznamu se lze fidit
pouze obecnymi predpisy na ochranu osobnosti (Ustava, Listina a OZ) a GDPR se na tento druh
kamerovych systému nevztahuje (viz 3.3.1.2.2). Naopak kamerové systémy Se zaznamem jSOU Mj.
regulaci GDPR podrobeny, jelikoZ pii jejich provozovani dochazi ke zpracovani osobnich udaji
(viz 3.3.1.2.3). Potizeni kamerového systému vyjde zhruba na 1 milion korun ¢eskych, ke kterému
ovSem musime pfi¢ist i pravidelné pribézné naklady na servis ¢i obsluhu (viz 3.3.1.3). Je tedy
otazkou zda tento dnes, da se fici nejpouzivanéj$i zabezpecovaci systém, je vibec ucelny a neni
zbyte¢né naduzivan. Za ivahu stoji skutec¢nost, Ze z hlediska zabezpeceni kamerové systémy ve své
podstaté¢ nahrazuji chyby lidského faktoru. TudiZz kdyby se snizila chybovost lidského faktoru,
nemusely by byt vynakladany tak vysoké Castky za zabezpefeni pomoci kamerového systému.
se snazime co nejvice svych ¢innosti zautomatizovat tak, abychom museli udélat co nejméné. Proto
dle mého nazoru radéji zaplatime horentni sumy za riizné bezpecnostni systémy, nez abychom napf.
pravidelné zamykali.

Prvni zminky o ochrané osobnosti na ¢eském tzemi lze nalézt uz v OZO zroku 1811,
ovSem ucelenou pravni Gpravu o ochrané¢ osobnosti upravoval az od roku 1965 obcansky zakonik
¢. 40/1964 Sb., ktery byl nahrazen az v roce 2012 sou¢asnym OZ (viz 3.4.2.1). Od roku 1993 pravni
upravu ochrany osobnosti miizeme mj. nalézt ve dvou zakladnich ustavnich zakonech. Obcansky
zékonik tak pouze rozvadi zakladni prava obsazena v Ustavé, Listing a piip. dal§ich mezinarodnich
umluvach o lidskych pravech. Podle OZ ma kazdy pravo na ochranu svého Zivota a zdravi, ale i
svobody, cti, distojnosti a soukromi, a byla-li jeho osobnost dotéena, ma pravo se domdhat
upousténi neopravnéného zasahu anebo pfimo odstranéni jeho nasledku. Vyznamnou hodnotou

ochrany osobnosti je pravo na podobu, jakozto na jednu z identifika¢nich slozek osobnosti ¢lovéka,
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které ma vyznam predev§im v souvislosti s pravem k podobizné neboli k obrazovému snimku ¢i
zaznamu (viz 3.4.2.2). Nedotknutelnost ¢lovéka a jeho soukromi mize byt omezena pouze
V pfipad¢ stanovenym zakonem, a v zadném piipad¢ nesmi byt bez jeho svoleni naruseno. Sviij
souhlas mize kazdy navic podle OZ kdykoli odvolat (viz 3.4.2.2).

Pocatky historie ochrany osobnich tdaji z hlediska GDPR 1ze datovat od roku 1981, ackoliv
za zminku stoji az rok 1995, kdy vstoupila v platnost Evropska Smérnice 95/46/ES. CR pak o pét
let pozdéji prijala vlastni zdkon (ZoOU) tykajici se ochrany osobnich udaju (viz 3.4.3.1). Jelikoz
vyvoj technologii neni pifimo imérny vyvoji pravnich norem a technologicky pokrok nelze zastavit,
musela byt po vice jak dvaceti letech smérnice aktualizovana a také vzhledem k pozadavku EU,
ktera chtéla zavést nafizeni ptimo aplikovatelné ve vsech ¢lenskych statech EU (viz 3.4.3.1), bylo
v roce 2016 pfijato Nafizeni Evropského parlamentu a Rady (EU) 2016/679 neboli GDPR, kter¢
nabylo uc¢innosti 25. kvétna 2018. Jelikoz GDPR je pfimo pouzitelné a mé tedy pfednost pied
Zo0U, probiha novelizace tohoto narodniho predpisu, ktery bude v budoucnu nahrazen
tzv. adaptacnim zékonem (viz 3.4.3.1). Mezi hlavni duvody pfijeti GDPR lze zafadit zejména
technologicky a spole¢ensky vyvoj, zamezeni neopravnénému zachédzeni s osobnimi tidaji obcant
EU a minimalni neucelena pravni uprava (viz 3.4.3.2.).

Jak v OZ tak v GDPR jsou pievzaty z ustavnich principti zakladni zasady, které jsou v obou
piedpisech spolecné. GDPR tyto zdsady pouze zptresiiuje a detailnéji rozpracovava. Jedna se
predevsim o zasady zadkonného zpracovani, jejichz vyklad v GDPR se ve své podstaté shoduje
s ustanovenimi v OZ (viz 3.4.3.3). Jednim ze zdkonnych diivodil zpracovani osobnich dajl je i
velmi Casto pouZivany souhlas, 1 pfestoZe se jedna o jeden z nejkomplikovanéjSich diivodi, a to
vzhledem Kk jeho snadné odvolatelnosti. Proto GDPR pro zpracovani osobnich udaju doporucuje
nejprve hledat jiny zakonny divod (viz 3.2.5) a souhlas vyzadovat az v poslednim mozném piipadé
(viz 3.4.3.4).

Prava a povinnosti pfi zpracovani osobnich daji obsazené¢ v ZoOU nahradila prava a
povinnosti stanovené GDPR. Nejedna se ovSem o velké rozdily, pouze povinnosti spravce jsou
GDPR stanoveny obecnéji (viz 3.4.3.5.2) a prava subjektd byla vyrazné posilena (viz 3.4.3.5.3).

Mezi povinnost spravce patii zejména jedna hlavni, a to dodrzovani zasad zpracovani
osobnich udajii (viz 3.4.3.3), mezi nové povinnosti pak patii povinné vedeni zdznamu o ¢innostech
zpracovani, které ¢asteCné nahrazuje zruSenou registratni povinnost (viz 3.4.3.5.2.1), dale pak
povinnost zabezpecit vhodnymi technickymi a organizacnimi opatienimi zpracovani osobnich udajt
véetné zaznamového zatizeni a povinnost jeho poruseni bez zbyte¢ného odkladu hlasit ptislusSnému

dozorovému tfadu (porusit l1ze diveérnost, dostupnost a integritu) (viz 3.4.3.5.2.2). Posledni novou
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povinnosti je posouzeni vlivu na ochranu osobnich udajt, kterou musi spravce provést vzdy, kdyz je
pravdépodobné, ze zpracovani pomoci zejména novych technologii bude mit za nésledek vysoké
riziko pro prava a svobody subjektu udaju (viz 3.4.3.5.2.3). Pii nedodrzeni nékterych z téchto
povinnosti, mohou spravciim a provozovatelim kamerovych systémii hrozit pokuty az do vyse
20 miliont eur (viz 3.4.3.7).

Za prava subjektu udaji lze povazovat pravo na informace a piistup k osobnim udajim,
pravo na opravu, omezeni zpracovani anebo vymaz osobnich udaji, pravo na oznamovaci
povinnost, pravo vznést ndmitku proti zpracovani a v posledni fadé¢ prdvo nebyt pifedmétem
zadného rozhodnuti zalozeného vyhradné na automatizovaném zpracovani (viz 3.4.3.5.3).
Pro zpracovani zvlastnich kategorii osobnich udaji plati stejné prava a povinnosti, pokud je ovsem
vzhledem Kk jejich citlivosti, zpracovani viibec povoleno (viz 3.4.3.6).

Instalovanim kamerového systému dochazi ke stfetu mezi prdvem ochrany majetku a
bezpecnosti osob a pravy subjektu tdaji na soukromi, pravy na ochranu pied neschvalenym
pofizovanim shromazd’ovanim obrazovych zaznamti a pravy na ochranu pfed neopravnénym
zpracovanim osobnich udaji. V pfipad€ kolize téchto ustavnich prav je nutno vyuzZit testu
proporcionality, jehoz kritérii jsou hledisko vhodnosti, hledisko potiebnosti a hledisko poméfovani.
Aby nebylo naruSeno soukromi, nesmi kamerové snimani nadmérné zasahovat do osobnostni sféry
sledovanych osob (viz 3.5.2.1).

GDPR se krom¢ kamerovych systémi se zaznamem vztahuje také na kamerové systémy
pravnickych osob a na kamerové systémy ve vefejném prostoru, které pofizuji zdznam za ucelem
identifikace osob (viz 3.5.2.2). Mozna kolize miZe nastat i mezi principy ochrany osobnich udaji
jak podle OZ tak podle GDPR a uziti kamerového systému. Proto je nutné si nejprve vyjasnit,
Vv jakém piipadé lze povazovat kamerovy systém za systém, ktery zpracovava osobni udaje, a kdy
lze zpracovavané informace povazovat za osobni udaj (viz 3.5.2.2). Z hlediska pravnich dtvodi lze
kamerové systémy pouzivat pouze, pokud je zpracovani nezbytné pro splnéni pravni povinnosti
spravce anebo pokud je zpracovani nezbytné pro ucely opravnénych zajmul spravce ¢i tfeti strany
(viz 3.3.1.2.3 a 3.43.3). Je-li sledovany ucel legitimni, lze kamerovy systém instalovat a
provozovat. Umisténi kamerového systému musi byt pak peclivé zvazeno, protoze nelze jej
instalovat na kazdém mist¢ (viz 3.5.2).

Spravce pii provozovani kamerového systému musi dbat také na jeho bezpecnost, zejména
tedy na bezpeCnost zpracovani osobnich udaji a bezpecnost osobnich udaju jako takovych (viz
3.5.2.2.2). Dale musi vici subjektim udaji splnit informaéni povinnost a musi byt pfipraven

na eventualitu, ze subjekt udaji mize kdykoli uplatnit sva prava (viz 3.5.2.2.3). Spravce také je
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povinen vést zdznamy o Cinnostech zpracovani. Samotné kamerové zdznamy pak mohou byt
poskytnuty piislusnym organim pouze v odivodnénych piipadech a smi byt uchovany pouze
po dobu nezbytné nutnou, kterd se odviji od tcelu zpracovani. Po uplynuti této doby by m¢ly byt
z4dznamy automaticky smazany (viz 3.5.2.2.4). Povinnost jmenovat povéfence pro ochranu osobnich
udajii a povinnost posouzeni vlivu na ochranu osobnich udaji se v piipadé¢ bézné¢ho provozovani
kamerového systému na provozovatele nevztahuje (viz 3.5.2.2.5). Z mezinarodniho hlediska je pak

tieba se Fidit mj. i ostatnimi evropskymi piedpisy (viz 3.5.2.3).

5.2 Vychodiska z vlastni prace

Novy OZ nabyl ucinnosti 1. ledna 2014, GDPR je uéinné od 25. kvétna 2018 a nepftineslo
V rdmci provozovani kamerovych systéml zadné vyrazné zmény, a tak pokud byly naplnény
podminky ZoOU, téz z velké ¢asti Splituji 1 pravidla stanovené OZ nebo GDPR.

V téméf étyficeti tisicich bytovych domech po celé CR jsou provozovany kamerové systémy
(viz 4.2). Pfi¢emz mezi nejcastéjsimi divody potizeni kamerového systému do bytového domu patti
ochrana proti majetkové kriminalit¢ a vandalismu, a ochrana Zivota a zdravi obyvatel domu
(viz 4.2.1.1). Jak je z dostupnych statistik znamo, i piestoze pocet registrovanych trestnich ¢ind
kradezi vloupanim od roku 2013 klesa, na po¢tu z nich objasnénych to nic neméni, naopak jejich
pocet také klesa. Lze se tedy domnivat, Ze pokles miize byt zptisobem pravé zvysujici se oblibou
zabezpeCovat si svllj majetek kamerovym systémem, ktery méa zaroven i psychologicky efekt
(viz 4.2.1.1). Takze paradoxné i kdyz se kamerovy systém teoreticky zda byt méné vyhodnym nez
ostatni zptisoby zabezpeceni (zamykani, ptistup do domu na elektricky ¢ip nebo ¢ipovou kartu, pfip.
otisk prstu), je z praktického hlediska pomérné i¢innym prvkem (ma vyraznou preventivni funkei).

Z hlediska kamerovych systému se v bytovém domé rozlisuji dvé zékladni skupiny prostor.
Prvni skupinou jsou prostory, které¢ nejsou k soukromému zivotu obyvatel domu urceny, a souhlas
S monitorovanim téchto prostor potfeba neni. Druhou skupinou jsou naopak prostory, které jsou ve
vy$$i mife se soukromym a osobnim zivotem obyvatel domu spjaty, a proto musi byt k jejich
monitorovani udélen souhlas kazdého obyvatele domu, vcetné nezletilych osob ¢i nové
pfist¢hovalych (viz 4.2.1.2). Proto je vzdy nutné k povaze prostor, které maji byt sledovany,
ptihlédnout, jelikoz pii Spatném nastaveni kamerového systému (zejména thlu zabéru kamer), mize
dochazet k naruseni soukromi. Za takovéto protipravni sledovani muze byt na provozovatele
kamerového systému podana Zaloba anebo v lep$im piipad¢ udélena vysoka pokuta (viz 4.2.3).
Vyse zminéné plati zejména v ptipadé monitorovani vefejného prostranstvi, napt. parkovacich stani

pfed domem (viz 4.2.1.2). Zabezpeceni provozu kamerového systému a jeho zdznamového zatizeni
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proti neopravnénému pfistupu je jednou z hlavnich povinnosti spravce nebo provozovatele. Ten by
m¢él kamerovy systém zabezpecit vSemi dostupnymi opatienimi, coz zahrnuje nejen bezpecnostni
opatfeni technicka (tj. bezpefnostni kryty kamer, umisténi zdznamového zafizeni
do uzamykatelného prostoru, Sifrovani dat), ale i organizacni (tj. $koleni opravnénych osob, fizeny
pfistup k datim, vedeni zdznami o pfedani nahravek opravnénym organtim) (viz 4.2.1.2 a 4.2.3).

Cenova kalkulace kamerového systému demonstrovana na konkrétnim bytovém domé
prokdzala, Ze pofizeni kompletniho kamerového systému vcetné instalace a oziveni systému
vychazi tadové na statisice korun cCeskych, pfi¢emz s kazdou dal$i pfidanou kamerou se cena
zvySuje, zvlast kdyz pii prvotni instalaci kamerového systému neni o piipadném budoucim
roz§ifeni uvazovano. Cenu za potfizeni kamerového systému muze také zvySovat instalace a
pouzivani stdle modernéjSich technologii, naptf. kamery v pfistupovych systémech ¢i vstup
na biometricky Udaj (otisk prstu). Krom¢ nakladl za pofizeni kamerového systému musime také
uvazovat o pravidelnych nékladech (zpravidla mési¢nich) na jeho provoz, zejména servis,
ptip. obsluhu. Tyto naklady se pak pohybuji v rozmezi mezi 1.000 - 2.000,- K¢ (viz 4.2.2).

Kazdy spravce musi mj. dodrZovat urcitd pravidla stanovend GDPR pro zpracovani
osobnich udaji a obzvlast¢ musi pifi instalaci kamer rozli§it miru soukromi v jednotlivych
prostorech bytového domu (viz 4.2.1.2). O ¢innostech zpracovani osobnich tidajii musi vyhotovovat
pisemné zaznamy, které obsahuji mj. i Ihlitu pro vymaz, u které musi byt uvedena doba ve dnech,
po kterou jsou zaznamy uchovany, rovnéz odivodnéni této doby zpracovani a nasledny zpisob
likvidace téchto zaznamt. U bytovych domi se doporucena doba uchovéani pohybuje okolo sedmi
dnu, jelikoz ptevazna vétsina kamerovych systému v bytovych domech funguje na principu ¢asové
smycky, coz znamend, ze po uplynuti stanovené doby dochazi k automatickému ptepisu zaznami.
V pfipad€ zachyceni néjakého incidentu vySe zminé€né neplati a zdznam je uchovan po dobu
nebytné¢ nutnou k jeho vySetieni (viz 4.3.2). Neménna zlstava i informacni povinnost vici
obyvatelim a navstévnikim domu, doSlo pouze k rozSifeni informaci, které musi byt uvedeny
na informac¢nich tabulkach (viz 3.5.1.2.3). Nov¢ na provozovatele kamerového systému v bytovych
domech spada ohlaSovaci povinnost v pfipadé¢ uniku dat (viz 4.3.2), a naopak se jich netyka
povinnost posouzeni vlivu na ochranu osobnich idaji a povinnost jmenovat povéfence pro ochranu
osobnich tdaji (viz 3.5.2.2.5).

V ramci fizeného rozhovoru bylo zjisténo nékolik zavaznych pochybeni ze strany
provozovatele bytového domu, ve kterém dotazovany respondent zije, a nékolik dalSich drobnych
nedostatkll. Zavazné pochybeni bylo zjisténo v jiz nckolikrat zminovaném a ptfedevSim velmi

sporném nastaveni thlu zdbéru kamer, které sleduji venkovni prostranstvi. V daném ptipadé byl
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upfednostnén zajem provozovatele pred piipadnymi tahanicemi z neopravnéného sledovani na ukor
objasnéni trestného ¢inu kradeze. Drobné nedostatky byly zjistény v piipad¢ informacni povinnosti,
kdy dle mého nazoru nebyly zcela aktualizovany informacni tabulky tak, aby spliiovaly pozadavky
GDPR. Trochu znepokojujici zjisténi vyplynulo i z odpovédi na otazky zaméfené na znalost prav
subjektu udaji. Dotazovany respondent potvrdil znalost pouze tfi z deviti moznych prav. Podobna
neznalost se dle mého nazoru d4 ocekdvat i u ostatnich subjektii udajli, coz mize mit negativni
dopad pii zpracovani osobnich udajli, zejména jedna-li se o zneuzivani neznalosti prav. Jelikoz se
da ptredpokladat, ze pokud prava nejsou subjektu znama, pravdépodobné jich nikdy nevyuzije
(viz 4.3).

V soucasné dob¢ se V legislativnim procesu nachdzi navrh ¢eského adaptacniho zéakona,
ktery bude pfijat pravé v souvislosti s pfimou pouzitelnosti natizeni GDPR, a ktery bude upravovat
nckteré diléi zaleZitosti nutné k dotvoteni celého pravniho rdmce ochrany osobnich udajh

na vnitrostatni urovni (viz 3.4.3.1).

5.3 Navrh adaptaé¢niho zakona k GDPR

Jak jiz bylo v kapitole 3.4.2.1 teéeno ZoOU, jakozto obecny pravni piedpis ochrany
osobnich tidajii v CR, byl v kvétnu 2018 nahrazen GDPR, a protoze GDPR poskytuje &lenskym
statim urcity prostor ke stanoveni vlastnich pravidel, tak i zatim chybéjicim ¢eskym ,,adaptacnim*
zakonem. Ve vétsiné evropskych zemi zakonodarci adaptacéni zakony ke GDPR pied nebo tésné
po jeho ucinnosti schvalili, oviem jak uZ je u nas letitym zvykem, naSi zdkonodarci schvalit
kli¢ovou normu véas nestihli. To, Ze CR nema adaptaéni zakon pfijaty, oviem na platnosti GDPR
nic neméni, jelikoz GDPR je pfimo pouzitelné a to 1 bez piijatych narodnich provadécich predpist.
Pouze ceské pravnické i fyzické osoby se musi od zacatku tidit GDPR v jeho zéakladni, nejtvrdsi
podobé. 1 pfes piimou aplikovatelnost GDPR, je tedy nezbytné stavajici pravni predpis ZoOU
upravit zasadnim zplsobem. Rozhodovalo se mezi novelizaci nebo pfipravou zcela nového
ptredpisu, a nakonec byl 18. srpna 2017 zvefejnén zcela novy navrh zakona o ochrané osobnich
udaji (tj. adaptacni zakon) i navrh zmén dotCenych zakonl. Gestorem implementace je Ministerstvo
vnitra. Navrh adaptacniho zakona se nyni nachazi v legislativnim procesu, konkrétné ve tietim cteni
a vetejnosti je jiz dostupny.

Navrh adapta¢niho zdkona upravuje predevsim ta ustanoveni, ve kterych je dana ¢lenskym
statim pii volbé vhodné pravni Gpravy moznost vlastniho uvazeni. Mezi nejzasadnéj$i zmény
v kontextu s ochranou osobnich tudaji lze povazovat problematiku prestupkti uvedenou také

v kapitole 3.4.2.7, kde v navrhu adaptac¢niho zakona doslo k razantnimu snizeni sankci (horni
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hranici pokuty pro organy vefejné moci Stanovuje ve vysi 10 miliont korun ceskych a
pro podnikatelské subjekty az do vyse 20 miliont korun). Dal§i zmény se pak z hlediska ochrany
osobnich udaju tykaji vyjimek pro média a pro védu, vyzkum C¢i statistické ucely a pro spravu
vlastnich zajmt. Také vzhledem ke zruSeni registraéni povinnosti (viz kapitola 3.4.3.5.2.1) by

v ramei UOOU mély postupné zaniknout registry zpracovani osobnich udaji.?*’

6 Zavér

V pribéhu posledniho desetileti se zavadéni kamerovych systému stalo doslova fenoménem.
Jedna se predev§im o maximalni vyuziti dostupnych technologii, které¢ umoznuji monitorovat pohyb
kolem nas, a zajistuji tak ochranu majetku, osob a zdravi (viz 3.3.1).

Kamerovy systém je definovan jako automaticky provozovany staly technicky systém, ktery
umoziuje pofizovat a uchovavat obrazové a zvukové zdznamy (viz 3.2.1). V pocatcich vyvoje byly
kamerové systémy pouze analogové, ovsem postupné byly a jsou vytlacovany IP kamerami. Princip
fungovani mezi nimi je velmi podobny a lisi se pouze v pouzitych technologiich a pfenosovych
médiich (viz 3.3.1.1). Déle rozliSujeme kamerovy systém bez zaznamu a kamerovy systém se
zaznamem. Z pohledu zakona je ale mezi nimi zasadni rozdil, zejména v piedpisech, kterymi se
jejich instalace a provozovani fidi (viz 3.3.1.2). Kamerovy systém bez zdznamu je v praxi vyuZivan
jen vyjimecné, jelikoZ pfipojeni a odpojeni zdznamu ke kamerovému systému je v dne$ni dobé uz
pomérné jednoduchou zaleZitosti. Pofizeni a nésledné provozovani kamerového systému ovSem
neni vibec levnou zalezitosti, i vzhledem k tomu, ze do ur¢ité miry nahrazuje selhani lidského
faktoru.

Ochranu osobnosti v CR upravuje zejména ob&ansky zakonik, ktery rozvadi zékladni prava
obsazena V ustavnich zakonech. Osobnost ¢lovéka je tedy chranéna véetné vSech jeho ptirozenych
prav, které mj. zahrnuji 1 pravo ¢lovéka se podle svého uvazeni rozhodnout, zda a v jakém rozsahu
¢i jakym zpuisobem maji byt skutenosti jeho osobniho soukromi zpfistupnény jinym. Z ¢ehoz
vyplyva, ze jakékoli naruseni soukromych prostor ¢loveka, sledovani a pofizovani zvukovych ¢i
obrazovych zaznamt o jeho soukromém zivoté 1ze provadét pouze s jeho souhlasem (viz 3.4.2).

Naopak ochranu osobnich udaji upravuje nové GDPR, které tak po vice jak dvaceti letech

nahradilo dosavadni evropskou Smeérnici 95/46/ES a podstatnou cast ZoOU. GDPR je tak

7 Rozdilova tabulka navrhu pravniho predpisu s predpisy EU [online]. In: Aplikace ODok, 2018 [cit. 2018-11-21].
Dostupna z: https://apps.odok.cz/veklep-

detail?p_p_id=material WAR_odokkpl&p_p_lifecycle=0&p p_state=normal&p_p_mode=view&p p_col_id=column-
1&p_p_col_count=3& material WAR_odokkpl_pid=KORNAQCDZPW5&tab=detail
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v soucasnosti nejkomplexnéj§im natfizenim chranici soukromi ob¢anti EU, jehoz hlavnim cilem je
maximalné hajit prava obfani EU zejména proti neopravnénému zachézeni s jejich osobnimi udaji
(viz 3.4.2.1).

Pfi instalaci a nasledném zprovoznéni kamerového systému je tfeba dbat na ptislusna
ustanoveni OZ (viz 3.5.2.1) a GDPR (viz 3.5.2.2), ptihlédnout by se vSak mélo také na pravni
nazory a stanoviska dozorového ufadu - UOOU. GDPR zékladni zasady zpracovéani osobnich tidaji
¢i zékladni pojmy nijak neméni (naopak se ve vétSiné shoduje s OZ) a ani nerozSifuje svoji
pusobnost oproti ptedeslé pravni upraveé, pouze pro néktera zpracovani, resp. subjekty, klade vyssi
naroky pfi zpracovani osobnich udaji (viz 3.4.3.3) a vyrazné posiluje prava subjekti udajt
(viz 3.4.3.5.3). Pokud jde o stanoveni prav a povinnosti, tak neni mezi nafizenim a zdkonem de
facto rozdil (3.4.3.5). Jednou ze zakladnich zasad je mj. i souhlas subjektu udaju (viz 3.4.3.4).
Nikoli ptekvapivym faktem nadale je, Ze neni vzdy nutné vyZadovat po monitorovanych osobach
jejich souhlas s tim, aby mohly byt nata¢eny. Stejny princip ma i OZ Vv ustanovenich § 84 — § 88,
proto muiZze zpracovani probihat i bez souhlasu, pokud je to nezbytné pro Gcely opravnénych zajmu
spravce €i tieti strany (viz 3.4.2). Hlavni povinnosti spravce je tedy dodrzovat zékladni zasady
(viz 3.4.3.3) a dalsi (nové) povinnosti (viz 3.4.3.5.2) Za nedodrZeni nebo poruSeni nékteré
Z povinnosti mizou byt spravci nebo provozovatelé sankciovani.

Kamerové sledovani nesmi nadmérné zasahovat do soukromi monitorovanych osob, jelikoz
pak muiZe dochazet a mnohdy 1 dochézi k rozporu hned nékolika prav (viz 3.5.2.1). Kamerovy
systém nelze umistit na kazdém misté, proto kazda kamera musi byt nainstalovana a ,,zacilena“
dle podminek OZ a GDPR (viz 3.5.2). Navic je jeho instalace a provoz mozny pouze je-li sledovany
ucel legitimni (viz 3.5.2.2.1). Jelikoz mozZna kolize muiZze nastat i mezi pravy uziti kamerového
systému a principy ochrany osobnich tdaji, musi byt vyjasnéno, jaké kamery GDPR podléhaji, kdy
se jednd o systém zpracovavajici osobni udaje, a kdy se ze zpracovavané informace stdva osobni
udaje prip. zvlastni kategorie osobnich udaju (viz 3.5.2.2). Subjekt udaji mize vici spravcei kdykoli
uplatnit sva prava a spravce na tuto eventualitu musi byt pfipraven (napt. tim, ze dokaze soulad
zpracovani jeho osobnich daji s u€elem zpracovani, piip. dokéze subjektu udaji sdelit veskeré
pozadované informace).

Mezi nejcastéj$imi divody instalace a provozovani kamerového systému v bytovych
domech je zejména ochrana proti majetkové kriminalité a vandalismu. Jedna se ziejmé 0 prvek
ucinny, protoze dle statistik pocet trestnych ¢inti kradezi vloupanim do byth klesa (viz 4.2.1.1).
V bytovém domé¢ pak z hlediska provozovani kamerového systému a z hlediska miry soukromi

rozliSujeme dvé¢ skupiny prostor, podle nichz je odvozena také mira souhlasu, a je tedy vzdy nutné
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k povaze prostor pii instalaci kamerového systému piihlédnout (viz 4.2.1.2). Cenu za pofizeni a
provoz, ktera se i v ptipadé bytovych domu pohybuje ve vysi statisicli, zvysuje kazdé dalsi rozsiteni
systému a také instalace moderné¢jSich technologii (viz 4.2.2). Je na kazdém, zda a do jaké miry
bude selhani lidského faktoru nahrazovat prfedrazenym bezpecnostnim zabezpecenim.

Pravidla, které musi spravci kamerovych systémt v bytovych domech dodrzovat, se nijak
nelisi od vySe zminénych prav a povinnosti ukladanych pii provozovani kamerovych systému jako
takovych (a také viz 4.2.3).

Na zékladé fizeného rozhovoru bylo zjisténo nékolik pochybeni ze strany provozovatele
bytového domu, ve kterém dotazovany respondent Zije. Jednalo se zejména o Spatné nastaveni thlu
kamery snimajici venkovni prostranstvi v blizkosti domu (dochazelo k neopravnénému sledovani) a
drobné nedostatky v plnéni informacni povinnosti. Vzhledem k povaze téchto pochybeni lze
usoudit, Ze se rozhodné nejednd o jediny bytovy dim, ktery se s takovymi problémy mulze potykat.
Bohuzel jsou tyto skute¢nosti odhaleny az v ptipadé, kdyz se vaznéjsi incident skute¢né stane, coz
mize jeho vySetfovani nejen znesnadnit, ale dokonce muze byt jesté proti provozovateli vzneseno
obvinéni za neoprdvnéné sledovani a shromazd’ovani osobnich udajii. Za znepokojujici lze
povazovat i neznalost subjektu tidaji ohledné vSech svych prav (viz 4.3).

Cely pravni ramec bude navic dotvaret adaptacni zakon, jehoz obsahem budou i drobné
(povolené) odchylky ¢i zvlastni upravy k GDPR. Zejména se bude jednat o razantni snizeni sankci
Vv pfipadé poruSeni ¢i nedodrzeni nékterych z povinnosti a z hlediska ochrany osobnich udaju
o zmény v podobé¢ vyjimek pro média, védu, vyzkum, statistické ucely a pro spravu vlastnich
zajmi. Bude se tedy jednat pouze o doplitkovy zdkon k obecnému natizeni, dotvarejici komplexni
upravu ochrany osobnich udaji pfi jejich zpracovani. Navrh adapta¢niho zakona je jiz

v legislativnim procesu (viz 5.3).
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8 Piilohy

8.1 Priloha¢. 1

Piiloha ¢. 1 - Zaznam o zpracovani (moZny vzor)

ZAZNAM O ZPRACOVANI é. ..... (kamerovy systém)

Spravce

Nazev spolecnosti, adresa sidla spolecnosti, identifikacni ¢islo a
kontaktni osoba ¢i jméno pripadné jmenavaného povérence.

Spoleénost XYZ s.r.0.

Bezejmena ulice 1234, 100 00 Praha
IC: 123456789

Kontaktni osoba: Josef Chytry

Uéel zpracovani

Zakonny tcel pro nasazeni kamerového systému.

Ochrana majetku spravce a ochrana Zivota a zdravi osob
pohybujicich se ve sledovaném prostoru.

Pravni duivod

Opravnéné zajmy sprévce a tfetich stran (¢l. 6 odst. 1 pism. f)

Popis kategorii subjektt
udaja

Skupiny osob pohybujici v monitorovaném prostoru.

Zdakaznici, zaméstnanci a dalsi osoby vstupujici do
monitorovaného prostoru (ndvstévy, dodavatelé).

Popis kategorii osobnich
udaja

Vizudlni, pfipadné zvukové (pokud vyuZivite), identifikacni
Udaje ve formé kamerového zaznamu.

Informace poskytované
subjektiim adaji

Zpusoby upozornéni na instalovany kamerovy systém a
zpUsob seznameni zaméstnanci s jeho existenci.

Na pouzivani kamerového systému upozornuji piktogramy,
které jsou umistény na vstupu do zaznamenavaného
prostoru. Piktogramy obsahuji vedle symbolu kamery také
slovni upozornéni na monitoring prostoru, identifikaci
spravce Gdaju a sdéleni, kde Ize ziskat dalsi, podrobnéjsi
informace.

Pfijemci osobnich udaji

Veskeré pravdépodobné instituce &i osoby, které mohou obdrZet
porizeny kamerovy zaznam.

Zékaznici

Zaméstnanci

Dal3i osoby vstupujici do monitorovaného prostoru
(ndvstévy, dodavatelé)

Subjekt adajl, vyzadujicl informace o zpracovanych tdajich.
V odlivodnénych pfipadech organy ¢inné v trestnim Fizeni
liné zainteresované subjekty pro naplnéni Gicelu zpracovani
(pojistovna).

Nejsou planovani pfijemci idaji mimo zemé EU.
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Lhata pro vymaz

Doba porizovani zdznamu ve dnech véetné jejich ndsledného
zplisobu likvidace. RovnéZz odivodnéni této doby zpracovdni.

Doba uchovéani zaznamu je 7 dni. Ndsledné dochazi k jejich
automatickeé likvidaci. Doba uchovani osobnich tdaji je
pfiméFena vzhledem k Géelu jejich zpracovéni. Redeny
zachyceny incident je uchovan po nezhytnou dobu.

Technicka a organizacni
opatieni

Veskerd dostupnd opatfeni, které jsou vyuZivdny pro zabezpeceni

ve , Vnitfnim pFedpise o provozu kamerového systému”, kterd by
méla byt pfilohou tohoto zaznamu.

Bezpecnostni kryt kamery

Sifrovany prenos dat

Sifrovana uloZité dat

Rizeni pristupu k datlim

Skolenf opravnénych osob

Vedeni pfedavacich protokol{ tfetim osobdm

Pocet zapojenych kamer

Poéet instalovanych kamer v dané lokalité.

8

Objekt umisténi kamer

Ndzev a adresa sledované lokality véetné slovniho popisu
rozmisténi kamer. K zéznamu rovnéZ dodat formou prilohy schéma
rozmisténi kamer.

Prodejna XXXXXX na adrese YYYYY
Prodejni prostory véetné vstupnich mist a skladové prostory.
Viz. ptiloha tohoto zaznamu.

Rezim kamer

Casovy harmonogram a zplisob pofizovani kamerového zdznamu.
Tedy zda se jednd o nepretrZité nahrdvdni (24/7) nebo zda je
zdznam pofizovan napfiklad pouze v pracovni dobé. RovnéZ uvést,
zda se jednd o prosty zaznam bez vyuZiti analytiky typ( softwarové
porovndni biometrickych tdaji a jinych ¢i zda je tato video
analytika vyuZivana.

Nepfetrzity, tj. v rezimu 24/7. (alternativné napr. uvést
zdznam v provozni dobé, zdznam mimo provozni dobu atd.)
Jedna se o prosty zaznam bez vyuZiti analytiky typu
softwarové porovnani biometrickych tudajd a jinych.

Zpracovatel

Nevyuziva se
(pokud by se vyuZival, tak jej identifikovat)
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8.2 Priloha ¢. 2

Ptiloha ¢. 2 - Obecné pouceni o udéleni souhlasu vyvésené na domovni nasténce v bytovém domé
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