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Anotace

Cilem tohoto projektu je seznamit se s technologiemibezdratovych senzorovych siti, se
standardem IEEE 802.15.4. a principem komunikace v bezdratovych senzorovych sitich podle tohoto
standardu.

Hlavni ¢asti projektu je navrhnout paketovy analyzator, ktery bude schopen zachytavat data na
vybraném kanale a tato data analyzovat. Soucasti je téz tvorba potfebného programového vybaveni
pro mikrokontrolér.

Dalsim cilem projektu je udélat prizkum na trhu dostupnych paketovych analyzator(i a porovnat

tyto proti analyzatoru, vytvoreného v této praci.

Abstract

The objective of this thesis is to get familiar with wireless sensor networks technologies and with
standard |IEEE 802.15.4. and communication principle in wireless sensor networks built on this
standard.

Main goal of this project is to design a packet analyzer, which is capable to catch data on chosen
channel and this data is able to analyze. Part of this project is production of necessary
microcontroller software equipment.

Another output of this project is do a research of available packet analyzers on market and

compare them with analyzer build by this thesis.

Klicova slova

Bezdratova senzorova sit, WSN, IEEE 802.15.4, Zigbee, WPAN, CSMA/CA, PAN koordinator,
analyzator, Wireshark, Atmel, AVR, USB, pracoli

Keywords

Wireless sensor network, WNS, IEEE 802.15.4, Zigbee, WPAN, CSMA/CA, PAN coordinator, analyzer,
Wireshark, Atmel, AVR, USB, uracoli



Diplomova prace Navrh paketového analyzatoru pro bezdratové
senzorové sité zaloZené na standardu IEEE 802.15.4

Bibliograficka citace mé prace

BEDNARIK, M. Ndvrh paketového analyzdtoru pro bezdrdtové senzorové sité zaloZené na standardu
IEEE 802.15.4. Brno: Vysoké uceni technické v Brné, Fakulta elektrotechniky a komunikaénich
technologii, 2011. 52 stran, 3 ptilohy. Vedouci diplomové prace Ing. Lubomir Mraz.



Diplomova prace Navrh paketového analyzatoru pro bezdratové
senzorové sité zaloZené na standardu IEEE 802.15.4

rd

Prohlaseni

Prohlasuji, Ze svou diplomovou praci na téma ,Navrh paketového analyzdtoru pro bezdratové
senzorové sité zaloZzené na standardu IEEE 802.15.4" jsem vypracoval samostatné pod vedenim
vedouciho diplomové prace a s pouzitim odborné literatury a dalSich informacnich zdrojd, které
jsou vSechny citovany v praci a uvedeny v seznamu literatury na konci prace.

Jako autor uvedené diplomové pridce ddle prohlasuji, Ze v souvislosti s vytvorenim tohoto
projektu jsem neporusil autorskd prava tretich osob, zejména jsem nezasahl nedovolenym
zplusobem do cizich autorskych prav osobnostnich a jsem si plné védom nasledk(i poruseni
ustanoveni § 11 a nasledujicich autorského zakona ¢. 121/2000 Sbh., véetné moiZnych
trestnépravnich dusledk( vyplyvajicich z ustanoveni § 152 trestniho zakona ¢. 140/1961 Sb.

VBINE AN cooeeeeeeeeeees

podpis autora

Podékovani

Dékuji vedoucimu diplomové prace Ing. Lubomirovi Mrazovi za poskytnuti cennych rad a
pfipominek pfi zpracovani mé diplomové prace.



Diplomova prace Navrh paketového analyzatoru pro bezdratové
senzorové sité zaloZené na standardu IEEE 802.15.4

Obsah
UVOD ...ttt eteestsae e e e e s ssese e e s s saesese et sssesese sttt et esesese st s et esesesert et et eassese e s esesesesestsessssaesesensssssssenanens 8
1 BEZDRATOVA SENZOROVA SiT.....coieiieiieeiriiiseeseststsse e e sssssssseessssssss s e sssssssssssssssssssssssssenssssssssssassnns 9
S R B 13 [ PSP URPPTPIRN 9
2 STANDARD IEEE 802.15.4 .....coueueueueerereseeseessssssssssssssssssssesssessssssssssssssssssssessssnsassssssssssssssssssssssssssssseses 12
2.1 V0D ettt ettt ettt ettt et ettt et e et et e e et et et et et ere et eaeae et et ene et ee s e e et ereneaeas
2.2  KOMPONENTY.............

2.3 Si{TOVE TOPOLOGIE
2.4  DATOVE JEDNOTKY

2.5 METODA PRISTUPU KE SDILENEMU MEDIU ....vtteteieiaiuereeeeesssnsuntreeeesssesausssteeesssssssssesseesesssasssssseesesssssssssseeesssannns 14
2.6 FYZICKAVRSTVA ...ceeiviiereniieeeniieeeanns
2.6.1 DATOVA JEDNOTKA FYZICKE VRSTVY
2.6.2 KOMUNIKACE NA FYZICKE VRSTVE ....tteteutitesiiteeesitte e ettt e suseeessubeeesssteeesustaessabeeesensseeesansteessabenesannseeesanseees
2.6.2.1 KOMUNIKACE V PASMU 868 A 915 IMIHZ......eiivieeiie et cite et eteeeteeste e e teeste e eve e sateeeae e sateesnseesnseesnneess 16
2.6.2.2 KOMUNIKACE V PASMU 2,4 GHZ ...c.uviiiieeeiie ettt sttt s e sae e st e ste e st e snbeesabaesateesabeesaneesabeesnseess 17
2.6.3 SLUZBY FYZICKE VRSTVY 1ttteteieuutretteeessassteteeeeesssastasaeesssssasussseeasesssasssssssesesssssasssseeesssssssseseeessssssnnmsseeeses 17
2.63.1 DATOVE SLUZBY FYZICKE VRSTVY ..eteeeiuteeeeaiureeesauseeesnureeesauseeesauseeesssseeessssseeesanseessssesessnsseeessnseesssssseessnnes
2.6.3.2 RIDICT SLUZBY FYZICKE VRSTVY.....v.veviveieeeiecereeseeseteeeeetesessssssssssssssssssesesessssasssasasssssssesesesesesssssssssssssssssssnas
2.7 IMIAC VRSTVA . uttieutieetteeteesteestessttesateesseesabeessaesabeesabeesabeesbeesabeesaseesabeesaseesabaesaseesabeesnseesabeesnseesnbaeensnesns
2.7.1  DATOVA JEDNOTKA MAC VRSTVY ....
2.7.2 IMIODELY PRENOSU DAT ...tteeuutteeerutteesauteeesausteessuseeessauseeesauseeessssesesassseeesansseesssesessnsseeesssseesssseeessnseeessnsees
2.7.3  SLUZBY IMAC VRSTVY ..euutiiieiieieeeiurttesaieteessseesssureeesanreeesmsneesamnetesanseeesamsneeesanatesenreeesannneessnneesennrenesannne
2.73.1 DATOVE SLUZBY IMIAC VRSTVY .ttt eiuttee e ettt e sitteessitteessateeesattteessubeeessasbaeesansaaeeaabaeesssseeesanseeessnseeesannes
2.7.3.2 RIDICT SLUZBY IMAC VRSTVY ...eeeeecvve v tesssseesessesesesesssssssesesesesessssssesassesesesssssssassesesesessssnsssassssesasasas 25
2.7 8 ZABEZPECENI...eetieuttee ettt e ettte e ettt e e ettt e sttt e e s subt e e e e ateeesabeeeesabteeeenbe e e s e bt e e e s bbee e e abeeeeebbaeesbreeeeanbeeeeenee 28
3 MOZNE REALIZACE PAKETOVE ANALYZATORU......c.cceetrurrrreeesesssssseessssssssssesesssssssssssssssssssssssessnssssssenes 30
3.1 VARIANTA L 2 o oeiiiiee ettt e e e ettt et e e e sttt e e e e e s e aae b et e eeee s e aas b e et e e e e e e s nnben e e eeeeesannnsnbeeeesesannnraneeeeesannnn
3.1.1 RADIOVY MODUL ZIGBIT
3.1.2  DESKA ZIGBIT2USB(ETH) ...eeeiieeeiiiie ettt ettt ettt e sttt e ettt e e e s vt e e eata e e eeataeeeebaeeaessbaeesenssaeesssaaaeanssneennnns
3.1.21 VARIANTA S USB ..ttt ettt ettt ettt ettt et e sh e sat e e s a b e e s at e e sab e e s abeesabeesateesabeesabeesabeesaseesabeennneess
3.1.2.2 VARIANTA S ETHERNETEM
3.2 VARIANTA 3 Loiiiiieeittt et e ettt et e sttt e bt e sttt s beesabe e s bt e s abeesaseesabeesabeesabeesaseesabeesaseesabeesaseesabeesaseesabeesnseeebaeensaenane
3.3 M ARIANTA G ettt e ettt et e e e e e ettt e e e e e e e a b bttt e e e e e e e a bbbt e e e e e e e e e nhaeteeeeeeeaanhnreeeeeeeeeannraeeeeeeeaaaan
4  NAVRH PAKETOVEHO ANALYZATORU......ccoveteeeneeneenenensssssssasssssssssssssssssssssssssssssssssssssssssssesssssssssssens 35
A1 VYBER PLATFORMY ..etttiuutteeeauteeesutteessuraeessuteeessussesssusaeessssteeessssseessasssesssssesessnssesesassseesssseessssseeessnsseessssseeenns 35
4.2 RADIOVY MODUL ZIGBIT ..ceeiiteteeiteeeeiiitee e ettt e st e s sttt e s s sttt e sessneeesaneeeesanreeesensreeesnneeessaseeesanreeesannneessanenesann 35
4.3 ZIGBIT2USB DESKA .....eetttteeeeeeiititteee e e e e st ettt e e e e ettt e e e e e se s beb et eaeaesaanbe s e e eeeaesannsbeeeeeeeseaannbeeeeeeesasnnbanenaeens 36
5 NAVRH SOFTWARU PRO ANALYZATOR ......couervreereeeresessesessessssssssssesssesssssssssssensssessssesssssensssesssssssnsssens 36
5.1  RIDICI FIRMWARE PRO MIKROKONTROLER .....vvvvvresesissassessssssesesesessssssssasasssesssesesesessssssssasssssssssssesssesssssssssssns 37
5.2 SOFTWAROVY MOST
521 ROURA ettt ettt et e ettt e e e e e s et et e e e e e e e s a bbbt e e e e e e s nbabeeeaeeesansneeeeeeeesansnraeeeeeeseannrees
5.2.2  NAVRH PROGRAMU SOFTWAROVEHO MOSTU ...veteuvieruteeeeeesreessseessseessseesssesssseesssessnseesssessnseesssessnseesssessnseesne 39

5.3 WWIRESHARK cevtttueeeeeeeetttteeeeeeeressneaeseeesessrannasesssssssansasessssssssnnesessssssssnnsesessssssnnneseesssssssnnnesessssssnnnneesessessnnnns 41



Diplomova prace Navrh paketového analyzatoru pro bezdratové

senzorové sité zaloZzené na standardu IEEE 802.15.4

Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.

NAVRH HARDWARU ANALYZATORU .....ccetrrrrrueeesesssessesessssssssssssessssssssssssssssssssssssssssssssssssssssssssssssannns 41
OVLADANI ANALYZATORU ......covrueerrueeerueerssseessestssessessssssssssssssssessssssssensessssesssssssenssssssssssensssensensasssssens 42
ANALYZA PAKETOVEHO ANALYZATORU......ccouiuiueeentrersesesessssssssssesssssssssssssssssssssssssssssssssssssssssssssssssenes 44
77\ 1 PR 48

Seznam obrazku

1 Srovnani bezdratovych standardl ..........cceeeeieeeeirceeeiiiiniccsrenreeeeisscsseeneeseesssssssnnnsesessssssssnnneessssssssssnnnnans 9
2 DESIBN WSN ....iiiieeiiiiiiiiiiienneiieiiieennsssisssissesnsssssssssssssssssssssssssssssssssssssssssnnssssssssssssnnssssssssssssnnnnsssssssanes 10
3 BIokoVE SChEma UzZIU WSN........uuuueiiiiiiiiiiiiiiieiiiissinsnesnssssssssssseessssssssssassss s sssssssssssssssssssssssssnnnnesssses 10
4 Vrstvovy Model ISO/OSI VS, WSN ....ccceiiiiiiiirreeeeteiecesrssnneeeeeseessssssseesessssssssssssessssssssssssnsesssessssssnnsssssssens 12
L3 oY e T L= L= 4 V7= £ N 13
(SR e] T (oYL=l e =T o o Y=Y =T NN 13
7 Struktura datovych jednotek podle VrStev..........cuuuieiieeeeeiiiiiiiiiiieiiiiieeeeeeieeeieeeeesessssssssssssssssssssssssssssssses 13
8 Struktura datové jednotky fyZiCK@ VIStVY........cceeeeeeeeeeeeiieiieeeeeieeeeeeeeeeeeeeeeeeeeeeeeeeeseesessessessssssssssssssssssnnns 15
9 Blokova schémata Modulaci ........cceeeeiiiiiiiiieeiiiiiiiire e 17
10 Diagram komunikace uzlti s primitivy fyzické VIStVY .....ccccovceeeeiiiieiiiireeeeeiieeccccrneeeeeeeeecccsnnneeesesesessnnns 18
11 Mechanismus vymeény primitiv s PIB atributy .......ccccccevviiiieeiiiiiiiiiiienininiineeneensasseesnsseaee 19
2y A T TR U < =T - T 4T 20
13 Struktura SUPErramCeCe S GTS .ciiiiiiiiiiiiiiiiiieiiiiiiissessssssssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsnnnnnns 21
14 Struktura superramce s aktivni a neaktivni Casti.......cccvrviiiiiiiiiiiiiiiii 21
15 SEruktura rAmee IMAC UISTVY ....ccccieiiiciccccccisssssssssssssssssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssannnnes 22
16 Struktura bEACON FAMCE .....uuueeeiiiiiiiiiiientniiiierr s sass s s s s s saass e e s s sesssssnnsnesssssssssns 22
17 Struktura datoOVENO FAMICE......cceviiiiiiiinertiiiiiiscneeee st sssssssnssesesssssssssnnsesssssssssssnnsassssssssssnnnsnessssssssnnnn 22
19 Struktura prikazoVEho rAMCE .....cccvviiiiiiiiiiiiiiiii s 23
18 Struktura potvrzovaciho FAMCE ....ccccceieiiiiiicccccrrrrrrrrr e e s s s s s s s s s s s s s s e s e s s s s senennnnes 23
20 Pienos dat ke KoOrdinAtoroVi .........ciiiieiiieeeiiiiiiiiiiiieieiininnnnree s aasse s s s 24
21 Pienos dat 0d KOOIrdiNAtora........ccceeiiiiiiiiieereiiiiniiisineeenisnisssssnnseessssssssssnssessssssssssnssesssssssssssnnssssssssss 24
22 Diagram komunikace uzlli s primitivy IMAC VISTVY .....cceeieiieierersneeeneieeicsssnneesesessssssnnsesssssssssssnnnsssssssas 25
23 NAKres FeSeni varianty 1 @ 2.......cccceieeeieeeieieeieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeseeeeesesseesesssessessssssssssssssssnnnnnsnnnnnnnnnn 30
24 Zigbit moduly s ¢ipovou anténou (vievo) a bez antény (VPravo) .......ccccecceeeeeeiiecccisneneeeenseccessnnnneensenns 30
25 Blokové schéma SerialNET modu (prevzato z [12]) .ccceeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeesseeeesssssssssmnssssnnes 32
A 1 =T ol 32
27 ATMEI RZB00 .......cccccveuereeririiiisssnnneetesisssssssnssessssssssssssnssssssssssssssnnsesssssssssssnnsesssssssssssnnsesssssssssssnnsassssssss 33
28 Fotografie Ethernut 1 (vlevo) a blokové schéma (VPravo).........eeeeeeeeeeeeeeeeeeeeeeeeenneeeeeeeeeeeseeseeesssssssssee 34
29 Fotografie vyVojoveé Kitu STKB0D.........cccceeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeessssessmmsssssssssssssssnssssssnnnnnnnns 34
30 Blokové schéma ZigBit MOAUIU .......ccccieiiiiiiiiiiiiiiiiiieieeeieeeeeeeeeeeeeeeeeeeeeessssessssssssssssssssssssssssssssssssssssssnnns 36
31 ZigBit modul na desticce s KONeKLOrem ..........cceeeeeeeeeeeeeeieeieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeseesseesssssssssssnsnssnnns 36
32 Profil ZigBit modulu s pojmenovanymMi PiNY ......cccceeeeeeeeeeeeieeieeeeeeeneeeeesessessssssssssssssssssssssssssssssssssssssssns 36
33 Princip komunikacni cesty od uzlu do Wiresharku............ceeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeenseennne 37
34 Blokova diagram hlavni smycky programu analyzZatoru ...........eeeeeeeeeeeeeeeeeeeeeeeneeeessssesssssssssssssssssssssssns 38
35 Struktura data vysilanych analyzatorem............ceeeeeeeeeieeieiieeieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeessenssssssnsnnsnnns 38
36 Blokovy diagram programu Wireshark bridge ...........eeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeseeeesessssssssssssssssssssssse 40
37 Struktura dat posilanych Wiresharku.............ceeeeeeeeeeeeeieeiieeieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeseeeesssssssnnns 40
38 Schéma desky Zighit2USB .........cccciiiiiiiiiiieiiiiieiieieeeeeeeeeeeeeeeeeeeeeesseessssssssssssssssssssssssssssssssssssssssssssssssssnns 42
39 Graf zpozdéni jednotlivych ¢asti pfi pfenosu dat z analyzatoru do PC.........cccevvcecrremeeeiinicccssnnnnennnnans 45

40 Porovnani ¢astl €eKAdni NA rAMEC @ CEIKOVY ........cccerueeeeiiieieerreneeeeiiecesssnneesessssssssssnsesssssssssnnnsssssenas 45


file:///F:/Dokumenty/VUT/Diplomka/Hlavni_dokument.docx%23_Toc294016204
file:///F:/Dokumenty/VUT/Diplomka/Hlavni_dokument.docx%23_Toc294016205
file:///F:/Dokumenty/VUT/Diplomka/Hlavni_dokument.docx%23_Toc294016206
file:///F:/Dokumenty/VUT/Diplomka/Hlavni_dokument.docx%23_Toc294016207
file:///F:/Dokumenty/VUT/Diplomka/Hlavni_dokument.docx%23_Toc294016208
file:///F:/Dokumenty/VUT/Diplomka/Hlavni_dokument.docx%23_Toc294016209
file:///F:/Dokumenty/VUT/Diplomka/Hlavni_dokument.docx%23_Toc294016210
file:///F:/Dokumenty/VUT/Diplomka/Hlavni_dokument.docx%23_Toc294016211
file:///F:/Dokumenty/VUT/Diplomka/Hlavni_dokument.docx%23_Toc294016212
file:///F:/Dokumenty/VUT/Diplomka/Hlavni_dokument.docx%23_Toc294016213
file:///F:/Dokumenty/VUT/Diplomka/Hlavni_dokument.docx%23_Toc294016214
file:///F:/Dokumenty/VUT/Diplomka/Hlavni_dokument.docx%23_Toc294016215
file:///F:/Dokumenty/VUT/Diplomka/Hlavni_dokument.docx%23_Toc294016216
file:///F:/Dokumenty/VUT/Diplomka/Hlavni_dokument.docx%23_Toc294016217
file:///F:/Dokumenty/VUT/Diplomka/Hlavni_dokument.docx%23_Toc294016218
file:///F:/Dokumenty/VUT/Diplomka/Hlavni_dokument.docx%23_Toc294016219
file:///F:/Dokumenty/VUT/Diplomka/Hlavni_dokument.docx%23_Toc294016220
file:///F:/Dokumenty/VUT/Diplomka/Hlavni_dokument.docx%23_Toc294016222
file:///F:/Dokumenty/VUT/Diplomka/Hlavni_dokument.docx%23_Toc294016223
file:///F:/Dokumenty/VUT/Diplomka/Hlavni_dokument.docx%23_Toc294016224
file:///F:/Dokumenty/VUT/Diplomka/Hlavni_dokument.docx%23_Toc294016225
file:///F:/Dokumenty/VUT/Diplomka/Hlavni_dokument.docx%23_Toc294016226
file:///F:/Dokumenty/VUT/Diplomka/Hlavni_dokument.docx%23_Toc294016227
file:///F:/Dokumenty/VUT/Diplomka/Hlavni_dokument.docx%23_Toc294016228
file:///F:/Dokumenty/VUT/Diplomka/Hlavni_dokument.docx%23_Toc294016229
file:///F:/Dokumenty/VUT/Diplomka/Hlavni_dokument.docx%23_Toc294016230
file:///F:/Dokumenty/VUT/Diplomka/Hlavni_dokument.docx%23_Toc294016231
file:///F:/Dokumenty/VUT/Diplomka/Hlavni_dokument.docx%23_Toc294016232
file:///F:/Dokumenty/VUT/Diplomka/Hlavni_dokument.docx%23_Toc294016233
file:///F:/Dokumenty/VUT/Diplomka/Hlavni_dokument.docx%23_Toc294016234
file:///F:/Dokumenty/VUT/Diplomka/Hlavni_dokument.docx%23_Toc294016235
file:///F:/Dokumenty/VUT/Diplomka/Hlavni_dokument.docx%23_Toc294016236
file:///F:/Dokumenty/VUT/Diplomka/Hlavni_dokument.docx%23_Toc294016237
file:///F:/Dokumenty/VUT/Diplomka/Hlavni_dokument.docx%23_Toc294016238
file:///F:/Dokumenty/VUT/Diplomka/Hlavni_dokument.docx%23_Toc294016239
file:///F:/Dokumenty/VUT/Diplomka/Hlavni_dokument.docx%23_Toc294016240
file:///F:/Dokumenty/VUT/Diplomka/Hlavni_dokument.docx%23_Toc294016241
file:///F:/Dokumenty/VUT/Diplomka/Hlavni_dokument.docx%23_Toc294016242
file:///F:/Dokumenty/VUT/Diplomka/Hlavni_dokument.docx%23_Toc294016243

Diplomova prace Navrh paketového analyzatoru pro bezdratové

senzorové sité zaloZzené na standardu IEEE 802.15.4

Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.

Seznam tabulek

1 Frekvencni pasma pro standard IEEE 802.15.4 ..........cceeeeeeeeeneenennnnennssssssssssssssssssssssssssssssssssssssssssssssssssss 14
2 Primitiva Fidicich sluZeb fyzické VISTVY ......ccccocviiiiiiiiiiircrrrccrccssrcsssssssssssssss s s sssssssssnns 19
3 Primitiva Fidicich SIUZeb IMAC VIStVY ......ccciiiiiiiiiiniiiiiiiiisisssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 26
4 Urovné zabezpeteni V IEEE 802.15.4 .........coceeereeeeeeeiiessessessessesessessesssssesessessessessssessessessesessessessesssensan 29
5 Piehled dostupnych ZigBit MOdUIU .......ccceeiiiieiiirniiiiiiiccreneereeesccsneneese s ss e s ssnnneessssssssssnnneassssssssssnnnnens 35
6 Zpozdéni jednotlivych ¢asti pfi prenosu dat z analyzatoru do PC........ccccceiiiiiiiiiiiciiicnsnsssssssssssssssssnnnnns 44
7 Srovnani dostupnych analyzZatorl.......cccceeeiiiiciiicneeiiiiiicssneneenesssesssnneeesesssssssnnneessssssssssnnnsasssssssssnnnnens 47



Diplomova prace Navrh paketového analyzatoru pro bezdratové
senzoroveé sité zaloZzené na standardu IEEE 802.15.4

Uvod

Paketovy analyzator bezdratové senzorové sité je schopen zachytit data, konkrétné ramce dle
standardu 802.15.4 a obsah téchto ramci zobrazit, analyzovat a dekddovat ve vhodném softwaru.

Rozbor diplomové prace je rozdélen do osmi kapitol. Prvni kapitola pojednavd obecné o
bezdratovych sitich a dale jsou zde rozebrany pravé sité senzorové. Kapitola druha rozebirad podrobné
standard IEEE 802.15.4, podle kterého probiha komunikace v bezdratovych senzorovych sitich. Treti
kapitola se zaméfuje na samotny mozny navrh realizace paketového analyzatoru. Existuje cela rfada
moznosti, jak tento analyzator realizovat, pficemz byly vybrdny 4 varianty. Kapitola ¢tvrta se zabyva
popisem vybrané varianty reSeni. V kapitole paté je popsan software nutny pro pouziti analyzatoru a
navrh tohoto softwaru. Z moznych variant v kap. 3, byla vybrana ta, ktera zahrnovala navrh hardwaru
pro analyzdtor a tento je popsan v kapitole Sesté. Jak je tfeba tento analyzdtor ovladat, pokud
uzivatel s nim prijde poprvé do styku, je popsano v kapitole sedmé. Kapitola osma se zabyva analyzou
navrieného paketového analyzatoru, popsanim nedostatkl zjisténych pfi této analyze a moznymi
reSenimi, jak tyto nedostatky odstranit.
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1 Bezdratova senzorova sit

Bezdratové sité vznikly jako alternativa klasickych drdtovych siti. Skupina IEEE definuje dvé
zakladni skupiny bezdratovych siti — WLAN (Wireless Local Area Network) a WPAN (Wireless Personal
Area Network). [1]

V soucasnosti jsou podle IEEE personalni bezdratové sité (WPAN) rozdélené do 3 skupin podle
prenosové rychlosti, spotfeby el. energie a QoS:

1. High-data rate WPAN (IEEE 802.15.3) je vhodna pro multimedialni aplikace, vyzadujici
QOs,

2. Medium-data rate WPAN (IEEE 802.15.1 / Bluetooth) je vhodna jako nahrada kabelového
spoje pro spotiebni elektroniku, a to predevsim mobilni telefony ¢i PDA,

3. Low-data rate WPAN (LR-WPAN) (IEEE 802.15.4) je zamiena na aplikace, které
nepotfebuji vysokou pfenosovou rychlost, jsou levné a spotiebuji minimum el. energie.
Do této kategorie spadaji pravé bezdratové senzorové sité.

WLAN

Spotrebab

»
PFenosova rychlost

Obr. 1 Srovnani bezdratovych standardi

Obr. 1 zobrazuje operacni prostor jednotlivych siti. Lze vidét, Ze Std 802.15.4 je navrZen tak, aby
nezasahoval a nekonkuroval jinym vys$sim a pfedevsim rychlejsim sitovym standardtm.

Bezdratova senzorova sit (angl. WSN — Wireless Sensor Network) je soustava prostorové
rozmisténych autonomnich senzord, slouZicich k fizeni a monitorovani fyzikalnich ¢i pfirodnich
podminek, jako jsou napfiklad teplota, zvuk, tlak, pohyb, emise apod. Monitorovani ve smyslu sbéru
dat ze senzor(l a odesldni téchto dat nadfazenému systému ke zpracovani. Rizeni ve smyslu ovladani
uréitého akéniho ¢Elenu (spindni osvétleni, ovladani Zaluzii, apod.). Vyvoj této sité byl motivovan
armdadnimi aplikacemi, ale nyni jsou pouzivany predevsim v mnoha industridlnich a civilnich
aplikacich, jako je monitorovani vyroby, ve zdravotnictvi ke sledovani stavu pacientl ¢i naptiklad
k automatizaci domacnosti.

1.1 Design

Hlavni prvky bezdratové senzorové sité jsou tedy dilci uzly (senzory), snimajici poZzadované veliciny,
popfipadé ovladajici dalsi zafizeni a hlavni uzel (brana), slouZici k pfijimani/vysilani dat.
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St
P

senzor WSN
@ brana WSN

Obr. 2 Design WSN
Uzel WSN se ve vétsiné pripadd sestdva z nasledujicich prvk:

e RF modul (prijimac+vysilac) popfipadé jiny bezdratovy prvek,
e senzor popr. akéni clen,

e mikrokontrolér s pfislusSnym firmwarem,

e zdroj napajeni, obvykle baterie.

radio transceiver + anténa
| |

mikrokontrolér— napajeni

I
senzory popf.
akeéni Cleny)

7\

teplota  tlak motorek

vihkost  zvuk osvétleni

Obr. 3 Blokové schéma uzlu WSN

Pricemz takovyto uzel mlze pracovat ve 4 rezimech:
e shér dat — uzle snima ze senzoru udaje, prevadi do digitdlni podoby, zpracuje a pripadné
uloZi,
e prenos dat — data jsou kddovana, zapouzdiena do ramcll a bezdratové vyslana,
e pfijem dat — dekddovani dat, kontrola chyb,
e Usporny rezim.

Mezi hlavni pozadavky na kazdy uzel patfi predevsim velmi nizkd spotieba. Jak |ze vidét na Obr. 3, tak
kazdy uzel je napdjen baterii (blok napdjeni). Dlouha vydrz zafizeni je jesté podtriena faktem, ze
priblizné 99% casu se uzel nachazi ve stavu spanku a odebirad tak minimalni mnoZstvi energie. Dale je
potfeba, aby toto zafizeni mélo co nejmensi rozméry, potazmo aby byly téméf nepostfehnutelné.
WSN musi byt schopna komunikovat se stovkami uzl(i, pficemz musi byt také schopna rozpoznat

10
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nové uzly v siti Ci uzly odstranéné. JelikoZ prenos se provadi bezdratové, pak je zahodno, aby tato
data byla zabezpecena.

Standardid bezdratové senzorové sité existuje cela rada, oviem mezi nejvice pouzivané patfi:

e Standard ZigBee — ZigBee je standardem specifikujicim protokoly pracujici na vyssich
vrstvach. Je zaloZzen na standardu IEEE 802.15.4. Tento standard produktem ZigBee aliance,
coz? je seskupeni prlimyslovych spole¢nosti Honeywell, Freescale, Texas Instruments a dalsi.

e Standard IEEE 802.15.4 — Standard IEEE 802.15.4 specifikuje fyzickou vrstvu a podvrstvu MAC
(medium access control) linkové vrstvy pro LR-WPAN sité. Tento standard je vytvoren
organizaci |IEEE a udrZzovan pracovni skupinou 4 spadajici pod 802.15. Tento standard je
zakladem pro ostatni standardy pracujici na vysSich vrstvach jako jsou napfriklad ZigBee,
WirelessHART a MiWi a témto standardim poskytuje sluzby.

11
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2 Standard IEEE 802.15.4

2.1  Uvod

Std IEEE 802.15.4 specifikuje nejnizsi vrstvy v bezdratové senzorové siti (WPAN), které jsou
zaméreny na nizkondkladovou a nizkorychlostni komunikaci. Zakladni myslenkou  je vytvorit
komunikacni oblast o priméru desitek metrd s prenosovou rychlosti do 250kbit/s. [1]

LINKOVA ZigBee
[ L LC (LOGICAL LINK CONTROL) \

MAC o
FYZICKA

Obr. 4 Vrstvovy model ISO/OSI vs. WSN

IEEE 802.15.4

Definice vrstvového modelu pro Std IEEE 802.15.4 vychazi z OSI modelu a definuje pouze fyzickou
a Medium Access Control (MAC) podvrstvu linkové wvrstvy, kterou ale vtomto standardu
neoznacujeme jako podvrstvu, ale jako celou vrstvu. Komunikaci na vyssich vrstvach se standard
nezabyva, viz Obr. 4

2.2 Komponenty

» FFD (Full Function Device) — PIné funkéni zafizeni: obsahuje kompletni sadu MAC sluzeb a
umi pracovat v jakémkoliv z tfi moznych status(:
e PAN koordinator — vytvari a fidi sit; v celé siti pouze jeden,
e Koordinator — poskytuje sluzby dalsim zafizenim; v siti jich mUze byt vice,
e Network Device — komunikuje pouze s nadfazenym koordindtorem.

» RFD (Reduced Function Device) — Zatizeni se snizenou funkcionalitou: obsahuje redukovanou
sadu MAC sluzeb a umi pracovat pouze jako tzv. network device.

2.3 Sitové topologie

» Hvézda — PAN koordindtor je centralnim uzlem, jenz komunikuje s ostatnimi FFD ¢i RFD
zatizenimi. Veskera komunikace zde probihd prfes PAN koordinatora.

12



Diplomova prace Navrh paketového analyzatoru pro bezdratové
senzoroveé sité zaloZzené na standardu IEEE 802.15.4

> Peer-to-perr — jednotliva zafizeni jsou si rovna, neexistuje zde Zadny centralni uzel. PAN
koordinator se zde vSak musi nachazet. V pfipadé vypadku jednoho uzlu se neprerusi
komunikace, jako by se to mohlo stat u hvézdy, v pfipadé, Zze by vypadl PAN koordinator.
Jelikoz Std IEEE 802.15.4 nedefinuje sitovou vrstvu, smérovani zde neni tedy pfimo

podporovano, ovsem tvofi tak zaklad pro dalsi standardy pracujici na vyssich vrstvach jako je
napfiklad ZigBee.

® - : FFD
@ o RFD

. o PAN koordinator
o PAN koordinator

Obr. 6 Topologie peer-to-peer Obr. 5 Topologie hvézda

2.4 Datové jednotky

Standard definuje 4 druhy ramc(, kazdy navrhnuty jako PHY Service Data Unit (PSDU). Tento je
zabalen do PHY Protocol Data Unit (PPDU), ktery je sloZen ze synchronizaéni hlavicky
(Synchronization header — SHR), PHY hlavicky (PHY header — PHR) a PHY Service Data Unit (PSDU).
PSDU naopak v sobé obsahuje MAC Protocol Data Unit (MPDU), coz je datova jednotka MAC vrstvy.

Ta se sklada z MAC hlavicky, MAC zapati a MAC Service Data Unit (MSDU), coZ jsou v podstaté
samotna uZite¢na data. [1]

\2\e3 = MAC Service Data Unit| LW2\®
header (MSDU) footer
(MHR) Data (MFR)

MAC
vrstva

Synchr. PHY MAC Protocol Data Unit (MPDU)
header header

(SHR) (PHR) PHY Service Data Unit (PSDU)
» PHY Protocol Data Unit (PPDU)

PHY
vrstva

Obr. 7 Struktura datovych jednotek podle vrstev

Podrobnéjsi popisy datovych jednotek jsou uvedeny v kapitolach 2.6.1 a 2.7.1.

13
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Diplomova prace

2.5 Metoda pristupu ke sdilenému médiu

NezdleZice na typu sité, kazdé sitové zafizeni vyuzivd metodu CSMA/CA (Carrier Sense Multiple
Access/Collision Avoidance). Tato metoda je zaloZena na sdileném pfenosovém kanalu. Pokud stanice
chce komunikovat, tak pred zacatkem vyslani dat zjisti, zda je médium volné. Pokud zjisti, Ze ano,
zaCne okamzité vysilat data. Pokud je médium obsazeno, ¢ekd se na jeho uvolnéni a zahdji se
exponencialni ¢ekadni. Po uplynuti této doby se opét zjisti, zda je kanal volny a proces se opakuje. [1]

2.6 Fyzicka vrstva

Fyzickd vrstva (PHY) poskytuje rozhrani mezi vrstvou linkovou MAC a fyzickym médiem, kde

evvs

modelu a ma na starosti kontrolu (aktivaci/deaktivaci) RF modulu, kvalitu linky, vybér vhodného
komunikacniho kandlu a pfijem a vysilani zprav pres fyzické médium. Pfenos dat tedy probihd pomoci
radiovych vin, jejichz frekvence je uvedena v Tab. 1

Tab. 1 Frekvencni pasma pro standard IEEE 802.15.4

Stranka Kanal Pasmo Sitka pasma Pfenos. rychlost Modulace Cipova
[MHz] [MHz] [kb/s] rychlosti
0 868 868-868,6 20 BPSK 300 kchips/s
1 0 100 Q-QPSK 400 kchips/s
2 250 PSSS 400 kchips/s
0 915 902-928 40 BPSK 600 kchips/s
1 1-10 250 Q-QPSK 1 Mchip/s
2 250 PSSS 1,6 Mchip/s
0 11-26 2400 2400-2483,5 250 Q-QPSK 2 Mchip/s

Z Tab. 1 tedy vyplyva, Ze Std IEEE 802.15.4 definuje 3 frekvenéni pasma:
e 868 —868,6 MHz: bezlicentni pasmo pro Evropské zemé, 1 komunikacni kanal
e 902 - 928 MHz: bezlicenéni pdsmo pro severni Ameriku, 10 komunikacnich kanalQ
e 2400 -2483,5 MHz: bezlicen¢ni pasmo pro celosvétové pouZziti, 16 komunikacnich kanall

Pasmo 2,4GHz se muze zdat jako nejvhodnéjsi volba pro vétsinu IEEE 802.15.4 aplikaci, predevsim
pro produkty, pohybujici se skrz jednotlivé , frekvencni regiony”. Nicméné toto pasmo je sdileno mezi
mnoha dalsimi aplikacemi, jako jsou sité WLAN ¢i jiné WPAN. CoZz mUzZe vyustit v problémy pfi
komunikaci. Tedy proto pasma 868/915 MHz jsou definovana jako alternativa tam, kde 2,4GHz neni
mozné, resp. by zplsobovalo problémy. [1]

Kvali fyzikalnim charakteristikdm kazdého pasma a regulacnim protokoliim, kde jsou pouZity, Std
IEEE 802.15.4 specifikuje rGzné prenosové rychlosti a modulace — viz Tab. 1. Zakladni pfenosovou
rychlosti v pasmu 868 MHz je 20 kb/s, ale samoziejmé uZivatelé si mUZou vybrat i vyssi rychlosti
vyuzivajici riizné modulace.

14
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Std IEEE 802.15.4 vyuZivd kombinaci Cisel kandld a tzv. stranek kandlu ke specifikaci frekvence.
Existuje celkové 32 stranek, pficemz pouze 3 z nich jsou definovany standardem, ostatnich 29 stranek
je rezervovano pro pfipadné budouci rozsiteni. Kazda stranka je rozdélena do 27 kanall, ocislovanych
0 aZ 26. Stranky jsou Cislovany 0 az 31.

2.6.1 Datova jednotka fyzické vrstvy

Jak bylo predznamenano v kapitole 2.4, datovd jednotka fyzické vrstvy se nazyvd PHY Protocol
Data Unit (PPDU). Tedy formalni pojmenovani jednotky zni paket. Z pohledu OSI modelu, se to mlze
zdat, jako nespravné pojmenovani, jelikoz datovou jednotkou této vrtsvy byva ramec. Ovsem pojem
paket na fyzické vrtsvé WSN je béZzné pouzivan. Obsahuje v sobé veskera data z vyssich vrstev. [2]

PPDU se sklada z:
e synchronizaéni hlavicka (SHR),
e hlavicka fyzické vrstvy (PHR),
e data poskytnuta vyssi vrstvou.

Synchr. PHY
hlavicka hlavicka Data

(SHR) (PHR)
PHY Protocol Data Unit (PPDU)

y_ _C

Obr. 8 Struktura datové jednotky fyzické vrstvy

Synchronizacni hlavicka (SHR): sklada se ze dvou poli — zahlavi a oddélovac zac¢atku paketu.

Zahlavi obsahuje 32 bitll, které jsou samé log. 0. Zahlavi poskytuje pfijimaci dostacujici pocet bitQ,
aby dosahl Cipové a bitové synchronizace.

Oddélovac zacatku paketu obsahuje 8bitové slovo ,0xe6“ (11100101), coZ pfijimaci umoZnuje
stanovit zacatek paketu.

Hlavicka fyzické vrstvy (PHR): je to jedno pole obsahujici 8 bit(. MSB bit je rezervovan a zbyvajicich 7
bitl urcuje délku paketu PPDU v bajtech. Pakety délky 0 aZ 4 a 6 aZ 8 bajtl jsou rezervovany. Pakety
délky 5 bajtld jsou MPDU potvrzovaci pakety a pakety s 9 nebo vice bajty jsou MPDU, tedy samotna
data poskytnutd MAC vrstvou.

Data: jedno pole, které se nazyvd PSDU — ma proménnou délku v zavislosti na mnozstvi dat, které
poskytne MAC vrstva.

Maximalni velikost PPDU paketu je 136 bajtu.

15
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2.6.2 Komunikace na fyzické vrstvé

Fyzickd vrstva standardu 802.15.4 je zodpovédnd za navazani bezdratové radiofrekvencni (RF) linky
mezi dvéma zafizenimi. Zaroven poskytuje modulaci, demodulaci, synchronizaci mezi pfijimaem a
vysila¢em, jak na drovni frekvence, tak na drovni paketu.

Jak jiz vyplyva z Tab. 1 tak standard specifikuje Ctyfi rlzné prenosové rychlosti, které mohou byt
pouzité ve tfech pasmech. [1]

2.6.2.1 Komunikace v pasmu 868 a 915 MHz

Zafizeni pracujici v pasmech 868/915 MHz mohou komunikovat tfemi rliznymi prfenosovymi
rychlostmi ve tfech rGznych modulacich. PfiéemZz BPSK modulace tvofi jakysi zaklad, tedy je
vyzadovana od vSech zafizeni a modulace Q-QPSK a PSSS jsou volitelné. [1]

BPSK modulace

Tato modulace tedy tvofi jakysi zdklad vtomto komunika¢nim pasmu. BPSK modulace vyuZziva
techniku DSSS (pfimé rozprostieni spektra) poskytujici pfenosovou rychlost 20 kb/s v 868 MHz a 40
kb/s v 915 MHz pasmu.

Datové bity, tedy logické 0 a 1 jsou kddovany nasledujicim zplsobem:

— pokud je datovy bit 0, BPSK bit je modulovan se stejnou fazi jako predchdazejici BPSK
bit,

— pokud je datovy bit 1, BPSK bit je modulovan s opacnou fazi jako predchazejici BPSK
bit.

Q-QPSK modulace

V tomto pasmu je to volitelnda modulace, ktera je odvozena z modulace pouZivané v pasmu 2,4
GHz a poskytuje zde pfenosovou rychlost 100 kb/s v 868 MHz a 250 kb/s v 915 MHz pasmu.

VyuZiva 16bitovou kvazi-ortogonalni modulaci s 16¢ipovou pseudonahodnou sekvenci k modulaci
4 datovych bitd do kazdého symbolu.

PSSS modulace
Parallel Sequence Spread Spectrum pouzivad tzv. multikédové modulacni schéma, zaloZené na
amplitudovém klicovani (ASK). Mezi vyhody této modulace patfi, Ze ma vétsi vykonnost oproti

ostatnim dvéma modulacim. Popis této modulace by vystacil na celou kapitolu, ovsem timto se tato
prace nezabyva, a proto je uvedeno na Obr. 9 pouze blokové schéma této modulace.
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Data od Data od Data od
PPDU PPDU PPDU
bit/symbol bit/symbol bit/symbol
konverze konverze konverze
v v v
symbol/chip symbol/chip Data od diferencni
konverze konverze PPDU kédovani
v v v

Sekvence
Q-QPSK ASK BPSK i — +
modulator modulator modulator v
BPSK
RF signal RF signal modulator
RF signal
2,4 GHz 868/915 MHz PSSS 868/915 MHz

Obr. 9 Blokova schémata modulaci

2.6.2.2 Komunikace v pasmu 2,4 GHz

V tomto pasmu se pouziva pouze jeden druh modulace (Q-QPSK) a jedna prenosova rychlost (250
kb/s).

2.6.3 Sluzby fyzické vrstvy

Fyzicka vrstva tvofi rozhrani mezi pfenosovym médiem a MAC vrstvou, pficemz k tomuto pouziva
dva druhy sluzby:
e Datové sluzby fyzické vrstvy (PHY data services),
e Ridici sluzby fyzické vrstvy (PHY management services).

Tyto sluzby jsou dostupné prostfednictvim dvou pfistupovych bodu:
e PHY layer data service access point (PD-SAP),
e PHY layer management entity access point (PLME-SAP).

Standard definuje ¢tyfi typy sluZzeb primitiv:
e 7adost (request): tento primitiv je smérovan od volajiciho (také uZivatel) jako Zadost iniciovani
sluzby
e indikace (indication): tento primitiv je smérovan od sluzby uZivateli jako indikace interni udalosti
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e odpovéd (response): tento primitiv je smérovan od uZivatele ke sluzbé ke kompletaci procedury
vyvolané primitivem indikace

e potvrzeni (confirm): tento primitiv je smérovdn od sluzby k uzivateli k ozndmeni vysledkd
jednoho (i vice pridruzenych predchozich zadosti.

2.6.3.1 Datové sluzby fyzické vrstvy

Datové sluzby poskytuji tfi primitiva:
o PD-DATA.request
o PD-DATA.confirm
o PD-DATA.indication

Na obrdazku nize je zobrazena komunikace mezi dvéma uzly v siti.

ODESILATEL PRIJEMCE
MAC PHY PHY MAC

PD-DATA.request

A 4

DATOVY PAKET

A 4

POTVRZENI
(pokud je vyZadovano) PD-DATA.indication

A 4

PD-DATA.confirm

<
l

Obr. 10 Diagram komunikace uzlQ s primitivy fyzické vrstvy

2.6.3.2 Ridici sluzby fyzické vrstvy

Ridici sluzby fyzické vrstvy poskytuji kontrolu pro prikazy tizeni komunikacnich nastaveni a
funkénost radia.
Standard definuje pét PLME primitiv, jejichZ popis je uveden v Tab. 2, pficemzZ kazdy primitiv ma

pouze dva typy sluZzeb a to request a confirm.
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Tab. 2 Primitiva Fidicich sluzeb fyzické vrstvy

Primitiv Kategorie Popis

PLME-GET Nastaveni komunikace PIB fizeni
PLME-SET

PLME-SET-TRX- Ovladani radia zapnuti/vypnuti
STATE radio
PLME-CCA RF detekce Detekce radiového
PLME-ED signalu

PIB (PHY PAN Information Base) obsahuje konfiguracni atributy pro fizeni fyzické vrstvy. Tyto atributy
mohou byt zapsany, reps. precteny primitivy PLME-SET, resp. PLME-GET, jak zobrazuje Obr. 11.

MAC PHY MAC PHY

PLME-GET.request PLME-SET.request

A 4
A

PLME-GET.confirm PLME-SET.confirm

< <
<« <«

Obr. 11 Mechanismus vymény primitiv s PIB atributy

Primitiv PLME-SET-TRX-STATE slouZi k vypnuti & zapnuti radia. U¢el tohoto primitiva je fidit radiovy
modul a zajistit tak minimalni odbér zafizeni.

Primitiv PLME-CCA (Clear Channel Assessment), jak nazev napovidd, slouzi ke zjisténi volného
kandlu pro pfenos. Tedy pred pfenosem dat, MAC vrstva vysle Zadost (PLME-CCA.request) fyzické
vrstvé, kterd zapne radio, provede CCA méfeni a poté radio vypne. Jakmile je toto méreni
dokoncéeno, tak MAC vrstvé je vysldno potvrzeni (PLME-CCA.confirm) obsahujici informace, zda je
kanal volny ¢i nikoliv.

Primitiv PLME-ED (Energy Detection) umoZnuje zafizeni provést radiového signalu v kanalu, ve
kterém momentalné pracuje. MAC vrstva vysle Zadost (PLME-ED.request) a vrstva fyzicka na ni
odpovi (PLME-ED.confirm) obsahujic v sobé informaci o Urovni radiového signalu, kterd muze
nabyvat 256 urovni (0 az 255).
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2.7 MAC vrstva

MAC vrstva je druhou vrstvou ve standardu IEEE 802.15.4. Mezi klicové ulohy této vrstvy patfi
pfistup k médiu (standard vyuzivda CSMA/CA), zapouzdreni dat do ramcd, adresace, zabezpeceni,
fizeni sité a PAN asociace/disasociace. [1]

Kazdé zafizeni v siti ma svou unikatni 64bitovou IEEE adresu. Tato adresa muZe byt nahrazena
kratsi 16bitovou adresou pridélenou PAN koordinatorem, ktery zajisti, Ze tato adresa bude jedine¢nd
v celé siti. Tento proces je fizen asociacni procedurou, ktera je blize popsana v kap. 2.7.3.

Jak jiz bylo popsano v kap. 2.3, existuji tedy dvé sitové topologie. V pfipadé topologie hvézda je
komunikace fizena jedinym PAN koordinatorem, ktery funguje jako sitovy master a ktery vysila
beacon ramce.

Jakékoliv FFD mlZe vytvofit svou vlastni sit po tom, co se stane PAN koordindtorem. Kazda sit
v topologii hvézda funguje nezavisle na sousednich sitich. BEéhem procesu vytvareni nové ,sité
hvézda“ si musi PAN koordindtor vybrat svij identifikdtor nazyvany PAN ID, ktery ale nesmi byt
pouzivany zadnou jinou okolni siti. Toto je provedeno skenovanim vsech dostupnych ¢i vybranych
kanalQ existujicich siti a poté je vybrano takové PAN ID, které nebylo nalezeno béhem skenovani. Po
této proceduie mlze PAN koordinator zacit vysilat beacon ramce (blize vysvétleno v kap. 2.6.2)
v pravidelnych intervalech a povolit zafizenim, Zadajicim o pfipojeni, ke spojeni.

Byly zde zminény tzv. beacon ramce. Tedy z pohledu beacon ramcu standard definuje dva typy siti:

» beacon-enable: PAN koordinator vysila v pravidelnych intervalech beacon ramce,
které jsou zachytdvany FFD ¢i RFD zafizenim. VysSi vrstvy v téchto zafizenich
rozhodnou, zda se pfipoji do sité a to tak, Ze vyslou poZadavek na asociaci. Naopak
PAN koordindator rozhodne, zda toto zafizeni pfipoji ¢i nikoliv.

» non-beacon-enable: PAN koordindtor pouZivd beacon ramce pouze k ucellim
asociace. Synchronizace zafizeni je dosaZena tak, ze PAN koordinator vysila Zadosti na
data v pravidelnych intervalech.

Jak bylo feceno, tak beacon rdmce jsou vysilany v pravidelnych intervalech. Tento interval, tedy ¢as
mezi dvéma beacon rdmci, se nazyva superramec (superframe). Je rozdélen do 16 timeslotd (TS),
pricemz prvni timeslot TSO zac¢ina beacon rdmcem (prvni timeslot se nerovna beacon rdmec — pouze
je vném obsaZzen) a konéi 15. Timeslotem — TS15. Zafizeni, které chce komunikovat s PAN
koordinatorem musi toto vykonat v ¢ase mezi dvéma beacon ramci, coz vyplyva z metody pfistupu ke
sdilenému médiu, viz kap. 2.5. Tato perioda se nazyva CAP (Contention Access Period) — perioda
soupereni o kanal — viz Obr. 12.

perioda soupereni o kanal

TS:0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
P superramec >

Obr. 12 Struktura superramce

20



Diplomova prace Navrh paketového analyzatoru pro bezdratové
senzoroveé sité zaloZzené na standardu IEEE 802.15.4

PAN koordinator miZe na Zadost pridélit uréitou Cast superrdmce néjakému zafizeni, ve kterém
bude pouze ono komunikovat a nemusi tak soutézit o volny kandl. Takovyto Casovy segment se
nazyva GTS (Guaranteed Time Slot). Jednotlivé GTS jsou sloZeny z jednoho ¢i vice timeslotl a jsou
soustfedény ke konci superrdmce, tedy pred prichodem dalSiho beacon rdmce, viz Obr. 13.

perioda
erioda pridélenych timesloti
soupereni o kanal GTS» .. .. . . GTSt
W > «—>

T$:0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
B superramec >

Obr. 13 Struktura superramce s GTS

Perioda pfidélenych timeslotl se nazyva CFP (Content Free Period). Jelikoz CFP mize zabrat
vyznamnou cast superramce, standard vyZaduje, aby délka CAP byla minimalné 440 symbol( a mohla
tak komunikovat i zatizeni, jenz nemaiji ptirazena zadny GTS.

Prifrazeni GTS slotl je tedy plné v kompetenci PAN koordinatora a pouziva se to predevsim u
aplikaci vyZaduijici nizkou odezvu ¢i urcitou Sitku pasma. Ovsem u aplikaci, které nemaji tyto kritéria,
superramec mulze byt jednoduse rozdélen na dvé c¢asti — aktivni a neaktivni. Aktivni ¢ast je sloZena
2 16 timeslotl, které dohromady tvofi superrdmec. Neaktivni ¢ast neslouZi v podstaté k nicemu a
béhem této doby nelze komunikovat. Délka téchto ¢asti mUzZe, ale nemusi byt stejna, pricemz délka

T
T

interval superramce

neaktivni cast

A

beacon interval
Obr. 14 Struktura superramce s aktivni a neaktivni ¢asti
aktivni ¢asti tvofi interval superrdmce a interval mezi beacon ramci je beacon interval, viz Obr. 14.

Takovyto mechanismus umozZiuje zafizeni redukovat komunikaéni dobu a zvysit tak vydrz zafizeni,
ovsem za cenu vetsi odezvy a mensi pfenosové rychlosti.

2.7.1 Datova jednotka MAC vrstvy

Datova jednotka této vrstvy se nazyva MPDU (MAC Protocol Data Unit), ktery je navrZen tak, aby
odrazel jednoduchost a flexibilitu protokolu. [2]

MPDU jednotka se sklada ze ti ¢asti:
e hlavicka (MHR),
e datova ¢ast (MSDU),
e zapati (MFR).
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MAC MAC Service Data Unit
hlavicka (MSDU)
(MHR) Data

Obr. 15 Struktura ramce MAC vrstvy

Hlavicka (MHR): sklada se ze ¢tyr poli — kontrolni, sekvenéni ¢islo, adresy a zabezpeceni (volitelné).
Kontrolni pole specifikuje typ rdmce, format a obsah pole adresy. Dale se v ném také indikuje, zda je
vyzadovano potvrzeni od ptijemce.

Pole sekvencni Cislo obsahuje identifikator poradi rdmce. Je inkrementovano v kazdém nasledujicim
ramci.

Pole adresy obsahuje zdrojovou a cilovou adresu uzlu popfipadé PAN ID (viz Obr. 17), coZ je pravé
blize urceno v kontrolnim poli.

Pokud je vyZadovana bezpecnost dat, tak hlavicka obsahuje pole zabezpeceni, jehoiz velikost je
variabilni, v zavislosti na Urovni zabezpeceni.

Datova cast (MSDU): obsahuje uZite¢na data.

Zapati (MFR): obsahuje 16bitové FCS ¢islo (Frame Check Sequence), zaloZzené na CRC (cyklicka
redundantni kontrola), které slouzi ke kontrole spravného ptijmu dat.

Standard definuje ¢tyfi typy MAC ramcl, pficemZz maximalni délka kazdého ramce je 127 bajtl a
maximalni velikost MSDU je 118 bajtu.

Beacon ramec

Pfenos beacon ramce (beacon frame) probihd pouze smérem k FFD zafizeni, pficemz nezalezi na
topologii sité. Beacon ramec slouzi k pfenosu informaci o siti a synchronizaci.

Hlavicka (MHR) Data (MSDU) Zapati MFR
2B 1B 4/10B 0-14B 2B ‘promé&nna | proménna | proménné 2B
kontrolni sekv. zabez- | specifikace cekavand
pole  Cislo e peceni |superramce CTS *dreea | ot FCS

Obr. 16 Struktura beacon ramce

Datovy ramec

Pfenos datového ramce (data frame) probihd mezi vSemi zafizenimi v siti, opét nezaleZic na
topologii. Jak nazev napovidd, tak slouZi k pfenosu uZite¢nych dat.

Hlavicka (MHR) Data (MSDU) Zapati MFR
2B 1B 4-20B | 0-14B proménna 2B
kontrolni sekv. zabez-
pole | &islo | 2dr€SY | pogeni data FCS
0/2B | 0/2/8B8 @ 0/2B | 0/2/88

PAN ID adresa PAN ID adresa
prijemce | pfijemce odesilatele odesilatele

Obr. 17 Struktura datového ramce
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Potvrzovaci ramec

Pfenos potvrzovaciho rdmce (acknowledgment frame) opét probihda mezi vSemi zatizenimi v siti.
Pouziva se k potvrzeni ptijatych dat. R&mec neobsahuje MSDU.

Hlavicka (MHR) Data (MSDU) Zapati MFR
2B 1B | 2B
kontrolni sekv.
pole &islo FCS ‘

Obr. 18 Struktura potvrzovaciho ramce

Prikazovy ramec

Prenos prikazového ramce (MAC command frame) probihd mezi vSemi zafizenimi v siti. Slouzi
k Fizeni sité, pricemz k tomu vyuziva predem definovanych 9 prikaz(: Association request, Association
response, Disassociation notification, Data request, PAN ID conflict notification, Orphan notification,
Beacon request, Coordinator realignment, GTS request.

Hlavicka (MHR) Data (MSDU) Zapati MFR
2B 1B 4-20B @ 0-14B 1B promeénna 2B
kontrolni sekv. zabez- " .
pole Cislo adres peceni typ prikazu LEE FCS

Obr. 19 Struktura pfikazového ramce

2.7.2 Modely prenosu dat

V sitich pracujicich na Std IEEE 802.15.4 existuji 3 typy prenosu dat, pficemz jesté zalezi na
topologii sité. [2]

Pfenos dat ke koordinatorovi

Ktomuto dochazi u topologie hvézda. V beacon-enabled siti zafizeni, které data vysild
koordinatorovi, musi byt synchronizovdno pomoci beacon ramcu. Pokud zafizeni ma pfifazen GTS
slot, pocka si tedy na tento svij slot a vysle data bez pouziti CSMA. Jinak jsou data ptenesena v CAP
Case, tak jak definuje metoda CSMA/CA. Po pfijeti dat koordinatorem, tento vysle potvrzovaci ramec
(ACK) zatizeni jako signal, Ze ptenos dat je kompletni.

V non-beacon-enabled siti zafizeni jednoduse zkontroluje volnost kandlu a pokud je kanal volny,
tak vysle data a poté ACK rdmec.

Mechanismus pfenosu dat pro beacon-enabled sit ilustruje Obr. 20. Pro non-beacon-enabled sit je
totozny s tim rozdilem, Ze v této neni vysilan beacon rdmec.

Standard nazyva tento proces pfimym prenosem dat.
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PAN Sitové
koordindtor zarizeni

beacon

A 4

data

A

ack

[
»

Obr. 20 Pfenos dat ke koordinatorovi

Pfenos dat od koordinatora

K tomuto dochdzi u topologie hvézda. V beacon-enabled siti koordinator, ktery chce vyslat data
zafizeni, musi nejprve vyslat adresu pfijemce v poli beacon ramce — o¢ekdvana adresa. Toto indikuje
prijemci, Zze se ma pfipravit na prijem dat od koordindtora. Jakmile zafizeni pfijme beacon ramec a
v poli si precte svou adresu, vysle koordinatorovi ptikazovy ramec s prikazem Data request, nacez
koordinator odpovi ACK rdmcem nasledovanym datovym rdamcem. Pfenos je ukoncen, jakmile
koordinator prijme ACK rdmec od zafizeni.

V non-beacon-enabled siti je tato procedura odlisn3, jelikoZ se zde nenachazeji beacon ramce, ve
kterych pravé se adresuje onen prijemce. V téchto sitich se tedy zafizeni musi periodicky dotazovat
koordinatora, zda pro néj nema data.

Mechanismus prenosu dat pro beacon-enabled sit ilustruje Obr. 21. Pro non-beacon-enabled sit je
totozny s tim rozdilem, Ze v této neni vysilan beacon rdmec.

Standard nazyva tento proces nepfimym pfenosem dat.

PAN Sitové
koordinator zarizeni

beacon

\ 4

data request

A

ack

\ 4

data

\ 4

ack

<
hl

Obr. 21 Pfenos dat od koordinatora

Pfenos dat mezi zafizenimi

Je moZiny pouze u topologie peer-to-peer. Zatizeni mohou kdykoliv vysilat data pomoci neslotové

metody CSMA/CA. Toto samozfejmé pfinasi s sebou problémy, protoZe prenos neni synchronizovan a
mUze dochazet ke kolizim. Synchronizace mlze byt zajisténa vyssimi vrstvami.
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2.7.3 Sluzby MAC vrstvy

MAC vrstva tvofi rozhrani mezi vrstvou fyzickou a vrstvami vysSimi, které standard uz ovsem
nedefinuje. Ke komunikaci mezi vrstvami vyuziva dva druhy sluzeb [2] :
o Datové sluzby MAC vrstvy (MAC data services),
e Ridici sluzby MAC vrstvy (MAC management service).

Tyto sluzby jsou dostupné prostiednictvim dvou pristupovych bodu:
e MAC common part sublayer service access point (MCPS-SAP),
e MAC management service access point (MLME-SAP).

2.7.3.1 Datové sluzby MAC vrstvy

Datové sluzby poskytuji tfi primitiva:
e MCPS-DATA.request
e MCPS-DATA.confirm
e MCPS-DATA.indication

Na Obr. 22 je zobrazena pfenos data mezi dvéma zafizenimi z pohledu MAC vrstvy.

2.7.3.2 Ridici sluzby MAC vrstvy

Ridici sluzby MAC vrstvy poskytuiji prikazy pro kontrolu komunikaénich nastaveni, radia a funkénost
sité.
Standard definuje patnact MLME primitiv, jeZ jsou popsany v Tab. 3.

ODESILATEL PRIJEMCE

VYSSi MAC MAC VYSSi

\/RST\/Y \/RSTW/Y

MCPS-DATA.request

A 4

DATOVY PAKET

A 4

POTVRZEN(
(pokud je vyZzadovano) MCPS-DATA.indication

A 4

MCPS-DATA.confirm

Obr. 22 Diagram komunikace uzlli s primitivy MAC vrstvy
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Tab. 3 Primitiva Fidicich sluzeb MAC vrstvy

Primitiv Kategorie Popis request | confirm | response | indication
MLME-GET ° .
nastaveni nastaveni MAC
MLME-SET _ . .
komunikace PAN
MLME-RESET ° °
MLME-RX- dan / i . .
. T
ENABLE ov:a ani vyp./zap. radio
radia — —
MLME-SCAN skenovani kanalt ° °
MLME- ° ° ° °
ASSOCIATE asociacni proces s
MLME- koordinatorem ° ° °
DISASSOCIATE
MLME-GTS sprava GTS ° ° .
MLME-ORPHAN sprava sirotka . °
MLME-SYNC .

synchronizace

MLME-SYNC- . *
: . s koordindtorem
LOSS sprava site
MLME-START ° °
MLME-BEACON- sprdva beacon °
NOTIFY
MLME-POLL synchronizace ° .
v non-beacon-
enabled siti
MLME-COMM- . °
stav komunikace
STATUS

Nastaveni MAC PAN - konfiguracni atributy pro fizeni MAC vrstvy

Ovladani radia — slouzi k vypnuti ¢i zapnuti radia

Skenovani kanalti — 4 druhy skenovani:

Energy detection scan: pouzivdn PAN koordindtorem ke zjisténi vhodného kandlu pfi
vytvareni sité.

Active channel scan (aktivni skenovani): toto skenovani hledd PAN koordinatory nebo
koordinatory v siti. Zafizeni prvné vysle prikazovy ramec (viz kap. 2.7.1) s prikazem beacon
request, ktery fekne koordindtoram, aby vyslali beacon ramec. Jestlize se jedna o sit becon-
enabled, tak beacon ramec je vyslan v dalsim slotu. Pokud je sit non-beacon-enabled, becon
ramec je vyslan neslotovanou CSMA metodou.

Passive channel scan (pasivni skenovani): stejny jako aktiv, ovsem zde neni vyslan prikazovy
rdmec.

Orphan channel scan: umozZnuje sirotkovi (zafizeni, které ztratilo spojeni se svym
koordinatorem) nalézt koordinatora.
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Asociace a disasociace — pred pfipojenim nového uzlu do sité, musi tento projit procesem asociace.
Tento proces je odliSny v beacon-enabled a non-beacon-enabled siti, a proto jsou zde popsany
postupy pro obé tyto sité:

e asociace v beacon-enabled siti: zafizeni provadi pasivni skenovani, jehoz vystupem jsou
prijaté beacon rdmce, které jsou preddny vyssi vrstvé, a ta rozhodne, ke komu se pripoji.
Pomoci pfijatych beacon ramcl se toto zafizeni synchronizuje s vybranym koordinatorem
pomoci primitivu MLME-SYNC.request a poté pozddd o asociaci pomoci MLME-
ASSOCIATE.request. Koordinator po prijmuti této Zadosti odesle potvrzovaci rdmec ACK o
pfijmuti Zadosti jako takové, ne jako odpovéd na asociaci. ACK neni povinny ovsem pro tuto
proceduru ano. Koordinator muze schvalit ¢i odmitnout asociaci, coZ uz zalezi na pozadavcich
dané aplikace pfipadné kapacité sité, pomoci zpradvy MLME-ASSOCIATE.response
s odpovidajicimi parametry.

e asociace v non-beacon-enabled siti: zafizeni provadi aktivni skenovani, jehoz vystupem jsou
prijaté beacon rdmce, které jsou predany vyssi vrstvé, a ta rozhodne, ke komu se pfipoji.
JelikozZ se v této siti nepouzivaji beacon rdmce pro synchronizaci, je vysldna zadost o asociaci
MLME-ASSOCIATE-request s odpovidajicimi parametry. Takto musi koordinator odpovédét
béhem doby macResponseWaitTime.

Pokud koordinator asociuje zafizeni, je tomuto pfidélena 16bitova adresa ve zpravé MLME-
ASSOCIATE.response. Jestlize zafizeni nepozaduje tuto zkrdcenou adresu, musi pouzivat rozsifenou
vlastni 64bitovou adresu.

Disasociaci mUzZe iniciovat jak koordinator, tak sitové zafizeni pomoci primitivu MLME-
DISSASSOCIATE. Vyssi wvrstva tedy pozdda MAC wvrstvu o disasociaci pomoci MLME-
DISASSOCIATE.request, ktera vysle ptikazovy rdmec s prikazem Disassociation notification. Ptijde-li
ACK ramec od pfijemce zpravy, tak MAC vrstva indikuje o disasociaci vrstvu vy$si pomoci primitivu
MLME-DISASSOCIATE.confirm.

Sprava GTS — alokaci, realokaci a dealokaci GTS poskytuje primitiv MLME-GTS. O spravu se stard
pouze PAN koordinator, ktery kontroluje, kolik z 16 timeslotl je zahrnuto do CFP periody (zbytek je v
CAP). Mlze alokovat az 7 GTS slotd. O alokaci GTS slotl Zadd pouze sitové zafizeni, kdezto o
dealokaci muze pozadat jak sitové zafizeni, tak PAN koordinator.

Sprava sirotka — pokud sitové zatizeni ztrati spojeni s PAN koordinatorem, provede orphan channel
scan, béhem néhoz vysild pfikazové ramce s pfikazem Orphan notification na kazdém z dostupnych
kandld. Po pfijmuti této zpravy koordinatorem MAC vrstvou, preda pomoci primitivu MLME-
ORPHAN.indication vrstvé vyssi, ktera zjisti, zda toto zafizeni nebylo jiZz asociovano. Pokud bylo, pfeda
se MAC vrstvé primitivit MLME-ORPHAN.response, kterd vysle zafizeni ptikazovy ramec s pfikazem
Coordinator realignment. Pokud nebylo dfive asociovano, neprovede se nic.

Synchronizace s koordinatorem — pro beacon-enabled sit. Primitiv MLME-SYNC umozriuje zafizeni

vyhledat beacon ramce. Tento proces je iniciovan primitivem MLME-SYNC.request, jehoZ vysledkem
je aktivace radia, nacez se ceka na pfijmuti beacon ramce od koordinatora. Pokud zafizeni ztrati
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synchronizaci s koordindtorem, MAC vrstva predd zpravu vrstvé vyssi pomoci MLME-SYNC-
LOSS.indication.

Sprava beacon — generovani beacon ramcl je iniciovano primitivem MLME-START, jehoZ parametry
umoznuji nastaveni zafizeni jako koordinatora, vybér kanalu, nastaveni beacon intervalu a
superramce. Vyssi vrstva predd MAC vrstvé zprdvu MLME-START.request, nacez odpovi pomoci
MLME-START.confirm. Pokud zafizeni ptijme beacon ramec obsahujici PAN ID sité, ke které je
asociovan, tento je predan dale ke zpracovani. Jestli beacon ramec obsahuje jeden nebo vice bajtl
v poli data, MAC vrstva preda vrstvé vyssi zpravu MLME-BEACON-NOTIFY.indication.

Synchronizace v non-beacon-enabled siti — jak je napsano vkap. 2.7.2, tak zafizeni se musi
periodicky dotazovat, zda pro néj nemd koordinator data. Toto je iniciovdno primitivem MLME-
POLL.request, nacez je vyslan prikazovy ramec s pfikazem Data request. Koordinator odpovi
potvrzovacim ramcem, v jehoZ kontrolnim poli je nastavena tvz. flag pending na 0 (FP=0), coz
znamena, Ze zadna data pro néj nema. MAC vrstva predd toto v primitivu MLME-POLL.confirm.
Pokud by koordinator mél data, tak posle ACK rdémec s FP=1 a hned poté vysle datovy rdmec.

Stav komunikace — primitiv MLME-COMM-STATUS.indication je predan vyssi vrstvé po pfenose
iniciovanym sluZzebnim primitivem response nebo pokud se pfijala data, ktera neprosla
zabezpecovacim procesem.

2.7.4 Zabezpeceni

Jak vyplyva ze struktury MAC ramce, tak lIze vidét, Ze hlavicka obsahuje pole zabezpeceni. [1]
Standard poskytuje tfi hlavni pilife zabezpeceni:

Diskrétnost dat je provedena Sifrovanim dat symetrickou Sifrou, tedy tentyz kli¢ je pouZit
k Sifrovani i desifrovani dat vtzv. plaintextu. Zafizeni, které tento klic neznd, nemliZe provést
desifrovani. Standard definuje Sifrovani pole data v beacon ramci, pfikazovém ramci a datovém
ramci. Dalsi data, jako jsou data v potvrzovacim ramci, hlavicka a zapati ramcu, Sifrovana nejsou.

Autenticita dat, také nazyvdna integrita dat, je sluzba, ktera umoZfiuje pfijemci detekovat
modifikaci zpravy, pfipojenim tzv. message integrity code (MIC) ke zpravé. Standard definuje
kontrolu integrity pro MAC hlavicku, pole zabezpeceni a nezabezpecené pole dat u beacon, datového
a prikazového ramce.

Aby mohla byt vysvétlena nasledujici polozka, tak je tfeba si Fici, Ze v pfipadé, kdy jsou data
Sifrovana, je pole dat vramci rozdéleno jesté na tfi pole a to Cita¢ ramce, CitaC klice (coZ jsou
v podstaté sekvencni cisla) a samotnd zaSifrovand data. Oba (Citate se inkrementuji s kazdym
odeslanym rdmce.

Ochrana proti pfehrani je v podstaté zajiSténa Citacem ramce a klice. Napf. pokud by utocnik
odposlechl data a za néjaky cas je vyslal znovu, tak pfijemce toto odmitne, jelikoZ se nebude
shodovat sekvencni Cislo, které by mélo byt vyssi, nez predchazejici, coz nebude.

Ani ne tak diskrétnost, jako spiSe pravé autentic¢nost dat je druh zabezpeceni, nejvice pouzivany
v aplikacich pracujicich ve standardu 802.15.4. Mnohem duleZitéjsi je zajistit, aby zprava byla

28



Diplomova prace Navrh paketového analyzatoru pro bezdratové
senzoroveé sité zaloZzené na standardu IEEE 802.15.4

autenticka, tedy aby zdroj dat byl znamy a dlvéryhodny a jakékoliv ovlivnéni nebo modifikace zpravy
mohlo byt detekovano.

Vrstva MAC poskytuje 8 Urovni zabezpeceni, které jsou rozdéleny na dva bezpeénostni
mody — zabezpeceny a nezabezpeceny.

Nezabezpeceny maod

Jak nazev napovida, tak data nejsou nijak Sifrovdna ani neni zajisténa autenticita dat. Tento mdd je
vhodny pro aplikace, u kterych je dilezita cena a na bezpecnost se neklade diraz.

Je to Uroven zabezpeceni 0, kdy data nejsou nijak Sifrovana, neni zajisténa jejich integrita ani
ochrana proti pfehrani.

Ramec neobsahuje pole zabezpeceni v hlavicce.

Zabezpeceny méd

Patfi sem Urovné zabezpeceni 1 aZz 7. Pro Sifrovani dat je pouzit standard AES s délkou klice 128
bitl. Délka kddu integrity dat muze byt 32 (MIC-32), 64 (MIC-64) nebo 128 (MIC-128) bitd.

Ramec obsahuje pole zabezpeceni v hlaviéce. Toto pole se dale sklada ze tfi ¢asti — Security control
(uréuje uroven zabezpeceni), Frame counter (,sekvencni Cislo” — viz Ochrana proti prehrani), Key
identifier (identifikuje druh klice).

MozZné Urovné zabezpeceni jsou popsany v Tab. 4.

Tab. 4 Urovné zabezpeceni v IEEE 802.15.4

Uroven Atributy Diskrétnost | Integrita Ochrana
zabezp. zabezpeceni dat dat proti
prehrani
0 Zadny % % %
1 MIC-32 % MIC-32 v
2 MIC-64 b4 MIC-64 v
3 MIC-128 % MIC-128 v
4 ENC v x X
5 ENC-MIC-32 v MIC-32 v
6 ENC-MIC-64 v MIC-64 v
7 ENC-MIC-128 v MIC-128 v
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3 Mozné realizace paketového analyzatoru

Navrh paketového analyzatoru probihal prozkoumanim rliznych variant feseni, ale z hlediska ceny,

dostupnosti a slozitosti byly vybrany nasledujici varianty:

1) Radiovy modul Zigbit + deska Zigbit2USB

2) Radiovy modul Zigbit + deska Zigbit2Ethernet

3) Atmel AVR RZ USBstick

4) Atmel RZ600 + Atmel STK600 nebo Ethernut Reference Board (Ethernut 1)

Vsechny vyse uvedené varianty maji spoleéného cinitele, a sice program Wireshark, na némz bude
probihat sbér dat. Jednak obsahuje podporu pro protokol IEEE 802.15.4 a predevsim je hojné
rozsireny, volné dostupny a uZivatelsky modifikovatelny rliznymi doplriky.

3.1 Variantal +2

Tato varianta je kombinaci radiového modulu Zigbit [3] a desky ZigBit2USB(ETH), ke které tento
modul bude pfipojen —viz Obr. 22.

ZigBit2USB(ETH
varianta 1 ‘gt daal 868/915/2400MHz
< USB
i Radiovy Modul
varianta 2
< ETH
J

Obr. 23 Nakres feseni varianty 1 a 2

3.1.1 Radiovy modul ZigBit

Radiové moduly uréené pro standard IEEE 802.15.4. vyrabi cela fada firem, napf. Atmel,
Texas Instruments, Freescale Semicondutor, Radiocrafts a dalsi. Pro realizaci byl vybran modul od
firmy Atmel. Jejich komercéni nazev zni Zigbit moduly (Zigbit Wireless modules). Atmel vyrabi celkem
5 typl modull rozdélenych do tii kategorii podle frekvence, na které pracuiji.

Obr. 24 Zigbit moduly s ¢ipovou anténou (vlevo) a bez antény (vpravo)
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Nazev ,modul” maji tyto zafizeni ztoho dlvodu, Ze vsobé integruji mikrokontrolér a RF
prijimac/vysilac¢ (dale jen RF modul; nezaméniovat pojmy RF modul a radiovy modul!) s pfislusnymi
pasivnimi soucastkami umistény ve stinicim kovovém krytu.

Samoziejmé tento radiovy modul neumi sdm o sobé nic, a proto je potfeba do néj nahrat pfislusny
software, vtomto pripadé se mluvi spiSe o firmwaru. Existuji rGzné projekty ¢i pracovni skupiny,
zabyvaijici se tvorbou firmwaru pro tyto Ucely, a cilem bude vybrat ten nejvhodnéjsi.

Radiovy modul obsahuje dva integrované obvody — mikrokontrolér a RF modul.

Mikrokontrolér ATmegal281 — nizkoprikonovy CMOS 8bitovy mikrokontrolér zaloZzeny na AVR
architekture. Obsahuje 7 vstupné-vystupnich 8bitovych portl a dvé USART rozhrani. Z hlediska
modulu jsou ovsem duleZité predevsim funkce téchto portll. Na portu B se naptiklad nachazi rozhrani
SPI, pres které komunikuje s RF pfijimacem/vysilatem a pres néjz se mlze programovat MCU. Déle
jsou zde dvé USART rozhrani, jedno 12C, JTAG IRQ a analogové vstupy do AD prevodniku. [4]

RF modul — radiovy pfijimac/vysilaé. Existuji dva typy pro riizna frekvenéni pasma. Jsou to AT86RF230
pro pasmo 2,4 GHz a AT86RF212 pro pasmo 868/915 MHz. Lisi se od sebe nejen komunikacéni
frekvenci, ale také spotrebou a citlivosti. Spotfeba je v této aplikaci nevyznamna, jelikoz analyzator
nebude napdjen z baterii, ale pfimo z PC, ke kterému bude pfipojen. Pravé citlivost je hlavnim
faktorem, pro¢ bylo k témto RF modullim, potaimo radiovym modulim, pfihlédnuto. Ze vsech
dostupnych variant RF moduld na trhu patfi pravé tyto mezi nejcitlivéjsi, coz je pro aplikaci
analyzatoru velmi vhodné. [5] [6]

3.1.2 Deska ZigBit2USB(ETH)

Tato deska slouZi v podstaté k pfipojeni radiového modulu k pocitaci, na kterém bude probihat
sbér dat.
Je uvazovano nad dvéma typy pfipojeni, a sice pres USB nebo pres ethernet.

3.1.2.1 Varianta s USB

Deska obsahuje jen velmi malo soucdstek. JelikoZ data ze Zigbit modulu jsou posildna sériovou
linkou UART, lze v nejjednodussim pfipadé pouZit prevodnik napéti udrovni mezi UART
mikrokontroléru a rozhranim RS232 pocitace. OvSsem toto rozhrani se dnes uZz béziné nevyskytuje
v pocitacich, a proto bylo zvoleno USB.

Nejdualezitéjsim prvkem desky je pfevodnik UART/USB tvofeny obvodem FT232R. Tento obvod ma
také vyvedeny viechny piny CBUS, coz jsou konfigurovatelné 1/0O piny, na konektor.

Obvod FT232R jednak prizpUsobuje napétové uUrovné, jelikoZ signaly na USB maji amplitudu 5V,
zatimco na UART modulu 3,3V, a také komunikacni protokol, ktery je na téchto sbérnicich odlisny.

PFi pouziti USB a Wiresharku je potfeba spoluprace programu, ktery bude preposilat data z USB do
Wiresharku, jelikoz tento umi standardné zachytdvat pouze na sitovych rozhranich. Proto bylo
uvazovano na moznosti vyuziti ethernetu.
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3.1.2.2 Varianta s ethernetem

Nevyhody pouziti USB pro zasilani dat do PC byly vysvétleny v pfedchdzejici kapitole. Proto byla
navrhnuta moznosti zasilat zachycend data prostfednictvim technologie Ethernet, resp. pres sitové
rozhrani. Jelikoz Wireshark ve vychozim stavu a bez néjakého komplikovaného nastavovani umoznuje
zachytdavat data pravé na sitovych rozhranich poditace, je zahodno tohoto vyuzit.

K realizaci tohoto rozhrani by byl vyuzit modul Nano SocketLAN od firmy Connect One Ltd.

Tento modul obsahuje mikrokontrolér, ktery je jiz z vyroby naprogramovan, aby plnil urcité funkce.
Tyto funkce se poté nastavuji jednoduse pomoci uZivatelského rozhrani. Modul mizZe pracovat ve
tfech mddech, pficemz v tomto pripadé je dlleZity mdd SerialNET — Serial to LAN bridge. Tento méd
umoziuje transparentni pfenos sériové linky, v tomto pfipadé UART, pres LAN sit — viz Obr. 25. [7]

EmbeddedDevice  Serialto LAN bridge

Meu Nano SocketLAN

10/100
UART | TTL i €  BaseT
s = [

Obr. 25 Blokové schéma SerialNET médu (prevzato z [7])

Jak je vidét na obrazku vyse, tak vSe dilezité obstara pravé tento modul. Staci tedy pouze pripojit
piny UART ze Zigbit modulu na pfislusné piny Nano SocketLAN modulu.

Jistym problémem by mohl byt fakt, Ze data by samozifejmé byla zabalena do Ethernet ramcu.
Wireshark sice hierarchicky zobrazuje data ze vsech vrstev (dle modelu OSl), tedy Ethernet rdmce
dekdéduje bez problému. Jak jiz bylo zminéno, Wireshark obsahuje podporu pro standard IEEE
802.15.4, ale zda by tyto data dekddoval korektné, neni prozatim jasné.

3.2 Varianta 3

Tato varianta uvaZuje vyuZiti modulu RZUSBstick [3] od firmy Atmel. Tento modul obsahuje
mikrokontrolér AT90USB1287 a RF modul AT86RF230. Oznaceni RF modulu tedy fika, Ze tento modul

Obr. 26 RZUSBstick

pracuje na frekvenci pouze 2,4 GHz, coz by samozfejmé znemozniovalo vyuziti v sitich 868/915 MHz.
Komunikaéni rozhrani zde tvofi USB, jehoZ vyhody/nevyhody pouZiti s programem Wireshark byly jiz
popsany v kap. 3.1.2.1.
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3.3 Varianta 4

Tato varianta uvazuje vyuziti kitu RZ600 od firmy Atmel [3] a to bud's vyvojovym modulem STK600
firmy Atmel nebo modulem Ethernut 1 [8], coZ je zafizeni vyvijené skupinou v Némecku.

Sada RZ600 obsahuje 6 radiovych modull a 2 USB adaptéry. Kazdy jeden par moduld se lisi v RF
modulu, ktery obsahuji. Pficemz jsou zde 3 RF moduly — AT86RF212 (868/915 MHz), AT86RF230 (2,4
GHz) a AT86RF231 (2,4 GHz). Vsechny tyto rddiové moduly maji konektor pro pfipojeni antény a
konektor, na ktery je vyvedeno SPI rozhrani. Tyto moduly jsou tedy v podstaté pouze jakési
pfevodniky SPI — IEEE 802.15.4. Pravé diky tomu, Ze jako komunikacéni rozhrani je pouZito SPI, Ize je
pripojit k jakémukoliv zafizeni obsahujici toto rozhrani.

Sada mimoto obsahuje jesté 2 USB adaptéry, obsahujici 32bitovy mikrokontrolér AT32UC3A3256 a
konektor USB. Kombinace tohoto USB adaptéru a RF modulu v podstaté tvofi RZUSBstick rozebrany
v kap. 3.2,, ale v tomto pfipadé, Ize komunikovat ve vSech frekvenénich pasmech pro WSN.

Obr. 27 Atmel RZ600

Opét se zde dostavame k USB, a proto byla zvolena jesté mozZnost pripojit RF modul k jedné ze
dvou zminénych vyvojovych desek. Existuje tato moznost, napfiklad pokud nékterou z uvedenych
desek jiz uZivatel vlastni, ale pfi pouZiti pouze jako paketovy analyzator by to v konec¢ném dusledku
prodrazilo tuto aplikaci a to celkem zbytecné. Proto je zde pouze uvedeno, Ze tato moZnost existuje.

Tyto desky byly zvoleny ztoho dlvodu, Ze obsahuji rozhrani SPI vyvedené na konektor
kompatibilni s RF moduly. Samozfejmé takovychto vyvojovych desek existuji kvanta, zde je to
zminéno pouze jako jedna z moZnosti.

Deska Ethernut 1 obsahuje rozhrani Ethernet, RS232, JTAG/ISP a analogové. V tomto pripadé jsou
dllezité predevsim ISP (cozZ je v postaté pripojeno na SPI rozhrani) a RS232, potazmo Ethernet. Modul
obsahuje mikrokontrolér ATmega 128 a dalsi pfislusné obvody — viz Obr. 28.
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Obr. 28 Fotografie Ethernut 1 (vlevo) a blokové schéma (vpravo)

Vyvojovd sada STK600 je uréena pro mikrokontroléry z rodiny AVR a AVR32. Lze k nému
pfipojit jakykoliv mikrokontrolér, pfi¢emz kazdy pin takového MCU je vyveden na konektor, ktery lze

soustredit do jednoho mista a mize slouZit jako SPI rozhrani.

Obr. 29 Fotografie vyvojové kitu STK600
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4 NAavrh paketového analyzatoru

4.1 Vybér platformy

V kapitole 3 byly rozebrany mozné zpUsoby realizace analyzatoru, ze kterych byla vybrana varianta
Radiovy modul Zigbit + deska ZigBit2USB. K této varianté bylo ptihlédnuto z nasledujicich divodu:

— modifikovatelnost: Ize vyménit moduly ZigBit a mozZnost analyzovat tak vice frekvencnich
pasem (868/915MHz i 2,4GHz) aniz by se muselo ménit celé zafizeni,

— funkce jako vyvojova platforma: podrobnéji popsano v kap. 4.3,

— jednoduchost: k PC se pfipojuje pres sériovy port, ktery ma nejjednodussi protokol a je
podporovan kazdym systémem,

— cena: jedna se o nejlevnéjsi variantu ze vSech predstavenych.

Analyzator je tedy tvofen modulem ZigBit a zakladni deskou, k niZ se modul pfipojuje a ktera slouzi
k pripojeni k PC. Tato zdkladni deska je dale nazyvana jako deska ZigBit2USB.

4.2 Radiovy modul ZigBit

ZigBit modul je kompaktni, nizkopfikonovy modul svysokou citlivosti pracujici v pasmu
700/800/900MHz ¢i 2,4GHz podle standardu IEEE 802.15.4/ZigBee. Takovéto moduly vyrabi fada
firem, pficemz pfi vyvoji byl vyuzit modul od firmy MeshNetics [9]. Tento modul v sobé ukryva
soucastky firmy Atmel, a sice mikrokontrolér ATmegal1281 a RF modul AT86RF2xx (tento je zavisly na
pasmu, ve kterém probiha komunikace). Pti vyvoji byly vyuzity moduly od firmy MeshNetics, coz jsou
ale v podstaté prejmenované moduly firmy Atmel. V nasledujici tabulce jsou stru¢né rozebrany
dostupné moduly firmy MeshNetics, které mohou byt pouZity pro analyzator. Tyto moduly jsou
identické s moduly Atmel, pouze se lisi v sériovém cislu a vSsechny maji mikrokontrolér ATmega1281.

Tab. 5 Pfehled dostupnych ZigBit modult

Modul Sériové cislo Frekv. pasmo RF modul Poznamka

ZigBit 900 Module MNZB-900-B0 868/915MHz AT86RF212 Balancovany vystup, bez
antény

ZigBit Amp Module | MNZB-A24-UFL 2,4GHz AT86RF230 Obsahuje zesilovac a
konektor na anténu

ZigBit Module with MNZB-24-A2 2,4GHz AT86RF230 Modul obsahuje ¢ipovou

Dual Chip Antenna anténu

ZigBit Module with MNZB-24-B0 2,4GHz AT86RF230 Balancovany vystup, bez

Balanced RF Output antény

Tyto moduly samy o sobé nelze pfipojit k desce ZigBit2USB. Je potfeba je jesté pripajet na
desticku, kde z jedné strany je tento modul a z druhé strany je konektor, viz Obr. 31. Tato desticka
s konektorem a pfipajenym ZigBit modulem neni predmétem ndvrhu této prace.
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Obr. 30 Blokové schéma ZigBit modulu
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Obr. 32 Profil ZigBit modulu s pojmenovanymi piny Obr. 31 ZigBit modul na desti¢ce s konektorem

Srdcem modulu je tedy mikrokontrolér (MCU) ATmegal281. Tento MCU sam o sobé ma 10
osmibitovych vstupné/vystupnich port(, jeden Sestibitovy a 2 USART porty. Ovsem v modulu by tolik
bran bylo zbytecnych, a proto je v ZigBit modulu pouze zjednodusend verze a vyvedeny externé jsou
pouze urcité piny, jak Ize vidét na Obr. 32, vice v [9].

4.3 ZigBit2USB deska

Aby bylo mozZno ZigBit modul pfipojit k PC, na kterém probiha sbér dat, bylo potfeba navrhnout
zadkladni desku. Tato deska je modularni, jelikoz obsahuje konektor pro ptipojeni rdznych moduld
rozebranych v kapitole 4.2. A to predevsim z toho dlvodu, aby bylo moZno analyzovat provoz jak
v sitich 868/915MHz, tak v 2,4GHz. ZigBit moduly lze tedy jednoduse vyménit, protozZe jsou navzajem
pinové kompatibilni.

Podrobnéjsi popis desky je uveden v kap. 6.

5 Navrh softwaru pro analyzator

Na internetu je dostupna fada knihoven, uréena pro osmibitové mikrokontroléry. Tyto knihovny
jsou v podstaté zdrojové kody, které umoznuji komunikaci podle standardu 802.15.4. Jedna se o
predpripravené kédy pro mikrokontrolér. Vétsina z nich je Sitena pod licenci, kterad dovoluje jakykoliv
zasah do kédu a tudiz jeho libovolnou modifikaci.
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PFi ndvrhu analyzatoru byly podrobné prozkoumany dvé knihovny. Knihovna pracoli [10] a Chibi
[11]. Na knihovnu pracoli se vztahuje tzv. modifikovana BSD licence. Tato licence v podstaté fika, ze

veve

Pfesné znéni licence dostupné na [10]. Knihovna Chibi je téZ volné Sifitelna.

V obou téchto knihovndach je jiz pfipraveny analyzator. U knihovny pracoli se data posilaji na
sériovy port, na PC jsou zachytavand programem a poté pres tzv. rouru (vice v kap. 5.2.1) posilana do
Wiresharku. Stejny princip je uplatnén i u knihovny Chibi. Rozdil mezi témito dvéma knihovnami je
pouze v programu, ktery preposild data ze sériového portu do Wiresharku. U pracoli je to skript
napsany v jazyku Python, zatimco u Chibi je to program napsany v jazyku C# .NET. Pokud by tedy byl
vyuzit proprietdrni SW pracoli, tak by bylo potfeba do PC doinstalovat jesté prekladac Python a
rozsiteni Pywin32 a Pyserial. Toto by bylo az pfiliS zbytecné komplikované a pokud by bylo potieba
pouzit analyzator na jiném PC, tak by se na néj samoziejmé muselo toto vSe nainstalovat, jelikoZ se
jedna o nestandardni aplikace a také ne vidy to funguje bez problémd, jak bylo zjisténo pfi vyvoji.
Z téchto divodu bylo priklonéno spise k softwaru ke knihovné Chibi. Tento SW se nenachazi pfimo
v knihovné, ale spolupracuje s nim a lze ho nalézt na [11]. Je na néj uplatnéna stejnd licence a Ize ho
tedy modifikovat dle potfeby — jeho funkce je blize popsana v kap. 5.2.

Princip zasilani dat z analyzatoru do Wiresharku popisuje ndsledujici obrazek.

USB kabel roura

Obr. 33 Princip komunikacni cesty od uzlu do Wiresharku

5.1 Ridici firmware pro mikrokontrolér

K vyvoji firmwaru pro analyzator byla vyuZita knihovna pracoli. Jedna se o balicek zdrojovych kédd,
umoznujicich komunikaci pouze mezi uzly a jejich periferiemi. Tato knihovna obsahuje podporu pro
MCU ATmega 1281 a oba RF moduly AT86RF212 i AT86RF230.

Vyvoj kdédu probihal ve vyvojovém prostfedi AVR Studio 4.18. Zdrojovy koéd firmwaru lze tedy
otevrit pres soubor projektu AVR Studia, pricemz tak dojde k otevieni viech nize zminénych soubor.

V pfipadé analyzatoru je zapotiebi, aby uzel pracoval v tzv. promiskuitnim® médu a data posilal na
sériovou linku. Vyvojovy tym pracoli dodate¢né vyvinul jesté tfi zdrojové soubory, které spolupracuji
s knihovnou pracoli a které dané zafizeni prepnou pravé do promiskuitniho moédu a data, zachycena
na zvoleném kanale, posila na sériovou linku.

Jedna se o tyto soubory:

1 sniffer.c — hlavni zdrojovy soubor analyzatoru
2 sniffer_ctrl.c — slouzi k ovladani analyzatoru, zpracovava ptikazy
3 sniffer.h —hlavickovy soubor pro predesl|é zdrojové soubory

1 - . T . - T " . PRSP Ry
Pokud zafizeni pracuje v promiskuitnim mdédu, tak to znamena, Ze na pfijata data nijak nereaguje, nemusi mit pfifazenou ani Zadnou
adresu, ale pouze nasloucha na zvoleném kanale a pfipadné data preposild dale.
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Princip funkce ukazuje blokové schéma hlavni smycky programu na Obr. 34.

Cerveny blok je vykonavan stéle v nekone¢né smyéce.
OranzZové bloky jsou vykondny tehdy, kdyzZ ptijde do MCU preruseni od RF modulu.
Modré bloky jsou vykonany, pokud jsou uloZena data v RAM paméti MCU.

INICIALIZACE
ANALYZATORU

PRERUSENI OD RF
TRANCEIVERU

LZACATEK RAMCE*

GENEROVANI
CASOVEHO
RAZITKA

PRERUSENIi OD RF

TRANCEIVERU ,KONEC
% RAMCE*

UKLADANI DAT OD RF
DO PAMETI RAM MCU

ULOZENIi DO PAMETI USART
BLOKU (802.15.4 ramec + ¢as.
razitko + délka ramce)

VYSLANI DAT PO USART

]

Obr. 34 Blokova diagram hlavni smycky programu analyzatoru

Ramec prijaty mikrokontrolérem, je jednak oznackovan ¢asovym razitkem a také je zjisténa jeho
délka. Casové razitko je v podstaté pocet impuls( prectenych z registru ¢asovace mikrokontroléru a
prepocitanych na sekundy a mikrosekundy. Toto Casové razitko ma délku 8 bajtll, pricemz 4 bajty
tvofi sekundy a 4 bajty mikrosekundy a zacne se pocitat, jakmile je analyzator pfipojen k napdjeni.
8 bajtl je dostatecna délka, aby analyzator mohl v jednom kuse zachytavat data po dobu 2°% (4 mld.)
sekund. Délka rdmce je reprezentovana jednim bajtem a je sloZena z délky samotného 802.15.4
ramce + délka ¢asového razitka. Celkova struktura dat posilanych z analyzatoru do PC je na Obr. 35.

Hlavicka Ramec dle 802.15.4
1B 8B proménna
! délka ‘ ¢asoveé razitko l data
48 | 4B |
mikro-
sekundy ’ sekundy ‘

Obr. 35 Struktura data vysilanych analyzatorem

38



Diplomova prace Navrh paketového analyzatoru pro bezdratové
senzoroveé sité zaloZzené na standardu IEEE 802.15.4

5.2 Softwarovy most

5.2.1 Roura

NeZ bude pfistoupeno k objasnéni samotné roury, tak je tfeba nejdfive objasnit, co je to
meziprocesovd komunikace. Kazdy proces i program spustény v pocitaci ukldda data do paméti
interpretovanou néjakymi proménnymi. Tyto proménné jsou lokalni v rdmci daného procesu. Tedy
napfiklad v procesu A je definovana proménna x, ke které chceme pristoupit z procesu B. Toto nelze
jednoduse provést, a proto, aby bylo mozno komunikovat mezi procesy, je tfeba vytvofit néjakou
techniku k predavani dat mezi nimi. Tato technika se nazyvad meziprocesovd komunikace (angl. Inter-
Process Communication, IPC). Existuji rizné metody, jak k prfedavani dat mlize dochdazet. Téchto
metod existuje cela fada, pricemz jednou z nich je pravé roura (angl. pipe), o niz bude v nasledujicim
textu fec. Roura je v podstaté jakdsi mezipamét pro onu meziprocesovou komunikaci, kdy data
z jednoho procesu jsou ukldadana do této mezipaméti (k cemuz je pouzivana fronta typu FIFO) a jiny
proces tyto data ¢te. Jednd se pouze o jednosmérnou komunikaci, tedy pokud by bylo potifeba
komunikovat i opacnym smérem, je tfeba vytvofit dalSi rouru. Tato metoda byla prevzata z unixovych
systému.

lelikoZ Wireshark neumi ve vychozim nastaveni zachytdvat na jinych rozhranich nez sitovych na
bazi ethernet, tak z tohoto dlivodu je zapotrebi spoluprace programu, ktery vytvofi pravé tuto rouru.

5.2.2 Navrh programu softwarového mostu

Jak bylo zminéno v Gvodu kapitoly, tak pro vyvoj bylo vyuZito programu z projektu Freaklabs. Tento
software je naprogramovdan v jazyce CH# .NET, ale nemél Zadné grafické rozhrani. Fungoval pouze
v prikazové radce, kde probihalo nastaveni a vypis zachycenych dat. Jako rozsiteni v rdmci diplomové
prace bylo vyvinuto grafické rozhrani, jeZ umoZiuje fadu nastaveni, které nebylo dfive mozné bez
zdsahu do kédu programu.

Program byl napsan ve vyvojovém prostiedi MS Visual Studio 2008 v jazyce C# .NET. Z toho
dlvodu je zapotiebi mit v pocitaci nainstalovan balik knihoven .NET Framework alespon ve verzi 3.5.
Tento program byl nazvan Wireshark bridge, jelikozZ tvofi jakysi komunikac¢ni most mezi sériovym
portem a wiresharkem.

JelikoZ tento program neni naprogramovan jako vicevlaknovy proces a pracuje pouze v jednom
vldkné, tak ma jistou nevyhodu v tom, Ze s programem neni mozno pracovat v intervalu od vytvoreni
roury po pripojeni Wiresharku do této roury.

Princip funkce programu Wireshark bridge ukazuje blokové schéma na Obr. 36.
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NASTAVENiI COM PORTU \ VYTVOR ROURU \
|
NASTAVENI MODU [ CRESEGE
ANALYZATORU Do —
/l\ PRECTI BAJT Z COM
i T PORTU

\
1. BAJT - ULOZ JAKO
DELKU

2. AZ 9. BAJT ULOZ

VYBER JAKO GASOVE

\
CTI AZ PO BAJT viz.
DELKA

[
JE KANAL ZAPIS HLAVICKU

NE RAMCE DO ROURY
ANO— ZAPISUJ RAMEC PO
BAJTECHDO
ROURY

Obr. 36 Blokovy diagram programu Wireshark bridge

Déale bylo potfeba upravit plvodni program tim smérem, aby byl schopen zpracovat data, ke
kterym je pFidano ¢asové razitko. Casové razitko je prenaseno za bajtem vyjadfujicim délku ramce a
ma velikost 4 + 4 bajty. Ovsem casové razitko, které vysle analyzator je ve tvaru tzv. big-endian, a
proto je nutné zménit endianitu obou Ctvefic bajtl do tvaru tzv. little-endian.

JelikoZ Wireshark spolupracuje s knihovnou WinPcap, tak Wireshark bridge musi data, ktera pfijme
z analyzatoru poslat do roury, tedy i samotnému Wiresharku, v urcitém formatu a poradi, viz Obr. 37.

HLAVICKA
RAMCE

GLOBALNI HLAVICKA

HLAVICKA RAMCE RAMEC | ...

RAMEC

Obr. 37 Struktura dat posilanych Wiresharku

Globalni hlavicka — vyslana pouze jednou pfi pfipojeni wiresharku do roury a popisuje endianitu
dat, verze formatu dat, ¢asova zéna pro Casova razitka, maximalni délka rdmce a typ hlavi¢ky dat na
linkové vrstvé.

Hlavicka ramce — vysilana pred kazdym radmcem a obsahuje ¢asové razitko a délku ramce

Ramec — ramec dle 802.15.4
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5.3 Wireshark

Aplikace Wireshark je sitovy protokolovy analyzator, jenZz umozriuje analyzovat provoz tim, Ze
surova data v binarni formé dekdduje a zobrazuje pro uzivatele Citelnou formou. [12]

Wireshark byl pro tento projekt vybran z toho ddvodu, Ze jiZz od verze 1.0.0 obsahuje podporu pro
standard 802.15.4. Jinymi slovy, dokaze dekddovat data, ktera pfijme, podle tohoto standardu.

Jak bylo fe¢eno v kap. 5.2.1, tak wireshark umi zachytavat pouze na sitovych rozhranich poditace.
Ovsem tim je minéno pouze to, Ze pfi otevieni programu jsou nactena vSechna sitova rozhrani a
uzivatel si pak ztéchto vybere, na kterém chce zachytdvat. Ale jelikoz kolonka Interface: je
editovatelnd, tak lze do ni napsat i nazev uZivatelsky definovaného rozhrani, coz pravé vtomto
pripadé bude ona roura. BohuZel ndzev tohoto rozhrani se po vypnuti programu vymaze a pfi
opétovném spusténi je potrfeba jej opét vypsat. Toto lze obejit tak, Ze v nastaveni programu se toto
rozhrani zapiSe jako vychozi a pfi startu se bude zachytavat vZdy z tohoto, pokud se nedefinuje jinak.
Toto se provede pomoci: Edit — Preferences — Capture: Default interface, kde se vyplni nazev roury.

Ve Wiresharku je obsazena podpora i pro protokoly na vyssich vrstvach (sitova, aplikac¢ni). Tudiz
pokud uZivatel chce analyzovat rdmce, které obsahuji data z vysSich vrstev, napfiklad podle Std
Zigbee ¢i 6LOWPAN, tak zapnuti podpory téchto protokolll se provede v nastaveni Analyze — Enabled
Protocols, kde jiz vybere pozadované. Ve vychozim nastaveni jsou povoleny vSechny protokoly.

Wireshark obsahuje téZ moznost kontroly CRC kazdého rdmce a nastaveni deSifrovaciho klice,
pokud analyza probiha v zabezpecené siti.

6 Navrh hardwaru analyzatoru

Navrh schématu i DPS probihal v programu Eagle 5.4.0. Analyzator je umistén na oboustranné
desce o rozmérech 80 x 60 mm. Elektronické soucdstky jsou v pouzdie pro povrchovou montaz, aby
velikost analyzatoru byla co nejkompaktnéjsi, a jsou osazeny pouze z jedné strany DPS. Po bocich jsou
vyvedeny dvé dutinkové listy 20pin, které jsou pfipojeny na vSechny piny ZigBit modulu. Ddle se na
desce nachazi 3 konektory pro plochy kabel. Na jednom jsou vyvedeny piny sbérnice CBUS obvodu
FT232R + napadjeni, jeden konektor pro JTAG a jeden pro ISP programator.

Tato deska neni v podstaté nic jiného, nez prevodnik UART/USB. Srdcem desky je integrovany
obvod FT232R, ktery se stara o prizplsobeni komunikacniho protokolu a napétovych drovni. Obvod
FT232R se stara v podstaté o transparentni prenos sériové linky pres USB. V PC se po pripojeni a
nainstalovani potrebnych ovladacd vytvofi virtudlni COM port. Na tento COM port se poté jednoduse
Ize pFipojit napriklad pres terminalovy program.

Na desce je konektor mini-USB, pres ktery je vedena komunikace do PC i napajeni.

Na desce se nachazi 4 LED diody, z nichZ jedna je indikacni nazvana PWR OK a indikuje, Ze deska je
pfipojena k napajeni, které se bere pravé z USB. Dalsi 3 LED diody jsou pfipojeny na piny GPIO
(General Purpose Input Output) Zigbit modulu, cozZ jsou piny, jak ndzev napovida, slouzici k néjakému
obecnému poutziti. Tedy napfiklad aby indikovali néjakou udalost, kterd bude definovana ve firmwaru
mikrokontroléru.
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Obr. 38 Schéma desky Zigbit2USB

Schéma analyzatoru je uvedeno v Pfiloze A.
Deska plosnych spoju je uvedena v Pfiloze B.

7 Ovladani analyzatoru

K provozu analyzatoru je tedy potfeba celkoveé tfi véci:

1) HW analyzator tvoreny ZigBit modulem a deskou ZigBit2USB
2) Wireshark bridge
3) Wireshark

Nasledujici popis bude predpokladdat provozovani analyzatoru na pocitaci s Cerstvou instalaci
systému MS Windows bez jakéhokoliv dalSiho softwaru a se ZigBit modulem bez nahraného

firmwaru.

Nejdrive je potifeba si nainstalovat vyvojové prostredi AVR Studio, aby bylo mozZno otevfit projekt.
Do ZigBit modulu nahrat pfislusny firmware. Je tfeba jit do adresare \src a zde pres ptikazovou Fadku
otevfit program make s parametrem zighit900 ¢i zighit2400. Tedy ,,make zigbit900“ pokud bude
pouzit modul pro frekvenéni pasmo 898/915MHz ¢i ,make zighit2400” pro pasmo 2,4GHz. Tento
prikaz zkompiluje zdrojové soubory v podadreséafich adresare \src do adresare \lib, v némz vytvofi
knihovny *.a. Ve slozce \main se nachazi hlavni zdrojové soubory analyzatoru. Otevie se soubor
projektu sniffer.aps a v tomto projektu se nachazi zdrojové soubory analyzatoru. V dialogovém okné
Project Options, které se otevie pres Project — Configuration Options lze v kolonce Active
Configuration vybrat modul, pro ktery ma probihat kompilace. Lze si zde vybrat ze dvou moZnosti, a
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sice zighit900 pro modul pracujici v 898/915MHz pasmu a zigbit2400 pro 2,4GHz pasmo. Samoziejmé
toto predpoklada mit vytvorené pfrislusné knihovny pro dané pdsmo v adresari \lib dle vyse
popsaného postupu, jinak kompilator vypise chybu, Ze nem(ze najit tyto knihovny. Po kompilaci se
tedy nahraje tento firmware do modulu.

Dale je tfeba si pfipravit software v PC. JelikoZ v Cerstvé instalaci Windows se nenachdzi knihovny,
které jsou potreba ke spusténi programu Wireshark bridge, je potfeba tyto doinstalovat pfes balik
.NET Framework 3.5 dustupny na [19]. Ddle je potfeba nainstalovat protokolovy analyzator
Wireshark s knihovnami WinPcap dostupny z [20]. Po pfipojeni analyzatoru do USB portu, dojde
k automatickému nainstalovani ovladacl, starajici se o komunikaci s obvodem FT232R a které
v pocitadi vytvori virtualni COM port. Virtuaini z toho dlvodu, Ze je provozovan pres USB, ale s plnou
funkcionalitou jako na fyzickém sériovém portu. Pokud nedojde k automatickému nainstalovani
ovladadd, tak je Ize najit na strankach vyrobce FTDI Chip [13]. Cislo tohoto COM portu je potieba si
poznacit, jeliko? tento je poté vybran v aplikaci Wireshark bridge. Cislo portu lze zjistit nap¥iklad ve
Spravci zatizeni.

Otevieme tedy Wireshak bridge, ve kterém se nastavi ¢islo COM portu a bitova rychlost (tato musi
byt stejna jako ve firmwaru modulu). Pfipojime se na tento port. Poté vybereme modd, v némiz
poZadujeme, aby analyzator pracoval. Analyzator mizZe pracovat ve dvou operacnich médech:

1 IDLE — vychozi stav; vtomto mddu se nachazi po pripojeni k pocitaci a jednd se o mdd, ve
kterém nezachycuje zddnd data ze sité WSN.

2 SNIFFER — na vybraném kandle zachytava data ze sité WSN

Pro zachytavani dat vybereme sniffer a nastavime kandl, na kterém m3d zachytavat data. Pokud
nastavime kanal, ktery neni podporovan modulem, tak jsme na toto upozornéni chybovou hlaskou.
Lze si jeSté nastavit ndzev roury ve tvaru: \\.\pipe\xxx, kde xxx je uZzivatelem modifikovatelny nazev.
Klikneme na Viytvor rouru, ¢imz se vytvofi roura. Otevieme Wireshark a do kolonky Interface (viz kap.
5.3) napiseme \\.\pipe\xxx (misto xxx samozfejmé nami definovany nazev) a klikneme na Start.
Wireshark se poté pripoji k roufe a pokud jsou zachycena analyzatorem néjaka data, tak jsou zde
zobrazovana po jednotlivych rdmcich.

V ramcich zobrazenych ve Wiresharku jsou dvé nepfesnosti:

» hodnota Arrival Time, coZ je hodnota pocitand z ¢asového razitka. PficemzZ aby tato
hodnota byla spravna a odpovidala aktudlnimu datu a ¢asu pfi analyze, pak by v casovém
razitku musel byt pocet sekund ubéhnuvsi od 1. 1. 1970. BohuZel tomu tak neni, jelikoz
analyzator generuje tato razitka a MCU v ném nevi, kolik sekund ubéhlo.

» délka ramce Length. Respektive jsou zde dvé délky: bytes on wire a bytes captured.
V hodnoté bytes on wire je zapocCtena délka rdmce + Cas. razitko + FCS, a proto je tato
délka vzdy o 10B vétsi neZ bytes captured. Pfi analyze je dllezitd hodnota bytes captured,
co? je pravé délka pouze 802.15.4 ramce.

Pro ukonceni zachytavani je dulezité neukoncovat pres Wireshark, ale klinutim na Zrus rouru
v programu Wireshark bridge.
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8 Analyza paketového analyzatoru

Prvné bylo potieba zjistit, zda je vibec schopen MCU komunikovat rychlosti alespori 250kb/s na
UART lince bez hardwarové kontroly toku dat a bez paritnich bitl. Diky 8MHz krystalu je schopen
dokonce komunikovat rychlosti az 500kb/s. Tato rychlost byla nastavena a analyzovana korektnost
znak( poslanych touto rychlosti do pocitace. Timto testem MCU prosel. Je tfeba si ale uvédomit, Ze
tato prenosova rychlost je rychlost na fyzické vrstvé a jsou do ni tedy zapocitany start bity i stop bity
kazdého poslaného bajtu a mezera mezi kazdym bajtem. Z posledniho fadku v Tab. 6 vyplyva, zZe
prenosova rychlost je tedy ve skutec¢nosti v rozmezi 400kb/s az 450kb/s.

Analyzator byl podroben testu propustnosti. Tento test znamend komunikaci mezi dvéma uzly
rychlosti 250kb/s, s velikosti ramce 127B. Pricemz vysila¢ vytvofi kontinudlni tok dat. Samozfejmé
nejedna se tak Uplné o kontinualni tok, jelikoz vysila¢ vidy musi pockat, nez mu od pfijimace pfijde
potvrzeni o pfijeti dat, coZ trva jistou dobu. Pfenos 127B ramcUl touto rychlosti trva priblizné 4ms.
Tento rdmec je pfijat RF modulem, kde je ukladan do paméti a jakmile je pfijat cely rdmec, tak tento
je poslan do MCU. MCU si precte z ramce cilovou adresu a pokud souhlasi, tak vygeneruje ACK
ramec. Velikost ACK rdmce je 11B (na PHY) a jeho prenos tedy trva 352us. Vysilac tedy v tomto testu
vysild tok dat s mezerou priblizné 352us.

Byly zméreny casy jednotlivych ¢asti zpracovani dat — od pfijmu RF modulem po vyslani na UART
linku. Tyto Casy byly zméreny pro 4 velikosti ramcU a jsou uvedeny v Tab. 6.

Tab. 6 Zpozdéni jednotlivych casti pfi pfenosu dat z analyzatoru do PC

Velikost ramce [B] 5 30 70 127
teekani_na_ramec [HS] 204 1000 2300 4120
tre_buffer>mcu_buffer [MS] 74 268 576 1010
tmcu_buffer>UaRT_butfer [MS] 51 76 118 324
tuarT vysiani [1S] 248 744 1540 2700
teetkovy [MS] 374 1088 2234 4034
Pfenos. rychlost UART [kb/s] 451 419 410 403

RF modul generuje dvé preruseni. Prvni preruseni zacdtek-pfijmu je generovano jako indikace
zacatku prijmu ramce a druhé preruseni konec-pfijmu jako indikace, Ze kompletni ramec je uloZen
v paméti RF modulu. Interval mezi témito dvéma preruSenimi je teexdni na ramec. PO preruseni konec-
prijmu jsou data z paméti RF modulu poslana do MCU pres sbérnici SPI, kde jsou ukladdana do RAM
paméti. Tento samotny pfenos je interval — tze pugrersmcu burer- Z toho jenom prenos pres samotnou SPI
sbérnici taktovanou na 4MHz trva pro 127B ramec asi 254ys.

Dale jsou data z RAM pfesunuta do paméti UART bloku v MCU = tycy pugfer>uart bugfer - Samotné
vyprazdnéni této paméti a vyslani dat trva také urcity €as — tyarr vysiani - J& dileZité si uvédomit, Ze po
UART je vyslan nejen 802.15.4 ramec, ale navic i délka ramce a ¢asové razitko, coZ prodlouZi data 0 9
bajtd a prodluzuje tak i interval vysilani dat (interval tysgr vysiani tedy vytvofi 802.15.4 ramec + 1B +
8B). Soucet téchto ti ¢asll tvofi teuoy a je dllezité, aby

téekéni_na_rémec > tcelkovy (1)
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Béhem doby tzekani ng remec MUZe MCU zpracovat data od RF modulu a vyslat po UART lince. Pravé
tato doba je kritickd a ovliviiuje potencidlni nasledujici pfichozi data. Pokud tedy MCU nestihne
zpracovat n-ty ramec v ¢ase men3im nez je teekani na_ramec » Pak N+1 rdmec maize prepsat n-ty ramec
svymi daty a dojde tak ke znehodnoceni dat. Jak vyplyva z grafu na Obr. 40, tak pro velikosti ramcl
5B a 30B neni nerovnice (1) dodrZzena a dochdazi k prepsani dat. JelikoZz 5B ramec pfijde do
analyzatoru rychlosti 250kb/s, ale MCU k témto datiim pfida 9B, tudiz by bylo potfeba, aby byla data
vyslana rychlosti jesté vyssi nez 500kb/s. Ktomuto prepisu dochazi i v sitich, kde jsou posilany
potvrzovaci rdmce. Naptiklad pokud jeden uzel vysila 127B datovy ramec a protéjsi uzel mu potvrdi
prijem ACK ramcem, tak opét muze dojit k prepsani prvnich 5B zachyceného datového ramce.

Data z Tab. 6 jsou vynesena do grafi na Obr. 39 a Obr. 40. Z Obr. 39 vyplyva, Ze pokud analyzator
zachyti rdmec o velikosti 127B, tedy maximalini velikosti, jakd se mlZe vyskytnout v siti podle Std
802.15.4, tak interval mezi jeho pfijmem a vysldnim je dlouhy pfiblizné 8ms. Zatimco rdmec o
velikosti 5B, tedy naopak nejmensi mozna velikost, je zpracovavan 0,6ms. Toto jsou tedy Casy, které
ramec fyzicky stravi v analyzatoru.

9000 -
8000 -
7000 -
6000 - B tUSART_vyslani

5000 tMCU_buffer->USAT_buffer

4000 - W tRF_buffer->MCU_buffer
3000 -

2000 A

1000 -
0 T T T f

5 30 70 127 vVelikost rdmce [B]

[us]

cas

M t¢ekdni_na_ramec

Obr. 39 Graf zpozdéni jednotlivych casti pfi pfenosu dat z analyzatoru do PC

34500 T 4120 403,
8 4000 -
3500 A
3000 -
2500 - 200 2234 m téekani_na_ramec

2000 - M tcelkovy
1500 - 10001088
1000 -
500 - 204
0 T T T f
5 30 70 127 Velikost ramce [B]

374

Obr. 40 Porovnani ¢ast ¢ekdni na ramec a celkovy
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Toto prepisovani ramce je samoziejmé nezddouci, protoZe dojde ke znehodnoceni dat. Dochazi
k tomu z dlivodu principu, jakym je naprogramovan MCU. Jelikoz v MCU jsou neustale vyvolavana
preruseni od UART, ktera potrebuji urcitou rezii (uchovat si stav Program Counter, Status Registru a
dalsich registrt), a po vykonani ¢innosti v pferuseni si musi MCU predesly stav opét nacist, pricemz
toto déla po kazdém odeslaném bajtu. Toto by tedy mohlo byt pficinou, pro¢ neni dodrZena
nerovnice (1). ReSenim tohoto problému by tedy bylo zménit obsluhu UART tak, aby nevytvérel
preruseni, ale aby byl fizen pomoci dotazovani.

Dalsim limitujicim faktorem muZe byt ¢asové razitko, jelikoZ toto prodluzuje interval vysilani dat po
UART lince o nékolik ps, které pravé uz mohou byt ty nadbytecné a kvili kterym neni dodrZena
nerovnice (1). Samoziejmé casové razitko je daleZité a nelze ho tedy odstranit jen z dlivodu, aby byla
dodrZena podminka nerovnice (1). Tvorba tohoto ¢asového razitka by mohla byt sice prenechana PC,
ale tento princip je nevyhodny z toho dlvodu, Ze Cas, kdy by se vygenerovalo toto ¢asové razitko je
jednak ovlivnén dobou zpracovdni rdmce analyzatorem, kterd je pro kazdou délku ramce jing, a
jednak operaénim systémem pocitace. Pro vyresSeni problému nizké propustnosti by bylo mozno
vyuzit volnou pamét RAM v MCU, jelikoz tato je velkd 8kB a lIze tedy do ni uloZit 50 ramc( o velikosti
127B (6,8B) s rezervou pro samotny program.

PFi rychlosti 250kb/s je analyzator schopen zpracovat pfiblizné 242 ramci o velikosti 127B za
sekundu, coZ vyplyva z €asu teeani ng_ramec Pro tuto velikost ramce.

Jak bylo zminéno v kap. 5.3, tak v moznostech disektoru® Ize nastavit, aby byly dekédovény resp.
zobrazeny pouze bezchybné ramce. V tomto pfipadé by tedy disektor spocital hodnotu CRC pro kazdy
ramec a porovnal s hodnotou v poli FCS a pouze pokud by souhlasila, tak by tento rdmec zobrazil.
Pokud by byl rdmec chybny, tak by byl zahozen. Toto je ale nevyhodné v pfipadech, kdy by byl
analyzator pouzit pfi vyvoji sité, ve které bychom chtéli samoziejmé analyzovat vSechny, tedy i
chybné ramce, aby uZivatel vyvojaf mél zpétnou vazbu a mohl pfipadné toto opravit v uzlu sité. Bylo
by tedy potfeba zobrazit nékde tyto chybné rdmce a k tomuto se pfimo nabizi program Wireshark
bridge. Wireshark bridge by tedy musel kazdy rdmec kontrolovat a pokud by byl bez chyb, tak by ho
poslal do roury, zatimco chybny ramec by zobrazil v okné v hexa tvaru. Knihovna pracoli umozniuje
vypnuti kontroly CRC kazdého ramec, ale toto jiz nebylo implementovano. V soucasné verzi, pokud
analyzator zachyti chybny rdmec, tak tento je zahozen a uzZivatel o ném neni informovéan. Pokud
nenastane chyba na pfenosovém kanale, tak by se v siti ani nemély Zadné chybné ramce vyskytnout,
protozZe, jak bylo zminéno, jiz RF modul v rddiovém modulu kontroluje CRC a pokud zjisti chybu, tak
ho ani nevysle do sité. Jedna se tedy o nedostatek soucasné verze analyzatoru.

Disektor ddle obsahuje moZnost nastavit deSifrovaci kli¢, ale tato funkce nebyla blize
prozkoumana.

V programu Wireshark bridge se nachazi jisté nedostatky a aby se témto predeslo, tak je treba
dodrZet pravidlo, Ze je dobré analyzator resetovat tladitkem na Zigbit2USB desce po kazdém
ukonceni analyzy pfipadné pri zméné kanalu.

? Disektor — modul Wiresharku, ktery dekdéduje data z binarni formy
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Razni vyrobci na trhu poskytuji své vlastni feSeni paketového analyzatoru WSN, které je shrnuto do
Tab. 7. PficemZ do neprofesionalni sféry a pro zadné kriticky dlleZité projekty je vhodny pravé touto
praci navrZeny analyzator. Jednak zhlediska ceny, kterd je desetinovd oproti nejlevnéjsimu
komerénimu analyzatoru, a jednak kvili moZnosti Gpravy analyzatoru a to jak programové, tak
hardwarové. lJistou nevyhodou by mohl ale byt fakt, Ze soucasna verze softwaru analyzatoru
nedokaZe zobrazit chybné rdmce se Spatnym kontrolnim souétem (CRC).

Tab. 7 Srovnani dostupnych analyzatoru

Nazev 2,4GHz | 898/ Indikace | 6LOWPAN | Vlastnosti Cena
918MHz | chybnych
ramcti
q51 PANalyzer + PoE, SW zdarma $500 (8500K¢)
v X x 4 - napajeni
WiSens® Classic + USB stick $995 — HW
Packet v h e v Y (17000K¢)
Sniffer/Analyzer $500 — SW podpora
WhizNets Zigbee $999 (17000K¢E)
network analyzer 4 X 4 X
ZigBit2USB + +SW zdarma S60 — (1000K¢)
ZigBit v v X v
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9 Zaveér

Touto praci navrzeny paketovy analyzator pro bezdratové senzorové sité nemad pfriliSné ambice,
aby mohl v néjaké vétsi mife konkurovat na trhu dostupnym komercénim analyzatordm. Oproti nim
ma ovsem jednu velkou vyhodu, a tou je cena. Tato je nesrovnatelné niZsi neZ nejlevnéjsi dostupny
komercni analyzator. Toto je dano hlavné tim, Ze analyzator vyuZiva pocitacovy software s otevienym
zdrojovym kddem Wireshark, ktery je Sifen bezplatné. Proto je tento analyzdtor vyhodny z hlediska
ceny a také z hlediska uZivatelské modifikovatelnosti. NejdUlezZitéjsi roli zde hraje predevsim disektor
pro standard IEEE 802.15.4. Jeho kéd je volné dostupny na internetu a kazdy uZivatel si ho tedy mize
upravit dle svych poZzadavka. Jistou nevyhodou by mohl byt fakt, Ze se u takového softwaru uZivatel
nedocka zadné profesionalni podpory, tak jak je tomu pravé u komercnich analyzator(, ale také diky
které je v nékterych pfipadech cena téchto feseni tak vysoka.

Cena tohoto paketového analyzatoru je vytvorena pouze hardwarem a Cini priblizné 1000K¢,
z toho 500K¢ jenom za samotny ZigBit radiovy modul. VeSkery software je poskytovan zdarma.

Paketovy analyzator byl sestaven a ovérena jeho funkénost. Po sestaveni byl podroben analyze, pfi
niz se vyskytovaly jisté nedostatky, jako je nizkd propustnost v sitich s velkou hustotou provozu a pro
kratké ramce a nedokonalost programu Wireshark bridge. Tyto nedostatky jsou sepsany v kap. 8 a
mozny princip feSeni je zde vysvétlen, ale nebyl jiz implementovan.

Vysledkem této prace je funkéni zafizeni, schopné zachytavat data bezdratové senzorové sité na

vSech kanalech definovanych standardem IEEE 802.15.4, podle pouZitého radiového modulu, a tato
data analyzovat a zobrazovat pro uZivatele ¢itelnou formou.
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IEEE Institute of Electrical and Electronics Engineers
Std Standard

WLAN Wireless Local Area Network

WPAN Wireless Personal Area Network

QoS Quality of Service

WSN Wireless Sensor Network

ISO/0sI International Organization for Standardization/Open Systems Interconnection
FFD Full Function Device

RFD Reduced Function Device

PHY Physical layer

MAC Medium Access Control

LLC Logical Link Control

PSDU PHY Service Data Unit

PPDU PHY Protocol Data Unit

SHR Synchronization header

PHR PHY header

MPDU MAC Protocol Data Unit

MSDU MAC Service Data Unit

MHR MAC Header

MFR MAC Footer

CSMA/CA  Carrier sense multiple access with collision avoidance
RF Radio-Frequency

BPSK Binary-Phase Shift Keying

QPSK Quadrature Phase Shift Keying

PSSS Parallel Sequence Spread Spectrum

TS Timeslot

GTS Guaranteed Time Slot

CFP Content Free Period

CAP Contention Access Period

FCS Frame Chech Sequence

CRC Cyclic Redundant Check

ACK Acknowledgement

AES Advanced Encryption Standard

AVR Advanced Virtual RISC (Alf Vegard RISC)

UsB Universal Serial Bus

CMOS Complementary Metal-Oxide—Semiconductor
USART Universal Synchronous / Asynchronous Receiver and Transmitter
JTAG Joint Test Action Group

12C Inter-Integrated Circuit

MCU Microcontroller Unit

RS232 Recommended Standard 232

ISP In-System Programming

SPI Serial Peripheral Interface
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B Deska plosnych spojli

Strana TOP (strana soucastek), stran BOTTOM (spodni) a osazovaci plan.
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C Seznam soucastek

RLeeeeeeeeeeeeeeeeeeeeeeeee e e e, 100kQ (0805)
R2.eeeeeeeeeeee e, 1kQ (0805)

R3, R4, R5, R6 ..ooovvveieeieeieeieeseeeee e 560Q (0603)

CL, Ch, oo 10uF/10V

€2, C5, CB, C.vrrreeereeeeeerreeeeeeeseeeene 100nF (0603)
SRR CW0603L1206

L2 e NFM41PC204F1H3L
Fl o PPTC1812SMD014/15V
[ P FT232R
SV1,SV2,SV3..cii, ML10

SV, SV5...iceceeceese e BL20G

SVB ettt 5177983-1

SV 7 e MINI-USB (SMD)

[ 1 U zelena LED (0805)
LED2, LED3, LEDA ..., cervend LED (0805)
SWIL P-DT2112C SMD
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