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Hardwarové platformy pro vyvoj zarizeni internetu véci

Abstrakt

Tato bakalafska prace je zaméfena na porovnani hardwarovych platforem pro vyvoj
zatizeni internetu véci. Dil¢i cile prace jsou charakterizovat internet véci, problematiku
vyvoje zafizeni spadajici do internetu véci a nasledné hodnoceni stanovenych platforem.
Hlavnim divodem pro vybér tématu je vSeobecny rust poctu zafizeni IoT a vétsi zajem
spoleCnosti o dané téma. Hlavni cil prace je seznameni zacateCniki nebo i1 pokrocilych
uzivatelll S nejznamé;jsimi platformami pro sestaveni vlastniho zafizeni.

Prace je rozdélena na dvé casti. V teoretické Casti prace je popsan vyvoj loT,
technologie, které vyuziva, a na zavér vybrané hardwarové platformy. V praktické ¢asti jsou
stanoveny kritéria hodnoceni jednotlivych platforem. Nasledné je navrzen prototyp zafizeni
spadajici do IoT. Prototyp zafizeni je navrZen na vybranych platformach. Ve findlni ¢asti
prace jsou ohodnocena jednotliva kritéria. Na zakladé hodnoceni jednotlivych prototyptd jsou

stanoveny zavéry a doporuceni.

Kli¢ova slova: internet véci, prototyp, jednodeskovy pocita¢, hardwarova platforma



Hardware platforms for development internet of things
device

Abstract

This bachelor thesis is focused on comparison of hardware platform for development
device defined as Internet of Things device. Partial goals of thesis are describing internet of
things, problematics about device falling into Internet of Things and then evaluation of
selected platforms. The main reason for choosing this topic is the increase of devices IoT and
greater interest in society about this topic. The main goal of thesis is acquaintance for
beginners or advanced users with the most famous hardware platforms for assembly
homemade device.

Thesis is divided into two main parts. In the theoretical part is describe development
of loT, technology which 10T using and in the end of theoretical part thesis describe
seletected hardware platforms. The second part of thesis is practical. In the practical part are
established criteria of evaluation selected platforms. After that the prototype of device is
designed. Device is designed on selected platforms. The last part of thesis is rating of
established criteria. Based on these facts and ratings of individual prototypes are established

conclusions and recommendation.

Keywords: Internet of things, prototype, single board computer, hardware platform
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1. Uvod

V roce 2003, na zemi bylo 6,3 miliardy lidi svice jak 500 zafizenimi pfipojenymi
Kk internetu. Podle zpravy Ericsson Mobility Report roste pocet piipojenych zafizeni
k internetu 0 19 % ro¢né. Celkov¢ se tedy odhaduje, Ze v roce 2023 bude 32 miliard zafizeni
pouzivat internet. Z toho asi 20 miliard budou loT pfistroje, jako ¢idla, snimace nebo chytré

spotiebice.!]

10T jiz neni fenoménem pouze ve svéte informacénich a komunika¢nich technologii, ale
také u béznych spotiebiteld, Ktefi Se moc nezajimaji o moderni technologie. Kazdym dnem se
zvySuje pocet zafizeni pfipojenych K internetu, které mizeme najit v oblastech pramyslu jako
logistika, zdravotnictvi, energetika, doprava, meteorologie, zeméd¢€lstvi atd. Dale se také
objevuji vtak zvanych ,,Chytrych domacnostech” nebo na vetejnych mistech, naptiklad

chytré lavicky.

Duivodi narastu a vyvoje loT zafizeni je n€kolik, ziskavani vice presnéjsich dat pro lepsi
rozhodovani, moznost sledovani a monitorovani véci, zjednodusovani pracovnich procesu
pomoci automatizace. Diky témto vlastnostem se v priamyslu zvySuje efektivnost vyroby a
snizeni nakladt. V chytrych domacnostech maji spotiebitelé vétsi kontrolu nad svym

majetkem a také zajistény vétsi komfort.
Proto jsem se rozhodl, Ze se budu tomuto fenoménu vénovat. Bakalatska prace se vénuje

analyze IoT a konkrétnéji se specializuje na hardwarové platformy IoT. Tyto platformy budou

analyzovany a dale vyhodnoceny pro své nejlepsi vyuziti ve vyvoji l0T.
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2. Cil prace a metodika

2.1 Cile prace

Bakalarska prace je tematicky zamétena na hardwarové platformy pro vyvoj zafizeni
internetu véci (IoT). Hlavni cil bakalarské prace je zhodnoceni jednotlivych hardwarovych
platforem  vhodnych  pro  vyvoj  prototypti  zafizeni  internetu  véci.
Dil¢i cile prace jsou:

« charakterizovat problematiku vyvoje prototypu zafizeni IoT,

« analyzovat vybrané dostupné hardwarové platformy pro vyvoj IoT prototypt,

+ navrhnout prototypy zalozené na vybranych platformach.

2.2 Metodika

Teoreticka cast bakalarské prace bude zaloZzena na studiu odborné literatury
v oblasti 10T a hardwarovych platforem vhodnych pro konstrukci prototypti IoT zafizeni.

Dale budou analyzovany vybrané hardwarové platformy a definovany pozadavky na

prototyp.

V praktické ¢asti prace budou, na zakladé poznatkd zjisténych v teoretické casti,
navrzeny prototypy na vybranych hardwarovych platformach. Na zakladé¢ hodnoceni

prototypt budou formulovany zavéry a doporuceni.
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3.  Teoreticka vychodiska

V teoretické Casti bakalaiské prace je charakterizovana problematika internetu véci
(IoT), jeho vyvoj a potencialni budoucnost. Dale bude charakterizovano, jak internet véci
funguje a jaké prostfedky vyuziva. Konec teoretické ¢asti analyzuje vybrané hardwarové

platformy.

3.1 Internet véci

Internet véci je novy termin pro oznaceni rostouciho trendu v informaénim a
komunika¢nim svété technologii. Obecné jde 0 princip sbéru dat pomoci hardward,
obsahujici senzory, které sbiraji data. Data jsou nasledn¢é analyzovana a vyhodnocena.
Vysledky jsou dale aplikovany nejéastéji pro zvysSeni komfortu a zlepSeni kvality lidského

Zivota, nebo pro pramyslové vyuziti.

Existuje mnoho definici pro internet véci, dle pohledu na problematiku.
10T (Internet of Things — internet véci) je nové vznikajici globalni sitova architektura
zalozend na internetu, kterda usnadnuje vyménu zbozi a sluzeb v ramci globalnich

dodavatelskych siti a ma vliv na bezpe&nost a soukromi viech zu¢astnénych stran.« [

»Internet véci je systém vzajemné propojujici vypocetni zafizeni, mechanické a
digitalni stroje, objekty, zvifata nebo lidi, kterym je poskytnuty jedine¢né identifikatory a

schopnost prenaset data pies sit’ bez nutnosti interakce s ¢lovékem nebo poé¢itaem. Fl
it fyzickych zatizenich, vozidel, domacich spotiebi¢t a dalsich zatizenich, ktera

jsou vybavena elektronikou, softwarem, senzory/¢idly, a hlavné sitovou konektivitou. Ta

Umoziluje témto zafizenim Sse navzijem propojit a vyméhovat si data [
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3.1.1 Vyvoj avznik internetu véci

Termin internet véci je Vv lidské historii pomémé novy. Nicméné, myslenka
propojeni a komunikace jednoho pfistroje s druhym, se objevuje jiz prvni poloviné 19.
stoleti. Prvnim pfistrojem s touto myslenkou byl telegraf, vyvinut v 30. a 40. letech 19.
stoleti. Dalsi pfistroj, ktery byl popisovan jako ,bezdratovy telegraf*, je radio. V roce
1894 italsky vynalezce Gugliclmo Marconi zacal pracovat na myslence pfistroji, které
nepotiebuji byt vzajemné propojeny fyzickymi kabely. Dulezity moment nastal 3.¢ervna
1900, kdy brazilsky kné¢z Roberto Landell de Moura dokazal ptenést lidsky hlas pomoci
bezdratovych pfistroji, vyuzivajici elektromagnetické viny (Hertzovy viny). Tento
experiment je dalezitym milnikem pro internet véci, protoze vyvinul dulezitou ¢ast, a to
bezdratovy prenos dat. ]

Dalsi dulezita cast, je vznik prvniho pocitace ve 20.stoleti. Slovo pocita¢ bylo
poprvé pouzito jiz vroce 1613 vknize The Yong Mans Gleanings od Richarda
Braithwaita, kde pocitaéem byli nazvani lidi, ktefi umeéli pocitat. (Oxford English
Dictionary (Third ed.). Oxford University Press. March 2008). Prvni koncept automaticky
vypocetniho pocitace byl navrzen 1822 Charlesem Baddagem, ale nikdy nebyl dokoncen.
Mezi lety 1936 az 1938 byl vynalezen prvni binarn¢ programovatelny pocitac, ktery
vynalezl Konrad Zuse. V tomto obdobi téZ vznikl Turingtv ptistroj (Turing machine),
pojmenovany dle Alana Turinga, diky kterému vznikl prvni koncept moderniho pocitace.
[5]

Dulezity milnik internetu véci je vznik samotného internetu, ktery vznikl v Americe
1962, diky vyzkumnému grantu poskytnuty agenturou ministerstva obrany pro pokrocilé
vyzkumné projekty (ARPA — pozdéji DARPA). Puvodné mél slouzit pro védce, aby mohli
komunikovat v pfipadé zniCeni elektrického propojeni. Pozd¢ji byl navrZzen a
implementovan na univerzitach a telekomunika¢nich spole¢nostech. ARPA vznikla, jako
pfima odpoveéd’ na vypusténi prvniho satelitu (Sputnik) Sovéty. Hlavni cil byl, aby USA
dokazala konkurovat USSR ve studené valce. Agentura téz vyvinula ARPANET, ktery byl
spustén 1969. V roce 1984 se ARPANET rozdélil na ARPANET, ktery pokracoval ve
védeckych aktivitach a MILNET slouzici pro vojenské ucely. Ten samy rok Tim Berners-
Lee navrhnul World Wide Web a 1991 vytvotil a spustil prvni webovou stranku. (6]

Pojem internet véci poprvé pouzil, spoluzakladatel Auto-1D, Kevin Ashton ve svém

¢lanku publikovany 1999.
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"Then | thought of an ‘Internet of Things,” and I thought, That’ll do — or maybe
even better.’ It had a ring 1o it. It became the title of the presentation.”

— Kevin Ashton, on how he named The Internet of Things []

Velkou pozornost internet véci ziskal v roce 2010, kdy unikly informace o sluzbé
Google StreetView. Sluzba zacala zobrazovat 360stupnové obrazky, ale také uschovavala
data z wifi siti spotiebitelti. Ten samy rok oznamila ¢inska vlada, ze vyvoj internetu véci je
strategicka priorita v dals$im pétiletém planu. V dalSim roce spole¢nost zabyvajici se
pruzkumem trhu Gartner, ktera vytvorila ,,hype-cycle for emerging technologies”,
zahrnula novy fenomén — internet véci. (viz obrazek 1) V Nasledujicich letech internet
véci nabiral na popularité. 2012 na nejvétsi technologické konferenci v Evropé bylo hlavni
téma internet véci. Znam¢é informacni a technologické magaziny, jako Forbes, Fast

Company nebo Wired, zacaly pouZivat slovo internet véci pro oznaceni tohoto fenoménu.

Obrazek 1 - Gartner Hype Cycle for Emerging Technologies 2011
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3.1.2 Budoucnost internetu véci

Nové technologické trendy se stale piesouvaji k vétsi rychlosti a niz§imu zpozdéni
prenosu dat, ocekava se zdvojnasobeni rustu zatizeni pfipojenych K internetu kazdych 5,3
let. V roce 2018 pocet fyzickych zatizeni ptipojeny k internetu byl 23,1 miliard. Nyng&jsi
¢isla odhaduji 26,5 miliard zafizeni v roce 2020. Piedpoklada se, ze tento pocet poroste.
Podle vyzkumu Statista by pocet zafizeni pfipojenych K internetu mél vzrust na 75,5
miliard do roku 2025. (viz obrazek 2)

V nasledujicich letech se ocekava, ze podobu internetovych technologii a internetu
véci, budou urovat ¢tyfti hlavni trendy.

Prvni trend se nazyva ,,exaflood” nebo také ,zaplava dat“. Termin vymyslel a
charakterizoval Bret Swanson, obecné znamena, velky narGst sbiranych a navzajem
vyménovanych dat. Dat je jiz v dne$ni dobé mnoho a souéasné sité nejsou piipraveny na
budouci exponencialni rust prutoki dat, proto bude dulezité v nasledujicich letech nalézt
nové zpusoby, jak data vyhledavat, ziskavat a prenaset.

Druhy trend je mnozstvi energie, potiebné k provozu zatizeni zapojené v siti
internetu véci, u kterych se o¢ekava rapidni snizeni spotieby. Oc¢ekava se v budoucnu, ze
zatizeni ¢i systém bude ziskavat energii od sebe sama.

Tteti trend se projevi ve fyzické strance zatizeni, které se neustale zmensuji. VE&dci,
zabyvajici se miniaturizaci se jiz priblizuji k podobé jednoelektronového tranzistoru, coz
ma byt nejmensi mozna fyzicka podoba.

Ctvrty a posledni hlavni trend jsou autonomni zdroje, kvili neustalému ristu
slozitosti systému. Piedpoklada se, ze se ¢asem stanou nezvladatelné a budou branit ve
vzniku novych aplikaci a sluzeb, pokud neza¢nou mit uréity druh autonomie.

S timto o¢ekavanym rustem, ale také vznikaji rizika v pouzivani internetu véci.
Stale vice firem zaznamenava prolomeni bezpecnosti v siti. Podle publikace KPMG 92 %
uzivatell internetu véci znepokojuji otazky tykajici se bezpecnosti.’l Nejeastgjsi utok je ve
formé ,,land and expand*. Ve zkratce se jedna o napadeni jednoho nebo vice zafizeni v siti
internetu véci a nasledné rozsifeni, nejcastéji ransomwaru nebo spywaru, do ostatnich
zatizeni v siti. Podle dfive zminovanych prognéz rustu poctu zafizeni internetu véci, lze

predpokladat zvyseni bezpecnostnich rizik.
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Obrazek 2 - Pocet zaFizeni piipojenych K internetu
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3.2 Zabezpeceni

Dle predeslé kapitoly (1.3.2), lze ocekavat signifikantni narGst poctu véci
ptipojenych k internetu, v jakékoliv formé od détské hracky po chytré spotiebice.
Kyberbezpecnost internetu véci piidava dalsi vrstvu slozitosti, jelikoz jde o technologii,
kde se sblizuje kyberneticky svét s fyzickym. Stale vice dochazi k navrhovani
komplexngjsich scénaitt na propojeni zafizeni Vv organizacich ¢i domacnosti. Z tohoto
divodu se i nejobycejnéjsi zatizeni muize stat nebezpecné pro celou sit’ zapojenych
zafizeni. Tyto toky nejcastéji kradou data, ale mohou i poskodit fyzicka zafizeni nebo
dokonce o0soby, ktera tato zafizeni obsluhuji nebo na né spoléhaji.

Skupina védci z Microsoftu (Microsoft Research NEXT Operating Systems
Technologies Group) zabyvajici se ve své studii zabezpeCenim zafizeni piipojeny Kk
internetu. Dosli k zavéru, aby zatfizeni mohla byt klasifikovana, jako zabezpecena musi

spliiovat sedm vlastnosti, které odpovidaji na sedm otazek. (]
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o Hardwarové zabezpeceni (Root of Trust)

Obsahuje zarizeni unikdtni, nepadélatelnou identitu, ktera je neodlucitelna od
hardwaru?

Zarizeni by mélo obsahovat nepadé¢latelné kryptografické klice generované a

zabezpecené hardwarem a zaroven fyzické protiopatieni pro odolani utokd.

o Mala davéryhodna vypocetni zakladna (Small Trusted Computing Base)

Je vetsina softwaru zarizeni mimo ditvéryhodné vypocetni zakladny?

Vypocetni zakladna je slozena ze softwaru a hardwaru, které vytvaieji a
zabezpecuji danou sit’. Méla by zistat malou, jak jen to parametry dovoluji, aby

nemohla byt vystavena ptipadnym utokiim.

o Obrana pti prolomeni zabezpeceni (Defense in Depth)

Je zarizeni stale zabezpeceno, kdyz je prolomeno zabezpeceni jedné vrstvy
softwarového zarizeni?

Kazda sit’ by méla mit n€kolik protiopateni, ktera pii prolomeni zabezpeceni
zastavi nebo alespon zmirni nasledky ttoku. Pokud je aplikovano jedno nebo zadné

protiopatieni, utok muize zptsobit Katastrofalni skody.

o Rozd¢leni (Compartmentalization)
Ohrozi chyba jednoho z komponentii zarizeni celou sit’ zarizeni?
Hardware by mél obsahovat urcité bariéry mezi sebou, aby se ptipadny tspésny

utok nemohl rozsifovat dale.

o Autentizace na zaklad¢ certifikatu (Certificate-based Authentication)
Pouziva zarizeni certifikaty misto hesel na autentizaci?

Zatizeni pouzivaji na komunikaci mezi sebou certifikaty, coz je urcity vykaz
identity a autentizace, ktera je podepsana tajnym kli¢em a ovéfen vefejné znamym

klicem.
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o Obnovitelné zabezpeceni (Renewable Security)

Je software zarizeni automaticky aktualizovan?

Zatizeni se musi neustale aktualizovat, protoze uto¢nici neustale vymysleji nové
zpusoby, jak prolomit zabezpeceni zatizeni. Proto je zapotiebi neustalé aktualizace

zatizeni, proti potencionaln¢ komplexn¢jsim hrozbam.

o Selhani Zpétné vazby (Failure Reporting)
Nahlasuje zarizeni chyby svému vyrobci?
Zatizeni by mélo mit naprogramované urcité triggery, které by mély nahlasovat

potencionalni chyby ¢i tutoky.

3.3 Technologie pro prenos dat

Zakladni predpoklad pro zatizeni spadajici do IoT je propojenost zafizeni a pienos
dat. lot ma jiz velmi Sirokou $kalu riznych zatizeni. Kazdé toto zafizeni, a také jeho sit,
jsou vytvoieny pro odlisné ucely, proto neni mozné pouzivat univerzalni technologii pro
pienos dat, pro vSechny sité. Technologie maji klicové vlastnosti: Rychlost pfenosu dat,
dosah, naro¢nost energeticka, obtiznost zpracovani dat a bezpecnost. Kazda technologie ma
své vyhody a nevyhody.

Podle nové studie se daji technologie rozdélit podle dosahu na kratkou vzdalenost
(short-range) a dlouhou vzdalenost(long-range). 2°! Mezi kratko vzdalenostni se zafazuji
naptiklad dominantni Bluetooth, ZigBee, WiFi a nova vzrustajici technologie OWC.

Technologie pro dlouho vzdalenostni jsou naptiklad LTE, 5G a LPWAN.

Obrazek 3 - Technologie pro pi‘enos dat
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3.3.1 Bluetooth

Technologie Bluetooth byla vytvofena firmou Nokia v devadesatych letech, jako
doméci projekt. Je definovana standardem IEEE 802.15.1. Radi se mezi technologie pro
kratkou vzdalenost (maximalni pfenos dat je okolo 100 metri). Bluetooth funguje na principu
prenosu malych datovych paketii na 79 kanalech o sifce pasma 1Mhz, za pouziti radiovych
vin v bezlicen¢ni pasmu 2,402GHz — 2.480GHz. Rychlost ptenosu dat je 1Mbps — 3Mbps.
Bluetooth je ale pro nékteré projekty v internetu véci nepraktické, kvili vysoké spotiebé
energie. Kvili tomuto problému vznikl Bluetooth Low Energy (BLE) pifi piedstaveni
Bluetooth 4.0.

BLE je oproti klasickému Bluetooth optimalizované pro pienos malych davek
dat. BLE definuje 40 pouzitelnych kanalti pro pfenos. Tyto kanaly jsou rozdéleny na 3
primarni a 37 datovych. Technologie se stala standardem v roce 2010 a to i pies rychly
schvalovaci proces. Technologie tézila zvelké poptavky, kterou si zaslouzila kvili
popularnimu jménu Bluetooth.

Bluetooth 5.0 je nejnovéjsi verze, ktera se objevila na trhu na konci roku 2018.
Pfi porovnani s predchozi verzi Bluetooth 4.0, dokaze nova verze pirenos dat az 4x vétsi a

miize dosdhnout rychlosti az 2Mbps. 2%

3.3.2 ZigBee

ZigBee je dalsi kratko vzdalenostni technologie. Je definovana standardem IEEE
802.15.4. Zighee ma v dnesni dob¢ Siroké vyuziti v 10T. Nejcastéji je aplikovana pro chytrou
domacnost, industridlni monitoring a zdravotnictvi. Podobné jako BLE, Zighee je téz
povazovana za nizko spotiebni technologii. Tato technologie funguje v bezlicenénim pasmu
hlavné 2.4GHz a volitelné¢ mize fungovat i v 868MHz nebo 915MHz. Jeho vychozi nastaveni
2.4GHz pouziva 16 kanall o Sifce pasma 2MHz. ZigBee je schopno byt propojeno az s 255
zatizenimi S maximalni velikosti 128 B. Pfenos dat dosahuje az 100 m podle prostredi, kde je

zafizeni umisténo.
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V technologii ZigBee jsou definovana tfi typy zarizeni:

1. ZigBee coordinator

Je nejvice schopné zatizeni v ZigBee. Toto zafizeni slouZzi k ur¢ovani ukoll pro celou
danou sit, dale také muze slouzit jako most, tedy mtze propojit svoji sit’ s jinou siti. Toto
zatizeni shromazd’uje vsechny informace o siti a slouzi i jako zabezpeceni dané sité.
Takovéto zatizeni mize byt v siti pouze jedno.

2. ZigBee router

Toto zafizeni formuje sit’ pro preposilani dat.

3. ZigBee end device

Jsou koncové zatizeni, které jsou propojeny se ZigBee coordinator a ZigBee Router,

ale nemohou byt propojeny mezi sebou, kviili bezpenostnim divodim. (3.2) 2%

3.3.3 WiFi

WiFi je zkratka pro technologie Wireless Fidelity. Je standardem IEEE 802.11 WiFi
je oznaceni pro nekolik standartu pouzivajici radiové viny v siti WLAN. Rozdil mezi WiFi a
ZigBee je v propojeni mezi zafizenimi. WiFi technologie poskytuji alespon 1 mili (1,61m)
bezdratového pripojeni pro zatizeni k internetu, s vétsi pokrytim a rychlejsim pfenosem dat.
WiFi obsahuje nékolik generaci technologii. Napiiklad standard IEEE 802.11a a IEEE
802.11b byly vytvoieny v roce 1999, kde 802.11a podporuje rychlost pienosu az 54Mbps
v 5GHz a IEEE 802.11b miuze dosahnout rychlosti 11Mbps v 2.4GHz. V roce 2003 vznikl
standard IEEE 802.11g s rychlosti pienosu az 54Mbps v 2.4GHz. Ovsem tyto technologie
nenaplnily o¢ekavani kvili Spatné propustnosti a malé kapacité. Kvili tomu vznikly nové
generace siti WLAN. Standardy IEEE 802.11n a IEEE 802.11ac vznikly v letech 2008 a
2014. Tato nova generace signifikantné zvysila rychlost pfenosu na 600Mbps a 7Gbps. Této
rychlosti dosahly pomoci Pulzni hustotni modulaci (Pulse-density modulation) a MIMO
(Multiple-input multiple-output) technologie. Nejnovéjsi standard IEEE 802.11ah vznikl
v roce pro podporu 10T, ktery ma mnohem vétsi dosah a nizké naroky na spotiebu energie.
Funguje v bezlicen¢nim pasmu 1GHz a $ifce pasma 1MHz nebo 2MHz, v nékterych zemich
je povolena sitka pasma az 16MHz. IEEE 802.11ah planuje poskytovat piipojeni k internetu

az tisicim zaiizeni s pokrytim az 1 km, ale maximalni rychlost je okolo 300Mbps.[2’]
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3.34 OwWC

OWC je dalsi kratko vzdalenostni technologie pro bezdratové piipojeni. Technologie
je priizpasobena pro podporu wvnitinich 10T zafizeni. Oproti WiFi a jinym WLAN
technologiim, které pouzivaji radiové viny, OWC pouziva optickou bezdratovou komunikaci.
Pii pfenosu komunikace mezi zafizenimi pouziva visible light (viditelné svétlo), infrared
(infracervené svétlo) nebo ultraviolet (ultrafialové svétlo). Technologie byla testovana
v akademické i industrialni sfére. Testovaci tymy zjistily, Ze technologie dosahuje rychlosti
pfenosu dat az nékolika GBps s velmi nizkou spotiebou energie. OWC se v dne$ni dobé
pouziva nejcastéji tam, kde WiFi a podobné technologie maji omezené fungovani nebo
Spatné pienosy dat. OWC se proto pouziva napiiklad v letadlech, podvodnimi stroji,
ve Spatné¢ dostupnych mistech, pro komunikaci s autonomnimi vozidly a v chemickych
zavodech, ¢i elektrarnach, ve kterych je omezen pouziti radiovych vin. Momentalné je ve
vyvoji nékolik typu technologie OWC. Mezi nejvice pouzivané se fadi viditelné svétlo (VLC)

a paprskové fizené infradervené svétlo (BS-ILC). [20]

3.4 Protokoly

vvvvvv

prenos dat malého objemu dat (10 b az 100 b), z divodu nizsich energetickych a pamét'ovych
naroku. Protokoly pivodné nebyly vytvoieny pro 10T. Protokoly byly odvozeny od protokoli

telekomunikaénich. Tato kapitola popise nejznamé;jsi protokoly.

34.1 CoAP

CoAP (Constrained Application Protocol) je request/response (dotaz/odpoved)
protokol standardizovany IETF (Internet Engineering Task Force). Je primarné navrzen pro
komunikaci M2M (machine - machine) a je idealni pro nizko energetické zatizeni. CoAP
pouziva pro prenos dat protokol UDP. CoAP kvili absenci zabezpecujicimu mechanismu,
vyuziva DTLS (Datagram Transport Layer Security), ktery zajistuje zabezpeCeni. Vyhoda
COoAP je i snadna prelozitelnost do HTTP, ktery dovoluje pouzit metody, jako GET, PUT,
DELETE a POST.
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Protokol pouziva tak zvanou reliability, ktery rozlisuje ¢tyfi typy zprav.[?H

1. Confirmable (CON)

Dotazova zprava, ktera vyzaduje potvrzeni (ACK) se stejnym ID jako méla pivodni
zprava. Zprava mize byt poslana synchronizované nebo nesynchronizované.

2. Non-Confirmable (NON)

Zprava nemusi byt potvrzena pomoci ACK.

3. Acknowledgment (ACK)

Potvrzuje pfijem potvrzené zpravy.

4. Reset (RST)

Potvrzuje piijem zpravy, ktera nemohla byt zpracovana.

342 MQTT

Protokol MQTT (Message Queuing Telemetry Transport) vznikl v roce 1999 IBM,
slouzi momentalné¢ pro M2M. Nejvétsi vyhodou protokolu spoc¢iva v jeho jednoduchosti
pouzivani, a i nasledné implementace. Nejznaméjsi vyuziti protokolu je ve zdravotnictvi, a to
konktrétn¢ v kardiostimulatorech. Spoleéné s COAP patii mezi nejpouzivanéj$i protokoly.
MQTT pouziva TCP/IP pro piipojeni ksiti. Protokol funguje na bazi systému zprav
publish/subscribe (zvefejnit/odebirat). Odesilatel (publisher) posila data, ktera jsou nejéastéji
Vv blocich. Nasledn¢ data piijima broker (meziclanek), ktery slouzi pro autorizaci a autentizaci

odeslanych dat. Dan4 data nasledn& odesle odbérateli (subscribe).[?]

3.4.3 XMPP

XMPP (Extensible Messaging and Presence Protocol) pouziva jako zakladni format
znackovaci jazyk XML, pro vyménu informaci a ucelové navrhnut, aby byl snadno
rozsititelny. Funguje jako MGTT na publish/subscribe systému a téz vyuziva TCP/IP pro
ptipojeni k siti. XMPP je z vybranych protokolt nejstarsi, proto ho lze najit ve spousté
aplikacich. Napiiklad: Google Talk Communicator, Skype, WhatsApp Messenger, Facebook

a Microsoft Messenger. [24]
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3.5 Cloud computing

Cloud computing (také n¢kdy pouze ,,Cloud‘) je oznaceni pro sluzbu, ktera poskytuje
vypocetni vykon uloZeny na internetovych serverech. Sluzby mohou byt naptiklad e-mailové
schranky, datova ulozist¢ a mnoho dalSich. Mezi nejvétsi vyhody patii nizké ceny za
poskytnuti velkého vypocetniho vykonu, mnohdy i bezplatné, a snadna dostupnost sluzeb
skrze webové prohlizece. Dalsi vyhodou je zabezpeceni dat firem pouzivajici Cloud

computing, pomoci nejnovéjSich technologii a odbornikt v dané oblasti.

3.5.1 Typy Cloud computingu

Cloud computing je rozdélen na tii typy: Vefejny, privatni a hybridni.
Vetejny cloud jsou vlastnéné a provozované jinymi poskytovateli cloudovych sluzeb, ktefi
dodavaji své vypocetni prosttedky, jako jsou servery a ulozisté, pies internet. Privatni cloud
pouziva jedina spole¢nost nebo organizace. Vyhoda je pfizptsobeni zakaznikovi. Hybridni

cloud kombinuje vefejny a privatni.

3.5.2 Typy cloudovych sluzeb

Sluzba cloud computingu spada do tii hlavnich kategorii, podle poskytovanych
sluzeb: infrastruktura jako sluzba (IaaS), platforma jako sluzba (PaaS) a software jako sluzba
(SaaS).

Infrastruktura jako sluzba (Iaas)

Jedna se 0 nejzakladnéjsi kategorii sluzeb cloud computingu. Pomoci laaS se
pronajima IT infrastruktura, jako jsou severy a virtualni pocitace, uloziste, sité a operacni
systémy, od poskytovatele cloudu na bazi pribéznych plateb.

Platforma jako sluzba (PaaS)

Platforma jako sluzba odkazuje na sluzby cloud computingu, které dorucuji na
vyzadani prostedi pro vyvoj, testovani, dorucovani a spravu softwarovych aplikaci, Model
PaaS je navrzeny tak, aby usnadnoval vyvojaifum rychlé vytvaieni webovych nebo mobilnich
aplikaci bez starosti o nastavovani a spravu podkladové infrastruktury serveru, uloziste, sit¢ a

databazi potiebnych pro vyvoj.
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Software jako sluzba (SaaS)

Software jako sluzba je metoda doruCovani softwarovych aplikaci ptes internet, na
vyzadani a obvykle na zakladé pfedplatného. Pomoci SaaS poskytovatelé cloudu hostuji a
spravuji softwarovou aplikaci a jeji podkladovou infrastrukturu a obsluhuji veskerou udrzbu,
jako jsou softwarové upgrady a opravy zabezpeceni. UZzivatelé se k aplikaci piipojuji pies

internet, obvykle pomoci webového prohlizece v telefonu, tabletu nebo pocitaci.

Obrazek 4 - Cloud computing
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3.6 Hardwarové Platformy

V této kapitole budou charakterizovany jednotlivé hardwarové platformy. Platformy
byly vybrany na zaklad¢ vSeobecné znamosti a nejcastéj$i pouzivani pii navrhu a tvorbé
projektt IoT. Vybrané platformy jsou Arduino, Raspberry pi a Micro:Bit.

3.6.1 Arduino
Vyvoj platformy
Arduino vzniklo vroce 2005 v severni Italii, ve mést¢ Ivrea. Prvni prototyp byl

navrzen a vytvoren Massinem Banzi a jeho kolegy. Hlavnim ucelem bylo vytvotit snadnou
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programovatelnou platformu pro novacky ¢i studenty elekroniky a zaroven byla cenové

dostupnéjsi nez konkurenéni znacky. Diky, této filozofii zacal projekt zaznamenavat velky

tspéch, coz vedlo ke zlep$ovani a vytvaieni novych verzi desek Arduina.l*®!

Hardware

Arduino jsou desky plosnych spoji (printed circuit board), tyto desky byly
navrzeny specificky pro pouziti mikrokontroleru a také obsahuji dalsi elektronické
komponenty, které jsou potieba ke spravnému fungovani mikrokontroleru.

Vsechny desky obsahuji 8bitové mikrokontrolery typu AVR. Oficialni desky
arduina, vyrobené od firmy Smart Projects, pouzivaji né€kolik typa ¢ipu, naptiklad
ATmega8, ATmegal68, ATmega328, ATmegal280, ATmega2560. Vyjimka je pouze
Arduino Due, pouzivajici ARM procesor Atmel SAM3X8E. Také obsahuji vstupy a
vystupy, které jsou standardizované pro pouziti tkz. shieldd, slouZici vyhradné K rozsifeni
funkci desky. Trh nabizi n€kolik shieldd, které jsou nazyvany dle funkce napf. Ethernet
shield, WiFi shield, Motor shield a dalsi.

Na trhu se od doby vzniku Arduina objevilo mnoho druht desek (piiklady viz
tabulka 1.). Nejcastéji pouzivanou deskou v soucasné dobé je Arduino Uno (viz obrazek

4), ktera je soucasti hlavni vyrobni linky.*4!

Tabulka 1 - Priklady Arduino desek

Pro zacate¢niky Pro komplexnéjsi Pro Internet veci Zastarale
(Entry level) projekty (Internet of Things) (retired)
(Enhanced Features)
Uno Nano 33 BLE Fox 1200 Esplora
Nano MKR Zero Wan 1300 Lilypad
Leonardo Due MKR1000 Mini
Micro Mega 2560 Vidor 4000 Fio

Zdroj: https://www.arduino.cc/en/Main/Products
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1 - RESET tlacitko 2 — USB konektor

3 — Napajeci konektor 4 — ICSP hlavice pro USB prevodnik
5 — USB-serial pievodnik 6 — Indikac¢ni LED dioda L

7 — Hlavni ¢ip 8 - Indikacni LED dioda ON

9 — ICSP hlavice pro hlavni ¢ip 10 — Digitalni pin

11 — Napéajeci vystupy (pievazng) 12 — Analogové vystupy

Obrazek 5 - Popis Arduino Uno
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Zdroj: (26)

Existuji také neoficialni desky, jedna se o tak zvané klony. Daji se poznat podle
toho, Ze maji ¢asto v nazvu -duino a nékdy maji odlisné barvy desky. Tyto desky obsahuji
specifické funkce pro uzpuisobeni konkrétni ¢innosti. Pfiklady klont: ArduPilot, Freduno,

Seeduino.

Software

Arduino pouziva vlastni software Arduino IDE (integrated development
environment), ktery je napsany Vv jazyku Java. Software vznikl z vyukového prostiedi
Processing. Nasledné byl mirné upraven piidanim urcitych funkci, a hlavné C++ knihovnu

Wiring. Tato knihovna je v soucasné dobé nejrozsifenéjsi jazyk pro programovani

Arduina. Kvuli jeji komplexnosti se spekuluje, zdali by Wiring nemél byt oznacen jako
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samostatny programovaci jazyk. Software je zdarma dostupny na oficialni strankach
Arduina. Souc¢ast Arduina IDE jsou i knihovny, naptiklad: Bridge, Ethernet nebo Robot
Control. Mnoho dalsich knihoven Ize stahnout a nasledn& importovat z internetu.*4!

Obrizek 6 - Arduino IDE
'e_,'-a' LEDlights | Arduing 1.8.10

Soubor Upravy Projekt Mastroje Mapovéda

LEDlights

int switchState = 07
volid setup() |
// put your setup code here, to run once:
pinMode (3, OUTPUT) ;
pinMode (4, OUTPUT) ;
pinMode (5, OUTPUT) ;
pinMode (&6, OUTEFUT) »
pinMode (2, INPUT) ;
}
vold loop() {
S/ put your main code here, to run repeatedly:
switchState = digitalRead(2);
if {switch3tate == LOW){
digitalWrite (3, HIGH) ;
digitalWrite (4, LOW) -
digitalWrite (5, HIGH) ;
digitalWrite (&, LOW) »

1

Zdroj: Autor prace

Arduino IDE (viz obrazek 4) obsahuje standartni hlavni panel pro upravu, import
knihoven, piipojeni desky a dal$i modifikace projektu. Pod panel slouzi vyhradné K praci
s kodem. Prvni tla¢itko (zacinaje od levé strany) ovéfuje spravnost kédu. Druhé tlacitko
slouzi k nahravani kodu na vybranou desku. Nasledné tlac¢itka slouzi k vytvotreni nového
souboru, otevieni existujiciho souboru a uloZeni otevieného souboru. Software
automaticky, pti vytvoreni nového projektu, vytvori funkci void setup(){}, ktera slouzi
k vykonani blokt kodu pouze jednou a to pfi Spusténi programu nebo pfi stisknuti tla¢itka
RESET (viz obrazek 3). Dalsi vygenerovana funkce je void loop(){} slouzici k

opakovaném vykonavani hlavniho bloku kodu.
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3.6.2 Raspberry Pi
Vyvoj platformy

Prvni myslenka pro zkonstruovani Raspberry Pi vznikla v roce 2006 na Cambridge
University (Univerzita v Cambridgi). Tym informatika — Eben Upton, Rob Mullins, Jack
Lang a Alan Mycroft byli znepokojeni velkym poc¢tem tehdejSich studentt, ktefi nechapali
zakladni fungovani pocitact. Tento trend byl nejspiSe zpisoben Skolnim sylabem, ktery
ucil, jak pocitace pouzivat, ale neucil, jak funguji. Proto tento tym dalSich Sest let tvofil
dostupnou platformu, ktera by tento problém vytesila. V roce 2012 byly dany do prodeje

dvé desky, a to levngjsi a jednodusi Model A, a drazsi a vykonngjsi Model B. ]

Hardware

Vsechny modely Raspberry Pi desek obsahuji ARM mikroprocesory (CPU), od
firmy BroadCom, s grafickym cipem (GPU) VideoCore IV. Rychlost procesort zalezi na
modelu Raspberry Pi, které mtize byt v rozmezi 700 MHz az 1,2 GHz a velikost paméti
RAM je v rozmezi 256 MB az 1 GB. VétSina desek obsahuje minimalné jeden USB vstup,
ale mize obsahovat az 4 USB vstupy a HDMI vstup pro ptenaSeni obrazu a zvuku.
Novéjsi B-model desky obsahuji 8P8C Ethernet port. 6]

Raspberry Pi, stejné jako Arduino shields, mize vyuzivat tzv. HATS, které jsou
vyuzivany k rozsifeni funkci Raspberry Pi desek. Nejzajimavéjsi HATS jsou naptiklad
ReSpeaker HAT, diky kterému jde ovladat desku pomoci hlasu nebo také pomoci umélé
inteligence. Dalsi je naptiklad Breakout Board HATS nebo Display HATS.

Na trhu se nabizi nékolik druhti desek, ale hlavni vyrobni linka zlstava
s puvodnimi deska Model A a Model B, pouze jsou neustale vylepSovany a upravovany.
Tyto nové desky jsou ordinalné setazeny podle nové verze Raspberry Pi X model Y.
(X=<1-4>, Y={A,B})

Momentalné se na oficialnich strankach nabizi tento sortiment:

Tabulka 2 - Piiklady Raspberry Pi desek

Model A Model B Ostatni nabizeny sortiment
Raspberry Pi 1 A+ Raspberry Pi 1 B+ Raspberry Pi Zero W
Raspberry Pi 3 A+ Raspberry Pi 2 B Raspberry Pi Zero

Raspberry Pi 3 B+ Raspberry Pi 400 Unit
Raspberry Pi 4 B

Zdroj: https://www.raspberrypi.org/products/
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Obrazek 7 - Popis Raspberry Pi 3

4x USB 2.0 port

40x GPIO pin
10/100 LAN
Procesor 1.2 GHz port
4 jadra

1 GB RAM

Bluetooth 4.1 wle e
WiFi gl v 1 | X
/ B g CSI Camera Port
MicroSD slot o X
DSI display port MicroUSB HDMI video vystup
Zdroj: Autor prace
Software

Raspberry Pi na rozdil od Arduina nema vlastni vyvojové prostfedi, ale nabizi
ptimo nékolik riznych prostiedi na programovani desek. Na programovani tedy Ize pouzit
variaci programovacich jazyka napiiklad Java nebo Scratch, ktery slouzi jako jazyk pro
zacateCniky. Nejrozsifenéjsi jazyk na programovani desek je Python, ktery sam je téz
pokladan za jazyk pro zacatec¢niky.

Obrazek 8 - Python Shell
= Python Shell -0Ox

File Edit Shell Debug Options Windows Help

Fython Z.7.3 (default, Jan 13 Z013, 11:Z0:406) A |
[GCC 4.6.3] on limmz

Type "copyright®, "credits®™ or ®"license() ™ for more information.
=] BErickFi i *

»x> BrickFiSetup ()

C

*» BrickFi.MoctorEnakble [FORT_A]=1
* BrickFiEetupEensor=s()

*» BrickFi.MotorSpeed [FORT_A] = ZOOD
»» BrickFilpdateValues()

Zdroj: (27)
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3.6.3 Micro:bit
Vyvoj platformy

Micro:bit je neziskova organizace a z vybranych platforem je nejmladsi. Prvni
iniciace projektu zacaly v roce 2014. Za zakladatele je povazovano BBC v kooperaci s 29
dalsimi firmami a organizacemi po celém Spojeném Kralovstvi. Hlavnim uc¢elem vzniku je
vzd€lavani déti a vytvofeni vice inovatort informatiky v mladych generacich. Projekt
vznikl o dva roky pozdéji vroce 2016. Od té doby bylo distribuovano pies milion

vyvojovych desek do skol po celém Spojeném Kralovstvi. 7]

Hardware

Vyvojové desky Micro:bit pouzivaji mikrokontrolery nRF51/nRF52. Byly
vyrobeny, zatim, pouze dva typy desek a to v1/v2. Na trhu jsou momentalné ke koupi
verze — v1.3x, v1.5, v2. Prace bude charakterizovat pouze v2, jelikoz se od svych
piedeslych desek vyrazné nelisi, pouze ve vykonu jednotlivych komponentt.

V roce 2020 v2 vesla do prodeje a je sestavena z nékolika komponenti. Deska
obsahuje Nordic nRF52833, ktery ma 64MHz, ARM Cortex-M4 mikrokontroler, 512KB
paméti, 128 KB RAM a Nordic s113 SoftDevice, ktera zajistuje Bluetooth technologii.
Dale obsahuje NXP/Freescale KL27Z, ktery ma 48MHz ARM Cortex-MO+
mikrokontroler a pied programované USB 2.0. Na desce je také pozitivni, ze obsahuje
soucastky, které se u predeslych znacek desek musely dokupovat zvlast. A to
akcelerometr, magnetometr a MEMS mikrofon. Na napajeni desky je zde MicroUSB
konektor a konektor na baterie. Deska obsahuje ¢tyfi tladitka, z toho tfi jsou taktilni (dvé
pro obsluhu nahrané aplikace a jedno pro restart desky) a jedno tlacitko senzorové,

fungujici na zakladé doteku. (8]
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Obrazek 9 - Popis Micro:bit v2
Micr? USB

Front

Touch sensitive logo Microphone

- LED indicator
- Hole for microphone input

LED matrix 5x5
User buttons

Analogue/Digital 1/0
- Muxable to SPI, UART, 12C

- Notched pads for crocodile clips
- Holes for banana plugs

External supply
- Regulated 3.3V in or
battery out

USB activity indictator

Back

uss I ) qﬁ
T \—BLEANTENNA - el
0y
Nordic nRF52833 A - . Reset/power
s > button

Battery connector
- JST connection for 3V

3 < )EJEI
N0 2 aID )
STLSM303AGR __Léﬁ,‘%%,f??”“"micro:bit o NXP KL27Z
i () ll - USB interface chip

Zdroj: (28)

Software

Micro:bit stejné jako Raspberry pi nema vlastni specializované vyvojové prostiedi.
Deska ale podporuje velké mnozstvi kddovacich prostiedi pro programovani desky. Na
oficialnich strankach jsou vypsané vSechny podporované prostiedi, Kterymi jsou napiiklad
MakeCode,MATLAB,PyCharm, ale také i Arduino IDE (3.4.3). Dulezité, aby prostiedi
generovalo specialni typ souboru .hex soubor. Micro:bit, také podporuje tak zvany ,,Flash
code‘, coz je programovani desky pomoci mobilni aplikace a nasledné pouziti Bluetooth

technologie.(3.3.1) (%

3.7 Komponenty pro vyvoj prototypu zarizeni loT

V této kapitole budou charakterizovany jednotlivé komponenty pro vyvoj prototypu
zafizeni spadajici do 10T.

Toto zafizeni musi spliiovat podminky pro zafazeni do IoT. Tyto podminky jsou
napiiklad — nizka spotfeba energie zafizeni, nizké naklady a predevsim musi obsahovat

komunikaéni schopnosti pro ptenos dat, nejlépe bezdratové.
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Jako zafizeni bylo vybrano zatfizeni zabezpecujici garaz autora. Jedna se o bezdratové
zafizeni, které zaznamena otevieni hlavnich dvefi gardze. Po otevieni dvefi se musi zadat
bezpecnostni kéd pomoci membranové maticové klavesnice 4x3, pokud bude koéd zadan
spravné, zafizeni poSle na Cloud den a ¢as pfistupu. Bezdratové pfipojeni pro arduino bude
zajisténo pomoci modulu ESP-01. Deska Raspberry Pi jiz obsahuje WiFi pfipojeni. U
Micro:bit bude pouzit specializovany modul internet véci, obsahujici WiFi pfipojeni. Jako
senzor slouzi infracerveny senzor piekazek. Zafizeni neni nikterak slozité, ma pouze slouzit
jako prostiedek porovnani platforem. Jako vyvojové desky platforem budou pouzity: Arduino

Uno, Raspberry pi model 3 a+, Micro:bit v2.

3.7.1 Membrinova maticova klavesnice 4x3

Pro vyvoj zafizeni byla vybrana membranova maticova klavesnice 4x3, kvili
jednoduchosti zapojeni a nizké pofizovaci cené. V prototypu zatizeni bude slouzit pro zadani
bezpe¢nostniho kodu. Obsahuje 12 tlacitek a 8 pinu, tladitka v jednotlivych fadcich a
sloupcich jsou napojeny na spole¢ny vodi¢. Dalsi vyhodou je lehkost, omyvatelnost a snadné

umisténi na zafizeni.

Obrazek 10 - Membranova maticova klavesnice 4x3

Zdroj: (29)
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3.7.2 ESP-01

ESP-01 je nejpouzivanéjsi WiFi modul z fady ESP8266. Modul obsahuje Tensilica
L106 32-bit mikro kontrolér, jehoz hlavni vyhodou je nizka spotieba energie. Clock speed
modulu je 80MHz, ale muze dosahnout az 160MHz. Dale téz obsahuje 1 MB externi SPI
flash paméti, pro ukladani nahranych programu. Napajeci napéti ESP-01 je 3,3 V. Disponuje
8 piny (VCC, GND, RST, RX, TX, GP102, CH_PD). Modul obsahuje PCB anténu pro
bezdratové ptipojeni WiFi, ve kterém je podporovan standard 802.11 b/g/n.

Obrazek 11 - ESP-01

Zdroj: (30)

3.7.3 Infraderveny senzor prekazek

Senzor obsahuje dvé diody. Prvni je infra LED dioda, ktera vysila svétlo a pokud se do
dané vzdalenosti svétlo odrazi a piijme jej druha dioda, je detekovan pfedmét/osoba. Modul
obsahuje trimrem, diky kterému jde nastavit citlivost. Senzor mutze detekovat az na
vzdalenost 40 cm. Vystupy mohou byt bud’ na vysoké urovni (HIGH) nebo nizké urovni
(LOW). Vysoka indikuje, ze se v dosahu senzoru nevyskytuje zadny predmét a nizka uroven
indikuje pfedmét v dosahu senzoru. Senzor dale obsahuje LED diody, které se rozsviti, pokud

je senzor napajen. Dalsi dioda se rozsviti, pokud je predmét v dosahu.
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Obrazek 12 - Infraerveny senzor pirekazek

Y,

<>
&5

@

Zdroj: (31)
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4. Vlastni prace

V praktické ¢asti prace jsou charakterizovana jednotliva kritéria pro porovnani
jednotlivych platforem. Nasledné jsou popsany kroky pro navrh zafizeni spadajici do IoT. V

posledni ¢asti jsou vyhodnoceny vysledky, vyhody a nevyhody jednotlivych platforem.

4.1 Stanoveni Kritérii

Kapitola se zabyva stanovenim Kritérii pro hodnoceni jednotlivych hardwarovych
platforem, které byly zvoleny pro tuto praci. Kritéria byla vybrana na zakladé studia
odbornych zdroji a nasledné analyze. Nasledné byla konzultovana s odborniky z praxe.

Stanovena kritéria jsou nasledujici:

o Pofizovaci cena

. Dokumentace a celkova komunitni odezva
o Nejlepsi vyuziti vV primyslu

o Dostupné vyvojové prostiedi a knihovny

o Nejvétsi vyuziti na trhu

4.1.1 Porizovaci cena

Kritérium stanovy celkovou cenu nutnou pro navrzZzeni prototypu zatizeni. To
znamena, ze nehledi pouze na cenu jednotlivych hardwarovych desek, ale i vSechna
ptisluSenstvi, které je potieba k dosahnuti navrzeni zafizeni. Zohlednéné budou i oficialni
dostupné sady, které casto obsahuji samotné desky a jiné ptislusenstvi od zakladnich vodici,
senzoru, ¢ipd, ale i dostupné literatury k sadg.

Ceny budou brany z oficialnich stranek dané platformy nebo jejich ceského

distributora a budou piepocteny z eura v aktualnim kurzu na ¢eské koruny. (1€ / 25,5 K<)

4.1.2 Dokumentace a celkova komunitni odezva
Dulezité¢ kritérium, které kazdy programator vyuzije pfi programovani desek.
Kritérium bude zkoumat celkovou kvalitu a kvantitu dostupné dokumentace pti navrhnuti

prototypu. Dostupnost tohoto materialu a ptipadnou lokalizaci.
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Dale prace bude zkoumat formy dokumentace naptiklad ve formé tutoriald (navodui)
vétsinou dostupné na webu, video tutorialy (video navody) a dostupné literatury.
Dokumentace bude rozd¢lena na oficialni a neoficialni. Oficialni dokumentace je vse,

co vydal oficialni vyrobce. Neoficialni se sklada z komunitnich tutoriald a videi.

4.1.3 Vyuziti v pramyslu

Kritérium bude primarné stanoveno na zaklad¢é teoreticky zjisténych poznatkt
z teoretické Casti prace. Prace stanovy nejvhodnéjsi vyuziti dané platformy pro danou oblast.
Mezi oblasti se fadi napiiklad primyslové vyuziti, zdravotnické, zemédélské, logistické,
Skolstvi atd. nebo vyuziti pro chytré domacnosti.

Kritérium, téz muze slouzit jako indikator, pro potencialni uzivatele platforem, jakou

desku maji zvolit pro své vlastni vyuziti.

4.1.4 Dostupné vyvojové prostiredi a knihovny

Podstatné kritérium, které charakterizuje a hodnoti podporované vyvojové prostiedi
pro programovani desek. Kritérium porovnava, jaka vyvojova prostiedi jsou podporovana pro
danou desku, popiipadé zdali ma oficialni vyvojové prostiedi. Dale budou popsany moznosti

funkci a dostupnych knihoven.

4.1.5 Nejvétsi vyuziti na trhu

Nejveétsi vyuziti, a jeji vyvoj dané platformy, Se mize projevit v jinych dualezitych
kritériich, jako naptiklad dokumentace, finance a celkova obtiznost pro praci s deskou.
Platforma, ktera nedosahuje velkého trzniho podilu mize pravé v téchto oblastech stradat.
Arduino a Raspberry pi jsou nejznaméjsi znacky na trhu, jako zastupci mikrokontroleri a
mikroprocesord pro vyvoj loT zafizeni. Micro:bit je méné vyuzivana nez predeslé dveé

platformy.

4.2 Navrh testovaciho prototypu zarizeni spadajici do 10T

V této Kkapitole bude popsano zapojeni komponentti charakterizované v teoretické
casti. Dale je popsano fungovani prototypu zafizeni. A na zavér je vysvétlena softwarova cast

zafizeni. Zatizeni je navrzeno na platformé Arduino. Je popsano v predeslé kapitole (3.10).
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4.2.1 Zapojeni hardwarovych prvki

V této podkapitole bude vysvétleno zapojeni moduld, senzort a jejich fungovani.

Zapojeni maticové membranové Klavesnice
Jako prvni bude zapojena maticova membranova klavesnice 4x3. Klavesnice slouzi
k zadani ptistupového kodu zatizeni. Pro ptipojeni k desce byly pouzity propojovaci vodice

M/F. Vodie jsou pfipojeny na digitalni piny 3-9. Klavesnice nemusi mit zadné napajeni,

vvvvv

Obrazek 13 - Zapojeni maticové membranové klavesnice 4x3

IE

Zdroj: vlastni tvorba v programu Cirkit studio

Zapojeni infracerveného senzoru prekazek

Zapojeni infracerveného senzoru piekazek neni nikterak slozité. Senzor obsahuje
pouze tfi piny a to VCC, GND a OUT. K propojeni slouzi i nepajivé pole, vzhledem
nedostatku pint pro napajeni. VCC je zapojeno skrz nepajivé pole na 5 V pin a téz GND.

Vystup OUT je napojen na digitalni pin 2.
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Obrazek 14 - Zapojeni infracerveného senzoru piekazek
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QZdroj: vlastni tvorba v pra ramu Cirkit studio
Zapojeni ESP-01
Modul ESP-01 je naistalovan pouze pro feSeni Arduino, vzhledem k absenci
bezdratového pripojeni na desce Arduino Uno. Modul obsahuje Sest pinid. Z toho je potieba
pro ucel prace pouze ¢tyti GND, VCC, RX, TX, CH_PD. Pin VCC musi byt napojen na

3,3V, jinak by mohlo dojit k nenavratnému poskozeni modulu.

Zdroj: (32)

Zapojeni bzu¢aku

Jako posledni bude zapojen bzucak (Piezo). Modul ma dva vystupy. Prvni slouzi
K uzemnéni, tudiz bude pfipojen k GND. Druhy slouzi k pfipojeni na digitalni pin 10, ktery

bude propojen pies 100 Q rezistor.
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Obrazek 16 - Zapojeni bzucaku
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Zdroj: Vlastni tvorba v programu Cirkit studio

4.2.2 Navrh softwarovych prvki

V této kapitole bude charakterizovano celkové schéma zapojeni a spoluprace
jednotlivych slozek zatizeni.

V nasledném schématu je popsano, jak zafizeni funguje na platformé Arduino:

HTTP

Obrazek 17 - Schéma zapojeni zarizeni

ano/ne

Arduino Uno Infra zavora

Podmét

zadani
Kaod kodu
ano/ne

Zdroj: Vlastni tvorba v draw.io
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Struktura programu

Zacatek programu definuje potiebné knihovny a potiebné piny, na kterych jsou
zapojeny moduly a senzory. Dale jsou deklarovany, popfipad¢ inicializovany, proménné pro
vstupni a vystupni piny napiiklad pro maticovou klavesnici:

char hexaKeys[ROWS][COLS] ={
{lll, |2|, |3|},
{|4|’ |5|’ |6|},
{|7|, I8|, |9|},
{l*l, IOI, l#l}
h

Nasleduje funkce setup( ), ve kterém se spousti a nastavuji poticbné moduly a senzory.
Tato funkce se spousti pouze jednou, a to pii spusténi. Nasleduje funkce loop ( ), ktera se
provadi az do vypnuti zafizeni. V této funkci zatizeni ¢eka v autorové piipadé na zmizeni
pfedmétu z dosahu senzoru. Po zmizeni se aktivuje bzucak, ktery bzu¢i az do zadani
spravného kodu. Program dale bude pozadovat vstupni kod, ktery je pro praci pouze jeden
fixni v proménné ,, TheCode‘‘. Zaroven je zaslan na cloudovou aplikaci aktivace eventu
»Enter‘‘. Pro zadani spravného kodu jsou tfi pokusy. Po zadani spravného kodu se bzucak
deaktivuje a na cloud se zasle event ,,Code accepted‘. Nasleduje neaktivni faze, ktera trva az
do znovu zadani kodu. Pokud se tak stane je program deaktivovan na 15 sekund a vrati se do
puvodniho stavu pii spusténi programu. Jestli je kod i po tfeti zadan Spatné je zaslano na
cloud, ktery na mobilu upozorni na Spatné zadany kod, tedy je spustén event ,,Code

declined‘*. Nasledné¢ je zatizeni deaktivovano na 60 minut. Po hodiné se vrati zpét na zacatek

funkce loop ().
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Obrazek 18 - Vyvojovy diagram

main()

¥

Macteni knihoven,
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void setup()

S —

Y
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madulu a senzoru

A4
;o

void loopi() — Delay(15000) | |If received code‘ Meaktivni faze 4!—lfiicﬁe.ﬁggocgge—bnoTone[buzzer]

k4

== TheCode

A

.F_ﬂﬁi kdu

If If
senzorStatus senzorStatus |
v Blynk event:
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tone(buzzer,
1000)

Y

Delay(6000000)

Zdroj: Vlastni tvorba v draw.io
Navrh cloudové a mobilni aplikace

K navrhu cloudové aplikace poslouzi aplikace Blynk. ktera podporuje vsechny
stanovené platformy pro testovani. Dale také podporuje moduly esp-01, ktery je v prototypu

Arduina pouzit. Bezplatna verze je velice omezend, napiiklad v moznosti pfipojeni, ale pro

ucely prace je dostacujici.
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Obrazek 19 - Blynk

Security Device

Metadata Datastreams Events Web Dashboard Mobile Dashboard

Arduino
BBC Micro:bit
ESP32

ESP8266

#tdefine BLYNK_TEMPLATE_ID "TMPLSD
#tdefine BLYNK_DEVICE_NAME "5

Lantronix Fox 3

Microduino

Onion Omega your main firmware

Particle

Zdroj: Autor prace (Platforma Blynk)

Aplikace také dale umoziuje navrh udalosti (Events). Byly navrzeny tii udalosti.
Udalost ,,Enter‘, pokud nékdo otevie hlavni vchod, tak aplikace zasila upozoriiovaci zpravu
na mobil, ze n€kdo vstoupil. Pokud osoba, ktera vstoupila a zada Gspésné spravny kod, je
spusténa udalost ,,Code accepted‘‘, jenz zasle informaci na spravné zadany kod. Pokud osoba
i po tieti nezada spravny kod je spusténa udalost ,,Code declined‘*, ktera upozorni na tfikrat

Spatné zadany kod.

Obrazek 20 - Blynk: events

Edit Event Edit Event
Notifications Notifications
EVENT EVENT B - B
nter (] aceepted - (]
TvPE TYPE
Warning . t Info
DESCRIPTION
nter code ful
@ Send event 1o Notifications tab @ Send event to Notifications tab
viake event visible In the notifications tab In the mobile app Make event visible in the notifications tab in the mobile apy
I Send event to Timeline (I Send event to Timeline
Make event visible in the Timelin Aake event visible in the Timeline
I Apply a Tag CB Apply a Tag
e will be tagged when this Event Is recorded. This tag can't be removed manually, When event Device will be tagged when this Event is recorded. This tag can't be removed manually. When event
ed, the tag will be removed automaticall N ' o is re the tag will be removed automaticall

Zdroj: Autor prace (Platforma Blynk)
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Jako posledni ¢ast je vytvoren jednoduchy dashboard pro ptehled. Dashboard obsahuje
dva objekty. Prvni je switch, ktery signalizuje zda-li byl zadan kéd. Druhy objekt je graf,

Ktery znazorfiuje mnozstvi vstupt do prostoru.

Obrazek 21 - Blynk: Dashboard
Security Device m L0

nfo  Meladata Dalastreams  Events Mobile Dashboard

Zdroj: Autor prace (Platforma Blynk)

4.3 Hodnoceni stanovenych kritérii

Ve vsech platformach byl navrzen prototyp zafizeni. Na zakladé téchto prototypi byla
ziskana data a nasledné informace o téchto platformach. Diky témto skute¢nostem je mozno

hodnotit platformy ve stanovenych kritériich.

4.3.1 Porizovaci cena

Arduino

Arduino vtomto kritérium je nejvice komplexni, vzhledem K $iroké nabidce
vyvojovych desek. Autor prace disponuje deskou Arduino Uno, ktera byla i pouzita pfi
navrhu prototypu. Arduino Uno stoji 510 K¢ (20 €) na oficialni strance Arduina. U ¢eskych
distributori se ceny vyskytuji v intervalu (610-700 K¢). Arduino také nabizi specializované
desky pro loT, které disponuji ur¢itym typem bezdratového pfipojeni. Desky jsou drazsi a
nejsou tolik flexibilni jako Arduino Uno. Vétsina je prizpuisobena pouze samotnému IoT.
Jejich ceny se pohybuji v intervalu 900-1500 K¢ (30-65 €), vétSina desek se u Ceskych
distributord neda ani koupit. Proto pro cenové ohodnoceni bude pouzita deska Arduino Uno.
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Raspberry Pi

Raspberry Pi nabizeji nékolik druht desek (tabulka.2). Autor pouzil desku Raspberry
Pi 3 model A+, ktera se da koupit za 700 K¢&. Oficialni obchod Raspberry Pi rovnou
pfesmérovava na distributory v dané zemi. Raspberry Pi nevyrabi specializované desky pro

I0T. Raspberry Pi 3 a nov¢jsi verze obsahuji bezdratové piipojeni.

Micro:bit

Micro:bit stejné¢ jako Raspberry Pi na oficidlnich strankach piesmérovava na
distributory.

Platforma nabizi zatim pouze dvé desky, autor pouzil desku Micro:bit V2, ktera ma
pofizovaci cenu 500 K¢&. Deska jako takova neobsahuje bezdratové pripojeni, proto je potieba
koupit komponent, ktery toto poskytuje. Na trhu je moznost koupé modulu specializovaného

pro IoT vyvoj. Modul obsahuje piipojeni WiFi a je ke koupi za 450 K¢.

4.3.2 Dokumentace a celkova komunitni odezva
Arduino

Arduino na oficialnich strankach ma velice kvalitn¢ zpracovanou dokumentaci. Na
strankach jsou popsano zakladni pracovani s vyvojovym prostiedim Arduina a také pouziti
programovaciho jazyka. Dokumentace rozdéluje programovaci jazyk do tii kategorii: funkce,
proménné a datové struktury. U vSech téchto Casti jsou vysvétleny funkénosti daného kodu a
vyuziti do celkové syntaxe. Dale jsou vysvétleny nejznaméjsi knihovny a jejich vyuziti.
Stranky také obsahuji dokumentaci Cloudu Arduina. Samotné desky jsou zde podrobné
rozebrané a vysvétlené. Jsou zde také popsany zakladni projekty a jejich zapojeni. Nejvétsi
nevyhodou je absence ¢eské lokalizace. Oficialni stranky pouzivaji pouze angli¢tinu, némc¢inu
a Spanélitinu. Ceska neoficialni dokumentace neni tak obsihla a spiSe se orientuje na
zacatecniky.

Komunita Arduina je téz na vysoké urovni. Komplexnéjsi projekty lze zvetejnit na
oficialnich strankach Arduino Project Hub (APH). APH momentalné obsahuje okolo 6200
projektd ruzného typu, které jsou vSechny vytvofeny komunitou uzivateli. Pfi vytvafeni

prototypu, autor vznesl n¢kolik otazek na foru, dostal rychlou a pomocnou odpovéd.
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Raspberry Pi

Oficialni dokumentaci Ize dohledat na strankach Raspberry pi. Kvalitné zpracovana
dokumentace je komplexnéjsi a celkové t€z8i nez dal$i dané platformy, za coz muze
skute¢nost, ze Raspberry pi je mikroprocesor. Dokumentace obsahuje piehledny navod na
zprovoznéni Raspberry pi i nasledné nainstalovani vybraného Linuxu, ¢i jiného opera¢niho
systému, dle volby. Dale také obsahuje popis desek. Oficialni stranky nabizi bezplatné kurzy,
které jsou rozdéleny dle véku uzivatele. Pro uzivatele 9-13 let nabizi Code Club. Code Club
obsahuje interaktivni lekce Scratch nebo Python. Stranka téz obsahuje oficialni projekty.
Velkou vyhodou je ¢eska lokalizace téchto kurzt. Dokumentace neni lokalizovana.

Raspberry Pi nema oficialni Hub na zvefejnéni komunitnich projekt. Existuje mnoho
neoficialnich stranek obsahujici komplexnéjsi projekty. Autor po vzneseni otazek dostal

odpovéd’ po neékolika dnech nebo vibec.

Micro:bit

Dokumentace neni dostupna na oficialnich strankach, ale da se vyhledat na externich
strankach. Dokumentace je kvalitné zpracovana, ale neni moc vizualné kvalitni. Micro:bit
slouzi, jako platforma pro zacate¢niky, déti a mladistvé, proto autor ocekaval vizualné
atraktivnéjSi dokumentaci, alesponi pro zéklady. Oficidlni stranky nabizeji bezplatné kurzy,
které se zabyvaji riznymi tématy. Dale oficialni navody na sestaveni projektu, které jsou
kvalitné vysvétleny hlavné pomoci videi. Ceska dokumentace neexistuje.

Micro:bit nema oficialni Hub. Na neoficialnich strankach je mozné najit komunitni

projekty. Pti vzneseni otazek autor odpovéd’ viibec nedostal, kromé jedné.

4.3.3 Vyuziti v pramyslu
Arduino

Arduino nebylo vytvofeno do nepfiznivych podminek. Arduino je ale dobré pro
sbirani dat ze senzord, napiiklad sledovani teploty. Proto jeho nejvétsi vyuziti mize byt
v zemédélstvi, chytrych méstech nebo domacnostech. Muze také slouzit jako kontrolni prvek,
pokud by nastaly problémy s pramyslovymi stroji. Arduino zlstava primarné urceno pro

testovani zafizeni a domaci bastleni.
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Raspberry Pi

Raspberry Pi bylo téz vytvoieno pro edukacni a bastlici Giely, proto neni vhodné pro
nepiiznivé podminky. Raspberry Pi se snazi prorazit vice do pramyslu. OnLogic na Pi den
(3.14.21/14.3.2021) odhalil prvni detaily nové desky One Tough Pi, kterd ma slouzit pravé
k pramyslovym ucelim a eliminovat problém nasazeni v té¢Zz8ich podminkach. Momentaln¢ se
pouziva nejvice V chytrych domadacnostech, ve kterych se Casto pouziva v kombinaci

s Arduinem.

Micro:bit
Micro:bit vznikl ¢ist¢ jako edukaéni platforma, pro vyuku programovani a zakladu
algoritmizace. V prumyslovém svété moc vyuziti nenajde, ale je idealni napiiklad pro zatizeni

vhodné k noseni na lidském téle, vzhledem k jeho velikosti a vaze.

4.3.4 Dostupné vyvojové prosticedi a knihovny

Arduino

Arduino ma vlastni vyvojové prostiedi Arduino IDE, které je blize popsano v piedeslé
kapitole (3.6.1.3). Lze ho stahnout do offline rezimu na vSech nejznaméjsich opera¢nich
systémech, nebo také je zde moznost pouziti v online rezimu. Software je pIné lokalizovan do
¢eského jazyka.

Arduino IDE také umoznuje stazeni knihoven pfimo v softwaru. Tyto knihovny jsou

vytvotreny Arduinem nebo komunitou a je jich jiz n€kolik tisic rizného vyuziti.

Raspberry Pi

Raspberry Pi nema oficialni vyvojové prostiedi. Deska obsahuje operacni systém,
proto je mozné stahnou neoficialni vyvojové prostiedi piimo na desku. Moznosti
programovani a vyvojovych prostfedi charakterizuje ptedesla kapitola. (3.7.1.3)

Platforma nema k dispozici moc knihoven. VétSina dostupnych knihoven byla

vytvorena pro Python. Mezi nejznamé;jsi patii naptiklad: Wiring Pi, Pigpio a Gpiozero.
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Micro:bit

Stejné jako Raspberry Pi Micro:bit nema oficialni vyvojové prostiedi. S Micro:bit je
mozn0 pracovat v mnoho ruznych prostfedich. Mezi nejvice vyuzivané se fadi Microsoft
MakeCode, které stejn¢ jako Scratch programuje pomoci sestavovani bloki. Na rozdil od
Scratch, lze v MakeCode piepnout na textovy kod v JavaScriptu. Dale jde programovat
naptiklad v Pythonu, ktery lze dohledat i online. Micro:bit nabizi vysoké mnozstvi
vyvojovych prostiedi a vybér zalezi pouze na uzivateli.

Micro:bit nema moc dostupnych knihoven. Stejné jako Raspberry Pi, nejvice

dostupnych knihoven je pro Python.

4.3.5 Nejvétsi vyuziti na trhu

Kritérium bude jednotné zhodnoceno v nasledujici kapitole. (4.8)

4.4 Zhodnoceni: Porizovaci cena

V této kapitole bude shrnuta cena pro sestaveni prototypu zatizeni, navrzen v piedeslé
kapitole (4.2). Kone¢na cena je soucet vSech potfebnych komponenti a desek, k sestaveni
zatizeni. Cena neobsahuje Zadnou formu pocitace pro zprovoznéni danych desek a také se
pocita s vlastnénim pocitatové myse, klavesnice a monitoru.

Navrh pro platformu Arduino je popsana v praci. Pro sestaveni prototypu byla pouzita
deska Arduino Uno, ktera stoji 620 K¢. Dale esp-01 za cenu 100 K¢, membranovou klavesnici
za 20 K¢. Infracerveny senzor piekazek za 25 K¢ a posledni piezo za 5 K¢. Nasledné jsou
potieba zakoupit i jiné podpirné objekty. Napiiklad nepajivé pole za 65 K¢, propojovaci
kabel USB nebo pfevodnik za 40 K¢. Jako posledni je napajeci kabel za 100 K¢.

Raspberry pi pouzita deska se prodava 700 k&, dale jsou pouzity podobné nebo stejné
komponenty. Dale je potieba SD karta na instalaci operacniho systému za 200 K¢. Napajeci
kabel za 150 K¢ a HDMI kabel za 45 K¢.

Posledni z platforem Micro:bit, jehoz pofizovaci cena je 500 K¢&. Autor koupil
rozsifujici modul pro 10T 350 K¢, ktery zarucuje piipojeni WiFi a jiné funkce. Nésledné jiz
jmenované senzory a moduly a posledni napajeci kabel za 150 K¢.

Konecné ceny Vv Ceskych korunach pro sestaveni prototypu zafizeni jsou v shrnuty

Vv nasledujicim grafu:
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Obrazek 22 - Graf cen zarizeni

Cena pro sestaveni zafizeni v K¢

1600

1360

1400 1765
1200 1115
1000
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arduino Raspherry pi Micro:hit

Zdroj: Autor prace
Nejlevné&jsi variantou pro sestaveni prototypu zafizeni je Arduino v cené 1115 K¢,

nasledn¢ je micro:bit s cenou 1265 K¢ a posledni je Raspberry Pi s cenou 1360 K¢.

4.5 Zhodnoceni: Dokumentace a celkova komunitni odezva

Kritérium je hodnoceno na zakladé nékolika aspekti: dokumentace, nau¢né materialy,
dokumentace, dale to jsou nauc¢né materialy a komunitni projekty. Ptedposledni z hlediska
dilezitosti je zvolena lokalizace a nejméné dutlezita je komunitni odezva.

Vahy kritérii byly Stanoveny pomoci Saatyho matice kvantitativniho parového
porovnani. Hodnoty byly ziskany pomoci analyzy platforem.

Hodnoty preferenci jsou rozdéleny nasledovné.

. 1 - Prvky jsou si rovnocenné

. 3 — Slabé¢ preferovany

. 5 — Siln¢ preferovany
. 7 — Velmi silng preferovany
. 9 — Absolutné preferovany
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Nasledna tabulka obsahuje vypocet vah kritérii pomoci Saatyho metody.Vysledek

matice znaci vysokou preferenci kritéria dokumentace.

Tabulka 3 - Saatyho matice: Dokumentace

Dokumentace Nauc.nle Kom.umtm lokalizace Odezva bj Vj
materidly | projekty
Dokumentace 1 3 5 7 9 3,936 | 0,510
Naucne 1/3 1 3 5 7 2,036 | 0,264
materialy
Komunitni 1/5 1/3 1 3 5 1,000 | 0,130
projekty
Lokalizace 1/7 1/5 1/3 1 3 0,491 | 0,064
Odezva 1/9 1/7 1/5 1/3 1 0,254 | 0,033

Zdroj: Autor prace

Na zakladé stanoveni vah byl sestaven trivialni model pro vicekriterialni rozhodovani,
pomoci bodovaci metody. Kazda platforma je ohodnocena v bodovém rozmezi 1-3, kde 1 je

nejlepsi vysledek a 3 nejhorsi.

Tabulka 4 - Vypocet kritéria dokumentace

Naucné Komunitni
Dokumentace | materialy projekty Lokalizace Odezva | Vysledek
Arduino 1 3 1 3 1 1,79
Raspberry
pi 1 1 2 1 2 1,10
Micro:bit 3 1 2 3 3 2,68
Vi 0,510 0,130 0,064 0,264 0,033 1
min min min min min

Zdroj: Autor prace

Po aplikaci modelu, bylo zjisténo kone¢né potadi variant. Nejlepsi varianta

v Kritériu je Raspberry Pi, druhé Arduino a posledni Micro:bit.

45.1 Prazkum komunitni odezvy

Pro stanoveni bodového ohodnoceni odezvy, byl proveden mensi prizkum, spocivajici
Vv kladeni nekolika otazek na forech dané platformy. Otazky byly kladeny na oficialnich, ¢i
neoficialnich forech a zkoumala se jejich odezva od komunity platformy. Autor prace polozil
10 trivialnich otazek a sledoval odezvu a piinosnost odpovédi. Prizkum popisuje nasledujici

tabulka a graf:
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Tabulka 5 - Komunitni odezva

1-2dny | 3-7dnd | 7+dna zadn3

odezva
Arduino 6 1 2 1
Raspberry pi 3 3 1 3
Micro:bit 0 1 1 8

Zdroj: Autor prace
Obrazek 23 - Graf komunitni odezvy

Komunitni odezva

9
8
7
[
5
4
3
1
5 | . ] |
1-2 dny 3-7 dnd 7+ dni Zadna odezva
m Arduino = Raspberry pi Micro:bit

Zdroj: Autor prace

Platforma Arduino ma nejlepsi vysledky pruzkumu, coz se da ptisuzovat jednotnému
oficialnimu foru Arduina. Nejhorsi vysledek ma Micro:bit, vzhledem k jeho mensi komunité a

absenci oficialniho fora na projekty. Je to autorem ocekavany vysledek.

4.6 Zhodnoceni: Vyuziti v pramyslu

Nejvice vyuzivana z danych platforem v pramyslu je Arduino, které se da najit
v prumyslovych projektech. Nasleduje Raspberry Pi, které se nejvice vyuziva v chytrych
domacnostech nebo jako webovy server. Nejméné vyuzivana platforma v pramyslu je
micro:bit, ktery slouzi Cisté€ jako eduka¢ni pomucka pfi vyuce programovani a algoritmizace.

Ze ziskanych poznatki bylo stanoveno nasledujici pofadi:

1. Arduino

2. Raspberry Pi

3. Micro:bit
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4.7 Zhodnoceni: Dostupné vyvojové prostiedi a knihovny

Hodnoceni kritéria je provedeno na zaklad¢ tii aspekti: vyvojové prostiedi, knihovny

vvvvvv

nejméné dulezita byla zvolena lokalizace. Jako rozhodovaci modely byly zvoleny stejné jako
v piedeslé kapitole (4.5) Saatyho matice kvantitativniho parového porovnani a nasledné
trivialni bodovaci metoda, kde jsou kritéria hodnoceny 1-3.

Nasledna tabulka obsahuje vypocet vah kritérii pomoci Saatyho metody:

Tabulka 6 - Saatyho matice: Vyvojové prostiedi a knihovny

Tabulka 7 - Vypocet kritéria: Vyvojové prostiedi a knihovny

Po vypoctu byla zjisténa konecné umisténi variant. Arduino je nejlepsi variantou,

druhé Micro:bit a posledni Raspberry Pi.

4.8 Zhodnoceni: Nejvétsi vyuziti platforem

Kritérium, které stoji za samotnym vybérem stanovenych hardwarovych platforem pro
vyvoj zafizeni IoT. Platformy Arduino, Raspberry pi a Micro:bit byly vybrany autorem na
zakladé preferenci a celkovém svétovém vyuziti na trhu dané platformy. Toto kritérium je

dilezité, protoze se muze odrazet i v ostatnich kritériich a zdali bude mit i budouci podporu

od vyrobce platformy.
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Vyvojové prostiedi | Knihovny | lokalizace | Vysledek
Arduino 1 1 1 1
Raspberry Pl 2 3 2 2,296865
Micro:bit 2 2 1 1,914369
Vij 0,618 0,297 0,086 1
min min min
Zdroj: Autor prace

Vyvojové prostiedi | Knihovny | lokalizace b Vi
Vyvojové prostredi 1 3 5 2,466 0,618
Knihovny 1/3 1 5 1,186 0,297
Lokalizace 1/5 1/5 1 0,342 0,086
Zdroj: Autor prace




Obrazek 24 - Nejvétsi vyuziti platforem — Celosvétové za poslednich 5 let

| ST

Zdroj: (33)

Obrazek 25 - Nejvétsi vyuziti platforem — Celosvétové 2004 - doposud

JI Poznamka

@ Arduino @ Raspberry Pi BEC micro:bit @ BeagleBoard @ Banana Pi
Zdroj: (33)

Celosvétové vyuziti jednoznaéné potvrzuje dominanci microkontroléru Arduino a
mikroprocesora Raspberry Pi. Desky jsou po celou dobu své existence vyrovnanou
konkurenci na trhu. Ve vysledném priméru ma vétsi vyuziti na trhu Arduino, a to i na ¢eském
trhu. Micro:bit v tomto kritériu zaostava vzhledem k pozdéjsimu uvedeni na trh a mensimu
vyuziti.

Nejlepsi vysledek ve stanoveném kritériu ma Arduino, nasleduje Raspberry Pi a

posledni je Micro:bit.

Obrazek 26 - Nejvétsi vyuziti platforem — Ceska republika 2004 - doposud

@ Arduino @ Raspberry Pi BEC micro:bit @ BeagleBoard @ BananaPi
Zdroj: (33)
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4.9 Celkové zhodnoceni vybranych platforem

V posledni c¢asti dojde k celkovému zhodnoceni na zakladé vSech piedeSlych

vysledku. Vysledky jsou interpretovany jako ordinalni informace. Pro zhodnoceni se tedy

nabizi metoda ORESTE. Pro stanoveni vah bude pouzito parové porovnavani, ktera je

vypoctena v nasledujici tabulce:

Tabulka 8 - Parové porovnavani kritérii

Zdroj: Autor prace

Nasledna tabulka znazornuje poradi z predeslého hodnoceni, pomoci matice P:

Tabulka 9 - Metoda ORESTE: Matice P

Matice P Cena |Dokumentace| Primysl | Prostiedi | Trh

Arduino 1 2 1 1 1
Raspberry Pi 3 1 2 3 2

Micro:bit 2 3 3 2 3
Poradi kritérif 2 1 4 3 5

Zdroj: Autor prace

Cena |Dokumentace| Primysl | Prostiedi | Trh suma | vysledek | poradi
Cena 1 0 1 1 1 4 0,267 2
Dokumentace 1 1 1 1 1 5 0,333 1
Pramysl 0 0 1 0 1 2 0,133 4
Prostredi 0 0 1 1 1 3 0,200 3
Trh 0 0 0 0 1 1 0,067 5
15 1

Dalsi krok metody ORESTE je vypocet matice D, kterd znazoriiuje vzdalenost od

fiktivniho poc¢atku poj = (0, O, ..., 0).

Dale se musi ur¢it Dujmovi¢ova metrika, ktera se obvykle r = 3:

dij = (0,5(pi)" + 0,5(q)") "

Tabulka 10 - Metoda ORESTE: Matice D

Matice D Cena |Dokumentace| Primysl | Prostfedi | Trh
Arduino 1,65096 | 1,650963624 |3,191252|2,4101423 | 3,9791
Raspberry Pi | 2,59625 1 3,301927 3 4,0514
Micro:bit 2 2,410142264 |3,570018 | 2,5962471 | 4,2358

Zdroj: Autor prace
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Posledni krok uspotadani variant je vypocet matice pofadovych ¢isel R = (rij) — potadi
vzdalenosti dj

Tabulka 11 - Metoda ORESTE: Matice R

Matice R Cena | Dokumentace| Primysl | Prostfedi | Trh suma

Arduino 2 2 10 5 13 32
Raspberry Pi 7 1 11 9 14 42

Micro:bit 4 5 12 7 15 43

Zdroj: Autor prace

Metodou ORESTE uspotadani variant vychazi, jako nejlep$i varianta Arduino, ktera
ma nejmensi vzdalenost od pocatku 32. Dalsi dvé varianty skonéily tésné za sebou. Druha

optimalni varianta je Raspberry Pi se vzdalenosti 42 a posledni micro:bit se 43. Tyto dvé

varianty se daji povazovat za alternativy.
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5. Zavér

Bakalarska prace se zabyva tématikou internetu véci, konkrétné jeho hardwarovou
strankou. Hlavnim cilem bylo porovnat hardwarové platformy pro sestrojeni vlastniho
zatizeni, spadajiciho do internetu véci. Teoreticka ¢ast se zabyva obecné internetem véci a
nasledné¢ konktrétnéji hardwarovou slozkou. Déle jsou stanoveny pozadavky na navrh zatizeni
spadajici do internetu véci. Jako hardwarové platformy byly zvoleny nejvice vyuzivané typy

desek na trhu. Pro porovnani téchto platforem bylo navrzeno zabezpecujici zatizeni.

Prakticka cast prace stanovuje kritéria hodnoceni pro porovnani stanovenych
hardwarovych platforem. Nasledné je navrzeno zabezpecujici zatizeni jako testovaci prototyp
pro porovnavani. Prace popisuje platformu Arduino, pro piiklad, jak zafizeni ma byt
sestrojeno, a jak ma fungovat. Toto zafizeni bylo navrzeno na vSech danych platforméach.
V dalsi casti praktické prace jsou analyzovany jednotlivé platformy Vv urCenych kritériich. Po
analyze platforem nasleduje posouzeni v jednotlivych kritériich. Pro zhodnoceni byla pouzita
Saatyho matice kvantitativniho parového porovnani a bodovaci metoda. Nasledné byly
zjistény ordinalni informace pro stanovené platformy. Platformy tedy byly souhrnné

ohodnoceny pomoci metody ORESTE a parového porovnavani.
Po zhodnoceni byly stanoveny zavéry. Jako optimalni platforma pro sestaveni

stanoveného zafizeni je Arduino, které ve Ctyfech z péti Kritériich bylo oznaceno jako

nejlepsi. Druhé se umistilo Raspberry Pi a jako posledni Micro:bit.
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