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ABSTRAKT

Diplomova prace se zabyva systémem pro hromadnou spravu a monitoring PC. Je zde
uveden strucny popis nastroji Puppet, Chef a Ansible, které tuto funkcionalitu umoznuji.
Celkova problematika systému je feSena pomoci nastroje Ansible. Soucasti je vytvoreny
scénar pro vzdalenou spravu ucebny, podle predem stanoveného zadani. Systém zajistuje
vzdalenou instalaci a konfiguraci aplikaci, vytvareni uzivatel(, editaci soubor(, aktuali-
zace systému a mnohé dalsi. Pro tento systém je vytvorena webova aplikace, diky ktera
muiZze byt systém ovladan pomoci webového prohlizece, jak z lokalni, tak i verejné sité.
Soucasti prace jsou praktické ukazky resené problematiky.

KLICOVA SLOVA

Ansible, Apache, DNS, HTTP, HTTPS, Java, konfigurace, Linux, moduly, playbooky,
sit, Spring, SSH, Windows, WinRM, vzdalena sprava

ABSTRACT

This master's thesis deals with a system for PC mass management and monitoring. There
is a brief description of Puppet, Chef and Ansible, which are tools enabling this functio-
nality. The overall system issues are solved by Ansible. This thesis also includes a script
created for a classroom’s remote management according to a beforehand fixed assign-
ment. The system enables remote installation and configuration of applications, creation
of users, editing the files, update of the system and many more. A web application was
created for this system. Through this application, the system can be controlled via web
browser, both from local and public network. Practical examples of the issue dealt with
is also part of the thesis.
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UVOD

Obsahem diplomové prace je systém pro hromadnou spravu a monitoring PC. Systé-
mem je umoznén vzdaleny dohled a sprava zarizeni uvnitt lokalni sité. Systém zpro-
sttedkovava komunikaci se vzdalenym zarizenim nebo celou skupinou zarizeni. Z jed-
noho mista tak lze obstaravat velké mnozstvi ikonti, kterymi mohou byt naptiklad
instalace aplikaci, spousténi skripti, vytvareni uzivateli, aktualizace operac¢nich sys-
tému, aktualizace aplikaci, zjistovani informaci o vzdaleném zarizeni a spousty dal-
sich.

Hlavni vyhodou tohoto systému je vsSestrannost. Dokaze komunikovat jak s ope-
racnimi systémy Windows (Windows 7 az 10, Windows Server 2008 az 2016), tak
i s operacnimi systémy na béazi Linuxu (CentOS, Ubuntu, Debian a dalsi).

Uvodni st 2 pojednavéa o dostupnych moznostech jak vyse zminény systém rea-
lizovat. Jsou diskutovany nastroje jako Puppet, Ansible nebo Chef. U téchto néstroju
je vytvoren struény popis, seznameni s funkcnosti a rozdily mezi technologiemi.

Déle 3.1 je vytvoren scénar ucebny dle stanoveného zadani. Scénai ukazuje re-
alnou situaci kazdodennich tkont spréavcee sité (instalace aplikaci, tvorba uzivatele,
editace soubort, atd.). V diplomové préci je problematika scénéte feSena pomoci né-
stroje Ansible. Ukolem Ansible je zajistit hromadnou spravu poéitaci v jiz zminéné
ucebné. Ke kazdému z resenych problémt je sepsano teoretické pojednani s néasled-
nou ukéazkou praktické implementace A.3.

V posledni ¢asti diplomové prace 4 je pro néastroj Ansible vytvorena webova
aplikace, diky které je mozné nastroj ovladat pomoci webového prohlizece jak z lo-
kalni sité, tak i z vefejné sité. V textu jsou obsazeny nastroje potiebné pro vy-
voj aplikace 4.2.1 jako napriklad Maven, framework Spring a vyvojové prostiedi
Spring Tool Suit. Kazdy nastroj je nalezité predstaven a je objasnén jeho vyznam
pri vyvoji webové aplikace. Potiebné tikony pro zprovoznéni nastrojui jsou popsany
v priloze A.4.1.

Webova aplikace musi byt verejné dostupna, a proto jsou v praci predstaveny
i nstroje potfebné pro samotny provoz webové aplikace 4.2.2. Ctenaf se tak dozvi
jak spravné nakonfigurovat verejny DNS server, sitovy a osobni firewall nebo webovy
server Apache.

Jelikoz je v dnesni dobé velmi castou otazkou bezpecnost, tak je i v diplomové
praci bran na tuto problematiku ohled. Je predstavena ukazkova konfigurace webo-
vého serveru Apache A.4.2 s pouzitim standardniho nezabezpeceného protokolu
HTTP, kdy je predvedeno jednoduché odposlechnuti prihlasovacitho jména a hesla
pri pristupu do webové aplikace. Pro hlavni provoz aplikace je vsak vyuzit zabezpe-
ceny protokol HT'TPS, ktery opét obsahuje praktickou ukazku konfigurace a pokus

o odposlechnuti hesla. Aby byl pristup na webovou aplikaci pro uzivatele opravdu
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divéryhodny, tak je pouzit certifikat ovéreny certifikacni autoritou. V diplomové
praci je tak obsazen popis a kroky potiebné k ziskani certifikatu.

Koncovym bodem diplomové prace 4.3 je samotna webova aplikace Ansible-web-
app. Je zde objasnéna struktura aplikace s vysvétlenim jednotlivych funkci. Obsa-

zené funkce aplikace plné nahrazuji terminalovou spravu nastroje Ansible.
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1 SIT A JEJI SPRAVA

V dnesni dobé se jiz komunikacni sité neskladaji z nékolika pocitact, popripadé
servert, ale tvori ucelené skupiny s desitkami az stovkami stanic komunikujicimi
s rlznymi typy serveri od postovnich az po databazové nebo aplikacni. Takové
mnozstvi zafizeni vyzaduje az nékolik systémovych spraveil, ktefi vyuzivaji ke své
praci fadu nastroju pro dohled a spravu nad takovou to siti, nemluvé o mnozstvi
odlisnych konfigurac¢nich syntaxi pro rtizné operacni systémy. Spravci sité jsou tak
nuceni ovladat tyto nastroje a umeét je pouzivat hned pro nékolik riznych operac¢nich
systéml.

Jako priklad muze poslouzit instalace webového prohlize¢e Mozilla Firefox po-
moci nastroje powershell* pro stanice s operaénim systémem Windows, a pomoci
termindlu? pro stroje s operacnim systémem Linux, napifklad distribuce Ubuntu
a CentOS. Nasledujici prikazy jsou psany pod uzivatelem admin pro Windows a root
pro Linux.

PS C:\WINDOWS\system32> Install-Package -name firefox

[root@ubuntu~]# apt-get install firefox

[root@centos~]# yum install firefox

V tomto jednoduchém prikladu lze vidét, jak rozdilné jsou syntaxe pro pouhé
nainstalovani webového prohlizece Mozilla Firefox. Takovychto odlisnosti na jednot-
livych operacnich systémech lze nalézt vice. Je jisté, Ze si spravci sité vystaci s témito
znalostmi, pokud budou mit na starosti sit s desitkami pocitact a nékolika servery.
Situace bude mit vsak dopad na vétsi chybovost, jelikoz do zafizeni bude zasahovat
nékolik spravet, ktefl nebudou mit jednotny styl pii nastavovani.

Dalsim limitujicim faktorem je ¢as. Pokud by bylo nutné v siti konfigurovat kazdé
zalizeni jednotlivé, tak by to bylo velmi casové narocné. Nejvyhodnéjsim resenim
je tedy vyuzivat specifickych orchestracnich nebo automatizacnich nastrojua, diky
kterym by bylo mozné aplikovat potfebnad nastaveni na definované skupiny stanic
ve stejny Cas. Takovyto nastroj poskytuje okamzitou notifikaci, zda pouzité nasta-
veni bylo na daném zarizeni uspésné aplikovano, ¢i ne. Déle lze zobrazit potfebné

informace o jednotlivém zafizeni ¢i celé skupiné (naptiklad IP adresu, nézev zafizeni,

Lpowershell — nastroj pro ovladani systému Windows pomoci textovych pifkazii. Nastupce pii-
kazové radky Command Line.
2terminal — obdoba powershellu, pro unix a linux systémy.
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stav disku, instalované aplikace a dalsi informace), aniz by bylo potfeba se na za-
fizeni nejprve pripojit a poté zadat sadu prikazl, kterymi by byly tyto informace
objasnény.

S vyuzitim vysSe popsaného néastroje by bylo mozné eliminovat chyby pfi ma-
nipulaci se siti, byla by urychlena sprava a monitorovani, také by byl usSetfen cas

pro zdokonalovani a rozvoj jiz stavajici infrastruktury sité.
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2 MOZNOSTI SPRAVY SITE

V Kapitole 1 jiz bylo feceno, ze je dosti obtizné dohlizet a spravovat celou sit s velkym
mnozstvi zafizeni pracujicich s odlisSnymi systémy. Na trhu existuje nékolik nastroju,
které dokazi automatizovat spravu sité. Jsou to prevazné serverové aplikace, které
vsak mohou pracovat i na virtualnich strojich. Ve zkratce budou predstaveny nékteré

z téch nejznaméjsich CM (Configuration Management) nastroju na trhu.

« CFEngine
Jeden z nejstarsich automatizac¢nich nastroji. Nejnovejsi verze je CFEngine3.
Vyuziva jazyk C, komunikaci typu klient—server. Vytvari sliby, coz jsou jednot-
livé prikazy. Skupiny slibi mohou utvorit tzv. balik, ktery je nésledné pouzivan
na pozadované stroje. Vyuzivaji jej napriklad spolec¢nosti Samsung a Panasonic
[1].

e Puppet
Open source nastroj, vyuzivajici jazyk Ruby, také typu klient—server. Ke své
praci vyuziva zdroje, ve kterych jsou definovany stavy. Kazdy stav je souhrn
prikazi. Celkovy stav specifikujici vzdaleny systém je ulozen v manifestu, kde
manifest je slozen z potiebného poctu zdroju. Vyuzivaji jej napriklad spolec-
nosti Sony a NASA [2].

o Chef
Tak jako Puppet je Chef open source nastroj zalozeny na Ruby, typu klient—
server. Nastroj umoznuje tvorbu receptl, ve kterych jsou obsazeny prikazy.
Z nékolika receptl se pak vytvori kuchatka, kterd je aplikovana na definované
stanice. Tato kucharka specifikuje konecny stav vzdalené stanice. Vyuzivaji jej
naptiklad spolecnosti Hewlett Packard Enterprise a FastRobot [3].

e Ansible
Open source nastroj napsan ve skriptovacim jazyku Python, nevyuziva komu-
nikaci typu klient-server, ale typu push, sifrovanou pomoci SSH komunikace
na vybrané stroje. Pro svou spravu vyuziva jazyk YAML (Ain’t Markup Lan-
guage). Stavy stanic jsou obsazeny v hraci knize, kterda obsahuje urcité role.
Kazda role specifikuje sled prikazu, popisujici pozadovany stav stroje. Vyuzi-

vaji jej naptiklad spolecnosti Cisco Systems a Hewlett Packard [4].

V nasledujicim textu bude blize objasnéna funkce téchto, v posledni dobé nej-

rozsirengjsich, nastroji. Budou jimi Puppet 2.1, Ansible 2.2 a Chef 2.3.
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2.1 Puppet

Puppet pro svou préci vyuziva komunikaci klient—server. Klient, neboli puppet agent,
je stroj obsazen v infrastrukture, ktery je spravovan a jsou na ném provadény po-
tfebné konfigurace. Puppet master reprezentuje hlavni server, kterym je dohlizeno
na celou sit. Predava agentiim potfebné informace o jejich nastaveni, popripadé in-
formace o jejich stavu. Schéma lze vidét na Obr. 2.1. Samotny Puppet master mtize
byt i agentem. Kazdy z agentii disponuje uréitymi zdroji, kterymi jsou naptiklad
ruzné instalované aplikace (Google Chrome, Putty, MS Office a dalsi), soubory,

opravnéni k soubortim nebo adresaium, atd.

Windows_7
Puppet Agent

Web Server
Puppet Agent

FTP Server
Puppet Agent

Linux_Ubuntu
Puppet Agent

Obr. 2.1: Schéma sité Puppet.

Pro tvorbu specifické konfigurace Puppet vyuziva moduly, manifesty a tridy,
o nichz bude vice pojednano v sekci 2.1.1. Na Puppet masteru je ulozena potiebna
konfigurace v takzvaném manifestu coz, zjednodusené teceno, je souhrn piikazi.
V Puppet manifestu jsou pak specifikovany tyto zdroje a jejich stavy. Stavem se
rozumi, co se ma s danym zdrojem vykonat, zda ma byt napriklad dany balicek

nainstalovan nebo zda m&a byt nastaveno urcité umisténi souboru. Pokud se stav
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na agentu shoduje se stavem, ktery je obsazen v modulu, tak se zadna zména ne-

provadi a pokracuje se na dalsi prikaz.

Sprava sité mize byt provedena témito zptisoby:

e Jednorazové: na agenty bude v siti aplikovana potifebna konfigurace dle po-
treby.

o Automaticky: kazdy z agenti se v ur¢itém casovém intervalu (ptiblizné 30

minut) pfipojuje na puppet mastera a dotazuje se jej na svou konfiguraci.

Puppet umoznuje spravovat jak Linuxové, Unixové, tak i Windows stroje. Win-
dows stroje mohou byt pouze agenty, nikoli vSak Puppet masterem. Puppet master
tedy muze bézet pouze na Linux, ¢i Unix systémech. Puppet nevyuziva grafického
rozhrani, a kromé dashboardu, kde se zobrazuji stavy a zpravy o zménéach konfigu-

raci, je plné konzolovy.

2.1.1 Puppet konfigurace

Potrebné pozadavky na instalaci, spusténi a konfiguraci Puppetu jsou prehledné zdo-
kumentovany na docs [5] stankach Puppetu. Proto budou ukézany pouze zakladni

kroky pottebné pro zdarnou funkénost systému.

Instalace Puppet master

Puppet server muze byt nainstalovan pouze na *NIX strojich. Vybér je tedy mozny
napriklad z distribuci Debian, Ubuntu, SuSE, CentOS nebo Red Hat Enterprise
Linux. Déle je nutné, aby byly zohlednény systémové pozadavky, které musi dany
stroj splnovat. Minimalnim pozadavkem na verzi Puppet 4.7 je dvoujadrovy procesor
s architekturou x86_ 64 a 1 GB RAM. Ve vychozim nastaveni jsou Puppet masterem
vyhrazeny 2 GB operac¢ni paméti.

Nejprve je naistalovan balicek puppetserver.

[root@puppet-server ~]# yum install puppetserver

Po tspésné instalaci je spusténa sluzba.

[root@puppet-server ~]# systemctl start puppetserver
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Instalace Puppet agent

Pred instalaci agenta je nutné zvazit, zda bude agent pracovat na *NIX nebo Win-
dows stroji. V nasem pripadé bude provedena ukazka instalace na stroji s opera¢nim

systémem Windows 7. Instalace mtize byt dvojiho typu:

« Graficky privodce.

« Prikazova radka, jak je znazornéno nize. Timto prikazem je umoznéna auto-
maticka instalace. Soubor msi ma specifické vlastnosti, které je potfeba v pri-
kazu specifikovat. Celkovy souhrn vlastnosti je dostupny na strankach Puppetu

[6].

C:\WINDOWS\system32> msiexec /qn /norestart /i puppet-agent-1.7.1-x64.msi

Pred stazenim msi (instalacni balicek pro systémy Windows) souboru ze stranek
[7] je zapotiebi zohlednit typ architektury, kterou dany operacni systém vyuziva.
Po instalaci je potfeba Puppet agenta jesté radné nastavit, predevsim specifikovat
FQDN (Fully Qualified Domain Name) Puppet mastera, v opa¢ném pripadé by

komunikace nemusela byt funkéni.

2.1.2 Prostredi

Prostredi, neboli environment, umoznuje rozdélit agenty do skupin. V kazdém pro-
stfedi mohou byt pouzity odlisné manifesty a moduly. Pokud by nebylo zapotiebi
rozdéleni agenti do skupin, tak by bylo ve vychozim stavu pouzito prostiedi s na-
zvem production. V tomto prostiedi jsou specifikovani vsichni agenti, ktefi se spoji

s Puppet master serverem.

2.1.3 Manifest

Manifest predstavuje sadu prikazi, které se maji na urcitém agentovi nebo skupiné
agentll provést. Manifest miize byt vytvoren jak na Puppet masteru, tak i na Pup-
pet agentu. Soubor manifest musi mit priponu .pp, jak bude ukazano na prikladu
manifestu copy_delete.pp.

Spravné vytvoreny manifest mtze byt aplikovan primo na systém, kdy se zadané
prikazy okamzité vyhodnoti, nebo v testovacim rezimu pomoci parametru noop,
kterym je ovérena spravna funkce manifestu. Timto parametrem jsou eliminovany
mozné chyby. PTi prvotnim pouziti manifestu je doporuceno pouziti parametru noop,
aby bylo mozné predejit chybam, kterymi by mohlo dojit k doc¢asnému nebo i ipl-
nému vytazeni z provozu. Manifest mtize byt psan v libovolném textovém editoru.

Diraz musi byt vsak kladen na ulozZeni souboru jako Ruby file, jelikoz je Puppet
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napsan v programovacim jazyce Ruby. Ukazkovy ptriklad manifestu je zobrazen nize.

Manifest copy_delete.pp

$source_dir = ’c:\\puppet\\SOURCE’:
$destination_dir = ’c:\\puppet\\DESTINATION’:
file { $destination_dir :

ensure => ’directory’,

source => "file://${source_dir}",

recurse => true,

before => File[$source_dir],
}
file { $source_dir :

ensure => ’absent’,

purge => true,

recurse => true,

force => true,

Po spusténi tohoto manifestu prikazem nize dojde k prekopirovani obsahu ad-
resare SOURCE do adresare DESTINATION, poté se adresai SOURCE smaze.

Manifest musi byt spustén z adresare, ve kterém je soubor obsazen.

PS C:\puppet> puppet apply -t .\copy_delete.pp

2.1.4 Katalog

Hlavnim dc¢elem Puppetu je udrzovat systémové zdroje zarizeni ve stavu, které defi-
nuji pravé manifesty, tedy soubory s priponou .pp. Manifesty predurcuji cilovy stav
zalizeni. Stav systému se pak nesklada z jednoho, ale hned nékolika manifesti. Aby
manifesty mohly byt pouzity, je zapottebi katalog. Je-li pouzit Puppet v rezimu ap-
ply, tak je vytvoren katalog, ktery se sklada z kompilaci 3 zdroju:

e Zdroj dat poskytnutych z agenta: zde je obsazeno jméno agenta, certifikat,
informace o agentu.

o Externi data: mohou byt, pokud to je pri kompilaci vyzadovano, pouzita
i data z dalsich zdroju jako napriklad Puppet databaze.

o Puppet manifesty, sablony, moduly a dalsi: tento zdroj informaci je nej-

vvvvvv

mace o systémovém stavu zafizeni. Je slozen z vytvorenych manifest, modulti
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file://${source_dir}
file:///copy_delete

stazenych z Puppet Forge [8] (repozitaf modulti psany komunitou Puppet)

nebo svych vlastnich.

Grafické schéma vytvoreného katalogu je znazornéno na Obr. 2.2.

L\
-

|

Aplikovani
Katalogu

Obr. 2.2: Grafické znazornéni vytvareni katalogu.

2.1.5 Zdroje

Aby bylo mozné deklarovat systémové zdroje na cilovém zafizeni, musi byt tyto
zdroje specifikovany v patficném manifestu. V sekci2.1.3 bylo mozno vidét ukazku
manifestu s nazvem copy_delete.pp, ktery vyuziva zdroje k definovani stavi sys-

tému. Zdroje jsou déleny naptiklad na zdroje pro:

e Jadro systému: exec, group, host, package.

 Windows: acl, powershell, reboot, registry.

Priklad zdroje pro zminény manifest je uveden nize.

file { $destination_dir :
ensure => ’directory’,
source => "file://{source_dir}",
recurse => true,

before => File[$source_dir],
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file://{source_dir}

Je zde pouzit zdroj file, ktery je urceny pro jadro systému. Zdroj file vyuziva
atributy (stavy): ensure, source, recurse a before. Kazdy atribut pak ma svou vlast-
nost, jako je naptiklad vlastnost directory u atributu ensure. Veskeré dalsi informace

o zdrojich jsou obsazeny na strankéach [9)].

2.2 Ansible

Ansible je orchestracni nastroj, ktery ke své praci nepotirebuje zadné predinstalované
agenty na hostovanych stanicich. Open source verze je plné konzolova a grafické roz-
hrani zde neni vyuzivano. Grafické prostredi je soucasti pouze placené verze Ansible
Tower. Ke své komunikaci vyuziva protokol SSH (Secure Shell protokol pro Sifrova-
nou komunikaci), ktery slouzi ke komunikaci mezi linuxovymi a unixovymi stroji,
nebo sluzby WinRM (umoznuje komunikaci odlisnych typu zafizeni s odlisnymi typy
operac¢nich systémil). Kofenem celé infrastruktury je linuxovy server, na kterém je
Ansible nainstalovan. Z tohoto serveru jsou pomoci SSH nebo WinRM spravovani
vzdaleni hosté, jak lze vidét na Obr. 2.3.

Ansible Server
CentOS_7.2

Host_Web Host_FTP
CentOS_7.2 CentOS 7.2
Host_PC1 ; Host_PC3
Windows_7 Host_PC2 Windows_10
Ubuntu

Obr. 2.3: Schéma sité Ansible.



Préce s nastrojem Ansible je mnohem snadnéjsi a rychlejsi, jelikoz odpada starost
s Casové naroénym instalovanim a konfigurovanim potiebnych klienti. Stac¢i pouze
vygenerovat dvojici SSH klici na serveru Ansible a ty rozkopirovat na hostujici
stanice, v pripadé Linux nebo Unix stroji. Pokud bude vyzadovana sprava Windows
stroji, musi byt nastavena na serveru komunikaci pomoci WinRM a na ptislusnych
hostujicich strojich s operaénim systémem Windows je vygenerovan self-signed *
certifikat.

Na serveru je nasledné vytvoren seznam hosti, na které bude aplikovan sled
prikazi, které maji byt provedeny. Kazdy host v seznamu je specifikovan, bud IP
adresou nebo FQDN (Fully Qualified Domain Name) nézvem.

Prikazy pak mohou byt vytvoreny pomoci modulti viz sekce 2.2.4 nebo skripti, které

jsou specifické pro dany operacni systém.

2.2.1 Konfigurace Ansible

Potfebné pozadavky na instalaci, spusténi a konfiguraci Ansible, jsou pfehledné
zdokumentovany na docs strankéch Ansible [10]. Budou tedy jen ve zkratce ukazany

zakladni kroky potiebné pro zprovoznéni systému.

2.2.2 Instalace Ansible serveru

Ansible server muze byt nainstalovan pouze na *NIX strojich. Systémové pozadavky
pro instalaci Ansible server jsou bohuzel specifikovany pouze pro Ansible Tower,
ktery je, jak jiz bylo zminéno drive, placenou grafickou verzi Ansible. Na strankach
Ansible v ¢asti pozadavky [11] je mozné zjistit potfebnou velikost minimalné 2 GB
nebo doporucené 4 GB RAM, déle pak 20 GB mista na disku a opera¢ni systém musi
podporovat 64-bit instrukce. Open source Ansible si tedy vystaci s témito pozadavky.
Ansible server muze byt nainstalovan na jakoukoliv *NIX distribuci, kterd obsahuje
Python 2.6 (programovaci/skriptovaci jazyk) a vyssi.

Instalace pro tucely diplomové prace bude demonstrovana na CentOS 7.2.1511.
Nejprve bude nainstalovan EPEL repositar, ktery je jiz soucasti CentOS 7.2. Z to-

hoto repozitare bude Ansible stazen a nasledné nainstalovan.

[root@ansible-server ~]# yum install epel-release

Poté bude Ansible nainstalovan.

[root@ansible-server ~]# yum install ansible

Lself-signed - digitalni certifikat, ktery podepsal sém jeho tviirce.
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2.2.3 Specifikace hosti a skupin

Jelikoz Ansible nevyuziva ke své ¢innosti zadné agenty predinstalované na hostujicich
strojich, nebude potiebnd zadné dalsi instalace. Pro hostovani *Unix stroju postaci
funkéni SSH komunikace. Pro hostovani Windows stroji je zapotiebi minimélné
verze powershell 3.0 a funkéni WinRM komunikace.

Stroje, které budou spravovany, musi byt specifikovany v souboru,

[root@ansible-server ~]# /etc/ansible/hosts

ve kterém seznam hostovanych stanic mize vypadat nasledovné.

[windows]

windows7-pc ansible_ssh_host=192.168.173.131
windows10-pc ansible_ssh_host=192.168.173.133
NB10.mojedomena.local

PC20.mojedomena.local

[linux-servers]
DATABASERVER .mojedomena.local
WEBSERVER .mojedomena.local

Z vypisu je patrny seznam se ¢tyfmi stroji s operacnim systémem Windows
a dvéma linuxovymi servery. Tyto stroje jsou rozdéleny do skupin [windows/ a [linux-
servers/. Pro stroje, které nejsou obsazeny v internim DNS (Domain Name System),
je pouzit prikaz ansible _ssh__port. Tento prikaz umoznuje sparovani informaci o do-
ménovém nazvu stroje a pouzité IP adrese, pfimo v souboru /Ansible/hosts. Uréeni
hosta, na kterém budou definované prikazy vykonany, je specifikovano pravé domé-

novym nazvem.

2.2.4 Moduly

Moduly umoznuji kontrolovat systémové zdroje stroje, jako naptiklad sluzby, balicky,
soubory, opravnéni, atd. Moduly v Ansible jsou jako zdroje v Puppetu. Modul muze
byt spustén jako jednotlivy piikaz

[root@ansible-server ansible]l# ansible -i hosts windows -m setup

nebo jako playbook, ktery mtze obsahovat i vice moduli. Piikaz vypise sys-
témové informace z hosti obsazenych ve skupiné Windows pomoci modulu setup,
ktery je zavolan parametrem -m. Kazdy modul mé své specifické vlastnosti a nasta-
veni pomoci dalsich parametri, jak bude ukazano v sekci Playbook 2.2.5. Seznam
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vsech dostupnych modulu je obsazen na strankach Ansible, v kategorii modules
[12]. Pro vypsani rozsifujicich nastaveni u jednotlivych moduli poslouzi nasledujici
prikaz.

[root@ansible-server ~]# ansible-doc setup

2.2.5 Playbook

Playbook je soubor, ktery obsahuje skupiny her, sled prikazi, které se maji na da-
ném hostu vykonat. Tyto hry se skladaji z moduli. Playbook je soubor vyuzivajici
jazyka YAML (Ain’t Markup Language). Playbook ma tedy vzdy pfiponu .yml. Nize

je zobrazen playbook pro instalaci aplikaci s nazvem install_via__chocolatey.yml.

- name: Windows_chocolatey module
hosts: windows
tasks:
- name: Install firefox
win_chocolatey:
name: firefox

state: present

- name: Install putty
win_chocolatey:
name: putty.portable

state: present

Playbookem je nainstalovana skupina hosti s operacnim systémem Windows
s aplikacemi Mozilla Firefox a Putty. V playbooku je definovana skupina hosti host,
na kterych jsou tikony tasks vykonavany. V tasks jsou pouzity moduly win__chocolatey,
které umoznuji bezobsluznou instalaci aplikaci na systémy Windows. Moduly vyuzi-
vaji parametry name pro specifikaci aplikace, ktera bude nainstalovana a parametry
state pro urceni stavu aplikace na systému hosta. Pro pouzti playbooku slouzi na-
sledujici prikaz.

ansible-playbook install_via_chocolatey.yml

Playbook muze disponovat obrovskym mnozstvim informaci, které se maji na hos-
tujici stanici provést. Pokud ma byt playbook co nejptrehlednéjsi, tak lze vyuzit role,

viz nize.
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2.2.6 Role

Ansible role poméahaji rozclenit jednotlivé, stéle se opakujici, ikony do oddélenych
celki. Usnadnuji tak ¢teni a umoznuji pouziti dalsich pottebnych souborii, kterymi
mohou byt napriklad vlastni skripty .sh, .ps nebo soubory .msi, .conf, a jiné.

Role se sklada z adresare, ktery ma v sobé dalsi podadresare. Tyto podadresare
v sobé obsahuji soubor main.yml, ktery opét jako playbook specifikuje sled operaci,
které maji byt provedeny.

Hlavni main.yml soubor se nachazi v adresari tasks. Role install _via__chocolatey,

miize vypadat nasledovné. Jednd se o zjednoduseni predchoziho prikladu.

[root@ansible-server install_via_chocolateyl# 11

total 4

drwxr-xr-x. 2 root root 21 Nov 5 01:34 defaults
drwxr-xr-x. 2 root root 6 Nov 5 01:34 files
drwxr-xr-x. 2 root root 21 Nov 5 01:34 handlers
drwxr-xr-x. 2 root root 21 Nov 5 01:34 meta
-rw-r--r-—. 1 root root 1328 Nov 5 01:34 README.md
drwxr-xr-x. 2 root root 21 Nov 5 01:34 tasks
drwxr-xr-x. 2 root root 6 Nov 5 01:34 templates
drwxr-xr-x. 2 root root 37 Nov 5 01:34 tests
drwxr-xr-x. 2 root root 21 Nov 5 01:34 vars

Samotny soubor main.yml v adresafi tasks vypada nasledovné. Pomlckami je
specifikovan kazdy zacatek main.yml souboru v adresari tasks, pro danou roli. Nize
obsah main.yml souboru v \etc\ansible\roles\testovaciRole\tasks\main.yml.

# Install Mozilla Firefox 49.0.2.
win_chocolatey:
name: firefox

# Install Putty Portable

win_chocolatey:

name: putty.portable

Obsah playbooku pro instalaci aplikaci pak muze vypadat takto.

- hosts: windows

roles:

- install_via_chocolatey

Role jsou velmi uzitecnou pomiickou pro psani opravdu rozsahlych playbookii.

28


file:///etc/ansible/roles/testovaciRole/tasks/main.yml

2.3 Chef

Chef je poslednim automatiza¢nim nastrojem, ktery bude v diplomové praci diskuto-
van. Stejné jako Puppet je zalozZen na komunikaci klient - server, obr. 2.4. Korenovym
prvkem je Chef Server, ktery dohlizi nad systémovymi stavy Chef Klientu. Je tedy
zapotiebi na kazdém zafizeni nainstalovat klienta, ktery bude zajistovat komuni-
kaci s Chef serverem. Open source verze umoznuje obsluhovat Chef server i pomoci
webového rozhrani, avsak sprava sité povoluje dohled maximalné nad 25 uzly, tedy
klientskymi stanicemi. Pokud by vznikla potifeba dohledu nad vétsi infrastrukturou,

tak bude potteba zakoupit licenci.

Windows_7
Chef Client

FTP Server
Chef Client

Web Server
Chef Client

Linux_Ubuntu
Chef Client

Obr. 2.4: Schéma sité Chef.

Chef oproti Puppetu a Ansible dovoluje instalaci Chef serveru na zarizeni s Win-
dows Server 2012 R2. Jako predesli konkurenti zajistuje spolupraci se systémy *UNIX
i Windows. Komunikace je zajisténa pomoci sluzby WinRM, vyuzivajici protokol
SSH a self-signed certifikaty. Spolu s nastrojem knife (nastroj prikazové radky, tvori

rozhrani mezi lokdlnim Chef repozitarem a Chef serverem).
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2.3.1 Konfigurace Chef

Potiebné pozadavky na instalaci, spusténi a konfiguraci Chef, jsou prehledné zdo-
kumentovany na docs stankach Chef [13]|. Proto budou ukazany jen zakladni kroky

potfebné pro zdarnou funkénost systému.

2.3.2 Instalace Chef serveru

Jiz bylo zminéno, ze Chef server je podporovan nejen na Red Hat Enterprise Linux,
CentOS, Ubuntu, ale i na Windows Server 2012 R2. Je tedy prvnim ze zminénych
automatizacnich nastroji, podporujici i operacni systém Windows. Chef ma ze vsech
nastroju nejvétsi pozadavky kladené na systém.

Hlavnim pozadavkem na systém je podpora 64-bitovych systému, 32-bitové verze
nejsou podporovany. Dalsi pozadavky pro instalaci standalone:

o Ctyi jadrovy procesor 2.0 GHz AMD 41xx/61xx nebo Intel Xeon 5000/E5,

o 4GB v zakladu nebo 8 GB RAM pokud bude vyuzivat sluzby Chef Anylytics,

e 20 GB volného prostoru.

Seznam dalsich pozadavki je dostupny na strankach docs.chef v kategorii systé-
mové pozadavky [14].

Instalace bude opét demonstroviana na CentOS 7.2.1511. Nejprve bude stazen
instalacni balicek z webu do adresare tmp. Balicek pro danou platformu je obsazen
na webu [15].

[root@chef-server tmpl# curl "https://packages.chef.io/stable/el/7/
chef-server-core-12.10.0-1.e17.x86_64.rpm"

Je nainstalovan stazeny balicek.

[root@chef-server ~]# rpm -Uvh /tmp/
chef-server-core-12.10.0-1.e17.x86_64.rpm"

Dale budou spustény sluzby potiebné pro Chef server.

[root@chef-server ~]# chef-server-ctl reconfigure

2.3.3 Instalace Chef klient

Instalace Chef klientii je rychla, avsak nasledna konfigurace komunikaci mezi klien-
tem a serverem je dosti komplikovana. To plati jak pro klienta s operac¢nim systémem
Windows, tak i Linux. Budou objasnény zakladni kroky pro konfiguraci klienta Win-

dows, zbylé body jsou podrobné popsany na webu [16].
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V prvni fadé musi byt spravné nakonfigurovan Knife on Windows, jehoz konfi-

gurace je dostupna zde [17].
Dale musi byt stazen klient pro potfebnou edici Windows a néasledné miuze byt
spusténa instalace. Nesmi byt opomenuto, ze musi byt klient spustén jako sluzba.

PS C:\WINDOWS\system32> msiexec /qn /i C:\inst\
chef-client-12.4.3-1.windows.msi

ADDLOCAL="ChefClientFeature,ChefServiceFeature,ChefPSModuleFeature"

2.3.4 Zdroje

Zdroje jsou obdobou moduli u Ansible a zdroju u Puppetu. Zdroji je popisovan
pozadovany stav systému. Vyuzivaji stejného principu jako predeslé automatizacni
nastroje. Na serveru jsou ulozeny soubory s recepty viz sekce 2.3.5, které v sobé
ukryvaji sled prikazt poskladanych z jednotlivych zdroji. Seznam vsech dostupnych
zdroju je k dispozici na webu docs.chef v kategorii Resources [18]. Nize je zobrazena

podoba jednoduchého zdroje.

file ’/tmp/motd’ do
content ’!!!Vitejte na Chef serveru!!!’

end

Timto zdrojem je popsan stav souboru motd, ve kterém ma byt ulozen text:
Vitejte na Chef serveru!!l. Zdroj file ma v sobé souhrn akci, které muze provadeét.
V tomto pripadé je vyuzita akce content, kterou je zajistén zapis obsahu textu

do souboru motd.

2.3.5 Recepty

Recepty jsou soubory s piiponou .rb, které v sobé obsahuji seznam stavu zdroju.
V sekci 2.3.4 bylo ukazano jak takovy zdroj vypada, tato syntaxe vsak musi byt
uloZena do receptu. Zdroj bude tedy ulozen do receptu set_motd.rb.

Recepty jsou obdobou manifesttt z Puppetu a roli z Ansible. Spusténim nasledu-

jiciho prikazu, bude provedena zména na klientskych stanicich.

[root@chef-server ~]# chef-client set_motd.rb

2.3.6 Kucharka

Kucharka muze byt pouzita pouze, pokud obsahuje pozadované recepty. Kucharkou

je popisovan koncovy stav systému, ktery je specifikovan v jednotlivych receptech.
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Kazdym z klientt je zazadano, v urc¢itém case, o kucharku, podle které je pak dany
systém nakonfigurovan. Obdobnym zpusob je vyuzivan u playbooktu v Ansible a ka-

talogli u Puppetu.

2.4 Srovnani Puppet, Ansible a Chef

vvvvvv

2.2 a Chef 2.3 spolu s jejich rozdily. Kazdy nastroj obsahuje sva pro a proti a je tedy
dilezité, aby tato fakta byla uvaZzena pred samotnym vybérem daného nastroje.
Vycet vlastnosti poslouzi k rychlému seznameni a umozni tak c¢tenari zacilit svoji
pozornost na ten nejpotiebnéjsi z popisovanych orchestracnich nastroji. V této praci
bude dale popsan zpiisob spravy sité pomoci Ansible, ktery byl vybran na zakladé
téchto kriterif:

e Open source nastroj, umoznujici spravu neomezeného poctu stanic.

e Nejsou vyuzivani klienti.

e Nejsou kladeny zvysené naroky na vykon serveru.

Tab. 2.1: Srovnani Puppet, Ansible, Chef

Nastroj: Puppet Ansible Chef
Vznik: 2005 2012 2009
Jazyk: Ruby Python Ruby
Agenti: Ano Ne Ano
Klienti
. 1er'1 ! Ano Ano Ano
Linux/Windows:
Server pouze pouze
Ano
Linux/Windows: Linux Linux
A
Open source Web UI: Ne Ne 1o )
(do 25 stanic)
Sifrovand komunikace: Ano Ano Ano
Potrebna lost
otrebha Zn? (?S Ano Ne Ano
programovani:
Dost t
Ostupnos Velmi dobré | Velmi dobré | Velmi dobra
dokumentace:
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3 NAVRH SCENARE SKOLNI SITE

Dalsi ¢ast diplomové prace bude zamérena na ukazku praktického pouziti nastroje
Ansible pro spravu ucebny ve skolni siti VUT Brno, Fakulty elektrotechniky a ko-
munikacnich technologii. Nastroj musi byt schopen vzdalené obsluhy vsech stanic

umisténych v uc¢ebné. Podrobnéjsi informace jsou obsazeny v nasledujici casti textu.

3.1 Zadani

Ucebna je slozena ze stanic s opera¢nim systémem:
« Windows 10,
« Windows 7,
e Ubuntu16.04,
e Debian 8.
Na stanicich je zapotiebi vzdalené spravovat instalace a odinstalace programi:
o Microsoft office,
o Putty,
Wireshark,
webové prohlizece Mozilla Firefox a Google Chrome,
Microsoft Visual Studio,

» Total Commander,

spolu s aktualizaci na nejnovéjsi verze. Musi byt umoznéno:
e zobrazeni informaci o stanici,
o restart a vypnuti stanice,
e tvorba uzivateli,
e vytvareni a mazani soubori,
o instalace aktualizaci.

Vy$e zminéna nastaveni musi byt implementovana s pomoci jediného nastroje.

3.2 Testovaci sit

Je na uvazeni kazdého administratora, zda bude nastroj otestovan piimo v ostrém
provozu nebo zda radéji budou provedeny zkousky v testovaci siti. V tomto pripadé
bude zvolena druhd varianta, kdy bude vytvorena testovaci sit. Zakladem pro na-
sazeni CM nastroji je fungujici komunikacni sit. Predpokladem nasledujiciho textu
bude sezndameni ¢tendre s moznosti hromadné spravy sité pomoci Ansible, nikoli

konfigurace sitovych prvki pro docileni fungujici komunikacéni sité.
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Testovaci sit bude vyuzivat nékolik virtualnich stanic spolu s nékolika hardwa-
rovymi stanicemi. Logickym schématem sité viz Obr. 3.1 je specifikovana hierarchie
komunikace. Stanice jsou rozdéleny podle operacniho systému a typu. Typem je
mysleno, zda ma stanice sviij vlastni hardware nebo zda je vytvorena pomoci virtu-

alizace.

IP:192.168.1.10
Ansible server

Windows_7_pc1

(HW)
IP:192.168.1.20 IP: 192.168.1.50
Windows_7_pc2 i i Ubuntu_16.04
(HW) (SW)
IP:192.168.1.21  Windows_10_pc1 Windows_10_pc2 IP: 192.168.1.40
(HW) (SW)

IP: 192.168.1.30 IP:192.168.1.31

Obr. 3.1: Logické schéma testovaci site.

Polovina stanic i samotny ansible server jsou vytvoreny pomoci virtualizacniho
nastroje VM Ware vSphere 6.0, ktery je zprovoznén na fyzickém stroji HP ProLiant
DL360 G6, s nasledujicimi parametry:

e 4 jadrové CPU, Intel(R) Xeon(R) E5504, na frekvenci 2.00 GHz,
« 12 GB RAM,
e 500 GB pevny disk.

Pro operacni systém Windows 7 byly vyclenény dva hardwarové stroje Dell Vostro
260s. Pro systém Windows 10 jeden virtudlni stroj a jeden hardwarovy stroj Dell
Optiplex 3020.

Parametry jednotlivych stanic jsou znazornény v Tabulce 3.1. Doplnujici infor-

mace o VMware vSphere 6.0 jsou dostupné v priloze A.1.

3.2.1 Nasazeni Ansible do testovaci sité

Pro orchestracni nastroj Ansible je vyzadovan systém s operacnim systémem *Unix

nebo Linux, jak jiz bylo zminéno v Kapitole 2.2. Pro ticely testovaci sité byl zvolen 64
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Tab. 3.1: Parametry virtudlnich a hardwarovych stroji v testovaci siti.

STROJE: CPU RAM | HD
VMware vSphere 6.0

Ansible server | E5504 (1 jadro) | 2GB | 50 GB
Win_ 10_pc2 | E5504 (1 jadro) | 4GB | 32GB
Ubuntu__16.04 | E5504 (1 jadro) | 1GB | 32GB
Debian__ 8 E5504 (1 jadro) | 1GB | 32GB
Dell Vostro 260s
Win_7 pcl | E5400 (2 jadro) | 8GB | 500GB
Win_7 pc2 | E5400 (2 jadro) | 8GB | 500GB
Dell Optiplex 3020
Win_10_pecl | i5-4590 (2 jadro) | 8GB | 256GB

bitovy operac¢ni systém CentOS 7.2.1511, ktery byl nainstalovan na stroj s nazvem
Ansible server, jak bylo zndzornéno na Obr. 3.1.
Instalace a konfigurace Ansible

Pottebné kroky pro zakladni nastaveni a instalaci byly zminény v sekci 2.2.2.

Konfigurace Ansible serveru pro komunikaci s Windows

Po instalaci Ansible na server bude vytvoren adresar group vars se souborem win-
dows.yml, ve kterém je specifikovana potifebna konfigurace pro navazani spojeni
Ansible serveru se stanicemi s operacnim systémem Windows. Predpoklada se, Ze

na kazdé stanici je vytvoren administratorsky ucet se stejnym nazvem a heslem.

windows.yml

[root@ansible-server group_vars]# cat windows.yml

ansible_ssh_user: admin #specifikace uzivatele s opravnénim spravce
ansible_ssh_pass: slunickosviti #heslo uzivatele

ansible_ssh_port: 5986 #zvolenyj port komunikace
ansible_connection: winrm #komunikacéni sluZba
ansible_winrm_server_cert_validation: ignore #ignorovani validace certifikatd
[root@ansible-server group_vars]#

Konfigurace Ansible na systémech Windows

Systémy Windows mohou byt spravovany Ansible serverem, pokud bude spravné
nakonfigurovana sluzba WinRM (Windows Remoting) a bude vytvoren validni self-

signed certifikat. Sluzbou bude zajisténa komunikace mezi serverem a spravovanou
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stanici. Samotné spojeni probihd pomoci protokolu HTTPS (Hypertext Transfer
Protocol Secure) na portu 5986, ktery umoznuje Sifrovanou komunikaci. Tato ne-
zbytna nastaveni mohou byt provedena spusténim skriptu
Configure_Remoting Ansible_ Windows.psl1, ktery je dostupny na strankach Ansi-
ble [19]. Skript v textové formé je dostupny v priloze A.2.
Powershell je implementovan jiz od edice Windows 7, ovSem ve verzi 2.0. Minimalni
verze pro funkcnost s Ansible je 3.0. Pro zajisténi uplné kompatibility a spravné
funkcénosti se vSsemi moduly je doporucena instalace Powershell 5.0. Verzi 5.0 je
mozné nainstalovat na systémech s .NET Framework 4.6.1, ktery je soucasti aktu-
alizaci systému Windows.

Pokud .NET 4.6.1 neni doposud nainstalovan, dostupny je na webu zde [20],
kde Powershell 5.0 je dostupny na webu [21]. Struény popis postupu je vyobrazen
v priloze A.2.

Konfigurace Ansible serveru pro komunikaci s Linux

Nastroj Ansible byl vytvoren v prvni radé za ucelem spravy linuxovych stroju,
diky tomu je nastaveni komunikace dosti zjednoduseno. Vyuzivan je protokol SSH.
Pro zprovoznéni komunikace mezi Linux stroji je vyzadovana dvojice ssh klict, ktera
je slozena ze soukromého id_rsa A.2.2 a vetejného id_rsa.pub A.2.2 klice. Ansible
server disponuje dvojici téchto klict, diky kterym je prokazana identita daného ser-
veru a umoznuje tak inicializaci Sifrovaného spojeni. K vygenerovani kli¢i slouzi
prikaz ssh-keygen. Klice jsou poté ulozeny do skrytého souboru .ssh/ v kofenovém
adresari.

Inicializace spojeni bude navazana po premisténi verejného klice Ansible serveru
na vzdaleny linuxovy stroj. K tomu bude vyuzit nastroj ssh-copy-id, ktery umozni
premisténi a ulozeni verejného klice do souboru Authorized_keys, na jiz zminény
stroj. Inicializace je zobrazena v priloze A.12.

Timto je uspésné dokoncCeno nastaveni komunikace mezi Ansible a Linux stroji.

V priloze A.2.2 je vyobrazen test komunikace se stanici Debian_ 8 pomoci modulu

ping.
3.3 Implementace zadani

V sekci 3.1 bylo specifikovano zadani s instalaci rozdilnych typt aplikaci a rtznych
druhu tkont, které by mél Ansible splnovat. V nasledujicim textu budou popsany
moznosti, kterymi lze tato nastaveni docilit spolu s grafickou dokumentaci, ktera

bude obsazena v priloze.
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3.3.1 Instalace aplikaci

Pred samotnou instalaci je potfeba urcit, na jaky typ opera¢niho systému budou
aplikace instalovany:

« Windows,

o Linux (typ distribuce).

Dalsi podminkou je urceni, dostupnosti aplikaci:

e 7 repozitare,

o z webu.

Posledni podminkou je vybér dostupnych moduli ze stranek [12], pro realizaci

potfebnych pozadavkii.
Instalace aplikaci na Windows

Ansible moduly pro Windows, které jsou dostupné na [22], nabizeji instalaci apli-
kaci pomoci modulu win__chocolatey, instalace z repozitafe Chocolatey [23] a mo-
dulu win__package, ktery nabizi instalace ze specifikované URL adresy. Modulem je
umoznéna instalace i odinstalace aplikaci:

e Mozilla Firefox,

* Google Chrome,

o Putty,

» Total Commander,

o Wireshark.

Ukazka struktury modulu pro instalaci Mozilla Firefox.

win_chocolatey: # nazev modulu
name: firefox # parametr name
state: present # parametr state

Parametr name urcuje nazev aplikace, kterda bude nainstalovana. Parametr state
definuje stav aplikace, volba present urci nainstalovani aplikace. Souhrn zbylych
parametri je dostupny na webovych strankach [24]. Modul chocolatey umoziuje in-
stalaci velké skaly aplikaci, bohuzel nékteré aplikace jsou dostupné pouze ze stranek
vyrobce. Je tomu tak i pTi instalaci aplikaci od spolecnosti Microsoft. U takovychto
aplikaci je zapotiebi zjistit presnou URL adresu, na které se nachazi .msi nebo
.exe soubor, potfebny k instalaci dané aplikace. Pro instalaci aplikaci na Windows
z webového nebo lokalniho tlozisté bude vyuzit modul win_ package. Nedilnou sou-
¢asti modulu win_ package je kli¢ aplikace.

Na Obr. A.16 jsou znazornény klice instalovanych aplikaci. Modulem jsou pted in-
stalaci zkontrolovany registry, ve kterych se nesmi nachazet shodny kli¢. Pokud by

doslo ke shodé klice s klicem v registru, aplikace by nebyla nainstalovana. Bylo by
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prokazano, ze aplikace je jiz nainstalovana a nebylo by tedy potieba ji opétovné

instalovat. Hodnoty kli¢t instalovanych aplikaci jsou dostupné pro:

o 64bit aplikace v: HKLM:Software\ Microsoft\ Windows\
Current Version\ Uninstall,

» 32bit aplikace v: HKLM:Software\ Wow6432Node\ Microsoft
Windows\ Current Version\ Uninstall.

Prikladem mize byt instalace Miscrosoft Visiual Studio Community pomoci modulu

win__package.

win_package:
path: "https://download.microsoft.com/download/0/B/C/0BC321A4-013F-479C-84E6-4A2F90B11269/
vs_community.exe"
product_id: "{DE064F60-6522-3310-9665-B5E3E78B3638}"

state: present

Parametrem path je uréeno umisténi zdroje .exe nebo .msi souboru potiebného
pro instalaci aplikace. Parametr product id specifikuje hodnotu klice. Parametrem
state je zajisténa instalace aplikace jako u predeslého modulu. Win_ package modu-
lem je tedy umoznéna instalace jakychkoliv aplikaci dostupnych ve formé msi nebo
exe soubort. Podrobnéjsi informace o modulu jsou dostupné zde [25]. Vysledny pla-

ybook pro instalaci aplikaci je dostupny v priloze A.3.1.

Instalace aplikaci na Linux

Tak jako pro Windows, tak i pro Linux plati, Ze ne vsechny aplikace jsou spustitelné
na daném operacnim systému. Pro Linux distribuce nebude uvazovana instalace
aplikaci jako Microsoft Office nebo Visual Studio. Pred instalaci aplikaci na Linux
systémy je potieba, aby bylo urceno, jaké budou pouzity distribuce. Kazda distribuce
totiz vyuziva jiny nastroj pro instalaci aplikaci, neboli balickt.

Napriklad u CentOS a Fedory je vyuzivan stejny format .rpm balickia, CentOS
vsak vyuziva nastroj yum, Fedora pak néastroj dnf. Dle zadani bude vyuzita distribuce
Ubuntu a Debian s grafickym prostredim, ktera vyuziva stejny format .deb balicka
a k instalaci je vyuzit balickovaci nastroj apt.

Pro instalaci aplikaci bude vyuzit modul apt, coz je obdoba modulu win__chocolatey
pro Windows. Modul apt umoznuje instalaci aplikaci, balicki .deb a zaroven i ak-
tualizaci distribuci Ubuntu a Debian viz Kapitola A.3.6. Apt modul pro instalaci

aplikace Mozilla Firefox je zndzornén nize.

apt: # nazev modulu
name: firefox-esr-110n-cs # parametr name
state: present # parametr state
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Vysledny playbook pro instalaci aplikaci na Debian a Ubuntu je dostupny v pri-
loze A.3.1.

3.3.2 Informace o stroji

Moznost okamzitého zjisténi informaci o urcitém stroji je velmi vyhodna. V tomto
textu bude predstaven modul debug pro zobrazeni specifickych systémovych infor-
maci pro dany operacni systém. Pro zjisténi vsech informaci ze systému Linux po-
slouzi modul setup.

Debug modulem je zajistén srozumitelny vypis, ktery je pro ¢lovéka snadno a rychle
¢itelny. Pro vybér specifikace informaci, které budou ze systému zjistény, poslouzi
modul setup. Proménné setup modulu jsou rozdilné jak pro systémy Windows, tak
pro Linux. NiZe je zobrazena ¢ast vypisu pomoci prikazu 2.2.4 pro stanice s Win-

dows.

[root@ansible-server ansible]# ansible -i hosts windows -m setup
Windows_7_pc2 | SUCCESS => {

"ansible_facts": {

"ansible_architecture": "64-bit",
"ansible_bios_date": "02.22.2013",
"ansible_bios_version": "A10",

"ansible_date_time": {
"date": "2016-12-10",

"day" Rl s
"epoch": "1481385605,24229",
"hour": "16" s

"is08601": "2016-12-10T15:00:05Z",
"is08601_basic": "20161210T160005242286",
"is08601_basic_short": "20161210T160005",
"is08601_micro": "2016-12-10T15:00:05.242286Z",
"minute": "00",

"month": "12",

"second": "05",
"time": "16:00:05",
"tz": "Central Europe Standard Time",

"tz_offset": "+01:00",
"weekday": "Saturday",

"weekday_number": "6",

"weeknumber": "49",

"year": "2016"
},
"ansible_distribution": "Microsoft Windows 7 Professional ",
"ansible_distribution_major_version": "6",

"ansible_distribution_version": "6.1.7601.65536",

Pro systém Linux vypada nasledovné.

[root@ansible-server ansible]# ansible -i hosts linux -m setup
Debian8 | SUCCESS => {
"ansible_facts": {

"ansible_all_ipv4_addresses": [
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"192.168.1.50"
1,
"ansible_all_ipv6_addresses": [
"fe80::20c:29ff:fe9a:cc02"

]’

"ansible_architecture": "x86_64",
"ansible_bios_date": "09/21/2015",
"ansible_bios_version": "6.00",

"ansible_cmdline": {
"BOOT_IMAGE": "/vmlinuz-3.16.0-4-amd64",
"quiet": true,
"ro": true,
"root": "/dev/mapper/Debian--vg-root"
},
"ansible_date_time": {
"date": "2016-12-10",
"day": "10",
"epoch": "1481382179",
"hour": "09",
"iso8601": "2016-12-10T15:02:59Z",
"iso8601_basic": "20161210T090259723242",
"iso8601_basic_short": "20161210T090259",
"iso08601_micro": "2016-12-10T15:02:59.723379Z",
"minute": "02",
"month": "12",
"second": "59",
"time": "09:02:59",
"tz": "CST",
"tz_offset": "-0600",
"weekday": "Saturday",
"weekday_number": "6",
"weeknumber": "49",
"year": "2016"
},
"ansible_default_ipv4": {
"address": "192.168.1.50",
"alias": "ethO",
"broadcast": "192.168.1.255",

Proménné vlozené do uvozovek jsou klicovymi slovy, diky kterym je Ansible
schopen dohledat potiebnou informaci. Struktura debug modulu pro vypis informace

o typu operac¢niho systému s proménnou ansible_os_family je vyobrazena nize.

- debug: var=ansible_os_family

- debug: msg="Operacnim systemem je {{ ansible_os_family }}."

Vypis modulu debug.

TASK [debugl skrkskskskskorrkokskskokkokokskskok kb koo kokob ook okkok koo kok bk okok bk ok ok koo ok bk okok kKoK
ok: [Windows_7_pc2] => {
"ansible_os_family": "Windows"

TASK [debug] seokskskskskskshshokeoksksok ok kst stoe skt ok kst e e sk okt ke ekl ko ok sk e el ek ok
ok: [Windows_7_pc2] => {
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"msg": "Operacnim systemem je Windows."

Playbooky pro ziskani informaci ze stanic vyuzivajicich opera¢ni systém Win-

dows a Linux spolu se zobrazenymi vypisy jsou obsazeny v priloze A.3.2.

3.3.3 Restart a vypnuti stanice

Dalsim tkolem zadani bylo umoznéni vzdaleného restartu nebo vypnuti stanice.
Pro tuto funkci Ansible vyuziva moduly:
e« Pro Windows:
win__reboot,
win__shell.

e Pro Linux:

shell.

Modul win__reboot [26] predstavuje powershell piikaz pro restart stanice. Je zde vy-
uzit atribut reboot_timeout_sec, kterym je zajisténa casova prodleva pro opétovné
navazani spojeni se stanici, kdyz pri restartu dojde pravé k preruseni spojeni mezi
Ansiblem a vzdalenou stanici. Pro restart linuxovych stanic je rovnou pouzit mo-
dul shell [27], kterym jsou na vzdalenou stanici prenaseny pravé shellové piikazy
jak pro restart, tak pro vypnuti stroje. Obdobou pro shell je modul win__shell [28].

Playbooky pro restartovani a vypnuti stanic jsou dostupné v priloze A.3.3.

3.3.4 Tvorba uzivatelu

Tvorba uzivatelu je nedilnou soucasti spravy sité. Ansible je schopen vytvaret uziva-
tele jak pro Windows, tak pro Linux. Vyuzit je modul win__user [29] a user [30]. Oba
moduly disponuji mnozstvim nastaveni, kterymi je napriklad zajisténo prirazeni uzi-
vatele do potfebné skupiny, zména nebo nastaveni nového hesla. Na systémech Linux
je umoznéno vytvoreni ssh klice pro daného uzivatele. Zakladni nastaveni pro oba

moduly je nasledujici.

user: nebo win_user:

name: Petr specifikace ndzvu uZivatele
password: "Admin123" vytvori heslo nového uZivatele

groups: "root" urci skupinu do které bude uZivatel pIfirazen

H OH H OB ®

state: present zajisti vytvoreni nového uZivatele

Pouziti moduli je znazornéno v priloze A.3.4.
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3.3.5 Vytvareni slozek a soubort

Pro vytvoteni soubort a slozek je pouzit modul win__file [31] a file [32]. Nize je zob-
razeno zakladni pouziti téchto moduli.
Pouziti modulu file.

file:
path: /home/debian/TextFiles # uréeni umisténi adresate
state: directory # vytvoreni adreséare

file:

path: /home/debian/TextFiles/text.txt # urdeni umisténi souboru

state: touch # vytvoreni souboru

Pouziti modulu win__file.

win_file:
path: path: C:\TextFiles

state: directory

file:
path: C:\TextFiles\text.txt

state: touch

Pouziti modult i s modulem lineinfile [33] a win__lineinfile [34] pro editaci sou-

boru je zndzornéno v priloze A.3.5.

3.3.6 Instalace aktualizaci

Poslednim bodem jsou instalace aktualizaci. Aktualizace systému je jednou z nejdu-
systém tak vyuziva nejnoveéjsi informace pro svoji spravnou funkci. Pro aktualizaci
systému Ansible vyuziva win__update [35] modul pro Windows a apt modul pro Li-

nux, o kterém bylo pojednano v Kapitole 3.3.1.

- name: Test system updates
hosts: windows
tasks:
- win_updates:
category_names:
- Updates

state: installed
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Ve Windows mohou byt specifikovany urcité typy aktualizaci, od bezpecnostnich
az po aplikacni. Pokud nebude specifikovana zadna z aktualizaci, budou provedeny

vsechny. Primé pouziti modulu pro aktualizaci systému je vyobrazeno v priloze A.3.6.

3.3.7 Odinstalace a mazani

Pro odstranéni a odinstalaci aplikaci neni zapotiebi zadného unikatnitho modulu,
ale postaci pouze zaménit parametr present za absent. Timto je docileno pozado-
vaného stavu, kterym je samotnd odinstalace aplikace, ¢i smazani souboru nebo

adresari, popripadé uzivatelu.
3.3.8 Virtualizacni nastroj Vagrant

Nastrojem Ansible je mozno provést spousty zakladni tikony, ale jeho hlavni pred-
nosti je nasazeni nastroju tfetich stran, kterymi je napiiklad Vagrant. Vagrant [36] je
automatizovany virtualiza¢ni nastroj pracujici pomoci prikazové radky nebo termi-
nalu. Byl vyvinut spole¢nosti HashiCorp pro usnadnéni a urychleni prace s virtual-
nimi stroji. Vagrant je psan v programovacim jazyce Ruby a je schopen spolupracovat
s virtualiza¢nimi nastroji VMware Player, VirtualBox, Hyper-V.

Jednoduse feceno je Vagrant nadstavbovy systém pro ovladani vyse zminénych
figurac¢ni soubor. V konfigura¢nim souboru jsou obsazeny informace o virtualnim
stroji, jako je IP adresa, nazev stroje, a dalsi.

Nize je vyobrazen alespon ¢aste¢ny obsah souboru Vagrantfile, ktery byl vygenerovan
nasledujicim prikazem.

vagrant init centos/7

Nézvem centos/7 je urcen typ distribuce spolu s jeho verzi. V tomto pripadé

bude vytvoren virtualni stroj s CentOS 7.

Vagrant.configure("2") do |config]
config.vm.box = "centos/7"
config.vm.box_check_update = false
config.vm.network "forwarded_port", guest: 80, host: 8080
config.vm.network "private_network", ip: "192.168.33.10"

config.vm.network "public_network"

#
#
#
#
# config.vm.synced_folder "../data", "/vagrant_data"
# config.vm.provider "virtualbox" do |vb]|

# vb.gui = true

#  vb.memory = "1024"

# end

end
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Pii vygenerovani vychoziho souboru Vagrantfile je 90 % nastaveni zakomento-
vanych. Konfigurace obsahuje napiiklad nastaveni IP adres, porti, velikosti RAM,
vybér poskytovatele virtualizace (VMware, VirtualBox, atd.) a dalsich. Prikaz

config.vm.box = "centos/7"

obstarava stazeni boxu se stanici s CentOS 7, ze stranek atlas.hashicorp.com [37].
Stranky jsou vychozim tlozistém boxt se systémy Windows a Linux.

Po vygenerovani a nastaveni potfebnych parametri v souboru Vagrantfile je
nutné virtualni stroj spustit prikazem wvagrant up. PTi prvotnim spusténi dojde nej-
prve ke stazeni boxu obsahujicitho virtualni stroj, kdy po tspésném stazeni dojde
k okamzitému spusténi virtudlniho stroje. Ptikaz vagrant status objasni aktudlni
stav virtualniho stroje. Pro konec¢ny pristup do virtualniho stroje z prikazové radky
je vyuzit prikaz vagrant ssh, ktery zprostredkuje komunikaci z fyzického stroje do
noveé vytvoreného virtualniho stroje.

Potiebné kroky spolu se softwarem a playbookem, zajistujicim hromadnou in-

stalaci pomoci nastroje Ansible, jsou dostupné v priloze A.3.7.
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4 TVORBA WEBOVE APLIKACE

V predchozi kapitole byla navrzena, implementovana a otestovana sprava pocita-
¢ové sité pomoci nastroje Ansible. Bylo ovéreno, ze nastroj Ansible je dostatecnym
a nenarocnym nastrojem pro obsluhu i rozsahlejsich siti, obsahujicich nejen operac¢ni
systém Linux, ale i Windows. Systémovy administrator tak dokaze aplikovat sady
(instalace a konfigurace aplikaci, nastavovani opravnéni).

I presto, Ze néastroj Ansible neni nijak narocny na pochopeni a obsluhu, stale
vsak nuti administratora pouzivat terminalové okno pro vytvareni playbookt, roli
a spousténi prikazi. Tato obsluha se po urcité dobé stane ¢asové narocnou a neefek-
tivni. Déle je administrator odkazan na obsluhu Ansible pouze z interni sité, kterou
vSak muze uleh¢it napiiklad pripojeni pres VPN (Virtual Private Network) z jiné
sité. Tento zptsob zahrnuje zbytetné mnozstvi krok jako je jiz zminéné prihlasovani
na VPN, nésledné ptihlaseni na server, atd.

Tyto problémy lze vytesit pomoci rozhrani, které by bylo pristupné z jakékoliv
sité pripojené k Internetu a umoziovalo by obsluhu pomoci GUI (Graphical User
Interface) rozhrani. Vysledkem by mohlo byt webové rozhrani s grafickymi ovlada-
cimi prvky. Ansible by tak mél grafickou nadstavbu pro ovladani a obsluhu a byl
by dostupny z jakéhokoliv webového prohlizece (Google Chrome, Mozilla Firefox,
Internet Explorer) pod ur¢itou URL (Uniform Resource Locator) adresou. Komu-
nikace uzivatele s webovym serverem by probihala pomoci HTTP nebo sifrované
HTTPS komunikace.

4.1 Navrh architektury

Pro vytvoreni funkéni webové aplikace je zapotiebi navrhnout architekturu, diky
které bude webova aplikace fungovat dle zadanych pozadavki. Z Obr. 4.1 je pa-
trnd mozna komunikace klienta se serverem, nachazejiciho se ve verejné siti, ktery
preferuje obsluhu nastroje Ansible pomoci webového rozhrani. Jak bylo zminéno
v Kapitole 4, aby dany uzivatel mohl pristoupit na webovou stranku, obsluhujici
Ansible bude muset zadat bud vefejnou IP adresu nebo DNS (Domain Name Sys-
tem) nazev webového serveru, ktery bude zprostredkovavat komunikaci s webovou
aplikaci.

na starosti vyhodnocovani a zpracovani dotazu od klientd viuci nastroji Ansible.
Aplikace by tak méla dle typu dotazi umoznovat napriklad spusténi vybraného
playbooku na specifikovanou skupinu hostti nebo vytvaret, editovat ¢i mazat infor-

mace obsazené v danych souborech s playbooky. Dale by méla umoznovat ovérovani
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pri pristupu do webového rozhrani, a to jak pomoci loginu, tak hesla. Také by méla
poskytovat vypisy z pravé provedenych tikonii spolu s dalsimi funkcemi, které jsou

pro Ansible nezbytné.

WEBOVY SERVER LA N WA N

WEBOVA
APLIKACE

UCEBNA 1 UCEBNA 2 UCEBNA 3 UCEBNA 4

Obr. 4.1: Architektura komunikace klienta s webovou aplikaci.

Obr. 4.2 je dukladnéji vyobrazena komunikace webové aplikace s prohlizecem
vzdaleného klienta. Jak je vidét, tak pro zprovoznéni webové aplikace obsluhujici
Ansible nepostaci vytvorit pouhou aplikaci, ale je zapotfebi souc¢innosti nékolika

dalsich nastroju, které budou popsany v nasledujicim textu.

4.2 Potrebné nastroje

Aby byla aplikace dostupné z verejné sité, je potreba vlastnit doménu. Doménou
se rozumi doménovy nazev, jako napriklad www.vut-ansible.cz , ke kterému bude
pritazena IP adresa smérujici na webovy server (v tomto pripadé Apache). Tento
webovy server pak dokaze smérovat pozadavky primo do webové aplikace, ktera
je spusténa na hostitelském systému. Samotna aplikace pak jiz obstarava prijimané
dotazy od klienta a pomoci metod spousti nebo vykonava zadané tikony. Nize budou
vyjmenovany a stru¢né popsany vsechny potfebné néstroje spolu s jejich konfigu-
raci. Nastroje budou rozdéleny do dvou skupin. Prvni skupina s nazvem wvyjvoj bude

urcena pro samotny vyvoj aplikace. Druhd skupina s ndzvem provoz bude obsahovat
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Obr. 4.2: Podrobny popis komunikace klienta s webovou aplikaci.

vsechny nastroje potiebné ke zdarné funkcénosti a béhu webové aplikace.

4.2.1 Vyvoj

Pred zapocetim vyvoje webové aplikace je zapotiebi, aby bylo objasnéno nékolik
zakladnich pozadavki. V dnesni dobé existuje fada programovacich jazyki, které
jsou rozdéleny do nékolika odvétvi, a to programovaci jazyky pro mobilni aplikace,
desktopové aplikace, webové aplikace a jiné. V tomto pripadé bude fe¢ o progra-
movacim jazyku, ktery je urcen pravé pro tvorbu webovych aplikaci. Nejznaméjsimi

jazyky pro psani webovych aplikaci jsou PHP a Java nebo spise jejich frameworky,
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jako je Symfony pro PHP a Spring pro JAVU. Nam bude objasnéna tvorba webové
aplikace pomoci programovaciho jazyku Java, a to s vyuzitim frameworku Spring.
Pro vyvoj aplikace vyuzivajici framework Spring bude pouzito vyvojové pro-
stfedi ST'S (Spring Tool Suite)[38], které vyuziva zakladu Eclipse a je primo uréeno
pro praci se Spring frameworkem. V posledni fadé bude predstaven nastroj Maven,

ktery je dalsi nedilnou soucéasti pro usnadnéni prace.

Spring - Web MVC Framework

Spring Web MVC framework vyuziva architekturu MVC (Model- View-Controller),
diky které je poskytnut komplexni programovaci a konfiguracni model pro moderni
podnikové aplikace zalozené na jazyce Java. Architektura MVC ma za nasledek od-
déleni aspektu aplikace, kterymi jsou wstupni logika, obchodni logika a uzZivatelskd
logika. Mezi témito prvky je vsak vytvorena volna vazba. Kazda ¢ast modelu MVC

ma na starosti specificky tkol.

o Model: Java objekt, ktery udrzuje informace o datech aplikace, napt. jaké
ma objekt uzivatel jméno a heslo. Jsou tak volany metody, které vraci data
obsazend na pozadované strance.

e View: Opét Java objekt, ktery uvniti uchovava informaci o grafickém rozlo-
zeni webové stranky spolu s daty obsazenymi v modelu. Vystupem jsou data
formatu JSP (JavaServer Pages), ve kterych jsou ulozena pozadovand data
s grafickym vzhledem webové stranky.

o Controller: Nejdilezitéjsi ¢ast modelu MVC. Controller ma na starosti dle
pozadované cesty v URL adrese napt. /home vyhledat pozadované data, ktera
volana stranka obsahuje spolu s urc¢enim grafické sablony, diky které volana

stranka dostane svij vysledny vzhled.
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Pomoci Obr. 4.3 je podrobné popsana komunikace uvnitt "springové"aplikace.

ansible-web-app

HANDLER MAPPING

METODY:
getHome(Model model)

15 T

HomeController.java
/home

PROHLIZEC

POZADAVEK:
HTTPS://www.vut-ansible.cz/home

(JSP/ISTL, TILES,VELOCITY)
home.jsp

Obr. 4.3: Architektura Spring Web MVC Framework.

Na Obr. 4.3 je vyobrazen pozadavek na stranku https://vut-ansible.cz/home, ktery
byl poslan z klientova webového prohlizece pomoci zabezpeceného protokolu https.
Pozadavek na stranku byl poslan pomoci GET metody. Po kratké vymeéné informaci
klientského pocitace s DNS serverem dorazi pozadavek na server, kde bézi webova

aplikace. Aplikace se sklada navic z:

» Dispetcher Servlet: Hlavni tidici bod aplikace. Zajistuje komunikaci uvnitt
aplikace a prijima a odesila HTTP dotazy a odpovédi.

o Handler Mapping: Predava informace o tom, kde se nachazi pozadovany
controller.

e View Resolver: Predava informace o tom, kde se nachazi pozadovany gra-
ficky vzhled stranky.

NiZe je v bodech popsana podrobna komunikace prochazejici webovou aplikaci.
1. Zaddm o nacteni stranky vut-ansible.cz/home pomoci HTTP Zadosti meto-
dou GET, Obr. 4.4.
2. Kde se nachazi controller pro stranku /home volany pomoci HTTP zadosti
metodou GET?
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Dotaz na stranku /home pomoci metody GET zajistuje controller Home-

Controller.java.

4. Zptistupni vSechna data dostupna v controlleru HomeController.java.

Zptistupni vSechna data obsazend v metodé getHome(), kterd je obsazena
v controlleru HomeController.java.

Metoda vraci tyto data spolu s nazvem grafické sablony home.jsp.

.V HomeController.java byla obsazena tato data spolu s nazvem sablony

home.jsp.

Kde se nachézi sablona home.jsp?

9. Sablona se nachazi v WEB-INF /jsp.

10.
11.
12.

Zpristupni data obsazena v sabloné home.jsp.

Zde jsou data sablony home.jsp.

Zde je stranka s grafickym vzhledem sSablony home.jsp a daty z metody
getHome(), Obr. 4.5.

Z predeslych kroku je patrna vyhoda, Spring frameworku, kdy se programator

miize zamérit pouze na psani ¢istého kdédu a pracuje hlavné s prvky Model, View

a Controller. Praci Dispetcher Servlet, Handler Mapping a View Resolver, prebira

Spring a stara se tak o potifebné navaznosti, které programator vyresi pomoci ano-

taci (Annotations). Kroky potfebné pro praci s vyvojovym prostiedim STS budou

predstaveny v ptiloze 4.2.1.

Nova karta ®
C I [ hitps://vut-ansible.cz/home I
22 Aplikace B Prekladac Google
Mova karta x

C | @ https://vut-ansible.cz/home

1 Aolace Go gle

Ceska republika

Obr. 4.4: Pozadavek na stranku vut-ansible.cz/home.

V priloze A.4.1 je znazornéna prakticka ukazka vsech navaznosti od zaslani po-

zadavku na stranku, prichod modelem MVC az po vysledny vzhled pozadované

stranky.
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—

== Aplikace

CREATE MENU

EDIT MENU

RUN MENU

DELETE MENU

USERS MENU

Created by: Bc. Marek Kudlacek
Obr. 4.5: Odpoved od serveru na stranku vut-ansible.cz/home.

Aby mohla byt vyvijena webova aplikace pomoci Spring frameworku, je potieba
doinstalovat a dokonfigurovat nékolik potrebnych aplikaci jako JDK (Java Develo-
pment Kit)4.2.1, Maven4.2.1 a STS (Spring Tool Suit) 4.2.1, které budou popsany
v nasledujici ¢asti textu. Seznam vsech potiebnych a doporucenych aplikaci je také

dostupny na strankach spring.io/docs [39].

JDK (Java Development Kit)

Je vyuzivana bud jako béhové prostiedi (bude vyuzito v Kapitole Provoz 4.2.2),
nebo jako vyvojové prostredi, které bude vyuzito pro vyvoj webové aplikace. Java

je rozdélena do nékolika verzi.

« Java SE (Standard Edition) — zékladni verze Javy,
Java SE Development Kit — hlavni nastroj pro vyvoj programu v jazyce
Java, jeho soucasti je i JRE,
Java SE Runtime Environment — obsahuje sadu knihoven a programi,
které umoznuji spoustét programy psané v Jave,
« Java EE (Enterprise Edition) — rosifend verze SE vyuzivana pro vyvoj
aplikaci v pramyslu,

« Java ME (Micro edition) — Java pro vyvoj aplikaci pro mobilni zafizeni.
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V tomto pripadé bude potfeba nainstalovat Java SE Development Kit ve verzi
1.8.0, ktery je zdarma ke stazeni na strankdch www.oracle.com [40]. Postup instalaci

je objasnén v priloze A.4.1.

Maven

Apache Maven, néstroj ridici automatizovanou spravu sestaveni (buildi) aplikaci.
Pomaha usnadnit praci pii sestaveni aplikace a rezie s tim spojené. Ke své praci
vyuziva projektové objektového modelu POM (Project-Object-Model) spolu s plu-
giny, které zprostredkuji programéatorovi napt. vSechny potiebné knihovny, které
pri pouziti urcité tiidy nebo metody bude vyzadovat. Je tak usetien cas, ktery by
programator musel vynalozit pri hledani potfebnych navaznosti pro zdarné sesta-
veni kédu. Maven do projektu vnasi ucelené postupy a pravidla, které se jiz v praxi
osvédcily. Oddéluje zdrojové kody trid, unit testi a ostatnich soubort, jako jsou

obrazky, properties, atd. Adresare obsahujici oddélené soubory:

« src/main/java — zdrojové kédy tiid,
» src/test/java — unit testy,

« src/main/resources — obrazky, sablony css, vlastnosti.

Pro spravny chod Mavenu je tedy zapotiebi tzv. pom.xml soubor, Obr. 4.6, ktery
je soucasti projektu. Uvnit souboru se nachézi konfiguracéni informace (elementy),
diky kterym Maven dohledava navaznosti, které jsou nezbytné pro spravnou funké-
nost dané aplikace.

Maven obsahuje informace, které mohou byt obsazeny v konfiguracnim sou-
boru. Z Obr. 4.6 budou objasnény ty nejzakladnéjsi elementy, které jsou potieba
pro uspésné sestaveni projektu. Podrobné informace o elementech pouzivanych v Ma-

venu jsou dostupné na strankach maven.apache.org [41].

o <project> korenovy element Mavenu, tzv. popisovac¢ (descriptor). Vkladaji
se do néj vsechna nezbytna data,

o <modelVersion> urcuje verzi pouzitého popisovace pro pom soubor,

o <groupID> nizev skupiny nebo organizace, které projekt patii,

o <ZartifactID> nazev projektu,

» <packaging> typ formatu do kterého bude projekt zabalen (.jar, .war),

e <version> cislo verze projektu,

o <java.version> cislo verze JDK, které je pouzito pro vyvoj aplikace,

o <parent> urceni umisténi rodicovského projektu, ze kterého bude projekt

dédit informace. V tomto pripadé je to jiz zminovany Spring framework.

52


http://www.oracle.com
http://maven.apache.org

M| initial/pom.xml 5 | [J] Application.... 4J] BaseCommandL... 4= application.... )] SimpleContr... 4J] EditHostsCon... [4] AddUserCont... BaseComn
<?xml version="1.8" encoding="UTF-8"?>
= <project xmlns="http://maven.apache.org/POM/4.0.0" xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"
xsi:schemalocation="http://maven.apache.org/POM/4.0.8 http://maven.apache.org/xsd/maven-4.0.0.xsd">
<modelVersion>4.0.8</modelVersion>

<groupld>Bec.MarekKudlacek</groupld>
<artifactIdransible-web-app</artifactId>
<packaging>war</packaging>
<version»®.12.1</version>

& <properties>

<java.version>1.8</java.version>
</properties>

= <{parent>
<groupld>org.springframework.boot</grouplds>
<artifactId>spring-boot-starter-parent</artifactId>
<version>1.4_3_RELEASE</version>

</parent>

& <dependencies>

<l-- Pro vytvareni spustitelne aplikace -->

S <dependency>
<groupIld>org.springframework.boot</groupId>
<artifactId>spring-boot-starter-web</artifactId>

</dependency>

= <dependency>
<groupld>org.springframework.boot</groupld>
<artitfactId>spring-boot-starter-tomcat</artifactld>

</dependency>

Obr. 4.6: Konfiguracni soubor pro Maven pom.xml.

e <dependencies> v tomto elementu se urcuji zavislosti potiebné pro chod
projektu.
Po sestaveni projektu pomoci prikazu nize, bude predvedeno v priloze A.4.1,
je vracen nazev aplikace slozeny z <artifactID> a <wversion>, kde format souboru
bude podle elementu <packiging>.

mvn package

Vysledek pak bude vypadat nasledovné:
o ansible-web-app-0.12.1. war.

Timto vznikne spustitelna aplikace, ktera bude poté nasazena na server, kde bude

vykonavat zadané pozadavky.

STS (Spring Tool Suit)

Spring Tool Suit je vyvojovym prostiedim, které bylo vyvinuto pravé pro praci s fra-
meworkem Spring. STS je pretvorenym vyvojovym prostiedim Eclipse a prebira tak

od néj vsechny znamé funkce jako vytvareni projekti, debagovani, deploy a dalsi.
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Uvniti Spring Tool Suit je zahrnuta kombinace podporujici jazyk Java, Spring fra-
mework, Pivotal tc Server, Git, Maven, Gradle. Je to balik obsahujici ty nejpotieb-
néjsi komponenty pro vyvoj webovych aplikaci. STS oceni prevazné uzivatelé, kteri
se jiz setkali s vyvojovym prostiedim Eclipse. Pokud je rozhodnuto pro vyvoj ve vy-
vojovém prostiedi STS, postaci stahnout zabaleny soubor obsahujici spustitelnou

aplikaci STS.exe, jak je ukdzano v priloze A.4.1.
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4.2.2 Provoz

V predeslé Kapitole 4.2.1 byly probrany néstroje potrebné pro vyvoj webové apli-
kace. V této c¢asti textu budou probrany nastroje, které jsou potrebné pro provoz
aplikace na serveru. Aby aplikace splnovala vSechny pozadavky pro komunikaci, je
dtlezité spravné nakonfigurovat nezbytné komponenty, jako je napt. firewall, DNS
(Domain Name System), webovy server a dalsi. Na Obr. 4.7 jsou vyobrazeny nastroje

pouzité pii komunikaci uzivatele s webovou aplikaci.

LAN

UZivatel / Firewall + NAT Ansible server Ucebnal

Obr. 4.7: Nastroje potiebné pro provoz webové aplikace.

JRE (Java Runtime Environment)

V Kapitole 4.2.1 byly pfredstaveni zastupci programovaciho jazyka Java. Byla zde
predstavena i Java Runtime Environment, ktera je vyuzita pravé pro spousténi pro-
gramu a aplikaci napsanych v jazyce Java. Aby bylo mozné spustit vytvoreny ansible-
web-app-0.12.2.war soubor, tak je do systému doinstalovana java-1.8.0-openjdk,
ktera zajisti mozné spusténi aplikace a jeji spravnou funkcénost.

Pro zdarné nainstalovani rpm balicku na CentOS7, postaci pouziti prikazu:

yum install java-1.8.0-openjdk

Nasledné jiz nic nebrani spusténi aplikace.
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nohup java -jar ansible-web-app-0.12.1.war > /root/web-app/log.txt 2>&1

Dodatecné informace a vyznam pouzitych prikazu jsou obsazeny v piiloze A.4.2.

Apache

V predeslé casti textu 4.2.2 byla aplikace spusténa, ale stale je dostupna pouze
na adrese localhost:8080. Aplikace by ovsem méla byt ve vysledku dostupnd na por-
tech 80 a 443, coz jsou porty pro komunikaci pomoci aplika¢nich protokola HT'TP
a HTTPS. Aby aplikace byla pfistupnd pomoci téchto dvou protokoli, je zapotiebi
nainstalovat webovy server. V této diplomové praci bude probrana a nazorné pred-
vedena prace s webovym serverem Apache ve verzi 2.4.6.

Apache je jednim z nejrozsitenéjsich webovych serverui po celém svété. Spada
do rodiny nastroju s otevienym kédem (open source). Je podporovan na platfor-
mach jako je Microsoft Windows, BSD a Linux. Obsahuje nesc¢etné mnozstvi funkei,
které mohou byt rozsireny o takzvané moduly. Kazdy modul ma na starosti rozsi-
fujici funkci, jako mod PHP (modul pro praci se skriptovacim jazykem PHP), mod
rewrite (modul pro presmérovani URL adres) a napt. mod ssl, ktery bude pouzit
v nésledujici ¢asti textu. Tak jako Maven i Apache je vytvoren spolecnosti Apache
Software Foundation.

Jeho funkei je uzivatelim zprostredkovat pomoci URL adres hledana data a in-
formace obsazené na webovych strankach. Apache slouzi jako prostrednik mezi uzi-
vatelem a aplikaci, ktery zodpovida pozadované dotazy. Ke své funkci vyuziva apli-
kacniho protokolu HT'TP.

« HTTP (Hyper Text Transfer Protocol)
Metody dotazi
HTTP protokol pro prenos dotazi vyuziva metody, kterymi specifikuje poza-

davky na zdroje serveru. Nejvice pouzivanymi jsou:

- GET
Slouzi k vyzvednuti objektu (html soubor, obrézek, atd.), odpovéd se
uklada do cache a doprovazi ji redundantni pocet hlavicek specifikujicich
informace o souboru.

— POST
Zajistuje prenos informaci od uzivatele na server. Umoznuje tak napft.
zaslat prihlasovaci jméno a heslo pomoci webovych formulai.

— DELETE

Dokéaze smazat vybrany objekt na serveru.
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— OPTIONS

Zjisti informace o moznostech spojeni.

Klientské hlavicky
V kazdém dotazu jsou ukryty hlavicky, ve kterych se nachéazeji pozadované
informace od serveru, jsou jimi:
— Host
Doménové jméno virtualniho hostitele. (Na jednom serveru tak muze byt
pod jednou IP adresou skryto nékolik virtudlnich hostitelti s riznymi
doménami.)
— User-Agent
Retézec identifikujici klienta.
— From
Adresa uzivatele zodpovédného za tento pozadavek.
— If-Modified-Since
Zadost o nacteni aktudlnich dat dokumentu, pouze pokud byly od tohoto

data modifikovany.

Serverové hlavicky
Pokud server odesila odpovédi na dotazy, tak k témto tcelim vyuziva nasle-
dujici hlavicky:
— Content*
Popisuje obsah (télo) pozadavku. Naprt. Content-Type typ dokumentu.
— Date
Soucasné datum odpovedi.
— Expires
Doba do vyprseni platnosti dokumentu.
— Server

Verze a typ serveru.

« HTTPS (Hyper Text Transfer Protocol Secure)
Obdoba HTTP protokolu umoznujici Sifrovanou komunikaci. Ke komunikaci
vyuziva stejné jako HTTP spojeni pomoci transportniho protokolu TCP, vy-
uzivajicim port 443. Sifrovani je zajisténo protokolem TLS (Transport Layer
Security), kterym je zajisténa konzistence a validita zprav. HT'TPS vyuziva
metodu asymetrické kryptografie. Ta spoc¢iva ve vygenerovani dvou kli¢t. Prv-
nim je privatni klic (Privare Key), ktery nesmi byt nikdy prozrazen a musi
se nachazet na serveru, kde se budou nachéazet pozadovana data. Druhym je

verejny klic (Public Key), ktery je poskytovan uzivatelim a néasledné je ovéro-
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van vuci soukromému klicéi. Klice jsou tzv. certifikaty, které mohou byt dvojiho

typu:

— Podepsany sam sebou (self-signed)
Certifikaty vygenerované svépomoci, vhodné pro interni tcely v mistni
siti, nikoliv v Internetu.

— Podepsany certifika¢ni autoritou (CA)
Stejny jako v predeslé ¢asti, avsak je podepsan divéryhodnou certifikacni
autoritou (Geo Trust, COMODO, Thawte) a dalsi. Certifikdt je urcen
k pouziti ve verejné siti, kde je kladen diiraz na ovéreni pravosti certifi-
katu certifika¢ni autoritou. Na Obr. 4.8 je zndzornén ovéreny certifikét

pro doménu www.vut-ansible.cz od certifikacni autority SpaceSSL CA.

@ Login -
<« CI 8 Zabezpeteno | https://vut-ansible.cz/log-in I
i Aplikace
& Certifikat *
Obecné  Podrobnosti  Cesta k certifikatu B ANSIBLE
= [ LOGIN

Tento certifikat je uréen k nasledujicimu déelu:

* Potvrzeni identity vzddleného podtade I credentials
# Prokdzani vadi identity vzdalenému poditadi

* Podrobnosti naleznete v prohl&Seni certifikaéni autority.

I Vystaveno pro: www.vut-ansible.cz I

I Vystavitek SpaceSsL CA I

Platnostod 13.04.2017 do 13.04, 2018

Prohldéeni vystavitele

Obr. 4.8: Ovéreny certifikat vystaveny pro doménu www.vut-ansible.cz.

Aby Apache odpovidal na dotazy jak na portu 80 tak i 443, tak je nutné pro-
vést spravnou konfiguraci. Konfigurace je provadéna pomoci direktiv. Tyto direktivy
specifikuji informace, kterymi je webovy server ovladan. Pro seznameni bude cast
z nich predstavena. Direktivy jsou déleny na pdrové a nepdrové. Pouziti direktiv je

vsak zavislé na pouzitém kontextu.
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« Direktivy neparové

ServerRoot [cesta k souboru s konfiguraci] — ur¢uje domovsky adresar
webového serveru.

ServerName [plny doménovy nazev serveru nebo IP adresa:[port]] —
identifikuje server na kterém je Apache spustén. Identifikace probiha pomoci
doménového jména nebo IP adresy serveru.

DocumentRoot [cesta obsahujici html soubory] — jsou zde obsazeny
soubory potiebné k prezentaci webové stranky.

Listen [IP adresa: [port]] — urdi serveru na které IP adrese a portu ma
ocekavat komunikaci.

ErrorLog [cesta k souboru] — zajisti ukladani chybovych logt do speci-
fického umisténi.

KeepAlive [on/off] — povoli nebo vypne perzistentni spojeni serveru.
Umozni prenos nékolika pozadavki pres jedno TCP spojeni.

ServerAlias [jméno aliasu] — prifazuje alternativni nazvy k hlavnimu
ServerName, vyuzivano hlavné v kontextu VirtualHost.

Timeout [¢as v sekundach] — ¢as po ktery je udrzeno spojeni se serverem.
Ve vychozim nastaveni 300 sekund.

ProxyPass [[URL na mistnim serveru] [vzdalena URL]] — vyuziva se
pro mapovani vzdalenych URL pozadavk na URL adresy obsazené na serveru.

RewriteEngine [on/off] — po zapnuti umoziiuje pfesmérovani mezi vir-

tudlnimy hosty.

« Direktivy parové

<VirtualHost [host]>
Zprostiedkuje moznost dostupnosti nékolika hostitel, pristupnych pod jedi-
nym webovym serverem. Direktiva obsahuje pouze informace, které se tykaji
konkrétniho virtualniho hostitele. Jednotlivi hostitelé jsou rozliSovani podle
doménovych nazvi za pomoci direktivy ServerName. Tento nazev je shodny
s hlavickou Host zaslanou v pozadavku protokolu HT'TP/1.1. Touto cestou
tak server dokaze odlisit jednotlivé virtualni hostitele obsazené na serveru.

< /VirtualHost >

<Directory [parametry]>
Specifikuje vyhovujici parametry pro adresare a podadresare souborového sys-
tému. Musi byt pouzita absolutni cesta k adresari.

< /Directory >

<Files [parametry]>
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Ma podobné vlastnosti jako predesla direktiva, zahrnuje vSak soubory.
< /Files>

<IfModule [modul]>
Vyuzivan v souladu s pouzitym modulem.
< /IfModule>

. Kontexty
Urcuji kde a jak mohou byt direktivy pouzity.

Directory — vyuzivan u parovych direktiv (Directory, Files, Proxy a Lo-
cation).

Virtual Host — obsahuje nastaveni tzv. sekundarnich webovych servert,
vyuzivajicich spolecné systémové prostiedky Apache.

.htaccess — podobny jako kontext Directory s tim, zZe uzivatelé ktefi ne-
mohou zasahovat do konfigurace Apache mohou alespon specifikovat direktivy
pro daného hostitele.

Server Config — plati pro konfiguraci obsazenou primo uvniti konfigu-

racniho souboru httpd.conf.
Timto bylo zavrseno predstaveni funkci a vlastnosti webového serveru Apache.

Praktické konfigurace webového serveru s médem SSL (mod_ssl) jsou probrany

v priloze A.4.2.
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Tomcat

Tomcat podobné jako Apache spadd do rodiny webovych serveri. Oproti Apache
serveru vyuziva Java Servilet Container. Servlet Container zodpovida za dynamické
generovani webovych stranek na strané serveru. Spolehlivé pracuje s technologiemi
jako jsou Java Servlet, JavaServer Pages (vyuzito ve Spring aplikaci) nebo Java EL
a WebSocket.

Tomcat poskytuje prostiedi Javy pro webové servery, kde mtize byt spustén kod,
ktery byl napsan v jazyce Java. V diplomové praci neni pouzit Tomcat jako takovy,
ale je vyzivan tzv. Embedded Tomcat, ktery je soucasti aplikace psané pomoci fra-
meworku Spring. Do aplikace je pridan pomoci zavislosti nastrojem Maven a je tedy

soucasti konfiguracniho souboru pom.xml, jak je znazornéno nize.

<dependency?>
<groupld>org.springframework.boot</groupId:
<artifactId»spring-boot-starter-tomcat</artifactId:
</dependency?>

Obr. 4.9: Tomcat pridany do Spring aplikace pomoci Maven zavislosti.

Firewall a NAT

V nasledujici ¢asti textu bude ve zkratce objasnén vyznam Firewallu a sluzby NAT
(Network Address Trasnlation). Informace jsou cerpany ze zdroju [42] a [43]. Fi-
rewall je nedilnou soucasti kazdého systému a jeho tikolem je branit uzivatele pred
nezadoucim provozem ze sité. Firewall propousti komunikaci za predpokladu, ze
byla splnéna urcita pravidla. V soucasné dobé jsou firewally rozdéleny do dvou za-
kladnich druht.

o Softwarové — levné, vice dostupné, méné vykonné (iptables, firewalld, ipcha-
ins),
o Hardwarové — drahé, dostupné, vykonné (CISCO, HP, Jupiter).

Dale mohou byt ¢lenény podle ¢innosti.
o Paketovy — komunikace rozliSena na zakladé IP adres,
« Stavovy — pridava pravidla podle stavu komunikace,

o Aplikac¢ni — dokaze pracovat i s aplika¢nimi protokoly.
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V diplomové préaci jsou vyuzity oba druhy firewalli. Hardwarovy firewall, od
spolecnosti CISCO, je vyuzit jako hranic¢ni firewall, pres ktery probiha veskera ko-
munikace do lokdlni sité, jak je znazornéno na Obr. 4.7. Zaroven je na ném zpro-
voznéna i prekladova sluzba NAT, ktera zprostifedkuje preklad mistnich adres na
verejné a naopak. Objasnéni funkce NAT je znazornéno na Obr. 4.10.

Softwarovy firewall firewalld je vyuzit na Ansible serveru, kterym je zabezpe-
¢ena komunikace pomoci protokolu HTTP a HTTPS. Tyto aplikacni protokoly jsou

urceny pro pristup do webové aplikace.

DNS
ODPOVED: WAN LAN
IP=91.216.179.91
DOTAZ:
Uivatel NS = vut-ansible.cz Firewall a NAT Ansible server
DOTAZ:
91.216.179.91:80
< > P ——
ODPOVED:
. 91.216.179.91:443 IP: 192.168.88.30
C [ 0 wtansiblec NAT:
H e Zverejné IP: 91.216.179.91
DOTAZ? Na mistni IP: 192.168.88.30
@ Login X
<« C | & Zabezpeéeno | https//vut-ansible.cz/log-in
ODPOVED

Obr. 4.10: Zjednodusené objasnéni funkce NAT.

Praktické konfigurace firewallu a sluzby NAT pro zpristupnéni webové aplikace

z verejné sité jsou probrany v priloze A.4.2.

DNS

Kazdy webovy zdroj je dostupny pod urcitym nézvem at je to www.seznam.cz,
www. facebook.com nebo www. google.com. Internet pro své smérovani vyuziva IP ad-
resy, ty jsou vsSak pro clovéka tézko zapamatovatelné. Proto je vyuzivan systém
doménovych nazvia DNS, ktery umoznuje preklad doménovych nazvi na IP adresy.
Je tedy vytvoren par doménovy ndzev a IP adresa. Napriklad:

e Doménovy nazev: www.seznam.cz — IP: 77.75.77.39,

e Doménovy nazev: www.facebook.com — IP: 31.13.70.36,
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e Doménovy nazev: www.google.com — IP: 172.217.20.196.

Zjisténi IP adresy z doménového nazvu je mozné nastrojem ping.

ping www.seznam.cz

Pinging www.seznam.cz [77.75.77.39] with 32 bytes of data:
Reply from 77.75.77.39: bytes=32 time=13ms TTL=247

Reply from 77.75.77.39: bytes=32 time=12ms TTL=247

Pro reverzni vyhledani doménového nazvu pomoci IP adresy slouzi nastroj nslookup.

nslookup 77.75.77.39
Name: WWW.sSeznam.cz
Address: 77.75.77.39

O vyhledédvani DNS zaznamt ve webovych prohliZecich se stard operacni systém,
ktery ma ve svych smérovacich zaznamech ulozenou IP adresu DNS serveru, ktery
nasledné zajistuje preklad.

DNS server neni pouze jeden, ale jejich nékolik. DNS servery mohou byt verejné
(vyhledavaji zdznamy uvnitt Internetu) nebo mistni (obsahuji zéznamy zarizeni ob-
sazenych pouze v lokdlni siti). Vyména informaci mezi uzivatelem a DNS serverem

je zjednodusené znazornéna na Obr. 4.10. DNS systém vyuziva jiz zminéné zaznamy.

« DNS zaznamy

A — urcuje IPv4 adresu, na kterou doménovy nézev sméruje. Data v za-
znamu jsou pouze IP adresy ve formatu IPv4.

AAAA — urcuje IPv6 adresu, na kterou doménovy nazev sméruje. Data
v zdznamu jsou pouze IP adresy ve formatu IPv6.

MX (Mail eXchange) — urcuje nazev serveru, na ktery bude smérovana
elektronicka posta. Data v zadznamu jsou textového formatu, coz je doménovy
nazev serveru, kde je zprovoznén mailovaci server. MX zaznamii miize byt
nékolik a jsou odlisovany pomoci priorit. Cim je pouzito nizsf ¢slo, tim ma
zaznam vetsi prioritu.

CNAME (Canonical NAME) — umoznuje smérovat zaznam z urcité
domény na jinou doménu. Data jsou zadavana v textovém formatu.

TXT - slouzi ke vlozeni libovolného textového fetézce. Vyuzivan je pre-

vazné k ovérovani vlastnictvi domény.

Pro vyhledani vsech zminénych zaznamu lze opét vyuzit nastroj nslookup, kdy

po spusténi staci zvolit hledany zaznam.

63


http://www.google.com
http://www.seznam.cz
http://www.seznam.cz
http://www.seznam.cz

nslookup
> set g=MX #PARAMETR HLEDANEHO ZAZNAMU
> seznam.cz #NAZEV DOMENY

Non-authoritative answer:

seznam.cz MX preference = 20, mail exchanger = mx2.seznam.cz

seznam.cz MX preference = 10, mail exchanger = mxl.seznam.cz

mx2.seznam.cz internet address = 77.75.76.32
mx2.seznam.cz AAAA TPv6 address = 2a02:598:2::32
mx1.seznam.cz internet address = 77.75.78.42
mx1.seznam.cz AAAA TPv6 address = 2a02:598:2::42

Ziskani domény a ukéazka spravy DNS zaznamu na verejném DNS, jsou obsazeny

v priloze A.4.2.
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4.3 Aplikace v praxi

V této kapitole bude predstavena vytvorend webova aplikace umoznujici vzdalenou
spravu pocitacové sité pomoci nastroje Ansible, ktery byl probran v kapitole 2.2

a prakticky predveden v priloze A.3.

4.3.1 Ansible-web-app

Je webovou aplikaci kterd usnadnuje praci s nastrojem Ansible, diky grafickému roz-
hrani. Spravci pocitacové sité, dale jen uzivateli, je urychlena prace pfi hromadné
sprave sité. Uzivatel nemusi vytvaret VPN (Virtual Private Network) spojeni po-
kud se nachazi mimo lokalni sit. Nemusi si pamatovat prihlasovaci idaje potfebné
k pfipojeni na Ansible server. Cas je usetfen i pii pfechodu do adresafové struktury,
kde se nachazi konfiguracni soubory pro obsluhu nastroje Ansible, jako jsou sou-
bory Playbooks a Hosts. Obcas se muze stat, ze uzivatel zapomene prikazy potfebné
pro spousténi playbookii nebo si nebude moci vzpomenout co je potieba k vytvoreni
nového playbooku. I od téchto zédkladnich a velice dilezitych informaci je uzivatel
oprostén.

Aplikace je rozdélena do nékolika c¢asti, které obstaravaji specifické funkce. Stro-
mova struktura je vyobrazena na Obr. 4.11. Vyznam a funkce jednotlivych c¢asti
aplikace budou objasnény v nasledujicim textu. Aplikace byla navrzena bez zbytec-
nych grafickych pozadi a obrazki, aby umoznovala co nejrychlejsi odezvy a nebyla

zpomalovana nac¢itdnim vyse zminénych zdroju.
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home

Obr. 4.11: Stromova struktura webové aplikace Ansible-web-app.
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log-in

Aplikace je pristupna na adrese vut-ansible.cz. Uzivatel je aplikaci ihned presmérovan
na prihlasovaci stranku Obr. 4.12, kde musi uzivatel zadat své prihlasovaci udaje.
Zadané tudaje jsou nejprve hasovany pomoci jednosmérné sifrovaci funkce Berypt
a poté porovnany s tudaji ulozenymi na Ansible serveru.

Pro eliminaci odposlechu hesel tzv. "muzem uprostied" je vyuzit protokol HT' TPS,
ktery umoznuje Sifrovanou komunikaci mezi klientem a serverem. Prihlasovaci tidaje
jsou tak na server posilany v sifrované formé pomoci sifrovaciho protokolu TLS, jak
bylo objasnéno v priloze Konfigurace HTTPS A.4.2.

WEB ANSIBLE
LOGIN

Please add your credentials

MName:

LOG IN

Obr. 4.12: Prihlasovaci stranka.

Po zdarném prihlaseni je uzivateli zobrazena hlavni nabidka Obr. 4.13.

home

Hlavni nabidka se nachazi pod URL adresou /home, na kterou je uzivatel automa-
ticky presmérovan pokud vlastni spravné prihlasovaci tdaje. Tato stranka je roz-
cestnikem a klicovym bodem aplikace. Uzivateli nabidne ovladaci prvky, kterymi je
mozné se dostat do podsekci umoznujicich ovladani nastroje Ansible. Na Obr. 4.13

je zobrazen vzhled hlavni nabidky. Tlac¢itka zptistupnuji nasledujici funkce:
« SHOW MENU - zobrazeni seznamu playbookt a obsahu souboru hosts,

« CREATE MENU - vytvareni novych playbooki,
« EDIT MENU - tprava playbookt nebo souboru hosts,
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« RUN MENU - spousténi playbookt nebo jednotlivych moduli Ansible,
« DELETE MENU - mazani playbookt a hosti,
« USERS MENU - vytvareni novych uzivateli, ktefi budou moci pfistupovat

do webové aplikace.

VUT ANSIBLE

FOR MANAGING NETWORK

SHOW MENU
CREATE MENU
EDIT MENU

RUN MENU

DELETE MENU

USERS MENU

Created by: Bc. Marek Kudlacek

Obr. 4.13: Hlavni nabidka.

show-menu

Nabidka umoznujici zobrazeni obsahu vybranych playbookt nebo celkového obsahu
souboru hosts. Do nabidky je mozné se také dostat URL adresou /show-menu. Uzi-
vatel je tak schopen vybrat potfebny playbook Obr. 4.14 a nasledné pomoci tlacitka
SHOW zobrazit jeho obsah Obr. 4.15. Obsahy zobrazenych souborti jsou pouze

pro ¢teni a nedaji se tedy nijak upravovat.
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VUT ANSIBLE

FOR MANAGING NETWORK

SHOW CONTENT OF PLAYBOOK

oChoose playbook

check_ipconfig.yml
install_via_chocolatey.yml|

@® ping.yml

@ install.yml
uninstallyml
shutdown.yml
Install_from_msi.yml
Uninstall_from_msiyml
uninstall_via_chocolatey.yml|
new.yml
new_uninstallyml|
facts.yml
play-vagrantyml
play-uninstall-vagrant.yml
create_edit_file.yml|
create_edit_file.yml.save
un-play-vagrant.yml
facts-linux.yml

SHOW "

SHOW HOSTS

BACK TO MENU

Obr. 4.14: Nabidka pro zobrazeni obsahu playbooku nebo obsahu souboru hosts.

VUT ANSIBLE

Content of playbook file:

- name: Test win_ping on remote hosts
hosts: windows
tasks:
- action: win_ping

BACK TO SHOW MENU

BACK TO MENU

II W

Obr. 4.15: Zobrazeni obsahu playbooku ping.yml.
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create-menu

Obsahuje funkci pro vytvoreni nového yaml souboru do néhoz muze uzivatel za-
psat sled modulti a prikazi. Tato nabidka tak umoznuje vytvoreni plnohodnotného
playbooku Obr. 4.16.

Uzivatel do pole File name vyplni nazev nového playbooku a prida mu piiponu
.yml. Do pole Content of file jsou vyplnény piikazy a moduly, které budou utvaret
télo playbooku. Syntaxe v téle playbooku musi byt psana v yaml formatu. Vytvoreni
playbooku je uskutec¢néno tlacitkem CREATE.

VUT ANSIBLE

CREATE PLAYBOOK

o New playbook

File name:

reboot-windows.yml

Content of file:

- name: Test r
hosts: windows
tasks:

eboot windows system

- name: Reboot system
win_ reboot:
connect timeout sec: 45 -

P
CREATE ¥
BACK TO MENU

Obr. 4.16: Vytvoreni playbooku.
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edit-menu

Nabidka umoznujici ipravu playbookti a souboru hosts. Uzivateli tak dava moznost
kdykoliv upravit nebo smazat vytvorenou konfiguraci. Uzivatel nejprve vybere, zda
chce upravovat urcity playbook nebo zda hodla upravovat soubor hosts. Poté je jiz
v poli Edit or create new contentS schopen libovolné upravovat vybrany soubor.
Pro ulozeni upravenych dat, je pouzito tlacitko EDIT jak je ukdzano na Obr. 4.17.

Uzivateli je poté zobrazen nové upraveny obsah souboru.

VUT ANSIBLE

Edit content of playbook file:
Name of playbook:

ping.ym

Edit or create new content:

- name: Test win ping on remote hosts
hosts: windows
tasks:
- action: win ping

DNES KRASME SVITI SLUNICKOD :)

BACK TO MENU

Obr. 4.17: Editovani playbooku ping.yml.
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run-menu

vvvvv

Uzivateli je nejprve nabidnuta moznost vybérti mezi spusténim playbooku nebo sa-

motného prikazu, jak demonstruje Obr. 4.18.

VUT ANSIBLE

FOR MANAGING NETWORK

RUN PLAYBOOKS

RUN COMMAND

BACK TO MENU

Obr. 4.18: Nabidka pro spusténi playbooku nebo samotného prikazu.

Pokud je zvoleno spusténi playbooku, je uzivateli zobrazena stranka s moznym
vybérem playbooku a jeho naslednym spusténim pomoci tlac¢itka RUN. Pred spusté-
nim si uzivatel muze vybrat zda playbook nejprve nespusti v tzv. check médu. Pla-
ybook je pak spustén pouze v testovacim rezimu. Na Obr. 4.19 je vyobrazeno spus-
téni playbooku fact.yml. Vystupem je stejny vypis jako pri terminalovém spusténi
playbooku na Ansible serveru Obr. 4.20. Spusténi vybraného playbooku je mozné
opakovat tlacitkem RUN AGAIN.

Pokud by uzivatel nepotreboval spoustét uceleny sled prikazu obsazeny v pla-
ybooku, ale chtél by spustit pouze jediny modul, mize tak vyuzit nabidky RUN
COMMAND z Obr. 4.18. Uzivatelem je poté zaddn pozadovany prikaz obsahujici
vybrany modul a hosta, na kterého bude modul aplikovan Obr. 4.21.
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VUT ANSIBLE

FOR MANAGING NETWORK

RUN PLAYBOOK

€ CHOOSE PLAYBOOK

check_ipconfig.yml
install_via_chocolatey.yml
ping.yml
installyml
uninstall.yml
shutdown.yml
Install_from_msi.yml
Uninstall_from_msi.yml|
uninstall_via_chocolatey.yml|
new.ym|
new_uninstall.yml

® facts.yml

OCHOOSE CHECK MODE

o RUN PLAYBOOK IN CHECK MODE

RUN

Obr. 4.19: Spusténi playbooku facts.yml.

VUT ANSIBLE

Running Ansible playbook:

Name of playbook:

facts ymi

Output of Ansible playbook:
ok: [windows_18_pc1] => { .
"msg": "Operacnim systemem je Windows."

}
ok: [windows_ 18 pc2] => {
"msg": "Operacnim systemem je Windows." Ly

}

TASK [debug] *##*#% £5asssass £xeathaddfrrh S AXXEREREXLAL LALRRELARLEEXLERLRRS L1
ok: [windows_ 18 pcl] => {
"msg"”: "Edice systemu je Microsoft Windows 1@ Pro."

}
ok: [windows_10_pc2] => {

"msg": "Edice systemu je Microsoft Windows 1@ Pro.”"
¥
TASK [debug] FFH*#5kbakaksd kakhskak b fahbd bk bkak xRk bf bt e BEkEE Rk ERR bk
T N B P T, (I e
1 v

RUN AGA

Obr. 4.20: Vystup informaci ze spusténého playbooku facts.yml.
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VUT ANSIBLE

Run Ansible command:

Hosts which can use:

[windows]

#Windows 7 pc2 ansible ssh_host=192.168.10.
windows_1@ pcl ansible ssh_host=192.168.173
windows_18 pc? ansible_ssh_host=192.168.173 -

R e R LI a1 1 =1

4 L

Write Ansible command:

ansible windows_10_pc1 -m setup|

EXAMPLE: ansible windows -m win_ping

RUN COMMAND ‘h

BACK TO MENU

Obr. 4.21: Spusténi modulu setup na pocitac¢ s nazvem windows 10 pcl.
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delete-menu

Funkce obstaravajici mazani playbookt nebo jednotlivych hostii obsazenych v sou-
boru hosts. Uzivatel musi oznacit soubor, ktery ma byt smazan. Smazani je po-
tvrzeno tlacitkem DELETE jak demonstruje Obr. 4.22. Po tspésném smazani je
uzivateli zobrazen bud vypis vSech stavajicich playbookt nebo seznam vsech stava-

jicich hostii jak je ukazano na Obr. 4.15.

VUT ANSIBLE

FOR MANAGING NETWORK

DELETE PLAYBOOK

oCHOOSE PLAYBOOK

check_ipconfigyml
install_via_chocolatey.yml
ping.yml
install.yml
uninstall.ymil
shutdown.yml
Install_from_msi.yml
Uninstall_from_msiyml
uninstall_via_chocolatey.yml
new.ymil
new_uninstall.yml

O factsymi

o Choose hosts

[windows]
#Windows_7_pc2
ansible_ssh_host=192.168.10.253
windows_10_pcl
ansible_ssh_host=192.168.173.133
windows_10_pc2
ansible_ssh_host=192.168.173.134
[linux)
Debian8
ansible ssh host=192.168.173.52

DELETE "

BACK TO MENU

Obr. 4.22: Mazani playbookii nebo host.
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users-imenu

Posledni funkci aplikace Ansible-web-app je vytvareni uzivateli, ktefi jsou oprav-
néni vyuzivat tuto aplikaci. Novy uzivatel si tak mutze vytvorit prihlasovaci tdaje
obsahujici jméno a heslo, viz na Obr. 4.23. Zadané heslo je zaSifrovano pomoci ha-
sovaci funkce Berypt. Prihlasovaci tdaje jsou poté ulozeny do logovaciho souboru

na Ansible server. Uspésné pridani uzivatele je zobrazeno na Obr. 4.24.

VUT ANSIBLE
ADD USER

Please add new username

USERNAME:

kudlacekm

Please add new password

PASSWORD:

L

BACK TO MENU

Obr. 4.23: Vytvareni uzivatelil opravnénych vyuzivat aplikaci Ansible-web-app.

VUT ANSIBLE

FOR MANAGING NETWORK

A

USER WAS SUCCESSFULLY ADD

BACK TO MENU

Obr. 4.24: Uspé&sné piidani uzivatele.

76



5 ZAVER

V diplomové praci byla objasnéna problematika systému pro spravu a monitoring
PC. Byly zde predstaveny nastroje jako Puppet, Ansible a Chef, které tuto funkci-
onalitu umoznuji. V teoretické c¢asti byla u kazdého z predeslych nastroju strucné
definovana funkcnost, skladba a hlavni vlastnosti.

V dalsi casti prace byl vytvoren pozadovany scénai ucebny se stanicemi s riiz-
nymi operac¢nimi systémy, podle kterého byla nasledné zprovoznéna testovaci sit.
V té se nachazely stanice vyuzivajici 64bitovou architekturu s operacnim systémem
Windows 10 Profesional, Windows 7 Profesional, Linuxové distribuce Ubuntu 16.04
a Debian 8. Jako systém pro spravu byl vybran nastroj Ansible.

V prvni poloviné praktické casti diplomové prace byla vytvorena testovaci sif po-
moci virtualizacniho nastroje VMware vSphere 6.0. Hlavni virtuél server byl zprovoz-
nén na fyzickém serveru HP Proliant DL.360 G6. Ve virtualnim prostiedi se nachéazela
prevazna ¢ast stanic i s Ansible serverem. Aby testy neprobihaly pouze na virtual-
nich strojich, byly pouzity i t¥i fyzické stanice (dvakrat Dell Vostro 260s a Dell
Optiplex 3020), na kterych byla otestovana funkénost nastroje pro Windows 7 a 10,
z dtvodu prevahy operacniho systému Windows v realné skolni siti.

Déle je obsazen uceleny navod s postupy pro radnou instalaci a konfiguraci na-
stroje Ansible, pro spolupraci s opera¢nimi systémy Windows a Linux. Dle zadani
byly otestovany a popsany tkony jako instalace/odinstalace aplikaci, zjisténi infor-
maci o stroji, vzdaleny restart a vypnuti, tvorba uzivateli se specifikaci opravnéni
a dalsi, které byly rozélenény do playbookii. Bylo ovéreno, ze vybrany nastroj je
vhodny pro praktickou implementaci do realné sité.

Ve druhé poloviné praktické ¢asti byl pro nastroj Ansible vytvoren nadstavbovy
systém umoznujici spravu z lokalni nebo verejné sité. Timto nastrojem je webova
aplikace Ansible-web-app, kterd je napsana v programovacim jazyce Java s vyuzitim
frameworku Spring.

Aby mohla byt aplikace dostupna z lokalni i verejné sité, byl na Ansible serveru
zprovoznén webovy server Apache. Dale byly provedeny potiebné zasahy do kon-
figurace sitového firewallu a firewallu na Ansible serveru. Poslednim bodem bylo
zavedeni zaznamu o doméné www.vut-ansible.cz ve verejném DNS, pod kterym je
webova aplikace dostupna. Ke vSem zminénym bodtm byla vytvorena podrobna
dokumentace seznamujici s problematikou a s kroky, které jsou pro provoz webové
aplikace nezbytné.

Nakonec byla aplikace zdarné otestovana v praxi, kdy na virtualni a fyzické sta-
nice byly pouzity vytvorené playbooky z teoretické ¢asti. Byla tak ovéfena funkénost
nastroje Ansible ovladaného ptres webovou aplikaci Ansible-web-app jak z lokélni,

tak i z vefejné sité.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

SSH

WinRM

FQDN

CM

Ruby

Push

YAML

Python

Deb

Yum

Dnf

Apt

HTTPS

VPN

GUI

Protokol umoznujici Sifrovanou vzalenou spravu zarizeni — Secure Shell

Sluzba umoznujici sifrovanou i nesifrovanou vzdéalenou spravu zarizeni
s odlisnym HW a SW. Ke své komunikaci vyuziva WS-Management

protokol — Windows Remote Management

Sluzba umoznujici specifikovat plné doménové jméno pocitace nebo

serveru — Fully Qualified Domain Name

Oznaceni nastroji, umoznujicich automatizaci spravy sité —

Configuration Management

Objektoveé orientovany skriptovaci jazyk, konkurent jazyka Python

a Perl

Metoda, kdy server zasila informace podrizenym strojim, aniz by si je

vyzadali
Format pro serializaci strukturovanych dat — Ain’t Markup Language
Univerzalni programovaci jazyk

Souborovy format, ktery vyuziva napr. CentOS a Fedora — Red Hat
Package Manager

Souborovy format, ktery vyuziva<ns1:XMLFault xmlns:ns1="http://cxf.apache.org/bindings/xformat"><ns1:faultstring xmlns:ns1="http://cxf.apache.org/bindings/xformat">java.lang.OutOfMemoryError: Java heap space</ns1:faultstring></ns1:XMLFault>