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Anotace

Diplomova prace se zabyva navrhem systému urcéeného k lokalni i vzdalené administraci
open-source implementace DNS resolveru Knot Resolver, kterd se vyznacuje neobvykle
vysokou modularitou a je realizovan nékolika samostatnymi procesy konfigurované ja-
zykem Lua. Prace uvadi problémy spojené s administraci Knot Resolveru a navrhuje
reSeni v ramci systému zalozeného na NETCONF protokolu. Pro definici konfigurace
a administracnich operaci je vytvoren datovy model pomoci jazyka YANG. K navrhu
a realizaci systému je vyuzita sada nastroju libyang, sysrepo a netopeer2, které jsou
zalozené na na otevienych standardech NETCONEF protokolu a modelovaciho jazyka

YANG.
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Annotation

The master thesis deals with the design of a system for local and remote administration of
the open-source DNS resolver Knot Resolver, which is characterized by unusually high
modularity and is implemented by several separate independent processes configured
by Lua language. The thesis presents the problems associated with the administration
of Knot Resolver and proposes a solution within the system based on the NETCONF
protocol. A data model is created using the YANG language to define configuration and
administrative operations. Toolsets libyang, sysrepo and netopeer2, based on the open
standards of the NETCONF protocol and the YANG modeling language, are used to

design and implement the system.
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Uvod

Pocitacove sité a sifové technologie se neustale rozvijeji a rozsiruji. Kondice takové sité
nebo sluzeb, jako je i Domain Name System (DNS), zévisi na spravné konfiguraci prvki
ridit nebo monitorovat. Jisté tomu nepomédha ani fakt, ze jednotliva zarizeni a sluzby
casto poskytuji naprosto odlisné rozhrani a zptsoby pro administraci, to plati i u jed-
notlivych implementaci DNS resolveru, i kdyz se jejich konfigurace principidlné nelisi
a provad&ji velmi podobné operace. Existuji nastroje, napiiklad Ansible!, Chef? nebo
Puppet?, umoziujici ¢dsteénou automatizaci. Tyto ndstroje je ale potieba na kazdém
jednotlivém zarizeni manualné nastavit, jelikoz mezi konfigura¢nimi rozhranimi jednot-
livych zarizeni neni dohodnuty jakykoliv spolecny zptsob konfigurace. Administrace sité
se tak stava ¢asoveé naroc¢nou a neefektivni, s ¢imz zaroven rostou i financ¢ni a lidské zdroje
potfebné k provozu sité. Proto byl organizaci IETF (Internet Engineering Task Force)
navrzen novy protokol zvany NETCONF, ktery standardizuje dohodnuty mechanizmus

pro sitovou konfiguraci.

Knot Resolver?, vyvijeny v laboratoiich sdruZeni CZ.NIC, je jednou z nékolika Siroce
pouzivanych open-source implementaci DNS resolveru. Od ostatnich implementaci se
odlisuje svou specidlni architekturou, kterd je vyrazné modularni. Vyznacuje se tim, ze
Knot Resolver je systém reprezentovany nékolika na sobé nezavislymi procesy a samo-
statnymi moduly, které je mozné vytvaret a upravovat jimi celkovou funkcionalitu. Dalsi
zajimavosti je zpusob jeho konfigurace, ktera je realizovana pomoci skriptu v jazyce Lua.
Tato architektura, ackoli ma mnoho vyhod, zasadnim zptsobem komplikuje celkovou ad-
ministraci. Jednotlivé procesy je z diivodu absence centralniho prvku a komunikace mezi
procesy potieba ridit manudlné, konfigurovat a monitorovat samostatné. Dale pouziti
Lua jazyka ke konfiguraci je pro administratory, ktefi nejsou programatori, zbytecné

komplikované a neprehledné.

"https://www.ansible.com/
’https://www.chef.io
3https://www.puppet .com

4yww.knot-resolver.cz
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Podobné jako mtize byt neefektivni sitova konfigurace zatizeni v siti zlepsena pouzitim
NETCONF protokolu, je i v pripadé Knot Resolveru mozné pouzit tento protokol.
Serverova ¢ast NETCONF protokolu specifikuje datova tlozisté (datastores) pro spravu
konfigurace, ze které mohou jednotlivé procesy konfiguraci odebirat. V konfigura¢nim
datovém modelu, ktery je definovan jazykem YANG a urcuje strukturu dat ulozenych
v datovém ulozisti, je také mozné definovat operace nebo notifikace, které mohou slouzit
k Tizeni nebo monitorovani. Jako implementace NETCONF protokolu jsou v préci vy-
uZity ndstroje sysrepo® a netopeer2 vyvijené sdruzenim CESNET. Pro ndvrh datového
modelu je jako baze pouzit prunik konfiguraci nékolika dalsich open-source implementaci
DNS resolveru, kterd je rozsitena o datovy model specificky pro Knot Resolver. Provo-
zovatelé siti totiz velmi casto pouzivaji nékolik implementaci DNS resolveru zaroven.
Spolecnd cast konfigurace by jim umoznila snadnou prenositelnost konfigurace nebo
moznost konfigurovat vice rozdilnych implementaci najednou. Ovsem za predpokladu,

ze i jiné implementace DNS resolveru vyuziji tuto spole¢nou ¢ast konfigurace.

Tato prace si klade za cil navrhnout systém s vyuzitim NETCONF protokolu a mo-
delovaciho jazyka YANG, ktery zlepsi v soucasnosti problematickou administraci Knot
by mél jednotlivé procesy ovladat, konfigurovat a monitorovat centralné z jediného

konfiguracniho rozhrani a to i vzdalené.

Shttps://www.sysrepo.org
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Metodika prace

Diplomova prace je zamérena na navrh prototypu systému zalozeného na NETCONF
protokolu, ktery bude relativné samostatnou vrstvou pro administraci DNS resolveru
Knot Resolver, ktery je realizovany nékolika samostatnymi procesy. Jako vychozi postup
pro feseni budou provedeny dvé metody vyzkumu, tou prvni je literarni reserse zkouma-
ného tématu a tou druhou je dotazovani neboli zjistovani pozadavki na budouci systém.
Vystupy z téchto postuptt budou vstupnimi parametry pro prvotni navrh prototypu

systému.

Problematika fesena v ramci prace zasahuje do nékolika riznych odvétvi informacnich
technologii, diky tomu je rozsah tématu relativné sSiroky. Proto nejdiive bude nastudo-
k prostudovani jsou DNS, Knot Resolver, NETCONF protokol a sysrepo. Nez bude
mozné zacit se samotnym navrhem systému bude potieba probrat detailni pozadavky na
jeho funkce a ocekavani s vyvojovym tymem Knot Resolveru. K tomuto téelu bude vyuzit
konzultant prace, ktery je vedoucim projektu Knot Resolver, mé potiebné informace nebo

vi, kde a jak je ziskat.

Na zakladé ziskanych informaci a pozadavku z predchozich postupt bude navrzeno reseni
pro jednotlivé problémy, které se spoleéné s vybranymi technologiemi spoji v novém
navrhu systému. Po ujasnéni teoretického navrhu bude prikroceno k realizaci jednotlivych
¢asti nového systému. K vyvoji bude pristupovano na zptisob prototypového pristupu,
kdy budou postupné iterativné implementovany jednotlivé funkce a jednotlivé kroky nebo

pripadné problémy budou pravidelné konzultovany s vedoucim a konzultantem prace.



1 Domain Name System

vvvvvv

Internet, presto se pro vétsinu internetovych uzivateli jedna o sluzbu takika neviditelnou.
Jiz od pocatkt pouzivaji pocitacové sité pro identifikaci zatizeni v siti ¢iselné IP adresy,
které jsou vsak pro ¢lovéka nepohodlné a obtizné zapamatovatelné. Proto se v minulosti
zacaly vymyslet mechanismy jak uzivatelim umoznit pojmenovat zafizeni pripojené do
sité a nasledné tato jména pouzivat namisto ¢iselnych adres. Hlavnim tkolem téchto
mechanismt byl vzdjemny prevod mezi jmény a ¢iselnymi adresami. DNS je v soucas-
nosti nejrozsirenéjsim mechanismem, ktery toto umoznuje jak v sitich internetovych, tak
i privatnich. Jedna se o rozsahly hierarchicky systém realizovany DNS servery na jehoz

provozu, udrzbé a zlepsovani se podili nespocet lidi a organizaci z celého svéta.

1.1 Historie

Historicky kontext vzniku saha az do sedesatych let minulého stoleti, kdy jedna z agentur
ministerstva obrany Spojenych stati americkych ARPA (The Advanced Research Projects
Agency), pozdéji prejmenovana na DARPA (The Defense Advanced Research Projects
Agency), zacala financovat vyvoj poc¢itacové sité ARPANET. Pocty pripojenych pocitaci
velmi rychle rostly k deseti tisicim a tak vznikl pfedchiidce globalni sité dnes velmi dobie

znamé jako Internet. [3, 41]

Jiz v pocatcich ARPANETu se s rostoucim poctem pocitact objevovaly snahy o vy-
tvoTeni centralniho seznamu pocitacii a jeho pouziti k pojmenovani pocitacii jednoduse
zapamatovatelnymi jmény namisto ¢iselnych adres. Nasledné vznikl zptisob nazvany jako
Hostname Server popsany v RFC 811 [27] a pozdéji RFC 953 [26]. Jednalo se o zpisob
s jedinou centralni databazi, na kterou probihalo dotazovani na konkrétni jména az
v okamziku, kdy jej klient potieboval. Poskytuje tedy aktualni informace, ale s rostoucim
poctem klient narazi na problém své skdlovatelnosti. V dimenzich soucasného Internetu

by takovy systém prevodu jmen na adresy nemohl v ziddném piipadé fungovat. [41]



Diky znalostem a zkuSenostem ziskanych z predchozich mechanizmi a jejich nedostatkt
bylo DNS vytvoreno jako silné distribuovany a redundantni systém. Pti jeho navrhu

sehraly zasadni roli nasledujici myslenky. [3]

o Konzistentni systém jmen identifikujici jednotlivé zdroje.

o Poskytovat stdle aktudlni tidaje.

o Distribuovana sprava dat, tak aby informace zadaval pokud mozno mistni spravce.
e Systém musi byt schopen reagovat na rychle se ménici udaje.

o Systém by mél byt efektivni a co nejméné zatézovat komunikacni infrastrukturu.

vvvvvv

Prvni plna implementace DNS se nazyvala JEEVES. Autorem je Paul Mockapetris, ktery
zaroven sepsal zakladni specifikaci DNS publikované roku 1983. Nasledujici rok vytvoril
Kevin Dunlap implementaci pro operacni systém Berkley 4.3 BSD Uniz nazvanou jako
Berkeley Internet Name Domain, dnes velmi dobfe znamou jako pod zkratkou BIND.
Tato implementace se za kratkou dobu prosadila takika do vsech variant Unixu a z néj
odvozenych systémil a dodnes jej pouziva vétsina serveri. V soucasnosti je BIND pod
spravou spolecnosti ISC' (Internet System Consortium). ZkuSenosti s provozem prvnich
DNS se promitly do druhé generace jeho specifikace. V roce 1987 vysla nova specifikace
dokumentt RFC 1034 [44] a RFC 1035 [45], jejichz autorem je opét Paul Mockape-
tris a ktera nahradila ptvodni specifikaci. Tyto dva dokumenty popisujici zdkladni
funkce DNS zustavaji v platnosti dodnes, ackoli existuje pro DNS i nékolik naslednych
zmén a rozsiteni. Mezi vyznamna rozsiteni patii naptiklad Domain Name Security Fx-
tensions (DNSSEC, RFC 4035 [5]) umoznujici ovérit pravost DNS zaznamu a DNS6/
(RFC 6147 [7]) umoznujici klientovi z IPv6 sité piistup k sluzbam sité provozujici pouze

protokol IPv4. [3, 41]



1.2 Domain Namespace

V ceském prekladu se casto pouziva slovni spojeni doménovy strom. Jak uz ceské znéni
napovidé jedna se o stromovou datovou strukturu s jednim korenem, ktera slouzi k hierar-
chickému usporadani do ni ulozenych dat, v ptipadé DNS jsou to doménova jména. Toto

usporadani, které je specifikovano v RFC 882 [43] vizualizuje nasledujici obrazek 1.1.

koFenova doména
(root)

domény nejvyssi
urovné (TLD)

domény druhé
urovné

subdomény
(subdomains)

Obrazek 1.1: Ukézka hierarchie doménového stromu

1.2.1 Doménova jména a domény

Doménovéa jména (Domain Names) jsou jednoznacnd oznaceni jednotlivych uzlia v do-
ménovém stromé (DomainNamespace). Kazdy jeho uzel mé svou textovou reprezentaci,
ktera muze obsahovat az 63 bajti. Doménové jméno konkrétniho uzlu je tvoreno posloup-
nosti textovych reprezentaci navstivenych uzli smérem ke korenu oddélenych teckou.
Pro korenovy uzel je vyhrazen fetézec o nulové délce, tedy prazdny retézec. Z tohoto
dtivodu zlistava na konci doménového jména samostatna tecka www.prf. jcu.cz., kterou
je mozné pri zapisu doménového jména vynechat. Zapis doménového jména s teckou na

konci je tzv. plné kvalifikované doménové jméno (FQDN, Fully Qualified Domain Name).



Jména bez koncové tecky jsou nékdy interpretovana jako relativni k jinému uzlu nez je

kofenovy, podobné jako je to s ivodnim lomitkem u adresafi v Unixu/Linuxu. [41]

Domény (Domains) jsou jednoduse feceno podstromy doménového stromu. Domény
a jednotlivé uzly jsou reprezentoviany doménovymi jmény (Domain Names), pficemz
jméno domény a nejvyssiho uzlu té samé domény jsou stejné. Napiiklad pro doménu
jcu.cz je nejvyssim uzlem jcu.cz. Doména mize mit nékolik dalsich podstromi nazy-
vané jako subdomény (subdomains), které kon¢i doménovym jménem nadiazené domény.
Naptiklad prf.jcu.cz je subdoménou jcu.cz. Domény se déli do nékolika kategorii

podle jejich pozice v doménovém stromé. [41]

Kofenovid doména (root) Jednd se o jedinou doménu na této trovni, proto nema
smysl ji neustale zapisovat a standardné se nezapisuje. V pripadé, ze je nutné korenovou
doménu reprezentovat, pouziva se pro jeji zapis samostatna tecka, kterou je mozné vidét

i v ukdzce doménového stromu na obrazku 1.1. [41]

Domény nejvyssi irovné (TLD) Pro domény nejvyssi trovné se pouziva zkratka
TLD z anglického Top-Level Domain. Tyto domény jsou o troven nize nez je korenova
doména a tvori zakladni ¢lenéni domén. V ranych pocatcich Internetu bylo jejich ptvod-
nim cilem jasné rozlisit uzivatele domény, v té dobé existovalo pouze Sest domén této

urovné, com, org, net, int, edu, govamil.

Pribézné s expanzi Internetu toto zakladni rozdéleni prestavalo byt schopné pokryt
poptavku celého svéta, a tak se zacaly domény nejvyssi irovné rozsifovat. V soucasné
dobé existuje pod spravou IANA (Internet Assigned Numbers Authority) vice nez 1500
TLD [32] rozdélenych do nékolika zdkladnich kategorii. [3, 41]

o Generické domény (generic top-level domains, gTLD):
Do této kategorie patti praveé vétsina domén z obdobi raného vzniku DNS doplnéné

o nékteré dalsi domény jako je naptiklad info.



e Omezené generické domény (generic-restricted top-level domains):
Tyto domény patii také mezi generické, ale majic privliastek omezené (restricted).
Je mozné je registrovat pouze za urcitych podminek pro specifickou doménu. Mezi

tyto domény patii biz, name, pro.

» Sponzorované domény (sponsored top-level domains):
Tyto domény jsou také omezeny. Kazda doména ma svého sponsora, ktery urcuje
pravidla pro registraci subdomén. Patii sem edu, gov, int, mil a dale napfi-

klad jobs, museum ¢i asia.

o Statni domény (country-code top-level domains, ccTLD):
Jedna se o domény pridélené jednotlivym statim. Odpovidaji az na vyjimky dvou-
pismennym zkratkam statt podle standardu ISO 3166-1. Mezi vyjimky patii na-

priklad eu nebo Velka Britanie uk.

o Infrastrukturni doména (infrastructure top-level domains):
Jde pouze o jednu jedinou doménu s nadzvem arpa, ktera slouzi pro interni mecha-
nismy Internetu, napriklad pri pivodnim zavadéni DNS v ARPANET. Pojmeno-
vana je historicky po agenture ARPA. Zkratka ovSem nové znamend Adress and

Routing Parameter Area.

Domény nizsich trovni Hloubka doménového stromu je omezena na 127 trovni.
V praxi se vSak zridka setkdme s hloubkou vétsi nez je pét. Subdomény domén nejvyssi

urovné jsou domény tzv. druhé drovné, ty byvaji spravovany dvéma zakladnimi zpusoby.

o Spravce TLD pfimo pridéluje subdomény konkrétnim organizacim ¢i jednotliveim.

Timto zptsobem je spravovana i ¢eska doména cz.

o Spravce TLD se nejprve snazi pomoci domény druhé drovné rozlisit charakter
vlastnika podobné jako v piivodnich doménédch com nebo edu a pridéluje tedy
az doménu treti arovné. Nejznaméjsimi zastupci tohoto pristupu jsou Rakousko,
Velka Britanie ¢i Australie. Tento zpusob je ojedinély a spise se od néj ustupuje.

Napriiklad v Rakousku je jiz mo7né si zaregistrovat doménu druhé trovné. [41]



1.3 Jmenné servery a zony

Jmenné servery (Nameservers) jsou serverové programy, které obsahuji informace o kon-
krétnim uzlu doménového stromu. Jmenné servery zpravidla poskytuji kompletni in-
formace o nékteré c¢asti doménového stromu (Domain Namespace), kterd se nazyva
zona. Takovéto servery jsou pak nazyvany jako autoritativni pro danou zénu. DNS
specifikace definuje dva druhy jmennych serverti, primarni a sekundarni. Oba tyto servery
jsou autoritativni, rozdil je v ziskdni zénovych dat. V idedlnim pripadé by mél totiz
administrator upravovat zonova data pouze v primarnim jmenném serveru, od kterého
si sekundarni servery, kterych byva z pravidla vice, stdhnou data automaticky. Tomuto
mechanizmu se Tik4 zone transfer. Rozdil mezi zénou a doménou je dilezity, i kdyz ne
néjak obrovsky. Veskeré domény nejvyssi irovné (TLD), mnoho domén na druhé a nizsi
urovni jsou delegovany na mensi, administratorsky 1épe zvladnutelné ¢asti neboli zony.

[41, 3, 44]

Jmenné servery korenové zény Jedna se o sif stovek serverii rozmisténych po celém
svéte, které jsou spoleéné nakonfigurovany jako 13 autoritativnich jmennych servert.
[31] Aby bylo DNS funkéni musi byt informace o téchto serverech vefejné dostupné. [3]
Predstavuji zasadni ¢ast technické infrastruktury Internetu, jelikoz poskytuji informace

o TLD jmennych serverech dilezité pro rekurzivni dotazovani, viz 1.6. [41]

1.4 Resolvery

Programy, které na zakladé pozadavkl od klienta ziskaji pozadovany zdznam z jmennych
serveru se nazyvaji DNS resolvery. Chovaji se jako prostfednik mezi klientem a jmennymi

servery, pri¢em? resolver muze s dotazem od klienta zachézet nékolika zptisoby. [44]



e Rekurzivni resolver Ve vétsiné pripadi maji resolvery vlastni cache pamét do
dotazy na jmenné servery. Pokud je jiz pozadovana informace klientem v cache
paméti (cache hit), DNS resolver mize rovnou odpovédét a tim usetfit mnoho ¢asu
a dalsich zdroji. Pokud informace v cache paméti neni (cache miss) musi se re-
solver zacit ptat jmennych servertu takzvanymi rekurzivnimi dotazy (kapitola 1.6).
Resolver, ktery provadi rekurzivni dotazovani se nazyva Recursive resolver nebo

také DNS recursor.

« Preposilajici resolver Tento DNS resolver neprovadi rekurzivni dotazovani, ale
pouze preposila (forwarding) dotazy na rekurzivni resolver, ktery pro néj ziskava
odpovéd. Tomuto DNS resolveru se rikd Forwarding resolver nebo také DNS for-

warder.

o Stub resolver Jedna se o jednoduchy program zabudovany ¢asto v opera¢nim sys-
tému, ktery ostatnim programtim poskytuje rozhrani pro dotazovani. Stub resolver

odesila dotazy na DNS recursor nebo Forwarder, které pro néj ziskaji odpoved.

1.5 DNS zaznamy

Pro jednotlivé domény je v DNS zaznamenéna pestra smés riznorodych tdaji, které se
nazyvaji zdrojové zaznamy (resource records, RR) a jsou specifikovany v RFC 1035. [45].

V nésledujici tabulce jsou uvedeny polozky, které obsahuje jeden zdznam.

NAME Jméno, ke kterému se zaznam vztahuje.

TYPE Typ informace nesené v tomto zaznamu.

CLASS Rodina protokoli pro které je zaznam urcen.

TTL Doba, po kterou je mozné mit zaznam ulozeny v cache paméti.
RDLENGTH Délka dat polozky RDATA v oktetech.

RDATA Datovy obsah zaznamu.

Tabulka 1.1: Polozky zdrojového zaznamu (RR, Resource Record)
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Interpretace a struktura pole RDATA je zavisla na hodnoté pole TYPE. Pro jedno jméno
zpravidla existuje nékolik zadznamu, pricemz miuze dojit ke kombinaci riznych typt, ale
i opakovanych vyskytli stejného typu. Ty nejzakladnéjsi typy zdznami jsou popsany

v nasledujici tabulce. [3]

A IPvj Address, IPv4 adresa
AAAA IPv6 Address, IPv6 adresa
NS NameServer, Autoritativni name server pro danou doménu.

CNAME CanonicalName, Mapuje doménu nebo subdoménu na jinou doménu.

MX Mail eXchanger, Mail server pro danou doménu.
PTR PoinTeR, Doménové jméno pro reverse-lookup.
SOA Start Of Authority, Zakladni informace o doméné.
TXT Text, Administratorovy poznamky.

Tabulka 1.2: Zékladni typy DNS zédznamt

Soubory, ve kterych jsou zdrojové zaznamy dané zony ulozeny se nazyvaji zonové soubory
(zone files). Tyto soubory jsou v textové podobé a mimo zdrojové zdznamy mohou

obsahovat komentéare nebo direktivy pouzivané k ovladani zpracovani zénového souboru.

3]

1.6 DNS dotaz

DNS protokol je postaven na principu klient-server. V jednoduchych pripadech komu-
nikace zahrnuje vyménu pouhych dvou pakett, kdy klient posle dotaz a server na néj
odpovi. Jako zékladni transportni protokol je pouzivain UDP. TCP se pouziva v pri-
padech, kdy je objem prenasenych dat vétsi. Pro UDP i TCP se na serverové strané

standardné pouziva port 53. [41]
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A zadznam pro WOt
AW LT
www.example.com AN T ot root
. T Lt lqc
neni v cache IPRSAREPPIARR T name server
v example.com ? L e om ?
A www.example.com : A www.example.com : com
AP > [Wfp— o omomioinioooe > B oo >
<L - Lmmmmmm e Cmmmmmmm
A 192.0.2.4 NS example.com
stub . recursive _ - :\1\"17, ” TLD
N o = S~ ~Fey
resolver N A www.example.com ? ¢ resolver Sall \;ff//,y) y name server
N S, . A
S AN e . Sl ST Co, ;
oA 1920201 0 L a4 5~ 7 2
. \Q R /9\)0\\ ~..
. < R N N example.com
. L .
preposlani odpovédi pieposlani dotazu

zpét na stub resolver forwarding ? rekurzivni resolver authoritative
resolver name server

Obrazek 1.2: Hierarchie DNS serveru a princip DNS dotazu

Vysvétleni na prikladu

1. Uzivatel zadal do svého webového prohlizece www.example.com a prohlize¢ se

pomoci API zepté na tuto adresu stub resolveru primo v operacnim systému.

2. Stub resolver se obrati na rekurzivni nebo forwardujici resolver s dotazem na IP

adresu pro www.example.com.
3. Pokud dorazi dotaz k forwardujicimu resolveru, je preposlan na rekurzivni resolver.

4. Rekurzivni resolver nema pozadovanou informaci v cache paméti, pokud by ji mél,
hned by mohl odpovédét. Resolver tedy informaci nezna, zna vsak adresy vsech

kofenovych jmennych serverii a jednoho z nich se zepta.

5. Korenovy server odpovéd také nezna, ale vi, ze existuje TLD doména com a zna
IP adresy pro jeji autoritativni jmenné servery, které posle zpét rekurzivnimu

resolveru.

6. Rekurzivni resolver obdrzi adresy jmennych servert ke com doméné a posle na jeden

z nich dotaz na IP adresu www.example.com.
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7. Osloveny server opét zaznam neznd, ale znd adresy jmennych serverti pro

example.com a ty rekurzivnimu resolveru poskytne.

8. Resolver opét jednu z adres jmennych serverii pro doménu example.com vybere

a posle dotaz na IP adresu www.example.com

9. Toto jméno se jiz nachazi v doméné example.com a tak jmenny server odpovi IP

adresou pro www.example.com.

10. Rekurzivni resolver obdrzi vyslednou odpovéd a preposle ji tazateli (stub/forwar-
ding resolver), ten zase svému tazateli, dokud se odpovéd nedostane az k mistu

ptvodu dotazu.

1.7 Zabezpeceni komunikace

V zékladu je komunikace mezi DNS servery a klienty bez jakéhokoliv zabezpeceni. Kazdy
muze vidét obsah posilanych dotazii a odpovédi, pripadné ménit jejich obsah. Pres DNS
resolvery, provozované napriklad poskytovateli internetového pfipojeni (ISP), protéka
obrovské mnozstvi dotazi a tak neni na jeho vystupu mozné jednoznacné urcit odesilatele
dotazu. Jednoduse Teceno samotna architektura DNS poskytuje svym klienttim zakladni

troven ochrany soukromi. [21, 35]

recursion 7
unecrypted DNS .-~
Pt authoritative
P . name server
g e > :  recursion
dotaz i unecrypted DNS
. unecrypted DNS BN :
client DNS over TLS resolver Tl R E
DNS over HTTPS C T
forwarding
unecrypted DNS S
DNS over TLS
resolver

Obrézek 1.3: Zabezpeceni komunikace
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Na obrazku 1.3 je mozné vidét, kde se mezi klientem a servery pouziva zabezpeceni
komunikace. K zabezpeceni komunikace se standardné pouziva protokol DNS over TLS

a nebo relativné novy protokol DNS over HTTPS.

1.7.1 DNS over TLS

DNS over TLS (DoT) je bezpe¢nostnim protokolem pro Sifrovani DNS dotazi a odpovédi
pomoci protokolu TLS (Transport Layer Security). Na rozdil od zékladniho DNS probiha
komunikace na portu 853. DoT je standardizoviano v RFC 7858 [29].

1.7.2 DNS over HTTPS

DNS over HTTPS (DoH) je navrhovanym standardem, ktery byl publikovan v fijnu roku
2018 jako RFC 8484 [28]. Tento standard definuje protokol pro odesilani DNS dotazu
a prijimani DNS odpovédi pres HTTPS protokol, tedy na portu 443. Za DoH klienta je

nejcastéji oznacovan webovy prohlizec.

V soucasné dobé ma DoH i celou fadu kritika, kteri tvrdi, ze DoH poskytuje falesny
pocit bezpeci, protoze Sifruje pouze informace, které mohou byt stéle ziskany prostied-
nictvim nesifrovanych ¢asti HT'TPS pozadavki, jako jsou IP adresy a oznaceni serveru.
Implementace DoH v prohlizecich se v soucasné dobé spoléhaji na implementace DoH
DNS tretich stran (Google, Mozilla), coz je pfimo v rozporu s decentralizovanou povahou
DNS a muze to mit negativni dopad na soukromi uzivatelt. [30] DoH muze také branit
analyze a sledovani provozu DNS pro ucely kybernetické bezpec¢nosti, kdy naptiklad cerv
Godlua pouzil na DDoS (Distributed Denial of service) utok DoH k maskovani pripojeni

ke svému fidicimu serveru. [17]
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1.8 DNSSEC

Kdyz napriklad DNS resolver obdrzi odpovéd na dotaz A zaznamu webové stranky
www . example.com, miize pouze doufat, ze data jsou spravna. Obdrzena IP adresa mize
byt podvrzend, pricemz uzivatel v prohlize¢i nezaregistruje zadnou zménu. V pripadé,
ze www.example.com bude napiiklad stranka internetového obchodu, mtze pri platbé
utocnik ziskat tdaje kreditni karty a i tak se pro uzivatele vSe miize jevit jako oficialni
stranka obchodu. Domain Name System Security Extensions (DNSSEC) je sada specifi-
kaci definujici proces, kterym muze spravné nakonfigurovany DNS resolver ovérit ptivod,
pravost a integritu dat odpovédi z podepsané zény. DNSSEC je definovan ve specifikacich
RFC 4033, 4034 a 4035 [4, 6, 5] a déle je rozsiten o RFC 4470, 4509, 5011 a 5155 [57,
25, 50, 36]. DNSSEC také zavadi nékolik novych DNS zaznami, RRSIG, DNSKEY, DS
a NSEC3. [3]

Diky DNSSEC muze DNS klient pomoci elektronického podpisu ovérit ptvod, platnost
a integritu dat. Drzitel domény, ktera podporuje DNSSEC, si vygeneruje dvojici pri-
vatniho a verejného klice. Svym privatnim klicem podepise technické udaje, které o své
doméné do DNS vklada. Pomoci verejného klice je pak mozné ovérit pravost tohoto
podpisu. Aby byl vefejny kli¢ opravdu verejny a dostupny vsem, je publikovan drzitelem
domény u jeho nadfazené domény. Vytvarii se tak fetézec duvéry (Chain of Trust), ktery

zajistuje duvéryhodnost udaji. [3]

RRSET Zékladnim krokem DNSSEC je seskupeni jednotlivych zdznamia RR (Re-
source Record) do balickt zvanych RRSET. Tento balicek sdruzuje vsechny zdznamy
stejného typu a oznaceni do jednoho, ktery je tak mozné cely elektronicky podepsat.
Diky tomu neni potifeba podepisovat jednotlivé zdznamy samostatné. Tim se snizuje
provoz potrebny k ovéreni divéryhodnosti zaznami, jelikoz potfeba ovéreni zaznamt

stejného typu vznikd pouze jednou. [3, 42]
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Zone Signing Key (ZSK) Jakmile jsou RRSETy vytvoreny, autoritativni jmenny
server této zény kazdy RRset podepise pomoci ZSK (Zone Signing Key). Jedna se
o asymetricky zptisob kryptografie, kdy jsou RRSETy vcetné ZSK podepsany pomoci
privatni ¢asti ZSK. Vysledny podpis je pak ulozen jako samostatny zaznam s nazvem
RRSIG (Resource Record Signature). K ovéfovani podpisu je pouzivana vefejna (public)
cast ZSK, ktera je zpristupnéna jako dalsi samostatny zaznam DNSKEY. Pokud se
klient zepta napiiklad na A zdznam pro example.com, dostane od autoritativniho serveru
odpoveéd v podobé A zaznamu a RRSIG zdznamu. Zeptd znovu na DNSKEY zaznam

pro example.com a poté muze ovérit pravost zdznamu a diavéryhodnost zdroje. [3, 42]

Key Signing Key (KSK) U ZSK vzniké problém pokud se tto¢nikovi podafi mimo
klasického zaznamu podvrhnout i odpovéd s verejnym klicem DNSKEY'. Proto je potieba
nejprve ovérit pravost verejného klice ZSK. K tomuto ucelu slouzi dalsi dvojice kli¢ia KSK
(Key Signing Key). Ovérovani ZSK pomoci KSK probihd obdobné jako u ovérovani
pravosti RRsetti. KSK podepisuje vefejnou ¢ast ZSK (DNSKEY) a tim vznikne dalsi
RRSIG zéznam. Vetejné ¢ast KSK je pak ulozena obdobné do DNSKEY zaznamu, ktera
spolecné s DNSKEY pro ZSK tvoif RRset zaznamu typu DNSKEY. [3, 42]

Delegation Signer (DS) Diky ZSK a KSK je mozné véfit pravosti zaznami, nyni je
ale potreba oveérit pravost KSK. K tomu slouzi zéznam DS (Delegation Signer), ktery je
uloZen u nadrazené zony, ¢cimz vznika jakysi fetézec duvéry (Chain of Trust). Kdykoli je
nastavena podrizend zona, je jeji nadrazené zéné predana hash kopie verejného klice KSK
této zény publikovana jako DS zaznam. Pokazdé kdyz se klient zepta na podfizenou zénu
dostane tento zaznam. To navic klientovi da informaci zda tato podrizena zéna podporuje
DNSSEC. Jediné co musi klient udélat je vytvorit hash KSK podftizené zony a porovnat

ji s DS zédznamem a tak ovétit duvéryhodnost zony. [3, 42]
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1.8.1 Postup validace

Zde je popséan zjednoduseny postup validace zaznamu pomoci DNSSEC pouze pro ziskani
predstavy k ¢emu ktery zaznam slouzi. Na schématu 1.4 je zndzornéna komunikace mezi
servery pro ziskani potfebnych dat k provedeni validace pomoci DNSSEC a na schématu

1.5 je znézornén proces ovéreni.

local resolver authoritative name servers
________ NS example.com? S example.com.
DS 2qSuaclzt8t9xzi e DS 2q5uaclzt8t9xzi
NS + DS
T ns.com.
zone =
lidated
vandate A example.com ?
_____________________________>
"""" ZSK
2qSuaclzt8t9xzi RRset(4) + RRSIG(4) 8
DNSKEY ? o 4 Ksk
8 DNSKEY (KSK) s nsl.example.com.

RRset(DNSKEY) + RRSIG(DNSKEY)

Obrazek 1.4: DNSSEC komunikace

1. Resolver se zepta jmenného serveru na A zdznam example.com.
2. Jmenny server vrati RRset(A) obsahujici RRSIG(A) podpis RRsetu pomoci ZSK.
3. Resolver se poté dotaze na DNSKEY zaznam, tedy vetejny kli¢ k ZSK.

4. DNS server vrati RRset(DNSKEY) obsahujici ZSK 1 KSK a také
RRSIG(DNSKEY) podpis RRsetu pomoci KSK.

5. Resolver ma nyni vse co potiebuje k ovéreni, ze data byla podepsana spravnym

klicem. Nemtze ovsem overit zda se jedna o divéryhodny klic.

6. Pozdd4 proto nadrazeny jmenny server o NS zaznam pro pozadované jméno

example. com.

7. Nadrazeny jmenny server spoleéné s odpovédi NS posle i DS zaznam pro tuto

doménu.
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8. Resolver vypocte hash z DNSKEY (KSK) zéznamu obdrzeného v RRset(DNSKEY)
a porovnd jej s DS zaznamem obdzenym od nadrazené autority. Pokud se shoduji

je mozné name serveru verit.
9. Resolver tedy mé ovéreny KSK, kterym muze ovérit podpis RRsetu(DNSKEY).

10. Diky ovéreni podpisu RRsetu(DNSKEY) je ovéreny i ZSK, kterym je podepsén

RRset(A) a tim validovat davéryhodnost A zdznam pro example. com.

& DNSKEY(ZSK) - --------oommomees \ A 192026
A
e A DNSKEY(KSK) -|----- .
; N A
w RRset(DNSKEY) 5 5 RRset(4)
2q5uaclzt8t9xzi \:/ '
Verified ) , o 4 A
= Zone(KSK) RRSIG podpsan s KSK rgoz r RRSIG podepsan s ZSK
DS 2q5uaclzt8t9xzi RRset RRset
nadrazend ! Verified Verified
zona v v
Obréazek 1.5: DNSSEC detailni validace
1.9 DNS64

DNS6) je rozsiteni pro rekurzivni DNS servery popsané v  RFC 6147 [7]. Spole¢né
s NAT64 se nejcastéji pouziva s cilem umoznit zafizenim v koncové IPv6 siti pristup
ke sluzbam poskytovanym pouze protokolem IPv4. NAT64 je rozsitenim NAT (Network
Address Translation) pro IPv6 adresy a umoznuje mapovani mezi [IPv4 a IPv6 adresami.
Zakladem je pouziti jednotného prefixu pro mapovani IPv4 adres na IPv6 v NAT64
a DNS64. Nejcastéji jde o dobie znamy 64 :££9b: : /96 prefix popsany v RFC 6052, nebo
o prefix délky maximalné 96b definovaného spravcem sité. Naptiklad u délky prefixu 96b
je IPv4 adresa pripojena piimo za prefix, podobu mapovani udava tabulka v RFC 6052

[8].
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[Pv4 Network

IPv6 Network odstranéni prefixu [64:{f9b]
- aket pro 192.0.2.1 h2.example.com
~0l ;‘"" ' I iy st > 192.0.2.1
-‘9\3‘ -_&00'_’, -7 NAT64 € {éi}
M A\174
O M}» - gateway
Q%\@W/,a web server

g | /\/\/‘
S A 4o
e e, § 7 o, > C 9
T, o M
client 4444 6 IR DN AAAA empty
LL0p.. el 64 ] ,
..(‘/)(///__’,0/ R — A h2.example.com 1

DNS resolver A 192.0.2.1 DNS
prefix [64:ff9b]
+192.0.2.1 [c000:201]

Obrazek 1.6: Princip DNS64 spolecné s NAT64

DNS64 se pouziva pri dotazovani na zaznamy typu AAAA, ¢ili na IPv6 adresy pro zadana

jména. Princip je vizualizovan na obrazku 1.6 a popsan nasledovneé:

1. Klient v IPv6 siti se dotaze DNS resolveru s podporou DNS64 na AAAA zédznam

pozadovaného serveru.

2. DNS resolver hled4d informaci bud ve vyrovnavaci paméti nebo provede rekurzivni

dotazovani na jmenné servery (kapitola 1.6).

3. Pokud ani poté nedostane AAAA zaznam, zeptd se na A zadznam.

4. Po obdrzeni A zdznamu je AAAA zaznam vytvoren spojenim obdrzeného A z&-

znamu s [Pv6 prefixem podle RFC 6052 [8] a vysledek je odeslan klientovi.

5. Klient ziska odpovéd od rekurzivniho DNS v podobé IPv6 adresy a posle potrebny

paket na tuto adresu.

6. Zadost dorazi k brané (gateway), kterd podporuje NAT64. Zde je zpétné z IPv6

adresy odebran prefix a paket je preposlana na vyslednou IPv4 adresu.

7. Server v IPv4 siti obdrzi zadost.
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1.10 RPZ

Response policy zone (RPZ) je metoda, ktera umoziuje rekurzivnimu DNS resolveru vra-
tit DNS klientovi upravenou odpovéd na jeho dotazy. K vyjadreni tiprav DNS odpovedi
slouzi specialné konstruované zény. Takto upravené odpovédi mohou naptiklad branit
k pristupu na vybrané domény, presmérovat uzivatele nebo blokovat nezadouci e-mail.
Proto se také tyto “DNS firewally” hojné vyuzivaji k boji proti internetové kriminalité.

[56]

Uzivatel pouziva rekurzivni DNS resolver, ktery je nakonfigurovany pro pouziti RPZ
a v nékterém z jeho souborii ma web bad.example.com oznaceny jako nebezpecny. Uzi-
vatel obdrzi email ve kterém je odkaz na jiz zminénou webovou adresu bad . example. com,
kterd se tvari divéryhodné, klikne na odkaz a posle dotaz na rekurzivni resolver. Ten
ale jiz vi, ze tato stranka neni divéryhodna a tak na misto zaslani adresy nebezpeéného

webu presméruje uzivatele na informativni stranku o tom co se stalo. [56]

$0RIGIN rpz.example.net.
$TTL 1H
@ SOA LOCALHOST. named-mgr.example.net. (
1 1h 15m 30d 2h)
NS LOCALHOST.

; QNAME policy records.

; There are no periods (.) after the relative owner names.
nxdomain.example.com CNAME . ; NXDOMAIN policy
nodata.example.com CNAME  *. ; NODATA policy

; Redirect to walled garden
bad.example.com A 10.0.0.1
AAAA 2001:db8::1

Zdrojovy kod 1.1: Ukdzka RPZ zénového souboru souboru [56]
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2 Knot Resolver

Knot Resolver je open-source implementaci takzvaného caching full DNS resolveru. Knot
Resolver patii do skupiny projektii Knot, kterou v roce 2010 zapocal projekt Knot DNS
jakozto open-source implementace autoritativniho DNS serveru. Ucelem tohoto projektu
je poskytnout alternativni open-source teseni autoritativniho DNS serveru vhodného
pro TLD s cilem zvyseni celkové bezpecnosti, stability a odolnosti DNS. V roce 2015
nasledovalo predstaveni projektu Knot Resolver, ktery je spolu s ostatnimi projekty
rodiny Knot aktivné vyvijen v laboratofich sdruzeni CZ.NIC, z.s.p.o. [18], které je

spraveem Ceské domény .cz. [35, 39, 20]

2.1 Architektura

Knot Resolver se vyznacuje modularni architekturou, ktera udrzuje jadro resolveru na-
psané v jazyce C malé a efektivni. Klicovou vlastnosti oproti ostatnim open-source
implementacim je state-machine API pro tvorbu rozsifeni a moduli, na jejichz tvorbu je
mozné pouzit jazyk C nebo Lua. Diky této architekture Knot Resolver umoznuje pokryt
neprebernou skalu pouziti, od maly kancelaii az po velké poskytovatele internetu ISP

(Internet Service Provider). [35]

Knot Resolver se také skldda z nékolika samostatnych jedno-vldknovych procesii, samot-
ného resolvujictho daemona kresd a udrzbare cache paméti kres-cache-gc. Veskeré
samostatné procesy Knot Resolveru vyuzivaji integraci se systemd, kterd poskytuje
jednoduchou spravu nad procesy. Nasledujici schéma (obrézek 2.1) predstavuje jednotlivé

casti a procesy, které jsou detailnéji popsany v nasledujicich kapitolach.
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control sockets

nacitani startovni
konfigurace

...........................

kres.conf uvolniovani

mista v cache paméti

cache

Obrazek 2.1: Architektura Knot Resolveru

2.2 Daemon (kresd)

Jde o jedno-vlaknovy proces schopny bézet pouze na jednom procesoru/jadre. Aby bylo
mozné vytizit vice procesori/jader je kresd proces mozné spustit jako nékolik instanci
zaroven sdilejicich spolecnou cache pamét. VSechny instance mohou poslouchat na stej-
ném portu diky moznosti SO_REUSEPORT u sitovych soketu [34], kdy jadro operacniho
systému (kernel) rozdéluje prichozi dotazy mezi jednotlivé procesy automaticky. Velkou
vyhodou této architektury je, Zze pokud dojde k chybé v jednom z téchto procest,
tato chyba nijak neovlivni ostatni procesy. Nedoje tak k chybé u ostatnich procest
a k uplné nedostupnosti DNS sluzby. Chybovy proces poté staci restartovat a vsechny
ostatni procesy funguji jak maji beze zmény. Na to navazuje dalsi vyhoda, kterou je
moznost zmény v konfiguraci aplikovat na jednotlivé instance postupné a tim v pribéhu

zmény nemit nikdy plné vypnuty resolver nebo dokonce pouzivat vice instanci s jinou

konfiguraci. [35, 39|
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Moduly Mimo samotné resolvujici jadro zavisi funkcionalita Knot Resolveru na od-
délenych modulech. Ve skutecnosti je i samotné jadro Knot Resolveru tvoreno pomoci
zékladnich modulu (iterator, validator, cache), které jsou ve vychozim nastaveni nacitany
automaticky a samotny daemon bez moduli Tesi pouze komunikaci po siti a spravu
konfigurace. To umoznuje kombinaci modulii doséhnout pozadované funkcionality bez
zpomaleni vykonu nepotfebnymi funkcemi. Modul je pred pouzitim a konfiguraci je
potieba kazdy jednotlivy modul nejdiive nacist. Prikladem miize byt nacteni a nastaveni

modulu pro pouziti DNS64 (kapitola 1.9) na prikladu konfigurace (zdrojovy kod 2.1).

2.3 Cache pamét

Cache pamét Knot Resolveru je realizovana pomoci LMDB (Lightning Memory-Mapped
Database), databdze mapovanad do pamét ulozena na disku. Diky jeji persistenci jed-
notlivé instance kresd sdilejici cache pamét neztraci data pfi restartu nebo selhani.
Knot Resolver dale implementuje tzv. agresivni pouziti cache paméti pro data ovérena
pomoci DNSSEC (RFC 8198 [24]), to ve vysledku zvysuje vykon a také chrani pred

nékterymi typy ttoki pomoci ndhodnych subdomén. [35]

2.3.1 Cache Garbage Collector (kres-cache-gc)

Knot Resolver, konkrétné instance jeho kresd procesu, pouziva dostupnou cache pamét
dokud neni plna, pokud se tak stane a je vyzadovano dalsi misto je cela cache vyprazd-
néna. Jelikoz ma cache silny vliv na celkovy vykon DNS resolveru nejedné se o optimalni
reseni. Aby nedochazelo k opétovnému startu resolveru s prazdnou cache paméti, je
k dispozici samostatny nezavisly proces kres-cache-gc nazyvany jako cache garbage

collector, ktery se o uvolnovani mista v cache stara prubézné

Namisto naprostého vyprazdnéni cache paméti pri jejim zaplnéni, garbage collector uvol-
nuje misto postupné periodicky po uréitém intervalu. V casovém intervalu zkontroluje
vyuziti cache paméti a pokud je dosazen urc¢ity procentudlni prah (threshold) zaplnéni,
pokusi se na zakladé heuristického ohodnoceni jednotlivych zdznami uvolnit pozadované

misto.
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2.3.2 Konfigurace

Konfigurace kresd daemona, je ve skutecnosti skript se syntaxi programovaciho jazyka
Lua, ktery obsahuje funkce a proménné ménici parametry uvnitt procesu. Diky tomu
je mozné pri psani konfigurace vyuzit plny potencial tohoto programovaciho jazyka
a psat znacné komplexni pravidla pro konfiguraci. Naopak konfigurace cache garbage
collectoru je mozna pouze pomoci parametriu pri jeho spusténi z prikazové radky. Pro
zménu nastaveni je tedy potfeba proces zastavit a spustit znovu s novymi parametry.

[35]

-— this is a comment: listen for unencrypted queries
net.listen('192.0.2.1")

—-- another comment: listen for queries encrypted using TLS on port 853
net.listen('192.0.2.1', 853, { kind = 'tls' })

-- 10 MB cache is suitable for a very small deployment
cache.size = 10 * MB

—-— Load DNS64 module
modules.load('dns64"')

-- Configure DNS64 with a NAT64 address
dns64.config('fe80::21b:aabb:0:0")

Zdrojovy kod 2.1: Lua - priklad konfigurace Knot Resolveru

Konfiguracéni soubor Nejjednodussim zpusobem, jak nakonfigurovat Knot Resolver
je uprava konfigura¢niho souboru /etc/knot-resolver/kresd.conf. Pri spusténi jedné
nebo vice kresd instanci pomoci systemd je tento konfigura¢ni soubor automaticky na-
¢ten a aplikovan. Pokud neni systemd k dispozici je mozné pti spusténi kresd z prikazové
radky pridat cestu ke konfiguracnimu souboru jako vstupni parametr. V pripadé, ze je
potieba upravit nastaveni jiz bézici instance kresd, musi se konfiguracni soubor upravit

a resolver restartovat. [35]
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Run-time konfigurace Bézici instance kresd je mozné konfigurovat za béhu pomoci
Lua ptikazt posilanych ptes Uniz domain socket, pticemz kazdd kresd instance ma svij
vlastni idici socket. V dalsim pripadé je mozné spustit kresd v interaktivnim moddu,
kde 1ze Lualit prikazy zadavat primo. Pti pouziti téchto dvou zpiisobli je mozné i ¢ist

konfiguraci nebo statistiky jednotlivych instanci. [35].
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3 NETCONF

Network Configuration Protocol znamy spise pod zkratkou NETCONF je protokol na-
vrzeny organizaci IETF a urceny pro konfiguraci sifovych zarizeni. Nejednd se pouze
o nastavovani rtiznych parametri daného zatizeni, ¢teni konkrétnich konfiguracnich a sta-
vovych informaci, ale i o provadéni vzdéalenych operaci nebo komplexnich transformaci
v konfiguraci sitovych zarizeni. Prvni specifikace byla publikovana v roce 2006 jako
RFC 4741 [22], poté nésledovalo nékolik rozsifeni a nasledné byl v roce 2011 NETCONF
protokol revidovan v RFC 6241 [23]. Konfiguraéni data a zpravy NETCONF protokolu
jsou kédovany v textové formé pomoci znackovaciho jazyka XML (Extensible Markup

Language).

3.1 Historie

Koncem 80. let organizace IETF navrhla protokol SNMP (Simple Network Management
Protocol), ktery se ukézal jako popularni a zacal se hojné pouzivat. Na pocatku 21. stoleti
se ale zjistilo, ze SNMP jiz nebyl vyuzivan ke konfiguraci sitovych zarizeni, ale jeho vyuziti

se presunulo spise k monitorovani sité.

V roce 2002 se rada Internet Architecture Board a klicovi ¢lenové IETF komunity pro
sitovou spravu spolecné sesli s provozovateli siti, aby projednali tehdejsi situaci. Vy-
sledkem této schizky bylo RFC 3535 [48], ve které se ukézalo, ze provozovatelé siti
primarné pouzivali proprietarni rozhrani pres piikazovy fadek (CLI, Command Line
Interface) namisto protokolu SNMP. Hlavnim duvodem bylo, Ze vyrobci zarfizenich pii-
davali nékteré moznosti konfigurace pouze do jejich proprietarnich CLI, tudiz tada
z funkcionalit nebyla dostupna pres SNMP a tedy zafizeni nebylo mozné s jeho pomoci
kompletné nakonfigurovat. Zaroven se také administratoram v CLI osvédcilo pouzivani
prikazli jednoduché textové podobé oproti SNMP, které bylo zalozené na kédovani BER

a relativné komplikované. [48]
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Priblizné ve stejnou dobu Juniper Networks pouzivali k fizeni své sité pristup zalozeny
na jazyku XML, ktery byl prezentovan sirsi komunité a navrh budouciho protokolu je na
ném do jisté miry zalozen. Tyto udalosti vedly IETF v roce 2003 k vytvoreni pracovni
skupiny s ndzvem NETCONF. Skupina byla povérena praci na novém protokolu, ktery

v roce 2006 zverejnila.

3.2 Architektura

Veskeré operace NETCONF protokolu, tedy i zména konfigurace, jsou provadény pomoci
vzddleného voldni procedur RPC (Remote Procedure Call). Architektura NETCONF
protokolu je zalozena na ¢tyTech logickych vrstvach, které jsou naznaceny na obrazku

3.1. [23]

Vrstva (Layer) Priklady
e R e N
Obsah . Notifikacni
(Content) Konfigura¢ni data [ data J
\ : J \ . J :
e : ~ e - N :
Operace <edit-config> :
(Operations) & :
\ i J |
s : N ’ I N . N
Zpravy <rpc> . .
(Messages) <rpc-reply> <notification>
. _J . _/ . _/
e : N e : l 2
Ptenos
(Secure Transport) SSH, TLS, HTTP ...
\ J \ J

Obrazek 3.1: Vrstvy NETCONF protokolu [23]

Pienos (Transport) Ukolem transportni vrstvy je zprostfedkovat spojeni mezi kon-
figurovanym zafizenim (netconf-server) a administratorem (netconf-client). Mezi nejvy-
uzivanéjsi protokoly této vrstvy patii SSH, ale zprostfedkovatelem muze byt jakykoli

protokol spliujici pozadavky definované v NETCONF specifikaci.
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Zpravy (Messages) Tato vrstva poskytuje jednoduchy mechanismus pro kédovani
RPC operaci a notifikaci, ktery je nezavisly na zptisobu prenosu dat. NETCONF vyuziva
jednoduchého principu RPC, kdy klient (netconf-client) vytvori pozadavek na provedeni
operace <rpc> a tento pozadavek je odeslan transportni vrstvou serveru (netconf-server).
Server se pokusi pozadovanou operaci vykonat a nasledné odesle klientovi vysledek
pozadované operace <rpc-reply>. Notifikace <notification> jsou na rozdil od RPC

asynchronni a jsou zasilany pouze serverem smérem ke klientovi.

Operace (Operations) Vrstva operaci definuje sadu operaci volané jako RPC metody
s parametry kdédovanymi v XML. Protokol poskytuje pouze zakladni sadu operaci pro
konfiguraci zafizeni. Diky moznosti rozsiteni mohou sitova zafizeni poskytovat i dalsi

specifické operace, naptiklad podle typu zarizeni.

Obsah (Content) Tato vrstva jako jedind neni specifikovina NETCONF protokolem.
Obsahuje napriklad konkrétni konfiguracni data jejichz forma a vyznam je definovana

vyrobcem zatizeni nebo softwaru.

Modelovaci jazyk YANG (kapitola 3.3) byl vytvoren pro specifikaci NETCONF datovych
modelu a operaci, které pokryvaji posledni dvé vrstvy (obsah, operace) architektury

NETCONF protokolu. [23]

3.3 YANG

YANG (Yet Another Next Generation) je jazyk pro modelovani dat navrzeny piimo
pro definici dat posilanych pomoci protokola sitové spravy NETCONF a RESTCONF.
Tento jazyk je udrzovany organizaci IETF, konkrétné pracovni skupinou NETMOD [46],
publikovan byl v roce 2010 v RFC 6020 [11]. Nova verze YANG 1.1 vysla v roce 2016
jako RFC 7950 [10]. YANG lze pouzit k modelovani konfiguracnich a stavovych dat, umi
definovat format a parametry notifikaci a RPC operaci. Jazyk je nezavisly na protokolu
a muze byt poté preveden do libovolného formatu, naptiklad XML nebo nové JSON
(RFC 7951 [38]), které podporuji protokoly NETCONF a RESTCONF. [10, 11]
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YANG je modularni jazyk, datovy model je definovany pomoci zdrojovych souborii neboli
YANG moduli. Tyto moduly umoznuji definovat hierarchické datové struktury, které je
mozné mezi sebou kombinovat a rozsitovat. K uréeni konkrétnich elementi v datovém
stromé je pouzivan dotazovaci jazyk XPath. Jazyk YANG definuje nékolik zakladnich
datovych typt (typedef), které je mozné pouzit pro odvozeni a upfesnéni dalsich dato-
vych typu specifickych pro vytvareny datovy model. Existuje nékolik zakladnich druht
uzli (nodes) definujicich vyslednou datovou strukturu. Tyto uzly lze také spojovat do
skupin (grouping), které je mozné nasledné pouzit na vice mistech v datovém schématu.

(10, 38]

o leaf
Koncovy datovy uzel, ktery v datovém stromé existuje nejvyse jednou a drzi

hodnotu.

e container
Vnitini datovy uzel, ktery v datovém stromé existuje nejvyse jednou. Neméa hod-

notu, ale sadu podrizenych uzli.

o list
Vnittni datovy uzel, ktery muze v datovém stromé existovat ve vice unikatnich

instancich. Nema hodnotu, ale sadu podrtizenych uzli definujici strukturu instance.

o leaf-list
Koncovy datovy uzel, ktery definuje set unikatné identifikovatelnych uzli. Kazdy

tento uzel ma hodnotu, ale nema podrtizené uzly.

e rpc
Specifickd RPC operace. Nema hodnotu, ale sadu podfizenych uzlt definujici

vstupni a vystupni parametry operace.

e action
Operace definovana pro konkrétni uzel v datovém stromé. Nema hodnotu, ale sadu

podrizenych uzli definujici vstupni a vystupni parametry operace.
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3.4 Datova tdlozisté (datastores)

Datova ulozisté jsou zakladnim konceptem aplikace datovych modelti pro protokoly
spravy sitovych zarizeni. Samotny NETCONF protokol definuje pro data tii zakladni da-
tova tlozisté (datastores), <running>, <startup> a <candidate>. [23] Tato puvodni
architektura tlozist byla pozdéji aktualizovana novou architekturou, kterd méa zkratku

NMDA (Network Management Datastore Architecture) RFC 8342 [14].

NMDA (Network Management Datastore Architecture) Jedna se o koncepéni
ramec architektury datovych tlozist, ktery je specifikovin v RFC 8342 [14]. Je piimo
urcen pro protokoly spravy sitovych zarizeni jako je RESTCONF a jazyk pro modelovani
dat YANG. V roce 2019 vysla rozsifujici specifikace pro podporu této nové architektury
v NETCONF protokolu RFC 8526 [13]. NMDA aktualizuje YANG specifikaci RFC 7950
[10] a to predevsim ve vztahu k nové architekture datovych tlozist nahrazujici puvodni
architekturu datovych tlozist. Pivodni tfi datova tlozisté jsou rozsiteny o dvé nova

<intended> a <operational>. [14]

. <startup>
[ <candidate> } -------- N gmmmmm——- { persistepnt J
' '
"""""" <running> Sty
commit start zafizeni

A2

<intended>
read-only

\"
<operational> | _______ stav
read-only systému

Obrazek 3.2: Architektura datovych tlozist podle NMDA [14]
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o startup
Jedna se o konfiguracni datové tlozisté, ze kterého si zatizeni nacita konfiguraci pri
startu do dlozisté <running>. Slouzi k perzistentnimu uchovani konfigurace naptic

restarty zafizeni.

o candidate
Jedna se o konfiguracni datové ulozisté, které zrcadli konfiguracni data ulozena
v datovém tulozisti <running> a lze s nimi manipulovat aniz by byla ovlivnéna
konfigurace zarizeni. Lze jej pouzit k pripravé konfigurace, ktera je nésledné pre-

sunuta do <running> ulozisté.

e running
Jedna se o konfiguracni datové tloziste, které drzi aktualni konfiguraci zarizeni.

Toto datové ulozisté pfimo ovliviiuje konfiguraci zafizeni.

» intended
Jedna se o datové tlozisté urcené pouze pro cteni predstavujicie konfiguraci po
provedeni veskerych transformaci. Obsah tlozisté je konfigurace, kterou se snazi
zafizeni pouzit. Je pevné propojeno s <running> a kdykoli jsou na <running>
zapsana nova data musi se okamzité aktualizovat a validovat. Pro nékteré imple-

mentace NMDA muze byt <intended> a <running> tlozisté totozné.

e operational
Stejné jako <intended> je i <operational> datové tlozisté pouze pro ¢teni. Jako
jediné obsahuje jak konfiguracni tak stavova data. Obsahuje stav systému a ves-
kerou konfiguraci (opera¢ni) pravé pouzivanou zarizenim, to zahrnuje aplikovanou
konfiguraci z <intended> ulozisté, konfiguraci poskytnutou systémem a nebo vy-

chozi hodnoty definované datovym modelem.

3.5 RESTCONF

RESTCONTF je protokol specifikovany v RFC 8040 [9] umoznuje konfiguraci sitovych za-
fizeni prostrednictvim HTTP protokolu. Pouziva koncept datovych lozist z NETCONF

protokolu a jazyk YANG pro definici datového modelu.
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4 Pouzité technologie

V této kapitole jsou velmi stru¢né predstaveny pouzité technologie a nastroje. Souvisejici

detaily jsou vysvétleny v kontextu ndavrhu a realizace v jednotlivych kapitolach prace.

4.1 sysrepo

Jednd se o konfiguraéni a provozni datové ulozisté pro Unixové/Linuxové aplikace vy-
vijené spolu s nastroji netopeer2 a libyang ve sdruzeni CESNET, z.s.p.o.. sysrepo
implementuje datova tlozisté NETCONF protokolu (kapitola 3), kterd mohou aplikace
vyuzit pomoci knihovny sysrepo ke spravé své konfigurace. Konfigurace je definovana
pomoci modelovaciho jazyka YANG. sysrepo zajistuje konzistenci dat v datovém tlozisti
a vynucuje pravidla definované pomoci YANG datového modelu. S pomoci netopeer?2

serveru se datové ulozisté a tim padem i aplikace stavaji vzdalené konfigurovatelné. [16]

remote client YANG json
NETCONF modules xml
N
' ' libyang
! NETCONF % libsysrepo
v SSH/TLS
v
netopeer2 1 libsysrepo libsysrepo ( anolication
NETCONF server J Sysrepo L PP
datastores

Obrézek 4.1: sysrepo

Netopeer2 Jedna se o implementaci NETCONF serveru a pomocné sady néstroji
implementujici sitové konfiguracni néstroje zalozené na NETCONF protokolu (kapi-
tola 3). Netopeer2 je zaloZzen na nové generaci NETCONF a YANG knihoven libyang
a libnetconf2. sysrepo je pouzito jako implementace NETCONF datového tlozisté
(3.4). Spole¢né tvoii kompletni implementaci NETCONF frameworku pro Linuxové dis-

tribuce. [16]
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libyang Knihovna libyang je sada nastroji pro modelovani dat a préaci s jazykem
YANG (3.3). sysrepo pouziva libyang pro zpracovani YANG schémat a dat. Knihovna
je implementovana v jazyce C pro GNU/Linux a poskytuje C API. [15]

4.2 D-Bus

D-Bus je softwarova sbérnice a mechanismus, ktery umoznuje komunikaci mezi vice pro-
cesy (InterProcess Communication) bézici ve stejné instanci operacniho systému. D-Bus
byl vyvinut jako soucast projektu freedesktop.org. Ma dvé hlavni ¢asti, komunikacni
knihovnu libdbus, kterou mohou vyuzit procesy pro komunikaci mezi sebou a dbus
démona, ktery provozuje samotnou sbérnici pres kterou mohou procesy komunikovat

pravé s pomoci jiz zminéné knihovny. [33]

proces A proces B proces C
libdbus libdbus libdbus
d-bus (daemon)
libdbus libdbus
proces D proces E

Obrazek 4.2: Princip D-Bus

V jednom systému muze byt soucasné vice aktivnich instanci D-Bus sbérnice. Linuxové
systémy bézné provozuji dva druhy sbérnic. Jednu systémovou sbérnici (system bus)
pro komunikaci v celém systému a relacni sbérnici (session bus) uzivatele, kterd pre-
nasi provoz stejné jako sbérnice systémova, ale D-Bus si je védom totoznosti uzivatele

a podporuje flexibilni mechanismy autentizace a Fizeni piistupu. [33]
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4.3 systemd

Jde o sadu zakladnich stavebnich blokt pro opera¢ni systém Linux. Jeho hlavnim cilem je
sjednotit konfiguraci sluzeb a chovani napri¢ linuxovymi distribucemi. Primarni slozkou
systemd je spravce systému a sluzeb (services), ktery bézi jako PID 1 a spravuje ostatni
sluzby systému. Pro spousténi téchto sluzeb pouziva napiiklad aktivaci sokety nebo

D-Bus. Od roku 2015 jej prijala vétsina distribuci systému Linux. [52]

Jednou z dulezitych komponent systemd je watchdog. Jak nazev napovida jednd se
o nastroj, ktery slouzi k monitorovani stavu bézici sluzby podporujici tuto funkci. Musi
byt implementovany piimo v kédu programu, kdy program sdm systemd hlési, ze je
vse v poradku. Pokud se program urcitou definovanou dobu neozve nebo sam ohlési,
ze nastala chyba, systemd provede predem prijatd opatfeni. Typicky se jedna o restart

sluzby nebo procesu. [53]
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5 Problematika souc¢asného stavu

Tato cast prace se zaméruje na problematiku administrace Knot Resolveru, ale také na
problematiku administrace riznych implementaci DNS resolverii obecné. Navrh nového
systému je primarné zaméren na administraci Knot Resolveru, nelze ovSem ignorovat
obecné problémy pri administraci DNS resolvert a proto se i pro nékteré z nich snazi tato
prace navrhnout Teseni. Toto je také divodem proc¢ je jako zaklad pro navrh systému
vyuzit standardizovany protokol NETCONF (kapitola 3). Informace obsazené v této
kapitole jsou vysledkem konzultaci s vyvojovym tymem Knot Resolveru, konzultantem

prace a Skolitelem prace.

5.1 Administrace Knot Resolveru

Problematiku administrace Knot Resolveru fesenou v ramci prace je mozné rozdélit
do dvou hlavnich casti. Prvni se zaméruje na okolnosti problematické administrace
zpusobené modularni architekturou Knot Resolveru a druhd ¢ast se soustfedi primo
na formu konfigurace a konfiguracniho souboru, kterou je jazyk Lua. V téchto okruzich

jsou vysvétleny jednotlivé problémy a néasledné je navrzeno teoretické reseni.

5.1.1 Modularita

Modulérni architektura (kapitola 2.1) mé své duvody, vyhody a je svym zpusobem mezi
open-source implementacemi DNS resolveru unikatni, projevuje se ale negativné hned
v néekolika oblastech administrace Knot Resolveru. Je naroc¢néjsi rizeni jednotlivych
procesu a konfigurace jednotlivych procest, kde je navic mozné urcovat funkcionality

na zakladé samostatnych kresd moduli.
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Rizeni procestt Knot Resolver je realizovian nékolika samostatnymi procesy, které
nejsou kromé systemd integrace nijak centralné rizeny, je tedy nutné jednotlivé procesy
spoustét manualné podle potfeby a to i jednotlivé instance kresd procesu. Knot Resol-
ver tak neposkytuje zaddnou jinou moznost jak centralné fidit vSechny procesy nebo si

néjakym zpusobem prednastavit procesy a pocet instanci ke spusténi.

Konfigurace procesti Podobné jako je potieba tidit jednotlivé procesy Knot Resol-
veru samostatné, museji byt také samostatné konfigurovany. Jednotlivé instance kresd
procesu je mozné konfigurovat pomoci konfigura¢niho souboru spole¢ného pro vSechny
instance (kapitola 2.3.2), ale pouze pri jejich startu. Pokud je potfeba upravit konfiguraci
jiz bézicich procest, musi byt konfigurovan kazdy proces samostatné, nebo je upraven
konfiguracni soubor a jednotlivé procesy jsou restartovany. Proces kres-cache-gc je
konfigurovatelny pouze pii startu (kapitola 2.3.1). Jedndse o nepohodlny zptisob konfi-
gurace, ve kterém musi administrator pro tpravu konfigurace udélat nékolik véci zbytecné

navic a opakované.

Moduly kresd procesu Funkcionalita Knot Resolveru, presnéji feceno procesu kresd
(kapitola 2.2), je tvorena samostatnymi moduly, které museji byt pred pouzitim nebo
upravou jejich konfigurace nejdfive nacteny, viz. zdrojovy kéd 2.1. Administrator nejprve
musi jednotlivé moduly nacist manualné a az poté je miize nakonfigurovat. V kombinaci
se samostatnymi instancemi procesu to zpusobuje, ze pokud chce administrator rozsirit
funkcionalitu pro vsechny instance, musi nacist modul, provést konfiguraci a nakonec to

samé udélat i u ostatnich procesii.
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Vyplyvajici pozadavky:
o Sdilené tlozisté pro konfiguraci Knot Resolveru a vsech jeho procest.

« Ridit, konfigurovat a monitorovat jednotlivé procesy by mélo byt mozné z jediného

konfigura¢niho rozhrani CLI (Command Line Interface).
o Umoznit konfigurovat jednotlivé procesy i dynamicky za béhu a hromadné.

o Administrator by se nemél starat o nacitani jednotlivych modult k procesu kresd,

ale nacitani moduli by mélo byt automatické na zakladé konfigurace.

Navrh reSeni Konfigurace Knot Resolveru bude spravovana v sysrepo implemen-
taci datového tlozisté NETCONF protokolu a bude definovana pomoci jazyka YANG.
Z tohoto ulozisté budou jednotlivé procesy odebirat svou konfiguraci pomoci knihovny
sysrepo pii startu a za béhu. Jednotlivé moduly pro kresd proces budou nacitany
automaticky na zakladé dostupné konfigurace nebo jeji zmény. Ridici a jiné operace
procest budou definovany jako RPC operace nebo akce (YANG actions) taktéz v datovém
modelu a bude je mozné volat ze spoleéného konfiguracniho rozhrani. Konfiguracéni
rozhrani bude pouzivat také knihovnu sysrepo, ale k upravé konfigurace v datovém
ulozisti, kterou procesy odebiraji. Na ridici operace definované v datovém modelu bude
reagovat nové navrzeny proces, ktery se bude starat o centralni tizeni vSech ostatnich

procesu realizujicich Knot Resolver.

5.1.2 Lua konfigurace

Jednotlivé instance kresd procesu pouzivaji ke konfiguraci programovaci jazyk Lua (ka-
pitola 2.3.2). Na prvni pohled, predevsim z pohledu komplexnosti, se mize zdat pouziti
plnohodnotného programovaciho jazyka jako vyhodné, pokud je ale na problematiku
nahlizeno z pohledu validace konfigurace a pouzitelnosti pro uzivatele a administratory,
je pouziti nevyhodné a nepraktické. Jako priklad konfigurace je uvedena c¢ast konfigurace

Knot Resolveru bézicitho na ODVR (Oteviené DNSSEC Validujici Resolvery [19]).
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Validace Lua, jako kazdy Turingovsky tuplny jazyk, vede k tomu, ze v ptipadé konfigu-
race napsané v Lua musi byt nejprve spusténa v plném rozsahu, nez ji je mozné povazovat
za validni. Jednoduse teceno, v pripadé pouziti Lua jazyku neni mozné konfiguraci
validovat pred tim, nez je nactena do Knot Resolveru a spusténa. To znamena, zZe
preklepy v konfiguraci mohou naptiklad vést k syntakticky nespravnym doménovym
jméntim, které se odhali az za béhu resolveru. Knot Resolver je tak také obtizné chrénit
pred tutoc¢nikem, ktery provadi introspekci a prepisuje bezpecnostni omezeni a hodnoty

uvniti programu. [2]

Pouzitelnost Nehledé na vybéru programovaciho jazyka pro konfiguraci, psani takové
konfigurace vyzaduje znalost syntaxe daného jazyka. Administratori nejsou programatori
a tak se pro né stava konfigurace v jazyce Lua necitelna, neprehledna a hiite pochopitelna.
Toto miize vést k prekleptim v konfiguraci, které projdou parserem, ale nefunguji podle

oCekavani administratora. [2]

Vyplyvajici pozadavky:

o Deklarativni format konfigurace pro Knot Resolver, ktery je jednoduse citelny

a pouzitelny i pro ¢lovéka.

o Validace konfigurace bez nutnosti nacteni do Knot Resolveru a jeho spusténi.

Navrh reseni Deklarativni formatu konfigurace s omezenou sadou prikazi vychéazejici
z YANG datového modelu a jazyka YAML, ktery je strojové zpracovatelny a zaroven
dobre citelny pro ¢lovéka. Navrhnout zptsob konverze konfigurace mezi YAML a JSON
formatem. Konfiguracni data ve formatu JSON lze primo validovat proti YANG dato-

vému modelu nebo je importovat a exportovat z datového tlozisté sysrepo.
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5.2 Administrace riiznych implementaci DNS resolveru

CZ.NIC, ale i dalsi provozovatelé verejnych DNS resolvert provozuji zaroven hned nékolik
odlisnych implementaci, které potrebuji stejnou nebo velmi podobnou konfiguraci. Di-
verzita sitového ekosystému podporuje odolnost sluzby viici aplnému vypadku v pripadé,

ze by se u nékteré z implementaci objevila kritickd nebo jina zranitelnost. [39]

Tato diverzita pochopitelné komplikuje administraci vSech provozovanych DNS resolverti
v siti. Konfiguracni rozhrani, prikazy, konfiguracni soubor a fizeni nejsou mezi jednotli-
vymi implementacemi DNS resolvertt kompatibilni, naptiklad prenos konfigurace jedné
implementace DNS resolveru na druhou je takika nemozny. Operatori musi vynalozit
znacné usili pti administraci a casto komplikované integrovat néjaky orchestrac¢ni nastroj

pro automatizaci, napiiklad Ansible®, Chef” nebo Puppet®.

Vyplyvajici pozadavky:

o Definice spolecné konfigurace, které je mozné dosdhnout u riznych implementaci

DNS resolveru.

e Jednotny mechanismus lokalni i vzdalené administrace pro rtzné implementace

DNS resoveru.

Navrh Feseni Vytvoreni YANG datového modelu (kapitola 3.3), ktery bude pokryvat
spole¢nou konfiguraci pro nékolik open-source implementaci DNS resolveru. Tento datovy
model bude slouzit jako zaklad, ktery bude rozsiten datovym modelem pokryvajici speci-
fickou konfiguraci pro Knot Resolver. Jako mechanismus ke konfiguraci Knot Resolveru
pouzit NETCONF protokol (kapitola 3), ktery je standardizovanym a dobfe popsanym

zpusobem konfigurace sitovych zarizeni.

6www.ansible.com

"www.chef.io

8www.puppet.com
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5.3 Dodatecné pozadavky

Zde je vycet dil¢ich pozadavkl primo od vyvojového tymu Knot Resolveru. Tyto poza-
davky primo nefesi problematiku konfigurace Knot Resolveru, ale je s nimi pfi navrhu

systému potfeba pocitat.

o Zachovani soucasnych pristupt ke konfiguraci z davodi zpétné kompatibility

a usnadnéni pripadného prechodu ze starého zpusobu konfigurace na novou.
o Perzistentni uchovani konfigurace Knot Resolveru napric¢ restarty zatizeni.

o Pokusit se navrhnout zptisob centralizace operaci, které jsou provadéné vsemi

instancemi kresd procesu. Tyto operace je redlné potfeba provadét pouze jednou.
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6 Navrh systému

V této kapitole je popsan teoreticky navrh systému pro rizeni, konfiguraci a monitoring

Knot Resolveru. Na nésledujicim obrazku je vizualizace celého systému.

| d-bus (systemd service)

libdbus

kres-watcher

O

kres-cache-gc

_____________________________________________________

YANG ( kresctl
sysrepo
modules libsysrepo @ tﬁd libsysrepo L CLI
libsysrepo
remote client | = | netopeer2
NETCONF NETCONF | NETCONF server config.yaml

SSH/TLS

Obrazek 6.1: Schéma navrhovaného systému

Jako centralni prvek pro spravu konfiguracnich a stavovych dat jednotlivych procesi
slouzi datové tlozisté (datastores) sysrepo (kapitola 4.1). Z tohoto ulozisté si jednotlivé
procesy odebiraji svou konfiguraci, v pripadé pozadavku poskytuji sva stavova data a do-
stavaji upozornéni o zméné konfigurace. K témto ucelt slouzi knihovna sysrepo, pomoci
které procesy komunikuji s datovym tlozistém a provadéji pottebné operace. Knihovna
tudiz musi byt integrovana do vsech procesii, které maji jakoukoli potfebu komunikovat
s ulozistém sysrepo. Kazdy proces se zaméruje pouze na svou ¢ast konfigurace ulozenou
v sysrepo a definovanou datovym modelem (kapitola 8) v jazyce YANG. Knihovna

libyang umoznuje konfiguracni dat proti tomuto datovému modelu validovat.
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K plvodnim procesiim kresd a kres-cache-gc pribyva novy proces pojmenovany jako
kres-watcher. Tento proces ma na starosti fizeni a monitoring ostatnich procesi. Ope-
race pro Tizeni a jejich parametry jsou stejné jako konfiguracéni a stavova data soucéasti
datového modelu a je mozné je volat pomoci knihovny sysrepo. Dalsi dilezitou tlohou
tohoto procesu je provadéni konfigurace vyzadujici specificky pristup, tyto pripady jsou

popsany v kapitole 6.5.

Diky knihovné sysrepo jsou veskeré procesy Knot Resolveru napojené na ulozisté
sysrepo. Uprava konfigurace je tedy realizovdna zménou konfigura¢nich dat v datovém
ulozisti. Pro tento tucel na lokalni trovni ptimo slouzi nové interaktivni administracni
CLI (Command Line Interface) nazvané kresctl. Mimo konfiguraci slouzi i k fizeni
a monitorovani jednotlivych procest. Implementace NETCONF serveru netopeer?2
a jeho primé napojeni na datové ulozisté sysrepo umoznuje celému systému
vzdalenou administraci pomoci NETCONF protokolu. Veskeré procesy tak lze vzdalené
konfigurovat pomoci NETCONF protokolu, diky RPC operacim je tidit a s pomoci

notifikaci je monitorovat.

6.1 Modul pro kresd

Integrace sysrepo do kresd procesu je provedena oddélené jako samostatny modul se
stejnym nézvem. Zasluhou toho neni nutné prii realizaci navrhu zasahovat piimo do
jadra kresd procesu a lze tak vyvijet modul naprosto izolované. Cilem tohoto modulu
je co nejefektivnéji prevadét konfiguraci, kterou ziskd z datového tlozisté na konfiguraci
Knot Resolveru, presnéji kresd procesu. Také by mél byt schopen reagovat na zadosti
o stavova data a v pripadé potieby je poskytnout. Jelikoz je mozné modul implementovat
v C nebo Lua, vyvstava otazka jaky jazyk bude pro implementaci vhodnéjsi. Navrhem
modulu pro konverzi konfigurace se tato prace nezaobira. Na tomto modulu pracuje
kolega a student MFF UK (Matematicko-fyzikalni fakulta Univerzity Karlovy), s nimz
mame dohodnuté aplikacni rozhrani, které je reprezentovano YANG datovym modelem

a knihovnou sysrepo.
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6.2 kres-cache-gc

Proces kres-chache-gc se stard o uvoliiovani potrebného mista v cache paméti Knot Re-
solveru (kapitola 2.3.1). Tento proces se da puvodné konfigurovat pouze piimo pro-
stfednictvim parametri pii jeho spusténi. Napojeni na datové tlozisté sysrepo pomoci
stejnojmenné knihovny mu umoznuje ménit konfigura¢ni parametry i dynamicky za béhu.
Navic bude moci poskytovat stavova data a nebo pripadné posilat logy a statistiky
v podobé asynchronnich zprav (YANG notifikace [1]). V YANG datovém modelu je pro

kres-chache-gc proces urcen uzel garbage-collector v kategorii cache (kapitola 8.3.3).

6.3 kres-watcher

Tento proces je nové vytvoreny a stard se o Tizeni jednotlivych procesti kresd
a kres-cache-gc, reaguje na fidici operace definované v datovém modelu jazykem
YANG. Stard se také o specidlni periodické operace a zmény konfigurace (kapitola 6.5)

cache paméti a instanci kresd procesu.

6.3.1 Rizeni procestu

Procesy jsou automaticky rizeny na zakladé konfigurace datového modelu v sekci server
(kapitola 8.3.1), kde je definovano jaké procesy a kolik jich mad kres-watcher spustit.
Procesy kresd a kres-cache-gc jsou fizeny prostiednictvim jejich dostupné systemd
integrace pres softwarovou sbérnice d-bus. V pripadé potfeby manualniho fizeni jed-
notlivych procest jsou v datovém modelu definovany NETCONF RPC operace a akce
(YANG actions), na které reaguje kres-watcher a provadi potfebné operace opét pro-
stfednictvim systemd a d-bus. Tyto operace jsou detailnéji popsany v kapitolach 8.2.2,
8.3.3 a 8.3.2. Uprava konfigurace a provadéni operaci, je mozné pomoci konfiguracniho

rozhrani kresctl a nebo vzdalené pres netopeer2 server pomoci NETCONF klienta.
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Stav procesti Mimo Tizeni procesu také poskytuje kres-watcher informace o stavu
jednotlivych procest, které ziskd s pomoci systemd a D-Bus. Stavova data o procesech je
mozné ziskat pozadavkem na opera¢ni data procesti ulozena v sysrepo. Pro stavova data
procesi je v datovém modelu definovan uzel status v kategorii server (kapitola 8.3.1)

urc¢eny pouze ke ¢teni.

6.4 kresctl

Tento proces je jednoduché interaktivni terminalové rozhrani pro kompletni lokalni
administraci Knot Resolveru a jeho procesii. V jeho rezii je také import a export kon-
figuracnich dat ve formatu YAML a jeho konverze do formy zpracovatelné knihovnou

sysrepo.

Pro prechod mezi jednotlivymi stavy konfigurace (transakece) je vyuzito datové tlozisté
<candidate> (kapitola 3.4). V tomto tlozisti je zména konfigurace nejdfive pripravena,
poté validovana proti datovému modelu a teprve po potvrzeni je konfigurace prevedena do
<running> tulozisté. Procesy Knot Resolveru dostanou upozornéni konfigurace a zmény

aplikuji.

6.4.1 Prikazy

Administracni piikazy pro kresctl vychazeji piimo z datového modelu (kapitola 8)
pro Knot Resolver, kde jednotlivé uzly v datovém modelu jsou identifikovany pomoci
jazyka XPath. Princip je ukazan na nasledujicich prikladech, drc je prefix pro

cznic-resolver-common modul a kres je prefix pro cznic-resolver-knot modul.

XPath drc:dns-resolver/cache/max-ttl

Prikaz cache.max-ttl

XPath drc:dns-resolver/server/kres:status

Prikaz server.status

XPath drc:dns-resolver/kres:instances[name=’dot’]/restart

Prikaz instances.dot.restart
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Prikazy s parametry nastavuji hodnoty konfigurac¢nich dat v sysrepo a nebo volaji RPC
operace s parametry. Piikazy bez parametri vypisuji nastavené hodnoty, stavova data

nebo volaji RPC operace bez parametrii.

e cache.max-ttl 86400
Nastavi hodnotu na 86400.

e cache.max-ttl

Vypise nastavenou hodnotu.

6.4.2 Konfigurac¢ni soubor

Néavrh nového konfigura¢niho souboru spoéiva ve vyuziti JSON formatu konfiguracnich
dat, které je pfimo mozné importovat do sysrepo datovych tlozist nebo v tomto formatu

data z ulozist ziskat.

{
"cznic-resolver-common:dns-resolver": {
"cache": {
"max-size": 104857600,
"max-ttl": 172800,
"min-ttl": O,
"cznic-resolver-knot:storage": "/etc/knot-resolver"
}
}
}

Zdrojovy kod 6.1: JSON - ukazka konfigurac¢nich dat

YAML Jako format pro novy konfiguracéni soubor byl zvolen jazyk YAML, ktery je
velmi dobfe citelny a prehledny i pro ¢lovéka. Jelikoz jsou JSON a YAML format ¢astecné
kompatibilni je mozné je s drobnymi omezenimi mezi sebou konvertovat. Vysledny YAML
format je jednoduché oriznout o prebytecné nazvy YANG moduli u jednotlivych uzlt

a tim vytvorit velmi jednoduchy a prehledny konfigurac¢ni soubor.
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cache:
max-size: 104857600
max-ttl: 172800
min-ttl: O
storage: /etc/knot-resolver

Zdrojovy kod 6.2: YAML - ukazka konfigurac¢nich dat

Komentare Pri psani konfigurace pomoci konfigura¢nich souboru je zvykem danou
konfiguraci okomentovat aby bylo v budoucnu autorovi nebo jinému administratorovi

jasné co bylo konfiguraci zamysleno.

# This ©1s example comment.
example: 104857600

Zdrojovy kod 6.3: YAML - komentaf konfiguracniho souboru [37]

JSON bohuzel na rozdil od YAML nepodporuje komentare. Pro zachovani komentart
uvnitt datového tlozisté sysrepo byly v datovém modelu definovany komentéate nové jako
anotace (viz kapitola 8.3.5). Komental v YAML formatu je tak mozné konvertovat na
JSON objekt, ktery se vaze k nékterému z uzlt konfiguracnich dat jako YANG metadata
(RFC 7952 [37]).

{
"@example": {
"cznic-resolver-knot:comment":
"This is example comment."
1,
"example": 5000
{

Zdrojovy kdd 6.4: JSON - komentéar definovany YANG anotaci [37]

46



6.5 Specialni pripady konfigurace

Uvniti Knot Resolveru je nékolik pripadt konfigurace a operaci, které vyzaduji odlisny
pristup nez ostatni (kapitola 5.1.1). Pro ndvrh mozného teseni byly po konzultaci jako
priklad vybrany dva pripady, cache prefill a TLS session ticket secret, které jsou popsany

v kapitolach nize.

6.5.1 Cache prefill

Jednd se o modul s ndzvem prefill [35] urCeny pro kresd proces. Tento modul umoz-
nuje pravidelné predvyplnit cache pamét daty kofenové zény (root zone) ziskanych
pres HTTPS. Pokud tedy bézi vice instanci kresd, na kazdé z téchto instanci probiha
piredvyplnéni samostatné, i kdyz maji vSechny instance spoleénou cache pamét. Resenfm
je pfesun prefill modulu na proces kres-watcher, ktery predvyplnéni provede pouze
jednou za pozadovanou periodu a nebude provadét nékolikanasobné v zévislosti na poctu

kresd instanci.

6.5.2 TLS session ticket secret

Jde o parametr pro mechanizmus popsany v RFC 5077 [49], ktery umoznuje TLS serveru
obnoveni relaci a vyhnuti se udrzovani stavu relaci na kazdého klienta. TLS server
zapouzdii stav relace do tzv. session ticket a preda jej klientovi. Klient mtize nasledné

pokracovat v relaci pomoci ziskaného tiketu.

Ke generovani téchto tiketi slouzi kli¢, ktery je tvoren budto ndhodné nebo s pouzitim
tajného Tetézce (secret) prostfednictvim konfiguraéniho piikazutls_sticket_secret.
Pokud je tento tajny fetézec nakonfigurovan stejny u vsech instanci kresd procesu,
obnoveni relaci klienta je mozné provadét u jakékoli instance bez potieby dalsi komu-
nikace mezi nimi. Pro bezpecnost musi mit také retézec dostatek entropie, aby bylo
tézké jej uhodnout. [35] Problém je feSen tim, Ze o konfiguraci t1s_sticket_secret se
bude starat opét proces kres-watcher. Bude periodicky generovat tajny retézec (secret)
s dostatecnou mirou entropie, ktery pokazdé ulozi do datového tlozisté sysrepo, odkud

jej obdrzi jednotlivé instance kresd.
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7 Realizace systému

Tato kapitola se zamétuje na samotnou implementaci systému pro administraci Knot Re-
solveru. Je zde popsana instalace a implementace jednotlivych knihoven, priprava dato-
vého tlozisté sysrepo, implementace novych procest a pripadné fesené problémy. Systém
je kromé datového modelu (kapitola 8) realizovany v jazyce C nebo pripadné Lua. Je
dilezité zminit, Ze nékteré casti zdrojového kdédu predstavované v této kapitole byly
upraveny, aby z nich bylo mozné pochopit kontext. Proto se muze lisit kod uvedeny zde

a primo ve zdrojovych souborech.

7.1 Priprava

Pred zacatkem realizace navrzeného systému je potieba nainstalovat nékteré knihovny.
Déle, aby bylo mozné béhem implementace a testovani ziskat data, musi byt do datového

ulozisté sysrepo importovana konfiguracni data.

7.1.1 Instalace knihoven

Pro integraci sysrepo datového tlozisté a knihovny je pouzita devel vétev z github
repositare projektu. Hlavni zavislosti pro sysrepo je knihovna libyang taktéz v devel

vétvi a nekteré dalsi balicky, které jsou béznou soucasti distribuci Linuxu. [15]

C compiler (gcc >= 4.8.4, clang >= 3.0, ..)
cmake >= 2.8.12

libpcre (devel)

cmocka >= 1.0.0 (pouze pro testy)

$ git clone https://github.com/CESNET/libyang.git
$ cd libyang && git checkout devel

mkdir build && cd build

cmake -DCMAKE_INSTALL_PREFIX=/usr ..

make

make install

H A &H o

Zdrojovy kod 7.1: Instalace knihovny libyang [15]
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Pro tspésnou instalaci sysrepo je také dilezité urcit, kde se bude nachazet sysrepo
repositar -DREPO_PATH, ktery bude obsahovat startovni konfigura¢ni data a nainstalované
YANG moduly. Testy pro potvrzeni Gspésné instalace je mozné spustit pomoci prikazu

make test.

$ git clone https://github.com/CESNET/sysrepo.git

$ cd sysrepo && git checkout devel

$ mkdir build && cd build

$ cmake -DCMAKE_INSTALL_PREFIX=/usr \
-DREPO_PATH=/home/alesmrazek/repository ..

$ make

# make install

Zdrojovy kod 7.2: Instalace sysrepo knihovny a datového ulozisté [51]

7.1.2 Instalace datového modelu

Datovy model, veskeré potfebné YANG moduly a piiklad konfiguracnich dat je
priloZzen ve slozce yang-model (viz. prilohy). YANG moduly je mozné do sysrepo
instalovat pomoci nastroje sysrepoctl. Stac¢i prejit do slozky s YANG moduly
a instalovat modul cznic-resolver.knot.yang. Ostatni potfebné moduly vcetné
cznic-resolverl-common.yang jsou ze slozky importovany nebo instalovany
automaticky. Pomoci piikazu sysrepoctl -1 je poté mozné vypsat seznam vsech

instalovanych a importovanych modulii v sysrepo.

$ cd yang-modules
$ sysrepoctl -i cznic-resolver-knot.yang -s .
$ sysrepoctl -1
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Po 1spésné nainstalovaném datovém modelu je potfeba naplnit tlozisté daty, aby bylo
mozné systém testovat. Prvotni naplnéni datového tlozisté konfiguracnimi daty je mozné
provést pomoci nastroje sysrepocfg. Nactenim konfiguracnich dat do <startup> dato-
vého tulozisté je zajisténa perzistentni konfigurace napri¢ restarty zarizeni, tedy neni

potfeba po restartu systému opakované data do tlozisté vkladat.

$ cd yang-modules
$ sysrepocfg --import=data/example-startup-config.json --datastore startup
«— —-module cznic-resolver—common

7.2 sysrepo integrace

Aby mohl proces prubézné odebirat konfiguraci a dostdval upozornéni o zménach konfi-
gurace, musi po celou dobu provozu drzet spojeni s datovym tlozistém pomoci knihovny
sysrepo. Integrace sysrepo s procesy Knot Resolveru lze docilit nékolika zptlisoby.
V zasadé se déli na primé a neprimé zpiisoby, kdy je sysrepo integrovano primo v kédu
procesu a nebo se o zmény v konfiguraci stard samostatny proces. Jelikoz jsou jednot-
livé procesy Knot Resolveru jedno-vldknové, bylo pro zachovani architektury sysrepo

integrovano primim zptisobem s pouzitim file deskriptoru.

7.2.1 Zivotni cyklus sysrepo piipojeni
V této kapitole je popsan zptsob integrace jakym proces odebira konfiguraci z datového

ulozisté. Na nasledujicim diagramu je naznacen pribéh pripojeni procesu k sysrepo a k

odbéru zmén v konfiguraci.
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Obrézek 7.1: Zivotni cyklu sysrepo piipojeni
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Kontext pripojeni k sysrepo je reprezentovany dvéma proménnymi. Prvni reprezentuje
ptipojeni a druhd reprezentuje relaci (session) s datovym tlozistém. Jednoduse Feceno,

relace (session) urcuje datové tlozisté, nad kterym budou nésledné operace provadény.

sr_conn_ctx_t *connection
sr_session_ctx_t *session

NULL;
NULL;

int ret = sr_connect(0, &connection);

/* Vytvofeni relace s running datovym dloZzisStém. */
if (lret) ret = sr_session_start(connection, SR_DS_RUNNING, &session);

Zdrojovy kod 7.3: Inicializace sysrepo pripojeni

Po vytvoreni relace s datovym tlozistém se miize proces prihlasit k odbéru konfigurac¢nich
dat na urc¢itém uzlu a jako parametr vlozit funkci, kterd bude pri zméné konfigurace
zpétné volana. Parametr SR_SUBSCR_NO_THREAD znamend, ze nebude vytvoreno samo-
statné vlakno pro zpracovani u tohoto odbéru uzlu a nasledné muze proces ziskat file
deskriptor. Zalezi na implementaci hlavniho cyklu programu, kdy je v pripadé udalosti na
file deskriptoru volana funkce sr_process_events (), ktera vynuti ptipadna zpétna vo-
lan{ funkei registrovanych pti odbéru (callbacks). Dalsi dulezity parametr je SR_SUBSCR_-
ENABLED, ktery zptsobuje vynuceni zpétného volani (callback) okamzité v momenté, kdy
se proces prihlasi k odbéru uzlu, toho je vyuzivano pti startu procesi k rychlému ziskani
aktudlni konfigurace. Pro prihlaseni k odbéru stavovych dat a RPC operaci slouzi velmi

podobné funkce sr_oper_get_items_subscribe() a sr_rpc_subscribe().
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#define YM_COMMON "cznic-resolver-common"
#define XPATH_BASE "/"YM_COMMON":dns-resolver"

int fd;
struct pollfd fds[1];
sr_subscription_ctx_t *subscription = NULL;

/* Odbér konfiguraénich dat v kategorii server */

ret = sr_module_change_subscribe(session, YM_COMMON, XPATH_BASE"/server/*",
- server_change_cb, NULL, O, SR_SUBSCR_NO_THREAD|SR_SUBSCR_ENABLED,

< &sr_subscription);

/* Ziskani file descriptoru */
ret = sr_get_event_pipe(sr_subscription, &fd);

Zdrojovy kod 7.4: Inicializace sysrepo odbéru uzlt

Kdyz nastane zména v konfiguraci, ke které je proces prihlasen k odbéru, je zpétné

volana funkce, kterd je zadana pri registraci odbéru k danému uzlu. V tomto pripadé se

jedna o server_change_cb reagujici na zmény konfigurace v podstromu server. Proces

aplikace zmény konfigurace ma dvé faze, v té prvni je zavolana funkce s parametrem

udalosti SR_EV_CHANGE, ktera procesu tika, ze nastala zména konfigurace a zda ji chce

aplikovat. Zde muze probéhnout napriklad validace. Pokud proces vrati funkci kladnou

odpovéd, je nasledné funkce zavolana znovu s SR_EV_DONE a konfigurace je aplikovana.

V ptipadé negativni odpovédi je zavolana funkce s udédlosti SR_EV_ABORT kdy nékde

nastala chyba a konfigurace nemuze byt aplikovana. Podobné jsou voldny zpétné funkce

na pozadavek stavovych dat a volani RPC operaci s rozdilem, Ze jsou volany pouze

jednou.
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static int server_change_cb(sr_session_ctx_t *session, const char
— *module_name, const char *xpath, sr_event_t event, uint32_t request_id,
<~ void *private_data)

{
if (event == SR_EV_CHANGE)
{
/* validace konfigurace*/
}
else if (event == SR_EV_DONE)
{
/* aplikace konfigurace */
}
else if (event == SR_EV_ABORT)
{
/* pferuSeni */
}
return SR_ERR_0K;
}

Zdrojovy kod 7.5: Zpétné volani (callback) pro odbér konfiguracnich dat

7.2.2 Logovani a monitoring

Pro monitoring a logovani je v datovém modelu definovan uzel pro notifikace
(kapitola 8.3.4). Zpravy jsou na tento uzel posiliny pomoci sysrepo funkce
sr_event notif send tree(). Nasledné poslanou zpravu obdrzi vsichni odbératelé
uzlu na ktery je zprava odesldna, naptiklad prikaz rozhrani kresctl logging.log

zacne odposlouchavat tyto zpravy.
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time_t seconds;
struct lyd_node *notif = NULL;

seconds = time(NULL);

/* Vytvo¥eni uzlu pro notifikaci */
notif = lyd_new_path(NULL, ctx, path, NULL, 0, 0);

/* Doplnéni vstupnich parametrd notifikace */

lyd_new_path(notif, NULL, "log-type", "info", 0, 0)

lyd_new_path(notif, NULL, "time-stamp", seconds, 0, 0)

lyd_new_path(notif, NULL, "process", "kres-watcher", 0, 0)

lyd_new_path(notif, NULL, "message", "new tls sticket secret generated", 0, 0)

/* Odeslani zpravy */
ret = sr_event_notif send_tree(session, notif);

Zdrojovy kod 7.6: C - Logovani pomoci sysrepo NETCONF notifikaci

7.3 kresctl

Zakladem pro tvorbu tohoto administracniho rozhrani je pouzita knihovna histedit
starajici se o interaktivni prostiedi a historii zadanych prikazi. kresctl je mozné spustit
ve dvou rezimech, budto s prikazem primo z prikazové radky nebo interaktivné pro zadani
série prikazi. Specialitou je, ze administracni prikazy jsou tvoreny az pti spusténi primo

z datového modelu.
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Obrazek 7.2: Vyvojovy diagram - administracni rozhrani kresctl

Administra¢ni rozhrani kresctl podporuje dva rezimy prace:

o Pokud je kresctl spusténo s parametry nebo prikazy, je na zdkladé prikazu nebo

parametru provedena operace a nasledné je proces ukoncen.

o Spusténi kresctl bez parametru a dalsich prikazu spusti interaktivni konfiguracni
rozhrani, které zacina radkem oznacenym kresctl>. Pomoci tabuldatoru nebo pfti-

kazu help je pak mozné vypsat napovédu.
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Konfiguracni rozhrani ma zabudované pouze zakladni prikazy a zbylé prikazy jsou tvo-
feny az pri jeho startu z datového modelu. Nékteré zabudované prikazy se staraji o trans-
akci nad candidate datovym tlozistém pro pripravu konfigurace a jeji nasledné presunuti

(commit) do running tlozisté. Dalsi slouzi pro import a export konfigurace v souboru.

$ kresctl --help
Usage:
kresctl [parameters] <command> [command_arguments]

Parameters:

-h, --help Print the program help.

-V, --version Print the program version.
Commands:

exit Exit the program.

help Print the program help.

version Print the program version.
import <file-path> Import YAML configuration file.
export <file-path>  Export YAML configuration file.
begin Begin a transaction.

commit Commit a transaction.

abort Abort a transaction.

validate Validate a transaction changes.
diff Show configuration changes.

Zdrojovy kod 7.7: Sada zabudovanych prikazi v rozhrani kresctl

7.3.1 Tvoreni prikazu

Tvorba ptikazil je realizovana pomoci sysrepo funkce sr_get_context (). Tato funkce
umoznuje ziskat libyang kontext pouzivany konkrétnim pripojenim k sysrepo a mize
byt pouzit pro ziskani korenového uzlu schématu datového modelu. Nasledné je mozné
prochazet celym schématem funkci 1ys_getnext a pii tom vytvaret prikazy a uklddat

je do tabulky. Tvoreni textové podoby prikazi vychazi z kapitoly 6.4.1.
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ly_context = sr_get_context(connection);
root_node = ly_ctx_get_node(ly_context, NULL,
« "/cznic-resolver—-common:dns-resolver", 0);

next_node = lys_getnext(NULL, root_node, NULL, 0);

Zdrojovy kod 7.8: C - ziskdni YANG schémata datového modelu

Prikazy pak v napovédé kresctl vypadaji nasledovneé.

cache Parameters of the resolver cache.
cache.current-size Current size of the cache.
cache.max-size <uint64> Maximum size of the cache.
cache.min-ttl <uint32> Minimum time-to-live for cache entries.
cache.max-ttl <uint32> Maximum time-to-live for cache entries.
cache.storage <fs-path> Knot Resolver cache storage.

Zdrojovy kod 7.9: Ukazka piikazi vytvarenych az pri startu kresctl.

Konfigura¢ni soubor Ke konverzi mezi JSON a YAML formatem konfigurace byly
pouzity knihovny LibYAML a YAJL.

7.4 kres-watcher

Pro realizaci tohoto nového procesu byla zvolena knihovna 1ibuv?, kterou pouziva i pro-
ces kresd pro realizaci hlavni smycky programu zvanou jako event loop. Tento zplisob
realizace umoznuje jednoduché rozsifovani a pridavani novych funkcionalit do hlavni

smycky programu.

7.4.1 Rizeni procest

Zbylé procesy Knot Resolveru jsou rizeny na zakladé konfigurace dostupné v kategorii
server (kapitola 8.3.1) datového modelu a nebo manualné pomoci RPC operaci (kapi-

tola 8.2.2).

9https://www.libuv.org
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Pro implementaci tizeni jednotlivych procesi kresd a kres-cache-gc je pouzita
knihovna sd-bus. Knihovna je piimo soucdsti systemd [53] a ulehcuje Tizeni
integrovanych sluzeb pomoci softwarové sbérnice D-Bus. Nutno podotknout, Ze tato
knihovna neni vibec dobfe zdokumentovana, a prijit na zplisob Tizeni s jeji pomoci
nebylo jednoduché. Knihovna ale byla vybrana z duvodu, ze v dokumentaci D-Bus

varuji pifmo pfed pouZitim jejich nizkotiroviiového C API.

sd_bus *bus = NULL;
sd_bus_message *reply = NULL;
sd_bus_error error = SD_BUS_ERROR_NULL;

int ret = sd_bus_default_system(&bus);

ret = sd_bus_call _method(bus,
"org.freedesktop.systemdl",
"/org/freedesktop/systemdl",
"org.freedesktop.systemdl.Manager",
"StartUnit",
&error,
&reply,
"ss",
"kres—cache-gc.service",
"replace"

Zdrojovy kod 7.10: C - fizeni procesu prostrednictvim knihovny sd-bus

Stav jednotlivych procest je mozné zjistit dotazem na hodnotu vlastnosti ActiveState
v jejich D-Bus rozhrani, které je pfi jejich spusténi pomoci systemd automaticky vy-
tvoteno. Zjistovani stavu probihd az v momenté kdy je zaslana zadost o stavova data

uzivatelem.

Ohttps://dbus.freedesktop.org/doc/api/html/
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char *status;
sd_bus *bus = NULL;
sd_bus_error error = SD_BUS_ERROR_NULL;

int ret = sd_bus_default_system(&bus);

ret = sd_bus_get_property_string(
bus,
"org.freedesktop.systemdl",
"org.freedesktop.systemdl.Unit",
"/org.freedesktop.systemdl/unit/kres_2dcache_2dgc_2eservice",
"ActiveState",
&error,
&status

Zdrojovy kod 7.11: C - ziskani stavu procesu prostrednictvim knihovny sd-bus

7.4.2 TLS session ticket secret

Jednd se o jeden z pripadu konfigurace vyzadujici specidlni piistup (kapitola 6.5.2).
Periodické generovani tajného fetézce (secret), ktery je ndsledné nastaven v sysrepo

odkud jej odebiraji veskeré spusténé instance kresd procesu.

Jako Casova¢ (timer) pravidelné zmény tajného Tetézce je pouzity funkce uv_timer
knihovny libuv. V pfipadé, Ze je hodnota v sysrepo nastavena ruc¢né uzivatelem,
kres-watcher odebird zmény konfigurace tohoto uzlu a ve zpétném volani (callback)
pouze aktualizuje ¢asova¢ (timer) a po jeho vyprSeni vygeneruje novy tajny retézec.
Pro generovani nahodného ftetézce byla pouzita knihovna GnuTLS a jeji funkce
gnutls_session_ticket_key_generate(). Vysledny retézec je preveden do BASE64

a pomoci sysrepo knihovny je hodnota nastavena v datovém tulozisti.
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P1i nastavovani hodnoty do datového tlozisté sysrepo vznikal problém. kres-watcher
totiz zaroven uzel konfigurujici tajny fetézec odebird aby mohl nastavit ¢asova¢ (timer)
pro jeho opétovné generovani a zménu v konfiguraci. Pfi pokusu o nastaveni uzlu tedy
vznikal deadlock, jelikoz kres-watcher pri zméné konfigurace ¢ekal na potvrzeni ze od-
bératelé uzlu konfiguraci ptijali a kres-watcher byl zaroven procesem odebirajicim kon-
figuraci na tomto uzlu. Problém byl nakonec vyresen parametrem SR_SUBSCR_DONE_ONLY
pri registraci odbéru uzlu. Proces dostane upozornéni az po aplikovani konfigurace ostat-
nimi odebirajicimi procesy a nedostane moznost konfiguraci verifikovat. Toto ale nevadi

jelikoz kres-watcher konfiguraci neaplikuje a tak ovéreni mohou provést ostatni procesy.

7.4.3 Cache prefill

prefill je modul pro kresd proces, ktery periodicky predvypliuje cache pamét (ka-
pitola 6.5.1). Aby bylo mozné tento modul nacist i do kre-watcher, byl tento proces
postaven na zdkladech zdrojovém kédu kresd procesu, ktery podporuje nacéitdni mo-
dulit a byly vypnuty nepotifebné funkce. Tedy kres-watcher se prihlasuje k odbéru
konfigurace prefill modulu v sekci cache. Pokud je v konfiguracnich datech pritomna

konfigurace pro tento modul, je automaticky nac¢ten a nakonfigurovan.

7.5 kres-cache-gc

Pti spusténi vytvori kres-cache-gc proces spojeni s datovym tulozistém sysrepo a za-
registruje se k odbéru uzli obsahujici jeho konfiguraci a stavova data (kapitola 8.3.3).
Mimo svou vlastni konfiguraci odebira také uzel storage v sekci cache, aby védél, kde
méa cache pamét pri jejim vyprazdnovani hledat. Pri registraci odbért uzli okamzité
obdrzi soucasnou konfiguraci ulozenou v sysrepo a ulozi ji do svych vnitinich struktur.
Poté je spustén hlavni cyklus programu, ve které je kontrolovano zda nedoslo ke zméné
konfigurace nebo neprobéhla zadost o stavova data. Pti ukonceni programu se zrusi

spojeni se sysrepo a odbér vsech uzli.
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Obrazek 7.3: Vyvojovy diagram - kres-cache-gc s integraci sysrepo

62



Integrace sysrepo do procesu kres-cache-gc je velmi jednoduchéa. Tento proces
je puvodné realizovany jednoduchym do-while cyklem, ve kterém je uspadn pomoci
funkce usleep() na dobu urcenou intervalem vyprazdnovani cache paméti. Jelikoz
kres-cache-gc proces komunikuje se sysrepo pomoci file deskriptoru, byla funkce
usleep() nahrazena funkci poll(). Tato funkce umoznuje ¢ekat na udalosti na file
deskriptoru, tedy upozornéni o zméné konfiguracnich dat nebo zadost o data stavova,
a zaroven uspat proces na dobu intervalu kontroly cache paméti. Tim padem je nové

mozné konfigurovat kres-cache-gc i za béhu.

Pozadavkem od vyvojového tymu Knot Resolveru byla moznost kompilovat tento proces
i bez knihovny sysrepo, tedy v ptivodnim stavu pred integraci sysrepo. Toho bylo
docileno pomoci #ifdef podminky na c¢asti kédu se sysrepo integraci a v pripadé

nedostupnosti sysrepo knihovny se zkompiluje ptivodni ¢ast kodu.

#ifdef ENABLE_SYSREPO
int poll_res = poll(fds, 1, (int)cfg.gc_interval/1000);
if (poll_res > 0)
sr_process_events(sr_subscription, sr_session, NULL);
else if (poll_res < 0){
ret = errno;
if (rv && rv !'= EINTR)
printf ("Error (%s)\n", strerror(rv));
goto cleanup;

#else
usleep(cfg.gc_interval);
#endif

Zdrojovy kod 7.12: Integrace sysrepo v kres-cache-gc procesu

7.6 Kompilace a instalace Knot Resolveru

Knot Resolver vyuzivd meson build systém [54] a po kazdé zméné kddu musi byt znovu
zkompilovan. Pro kompilaci a instalaci ze zdrojového kodu Knot Resolver vyzaduje
relativné velké mnozstvi zavislosti. Vycet vSech zavislosti je popsan v dokumentaci Knot
Resolveru v sekci Building from sources [35]. PIi vyvoji byl také pouzit pri kompilaci
parametr -Db_sanitize=address, ktery umoznuje ovérit stav dynamicky alokované pa-

méti pri béhu procest.
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$ meson build_dir --prefix=/tmp/kr --default-library=static
$ meson build -Db_sanitize=address --prefix=/tmp/kr

— —-default-library=static

$ ninja -C build_dir

$ ninja install -C build_dir

Zdrojovy kod 7.13: Kompilace Knot Resolveru [35]

7.7 Spusténi

Jelikoz je kres-watcher novym centralnim prvkem systému, spusténi Knot Resolveru
je realizovano spusténim kres-watcher procesu. Pro jednoduchost je sluzba pro systemd

integraci pojmenovana jako knot-resolver.
$ sudo systemctl start knot-resolver

Nebo muze byt kres-watcher zapnuty napric restarty systému.
$ sudo systemctl enable knot-resolver

Prikaz spusti pomoci systemd integrace proces kres-watcher, ktery nésledné na zakladé
konfigurace v sysrepo spusti vSechny dalsi potfebné procesy opét pres systemd rozhrani.
Spusténé procesy nakonec aplikuji svou konfiguraci ze sysrepo. Stav jednotlivych pro-

cestt Knot Resolveru je mozné ovérit pomoci administraéniho rozhrani kresctl.
$ kresctl server.status

Pokud naptiklad na zédkladé konfigurace neni spustén proces kres-cache-gc, muize byt

spustén nasledujicim prikazem.

$ kresctl cache.garbage-collector.start

64



8 Datovy model

Datovy model pro administraci Knot Resolveru a jeho procest je definovany pomoci
modelovaciho jazyka YANG (kapitola 3.3). Tento datovy model neurcuje pouze strukturu
konfiguracnich a stavovych dat, ale také definuje operace pro fizeni a monitoring. Datovy
model vytvoreny v ramci prace nepokryva kompletni konfiguraci Knot Resolveru, ale
zameéruje se na vybranou sadu, kterd méa provérit moznosti a funkcénost navrzeného
systému. Tato konfiguracni sada vychazi ze zakladnich konfigura¢nich parametri DNS
resolverti. Mimo nekompletni konfiguraci by mél datovy model pokryt veskeré dilezité
administrac¢ni operace pro TFizeni a monitorovani. Konfiguracni sada je dale po debaté
s konzultantem rozsitena o c¢asti konfigurace vyzadujici ze strany procesu specialni pti-

stup pri jejich ndvrhu a implementaci (kapitola 6.5).

P1i navrhu datového modelu je dilezité si uveédomit, ze datovy model ma zasadni vliv
na podobu vysledného systém, jelikoz na ném stoji podoba prikazii a konfiguracniho
souboru pro kresctl (kapitola 6.4) a také integrace knihovny sysrepo v jednotlivych
procesech. Kompletni navrzeny model reprezentovany jako stromové schéma (YANG Tree
Diagram [12] ) je vizualizovan v priloze A. Priklad konfigura¢nich dat ve formatu JSON

a YAML je mozné vidét v ptilohach C a D.

8.1 YANG moduly

Datovy model pro Knot Resolver je definovan dvéma vytvorenymi YANG moduly, jednim
zakladnim a druhym rozsitujicim. Zakladni modul nazvany cznic-resolver-common
(kapitola 8.2) mé predstavovat prinik konfiguracemi nékolika vybranych open-source
implementaci DNS resolveru. Druhy modul cznic-resolver-knot (kapitola 8.3) tento
zakladni modul rozsifuje a definuje konfiguraci specifickou pro Knot Resolver a jeho
procesy. Mimo tyto YANG moduly jsou pouzity nékteré jiz existujici a specifikované
moduly. Takovéto moduly poskytuji definici novych datovych typti nebo dodatecna
rozsiteni pro jazyk YANG, ktera nejsou soucésti zakladni specifikace. Vytvorené YANG
moduly jsou popsany ve dvou nasledujicich kapitolach, ostatni pouzité YANG moduly

jsou struc¢né predstaveny v nasledujicim vyctu.
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o ietf-yang-metadata@2016-08-05
Tento modul zavadi rozsiteni, které umoznuje definovat anotace jako metadata

k jednotlivym uzlim ve schématu. RFC 7952 [37]

o ietf-netconf-notifications@2012-02-06
Tento modul definuje datovy model, ktery umoznuje NETCONF klientovi obdrzet
notifikace o zédkladni udélostech NETCONF protokolu. RFC 5277 [1]

o iana-dns-class-rr-type@2018-10-26
Tento modul pfevadi IANA registry DNS CLASS a Resource Record (RR) typi
na typy (typedef) odvozené od jazyku YANG.

e cznic-dns-rdata@2018-12-10
Tento modul zavadi nové datové typy (typedef) a shlukovani (grouping), které
definuji obsah RDATA pro vsechny typy zaznamia DNS (RR, resource records).

Veskeré pouzité YANG moduly jsou prilozeny v elektronické podobé, viz prilohy.

8.2 Spolecny YANG modul pro DNS resolvery

Zékladni datovy model konfigurace pro DNS resolvery je definovin YANG modulem
cznic-resolvers-common, ktery reaguje na problematiku popsanou v kapitole 5.2.
Tento modul predstavuje prinik konfigurace open-source implementacemi DNS resolveru

Unbound [55], PowerDNS Recursor [47] a Knot Resolver.

Zamérem tohoto datového modelu je umoznit konfigurovat vybrané implementace DNS
resolveru prostrednictvim NETCONF protokolu. Na pozadi této diplomové préace se
totiz skryva myslenka administrace soucasné nékolika rozdilnych implementaci DNS
resolveru pomoci jednoho datového modelu. Provozovatelé siti totiz z diivodii bezpecnosti
pouzivaji vétsinou nejméné dvé rozdilné implementace DNS resolverti, které je potieba
nakonfigurovat shodné. Moznost konfigurovat tyto rozdilné implementace soucasné by

znacneé ulehcilo jejich administraci a konfigurace mezi nimi by byla ¢aste¢né prenositelna.
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Zésadnim problémem myslenky spolecného modelu je, Ze i kdyz jednotlivé implementace
potrebuji konfigurovat velmi podobné parametry, kazda implementace DNS resolveru po-
uziva naprosto odlisSnou syntaxi, rozsah nastaveni nebo vychozi hodnoty pro konfiguraci
parametru. Proto bylo potieba udélat detailni prizkum konfigurace téchto implemen-
taci, kde byl hledan optimalni model pro konfiguraci mezi jednotlivymi implementacemi
(tabulka 8.1). Kompletni tabulka porovnani konfigurace jednotlivych implementaci je
dostupna v elektronické priloze, viz prilohy. Datovy model reprezentuje pouze strukturu
konfigurac¢nich a stavovych dat, pripadné RPC operace pro tizeni nebo notifikace pro
monitorovani. Samoziejmé kazda implementace DNS resolveru ma i své specifické ¢asti
konfigurace, které nemohou byt zahrnuty do tohoto datového modelu. Tyto specifické
c¢asti jsou v pripadé Knot Resolveru do celkového datového modelu zahrnuty prostied-
nictvim rozsirujictho YANG modulu (kapitola 8.3). Aplikovani konfigurace je ponechano
na konkrétni implementaci DNS resolveru, jako je napriklad v této praci navrhovany

systém pro administraci Knot Resolveru (kapitola 6).

Knot Resolver Unbound PowerDNS Recursor

net = {ip_addr@port, ...} interface: ip_addr@port local-address=ip_addr :port
net.outgoing v4 (ipv4_addr) outgoing-interface: ipv4_addr query-local-address=ipv4_addr
net.outgoing v6(ipv6_addr) outgoing-interface: ipv6_addr query-local-address6=ipv6_addr
cache.max_tt1(172000) cache-max-ttl: 172000 max-cache-tt1=172000

verbose (true/false) verbosity: 0-5 loglevel=0-9

Tabulka 8.1: Pfiklad porovnéani konfigurace implementaci DNS resolveru. [47, 35, 55]

8.2.1 Zakladni kategorie

Datovy model je na prvni trovni vétven do kategorii, které vychézejicich z logického
clenéni konfigurace podle jeji povahy. Kategorie se tak mohou dale jednoduse vétvit
nebo rozsirovat podle potieby. Zakladni kategorie datového modelu jsou popsany v na-

sledujicim seznamu.

e server
Obecna nastaveni pro DNS resolver server, jedna se o parametry ovliviujici podobu

spusténi programu reprezentujictho DNS resolver na serveru.
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network
Konfigurace tykajici se sitového pripojeni, konfigurace protokoli, porti nebo TLS

a HTTP komunikace.

resolver
Parametry ovliviiujici primo ¢innost DNS resolveru, doménové zony, jmenné servery

a dalsi nastaveni tykajici se primo zpracovani DNS dotazii.

dnssec
Parametry pro zabezpeceni pomoci funkcionality DNSSEC (kapitola 1.8), zahrnuje

téz seznamy davéryhodnych a nedtvéryhodnych zdroji.

cache
Veskeré parametry ovliviujici fungovani cache paméti, napriklad umisténi, velikost

nebo TTL.

dns64

Nastaveni parametria pro DNS64, IPv6 prefix (kapitola 1.9).

logging

Konfigurac¢ni parametry souvisejici s logovanim, napriklad troven logovani atp..

Dalsi clenéni datového modelu je znazornéno v. YANG schématu (YANG Tree Dia-

gram [12]) v ptiloze A. V nésledujicich kapitolach jsou detailné vysvétleny nékteré ¢asti

datového modelu.

8.2.2 Operace pro rizeni

Pro tizeni DNS resolveru pomoci pomoci NETCONF protokolu jsou v datovém modelu

definoviny RPC (Remote Procedure Call) operace definujici fidici operace. V pripadé

navrhovaného systému pro Knot Resolver na tyto operace reaguje proces kres-watcher

(kapitola 6.3], ktery spusti, restartuje nebo vypne veskeré potiebné procesy.
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module: cznic-resolver-common
rpcs:

+-—--x start

| +--ro input

| +--ro output

+---x stop

| +--ro input

| +--ro output

+---x restart
+--ro input
+--ro output

Zdrojovy kod 8.1: YANG Tree Diagram - RPC operace urcené k tizeni DNS resolveru

8.3 Rozsirujici YANG modul pro Knot Resolver

Jestlize spole¢ny datovy model pro DNS resolvery 8.2 (kapitola 8.2) uréuje spoletné
konfiguraéni parametry napti¢ implementacemi DNS resolveri, tak rozsifujici YANG
modul cznic-resolver-knot urcuje datovy model specificky pouze pro Knot Resolver.
Ukolem datového modelu definovaného timto modulem je pokryt konfiguracni a stavova
data a tidici operace specifické pro Knot Resolver. Jedna se také o funkce Knot Resolveru
a odlisné zplisoby konfigurace dané predevsim jeho modularni architekturou. Je tedy lo-
gické, ze kazda jednotliva implementace DNS resolveru by mohla mit podobny rozsitujici

YANG modul, ktery pokryva specifické vlastnosti dané implementace DNS resolveru.

Modul se specifickou konfiguraci Knot Resolveru je piimo zavisly na spole¢ném datovém
modelu pro DNS resolvery cznic-resolver-common (kapitola 8.2), ktery tento modul
rozsifuje a tudiz neni jej mozné pouzit samostatné. Rozsifeni je provadéno pomoci
augmentaci jiz existujiciho uzlu ve spolecném modelu a naslednym ptidanim uzlt speci-
fickych pro Knot Resolver v dané kategorii nebo podstromu. Celkovy vzhled datového
modelu ve stromovém schématu (YANG Tree Diagram [12]) je mozné vidét v priloze
A. Uzly definované timto rozsifujicim YANG modulem maji pred nazvem uzlu jméno
modulu, ptripadné jsou soucasti modulu definujictho uzel o tiroven vyse. V nésledujicich

kapitolach jsou detailné vysvétleny dtilezité ¢asti tohoto rozsitujictho modulu.
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8.3.1 Konfigurace a stav procest

Knot Resolver je realizovin nékolika samostatnymi procesy (kapitola 2), kresd
a kres-cache-gc, ke kterym v ndvrhu (kapitola 6) pribyva novy proces kres-watcher
(kapitola 6.3). Pro tento proces je v datovém modelu uréena predevsim kategorie
server, kde je pocatecni konfigurace pro tyto procesy pri startu operac¢niho systému.
Jedna se o nazvy jednotlivych instanci kresd, kolik instanci ma byt spusténo a zda ma

byt spustén automaticky i cache garbage collector (kres-cache-gc).

module: cznic-resolver-common
+--rw dns-resolver
+--rw server

+--ro package-version? string
+--rw user-name? string
+--rw group-name? string
+--rw cznic-resolver-knot:auto-start? boolean <false>
+--rw cznic-resolver-knot:auto-cache-gc? boolean <true>

+--rw cznic-resolver-knot:kresd-instances? uint8 <1>
+--ro cznic-resolver-knot:status
+--ro cznic-resolver-knot:kres-instances* [name]

| +--ro cznic-resolver-knot:name string
| +--ro cznic-resolver-knot:status? process-status
+--ro cznic-resolver-knot:cache-gc? process-status

Zdrojovy kod 8.2: YANG Tree Diagram - startovni konfigurace procesu Knot Resolveru

o auto-start
Zmaci, zda maji byt spustény procesy Knot Resolveru automaticky pri startu

serveru/systému. Jaké procesy to jsou urcuji nasledujici parametry nize.

« auto-cache-gc
Znadi, zda se méa kres-cache-gc proces spoustét /zastavovat automaticky s instan-

cemi kresd.

o kresd-instances
Pocet instanci kresd procesu, které maji byt spustény pri startu Knot Resolveru.
Nataveni na hodnotu 0 znaci, ze bude spoustét stejny pocet instanci jako je do-

stupnych jader/vldken CPU serveru.
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+ status
Stavova data urcena k informaci o stavu jednotlivych instanci kresd procesu

a kres-cache-gc procesu zda jsou aktivni ¢i nikoli.

8.3.2 Instance kresd procesu

Architektura Knot Resolveru umoznuje spusténi nékolika instanci kresd procesu zaroven
(kapitola 2.2). Tyto instance mohou operovat s odlisnou konfiguraci, proto je datovy
model rozsiten o seznam s konfiguraci pro jednotlivé instance. Podstrom datového mo-
delu pro konfiguraci jednotlivych instanci zrcadli globalni konfiguraci véetné rozsiteni.
Vyjimku tvori uzel server, ktery kresd proces nepouziva a uzel cache, ktery je kon-
figurovan pouze na globalni trovni. Jednotlivé instance v zdkladu pouzivaji globalni
konfiguraci sdilenou mezi vSemi instancemi. Pokud je v seznamu pritomna specialni
konfigurace pro danou instanci, ma tato konfigurace pro tuto instanci vyssi prioritu nez

konfigurace globalni.

module: cznic-resolver-common
+--rw dns-resolver
+--rw cznic-resolver-knot:instances* [name]
+--rw cznic-resolver-knot:name string

|

+---x cznic-resolver-knot:start
+---x cznic-resolver-knot:stop
+-—-x cznic-resolver-knot:restart

Zdrojovy kod 8.3: YANG Tree Diagram - seznam kresd instanci se specifickou konfiguraci
Instance kresd pouzivaji ke své identifikaci své jméno name, které jednotlivé procesy
ziskaji pomoci spusténi pres systemd sluzbu. Jako dalsi rozsiteni jsou k jednotlivym

instancim pridany akce (actions), coZ jsou operace provadéné nad uzly datového modelu.

Zde umoznuji tidit jednotlivé konkrétni instance kresd procesu samostatné.
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8.3.3 kres-cache-gc

Konfigurace udrzbare cache paméti kres-cache-gc je umisténa v datovém modelu v ka-
tegorii cache, kde mé sviij vlastni podstrom zac¢inajici uzlem garbage-collector a ob-
sahujici jeho kompletni konfiguraci. Navic jsou v modelu pridany akce (actions) pro

samostatné rizeni kres-cache-gc.

module: cznic-resolver-common
+--rw dns-resolver
+--rw cache
+--rw cznic-resolver-knot:garbage-collector
+--ro cznic-resolver-knot:version? string

+-—--x cznic-resolver-knot:start
+---x cznic-resolver-knot:stop
+-—-xX cznic-resolver-knot:restart

Zdrojovy kod 8.4: YANG Tree Diagram - datovy model pro kres-cache-gc proces

8.3.4 Logovani a monitorovani

Jazyk YANG umoznuje definovat strukturu dat pro asynchronni zpravy zvané jako
notifikace. Tento zptisob zprav je vyuzity pro zaznamenavani logti do souboru v sysrepo
a nebo pro monitorovani DNS resolveru diky real-time sledovani prichozich zprav pomoci
knihovny sysrepo v kresctl (kapitola 6.4) nebo NETCONF protokolu. V pripadé
navrhovaného systému pro Knot Resolver muze jit napiiklad o informovani, ze byly

spustény pozadované procesy nebo o poslani chybové hlasky.

module: cznic-resolver-common
+--rw dns-resolver
+--rw logging
+---n cznic-resolver-knot:log

+--ro cznic-resolver-knot:log-type? string
+--ro cznic-resolver-knot:time-stamp? timestamp
+--ro cznic-resolver-knot:process? string
+--ro cznic-resolver—-knot:message? string

Zdrojovy kod 8.5: YANG Tree Diagram - YANG notifikace uréena k logovani
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8.3.5 Komentare

Komentéare k navrzenému YAML konfiguraénimu souboru (kapitola 6.4.2) jsou v da-
tovém modelu definovany pomoci rozsifujiccho YANG modulu ietf-yang-metadata
(RFC 7952 [37]) jako anotace k jednotlivym uzlim. Diky tomu muze byt komentar
v konfiguraénim souboru preveden na typ uzlu annotation a vlozen spoleéné s konfigu-
raci do datového ulozisté sysrepo jako metadata. Vysledkem je, ze tyto komentare jsou

k dispozici i po exportu konfigurace z datového lozisté.

ietf-yang-metadata:annotation comment {
type string;
description
"Annotation definition for comments.";

Zdrojovy kod 8.6: YANG - definice komentéare pomoci YANG anotace (RFC 7952 [37]

8.4 Moduly kresd procesu

V kapitole 5.1.1 bylo zminéno, ze jednotlivé moduly urcujici funkcionality kresd se musi
pred pouzitim nejdiive manualné nacist. Jazyk YANG umoznuje oznacit uzel vlastnosti
presence, kdy jeho samotna ptitomnost v konfiguracnich datech miize znacit zapnuti
urc¢ité funkcionality. V. YANG stromovém schématu (RFC 8340 [12]) je takovy uzel
oznacen znakem ’!’. Jednotlivé moduly pro kresd by se méli automaticky nacitat pri
pritomnosti daného uzlu v konfiguracnich datech. Jako ptiklad je uvedena kategorie
pro DNS64, ktera tak automaticky zapind funkcionalitu a kresd proces by mél modul

automaticky nacist pied provedenim jeho konfigurace.

module: cznic-resolver-common
+--rw dns-resolver
+--rw dns64!
+--rw prefix? ietf-inet-types:ipv6-prefix <64:ff9b::/96>

Zdrojovy kod 8.7: YANG Tree Diagram - DNS64 funkcionalita
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9 Testovani

Elementarni testovani bylo provadéno k oveéreni zakladni funkcionality pokazdé, kdyz
byla implementovana nova funkce do systému. K ovéreni vyuziti dynamicky alokované
paméti byl pouzivin AddressSanitizer ndstroje Clang!! pii kompilaci Knot Resolveru
pomoci meson build systému. Pokud bylo potfeba debugovat byl k ladéni pouzit obsluzny
program gdb'?. K testovani{ sysrepo funkcionalit implementovanych v procesech byly
pouzivany nastroje sysrepoctl a sysrepocfg. Pti ndvrhu a tvorbé datového modelu
byl pro validaci YANG modulli a konfigura¢nich dat vyuzivan nastroj yanglint, ktery

je soucasti knihovny libyang [40].

9.1 sysrepo import a export

Jedna se o méreni casu potfebného k importu konfiguraéni dat do datového ulozisté
sysrepo a exportu téchto dat z operacniho tulozisté. Méteni bylo provedeno na zadost
vyvojového tymu Knot Resolverti, jelikoz v budoucnu bude potieba dynamicky kon-
figurovat velké i velké datové sety. Pro potfeby méreni byl vytvoren testovaci datovy
model, ktery je realizovany YANG modulem cznic-test-sysrepo. Tento datovy model
predstavuje zadznamy RPZ (Response Policy Zones [56], kapitola 1.10), které mohou
v souborech dosahovat po¢tl az nékolika milionil. Jednd se o extrémni ptipad, ale bylo

potieba zjistit jak sysrepo v této situaci obstoji.

module: cznic-test-sysrepo
+--rw tests
+--rw items* [name]
+--rw name string
+--rw actionsx* string
+--rw ids* uint64

Zdrojovy kod 9.1: YANG Tree Diagram - datovy model pro testovani

Uhttps://clang.1lvm.org/docs/AddressSanitizer.html
2https://www.gnu.org/software/gdb/
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Pro generovani testovacich dat byl vytvoren skript data_generator.py v jazyce python.
Skript generuje libovolny pocet polozek seznamu items datového modelu do souboru ve
formatu JSON. Napriiklad python3 data_generator.py -n 50000 vygeneruje soubor

s 50 tisici polozkami v seznamu.

Testovaci skript sysrepo_bench_stats.sh (viz prilohy) provadi méfeni doby importu
a nasledného exportu dat ze sysrepo pro sekvenci velikosti seznamu konfiguracnich dat.
Meéreni zacind na 5000 polozkach seznamu a zvysuje se sekvenéné o 5000 az do 200000

polozek. Méreni pro velikosti konfigurac¢nich dat je provadéno dvakrat.

9.1.1 Vysledky méreni

Operaéni systém: Arch Linux
5.4.36-1-MANJARO
Procesor: Intel(R) Core(TM) i7-8665U CPU @ 1.90GHz

Pamét: 15GiB System memory

Tabulka 9.1: Specifikace testovaciho prostredi
Import dat Jedna se o kvadratickou ¢asovou sloZitost O(n?), kterd je zptisobena vali-
daci konfigura¢nich dat. V seznamu (YANG list) je totiz potieba kontrolovat unikétnost

jednotlivych zdznami, kazda nova polozka seznamu musi byt pii validaci porovnana se

vSemi puvodnimi polozkami v seznamu.
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0 20 40 60 80 100 120 140 160 180 200
Pocet polozek seznamu 103

Graf 9.1: Doba importu konfigurac¢nich dat do sysrepo v zavislosti na poc¢tu polozek.

Export dat Jedna se o linedrni ¢asovou slozitost O(n), jelikoz operacni data pri

exportu nejsou validovana.

| | | | | |
0 20 40 60 80 100 120 140 160 180 200
Pocet polozek seznamu 103

Graf 9.2: Doba exportu operacnich dat ze sysrepo v zavislosti na poctu polozek.
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Vyhodnoceni Z méfeni je jasné, ze v soucasnosti neni vykonnost sysrepo, predevsim
pri importu extrémné velkych datovych setl, na optimalni drovni. Jedna se opravdu o
extrémni pripad, ktery ale mize predevsim v blacklist seznamech jako je RPZ nastat
(kapitola 1.10). Vyvojafi nastroju sysrepo a libyang jsou si tohoto problému védomi a

jiz maji naplanovanou optimalizaci v dalsich verzich téchto knihoven.

9.2 Pripad vyuziti netopeer2

Po vytvoreni prototypu bylo potfeba vyzkouset, zda je mozné Knot Resolver konfigu-
rovat vzdalené pomoci NETCONF protokolu. K tomu je potfeba nainstalovat nastroj
netopeer2 na server spolecné s Knot Resolverem (kapilota 7.6) a NETCONF klienta na

zatizeni ze kterého bude Knot Resolver konfigurovany.

9.2.1 Instalace netopeer2 serveru

Netopeer2 server vyuziva knihovny sysrepo, libyang a libnetconf?2. Instalace sysrepo
a libyang je popsana v kapitole 7.1. Pro ovéfeni, ze kompilace probéhla spravné se
osvédcilo pred systémovou instalaci spustit testy make test, k tomu jsou vyzadovany

nastroje pro testovani cmocka a valgrind.

$ git clone https://github.com/CESNET/libnetconf2.git
$ cd libnetconf2 && git checkout devel

$ mkdir build && cd build

$ cmake -DCMAKE_INSTALL_PREFIX=/usr ..

$ make

$ make test

# make install

Zdrojovy kod 9.2: Instalace knihovny libnetconf2 [16]
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$ git clone https://github.com/CESNET/netopeer2.git
$ cd netopeer2 && git checkout devel-server

$ mkdir server/build && cd server/build

$ cmake -DCMAKE_INSTALL_PREFIX=/usr ..

$ make

$ make test

# make install

Zdrojovy kod 9.3: Instalace NETCONF serveru netopeer2 [16]

netopeer2-server je bezprostiedné po tspésné instalaci mozné spustit nejlépe v debug

modu pomoci parametru -d.

$ netopeer2-server -d

Konfigurace netopeer?2 server ma svou vlastni konfiguraci ulozenou piimo v sysrepo.
To znamena, Ze je mozné ji upravovat primo v sysrepo nebo vzdélené prostrednictvim
NETCONF protokolu. Ve vychozim nastaveni je server nastaven pouze aby poslouchal

zpravy prichazejici pres SSH protokol na portu 830.

9.2.2 Klient

Nejlepsi je nejprve klienta nainstalovat na serveru, kde je pripraveny netopeer2-server

pro ovéreni funkcénosti na localhost a az poté se pokusit o vzdalené ptipojeni.

$ git clone https://github.com/CESNET/netopeer2.git
$ cd netopeer2 && git checkout devel-server

mkdir cli/build && cd cli/build

cmake -DCMAKE_INSTALL_PREFIX=/usr ..

make

H A H &H

make install

Zdrojovy kod 9.4: Instalace NETCONF klienta netopeer2-cli [16]
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Pripojeni Veskeré dostupné moznosti pripojeni na server je mozné vidét v operacnich
datech YANG modulu ietf-netconf-server zadanim nésledujiciho prikazu. Ptikaz je

potfeba zadat na serveru.
$ sysrepocfg -X -m ietf-netconf-server -d operational -f json

Nyni je mozné se pomoci netopeer2-cli klienta pripojit na server. Jako vychozi protokol
je pouzivano ssh, port je 830 a hostname je localhost. Pomoci prikazu status je mozné

kdykoli vidét stav aktualniho pripojeni k serveru.

$ netopeer2-cli

> connect -h

> connect --host localhost --port 830 --login <username>
> status

Pokud je pTipojeni uspésné, je mozné zadat prikaz get k ziskani dat ze serveru.

> get --filter-xpath /cznic-resolver-common/*
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10 Shrnuti

Tato kapitola je shrnutim vysledného systému a jeho porovnéani z hlediska tizeni, konfi-
gurace a monitoringu s pivodnim stavem Knot Resolveru a jeho procesii a rozebira jaké
véci se v navrhu systému podarilo zlepsit a které vyhody ptvodniho systému naopak
chybi. Na konci kapitoly je predstaven mozny postup pri navazani na vysledky této

prace.

Vyhody nového systému

» Bylo vytvoreno spoletné administracni rozhrani kresctl (kapitola 6.4) pro vSechny
Casti a procesy Knot Resolveru. Rizeni, konfigurace a monitoring lze provadét

z jediného rozhrani.

e Byl vyuzit jasné definovany mechanismus administrace (NETCONF protokol),
ktery zasadné zjednodusuje administraci. Knot Resolver je nyni lokalné a vzdalené

konfigurovatelny pomoci jakéhokoli klienta podporujictho NETCONF protokol.

« V puvodnim systému nebylo mozné kres-cache-gc 2.3.1) viibec konfigurovat za
béhu a jednotlivé instance kresd musely byt konfigurované samostatné (kapitola
2.2). Nyni je mozné v novém systému procesy konfigurovat za béhu a vSechny

kresd instance zaroven.

o Lokélni i vzdalena konfigurace probiha prostfednictvim jednoho rozhrani datového

tlozisté sysrepo (kapitola 6).

« Konfiguraci je mozné validovat oproti datovému modelu v jazyce YANG (kapi-

tola 8) aniz by musela byt spusténa.

o Byl vytvoren ¢itelnéjsi, prehlednéjsi a srozumitelnéjsi deklarativni format konfigu-

race pro administratory v jazyce YAML (kapitola 6.4.2).

« Automatické nac¢itdni modulti pro kresd proces (kapitola 8.4) zjednodusuje admi-

nistraci.
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Nevyhody nového systému

o Novy systém zatim nepokryva kompletni konfiguraci Knot Resolveru a jeho pro-
cesti. Datovy model se da ale jednodusSe rozsitit a potfebnou funkei do systému

pridat.

o Pomaly import velkych datovych settt do datového tilozisté sysrepo (kapitola 9.1).
Problém se nachézi v knihovnach libyang a sysrepo, tim padem jejich pozdéjsi
optimalizace povedou automaticky ke zlepseni vykonu bez nutnosti zasahu do kédu

systému.

10.1 Budoucnost projektu

Vystupem této diplomové prace je pocatecni prototyp systému, na ktery bude dalsi vyvoj
a pripadné redlné nasazeni teprve navazovat. Proto je dulezité zminit, jak a jakym smeé-
rem muze dalsi vyvoj tohoto systému pro rizeni, konfiguraci a monitoring Knot Resolveru

a jeho procest smérovat.

Datovy model vytvoreny v ramci prace nepokryva kompletni konfiguraci Knot Resolveru,
ale pouze jeho vybranou ¢ast (kapitola 8). Proto bude potieba datovy model postupné
rozsirovat a implementovat do procest pokud ma byt systém redlné nasazen. Adminis-
tracéni rozhrani kresctl je na datovém modelu castecné nezavislé, jde tedz predevsim
o implementaci rozsifeni do jednotlivych procesi v podobé zpétnych volani (callbacks)

pro odbér novych uzli.

Nékteré casti vysledného systému by bylo mozné navrhnout univerzalné, predevsim
konfiguracni rozhrani kresctl a data v YAML formatu. Jednalo by se tedy o jaké-
hosi univerzalniho konfigura¢niho klienta pro sysrepo a moznost importu a export dat

v YAML forméatu.

Po tispésném nasazeni systému pro Knot Resolver budou zkoumany i moznosti integrace
s jinymi implementacemi DNS resolveru. S timto zamérem byl také navrhovan spolecny
datovy model pro DNS resolvery (kapitola 8.2). Vysledkem by byla ¢dsteéné kompa-
tibilni konfigurace a nebo umoznéni administrace vsech téchto implementaci pomoci

NETCONF protokolu zaroven z jedné centralni stanice.
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Zaveér

Tato diplomova prace se zabyva navrhem systému pro lokalni i vzdalenou administraci
open-source DNS resolveru Knot Resolver, ktery se vyznacuje zna¢nou modularitou a je
realizovan nékolika samostatnymi procesy konfigurovanymi jazykem Lua. Hlavnim cilem
bylo navrhnout a realizovat koncept systému, ktery zlepsuje v soucasnosti problematické
fizeni, konfiguraci a monitorovani Knot Resolveru a jeho procesi. Diléim cilem bylo do
navrhovaného systému zakomponovat i pripadné obecné zlepseni vzdalené administrace
riznych implementaci DNS resolveru, které je zpusobené nekompatibilitou jejich admi-

nistrac¢nich rozhrani a rozdilnou konfiguraci.

Uvodni &st prace predstavuje zéklady protokol a technologii, které byly potfebné
k navrhu a samotné realizaci systému nastudovat. Reserse DNS protokolu a architektury
Knot Resolveru byly dulezité k pochopeni problematické administrace Knot Resolveru.
NETCONF protokol spolec¢né s jazykem YANG a sadou nastroji libyang, sysrepo, ne-
topeer2 byly zase klicové pri analyze problému a schopnosti navrhnout jejich feseni. Po
nastudovani tématu byly s vedoucim a konzultantem prace probrany primo konkrétni
problémy administrace Knot Resolveru. Byla také probrana problematika vztahujici
se obecné ke vzdalené administraci a konfiguraci DNS resolverii, ktera byla nakonec
zakomponovana piimo do feseni systému. Na zakladé téchto informaci byl vytvoren

seznam pozadavkil a navrhy na feseni k jednotlivym problémim.

Pozadavky na novy systém a navrzend feseni byla velmi dtlezitd pfi navrhu samotného
systému. Ukazalo se, Ze vétsina problémi nebo pozadavki je velmi dobre feSitelna
s pomoci datového modelu a datového tlozisté pro konfiguraci sysrepo. Datovy model
reprezentuje konfiguraci jednotlivych procesi Knot Resolveru ulozenych v sysrepo a pa-
rametry jednotlivych operaci provadéné pres NETCONF protokol. Pii navrhu datového
modelu se podarilo jeho zédklad definovat pomoci spoleéného datového modelu pro DNS
resolver, ktery je zalozeny na pruniku konfigurace tii open-source implementaci vcéetné
Knot Resolveru. Tento sjednoceny zaklad byl nasledné rozsiten o konfiguraci a operace
specifické pro Knot Resolver. Pro fizeni jednotlivych procest byl vytvoren novy proces
nazvany jako kres-watcher. ktery reaguje na povely pres RPC operace definované

datovym modelem.
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Vyslednym prinosem této prace je navrh zakladniho prototypu systému, ktery zjednodu-
Suje Tizeni, konfiguraci a monitorovani Knot Resolveru a jeho procest prostrednictvim vy-
tvoreného rozhrani kresctl. Diky tomu, Ze je cely systém zalozen na standardizovaném
a otevieném protokolu NETCONF, je mozné Knot Resolver konfigurovat také vzdalené
bez slozité konfigurace na strané serveru a klienta. Piinosem do budoucna by mohl byt
také pouzity datovy model v jazyce YANG, ktery je zalozen na priuniku konfiguraci
open-source DNS resolveri. To by umoznilo éastecnou kompatibilitu konfigurace mezi
nimi a tim velmi zjednodusilo jejich konfiguraci. Navrzeny systém realizuje veskeré dil¢i

pozadavky a cile, zadani prace lze tedy povazovat za splnéné.
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Prilohy

Nékteré prilohy souvisejici s touto diplomovou praci jsou k dispozici pouze v elektronické
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A YANG schéma datového modelu

module: cznic-resolver-common
+--rw dns-resolver

+-—-rw server

| +--ro package-version? string
+--rw user-name? string
+--rw group-name? string {set-group}?
+--rw cznic-resolver—-knot:auto-start? boolean <false>
+--rw cznic-resolver-knot:auto-cache-gc? boolean <true>

+--ro cznic-resolver-knot:status

I

I

I

I

| +--rw cznic-resolver-knot:kresd-instances? uint8 <1>
|

| +--ro cznic-resolver-knot:kres-instances* [name]

|
|
I

| +--ro cznic-resolver-knot:name string
| +--ro cznic-resolver-knot:status? process-status
+--ro cznic-resolver-knot:cache-gc? process-status

+--rw network
+--rw listen-interfaces* [id]

| +--rw id string
| +--rw ip-address ietf-inet-types:ip-address
| +--rw port? ietf-inet-types:port-number <53>

I

I

I

I

| | +--rw cznic-resolver-knot:kind? dns-transport-protocol <dns>
| +--rw source-address

| | +--rw ipv4?  ietf-inet-types:ipv4-address-no-zone

| | +--rw ipv6? ietf-inet-types:ipv6-address-no-zone

| +--rw client-transport

| | +--rw 12-protocols? 12-protocol-selection

| +--rw recursion-transport

| | +--rw 12-protocols? 12-protocol-selection

I
I
I
I
I

+--rw udp-payload-size? uint16 <4096>

+--rw tls
+--rw cert? fs-path
+--rw cert-key? fs-path

+--rw cznic-resolver-knot:sticket-secret? string
+--rw resolver
+--rw stub-zones* [domain]

| +--rw domain ietf-inet-types:domain-name
| +--rw nameserver? ietf-inet-types:host
|  +--rw port? ietf-inet-types:port-number <53>

+--rw hints
+--rw root-hint* [namel]

| +--rw name ietf-inet-types:domain-name
+--rw root-zone-file? fs-path

+--rw cznic-resolver-knot:hint* [name]

I
I
I
I
I
[
I
| | | +--rw valuesx ietf-inet-types:ip-address—-no-zone
I
I
(.

| +--rw cznic-resolver-knot:name
— letf-inet-types:domain-name
| | | +--rw cznic-resolver-knot:valuesx
— detf-inet-types:ip-address-no-zone
| | | +--rw cznic-resolver-knot:canonical? boolean <false>
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| | +--rw cznic-resolver-knot:hosts-file?
— cznic-resolver—-common:fs-path
+--rw options

I

| +--rw glue-checking? boolean <true>
| +--rw gqname-minimisation? boolean

| +--rw query-loopback? boolean <true>
| +--rw reorder-rrset? boolean <false>
+--rw dnssec!

| +--rw trust-anchors* [domain]

| | +--rw domain ietf-inet-types:domain-name
| | +--ro key-file? fs-path

| | +--rw auto-update? boolean <true>

| | +--rw trust-anchorx [id]

[ | | +--rw id uint8

| | | +--rw (trust-anchor-rdata)?

o +--:(ds)

[ | +--rw ds

[ | +--rw key-tag uint16

[ |

+--rw algorithm

— cznic-dns-parameters:dnssec-algorithm
[ | +--rw digest-type

— cznic-dns-parameters:digest-algorithm

[ | +--rw digest cznic-dns-parameters:hex-digits
[ +--: (dnskey)

[ +--rw dnskey

[ +--rw flags? cznic-dns-parameters:dnskey-flags
[ +--Tw protocol? uint8 <3>

(N

+--rw algorithm
— cznic-dns-parameters:dnssec-algorithm
| +--rw public-key binary
+---x add-trust-anchor
+--rw input
+---w (trust-anchor-rdata)?
+--:(ds)
| +---w ds
| +---w key-tag uint16
| +---w algorithm
— cznic-dns-parameters:dnssec-algorithm
I | +---w digest-type
— cznic-dns-parameters:digest-algorithm

| | +---w digest cznic-dns-parameters:hex-digits
| +--: (dnskey)

| +---w dnskey

| +---w flags? cznic-dns-parameters:dnskey-flags
| +-—-w protocol? uint8 <3>

(.

+---w algorithm
— cznic-dns-parameters:dnssec-algorithm
(. +---w public-key  binary
| +--rw negative-trust-anchors* ietf-inet-types:domain-name
+--rw dns64!
| +--rw prefix? ietf-inet-types:ipv6-prefix <64:ff9b::/96>
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+--rw logging

| +--rw verbosity? uint8 <1>

| +---n cznic-resolver-knot:log

I +--ro cznic-resolver-knot:log-type? string

| +--ro cznic-resolver-knot:time-stamp? ietf-yang-types:timestamp
I +--ro cznic-resolver—knot:process? string

| +--ro cznic-resolver-knot:message? string

+--rw cache

| +--ro current-size? uint64

| +--rw max-size? uint64

| +--rw min-ttl? uint32 <0>

| +--rw max-ttl? uint32 <172800>
I

+--rw cznic-resolver-knot:storage?
— cznic-resolver-common:fs-path </var/cache/knot-resolver>
| +--rw cznic-resolver-knot:prefill* [origin]
| | +--rw cznic-resolver-knot:origin
«— letf-inet-types:domain-name
| | +--rw cznic-resolver-knot:url ietf-inet-types:uri
| | +--rw cznic-resolver-knot:ca-file
— cznic-resolver-common:fs-path
| +--rw cznic-resolver-knot:refresh-interval? uint32 <86400>
+--rw cznic-resolver-knot:garbage-collector

+---x cznic-resolver-knot:start
+---x cznic-resolver-knot:stop

I

I

| +--ro cznic-resolver-knot:version? string

I +--rw cznic-resolver—knot:interval? uint32 <1000>
| +--rw cznic-resolver-knot:threshold? percent <80>
I +--rw cznic-resolver-knot:release-percentage? percent <10>
| +--rw cznic-resolver-knot:temporary-keys-space? uint64

I +--rw cznic-resolver-knot:rw-items? uint64 <100>
I +--rw cznic-resolver-knot:rw-duration? uint64

I +--rw cznic-resolver—-knot:rw-delay? uint64

| +--rw cznic-resolver-knot:dry-run? boolean <false>
I

I

I

+---x cznic-resolver-knot:restart
+--rw cznic-resolver-knot:instances* [name]
+--rw cznic-resolver-knot:name string
+--ro cznic-resolver-knot:status? process-status
+--rw cznic-resolver-knot:network
| +--rw cznic-resolver-knot:listen-interfaces* [id]
| | +--rw cznic-resolver-knot:id string
| | +--rw cznic-resolver-knot:ip-address ietf-inet-types:ip-address
| | +--rw cznic-resolver-knot:port? ietf-inet-types:port-number <53>
| | +--rw cznic-resolver-knot:kind? dns-transport-protocol <dns>
| +--rw cznic-resolver-knot:source-address
| | +--rw cznic-resolver-knot:ipv4?
— letf-inet-types:ipv4-address-no-zone
| | +--rw cznic-resolver-knot:ipv6?
— letf-inet-types:ipv6-address-no-zone
| +--rw cznic-resolver-knot:client-transport
| | +--rw cznic-resolver-knot:12-protocols?
— cznic-resolver-common:12-protocol-selection
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| +--rw cznic-resolver-knot:recursion-transport
| | +--rw cznic-resolver-knot:12-protocols?
— cznic-resolver-common:12-protocol-selection
| +--rw cznic-resolver-knot:udp-payload-size? uintl6 <4096>
| +--rw cznic-resolver-knot:tls
| +--rw cznic-resolver-knot:cert?
— cznic-resolver-common:fs-path
| +--rw cznic-resolver-knot:cert-key?
— cznic-resolver-common:fs-path
| +--rw cznic-resolver-knot:sticket-secret? string
+--rw cznic-resolver-knot:resolver
| +--rw cznic-resolver-knot:stub-zones* [domain]
| | +--rw cznic-resolver-knot:domain
— letf-inet-types:domain-name
| | +--rw cznic-resolver-knot:nameserver? ietf-inet-types:host
| | +--rw cznic-resolver-knot:port?
— iletf-inet-types:port-number <53>
| +--rw cznic-resolver-knot:hints
| | +--rw cznic-resolver-knot:root-hint* [name]
| | | +--rw cznic-resolver-knot:name
«— letf-inet-types:domain-name
| | | +--rw cznic-resolver-knot:valuesx
— letf-inet-types:ip-address-no-zone
| | +--rw cznic-resolver-knot:root-zone-file?
— cznic-resolver-common:fs-path
| | +--rw cznic-resolver-knot:hint* [name]
| | | +--rw cznic-resolver-knot:name
«— letf-inet-types:domain-name
| | | +--rw cznic-resolver-knot:values*
— letf-inet-types:ip-address-no-zone
| | | +--rw cznic-resolver-knot:canonical? boolean <false>
| | +--rw cznic-resolver-knot:hosts-file?
— cznic-resolver-common:fs-path
+--rw cznic-resolver-knot:options

|

| +--rw cznic-resolver—knot:glue-checking? boolean <true>
| +--rw cznic-resolver-knot:gname-minimisation? boolean

| +--rw cznic-resolver-knot:query-loopback? boolean <true>
| +--rw cznic-resolver-knot:reorder-rrset? boolean <false>

+--rw cznic-resolver-knot:dnssec!

| +--rw cznic-resolver-knot:trust-anchors* [domain]
| | +--rw cznic-resolver-knot:domain

— letf-inet-types:domain-name

| | +--ro cznic-resolver-knot:key-file?

— cznic-resolver-common:fs-path

+--rw cznic-resolver-knot:auto-update? boolean <true>
+--rw cznic-resolver-knot:trust-anchor* [id]
| +--rw cznic-resolver-knot:id uint8

+--rw (cznic-resolver-knot:trust-anchor-rdata)?
+--:(cznic-resolver-knot:ds)
| +--rw cznic-resolver-knot:ds
| +--rw cznic-resolver-knot:key-tag uint16
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[ | +--rw cznic-resolver-knot:algorithm
— cznic-dns-parameters:dnssec-algorithm
[ | +--rw cznic-resolver-knot:digest-type
— cznic-dns-parameters:digest-algorithm
I | +--rw cznic-resolver-knot:digest
— cznic-dns-parameters:hex-digits
[ +--:(cznic-resolver-knot:dnskey)
[ +--rw cznic-resolver-knot:dnskey
[ +--rw cznic-resolver-knot:flags?
— cznic-dns-parameters:dnskey-flags
[ +--rw cznic-resolver-knot:protocol? uint8 <3>
[ +--rw cznic-resolver-knot:algorithm
— cznic-dns-parameters:dnssec-algorithm
| +--rw cznic-resolver-knot:public-key binary
+---x cznic-resolver-knot:add-trust-anchor
+--rw cznic-resolver-knot:input
+---w (cznic-resolver-knot:trust-anchor-rdata)?
+--:(cznic-resolver-knot:ds)
| +---w cznic-resolver-knot:ds
| +---w cznic-resolver-knot:key-tag uint16

| +---w cznic-resolver—-knot:algorithm
— cznic-dns-parameters:dnssec-algorithm

[ | +---w cznic-resolver-knot:digest-type
— cznic-dns-parameters:digest-algorithm

[ | +---w cznic-resolver-knot:digest

— cznic-dns-parameters:hex-digits

[ +--:(cznic-resolver-knot:dnskey)

[ +---w cznic-resolver-knot:dnskey

[ +---w cznic-resolver-knot:flags?

— cznic-dns-parameters:dnskey-flags

[ +---w cznic-resolver-knot:protocol? uint8 <3>

[ +---w cznic-resolver-knot:algorithm

— cznic-dns-parameters:dnssec-algorithm

[ +---w cznic-resolver-knot:public-key binary
| +--rw cznic-resolver-knot:negative-trust-anchors*

— letf-inet-types:domain-name

+--rw cznic-resolver-knot:dns64!

| +--rw cznic-resolver-knot:prefix? ietf-inet-types:ipv6-prefix
o <64:ff9b::/96>

+--rw cznic-resolver-knot:logging

| +--rw cznic-resolver-knot:verbosity? uint8 <1>

+---x cznic-resolver-knot:start

+---x cznic-resolver-knot:stop

+---x cznic-resolver-knot:restart

rpcs:
+---x start
+---x stop
+---x restart
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B Lua - Knot Resolver konfigurace

local systemd_instance = os.getenv("SYSTEMD_INSTANCE")

if string.match(systemd_instance, '~dns') then

net.listen('127.0.0.1', 53, { kind = 'dns' })
net.listen('185.43.135.1', 53, { kind = 'dns' })
net.listen('193.17.47.1', 53, { kind = 'dns' })
net.listen('217.31.204.134', 53, { kind = 'dns' })

net.listen('::1', 53, { kind = 'dns' })

net.listen('2001:148f:ffff::1', 53, { kind
net.listen('2001:148f:fffe::1', 53, { kind
net.listen('2001:1488:800:400::2:134"', 53,

{

'dns' }
'dns' }
kind =

elseif string.match(systemd_instance, '“tls') then
net.listen('127.0.0.1', 853, { kind = 'tls' })
net.listen('185.43.135.1', 853, { kind = 'tls' })
net.listen('193.17.47.1', 853, { kind = 'tls' })
net.listen('217.31.204.134', 853, { kind = 'tls' })

net.listen('::1', 853, { kind = 'tls' })

net.listen('2001:148f:ffff::1', 853, { kind
net.listen('2001:148f:fffe::1', 853, { kind
net.listen('2001:1488:800:400::2:134', 853,

{

'tls'
'tls'
kind =

elseif string.match(systemd_instance, '~“doh') then
net.listen('127.0.0.1', 443, { kind = 'doh' })
net.listen('185.43.135.1"', 443, { kind = 'doh' })
net.listen('193.17.47.1', 443, { kind = 'doh' })
net.listen('217.31.204.134"', 443, { kind = 'doh' })

net.listen('::1', 443, { kind = 'doh' })

net.listen('2001:148f:ffff::1', 443, { kind

net.listen('2001:148f:fffe::1', 443, { kind

net.listen('2001:1488:800:400::2:134"', 443,
else

panic("Use kresd@dns*, kresd@tls@ or kresd@doh* instance names")

end

—-— Load useful modules
modules = {
'hints > iterate',

'stats’', —- Track internal statistics

'predict’', —-— Prefetch expiring/frequent records
'rebinding < iterate', -- Protect from rebinding attack

'nsid’', -— Get instance ID to DNS client, RFC 5001

—— Cache size
cache.size = 1000 * MB

-- NSID --
nsid.name('134Q'..systemd_instance)

—-— DoT

{

"doh'
"doh'
kind =

)
)

'dns'

B
b
'tls'

13)
1)
'doh'

b

b

D

-- Load /etc/hosts and allow custom root hints
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78
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if string.match(systemd_instance, '"tls') then

end

net.tls("/etc/ssl/nic-certs/odvr.nic.cz/odvr.nic.cz.chained.crt",
.nic.cz/odvr.nic.cz.key")

"/etc/ssl/nic-certs/odvr

-- DoH
if string.match(systemd_instance, '“doh') then

end

cert = "/etc/ssl/nic-certs/odvr.nic.cz/odvr.nic.cz.chained.crt",
key = "/etc/ssl/nic-certs/odvr.nic.cz/odvr.nic.cz.key"
}, 'doh")
-— Watchdog

modules.load('http')
http.config({
tls = true,

watchdog.config({ gname = 'udpb53.cz.', qtype = kres.type.A })

stats_prev = stats.list()
function get_stat_increment()

local stats _now = stats.list()
local doh_increment = (

stats_now['request.doh'] - stats_prev['request.doh'])
local dot_increment = (stats_now['request.dot'] -

— stats_prev['request.dot'])

local internal_increment = (stats_now['request.internal'] -
— stats_prev['request.internal'])
local answer c_increment = ( stats now['answer.cached'] -

< stats_prev['answer.cached'])

local total_increment = (stats_now['request.total'] -
— stats_prev['request.total'] - internal_increment)

stats_prev = stats_now

return {doh=doh_increment,dot=dot_increment,
< total=total_ increment,answer c=answer_c_increment}

end

trust_anchors.set_insecure({'csas.cz', 'cezonline.cez.cz',

— 'pacient-soap.erecept.sukl.cz', 'lekar-soap.erecept.sukl.cz',
< 'new-anycast.odvr.cz' })
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C JSON - Knot Resolver konfigurace

"cznic-resolver-common:dns-resolver": {
"server": {

s

"cznic-resolver-knot:auto-start": true,
"cznic-resolver-knot:auto-cache-gc": true,
"cznic-resolver-knot:kresd-instances":

"network": {

s

"listen-interfaces": [

{
"id": 0,
"ip-address": "127.0.0.1"
3,
{
"id": 1,
"ip-address": "::1"
3

1,

"source-address": {
"ipv6": "2001:db8:0:2::1"

3,

"client-transport": {
"12-protocols": "ipv6"

1,

"recursion-transport": {
"12-protocols": "ipv4 ipv6"

1,

"udp-payload-size": 4096

"resolver": {

"stub-zones": [

{
"domain": "stub.example.com",
"nameserver": "192.0.2.1",
"port": 53
1,
{
"domain": "stub.example.net",
"nameserver": "198.51.100.1"
}
1,
"hints": {
"cznic-resolver-knot:hint": [
{
"name": "localhost",
"canonical": true,
"values": [
"127.0.0.1",
R

2
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73

74
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76

7

78
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}
1,
"cznic-resolver-knot:hosts-file": "/etc/hosts",
"root-hint": [
{
"name": "a.root-servers.net",
"values": [
"198.41.0.4",
"2001:503:ba3e::2:30"
]
}
1,
"root-zone-file": "/etc/resolver/root.hints"

1,

"options": {
"glue-checking": true,
"qname-minimisation": true,
"reorder-rrset": true,
"query-loopback": true

},
"dnssec": {
"trust-anchors": [

{
"domain": ".",
"auto-update": true,
"trust-anchor": [
{
"id": 0,
"ds": {
"algorithm": "RSASHA256",
"digest": "49AAC11D7B6F6446702E54A160737160
— TA1A41855200FD2CE1CDDE32F24E8FB5",
"digest-type": "SHA-256",
"key-tag": 19036
b
3
]
X

1,
"negative-trust-anchors": [
"bad.example.com",
"worse.example.com"

1,
"dns64": {
"prefix": "64:ff9b::/96"
3,
"logging": {
"verbosity": 2
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1,

"cache": {

"cznic-resolver-knot:storage":

"max-size": 104857600,
"min-ttl": 50,
"max-ttl": 172800,

"/var/cache/knot-resolver",

"cznic-resolver-knot:prefill": [
{
"origin": ".",
"url": "https://www.internic.net/domain/root.zone",
"ca-file": "/etc/pki/tls/certs/ca-bundle.crt"
3

1,

"cznic-resolver-knot:garbage-collector": {

"interval": 1000,
"threshold": 90,
"release-percentage": 20,

"temporary-keys-space": O,

"rw-items": O,
"rw-duration": O,
"rw-delay": O,
"dry-run": false

},
"cznic-resolver-knot:instances":
{
IInamell . IIdotII
. s
"network": {
"listen-interfaces":
{
llid" . 1
. H
"ip-address":
"port": 553,

"198.51.100.1",

"cznic-resolver-knot:kind": "dot"

1,
"tls": {

"cert": "server.crt",

"cert-key": "server.key",

"sticket-secret":

s
"logging": {
"verbosity": 5

3

"b4dZfPnEa"
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D YAML - Knot Resolver konfigurace

server:
auto-start: true
auto-cache-gc: true
kresd-instances: 2

network:
listen-interfaces:
- id: O
ip-address: 127.0.0.1
- id: 1
ip-address: "::1"

source-address:
ipv6: 2001:db8:0:2::1
client-transport:
12-protocols: ipv6
recursion-transport:
12-protocols: ipv4 ipv6
udp-payload-size: 4096
resolver:
stub-zones:

- domain: stub.example.com
nameserver: 192.0.2.1
port: 53

- domain: stub.example.net
nameserver: 198.51.100.1

hints:
hint:

- name: localhost
canonical: true
values:

- 127.0.0.1

- "ot

- name: loopback
values:

- 127.0.0.1
hosts-file: "/etc/hosts"
root-hint:

- name: a.root-servers.net
values:

- 198.41.0.4

- 2001:503:ba3e::2:30
root-zone-file: "/etc/resolver/root.hints"

options:
glue-checking: true
gname-minimisation: true
reorder-rrset: true
query-loopback: true
dnssec:

trust—-anchors:
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- domain: "."
auto-update: true
trust-anchor:
- id: O
ds:
algorithm: RSASHA256

digest: 49AAC11D7B6F6446702E54A1607371607A1A41855200FD2CE1CDDES |

— 2F24E8FB5
digest-type: SHA-256
key-tag: 19036

negative-trust-anchors:
- bad.example.com
- worse.example.com

dns64:

prefix: 64:£f9b::/96
logging:

verbosity: 2
cache:

storage: "/var/cache/knot-resolver"
max-size: 104857600

min-ttl: 50
max-ttl: 172800
prefill:

- origin: "."

url: https://www.internic.net/domain/root.zone

ca-file: "/etc/pki/tls/certs/ca-bundle.crt"
garbage-collector:

interval: 1000

threshold: 90

release-percentage: 20

temporary-keys-space: 0

rw-items: O

rw-duration: O

rw-delay: O
dry-run: false
instances:
- name: dot
network:
listen-interfaces:
- id: 1

ip-address: 198.51.100.1
port: 553
kind: dot

tls:

cert: server.crt
cert-key: server.key
sticket-secret: b4ZfPnEa
logging:
verbosity: 5
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