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ZarucCeny elektronicky podpis a jeho praktické vyuziti

na méstském aradu s rozsirenou pisobnosti

Souhrn:

Diplomova prace je zaméfena na popis technologii pouzivanych pii vyuzivani
zaruCeného elektronického podpisu a praktické vyuziti zarucené¢ho elektronického
podpisu ve vefejné sprave, ato na Méstském ufadu s rozsifenou plsobnosti. Prace se
nejprve zabyva teoretickymi poznatky z oblasti, které se dotykaji elektronickych
podpisi. Jedna se hlavné o legislativu a technologie pouzivané pii praci se zaru¢enymi
elektronickymi podpisy. Obecné popisuje pouzivané Sifrovaci algoritmy, kryptografické
metody, ovéfovani pravosti  dokumentli, bezpecnost pouzivani zarucenych
elektronickych podpisti, vyznam atypy elektronickych podpisi. V diplomové praci
je dale popisovana problematika tykajici se certifikatd a certifika¢nich autorit,
Czechpointu, systému datovych schranek, archivace elektronickych dokumentd. Dale
je na praktickych ptikladech ukazano realné pouzivani zaruceného elektronického
podpisu pii praci Gfedniktt méstského ufadu S rozsitenou pisobnosti, ato od tvorby
podpisu, ptes jejich spravu, az do jeho vyuziti v komunikaci S vefejnosti i S ostatnimi
organy Vefejné spravy. Zaveér prace popisuje vyhody a nevyhody vyuzivani zaru¢en¢ho

elektronického podpisu a zamysli se nad jeho budoucnosti.

Kli¢ova slova:

Zaruceny elektronicky podpis, certifikat, certifikacni autorita, kryptografie,
zarucend konverze dokumentli, CzechPoint, e-Governent, Informac¢ni systém datovych

schranek, Zakon 0 elektronickém podpisu



Advanced electronic signature and its practical use at the
Municipal Office with Extended

Summary:

This thesis is focused on the description of technologies used in apply
of advanced electronic signature and the practical application of advanced electronic
signatures in public administration, namely the municipality with extended competence.
The first part of this essay contains the theoretical knowledge that includes also
electronic signatures. It concerns mainly legislation and technologies used to work with
advanced electronic signatures. Generally this part describes the used cryptographic
algorithms, cryptographic methods, document authentication, the security usage
of advanced electronic signatures, meaning and types of electronic signatures. In the
following parts of this thesis are described the matters concerning the certificates and
certification authorities, CzechPOINT, the system of electronic data boxes, archiving
of electronic documents. The practical part of this thesis illustrates the examples
of using real advanced electronic signature in the work of officials in the municipality
with extended competence that means from the signature creation, through its
management, to its use in communication with the public or with other authorities
of public administration. The conclusion of this essay describes the advantages and

disadvantages of using advanced electronic signature and speculates about its future.

Key words:

Guaranteed electronic signature, certificate, certificate authority, cryptography,
secure document conversion, CzechPoint, e-Government, the systém of eletronic data

boxes, electronic signature act
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1 Uvod

V prvni fad¢ si je nutné, abychom si ujasnli, co je vlastn¢ elektronicky podpis.
V zadném ptipadé to neni vlastnorucni podpis ¢lovéka, jakoukoliv formou prevedeny
do elektronické nebo digitalni podoby. Neni to ani podpis piipojovany automaticky
aplikacemi k dokumentim, napiiklad v emailu, tzv. vizitka. Elektronicky podpis,
azvlast¢ pak zaruceny elektronicky podpis musi splilovat mnoha kritéria, ktera

si vysvétlime pozdéji.

Autor prace je zaméstnan od roku 2005 na Méstském tfadu v Rakovniku jako
spravce informacnich technologii. Naplni prace autora je také zavadéni eGovernmentu
do praxe, to znamena i technologii vyzadujicich pouziti zaru¢eného elektronického
podpisu. Z tohoto diivodu si autor vybral zaruéeny elektronicky podpis jako téma své
Diplomové prace. Vzhledem ke svym praktickym zkuSenostem ze zavadéni
eGovernmentu do praxe se autor zaméfuje predevsim na problematiku elektronického
podpisu ve vefejné sprave, konkrétné na praktické vyuzivani zaruc¢eného elektronického

podpisu na méstském ufadu s rozsifenou puisobnosti.

Elektronické podpisy vyuzivané jako zarucené jsou vysledkem dlouholetych
zkuSenosti mnoha veédci z oblasti vypocetni techniky aptfedev§im pak z oblasti
kryptografie. Elektronickych podpisti vznikla celd fada a maji rizné vlastnosti a slouzi
k riznym UCelim. Pro nahrazeni vlastnoruéniho podpisu na elektronickych
dokumentech a datovych spravach se vyuziva pravé zaruceny elektronicky podpis
zaloZzeny na kvalifikovaném certifikatu. Pokud se v dalSim textu budu zminovat
0 elektronickém nebo digitalnim podpisu, tak je minén vzdy tento zarueny

elektronicky podpis, pokud neni fe¢eno jinak.

Hned vuvodu bude provedeno srovnani zaruceného elektronického podpisu
S béznym vlastnoruénim podpisem. Pokud kdokoli pfipoji sviij vlastnoruéni podpis
nabézny papirovy dokument, tak se Vvsouladu se zdkonem pifedpoklada,

Ze je s dokumentem obeznamen, Ze Snim souhlasi a zeru¢i za jeho obsah. Z této
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premisy pak vychazi i piijemce dokumentu apovazuje dokument za divéryhodny.
Kazdy jednotlivec ma sviij ma sviij charakteristicky rukopis a proto vlastnoru¢ni podpis
zcela jednoznacné identifikuje osobu, kterd podpis vytvoftila. V ptipad¢€, Ze potiebujeme
davéryhodnost vlastnorucniho podpisu jesté zvysit, tak mizeme vlastni akt podpisu
provést pred statem uréenou autoritou, kterd skutecnost, ze podpis provadi ta osoba,
ktera je uvedena na dokumentu ovéii podle piedlozenych osobnich dokumentt
a provede otom ufedni zapis do knihy ovéfovani a vyznaci tento akt i na ovéreném
dokumentu. Toto oveéfovani provadi napiiklad matri¢ni urady nebo notaiské kancelare.
V piipad¢ Ze je pozadovano do budoucna zabranit i pozménéni papirového dokumentu,
tak bude vytvofen ve vice vyhotovenich. VSechna tato vyhotoveni dokumentu pak
budou opatiena vlastnorucnimi podpisy a poptipadé i s jejich Gfednim ovéfenim, Tato
vyhotoveni si pak ponechaji zacastnéné strany a piipadnou zménu jednoho dokumentu

1ze pak velmi snadno prokazat porovnanim s dokumentem protistrany.

V piipad¢ ze se jedna o dokument v jakékoliv elektronické podobé, tak je situace
obraz podepsaného papirového dokumentu, ale davéryhodnost tohoto aktu je zcela
nulova. Vlastnoruéni podpis sice lze napodobit, ale pfipadny grafologicky rozbor
by ziejmé zfalSovany podpis prokazal, a pokud se jedna 0 Gfedné ovéfeny podpis, tak
je téméf nemozné dokument zfalSovat. OvSem v piipadé elektronického textu je tomu
ptesné naopak. Ptipojit k dokumentu cizi jméno mize v podstaté kdokoliv a neexistuje
zpusob, jak takovy podvrh prokazat. Navic je velmi snadné elektronicky dokument
pozmeénit, aniZz by kdokoliv tuto zménu dokézal zjistit. VéEtSina uZivateli dneSnich
modernich komunikaénich technologii si tyto skute¢nosti vibec neuvédomuje, a je pro
né¢ velkym prekvapenim, ze téméi vSechna elektronickd data a dokumenty v prostiedi
internetu jsou nezabezpecena proti precteni, modifikaci a pfipadnému zneuziti. Z tohoto
divodu bylo nutné najit technologii, kterd by dokézala zcela jednoznacné identifikovat
osobu podepisujici dokument a zaroven zarucila jeho nepozménitelnost, a pfipadné aby
byla znemoznéna Citelnost dokumentu pro nékoho jiného nez pro odesilatele a ptijemce
dokumentu Tyto pozadavky lze shrnout pod tii slova, ato autenti¢nost (pivod

dokumentu, identita autora), integrita (neporuSenost anepozménénost dat)
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a nepopiratelnost (podepsana strana nemuize pozd¢ji popiit, ze dany dokument
podepsala). Dale jetieba u nékterych dokumentli zajistit i utajeni obsahu, takze
se kK prvnim tfem pozadavkium ptidava jesté¢ pozadavek na utajeni obsahu dokumentu
pied neopravnénymi osobami. VSechny tyto pozadavky spliuje vyuzivani zarucenych
elektronickych podpisti zalozenych na technologiich vychazejicich z tzv. Asymetrické

kryptografie.

Elektronicka komunikace v dnesni dobé zac¢ind nahrazovat komunikaci pomoci
papirovych dokumentl, a proto je tieba zajistit, aby bylo mozno provadét ukony
odpovidajici vlastnoruénimu podpisu co nejjednoduseji, a aby byly zachovany vsechny
aspekty jako u podpisu vlastnoru¢niho. Touto mysSlenkou se v oblasti vefejni spravy

zabyva dnes tak Casto zminovany e-Government.

Vlastni pouzivani elektronickych podpisi se diky implementaci technologii
asymetrické kryptografie do standardné pouzivanych programi do zna¢né miry
zautomatizovalo, a jejich pouZiti stalo velmi jednoduchym. V mnoha piipadech vlastnik

elektronického podpisu ani nevi, ze jeho podpis byl k n¢jakému dokumentu pfipojen.

I kdyz jsou elektronické podpisy vyuZzivany v nasi republice, ve vefejné spraveé
vice nez pét let a legislativa je stavi na uroven S podpisy vlastnoruénimi, tak vetejnost
anékdy 1 ufednici vefejné spravy si neuvédomuji jejich pravni silu, neznaji podminky

vyuziti a elektronické podpisy proto podceiiuji a bagatelizuji jejich vyznam.
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2 Cil prace a metodika

Cilem diplomové prace je, provést analyzu vyuzivani kvalifikovanych
elektronickych podpisti na obecnim tifadu s rozsifenou puisobnosti. Uvodni ¢ast prace
se zabyva teorii elektronického podpisu a obsahuje definice pojml pouzivanych v této
problematice. Dalsi kapitola popisuje legislativni zakotveni elektronického podpisu
v ¢eském pravnim fadu vcetné historie a je zde i naznacen vztah k legislativé Evropské
unie. V ptilohach je potom uvedeno plné znéni zakona 227/2000 Sb., 0 elektronickém

podpisu v aktualizovaném znéni.

V teoretické Casti prace jsou popsany ruzné druhy elektronickych podpist. Je zde
ukazano jejich déleni podle technickych i legislativnich kritérii a podle praktického
vyuziti a je zde ukazana i ¢ast problematiky souvisejici S poskytovateli certifikaénich
sluzeb, jako zajistovatelt duvéry v elektronicky podpis, na které je postavena cela tato
problematika. Dale je uveden seznam akreditovanych certifikacnich autorit, které jediné
mohou vydavat zarucené elektronické podpisy, které jsou podle zakona nezbytné pro

komunikaci s institucemi vefejné spravy.

Dalsim cilem diplomové prace je zanalyzovat vybranou problematiku, a pokud

budou nalezeny nedostatky, tak navrhnout opatieni, ktera by vedla k jejich naprave.

Metodika feSeni problematiky této diplomové prace je zaloZzena na analyze
odborné literatury aplatné legislativy v dané problematice. Na zdklad¢ syntézy
ziskanych zkuSenosti a vysledkil vlastniho Setfeni budou formulovany zavéry

diplomové prace
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3 Zakladni pojmy

V dalsich ¢astech diplomové prace budou vyuzivany nékteré pojmy, které se poji
se specifickymi technologiemi, nebo nejsou piili§ znamé Siroké vefejnosti. Pro

vysvétleni proto vétsina z nich bude uvedena v této kapitole.
3.1.1 Akreditace

Akreditaci zakon 0 elektronickém podpisu rozumi osvédéeni, vydavané Utadem
pro ochranu osobnich udaji poskytovatelim certifikacnich sluZzeb. Toto osvédceni
stvrzuje, ze poskytovatel spliiuje podminky stanovené timto zakonem pro vykon
¢innosti akreditovaného poskytovatele certifikacnich sluzeb. Pisobeni akreditovanych
poskytovatell je nezbytné pro komunikaci v oblasti organti vefejné moci, nebot’ v této
oblasti je mozné pouzivat pouze zaruené -elektronické podpisy a kvalifikované

certifikaty vydavané akreditovanymi poskytovateli certifikacnich sluzeb. [6]
3.1.2 Akreditovany poskytovatel certifikacnich sluzeb

Akreditovany  poskytovatel certifikaCnich  sluzeb ve smyslu zékona

0 elektronickém podpisu je poskytovatel, ktery ziskal akreditaci podle tohoto zakona [6]
3.1.3 Asymetricka kryptografie

Asymetricka kryptografie neboli kryptografie vefejného klice, je oblast
kryptografie zaloZzen4 na nésledujici myslence: Kazdy subjekt systému ma vlastni
dvojici kli¢t — soukromy kli¢, ktery musi udrzet v tajnosti, avefejny kli¢, ktery
je naopak ur¢en ke zvetejnéni. Oba klice jsou spolu spojeny jednozna¢nou vazbou
odpovidajici zvolenému kryptografickému algoritmu, pficemZ musi byt prakticky
nemozné ze znalosti vefejného kli¢e vypoéitat kli¢ soukromy. Sifrovani mezi dvéma
subjekty potom probiha nasledovné. Odesilatel, ktery chce druhé strané zaslat utajenou
zpravu, zaSifruje tuto zpravu pomoci vefejného kli¢e piijemce. Zasifrovany text mlze

poté poslat vefejné ptistupnym kandlem, protoze odSifrovat jej lze jediné pomoci
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ptislusného soukromého klice, ktery vlastni pouze piijemce. Myslenku asymetrické
kryptografie lze vyuzit i pfi podepisovani zprav. Brzy po zvefejnéni teoretického
schématu asymetrické kryptografie (1978) se objevuje prvni Sifrovy systém zalozeny
na této myslence. Vzil se pro n¢j nazev RSA (zkratka z prvnich pismen tvlrci systému
Rivest, Shamir a Adleman). Tento systém se po malych upravach (pfedevsim
prodlouzeni bitové délky klice a stanoveni jistych pravidel, kterd musi klice spliovat)

pouziva dodnes.[6]
3.1.4 Atest

Atest je podle zakona 0 informacénich systémech vetejné spravy osvédceni vydané
jednim z atestacnich stiedisek, které potvrzuje shodu daného produktu (napf.
technického vybaveni elektronické podatelny) se standardy ISVS, atedy i jeho

zpusobilost pro pouziti v informaénich systémech vefejné spravy.[6]
3.1.5 Atestace

Atestaci se rozumi v souladu se zdkonem O informacnich systémech vefejné
spravy proces posuzovani dan¢ho produktu (napf. technického vybaveni elektronické
podatelny), jehoz cilem je ureni zpusobilosti jeho pouziti v informacnich systémech
statni spravy. Atestace probihd podle pfisluSnych standardi ISVS a metodik atestac¢nich
stiedisek. [6]

3.1.6 Atestaéni stiredisko

Atestacni stfedisko ve smyslu zdkona 0 informacnich systémech vefejné spravy
je nezavisly subjekt, ktery je povéten Utadem pro vefejné informadni systémy

Kk provadéni atestaci a udélovani atesti [6]

3.1.7 Autentizace
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Autentizace je proces, ktery slouzi k ovéfeni prohlasené identity daného subjektu
(uzivatele). Pouzivané metody pro autentizaci jsou: co znam (heslo), co mam (Cipova

karta), jaky jsem (biometrické metody). [6]
3.1.8 Certificate revocation list (CRL)

Anglicky vyraz se pieklada jako seznam zneplatnénych (odvolanych) certifikatt.
CRL vydava poskytovatel v pravidelnych, pfedem stanovenych intervalech. Kazdy
zneplatnény certifikdt je v CRL identifikovan svym unikatnim cislem, které
je certifikatu ptidéleno pii jeho vydani akteré je jedinecné u daného poskytovatele.
Kazdy vydany CRL obsahuje pfesny casovy udaj svého vydani a je podepsan
elektronickym podpisem poskytovatele. je vefejné pristupny, zpravidla na webovych
strankach poskytovatele. Osoba, ktera se na podpis spoléhd, do CRL nahlizi, aby
zjistila, zda v ném neni uvedeno ¢islo certifikatu, jehoz platnost pravé ovéiuje. Osoba
spoléhajici se napodpis by méla CRL pravidelné aktualizovat (,,stahovat* aktualni
CRL), nebot’ starsi aplikace toto zpravidla sama neucini, ani nerozpozna, ze CRL neni
aktualni. Zakon o elektronickém podpisu pouziva pojem ,seznam kvalifikovanych
certifikatt, které¢ byly zneplatnény”. Ukladd poskytovateli povinnost ,,zajistit
provozovani bezpe¢ného a vetejné pristupného seznamu kvalifikovanych certifikati,

které byly zneplatnény, a to i dalkovym pftistupem”. [6]
3.1.9 Certifika¢ni autorita

Certifikac¢ni autorita je subjekt, ktery je divéryhodny pro uzivatele certifikanich
sluzeb, tj. pro podepisujici osoby, kterym vydava certifikaty, a pro osoby, které se
spoléhaji na podpisy, s nimiz jsou tyto certifikaty spojeny. Certifika¢ni autorita zejména
vydava certifikaty a zajistuje jejich spravu, véetné vydavani CRL. Vydané certifikaty
a CRL podepisuje svym elektronickym podpisem, ¢imz je chrani proti piipadné
modifikaci a je identifikovatelna jako subjekt, ktery je vydal.

Certifikani autorita mlze nckteré Cinnosti zajiStovat prostfednictvim jinych
subjektii, naptf. sluzby registraCnich autorit, vzdy vSak zlstdva odpovédna

za poskytované sluzby. Certifikaéni autorita miZe prostfednictvim jinych subjektt
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zajiStovat 1 vydavani certifikatl; data pro vytvareni elektronického podpisu (soukromy
kli¢), kterymi jsou tyto certifikaty podepisovany, v§ak musi byt vzdy identifikovatelna
jako nalezejici certifika¢ni autorité a certifika¢ni autorita je odpovédna za nalezité
zachazeni s nimi.

Certifika¢ni autoritou se rozumi ,certification-service-provider” ve smyslu
smérnice 0 elektronickych podpisech a ,,poskytovatel certifika¢nich sluzeb” ve smyslu
zakona 0 elektronickém podpisu. Nékdy je pod pojmem ,.certifika¢ni autorita” chapan
pouze piislusné aplikacni softwarové atechnické vybaveni, Sjehoz pomoci jsou

certifikaty vydavany.[6]
3.1.10 Certifikacni politika

Zakonu o0 elektronickém podpisu definuje certifika¢ni politiku jako dokument,
ktery vydava poskytovatel a ktery obsahuje informace 0 poskytovateli, jeho sluzbach
a jejich cenach. Certifikacni politika je velmi dulezitym dokumentem pro uZzivatele
sluzeb poskytovatele. Na jejim zaklad¢é je mozné posoudit kvalitu nabizenych sluzeb,
dale naptiklad zjistit, zda je poskytovatel pojistén, jak postupuje v krizovych situacich
nebo zda pii vlastni Cinnosti postupuje v souladu se zdsadami stanovenymi v tomto
dokumentu. Doporu¢ena struktura tohoto dokumentu je obsazena v RFC 2527.
Certifikacni politika odpovida na otdzku ,,co poskytovatel dé€la”, certifikani provadéci
smérnice na otazku ,,jak poskytovatel d€la to, co deklaroval v certifikacni politice”.

Podle zakona 0 elektronickém podpisu je poskytovatel vydavajici kvalifikované

certifikaty povinen vydat certifika¢ni politiku a umoznit k ni trvaly dalkovy pfistup. [6]
3.1.11 Certifikat verejného klice

Certifikat vefejného kli¢e je datova zprava, vydana poskytovatelem, ktera slouzi
k divéryhodnému piedani dat pro ovéfovani elektronického podpisu podepisujici osoby
atuto osobu identifikuje. Spojuje data pro ovéfovani podpisu S podepisujici osobou
a umoznuje S dostateCnou spolehlivosti a vérohodnosti ovérit, ke které fyzické osobé€ se

data pro ovefovani elektronického podpisu vztahuji.
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Vydéanim certifikatu poskytovatel stvrzuje, ze data pro ovefovani elektronického
podpisu patiici ur€ité osob¢ a ze ve spojeni S daty pro vytvareni elektronického podpisu
podepisujici osoby vykonavaji pozadované funkce. Certifikat tedy pfedstavuje spojeni
mezi daty pro ovétovani elektronického podpisu aidentitou urcité osoby (ve smyslu
»tato data patii osobé X.Y.“). Identitu podepisujici osoby podle typu certifikatu mtize
poskytovatel zjisStovat riznymi zpusoby, v nékterych ptipadech postac¢i e-mailova

adresa, Vv jinych je nutné osobné prokazat totoznost piislusSnymi doklady.[6]
3.1.12 Czech POINT

CzechPOINT je cesky statni projekt, v jehoZz ramci obecni ufady S rozsifenou
piisobnosti, krajské ufady, notafi a dalsi pravnické osoby (napf. provozovny Ceské
posty a.s. a lokédlni pracovisté Hospodaiské komory CR s piisluinym opravnénim)
mohou lidem vydavat vypisy z katastru nemovitosti, z rejstiiku trestl ¢i zivnostenského
rejstiiku. Vznikl 22. ¢ervna 2005 a jeho propagatorem byl poslanec Ivan Langer, ktery
byl od roku 2006 ministr vnitra v Topolankové vladé. Sit' byla naplno spusténa
28. ledna 2008. Na Czech POINTech lidé ziskavaji veskeré udaje, opisy a vypisy, které
jsou vedeny v centralnich vefejnych evidencich a registrech o jejich osobé, majetku
a pravech. Odpadava tak dal$i obihani po ufadech dle hesla ,,nemé obihat obcan, ale

dokument®.[7]

3.1.13 Casova znaéka

Casova znagka je auditovatelny zaznam uchovavany v bezpeném prostiedi tieti
divéryhodnou stranou, kterd spojuje zasiland data shodnotou Casu pii jejich pfijeti
do archivu.[6]

3.1.14 Casové razitko

Casové razitko je ¢asovy zaznam digitdlné podepsany diivéryhodnou tieti stranou.
Obecné¢ miizeme fici, ze Casové razitko poskytuje dikaz existence v Case, tedy diukaz,

7e dana data existovala pred uvedenym &asem. Casové razitko jetedy rozhodnym
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nastrojem pro urcovani, zda elektronicky dokument, atedy i samotny elektronicky
podpis, byl vytvofen v okamziku platnosti jeho certifikatu. Zadatel (jakékoli osoba,
ktera ma zajem o0 ziskdni Casového razitka pro svoje data) nejdiive zaSle autorité
asovych razitek (ACR) zadost 0 ¢asové razitko. Jeji soucasti jsou predeviim predmétna
data, resp. jejich otisk. Presny format zadosti specifikuje dokument RFC 3161 (viz
RFC). Autorita ¢asovych razitek po pfijeti zadosti zkontroluje jeji spravnost a postoupi
ji do generatoru Casovych razitek. Zde se vytvari Casové razitko jako datova polozka,
jejiz soucasti je hodnota Casu, sériové Cislo razitka, identifikator politiky autority
a datum. Casové razitko se pak pfipoji k zaslanému otisku a tato dvojice se podepise
soukromym klicem autority ¢asovych razitek. Tim vznika tzv. ¢asovy token (TST),

ktery se zasila zadateli béZzn¢ ve formatu DER ¢i PEM.[6]
3.1.15 Data pro vytvareni elektronického podpisu

Zakon o0 elektronickém podpisu definuje data pro vytvareni elektronického
podpisu jako jedine¢na data, ktera podepisujici osoba pouziva k vytvareni
elektronického podpisu. Nesta¢i vSak zpravu elektronicky podepsat, je je$té nutné
zajistit, aby mohlo byt ovéfeno, kdo zpravu podepsal. K tomu jsou urcena data pro
ovefovani elektronického podpisu, kterd musi byt odpovidajici datim pro vytvareni,
tj. oboje data musi byt takova, aby ve spojeni zajistovala pozadované funkce. Data pro
ovéfovani elektronického podpisu se pii pouziti technologie digitdlniho podpisu
nazyvaji ,,vetejny kli¢” a data pro vytvaieni elektronického podpisu ,,soukromy kli¢”.
Tato data si kazdy zajemce generuje prostifednictvim aplikace pro generovani klich.
Data pro vytvafeni podpisu musi podepisujici osoba uchovat v tajnosti, data pro
ovéfovani podpisu jsou naopak urCena ke zvefejnéni. Data pro ovéfovani podpisu
je nutné bezpecné piedavat mezi podepisujici 0sobou a osobou, ktera se na podpis
spoléhd - zpravidla pfijemce elektronicky podepsané zpravy. K tomuto bezpe¢nému
predani muze slouzit certifikat, coz je datova zprava, ktera spojuje data pro ovérovani
podpisu s osobou, které byl vydan (tj. s podepisujici osobou) a umoznuje ovéfit jeji

totoznost.
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Poskytovatelé nabizeji moznost vygenerovat data ve spolupraci S nimi, resp.
umoziuji jejich vygenerovani. To vSak zpravidla neznamena, Ze poskytovatel data sdm
vygeneruje. V takovém ptipad¢ by hrozilo nebezpeci, Ze pokud bude poskytovatel
nedavéryhodny a bude znéat data pro vytvareni elektronického podpisu osoby, které
vydava certifikat, miize je zneuzit jako kdokoliv jiny.

Néekteti poskytovatelé, zejména v zahranici, nabizeji sluzbu generovani dat pro
vytvareni elektronického podpisu. Pokud by tuto sluzbu mél v imyslu nabidnout
poskytovatel certifikacnich sluzeb, ktery vydava kvalifikované certifikaty podle zékona
0 elektronickém podpisu, musi mit nazfeteli ustanoveni § 6 odst. 3 zakona
o elektronickém podpisu, podle kterého ,nesmi uchovavat akopirovat data pro
vytvafeni zaruceného elektronického podpisu osob, kterym poskytuje své certifikacni
sluzby”.

Umysl ziskat certifikat se vyjadii vyplnénim Zadosti 0 vystaveni certifikatu a jejim
odeslanim (pfedanim) poskytovateli. Soucasti procesu vypliovani zadosti je generovani
dvojice dat pro vytvafeni aovéfovani elektronického podpisu (asymetrickych
Sifrovacich klic¢l) v prostfedi pocitace Zadatele o certifikdt. Data pro vytvafeni
elektronického podpisu zlstavaji uloZzena u zadatele, data pro ovéfovani elektronického
podpisu se stavaji soucasti zadosti 0 vydani certifikatu.

Data pro vytvareni elektronického podpisu mohou byt uloZena na pevném disku
pocitace, na disketé, nacipové kart¢ nebo v pfenosném bezpecnostnim modulu
(souhrnné ,,tokeny”). je vhodné, aby pfistup k témto datim byl chranén pfistupovym
heslem, frazi, PINem apod., kter¢ zna jen jejich vlastnik. Volba nosi¢e by m¢cla

odpovidat ucelu, pro ktery bude elektronicky podpis pouzivan.[6]
3.1.16 Datova schranka

Datova schranka jev ceském pravnim fadu od roku 2009 definovana jako
elektronické ulozisté specialniho typu zfizené podle prislusného zakona, které je urceno
k dorucovani elektronickych dokumentli od organli vefejné moci a k provadéni ukonil
vuci organtim veiejné moci. Novela zdkona doplnila jesté s ucinnosti od 1. ledna 2010

dodavani dokumentt fyzickych i pravnickych osob mezi sebou. V obecném vyznamu
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vSak pivodné toto souslovi oznacovalo jakékoliv ulozisté dat, zpravidla v elektronické
podobé¢, napiiklad e-mailovou schranku. Ze zédkona musi byt datova schranka ziizena
kazdému organu vefejné moci, kazdé podnikajici fyzické nebo pravnické osobé
a n¢kterym dalSim typtim subjektii. Ostatni fyzické a pravnické osoby maji pravo nechat
si datovou schranku bezplatné ziidit. Organy vefejné moci jsou povinny posilat
dokumenty adresatim pifednostné¢ do datové schranky, maji-li ji zfizenu, a vzhledem
k pravni fikci doruceni tak maji subjekty, jimz schranka byla ziizena, de facto povinnost
si z ni dokumenty vyzvedavat. Ceska republika je udajné prvnim statem na svété, kde
je pouzivani datové schranky pro organy vetejné moci a podnikajici subjekty takto

povinné.[7]
3.1.17 Elektronicka podatelna

Elektronickd podatelna ve smyslu nafizeni vlady k zdkonu o elektronickém
podpisu je misto pro piijem a odesilani datovych zprav, které musi zfidit organy vetejné
moci K pfijimani  elektronicky podepsanych zprav. Elektronicka podatelna

je informacnim systémem vefejné spravy a proto se na ni vztahuji standardy ISVS.[6]
3.1.18 Elektronicky podpis

Elektronicky podpis jsou, pro ucely zakona €. 227/2000 Sb., o elektronickém
podpisu a 0 zméné nékterych zakonu, data v elektronické podobé, ktera jsou pfipojena
k datové zpravé nebo jsou Sni logicky spojena, akteré umoziuji ovéfeni totoznosti
podepsané osoby ve vztahu k datové zpravé. V tomto pojeti se miize elektronickym
podpisem rozumét i podpis v textu e-mailové zpravy. Zakon 0 elektronickém podpisu
upravuje piedevSim naleZitosti zaruCeného elektronického podpisu a elektronickym
podpisem ve smyslu pfedchozi definice se dale nezabyva, je v zadkoné pouZit pouze
podpiirné. Z toho ditvodu se v praxi pod pojmem elektronicky podpis vétSinou rozumi

zaruceny elektronicky podpis.[6]

3.1.19 Hashovaci funkce
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Hashovaci funkce je obecné matematickd funkce, jejimz vstupem je libovolné
velky datovy blok avystupem je datovy fetézec pevné délky. V oblasti digitalnich
podpisit se hashovaci funkce obvykle pouzivaji k vypoctu tzv. otisku podepisované
zpravy. Namisto pivodni zpravy tak podepisujeme jeji podstatné ,kratsi” otisk (délky
napt. 128 nebo 160 bitll). Vlastnosti takovych hashovacich funkci navic zarucuji,
ze je prakticky nemozné vytvofit k libovolné zprave jinou zpravu, kterd by méla stejny
otisk. Pokud tedy ve zpravé zménime byt i jediné pismeno, otisk na vystupu bude zcela
odlisny. Hashovaci funkce jsou vetfejné znamé akdokoli si miize vypocitat otisk
libovolného datového souboru. Mezi nejznaméjsi a nejpouzivanéj$i hashovaci funkce
patii MD5 (Message Digest, otisk délky 128 bitd) a SHA-1 (Secure Hash Algorithm,
otisk délky 160 bith).[6]

3.1.20 ldentifikace

Identifikaci rozumime proces, pfi kterém se subjekt prohlasuje za urcitou entitu
informac¢niho systému. Pfi zasilani elektronicky podepsanych zprav se identifikace
podepisujici osoby muze provadét napiiklad prohlaSenim v textu zpravy, odeslanim
zpravy z e-mailového u¢tu znamého pfijemci. V souladu se zasadami PKI
se identifikace provadi pomoci certifikatu. Po identifikaci podepisujici osoby musi

nasledovat jeji autentizace.[6]
3.1.21 Integrita (neporusenost)

U dokumentt podepisovanych elektronicky je potfeba zajistit podobné vlastnosti,
které zajiStuje podpis naklasickém dokumentu. Pfedev§im se vyZaduje, aby u jiz
podepsaného dokumentu bylo moZno zjistit, zda nebyl nasledné¢ zménén. Tato vlastnost

se nazyva integrita nebo-li neporusenost.[6]
3.1.22 Korenova certifika¢ni autorita (root CA)

Kofenova certifikacni autorita je certifikacni autorita, ktera je pro podfizené

certifikatni autority davéryhodnym ovétovatelem jejich certifikati. Kofenova
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certifikani autorita si sama vydava a podepisuje svij certifikdt kofenové autority
a podepisuje certifikdty podfizenych certifikaénich autorit. Kofenova certifikacni
autorita vétSinu svého zivota zlstava ve stavu ,,spanku”, nebot’ jeji ukoly jsou jedinecné.
Je dilezité uchovat jeji podepisovaci klice na mimoiadné bezpecném misté, nebot

se jedna o vrchol daveéry v celé PKI .[6]
3.1.23 Korenovy certifikat

Kofenovy certifikat je certifikadt kofenové certifikacni autority. Tento certifikat
je ,,self-signed” (samopodepsany) azpravidla se vydava svelmi dlouhou dobou
platnosti (napt. 10 nebo 50 let). Pfi jeho generovani jsou pouzity parametry, které
by mély obstat i zkousku Casem (dlouhé asymetrické kli¢e abezpecné hashovaci
funkce). Seznam zneplatnénych certifikati se k tomu certifikatu vydava pouze jednou.
Jelikoz je kofenovy certifikat ,,self-signed”, divéra vng se neopira 0 dalsi
davéryhodnou stranu. To znamend, ze teoreticky vSichni uZzivatelé dané¢ho PKI
(podepisujici osoby, podiizené CA, spoléhajici strany apod.) diveétuji této certifikacni

autorité.[6]
3.1.24 Kvalifikovany certifikat

Kvalifikovany certifikat je certifikdit vydany podle zakona o elektronickém
podpisu a obsahuje polozky podle § 12 tohoto zakona. Opravnéni vydavat kvalifikované
certifikdty ma pouze ,poskytovatel certifikacnich sluzeb vydavajici kvalifikované
certifikaty”, jehoZ povinnosti stanovi pfedev§sim § 6 zdkona 0 elektronickém podpisu
a upfesniuje vyhlaska k tomuto zdkonu. Pii komunikaci v oblasti organii vefejné moci
jemozné pouzivat pouze kvalifikované certifikaity vydané akreditovanym

poskytovatelem.[6]
3.1.25 Kvalifikovany elektronicky podpis

Kvalifikovany elektronicky podpis je zaruCeny elektronicky podpis, ktery byl

vytvofen pomoci prosttedku pro bezpecné vytvareni elektronického podpisu
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a je zalozeny na kvalifikovaném certifikdtu. Smérnice 0 elektronickych podpisech
vyzaduje, aby kvalifikovanému elektronickému podpisu byly pfiznany stejné pravni
ucinky vici podepisovanym datim v elektronické podobé, jako ma vlastnorucni podpis

vuci listing.[6]
3.1.26 Neodmitnutelnost téZ nepopiratelnost nebo neodvolatelnost

Jednd se oOjednu ze cCtyf vyzadovanych vlastnosti elektronického podpisu
(zachovani integrity, moznost identifikace, nepopiratelnost vytvoreni podpisu, pravni
akceptovatelnost). Elektronicky podpis musi zajistit, aby osoba, kterd se podepsala,
nemohla pozdé&ji popfit, Ze tento ukon vykonala. Jednd se tedy 0 nemoznost odmitnuti
odpovédnosti za jeho pouZziti k pradvnim tkonim elektronicky podepsanym timto
klicem. je to vSak nejen pravni pojem, ale i technicky vyraz. V tomto piipadé se tim
chépe urceni, pro jaky ucel se soukromy kli¢ pouziva. VSechny moznosti pouziti klice

jsou stanoveny v certifikatu v polozce ,,pouziti klice” (Key Usage).[6]
3.1.27 Osoba spoléhajici na podpis

Osoba spoléhajici na podpis je zpravidla piijemce elektronicky podepsané zpravy.
Muze se vSak jednat i 0 osobu, ktera neni pfimym piijemcem zpravy, ale s elektronicky
podepsanou zpravou pracuje a pottebuje se na podpis spoléhat (napi. spravce dang,
auditor, soud apod.).

Osoba spoléhajici na podpis muze vyuzit skutecnosti, Ze vétSina bézné uzivanych
aplikaci zasila certifikat zaroven s elektronicky podepsanou zpravou. Pokud tomu tak
neni, musi podepisujici osoba oznamit, kde je jeji certifikat dostupny, nebo musi byt
Z pouziteho systému (nebo protokolu) ziejmé, kde se ulozisté takovéhoto certifikatu
nachazi. Zpravidla se jedna 0 server poskytovatele, ktery certifikat vydal, nebo webovou
stranku podepisujici osoby. Nelze pocitat s tim, Ze z certifikatu je mozné obecné ziskat
ptiliS mnoho informaci 0 osob¢, které byl vydan, tj. 0 podepisujici osobé. To ostatné
neni G&elem certifikatu. Ugelem je divéryhodnym zptsobem piedat data pro ovéfovani
elektronického podpisu podepisujici osoby a identifikovat ji. Osoba spoléhajici

na podpis spoléhd nato, ze poskytovatel pied vydanim certifikdtu ovéfil totoZznost
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osoby, které certifikat vydava. Pfi vydavani certifikati nizSich Grovni se neovéiuje
totoznost, ale naptiklad platnost a existence e-mailové adresy. Tento postup vSak nelze
uplatnit v pfipadé, ze je vydavan kvalifikovany certifikat podle zakona 0 elektronickém
podpisu, kdy se jednoznacné pozaduje ovéfeni totoznosti zadatele 0 vydani
kvalifikovaného certifikatu a potizeni kopie jeho prukazl totoznosti.

Osoba spoléhajici na podpis byva nékdy oznacovana jako ,.tieti strana”.[6]
3.1.28 PKI (Public Key Infrastructure)

PKI je v kryptografii oznacéeni infrastruktury spravy a distribuce vefejnych kli¢a
z asymetrické kryptografie. PKI umozituje pomoci pienosu divéry pouzivat cizi vefejné
klice a ovétovat jimi elektronické podpisy bez nutnosti jejich individualni kontroly.
Infrastrukturu PKI lze spravovat dvéma zakladnimi zplsoby vytvafeni vztahd
daveéry:
o certifika¢ni autorita — pfisné hierarchicka struktura,
o sit divéry — distribuovany systém.
PKI zahrnuje celou fadu riznych komponenti, napf.:
o digitalni certifikaty,
o Sifrovaci klice,
o asymetricka kryptografie,
o certifikacni autorita,
o bezpecnosti architektura sité,
o zpusob bezpecného vydavani certifikatd,

nastroje pro spravu, obnovu a ruseni certifikata. [7]

o

3.1.29 Soukromy Kkli¢

Soukromy kli¢ slouzi k vytvareni elektronickych podpisti nebo k deSifrovani dat.
Musi byt uchovavan v tajnosti ajeho znalost pfislusi pouze jeho vlastniku.
To, co zaSifrujeme privatnim klicem, lze deSifrovat pouze odpovidajicim vefejnym

klicem. [6]
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3.1.30 Verejny kli¢

Vetejny kli¢ se pouziva jako parové heslo k soukromému kli¢i. Vetejny klic
umozni deSifrovani zpravy nebo ovéfeni identity osoby podepsané elektronickym

podpisem. [6]
3.1.31 Podepisujici osoba

Ve smyslu zdkona ¢. 227/2000 Sb.,o elektronickém podpisu mize byt podepisujici
osobou pouze fyzicka osoba. Stejn¢ jako v pripadé vlastnoruéniho podpisu neni
ptipustné, aby se elektronicky podepisovala pravnicka osoba. Jako jsou v organizaci
urceni pracovnici, ktefi jsou opravnéni svym podpisem opatiovat listinné dokumenty
ajednat tak jménem pravnické osoby, jestejnym zpusobem postupovano

I U elektronického podepisovani. [6]
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4 Legislativni ramec elektronického podpisu

Z legislativniho hlediska je podpisem stvrzen pravni tkon provedeny V listinné
form¢. Podepisujici osoba timto svym podpisem vyjadiuje, Ze je s dokumentem
seznamena, souhlasi Sjeho obsahem apotvrzuje svou ochotu dodrzet zavazky
z dokumentu vyplyvajici. Pro zvySeni autenticity psan¢ho podpisu se pouziva jeho
ovéfeni autoritou, kterd tento akt stvrdi a ovéfeni zapiSe do evidence. Zaruceny
elektronicky podpis dnesni legislativa stavi na troveil takto oveéfené¢ho vlastnoru¢niho

podpisu.

Prvnim zékonem, ktery upravoval pouziti elektronického podpisu, byl americky
zakon ,,UTAH Digital Signature Act™ z roku 1995. V Evropé zacaly jednotlivé staty
fesit tuto problematiku lokalné. Evropska unie v§ak pochopila nutnost jednotného feseni
této problematiky vcas, a to hlavné proto, Ze mezi jednotlivymi staty unie probiha ¢ily
obchodni ruch a je potfeba fesit situaci i na poli stale se rozsifujiciho elektronického
obchodovani. Proto byla vfijnu 1997 ptedlozena studie ,,O zajiSténi bezpe¢nosti
a divéryhodnosti elektronické komunikace — sméfovani k evropskym zésadam pro
digitalni podpisy a Sifrovani“. Na zdkladé této studie vznikla Smérnice Evropského
parlamentu a Rady 199/93/ES ze dne 13. Prosince 1999, ktera je zavazna pro vSechny

staty Evropské unie.

Ceska republika transformovala tuto smérnici do samostatné pravni normy. Touto
normou je Zakon ¢. 227/2000 Sb., 0 elektronickém podpisu a 0 zméné nékterych dalsich
zakont, ktery byl vydan dne 1. fijna roku 2000. Ceska republika se tim stala teti zemi,
ktera upravila pouzivani elektronickych podpisti pravni normou. Tento zékladni pravni
ptedpis zrovnopraviiuje dokumenty v elektronické podobé s dosavadnimi klasickymi
dokumenty v listinné formé. Dal$im vyznamnym meznikem v uvadéni elektronickych
podpisit do praxe bylo vydani Natizeni vlady ¢. 495/2004 Sb. stanovujici povinnost
organtim vetejné moci zfidit elektronické podatelny (nebo v piipadé malého objemu
elektronické komunikace zajistit pfijem a odesilani zprav prostfednictvim e-podatelny

jiného ufadu). Toto nafizeni vlady stanovuje povinnost organiim vetejné moci piijimat
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podani od obc¢ant a od dalsich pravnickych a fyzickych osob elektronicky, pokud jsou
splnény podminky stanovené timto nafizenim. Z tohoto divodu musely organy vetejné
moci vybavit své prislusné zaméstnance zaru¢enymi elektronickymi podpisy a zajistit
odpovidajicim zptsobem zpracovani aochranu informaci. Toto nafizeni nabylo
ucinnosti k 1. lednu 2005. Dal§im legislativnim dokumentem upravujicim pouzivani
elektronickych podpisit byla Vyhlaska ¢. 378/2006 Sb., o postupech kvalifikovanych
poskytovatell certifikaCnich sluzeb, ktera byla vydana 2. srpna 2006. Prvni cCast
vyhlasky je ur¢ena poskytovatelim certifikaénich sluzeb a obsahuje pozadavky na jejich
postupy pii vydavani kvalifikovanych certifikatt, kvalifikovanych systémovych
certifikatti a kvalifikovanych casovych razitek. Druhd ¢ast se vztahuje na oznacujici
osoby, zejména na organy vefejné moci — obsahuje pozadavky na ochranu soukromych
klict, které se pouzivaji pifi vytvafeni elektronickych znacek. Prvni cast vyhlaSky

nabyva ucinnosti 17.8.2006, druha ¢ast nabyva acinnosti 1.11.2006. [10]

Dalsim legislativnim ptedpisem, ktery ovlivnil pouzivani elektronickych podpistu
v Ceské republice, je napiiklad Zakon &. 365/2000 Sb. o informaénich systémech
vefejné spravy, zejména pak jeho novela z20. Cervna 2007, kterou se realizuje
takzvany projekt Czech POINT (Cesky podaci ovéfovaci informaéni narodni terminal),
ktery je soucasti strategie vlady Vv oblasti eGovernmentu. Podle této novely byla

vytvofena sit’ CzechPOINT, tedy mist kontaktu vetejnosti S vetejnou spravou.

Dalsim milnikem v rozvoji ¢eského eGovernmentu je zprovoznéni Datovych
schranek neboli ISDS (Informaéni Systém Datovych Schranek). V souladu novelou
zakona 300/2008 Sb. a provadécimi vyhlaskami byl ISDS uveden do provozu 1.7.2009,
a vlastni provoz byl zahajen 1.11.2009, kdy systém v souladu se zakonem automaticky

aktivoval dosud nezprovoznéné schranky.
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5 Technologicky ramec digitalnino podpisu

K lepsimu pochopeni principt a technologii digitalniho podpisu, musime nyni
kratce odbocit a povédét si néco 0 Sifrovani dokumenti, které s digitalnim podpisem
Gizce souvisi. Sifrovani zprav se pouziva jiz velmi dlouho ajeho cilem je zabranit
odposlouchavani zprav na jejich cesté od odesilatele k pfijemci. S néjakou jednodussi
Sifrou se ziejmé potkal kazdy: pomoci né€jakého klice zpravu zakdédujeme (napiiklad
nahradime pismena jinymi symboly), odeSleme ji, a pfijemce ji pomoci stejného klice

dekoduje do ptvodni Citelné podoby. [11]

5.1 Algoritmy pouzité pii tvorbé elektronickych podpist

Sifrovaci algoritmus je postup, pfi kterém se libovolna data v obecné podobé
pievedou na data zaSifrovana, tedy béZznym zptuisobem necitelna, a zaroven je to i postup
pro jejich nasledné desifrovani, coz je jejich pievod zpét do pivodni podoby. Pii této
¢innosti byva zpravidla pouzit jeden nebo vice Sifrovacich klict. Tyto klic¢e se pouZzivaji
pro Sifrovani a pro deSifrovani dat. Podle jejich pouZiti rozliSujeme takzvané symetrické

a asymetricke Sifrovaci algoritmy

5.1.1 Symetrické Sifrovaci algoritmy

Symetrické Sifrovaci algoritmy se pouzivaji pfevazné tam, kde je zapotiebi
Sifrovat velké objemy dat. je to dano hlavné tim, Ze pro zaSifrovani neni potieba tak
velkého vypocetniho vykonu jako u Sifrovani asymetrického. Pro Sifrovani i deSifrovani
se pouziva jen jeden klic. Z této skutecnosti vypliva potiteba, aby tento kli¢ byl drzen
Vv tajnosti (nékdy se pouziva i nazev Tajny nebo Sdileny kli¢), Proto se tato technologie
pouziva prevazné pro Sifrovani uklddanych dat, nikoliv pro Sifrovani zprav. Je totiz

problematické udrzet Sifrovaci klice v tajnosti, pokud se procesu ucastni vétsi mnozstvi
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osob. Neopravnéna osoba, ktera se dostane Kulozenym zaSifrovanym datim,

ma V piipadé prozrazeni jediného kli¢ plny pfistup k ptivodnim informacim.

Symetricke Sifrovani

Holy text o
Zagifrovani autorem
Tajna > .
Iprava
Sdileny Nezabezpeteny
Holy text klit andl
Tajna JUSDCI
Zprava ~— |

Desifrovani pfijemcem

Obrazek 1 - symetrické Sifrovani (zdroj: http://sandbox.cz/~varvara/El_podpis/ index.html

Symetrické $ifrovani je velmi jednoduché, rychlé a nenaro¢né na hardware, ale ma
bohuzel velkou nevyhodu, pro kterou se nedd pouZzit pro pfenos datovych zprav ve
vétsim méfitku, Tim je nutnost predat piijemci tajny kli¢, aby mohl doru¢enou datovou
zpravu desifrovat. Tento nedostatek odstraiiuje takzvané asymetrické Sifrovani, které

vyuziva dvojici riznych klict.
5.1.2 Asymetrické Sifrovaci algoritmy

Dnes pouzivané asymetrické Sifrovaci algoritmy vychazeji prevazné ze systému
RSA. RSA jsou prvni pismena jmen védcti — kryptografii, ktefi tento systém vymysleli.
Byli to panové Rivest, Shamir a Adelmann. Princip asymetrického Sifrovani vychazi

z toho, Ze pro zasifrovani a desifrovani zpravy existuji dva, od sebe rtizné, klice, které
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jsou ovSem logicky spojeny. (proto asymetrickd kryptografie). Tyto klice jsou
vytvoteny podle metody RSA aprvni u nich, takzvany vefejny kli¢, se pouziva
k zasifrovani datové zpravy a druhy, takzvany soukromy kli¢, se pouZzije pro deSifrovani
datové zpravy. Tyto klice se prevazné vydavaji ve vztahu k jednotlivé osob¢ a veiejny
kli¢ této osoby je opravdu zcela vetejny, a je dokonce velmi zadouci aby byl k dispozici
komukoliv. To ovSem neplati 0 soukromém kli¢i, ktery si musi osoba pro kterou byl
vytvofen, drzet pod svou vyhradni kontrolou a tim zabranit jeho kompromitaci.
Vetejnym klicem se data daji pouze zaSifrovat, soukromym klicem se daji takto
zaSifrovana data deSifrovat. Z této situace vypliva, ze data mize vetejnym klicem osoby
zaSifrovat kdokoliv, ajen osoba, pro kterou byla dvojice klici vygenerovana, miize
takto zaSifrovana data deSifrovat a preéist jejich obsah. Parova dvojice klica
je vytvofena tak, Ze z kliCe vefejného neni mozné zadnym zplsobem odvodit ani
spocitat kli¢ soukromy. To zarucuje, ze pouze drzitel soukromého klice muze

zaSifrovanou zpravu desifrovat a ziskat jeji obsah.

- I4 L '4 'd
Asymetricke Sifrovani
Holy text o
Zasifrovani autorem
Tajnd —-- —- e
prava XV ZAF
Vefeyny klié
prijemee Nezabezpeteny
— kanal
Holy text Tajny klic
pfijemce
Tajna JUSDC]
zpréva i — < o
Desifrovani pfijemcem

Obrazek 2 - Asymetrické Sifrovani (zdroj: http://sandbox.cz/~varvara/El_podpis/ index.html)
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V praxi vypada Sifrovand komunikace mezi odesilatelem a pfijemcem nésledovné:
odesilatel si zjisti vefejny kli¢ pfijemce, a timto kli¢em zaSifruje data, ktera chce odeslat
apoté je odeSle na adresu ptijemce; piijemce pomoci svého privatniho klice zpravu
rozsifruje. V ptipad¢€, ze adresat chce stejnym zplisobem odpovédét, tak sifruje zpravu
vetejnym kli¢em ptivodniho odesilatele, a ten svym privatnim kli¢em zpravu desifruje.
Je tedy nutno, aby ob¢ strany mély vygenerovan svij asymetricky par klica.

Jedinym problémem pro odesilatele mize byt zjisténi vefejného klice adresata.
V praxi jsou vetejné klice zvefejiilovany na webovych serverech certifikacnich autorit,
nebo staci, ze pted zapocetim Sifrované komunikace si odesilatel a adresat navzajem
zaSlou elektronicky podepsané zpravy, které obsahuji vetejnou ¢ast asymetrického paru

klica.

5.2 Zaruceny elektronicky podpis zaloZeny na technologii
RSA

Zaruceny elektronicky podpis je zaloZen na technologii asymetrického Sifrovani,
konkrétn¢ na systému RSA. Kazda fyzicka osoba, jiz je elektronicky podpis vydan se
stava vlastnikem asymetrického paru klici stejné jako pii asymetrickém Sifrovani.
Pfipojeni tohoto podpisu k datové spravé nebo k dokumentu je zcela identické jako
podpis autora vlastni rukou na dokumentu v listinné podobé. je ovsem rozdil v typech
elektronickych podpist aV jejich pouziti, Ne kazdy certifikat je mozno pouzit jako
podpis, aruzné podpisy maji riznou pravni vahu. Viz kapitola Druhy elektronickych
podpist. Elektronicky podpis pfipojeny k datové zpravé nebo k dokumentu by mél
zajistit jiz dfive zminéné atributy. Jsou to:

- Autenti¢nost — autor je jednozna¢né identifikovatelny

- Nepopiratelnost — autor nemuize popftit, Ze byl s dokumentem seznamen,

Ze S nim souhlasi a Ze jej podepsal védom¢.
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- Integrita — pokud je pfipojeny podpis ovéfen certifikacni autoritou, tak

to znamena, Ze od doby podpisu nebyl zménén a je pravy
5.2.1 Principy elektronického podpisu

Elektronicky podpis mlze byt pouzit pro distribuci zpravy ve formatu prostého
textu v pripadech, kdy pfijemce musi identifikovat a ovéfit odesilatele zpravy.
Podepsani zpravy nemeéni vlastni zpravu, ale vytvofi fetézec znakii elektronického
podpisu. Tento fetézec znakd muZze byt nasledné piipojen ke zpraveé, nebo muize byt
odeslan nezavisle. Format piedani zpravy a elektronického podpisu se fidi
definovanymi pravidly (standardy), kterych existuje cela fada, a hraje dulezitou roli
v celém procesu. Elektronicky podpis reprezentuje maly objem dat, kterd jsou
zaSifrovana privatnim kli¢em odesilatele. Pti rozSifrovani dat se pouzije vefejny kli¢
odesilatele, ktery zaruci, Ze data byla zaSifrovana odesilatelem popi. nékym, kdo ma
ptistup K privatnimu kli¢i odesilatele. Elektronicky podpis je vytvafen S vyuZzitim
vefejné dostupnych algoritmu a privatniho klice a je ovéfovan odpovidajicim vefejnym

kli¢em. Tento proces je zobrazen na nasledujicim obrazku.

Platny

Zprava i
podpis?

‘prosty text)

Algoritmus | Elektronicky Algoritmus
podpisu r podpis T . validace

i

Privatni Verejny
Kli¢ kli¢

Obrazek 3 - Proces vytvaieni a ovérovani elektronického podpisu

V pritbéhu vytvareni elektronického podpisu vstupuji do hry dva zakladni kroky.

V prvnim kroku je z vlastni zpravy vytvarena hodnota funkce hash (znama také jako
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message digest). Tato vysledna hodnota je nasledné v dal$im kroku podepsana
s vyuzitim privatniho kli¢e odesilatele. Proces podepsani ve skutecnosti znamena
zasifrovani hodnoty hash privatnim klicem.

Nasledujici obrazek je ilustraci dvou krokt pouzitych pii vytvareni elektronického

podpisu.
A0 \T J— » Zprava
Vysledek
hash funkce :
Hash Algoritmus Elektronicky
algoritmus ' podpisu podpis
Privatni
klic

Obrazek 4 - Proces vytvaieni elektronického podpisu

Pro vlastni kontrolu podpisu je nezbytné mit k dispozici vlastni zpravu
a elektronicky podpis. Za prvé se ze zpravy vytvoii hodnota funkce hash stejnym
postupem, jaky byl pouzit pii vytvareni elektronického podpisu. Vetejnym klicem
odesilatele se rozSifruje hodnota funkce hash v elektronickém podpisu (ta byla
vytvofena pii podepisovani). V piipad¢, Ze se prvni hodnota funkce hash shoduje
s rozsifrovanou hodnotou, je prokazano, zZe zprava je ta, kterou odesilatel podepsal,
a ze nebyla zménéna. Nasledujici obrazek ilustruje proces ovéteni elektronického

podpisu.
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Iprava ——g » Zprava

Vysledek
Hach hash funkce Algortmus Vysvle:\de’k
dgortmus . ovéfeni  Ovefen
Elektronicky T ;
oodpis Vefejny
Kli¢

Obrazek 5 - Proces ovérovani elektronického podpisu

Hodnota funkce hash je slozena z malého mnozZstvi binarnich dat, definované
délky podle zvoleného hash algoritmu. Napi. délka pro SHA-1 je 160 bitd a pro SHA-
256 je vystupni délka 256 bitt. VSechny vysledné hodnoty funkce hash sdileji stejné

vlastnosti bez ohledu na pouzity algoritmus.

Délka hodnoty hash je dana typem pouzitého hash algoritmu, atato délka
se neméni v zavislosti na délce vlastni zpravy. Piechod naalgoritmy rodiny SHA-2
znamena, ze se zveétSuje délka hodnoty hash ze 160 bitdi u algoritmu SHA-1

na pislusnou délku nového algoritmu SHA-2.

Kazda dvojice neidentickych zprav vede natotaln€é rozdilnou hodnotu hash,
dokonce i v pfipadé, ze se dvé zpravy lisi pouze v jediném bitu. I pro splnéni této
podminky se piechazi na hash algoritmy s vétsi délkou vystupni hodnoty.

Pokazdé, kdyz je pocitana hodnota hash z pfislusné zpravy za pouziti toho samého

algoritmu, je vytvotena stejna hodnota funkce hash.
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Hash algoritmus je jednosmérna funkce. Z dané vysledné hodnoty hash funkce

neni mozné obnovit ptivodni zpravu. [12]

5.3 Certifikat

Pokud je pozadovano, aby byl elektronicky podpis opravdu divéryhodny, je nutné
prokazat, ze privatni klic, pomoci kterého byl podpis vytvofen, skutecné patii
podepisujici osobé. K tomu slouzi takzvany certifikat, coz je vlastné dokument vydany
tieti diveéryhodnou stranou, ktera stvrzuje, ze podepisujici osoba je vlastnikem daného

paru kli¢t. Tento certifikat je potom ptipojen k vlastnimu podpisu. [11]

Certifikat je tedy pro pfijemce jakymsi potvrzenim 0 tom, ze odesilatel je opravdu
tim kdo je uveden v certifikatu, a Ze je vlastnikem paru asymetrickych kli¢i. Tato
skutenost je tak duvéryhodna, jak je duvéryhodna certifikaéni autorita, ktera

podepisujici osob¢ vydala certifikat.

5.4 Ovéreni platnosti elektronického podpisu

Dalsim dulezitym krokem v pouzivani elektronického podpisu je ovéfeni jeho

platnosti. Toto ovéfeni se sklada z nékolika ukond:

- Ovéfeni neporusenosti integrity podepsané zpravy nebo dokumentu.
V piipadé€, Ze je integrita porusSena, tak je podpis automaticky povaZovan
za neplatny.

- Ovéfuje se platnost certifikatu v konkrétnim okamziku. Tento okamzik
musime ovsem podle dvou hledisek, a to zda je fadné platny podle data v ném

uvedeném, a zda nebyl revokovan.
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-V pfipadé, ze jde o certifikat, ktery je jiz v dobé ovéfovani neplatny, a je-li
ptipojeno Casové razitko, které je platné, tak se posuzuje, zda byl certifikat
platny v dob¢ pfipojeni ¢asového razitka.

- Dale se stejnym zplusobem kontroluje platnost nadiizenych, takzvanych

kotfenovych certifikati certifikacni autority, ktera certifikat vydala.

V piipadé, ze jakakoliv z vySe uvedenych podminek neni splnéna, tak musime

zpravu nebo dokument povazovat za nediveéryhodnou.

5.5 Bezpecnost pri pouzivani elektronického podpisu

Pii podmince vyuzivani elektronického podpisu jako plnohodnotné nahrady
vlastnoru¢niho podpisu je tteba, aby technologie elektronického podpisu byla
povazovana za bezpecnou. Vzhledem k tomu, ze elektronicky podpis je pouze fetézec
dat, ktery je zkonstruovan na zakladé néjakych pravidel, a je vytvoien softwarem, ktery
je k tomuto tcéelu naprogramovan. Parametry pro vytvoteni do software zadava uzivatel.
Tato vstupni data ahardware musi byt pod jeho vyhradni kontrolou. Veskera
bezpecnost je tedy zaloZena na slozitosti a bezpe¢nosti algoritmu, podle kterého jsou

vytvofeny kli¢e podpisu, a na jejich ochrané ze strany uzivatele

5.5.1 Zakladni podminky bezpecnosti

Existuji tii zakladni podminky bezpecnosti elektronického podpisu, které museji
byt vZdy splnény, aby elektronicky podpis mohl byt povaZzovan za pravy, neporuSeny
a bezpecny. Tyto tfi podminky musi byt splnény vzdy spolecné.

- Algoritmus, podle kterého byl elektronicky podpis vytvoten, nebyl prolomen

a ani nebyla zpochybnéna hashovaci funkce
- Pravost elektronického podpisu byla ovéfena bezpecnou certifikacni autoritou

— vefejna Cast kliCe je prava a platna
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- Privatni ¢ast klice je pod vyhradni kontrolou drzitele

Tyto tf1 podminky se vztahuji hlavné k zaru¢enému elektronickému podpisu, ktery
je zalozen na kvalifikovaném certifikatu. Jeding tento elektronicky podpis je ze zakona
akceptovatelny v elektronické komunikaci S vefejnou spravou. Existuji samoziejmé

I elektronické podpisy S niz§im zabezpecenim, ale ty maji jiné pouziti a niz§i pozadavky

na bezpecnost.

Nejproblematictéjsi z pohledu piijemce podepsané zpravy se jevi hlavné treti
podminka, a to proto, ze jeji splnéni nelze technickymi prostiedky kontrolovat a proto

je zalozena hlavné na duvéie v odesilatele.

5.5.2 Bezpecnostni rizika

Nejvetsi rizika jsou:

- Uzivatel nema privatni kli¢ pod vyhradni kontrolou — odcizeni privatniho
klice, nebo jeho zneuziti vydavatelem

- Podvrzeni padélaného privatniho klice

- NaruSeni algoritmu, podle kterého byly kli¢e generovany.

5.5.3 Bezpecéné uchovani soukromého klice

Pro splnéni tfeti bezpec¢nostni podminky je nutné, aby soukromy kli¢ byl jeho
uzivatelem bezpecné uloZen a chranén proti zneuziti. K tomuto Gcelu slouzi ulozisté
klict pfimo v pocitaci uZivatele, nebo riiznd mobilni zafizeni. Tato lozist¢ a mobilni
zafizeni se liSi stupném ochrany soukromého klice proti zneuziti. V ptipadé, ze by doslo
k prolomeni ochrany ulozi§té nebo mobilniho zafizeni, tak by se mohl, ten kdo ziska
nad nimi kontrolu, vydavat za vlastnika elektronického podpisu a jeho vlastnim jménem

mu zpusobit nemalé Skody.
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5.5.3.1 Ulozi§té systému Microsoft Windows

Systém Microsoft Windows obsahuje modul ulozisté certifikatt, ktery je soucasti
Microsoft management console. V tomto ulozisti jsou uloZeny vSechny certifikaty.
Jedna se o certifikaty osobni — elektronické podpisy, certifikaty kofenovych autorit,
certifikaty tretich stran, elektronické znacky technologické komponenty a dalsi.
Elektronické podpisy ulozené v tomto ulozisti je mozno zabezpecit proti zneuziti
heslem. V piipad¢ této ochrany je tieba pii kazdém pouziti elektronického podpisu

zadat heslo, kter¢ je znamo pouze majiteli klice.

& certmgr - [Certifikéty — aktudini ulivatel\Divéryhodné kofenové certifikaéni autority\Certifikéty] o | L)

Soubor Akce Zobrazit Népovéda
| 20| | & rm
o Certifiksty - aktudini utivatel Vystaveno pro Vystavitel Datum ukonée,.. Zamyilené Glely Popisny nazev
Osobni o AddTrust External CA Root AddTrust External CA Root 30.5.2020 Ovéfeni serveru, Ov... USERTrust
« @ Diviryhodné kofenové certif m CA Certum CA 1162027 Ovéfeni servery, Ov..,  Certum
iCaniikity - 3 Public Primary Certificat... Class 3 Public Primary Certificatio... 2.8.2028 Zabezpeteni esmail... VeriSign Class 3 Pu.
Divéryhodnost v ramci rozlel >
Zprostredkujici certifikaéni a| — 3 Public Primary (myv-c‘n Class 3 Public Primary Lemn(jn-o 81,2004 Z‘Ahc:petem e-mail... VeriSign
Usivatelsky objekt sluiby Acti o Copyright (<) 1997 Microsoft €.,  Copyright (¢) 1997 Microsoft Corp, 31121999 Casoveé razitko Microsoft Timesta,
Diviryhodni vydavatelé # DigiCert Assured ID Root CA DigiCert Assured ID Root CA 10.11.2031 Ovéfeni serveru, Ov... DigiCert |
Hed-'ur:yhodne(rmhlaly o Entrust.net Centification Author... Entrust.net Certification Authority... 24.7.2029 Ovéteni servery, Ov... Entrust (2048)
[ Kofenové certifikacni autority tietich stran Jet Secure Server Certifi.,, Entrust.net Secure Server Certifica,. 2552019 Ovéfeni servery, Ov.,, Entrust
Dlivéryhodné osoby » EGUITEY Secure Certificate Auth...  Equifax Secure Certificate Authority  22.8.2018 Zabezpeceni e-mail GeoTrust
Ostatni utivatelé o GeoTrust Global CA GeoTrust Global CA 2152022 Ovéieni serveru, Ov... GeoTrust Global CA ||
Divéryhodné kofeny ¢ipovyc|| Lol GeoTrust Primary Certification .., GeoTrust Primary Certification Au.., 17.7.2036 Ovéfeni servery, Ov.,, GeoTrust
« GlobalSign Root CA GlobalSign Root CA 2812028 Ovéfeni serveru, Ov... GlobalSign
# GTE CyberTrust Global Root GTE CyberTrust Global Reot 1482018 Zabezpeleni e-mail.. GTE CyberTrust Glo
ol http/ /veww.valicert,com/ hitp//www.valicert.com 2662019 Zabezpedeni e-mail..,  Starfield Technolog
# Microsoft Authenticode(tm) Ro... Microsoft Authenticode(tm) Root... 1.1.2000 Zabezpeceni e-mail... Microsoft Authenti
# Microsoft Root Authority Microsoft Root Authority 31122020 <Vie> Microzoft Root Aut
# Microsoft Root Certificate Auth... Microsoft Root Certificate Authori,.. 10.5.2021 <Vier Microsoft Root Cert
#/NO LIABILITY ACCEPTED, ()97 ... NO LIABILITY ACCEPTED, ()97 V...  8.1.2004 Casove razitko VeriSign Time Stam
o Thawte Premium Server CA Thawte Premium Server CA 112021 Ovéfeni servery, Po... thawte
o thawte Primary Root CA thawte Primary Root CA 17.7.20% Ovéfeni servery, Ov...  thawte
# Thawte Server CA Thawte Server CA 112021 Ovéfeni servery, Po thawte
o Thawte Timestamping CA Thawte Timestamping CA 11.2021 Casové razitko Thawte Timestamp.
o/ UTN-USERFirst-Object UTN-USERFirst-Object 9.7.2019 Systém soubord EF...  USERTrust
#l VeriSign Class 3 Public Primary .. VeriSign Class 3 Public Primary Ce... 17.7.203%6 Ovéfeni serveru, Ov... VeriSign
o VeriSign Trust Network VeriSign Trust Network 19.5.2018 Zabezpeleni e-mail VeriSign
o VeriSign Trust Network VeriSign Trust Network 28.2028 Zobezpedeni e-mail..  VeriSign

Obrizek 6 - UloZi§té systému Microsoft Windows 7

5.5.3.2 Cipové karty

Bezpecné ulozeni certifikati nabizi Cipové karty. Jednd se o plastové karty
0 rozmérech bézné bankovni karty Spamétovym nebo mikroprocesorovym cipem.
Mohou byt s kontakty, nebo i bezkontaktni. V ¢ipu jsou ulozeny certifikaty, ato jak
certifikaty uzivatele, tak 1 kofenové certifikaty autority kterd zaruceny elektronicky
podpis vydala a pfipadné i dalsi doplnkovy obsah. Certifikaty na téchto kartach jsou

chranény osobnim pinem, ktery je vyzadovan vzdy, pokud je tieba ho pouzit pro
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elektronicky podpis dokumentu nebo zpravy. Pouzivani téchto ¢ipovych karet vyzaduje
zvlastni hardwarovou vybavu pocitace — CteCku Cipovych karet a specidlni obsluzny
software, ktery se pouziva pro nahravani certifikati na ¢ipové karty a integruje
do pocitate moznosti jejich pouziti. Problémem tohoto feSeni je ovSem kompatibilita
¢tecek s Cipovymi kartami a to, ze jen malo uzivateli zvladne slozitost instalace ¢tecky
a ovladaciho software. Proto se toto feSeni vyuziva nejcasteji v bankovnim sektoru pro
zabezpeceni komunikace mezi penéznim ustavem a jeho klientem. Banky toto feSeni
dodavaji jako kompletni sluzbu ke svym produktim, a vzhledem ke slozitosti k této

sluzbé poskytuji i servis.

Obrazek 7 - Priklady ¢tecek a ¢ipovych karet

Velkou vyhodou ¢ipovych karet je moznost integrace funkci, kdy jedna karta
v sob¢é muze integrovat naptiklad ptistupovy kli¢ do budovy, elektronickou penézenku,
kreditni nebo debetni bankovni kartu, identifika¢ni prikaz, tloZzist¢ elektronického
podpisu, biometrické udaje uzivatele a mnoho dalsich. Zde se skryva velky potencial
pro zefektiviiovani vnitrofiremnich procesti nebo pro vefejnou spravu v praci S obcany.

Prikladem tohoto feSeni je i kontroverzni projekt elektronického obc¢anského pritkazu.

5.5.3.3 Tokeny

Dalsim hardwarovym ulozistém elektronického podpisu je USB token. Jeho

pouziti je podstatné jednodussi nez u Cipové karty. USB token je zatizeni které v sobé
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integruje USB rozhrani pro pfipojeni k pocitaci a ¢ip pro ulozeni certifikati. Jeho
pouziti je stejné jako u Cipové karty. Jeho pouziti je vazano na osobni pin, nebo u
modernich zafizeni i na biometrickou autentifikaci uzivatele — otisk prstu. Pfipojuje se
pfimo na port USB, ktery je soucasti kazdého osobniho pocitace. | v tokenu je mozno
integrovat funkce, takze je mozné jej pouzivat napiiklad jako ulozisté dat. USB token
je oproti ¢ipové karté jednoduseji pouzitelnym bezpecnostnim feSenim, pro které neni
ticba dalSi Cteci zafizeni. V nékterych piipadech je nutné vSak instalovat obsluzny

software

obrazek 8 — USB token a USB token s biometrickym zabezpecenim

5.5.4 Uzivatelé

Vyse uvedené zpusoby ochrany zaruceného elektronického podpisu jsou
technologického charakteru, a bez odpovédného pfistupu jejich uzivateld jsou zcela
neucinné. Pii pouzivani elektronického podpisu je proto nutné zachovavat jista pravidla,
aby nedoslo k vyzrazeni osobnich identifikacnich Udaji umoziujicich pouziti
elektronického kli¢e. Nebo aby nedoslo dokonce k odcizeni privatniho klice. V ptipadé,
ze k takové situaci dojde, mél by uzivatel okamzité zneuzity nebo zcizeny elektronicky

podpis zneplatnit.
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6 Elektronické podpisy

6.1 Druhy elektronickych podpistu

V praktickém zivoté se mizeme setkat S riznymi druhy elektronickych podpist.

Elektronické podpisy déli na tyto kategorie:

elektronicky podpis,

zaruceny elektronicky podpis,

zaruceny elektronicky podpis zalozeny na kvalifikovaném certifikatu,
zaruéeny elektronicky podpis zalozeny na kvalifikovaném certifikatu,

ktery je vydan akreditovanym poskytovatelem certifikacnich sluzeb,
kvalifikovany podpis,

kvalifikovany podpis urceny pro podepisovani dokumenti, u nichz se

predpoklada urcita doba archivace.

K vymezeni jednotlivych typt podpisti pouzijeme nasledujici kategorie:

politika kvalifikovaného certifikatu (zpravidla uvedena v certifikacni politice),
format elektronického podpisu,

format kvalifikovaného certifikatu,

casové razitko,

poZadavek na bezpecny systém,

pozadavek na prostiedek pro bezpecné vytvareni elektronického podpisu

[1]

6.1.1 Elektronicky podpis

Vyjdeme z vymezeni, které je obsazeno v § 2 pism. a) zakona o elektronickém

podpisu: elektronickym podpisem (se rozumi pro ucely tohoto zakona) udaje

Vv elektronické podobé, které jsou piipojené k datové zpravé nebo jsou Sni logicky
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spojené, a které umoziuji ovéfeni totoznosti podepsané osoby ve vztahu k datové

zprave.

Pozadavky na sledované kategorie jsou zcela minimalni. Nepozaduje se Casové
razitko, neni definovan zadny konkrétni format nebo standard, ktery popisoval tvar
vytvotenych nebo predavanych dat. Neni pouzit certifikat nebo jiny zplisob zvefejnéni
pomocnych dat. Nejsou kladeny zadné specifické pozadavky na pouzity podpisovy

systém, na prostiedek pro vytvaieni elektronického podpisu.

Tento typ podpisu nema pro ptijemce piili§ velkou vypovidaci hodnotu. Slouzi
spiSe pro informaci pfijemce. Piikladem mlze byt klasicky podpis pod

e — mailovou zpravou nebo identifikace autora v zahlavi ¢lanku. [1]

6.1.2 Zaruceny elektronicky podpis

Zacnéme opét definicemi. Porovnanim definice uvedené v zakoné o0 elektronickém
podpisu, § 2 pism. b) a definice ve Smérnici, ¢lanek 2 odst. 2 zjistime, ze tento pojem
je zaveden obdobnym zpusobem a nemize dojit k zasadné odlisnému chapani. Zakon
0 elektronickém podpisu, § 2 pism. b): zaru€enym elektronickym podpisem se rozumi
pro ucely tohoto zdkona elektronicky podpis, ktery splituje nasledujici pozadavky:

- je jednoznacné spojen s podepisujici osobou,

- umoziuje identifikaci podepisujici osoby ve vztahu k datové zprave,

- byl vytvoren apfipojen k datové zpravé pomoci prostredkd, které
podepisujici osoba muze udrzet pod svou vyhradni kontrolou,

- Jek datové zprave, ke které se vztahuje, ptipojen takovym zpasobem,
Ze je mozno zjistit jakoukoliv naslednou zménu dat.

- vylepsenym elektronickym podpisem se rozumi elektronicky podpis,
ktery splnuje tyto pozadavky:

e je jednoznac¢né spojen s podepisujici osobou

e umoznuje identifikovat podepisujici osobu;
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e je vytvoien s vyuzitim prostredki, které podepisujici osoba mize mit
pIné pod svou kontrolou;
e je spojen sdaty, ke kterym se vztahuje, tak, aby bylo mozno zjistit

jakoukoliv naslednou zménu téchto dat.

Takovyto podpis ma pro piijemce jiz vy$si vypovidaci hodnotu. Duvéra v takto
vytvoieny podpis je tedy podstatné vyssi nez v piipad¢ elektronického podpisu. Slouzi
pro styk piijemce a odesilatele, ktefi se natakovéto komunikaci pfedem dohodnou.
Ptijemce musi od podepisujici se osoby ziskat divéryhodnym zptisobem jeji data
slouzici k ovéfeni zaruCeného elektronického podpisu. Piikladem komunikace, ke které
muze byt tento druh podpisu vyuzit, muze byt (s pomoci dohodnutého protokolu)
komunikace klient - banka ¢i obchodnik - zakaznik. [1]

6.1.3 Zaruceny elektronicky podpis zaloZeny na kvalifikovaném

certifikatu

Tento elektronicky podpis vyuziva k ovéfeni kvalifikovany certifikat vydany

akreditovanou certifikaéni autoritou.

Zakon ¢.227/2000 Sb., o elektronickém podpisu v § 2 pism. K) definuje,
ze ,certifikatem je datova zprava, ktera je vydana poskytovatelem certifika¢nich sluzeb,
spojuje data pro ovétovani elektronickych podpist S podepisujici osobou a umoziuje
ovéftit jeji identitu, nebo spojuje data pro oveétovani elektronickych znacek S oznacujici
0sobou a umoziiuje ovérit jeji identitu“. Kvalifikovany certifikat je pak ,.certifikat, ktery
ma nalezitosti stanovené timto zédkonem a byl vydan poskytovatelem certifikacnich
sluzeb, spliujicim podminky, stanoveném timto zdkonem pro poskytovatele

certifikaénich sluzeb vydavajici kvalifikované certifikaty*. [8]
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6.1.4 Zaruceny elektronicky podpis zaloZeny na kvalifikovaném

certifikatu vydaném akreditovanym poskytovatelem certifika¢nich sluzeb

Tento elektronicky podpis se shoduje S podpisem uvedenym v predchozi
podkapitole, je vsak o stupen duvéryhodnéjsi, a to proto, Ze kvalifikovany certifikat pro

tento elektronicky podpis vydala akreditovana certifikacni autorita.

V § 11 pism. a) zakona ¢.227/2000 Sb., 0 elektronickém podpisu je uvedeno ,,V
oblasti organu vefejné moci je mozné za ucelem podpisu pouzivat pouze zarucené
elektronické podpisy a kvalifikované certifikaty vydavané akreditovanymi poskytovateli
certifikacnich sluzeb®.[8] Tim je stanoveno, ze pouze elektronicky podpis zalozeny
na kvalifikovaném certifikatu vydaném akreditovanym poskytovatelem certifikacnich
sluzeb je ve vefejné spravé uznavan a ostatni elektronické podpisy nejsou prokazatelné

pro svoji nizkou vypoveédni hodnotu a zabezpeceni.

Poskytovatelé certifikacnich sluzeb se deli naposkytovatele, ktefi vydavaji
certifikaty, na poskytovatele, kteti vydavaji kvalifikované certifikaty a na akreditované
poskytovatele. Akreditovanym poskytovatelem certifikacnich sluzeb se rozumi
poskytovatel, jemuz byla udélena akreditace podle zakona. Kazdy poskytovatel miize
pozadat Utad pro ochranu osobnich tidajii 0udéleni akreditace pro vykon &innosti
akreditovaného poskytovatele certifikacnich sluzeb. V oblasti vefejné moci se smi

pouzivat pouze kvalifikované certifikaty vydané akreditovanym poskytovatelem.

Tento typ podpisu je zakladnim typem elektronického podpisu, kterym se zabyva
zakon 0 elektronickém podpisu. Pro pfijemce ma vysokou vypovidaci hodnotu a ditvéra
vngj jetaké vysoka. je totiz podpofena pravnimi aspekty, které vyplyvaji z pouziti
takovéhoto podpisu a které plynou ze zdkona. Pfijemce podepsanou osobu nemusi
osobné znat, data pro ovétovani elektronického podpisu ziskd ptimo z kvalifikovaného
certifikatu. na rozdil od pfedchoziho ptipadu se nemusi tedy uzavirat specidlni smlouvy
pro pravni podporu této komunikace. Divéra v obsah certifikatu je podminéna divérou

v poskytovatele certifikacnich sluzeb, ktery certifikat vydal. Tato davéra vyplyva
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I ze skutecnosti, ze zakon 0 elektronickém podpisu stanovi poskytovatelim vydavajicim
kvalifikované certifikaty celou fadu povinnosti. Obecné se povazuje tento typ za vhodny
pro pfimou komunikaci mezi subjekty. Neni vhodny k archivaci dat a tam, kde je nutné

zpétné prokazovat, kdy presné¢ byl dokument podepsan. [1]

6.1.5 Kvalifikovany podpis

Tento termin neni v zakoné O elektronickém podpisu piimo pouzit. Pfesto
je na n¢kolika mistech zminén, vzdy vSak jen opisem. Poprvé se S nim mizeme setkat
v§ 3 odst. 2: ,Pouziti =zaru¢eného elektronického podpisu zalozené¢ho
na kvalifikovaném certifikatu a vytvoreného pomoci prostiedku pro bezpecné vytvareni
podpisu umoziuje ovéfit, Ze datovou zpravu podepsala osoba uvedena natomto

[13

kvalifikovaném certifikatu. Od ptedchoziho typu se li§i pozadavkem na pouZiti
prostftedku pro bezpecné vytvareni podpisu. Pozadavky natento prostiedek jsou
uvedeny v § 17 zakona o elektronickém podpisu. Pravé ale pojmy ,,prostredek pro
bezpecné vytvafeni podpisu® a,prostiedek pro bezpetné ovéfovani podpisu® patii
K nejproblematic¢téjsim v celém systému elektronického podepisovani. Kvalifikovany
podpis se povazuje z hlediska divéry za nejvhodnéjsi. Pro pfijemce mé velmi vysokou
vypovidaci hodnotu. V dokumentech Evropské unie se uvazuje, Ze by mohl byt

pouzivan v téch situacich, kde se v pisemné form¢ vyzaduje vlastnoru¢ni podpis. [1]

6.1.6 ,,VylepSeny“ elektronicky podpis

Tento typ je obecné pouzitelny S libovolnym piedchozim typem. Lisi se pfidanim
nekterého z dalSich pozadavkil na podpis (napt. ¢asova znacka, rozSifené pozadavky

na verifikaci, rozsifena ochrana proti urcitému druhu utoka). [1]
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6.1.7 Kvalifikovany podpis urceny pro archivaci dat

wewvr

z kvalifikovaného podpisu. Vzhledem ke specifickym pozadavkiim je vyuziti zfejmé —
dlouhodoba archivace elektronicky podepsanych dokumenti v elektronické formé.
V této souvislosti se pfipomind, ze pokud tuto sluzbu zajistuje poskytovatel
certifikacnich sluzeb, mél by zajistit 1 uchovani pfisluSného software, ktery umozni
otevieni azobrazeni podepsanych dat i v dobé, kdy tento software jiz neni bézné
pouzivan. Vzhledem k tomu, Zze musi byt zajisténa odolnost proti ttoku po celou dobu
archivace, je v kategorii prostiedek pro bezpecné vytvaieni podpisu vznesen pozadavek

zvySené bezpecnosti. [1]

6.1.8 Casové razitko

Elektronicky podpis sice obsahuje néjaky tdaj o Case, ale naten se nemizeme
spoléhat. TakZe jeto vlastné stejné, jako kdyby tam vubec nebyl. Ato znamena,
ze vlastn€ nikdy nevime (dostateCné spolehlivé), kdy piesné ten ktery elektronicky
podpis vznikl. Problém s nedlvéryhodnosti ¢asového udaje ,uvniti* elektronického
podpisu je samoziejmé feSitelny: daj 0 Case si nechame poskytnout od né&jaké
dostatecné divéryhodné tfeti strany. Od n¢koho, kdo ma pfimo povinnost mit spravné

sefizené hodinky, a bude také rucit za spravnost poskytnutého ¢asového udaje.

Proto se zde hovoii 0 ¢asovém razitku, misto 0 elektronickém podpisu ¢i znacce.
A to i v zakonech, kde je ¢asové razitko definovano a ma skute¢né uplné jiné postaventi,
nez elektronicky podpis: pouze osvédCuje, Ze to, CO je ¢asovym razitkem opatieno, jiz
existovalo v dobé& vzniku Casového razitka. Pfesnéji, abychom dodrzeli dikci zékona:

existovalo pfed okamZzikem, uvedenym na ¢asovém razitku.

V praxi tedy budeme ¢asové razitko pouzivat k tomu, abychom ,,zafixovali* dobu

vzniku elektronického podpisu: kdyz budeme mit elektronicky dokument, opatieny
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elektronickym podpisem, pfiddme k nému jeSté casové razitko. Tim stvrdime
to, ze elektronicky podpis na dokumentu jiz existoval v okamziku, uvedeném

na ¢asovém razitku, a tudiz musel vzniknout n¢kdy dfive.

Zduraznéme si, ze Casové razitko nefika, jak dlouho jiz existuje to, co je ¢asovym
razitkem pravé opatfovano. Pro ,spravny efekt“ casového razitka je také nutné
respektovat spravné potadi: ma-li Casové razitko stvrzovat existenci elektronického
podpisu v Case, musi byt k dokumentu pfipojeno az po elektronickém podpisu. Nikoli

obraceng. [5]
6.1.9 Elektronicka znacka

Vsechny vySe uvedené druhy elektronickych podpisi méli spole¢nou jednu
zasadni vlastnost — elektronicky podpis miize vlastnit pouze fyzickéa osoba. Elektronicka
znaCka je obdobou elektronického podpisu, ovSem Stim rozdilem, Ze je vazana
na technicky prostfedek, nikoliv na fyzickou osobu. Z toho pak vyplyvd i moznost

ze elektronickou znacku mize vlastnit osoba pravnicka.

Elektronické znacky se pouzivaji hlavné tam, kde elektronicky podpis vytvari
n&jaky stroj nebo software bez piimé ucasti ¢lovéka. Napiiklad u ruznych vystupt
z informacnich systému, které jsou generovany zcela automaticky a v takovém poctu,

ze by zde ptimé zapojeni ¢lovéka neptipadalo v tivahu. [5]

6.2 Certifikac¢ni autority

Obecné¢ teceno, certifikacni autorita je subjekt, ktery vydava digitalni certifikaty
a potvrzuje pravdivost udaji, které jsou ve volné dostupném vetejném kli¢i uvedeny.
na zédkladé principu pfenosu divéry tak mlzeme duvefovat tdajim uvedenym

v digitdlnim certifikatu za predpokladu, Ze divétujeme samotné certifikacni autorité.
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Ve vyhlasce Utadu pro ochranu osobnich udaji ¢&. 366/2001 Sb., o upiesnéni
podminek § 6 Zakona ¢. 227/2000 Sb., o elektronickém podpisu a 0 zméné nékterych
dalSich zakonu a § 17, ktery definuje prostfedky pro vytvaieni a oveéfovani zarucenych
elektronickych podpisii jsou definovany povinnosti certifika¢nich autorit, které vytvareji
zaruc¢ené elektronické podpisy zalozené na kvalifikovaném certifikatu. Podle této
vyhlasky certifikatni autority zpracovavaji osobni tudaje uzivateli za ucCelem
poskytovani sluzeb, ochrany zajmu uzivatele, predavani osobnich tdajt tfetim stranam,
pokud je to nezbytné nutné pro poskytovani sluzeb, av pripadé poskytnuti souhlasu
uzivatele za marketingovymi ucely poskytovatele. Osobni data jsou zabezpeCovana
na nejvyssi mozné urovni. Certifikacni autorita se pfi zpracovani dat fidi zdkonem
¢.101/2000 Sb., 0 ochrané osobnich tudajii. Udaje o certifikaéni autorits, ktera
je vydavatelem elektronického podpisu jsou obsazeny piimo v elektronickém

certifikatu.
6.2.1 Akreditovana certifika¢ni autorita

Certifika¢ni autority, které vydavaji zarucené elektronické podpisy zalozené
na kvalifikovaném certifikitu podléhaji schvalovani Ministerstva vnitra Ceské
republiky, (difve Ministerstva informatiky Ceské republiky), tzv, akreditaci a jejich
seznam je zvefejnén na webu MVCR. (http://www.mvcr.cz/clanek/prehled-udelenych-
akreditaci.aspx).

Akreditovana certifikani autorita vydava zpoplatnéné kvalifikované certifikaty,
coZ jsou standardni digitalni certifikaty, které vSak jsou vySe zminénym zikonem

uznavany v ramci komunikace se statnimi institucemi Ceské republiky.

V soucasné dob& maji akreditaci vydanou jen tfi certifikacni autority.

6.2.1.1 Prvni certifikacni autorita, a. s.
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Prvni certifika¢ni autorita, a.s. (I.CA), je v soucasnosti nejvétSim poskytovatelem
komplexnich sluzeb vydavani aspravy certifikattl v Ceské republice a na Slovensku.
Hlavni naplni spoleCnosti je zajistovani cCinnosti bezprostiedné souvisejicich
s poskytovanim sluzeb certifika¢ni autority a ¢asove autority.

Tato certifika¢ni autorita ptisobi v ¢eské republice jiz od 15.3.2002 a v soucasnosti

disponuje 20. Registra¢nimi misty v riiznych &astech Ceské republiky.

I.CA ziskala jako prvni v Ceské republice osvéd&eni pro vykon ¢&innosti
akreditovaného poskytovatele certifikac¢nich sluzeb ve smyslu zakona ¢. 227/2000 Sb.,
0 elektronickém podpisu. V roce 2006 =ziskala akreditaci také pro vydavani
kvalifikovanych systémovych certifikat a kvalifikovanych ¢asovych razitek. Rovnéz v
roce 2006 ziskala spolecnost akreditaci pro vydavani kvalifikovanych certifikati a pro

poskytovani sluzby casové autority na Slovensku.
6.2.1.2 Ceska posta, s. p.

Ceska posta, s. p. se stala akreditovanym poskytovatelem certifika¢nich sluzeb
dne 3.8.2005 na zakladé akreditace ud&lené Ministerstvem informatiky CR. Certifikaéni
autorita Postsignum poskytuje sluzby vydavani kvalifikovanych, komerénich certifikati

a poskytovani kvalifikovaného ¢asového razitka.

Sluzby certifikacni autority Postsignum lze vyuzit nakazdé posté v celé Ceské

republice
6.2.1.3 eldentity a. s.,

Spole¢nost eldentity a.s. ziskala akreditaci k plisobeni jako akreditovany

poskytovatel certifikac¢nich sluzeb v zaii 2005.

Spole¢nost nabizi sluzby, které jsou zaloZeny na vysokém stupni divéry vSech
ucastnikdi, aproto jsou realizovany jen v kvalitné pfipraveném a provozovaném

prostiedi. Spole¢nost eldentity a.s. chce aktivné napomahat rozvoji vyuzivani
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modernich bezpecnostnich technologii v oblasti prolinani elektronického i nasSeho

lidského svéta.

Spolecnost eldentity disponuje pouze ctyfmi kontaktnimi misty v Hlavnim mésté

Praze.
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[ Zaruceny elektronicky podpis a jeho vyznam

V ptipadé podpisu na papirovém dokumentu jsou uz z povahy tohoto aktu ziejmé
jisté atributy. Jsou to predevSim tyto: osoba, kterd podepisuje, musi byt pfitomna,
predpokladad se, ze se s podepisovanym dokumentem seznamila a Ze S nim souhlasi.
Tyto atributy jsou pro ostatni zacastnéné strany jistou zarukou pro splnéni zavazka
vyplyvajicich z obsahu dokumentu. Z tohoto diivodu se dokumenty podepisuji ve vice

kopiich, a ptipadné se jeste opatiuji ovefovaci dolozkou.

Elektronicky podpis by mé&l vSechny tyto atributy nahradit na dokumentu

elektronickém.

7.1 Pozadované vlastnosti zaruceného elektronického

podpisu

Zaruceny elektronicky podpis pro to, aby zarucil vySe uvedené atributy musi
poskytovat podle Peterky tyto zaruky: - Integrita dokumentu. Tedy jeho neporusenost,

ve smyslu celistvosti, neménnosti.

Zaruceny elektronicky podpis ndm také pomaha identifikovat ,,toho, komu podpis
patfi“. Tedy tzv. podepsanou ¢i podepisujici osobu, jak fikaji zdkony a vyhlasky.
Poskytne nam urcité udaje o identit¢ této osoby (naptiklad jeji jméno a piijmeni),
obecné se tomu fika identifikace. Tak nastupuje jesSté autentizace, neboli ovéfeni
identity, resp. odpovéd’ na otazku: ,jsem skutecné tim, za koho se vydavam?“ V
nejjednodussim piipadé mulze byt autentizace provedena zadanim (spravného) hesla.
Sofistikovanéjsi metody autentizace pak mohou vyuzivat i techniky elektronického
podpisu. Zaruceny elektronicky podpis slouZzi i k poskytovani diilezité zaruky, které se

fika nepopiratelnost (n€kdy téz: neodmitnutelnost): podepsana osoba nemutize popfit,
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ze podpis vytvoftila ona (resp. Nemtize odmitnout disledky svého podpisu). To ovsem
jen za podminky, Ze tento zaruceny elektronicky podpis je dostatecné , kvalitni®, v tom
smyslu, Ze se mizeme spolehnout nato, co nam fika ohledné identity podepsané

osoby.[5]

K témto zarukédm, které¢ podpis zaruceny elektronicky podpis poskytuje se muze
jeste v nékterych piipadech ptfidat pozadavek nautajeni zpravy. Jde konkrétné
0 zajisténi tzv. diavérnosti (anglicky: privacy). Tim se rozumi zajisténi toho, aby se
s danym obsahem (v nasem pfipad¢ s obsahem dokumentu) nemohl seznamit nikdo
nepovolany. Zduraznéme si, ze pozadavek na zajiSténi diveérnosti neznamena,
7e se predmétny obsah nesmi dostat do rukou né€koho nepovolaného. To by byl
podstatné siln€jsi pozadavek, ktery by se v bézné praxi — napiiklad v prostfedi dneSniho
Internetu — dal realizovat jen velmi obtizn¢. Proto se u duvérnosti netrva na tom, aby
se piredmétny obsah nemohl dostat do nepovolanych rukou - ale trva se natom, aby
v takovém pfipadé to oném ,nepovolanym rukam* bylo k ni¢emu anemohly
se seznamit S tim, co ma zistat divérné. V praxi se divérnosti dosahuje vhodnym
zaSifrovanim pfislusného obsahu. Jde 0 ,,néco jiného nez je elektronicky podpis: ten

davérnost nezajistuje. [5]
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8 Vyuziti certifikati ve verejné spravé

Vyuziti certifikati ve vetejné spravé je v dnesni dob¢ jiz v mnoha oblastech. Tou
nejvice viditelnou a diskutovanou je komunikace mezi vefejnou spravou a ob¢anem.
Dale jeto autentifikace ufednikd k riznym sluzbam, autentifikace aplikaci pfi
komunikaci mezi sebou, podepisovani elektronickych dokumenti pii  konverzi
listinnych dokumentii do elektronické podoby, komunikace pravnickych osob pomoci
Informacniho systému datovych schranek, Sifrovani komunikace, archivace

elektronickych dat a dalsi.

8.1 VSeobecné pouziti podle typu certifikatu

K riznym uceliim jsou uréeny prislusné typy certifikati a elektronickych podpisti.
Toto pouziti je podrobné popsano v tzv. certifikacnich politikach, které pro kazdy typ

certifikatu vydavaji ptisluSné certifikacni autority.
8.1.1 Komer¢ni serverové certifikaty

Tyto certifikdty jsou elektronickou znackou a autentizuji se jimi jednotlivé
servery, respektive programy nanich bézici vuéi jinym obdobnym sluzbam. Tato
autentifikace probihd pfevazn€ pomoci SSL (Secure Sockets Layer) aVramci této
elektronické komunikace dochazi i kjejimu Sifrovani. Pro uZivatele je tato &ast

komunikace neviditelna, probih4 na pozadi a uzivatel ji nemiiZe ovlivnit.
8.1.2 Komer¢ni osobni certifikaty

Tato skupina certifikatt je uréena pro Sifrovani datovych zprav a pro autentizaci

uzivatele a ovéteni elektronického podpisu

8.1.3 Komer¢ni Sifrovaci certifikaty
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Tyto certifikaty lze pouzit pouze pro Sifrovani dat [10]
8.1.4 Kvalifikované osobni certifikaty

Slouzi pro ovéteni elektronického podpisu podepisujici osoby v souladu

se zakonem 0 elektronickém podpisu. [10]
8.1.5 Kvalifikované systémové certifikaty

Mohou byt pouzity pouze pro ovéfeni elektronické znacky oznacujici osoby

Vv souladu se zakonem 0 elektronickém podpisu. [10]
8.1.6 Casova razitka

Toto elektronické oznaceni, které ptipojujeme k elektronickému dokumentu,
diavéryhodnym zptsobem spojuje data v elektronické podobé s €asovym okamzikem
a zaruCuje, ze uvedena data v elektronické podob¢ existovala v dany casovy okamzik.
Casové razitko diivéryhodnym zptsobem "razitkuje" elektronicky dokument v daném

Case a je tedy vhodnym doplitkem k elektronickému podpisu.

S pomoci casovych razitek lze u elektronickych transakci, formulait,
archivovanych dat, elektronickych podpisti apod. prokazat jejich existenci v urcitém
Case. Casové razitko potvrzuje, Ze oznafena data existovala pfed uvedenym casovym

okamzikem. [10]
8.1.7 Korenové certifikaty certifikacnich autorit

Kofenovy certifikat certifikaéni autority je ve své podstaté také elektronicky

podpis, a kazdy uzivatel si jeho nahranim do svého opera¢niho systému muze urcit, zda
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certifikaéni  autorité

uvedené v kofenovém certifikatu  davéfuje, nebo ne.
Certifikaty = oS
zamySleny Gcel: [<vse> ~|
Ddvéryhodné kofenové certifikaéni a(:tzoritv | Davéryhodni vydavatelé l Neddvéryhodni vy * [ |
Vystaveno pro Vystavitel Datum uk... Popisny nazev -
CelMicrosoft Root Aut... Microsoft Root Authority 31.12.2020 Microsoft Root A...
RIMicrosoft Root Cert... Microsoft Root Certifi...  10.5.2021  Microsoft Root C...
CAINO LIABILITY ACC... NO LIABILITY ACCEP... 8.1.2004  VeriSign Time St...
CslThawte Premium Se... Thawte Premium Serv... 1.1.2021 thawte
Rlthawte Primary Ro... thawte Primary Root CA  17.7.2036 thawte —
Rl Thawte Server CA Thawte Server CA 1.1.2021 thawte =
il Thawte Timestampi... Thawte Timestamping... 1.1.2021 Thawte Timesta... i
L“JUTN-'USERFiTStObj. .. UTN-USERFirst-Object 9.7.2019 USERTrust
L’a'JVeriSign Class 3 Pu... VeriSign Class 3 Public... 17.7.2036 VeriSign >

Zamyslené Gcely certifikatu
Zobrazit

Dalsi informace o certifikdtech

Obrazek 9 - UloZi§té koFenovych certifikatii v systému MS W7

8.2 Ovéreni platnosti certifikatu

Pritomnost vySe zminénych kofenovych certifikati certifikacnich autorit
Vv systému ma vsSak jest¢ dalsi Gcel, ato ovéfeni zda v dany okamzik je elektronicky
podpis, respektive jeho certifikat platny nebo zda nebyl revokovan. Toto ovéteni

provede aplikace porovnanim proti takzvanému CRL listu.
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9 Legislativni zakotveni pouziti elektronického podpisu ve

verejné spraveé

9.1 Podani podle zakona ¢. 500/2004 Sb., Spravni rad

Podani je mozno ucinit pisemné nebo ustné do protokolu anebo v elektronické
podobé podepsané zaruCenym elektronickym podpisem. Za podminky, ze podani
jedo5dnt potvrzeno, popiipadé doplnéno zplsobem uvedenym ve vété prvni,
je mozno je u€init pomoci jinych technickych prostfedki, zejména prostiednictvim
dalnopisu, telefaxu nebo vetejné datové sit¢ bez pouziti zaruceného elektronického
podpisu. Ten, kdo ¢ini podani v elektronické podobé, uvede soucasné¢ poskytovatele
certifikacnich sluzeb, ktery jeho certifikat vydal a vede jeho evidenci, nebo certifikat

ptipoji k podani. [9]

V ptipadé, ze spravni organ nedisponuje prostiedky, které by mu umoziovaly
pfijem podani opatienych elektronickym podpisem tak je povinen uzavfit vetejnopravni

smlouvu na poskytovani této sluzby, naptiklad obec S obci S rozsifenou ptisobnosti.

9.2 Stiznosti podle zakona ¢. 500/2004 Sb., Spravni rad

Stiznost je ve své podstaté také podanim a pii jejim podani se postupuje zcela

analogicky jako v ptedchozim piipadé.
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9.3 Zadost 0 poskytnuti informace podle zikona ¢.

106/1999 Sb., 0 svobodném priistupu k informacim

V ptipad€ zadosti 0 poskytnuti informaci, zdkon nespecifikuje pozadavky na jeji
nalezitosti. Z toho vyplyva, Ze tato zddost nemusi byt elektronicky podepsana. Ovsem
Vv zakoné je uvedeno, ze musi byt doru¢ena na podatelnu ufadu, z cehoz vyplyva, Ze jeji

elektronicka forma musi byt adresovana na elektronickou podatelnu tradu.
9.4 Bézna komunikace ob¢an — obecni urad

V piipadé, ze nejde 0 podani a stiznost ve smyslu zakona ¢. 500/2004 Sb., Spravni
rad tak jde jen 0 béznou komunikaci a u t€¢ neni zddnym predpisem natfizena nalezitost

elektronického podepisovani.
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10 Vyuzivani  kvalifikovanych elektronickych podpisi

Vv realnych situacich na MU Rakovnik

10.1 Tvorba Kvalifikovaného elektronického podpisu

Zaméstnanci méstského uradu, kterym zakony nebo povaha prace nafizuje pouZiti
kvalifikovanych podpisii, maji podle wvnitinich pfedpisi mésta povinnost mit
kvalifikovany elektronicky podpis a také 0 néj odpovidajicim zplisobem pecovat. Jedna
se hlavné 0 bezpecnostni zasady pii vyzrazeni soukromého klice, ale také 0 povinnost
vytvareni, zdlohovani a obnovy kvalifikovanych elektronickych podpist. Oddéleni ICT
poskytuje pii praci S elektronickymi podpisy a s certifikaty pouze metodickou pomoc.
Toto opatieni je vytvofeno hlavné proto, ze veSkeré udaje 0 kvalifikovaném

elektronickém podpisu smi znat jen jeho majitel a nikdo jiny.
10.1.1 Cerifikacni autorita

Méstsky ufad Rakovnik ma uzavienou smlouvu 0 poskytovani sluzeb certifikacni
autority s Ceskou postou, respektive s Certifika¢ni autoritou Ceské posty - Postsignum.
Tato certifikacni autorita byla vybrana hlavné z divodu dostupnosti kontaktniho mista

na mistni poste.

Ke komunikaci s certifika¢ni autoritou je urena opravnéna osoba, pracovnik ICT

oddélent, ktera souCasné vede seznamy vydanych elektronickych podpisii.
10.1.2 Vytvareni kvalifikovaného elektronického podpisu

Na Zadost vedouciho pracovnika se pracovnik, ktery méa mit elektronicky podpis,
zavede do tzv. seznamu opravnénych zadatell o certifikat, ktery je veden u certifikaéni
autority. Jednd se 0 seznam pracovnikl, ktefi nazdkladé smlouvy mohou mit

kvalifikovany osobni podpis s identifikatorem méstského ufadu. Tento zéapis provede
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opravnénd osoba bud pisemnou formou na stanoveném formuléfi, nebo elektronicky

na zabezpeceném portalu certifikaéni autority.

Pracovnik si po oznameni, Ze je zaveden V seznamu opravnénych zadateld
o certifikdt ~ nastrance  https://www.postsignum.cz/online_generovani_zadosti.html
vygeneruje par certifikat a zddost 0 vystaveni kvalifikovaného elektronického podpisu.
Soukromy kli¢ k elektronickému podpisu se ulozi v pocitaci, na kterém generovani
probiha a vefejny kli¢ zistane na serveru. Po tomto kroku ptijdou na emailovou adresu

uvedenou pii vytvareni instrukce k ovéfeni totoznosti zadatele o0 kvalifikovany

certifikat.

= English

CertifikaCni autorita PostSignum ... | sacacipertst | simossoie | G e

>>Verejna sprava > Firmy a orgamizace » Podnikatelé (OSVEY >>Fyzické osoby

> Uvodni strénka > ani 23dasi o certfikdt » &ni zdosti

Nawvigace PostSignum
M Ceemioch o pooss et On-Line generovéani Zadosti o vydani certifikatu =¥

@ Postup pro ziskani certifikatu

@ Cenk sluzch
@ Dokumenty, navody a jiné soubory Deopliité idaje pro generovani Zadosti o certifikat
@ pobocky Ceske posty = 2= B 3 o -
A Jméno a piijmeni nebo nézev certifikatu [0 Schumrann *

@ Certifikity unatel
@ Certifikity a CRL autorit E-mail fischumann@seznamc L
@ Genercvan! 2adost o certifikat

n-Line genercvén! Zidost

@ Off-Line generovani Zadost

B Obrova certifikstu Druh certiiktu Kualifkovan§ certfikét osobnl (QCA) ]

I Tt catilol Velikost kice 248 bith v |
@ Insalaze vdaného certifikitu

Umisténi soukromeho kiize Operzéni sysiém Wirclows [~]

@ Daki shizby PestSgnum

@ Programy ke staeni zobrazovat pouze doparuené unristéni (V]

@ FAQ
Ostatri nastaveni [E] zménit zabszpeceri Glozists kicd
4] » Generovini Zadosti o certifikit
[ > StaZeni formuldid smiuv Je nastaveno uloZeri K do softwarového GloZiStE Windows, Rizko nelspEiné instalace certifikitu minimalizujete zalohou KIS do souboru. Postup
% » Objednavky produkt zsloky bude popsan pc dspESném vygenerovani Zadosti o certifikit, Zaloh KiE je mutné provést o kaZdém vygenerovani Zdosti o certfikat.
&P — Nezdafi-ii se instalace certifikitu a nebudete mit wytvo®enu zabhu Klid, budete i muset nechat vydat navy certifikét, kery bude opét zpoplatnén.
I > Programy ke staeni
& > Bezpeény Wit [T Beru na védomi, Z= jsem byl pougen o 3 provést zallohu jch kiigi a o
@ > Kualifikované Zasové razitko pokud zalohu kiich neprovedu.

Informace pro zékazniky.
Ugozarfiueme na mozng problém w nekompatiblité operatnho sysEmu Windows XP SP3 s Widows Wista a Windows 7. Tato zévada neni
zpisobena ce-tifikatri autoritou PostSignum, ale vjrobcem opesadriho systému Windows. Proslém vaniks pouze ofi impartu zalchy certifikéu,

napf. do 0S5 Win Vista, kterd vanikia na 05 Win XP. Nebo opacré.
« Pestup na opavu nekomoatibilni zalohy certifikdty
« Alemativee ke problému piedsiit ji pfi generovéni 2adosti o certifkat kdy je moino volit umistin Kice "Operaéni systém Wincows
(Win P 572 a niz3i)", Tirto ale vydany certifiké nemusi ph& &ni’ s hashovacim alg: SHA-256. Tuto
moZnost tedy necoparutujeme.

[ Vygenzronat 2 odzsla: Zédost 5t na wwn server PostSig
Zadost o wydani cartifikitu bude uloZena na www server FostSignum, TATO MOZNOST NELZE VYUZIT PRO OBNOVU CERTIFIKATU
PRES E-MAIL. Po vygenerovani Vam bude pfidékenc jednoznatné ID Zadosti o certifikat. Toto jednoznadné 1D Zidosti je nutné
sdélit opers pii vydani certifikitu na pobotce Ceské posty se sluzbou Czech POINT.

[ Vwaensrovat 2 ulcEit tdost o certiikit do scuboru

Takto vygenerovs Zickst o certfikit bide ulozzna do souboru. Seubor poté ulcite na pFenosné médium (flash disk), nebo jej piiloZite ke-
siaids, Ehery odesiate pro ol oerbfkit’

Pii wydini certifikitu na pobodce Caské posty se sliFbou Czeds POINT, je nutné predat operétorovi pienosné médium s uboZenou
3adostio certifikit.

s~z

Obrazek 10 - Generovani Zadosti 0 certifikat

V téchto instrukcich je uvedeno c¢islo zadosti, se kterym se pracovnik musi

dostavit nakontaktni misto certifikacni autority. Pracovnik certifika¢ni autority
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na kontaktnim misté, na zaklad¢ Ccisla zadosti 0 kvalifikovany certifikat, provede
ovéfeni identity zadatele a ptrekontroluje spravnost uvedenych udaji. Tento krok
je zakladnim kamenem pro stanoveni duvéry v certifika¢ni autoritu, a nelze jej nijak
obejit.

V dalsim kroku opét pfijde pracovnikovi emailova zprava, ve které je odkaz
na stazeni vefejného klice ke kvalifikovanému podpisu ake stazeni protokoli
o vytvoieni kvalifikovaného elektronického podpisu. Po stazeni vefejného klice
kvalifikovaného elektronického podpisu jej pracovnik spoji SV ulozisti ulozenym

soukromym klicem, ¢imz dojde k vytvotfeni kompletniho elektronického podpisu.

10.2 Prace s dokumenty ve spisové sluzbé

Meéstsky Gtad pro zpracovani dokumentl pouziva spisovou sluzbu Ginis, jejimz
vyrobcem je firma Gordic. Jedna se 0 databazovy produkt nad databazi ORACLE.
Kazdy pracovnik ufadu ma ve svém pocitac¢i nainstalovanou aplikacni ¢ast spisové
sluzby, kterd mu umoznuje praci s dokumenty, které mu piislusi nebo které mu jsou

postoupeny K vyfizeni.

Struktura spisové sluzby se skladd z elektronické podatelny az tzv. spisovych
uzlt. Jednotlivé spisové uzly obsluhuji povétfeni pracovnici. Aplikacni €ast spisové
sluzby jednotlivych pracovniki tfadu je vzdy soucasti jednoho nebo vice z téchto
spisovych uzli. Toto propojeni je dano zafazenim jednotlivych pracovnikll ve struktute
ufadu. Jednotlivé spisové uzly odpovidaji viceméné ¢lenéni ifadu na jednotlivé odbory.
Soucasti je 1 modul spisovna a archiv, kam jsou piedavany dokumenty k zaloZeni

a k archivaci.

Vstupnim bodem spisové sluzby pro komunikaci S vefejnosti je elektronicka
podatelna. Prace s veskerymi dokumenty se fidi Spisovym a skartatnim fadem ufadu,

ktery vychazi ze zakona ¢. 499/2004 Sb., 0 archivnictvi a spisové sluzbé a 0 zméné
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nékterych zakonti az vyhlasky ¢. 646/2004 Sb., 0 podrobnostech vykonu spisové
sluzby.

Vsechny dokumenty, které jsou pfijaty uradem, musi byt zaevidovany podatelnou

utradu a teprve poté jsou postoupeny jednotlivym pracovnikiim K vytizeni.

Vsechna korespondence pracovnikd Gfadu S vefejnosti a S ostatnimi ufady je opét

vedena pies podatelnu.

Jedna se 0 dokumenty v papirové podobé, které jsou pouze evidovany spisovou
sluzbou, a pfipadné mohou byt do elektronické podoby pievedeny adokumenty

v elektronické podobé, které jsou vedeny ve spisové sluzbé v elektronické forme.

Instrukce Kk podanim pro obcany jsou uvedeny na webové prezentaci meésta

na webové adrese http://www.mesto-rakovnik.cz/servis-pro-obcany/e-podatelna/
10.2.1 P¥ijem podani podatelnou

Obcan zasle na adresu ufadu dopis, nebo donese podani osobné na podatelnu,
atam pracovnice toto podani zaeviduje do spisové sluzby a postoupi jej na piislusny

spisovy uzel. Papirové podani je postoupeno tamtéz.

Modul spisové sluzby elektronické podatelna Ginis umozZiuje nejen piijem podani

V papirové podobg, ale i elektronicky.
10.2.2 Prijem elektronicky podepsané zpravy elektronickou podatelnou

Elektronicka podatelna Ginis je schopna piijmout datové zpravy z riznych zdroju.
Hlavné jsou to: emailova komunikace, datové zpravy z ISDS, datové nosice a je mozno
1 provést pievedeni papirového dokumentu do elektronické podoby pomoci

autorizované konverze.
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10.2.2.1 Prijem emailové zpravy

V piipadé, Ze na elektronickou adresu ufadu dorazi emailova zprava, tak je tato
zprava piijata elektronickou podatelnou k vyhodnoceni zda se jedna o elektronické
podani ¢i nikoliv. Toto vyhodnoceni provadi pracovnice podatelny ve spolupréci

s modulem spisové sluzby Elektronicka podatelna Ginis.

. GINIS® Podatelna v.3.66.6.X04 [ginis] (ORA 3.6¢ oracov: =l&lx]
nosti
lma aa| 2@ a e ]
podatelna
=29, Podatel ? 18
22, Podatelna & vipravna Piehled nezpracovangch el. podani Uottresovert |
Nepiidlené ¢ i Zptisobu donugent
& Piiddlené o 9
: @ Viechy 16 & Viechny P oemal [elnosé [V DS Noist Natist dorugerk
-8 Neaktivni o A N & Y
£ Redistibuce e PSS | [V webpod. [ edokument o 7
B & Koo € Netozdglené 16 Nepodepsané Nagistemaly | Nagist schrénku
gwem sU [ 5|R|P[ Datumzedne | Datum dowgeni | Poznamka [ b dowceni | Stav___| Adresat I Odesilatel Id_zpiés
Ekonomick(odbor (VRIS e s e e e s dia.cz <33c33aaadtbels1deBpos
& Jesle il 7 Elektronické podani x| <bdefBb79i(B6d77 76da5pos
& Kancelsf tajemniks [— 1. Pijem podani e Zpiisob dorugent Pfijato do archivu: Poznémka: 3]24;5
Mastsks pol = 1 x = .
g Henskapaice AN [ePodateinamal 06.03 20121231 [Flozhias, vereiné osvelleni, ozvuceri.. SLEVYI Grocicz K870 ccledbSdiTcSipss
& Odbordopray | fiivouE Obschzprévy  Zobrazit zpidvu isy.c2 43531,
& Dcbor socignzprar | 2 ANtivirova kontrola e s | vovacz [<130701ccic2b8B1i579 pos
& Ocborsrd e {1 5y necksshi viy R | i oo isnesvaenes
e Ocbor vnitinich vé: dovolujeme Vs oslovit s nabidkou realizaci ozvugent pomoci drdtového [Bseznamcz _|<61965 16376459231 2)pos
& Qdkor vistavty air [ . nebobezeoveho s, vfené st (LED 1 Kasicke. o3 ceschce |<20120306172651 3145(pos
g g::‘" fkﬂ‘:‘Yl‘:ﬂ" 3. Rozbor podani BY0S Ho IEnionee- e IeRn o haseznam oz |<260673 529 16943.269pos
or ivolriho prc [— o o 5 o
@ i [ X ks = 2ee M s res
A it i 1000pos
& Smémiodor | X Odmitnout nesplfuje standard { 2 wer.cz <
@ Otvar o sud | = = — — —— 577.3392 94366915 {pos
b Kplevaeti W 4 overenipodpist: la dte antoyou korkiok soubord o podér, Pokudbuds naezen vis. remts Btpockny || fikaca 207203051 45633 476 )pos
il = podpi piiato. Odesiiatel obddi patvrzeni o nepfietf jeho podani rekisho d e ﬁ{m
& Piijem X E-podpis onic.eu <4F55¢ o
o — - BIEK specik 8ho systé
@ Hledéni X E-podpis plainj
. Nézey produktu Dodavatel Verze
e-LQ] Prehledy X Odhmitnout chybi e-podpis e
s Ruéni kontrola
Naviat dodejek S e o s
8 g EL podani Verze databéze virl Datum databze vitt
P& Nezpracovana el p X Casové razitko
g Pehled el. podéni X Casové razitko platné
Piehled potvizeni dow | X Odmitnout chybi & razltko TV SR Nazev viu
X Oditnout chybné €. razitko [&F
5. Kontrola citelnosti
X Citelnost
6. Tvorba odpovédi < |
= Adesé se saubory podéni. C:ADocuments and Seltings\ikopova\Data
Odpovézeno DS ‘apikachGordic\Gins\GINPODOT\TMPAEL TMPAProhyh of | Zeridvatyee
X Ddpovézena email S
X Ddpovézeno pisemné
2ot Dakit Stomo
| — i | KT ]
linfo@f dorugent’ ani / The answer ta your 1VSHC\Documents

Astart| & © @ & Dorudend podta .| BEINIS® v.3.6... [[% GINIS® Poda... B|[«M 13:23

Obrazek 11 - Vyhodnoceni emailové zpravy ePodatelnou

Kontroluje se, zda zprava obsahuje vSechny nalezitosti podani ve smyslu zakona
¢. 500/2004 Sb., Spravni tad, dale se kontroluje, zda datova zprava neobsahuje viry.
Tato kontrola probiha v aplika¢nim rozhrani ePodatelna Ginis. Tento software
vyhodnoti pfitomnost elektronického podpisu v datové zpraveé, zkontroluje jeho
platnost, a zda nebyl odvolan oproti aktudlnimu CRL seznamu, ktery je denné stahovan
od vSech akreditovanych certifikanich autorit. Obsluha podatelny na zéklad€ informaci
0 datové zpravé provede hodnoceni. Pokud zprédva splni ndlezitosti podani, tak
je zaevidovana do spisové sluzby a zprava je pfedana pracovnici podatelny na ptislusny
spisovy uzel k dal§imu zpracovani. V ptipad¢ Ze zprava nc¢kterou z podminek nesplni,
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tak je sni nakladano jako S obyCejnym emailem a je pfedana naemail vedoucimu
ptislusného odboru k vytizeni. Jsou-li k takové datové zpravé doplnény nalezitosti

podani do 5-ti dnti, tak se S ni dale naklada jako s podanim dle Spravniho tadu.

O tom jakym zpusobem bylo s datovou zpravou nalozeno je jeji odesilatel
automaticky informovan pfednastavenou zpravou. Vzory informacnich zprav

odesilanych z ePodatelny je mozno najit na www.mesto-rakovnik.cz

10.2.2.2 Prijem zpravy pomoci ISDS

Modul spisové sluzby Elektronickd podatelna Ginis dokdZze automaticky
uskuteCnit pfijeti datovych zprav ze systému ISDS. Spisova sluzba disponuje rozhranim
pro ptipojeni k systému ISDS. Zpravy jsou pfi pfijeti automaticky pfijaty. Vzhledem
k povaze datovych zprav pienasenych pomoci ISDS jsou tyto vzdy povazovany za
podani ve smyslu zakona ¢. 500/2004 Sb., Spravni ad. Po pfijeti datové zpravy do
elektronické podatelny je této zpravé piidéleno spisové evidencni ¢islo a zprava

je pfedana pracovnici podatelny na ptislusny spisovy uzel k dal§imu zpracovani.

Pfijem zprav jepo technické strance zajistén automatizovanym pfipojenim
k rozhrani systému ISDS pomoci autentifikace elektronickym  podpisem.
V internetovém rozhrani ISDS je moznost zadat otisk certifikatu elektronického
podpisu, ktery bude pro autentifikaci pouzit, a v administraci spisové sluzby je mozno
tento elektronicky podpis nacist do systému Ginis, ktery jej pak pouziva pro autentizaci

vici ISDS.

10.2.2.3 Prijem podani na nosici dat

Dalsi moznosti jak ucinit podani vici ufadu je donést datovou zpravu nahranou
na nosici dat ptimo do podatelny Gfadu. Pracovnice podatelny ovéfi, zda takto dorucena

datova zprava obsahuje vSechny nalezitosti a zda obsahuje platny zaruceny elektronicky
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podpis, poté ji zaeviduje do spisové sluzby ufadu azprava je piedana na ptislusny

spisovy uzel k dalsimu zpracovani.

* GINIS® Podatelna v.3.66.6.X04 [ginis] (ORA 3.66.7.4 T pvana el. pod =lslx|
Aplikace  Napovéda Cinnosti
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3710072011, vyrozuméni o 2kazu éinnosti 21 | Ddbor dopravy Odbor dopravy mo [ Predat 0/2011-0  Sp. 2n:|3T100/2011 Rakovniku |77243347 abs
Poznamka k dorugeni Odbor socisni Odbor socisné prévni ochrany dét a socisl Otvar o 7723015 jabe
[EL podin ze dne - 73201210:043 | Odborsprdvy maietku Odbor sprévy maietku Odstaves, pismeno: Itvi polcie St7e{ 77238092 abe
S i ™ g:zm @:m'ih vicl . S::m vry\wlini-;hvéci . Lz | o e o .
= or vistavby a nvestic or vjstavby a investic
07.032012 |23 MUKV 7404720120 Ddbor Skolstvi a kuitury Odbor Solstv, pamétkoveé péde, kuluy, t& Konec Ze vybianému odesialel bude zasno
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&g Prehledy x o | Zst | | Dohedany exteri subiekt
MNaviat dodeiek 4 [Méstskg drad Kralupy ned mma’lm’c_[ [
=& EL podént T =
P& Nezpracovansel p X Casové razitko [ D Powi hodnaly 2 fomulife
Prehled el. podani X Casové razitko platné Ona o T i
Prehled potvrzent doru X Odmitnout chybf & razitko 31001 Heihal 010312 PDF Dteviit
X Odmitnout chybné . razitko Adresé se soubory podni:
C:ADocuments and Settings\kopova\Data
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#/Start| & © @ & Doruend podta ...| BRGINIS® v.36... [[B GINIS® Poda... B|[«M 1328

Obrazek 12 - Predani zpravy na prislusny spisovy uzel

10.2.3 Odesilani zprav elektronickou podatelnou

Jestlize pracovnici Ufadu potiebuji zaslat jakoukoliv informaci obcanovi nebo
jinému ufadu, tak to provadéji pomoci spisové sluzby. V aplikacni ¢asti spisové sluzby
ufadu vytvoii zpravu, opatii ji adresou nebo identifikatorem Datové schranky, do které
ma byt dorucena a podle jejiho charakteru ji bud’ vytisknou, nebo opatii elektronickym
podpisem. Takto vytvofend zprava se v systému spisové sluzby odesle k vypraveni
na podatelnu ufadu. V ptipadé Ze jde o pisemnost, tak se S elektronickou verzi doda
na podatelnu i pfisluSny dopis.

Pracovnice podatelny zkontroluje u odesilanych zprav veskeré nalezitosti a poté

je preda k dorudeni systému ISDS a nebo, piisluiné ofrankované, Ceské posts.
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Obrazek 13 - VSeobecné schéma elektronické podatelny (zdroj: www.cvis.cz)

10.3 Podepsani dokumentu a archivace dokumenti

Dokument, aby splnil nalezitosti podani podle Spravniho fadu, musi obsahovat
elektronicky podpis. To Ize ucinit dvéma zptisoby. Prvni, kdy k dokumentu pfipojime
elektronicky podpis jako druhy soubor i studaji které je logicky spoji, se téméf
nepouziva. Druhym zptisobem je, ze pfislusné aplikacni vybaveni je schopno
elektronicky podpis zaclenit pifimo do dokumentu a také poté pii novém otevieni tohoto

podepsaného dokumentu dokaze ovéfit platnost tohoto podpisu.

Ve vetejné spravé se stal standardem pro elektronicky podepsané dokumenty
format PDF a PDF/A a dalsi odvozené. Jedna se 0 formaty, které vynalezla firma Adobe
a které spliuji narocné pozadavky norem ISO pro vytvafeni, ukladani a archivaci
(PDF/A) dokument. Tyto formaty jsou proto nejvice preferovany, aV ptipade
archivovani elektronickych dokument je format PDF/A v soucasnosti asi jediny, ktery

je pouzivan ve vétsi mife.
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Zvyse uvedenych duvodd jsou na Mestském urfadu v Rakovniku vSechny
dokumenty, kter¢ jsou podepisovany zarucenym elektronickym podpisem,
konvertovany pfed vlastnim podpisem do formatu PDF/A. Tuto konverzi zajistuje
spisova sluzba Ginis. V ptipadé, ze by Slo 0 archivaci dokumenti do elektronického
archivu, tak jetreba dokumenty v dobé& platnosti kvalifikovaného elektronického
podpisu oznacit kvalifikovanym ¢asovym razitkem, a v dobé platnosti tohoto razitka
provést preznaceni dal$im ¢asovym razitkem. Tento postup je tieba opakovat po celou
dobu, po kterou je tteba elektronicky dokument archivovat. O tento postup se postara
zcela automaticky modul spisové sluzby eArchiv na zakladé piipojeného skarta¢niho
znaku, ktery ve spisové sluzb&é dokumentu ptidéli pracovnik, ktery je vlastnikem

dokumentu.
10.3.1 Spisova sluzba Ginis

V piipad¢, Ze je zapotiebi elektronicky podepsat dokument, tak Gfednik, ktery jej
podepisuje, tuto Cinnost provede v aplikaénim rozhrani spisové sluzby. Dokument,
ktery je v pocitaCi ufednika, je vloZzen do spisové sluzby, do jiz existujiciho
elektronického spisu nebo je veden ve spisové sluzbé jen jako dokument. Vzdy je mu
pfidélen identifika¢ni Uidaj. Existuje také moZnost vytvofit dokument pifimo ve spisové
sluzbé z Sablony. Pti podpisu dokumentu je provedena konverze dokumentu do format
PDF/A apoté je vyvolan dialog, ve kterém je mozné vybrat piislusny elektronicky
podpis, viz obrazek 12. Podepsani dokumentu provede aplikacni software na pozadi
a podepsany dokument ulozi do Ulozist€ dokumentl k dalSimu pouZiti, pfipadné

je ptedan do spisovny k archivaci
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Obrazek 14 — Konverze dokumentu a aplikace elektronického podpisu ve spisové sluzbé

Ginis

10.3.2 MS office 2010

Kancelarsky balik firmy Microsoft pro praci s dokumenty Office 2010, ktery
je standardné uzivan pracovniky ufadu pro praci s dokumenty umoziuje pfipojit
elektronicky podpis k dokumentu akontrolovat jeho platnost aneporusenost
dokumentu. je v ném mozno i ulozit dokument po dokonceni jako PDF/A. Bohuzel neni
mozné ulozit dokument jako PDF/A atakovyto dokument i elektronicky podepsat.
Z tohoto divodu, se software MS Office pouzivd pouze pro editaci dokumentt

a konverzi a podpis zajist'uje spisova sluzba.

10.3.3 PDF creator

V piipadé€, Ze je zapotiebi provést podpis dokumentu, ktery je umistén mimo
spisovou sluzbu, tak k tomu slouzi software PDF creator. Tento software je autorem
Sifen jako bezplatny, a je mozné ho pouzit pro pievod mnoha formati souborQ
do formatu PDF. Soucasné s pievodem umoziuje i pfipojeni elektronického podpisu

k dokumentu. Software se pro uzivatele chova jako virtualni tiskarna, ktera pomoci
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funkce tisk ulozi pdf soubor do ptedem definovaného umisténi. V nastaveni virtudlni
tiskarny je mozno nastavit i pfipojeni elektronického podpisu ze souboru ve formatu pfx

anebo pl2 (jedna se 0 formaty v kterych se ukladaji elektronické podpisy do souboru).

#] Moznosti... 7 [

3 8] | 5| &l =]

Obecnél Komprese| Fonly] Barvy | Bezpeénm@

Podepi réni PDF

|| Povolit vicenasobng podpes

[ Zrusk | Dbnovit nastaveni Ulozit

Obrazek 15 - VloZeni elektronického podpisu v PDF creatoru

Pdf Creator je pouzivan i jako software ktery zajistuje konverzi a podepisovani

soubort pro jiné aplikace na pozadi, aniz by 0 tom uzivatel védél.

10.4 Emailova komunikace

Pfi emailové komunikaci se ufedniky pouzivd elektronicky podpis dvéma
zpusoby. Jestlize je zapotiebi predat dokument, ktery ma jistou dilezitost, ktera

je reprezentovana piipojenym kvalifikovanym elektronickym podpisem, pak je takovyto
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dokument pfipojen k emailové zpravé jako ptiloha, asama zprava pak jiz neni
podepsana. Druhou vyuzivanou moznosti je podpis vlastni emailové zpravy. Tato
moznost je vyuzivana v piipadé, ze je zapotiebi, aby byl autor zpravy jednoznacné

identifikovan piijemcem.

10.5 Autentizace uzivatele v systémech verejné spravy

Dalsi vyuziti kvalifikovanych elektronickych podpist je v oblasti autentifikace
uzivateli v riznych systémech vefejné zpravy. Ministerstvo pro mistni rozvoj
provozuje rejstiik zivnostenskych podnikatelti, do kterého pfistupuji pracovnici
Zivnostenského tufadu. Autentifikace jednotlivych pracovnikii je zajiténa pomoci
ovéteni kvalifikovanym certifikditem umisténym na Cipové karté ajiSténa pouzitim
PINu. Bohuzel, zde se ¢asto stava, ze pracovnici jsou odvolani od pracovni stanice, a od
aplikace se neodhlasi a ¢ipovou kartu ponechaji ve ¢teéce. Zde by byla na misté cilena

osvéta z kompetentnich mist. Viz zaver této prace.

Pracovnici, ktefi obsluhuji pracovisté Czechpointu pouzivaji k autentizaci
k systému kvalifikovany komeréni certifikat. Na zakladé autentifikace pomoci tohoto
certifikditu mohou provadét vydej dokumentll ze systému a autorizovanou konverzi
dokumentd. Spravnost dokumentd je po jejich kontrole pracovnikem stvrzena tak,
ze pracovnik k nim pfipoji svilj osobni kvalifikovany elektronicky podpis. Podrobné

je prace na pracovisti Czechpoint popséana v nasledujici kapitole.

Autentifikaci pomoci kvalifikovaného systémového certifikatu probihda i mezi
jednotlivymi systémy, které jsou na Méstském uradu pouzivany a to jak pti komunikaci
mezi sebou, tak pfi komunikaci se systémy provozovanymi extern¢. Jedna se napiiklad
0 komunikaci spisové sluzby s Integrovanym Systémem Datovych Schranek
apredavani udaji systému Registru zivnostenského podnikani do spisové sluzby
Ministerstva pro mistni rozvoj. Tyto procesy probihaji napozadi ¢innosti uzivatelt

systétmu, nazikladé¢ prednastavenych parametri ve vzdjemné komunikujicich
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aplikacich. Potvrzovani téchto transakci se neprovadi, vzdjemna divéra komunikujicich

systému je deklarovana ovétenim kvalifikovanych systémovych certifikatii obou stran.

10.6 Autorizovana konverze dokumenta a Czechpoint

Konverze dokumentu je podle zakona ¢.300/2008 Sb., 0 elektronickych tkonech
a autorizované konverzi dokumentli uplné prevedeni dokumentu v listinné podobé do
dokumentu obsazeného v datové zpravé, ovéfeni shody obsahu téchto dokumentl
a pfipojeni ovétovaci dolozky, nebo tplné pievedeni dokumentu obsazené¢ho v datové
zpravé do dokumentu v listinné podobé a ovefeni shody obsahu téchto dokumentl
a pripojeni oveétovaci dolozky. Dokument, ktery provedenim konverze vznikl, ma stejné
pravni Uc¢inky jako origindl nebo ovéfend kopie dokumentu, jehoz prevedenim vystup
vznikl.

Zarucenou konverzi dokumentli na zadost provadi dle zakona €.300/2008 Sb.,
0 elektronickych tkonech a autorizované konverzi dokumentt, kontaktni mista vetejné
spravy uvedena v Zakon¢ ¢. 365/2000 Sb., 0 informacénich systémech vefejné spravy
a 0 zmén¢ nékterych dalSich zdkont. Jedna se pfedevsim 0 pracovisté Czech Point.

Jesté existuje takzvand konverze z moci Ufedni. Tu provadé¢ji organy vetejné moci

pouze pro vykon své plisobnosti a neni zpoplatnéna

Pii konverzi z dokumentu v elektronické podobé do dokumentu v listinné podobé
subjekt provad¢jici konverzi ovéri platnost vSech certifikatl a casovych znacek, které
jsou Kk elektronickému dokumentu pfipojeny asoucasné oveii, zda nebyly pted
okamzikem uvedenym v kvalifikovaném casovém razitku zneplatnény. V piipadé
splnéni vSech zakonnych naleZitosti provede vlastni konverzi. Soucasti konverze
je kontrola obsahové shody dokumentt. O celém procesu se vyda takzvana ovérovaci
dolozka. Ovétovaci dolozka obsahuje vSechny tudaje 0 ptivodnim elektronickém
dokumentu.

Pii konverzi z dokumentu v listinné podobé do dokumentu v elektronické podobé

subjekt provadéjici konverzi postupuje tak, ze na technickém zatizeni provede pievod
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dokumentu do elektronické podoby a zkontroluje obsahovou shodu obou dokumentt.
Ke wvzniklému elektronickému dokumentu nasledné pfipoji svou uzndvanou
elektronickou znackou nebo uznavany elektronicky podpis osoby, ktera konverzi
provedla, azajisti, aby byl vystup opatfen kvalifikovanym ¢asovym razitkem.
O probéhlém procesu se vyda ovétovaci dolozka, ktera je k elektronickému dokumentu
neoddélitelné ptipojena. Ovéfovaci dolozka obsahuje vSechny udaje 0 pivodnim
listinném dokumentu. Subjektim provadéjicim konverzi je zakonem nafizeno 0 vSech

provedenych konverzich vést evidenci. [11]

10.7 Piehled vydanych certifikatia pro M&U Rakovnik v
letech 2008 — 2012

Z nize uvedené tabulky je patrné, ze hlavnim impulzem pro pouzivani osobnich
kvalifikovanych certifikatti ufedniky Méstského ufadu bylo zprovoznéni Informaéniho
Systému Datovych Schranek vroce 2009. Do té doby byly zpravy odesilané
podepisovany pouze pracovnicemi podatelny a komerénim certifikatem elektronické
podatelny firmy AEC, ktera byla v té dob& na M&U v provozu. Tato epodatelna byla
nahrazena s nakupem spisové sluzby epodatelnou firmy Ginis, ktera je popsana vyse.
Vypovidaci hodnota této tabulky je bohuzel nizkd, protoZze certifikacni autorita zacala
tyto udaje shromazd’'ovat az na konci roku 2008. Situace od roku 2005 do roku 2008
je soucasti autorovy Bakalaiské prace Elektronicky podpis a jeho vyuziti ve vefejné
spravé © 2010 CZU v Praze.
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Vypis certifikatd | Méstsky ufad Rakovnik

Typ

Rok Vydavajici autorita certifikatu Druh certifikatu Pocet
PostSignum Public CA Systémovy Sifrovaci certifikaty

2008 PostSignum Public CA Systémovy Komercni serverové certifikaty
PostSignum Qualified CA Osobni Kvalifikované osobni certifikaty 76
PostSignum Public CA Systémovy Sifrovaci certifikaty 3

2009 PostSignum Public CA Systémovy Komercni serverové certifikaty 4
PostSignum Public CA Osobni Komeréni osobni certifikaty 13
PostSignum Qualified CA Systémovy E;/ftlil:;::géane systemove 1
PostSignum Qualified CA Osobni Kvalifikované osobni certifikaty 124
PostSignum Public CA Osobni Komercni osobni certifikaty 24
PostSignum Public CA 2 Systémovy Sifrovaci certifikaty 1

2010 | PostSignum Public CA Systémovy Eﬁ)r:lercm serverove certifikaty - 1
PostSignum Public CA 2 Systémovy Komercéni serverové certifikaty 1
PostSignum Qualified CA2 | Systémovy E;/ftl;:;::;éane systemove 1
PostSignum Public CA 2 Systémovy Komercéni serverové certifikaty 3
PostSignum Qualified CA2 | Osobni Kvalifikované osobni certifikaty 112

2011 | PostSignum Public CA 2 Osobni Komercni osobni certifikaty 29
PostSignum Qualified CA2 | Systémovy E;Iftlil:illlzgt\;ane systemove 1

2012 PostSignum Qualified CA2 | Osobni Kvalifikované osobni certifikaty
PostSignum Public CA 2 Osobni Komercni osobni certifikaty

Obrizek 16 - Piehled vydanych certifikati pro M&U Rakovnik za roky 2008 - 2012 (zdroj:

www.postsignum.cz/zakaznicky portal)
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11 Vyhody a  nedostatky v pouziti kvalifikovaného

elektronického podpisu

Kvalifikovany elektronicky podpis ve vefejné spravé by meél zlevnit, zrychlit
a zjednodusit vyfizovani veskerych véci mezi pfijemci a poskytovateli vefejné spravy.
V budoucnu se piedpoklada, ze komunikace pomoci papirovych dokumenti by méla
témef zcela zaniknout. OvSem tato mySlenka neni zatim realizovatelna. Hlavni
ptekazkou je mentalita lidi a nizka pocitacova gramotnost, mensimi piekazkami jsou

nékteré dil¢i nedokonalosti v sladéni legislativy a technickych moznosti.

ZkuSenost autora prace je takova, ze a¢ ma ufednik moznost odeslat dokument
obc¢anovi nebo ufadu elektronicky, tak jej v mnoha ptipadech vytiskne a odesle jako
dopis pomoci Ceské posty, a to nékdy i v piipadé Ze druh4 strana ma datovou schranku
v systému ISDS. Stejné tak v piipad¢, Ze ufednik dostane elektronicky podepsany
dokument, tak jej vytiskne azalozi do spisu, ktery vede duplicitné se spisem
Vv elektronické podobé. Stejné tak podatelna v mnoha piipadech elektronicky piijaté
dokumenty tiskne, poté eviduje do podaciho deniku adale snimi naklada jako
S papirovymi. Tyto situace jsou zpisobeny neznalosti legislativy, kterd se tyka pouziti
kvalifikovanych elektronickych podpisti ve vetejné sprave, a konzervativnim myslenim,

které zpiisobuje nechut’ pouzivat nové postupy v praci a nové technologie.

Dalsi nedostatky ve wvyuziti kvalifikovaného elektronického podpisu pro
elektronickou komunikaci autor spatfuje v nedokonalosti elektronické komunikace
ve vefejné spravé pomoci emailtl. Podle za zédkona ¢. 500/2004 Sb. Spravni fad, si mize
ucastnik tizeni zvolit adresu pro komunikaci. Pokud zvoli pro komunikaci emailovou
schranku, pak mu musi byt pfednostné doruovano do ni. OvSem podle § 19,
odst. 8 a 9 Spravniho tadu musi ucastnik do nasledujiciho dne potvrdit doruceni datové
zpravy do své schranky, podepsanou emailovou datovou zpravou. Bez tohoto potvrzeni
se datova zprava povazuje za nedoruCenou a je nutno ji vypravit znovu nabéznou

adresu ucastnika. BohuZel neni definovano, jaké méa mit tato potvrzovaci zprava
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nalezitosti, a proto ji nelze automaticky pftifadit ve spisové sluzbé jako dorucenku.
Z tohoto diivodu emailova komunikace S ucastniky fizeni je povazovana za neefektivni,
a je na M¢éstském ufadu v Rakovniku pouZzivana pouze na vyslovnou zadost ucastnika
fizeni. Vzhledem k povaze emailové komunikace, autor doporucuje, aby ze zakona byla
vypusténa moznost komunikovat emailem v ptipadech, kdy je tfeba zajistit ovéfitelné

doruceni. Pro tyto ucely je ztizen ISDS, ktery tyto problémy nema.

Problémem jei to, ze pracovnice podatelny ovéfuje platnost elektronického
podpisu na dokumentu nebo na datové zpravé v okamziku piijeti do elektronické
podatelny. V tomto okamziku se ovétuje i skutenost zda certifikat nebyl revokovan. To
se provadi oproti CRL listu, ktery je generovan akreditovanym poskytovatelem
certifikaénich sluzeb a je zvetejnén na piesné¢ definovaném misté, které je uvedeno
v kvalifikovaném certifikatu. CRL listy jsou zvefejnovany v Casovych intervalech,
(12 az 24h) apo tuto dobu neni jisté, zda elektronicky podpis je platny. Jestlize tedy
pracovnice podatelny pfijme elektronicky podepsany email jako podani do spisové
sluzby okamzit¢ po doruceni, tak jest¢ po dobu 24 hodin existuje jisté riziko,
ze kvalifikovany elektronicky podpis, ktery byl ke zpravé pfipojen, je neplatny.
V ptipadé, ze by byla datovd zprava zdrzena podatelnou po dobu 24h pro kontrolni
ovéfeni odvolani podpisu, tak by sice byla jistota ohledné platnosti elektronického
podpisu, ale jiz by vyprsel jeden den ze zakonné lhuty, ktera je zakony stanovena pro
vyfizeni podéani. Tento problém, je jiz technologicky vyfeSen tim, Ze je moZné kontrolu
platnosti podpisu provést u certifikaCni autority online. Jde ovSem o nadstandardni

sluzbu, ktera je zpoplatnéna. Je proto vyuZzivana jen tam, kde je tento problém kli¢ovy.

Nejveétsi  nebezpe€i autor spatfuje vtom, zeuZivatelé kvalifikovaného
elektronického podpisu, a to ob¢ané i Gfednici, si stale jeSté po dvandacti letech platnosti
zdkona ¢. 227/2000 Sb., o elektronickém podpisu neuvédomuji, ze pravni dopady
dokumentu podepsaného kvalifikovanym elektronickym podpisem jsou stejné jako
dokumentu podepsaného pied notafem nebo patficnym statnim Ufednikem. Toto

nebezpeci ovsem neni nedostatkem technologie, ale jejich uzivatelt.
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Pokud nedojde ve zlomu v pfemysleni 0 této problematice na vSech urovnich,
to jak u obcani, tak u Gfednikti a i centralnich a zdkonodarnych organti, tak bude muset
minimaln¢ jedna az dvé generace obCani vymfit a na jejich misto se dostanou dnesni
tficatnici, ktefi jiz v éfe elektronizace vyrustaji asvét elektronické komunikace
a elektronickych podpist je jejich pfirozenosti a druhou gramotnosti. Teprve pak bude
myslenka eGovernmentu realizovana v plné §ifi a ufady se zbavi dokumentl v papirové

podobg.

Kladnym efektem a velkou vyhodou elektronické komunikace jsou i ekologické
dopady. Jednd se napiiklad o snizeni znecisténi, které vznika pii vyrobé celuldzy,
omezeni vzniku nebezpecného odpadu, kterym jsou tonery z tiskdren a 1 sniZzeni vyroby

papiru a tim 1 nizsi spotieba dfeva a zachovani lesnich porostu.

12 Zavér

Elektronicky podpis se v elektronické komunikaci pouziva po dobu vice jak deseti
let. Za tu dobu doznal po technologické strdnce mnohd vylepSeni a piekonal détské
nemoci, kterymi trpi vSechny nové technologie. PouZivané programové vybaveni pro
praci s elektronickym podpisem je v dne$ni dobé vétsiné uzivatelti srozumitelné a jeho
obsluha je snadna. Legislativni zakotveni elektronického podpisu v ¢eském pravnim

fadu, je také dostate¢né.

Autor predpoklada, Zze budoucnost komunikace obcand S vefejnou spravou
jeopravdu veGovernmentu av elektronizaci vetfejné spravy a to véetné vSech,
v ni vznikajicich, dokumenti. Je oviem nutné vyiesit vyse naznatené problémy. Ceska
republika vkladd do projektu eGovernmentu nemalé Usili a prostiedky. Jedna se
naptiklad o tyto celostatni projekty: Czechpoint, ISDS - Datové schranky, Zakladni
registry vefejné spravy. Tyto projekty jsou klicovymi prvky eGovernmentu a
elektronizace vefejné spravy, ale z pohledu autora prace, ktery je realizatorem téchto

projektii na obci s rozsifenou plsobnosti, se jedna 0 projekty legislativné nedotazené a
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malo propagované Je V nich ponechdna velkd volnost pro alternativy. Elektronizace
vetejné spravy musi byt centralné fizena Vladou a Ministerstvem vnitra, a zakony musi

byt jednoznacné a nepiipoustét vyjimky.

Autor se domniva, Ze Vramci legislativy by méla byt stanovena povinnost pro
vSechny pravnické i fyzické osoby a i pro obc¢any zfidit si datovou schranku a to proto,
aby bylo skazdym mozno komunikovat elektronicky a zabezpeCenou formou.
V soucasnosti je tato povinnost pouze pro pravnické osoby a nékteré dalsi vyjmenované
subjekty. To je nedostacujici. Posta by tém, kdo nemaji moznost pfipojeni k internetu,
na jejich zadost dorucila ozndmeni o dorucené datové zpraveé a datova zprava by byla
vyddna obcCanovi na kontaktnim mist€¢ Czechpointu, proti kontrole totoZznosti,
v konvertované podobé¢, analogicky s pfevzetim dopisu s doruc¢enkou na poste.

Zakony, napt. zédkon ¢. 499/2004 Sb., 0 archivnictvi a spisové sluzbé, které
se tykaji dokumentdi, jSou jiz zastaralé a jsou napsany primarné pro dokumenty
V papirové podobé, proto by je mél stat novelizovat tak, aby primarnim dokumentem ve
vetejné spraveé byl vzdy jen dokument elektronicky, a papirovy dokument by mél jen

doplikovou roli a jen ve zdivodnitelnych piipadech.

Jak je jiz uvedeno vySe, tak problémem je i nedostatek odbornosti ufedniku
vefejné spravy a personalu, ktery obsluhuje technologie, vyuzivajici elektronicky
podpis. Tento problém by mohl byt vyieSen tak, ze by v ramci povinného vzdelavani
zamé&stnancll vetejné spravy byly proSkoleny zékladni védomosti z ICT minimélné
vurovni EDCL 2 (European Computer Driving Licence) a u nové piijimanych
pracovnikl by tyto znalosti byly soucasti kvalifikaénich pozadavkt. Tato problematika
by méla byt zahrnuta i do osnov pro Zvlastni odbornou zpusobilost, ktera je definovana
zakonem ¢.312/2002 Sb. o ufednicich Uzemnich samospravnych celki a zdkonem

¢. 262/2006 Sb. zakonik prace.

ReSenim pro odstranéni pocitacové negramotnosti vefejnosti by mohla byt

kampan na podporu eGovernmentu, jejiz casti by byly i informace o elektronickych
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podpisech. Jako vzor by mohla poslouzit televizni kampan BESIP 0 silni¢nim provozu,
jen by v ni nebyly nebezpe¢né situace na silnici, ale vtipné zpracované zivotni situace
obc¢anu a jejich feSeni pomoci elektronickych komunikaci. Tato kampan by méla byt

financovana statem a vysilana na vefejnopravnich médiich.

Technologie elektronického podpisu ma v sobé velky potencidl pro zjednoduseni
komunikace mezi vetfejnosti a Gifady, mezi Gifady navzajem a i mezi samotnymi obcany.
Pokud dojde k tomu, Ze se vétSina komunikace, ktera nyni probiha pomoci papiru,
presune do elektronické roviny, tak to bude mit i nezanedbatelny kladny ekonomicky a
ekologicky dopad. Autor véfi, Ze nastoupend cesta elektronizace vefejné spravy je
spravna, a ze by tento trend mél pokraCovat a zintenzivnit. ZaruCeny elektronicky

podpis zalozeny na kvalifikovaném certifikdtu ma v tomto procesu klicovou roli, a je

nezastupitelny.
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ZAKON ¢. 227/2000 Sb.,
o elektronickém podpisu a 0 zméné nékterych dalSich zakoni
(zakon o elektronickém podpisu)
ve znéni zakona ¢. 226/2002 Sb., zakona ¢. 517/2002 Sb., zakona ¢. 440/2004 Sb.
(GpIné znéni €. 486/2004 Sb.), zdkona ¢. 635/2004 Sb., zakona ¢. 501/2004 Sb., zdkona
¢. 444/2005 Sb., zakona ¢. 110/2007 Sb., zékona ¢. 124/2008 Sb., zakona ¢. 190/2009
Sb., zékona ¢. 223/2009 Sb., zakona ¢. 227/2009 Sb. a zakona ¢. 281/2009 Sb.

Parlament se usnesl na tomto zakoné Ceské republiky:

Cést prvni

ELEKTRONICKY PODPIS

§1

Ugel zakona

Tento zakon upravuje v souladu s pravem Evropskych spolecenstvil) pouzivani
elektronického podpisu, elektronické znacky, poskytovani certifikacnich sluzeb a
souvisejicich sluzeb poskytovateli usazenymi na tzemi Ceské republiky, kontrolu
povinnosti stanovenych timto zdkonem a sankce za porusSeni povinnosti stanovenych
timto zdkonem.

§2

Vymezeni nékterych pojmu

Pro ucely tohoto zakona se rozumi

a) elektronickym podpisem udaje v elektronické podobé¢, které jsou piipojené k
datové zpravé nebo jsou s ni logicky spojené a které slouzi jako metoda k
jednozna¢nému ovéfeni identity podepsané osoby ve vztahu k datové zprave,

b) zaruCenym elektronickym podpisem elektronicky podpis, ktery spliuje
nasledujici pozadavky

1. je jednoznacné spojen s podepisujici osobou,

2. umoziuje identifikaci podepisujici osoby ve vztahu k datové zprave,

3. byl vytvofen a pfipojen k datové zpravé pomoci prostredka, které podepisujici

osoba muZe udrZet pod svou vyhradni kontrolou,
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4. je k datové zprave, ke které se vztahuje, pfipojen takovym zplisobem, zZe je
mozno zjistit jakoukoliv naslednou zménu dat,

c¢) elektronickou znackou tdaje v elektronické podobé, které jsou pifipojené k
datové zpravé nebo jsou s ni logicky spojené a které spliuji nasledujici pozadavky

1. jsou jednoznacné spojené¢ s oznacujici osobou a umoznuji jeji identifikaci
prostifednictvim kvalifikovaného systémového certifikatu,

2. byly vytvoteny a piipojeny k datové zpravé pomoci prostredki pro vytvaieni
elektronickych znacek, které oznaCujici osoba miize udrzet pod svou vyhradni
kontrolou,

3. jsou k datové zprave, ke které se vztahuji, pfipojeny takovym zptisobem, zZe je
mozné zjistit jakoukoli naslednou zménu dat,

d) datovou zpravou elektronickd data, kterd lze ptenaSet prostiedky pro
elektronickou komunikaci a uchovévat na zaznamovych médiich, pouzivanych pfi
zpracovani a prenosu dat elektronickou formou,

e) podepisujici osobou fyzickéd osoba, kterd je drzitelem prostfedku pro vytvaieni
elektronickych podpist a jednd jménem svym nebo jménem jiné fyzické ¢i pravnické
osoby,

f) oznacujici osobou fyzickd osoba, pravnickd osoba nebo organiza¢ni slozka
statu, ktera drzi prostfedek pro vytvareni elektronickych znacek a oznacuje datovou
zpravu elektronickou znackou,

g) drzitelem certifikatu fyzickd osoba, pravnicka osoba nebo organizaéni slozka
statu, kterd pozadala o vydani kvalifikovaného certifikatu nebo kvalifikovaného
systémového certifikatu pro sebe nebo pro podepisujici nebo oznacujici osobu a které
byl certifikat vydan,

h) poskytovatelem certifikanich sluzeb fyzickd osoba, pravnickd osoba nebo
organizaCni slozka statu, ktera vydava certifikdty a vede jejich evidenci, pifipadné
poskytuje dalsi sluzby spojené s elektronickymi podpisy,

1)  kvalifikovanym poskytovatelem certifikaénich sluzeb poskytovatel
certifikacnich sluzeb, ktery vydava kvalifikované certifikdty nebo kvalifikované

systémove certifikaty nebo kvalifikovana ¢asova razitka nebo prostfedky pro bezpecné
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vytvareni elektronickych podpist (dale jen ,.kvalifikované certifikacni sluzby*) a splnil
ohlasovaci povinnost podle § 6,

J) akreditovanym poskytovatelem certifikacnich sluzeb poskytovatel certitfikacnich
sluzeb, jemuz byla udélena akreditace podle tohoto zédkona,

k) certifikatem datové zprava, kterd je vydana poskytovatelem certifikacnich
sluzeb, spojuje data pro ovétovani elektronickych podpisi s podepisujici osobou a
umoziuje overit jeji identitu, nebo spojuje data pro ovérovani elektronickych znacek s
oznacujici osobou a umoznuje overit jeji identitu,

1) kvalifikovanym certifikatem certifikat, ktery ma nalezitosti podle § 12 a byl
vydan kvalifikovanym poskytovatelem certifikacnich sluzeb,

m) kvalifikovanym systémovym certifikatem certifikat, ktery ma nalezitosti podle
§ 12a a byl vydan kvalifikovanym poskytovatelem certifikac¢nich sluzeb,

n) daty pro vytvareni elektronickych podpist jedine¢na data, ktera podepisujici
osoba pouziva k vytvareni elektronického podpisu,

o) daty pro ovéfovani elektronickych podpist jedinecnd data, kterd se pouZzivaji
pro ovéteni elektronického podpisu,

p) daty pro vytvareni elektronickych znacek jedinecné data, ktera oznacujici osoba
pouziva k vytvareni elektronickych znacek,

q) daty pro ovefovani elektronickych znacek jedine¢nd data, kterd se pouzivaji pro
ovéteni elektronickych znacek,

r) kvalifikovanym ¢asovym razitkem datova zprava, kterou vydal kvalifikovany
poskytovatel certifikacnich sluzeb a ktera duvéryhodnym zplisobem spojuje data v
elektronické podobé s casovym okamzikem, a zarucuje, Ze uvedend data v elektronické
podobé existovala pred danym ¢asovym okamzikem,

s) prostfedkem pro vytvareni elektronickych podpist technické zatizeni nebo
programové vybaveni, které se pouziva k vytvaieni elektronickych podpist,

t) prosttedkem pro ovéfovani elektronickych podpist technické zafizeni nebo
programové vybaveni, které se pouziva k ovétovani elektronickych podpist,

u) prostiedkem pro bezpecné vytvareni elektronickych podpisi prostiedek pro

vytvareni elektronického podpisu, ktery spliiuje pozadavky stanovené timto zakonem,
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v) prostfedkem pro bezpecné ovéfovani elektronickych podpisi prostiedek pro
ovéfovani podpisu, ktery splituje pozadavky stanovené timto zakonem,

w) nastrojem elektronického podpisu technické zafizeni nebo programové
vybaveni, nebo jejich soucasti, pouzivané pro zajisténi certifikacnich sluzeb nebo pro
vytvareni nebo ovérovani elektronickych podpist,

x) prostfedkem pro vytvareni elektronickych znacek zafizeni, které pouziva
oznacujici osoba pro vytvaieni elektronickych znacek a které spliuje dal$i nalezitosti
stanovené timto zakonem,

y) elektronickou podatelnou pracovisté organu vetfejné moci ur¢ené pro piijem a
odesilani datovych zprav,

z) akreditaci osvédc€eni, ze poskytovatel certifikacnich sluzeb spliiuje podminky
stanovené timto zdkonem pro vykon Cinnosti akreditovaného poskytovatele
certifikacnich sluzeb.

§3

Soulad s pozadavky na podpis

(1) Datova zprava je podepsdna, pokud je opatfena elektronickym podpisem.
Pokud se neprokéze opak, ma se za to, ze se podepisujici osoba pted podepsanim datové
zpravy s jejim obsahem seznamila.

(2) Pouziti zaruceného elektronického podpisu zalozeného na kvalifikovaném
certifikatu a vytvotfeného pomoci prostiedku pro bezpecné vytvareni podpisu umoziuje
oveéfit, Ze datovou zpravu podepsala osoba uvedend na tomto kvalifikovaném
certifikatu.

§ 3a

(1) Pouziti elektronické znacky =zalozené na kvalifikovaném systémovém
certifikatu a vytvofené pomoci prostiedku pro vytvareni elektronickych znacek
umoziuje ovéfit, ze datovou zpradvu oznacila touto elektronickou znackou oznacujici
osoba.

(2) Pokud oznacujici osoba oznacila datovou zpravu, ma se za to, ze tak ucinila
automatizované bez pifimého ovéfeni obsahu datové zpravy a vyjadiila tim svou vili.

§ 4

Soulad s origindlem
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Pouziti zaruc¢eného elektronického podpisu nebo elektronické znacky zarucuje, ze
dojdeli k poruSeni obsahu datové zpravy od okamziku, kdy byla podepsana nebo
oznacena, toto poruseni bude mozno zjistit.

§5

Povinnosti podepisujici osoby

(1) Podepisujici osoba je povinna

a) zachazet s prostfedky, jakoZ i s daty pro vytvareni zaru¢eného elektronického
podpisu s nalezitou péci tak, aby nemohlo dojit k jejich neopravnénému pouziti,

b) uvédomit neprodlené¢ poskytovatele certifikacnich sluzeb, ktery vydal
kvalifikovany certifikdt, o tom, ze hrozi nebezpeci zneuziti jejich dat pro vytvareni
zaruceného elektronického podpisu.

(2) Za skodu zplsobenou porusenim povinnosti podle odstavce 1 odpovida
podepisujici osoba podle zvlastnich pravnich piedpisti.la) Odpoveédnosti se vSak
zprosti, pokud prokdze, ze ten, komu vznikla Skoda, neprovedl veskeré ukony potiebné
k tomu, aby si ovéfil, Ze zaruCeny elektronicky podpis je platny a jeho kvalifikovany
certifikat nebyl zneplatnén.

§ Sa

Povinnosti oznacujici osoby

(1) Oznacujici osoba je povinna

a) zachazet s prostiedkem, jakoz i s daty pro vytvafeni elektronickych znacek s
nalezitou péci tak, aby nemohlo dojit k jejich neopravnénému pouziti,

b) uvédomit neprodlené poskytovatele -certifika¢nich sluzeb, ktery vydal
kvalifikovany systémovy certifikat, o tom, ze hrozi nebezpeci zneuZiti jejich dat pro
vytvareni elektronickych znacek.

(2) Oznacujici osoba je povinna zajistit, aby prostiedek pro vytvarfeni
elektronickych znacek, ktery pouziva, splinoval pozadavky stanovené timto zakonem.

(3) Za skodu zpisobenou porusenim povinnosti podle odstavce 1 odpovida
oznacujici osoba, i kdyZz Skodu nezavinila, podle zvlaStnich pravnich ptedpisi,la)
odpovédnost za vady podle zvlastnich predpist tim neni dotcena.la) Odpovédnosti se

vSak zprosti, pokud prokaze, ze ten, komu vznikla §koda, neprovedl veSkeré tkony
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potiebné k tomu, aby si ovéfil, ze elektronickd znacka je platna a jeji kvalifikovany
systémovy certifikat nebyl zneplatnén.

§ 5b

Povinnosti drZitele certifikatu

Drzitel certifikatu je povinen bez zbyte¢ného odkladu podavat ptesné, pravdivé a
uplné informace poskytovateli certifikacnich sluzeb ve vztahu ke kvalifikovanému
certifikatu a ve vztahu ke kvalifikovanému systémovému certifikatu.

§6

Kvalifikovany poskytovatel certifika¢nich sluzeb

(1) Kvalifikovany poskytovatel certifikacnich sluzeb je povinen

a) zajistit, aby se kazdy mohl ujistit o jeho identit¢ a jeho kvalifikovaném
systémovém certifikatu, na jehoz zakladé oznacuje vydané kvalifikované certifikaty
nebo kvalifikované systémové certifikaty a seznamy certifikatd, které byly zneplatnény,
nebo kvalifikovana ¢asova razitka,

b) zajistit, aby poskytovani kvalifikovanych certifika¢nich sluzeb vykonavaly
osoby s odbornymi znalostmi a kvalifikaci nezbytnou pro poskytovani kvalifikované
certifikacni sluzby a obeznamené s ptislusSnymi bezpecnostnimi postupy,

¢) pouzivat bezpecné systémy a bezpecné nastroje elektronického podpisu, zajistit
dostatecnou bezpecnost postupll, které tyto systémy a nastroje podporuji, a zajistit
dostatecnou kryptografickou bezpecnost téchto ndstrojii; systémy a ndstroje jsou
povazovany za bezpecné, pokud odpovidaji pozadavkim stanovenym timto zakonem a
provadéci vyhlaskou, nebo pokud splituji pozadavky technickych norem uvedenych v
rozhodnuti Komise vydaném na zakladé¢ ¢lanku 3 (5) smérnice 99/93/ES,

d) pouzivat bezpetné systémy pro uchovavani kvalifikovanych certifikati a
kvalifikovanych systémovych certifikati nebo kvalifikovanych casovych razitek v
ovéritelné podobé takovym zplisobem, aby zaznamy nebo jejich zmény mohly provadét
pouze poverené osoby, aby bylo mozno kontrolovat spravnost zdznamil a aby jakékoliv
technické nebo programové zmeny porusujici tyto bezpecnostni pozadavky byly zjevné,

e) mit po celou dobu své ¢innosti k dispozici dostatecné financni zdroje nebo jiné
finan¢ni zajiSténi na provoz v souladu s pozadavky uvedenymi v tomto zakon¢ a s

ohledem na riziko vzniku odpovédnosti za skodu,
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f) pfed uzavienim smlouvy o poskytovani kvalifikovanych certifikacnich sluzeb s
osobou, ktera zada o poskytovani sluzeb podle tohoto zakona, informovat tuto osobu
pisemné o presnych podminkéach pro vyuzivani kvalifikovanych certifikacnich sluzeb,
vcetn¢ pripadnych omezeni pro jejich pouziti, o podminkach reklamaci a feSeni
vzniklych sporti a o tom, zda je, ¢i neni akreditovan Ministerstvem vnitra (dale jen
»~ministerstvo®) podle § 10; tyto informace Ize predat elektronicky.

(2) Nenili poskytovatel certifikacnich sluzeb akreditovan ministerstvem, je
povinen ohlésit ministerstvu nejméné 30 dnti pfed zahajenim poskytovani kvalifikované
certifikacni sluzby, Ze ji bude poskytovat, a okamzik, kdy jeji poskytovani zahaji.
Zaroven preda ministerstvu k ovéfeni sviij kvalifikovany systémovy certifikat uvedeny
v odstavci 1 pism. a).

(3) Pokud byla kvalifikovanému poskytovateli certifika¢nich sluzeb, ktery ziskal
akreditaci podle § 10 tohoto zékona, akreditace ministerstvem odnata, je povinen bez
prodleni informovat o této skutecnosti subjekty, kterym poskytuje své kvalifikované
certifikacni sluzby, a dal$i dotéené osoby.

(4) Kvalifikovany poskytovatel certifikacnich sluzeb poskytuje sluzby podle
tohoto zadkona na zaklad¢ smlouvy. Smlouva musi byt pisemna.

(5) Kvalifikovany poskytovatel certifika¢nich sluzeb uchovavd informace a
dokumentaci souvisejici s poskytovanymi kvalifikovanymi certifikaénimi sluZzbami
podle tohoto zakona, zejména

a) smlouvu o poskytovani kvalifikované certifikani sluzby, vcetné¢ Zadosti o
poskytovani sluzby,

b) vydany kvalifikovany certifikat, vydany kvalifikovany systémovy certifikat
nebo vydané kvalifikované ¢asové razitko,

c¢) kopie predlozenych osobnich dokladi podepisujici osoby nebo dokladt, na
jejichz zéklade€ byla ovéfena identita oznacujici osoby,

d) potvrzeni o prevzeti kvalifikovaného certifikatu nebo kvalifikovaného
systétmového certifikatu  drzitelem, pfipadné jeho souhlas se zvefejnénim
kvalifikovaného certifikatu v seznamu vydanych kvalifikovanych certifikatu,

e) prohldseni drzitele certifikatu o tom, Ze mu byly poskytnuty informace podle

odstavce 1 pism. f),
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f) dokumenty a zdznamy souvisejici s zivotnim cyklem vydaného kvalifikovaného
certifikdtu nebo kvalifikovaného systémového certifikatu, jejichz ndleZitosti upiesni
provadéci vyhlaska.

(6) Veskeré informace a dokumentaci o poskytovanych sluzbach podle tohoto
zakona uchovava kvalifikovany poskytovatel certifika¢nich sluzeb po dobu 10 let; po
jejim uplynuti predd bez zbyte¢ného odkladu ministerstvu seznam certifikatii vydanych
jako kvalifikované, které byly zneplatnény. Kvalifikovany poskytovatel je povinen
zajistit uchovavané informace a dokumentaci pred ztratou, zneuzitim, znicenim nebo
poskozenim za podminek, které uptesni provadéci vyhlaska. Informace a dokumentaci
podle véty prvni mize kvalifikovany poskytovatel certifikacnich sluzeb pofizovat a
uchovéavat v elektronické podobé. Pokud tento zdkon nestanovi jinak, postupuje se pii
nakladani s informacemi a dokumentaci podle zvlastniho pravniho piedpisu.2)

(7) Zaméstnanci kvalifikovaného poskytovatele certifikacnich sluzeb, pripadné
jiné fyzické osoby, které ptichazeji do styku s osobnimi udaji a daty pro vytvareni
elektronickych podpist podepisujicich osob a elektronickych znacek oznacujicich osob,
jsou povinni zachovédvat mlcenlivost o téchto udajich a datech a o bezpecnostnich
opatienich, jejichz zvefejnéni by ohrozilo zabezpeceni téchto udaji a dat. Povinnost
mlcenlivosti trva 1 po skonceni pracovniho nebo jiného obdobného poméru nebo po
provedeni pfislusnych praci; uvedené osoby muze zbavit ml€enlivosti ten, v jehoZ
zajmu tuto povinnost maji, nebo soud.

§ 6a

Povinnosti kvalifikovaného poskytovatele certifikacnich sluzeb pfi vydavani
kvalifikovanych certifikati a kvalifikovanych systémovych certifikat

(1) Kvalifikovany poskytovatel certifikacnich sluzeb, ktery vydava kvalifikované
certifikaty nebo kvalifikované systémové certifikaty (dale jen ,,certifikaty vydané jako
kvalifikované®), je povinen

a) zajistit, aby certifikdty jim vydané jako kvalifikované obsahovaly vSechny
nalezitosti stanovené timto zakonem,

b) zajistit, aby udaje uvedené v certifikatech jim vydanych jako kvalifikované byly

piesné, pravdivé a Gplné,
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¢) pred vydanim certifikatu jako kvalifikovaného bezpecné ovétit odpovidajicimi
prostiedky identitu podepisujici osoby nebo identitu oznacujici osoby, pfipadné i jeji
zvlastni znaky, vyzadujeli to ucel takového certifikatu,

d) zjistit, zda v okamziku podani zadosti o vydani certifikatu jako kvalifikovaného
méla podepisujici osoba data pro vytvareni elektronickych podpist odpovidajici datiim
pro ovérovani elektronickych podpisi nebo oznacujici osoba data pro vytvafeni
elektronickych znacek odpovidajici datim pro ovétovani elektronickych znacek, ktera
obsahuje zadost o vydani certifikatu,

e) zajistit provozovani bezpecného a vefejné piistupného seznamu certifikatt
vydanych jako kvalifikované, k jejichz zvetejnéni dal drzitel certifikdtu souhlas v
souladu s § 6 odst. 5 pism. d), a zajistit dostupnost tohoto seznamu i1 dalkovym
pfistupem a udaje v seznamu obsazené pii kazdé zmén€ bez zbytecného odkladu
aktualizovat,

f) zajistit provozovani bezpecného a vefejné pristupného seznamu certifikatt
vydanych jako kvalifikované, které byly zneplatnény, a to i dalkovym pfiistupem,

g) zajistit, aby datum a cas s uvedenim hodiny, minuty a sekundy, kdy je certifikat
vydany jako kvalifikovany vydan nebo zneplatnén, mohly byt pfesné urceny,

h) pfijmout odpovidajici opatieni proti zneuzZiti a padélani certifikati vydanych
jako kvalifikované,

1) poskytovat na vyzadani tfetim osobam podstatné informace o podminkéch pro
vyuzivani certifikatd vydanych jako kvalifikované, véetné omezeni pro jejich pouZiti, a
informace o tom, zda je, ¢i neni akreditovan ministerstvem; tyto informace lze
poskytovat elektronicky.

(2) Pokud kvalifikovany poskytovatel certifikacnich sluzeb, ktery vydava
certifikaty jako kvalifikované, vytvaii pro podepisujici osobu data pro vytvéieni
elektronickych podpisti nebo pro oznacujici osobu data pro vytvéateni elektronickych
znacek,

a) musi zajistit utajeni t€chto dat pted jejich pfedanim, nesmi tato data kopirovat a
uchovavat je déle, nez je nezbytne,

b) musi zarulit, ze tato data odpovidaji datim pro ovéfovani elektronickych

podpisti nebo datim pro oveétovani elektronickych znacek.
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(3) Kvalifikovany poskytovatel certifikacnich sluzeb, ktery vydava certifikaty jako
kvalifikované, musi neprodlené zneplatnit certifikat, pokud o to drzitel, podepisujici
osoba nebo oznacujici osoba pozada, nebo pokud ho uvédomi, ze hrozi nebezpeci
zneuziti jejich dat pro vytvareni elektronickych podpisti nebo elektronickych znacek,
nebo v ptipadé, Ze byl certifikat vydan na zékladé nepravdivych nebo chybnych udaja.

(4) Kvalifikovany poskytovatel certifikacnich sluzeb musi rovnéz neprodlené
zneplatnit certifikat vydany jako kvalifikovany, dozvili se prokazatelné, ze podepisujici
nebo oznacujici osoba zemiela nebo zanikla nebo ji soud zpusobilosti k pravnim
ukoniim zbavil nebo omezil, 2a) nebo pokud udaje, na jejichz zakladé byl certifikat
vydan, pozbyly pravdivosti.

§ 6b

Povinnosti kvalifikovaného poskytovatele certifikacnich sluzeb pfi vydéavani
kvalifikovanych ¢asovych razitek

(1) Kvalifikovany poskytovatel certifikacnich sluzeb, ktery vydava kvalifikovana
casova razitka, je povinen

a) zajistit, aby casova razitka jim vyddvand jako kvalifikovand obsahovala
vSechny nalezitosti stanovené timto zdkonem,

b) =zajistit, aby casovy udaj vlozeny do kvalifikovaného casového razitka
odpovidal hodnoté¢ koordinovaného svétového casu pii vytvareni kvalifikovaného
Casového razitka,

c) zajistit, aby data v elektronické podobé¢, kterd jsou predmétem zadosti o vydani
kvalifikovaného c¢asového razitka, jednoznacné odpovidala datim v elektronické
podob¢ obsazenym ve vydaném kvalifikovaném ¢asovém razitku,

d) pfijmout odpovidajici opatieni proti padélani kvalifikovanych ¢asovych razitek,

e) poskytovat na vyzadani tfetim osobam podstatné informace o podminkach pro
vyuzivani kvalifikovanych Casovych razitek, v€etné omezeni pro jejich pouziti a
informace o tom, zda je, ¢i neni akreditovan ministerstvem; tyto informace lze
poskytovat elektronicky.

(2) Kvalifikovany poskytovatel certifikacnich sluzeb vyda kvalifikované Casové
razitko neprodlené po pfijeti Zadosti o jeho vydani.

§7
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Odpovédnost za skodu

(1) Za Skodu zpiisobenou porusenim povinnosti stanovenych timto zdkonem
odpovidéa kvalifikovany poskytovatel certifikacnich sluzeb podle zvlastnich pravnich
ptedpist.la)

(2) Kvalifikovany poskytovatel certifika¢nich sluzeb neodpovidd za Skodu
vyplyvajici z pouziti certifikdtu vydaného jako kvalifikovany, kterd vznikla v disledku
nedodrzeni omezeni pro jeho pouZiti podle § 12 odst. 1 pism. 1) aj) a § 12a pism. h).

§8

Ochrana osobnich udajt

Ochrana osobnich udaji se fidi zvlastnim pravnim piedpisem.3)

§9

Akreditace a dozor

(1) Udelovani akreditaci k ptisobeni jako akreditovany poskytovatel certifika¢nich
sluzeb, jakoz i dozor nad dodrzovanim tohoto zakona nalezi ministerstvu.

(2) Ministerstvo

a) udéluje a odnima akreditace k pusobeni jako akreditovany poskytovatel
certifikaénich sluzeb subjektim piisobicim na izemi Ceské republiky,

b) vykonava dozor nad c¢innosti akreditovanych poskytovatelid certifikacnich
sluzeb a kvalifikovanych poskytovatelii certifikanich sluzeb, uklada jim opatieni k
napravé a pokuty za poruseni povinnosti podle tohoto zakona,

c¢) vede evidenci ud€lenych akreditaci a jejich zmén a evidenci kvalifikovanych
poskytovatelt certifika¢nich sluzeb,

d) vede evidenci vydanych kvalifikovanych systémovych certifikatl, které
pouziva kvalifikovany poskytovatel certifikac¢nich sluzeb podle § 6 odst. 1 pism. a) a
které byly podle § 6 odst. 2 ovéfeny ministerstvem,

e) prabézné uveiejiiuje prehled udélenych akreditaci, prehled kvalifikovanych
poskytovatelt certifikanich sluzeb a jejich kvalifikovanych sluzeb a kvalifikované
systémové certifikaty podle pismena d), a to 1 zpiisobem umoziujicim dalkovy pfistup,

f) vyhodnocuje shodu nastroju elektronického podpisu s pozadavky stanovenymi
timto zdkonem a provadéci vyhlaskou,

) plni dalsi povinnosti stanovené timto zdkonem.

96



(3) Za Gcelem vykonu dozoru je akreditovany poskytovatel certifikacnich sluzeb a
kvalifikovany poskytovatel certifikacnich sluzeb povinen povéfenym zaméstnancim
ministerstva umoznit v nezbytné¢ nutném rozsahu vstup do obchodnich a provoznich
prostor, na pozadani ptredlozit veskerou dokumentaci, zdznamy, doklady, pisemnosti a
jiné podklady souvisejici s jeho ¢innosti, umoznit jim v nezbytné nutné mife ptistup do
svého informac¢niho systému a poskytnout informace a veskerou potfebnou soucinnost.

(4) Nenili timto zdkonem stanoveno jinak, postupuje ministerstvo pii vykonu
dozoru podle zvlastniho pravniho ptedpisu. 4)

(5) Kvalifikovanému poskytovateli certifika¢nich sluzeb, ktery nesplnil povinnost
soucinnosti podle odstavce 3, Ize ulozit pofadkovou pokutu do vyse 1 000 000 K¢.

§ 10

Podminky udéleni akreditace pro poskytovani certifikacnich sluzeb

(1) Kazdy poskytovatel certifika¢nich sluzeb mize pozadat ministerstvo o udeleni
akreditace pro vykon ¢innosti akreditovaného poskytovatele certifika¢nich sluzeb.

(2) V zadosti o akreditaci podle odstavce 1 musi zadatel dolozit

a) v pripad¢ pravnické osoby obchodni firmu nebo néazev, sidlo, poptipadé adresu
organiza¢ni slozky zahraniéni osoby na tzemi Ceské republiky, a identifikaéni &islo
zadatele, byloli pfid€leno; v piipadé fyzické osoby jméno, poptipadé jména, piijmeni,
ptfipadné dodatek, misto usazeni, misto podnikéni, pokud je odlisné od mista usazeni, a
identifika¢ni Cislo Zadatele, byloli pfidéleno,

[ Dnem 1. cervence 2010 se za slova ,identifikacni cislo*“ vklada slovo
,»080by*“.]

b) doklad o opravnéni k podnikatelské ¢innosti a u osoby zapsané do obchodniho
rejstiiku také vypis z obchodniho rejstiiku ne star$i neZ 3 mésice,

c) vécné, personalni a organizani piredpoklady pro cinnost kvalifikovaného
poskytovatele certifikacnich sluzeb podle § 6, 6a a 6b tohoto zakona,

d) udaj o tom, které kvalifikované certifikacni sluzby hodla Zadatel poskytovat.

(3) Jestlize Zzadost neobsahuje vSechny poZzadované udaje, ministerstvo fizeni
prerusi a vyzve zadatele, aby ji ve stanovené lhiité doplnil. Jestlize tak zadatel v této

Ihiit€ neucini, ministerstvo fizeni zastavi.

97



(4) Spliujeli zadatel vSechny podminky pfedepsané timto zdkonem pro udéleni
akreditace, vyd4 ministerstvo rozhodnuti, jimz mu akreditaci udéli. V opacném ptipadée
zadost o udé€leni akreditace zamitne. Akreditace poskytovatele certifikacnich sluzeb
vznika téZ marnym uplynutim lhity a zptisobem podle § 28 az 30 zédkona o volném
pohybu sluzeb.

§ 10a

Podminky pro rozsiteni sluzeb akreditovaného poskytovatele certifikacnich sluzeb

(1) Akreditovany poskytovatel certifikacnich sluzeb miize rozsifit poskytovani
kvalifikovanych certifikaénich sluzeb o vydavani kvalifikovanych certifikati,
kvalifikovanych systémovych certifikatd, kvalifikovanych casovych razitek nebo o
vydavéani prostfedki pro bezpecné vytvareni elektronickych podpisti podle tohoto
zakona (déle jen ,,rozsifované sluzby*).

(2) Akreditovany poskytovatel certifikacnich sluzeb je povinen rozsifeni podle
odstavce 1 ozndmit ministerstvu tak, aby ministerstvo ozndmeni obdrzelo alespon 4
mesice pred zahajenim poskytovani sluzby.

(3) V oznameni musi akreditovany poskytovatel certifikacnich sluzeb dolozit
vécné, personalni a organizacni predpoklady pro zajisténi rozsitovanych sluzeb.

(4) Nedolozili akreditovany poskytovatel certifikacnich sluzeb skutecnosti podle
odstavce 3, anebo jsouli tyto skutecnosti neuplné nebo nepiesné, ministerstvo na to
akreditovaného poskytovatele certifikacnich sluZzeb upozorni s tim, ze nebudouli tyto
vady ve lhiité, kterou k tomu urci, odstranény, rozhodnutim rozsifovani sluzeb zakaze.

(5) Ministerstvo oznamené rozSifeni zakaze, pokud akreditovany poskytovatel
certifikaCnich sluZzeb nesplnil vSechny podminky pfedepsané timto zdkonem pro
poskytovani rozsifovanych sluzeb.

(6) O zakazu rozsiteni poskytovani kvalifikovanych certifikacnich sluzeb vyda
ministerstvo rozhodnuti nejpozdéji do 90 dnti od okamziku, kdy obdrzelo ozndmeni.

§ 11

(1) V oblasti organti vefejné moci je mozné za ucelem podpisu pouzivat pouze
zarucené elektronické podpisy a kvalifikované certifikdty vydavané akreditovanymi
poskytovateli certifikacnich sluzeb (déle jen ,,uznavany elektronicky podpis*). To plati i

pro vykon vefejné moci vici fyzickym a pravnickym osobam. Pokud je uzndvany
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elektronicky podpis uzivan v oblasti organti vefejné moci, musi kvalifikovany certifikat
obsahovat takové udaje, aby osoba byla jednozna¢né identifikovatelna. Strukturu tidaju,
na zakladé kterych je mozné osobu jednoznacné identifikovat, stanovi ministerstvo
provadécim pravnim predpisem.

(2) Pisemnosti organt vetejné moci v elektronické podob¢ oznacené elektronickou
znackou zalozenou na kvalifikovaném systémovém certifikatu vydaném akreditovanym
poskytovatelem certifikaCnich sluzeb nebo podepsané uznavanym elektronickym
podpisem maji stejné pravni ucinky jako vetejné listiny vydané t€émito organy.

(3) Organ vefejné moci pfijimd a odesila datové zpravy podle odstavce 1
prostfednictvim elektronické podatelny.

§ 12

Naélezitosti kvalifikovaného certifikatu

(1) Kvalifikovany certifikat musi obsahovat

a) oznaceni, ze je vydan jako kvalifikovany certifikat podle tohoto zakona,

b) v pfipadé pravnické osoby obchodni firmu nebo ndzev a stat, ve kterém je
kvalifikovany poskytovatel usazen; v piipadé fyzické osoby jméno, popiipadé jména,
ptijmeni, ptipadné dodatek, a stat, ve kterém je kvalifikovany poskytovatel usazen,

¢) jméno, popiipad€¢ jména, a pfijmeni podepisujici osoby nebo jeji pseudonym s
ptislusSnym oznacenim, Ze se jedna o pseudonym,

d) zvlaStni znaky podepisujici osoby, vyzadujeli to ucel kvalifikovaného
certifikatu,

e) data pro ovétovani podpisu, kterd odpovidaji datiim pro vytvareni podpisu, jez
jsou pod kontrolou podepisujici osoby,

f) elektronickou znacku poskytovatele certifikacnich sluzeb zalozenou na
kvalifikovaném systémovém certifikatu poskytovatele, ktery kvalifikovany certifikat
vydava,

g) ¢islo kvalifikovaného certifikatu unikatni u daného poskytovatele certifikacnich
sluzeb,

h) pocatek a konec platnosti kvalifikovaného certifikatu,

1) pfipadné udaje o tom, zda se pouZzivani kvalifikovaného certifikdtu omezuje

podle povahy a rozsahu jen pro urcité pouziti,
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Jj) ptipadné omezeni hodnot transakci, pro néz lze kvalifikovany certifikéat pouzit.

(2) Omezeni pro pouziti kvalifikovaného certifikatu podle odstavce 1 pism. i) a j)
musi byt zjevna tretim stranam.

(3) Dalsi osobni udaje smi kvalifikovany certifikat obsahovat jen se svolenim
podepisujici osoby.

§ 12a

Nalezitosti kvalifikovaného systémového certifikatu

Kvalifikovany systémovy certifikat musi obsahovat

a) oznaceni, ze je vydan jako kvalifikovany systémovy certifikat podle tohoto
zakona,

b) v pfipadé pravnické osoby obchodni firmu nebo ndzev a stat, ve kterém je
kvalifikovany poskytovatel usazen; v ptipadé fyzické osoby jméno, popiipadé jména,
ptijmeni, ptipadné dodatek, a stat, ve kterém je kvalifikovany poskytovatel usazen,

¢) jednoznac¢nou identifikaci oznacujici osoby, ptipadné prostiedku pro vytvaieni
elektronickych znacek,

d) data pro ovetovani elektronickych znacek, ktera odpovidaji datim pro vytvareni
elektronickych znacek, jez jsou pod kontrolou oznacujici osoby,

e) elektronickou znaCku poskytovatele certifikacnich sluzeb zaloZenou na
kvalifikovaném systémovém certifikdtu poskytovatele, ktery kvalifikovany systémovy
certifikat vydava,

f) cislo kvalifikovaného systémového certifikatu unikatni u daného
kvalifikovaného poskytovatele certifikacnich sluzZeb,

g) pocatek a konec platnosti kvalifikovaného systémového certifikatu,

h) omezeni pro pouziti kvalifikovaného systémového certifikatu, pficemz tato
omezeni musi byt zjevna tfetim stranam.

§ 12b

Naélezitosti kvalifikovaného ¢asového razitka

Kvalifikované ¢asové razitko musi obsahovat

a) Cislo kvalifikovaného Casového razitka unikatni u daného kvalifikovaného

poskytovatele certifika¢nich sluzeb,
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b) oznaceni pravidel, podle kterych kvalifikovany poskytovatel certifikacnich
sluzeb kvalifikované casové razitko vydal,

c) v piipad¢ pravnické osoby obchodni firmu nebo nazev a stat, ve kterém je
kvalifikovany poskytovatel usazen; v ptipad¢ fyzické osoby jméno, popiipadé jména,
pfijmeni, piipadné dodatek, a stat, ve kterém je kvalifikovany poskytovatel usazen,

d) hodnotu ¢asu, ktera odpovida koordinovanému svétovému casu pfi vytvareni
kvalifikovaného ¢asového razitka,

e) data v elektronické podobé¢, pro ktera bylo kvalifikované casové razitko vydano,

f) elektronickou znacku kvalifikovaného poskytovatele certifikacnich sluzeb, ktery
kvalifikované ¢asové razitko vydal.

§ 13

Povinnosti kvalifikovaného poskytovatele certifikacnich sluzeb pii ukonceni
¢innosti

(1) Kvalifikovany poskytovatel certifikacnich sluzeb musi zdmér ukoncit svou
¢innost ohlasit ministerstvu nejméné 3 meésice pred planovanym datem ukonceni
¢innosti a musi vynalozit veSkeré mozné Gsili k tomu, aby evidence vedend podle § 6
odst. 5 byla pfevzata jinym kvalifikovanym poskytovatelem certifikacnich sluzeb.
Kvalifikovany poskytovatel certifikacnich sluzeb dale musi prokazateln€¢ informovat
kazdou podepisujici osobu, oznacujici osobu a drzitele, kterym poskytuje své
certifikacni sluzby, o svém zdméru ukoncit svoji ¢innost nejméné 2 mésice pied
planovanym datem ukonceni ¢innosti.

(2) NemiZeli kvalifikovany poskytovatel certifikacnich sluZzeb zajistit, aby
evidenci vedenou podle § 6 odst. 5 pifevzal jiny kvalifikovany poskytovatel
certifikaCnich sluZeb, je povinen to nejpozdéji 30 dnil ped planovanym datem ukonceni
¢innosti ministerstvu ohlasit. V takovém ptipad¢ ministerstvo pfevezme evidenci a
oznami to dotéenym subjektim.

(3) Ustanoveni odstaveli 1 a 2 se pouziji pfimefené také v piipadé, kdyz
kvalifikovany poskytovatel certifikatnich sluzeb zanikne, zemie nebo pfestane
vykonavat svoji ¢innost, aniz splni ohlaSovaci povinnost podle odstavce 1.

§ 14

Opatieni k népraveé
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(1) zjistili ministerstvo, ze akreditovany poskytovatel certifikacnich sluzeb nebo
kvalifikovany poskytovatel certifikacnich sluzeb poruSuje povinnosti stanovené timto
zédkonem, ulozi mu, aby ve stanovené lhité sjednal ndpravu, a pfipadné urci, jaka
opatfeni k odstranéni nedostatkil je tento poskytovatel certifikacnich sluzeb povinen
pfijmout.

(2) V ptipadé, ze se akreditovany poskytovatel certifika¢nich sluzeb dopusti
neodstrani nedostatky zji§téné ministerstvem, je ministerstvo opravnéno mu udélenou
akreditaci odejmout.

(3) Rozhodneli ministerstvo o odnéti akreditace, mize soucasn¢ rozhodnout o
zneplatnéni certifikdti vydanych jako kvalifikované poskytovatelem certifikacnich
sluzeb v dob¢ platnosti akreditace.

§ 15

Zru$eni kvalifikovaného certifikatu nebo kvalifikovaného systémového certifikatu

Ministerstvo muize nafidit kvalifikovanému poskytovateli certifika¢nich sluzeb
jako ptedbézné opatieni7) zneplatnéni certifikatu vydaného jako kvalifikovany, pokud
existuje divodné podezieni, ze certifikat byl padélan, nebo pokud byl vydan na zakladé
nepravdivych udaji. Rozhodnuti o zneplatnéni certifikatu vydaného jako kvalifikovany
muze byt vydano také v ptipadé, kdy bylo zjisténo, Ze podepisujici nebo oznacujici
osoba pouziva prostiedek pro vytvareni podpisu nebo prostiedek pro vytvareni
elektronickych znacek, ktery vykazuje bezpecnostni nedostatky, které by umoznily
padélani zarucenych elektronickych podpisti nebo elektronickych znac¢ek nebo zménu
podepisovanych nebo oznacovanych tdaji.

§ 16

Uznavani zahrani¢nich kvalifikovanych certifikatt

(1) Certifikat, ktery je vydan poskytovatelem certifikacnich sluzeb usazenym v
nékterém z cClenskych stati Evropské unie jako kvalifikovany, je kvalifikovanym
certifikdtem ve smyslu tohoto zdkona.

(2) Certifikat, ktery je vydan jako kvalifikovany ve smyslu tohoto zdkona v jiném
nez Clenském statu Evropské unie, je kvalifikovanym certifikdtem ve smyslu tohoto

zakona, pokud
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a) poskytovatel certifikacnich sluzeb spliuje podminky prava Evropskych
spoleCenstvil) a byl akreditovan k plsobeni jako akreditovany poskytovatel
certifikacnich sluzeb v nekterém z ¢lenskych stati Evropské unie,

b) poskytovatel certifikacnich sluzeb usazeny v nékterém z clenskych stati
Evropské unie, ktery splituje podminky prava Evropskych spolecenstvi, 1) pirevezme
odpovédnost za platnost a spravnost certifikdtu ve stejném rozsahu jako u svych
kvalifikovanych certifikati, nebo

¢) to vyplyva z mezinarodni smlouvy.

§ 17

Prostiedky pro bezpecné vytvareni a ovérovani elektronickych podpist

(1) Prostfedek pro bezpecné vytvareni podpisu musi za pomoci odpovidajicich
technickych a programovych prostiedk a postupit minimalné zajistit, ze

a) data pro vytvareni podpisu se mohou vyskytnout pouze jednou a ze jejich
utajeni je nalezit¢ zajisténo,

b) data pro vytvafeni podpisu nelze pii ndlezitém zajiSténi odvodit ze znalosti
zpusobu jejich vytvéfeni a ze podpis je chranén proti padélani s vyuZzitim existujici
dostupné technologie,

¢) data pro vytvareni podpisu mohou byt podepisujici osobou spolehlivé chranéna
proti zneuziti tfeti osobou.

(2) Prostfedky pro bezpetné vytvareni podpisu nesmi ménit data, kterd se
podepisuji, ani zabrafiovat tomu, aby tato data byla pfedlozena podepisujici osobé pied
vlastnim procesem podepisovani.

(3) Prostiedky pro bezpe¢né vytvareni elektronickych podpisti musi byt pred svym
pouzitim bezpeCnym zpisobem vydany a data pro vytvareni elektronickych podpist
musi byt divéryhodnym zplsobem v téchto prostfedcich vytvofena nebo do nich
pfidana.

(4) Prosttedek pro bezpecné ovefovani podpisu musi za pomoci odpovidajicich
technickych a programovych prostiedki a postupit minimalné zajistit, aby

a) data pouzivana pro ovéfeni podpisu odpovidala datim zobrazenym osobé¢
provadéjici ovéreni,

b) podpis byl spolehlivé ovéien a vysledek tohoto ovéteni byl fddné zobrazen,
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¢) oveéiujici osoba mohla spolehlivé zjistit obsah podepsanych dat,

d) pravost a platnost certifikatu pfi ovétovani podpisu byly spolehlivé zjistény,

e) vysledek ovéreni a totoZznost podepisujici osoby byly fadn¢ zobrazeny,

f) bylo jasn¢ uvedeno pouziti pseudonymu,

g) bylo mozné zjistit veskeré zmény ovlivitujici bezpecnost.

§ 17a

Prosttedky pro vytvareni elektronickych znacek

(1) Prostiedek pro vytvaieni elektronickych znacek musi za pomoci
odpovidajicich technickych a programovych prostifedkii a postupti minimalné zajistit, ze

a) data pro vytvareni elektronickych znacek jsou dostate¢nym zpiisobem utajena a
jsou oznacujici osobou spolehlivé chranéna proti zneuziti tieti osobou,

b) oznacujici osoba je informovana, Ze zahajuje pouZzivani tohoto prostredku.

(2) Prostfedek pro vytvareni elektronickych zna¢ek musi byt nastaven tak, aby i
bez dalsi kontroly oznacujici osoby oznacil pravé a pouze ty datové zpravy, které
oznacujici osoba k oznaceni zvoli.

(3) Prostfedek pro vytvareni elektronickych znadek musi byt chranén proti
neopravnéné zméné a musi zarucovat, ze jakakoli jeho zména bude patrna oznacujici
0sob¢.

§ 18

Spravni delikty pravnickych osob

(1) Kvalifikovanému poskytovateli certifikacnich sluzeb, ktery

a) nezajisti, aby se kazdy mohl ujistit o jeho identit¢ a jeho kvalifikovaném
systémovém certifikatu podle § 6 odst. 1 pism. a),

b) nezajisti, aby poskytovani kvalifikovanych certifikac¢nich sluZzeb vykonavaly
osoby s odbornymi znalostmi a kvalifikaci nezbytnymi pro poskytované kvalifikované
certifikacni sluzby a obeznamené s piislusnymi bezpecnostnimi postupy,

c) nezajiSténim dostateCné bezpecnosti pouzivanych systémi a néstroju
elektronického podpisu a postupil, které tyto systémy a nastroje podporuji podle § 6
odst. 1 pism. ¢) a d), ohrozi bezpe¢nost poskytovanych kvalifikovanych certifika¢nich

sluzeb,
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d) nedisponuje dostatecnymi financnimi zdroji nebo jinym finan¢nim zajiSténim
na provoz podle § 6 odst. 1 pism. e), a tim ohrozi bezpecnost poskytovanych
kvalifikovanych certifikacnich sluzeb,

e) nesplni informacni povinnost podle § 6 odst. 1 pism. f), § 6 odst. 3 nebo § 13
odst. 1,

f) nesplni ohlasovaci povinnost podle § 6 odst. 2, véetné piedani kvalifikovaného
systémového certifikatu k ovéfeni nebo podle § 13 odst. 1 nebo 2,

g) poskytne certifikac¢ni sluzby na zéklad¢ jiné nez pisemné smlouvy,

h) neuchovava informace a dokumentaci podle § 6 odst. 5,

1) neuchovava veskeré informace a dokumentaci podle § 6 odst. 6 po dobu
nejméné 10 let, nebo

j) nezajisti uchovavané informace a dokumentaci ptfed ztritou, zneuzitim,
zni¢enim nebo poskozenim podle § 6 odst. 6,

se ulozi pokuta do vyse 10 000 000 K¢&.

(2) Kvalifikovanému poskytovateli certifikacnich sluzeb, ktery vydava
kvalifikované certifikaty nebo kvalifikované systémové certifikaty a ktery

a) nezajisti, aby certifikaty jim vydané jako kvalifikované obsahovaly vSechny
nalezitosti stanovené timto zakonem,

b) nezajisti, aby udaje uvedené v certifikatech vydanych jako kvalifikované byly
ptresné, pravdivé a uplné,

¢) neovéri identitu osoby podle § 6a odst. 1 pism. ¢),

d) nezajisti soulad dat podle § 6a odst. 1 pism. d),

e) nezajisti provozovani bezpecného a vetejné piistupného seznamu certifikati
vydanych jako kvalifikované a nezajisti jeho dostupnost a aktualizaci podle § 6a odst. 1
pism. e),

f) nezajisti provozovani bezpecného a veiejné prfistupného seznamu certifikatt
vydanych jako kvalifikované, které byly zneplatnény, a to i dalkovym pfistupem,

g) nezajisti, aby datum a ¢as s uvedenim hodiny, minuty a sekundy, kdy je

certifikat vydany jako kvalifikovany vydan nebo zneplatnén, mohly byt ptesné urceny,
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h) nepfijetim odpovidajicich opatieni proti zneuziti a padélani certifikati
vydanych jako kvalifikované ohrozi bezpecnost poskytovanych kvalifikovanych
certifikaCnich sluzeb,

1) nesplni informacni povinnost podle § 6a odst. 1 pism. 1),

J) nezajisti soulad a utajeni dat podle § 6a odst. 2, pokud tato data pro podepisujici
nebo oznacujici osobu vytvari,

k) kopiruje a uchovava data podle § 6a odst. 2, pokud tato data pro podepisujici
nebo oznacujici osobu vytvaii, nebo

1) nezneplatni certifikat podle § 6a odst. 3 a 4,

se ulozi pokuta do vyse 10 000 000 K¢&.

(3) Kvalifikovanému poskytovateli certifikacnich sluzeb, ktery vydava
kvalifikovana casové razitka a ktery

a) nezajisti, aby Casovad razitka jim vyddvana jako kvalifikovana obsahovala
vSechny nalezitosti stanovené v § 12b,

b) nezajisti, aby casovy udaj vloZzeny do kvalifikovaného casového razitka
odpovidal hodnoté koordinovaného svétového casu pii vytvafeni kvalifikovaného
¢asového razitka,

C) nezajisti, aby data v elektronické podobé, kterd jsou pfedmétem Zadosti o
vydani kvalifikovaného casového razitka, odpovidala datim v elektronické podobé
obsazenym ve vydaném kvalifikovaném ¢asovém razitku,

d) neptijme odpovidajici opatteni proti padélani kvalifikovanych casovych razitek,
a tim ohrozi bezpecnost poskytovanych kvalifikovanych certifika¢nich sluzeb,

e) nesplni informacni povinnost podle § 6b odst. 1 pism. €), nebo

f) nevyda kvalifikované Casové razitko neprodlené po pfijeti Zadosti o jeho vydani,

se ulozi pokuta do vyse 10 000 000 K¢.

(4) Kvalifikovanému poskytovateli certifikacnich sluzeb, ktery vydava prostiedky
pro bezpecné vytvateni elektronickych podpist a ktery

a) nevyda prostfedky pro bezpecné vytvareni elektronickych podpisii bezpecné
podle § 17 odst. 3, nebo

b) nevytvoii v téchto prostfedcich nebo neptidd do téchto prostiedkli data pro

vytvareni elektronickych podpist diivéryhodnym zplisobem podle § 17 odst. 3,
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se ulozi pokuta do vyse 10 000 000 K¢.

(5) Akreditovanému poskytovateli certifikacnich sluzeb, ktery nesplni oznamovaci
povinnost podle § 10a odst. 2, se ulozi pokuta do vyse 10 000 000 K¢.

(6) Akreditovanému poskytovateli certifikacnich sluzeb, ktery porusi zakaz
vydany ministerstvem podle § 10a odst. 5, se ulozi pokuta do vyse 10 000 000 K¢&.

§ 18a

Prestupky

(1) Kvalifikovany poskytovatel certifikacnich sluzeb se dopusti prestupku tim, ze

a) nezajisti, aby se kazdy mohl ujistit o jeho identit¢ a jeho kvalifikovaném
systémovém certifikatu podle § 6 odst. 1 pism. a),

b) nezajisti, aby poskytovani kvalifikovanych certifika¢nich sluzeb vykonavaly
osoby s odbornymi znalostmi a kvalifikaci nezbytnymi pro poskytované kvalifikované
certifikacni sluzby a obeznamené s ptislusSnymi bezpecnostnimi postupy,

c) nezajisténim dostateCné bezpecnosti pouzivanych systémlil a nastroji
elektronického podpisu a postupil, které tyto systémy a nastroje podporuji podle § 6
odst. 1 pism. c) a pism. d), ohrozi bezpecnost poskytovanych kvalifikovanych
certifikacnich sluzeb,

d) nedisponuje dostatecnymi finan¢nimi zdroji nebo jinym financ¢nim zajiSténim
na provoz podle § 6 odst. 1 pism. e), a tim ohrozi bezpecnost poskytovanych
kvalifikovanych certifika¢nich sluzeb,

e) nesplni informacni povinnost podle § 6 odst. 1 pism. f), § 6 odst. 3 nebo § 13
odst. 1,

f) nesplni ohlasovaci povinnost podle § 6 odst. 2, v¢etné piedani kvalifikovaného
systémového certifikatu k ovétreni nebo podle § 13 odst. 1 nebo 2,

g) poskytne certifika¢ni sluzby na zéklad¢€ jiné nez pisemné smlouvy,

h) neuchovava informace a dokumentaci podle § 6 odst. 5,

1) neuchovéava veskeré informace a dokumentaci podle § 6 odst. 6 po dobu
nejméng 10 let, nebo

J) nezajisti uchovdvané informace a dokumentaci pied ztratou, zneuZzitim,

zni¢enim nebo poskozenim podle § 6 odst. 6.
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(2) Kvalifikovany poskytovatel certifikacnich sluzeb, ktery vydava kvalifikované
certifikaty nebo kvalifikované systémové certifikaty, se dopusti prestupku tim, ze

a) nezajisti, aby certifikaty jim vydané jako kvalifikované obsahovaly vSechny
nalezitosti stanovené timto zakonem,

b) nezajisti, aby tdaje uvedené v certifikatech vydanych jako kvalifikované byly
ptesné, pravdivé a tiplné,

¢) neoveri identitu osoby podle § 6a odst. 1 pism. ¢),

d) nezajisti soulad dat podle § 6a odst. 1 pism. d),

e) nezajisti provozovani bezpecného a vetejné piistupného seznamu certifikata
vydanych jako kvalifikované a nezajisti jeho dostupnost a aktualizaci podle § 6a odst. 1
pism. e),

f) nezajisti provozovani bezpetné¢ho a vetejné pristupného seznamu certifikath
vydanych jako kvalifikované, které byly zneplatnény, a to i dalkovym piistupem,

g) nezajisti, aby datum a ¢as s uvedenim hodiny, minuty a sekundy, kdy je
certifikat vydany jako kvalifikovany vydan nebo zneplatnén, mohly byt ptesné urceny,

h) nepfijetim odpovidajicich opatfeni proti zneuziti a pad€lani certifikath
vydanych jako kvalifikované ohrozi bezpecnost poskytovanych kvalifikovanych
certifikacnich sluzeb,

1) nesplni informacni povinnost podle § 6a odst. 1 pism. 1),

J) nezajisti soulad a utajeni dat podle § 6a odst. 2, pokud tato data pro podepisujici
nebo oznacujici osobu vytvari,

k) kopiruje a uchovava data podle § 6a odst. 2, pokud tato data pro podepisujici
nebo oznacujici osobu vytvari, nebo

1) nezneplatni certifikat podle § 6a odst. 3 a 4.

(3) Kvalifikovany poskytovatel certifika¢nich sluzeb, ktery vydava kvalifikovana
Casova razitka, se dopusti piestupku tim, ze

a) nezajisti, aby Casovd razitka jim vyddvand jako kvalifikovand obsahovala
vSechny naleZzitosti stanovené v § 12b,

b) nezajisti, aby casovy udaj vlozeny do kvalifikovaného casového razitka
odpovidal hodnoté koordinovaného svétového Casu pii vytvareni kvalifikovaného

Casového razitka,
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c) nezajisti, aby data v elektronické podobé€, kterd jsou pfedmétem Zzadosti o
vydani kvalifikovaného ¢asového razitka, odpovidala datim v elektronické podobé
obsazenym ve vydaném kvalifikovaném ¢asovém razitku,

d) nepfijme odpovidajici opatteni proti padélani kvalifikovanych Casovych razitek,
a tim ohrozi bezpecnost poskytovanych kvalifikovanych certifikanich sluzeb,

e) nesplni informaéni povinnost podle § 6b odst. 1 pism. e), nebo

f) nevyda kvalifikované casové razitko neprodlené po pfijeti zadosti o jeho vydani.

(4) Kvalifikovany poskytovatel certifikacnich sluzeb, ktery vydava prostredky pro
bezpecné vytvareni elektronickych podpisi, se dopusti prestupku tim, ze

a) nevyda prostiedky pro bezpetné vytvaieni elektronickych podpisi bezpecné
podle § 17 odst. 3, nebo

b) nevytvoii v téchto prostiedcich nebo neptidd do téchto prostiedkli data pro
vytvareni elektronickych podpisi diivéryhodnym zptisobem podle § 17 odst. 3.

(5) Fyzicka osoba se dopusti piestupku tim, ze porusi povinnost mlc¢enlivosti
podle § 6 odst. 7.

(6) Za ptestupky podle odstavcl 1 az 4 1ze ulozit pokutu do vyse 10 000 000 K¢.

(7) Za ptestupek podle odstavce 5 1ze ulozit pokutu do vyse 250 000 K¢.

§ 19

Spole¢né ustanoveni

(1) Pravnicka osoba za spravni delikt neodpovida, jestlize prokaze, zZe vynaloZzila
veskeré usili, které bylo mozno pozadovat, aby poruSeni pravni povinnosti zabranila.

(2) Pfi urceni vyméry pokuty pravnické osobé se piihlédne k zavaZznosti spravniho
deliktu, zejména ke zplisobu jeho spachéni a jeho nésledkiim a k okolnostem, za nichz
bylo spachano.

(3) Odpovédnost pravnicke osoby za spravni delikt zanik4, jestlize spravni organ o
ném nezahdjil fizeni do 1 roku ode dne, kdy se o ném dozvédél, nejpozdeji vsak do 3 let
ode dne, kdy byl spachan.

(4) Spravni delikty podle tohoto zdkona v prvnim stupni projednava ministerstvo.

(5) Na odpovédnost za jednani, k némuz doslo pii podnikani fyzické osoby8) nebo
v pfimé souvislosti s nim, se vztahuji ustanoveni zdkona o odpovédnosti a postihu

pravnické osoby.
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(6) Pokuty vybira a vymaha mistn¢ ptislusny celni Gfad. Vynos z pokut je piijmem
statniho rozpoctu.

[— Dnem 1. ledna 2011 se v § 19 odst. 6 véta prvni zrusuje. ]

§ 20

Zmocnovaci ustanoveni

(1) Ministerstvo stanovi provadécim pravnim predpisem zplsob splnéni
informacni povinnosti podle § 6 odst. 1 pism. a) a f) a odst. 3, kvalifika¢ni pozadavky
podle § 6 odst. 1 pism. b), pozadavky na bezpecné systémy a bezpecné nastroje podle §
6 odst. 1 pism. ¢) a d), zpisob uchovavani informaci a dokumentace podle § 6 odst. 5 a
6 a zpusob, jakym se splnéni téchto pozadavkt doklada.

(2) Ministerstvo stanovi provadécim pravnim piedpisem zpusob ovéfeni souladu
dat podle § 6a odst. 1 pism. d), zplisob zajisténi bezpecnosti seznamil podle § 6a odst. 1
pism. e) a f), ur€eni data a asu podle § 6a odst. 1 pism. g), nalezitosti opatieni podle §
6a odst. 1 pism. h), zplisob splnéni informacni povinnosti podle § 6a odst. 1 pism. 1),
zpusob ochrany a zajiSténi souladu dat podle § 6a odst. 2, zptisob zneplatnéni certifikath
podle § 6a odst. 3 a 4 a zplsob, jakym se splnéni téchto pozadavki doklada.

(3) Ministerstvo stanovi provadécim pravnim predpisem zpusob zajisténi presnosti
Casu pti vytvareni kvalifikovaného ¢asového razitka podle § 6b odst. 1 pism. b), zptisob
zajiSténi souladu dat podle § 6b odst. 1 pism. c¢), naleZitosti opatfeni podle § 6b odst. 1
pism. d), zpiisob splnéni informacni povinnosti podle § 6b odst. 1 pism. e) a zplisob,
jakym se splnéni téchto pozadavkl doklada.

(4) Ministerstvo stanovi provadécim pravnim piedpisem strukturu udajd, na
zaklad¢ kterych je mozné osobu jednozna¢né identifikovat, a postupy orgént vetejné
moci uplatiované pfi pfijimani a odesilani datovych zprav prostiednictvim elektronické
podatelny podle § 11 odst. 3.

(5) Ministerstvo stanovi provadécim pravnim predpisem zpusob zajisténi postupt,
které musi podporovat prostfedky pro bezpecné vytvareni a ovéfovani elektronickych
podpisti pfi ochrané dat pro vytvafeni elektronickych podpisti podle § 17 a prostfedky
pro vytvareni elektronickych znacek pii ochrané dat pro vytvareni elektronickych
znacek podle § 17a, a zpilisob, jakym se splnéni téchto pozadavkl doklada.

Cast druha

110



Zmeéna obcanského zakoniku

§ 21

Cast tieti

Zména zakona €. 337/1992 Sb., o sprave dani a poplatkt
§ 22

[— Dnem 1. ledna 2011 se cast tieti zruSuje. |
Cast ¢tvrta

Zména spravniho fadu

§ 24

zruSen

Cast pata

Zména obcanského soudniho fadu

§ 24

Cést Sesta

Zm¢éna trestniho fadu

§ 25

Cést sedma

Zména zédkona o ochran¢ osobnich udaja

§ 26

Cast osma

Zména zékona o spravnich poplatcich

§ 27

Cast devata

UCINNOST

§ 28

Tento zakon nabyva ucinnosti prvnim dnem tietiho kalendainiho mésice po dni

jeho vyhlaSeni.

* k% *

Zakon €. 226/2002 Sb., nabyl u¢innosti dnem 1. ervence 2002.
Zakon ¢. 517/2002 Sb., nabyl u¢innosti dnem 1. ledna 2003.
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Zakon €. 440/2004 Sb., nabyl t¢innosti dnem 26. ¢ervence 2004.

Zakon €. 635/2004 Sb., nabyl t¢innosti dnem 16. ledna 2005.

Zakon ¢. 501/2004 Sb. nabyl uc¢innosti dnem 1. ledna 2006.

Zakon ¢. 444/2005 Sb. nabyl uc¢innosti dnem 1. ledna 2006.

Zakon €. 110/2007 Sb. nabyl u¢innosti dnem 1. ¢ervna 2007.

Zakon €. 124/2008 Sb. nabyl u¢innosti dnem 1. ¢ervence 2008.

Zakon ¢. 190/2009 Sb. nabyl uc¢innosti dnem 1. ¢ervence 2009.

Zakon €. 223/2009 Sb. nabyl G¢innosti dnem 28. prosince 2009.

Zakon €. 227/2009 Sb. nabyva ucinnosti dnem 1. ¢ervence 2010.

Zakon €. 281/2009 Sb. nabyva ucinnosti dnem 1. ledna 2011.

* % *

CL1I

zakona ¢. 440/2004 Sb. zni:

Ptechodnd ustanoveni

Poskytovatelé certifikacnich sluzeb, kterym byla udé€lena akreditace k plisobeni
jako akreditovany poskytovatel certifikaénich sluzeb pfede dnem nabyti G¢innosti
tohoto zdkona, jsou povinni pfizpusobit sluzbu vydavani kvalifikovanych certifikatt
zakonu ¢. 227/2000 Sb., o elektronickém podpisu a o zmén¢ nekterych dalSich zakont
(zékon o elektronickém podpisu), ve znéni ¢l. I tohoto zdkona, do 1. Cervence 2005.

Cl. LXVI

zéakona €. 444/2005 Sb. zni:

Ptechodna ustanoveni

1. Rizeni ve vécech, u nichz piesla plisobnost z uzemnich finanénich organii na
celni ufady, zahajend izemnimi finan¢nimi organy piede dnem nabyti G€innosti tohoto
zékona, dokon¢i organ, ktery fizeni zahajil.

2. Rizeni zahdjend Uzemnimi finanénimi organy pfislusnymi do dne nabyti

ucinnosti tohoto zdkona dokon¢i tyto izemni financni organy.

Odkazy k textu:
1) Smérnice Evropského parlamentu a Rady 99/93/ES ze dne 13. prosince 1999 o

zasadach Spolecenstvi pro elektronické podpisy.
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la) Zakon ¢. 40/1964 Sb., obcansky zakonik, ve znéni pozd¢jsich piedpist.

2) Zakon €. 97/1974 Sb., o archivnictvi, ve znéni pozd¢jsich predpist.

2a) § 10 zakona €. 40/1964 Sb., obCansky zakonik, ve znéni pozd¢jsich predpisi.

3) Zéakon ¢. 101/2000 Sb., o ochran¢ osobnich udaji a o0 zméné nékterych zakond.

4) Zakon €. 552/1991 Sb., o statni kontrole, ve znéni pozdé&jsich predpisii.

7) § 43 zakona ¢. 71/1967 Sb., o spravnim fizeni (spravni tad), ve znéni
pozdéjsich predpist.

8) § 2 odst. 2 zdkona ¢. 513/1991 Sb., obchodni zakonik, ve znéni pozd¢jsich

predpist.
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