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Abstrakt

Tato bakalarska praca sa zaobera monitoringom okolitych zariadeni pouzivajucich
bezdrotové komunikaéné rozhrania Wi-Fi a Bluetooth. V teoretickej Casti prace su
tieto Standardy predstavené spolu s moznostami ich monitoringu a komplikaciami
stym spojenymi. Vlastné rieSenie predstavuje implementaciu a automatizaciu
takéhoto monitoringu na platforme Raspberry Pi, Co zahfila zachytavanie dat,
ukladanie dat v MySQL databaze, analyzu dat a prezentaciu vysledkov.

KPucové slova
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Abstract

This bachelor thesis is concerned with the monitoring of surrounding devices using
wireless communication interfaces Wi-Fi and Bluetooth. In the theoretical section,
these standards are presented together with the possibilities of monitoring of said
wireless standards and complications associated with it. The proposed solution
outlines implementation and automation of such monitoring on a Raspberry Pi
platform, including data capture, data storage in a MySQL database, data analysis and
representation of results.
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1 UVOD

Bakalarska praca sa zaobera monitoringom bezdrotovych komunikacnych protokolov
Wi-Fi a Bluetooth a naslednym spracovanim zozbieranych dat. Vdaka masivnemu
roz§ireniu spomenutych protokolov predstavuje takyto monitoring atraktivny a v praxi
pouzivany zdroj dat s mnohymi vyuzitiami.

V teoretickom uvode prace su opisané bezdrotové pasma a Standardy, ktoré st v tejto
praci vyuZité vramci monitoringu, asamotna problematika monitoringu. Dalej je
v teoretickom uvode uvedeny priklad vyuzitia z praxe, atiez pravidla GDPR, ktoré je
pritom potrebné v ramci Eurdpskej unie dodrziavat.

Tretia kapitola prace predstavuje vlastnu implementaciu monitoringu od zachytavania
dat az po ich spracovanie a zobrazenie vysledkov v podobe grafov, tabuliek
a dopliiujuceho textu. RieSenie je komplexné, zahfia niekol'ko programov, skriptov a
algoritmov na spracovanie dat, a preto sa vyznamna Cast textu prace venuje popisu
funkcii, ovladania a spoluprace jednotlivych casti. RieSenie vzniklo na platforme
Raspberry Pi a dévody tohto vyberu su opisané v tivode tretej kapitoly. Vyuzitie rieSenia
préace v praxi je diskutované na konci tretej kapitoly.

Vyhodnotenie dat z monitoringu, ktory sa uskuto¢nil v dvoch obdobiach a celkovo
trval 45 dni, je uvedené v §tvrtej kapitole. Okrem ukéazky vysledkov v podobe, ako ich
ponuka rieSenie prace, sa v tejto kapitole nachadza aj podrobnejSia analyza dat z
monitoringu. Ked'ze monitoring prebiehal pocas pandémie koronavirusu, trendom
v datach v savislosti s touto pandémiou je venovana jedna podkapitola.

Bash skripty pouzité v tejto praci boli prevzaté zrieSenia semestralnej prace na
rovnaku tému [20]. Bolo potrebné implementovat niekol'ko vylepSeni, najmi podporu
monitorovania Wi-Fi zariadeni pracujucich v pasme 5 GHz.
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2 TEORETICKY UVOD

Teoretické predpoklady pre tito pracu su rozobrané v jednotlivych podkapitolach.
Najskor su predstavené jednotlivé bezdrotoveé komunikacné a Standardy a pasma, ktorymi
sa praca zaoberd, a nakoniec je priblizena problematika monitoringu tychto standardov.

Standardov pracujucich v pasme 2,4 GHz a5 GHz je ovela viac ako tato praca
pokryva. Avsak pre monitoring si prave nizsie rozoberané Standardy najzaujimavejSie
z dovodu ich masivneho rozsirenia. Tak isto existuju aj iné komunika¢né pasma, ktorym
sa tato praca nevenuje.

Jednotlivé Standardy sa lisia napriklad tym, na akt vzdialenost’ dokazu komunikovat’,
kol'ko energie na to potrebuji a po¢tom zariadeni, s ktorymi dokazu naraz pracovat.
Standard Bluetooth je uréeny na komunikaciu na kratke vzdialenosti medzi zariadeniami,
typicky pouzivanymi jednym uzivatelom (bezdrotova mys, sluchadla, produkty IoT
a iné). Naopak Wi-Fi sa typicky vyuziva na komunikaciu viacerych zariadeni s jednym
pristupovym bodom, za i€elom pristupu na internet. [24]

2.1 Pismo 2,4 GHz

Jedno z najpouzivanejSich pasiem spadajucich pod ISM (Industrial, Scientific and
Medical) je prave pasmo 2,4 GHz. P6vodne sa pouzivalo napriklad pre vojenské radary,
ale aj iné pristroje, ktoré vysielali radiové viny, ako napriklad priemyselné ohrievace
a mikrovlnné rury, a nie pre komunikaciu. Vyuzitie pre komunikaciu povolila komisia
Federal Communications Commission (FCC) az v roku 1985. [23]

26 83.5 125
—> MHz < < MHz > € MHz >
902 928 2.4 2.4835 5.725 5.850
MHz MHz GHz GHz GHz GHz

Obr.1 Pasmo ISM [43]

2.2 Pasmo 5 GHz

Okrem ISM pasma 5,725 — 5,850 GHz sa v komunika¢nych standardoch vyuziva pasmo
Unlicensed National Information Infrastructure (U-NII). Pasmo U-NII sa deli na niekol’ko
menSich pasiem a Standardy Wi-Fi z toho vyuzivaja rozsah 5,150 — 5,850 GHz. Z toho
vyplyva, ze urcita Cast’ pasiem ISM a U-NII sa prekryva.
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Vyhodou pasma 5GHz je vyssia prenosova rychlost’ (data rate) a mensia obsadenost’,
¢o znamena aj menej ruSenia. Naopak nevyhodou je mensi dosah a vacsie timenie signalu
pri prechadzani cez prekazky, v porovnani s niz§imi frekvenciami. [43]

Nevyhoda vyssieho timenia prekdzkami a kratSieho dosahu mdze byt pri monitoringu
naopak vyhodou, pokial’ nds zaujimaju signaly len z urcitej malej uzatvorenej oblasti.
Tieto rozdiely oproti pasmu 2,4 GHz je pri monitoringu potrebné brat’ do uvahy.

23 Wi-Fi

Hlavnou motivaciou vyvoja je mobilita zariadeni, ktord Wi-Fi ponuka. Umoziiuje pristup
na internet bez priameho kablového pripojenia. NajcastejSie je vyuzita ako posledny
clanok retfaze medzi existujucou kablovou sietou a uzivatelmi. RozSirenie Wi-Fi do
podoby, ako ju vidime dnes, je mozné vdaka Standardizicii, ktord zabezpecuje
kompatibilitu medzi réznymi vyrobcami. [25]

Obr.2 Logo Wi-Fi [26]

Wi-Fi je zalozena na Standarde IEEE 802.11, ktory bol ratifikovany v roku 1997
institatom Institute of Electrical and Electronics Engineers (IEEE). Tak ako vSetky IEEE
802 standardy, aj tento sa sustredi na dve najspodnejsie vrstvy modelu OSI. [25]

Frekvencné pasmo 2,4 GHz, v ktorom Wi-Fi zariadenia zalozené na prvom §tandarde
IEEE 802.11 pracuju, sa deli na 14 kanalov, Sirokych vzdy 22 MHz. Susedné kanale sa z
Gasti prekryvaju, priom sa daji vybrat tri bez akéhokolvek prekrytia. Standardy
pracujuce vo frekvenénom pasme 5 GHz ponukaju vacsi pocet neprekryvajucich sa
kanalov, kedze je toto pasmo SirSie. Vysielanie prebieha vzdy na jednom kanali bez
,,skakania“ medzi nimi. Ako je mozné vidiet v tabulke Tab. I Porovnanie Standardov
IEEE 802.11 [28], Sirka pasma sa pre jednotlivé vylepSenia Standardu 1isi. [25][43]

MAC adresa

Zariadenia spiiiajuce jeden zo $tandardov IEEE 802, teda aj 802.11, su identifikované
globalne unikatnou MAC adresou. Tato adresa je trvalo priradena vyrobcom. Kazdé
zariadenie v lokalnej sieti je podla nej mozné adresovat. Sklada sa z48 bitov
a najcastejSie sa zapisuje v podobe 12 miestneho hexadecimalneho cCisla. Prvych 6 cisel
sa nazyva Company Identifier (CID) ale aj Organizationally Unique Identifier (OUI)
a identifikuja vyrobcu, pricom rozdelenie tychto adries zabezpecuje IEEE. Zvysnych 6
Cisel prirad’uje sam vyrobca sietovej karty (NIC). [12][25][27]
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Moderné zariadenia Casto okrem globalne unikatnej MAC adresy pouzivaju aj lokalne
priradent adresu. RozliSuju sa bitom universal/local v OUI casti adresy (1 — adresa je
lokalna; 0 — adresa je globalne unikatna). Nie je zaruCené, ze lokalne priradena adresa
bude aj globalne unikatna, a asto sa pouziva len docasne. Co je viak pre tuto pracu
najpodstatnejSie, lokalne priradené adresy sa pouzivaju aj ako bezpeCnostny prvok —
randomizacia MAC adresy. Vyrobca zariadenia si moze kupit prvé tri byty adresy (OUI)
s tym, ze bude lokalny bit nastaveny. Tieto adresy nebudu priradené sietovym kartam pri
vyrobe, ale budu pouzité iba na randomizaciu MAC adries. Viac informacii sa nachadza
v kapitole 2.5.2 Komplikdcie. [27]

OUI NIC

[01:[23]: [45): [67]: 48] : [A]

00000001 Unicast/Multicast Bit

Universal /Local Bit

Obr.3 Struktira MAC adresy [27]

Vylepsenia standardu IEEE 802.11

Od prvého vydania §tandardu IEEE 802.11 v roku 1997 uz vyslo niekol’ko jeho vylepSeni.
V nasledujucej tabulke st wuvedené technické Specifikacie Standardov IEEE
802.11a,b,g,n,ac.

Tab.1 Porovnanie §tandardov IEEE 802.11 [28]

- 3 Frekvencné Sirka Rychlost’ prenosu Pocet sucasnych
Standard Ddtum , , . o e
$02.11 dani pdsmo kandlu | (Rychlost’ MIMO prenosu) komunikdcii
3 vydania
4 [GHZz] [MHz] [min-max Mbps] (MIMO)
802.11 1997 2,4 22 1-2 1
a 1999 3,7a5 20 6-54 1
b 1999 2,4 22 1-11 1
g 2003 2,4 20 6-54 1
20 72-722
(6.5 - 65)
n 2009 24a5 52150 4
40 )
(13.5-135)
72-96.3
20
(6.5-86.7)
15-2
40 5-200
(13.5-180)
ac 2013 5 8
20 32.5-4333
(29.2 - 390)
- 866.7
160 65 - 866
(58.5-780)
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Rezim siet’ovej karty
Siet'ové karty rozliSuju §tyri prevadzkové rezimy [29]:

1. Master mode
Pouziva sa na vytvaranie pristupového bodu. Siet'ova karta vytvori siet’ s uritym menom
(SSID) a kanalom. V tomto rezime spravuje celi komunikaciu odohravajucu sa na danej
sieti a overuje klientov, ktory sa chct pripojit. Moze komunikovat’ vyhradne len so
zariadeniami v klientskom rezime.

2. Managed mode (klient)
Dokaze sa pripajat’ na siete vytvorené nadriadenym zariadenim (v rezime master mode),
pokial’ prejde overenim. Automaticky prisposobuje svoj kanal. Na oznacenie klienta,
ktory je pripojeny k pristupovému bodu, sa pouziva vyraz associated.

3. Ad-hoc mode
Vytvara siet v ktorej sa moze spajat’ kazdy s kazdym v dosahu a na rovnakom kanali.
V takejto sieti nemaju zariadenia rozdelené role na master a slave.

4. Monitor mode
Je vyuzivany monitorovacimi programami na pasivne zachytavanie vSetkého okolitého
prenosu na danom kanale. V tomto rezime sa nevysielaju ziadne data. Nevyuziva sa
v beznej komunikacii.

2.4 Bluetooth

Bluetooth vyvinula spolo¢nost Ericsson Mobile Platforms v roku 1994 a neskdr bol
v roku 1999 formalizovany skupinou Bluetooth Special Interest Group, ktora ho vyvija
dodnes. Vznikol za ucelom prenosu malych objemov dat na kratku vzdialenost pri nizkej
spotrebe energie. Tieto parametre zavisia od triedy zariadenia. Prvé verzie boli
ratifikované ako Standard IEEE 802.15.1, pre sucasné to uz neplati. [24][30][31]

¢3 Bluetooth

Obr.4 Logo Bluetooth [33]

Pasmo, v ktorom komunikuji Bluetooth zariadenia sa zacina frekvenciou 2,4 GHz
a konci 2,4835 GHz. Deli sa na 79 kandlov (v niektorych krajinach iba 23). Pocas
komunikacie , skace” medzi tymito kanalmi pseudonahodne, aby sa zvySila bezpe¢nost’
a spol'ahlivost’ pri ruseni. [31]

Pri komunikacii tvoria zariadenia ad-hoc PAN nazyvany piconet, v ktorom maju
zariadenia rozdelené role master a slave, pricom master mdze komunikovat az so
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siedmimi zariadeniami naraz, ale slave zariadenia navzajom komunikovat nemézu. Tieto
role su Cisto softwarové, kazdé zariadenie moze byt master aj slave. [31][32]

Tab.2 Triedy Bluetooth vysielacov [24]

Trieda | Maximdlny povoleny vykon [mW] | Dosah [m]

1 100 ~100
2.5 ~10
3 1 ~1

BD_ADDR adresa

Tak ako vSetky zariadenia postavené na Standarde IEEE 802, kazdy Bluetooth vysiela¢
ma priradenu globalne unikatnu 48-bitova adresu, v tomto pripade nazyvani Bluetooth
Device Address (BD ADDR), ktora pozostava z troch Casti:
LAP — spodna cast’ adresy, 24 bitov (lower address part)

e UAP - horna cast adresy, 8 bitov (upper address part)

e NAP - nevyznamna Cast’ adresy, 16 bitov (nonsignificant address part)
Pouziva sa na vytvorenie spojenia medzi zariadeniami a na uréenie vzorca, podl'a ktorého
sa ma pri komunikacii ,,skakat™ medzi kanalmi. Rovnako ako v pripade Wi-Fi zariadeni,
zvyCajne sa zobrazuje v hexadecimalnom tvare a hornych 24 bitov (NAP a UAP) tvori
identifikator vyrobcu OUIL Spodnych 24 bitov urcuje vyrobca daného zariadenia.
[12][25][31][34]

Bluetooth Address (BD_ADDR)

11:22:33:44:55:66

SN

| 16 bits | 8 bits 24 bits
mse L

o ILSB

NAP |UAP LAP
(?J‘lﬂ Assign;;rb_y vendor

Obr.5 Struktira BD_ADDR adresy [34]

2.5 Monitoring

Pojmom monitoring sa mysli zber ur€itych dat za cielom ziskania informacii. Zdrojom
dat v tejto praci su prenosné zariadenia s bezdrotovymi komunikaénymi rozhraniami,
najma smartfony, vyuzivajuce Wi-Fi a Bluetooth. Data z neprenosnych zariadeni, ako st
napriklad tlaCiarne, su neziaduce, a v algoritmoch na spracovanie dat bolo
implementované opatrenie na ich filtrovanie.
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2.5.1 Programy

Pre opera¢né systémy s linuxovym jadrom existuje obrovské mnozstvo roznych
programov a nastrojov na monitorovanie, analyzu alebo aj prelomenie bezdrotovych sieti
a ich bezpecnosti [41][42]. V tejto kapitole je uvedenych niekol'ko najzname;jsich.

Aircrack-ng je kompletna sada nastrojov na posudzovanie bezpecnosti Wi-Fi sieti.
Vsetky nastroje su pristupné cez prikazovy riadok, ¢o umoziiuje uplnii automatizaciu
pomocou skriptov. Je podporovany Sirokym vyberom opera¢nych systémov. Zameriava
sa na rozne oblasti zabezpecenia Wi-Fi: monitorovanie, utok, testovanie a prelomenie
Sifry. Z oblasti monitorovania ponuka zachytavanie paketov a ich export do textovych
suborov pre d'alSie spracovanie. [47]

Kismet je detektor bezdrotovych zariadeni a sieti, a ich bezpe¢nostnych naruseni.
Pracuje s rozhraniami Wi-Fi, Bluetooth a inym Specializovanym hardvérom na
zachytavanie paketov. Podporuje operacné systémy Linux, OSX a do urcitej miery aj
Windows 10. Na Linuxe funguje s vac¢sinou Wi-Fi a Bluetooth rozhrani. Ponuka
kompletny monitorovaci retazec od zachytenia paketov az po zobrazenie vysledkov na
webe. [48]

Wireshark je popredny a Siroko pouzivany analyzator sietovych protokolov. Dokaze
zachytavat’ prenos Ethernetu, Wi-Fi, Bluetooth a mnoho inych. Umoziiuje nahliadnut na
to, Co sa deje v sieti na mikroskopickej irovni. Zachytené data je mozné podrobne skimat’
neskor. Ponuka prehliadac jednotlivych paketov. Pracuje v prikazovom riadku ale aj ako
GUI rozhranie. [49]

Bluelog je linuxovy Bluetooth skener, ktory dokaze bezat' na pozadi. Je urCeny na
dlhodoby zber dat za uCelom zistenia poctu Bluetooth zariadeni vo viditelnom rezime
(discoverable) v okoli. Funguje len v prikazovom riadku a po spusteni nevyzaduje ziadnu
interakciu s uzivatelom. Ponuka konfigurovatelny tvar logovych suborov, ale aj
automaticky generované webové rozhranie. Jedna sa o relativne novsi nastroj s poslednou
aktualizaciou v roku 2017. [5]

Redfang je linuxovy nastroj pouzivany na vyhl'adavanie skrytych (hidden) Bluetooth
zariadeni. Dokaze to tym, ze prejde vSetky adresy BD ADDR v zadanom rozsahu (brute-
force attack). Tato metoda je vel'mi pomala, za hodinu prejde iba okolo 150 adries, a preto
nie je pouzitel'nd pre monitoring pritomnosti osob v realnom case. [50]

2.5.2 Komplikacie

Pri monitoringu oséb vyuzitim technologii Wi-Fi a Bluetooth sa predpoklada, ze drviva
vacsina I'udi so sebou nosi smartfon, ktory ich méa zabudované. Vzhl'adom na nasledujuce
okolnosti sa v§ak vzdy bude jednat’ iba o odhad, nie presné Cislo [35]:
e Niektori l'udia nemusia mat pri sebe zariadenie s Wi-Fi alebo Bluetooth
rozhranim

e Niektoré zariadenia nemusia mat’ zapnuté Wi-Fi alebo Bluetooth rozhranie
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e Niektori l'udia mézu mat pri sebe viac ako jedno zariadenie

e Mozu byt zachytené zariadenia z okolia meranej oblasti

e Dizka pobytu v dosahu nemusi byt dost dlha na detekciu zariadenia

e Vzhl'adom na existenciu viacerych kandlov, ale moznost monitorovania len
jedného v urcity moment, nemusi dojst’ zachyteniu potrebnych udajov

Pokrytie kanalov

Problém uvedeny v poslednom bode zoznamu je mozné minimalizovat pouzitim
viacerych Wi-Fi rozhrani (napriklad USB Wi-Fi adaptérov). Idealne by bolo pouzit jedno
rozhranie pre kazdy kanal so 100% pokrytim. Avsak to nie je vzdy mozné, napriklad kvoli
cene, obmedzenému poctu USB portov alebo obmedzeniam vo vykone zariadenia. Preto
sa vyuziva mensi pocet adaptérov, priCom kazdému sa priradi podmnozina kanalov, ktoré
ma sledovat. [35]

Randomizacia MAC adries

S prichodom né&hodne priradenych lokalnych MAC adries, ktoré sa menia v Case, sa
sledovanie bezdrotovych zariadeni stava obtiazne. Ked’ sa zariadenie nachadza v stave
disassociated (nie je pripojené k pristupovému bodu), namiesto globalne unikatnej MAC
adresy vysiela lokalnu (ndhodnt zurcitej mnoziny). Az ked sa zariadenie pokusa
pripojit’, alebo je pripojené k pristupovému bodu (stav associated), odhali svoju prava
MAC adresu. [27]

V case ked’ je Wi-Fi rozhranie zariadenia zapnuté, nepretrzite vysiela do svojho okolia
ziadosti (probe request) pre okolité pristupové body, aby sa identifikovali. Nezalezi na
tom, ¢i je pripojené k pristupovému bodu alebo nie. Aj ked je pripojené, hl'ada znamu
siet’, ku ktorej sa uz aspon raz pripojilo, so silnejsim signalom. Povinnou sucastou takejto
ziadosti je MAC adresa. [27][35]

Pokial’ by zariadenie vysielalo svoju globalne unikatnu MAC adresu, ako to bolo v
minulosti, jeho sledovanie by bolo trividlne 'ahké. V boji proti takémuto sledovaniu
zaCali zariadenia s operaCnym systémom Android a Apple 10S implementovat
randomizaciu MAC adries. Neul'ahCuje ho ani fakt, ze kazdy vyrobca implementuje tuto
taktiku trochu inak. Pre ilustraciu, zariadenia iPhone s operacnym systémom 1OS 10.1.1
menia svoju MAC adresu vzdy ked nastane jedno z nasledujucich: (i) zariadenie sa
zamkne/odomkne; (ii) Wi-Fi rozhranie je aktivované/deaktivované; (iii) spojenie
s pristupovym bodom je nadviazané, alebo bol o to pokus. Tym padom nie je mozné
stanovit’ presny Casovy interval medzi zmenou MAC adresy, pretoze zalezi na interakcii
zariadenia s uzivatelom. [27][35]

Aj napriek tomu je monitoring stale uspeSne realizovatelny. A to prave vdaka
ziadostiam probe request, ktoré obsahuju SSID zapamaitanych sieti, na zaklade ktorych
je mozné identifikovat jednotlivych uzivatel'ov. [35]
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2.5.3 Vyber USB Wi-Fi adaptérov

Vicsina zariadeni ma zabudovanu sietovu kartu, ktora rezim monitor mode nepodporuje,
pretoze slizia iba na pripojenie zariadenia k pristupovym bodom. Jednym z nich je aj
Raspberry Pi 3B+, pouzité v tejto praci. RieSenim su externé USB Wi-Fi adaptéry. AvSak
aj pri nich plati, ze vacsina tento rezim nepodporuje. Je preto potrebny pozorny vyber, pri
ktorom treba zohl'adnit' chipset (Cip ovladajuci adaptér), typ antény a Standardy IEEE
802.11, ktoré adaptér podporuje, teda aj frekvencné pasma 2,4 GHz a 5 GHz. Zoznamy
adaptérov podporujucich monitor mode je mozné najst na internete. [36]

Obr. 6 USB Wi-Fi adaptér Alfa AWUS036ACH [19]

Nastroj airodump-ng pouzity v tejto praci podporuje Standardy 802.11a,b,g a je preto
potrebné vybrat’ taky adaptér, ktory ich tiez podporuje [4]. Nemusia to vSak byt vSetky
tri naraz. Ako je mozné vidiet v tabulke Tab. I Porovnanie Standardov IEEE 802.11
[28], standardy 802.11b,g pracuju s pasmom 2,4GHz, zatial’ ¢o Standard 802.11a pracuje
s pasmom 5GHz.

Pri vypracovani tejto prace bol pouzity USB Wi-Fi adaptér Alfa AWUSO36ACH,
pretoze podporuje monitor mode a zaroven Standardy 802.11a,b,g,n,ac. [19][36]

254 GDPR

MAC adresa je povazovana za sukromny udaj, aj vo forme hashu, pretoze je pomocou
nej mozné identifikovat’ konkrétnu osobu a spadé preto pod GDPR. AZ po anonymizacii,
ktora zabezpeci, ze nie je data nijako mozné spétne priradit’ ku konkrétnej osobe, je mozné
s nimi vol'ne pracovat’. Prvym krokom k tomuto ciel'u je zber dat o jednotlivych osobach
a preto je najskor potrebné najst’ legalny sposob, ako tento zber dat uskutocnit’.
Monitorovanie v sukromnych (komercnych) priestoroch je legalne ovela viac
legitimizované ako monitorovanie verejnych priestorov. Kazdopadne, monitorovana
osoba musi byt na to upozornen4, ¢i uz pri prihlasovani na siet alebo napisom na vstupe
do priestoru. Zaroveni musi byt uvedena aj informacia ako sa takémuto monitorovaniu
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vyhnut' — napriklad vypnutim Wi-Fi rozhrania. Monitorované osoby by mali byt tiez
informované o svojich pravach — napriklad o prave na vymazanie zozbieranych dat.
Zozbierané data musia byt v o najmensich rozmeroch nutnych na splnenie ucelu.
Taktiez by nemali byt skladované dlhSie ako je nutné.

Pravne sa rozliSuje monitorovanie réznych Statistik, kde identita osoby nie je
podstatna, ako napriklad pocet navstevnikov obchodu v ur€itom ¢ase, a monitorovanie
konkrétnych osob, napriklad za i€elom cielenych ponuk a podobne. [37]

wifi
tracking

(1)

Voor meer informatie:
www ns.nl/privacy

Obr.7 Upozornenie na Wi-Fi monitoring [37]

Sthlas monitorovanej osoby

Suhlas musi byt dobrovolny — nie podmienkou. To znamend, ze uzivatel nesmie byt
nijako znevyhodneny, ani mu nesmie na zaklade nesthlasu s monitoringom byt
odmietnuty pristup k akejkol'vek sluzbe.

Typicka implementacia zberu sthlasu moze prebiehat pri prihlaseni na volnu siet
Wi-Fi alebo ako dobrovol'na sucast vernostného programu. V takom pripade by bolo
mozné rieSenie predstavené v tejto praci upravit, aby filtrovalo zachytené MAC adresy
podla databazy uzivatel'ov, ktory udelili suhlas. Dalgia legalna moznost’ ako ziskat sthlas
je vymena za nejaku konkrétnu odmenu, a poslednou moznostou je takzvany legitimny
zaujem, ktory prinesie zrejmé vyhody, napriklad zvySent bezpecnost' alebo zlepsSenie
poskytovanych sluzieb. [37]

Priklad z praxe

Prikladom implementéacie monitoringu Wi-Fi zariadeni v praxi su holandské Zeleznice
Nederlandse Spoorwegen. Monitoring pouzivaju na zvysenie bezpecnosti v priestoroch
a blizkom okoli vlakovych stanic ale aj pre zlepsenie ponukanych komercnych sluzieb.
Na webovej stranke maju detailné informacie ocelom procese monitoringu a na
vchodoch do stanic st nalepené upozornenia o monitoringu Wi-Fi zariadeni s odkazom
na tuto webovu stranku. Zozbierané data dokladne anonymizuju a po urcitej dobe trvalo
odstrariuju. [37][38]
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3 VLASTNE RIESENIE

Riesenie je postavené na platforme Raspberry Pi, ktora je mimoriadne vhodna na dany
ucel vzhl'adom na svoju velkost, mobilitu, moznost’ rozSirovania schopnosti pouzitim
USB adaptérov, podporu opera¢ného systému s linuxovym jadrom a v neposlednom rade
aj cenu. Operacny systém s linuxovym jadrom umoziuje pouzitie sluzieb systemd
service, ¢asovacov systemd timer a bash skriptov na automatizaciu celého procesu od
spustenia monitoringu az po ulozenie dat do MySQL databazy. Spracovanie dat
ulozenych v MySQL databaze prebieha pomocou webového rozhrania.

Bash skripty spajaju existujuce programy do vacsieho, modularneho celku. Ovladanie
celého procesu monitoringu prebieha vylucne pomocou vytvorenych bash skriptov —
uzivatel teda nie je odkazany na znalost’ vyuzitych programov, staci poznat' niekolko
jednoduchych skriptov. Algoritmy webového rozhrania sa nastavuju pomocou HTML
formularov. Mojou snahou bolo implementovat ¢o najvacsi pocet nastaviteInych
parametrov v oboch pripadoch.

Zaroven vsak rieSenie nie je limitované len na platformu Raspberry Pi. RieSenie je
prenosné aj na iné OS s linuxovym jadrom. Pocas prace na zadani som vyuzil virtualne
stroje (VM) s OS Ubuntu a Lubuntu, na ktorych rieSenie fungovalo bez problémov.
Niektoré OS vSak mozu vyzadovat’ miernu upravu skriptov, ked’ze nemusia podporovat
rovnaku sadu nastrojov.

Riesenie umoziluje aby monitorovanie prebiehalo na jednom samostatnom zariadent,
ale aj ako siet’, v ktorej] maju zariadenia rozdelené tlohy. Viac o tomto rozdeleni je
napisané v nasledujticej podkapitole a v kapitole 3.5 VyuZitie.

Obr.8 Raspberry Pi 3B+
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3.1 Rozdelenie zariadeni

Ako uz bolo spomenuté, monitorovanie mdze prebiehat na jednom, alebo viacerych
zariadeniach. RieSenie pomocou bash skriptov podporuje pouzitie teoreticky
neobmedzeného mnozstva zariadeni s tym, ze si rozdelia Ulohy. Prvy typ zariadeni je
monitorovacia jednotka - node (d’alej bude monitorovacia jednotka nazyvana uz len node)
a jej ulohou je zachytavat data zo svojho okolia a zapisovat ich do logov. Tieto data mozu
byt nasledne cez internet presunuté do zariadenia druhého typu, serveru, v ktorom sa
ulozia do MySQL databazy. Spracovanie dat ulozenych v MySQL databéaze prebieha
pomocou webového rozhrania. Tomu sa venuje kapitola 3.4 Webové rozhranie.

V pripade pouzitia jedného zariadenia na oba ucely prebieha cely proces lokalne a nie
je preto potrebné, aby malo zariadenie pristup na internet. Vysledky mézu byt’ spracované
kedykol'vek spétne. Avsak pri pouziti samostatného zariadenia nie je mozné vyuzit’ jednu
z metdd spracovania dat — sledovanie presunu z bodu A do bodu B.

Druhou moznostou je pouzitie viacerych spoloCne prepojenych zariadeni. V tomto
pripade je vhodné jedno zariadenie pouzit’ ako server a ostatné ako node.

Poslednou moznost'ou je pouzitie viacerych samostatnych zariadeni fungujucich ako
node a server zaroven, ktoré nemaju vzijomné prepojenie. Ked'ze zariadenia nie su
prepojené, pred spracovanim dat v jednotlivych databazach spolocne je nutné tieto
databazy manualne presunut (klonovat) na jedno zariadenie. Tento proces moze
prebiehat’ cez internet a sluzi na to skript server_clone, ktory je bliz§ie opisany
v kapitole 3.3.2 Oviddanie serveru.

3.1.1 Monitorovacia jednotka — node

Na monitoring okolitych zariadeni su v praci pouzité programy aircrack-ng (konkrétne
nastroj airodump-ng) a Bluelog. Tieto programy poskytuju vSetky relevantné informacie
o okolitych zariadeniach, ktoré su na monitoring potrebné a zaroven su efektivne
pouzitel'né v bash skriptoch. Vzhl'adom na to, Ze jediny vystup tychto programov je
logovy subor, vSetky ostatné sti¢asti monitoringu, ako ukladanie dat do MySQL databazy
a algoritmy na spracovanie dat bolo potrebné implementovat’ dodatocne, o mi poskytlo
vol'nost’ v spdsobe implementacie. [4][5]

3.1.2 Server

Na ukladanie logov z monitoringu je pouzita MySQL databaza MariaDB. Komunikacia
MySQL databazy s webovym rozhranim a aj samotné vypoctové algoritmy prebiehaju
pomocou jazyka PHP. Ked'ze su algoritmy implementované v jazyku PHP, vypocty
prebiehaju na serveri. Ako webovy server je pouzity software Apache. Povodne bol
v semestralnej praci pouzity webovy server NGINX, ako sa vSak ukazalo, jeho spolupraca
s PHP si vyzadovala manualne nastavenie konfigura¢nych suborov a automatizacia bash

24



skriptami by preto bola menej spolahliva. Software Apache manualnu konfiguraciu
nevyzaduyje.

Vyhodou tohto sposobu spracovania dat je moznost’ pristupu k datam cez internet
pomocou webového prehliadaca bez nutnosti insStalacie dodatoéného softwaru a je tym
padom nezavislé na platforme. [1][2][3]

3.2 Inicializacia zariadeni

Kazdé zariadenie Raspberry Pi pouzité v monitorovacej sieti je najskor potrebné
inicializovat’. Zariadenia potrebuju operany systém a programy, ktoré zabezpecia
pozadovanu funkcnost. VSetky aspekty inicializacie zariadeni, ¢i uz node alebo serveru,
su opisané v nasledujucich podkapitolach.

3.2.1 Operacny systém

Postup pri instalacii OS je rovnaky pre node aj server. Zvolil som Raspbian, pretoze je to
oficidlny OS pre Raspberry Pi, podporovany vyrobcom. Za predpokladu vylu¢ného
pouzitia vzdialeného pristupu k zariadeniu nie je potrebné insStalovat’ desktop verziu,
a z ponukaného vyberu troch verzii je teda najvhodnejsia verzia lite. Tato verzia Setri
miesto na micro SD karte. V pripade zdujmu o priamy pristup do zariadenia pomocou
monitoru, mys$i a klavesnice je vhodné nainstalovat’ desktop verziu. Jednym z moznych
spdsobov, ako instalovat’ operacny systém na micro SD kartu, je pouzit oficialny software
Raspberry Pi Imager. [6]

Aby sa hned’ po prvom zapnuti bolo mozné na zariadenie pripojit pomocou SSH, po
instalacii OS je nutné do boot sekcie micro SD karty vlozit prazdny sibor s ndzvom ssh
bez pripony. Prvé prihlasenie prebieha pomocou prednastavenych prihlasovacich udajov
(meno: pi, heslo: raspberry). Z bezpecnostnych dévodov je odporucané heslo ihned
zmenit pomocou prikazu passwd. [7][8]

3.2.2  Adresarovy strom

Pociatok stromu monitorovacich adresarov sa nachadza v domovskom adresari pre
uzivatela pi - /home/pi/monitoring. Tento definovany adresarovy strom dodrziavaju
vSetky skripty a zabezpecuje ich spolupracu lokalne, ale aj v monitorovace;j sieti.
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V adresari

monitoring/server/www/html

sa nachadza druhy definovany

adresarovy strom, pouzity pre webové rozhranie. Webovy server Apache vsak k tymto

suborom nepristupuje. Sucastou inicializacie zariadenia fungujuceho ako server je

kopirovanie suborov ztohto miesta do adresaru v ktorom ich Apache ocakava -
/var/www/html. Tak ako vSetky ostatné kroky inicializacie, aj tento je sucastou
inicializacného skriptu common_setup. Jeho pouzitiu sa venuje nasledujiica kapitola

3.2.3 Inicializacny s

kript.

11

common_functions
common_setup
common_var

node_cs
node_dump
node_service
node_udev

server_auto
server_clone
server_db
server_db_format
server_import
server_service

confirm.php

db_delete.php
footer.php
header.php
information.php

t:: canvasjs.min.js
scripts.js

login.php

menu.php

settings.php

style.css

chart_history.js
chart.js

scripts_history.js
settings_history.php
textout_history.php

chart_history.js

chart.js

scripts_history.js
settings_history.php
textout_history.php

L

chart_history.js
chart.js
chart_live.js
scripts_history.js

scripts_live.js
settings_history.php
settings_live.php
textout_history.php
textout_live.php
index.php

move_history.php
pass_history.php
range_history.php
range_live.php

Obr.9 Definované adresirové stromy

Do adresaru /var/www/html/json st ukladané vysledky algoritmov webového
rozhrania. Aby nedochédzalo ku kolizii nazvov suborov, bolo implementované ich

skladanie z troch Casti:

1.
2.

Typ dat
Skratka algoritmu

3. Relacia (session) webového prehliadaca

3.2.3

Inicializacny skript

Po inStalacii operacného systému je nutné zariadenie nastavit' a nainStalovat’ potrebné
programy. Za tymto ucelom vznikol skript common_setup. Informécie o tom ako sa

skript pouziva je mozné ziskat' po jeho zavolani s argumentom --help.
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Oproti klonovaniu micro SD kariet ma tento pristup ti vyhodu, zZe je mozné pouzit’ ho
kedykol'vek, vzdialene, a nie len bezprostredne po inStalacii OS, pricom sa tym nenarusi
iné pripadné vyuzitie zariadenia (nepremaze sa OS). Taktiez velkost kopirovanych,
pripadne klonovanych stborov je dramaticky nizsia ako velkost’ obrazu celej micro SD
karty. Nevyhodou je nutnost’ pristupu na internet. Preto moze byt klonovanie micro SD
kariet v urCitych situaciach vyhodnejsie.

Vzhl'adom na to, ze musi byt skript pouzitelny aj pred tym, ako je na zariadeni
k dispozicii subor s globalnymi premennymi (common_var), ma vSetky potrebné
premenné definované priamo v sebe. V pripade zmien na jednom mieste je preto potrebné
vykonat rovnaké zmeny na druhom mieste.

Pri prvej inicializacii zariadenia bez definovaného adresarového stromu je skript
mozné pouzit dvoma spdsobmi popisanymi nizsie.

Pouzitie s inicializacnym USB diskom

K zariadeniu sa pripoji USB disk obsahujuci definovany adresarovy strom a z neho sa
skopiruje skript common_setup do zariadenia, napriklad domovského adresara uzivatel'a
pi. Je potrebné, aby bolo mozné skript spustit. To sa da docielit’ nasledujucimi prikazmi,
za predpokladu, ze je adresarovy subor na USB disku umiestneny podla poziadaviek
skriptu.

cp /media/pi/<nazov USB>/monitoring/common/scripts/common_setup /home/pi

chmod +x /home/pi/common_setup

Takto by uz mal byt skript pripraveny na spustenie s nazvom USB disku ako jednym
z argumentov.

Pouzitie s klonovanim GitHub repozitiara

V tomto pripade staci pred spustenim skriptu common_setup naklonovat verejny
GitHub repozitar [13] k tejto praci do domovského adresara uzivatel'a pi a premenovat
ho z bachelors-thesis na monitoring. Mali by na to stacit’ dva prikazy.

git clone https://github.com/Samuell@8/bachelors-thesis.git

mv /home/pi/bachelors-thesis /home/pi/monitoring

Nasledne sa skript spusti priamo z adresarového stromu, bez argumentu s nazvom USB
disku — ¢im sa preskoci krok s kopirovanim adresara a vykonaju sa vSetky ostatné kroky.
Priradenie prav na spustenie nie je potrebné, pretoze skripty v GitHub repozitari uz tieto
prava maju.
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3.2.3.1 Popis jednotlivych krokov

Vsetky kroky c¢akaji na uzivatelove rozhodnutie vo forme odpovede y/n. Tieto
rozhodnutia je mozné automaticky potvrdit' pridanim argumentu -y, preskocia sa tym
vSak kroky vyzadujuce vstup od uzivatel'a — nastavenie hesla, hostname a Casovej zony.
Pri inStalacii MySQL databazy sa spusta sluzba na zvySenie bezpecnosti, vyzadujuca
vstup od uzivatel'a, a nie je mozné preskocit’ ju argumentom -Yy. Rovnako sa nepreskoci
ani vytvaranie uzivatela MySQL databazy, pretoze je to neoddelitelnd sucast jej
inicializacie.

Spolocna ¢ast’ pre node a server

1. Vytvorenie adresarového stromu (len ak je pouzity argument s nazvom USB
disku)
Spusti kopirovanie adresarového stromu so vSetkymi skriptami z USB disku do
domovského adresaru uzivatel'a pi. Pre tento krok je nutné, aby bol k zariadeniu pripojeny
USB disk s definovanym adresarovym stromom. Po skopirovani sa automaticky prenesie
vlastnictvo na uzivatela pi a vSetkym skriptom sa prida pravo na spustenie.

2. Nastavenie hesla
Prebieha pomocou sluzby passwd.

3. Nastavenie hostname
Hostname, teda meno, pod ktorym bude zariadenie vystupovat' v sieti sa nastavuje
zapisom do systémového suboru /etc/hostname. Zmena sa prejavi az po nasledujiicom
boote zariadenia.

4. Zmena casovej zony
Prebieha pomocou sluzby timedatectl. Najskor ponukne vypis zoznamu vSetkych
casovych zon, z ktorych je mozné vybrat, a az potom prebehne vyber konkrétnej Casovej
zony.

5. Aktualizacia zoznamu programovych balikov
Stiahne zoznamy najnovsich verzii programov. Pouziva sa na to sluzba apt-get
update.

6. Aktualizacia programovych balikov (len ak prebehol predchadzajuci krok)
Stiahne a nainstaluje aktualizacie vSetkych programov na zariadeni pomocou prikazu apt-
get upgrade. Tento krok moze v zavislosti od rychlosti internetového pripojenia a poctu
aktualizacii trvat’ dlhsiu dobu.

Cast Specifickd pre node

1. InStalacia programu aircrack-ng
Prebieha pomocou sluzby apt-get.
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2. InStalacia programu Bluelog
Najskor nainstaluje kniznicu libbluetooth-dev, ktora je pre funkénost’ programu Bluelog
nevyhnutna [5]. Program Bluelog je dostupny z GitHub repozitara a do zariadenia sa
skopiruje pomocou sluzby git clone. Pred kompilaciou je zdrojovy kod upraveny tak,
aby bol vystup do logového suboru vo formate, ktory dokaze MySQL databaza spracovat
[14].
[12/05/19 16:39:29] | 2019-12-28 ©7:06:20
[12/85/19 16:39:30] | 2019-12-28 87:56:51

[12/05/19 16:39:31] | 2019-12-28 18:58:23
a) b)

Obr. 10 Format ¢asovej znamky programu Bluelog; a) povodny b) po uprave

3. Vytvorenie OUI suboru pre Bluelog
Zabezpeci databazu vyrobcov na zaklade OUI casti BD_ADDR adresy, ktorti nasledne
vyuziva program Bluelog. Vyuziva sa skript zabudovany v programe Bluelog, ktory tato
databazu stiahne z internetu a upravi do vyzadovaného formatu.

4. InStaldcia driveru rtl8812au
Driver rtl8812au je dostupny z GitHub repozitara a do zariadenia sa skopiruje pomocou
sluzby git clone. Na instalaciu pouziva vlastny skript. Jeho tlohou je zabezpecit
bezproblémové pouzitie monitorovacieho rezimu na adaptéroch s chipsetom Realtek
8811, 8812, 8814 a 8821. [16]

Cast’ Specificka pre server

1. InsStalacia webového serveru Apache
Prebieha pomocou sluzby apt-get. Webovy server je ihned’ pripraveny na pouzitie, nie
je potrebny restart.

2. Instalacia PHP (len ak je nainStalovany webovy server Apache)
Pred instalaciou sa kontroluje existencia konfiguratného adresara webového serveru
Apache. Pokial’ sa najde, instalacia prebieha pomocou sluzby apt-get.

3. InStalacia MySQL databazy MariaDB
Prebieha pomocou sluzby apt-get. Po inStalacii MariaDB sa nainsStaluje modul
php-mysql, ktory zabezpeci jej spolupracu s webovym rozhranim prostrednictvom jazyka
PHP. Nakoniec sa zavola sluzba mysql_secure_installation, ktora vyzaduje vstup od
uzivatela a zvy$i bezpeCnost’ nainStalovane] MySQL databazy [15].

4. Vytvorenie MySQL uzivatel’a mon
Spusti sa iba po zadani hesla pre root uzivatel'a MySQL databazy. Vyzve uzivatel'a, aby
zadal heslo pre nového uzivatela MySQL databazy, ktory bude pouzity na pristup
k datam z webového rozhrania. Vytvorenie uzivatel'a potom prebieha priamo posielanim
prikazov do MySQL databazy.
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5. Skopirovanie webového rozhrania na webovy server
Kopiruje adresarovy strom webového rozhrania z monitorovacieho adresarového stromu
do adresaru v ktorom tieto subory webovy server o¢akava. Pred kopirovanim pre istotu
premaze cielovy adresar. Po kopirovani prenesie vlastnictvo adresaru na uzivatela
www-data, o zabezpeci bezproblémovu spolupracu s PHP aj JavaScript skriptami. Viac
o adresarovych stromoch je uvedené v kapitole 3.2.2 Adresdrovy strom.

3.24 USB Wi-Fi adaptéry

Pred spustenim monitorovania je potrebné zabezpecit’ predvidatelné spravanie, a teda aj
kompatibilitu so skriptami, vSetkych pouzitych USB Wi-Fi adaptérov. Po pripojeni USB
Wi-Fi adaptéru sa mu priradi meno, podla ktorého je mozné nan odkazovat’ pri spustani
skriptov. Problémom je, ze tieto mena systém prirad’uje na zaklade poradia v akom boli
pripojené. Pokial’ sa pripoji viacero adaptérov a nedodrzi sa vzdy rovnaké poradie, tieto
mena si zamenia. Taktiez pri boote sa mdze stat’, ze sa adaptérom nepriradia mena v
rovnakom poradi ako naposledy alebo si dokonca vymenia poradie so zabudovanym
Wi-Fi ¢ipom. Takéto nepredvidatelné spravanie znemoziiuje automatizaciu spustania
programov pomocou skriptov. Problém sa da vyrieSit priradenim statického mena
kazdému adaptéru na zaklade jeho MAC adresy pomocou udev pravidiel.

Udev pravidla slizia na obsluhu udalosti pri pripojeni alebo odpojeni zariadent, takze
aj USB Wi-Fi adaptéru. Pre tieto udalosti je mozné napisat’ pravidlo vyvolavajice nejaku
akciu. Akcia moze byt pridelenie prav, spustenie programu alebo pridelenie atributu. Z
tychto moznosti som vyuzil pridelenie atributu, konkrétne mena. Pravidla vytvorené
uzivatelom sa ukladaju do adresaru /etc/udev/rules.d s priponou .rules. Subory s
pravidlami sa uplatiiuju v abecednom poradi, preto sa pre prehl'adnost’ a zabezpecenie
predvidaného spravania pred nazov piSe Cislo. V tomto pripade sa pouziva nazov
70-persistent-net.rules. [18]

V sucasnosti je tato metdda povazovand za zastarali a je pravdepodobné, ze v
budtcich vydaniach OS Raspbian bude nahradend novym spdsobom generovania
predvidatelnych mien nazyvanym Predictable Network Interface Names. Aj napriek
tomu vSak ostane moznost tento novy sposob deaktivovat a pouzivat starSi spOsob,
implementovany v tejto praci. [17]

3.24.1 Vzorové vytvorenie udev pravidla

Pokial nie je MAC adresa Wi-Fi adaptéru znama predom, vel'mi jednoducho sa da zistit
po pripojeni k zariadeniu, napriklad prikazom iw dev. Vypis tohto prikazu po pripojeni
jedného USB Wi-Fi adaptéru je uvedeny na obrazku Obr. 11 nizsie. V obrazku su zltou
farbou zvyraznené mena a MAC adresy adaptéru a zabudovaného Wi-Fi ¢ipu.
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Rovnakym prikazom som najskor zistil MAC adresu zabudovaného Wi-Fi ¢ipu bez
pripojeného adaptéru, aby som po jeho pripojeni vedel jednoznacne rozoznat’, ktora MAC

adresa patri adaptéru.
phyi#l

Interface wlanl
ifindex 4
wdev Gx166600001
addr 90:0c:e7:28:35:62
type managed
txpower 20.00 dBm
phy#0
Unnamed/non-netdev interface
wdev @x2
addr 5a:2f:87:ae:f5:df
type P2P-device
txpower 31.80 dBm
Interface wlan@
ifindex 3
wdev 8x1
addr b8:27:eb:d9:8b:2b
type managed
channel 36 (5186 MHz), width: 20 MHz, centerl: 5188 MHz
txpower 31.80 dBm

Obr. 11 Vypis prikazu iw dev pred vytvorenim udey pravidla
V tomto pripade je MAC adresa adaptéru ©0:0c :e7:28:35:62. Takto ziskanu MAC

adresu som vyuzil na vytvorenie udev pravidla skriptom node_udev s parametrom -a,
ktory pravidlo prida k ostatnym, ak uz nejaké existuju.

sudo ./node _udev -a persistent-net 00:0c:e7:28:35:62 usbwlanl

Skript vlozil pravidlo do suboru 70-persistent-net.rules. Jeho obsah je

uvedeny na obrazku nizsie.

Obr. 12 Udev pravidlo vytvorené skriptom node_udev

Vytvorené pravidlo zaruci, ze sa adaptéru s danou MAC adresou vzdy pri zapojeni
alebo boote priradi meno usbwlanl. Vystup prikazu iw dev po vytvoreni pravidla a
opatovnom zapojeni USB Wi-Fi adaptéru uz ukazuje spravne meno priradené k danej
MAC adrese.

phy#2
Interface usbwlanl
ifindex 5
wdev Bx200008881

addr 90:9c:e7:28:35:062
type managed
txpower 20.08 dBm

Obr. 13 Vypis prikazu iw dev po vytvoreni udev pravidla

3.3 Ovladanie zariadeni

Vytvorené bash skripty minimalizujd nutnost zasahu wuzivatela do procesu
monitorovania. Skripty proces automatizuju alebo v pripade potreby zasahu interakciu s
uzivatelom minimalizuji na volanie tychto skriptov. Kazdy skript ma v sebe zabudované
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vypisy help (parameter - -help) a usage objastiujuce jeho funkciu a parametre, s ktorymi
je mozné dany skript volat’, spolu s niekol'kymi prikladmi pouzitia. Mojim cielom pri
tvoreni bash skriptov nebola len funk¢nost, ale aj ¢o najvicsia sofistikovanost a st preto
implementované po vzore profesionalnych skriptov. Aby poskytovali Co najviac
bezproblémovu interakciu, boli implementované postupy ako napriklad opakované
zadanie hesla pri jeho nastavovani alebo dialogy, ktoré davaju uzivatel'ovi na vyber, Co
sa ma stat’ d’alej a iné.

Pokial' bola funkcionalita niektorého skriptu oproti stavu v semestralnej praci
vylepSend, je otom zmienka v odseku, v ktorom je skript opisany v nasledujucich
podkapitolach.

3.3.1 Ovladanie monitorovacej jednotky - node

Nasledujuce skripty su pouzivatelovi dostupné v adresari node/scripts vnutri
adresarového stromu.

Skript node_udev
Pouzitie tohto skriptu je opisané v kapitole 3.2.4 USB Wi-Fi adaptéry. Jeho funkcionalita
sa od vytvorenia v semestralnej praci nezmenila.

Skript node_dump

Tento skript sluzi na spustenie monitoringu Wi-Fi zariadeni pracujucich vo frekvenénych
pasmach 2,4 GHz a5 GHz a taktiez aj Bluetooth zariadeni. Pri spustani monitoringu
Wi-Fi zariadeni najskor prepne pouzity adaptér do rezimu monitor a nasledne s tymto
adaptérom spusti nastroj airodump-ng. Monitorovanie Wi-Fi zariadeni je mozné zapnut
s viacerymi USB Wi-Fi adaptérmi naraz. V takom pripade budu ,,skakat™ medzi kanalmi
tak, aby v ziadnom okamihu nepokryvali jeden kanal duplicitne. Spustenie monitoringu
Bluetooth zariadeni je mozné iba sjednym Bluetooth Cipom a prebieha volanim
programu Bluelog s menom pouzitého Cipu.

Pri zamyS$lanom pouziti vSak nie je potrebné priame volanie tohto skriptu uzivatel'om.
Na jeho obsluhu bol vytvoreny skript node_service (spolu so skriptom node_cs),
ktory na to pouziva sluzbu systemd service.

Volané programy nemaju ziadny vystup do konzole. Vystupy vo forme logu z
monitoringu Wi-Fi aj Bluetooth zariadeni sa ukladaju do adresaru node/logs. Program
Bluelog uklada vsetok svoj vystup do jedného suboru aj pri vypnuti a opdtovnom zapnuti
monitoringu, pricom o tychto udalostiach zanecha zmienku. Naopak nastroj
airodump-ng vytvara novy subor pri kazdom zapnuti monitoringu a je s tym potrebné
pocitat’ pri d’alSom nastavovani. Kazdy novy log nastroju airodump-ng ma za menom
najvyssie nepouzité &islo v danom adresari. Dal§im zasadnym rozdielom logov tychto
dvoch programov je, ze Bluelog zapisuje kazdy zaznam do nového riadku, aje teda
mozné v logoch vidiet cela historiu monitoringu, zatial’ ¢o airodump-ng kazdym zapisom
do logu prepisuje riadky na zaklade MAC adresy. Pokial' zaznamena zariadenie s urcitou
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MAC adresou v dosahu a v logu uz existuje zdznam o tomto zariadeni, cely riadok sa
prepiSe. Takéto zapisovanie logov mé za nasledok, ze nie je mozné ziskat’ historiu celého
monitoringu, ale zakazdym iba stav v konkrétnom okamihu. Je s tym potrebné pocitat pri
importovani do MySQL databazy. Zaznam histérie monitoringu Wi-Fi zariadeni
v MySQL databaze existuje vd’aka tomu, ze sa riadky neprepisuju, ale pre kazda unikatnu
kombinaciu MAC adresy a Casovej znamky posledného vyskytu v dosahu sa vytvori novy
riadok.

Oproti stavu v semestralnej praci sa funkcionalita tohto skriptu rozsirila o podporu
monitorovania Wi-Fi zariadeni pracujucich v pasme 5 GHz a moznost’ spustit’ program
Bluelog v takzvanom amnesia rezime. Tento rezim umoziuje ,,zabudnut™ zaznamenané
zariadenia po Specifikovanom ¢ase a tym sa umozni jeho opatovné zapisanie do logu. Bez
pouzitia tohto rezimu by kazdé zariadenie bolo zapisané iba raz pocas kazdého spustenia
monitoringu.

Skript node_cs
Skratka ,,cs* je odvodena od slov create service, ked'ze tento skript slizi na vytvaranie
systemd service sluzieb. Ulohou takto vytvorenych systemd service sluzieb je ovladanie
skriptu node_dump. Umoziluje to automatické spustanie prednastaveného monitoringu
pri boote alebo manualne spustanie kedykol'vek pocas chodu zariadenia. Jeho volanie
a teda aj argumenty su rovnaké ako v pripade skriptu node_dump.

Z toho dovodu boli implementované rovnaké rozsirenia funkcionality ako pri skripte
node_dump.

Skript node_service
Utelom tohto skriptu je ovladanie systemd service vytvorenej skriptom node_cs. Na
vyber je 5 roznych akcii. Systemd service je mozné zapnut a vypnut do nasledujuceho
bootu alebo povolit’ a zakazat jej automatické spustenie pri kazdom nasledujicom boote.
Poslednou moznostou je zobrazenie aktualneho stavu systemd service.

V tomto skripte bolo implementované rozsirenie funkcionality o pracu so sluzbami
systemd service pre monitoring Wi-Fi zariadeni pracujucich v pasme 5 GHz.

3.3.1.1 Vzorové spustenie monitoringu

Uvedeny postup nastavi automatické spustanie monitoringu Wi-Fi (2,4 GHz) a Bluetooth
zariadeni pri kazdom boote. Bluetooth ¢ip na Raspberry Pi ma meno hci@.

sudo ./node_cs -w usbwlanl -b hcie

sudo ./node service -w enable -b enable
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Po nasledujucom boote sa spustil monitoring a v logoch sa zacali objavovat zachytené
zariadenia. Vypis tychto logov je pre ilustraciu na nasledujucom obrazku.

i-mon-node-2:~/i cat node/logs/airodump-ng-@1.csv

hannel, Speed, P pher, Authentication, Power, # beacons, # IV, LAN IP, ID-length, ESSID, Key
919-12-30@ 17:59:24 4, WPA2, CCMP, PSK, -76, 1, ; . @. @. @, 15, 02-Internet-108,
, 2019-12-30 1 2019-12-30 1 -1, wea, , , -1, o, . 8. 9. 8, @,
2019-12-30 1 3, 2019-12-30 1 55 5 WPA2, CCMP, PSK, -74, c . @. 8, 14, Paolo 8
, 2019-12-30 1 , 2019-12-30 1 2, 1, 54, OPN, -73, 7, . . 8. o b
, 2019-12-30 1 2019-12-30 1 , 11, 54, WPAZ, » PSK, -56, D 68, c , 14,
, 2019-12-30 1 2019-12-30 1 3, 2, 54, WPA2, CCMP TKIP, PSK, -51, 197, b, - 8, 6, Milena,
, 2019-12-306 1 2019-12-30 18:@4:22, 11, 54, WPA2, CCMP, PSK, -34, 244, 52, - . 8. @, 9, Prometeus,

Station MAC, First seen, Power, # packets, BSSID, Probed ESSIDs

iy 2019-12-30 1
, 2019-12-30 1 , 2019-12-30 1
, 2019-12-30 1 2019-12-30 1

2019-12-30 18:03:54

@ E cat node/logs/bluelog.log
9- 17 3 n star :EB 4:D4

2019-12-30 17 3 : SArist W arable, (Capture Audio Phone),Samsung Electronics Galaxy Watch Active2(0138)

2019-12-30 18:03 ,8C:25:85: »Smart Phone, (Net Capture OBEX Phone),Huawei Technologies Ltd,Honor 6X

Obr. 14 Vypis logov pre Wi-Fi a Bluetooth

Takto vygenerované logy je nasledne mozné importovat' do MySQL databazy. Na to
sluzia skripty z adresaru server/scripts aich funkcia je popisana v nasledujicej
kapitole 3.3.2 Ovlddanie serveru.

3.3.2 Ovladanie serveru

Nasledujuce skripty su pouzivatelovi dostupné v adresari server/scripts vnutri
adresarového stromu.

Skript server_db

Skor ako sa do MySQL databazy mozu zacat’ importovat’ logy z monitoringu, je potrebné
ju vytvorit. Na tento ucel vznikol skript server_db, ktory dokaze vytvorit, ale aj
odstranit’ databazu na zaklade hostname zariadenia, pre ktoré je ur€end. Kazdé zariadenie
zbierajuce data ma teda vlastnu databéazu a ta sa d’alej deli na tri tabul'ky. Su to tabulky
pre Wi-Fi bezdrdotové pristupové body (AccessPoints), Wi-Fi klientov (Clients) a
pre Bluetooth zariadenia (Bluetooth). Format tabuliek odpoveda formatu logovych
suborov vznikajucich pri monitoringu, tym padom sa do databazy importuja vSetky
zachytené informacie. Pre prehl'adnost’ kodu je format tabuliek uloZzeny v samostatnom
subore (server_db_format), z ktorého sa pri vytvarani databazy cita.

Skript server_import

Tento skript sluzi na importovanie logovych suborov do databazy. Pred samotnym
importom je potrebné pozadovany logovy subor skopirovat do adresaru MySQL
databazy, kde moze byt spracovany bez narusenia pdvodného suboru. Na importovanie
zo vzdialenych zariadeni pouziva sluzbu scp. V MySQL adresari je logovy subor
nasledne spracovany do csv formatu vhodného na vlozenie do databazy. Spracovanie je
podrobnejSie opisané v semestralnej praci [20]. V zasade sa vSak jedna len o odstranenie
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neziadtcich Gasti logov a upravu oddelovadov stipcov. O samotny import sa postara
sluzba mysqlimport, ktora je sucast’ou nainstalovanej MySQL databazy.

Podobne ako v pripade skriptu node_dump, na obsluhu tohto skriptu sluzi skript
server_service a server_auto, a pri beznej prevadzke nie je potrebné jeho priame
volanie uzivatelom.

Primarny kI'a¢ bol vo vSetkych tabulkach MySQL databazy zvoleny ako kombinacia
unikatneho identifikatoru a Casovej znamky posledného zaznamu zariadenia. Tym sa
zabezpeci, ze sa z logov do MySQL databazy prenest iba zmeny v pritomnosti zariadent,
a nebude sa zbyto¢ne zahlcovat opakovanym importovanim identickych riadkov pre
zariadenia, ktoré si mimo dosahu. V pripade Wi-Fi zariadeni (tabul'ky AccessPoints
a Clients) je za unikatny identifikator povazovany stipec s MAC adresou a v tabulke
Bluetooth je to stipec BD_ADDR (Bluetooth Device Address).

Kazdé zavolanie skriptu, uspesné aj neuspesné, sa zapisuje do logu, ktory sa nachadza
v adresari server/logs. Zapis do logu rozoznava uspesny import do databazy, chybu
pri kopirovani logového suboru a chybu pri zapise do databazy. Priklad vypisu z tohto
logu je mozné vidiet na obrazku Obr. 15 Vypis logového suboru importu do databdzy.

Oproti stavu v semestralnej praci sa funkcionalita tohto skriptu rozsirila o podporu
importovania logov z Wi-Fi zariadeni pracujucich v pasme 5 GHz.

Skript server_auto
Hlavnou funkciou skriptu je automatické periodické importovanie dat do MySQL
databazy. Vyuziva na to ¢asovace systemd timer, ktoré s nastavenou periodou aktivuja
sluzby systemd service a tie volaja skript server_import. Periddu je mozné nastavit
ubovolnou kombinaciou hodin, minut a sekund. Dalej sa nastavuje hostname zariadenia,
¢ize nazov MySQL databazy do ktorej sa maju logy importovat, typ logov a pripadne IP
adresa vzdialeného zariadenia.

Na to aby bolo mozné importovat’ logy zo vzdialenych zariadeni bez zadavania hesla
je potrebné sparovanie SSH kl'i€om. Aj na to sluzi prave tento skript.

DetailnejSie informacie o pouziti skriptu sa nachadzaju v semestralnej praci [20].
Avsak vSetky tieto informacie je tak isto mozné najst’ v help vypise samotného skriptu.

Oproti stavu v semestralnej praci sa funkcionalita tohto skriptu rozsirila o podporu
Wi-Fi zariadeni pracujucich v pasme 5 GHz a ukladanie informacie o peridde pre webové
rozhranie.

Skript server_service

Ulohou tohto skriptu je ovladat kazdy vzniknuty Gasoval automatického importu do
databazy. Rovnako ako v pripade skriptu node_service zabezpecuje 5 roznych akcit,
ktoré moze Casovac systemd timer vykonat. Oproti tymto piatim akciam, ponuka navyse
parameter -w spust’ajuci sledovanie vSetkych Casovacov systemd timer za pomoci sluzieb
watch a systemctl.
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Skript server_clone

Skript sluzi na klonovanie MySQL databaz zo vzdialenych zariadeni cez internet. Pouziva
na to sluzby ssh, scp a sluzby mysqldump a mysqlimport ktoré su sucastou MySQL
databazy. Scenar, v ktorom sa tento skript méze hodit” je opisany v poslednom odseku
kapitoly 3.1 Rozdelenie zariadeni.[21][22]

3.3.2.1 Vzorové nastavenie periodického importu do MySQL databazy

Postup predpokladd, ze sa na vzdialenom zariadeni nachadzaju logové subory, ktoré sa
pokusa importovat’ a ze zariadenia eSte neboli sparované SSH klu¢om. Pokial by sa
pozadované logové subory na vzdialenom zariadeni nenachadzali, server by sa ich aj tak
pokusal periodicky importovat’ a do svojho logu by zapisoval neuspech pri kopirovani, a
pokial’ by po Case vznikli, importoval by ich ako bolo pévodne zamyslané.

./server_db -c node_1
-u pi ./server_auto -p 147.229.75.79

./server_auto -s 30 -d node_1 -a 147.229.75.79 -b -w 01
./server _service -d node 1 start

Najskor je vytvorena nova MySQL databaza, potom st zariadenia sparované a nakoniec
je definovany a aktivovany ¢asovac systemd timer, ktory do novovzniknutej MySQL
databazy kazdych 30 sekund importuje Bluetooth a Wi-Fi logy zo vzdialeného zariadenia
s IP adresou 147.229.75.79. Na nasledujicom je zobrazena ¢ast logu z importovania
do databazy.

successful rpi_mon_node 1 pi@147.229.75.79:/home/pi/monitoring/node/logs/bluelog.log
successful rpi_mon_node_1 pi@147.229.75.79:/home/pi/monitoring/node/logs/airodump-ng-01.csv
successful rpi_mon_node 1 pi@147.229.75.79:/home/pi/monitoring/node/logs/bluelog.log
successful W rpi_mon_node_1 pi@147.229.75.79:/home/pi/monitoring/node/logs/airodump-ng-01.csv

successful rpi_mon_node 1 pi@147.229.75.79:/home/pi/monitoring/node/logs/bluelog.log
successful rpi_mon_node_1 pi@147.229.75.79:/home/pi/monitoring/node/logs/airodump-ng-01.csv

Obr. 15 Vypis logového siiboru importu do databizy

3.4 Webové rozhranie

Po tom, ako sa data z monitoringu pouzitim bash skriptov ulozia do MySQL databazy,
ich spracovanie prebieha cez webové rozhranie. Uzivatel ma na vyber z troch hlavnych
podstranok, pricom kazda implementuje odliSny algoritmus, a teda hl'ad4a v datach iné
informacie. Na vytvorenie webového rozhrania su vyuzité §tyri jazyky:
e HTML - zakladna Struktura stranok, formulare, textovy vystup
e CSS - styl webového rozhrania
e JavaScript — grafy (CanvasJS [39]) a aktualizovanie dynamického obsahu stranky
e PHP - spojenie s MySQL databazou a vypoctové algoritmy
Rovnako ako v pripade bash skriptov, aj pri tvorbe webového rozhrania som sa okrem
funk¢nosti sustredil aj na bezproblémovu interakciu pre uzivatela a taktiez aj o estetiku
stranky.
Dynamické prvky stranky su implementované technikou AJAX. To umoziuje
nacitanie Casti stranky bez toho, aby bolo potrebné ju celti obnovit’. Pre tito techniku som
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sa rozhodol z toho dovodu, aby mohol byt formular s nastaveniami na rovnakej stranke
ako vysledky algoritmu. Konkrétne je pouzitd na nacitavanie kontajnerov (HTML div)
Information a Text Output. Vd'aka tomu uzivatel vidi, aké nastavenia pouzil pre aktualny
vypocet a taktiez to redukuje pocet podstranok, ¢im sa orientacia na webovom rozhrani
zjednodusuje. V praxi to vyzera tak, ze po odoslani formularu uzivatel’ ¢aka na rovnake;j
stranke a ked’ PHP algoritmus skon¢i, automaticky sa aktualizuje kontajner s vysledkom.
V pripade kontajneru Information umoziuje pouzitie techniky AJAX aktualizaciu udajov
informacnej tabul'ky kedykol'vek, bez straty aktualnych vysledkov alebo narusenia chodu
PHP algoritmu.

Ked'ze technika AJAX narti§a postupnost’ vykonéavania kodu, na predanie premennych
do nacitavanych PHP suborov je pouzitda PHP premennd SESSION. To zarucuje
dostupnost’ potrebnych udajov naprie¢ celym webovym rozhranim pre danu relaciu
(session).

Na pristup do webové rozhrania je potrebné prihlasenie sa heslom uzivatela MySQL
databazy s menom mon. Tento uzivatel m4 pristup len k monitorovacim databazam.

Monitoring server processing and
visualization interface

rpi-mon-server-1

Enter password for MySQL database user ‘'mon’

Login

Samuel Petras (ID: 203317, e-mail: xpetra20@stud.feec.vutbr.cz) - Bakalarska praca - VUT FEKT - 2020

Obr. 16 Index webového rozhrania

34.1 Struktira

Vsetky tri hlavné podstranky maju jednotna §truktaru ktord sa sklada z niekolkych
Casti — kontajnerov. Ich obsah je opisany v odsekoch nizSie.

Z1té bubliny obsahuju informacie objasiiujice funkciu a obmedzenia niektorych
prvkov stranky. Hlavicka, paticka a menu su importované zo spolocnych zdrojovych
suborov a su preto identické na kazdej podstranke. Menu sa nachadza medzi hlavickou
a kontajnerom Information.
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Hlavicka

Okrem nazvu webového rozhrania obsahuje dynamicky prvok — hostname zariadenia na
ktorom sa nachadza server zobrazujuci weboveé rozhranie. Hlavicku je mozné vidiet na
obrazku Obr. 16 Index webového rozhrania.

Informacie (Information)

Obsahuje tabulku sinformaciami o dostupnych MySQL databazach. Obsah je
aktualizovany pomocou JavaScript funkcie vzdy pri nacitani stranky alebo manualne
tlacidlom Refresh pod tabul'kou. Okrem spolo¢nej Casti obsahuje aj strucny opis funkcie
aktualnej podstranky. To, ako moze menu a informacny panel vyzerat, je uvedené na
obrazku nizsie.

In Range | Movement | Passages

Information

Passages mode displays monitoring data as number of unique and total passages of devices in range
of selected source device for every time step.

Databases:
Database name Database size (MB) Import period Delete all entries
rpi_mon_node_1 8.7 10 second(s) Delete All
rpi_mon_node_2 15.0 10 second(s) Delete All
rpi_mon_node_81 0.0 unknown Delete All
rpi_mon_node_82 0.0 unknown Delete All

Last time refreshed: 75:05:03 (3.6.2020)
Refresh

Database size column takes couple of seconds to update after change in size of database.

Obr. 17 Kontajner Information webového rozhrania

Informacia o periode importovania logov do MySQL databazy je Citana z prieCinku
home/pi/monitoring/server/scripts/www/var. Kedze informacie na tomto
mieste vznikaju resp. zanikaju pouzitim skriptu server_auto na vytvorenie resp.
odstranenie Casovacov systemd timer, mOze sa stat, ze sa pozadovana informacia nenajde.
V takom pripade sa v danom riadku zobrazi , unknown® a znamena to, ze asovac pre
danu databazu neexistuje — ziadne logy sa neimportuji. Aj v pripade ze sa informécia
uspeSne precita a zobrazi, nemusi to znamenat’, ze ¢asova¢ importovania je spusteny,
moze byt zastaveny. Pre podrobnejSie informacie o stave importovania je potrebné
pouzit’ bash skript server_service s argumentom -w alebo -d s moznost'ou status.
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Okrem toho obsahuje informacnéa tabulka eSte velkost databazy v MB a tlacidlo
Delete All, ktoré vymaze cely jej obsah. Vymazanie je potrebné opétovne potvrdit,
pretoze sa jedna o trvalé odstranenie celého obsahu databazy, a tym padom aj historie
monitoringu Wi-Fi zariadeni, ktora nie je obnovitel'na. Pre odstranenie samotnej databazy
je potrebné pouzit skript server_db s argumentom -d.

Are you sure you want to delete all data from database
rpi_mon_node_1?
This step might take a while (depending on database size)

All records of device movement will be lost!

Confirm Cancel

Obr. 18 Mazanie obsahu MySQL databazy cez webové rozhranie

Nastavenia (Settings)
Tato cast obsahuje HTML formular s nastaveniami pre PHP algoritmus.
V najjednoduchsom pripade ma 5 Casti (In Range — Live data) a v najkomplexnejSom 12
(Movement — History). Formulare boli navrhnuté tak, aby uzivatelovi poskytli o
najvacsiu kontrolu nad PHP algoritmom. Niektoré nastavenia maju predvolené hodnoty.
Hlavny HTML kontajner sa deli menSie kontajnery — jeden pre kazdu polozku
nastavenia. Vd'aka tomu sa webové rozhranie jednoducho prisposobuje Sirke okna a tiez
to umoziuje jednoduché pridavanie alebo odoberanie poloziek formularu v pripade
potreby.

Graf (Chart)

Obsahuje prazdny graf (v pripade podstranky Passages — History obsahuje dva grafy),
cakajuci na vygenerovanie dat PHP algoritmom v JSON formate. Grafy sa
implementované pouzitim Studentskej licencie CanvasJS [39]. Nacitanie dat do grafu je
potrebné spustit manualne az po dokonceni PHP algoritmu. Sluzi na to tlac¢idlo Update
Chart umiestnené pod grafom. Dokoncenie PHP algoritmu je signalizované nacitanim
textového vystupu v Casti Text Output.

Textovy vystup (Text Output)

V tejto cCasti sa po dokonceni PHP algoritmu zobrazi textovy vystup. Obsah je
automaticky nacitany pomocou JavaScript funkcie a po odoslani HTML formularu
s nastaveniami nie je potrebna ziadna d’alSia akcia. V nasledujucej tabulke je uvedené,
aky textovy vystup ponukaju jednotlivé podstranky.
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Pripadné vylepSenia rieSenia tejto prace by mali mat’ za ciel, aby kazdy algoritmus
ponukal vSetky typy textovych vystupov a pripadne aj d’alSie, tu neuvedené.

Tab.3 Obsah textového vystupu jednotlivych podstranok

Informadcie . Informdcia Informadcia
Podrobnosti ) 2
0 spracovanom odnotlivich Tabulka so o dlzke o spotrebe
e
casovom oJ . X 4 Statistikami trvania PHP pamdti PHP
zariadeniach . .
rozsahu algoritmu algoritmom
In Range — . . 4 . .
) & Nie Nie Ano Nie Nie
Live data
In Range - c . . 7 7
. Ano Nie Nie Ano Ano
History
Movement - 4 4 4 4 4
) Ano Ano Ano Ano Ano
History
Passages - 4 4 4 4 4
. o Ano Ano Ano Ano Ano
History
Piticka

Obsahuje zékladné informacie ako meno, ID a emailova adresu.

3.4.2 Algoritmy

Spolupraca podstranok s vypoctovymi algoritmami taktiez dodrziava urcity format. Ako
napoveda obrazok Obr. 9 Definované adresdrové stromy, kazda podstranka dodrziava
rovnakeé rozdelenie kodu do suborov a adresarovu struktiru. Stibory su rozdelené aj podla
toho, ¢i sluzia na spracovanie dat nazivo — pripona _live, alebo spitne — pripona
_history. Zivé spracovanie dat je implementované len pre podstranku In Range a ma
sluzit ako demonstracia toho, Ze je to mozné. Prepina¢ medzi Live data a History
algoritmami sa nachddza nad HTML formularom v Casti Settings. AvSak omnoho
podstatnejsia je implementacia spracovania historie dat. Jednym z mnohych dovodov je
moznost’ spracovania rovnakého obdobia s rozdielnymi nastaveniami algoritmu.

Webové rozhranie

4 3\
. settings_*.php
Sett!ngs o > spracovanie HTML
HTML formular formuléru
l PHP _SESSION
Chart <

I JSON
textout_*.php
HTML PHP algoritmus

——

A

Text Qutput

Obr. 19 Tok dat webového rozhrania
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Vsetky algoritmy zacinaju prevzatim nastaveni z PHP SESSION premennej. Ked'ze
sa jednd ovstup od uzivatela, skontroluje sa korektnost tychto nastaveni. VSetky
algoritmy kontroluju bezné chyby ako napriklad nevyplnené pole, alebo ¢asovy rozsah
s hornou hranicou v budtcnosti.

Vyuzitim informacii o MAC adresach z kapitoly 2.3 Wi-Fi boli algoritmy nastavené
tak, aby rozdelovali MAC adresy podla tabulky Tab. 4. Ked'Ze najniz§i bit druhého
hexadecimalneho znaku urcuje, ¢i je dana MAC adresa unicast (0) alebo multicast (1),
a jednotlivé fyzické zariadenia z principu nemo6zu mat priradent multicast adresu,
v algoritme sa s tymito adresami nepocita. Potvrdzuje to aj fakt, ze sa pocCas ziadneho
monitoringu nevyskytla v logoch ani jedna multicast MAC adresa.

Tab.4 Rozdelenie MAC adries na globélne a lokilne

Globdlne MAC adresy Lokdalne MAC adresy

0 2

4 6 i

8 i AL

Cr _Er i
.. oznacuje lubovolny hexadecimdlny znak

Zariadenia s lokdlnou MAC adresou sa identifikuji pomocou zoznamu hladanych
ESSID. Tento zoznam sa tiez nazyva Preferred Network List (PNL) [40]. Ked'ze poradie
v akom sa jednotlivé ESSID zaznamenaji nie je definované, je potrebné hladat
v zozname PNL anagramy — obsahuju rovnaké ESSID, len v inom poradi. Algoritmy
takéto anagramy povazuju za jedno zariadenie a zoznamy ich Casovych znamok spoja do
jedného.

Jednotlivé kroky vyvojovych diagramov na obrazkoch v prilohe Priloha 2 - Vyvojové
diagramy algoritmov webového rozhrania st ocislované aopis v nasledujucich
podkapitolach je Struktirovany do bodov s rovnakym ¢islovanim.

V nasledujucich podkapitolach je pre MAC adresy, BD ADDR adresy a PNL
pouzivané spolo¢né pomenovanie — kl'G¢.

34.2.1 Zariadenia v dosahu (In Range — History)

Monitorovacie data z daného €asového rozsahu zobrazuje so Specifikovanym krokom ako
graf poCtu pritomnych zariadeni.

Casovy krok sa nastavuje nezavisle od periddy, teda asu, ako d’aleko do historie sa
algoritmus pozera v kazdom casovom kroku. Jednotlivé periody sa mozu prekryvat'.
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V nastaveniach na webovom rozhrani je vloZeny obrazok, ktory vysvetl'uje tito zavislost
medzi krokom a periddou.

Live data | History

| ] ! 1 ! 1 i i i ! ! |

I I I I 1 I ! ! | 1 1 I

From Time Step  Time Period* To

* Time Periods can overlap

Source Database(s) Time Range Time Step Time Period Show Data
O rpi_mon_node_1 From = = 15 % O Wi-Fi
O rpi_mon_node_2 2020-06-03 00:00:00 O Second(s) O Second(s) [ Bluetooth
U rpi.mon_node_81 To ® Minute(s) ® Minute(s)
U rpiLmon_node_82 2020-06-03 17:00:42 O Hour(s) O Hour(s)

Wi-Fi Standards Specific MAC/BD_ADDR
O 5GHz (802.11a) [ Look only for this address
U 2.4GHz (802.11b/g) 12:34:56:AB:CD:EF

Submit

Time Range must be entered in this exact format: YYYY-MM-DD HH:MM:SS (eg. 2020-03-20 10:30:00).
Time Step should not be smaller than server import period for given source to display meaningful results.
Time Step and Time Period should not be smaller than Bluetooth amnesia mode (when enabled) to display meaningful results.

Bluetooth monitoring data meaning based on amnesia mode:
enabled - total number of devices in range within Time Period (Time Period must be set to same time as amnesia)
disabled - number of newly discovered devices within Time Period

Obr. 20 Nastavenia algoritmu Irn Range — History
Vyvojovy diagram sa nachddza na obrazku Priloha 2 - Obr. 38 Vyvojovy diagram
algoritmu In Range — History.
1. Nastavenia z PHP SESSION premennej sa ulozia do lokalnych premennych.

2. Skontroluje sa vstup od uzivatela.

a. Po uspesnej kontrole vstupu sa algoritmus zac¢ina pripojenim na MySQL
databazu. Pokial uzivatel' vyberie viac MySQL databaz, algoritmus sa
pripoji na vSetky naraz a d’alej pracuje s referenciami na tieto pripojenia.

b. Po neutspesnej kontrole sa v Casti Text Output zobrazi chybova hlaska vo

forme napovedy, ktoré nastavenie nie je akceptované.

3. Podla toho, ¢i uzivatel' zadal hl'adanie konkrétneho klti¢a (v tomto pripade je
mozné zadat iba MAC alebo BD ADDR adresu) alebo nie, sa spusti jeden
z dvoch for cyklov.

a. Vtomto cykle sa do grafu pre jednotlivé kroky vklada sucet vSetkych
najdenych kl'a&ov, ktoré spliiaju nastavené podmienky. To sa opakuje pre
kazdu zvolent databazu, pricom hodnoty sa scitaju do jedného grafu.
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b. V pripade ze uzivatel' $pecifikoval konkrétnu adresu, v grafe sa zobrazia
hodnoty 1 — zariadenie je v danom kroku pritomné, alebo 0 — zariadenie
nie je v danom kroku pritomné.

4. Algoritmus naformatuje do HTML informacie o ¢asovom rozsahu a kroku
a pripadne aj o tom aké konkrétna adresa bola hl'adana.

5. Nakoniec algoritmus ulozi polia v JSON forméate do siborov v paméti zariadenia.
Po stlaceni tlacidla Update Chart sa tieto subory nacitaju do grafov.

3.4.2.2 Zariadenia v dosahu (In Range — Live data)

Monitorovacie data zobrazuje v redlnom cCase s nastavenym oneskorenim a krokom 30
sekund ako:

e Graf poctu pritomnych zariadeni.

e Tabulku statistik poCtu zariadeni pre posledné meranie.

Periodické volanie algoritmu zabezpeCuje samotna stranka pouzitim JavaScript
metody setInterval. Nastavenia z HTML formularu sa medzi jednotlivymi volaniami
drzia v premennej PHP _SESSION. Okrem nastaveni sa v tejto premennej taktiez drzia
polia, ktoré sa na konci algoritmu prevadzaja do formatu JSON a ukladaju do pamite,
odkial’ st automaticky nacitané do grafu. Pri kazdom zavolani sa do tychto poli pridavaju
aktualne hodnoty. Pri opiatovnom odoslani formularu sa meranie resetuje. Resetovanim
sa vymazu polia uchovavajuce stav grafu z PHP _SESSION a zac¢nu sa plnit’ odznova.

Live data | History

Source Database(s) Delay Time Period Show Data Wi-Fi Standards
O rpi_mon_node_1 30 2 15 o O Wi-Fi [0 5GHz (802.11a)
O rpi_mon_node_2 ® Second(s) O Second(s) O Bluetooth O 2.4GHz (802.11b/g)
[ rpi_mon_node_81 O Minute(s) ® Minute(s)
U rpmon_node_82 O Hour(s) O Hour(s)

Submit

Delay must be higher than server import period to display meaningful results.
Time Period should not be smaller than Bluetooth amnesia mode (when enabled) to display meaningful results.

Bluetooth monitoring data meaning based on amnesia mode:
enabled - total number of devices in range within Time Period (Time Period must be set to same time as amnesia)
disabled - number of newly discovered devices within Time Period

Obr. 21 Nastavenia algoritmu In Range — Live data

Oneskorenie vicsie ako perioda importovania logov do MySQL databazy zarucuje to,
aby boli v momente spracovavania potrebnej oblasti vSetky logy importované a tym
padom data v spracovavane] ¢asovej oblasti kompletné. Pri nastavovani tohto parametru
je potrebné pocitat’ s Casom samotného vkladania dat do MySQL databazy, ktory nie je
zanedbatel'ny.

Vyvojovy diagram sa nachddza na obrazku Priloha 2 - Obr. 39 Vyvojovy diagram
algoritmu In Range — Live.
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1. Nastavenia apolia zPHP SESSION premennej sa ulozia do lokalnych
premennych.

2. Skontroluje sa vstup od uzivatela.

a. Po uspesnej kontrole vstupu sa algoritmus zacina pripojenim na MySQL
databazu. Pokial uzivatel' vyberie viac MySQL databaz, algoritmus sa
pripoji na vSetky naraz a d’alej pracuje s referenciami na tieto pripojenia.

b. Po neuspesnej kontrole sa v Casti Text Output zobrazi chybova hlaska vo
forme napovedy, ktoré nastavenie nie je akceptované.

3. Poéty najdenych kla¢ov, ktoré spiiiaji nastavené podmienky, sa vloZia na koniec
lokélnej kopie poli.

4. V tomto momente uz su vSetky vypocty hotové a vysledné pocty zariadeni sa
naformatuja do HTML textového vystupu.

5. Nakoniec algoritmus ulozi polia v JSON formate do suborov v paméti zariadenia.

3.4.2.3 Presun zariadeni (Movement — History)

Monitorovacie data z daného ¢asového rozsahu zobrazuje ako:
e Graf priemerného ¢asu presunu z bodu A do bodu B a naopak pre kazdy Casovy
krok.
e Tabulku statistik poCtu zariadeni a presunov z celého casového obdobia.
e Zoznam zariadeni a ich jednotlivych presunov.

V algoritme je na zoskupenie informacii implementovana trieda Movement a obsahuje

verejné premenné:

e Kluc.

e Priznak blacklisted.

e Priznak over_timestamp_limit.

e A dve polia. Jedno pole pre presuny z bodu A do bodu B a druhé pre opacné
presuny. Polia presunov st dvojrozmerné, pricom v prvom stipci ukladaju Gasovt
znamku odchodu z prvého bodu, v druhom stipci ¢asova znamku prichodu do
druhého bodu a v tretom casovy rozdiel tychto dvoch hodnot.
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V pripade nastavenia filtrovania ¢asovych znamok podla sily signalu (Power Limit)
nie je mozné pouzit ako zdroj dat Bluetooth, pretoze program Bluelog nezaznamenava
silu zachyteného signalu.

History
Source Database as point A Source Database as point B Time Range Time Step Threshold
D rpi_mon_node_1 O rpimon_node_1 From 1 N Number of shortest movement
O rpi_mon_node_2 O rpi_mon_node_2 2020-06-03 00:00:00 O Second(s) times to average
2 ipimon_node_81 2 1pL_mon_node_81 To O Minute(s) 3
D rpi_mon_node_82 O rpimon_node_82 ST (T ® Hour(s) Multiplier of the average
13
Absolute Maximum Threshold Power Limit Timestamp Limit Show Data 'Wi-Fi Standards
O Use absolute maximum [ ignere timestamps [ Ignore more than O Wi-Fi [ 5GHz (802.11a)
threshold with lower dBm this limit [ Bluetooth [ 2.4GHz (802.11b/g)
10 & -70 % 100 &
0 Second(s)
® Minute(s)
D Hour(s)
Blacklisted Keys Specific Keys
O ignore these MAC addresses O Process only these global MAC addresses
AA:AN:AL:AA:AN:AA, BB:BB:BB:BB:BB:BB,CC:CC:CC:CC:CC:CC AR:AN:AL:AA:AL:RAA, BB:BB:BB:BB:BB:BB,CC:CC:CC:CC:CC:CC
O ignore local MAC addresses when [ Process local MAC only when probed ESSIDs
® All probed ESSIDs are blacklisted ® Exactly match (anagrams also count)
O At least one probed ESSID is blacklisted O Contain this fist (or more)
edurcam, vutbrno, fekthost, DFMEfree aaa, bbb, ccc
0 ignore these BD_ADDR addresses [ Process only these BD_ADDR addresses
AA:AN:AL:AA:AN:AA, BB:BB:BB:BB:BB:BB,CC:CC:CC:CC:CC:CC AR:AN:AL:AA:AL:RAA, BB:BB:BB:BB:BB:BB,CC:CC:CC:CC:CC:CC
Submit

Time Range must be entered in this exact format: YYYY-MM-DD HH:MM:SS (eg. 2020-03-20 10:30:00)
Blacklisted Keys and Specific Keys settings must be entered as comma () separated list and values cannot repeat.
Time Step should not be smaller than server import period and Bluelog amnesia mode (when enabled) to display meaningful results.

Threshold specifies number of shortest times of movement to calculate average from and multiplier of this average to filter movements that take longer time. Threshold is calculated
for every time step separately and affects every movement that ends within given time step.

Obr. 22 Nastavenia algoritmu Movement — History

Algoritmus sucasne hlada presuny z bodu A do B anaopak. Pre zjednodusenie je
algoritmus opisany len pre jeden smer. Pre druhy smer su body A aB vymenené a
spracovanie prebieha analogicky. Vyvojovy diagram sa nachddza na obrazku
Priloha 2 - Obr. 41 Vyvojovy diagram algoritmu Movement — History.

1. Nastavenia z PHP _SESSION premennej sa ulozia do lokalnych premennych.
2. Skontroluje sa vstup od uzivatela.

a. Po uspesnej kontrole vstupu sa algoritmus zac¢ina pripojenim na MySQL
databazy, ktoré boli nastavené ako bod A a B.

b. Po neutspesnej kontrole sa v Casti Text Output zobrazi chybova hlaska vo
forme napovedy, ktoré nastavenie nie je akceptované.

3. Zoznam klucov, ktory sa predd na spracovanie, zalezi od toho ¢i uzivatel
Specifikoval ich zoznam alebo nie.
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a. Zdatabazy A aB sa ziska zoznam vSetkych globalnych MAC adries,
vietkych retazcov zo stipca probed_ESSIDs patriacich lokdlnym MAC
adresam a vSetkych BD ADDR adries v danom ¢asovom rozsahu.

b. Zlokalnej kopie nastaveni z HTML formularu sa ziskaju zoznamy
$pecifikovanych kl'aCov. V pripade Specifikovania ESSID sa pozadované
kl'aice hladaju v MySQL databaze. Je mozné vybrat medzi hladanim
kI'icov, ktoré st zostavené vylucne zo Specifikovaného zoznamu, alebo je
mozné povolit’ aby obsahovali aj iné ESSID.

Odfiltruju sa kl'ace, ktoré sa nenachadzaju v oboch databazach naraz, pretoze
v takom pripade sa urCite ziadny presun nengjde. Nasledne sa hotovy zoznam
kI'aicov preda do for cyklu kde sa po jednom spracuju (kroky 5-10).

. Pokial' uvzivatel' Specifikoval zoznam zariadeni ktoré sa nemaju spracovat —
blacklist, tento zoznam sa pri kazdom cykle prejde a skontroluje sa, ¢i sa v iom
nenachadza prave spracovavany kluc. Pokial' sa v iom kIG¢ najde, v triede
Movement sa nastavi priznak blacklisted a spracovanie daného kl'icu sa preskoci.

. ZMySQL databazy bodu A a B sa ziskaju vsSetky Casové znamky pre aktualny
kIa¢. V pripade pouzitia filtrovania na zéklade Standardu alebo sily signalu sa
vyberu len tie asové znamky, ktoré spifiajii nastavené podmienky.

Skontroluje sa pocet suctu casovych znamok z MySQL databazy A a B. Pokial sa
naSiel vac¢si pocCet Casovych znamok ako je nastaveny limit, v triede Movement sa
nastavi priznak over_timestamp_limit a spracovanie dan¢ho kl'ica sa preskoci.

. Néjde sa minimalny Casovy rozdiel medzi ¢asovou znamkou z bodu A a ¢asovou
znamkou z bodu B. Tento udaj sa povazuje za minimalny ¢as presunu aktualneho
kI'aica medzi bodmi A a B a vyuzije sa v nasledujucich krokoch.

. Je vel'mi pravdepodobné, ze Casové znamky budu v databaze ulozené v zhlukoch.
Tieto zhluky je potrebné odfiltrovat tak, aby ostali iba ¢asy odchodu a prichodu.
Nasledujuca tabulka Tab. 5 zobrazuje jednoduchy priklad. Minimalny cas
presunu z bodu A do bodu B je medzi 16:15 a 16:45, ¢ize 30 minat. V asovych
znamkach pre bod A sa odstrania vSetky casové znamky medzi ktorymi je mensi
rozdiel ako 30 minut, pricom sa ponechd vzdy t4 poslednd, pretoze ide o Cas
odchodu. V €asovych znamkach pre bod B sa naopak ponecha vzdy ta prva, ked’ze
ide o Cas prichodu.

Tab.5 Ukazka kroku 9 z algoritmu pre presun zariadeni

casové znamky
bod A 1+6:00 1640 16:15 +8:00 18:10
bod B 16:45 19:00 19:05 1940
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10.

1.

12.

13.

14.

3.4.24

V tomto kroku sa postupne porovnavaju vsetky casové znamky z bodu
A s Casovymi znamkami z bodu B. Pokial’ sa najde v casovych znamkach pre bod
B taky cas, ktory je vacsi ako aktualne porovnavany Cas z bodu A a zaroveri je
mens$i ako dvojnasobok minimalneho ¢asu presunu, ulozi sa. Toto obmedzenie je
potrebné na zabranenie chybného spojenia Casovych znamok. V nasledujicej
tabul'ke Tab. 6 je priklad toho, kedy sa toto obmedzenie uplatni. Ked'ze sa ¢asové
znamky pre bod A od seba nachadzaju d’alej ako je minimalny Cas presunu (30
minut), neboli spravne odfiltrované v minulom kroku. Aby sa zabranilo
zaznamenaniu dvoch presunov, je uplatneny limit, a ked’Zze prechod od 9:00 do
10:30 by trval viac ako 60 minut, neulozi sa.

Tab. 6 Ukizka kroku 10 z algoritmu pre presun zariadeni

casové znamky
bod A 9:00 10:00
bod B 10:30

N4jdené presuny sa ukladaju do triedy Movement. Vystupom for cyklu je pole
tychto tried.

Na zéklade nastavenia Threshold a Absolute Maximum Threshold sa odfiltruju
prilis dlhé presuny. Pre kazdy Casovy krok vypoctu sa spriemeruje pozadovany
pocet najkratS§ich Casov presunu (spomedzi vSetkych klucov) ktoré v danom
casovom kroku koncia a tato hodnota sa vynasobi pozadovanym koeficientom.
Vysledné Cislo je horny limit ¢asu presunu pre dany ¢asovy krok. Druh4 hranica
je pevne nastavena uzivatelom a plati pre vSetky Casové kroky. Presuny ktoré
prekrocia jednu z tychto hranic sa stale zobrazia v textovom vystupe, bude vSak
pri nich informacia o tom ze prekrocili horny limit a ich hodnoty sa neprejavia vo
vyslednom grafe.

V tomto momente uz su vSetky vypocty hotové a vysledné pole tried Movement
sa naformatuje do HTML textového vystupu.

Nakoniec algoritmus prevedie polia tried Movement do poli vo formate
Citatelnom pre grafy a v JSON formate ich ulozi do suborov v pamiti zariadenia.
Po stlaceni tlacidla Update Chart sa tieto subory nacitaju do grafov.

Pocet priechodov (Passages — History)

Monitorovacie data z daného ¢asového rozsahu zobrazuje ako:

Graf poctu unikatnych zariadeni ktoré presli v dosahu spolu s celkovym poctom
prechodov pre kazdy casovy krok.
Tabul’ku Statistik poctu zariadeni z celého casového obdobia.

Zoznam zariadeni a ich casovych znamok.
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V algoritme je na zoskupenie informacii implementovana trieda Passenger a obsahuje
verejné premenné:
e KTuc.
e Priznak blacklisted.
e Priznak over_timestamp_limit.
e Ajedno pole &asovych znamok. Toto pole je dvojrozmerné, pri¢om v prvom stipci
uklada Gasovt znamku a v druhom stipci znacku, &i sa jedna o priechod alebo
dlhsi pobyt zariadenia v dosahu.

History

Source Database(s) Time Range Time Step Threshold Timestamp Limit
O rpi_mon_node_1 From 1 2 10 2 [ Ignore more than this limit
O rpi_mon_node_2 2020-06-03 00:00:00 O Second(s) O Second(s) 100 %
O rpLmon_node_81 To O Minute(s) ® Minute(s)
O rpimon_node_82 2020-06-03 17:55:09 @® Hour(s) O Hour(s)

Show Data Wi-Fi Standards
O Wi-Fi [0 5GHz (802.11a)
[ Bluetooth [0 2.4GHz (802.11b/g)

Blacklisted Keys Specific Keys
[ Ignore these MAC addresses [ Process only these global MAC addresses
AR:AA:RA:RA:AR:AA,BB:BB:BB:BB:BB:BB,CC:CC:CC:CC:CC:CC AR:AR:AA:AA:AA:AR,BB:BB:BB:BB:BB:BB,CC:CC:CC:CC:CC:CC
[ Ignore local MAC addresses when [ Process local MAC only when probed ESSIDs
@® All probed ESSIDs are blacklisted @ Exactly match (anagrams also count)
O At least one probed ESSID is blacklisted O Contain this list (or more)
edurocam, vutbrno, fekthost, DPMBfree aaa, bbb, ccc
[ Ignore these BD_ADDR addresses [ Process only these BD_ADDR addresses
AR:AA:RA:RA:AR:AA,BB:BB:BB:BB:BB:BB,CC:CC:CC:CC:CC:CC AR:AR:AA:AA:AA:AR,BB:BB:BB:BB:BB:BB,CC:CC:CC:CC:CC:CC

Submit

Time Range must be entered in this exact format: YYYY-MM-DD HH:MM:SS (eg. 2020-03-20 10:30:00).
Blacklisted Keys and Specific Keys must be entered as comma (,) separated list and values cannot repeat.
Time Step should not be smaller than server import period and Bluelog amnesia mode (when enabled) to display meaningful results.

Threshold specifies how long device needs to be undetected before counting its discovery as another passage.

Obr. 23 Nastavenia algoritmu Passages — History

Vyvojovy diagram sa nachddza na obrazku Priloha 2 - Obr. 40 Vyvojovy diagram
algoritmu Passages — History.

1. Nastavenia z PHP _SESSION premennej sa ulozia do lokalnych premennych.
2. Skontroluje sa vstup od uzivatela.

a. Po uspesnej kontrole vstupu sa algoritmus zacina pripojenim na MySQL
databazu.

b. Po neuspesnej kontrole sa v Casti Text Output zobrazi chybova hlaska vo
forme napovedy, ktoré nastavenie nie je akceptované.
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3.

10.

3.5

Vdaka predavaniu dat cez internet je vzdialenost zariadeni Raspberry Pi teoreticky

pouzit’

Zoznam klacov, ktory sa predd na spracovanie, zalezi od toho ¢i uzivatel
Specifikoval ich zoznam alebo nie.

a. Z databazy sa ziska zoznam vSetkych kl'icov v danom ¢asovom rozsahu.

b. Zlokalnej kopie nastaveni z HTML formularu sa ziskaju zoznamy
Specifikovanych kl'acCov. V pripade Specifikovania ESSID sa pozadované
kl'aice hladaju v MySQL databaze. Je mozné vybrat medzi hl'adanim
kI'icov, ktoré st zostavené vylucne zo Specifikovaného zoznamu, alebo je
mozné povolit’ aby obsahovali aj iné ESSID.

Pokial' uzivatel' Specifikoval zoznam zariadeni ktoré sa nemaji spracovat —
blacklist, tento zoznam sa pri kazdom cykle prejde a skontroluje sa, ¢i sa v iom
nenachadza prave spracovavany kluc. Pokial sa v iom kIG¢ najde, v triede
Passenger sa nastavi priznak blacklisted a spracovanie daného kl'icu sa preskoci.

Z MySQL databazy sa ziskaju vSetky casové znamky pre aktualny kIG¢.
V pripade pouzitia filtrovania na zaklade Standardu sa vybert len tie Casové
znamky, ktoré spiiiajii nastavené podmienky.

Skontroluje sa pocet Casovych znamok. Pokial’ sa v MySQL databaze nasiel vacsi
pocet Casovych znamok ako je nastaveny limit, v triede Passenger sa nastavi
priznak over_timestamp_limit a spracovanie daného kl'ica sa preskoci.

V cykle sa prejda vSetky casové znamky a pokial je rozdiel od aktualnej po
minuli vacsi ako nastavend hodnota Threshold, oznac¢i sa ako prechod. Prva
Casova znamka sa oznaci ako prechod vzdy.

Vsetky Casové znamky spolu so znackou sa ulozia do triedy Passenger. Vystupom
for cyklu je pole tychto tried.

V tomto momente uz su vSetky vypocty hotové a vysledné pole tried Passenger
sa naformatuje do HTML textového vystupu.

Nakoniec algoritmus prevedie polia tried Passenger do poli vo formate
Citatelnom pre grafy a v JSON formate ich ulozi do siborov v paméti zariadenia.
Po stlaceni tlacidla Update Chart sa tieto subory nacitaju do grafov.

VyuZzitie

neobmedzend, rovnako ako pocet spolupracujucich zariadeni. AvSak v pripade pouzitia
viacerych zariadeni node sa ako najvhodnejsie ukazalo pouzit jedno zariadenie vylucne
ako server. Je to dosledok relativne nizkeho vykonu Raspberry Pi. Este vhodnejSie je

ako server vykonnejSie zariadenie, napriklad stolny pocita¢. To je mozné vdaka

univerzalnosti skriptov. Spracovanie dat cez webové rozhranie avkladanie dat do
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MySQL databazy tak trva radovo kratSie ako v pripade pouzitia Raspberry Pi, ¢o
umoziuje vol'bu kratSej periody importovania logov do MySQL databazy.

Dalsim parametrom rozhodujicim o moznostiach umiestnenia zariadeni je ich mala
vel'kost a spotreba energie. Kratkodobé merania tak moézu prebiehat napédjanim
z powerbanky.

Ovplyvnit’ oblast, z ktorej budu data zbierané, je mozné citlivostou a typom antény.
Citlivost’ je pripadne mozné ovplyvnit aj pri spracovani dat pomocou nastavenia limitu
sily zachyteného signalu.

Opisané vlastnosti naznacuju, ze vyuziti predstaveného rieSenia prace je mnoho
a rozmery monitorovacej siete sa moézu vyrazne lisit'. Pre ilustraciu roznorodosti tychto
vyuziti je ich niekolko vymenovanych. Ako je z tohto zoznamu zrejmé umiestnenie
zariadeni si vyzaduje individudlny pristup na zéklade konkrétneho vyuzitia. Moze to byt
meranie:

e Poctu pritomnych zadkaznikov v priestoroch obchodu
e Pomeru novy a vracajucich sa zékaznikov
e Rusnosti priestorov podl'a dennej doby
e Vyvoja rychlosti presunu z bodu A do bodu B (obojsmerne)
o Turistické trasy
o Iné pesie trasy
o Cesty
e Poctu ucastnikov réznych udalosti
e Casu pritomnosti konkrétnych zariadeni
e Poctu l'udi, ktory presli urcitym priestorom
o Celkovo
o Pomer novych a vracajucich sa

Vyuzitie je limitované hlavne implementovanymi algoritmami na spracovanie dat.
Vzhl'adom na aktudlnu pandémiu koronavirusu SARS-CoV-2 by mohli byt data
v MySQL databaze wvyuzit¢é na identifikovanie osob, ktoré sa vyskytli v
blizkosti pozitivne testovanej osoby. Za predpokladu znamej polohy monitorovacich
zariadeni by ktomu nebola potrebna ziadna Uprava monitoringu. Data v MySQL
databaze v takom pripade tieto informacie obsahuja. Stacilo by implementovat’ vhodny
algoritmus na ich ziskanie. Vo vysledku by sa jednalo onieCo podobné ako
implementovala aplikacia Mapy.cz, avSak nebolo by to tak presné, pretoze monitorovacie
zariadenie moze mat’ dosah desiatky metrov, zatial co Mapy.cz vyuzivaju priamo polohu
konkrétnych zariadeni [44]. PresnejSiu polohu jednotlivych zariadeni by bolo mozné
ziskat’ pomocou trilateracie na zaklade sily zachyteného signalu.

Pred vyuzitim v redlnej prevadzke by vSak bolo najskor potrebné implementovat
potrebné nalezitosti na splnenie podmienok GDPR, s ktorymi riesenie prace nepocita.
Tiez by bolo potrebné zvysit' celkovi bezpecnost’ zariadeni a webového rozhrania, ¢o
spada mimo rozsah tejto prace.
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4 VYSLEDKY MONITORINGU

Tato kapitola predstavuje vzorové spracovanie dat z monitoringu pomocou webového

rozhrania a predstavuje vysledky jednotlivych algoritmov. Dalej zahfiia podrobnejsiu

analyzu dat v MySQL databaze.

4.1 Spracovanie dat webovym rozhranim

V nasledujucich podkapitolach st zobrazené a opisané vystupy jednotlivych algoritmov,

implementovanych v ramci webového rozhrania. Perioda importovania bola nastavena na

10 sekund a Bluelog amnesia rezim na 10 min. V algoritmoch, kde je to mozné, bol

pouzity nasledovny zoznam blacklist. Zabrani sa tym neziadicemu spajaniu ¢asovych

znamok zo zariadeni, ktoré vyhl'adavaju iba tieto, v danej oblasti bezné, ESSID.

Ignore local MAC addresses when
® A/l probed ESSIDs are blacklisted
O At least one probed ESSID is blacklisted

eduroam, vutbrno, fekthost, DPMBfree

Obr. 24 Nastavenie Blacklisted Keys algoritmov webového rozhrania

Zber dat, analyzovanych v nasledujucich podkapitolach, prebiehal pomocou zariadeni

node rozmiestnenych v priestoroch VUT na adrese Technicka 12, ako je priblizne

uvedené na obrazku nizsie. K zariadeniu node_I bol pripojeny jeden 2,4 GHz USB

Wi-Fi adaptér a k node_2 jeden 2,4 GHz a jeden 5 GHz USB Wi-Fi adaptér.

a

2 2 . s 'h

Obr. 25 Poloha monitorovacich zariadeni pocas testovania, Zdroj: "Mapy.cz"
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Modrou farbou je v obrazku vyznaend trasa autobusov verejnej dopravy podniku
DPMB a oranzovou, zelenou a zltou su vyznafené najkratsie trasy medzi zariadeniami.

Vzhl'adom na to, ze ma budova viac poschodi a vchodov, skutocné trasy l'udi sa mohli

vyrazne liSit od nakresu.

4.1.1

Algoritmus In Range — Live data

Na obrazkoch Obr. 26 a Obr. 27 niz§ie je zobrazeny vystup algoritmu po zhruba 60
minutach od spustenia, v Casti Text Output st vypisané Statistiky, ktoré su aktualizované
s kazdym spustenim algoritmu (30 sekiind) a zobrazuju hodnoty len pre aktualny krok.

Casova perioda, teda ako d’aleko do histérie sa algoritmus v kazdom kroku pozera, bola

nastavend na 1 minatu a oneskorenie na 30 sekind. Ako zdroj dat bolo nastavené

zariadenie node_1 z obrazku Obr. 25 a Casové rozpitie je viditeIné v grafe na ose x.

Wi-Fi devices

4.1.2

2020-06-05 13:05:31 In Range - Live
Global MAC: 5
Bluetooth: 1

total Wi-Fi: 6

o
Timestamp

A Global MAC Local MAC unique = Bluetooth

Obr. 26 Vystupny graf algoritmu In Range — Live data

Text Output

13:53:01 (5.6.2020)
Showing results of last 1 minute(s) updated every 30 second(s) delayed by 30 second(s)

Wi-Fi

Number of devices with global (unique) MAC address: 4
Number of identified local MAC address fingerprints: 3
Estimated total number of devices within reach: 7
Number of detected local (randomized) MAC addresses: 4
Bluetooth

Number of devices discovered: 0

Obr. 27 Vystupny text algoritmu In Range — Live data

Algoritmus In Range — History

1.5

S®JIASP Y30032n)g

Vystup tohto algoritmu som sa rozhodol ukazat’ na jednom konkrétnom priklade. Graf na

obrazku niz§ie zachytava jeden cely den, z ktorého Cast’ som stravil v priestoroch skoly.

Nastavenia algoritmu st nasledovné:

Source Database(s): rpi_mon_node_1

Time Range: From 2020-04-23 00:00:00 To 2020-04-24 00:00:00
Time Step: 5 Minute(s)

Time Period: 5 Minute(s)

Show Data: Wi-Fi

Wi-Fi Standards: 2.4GHz (802.11b/g)

Specific MAC/BD_ADDR: MAC adresa mdjho smartfdnu
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Prva kratka zaznamenand pritomnost’ ¢asovo sedi s mojim prichodom do skoly popri
monitorovacom zariadeni node_1 z obrazku Obr. 25 (v tom case eSte nebolo spustené
zariadenie node_2). Po prichode som dlhsi Cas stravil vo vzdialenej u€ebni a neskor som
sa zastavil na konzultaciu, pricom monitorovacie zariadenie je umiestené priamo
v kancelarii pri okne. DiZke a ¢asu konzultacie odpoveda dlhsie zaznamenanie mojej
pritomnosti. Po konzultacii som sa na kratko opat’ zastavil vo vzdialenej uc¢ebni a potom
som zamieril domov rovnakou trasou akou som priSiel, Comu odpoveda posledné

zZaznamenanie.
In Range - History

1
0.5 I l
o & & &
N & <4
N N n

i i o i > ' o o' @' @' > >
Timestamp

Wi-Fi devices
sad1A8p Y30038nig

q.
8,
%,
£
%,

A Global MAC Canvas!S.com

Obr. 28 Vystupny graf algoritmu In Range — History
Text Output

Showing results from 0:00:00 (23.4.2020) to 0:00:00 (24.4.2020) with period of 5 minute(s)
Looked only for this MAC/BD_ADDR address: 8C:25:05:]

Algorithm finished in 0 seconds.
Memory usage peak: 2 MB

Obr. 29 Vystupny text algoritmu In Range — History

Na nasledujucom obrazku je graf priblizeny a Casovy krok a peridda su znizené na 1
minutu. Z vysledku vyplyva, ze pritomnost’ nie je v MySQL zaznamenana spojito a je
preto potrebné volit’ dostato¢ne vel'ké periody, aby sa data spojili. Hustotu dat ovplyviiuje
najmé peridda importovania logov z monitoringu do MySQL databazy ale aj rychlost,
akou monitorovacie programy tieto logy zapisuju. Predvolend hodnota programu
airodump-ng je 5 sekund a v pripade programu Bluelog nie je definovana, da sa vSak
ovplyvnit' dizkou skenovacich cyklov.

I

0.5
0
o
N
o
o

In Range - History

) 3 o o ) »
2 s R X 5 5
h\’\ i ><\ i v-<\ : ><\ : h\’\ : ><\ 3
a; 2 a; a a; a;

V> V' V' V' V' V'
Timestamp

Wi-Fi devices
S821A8p Yjoo3anig

S
A Global MAC CanvaslS.com

Obr. 30 DemonsStracia nespojitych dit v MySQL databaze
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Je potrebné povedat, ze aj napriek tomu, ze som mal so sebou po cely Cas smart
hodinky so zapnutym Bluetooth rozhranim, ale neboli ani raz zachytené. Tym sa
potvrdzuje nizsia spolahlivost’ takéhoto typu monitoringu.

4.1.3 Algoritmus Movement — History

Na obrazkoch nizsie je zobrazeny vystup algoritmu s nasledujicimi nataveniami:
e Source Database as point A: rpi_mon_node_1
e Source Database as point B: rpi_mon_node_2
e Time Range: From 2020-06-02 00:00:00 To 2020-06-05 00:00:00
e Time Step: 2 Hour(s)
e Threshold: 3 x 3
e Absolute Maximum Threshold: 5 Minute(s)
e Power Limit: -59 dBm
e Timestamp Limit: nie
e Show Data: Wi-Fi
e Wi-Fi Standards: 2.4GHz (802.11b/g)
e Blaclisted Keys: obrdzok Obr. 24
e Specific Keys: nie

Vzdialenost zariadeni zobrazena na obrazku Obr. 25 nie je ideéalna pre pouzitie tohto
algoritmu, pretoze ich dosah sa navzajom prekryva. Na rieSenie takejto situacie vzniklo
nastavenie Power Limit, to vSak vyrazne redukuje pocet Casovych znamok s ktorymi
algoritmus pracuje. V tomto pripade bolo potrebné nastavit’ hodnotu na -59 dBm, ¢o ma
za nasledok velky pokles v pocte Casovych znamok zariadeni. Analyzou MySQL
databazy sa ukazalo, ze v pripade zariadenia node_1, len 6,3% (2379) ¢asovych znamok
z daného &asového obdobia spliia toto obmedzenie sily signalu. V pripade zariadenia
node_2 to je 26% (8633), ¢o moze byt spdsobené tym, ze sa nachadza bliz§ie k trase, po
ktorej sledované osoby chodili. Uvedené Cisla platia pre analyzu vSetkych zariadeni
pracujucich v pasme 2,4 GHz z daného Casového obdobia, nie len tie, ktoré sa nasli

v oboch databazach naraz, ¢o je d'alsi filter, ktory algoritmus pouziva.
Movement - History 2020-06-04 08:00:00

_a A->B:
- \ 126.00 second(s)
2.10 minutes(s)
= \ 0.04 hour(s)
L A B->A: e
\ 78.00 second(s) o s
- _ —=="|1.30 minutes(s) N
\ 0.02 hour(s) -

Average time [minutes]

R .5 & e ne we o s
58 > > ;
Timestamp

Obr. 31 Vystupny graf algoritmu Movement — History
Hodnota nastavenia Absolute Maximum Threshold bola nastavena tak, aby filtrovala
tie presuny, ktoré neboli priame alebo sa osoba so sledovanym zariadenim niekde po ceste
zastavila na dlhsiu dobu. Bluetooth data nemohli byt pouzité, kedZze bolo nastavené
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filtrovanie podla sily signalu. A taktiez nemohli byt pouzité ani 5 GHz Wi-Fi data,
pretoze zariadenie node_1I nemalo ziadne 5 GHz Wi-Fi rozhranie.

Za povSimnutie stoji, ze vSetky spracované presuny boli zachytené pocas dia, ¢o sedi
s predpokladom, Ze v tom Case sa ich zachytilo viac, a je teda vidcsia Sanca, ze prejda
filtrami. Preru§ované Ciary spajaju body, ktoré maji medzi sebou jeden alebo viac krokov
bez dat.

Text Output
Showing results from 0:00:00 (2.6.2020) to 0:00:00 (5.6.2020) with step of 2 hour(s)

Point A: rpi_mon_node_1
Point B: rpi_mon_node_2

Wi-Fi

Devices with global MAC address: 526 - 0 - 0 = 526

Devices with local MAC address: 88-0-4 =84

Legend: moved - over timestamp limit - blacklisted = processed

Total number of processed movements A->B: 22
Total number of processed movements B->A: 30
Total number of processed movements combined: 52

Movement A->B:

Obr. 32 Vystupny text algoritmu Movement — History

Na obrazku Obr. 32 je zachyteny uryvok vystupu v Casti Text Output. Rovnakym
spOsobom su vypisané vSetky spracované zariadenia. Vypis ,,None* pri klIi¢i zariadenia
znamena, Ze sa zariadenie sice naslo v databazach pre oba body, avSak nenasiel sa ziadny
presun. V tomto pripade to bola pravda pre drvivl vacsinu zachytenych zariadeni, ked'ze
bolo pouzité nastavenie Power Limit. Ako je mozné vycitat' z obrazka, pri vyse 600
zachytenych zariadeniach sa pri pouzitych nastaveniach naslo iba 52 presunov.

4.1.4  Algoritmus Passages — History

Na obrazkoch nizsie je zobrazeny vystup algoritmu s nasledujicimi nataveniami:
e Source Database(s): rpi_mon_node_1
e Time Range: From 2020-04-20 00:00:00 To 2020-04-27 00:00:00
e Time Step: 2 Hour(s)
e Threshold: 10 Minute(s)
e Timestamp Limit: nie
e Show Data: Wi-Fi a Bluetooth
e Wi-Fi Standards: 2.4GHz (802.11b/g)
e Blaclisted Keys: obrdzok Obr. 24
e Specific Keys: nie
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Grafy na obrazku Obr. 33 zachytavaju pocet unikatnych a celkovych priechodov
zachytenych zariadeni v dosahu zariadenia node_1 z obrazku Obr. 25 v priebehu jedného
celého tyzdna. V grafoch pre Wi-Fi zariadenia je vidiet vyrazné navySenie poctu
priechodov zariadeni poc¢as pracovnych dni a zdroven ovel'a mensi nérast poc€as vikendu.
V piatok 24.4.2020 bolo zachytenych zhruba o policu menej priechodov ako prvé tri dni
v tyzdni. Z grafu pre Bluetooth zariadenia, taktiez na obrazku Obr. 33, ale aj z textového
vystupu na obrazku Obr. 34 je oCividny priepastny rozdiel zachytenych priechodov oproti
Wi-Fi zariadeniam.

Wi-Fi Passages - History
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Obr. 33 Vystupné grafy algoritmu Passages — History
Text Output

Showing results from 0:00:00 (20.4.2020) to 0:00:00 (27.4.2020) with step of 2 hour(s)

Wi-Fi

Devices with global MAC address: 1923 -0-0 = 1923
Devices with local MAC address: 389-0-5 =384
Bluetooth

Devices:65-0-0=65

Legend: passed - over tii limit - i =
Total number of devices passed: 2377

Wi-Fi devices with global MAC address:

00:00:00: 2020-04-20 15:04:30
2020-04-20 04:44:26
2020-04-22 10:38:16
2020-04-23 16:49:08
2020-04-22 10:25:57

8:46 | 2020-04-21 05:17:24 | 2020-04-21 10:34:32 | 2020-04-22 04:45:26 |
£:50 | 2020-04-23 08:06:13 | 2020-04-23 08:18:47 | 2020-04-24 04:45:53 |
:55:08 | 2020-04-23 17:16:50 | 2020-04-23 17:16:51 |

2020-04-20 10:38:12 | 2020
2020-04-22 10:38:24 | 2020-0

2020-04-23 16:54:44 | 2020-04

Obr. 34 Vystupny text algoritmu Passages — History

Na obrazku Obr. 34 je zobrazeny uryvok vystupu v Casti Text Output. Rovnakym
sposobom je vypisanych vietkych 2377 spracovanych zariadeni. Statistiky spracovanych
a nespracovanych zariadeni je mozné vycitat’ z textu. V tomto pripade sa odfiltrovalo 5
zariadeni slokdlnou MAC adresou, pretoze ich zoznamy vyhladavanych ESSID
obsahovali iba ESSID zo zoznamu blacklist na obrazku Obr. 24.
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4.2 PodrobnejSia analyza dat v MySQL databaze

Aj v tychto podkapitolach plati to, Co je napisané v uvode kapitoly 4.1 Spracovanie ddt
webovym rozhranim.

4.2.1 Celkovy pocet identifikovanych zariadeni

Monitoring prebiehal v dvoch obdobiach. Prehl'ad celkového poctu identifikovanych
Wi-Fi a Bluetooth zariadeni je uvedeny v nasledujticej tabul'ke Tab. 7. V stipcoch Wi-Fi
je uvedeny sucet globalnych MAC adries a identifikovanych unikatnych PNL zoznamov
s pouzitim nastavenia blacklist z obrazka Obr. 24. Tieto data bolo mozné ziskat
algoritmom Passages — History pri nastavenom ¢asovom rozsahu na celé dané obdobie

monitorovania.
Tab.7 PrehPad celkového poctu zachytenych zariadeni
2,4 GHz Wi-Fi 5 GHz Wi-Fi Bluetooth
node_1 | node 2 | node_1 | node_2 | node 1 | node 2
20.3.2020 - 29.4.2020 | 6129 - - - 228%* -
2.6.2020 - 5.6.2020 2266 1324 - 398 118 90
* monitorovanie Bluetooth bolo z neznamych pri¢in prerusené od 29.3 do 6.4

Nizsi pocet zachytenych zariadeni pomocou node_2 moze byt sposobeny tym, ze sa
nachadza d’alej od verejného chodniku. AvsSak druhym dévodom mdze byt pretazenie
Raspberry Pi z dovodu pouzitia dvoch USB Wi-Fi adaptérov a zaroven pouzitia ako
server. Pri pretazeni sa peridda importovania logov do MySQL databazy predlzuje
a nemusia sa tak zachytit’ vSetky zariadenia.

4.2.2  Zachytené pristupové body (AP)

Aj ked pristupové body nie si ciel monitoringu predstaveného v tejto praci, ich
zachytavanie prebiehalo rovnako ako zachytavanie inych zariadeni. VzhI'adom na svoju
trvala pritomnost’ v okoli monitorovacich zariadeni, st v MySQL databaze pocty riadkov
tabulky AccessPoints vicsie ako v pripade tabulky Clients. Konkrétne
zaznamenalo zariadenie node_I poCas oboch monitoringov vySe 850 tisic riadkov
v tabul'ke AccessPoints zatial ¢o v tabulke Clients sa nazbieralo len vySe 326 tisic
riadkov.

Ked'ze tieto data nie su nijako vyuzivané v algoritmoch na webovom rozhrani a nie st
cielom takéhoto typu monitoringu, bolo by v pripade realne vyuzitia vhodnejSie tieto data
do MySQL databazy neimportovat. Hlavnym prinosom by bolo uSetrenie vykonu
zariadeni a zaroveni minimalizovanie zbieranych dat, o sa v pravidlach GDPR povazuje
za pozitivne.
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Zaujimavostou v tychto datach je 193 unikatnych globadlnych MAC adries
pristupovych bodov s nazvom , DPMBfree“. Ako je vyznacené v obrazku Obr. 25,
zariadenie sa nachadzalo v blizkosti trasy dvoch liniek verejnej dopravy podniku DPMB.

4.2.3 Trendy spojené s pandémiou koronavirusu

Vyhodou vyuzitia univerzalneho JSON forméatu na predavanie dat z algoritmov do grafov
je, ze tieto data su prenosné do inych prostredi. Na spracovanie dat v tejto kapitole bol
vyuzity MATLAB a venuje sa trendom v zachytenych datach vo vztahu k aktualnej
pandémii koronavirusu SARS-CoV-2. Na obrazku nizSie je uvedena cCasova os
epidemiologickych opatreni a monitorovania [45].

prvy druhy treti Stvrty
ziznam zaznam  zaznam zdznam
243 214 284 2.6
1 1 T IT ITI 1 T |
I T T T 1 T [
a 7 LN 7 =
11.3 20.3 204 274 294 11.5 2.6 5.6
zrusenie node | prvé druhé  node | tretie node | node |
vyuky zadiatok uvol'nenie uvolnenie koniec uvol'nenie zatiatok  koniec

Obr. 35 Casovi os epidemiologickych opatreni a monitoringu

Nasledujuca tabul'ka poskytuje kratky popis vSetkych bodov na Casovej osi [45].
Sadou dat sa mysli pocet pritomnych zariadeni a taktiez pocet unikatnych a celkovych
priechodov zariadeni v priebehu jedného dnia. Vzdy sa jedna o ten isty deil v tyzdni —
utorok.

Tab.8 Popis ¢asovej osi epidemiologickych opatreni a monitoringu

Ddtum Udalost’ Popis
11.3.2020 | zruSenie vyuky | Prezen¢nd vyuka a pritomnost’ Studentov bola zakazana

20.3.2020 | node_lI zaCiatok | Spustenie monitoringu zariadenim node_1

24.3.2020 prvy zdznam Prvéa sada dat pre tato kapitolu

20.4.2020 | prvé uvolnenic | Povolenie pritomnosti maximalne 5 0sob, iba zdvere¢né ro¢niky
21.4.2020 druhy zdznam Druh4 sada dat pre tuto kapitolu

27.4.2020 | druhé uvolnenie | Povolenie pritomnosti maximalne 5 0sob, vSetky ro¢niky
28.4.2020 treti zdznam Tretia sada dat pre tato kapitolu

29.4.2020 | node_1I koniec | Ukoncenie monitoringu zariadenim node_1

11.5.2020 | tretic uvol'nenie | Povolenie pritomnosti maximalne 15 osob, vSetky ro¢niky

node_1 zaCiatok | Opétovné spusteniec monitoringu zariadenim node_1
Stvrty zdznam Stvrta sada dat pre tito kapitolu
5.6.2020 node_I koniec | Ukonéenie monitoringu zariadenim node_ 1

2.6.2020
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Vysledky merani st uvedené na obrazkoch Obr. 36 a Obr. 37 nizSie. Pri hl'adani
priechodov bolo pouzité nastavenie Threshold s hodnotou 10 minat. Vysvetlenie poklesu
zachytenych zariadeni po druhom uvol'neni opatreni sa mi nepodarilo najst.

Zariadenia Wi-Fi [-]

180
—6—24.3.2020
160 | |—©—21.4.2020
28.4.2020
140 | [—©—262020
120
I
= 100
(0]
5
g 80
®
N 60

Pocet pritomnych zariadeni v priebehu jedného dna

40
20s
0 1 1 1 J
00:00 06:00 12:00 18:00
Cas
Obr. 36 Porovnanie pritomnych zariadeni pocas pandémie
Pocéet unikatnych a celkovych priechodov zariadeni
v priebehu jedného dia
1800 - Threshold: 10 Minute(s)
[N Unikatne
1600 [N Celkovo
1400
1200
1000
800
600
400
200
24.3.2020 21.4.2020 28.4.2020 2.6.2020
Datum

Obr. 37 Porovnanie priechodov zariadeni pocas pandémie
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4.2.4 Komplikacie spojené so zoznamom PNL

Zdrojom dat v tejto podkapitole je monitoring zariadenim node_1 v obdobi od 20.3.2020
do 29.4.2020. Pri blizSom pozorovani zoznamov PNL pre lokdlne MAC adresy sa
ukézalo, ze nielen ze nemaju definované poradie jednotlivych ESSID, niektoré zoznamy
sa pravdepodobne zachytia iba Ciastocne. V nasledujucej tabulke je vypis z MySQL
databazy, ktora bola poziadana o zobrazenie vSetkych zoznamov PNL, ktoré obsahuju
ESSID s nazvom ,,doma_krhov*. Podl'a nazvu je mozné usudit, ze sa jedna o suikromny
pristupovy bod.

Tab.9 Zoznam vsetkych PNL pre ESSID doma_krhov

Zoznam PNL
1e3420f4,doma_krhov,Blesk
le3420f4,doma_krhov,Blesk,vutbrno
Blesk,doma_krhov
Blesk,doma_krhov,1e3420f4
doma_krhov, 1e3420f4,Blesk
doma_krhov, 1e3420f4,Blesk, vutbrno
vutbrno,le3420f4,Blesk,doma_krhov

N RN~

Ked'ze algoritmy pocitaju s tym, ze zoznamy PNL nemusia byt v rovnakom poradi,
budu riadky 1, 4 a 5 povazovat za jedno zariadenie, tak isto ako riadky 2,6 a 7. Riadok 3
nema anagram a bude povazovany za tretie zariadenie. Avsak pokial’ sa na tento zoznam
pozrie Clovek, mdze usudit, ze sa pravdepodobne jedna o jedno zariadenie, priCom
algoritmy vyhodnotia rovnaky zoznam ako 3 rozne zariadenia. Nie je mozné s istotou
povedat’ ktoré tvrdenie je pravdivé. Moze sa jednat o 3 zariadenia z jednej domacnosti,
ktoré maju len trochu odlisné zoznamy PNL, ale taktiez sa moze jednat’ o 3 alebo dokonca
7 rdznych zariadeni.

Tento zdroj neistoty v datach by sa teda mohol pridat’ k zoznamu v kapitole 2.5.2
Komplikdcie a vytvara priestor na zlepSenie algoritmov, ktoré by mohli byt doplnené o
d’alSie rozhodovacie mechanizmy.

4.2.5 Pomer globalnych a lokalnych MAC adries

V nasledujucej tabulke su uvedené pocty zaznamenanych MAC adries zariadenim
node_1 v obdobi od 20.3.2020 do 29.4.2020.

Tab. 10 Pocet zachytenych globalnych a lokalnych MAC adries

Typ MAC adresy Pocet unikdtnych zaznamov
Globalna 5086
Lokalna 54063
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Aj napriek tomu, ze globidlne MAC adresy tvoria menej ako desatinu vSetkych
zachytenych adries, stale tvoria hlavny zdroj dat v monitoringu, pretoze z vyse 54 tisic
zachytenych lokalnych MAC adries bolo pomocou zoznamu PNL identifikovanych len
1043 roznych zariadeni. Pric¢ina nizkeho poctu identifikovanych zariadeni s lokalnou
MAC adresou je dosledkom toho, ze vécSina zdznamov s lokalnou MAC adresou
neobsahuje v zozname PNL ziadne ESSID. Podla toho, ¢o je diskutované
v predchadzajtcej kapitole 4.2.4 Komplikdcie spojené so zoznamom PNL, skutoCny pocet
zariadeni moze byt eSte mensi.

Tab. 11 Pocet ESSID v zozname PNL pre lokilne MAC adresy

Pocet ESSID v zozname PNL

Pocet zaznamov v MySQL databaze

Nula 55122
Jeden a viac 5655
Lubovolny 60777

Pre porovnanie je uvedena rovnaka tabul'ka aj pre globalne MAC adresy. Pri tych vSak

algoritmy nepracuju s PNL ale priamo s MAC adresou.

Tab. 12 Pocet ESSID v zozname PNL pre globalne MAC adresy

Pocet ESSID v zozname PNL

Pocet zaznamov v MySQL databaze

Nula 123136
Jeden a viac 95980
Lubovolny 219116

Rozdiel v pomere unikatnych MAC adries a poctu zdznamov v MySQL databaze pre
globalne a lokadlne MAC adresy je spdsobeny tym, ze pri lokalnej MAC adrese je len malo
Casu na to, aby bola zachytena viackrat pricom pri globalnej MAC adrese tento problém
nie je. Prispieva tomu tiez fakt, Ze trvalo pritomné zariadenia pripojené na pristupovy bod
vysielaju svoju globalnu MAC adresu a su zachytené v podstate s kazdym importom dat
do MySQL databazy.
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5 ZAVER

Hlavnou ulohou bakalarskej prace bolo vytvorenie monitorovacieho prostredia na
platforme Raspberry Pi, ktoré dokaze zaroven zachytené data analyzovat'. Zdrojom dat
implementovaného monitoringu su bezdrotové komunikacné Standardy Wi-Fi
a Bluetooth. Spol'ahlivost’ takéhoto monitoringu je diskutovana v teoretickom tivode a na
zaklade nadobudnutych skusenosti a dat v kapitole 4 Vysledky monitoringu. Vlastné
rieSenie sa deli na niekol’ko Casti a je implementované pomocou viacerych jazykov. Spolu
ho tvori 9525 riadkov kédu, z oho jazyk PHP spolu s HTML zabera 58,2% a jazyk Shell
(bash skripty) zabera 34,3%, ostatné riadky boli napisané v jazyku JavaScript alebo CSS.

Prva cast, zachytavanie dat, prebieha automaticky a ovlada sa vytvorenymi bash
skriptami. Nasledne su zachytené data ukladané do MySQL databazy, taktiez
automaticky pomocou vytvorenych bash skriptov. Poslednou ¢ast'ou vlastného rieSenia
je spracovanie dat v MySQL databaze, ktoré prebieha pomocou vytvoreného webového
rozhrania. Vzniklo tak komplexné monitorovacie prostredie s jednoduchym ovladanim,
ktoré od uzivatel'a nevyzaduje znalost jednotlivych pouzitych metdd a sucasti. Interakcia
s uzivatelom prebieha vyluéne pomocou vytvorenych bash skriptov a webového
rozhrania, ktoré obsahuje HTML formulare na parametrizaciu vypoctovych algoritmov.
Monitorovacie zariadenie je tak mozné ovladat kompletne na dial'ku cez internet.

V ramci webového rozhrania boli implementované algoritmy na vypocet poctu
zariadeni v dosahu, priemerného ¢asu priechodu z bodu A do bodu B a po¢tu unikatnych
a opakovanych priechodov zariadeni v dosahu. Hlavnym vystupom spracovania dat st
grafy, pricom niektoré detaily a Statistiky si zobrazené v tabul'kach.

Monitorovacie prostredie bolo otestované v prevadzke po dobu 45 dni a vysledky
monitoringu su opisané v kapitole 4 Vysledky monitoringu. Pri testovani sa ukazalo, ze
pouzita platforma Raspberry Pi 3B+ nemé dostato¢ny vykon na vyuzitie maximalneho
potencialu, ktory jej vytvorené monitorovacie prostredie dava, a bolo by preto vhodnejSie
pouzit novsie, vykonnejSie modely.

Cesta, ktorou sa rieSenie ubera sa ukazala ako schodna a po Gpravach, aby spliiala
legislativu Eurdpskej Unie a bezpenostné poziadavky, je jej vyuzitie v praxi lakavé
najma kvoli nizkej cene platformy Raspberry Pi. V texte prace, tam kde je to relevantné,
su navrhované d’alSie vylepsenia ktoré by mohli byt implementované.
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Priloha 1 - Struktira MySQL databazy

Tab. 13 Struktira tabul’ky AccessPoints

Nazov Datovy typ Popis
BSSID CHAR(17) Podl'a konvencie je to MAC adresa pristupového bodu [9]
first_time_seen TIMESTAMP Timestamp prvého zaznamenania daného BSSID
last_time_seen TIMESTAMP Timestamp posledného zaznamenania daného BSSID
channel SMALLINT Kanal, na ktorom pristupovy bod vysiela
speed SMALLINT Maximalna podporovana rychlost’ prenosu v MB/s
privacy VARCHAR(20) | Zabezpecenie (OPN = otvoreny pristupovy bod)
cipher VARCHAR(20) | Sifrovaci protokol
authentication VARCHAR(20) | Overovaci protokol
Zaznamenana sila signalu. Hodnota -1 znamend, Ze bola zachytena len polovica komunikacie
power TINYINT pristupovy bod-klient bez odpovede
Ak su vSetky hodnoty -1, znamena to, ze pouzité rozhranie nepodporuje zdznam sily signalu
beacons INT Pocet zachytenych ramcov beacon frame. Tieto ramce ohlasuju pritomnost’ pristupového bodu
a obsahuju informécie o nom [10]
IV INT Pocet zachytenych paketov (v pripade WEP zabezpecenia pocet inicializacnych vektorov)
LAN_IP VARCHAR(15) | IP adresa v ramci LAN siete
ID length TINYINT Pocet znakov ESSID
ESSID VARCHAR(127) | Meno pristupového bodu [9] (prazdne pole znaci skryté ESSID)
passphrase VARCHAR(127) | Prelomené heslo pre dany pristupovy bod (nepouzivané v tejto praci)
standard VARCHAR(3) Wi-Fi standard 802.11b,g (2,4GHz) alebo 802.11a (5GHz)
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Tab. 14 Struktira tabul’ky Clients

Nazov Datovy typ Popis
station_MAC CHAR(17) MAC adresa klienta
first_time_seen TIMESTAMP Timestamp prvého zaznamenania danej] MAC adresy
last_time_seen TIMESTAMP Timestamp posledného zaznamenania danej MAC adresy
Zaznamenana sila signalu. Hodnota -1 znamend, Ze bola zachytena len polovica komunikacie
power TINYINT klient-pristupovy bod bez odpovede
Ak su vSetky hodnoty -1, znamena to, ze pouzité rozhranie nepodporuje zdznam sily signalu
packets INT Pocet zachytenych paketov z daného zariadenia.
Preferred Network List
probed_ESSIDs | VARCHAR(1023) | Prva hodnota je MAC adresa pristupového bodu na ktory je pripojené; (not associated)
znamena, ze nie je pripojené na ziadny pristupovy bod
standard VARCHAR(3) Wi-Fi standard 802.11b,g (2,4GHz) alebo 802.11a (5GHz)
Tab. 15 Struktira tabul’ky Bluetooth
Nazov Datovy typ Popis
last_time_seen TIMESTAMP Timestamp posledného zaznamenania danej BD_ADDR adresy
BD_ADDR CHAR(17) BD_ADDR adresa zariadenia
class VARCHAR(127) | Trieda zariadenia [11]
class_detail VARCHAR(127) | Detail triedy zariadenia [11]
ouI VARCHAR(127) | Vyrobca zariadenia identifikovany na zaklade BD ADDR [12]
device_name VARCHAR(127) | Uzivatel'om nastavené meno zariadenia
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Priloha 2 - Vyvojové diagramy algoritmov
webového rozhrania
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Obr. 38 Vyvojovy diagram algoritmu In Range — History
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od uzivatel'a
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Obr. 39 Vyvojovy diagram algoritmu In Range — Live data
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Obr. 40 Vyvojovy diagram algoritmu Passages — History
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Obr. 41 Vyvojovy diagram algoritmu Movement — History




Priloha 3 - CD

Obsah CD:

BP_Petras.pdf
bachelors-thesis.zip
monitoring

- Bakalarska praca
- Archiv s verejnym GitHub repozitarom k praci
- Adresar obsahujuci definovany adresarovy strom
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