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Seznam zkratek
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1 Uvod

Chytré telefony se v poslednich letech staly nedilnou soucasti lidského zivota. Diky
svym rozmérum je muze kazdy neustale nosit pii sobé. Zdaleka jiz vSak neslouzi pouze k
telefonovani a posilani SMS zprav. Je mozné na nich nakupovat na internetu, odesilat platby,
komunikovat na socialnich sitich, méfit pocet nachozenych kilometr ¢i sledovat vysledky
sportovnich utkani z celého svéta. Stale vice firem také pouziva mobilni telefony k
elektronizaci svych procesu. Aplikace, které toto vS§echno umozni, v§ak musi byt do telefonu

nejprve stazeny a nainstalovany.

Drtiva vétSina mobilnich zafizeni vyuziva opera¢ni systém Android nebo 10OS.
V prosinci roku 2021 spolecné dosahli az 99% podilu na svétovém trhu. [1] Mobilni aplikace
pro vefejnost jsou distribuovany predevsim pres jejich platformy Google Play a App Store.

Distribuce testovacich verzi mobilnich aplikaci timto zpisobem ma vSak nékteré nedostatky:

e Nahrané verze mnohdy podléhaji kontrole, ktera muze trvat v fadu dni. To nam

znemoziuje aplikace obratné testovat a pii vyvoji tak vznikaji zbyte¢né prodlevy.

e Google Play navic neumoziiuje zobrazit historii verzi a kteroukoliv si nainstalovat,

coz se muze pii testovani také velice hodit.

e Vyhradni distribuce aplikaci tretim stranam pies Google Play a App Store
vyzaduje, aby koncova firma pouzivala nastroj MDM nebo EMM pro spravu
zafizeni svych zameéstnancu. Nékteré firmy vsak tyto nastroje nepouzivaji a ani

pouzivat nechtéji (napf. kvuli vysokym licen¢nim poplatkiim).

K témto ucelim je tedy potieba najit jiny zpusob distribuce. Vhodné feseni by mélo
umoziovat distribuci jednotlivych verzi aplikaci pro platformu Android 1 10S a spravu jejich
metadat. Uzivatel by mél mit moznost si zobrazit historii téchto verzi a kazda z nich by méla
byt po nahrani ihned k dispozici ke stazeni. Soucasné by také melo obsahovat systém
piistupovych prav a umoznit zji§téni zp&tné vazby od zakaznika. Reeni by mélo byt mozné
vyuzit pro testovaci verze, ale i pro distribuci produk¢nich verzi ur€enych tretim stranam bez

nutnosti pouzit nastro MDM ¢i EMM.



Resenti, ktera jsou volné ptistupna zdarma a dala by se vyuzit, ale vyse uvedena kritéria
nespliiuji. Placena feSeni, ktera by svou funkcionalitou vyhovovala, mohou vSak znamenat pro
menS$i firmy zbyteCnou financni zatéz, kterou si nemohou dovolit. Proto je potfeba vyvinout

reseni nové.
1.1 Cile prace

1. Analyza jiz existyjicich aplikaci, technologii a feSeni pro distribuci mobilnich aplikaci,

stanoveni kritérii pro porovnavani a jejich vah.

2. Definice pozadované funkcionality na zaklad€ vySe provedené analyzy a pozadavki
firmy Agentes IT. Specifikace pripadd uziti (use cases). Aplikace bude pouzivana jak pro

platformu Android, tak i0S.

3. Navrh a vytvoreni feSeni pro distribuci mobilnich aplikaci vyvinutych firmou Agentes
IT jejim zakaznikim. Bude slouzit k distribuci testovacich i produkénich verzi aplikaci. Do
aplikace budou nahravany instalacni soubory jednotlivych verzi mobilnich aplikaci a budou
spravovana jejich metadata v¢etné historie. Aplikace bude obsahovat systém piistupovych

prav a zakladni CRM nastroje vCetné zajisténi zpétné vazby od zékaznika.

4. Uvedeni aplikace do realného pilotniho provozu, analyza ziskanych poznatki ze

zpétné vazby i pomoci prizkumu spokojenosti. Reakce na né formou upravy aplikace.



2 Analyza existujicich reseni

2.1 Technologicka analyza

Abychom byli schopni porovnat existujici feSeni, stanovit si pozadované funkcionality
a navrhnout feSeni nové, musime se nejprve podivat na aplikace obou platforem
z technologického hlediska a 1épe této problematice porozumét. Zajimat nas bude zejména
jakym zpusobem je mozné vyexportovat instalacni soubor poté, co aplikaci naprogramujeme,
a s jakymi technologickymi a licenénimi omezenimi je mozné ho nainstalovat do koncového

zafizeni.
2.1.1 Android

U Androidu mame dva typy soubord, které muzeme po naprogramovani aplikace
vyexportovat. Soubor APK (pfipona .apk) a nebo soubor AAB - Android App Bundle
(ptipona .aab).

Soubor APK je klasicky instalacni soubor aplikace, ktery si uzivatel mize po stazeni do

mobilu nainstalovat.

Soubor AAB je balicek, ktery obsahuje veskery zkompilovany kod a soubory aplikace.
Google Play jej umi pouzit k vygenerovani optimalizovaného souboru APK pro kazdé
jednotlivé zafizeni. To znamend, ze pfi instalaci se stahne pouze kéd a soubory nutné
k fungovani aplikace na daném zafizeni, coz vede k mirnému snizeni velikosti nainstalované

aplikace oproti klasickému souboru APK. [2]

U obou typt soubort plati, Ze je nutné je podepsat klicem. To umoziiuje pii instalaci

aktualizaci ovéfit, Ze nova verze skuteéné pochazi od stejného autora a nebyla nijak porusena.

Velikou vyhodou u Androidu oproti iOS je vétsi svoboda. Soubor APK nema zadné
dalsi pozadavky na zpusob distribuce. Staci jej dostat k uzivateli do zafizeni a zah4jit instalaci.
Instalacni soubor tedy muzeme napftiklad uzivateli odeslat v pfiloze emailu nebo pomoci
jiného komunikacniho kanalu. Dal§i moznosti je nahrat soubor APK na web a zpfistupnit
uzivatelim link ke stazeni. Co se tyCe aplikacniho balicku AAB, tak ten 1ze nahrat na Google

Play ¢i jiné alternativni trzisté aplikaci a distribuovat jej tak Siroké verejnosti. [3]



Kdyz si to shrneme, tak ztechnologického hlediska lze distribuovat aplikace pro
Android velice jednoduse. Nejsou zde zadnéd omezeni, ktera by ndm brénila vytvofit si vlastni

feSeni pro distribuci téchto aplikaci.

2.1.2i0S

Distribuce aplikaci s operacnim systémem 10S je oproti Androidu slozité$i. Operacni
systém 10S je vyvijen spolecnosti Apple. Jednou z kliCovych hodnot, které tato spolecnost
zastava, je bezpecnost. Nainstalovani Skodlivé aplikace do mobilniho zafizeni je nepochybné
jednou z bezpec€nostnich hrozeb a Apple se tedy snazi mit nad distribuci aplikaci co nejvétsi

kontrolu, aby tuto hrozbu eliminoval.

Pokud se rozhodneme vyvijet aplikace pro i0S, tak mame v zasad€ na vybér ze dvou
moznosti, a to stat se ¢clenem Apple Developer Programu nebo Apple Enterprise Developer

Programu.

Apple Developer Program pokryva vétsinu ptipadu uziti. Rocné stoji Clenstvi v tomto
programu 998$. [4] S timto programem muzeme distribuovat vetejné aplikace pres App Store,
ale také 1ze publikovat aplikace urcené pouze urcité organizaci ¢i skupiné organizaci pomoci
Apple Business Manageru. K testovani aplikaci mizeme vyuzit TestFlight. Omezenému

okruhu uzivateld je také mozné distribuovat aplikace i mimo App Store.

Apple Developer Enterprise Program umoziuje velkym organizacim vyvijet a
distribuovat interni aplikace mezi své zaméstnance. Clenstvi v tomto programu stoji roéné
2998. Zakoupit vSak lze pouze ve vyjimecnych piipadech, a to, kdyz se moznosti distribuce
vramci Apple Developer Programu ukazou jako nedostacujici. Organizace navic musi

spliiovat hned néekolik kritérii. Splnit takovato kritéria uz neni uplné€ jednoduché. [5]

e Byt pravnicka osoba.

e Mit vice nez 100 zaméstnancti.

e Vyuzivat program pouze k vyvoji internich aplikaci a tyto aplikace bezpecné a
soukromé distribuovat pouze mezi své zaméstnance.

e Mit zavedeny systém, ktery je schopny zajistit, ze si aplikaci mohou stdhnout pouze

zameéstnanci.



e Daile také musi UspéSné absolvovat ovérovaci pohovor a nasledné spolupracovat

s Applem v ramci procesu prubézného hodnoceni.

Pokud se rozhodneme vydat novou verzi nasi aplikace, tak musime vytvofit takzvany
archiv (archive). Archiv je balicek, ktery obsahuje nasi aplikaci a je podepsan podpisovym
certifikatem (signing certificate). Archiv také obsahuje profil (provisioning profile), ktery
obsahuje nékteré dulezité informace k distribuci (napf. seznam zafizeni, na které muze byt

aplikace nainstalovana).

Podepsani certifikatem umozni operaCnimu systému na zafizeni zkontrolovat, kdo
aplikaci podepsal, a chrani ji pfed nezddoucimi zménami. Pokud by nékdo kod aplikace

zménil, tak se podpis stane neplatnym a aplikaci neptjde na zafizeni nainstalovat.

Poté, co je archiv uspésné vytvoren, mame na vybér z nékolika metod distribuce: App

Store Connect, Ad Hoc, Enterprise, Development. [6]

App Store Connect slouzi k distribuci vefejnych aplikaci, které¢ je mozné nejprve
stahnout k otestovani pies mobilni aplikaci TestFlight a poté jsou zvefejnény ke stazeni pfimo
v App Store. [56] Taktéz se pres tuto metodu distribuuji soukromé aplikace urcené pro
nékterou organizaci nebo skupinu organizaci. Tato metoda je dostupna pouze clenim Apple

Developer Programu.

Ad Hoc metoda je urcena pro distribuci na omezeny pocet zatizeni. Konkrétné se jedna
maximalné o 100 zafizeni, jejichz UDID (Unique device ID) musi byt pfidano na seznam
zafizeni v ramci naseho Developer Programu. Tento seznam je uloZen v provisioning profile,
ktery je soucasti archivu aplikace. Pfi instalaci aplikace do zafizeni je zkontrolovano, zda je
v seznamu nalezeno UDID tohoto konkrétniho zafizeni, jinak instalace neprob&hne. Pokud se
tedy rozhodneme rozsifit distribuci 1 pro dalsi uzivatele, musime ptidat UDID jejich zafizeni
na seznam v naSem Developer Programu a poté vytvofit novy archiv, ktery bude obsahovat
provisioning profile s aktualizovanym seznamem zafizeni. Tuto metodu distribuce mohou
vyuzivat ¢lenové Apple Developer Programu i Apple Developer Enterprise Programu. Vyuzit
ji lze tedy zejména k distribuci testovacich verzi, ale také k produk¢ni distribuci pro omezeny

pocet zafizeni. [6]



Development slouzi v priabéhu vyvoje aplikace k distribuci buildi pouze mezi Cleny
vyvojarského tymu. Tak jako u metody Ad Hoc archiv obsahuje profil se seznamem zafizeni,
na které muze byt aplikace nainstalovana. Tentokrat je to vSak seznam zafizeni Clend
vyvojaiského tymu. [6] Opét zde plati, ze pokud pifidame nové zafizeni v Developer
Programu, musime vytvoftit novy archiv s profilem, ktery obsahuje aktualizovany seznam, aby
bylo mozné aplikaci na nové zafizeni nainstalovat. Také tuto metodu mohou vyuzit ¢lenové

obou placenych programu.

Enterprise metoda slouzi pouze pro distribuci aplikaci vramci Apple Developer
Enterprise Programu, které uz jsou otestovany a piipraveny k uzivani koncovymi uzivateli.
[56] Pocet zafizeni zde neni omezen. Musime ale respektovat pravidla Apple Developer

Enterprise Programu a distribuovat aplikace bezpe¢né pouze mezi své zameéstnance.

Pokud se na to podivame z hlediska instalacnich soubort, tak u metody App Store
Connect se aplikace nahravaji z vyvojového prostfedi primo na TestFlight ¢i do App Store.
Ve zbyvajicich metodach se nam vzdy vyexportovalo ne€kolik soubort. Jeden z téchto soubora
ma piiponu .ipa coz je instalacni soubor nasi aplikace (tzv. IPA soubor). Dale je dulezity

soubor manifest.plist (tzv. PLIST soubor), coz je seznam vlastnosti ve formatu XML.

Oproti Androidu je distribuce instalacniho souboru slozitéj§i. Pokud stahneme do
zatizeni samotny IPA soubor, tak se instalace nespusti. Proto ho nemtzeme jen tak odeslat
uzivatelim emailem ¢i obdobnym zptusobem. Existuji zde dvé hlavni moznosti, jak tento IPA
soubor zakaznikim oddistribuovat. Prvni moznosti je k tomu vyuzit Mobile Device
Management (MDM), coz je nastroj pro spravu mobilnich zafizeni v rdmci organizace, ktery
prebira pravomoc instalovat do mobilnich zafizeni aplikace. Druhou moznosti je tzv.

distribuce over-the-air pres webové stranky. [7]

Pokud se rozhodneme distribuovat aplikaci over-the-air, je nutné nahrat soubor
manifestu (PLIST) a soubor aplikace (IPA) na nas web, ktery je dostupny prostiednictvim
protokolu HTTPS. [7]



Uzivatelé, ktefi si chtéji aplikaci nainstalovat, si kliknutim na specialni link stdhnou
soubor PLIST z naSich webovych stranek (obr. 1). Stazeni souboru PLIST, ktery v sobé
obsahuje ulozenou url k IPA souboru, automaticky spusti stazeni a instalaci souboru aplikace
(IPA). [7]

<a href="itms-services://?action=download-
manifest&url=https://example.com/manifest.plist">Instalovat
aplikaci</a>

Obrdzek 1: Manifest — specidlni link ke staZeni IPA souboru (Zdroj: autor)

Cesta k IPA souboru se ulozila do manifestu poté, co jsme ji vyplnili v pribéhu
exportovani archivu. To mize znamenat problém v situacich, kdy pfedem pfesné nevime, na
které adrese bude IPA soubor piistupny. V takovém piipad¢ je nutné cestu v souboru PLIST
upravit. Struktura souboru PLIST neni nijak slozita a i v pfipad€, ze bychom jej neméli

k dispozici vibec, si jej mizeme vytvorit a vyplnit spravnymi udaji sami.

Abychom si to shrnuli, tak distribuovani aplikaci pro i0OS nam pfinasi mnoho uskali.
Apple se snazi, abychom k distribuci pouzivali oficialni obchod App Store a alternativni
zpusoby zna¢né omezuje. Z licen¢niho hlediska nejvétsi miru svobody v distribuovani piinasi
ucet Apple Developer Enterprise Program, ktery ale neni jednoduché ziskat a spole¢nost
Agentes IT k tomu potiebné podminky nespliiuje. Pokud bychom si tedy chtéli vytvorit vlastni
feSeni, tak muzeme distribuovat aplikace pouze pro omezeny okruh uzivateld v ramci Ad hoc
nebo Development metody distribuce. Pfipadné také pokud by zékaznicka firma splnila
podminky a sama si zakoupila Clenstvi v Apple Developer Enterprise Programu. V takovém
ptipadé by bylo mozné ji distribuovat aplikace pro interni ucely pomoci naseho feSeni bez

omezeni poctu zatizeni. Vetejné aplikace 1ze distribuovat pouze pres App Store.

Z technologického hlediska to také neni uplné ptivetivé. Soubor IPA nejde jednoduse
nainstalovat jako je to u souboru APK. To lze nastésti vyfesit nahranim souboru IPA na web

spolecn¢ se spravné vyplnénym souborem PLIST, ktery instalaci umozni.

2.2 Analyza jednotlivych reseni

Nyni, kdyz jsme si objasnili technologické a licenéni moznosti a omezeni u obou

platforem, mizeme prejit k analyze jednotlivych feseni.


https://example.com/manifest.plist%22%3eInstalovat

2.2.1 Google Play

Platforma, ktera vyvojaiftim umoziiuje distribuovat pies Google Play, se nazyva Play
Console a jedna se o webovy portal. Vyvojar si zde musi vytvorit vyvojarsky ucet a uhradit

jednorazovy poplatek ve vysi 25 $.

Na portalu 1ze pridat dalsi uzivatele a spravovat jejich role a prava v ramci celého uctu
¢i pouze u jednotlivych aplikaci [8]. Testery ¢i skupiny testert Ize urCovat vyctem emailovych

adres.

Vyvojar musi u kazdé aplikace nejprve vyplnit vS§echny dilezité informace o aplikaci,

nahrat grafické soubory, provést hodnoceni obsahu aplikace a dalsi potfebné ukony.

Pro distribuci jednotlivych builda aplikace 1ze vyuzit nékolika typt kanalt pro testovani
v ruznych fazich vyvoje a také kanal produkéni: [9]

Interni testovani — 100 testert

Uzaviené testovani — SirSi okruh davéryhodnych testert,

Oteviené testovani — Siroky okruh uzivatel(, volné dohledatelné na Google Play
Produkce — dostupné komukoliv na Google Play

[

[

[

[

V ramci uzavieného testovani si mizeme vytvofit vice kanald a v kazdém kanale
distribuovat verzi pro urcitou skupinu testerd. Uzivatel mize byt prihlasen k testovani pouze
v jednom kanalu a kazdy kanal vzdy distribuuje pouze jednu verzi buildu. Uzivatel tedy nema
ptistup k historii verzi. Pti publikaci nového buildu prochazi build kontrolou, a tak muaze trvat

nékolik hodin, nez bude k dispozici ke stazeni. Pouze v kanale interniho testovani by to mélo

byt béhem nékolika minut. [9]

Po nahrani buildu se testerim musi odeslat odkaz, na kterém se piihlasi k testovani, a
odtud jsou presmérovani do Google Play, kde si mohou aplikaci stahnout. V zobrazeni
aplikace v Google Play poté mohou testefi i odeslat soukromou zpétnou vazbu s hodnocenim

a komentafem.

Kromé aplikaci pro vefejnost je mozné distribuovat i soukromé aplikace. V nastaveni
1ze zvolit, aby byla aplikace soukroma, a pfidat organizace, pro které bude urcena. Zakaznické
organizaci se poté aplikace zobrazi v sekci Managed Google Play a pomoci EMM lze poté
centraln€ nainstalovat aplikaci koncovym uzivatelim. [10] EMM neboli Enterprise Mobility

Management je nastroj ke spravé mobilnich zafizeni uvnitf organizace.
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Vyhody:

e Nizka cena

e Automatické aktualizace aplikaci

e Moznost vlozeni zpétné vazby u testovacich verzi a vefejnych aplikaci
e Sprava uzivatell, testert a jejich pravomoci

e Vysoky rozsah publicity u vefejnych aplikaci

Nevyhody:

e Chybi historie verzi

e Vypliiovani velkého mnozstvi informaci o aplikaci

e Dlouhy proces schvalovani builda

e Aplikace ur€ené pro tieti strany — distribuce pomoci EMM a bez moznosti zpétné
vazby

e Pouze pro Android

2.2.2 App Store

App Store Connect je feSeni pro ucastniky Apple Developer Programu, které umoznuje
distribuovat pouze archiv aplikace, u kterého jsme zvolili metodu App Store Connect. Reseni
tedy zahrnuje testovani aplikace pres TestFlight a nasledné zvetejnéni v App Store, pfipadné

v Apple Business Manageru.

Sprava uzivatelt a jejich roli probiha na webovém portalu App Store Connect. Uzivatel
musi byt ¢lenem Apple Developer Programu, aby se stal vlastnikem tymu, avSak samotny
portal uz je zdarma. Do tohoto tymu muze pfizvat dalsi uZivatele a pfifadit jim role, které urci

rozsah jejich kompetenci. [11]

K testovani mtizeme urcit az 100 ¢lenti naseho tymu jako beta testery. Takeé je 1ze priradit
do vice skupin a kazdé skupiné piiradit konkrétni build k testovani. Déle je mozné pfizvat az

10 000 externich testerd zadanim jejich emailové adresy nebo zaslanim odkazu. [12]

Samotné testovani probiha pres TestFlight, coz je mobilni aplikace, ktera umoziuje
uzivatelim instalovat a testovat iOS aplikace. Po spusténi se uzivateli zobrazi seznam aplikaci,

které mize testovat. U kazdé aplikace uzivatel nalezne historii buildi s moznosti instalace.



Kazdy build je dostupny k testovani 90 dni. Je zde také mozné odeslat zpétnou vazbu na

aplikaci a pfilozit k tomu i screenshot obrazovky. [11]

Nahrané buildy podléhaji schvalovacimu procesu, ve kterém Apple kontroluje aplikace
ve snaze zjistit, zda jsou spolehlivé, funguji dle o¢ekavani, respektuji soukromi uzivateld a

neobsahuji zavadny obsah. Takova kontrola muze trvat nékolik hodin, ale i nékolik dni. [13]

Distribuovat lze také aplikace soukromé pro jednu nebo vice organizaci. Cilova
organizace si nejprve musi zalozit ucet v Apple Business Manageru. V App Store Connect
poté muzeme nastavit nasi aplikaci jako privatni a pfifadit dané organizaci. Aplikace se

nasledné organizaci zobrazi v Apple Bussiness Manageru, odkud ji maze zakoupit. [14]

Samotna instalace probiha pomoci Mobile Device Managementu (MDM), coz je
nastroj ke spravé mobilnich zafizeni v organizaci. Uzivatel, jehoz zafizeni spravuje MDM, si
tedy aplikaci nemusi nikde stahovat, jelikoz je mu do zafizeni nainstalovana automaticky.
Pomoci Apple Business Manageru a Mobile Device Managementu l1ze stejnym zpasobem také

objednat a distribuovat i vefejnou aplikaci pro své zameéstnance. [14]

Vyhody:

e Zdarma (plati se pouze za Apple Developer Program, ktery je nutny tak ¢i tak)

e Automatické aktualizace aplikaci

e Prehledné testovani a historie verzi 90 dni

e Moznost odeslani zpétné vazby u testovacich verzi a vetejnych aplikaci

e Sprava uzivatell, testera a jejich pravomoci

e Vysoky rozsah publicity u vefejnych aplikaci

Nevyhody:

e Vypliiovani velkého mnozstvi informaci o aplikaci

e Dlouhy proces schvalovani build

e Aplikace ur€ené pro treti strany — distribuce pomoci MDM a bez moznosti zpétné
vazby

e Pouze pro iOS

10



2.2.3 Applivery

Applivery je feSeni, které nam umoziuje distribuovat aplikace jak pro Android, tak i pro
i0S. U i10S je mozné distribuovat aplikace vytvorené metodami Ad Hoc, Development ¢i
Enterprise. Aplikace se sklad4 ze dvou hlavnich ¢asti. Prvni ¢asti je webova administrace a

druhou ¢asti je obchod aplikaci.

Ve webové administraci lze spravovat uzivatele a jejich role bud’ globaln€, nebo pouze

pro konkrétni projekt. Dale se zde nahravaji nové buildy a spravuji jejich distribuce.

Do obchodu aplikaci se dostaneme po naskenovani QR kodu nebo pomoci odkazu.
Obchod aplikaci se ndm otevre v prohlizeci, ale je optimalizovany pro zobrazeni na mobilu.
V obchod¢ aplikaci se nam zobrazi u kazdé aplikace seznam distribuci. U kazdé distribuce

nalezneme historii builda se zakladnimi tdaji a moznosti instalace.

Pti vytvareni nového buildu nahrajeme pro iOS instala¢ni soubor IPA. Pro Android
muiizeme nahrat instalacni soubor APK, pfipadn¢ balicek ABB. Kromé¢ instalacniho souboru

také vyplnime Cislo verze, changelog a mizeme pridat libovolny pocet tagt.

Aby se build zobrazil v obchodé aplikaci, musime vytvorit takzvanou distribuci.
Distribuce zahrnuje podmnozinu buildu aplikace, které chceme v obchodu aplikaci zvefejnit.
Podmnozinu buildi mizeme urcit naptiklad vyfiltrovanim podle né€kterého z tagt. Buildy 1ze
tedy jednoduSe rozdélit do distribuci podle ucelu. Néktera muze obsahovat buildy pro

testovani a néktera pro produkéni verze.

Kazda distribuce ma tifi moznosti ochrany: public, private, password. Public umoziuje
stazeni i nepfihlasenym uzivatelim. Private umoziuje stazeni pouze prihlasenym uzivatelim,
ktefi maji opravnéni. Password pozaduje zadani pfedem definovaného hesla, aby doslo ke
stazeni. Také Ize nastavit viditelnost distribuce, zda se bude v obchod¢ aplikaci zobrazovat,

nebo bude pfistupna pouze pomoci odkazu.

Pro odesilani zpétné vazby si musi uzivatelé do zafizeni nainstalovat Applivery SDK.

Tento bali¢ek nam také umozni nastavit automatické aktualizace aplikaci. [15]
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Applivery nabizi nékolik cenovych plant. Pokud bychom si vybrali plan, ve kterém 1ze
distribuovat az 15 aplikaci, tak bychom zaplatili 2 990€ ro¢né€. Pokud by nase firma

expandovala a potiebovali bychom plan pro 30 aplikaci, tak cena ¢ini 5 990€ za rok. [16]

Vyhody:
e ProiOS i Android
e Automatické aktualizace aplikaci
e Piehledné testovani a historie verzi
e Moznost odeslani zpétné vazby
e Buildy nepodiéhaji kontrole a jsou ihned k dispozici ke stazeni
e Sprava uzivatell, testert a jejich pravomoci

e Aplikace urCené pro tieti strany distribuovany bez nutnosti dal§ich nastrojt

Nevyhody:
e Vysoka cena
e Automatické aktualizace a odesilani zpétné vazby vyzaduje Applivery SDK

e Nelze distribuovat verejné aplikace pro 10S

2.3 Porovnani reseni

Nyni pfistoupime k porovnani vyse uvedenych feseni. Béhem analyzy jsme zjistili, ze
kazdé feSeni voli trochu jiny pfistup. Jejich silné a slabé stranky se li§i v zavislosti na scénarich
uziti. Nekteré feSeni v urcitych ptipadech ani nelze vyuzit (napt. vetfejné i0S aplikace nelze
publikovat jinde nez na App Store). Ztraci tedy smysl snazit se vyhodnotit univerzalné nejlepsi
feSeni. Aby bylo porovnani 1épe vypovidajici, rozdé€lime si ho do tii kategorii - na distribuce
testovacich, produkc¢nich verejnych a produkénich soukromych aplikaci. Produkénimi

soukromymi aplikacemi rozumime aplikace vyvijené na zakazku pro tfeti strany.

U porovnavani nas bude hlavné zajimat, zda v kazdé kategorii nalezneme mezi
souCasnymi feSenimi to optimalni, nebo zda bychom dokéazali vytvofit feSeni, které by nasim
potfebam vyhovovalo vice. V analyze jsme se dozvédéli, jaka maji distribuce pro oba operacni
systémy technologicka a licen¢ni omezeni. Tyto znalosti zde nyni vyuzijeme a do tabulky si
tedy pfidame hypotetické feseni, které bychom teoreticky meli byt schopni vytvofit, a

pojmenujeme si ho pracovnim nadzvem Agenstore.
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K porovnani feSeni vyuzijeme metod vicekriteridlniho hodnoceni. Nejprve je nutné

stanovit kritéria pro hodnoceni a jejich vahy. Soucet vah kritérii se vzdy musi rovnat 1.

2.3.1 Stanoveni kritérii a pfifazeni vah

Stanoveni téchto kritérii a vah je konzultovano s managementem firmy Agentes IT.
Jednd se o menSi firmu s pifiblizné 20 zaméstnanci, a proto hlavnim kritériem s nejvétsi
pfifazenou vahou je cena. Do ceny zapocitavame pouze licencni naklady na samotny systém.
Naklady na licence u danych operacnich systému (Apple Developer Program, Apple
Developer Enterprise Program) musime platit nad ramec kazdého feSeni, proto je do srovnani
zahrnovat nebudeme. Déale mame u kazdé kategorie trochu jiné pozadavky, a tudiz ostatni

kritéria a jejich vahy se lisi.

Distribuce testovacich verzi

Pro testovani potfebujeme systém spravy uzivateld a jejich roli, abychom mohli urcit
vyvojafe jednotlivych projektd a také testery. V samotném prubéhu testovani je dulezité,
abychom byli schopni uréenym uzivatelim rychle distribuovat nové verze. Pokud build
prochazi schvalovaci kontrolou, tak dochazi ke zbyte¢nym Casovym prodlevam a také muze
z ruznych davodi dojit k neschvaleni. Vypliovani detailnich informaci o obsahu aplikace
(v€k, cilené publikum, screenshoty, vyskyt vulgarismi atd.) je také nezadouci a pfi
nespravném vyplnéni muaze akorat zpisobit, ze build neprojde schvalovaci kontrolou. Tester
by mél mit pfistup k historii verzi s popisem, co se v nich zménilo, a moznost si kteroukoliv
nainstalovat pro lepsi porovnavani a hledani vyskytu chyb. Dulezité také je, aby nam po

otestovani mohl odeslat zpétnou vazbu.

Pro kategorii Testovani jsme tedy zvolili tyto kritéria a jejich vahy:

0,40 - Cena

0,16 - Sprava uzivateli a roli — urCeni vyvojari, testertl a jejich pravomoci
0,19 - Historie verzi — moznost instalace, kompletni historie

0,13 - Kontrola — Casova prodleva

0,04 - Povinné info — objem povinnych informaci k vyplnéni

0,08 - Feedback — moznost odeslani zpétné vazby, jednoduchost

Distribuce produkénich verzi verejnych aplikaci
U publikace vefejnych aplikaci byva velkou vyhodou aplikaci distribuovat pies
oficialni obchod dané platformy, jelikoz ndm to umozni oslovit Sirokou vefejnost. Na spravu

uzivatela a roli zde neni kladen takovy narok, jelikoz aplikace si smi nainstalovat kdokoliv a
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neni takovy problém, aby produkéni verzi jednou za €as nahral administrator ze svého uctu.
Vyhodou je, pokud se po prvotni instalaci aplikace jeji aktualizace instaluji automaticky.
Stejné jako u testovani ocenime, pokud nemusime vyplilovat velky objem informaci a pokud
aplikace nepodléhé dlouhotrvajici schvalovaci kontrole. Také je dobré, kdyz nam uzivatelé

mohou odeslat zpétnou vazbu.

Pro kategorii Produkéni verejné jsme tedy zvolili tyto kritéria a jejich vahy:

0,40 - Cena

0,03 - Sprava uzivatelia a roli — urCeni vyvojafi a jejich pravomoci

0,15 - Aktualizace — automaticka instalace aktualizaci

0,09 - Kontrola — ¢asova prodleva

0,03 - Povinné info — objem povinnych informaci k vyplnéni

0,05 - Feedback — moznost odeslani zpétné vazby, prehlednost, jednoduchost
0,25 - Oficialni obchod — pfirozeny rozsah publicity

Distribuce produk¢nich verzi soukromych aplikaci

Pfi publikaci soukromych aplikaci je to stejné jako u vefejnych aplikaci z hlediska
spravy vyvojart, automatickych aktualizaci, schvalovaci kontroly, vypliiovani informaci o
aplikaci a také odesilani zpétné vazby. Nad ramec toho néds u soukromych zajima, jestli
zakaznik musi vyuzivat systtmu MDM nebo EMM ktomu, aby byl vibec schopen
nainstalovat aplikace na zafizeni svych zaméstnancl. Vhodngjsi feSeni by umoziovalo

zpristupnit stazeni vybranym uzivatelim tak jako u distribuce testovacich verzi.

Pro kategorii Produkéni soukromé jsme tedy zvolili tyto kritéria a jejich vahy:

0,40 - Cena

0,03 - Sprava uzivatelia a roli — urCeni vyvojafi a jejich pravomoci

0,15 - Aktualizace — automaticka instalace aktualizaci

0,09 - Kontrola — ¢asova prodleva

0,03 - Povinné info — objem povinnych informaci k vyplnéni

0,05 - Feedback — moznost odeslani zpétné vazby, prehlednost, jednoduchost
0,25 - Pozadavky na ziakaznika — nutnost MDM ¢i EMM
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2.3.2 Vyhodnoceni kritérii

Vyhodnoceni variant probéhlo metodou vazeného souctu. Jednotlivym feSenim je pro
kazdé kritérium udélena hodnota v rozmezi 0—1 podle toho, jak dobfe dané kritérium spliiuji.

1 — nejlepsi; 0 — nejhorsi. ReSeni s nejvys§im vazenym souctem vyhrava.

Distribuce testovacich verzi

Na obrazku ¢. 2 vidime, ze v kategorii testovacich verzi nejhtute dopadlo Applivery,
zejména kvuli vysoké cené. Spravu uzivateld a roli zvladaji dobfe vSechna feSeni. Historie
verzi je nejhorsi u Google Play, které historii postrada a pouze umoziuje distribuovat rizné
buildy v ramci vice kanald. App Store nedosahl na cely bod z divodu omezeni historie na 90
dni. Kontrolu buildu a vypliiovani prebytecnych informaci vyzaduji Google Play 1 App Store,
u kterého vSak kontrola trva déle. Ve feedbacku si nejhiie vedlo Applivery, jelikoz vyZzaduje,
aby mél uZivatel nainstalovany Applivery SDK. Cast bodu jsme strhli i u Google Play, jelikoz

neumoziuje ke komentari pfilozit screenshot.

Jako nejlepsi feseni se ukéazala naSe hypoteticka aplikace Agenstore, ktera skvéle

vyhovuje ve vSech parametrech.

Testovani Vaha GooglePlay AppStore Applivery Agenstore

Cena 0,4 0,99 1 0,05 1
Sprava ufivateld a roli 0,16 1 1 1 1
Historie verzi 0,19 0,1 0,8 1 1
Kontrola 0,13 0,5 0,2 1 1
Info vyplhovani 0,04 0,3 0,3 1 1
Feedback 0,08 0,8 1 0,5 1
Vazeny soulet 0,716 0,83 0,58 1
Pofadi 3. 2. 4, 1.

Obrdzek 2: Porovnadni reseni — distribuce testovacich verzi (Zdroj: autor)

Distribuce produkénich verejnych verzi
U vetejného publikovani je potieba fict, ze pro Applivery a Agenstore jsme hodnotili
publikovani aplikaci pouze pro Android. Apple neumoziuje distribuci vetrejnych aplikaci

jinym zpusobem nez pies oficialni App Store, a tak v tomto ohledu nelze hledat alternativy.

To nas vSak nemusi mrzet, jelikoz na obrazku ¢.3 vidime, ze se Google Play a App Store

stejné¢ ukazali jako nejlepSi feSeni, a to zejména proto, ze vefejné aplikace vétSinou

15



pozadujeme distribuovat praveé pomoci oficialnich obchodu a také skvéle zvladaji automatické
aktualizace. Automatické aktualizace umi i Applivery, ale pouze pokud mame nainstalovany

Applivery SDK.

Agenstore se v tomto piipadé ukazal jako primérné feSeni a Applivery je kvuli své

vysoké cené opét nejhorsi.

Produkce - Vefejné Vaha GooglePlay AppStore Applivery Agenstore

Cena 0,4 0,99 1 0,05 1
Sprava uZivateld a roli 0,03 1 1 1 1
Aktualizace 0,15 1 1 0,5 0
Kontrola 0,09 0,5 0,2 1 1
Povinné info 0,03 0,3 0,3 1 1
Feedback 0,05 0,8 1 0,5 1
Oficialni obchod 0,25 1 1 0 0
Vazeny soudet 0,92 0,907 0,27 0,6
Poradi 1. 2. 4, 3.

Obrdzek 3: Porovndni reSeni — produkcni verejnd distribuce (Zdroj: autor)

Distribuce produkénich soukromych verzi (aplikace vyvijené pro treti strany)

U soukromého publikovani produkénich verzi se ukazalo jako nejlepsi feSeni Agenstore
(obr. 4). Oproti Google Play a App Store zakaznik nepotfebuje spravovat zafizeni svych
zamestnanc pomoci MDM nebo EMM, ale aplikaci si do zafizeni mohou nainstalovat
uzivatelé sami a poté také odeslat zpétnou vazbu. Jedinou nevyhodou Agenstore je, ze neni
schopné spravovat automatické aktualizace aplikaci. Applivery by si v této kategorii vedlo

velice dobfe, ale kvuli vysoké cenovce se opét umistilo posledni.

Produkce - Soukromé |Vdha GooglePlay AppStore Applivery Agenstore

Cena 0,4 0,99 1 0,05 0,9
Sprava uZivateld a roli 0,03 1 1 1 1
Aktualizace 0,15 1 1 0,5 0
Kontrola 0,09 0,5 0,2 1 1
Info vyplfiovani 0,03 0,3 0,3 1 1
Feedback 0,05 0 0 0,5 1
PoZadavky na zakaznika 0,25 0 0 1 1
Vazeny soucet 0,63 0,607 0,52 0,81
Pofadi 2. 3. 4, 1.

Obrdzek 4: Porovnadni reseni — produkcni soukromd distribuce (Zdroj: autor)
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2.3.3 Zaveér srovnani

Porovnani stavajicich feseni s nasim hypotetickym feSenim Agenstore nam pfineslo
nékolik poznatkli. Dozvédéli jsme se, ze pro testovani aplikaci by bylo nejvhodnéjsi nami
vyvinuté feSeni. Zbavili bychom se tim ¢asové prodlevy, které zptsobuje schvalovaci kontrola

builda. Na rozdil od Google Play bychom také méli k dispozici historii verzi.

Pro publikovani vetejnych aplikaci je nejvhodnéjsi vyuzit oficialnich platforem Google

Play a App Store.

Pro distribuci soukromych aplikaci vyvijenych pro tfeti strany se opét ukazalo jako
nejvhodnéjsi nase hypotetické feseni, jak pro Android, tak pro iOS. Je to zptisobené zejména
tim, Ze po zakaznikovi nevyzaduje, aby spravoval mobilni zafizeni svych zaméstnancti pomoci

EMM nebo MDM. Toto kritérium se vSak muze lisit v zavislosti na pozadavcich zakaznika.

Nekteti zakaznici naptiklad mohou brat soukromou distribuci pies EMM ¢i MDM jako
vyhodu, a dokonce ji pozadovat. V takovém ptipadé by mohlo byt vhodnéjsi vyuzit Google
Play a App Store. Také jsme stale limitovani omezenimi, které jsou kladené na distribuci 10S
aplikaci. Je tedy nutné vzit v tivahu, zda je firma, pro kterou vyvijime, schopna ziskat Apple
Developer Enterprise Program, ¢i zda pro jeji ucely bude stacit vyuzit Apple Developer
Programu s omezenim na 100 zafizeni. Pokud neni ani jedna podminka splnéna, bude lepsi

vyuzit App Store.

Vidime, ze vysledky porovnani nelze zcela generalizovat a u kazdého projektu je vzdy
potfeba se zamyslet zvlast, které reSeni je nejvhodnéjsi. Jako zakladni prehled vyhod a

nevyhod nam muze poslouzit tato tabulka s parametry jednotlivych feseni. (obr. 5)
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Distribuce pro platformy

Rychlost dostupnosti instalace
nové nahranych verzi

Historie verzi

Zpétna vazba u testovacich verzi

Distribuce verejnych aplikaci pro iOS

Rozsah publicity u vefejnych aplikaci

Zpétna vazba u verejnych aplikaci

Distribuce uzavienému okruhu
uzivatel( treti strany pfimo v systému

ZpuUsob distribuce uzavienému okruhu
uzivatell treti strany

Zpétna vazba uzivatel( tretich stran
Automaticke aktualizace

Naklady na licenci samotného systému
- pocet projektt

Naklady na licence Android - pocet zafizeni

Naklady na licence iOS - pocet zafizeni

Zkratky:

ADP - Apple Developer Program

App Store Google Play Applivery

1-2 dny

Ano - 90 dni

Ano

Ano
Vysoky

Ano

Ne

Pres MDM

Neni mozna
Ano

Zdarma
- neomezené

995 rocné (ADP)

- neomezené

Android

do 24 hodin

Ne

Ano

Ne
Vysoky

Ano

Ne

Pfes EMM

Neni mozna
Ano

25$ jednorazové
- neomezené

Zdarma - neomezené

Android, i0S

Okamzité

Ano - kompletni
Ano - pfes Applivery SDK
Ne
Nizky
Ano - pfes Applivery SDK

Ano

Nevyzaduje dalsi nastroj

Ano - pfes Applivery SDK
Ano - pfes Applivery SDK

2990€ rocné
- 15 projekt

Zdarma - neomezené

995 ro¢né (ADP)
- 100 zafizeni
nebo
2995 ro¢né (ADEP)
- heomezené

ADEP - Apple Developer Enterprise Program

Android, iOS

Okamzité

Ano - kompletni
Ano
Ne
Nizky
Ano

Ano

Nevyzaduje dalsi nastroj

Ano
Ne

Zdarma
- neomezené

Zdarma - neomezené

995 ro¢né (ADP)
- 100 zafizeni
nebo
299S roc¢né (ADEP)
- heomezené



2.4 Specifikace softwarovych pozadavku

Na zaklade provedené analyzy a pozadavki firmy Agentes IT jsme stanovili funkéni a

nefunk¢ni pozadavky pro noveé vyvijené feseni.

2.4.1 Funkéni pozadavky

e PrihlaSeni do aplikace

e Vyresetovani zapomenutého hesla

e Sprava spolecnosti administratorem

o

o

Seznam spolecnosti — moznost filtrovani, strankovani, volba poctu zaznamii na
strance (10, 20, 50)

Vytvoreni, mazani, editace, detail

e Sprava projektd administratorem

o

o

o

Seznam projekti — moznost filtrovani, strankovani, volba poctu zaznamu na
strance (10, 20, 50)

Vytvoreni, mazani, editace, detail

Nastaveni zabezpeceni projektu — soukromy/vetejny

e Sprava uzivatel administratorem

o

o

o

o

Seznam uzivatell — moznost filtrovani, strankovani, volba po¢tu zaznamt na
strance (10, 20, 50)

Vytvoreni, mazani, editace, detail
Nastaveni roli uzivatell, dle kterych jim jsou funkcionality zpfistupnéné

Ptifazovani uzivatela k projektim

e Sprava buildi administratorem ¢i k projektu pfifazenym vyvojarem

o

Vytvoreni zaznamu a nahrani souboru APK ¢i IPA, mazani, editace

e Zobrazeni seznamu projektd, ke kterym ma piihlaseny uzivatel piistup

o

Zobrazeni seznamu uzivateld pfifazenym k projektu — omezeno dle role
uzivatele.

Zobrazeni seznamu buildt pro Android/iOS, ke kterym ma uzivatel pfistup dle
role a dle faze vyvoje (develop/staging/produkce)

»  Moznost filtrovani, strankovani, volba poctu zaznamu na strance (10,
20, 50)

= Zobrazeni detailu buildu
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Zobrazeni textového odkazu, ktery nas v mobilu prfesméruje na stranku,
odkud Ize build stadhnout

Zobrazeni QR kodu, ktery po naskenovani mobilem pfesméruje na
stranku, odkud 1ze build stahnout

Moznost napsani komentare k buildu a pfilozZeni screenshotu

Moznost smazani svého komentate

Moznost stazeni buildu, okomentovani a pfilozeni screenshotu, pokud na to ma
uzivatel pravo — dle typu zabezpecCeni projektu, zda je uzivatel k projektu pfifazen a

dle jeho role

2.4.2 Nefunkéni pozadavky

Aplikace s webovym grafickym rozhranim

Vyuziti programovaciho jazyka Java a frameworku Spring Boot

Viceuzivatelsky pfistup
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3 Design

3.1 Pfipady uziti

Agenstore - Use Case )

UCO01 Stahnout build vefejné a nechré@
UCO02 Napsat komentaf se screenshotem k buildu

ANCONYM

UCO3 Resetovat heslo  --------=--=—- Odeslat email pro reset hesla
UC04 Smazat k@

UCO05 Stahnout build soukromé aplikace

USER

UCO06 Zobrazit historii buildd aplikace
UCOT Stahnout testovaci build vefejné i soukromeé aplikace

TESTER

UC08 Zobrazit uZivatele pfifazené k projektu

UC09 ==CRUD==
Spravovat buildy

UC10 ==CRUD==>
Spravovat spoleénosti

UC11 <=<CRUD==>
Spravovat projekty
UC12 Wivofit uZivatele
UC13 «<RUD==
g Spravovat uZivatele

ADMIN

DEVELOPER
A

——————————— 2 Odeslat email pro nastaveni hesla

UC14 Pfifadit/odebrat uZivatele ZE@
UC15 Priradit/odebrat testera z projektu

UC16 Pritadit/odebrat developera z projektu

Obrdzek 6: Use Case diagram (Zdroj: autor)
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V aplikaci se vyskytuje pét aktori: Anonym, User, Tester, Developer a Admin.

Funguje zde dédi¢nost a tak aktéfi postupné nabaluji use-cases predchozich aktéru.

Aktor Anonym piedstavuje jakéhokoliv neptihlaSené¢ho uzivatele. Takovyto uzivatel si
muze stahnout produkéni build verfejné aplikace, ¢i kterykoliv build nechranéné aplikace. K

buildu muze také napsat komentar a pfilozit screenshot, aby dal vyvojaiim zpétnou vazbu.

Aktor User predstavuje fadového uzivatele firmy, ktery si muze stahnout navic také
produkéni buildy soukromych aplikaci, ke kterym je pfifazen. K buildiim také muze pridavat
komentare se screenshotem, a navic je mu umoznéno svij komentai smazat. Pokud zapomene
heslo, tak si ho muze vyresetovat. V tom piipadé se mu odesle email s odkazem pro nastaveni

nového hesla.

Aktor Tester ma oproti Userovi rozs§ifenou pravomoc 1 na stahovani a komentovani
testovacich buildi. Ma také moznost zobrazit si historii buildu aplikace, aby si mohl pohodlné
vybrat, ktery si nainstaluje. Dale si také muZze zobrazit seznam uZzivatell pfifazenych

k projektu.

Aktor Developer je vyvojar spolecnosti Agentes IT. U projektt, ke kterym je pfifazen,

muze nahravat, editovat a mazat buildy.

Aktor Admin ma pravomoci nejrozsifenéjsi. Mize spravovat spolecnosti, projekty i
uzivatele. Pokud vytvoii uzivatele nového, tak se mu odesle email pro nastaveni hesla. Také

muze k projektu prifadit Usera, Testera ¢i Developera, nebo je z projektu naopak odebrat.

22



3.2 Pouzité technologie

Pouzité technologie byly vybrany s ohledem na predeslé zkuSenosti autora a také na
technologicky stack, ktery firma Agentes IT bézné€ vyuziva. Pfipadné rozSifovani a upravy
aplikace v budoucnu by tak vzhledem k know-how uvnitf firmy mélo byt jednodussi. Projekt
je verzovan pomoci gitu. UloZen je ve webovém repozitafi GitLab a je ptipraven k snadnému

nasazovani dalSich funkcionalit.

Java
Zvolili jsme programovaci jazyk Java ve verzi 11. V kombinaci s frameworkem Spring
je vhodnou volbou pro tvorbu webovych aplikaci. Autor s nim ma nejvétsi zkusenosti a taktéz

firma Agentes IT jej primarné pouziva. Volba tedy vychazi i z nefunkénich pozadavku. [17]

Spring, Spring Boot

Spring je popularni framework, ktery slouzi pro jednoduchy vyvoj webovych aplikaci
v Javé. [18] Spring Boot je rozsifeni Springu. Umoziluje ndm na zacatku zvolit, co budeme
v projektu chtit pouzivat, a podle toho obstara vSechny potfebné zavislosti, a tim nam

zjednodusi pocatecni konfiguraci projektu. [19]

PostgreSQL
PostgreSQL je OpenSource objektové-relacni databazovy systém, ktery vyuzivame pro

ukladani dat. [20]

Apache Maven
Nastroj pro spravu zavislosti a sestavovani projektt zejména pro projekty v Javé. Diky
nému nemusime knihovny a pluginy stahovat ru¢n¢, ale nadefinujeme je v souboru pom.xml.

[21]

Thymeleaf
Moderni javovsky Sablonovaci systém na strané serveru pro webova i samostatna
prostfedi. V aplikaci jej vyuzivame k vkladani proménnych do HTML Sablon, které lze

elegantné skladat z vice fragmentt, a tvofi nam tedy frontend nasi aplikace. [22]
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JQuery
jQuery je mald a rychla Javascriptova knihovna. V aplikaci ji vyuzivame k oziveni
statickych HTML stranek, napfiklad pro zobrazovani modalnich oken ¢i dynamické zmény

v struktuie DOM. [23]

Bootstrap
Bootstrap je popularni front-endovy CSS framework pro vytvareni responzivnich
webovych aplikaci. Obsahuje v sobé Grid systém a umoziiuje nam vyuzivat jiz nadefinované

CSS styly. [24]

Do projektu je také ptidan balicek styla poskytnuty firmou skolitele, které firma vyuziva

i ujinych projektii, abychom zachovali firemni vzhled aplikaci.

Liquibase
Liquibase je OpenSource projekt, ktery umoziuje spravovat zmény schématu databaze.

Aplikaci je diky tomu snadné prabézné dale rozsifovat. [25]

Git a GitLab
Git je distribuovany verzovaci systém. GitLab je webovy repozitar gitu, ktery nam také

pomoci svého CI/CD umoziiuje automatické nasazeni aplikace. [26] [27]

Docker

Docker slouzi pro kontejnerizaci aplikaci. Aplikace je zabalena do kontejneru se v§im
potfebnym ke spusténi (kod, knihovny, nastaveni). Diky tomu je izolovana a nezavisi na
prostredi, ve kterém je kontejner spustén. V naSem ptipadé v jednom kontejneru bézi aplikace

ve Springu a v druhém kontejneru databaze. [28]

Kubernetes

Nastroj pro orchestraci virtualizace na urovni operacniho systému. Stara se o to, aby
nase aplikace bézela stabilné bez vypadkut. Sleduje zatéz u jednotlivych kontejnert a 1ze vyuzit
horizontalniho 1 vertikalniho Skalovani. Pokud néktery kontejner selze, tak ho nahradi novym.

[29]
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3.3 Architektura aplikace

Architektura aplikace vychazi z technologii, které jsme zvolili. Aplikace funguje jako

jeden celek, ktery obsahuje backend i frontend.

Aplikace je rozdelena do tii vrstev na prezentacni, business a datovou vrstvu. Zakladni
pravidlo této tfivrstvé architektury je, Ze prezentaCni vrstva nikdy pfimo nekomunikuje
s vrstvou datovou. Komunikace téchto vrstev vzdy probiha pres bussiness vrstvu, ktera je mezi

nimi.

V prezentaéni vrstvé implementujeme architekturu MVC. Prichozi HTTP zadosti
zachytava takzvany Dispatcher, ktery implementuje navrhovy vzor Front Controller a podle
URL smeéfuje zadosti k prislusnym Controllerim. Controller je zodpovédny za naplnéni
Modelu daty a vybér View. V nasem pfipadé v Controlleru zvolime konkrétni HTML

Sablonu, ktera data z Modelu poté uzivateli zobrazi.

Docker
Spring Boot aplikace
Docker
l'.lriel“ll. \-
g -
£ Maodel HTTP Response
E Front B P i >
-5 "
g Controller | - Ingress (nginx) <
g Model HTTP Request
£ Uzivatel
Controller
5 Service Mail Server
2 »
E
3
=
i)
g ¥
: Repository
:
I
Docker Jv
RDEMS
PostgreSQL

Obrdzek 7: Architektura aplikace (Zdroj: autor)
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Business vrstva obsahuje Service tiidy, ve kterych se odehrava logika aplikace. Datova
vrstva obsahuje tifidy Repository a pfimo komunikuje s databazi pomoci ORM. Vyuziva se

k tomu specifikace JPA, ktera je ve Springu defaultné implementovana pomoci Hibernate.

Aplikace je nasazena do Kubernetes clusteru. Jednotlivé Casti aplikace (Spring boot
aplikace, databaze) jsou zabaleny do Docker kontejnert. V Kubernetes bézi jednotlivé
kontejnery v oddé€lenych oblastech — tzv. podech. Pody mizeme chapat jako malinké virtualni
pocitaCe. S naruastajicim poCtem projektd, a tudiz i uzivateld, mize dochazet ke zvySenému
provozu. Pokud by stavajici zdroje prestavali staCit, tak muzeme zareagovat pomoci
horizontalniho Skalovani. V takovém ptipade€ se spusti v novém podu dalsi instance nasi
Spring boot aplikace. Na obrazku architektury aplikace vidime, ze pfichozi http zadosti
uzivatele nejprve putuji pres Ingress. Ingress neni soucasti nasi aplikace, ale bézi v ramci
celého Kubernetes clusteru. Prichozi http pozadavky predava jednotlivym instancim nasi

aplikace a stara se tak o vyrovnavani zatéze.

Instalaéni soubory IPA a APK, ale i soubor PLIST a vSechny obrazky ukladame na disk.
Do databaze vkladame pouze zaznam, ktery obsahuje cestu k souboru. Vzhledem k povaze dat
jsme vyhodnotili, ze neni nutné tyto soubory na disku Sifrovat. Mobilni aplikace po uzivateli
stejné pozaduji prihlaseni, pokud piistupuji k n€jakym citlivym datim, a tak by samotné

odcizeni instalacniho souboru aplikace nepfedstavovalo vazny problém.
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3.4 Datovy model

project_sec_users project
PK,FK1 | projects_id BIGINT(64) po——H PK |id BIGINT(64) H—
PK,FK2 | sec_users_id BIGINT(64) record_created TIMESTAMP{8)
sec_user f name VARCHAR(255)
——H PK | id BIGINT(64) [fo protection_type VARCHAR(255)
compan i
record_created TIMESTAMP(E) pany android EOOLEAN
Username VARCHAR(255) PK | id BIGINT(64) +o—\o< ios BOOLEAN
password VARCHAR(255) record_created  TIMESTAMP() FK | company_id BIGINT(54)
email VARCHAR(255) name VARCHAR(255)
role VARCHAR(255) company_type VARCHAR(255) build
state VARCHAR(255) PK_|d BIGINT(S4) [
FK | company_id BIGINT(64) record_created TIMESTAMP(6)
build_code VARCHAR(255)
—— —— changelog VARCHAR(500)
verification_token media_file
environment_type VARCHAR(255)
PK |id BIGINT(64) PK |id BIGINT(64) H-O
platform_type VARCHAR(255)
record_created TIMESTAMP(6) record_created TIMESTAMP(6)
version VARCHAR(255)
expiry_date TIMESTAMP(6 file_type VARCHAR(255;
P ) P 25 FK1 | project_id BIGINT(64) po—
token VARCHAR(255) content_type VARCHAR(255) )
FK2 | build_file_id BIGINT(54)
~—0H FK | sec_user_id VARCHAR(255) extension VARCHAR(255) )
FK3 | gr_code_id BIGINT(64)
file_name VARCHAR(255) )
FK4 | plist_id BIGINT(64)
path VARCHAR(255) . . -
FK5 | display_image_id BIGINT(54)
original_file_name VARCHAR(255) .
FK6 | full_size_image_id BIGINT(64)
tmp_media_file
comment
PK | id BIGINT(64)
PK|id BIGINT(64)
record_created TIMESTAMP(6)
record_created TIMESTAMP(5)
content_type VARCHAR(255)
comment VARCHAR(500)
file_name VARCHAR(255) )
FK1 | author_id BIGINT(64)
ath VARCHAR(255]
° (255) FK2 | build_id BIGINT(G4) po—
original_file_name VARCHAR(255)
FK3 | screenshot_id BIGINT(64)

Obrdzek 9: Datovy model (Zdroj: autor)

Zakladni tabulkou celé aplikace je spolecnost (company). Spole¢nost mize obsahovat
vice projektd a také vice uzivatelll, coZ v obou pfipadech znazortiuje vazba 1:N. Uzivatelim
muze byt pfifazena role v zavislosti na tom, jakého typu je spoleCnost, ke které patii
(administratorska, zakaznicka), coz je u obou typu spolecnosti uréeno vyctem roli (obr. 9).

@Getter
@AllArgsConstructor
public enum CompanyType {

ADMIN(List.of(SecRole.ADMIN, SecRole.DEVELOPER, SecRole.SUPERTESTER, SecRole.USER)),
CUSTOMER(List.of(SecRole.TESTER, SecRole.USER));

private List<SecRole> seclUserRoles;

Obradzek 8: Typ spolecnosti—enum (Zdroj: autor)

Vidime, ze typ spolecnosti (company_type), se na relanim modelu databaze (obr. 8)

uklada jako VARCHAR(255), ale v aplikaci se jedna o vyctovy typ enum. Datovy typ
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VARCHAR(255) pouzivame k ukladani i u vSech ostatnich vyctovych typa enum v nasi

aplikaci, jelikoz je ukladame piimo ve formée textu.

Podle uzivatelské role ma uzivatel mimo jiné piistup k zobrazeni buildu a jejich stazeni

v ruznych fazich vyvoje, coz je u kazdé role ureno vyc¢tem typu prostiedi. (obr. 10)

G rgsConstructor

public enum SecRole implements GrantedAuthority {
ADMINC aut "ADMIN", List.of(EnvironmentType.DEVELOP, EnvironmentType.STAGING, EnvironmentType.PRODUCTION)),
DEVELOPER( authority: "DEVELOPER", List.of(EnvironmentType.DEVELOP, EnvironmentType.STAGING, EnvironmentType.PROOUCTION)),
SUPERTESTER( authority: "SUPERTESTER", List.of(EnvironmentType.DEVELOP, EnvironmentType.STAGING, EnvironmentType.PRODUCTION)),
TESTER( authority: "TESTER", List.of(EnvironmentType.STAGING, EnvironmentType.PRODUCTION)),
USER( authority: "USER", List.of(EnvironmentType.PRODUCTION));

private String authority;
private List<EnvironmentType> environmentTypeAccess;

Obrdzek 10: UZivatelské role (Zdroj: autor)

Uzivatel ma dale klasické atributy jako je uzivatelské jméno, heslo a email, pomoci
kterého se pfihlasuje, a musi byt tudiz unikatni. Stav uZzivatele (state) mize nabyvat dvou
hodnot: VERIFIED, UNVERIFIED. Poté, co administrator vytvoii uzivatele, se uzivatel
nachazi ve stavu UNVERIFIED. Jakmile si uzivatel email ovérfi a nastavi heslo, tak se stav
zméni na VERIFIED a uzivatel se muze piihlasit. K tomuto ovéfeni se vyuziva token, ktery
se uklada do tabulky verification_token, ktera je s uzivatelem spojenad vazbou 1:1. Atribut

expiry_date uréuje, do kdy je token platny.

Projekt ma kromé nazvu také atributy android a ios. Oba jsou typu boolean a uréuji, zda
bude projekt obsahovat buildy pro dany operacni systém. DalSim atributem projektu je typ
zabezpeCeni (protection_type), ktery muze nabyvat hodnot: UNPROTECTED, PUBLIC a
PRIVATE (obr. 11). To urcuje, zda bude ke stazeni v mobilu nutné prihlaseni, ¢i zda bude

[@A1lArgsConstructor

public enum ProtectionType {
UNPROTECTED(List.of (EnvironmentType.DEVELOP, EnvironmentType.STAGING, EnvironmentType.PRODUCTION)),
PUBLIC(List.of(EnvironmentType.PRODUCTION)),
PRIVATE(new Arraylist<>());

private final List<EnvironmentType> environmentTypelAccess;

Obrdzek 11: Typ zabezpeceni —enum (Zdroj: autor)

stranka, odkud se build stahuje, pfistupna pomoci odkazu i nepfihla§enym uZzivatelGm.

Projekty, které jsou PRIVATE, tak vyzaduji piihlaSeni ve vSech fazich vyvoje. PUBLIC
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vyzaduji piihlaseni u testovacich verzi, ale povoluji instalaci produkcnich buildi bez

ptihlaseni. UNPROTECTED umoziiuji stazeni vSech verzi bez prihlaseni.

Mezi projekty a uzivateli je realizovana vazba M:N pomoci asociacni tabulky
project_sec_users. Do tabulky se ukladaji zdznamy o tom, ktefi uzivatelé jsou pfifazeni

k jakému projektu.

Kazdy projekt muze obsahovat vice buildl, coz je znazornéno vazbou 1:N. Tabulka
build obsahuje atribut build_code, coz je nahodny kod ptifazeny buildu, ktery je jedinecny a
s pomoci kterého se tvori odkaz ke stazeni, aby jej nebylo mozné jednoduse odhadnout jako
klasické id. Atributy version a changelog uchovavaji Cislo verze a popis zmén v daném buildu.
Atribut platform_type nam fika, pro kterou platformu je dany build (ANDROID, IOS). Atribut
environment_type urcuje, zda je build uren k internimu testovani béhem vyvoje (DEVELOP),
k testovani v pokrocilejsi fazi zakaznikem (STAGING), ¢i zda se jedna o produkéni verzi

(PRODUCTION).

Do tabulky media_file se ukladaji zaznamy o vSech souborech, které uzivatelé do
aplikace nahrali, nebo které byly aplikaci vygenerovany a jsou trvale ulozeny na disku. Kazdy
build ma az 5 riznych soubord, které k nému mizeme potiebovat ulozit (instalacni soubor,
QR kod, PLIST a dvé ikony). V tabulce build mame tedy 5 cizich kli¢t, z nichz nam kazdy
odkazuje na id pfislusného souboru v tabulce media_file. Tabulka media_file obsahuje atribut

typ souboru (file_type), ktery je opét typu enum (obr. 12).

.onstructor

Argsl(
public enum FileType {

ANDROID_BUILD( path: "android-build/", new String[] {"application/vnd.android.package-archive"}, new String[] {"apk"}),
I0S_BUILD( path: "ios-build/", new String[] {"application/octet-stream"}, new String[] {"ipa"}),

QR_CODE( path: "qr-code/", new String[] {"image/jpeg"}, new String[] {"jpg"}),

PLIST( path: "plist/", new String[] {"application/x-plist"}, new String[] {"plist"}),

SCREENSHOT( path: "screenshot/", new String[] {"image/jpeg"}, new String[] {"jpg"}),

FULL_SIZE_IMAGE( path: "full-size-image/", new String[] {"image/png"}, new String[] {"png"}),

DISPLAY_IMAGE( path: "display-image/", new String[] {"image/png"}, new String[] {"png"});

private String path;
private String[] contentType;
private String[] extension;

Obrdzek 12: Typ souboru —enum (Zdroj: autor)
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Typ souboru nam urcuje Cast cesty, kam bude soubor ulozen na disku. Dale definuje
povolené MIME typy pro dany soubor a pfiponu. Kromé typu souboru ukladame v tabulce
media_file atributy:

path — relativni cesta k adresari se souborem

file_name — nazev souboru na disku, pfi ukladani jej vygenerujeme, aby byl jedinecny

original_file_name — ptivodni nazev souboru v dob¢€ nahrani

content_type — MIME type souboru

extension — piipona

K buildim lze pridavat komentare, a tak tabulka build ma vazbu 1:N s tabulkou
comment. Ta obsahuje text komentafe (atribut comment) a také muze obsahovat cizi kli¢
author_id v ptipadé, ze komentar odesle prihlaseny uzivatel. Ke komentati 1ze také pfidat

obrazek, coz fesi cizi kli€ screenshot_id vazbou 1:1 na tabulku media_file.

Zcela osamocené stoji tabulka tmp_media_file, do které se ukladaji zaznamy o doCasné
ulozenych souborech. Lze do ni napfiklad doCasné ulozit nahrany instalacni soubor, nez
uzivatel vyplni ostatni data. Ve chvili, kdy uzivatel vytvoreni buildu dokonci, je soubor
pfesunut na spravné misto na disku a je vytvofen zdznam v tabulce media_file. Zaznam
v tabulce tmp_media_file v té chvili zanika. Tabulka mp_media_file tedy obsahuje atributy
content_type, file_name, path a original_file_name, které jsou stejné jako v tabulce
media_file.
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4 Implementace

4.1 Grafické uzivatelské rozhrani

V uzivatelském rozhrani nalezneme v levém hornim rohu logo firmy Agentes IT. Pod
nim se zobrazuje jméno prave piihla§eného uzivatele a nasleduje menu. V horni ¢asti menu se
zobrazuji jednotlivé projekty, ke kterym ma uzivatel ptistup. Pokud je pfihlaseny uzivatel
administrator, tak se mu zobrazuje i spodni cast menu, ve které jsou polozky: Spolecnosti,
Projekty a Uzivatelé. Po rozkliknuti jedné z polozek vidime vzdy pfislusnou tabulku

zaznamu. Tabulky maji v aplikaci jednotny design (obr. 13).

Odhlasit &
agentes

UZivatelé +
Admin Adminovi¢ st i

d Uzivatelské jméno PFihlaSovaci email Uzivatelska role Spoleénost Akce

1 Admin Adminovié admin@agentes-it.com Admin Agentes Zd

" Andéla z Helpdesku andela.helpdesk@agentes-it.com Tester Jihogeska univerzita Zd

12 BoZena z Helpdesku bozena.helpdesk@agentes-it.com Tester JihoCeska univerzita Zd

17 Albus Brumbal brumbal@agentes-it.com Tester Ministerstvo kouzel Zo

16 Dékan EF dekan.ef jcu@agentes-it.com Uzivatel Jiho€eska univerzita Zd

15 Dékan PRF dekan.prf.jcu@agentes-it.com UZivatel JihoZeska univerzita £d ]

22 Hermiona Grangerova grangerova@agentes-it.com Uzivatel Ministerstvo kouzel Zi

UZivatelé

18 Rubeus Hagrid hagrid@agentes-it.com Tester Ministerstvo kouzel Z@

Hefman Hunka hunka@agentes-it.com Vyvojar Agentes Zd

13 Igor z Helpdesku igor.helpdesk@agentes-it.com Tester JihoZeska univerzita Zid

Obrdzek 13: Ul — tabulka uZivateld (Zdroj: autor)

Kazdy zaznam si muzeme rozkliknout pro detailni zobrazeni, ¢i vyuzit akénich tlacitek
v pravé Casti pro smazani i editaci zaznamu. Pokud je zaznami hodné, muzeme prechazet
mezi jednotlivymi strankami pomoci panelu umisténého uprostied pod tabulkou. V pravém
dolnim rohu mizeme zménit poCet zaznami na strance. Zaznamy lze také libovolné filtrovat
pomoci filtri nad tabulkou. V pravém hornim rohu mame tlacitko + pro pfidani nového

zaznamu do tabulky a nad nim je tlacitko pro odhlaseni uzivatele.

Vytvareni zaznamu a jejich editace probiha na nové obrazovce. Pokud uZzivatel nevyplni
vSechny potiebné informace ¢i nékteré pole nevyplni spravné, tak se formular neodesle a
zobrazi se mu chybova hlaska u problematickych poli (obr. 14). Na obrazku vidime ptiklad

zakladani projektu.
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agentes

Admin Adminovic

ZaloZeni projektu

Zakladni info

Agate

Tracker letu na ko3téti

Privodce kampusem v

Ministerstvo kouzel

[ Vyber ... x ]

Pole nesmi byt prazdné

STAG

Lexikon kouzel

Android

o i0s

Spoleénosti
Projekty

UZivatelé

Obrdzek 14: Ul - zakladdni projektu (Zdroj: autor)

Pokud v menu rozklikneme néktery z projektd, tak se nam otevie malé podmenu.
Muzeme v ném nalézt polozky Android buildy, iOS buildy a Uzivatelé. Zobrazeni polozek
Android buildy a iOS buildy zavisi na tom, zda je pfislusna platforma u daného projektu

povolena. Pokud Android buildy ¢i i0OS buildy roklikneme, zobrazi se nam tabulka builda.

Polozka Uzivatelé v podmenu projektu nam zobrazi seznam uzivateli projektu (obr.
15). Vidime zde 4 kategorie. Admini, Vyvojari, Testeri a Uzivatelé. Administratofi maji
pfistup ke vSem projektim, a tak je k nim nemusime pfifazovat. V ostatnich kategoriich jsou
vypsani pouze uzivatelé, kteti byli k danému projektu pfifazeni. Kategorie Testeri zahrnuje

Odhldsit &

g Seznam uZivatell projektu 2 fay (=
Admin Adminovic
Admini
admin@agentes-it.com Agentes
Vyvojafi
Jarda.machovec@gmail.com Agentes
pribor@agentes-it.com Agentes
Testefi
brumbal@agentes-it.com Ministerstvo kouzel
kvasnicka@agentes-it.com Agentes
UZivatelé
potter@agentes-it.com Ministerstvo kouzel
grangerova@agentes-it.com Ministerstvo kouzel

Obrdzek 15: Ul - seznam uZivateli projektu (Zdroj: autor)
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pfifazené testery administratorskeé spolecnosti, ktefi maji roli SUPERTESTER, ale takeé testery
spoleCnosti, pro kterou je projekt vyvijen. Ti maji roli TESTER. Role ptihlaSeného uzivatele
urcuje, které ztéchto kategorii uvidi. ADMIN, DEVELOPER a SUPERTESTER uvidi
vSechny kategorie. TESTER uvidi pouze uzivatele ze své spolecnosti — tzn. bézné uzivatele a
testery s roli TESTER. Administrator také v pravém hornim rohu vidi tfi ikonky pro pfifazeni

vyvojari, testert i uzivatelt.

Po kliknuti se administratorovi otevie obrazovka pro pfifazeni uzivatelti dané kategorie
(obr. 16). Na obrazovce vidime dva seznamy - pfifazenych testeri a téch, které je mozné
priradit. U kazdého z nich mame ikonku, pomoci které ho ptifadime nebo odebereme. Pokud
odebrani ¢i pfidani probéhlo uspésné, tak se nam ukaze informacni hlaska. Tyto hlasky se
zobrazuji 1 pii Gspé€$né editaci, vytvoreni €i smazani zaznamu v ostatnich tabulkach
v administraci.

Odhlasit &

agentes

Admin Adminovi¢

Pfifazeni testerd k projektu «

Tester byl k projektu (isp&&né pfidan

PFifazeni testefi

brumbal@agentes-it.com Ministerstvo kouzel

L

hagrid@agentes-it.com Ministerstvo kouzel

kvasnicka@agentes-it.com Agentes

stoporil@agentes-it.com Agentes

L

05 buildy

Uzivatelé NepfFiFazeni testefi

snape@agentes-it.com Ministerstvo kouzel

osustil@agentes-it.com Agentes -

Obrdzek 16: Ul - prifazeni tester( k projektu (Zdroj: autor)
Pojd'me se nyni pfesunout ze seznamu uzivatel projektu k buildim. Pokud se vyvojar
rozhodne nahrat novy build aplikace, tak se mu zobrazi tento formulaf (obr. 17). Soubor APK
¢i IPA Ize jednoduSe nahrat pretahnutim na tlacitko inputu a po vyplnéni informaci ulozit

pomoci ikony diskety vpravo nahote.
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Qdhlasit &

agentes

Ctibor Pfibor

Nahrénf buildu s

Zakladni info Nahrani buildu

Platforma
i0s Agate_1.Ipa

¥ st

1.0.0(1) 1 Vyberte soubor...
#  Lexikon kouzel

Develop

Android buildy

i0S buildy Prvni build této aplikace

Ctestovat prosim hlawni obrazovku

Obrdzek 18: Ul - nahrdni buildu (Zdroj: autor)

Jestlize si né€ktery build v tabulce rozklikneme, zobrazi se nam jeho detail (obr. 18).
Pokud se jedna o i0S build, tak zde mizeme nahrat ikonky aplikace, coz nam pfi vytvareni
buildu umoznéno nebylo. Ve spodni ¢asti mizeme k buildu napsat komentar a jejich seznam
se zobrazuje hned pod tim. Autor zde svij komentai mize smazat. Také muze rozkliknutim
komentare zobrazit detail, kde Ize nahrat ke komentafi screenshot. Nahrani screenshotu muze

provést pouze autor. Ostatni, pokud komentar rozkliknou, zde nahrany screenshot uvidi.

a gE ntes Detail buildu 2.0.0

Admin Adminovi¢

Zakladni info StaZeni buildu
Agate
Datum a Eas zveFejnéni Nazev souboru a
12.04.2022 14:48 2.0.0.ipa
Lexikon kouzel
Verze buildu QR kod ke staZeni
2.00
Android buildy
Platforma
i0s
i0S buildy
S Prostredi
Produkee
UZivatelé
€ Changelog

VylepSené kouzla. PHidany recepty na lektvary

STAG Ikona aplikace pfi stahovéni (Display image 57x57px)
lexikon_kouzel_icon.PNG O
Spoleénosti Odkaz ke stazeni
>polecnos . ) o http:/flocalhost:8080/admin/build-
Ikona aplikace pro iTunes (Full size image 512x512px) download/XIG7KQIQNptLAAG2MSYB]SmSTIXQGPX
Projekty & Vyberte soubor...
Zivatelé
Novy komentar
4
Publikovano Autor KomentaF Screenshot Akce
12.04.2022 14:50 Harry Potter Skvéla aplikace. Hodné cenim!
12.04.2022 14:50 Albus Brumbal Nékterd kouzla nefunguiji! To by se v Bradavicich nestalo !!

Obrdzek 17: Ul - detail buildu (Zdroj: autor)
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V pravé casti detailu buildu vidime QR kod a textovy odkaz. Pokud si QR kod
naskenujeme mobilem, tak budeme piesmérovani na stranku, odkud 1ze build stahnout (obr.
19). Textovy odkaz vede na stejnou stranku. Uzivatel zde vidi zdkladni informace o buildu a

20009 25 @ M Sl Ll G2 #
X https://agenstore.develop.agente... s

StaZeni buildu

Datum a €as zverejnéni
20.03.2022 20:08

Projekt
Lexikon Kouzel

Verze buildu
2.0.0

Platforma
i0S

Prostiedi
Produkce

Novy komentar

X vyberte soubor...

Obrdzek 19: Ul - staZeni buildu (Zdroj: autor)

samoziejme tlaCitko ke stazeni. K zobrazeni této stranky muize byt v mobilnim zafizeni
vyzadovano piihlaSeni pro zajisténi vétsi bezpeCnosti. Zalezi to na nastaveném typu
zabezpeceni projektu a na typu prostiedi, pro které je dany build uréen. Nechybi zde ani
kolonka pro odeslani komentafe a lze pfilozit 1 screenshot obrazovky, aby mohli odeslat

zpétnou vazbu u vefejnych aplikaci i uzivatelé, ktefi nemaji v administraci svij ucet.

4.2 Soubor PLIST

Nejvice specifickym, ale naprosto klicovym ukolem, ktery naSe aplikace musi
zvladnout, je umoznéni instalace 10OS builda. Z pohledu autora se jedna o nejzajimavéjsi Cast
aplikace. Béhem analyzy jsme zjistili, ze k instalaci aplikace do mobilniho zafizeni ndm u 10S
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nestaci samotny IPA soubor. Potfebujeme k tomu jesté spravné vyplnény soubor typu PLIST.
Teoreticky bychom si ho mohli nechat vygenerovat ve vyvojovém prostredi xCode, avSak
soubor musi obsahovat url adresu, na které bude pfistupny soubor IPA. Tuto informaci v dobé
exportovani archivu jest€é nemame, proto jsme zvolili jinou moznost. Poté, co uzivatel nahraje
IPA soubor, tak si PLIST automaticky vygenerujeme a vyplnime spravnymi udaji sami.
Vyvojafi tedy staci nahrat pouze IPA soubor, vyplnit islo verze, changelog a zvolit prostiedi,

pro které je dany build urCen, stejn€ jako u buildi pro Android.

Struktura PLISTu

Abychom byli schopni PLIST vygenerovat, musime se nejprve podivat na jeho strukturu
a zjistit, co presné musi obsahovat. Jedna se o textovy soubor strukturovany pomoci XML a
muze obsahovat spoustu tdaju o instalovaném souboru. Nam bude stacit zakladni struktura

PLISTu, ktera obsahuje pouze atributy, které jsou povinné (obr. 20). [80]

<?xml version="1.8" encoding="UTF-8"2>
<!DOCTYPE plist PUBLIC "-//Apple Computer//DTD PLIST 1.@//EN" "http://www.apple.com/DTDs/Propertylist-1.0.dtd">
<plist version="1.8"»>
<dict>
<key>items</key>
<array>
<dict>»
<keyrassets</key>
<array>»
<dict»
<key>kind</key>
<string>software-package</string>
<key>url</key>
<string>http://localhost: 8080/ /admin/build-download/riWCqkBEta 7KAPWT Ix55UbVLtACVEsov/ios</string>
<fdicty
<dict»
<key>kind</key>
<string>display-image</string>
<key>url</key>
<stringhttp://localhost:8888/admin/build-download/rWCqkBEta7KAPWTIx55UbVLtACVEs]ov/display-image</string>
<fdict»
<dicty>
<key>kind</key>
<string»>full-size-image</string>
<key>urld/key»
<string>http://localhost:8088/admin/build-download/rWCqkBEta7KAPWTIx55UbVLtACVEsIov/full-size-image</string>
<fdict»
<farray>
<key>metadata</key>
<dict»
<key>bundle-identifier</key>
<string»cz.agentes.Agate2</string>
<key>bundle-version</key>
<string>1l</string>
<key>rkind</key>
<string>software</string>
<key>title</key>
<string>Agate</string>
</dict>
<fdict>
</array>
</fdict>
</plist>

Obrdzek 20: Priklad struktury souboru PLIST (Zdroj: autor)

Vidime, Ze v souboru se nachazi dvé hlavni ¢asti. V prvni Casti jsou definovana aktiva a
v druhé metadata. Co se tyCe aktiv, tak zde mame 3 polozky predstavujici soubory. U kazdé

z nich musime vyplnit url, na které je dany soubor pfistupny k ziskani. Software-package je
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nas instalacni IPA soubor. Display-image je ikonka nasi aplikace velikosti 57x57px pouzivana
béhem stahovani a instalace. Full-size-image je velka ikonka 512x512px zobrazovana v
iTunes. Dulezita je predev§im cesta k IPA souboru. Obrazky nejsou k funkénimu stahovani
povinng, a tak pfislu§né hodnoty v PLISTU miizeme nechat prazdné a pfipadné je vyplnit az
pozdéji. V druhé casti, kde jsou definovany metadata, mame kromé atributu kind, ktery
zustava stale stejny, 3 dalsi atributy. Bundle-identifier je jedineCny identifikator aplikace

v ramci Apple ekosystému. Bundle-version je Cislo verze a title je nazev aplikace.

Ziskani spravnych hodnot

Hodnoty téchto atributli 1ze ziskat pfimo z IPA souboru, ktery funguje jako kontejner, a
muzeme jej tudiz rozbalit jako klasicky ZIP soubor. Uvnitf jeho struktury lze nalézt soubor
Info.plist, ktery obsahuje mnoho atributi a mezi nimi i ty, které potiebujeme. Pojmenovany
jsou vSak rozdiln€ nez v PLIST souboru, ktery vytvafime. Nasim pozadovanym nazvim

odpovidaji takto:

e CFBundleldentifier = bundle-identifier
e CFBundleVersion = bundle-version
e (CFBundleName = title
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V prabéhu ukladani buildu tedy nejprve ulozime soubor IPA na disk. Poté prejdeme
k vygenerovani PLISTu. Tato operace se sklada z nékolika Casti. Nejprve si najdeme ulozeny
IPA soubor na disku. Ten poté rozbalime pomoci metody unzipPlist (obr. 21) do cilové slozky.

Struktura IPA souboru je velice rozsahla. Metodu unzipPlist jsme tedy optimalizovali tak, aby

public void unzipPlist(String zipFilePath, String destDirectory) throws IOException {
File destDir = new File(destDirectory);

if (!destDir.exists()) {
destDir.mkdir();
}
ZipInputStream zipIn = new ZipInputStream(new FileInputStream(zipFilePath));
ZipEntry entry = zipIn.getNextEntry();

int stepNumber = 1;
String plistSuffix = null;
// 1terotes over entries in the zip file

while (entry '= null) {
boolean unzip = false;
String filePath = destDirectory + File.seporator + entry.getMName();

if (stepNumber < 3) {

if (stepNumber == 2) {
plistSuffix = entry.getName() + "Info.plist";

}
stepNumber ++;
unzip = true;
} else if (stepNumber == 3) {
if (entry.getName().endsWith(plistSuffix)) {
stepNumber ++;
unzip = true;

if (unzip) {
if (lentry.isDirectory()) {
// if the entry is a file, ex

extractFile(zipIn, filePath);
T else {

f the entry is o directory, moke the directory

1 15 d d1 IKE [he dl1

File dir = new File(filePath);
dir.mkdir();

zipIn.closeEntry();
entry = zipIn.getNextEntry();

zipIn.clese();

Obrdzek 21: Rozbaleni souboru PLIST (Zdroj: autor)
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v nékolika krocich na$la a rozbalila pouze adresafe po cesté k pozadovanému souboru a

soubor samotny.

Poté, co mame soubor rozbaleny, tak zné parsovanim pomoci knihovny dd-plist

ziskame pottebné hodnoty (obr. 22).

e Inf

File plistFile = new File(plistFilePath);
Map<String, String> ipaInfo = new HashMap<>();

try {
NSDictionary rootDict = (NSDictionary) PropertylistParser.porse(plistFile);

get b

NSString parameter = (NSString) rootDict.objectForKey("CFBundleIdentifier");
ipaInfo.put("CFBundleIdentifier", parameter.toString());

parameter = (NSString) rootDict.objectForKey("CFBundleName");
ipaInfo.put("CFBundleName", parameter.toString());

parameter = (NSString) rootDict.objectForKey("CFBundleVersion");
ipaInfo.put("CFBundleVersion", parameter.toString());

} catch (IOException | SAXException | ParserConfigurationException | ParseException | PropertylistFormatException e) {
e.printStackTrace();

H
Obrdzek 22: Ziskani hodnot ze souboru PLIST (Zdroj: autor)
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Vygenerovani nového PLISTu

Tyto ziskané hodnoty poté spole¢né s url adresou k instalanimu souboru predame
metod¢ toPlist (obr. 23), ktera vytvorii celou textovou strukturu souboru. Nasledné uz akorat
vytvofime soubor s timto obsahem, ulozime jej na disk a zdznam o ném vlozime do databaze.
Cestu k tomuto souboru poté vlozime v html §abloné do specialniho linku, ktery jsme si jiz
ukazovali v pocatecni analyze (obr. 1). V pfipadé€, ze k buildu pozd¢€ji nahrajeme obrazky
ikonek display-image nebo full-size-image, tak se stavajici plist smaze a vytvoti se cely

odznova s rozdilem, Ze pti metodé roPlist se predaji i url adresy k témto obrazkum.

private static String toPlist(String buildUrl, String displayImageUrl, String fullSizeImageUrl, String bundleIdentifier, String bundleVersion, String bundleTitle) {
String 5 = "";
"<?xml version=\"1.8\" encoding=\"UTF-8\"?>\n";

@
-
i

5 += 0CTYPE plist PUBLIC \"-//Apple Computer//DTD PLIST 1.8//EN\" \"http://www.apple.com/DTDs/PropertyList-1.8.dtd\">\n";
s <plist version=\"1.8\">\n";

s += " «dicts\n";

5 4= " <key>items</key>\n";

s <array>\n";

5 <dict>\n";

s <key>assets</key>\n";

s <array>\n";

5 4= " <dict>\n";

5= " <key>kind</key>\n";

5 4= " <string>software-package</string>\n";
g 4= " <key>url</key>\n";

5 4= " <string>" + buildurl + "</string>\n";
s += " <fdict>\n";

5 4= " <dict>\n";

s += " <key>kind</key>\n";

5= " <string>display-image</string>\n";

5 4= " <key>url</key>\n";

5 += " <string>" + displayImageUrl + "</string>\n";
5 4= " </dict>\n";

5 4= " <dict>\n";

5 4= " <key>kind</key>\n";

s += " <string>full-size-image</string=\n";
s <key>url</key>\n";

5 <string>" + fullSizeImageUrl + "</string=\n";
s </dict>\n";

5 4= " </array>\n";

5 4= " <key>metadata</key>\n";

5 4= " <dict>\n";

s += " <key>bundle-identifier</key>\n";

5 += " <string>" + bundleIdentifier + "</string>\n";
s += " <key>bundle-version</key>\n";

s <string>" + bundleVersion + "</string>\n";
5 <key>kind</key>\n";

s <string>software</string=\n";

5 <key>title</key>\n";

s <string=" + bundleTitle + "</stringz\n";
5 #= </dict>\n";

5 += <fdict>\n";

5 += <farray>\n";

5 4= </dict>\n";

s += "</plists";

return s;

Obrdzek 23: Vytvoreni textové struktury PLISTu (Zdroj: autor)
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Zabezpeceni

Pokud dany build ke stazeni nevyzaduje prihlaSeni, tak toto feSeni funguje v poradku.
Béhem implementace jsme vSak narazili na problém, ktery nastal, kdyz bylo potieba
zkontrolovat, zda ma prihlaseny uzivatel opravnéni k danému buildu. Tim, ze je URL adresa
IPA souboru volana po stazeni PLISTu jiz mimo prohlize¢, tak nejsme schopni podle session
zjistit, ktery uzivatel je pfihlasen. Stejny problém nastal i pii stahovani souboru PLIST pomoci

specialniho linku, kdy jsme také nebyli schopni zjistit pfihlaseného uzivatele.

Problém jsme tedy vyfesili oproti pavodnimu navrhu dodateCnym pfidanim tabulky
download_token do databaze, kam ukladame bezpecnostni tokeny. Ve chvili, kdy uzivatel
zobrazi stranku, odkud se build stahuje, tak zkontrolujeme, zda ma opravnéni build stdhnout.
Pokud ano, tak vygenerujeme novy token uréeny pro soubor PLIST a ulozime ho do databaze.
Tento token vlozime také v html Sabloné do specialniho linku ke stazeni souboru PLIST. Poté,
co uzivatel klikne na tlacitko stahnout, tak se zavola url obsahujici tento token a na backendu
zkontrolujeme, zda je token validni. Pokud ano, tak vygenerujeme novy token, tentokrat
urceny pro IPA soubor, a ulozime jej do databaze. Také vygenerujeme novy doCasny soubor
PLIST, do kterého vlozime url k ziskani IPA souboru obsahujiciho tento novy token. Nasledné
se tedy stahne soubor PLIST a to spusti stazeni souboru IPA. Opét je na backendu

zkontrolovano, zda je dany token validni a pokud ano, tak dojde ke stazeni a instalaci.

Tokeny maji nastaveny ¢as expirace. Ty, které byly vytvoreny, ale nebyly pouzity a
skoncila jim platnost, jsou pomoci cronu pravidelné mazany. Soubor PLIST, ktery jsme

vytvorili a do¢asné ulozili na disk, je také pomoci cronu smazan.
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5 Ostry provoz a zmeny

5.1 Nasazeni aplikace do ostrého provozu

Vsechny stanovené funkcionality se podafilo naimplementovat a aplikace byla ve firmé
Skolitele nasazena do realného pilotniho provozu. Nyni je potieba vyhodnotit, zda jsou s timto
feSenim spokojeni 1 samotni uzivatelé. Abychom od nich ziskali zpétnou vazbu, rozesleme jim

dotaznik spokojenosti.

5.2 Dotaznik spokojenosti

Hlavnim cilem tohoto dotazniku je zjistit spokojenost uzivatela a identifikovat pripadné
nedostatky. Divodi k nespokojenosti miize byt vice. Uzivatelim nemusi vyhovovat ¢lenéni
uzivatelského rozhrani, mohou postradat nékterou funkcionalitu nebo napiiklad naleznou
nékteré chyby ve funkcnosti, které se nam nepodafilo odhalit béhem pribézného testovani.
Pokud uzivatelé nejsou s néCim spokojeni, musime zjistit konkrétni divod, abychom na to

mohli zareagovat upravou aplikace.

5.2.1 Struktura dotazniku

V prvni ¢asti dotazniku jsme se nejprve uzivatela dotazali, jaka je jejich role. Poté jsme
presli k ohodnoceni prehlednosti aplikace, zeptali jsme se, zda je napada, jak prehlednost

vylepsit a v oteviené odpovédi mohli tyto napady uvést.

V dalsi casti jsme se dotazovali, zda aplikace obsahuje vSechny funkcionality, které od
ni vyzaduji, a zda by nékteré nové ¢i upravu stavajicich uvitali. Opét zde mohli napady uvést

v oteviené odpoveédi.

Dalsim aspektem, na ktery jsme se ptali, bylo, jestli uzivatelé v aplikaci nalezli n¢jakou

chybu a pokud ano, tak aby ji uvedli.

Na zavér jsme se dotazali na zhodnoceni aplikace jako celku a nechali prostor uzivateli

k uvedeni kteréhokoliv zlepSeni, které nebylo zminéno v predchozich otazkach.
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5.2.2 Vysledky dotazniku

Dotazniku se zucastnilo celkem 14 uzivateld. Z toho 2 administratofi, 3 vyvojafi, 3
testefi a 6 béznych uzivatelt. PoCet respondentt je adekvatni velikosti firmy a tomu, Ze se

zatim jedna pouze o pilotni provoz.

Z hlediska ziskani podnéti ke zlepSeni aplikace a odhaleni chyb dotaznik splnil sviij
ucel. Dostali jsme 4 navrhy na zlepSeni prehlednosti aplikace. Jednalo se zejména o pfidani
popist jednotlivych roli, aby bylo ziejmé, jaka maji opravnéni. Dale pfesun nékterych tlacitek
¢i zakryti strankovani v pfipadech, kdy neni potfeba. Ohledné novych funkcionalit jsme
dostali 2 navrhy, které oba zmifiovaly chybgjici moznost upozornit emailem pfifazené

uzivatele na nové nahrany build.

Ctyii uzivatelé nam také nahlasili, Ze objevili chybu. Ve tfech piipadech se jednalo o
stejnou chybu, kterou byl problém s pfihlasenim kvili Spatné zadanému emailu v administraci.

V poslednim ptipadé Slo o nefungujici tlacitko pro zobrazeni skrytého menu.

I pfes tyto podnéty a odhalené chyby, které budou zahrnuty do finadlni Gpravy aplikace,
ohodnotilo svij celkovy pocit z pouzivani aplikace 9 wuzivatelu vybérem moznosti
spokojenost a 5 uzivatelia moznosti spiSe spokojenost. Negativni recenze jsme neziskali
zadné. Mizeme tedy konstatovat, ze noveé implementované feSeni hodnoti uzivatelé pozitivne.

Jak byste celkové ohodnotil/a Vas pocit z pouzivani této aplikace
14 odpoveédi

@ Spokojenost

@ Spise spokojenost
Neutralni

@ Spise nespokojenost

@ Nespokojenost

Obrdzek 24: Graf spokojenosti uZivateld (Zdroj: autor)

Kompletni znéni otazek a odpovédi je uvedeno v ptiloze Dotaznikové_Setieni.
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5.2.3 Provedené zmény

Vsechny podnéty k vylepSeni aplikace, které uzivatelé uvedli v dotaznikovém Setfent,

jsme do aplikace doimplementovali. Chyby, které se uzivatelim podafilo odhalit, jsme

opravili. Zde je uveden kompletni seznam oprav a provedenych zmén.

Seznam oprav:

V piipadé, ze byl pii zalozeni Gi€tu uzivateli vyplnén email a za nim mezera, tak se tato
mezera ulozila také. Uzivatelim se kvili tomu poté neslo piihlasit, jelikoz email
nesouhlasil. Opraveno funkci trim(), kterd se pouzije na vyplnény email pfi zakladani

uzivatele.

Pfi zmensSeni okna prohlize¢e se menu schovava, aby zbylo stale dost mista na obsah
stranky. Kliknutim na ikonu v levém hornim rohu lze menu v ptipadé€ potieby zobrazit.
Uzivatelé odhalili, ze tato ikona nefungovala a po kliknuti se menu nezobrazilo.

Provedli jsme tedy opravu.

Seznam zmén:

Moznost rozeslani notifikacniho emailu pfifazenym uzivatelim pfi nahrani nového

buildu.
Skryti strankovani, pokud neni pocet stranek vétsi nez 1.

Presunuti tlaCitek pro pfidani uZzivateld, testerd, vyvojaift z horniho rohu piimo

k danym sekcim.

Pfidani tooltipti k jednotlivym rolim v piehledu uzivateli projektu, aby bylo

vysvétleno, jaka prava dana role ma.

Pridani popisu roli na obrazovce vytvareni a editace uzivatele pro vysvétleni, jaka

prava dana role ma.

Zobrazeni hlasky, ze pokud se po instalaci aplikace sama nespusti, uzivatel ji nalezne

na ploSe (aby si nemyslel, Ze se instalace nezdafila).
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5.3 Planovany rozvoj

Béhem pilotniho provozu byla aplikace otestovana na aktualné vyvijenych projektech.
S tim, jak budou nové projekty pribyvat, bude naristat i poCet uzivatelt vyuzivajicich nasi
aplikaci. Lze tedy oCekavat, ze novi uzivatelé budou piichazet s dalsimi napady, jak aplikaci

vylepsit.

Z hlediska klicovych funkcionalit by jednim zmoznych vylepSeni bylo zajisténi

automatickych aktualizaci pro nami distribuované mobilni aplikace.
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6 Zaver

Hlavnim cilem prace bylo vyvinout webovou aplikaci, kterou bude firma Agentes IT
vyuzivat pro distribuci testovacich 1 produkénich verzi mobilnich aplikaci pro Android 1 iOS.
Motivaci pro vyvoj vlastniho feSeni namisto oficialnich obchodi Google Play a App Store byl
zejména pozadavek vyhnout se kontrolam nahranych buildd, které byvaji zdlouhavé, a tim
zpomaluji proces testovani a vyvoje. Dalsim dulezitym divodem bylo, Ze nevefejné aplikace,
vyvijené na zakazku pro tieti strany, sice lze pres Google Play a App Store distribuovat, ale
ma to uskali. Spolecnost si na dané platformé aplikaci zakoupi, ale samotna instalace na
jednotliva zafizeni zaméstnanci probiha centraln€é pomoci nastroje pro spravu mobilnich
zafizeni (MDM ¢i EMM). Mnoho spole¢nosti vSak takovy néstroj nepouziva a je tedy potieba

najit cestu, jak jim aplikace distribuovat jinym zptsobem.

V prvni fazi jsme provedli analyzu instalacnich souborti u Androidu i iOS, abychom
zjistili, jakym zpisobem s nimi mizeme pracovat a jaka maji omezeni. Nasledné jsme provedli
reSersi soucasnych feseni, zvolili jsme vhodna kritéria a provedli jejich porovnani. Na zaklade
této analyzy a pozadavku firmy Agentes IT jsme poté specifikovali pozadavky na nami

tvorenou aplikaci.

V dalsi fazi jsme vytvotili navrh. Ur€ili jsme scénafe uziti a provedli jsme také vybér
technologického stacku. Navrzena byla 1 architektura celé aplikace a datovy model.

Nasledoval samotny vyvoj aplikace.

Aplikace byla nakonec spusténa v realném pilotnim provozu. Pomoci dotaznikového
Setfeni jsme provedli prizkum spokojenosti a ziskali zpétnou vazbu od uzivatelt. UZivatelé
hodnotili nové feseni pozitivné, ale ziskali jsme od nich i mnoho podnéti k vylepseni aplikace.
Vsechny tyto podnéty se nam podafilo vyslySet a zmény naimplementovat. UZivatelim se
béhem pilotniho provozu podatilo odhalit také nekteré drobné chyby, které jsme nasledné

opravili.

Vystupem bakalarské prace je funk¢ni feSeni pro distribuci testovacich i produkénich
verzi mobilnich aplikaci pro Android i i0OS. Firmeé Agentes IT toto feseni pfinasi zejména
moznost rychlej§iho a efektivnéj§iho testovani diky tomu, ze nahrané buildy nepodléhaji
kontrole a jsou ihned k dispozici. Testovani také usnadiiuje moznost zobrazeni historie verzi,
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stazeni kterékoliv z nich a moznost pfidani zpétné vazby. Dalsim dulezitym pfinosem je, Ze
firma Agentes IT pfes vyvinuté feSeni muze distribuovat soukromé aplikace, vyvijené pro treti
strany, i spoleCnostem, které nepouzivaji nastroj pro spravu mobilnich zafizeni svych

zaméstnancu.

Moznym vylepSenim do budoucna by bylo zajisténi automatickych aktualizaci

mobilnich aplikaci, které distribuujeme.

Projekt je verzovan pomoci Gitu a nahran do GitLabu, kde je zptistupnén firmeé Agentes
IT. Snadno lze tedy pokraovat v implementaci novych funkcionalit a budoucim rozvoji

aplikace.

Nakonec zbyva konstatovat, ze se nam podafilo splnit v§echny cile bakalarské prace,

které jsme si stanovili.
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