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Biometrické autentiza¢ni metody

Souhrn

Prace se zabyva biometrickymi autentizaénimi metodami. Obsahuje pfiblizeni do
problematiky fungovani biometrickych metod. Dale se zaméfuje na vybér vhodného

dochdzkového systému a implementaci tohoto systému do podniku.
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Biometric authentication methods

Summary

This thesis deals with the biometric authentication methods. It involves
problematics of using biometric methods. It aslo focuses on choosing an appropriate

attendance system and it’s implementation into a company.

Keywords: Biometrics, Biometrics methods, Attendance systems
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1 Uvod

Biometrické systémy jsou v soucasné dobé velmi popularni prostiedky ke zvySeni
bezpecnosti stiezenych prostor. Ve vétsiné piipadi slouzi jako kontrola vstupu. V této
oblasti se setkdvame s nékolika zakladnimi systémy, které dominuji na trhu. Jsou to
predevsim systémy pro rozpoznavani charakteristik obliceje a otisky prstti.

Cilem prace v teoretické Casti je predstaveni a charakteristika aktualné pouzivanych
biometrickych metod. Nejprve se, ale sezndmime s tim co to vlastné biometrie je, jeji
zékladni pojmy. V dalsi ¢asti budou charakterizovany biometrické systémy, jak funguji,
jak se vyhodnocuje vykonost systémt.

Prakticka ¢ast bakalaiské prace je zaméfena na srovnani klasického dochazkového
systému na dochazkova média a moderniho biometrického systému. Novy biometricky
systém je vybran na zaklad¢ teoretické ¢asti porovnanim biometrickych metod na zékladé
tti hlavnich kritérii a ur€enych pozadavki, které maji mit za nasledek zvyseni efektivnosti

zaméstnancu.
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2  Cil prace a metodika

2.1 Cil prace

Piehled aktualn¢ pouzivanych autentizacnich metod zaloZzenych na biometrice,

technologie ¢tecek, vyhodnocovani a chybovost. Piipadné i aplikace v praxi.

2.2 Metodika

Metodika teSené¢ problematiky bakaldiské prace je zalozena na studiu a analyze
odbornych informacénich zdroji. Pomoci této metodiky je vybrano vhodné feSeni pro
biometricky dochdzkovy systém a srovnani s dochdzkovym systémem. Na zékladé

teoretickych poznatkti a praktické ¢asti budou formulovany zavéry bakalédiské prace.
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3 Teoreticka vychodiska

Biometrie je védni obor zabyvajici se studii a zkoumanim Zzivych organismid,
predevsim cloveéka a méfenim jeho anatomickych a fyziologickych vlastnosti a také podle
jeho chovani. Pojem biometrie je odvozen z feckych slov ,,bios* coz je Zivot a ,,metron‘
coZz znamend meieni. Biometrie se zabyva studii metod, které vedou k rozpoznévani
¢loveéka na zaklad¢ jeho unikatnich vlastnosti.

Biometrie se pouzivala uz pfed nastupem pocitaci. Lidé se rozpoznavaji pomoci
vzhledu obliceje nebo jsou znamy otisky dlani rukou v jeskynich jako jakysi podpis autora.
S rozvojem pocitacové technologie na konci 60. let se zacalo stavat 1 rozpoznavani clovéka
automatizované.

V soucasné dob¢ jsou informacni technologie jednou z nejrychleji se rozvijejicich
oblasti. Kazdodenni transakce se stdle Castéji provadéji elektronicky misto standartnich
rucnich zpracovani. Rozvoj elektronickych transakci vyustil k rostouci potieb& piesné

identifikovat a autentizovat uzivatele. (Kolacek, 2009)

3.1 Zakladni pojmy biometrie

V problematice biometrie se setkavdme s nc¢kolika zakladnimi, konkrétné se ¢tyimi
pojmy, které nejsou vzdy spravné piekladany. Mezi tyto pojmy patfi:

Recognition v piekladu znamena rozpoznavani. Jedna se o rozpoznavani ¢loveéka
pouzitim zvolené biometrické vlastnosti.

Verification znamena ovéfeni. Je to proces, pii kterém se systém snazi potvrdit
totoznost jedince, ktery vklada své tidaje k ovéfeni. Je proveden tak, Ze systém porovnava
sejmuty vzorek jedince s jiz diive zapsanym vzorkem tak zvanou Sablonou.

Identification znamena identifikace. Je to proces, pii kterém systém urcuje totoznost
uzivatele. Biometricka vlastnost je sejmuta a porovnavana se vSemi uloZzenymi Sablonami.

Authentication znamend autentizace. Je to proces ovéfeni proklamované identity
subjektu. Po dokonceni autentizace obvykle nasleduje autorizace, coz je souhlas, umoznéni

ptistupu ¢i provedeni konkrétni operace danym subjektem. (Flidr, 2009)
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3.2 Elektronické biometrické rozpoznavaci systémy

S neuvéiitelné rychlym rozvojem informacnich technologii roste i zdjem o nové
techniky vzdjemného plsobeni Clovéka a stroje. Komunikace mezi lidmi, skladajici se
ptedevs§im z rozhovoru a pozndvani osob podle obliceje zatim nebylo dostatecné upraveno
pro interakci ¢lovéka a stroje. Stale se zde dominuje klavesnice a myS. Zatim ani dotykové
obrazovky nejsou na takové vysoké urovni, aby byli schopné konkurovat a komunikovat
mezi sebou jako lidé mezi sebou.

Vyuziti elektronickych biometrickych rozpoznavacich systému ma v praxi Siroké
uplatnéni, at’ uz se jedna o soukromou nebo forenzni sféru. Ve forenzni sféte, mezi kterou
patii soudni a kriminalistické se nejcastéji pouzivaji automatické rozpoznavaci systémy
otiskli prstl a identifikaci pomoci DNA. Velky vliv na jejich implementaci v riznych
statech mé 1 postoj odpoveédnych osob. Je nutno poznamenat i rychly rozvoj biometrické
identifikace u cestovnich past, obcanskych priikazii a pii bankovnich transakcich.

Potizeni takovychto systémi do soukromé sféry je zcela nepfijatelné z hlediska ceny.
V ptipad€ uvazovani o jejich implementaci do soukromé sféry je nutné zredukovat jejich
cenu. Docili se toho tak, Ze se vyuziva daleko menSich databazi. V databazich v soukromé
sféfe se pouzivaji biometrické vzorky osob, které pracuji v daném podniku. Naptiklad
v databazi otiskll prstli v kriminalistické sféfe je nutné ukladat vzorky vSech deseti prsti,
v soukromé sféte se uklada naptiklad vzorek jen jednoho prstu. Z téchto ditvodi si systém
vysta¢i s mnohem mensi kapacitou paméti a hlavné opera¢nim vykonem, ¢im se také sniZi

cena celého systému. (Séurek, 2008)

3.2.1 Princip Fizeni a kontroly vstupii

Hlavnim pfedpokladem pro spravné provedeni biometrické autenfikace je odebrani
a zapis urcité vlastnosti osoby, které se dale uloZi jako referen¢ni Sablona. Tato Sablona
muze byt ulozena bud’, centraln¢€ nebo decentralizované. Kdyz je Sablona uloZzena centralné
znamena to, ze je ulozena do datové paméti systému nebo aplikace. Pti decentralizovaném

ukladani se referencni Sablona uklada na ID karty nebo pocitace. Proces snimani musi byt
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provadén v divéryhodném prostiedi, které musi splitovat pravni upravy v Ceské republice.
Vétsina biometrickych systému pracuje s ndsledujicim postupem:

Potizeni datového souboru, ktery muze byt ulozen jako obrazek, zvuk nebo
jakykoliv jiny typ, podle biometrické vlastnosti. Tento datovy soubor obsahuje hodnoty
biometrické vlastnosti, které z tohoto souboru ptijde pouzitim vhodné metody vyextrahovat
pomoci vhodného snimace.

Dale se musi provéfit kvalita dat v souboru. V piipadé, Ze jejich kvalita
nevyhovuje, jsou bud’ okamzité odmitnuta, nebo se uzivateli poskytne vhodna rada, které
zvysi kvalitu odebrané biometrické vlastnosti.

Po téchto dvou ptedchozich bodl se provede zapis ¢i uloZeni této referenéni
Sablony do systému nebo aplikace.

Nésleduje ovéfovani referencni Sablony. Znamend to, Zze se porovnava aktudlni
Sablona s referencni Sablonou uzitim vhodného algoritmu pro uréeni shody a vygenerovani
hodnoty. Tato vygenerovana hodnota se nazyva skore, které je rozhodna pro determinovani
stupné shody.

Vysledkem ovétovani je mysleno skore, které je vygenerovano porovnanim vzorku
s referencni Sablonou. V daném systému se nadefinuje hranice, které ur¢i jaké je mozné
nejvyssi skére pro povoleni ptistupu. V piipade, ze se vysledné skére nachézi nékde v této
definované hranici, je pfistup povolen. V piipad¢, ze vysledné skore je vysSi, nez

preddefinovana hranice je piistup odmitnut. (Séurek, 2008)

3.2.2 Biometrické informace pouZivané pro identifikaci

Hlavni kritéria pro vybér biologické nebo behavioralni vlastnosti ¢lovéka uréené
pro jeho dalsi identifikaci jsou urCena co nejSirSim a nejefektivnéjSim zpisobem uziti.
Takovato vlastnost musi spliiovat nékolik dilezitych podminek.

Mezi takovéto podminky patii jedine€nost. Jedine¢na vlastnost je takova vlastnost,
které je co moZna nejvice vyjimecna, to znamend, Ze se nesmi napiiklad objevit u dvou

0sob totozné otisky prstu.
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Patfi sem také kritérium univerzalnosti. Takovato podminka znamena, ze tato
vlastnost musi byt méfitelna u co mozna nejvetsi mnoziny lidi.

Trvalost znamend, ze dand vlastnost se nesmi ménit v ¢ase. V prubé¢hu starnuti
¢lovéka musi byt stale stejna.

Dalsi podminka je méfitelnost. Vlastnost musi byt méfitelna shodnymi technickymi
Zatizenimi.

Posledni podminkou je uzivatelskéd pfijatelnost. Znamena to, Ze tato vlastnost by

méla byt méfitelna co nejsnadngji a pohoding. (Séurek, 2008)

3.2.3 Méreni vykonosti biometrickych systému

To, aby uzivatel pfi autentizaci poskytl pfesné stejny vzor, jako kdyz se registroval,
je téméf nemozné. Z toho divodu je potieba umoznit mezi porovnavanymi vzorky urcitou
zménu. Jinak by mohlo dochézet pti rozhodovéni k chybam. Dalsi chyby, zptsobuji hlavné
neadekvatni vzorky od osob uzivajicich systém.

Efektivnost biometrickych systému lze métit mnoha statistickymi koeficienty. Mezi
hlavni vykonnostni koeficienty jsou fazeny koeficient nespravného pfijeti a koeficient
nespravného odmitnuti. Existuje nespocet takovychto koeficientli v zavislosti na hloubce

zkoumani daného problému. (Michalek, 2009)

Koeficient nespravného pfijeti z anglického piekladu false acceptance rate ve
zkratce FAR. Tento koeficient udavéa pravdépodobnost toho, Ze neopravnénd osoba muize
byt pfijata jako opravnénd. Nespravné piijeti Casto muze vést ke vzniku Skody na majetku.
FAR je tedy koeficient, ktery uddva miru bezpecnosti. Jedna se o piijeti neregistrované
osoby do systému, které nemd za standartnich podminek opravnény pfistup do systému.
Jedna se tedy o kritickou chybu z bezpe¢nostniho hlediska. Koeficient FAR se da vypocitat
pomoci nasledujiciho vzorce. (Flidr, 2009) (S&urek, 2008)
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Nespravna prijeti (pocet)
FAR= . " *100 [%]
Celkowy pocet pokust

Obrazek 1 : Koeficient nespravného prijeti (FAR) [8]

Koeficient nespravného odmitnuti z anglického prekladu false rejection rate
pouzivd se u nc¢ho zkratka FRR. Koeficient nespravného odmitnuti udava
pravdépodobnost, Ze je opravnéna osoba systémem odmitnutd. V ptipad¢ koeficientu FRR
se jednd hlavné o komfort, protoze nespravné odmitnuti je pro uzivatele velice neptijemné.
Jedna se o odmitnuti ¢i nerozpoznani osoby, ktera je v systému zaregistrovana a ma do néj
za standartnich podminek opravnény pfistup. Tato chyba nemé z bezpecnostniho hlediska
velky vyznam, ale za to méd vysoky vyznam z hlediska marketingového, protoze nuti
opravnéného uzivatele k opakovani pokusu o pfistup a to mad za nasledek jeho
nespokojenost. Koeficient FRR se po¢ita podle nasledujiciho vzorce. (Flidr, 2009) (Séurek,
2008)

Nespravna odmitnuti (pocet)
BB e POCe 100 (%]
Celkowy pocet pokusu

Obrazek 2 : Koeficient nespravného odmitnuti (FRR) [8]

Koeficient vyrovnané chyby z anglického piekladu equal error rate, zkratka ERR.
Tento koeficient se také nazyva jako kiiZovy koeficient. Nachazi se na pomezi koeficientl
FAR a FRR. Cim se EER néachézi niz, tim presné&jsi rozpoznavaci systém je. Samotna
hodnota koeficientu EER vSak nema zaddnou vypovidajici hodnotu. To znamend, ze je
potieba znat hodnoty koeficienti FAR a FRR, aby nam fekl jak je cely systém bezpecny.
(Michalek, 2009)
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FRR

-

0 Prahova hodnota

Obrazek 3 : Zavislost FAR a FRR na prahové hodnoté [8]

Dal$im pouzivanym koeficientem je Failure to Enroll Rate ve zkratce FER. Tento
koeficient udava pomér osob, u kterych selhal proces sejmuti vlastnosti, pomoci nékteré
biometrické metody. Jednd se o pohyblivou veli¢inu, ktera ma vztah nejen k osobg, ale 1
ke konkrétni biometrické vlastnosti. Pro ziskani spolehlivych statistickych udaji, je nutné

provést vétsi mnozstvi pokusi sejmuti biometrickych vlastnosti. (Séurek, 2008)

False Identification Rate udava pravdépodobnost, ze pii procesu identifikace je
biometrické vlastnost nespravné pfifazena. Tento koeficient zavisi na principu, kterym se
pfifazuje ke srovnavacimu vzorku. Stava se, Ze po identifikaci vyhovuje vice neZ jeden

srovnavaci vzorek. Pro tento koeficient se pouziva zkratka FIR. (S¢urek, 2008)

3.2.4 ZvySovani bezpecnosti biometrickych systému

Hlavnim divodem ke snaze o zvySovani bezpe€nosti biometrickych systémt, je ze
biometrické systémy pracuji s ur€itou chybovosti. Dalsim diivodem je zvySovani poctu
pokusti o napadeni biometrickych systémi. V tomto ptipad¢ se zde objevuji pokusy o
zmény otisk@ prsti, odlivani otiskli prstli nebo razné plastické operace, coz je velice

nebezpecné pro bezpe€nostni aplikace.
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Jednou z moznosti je vicenasobna biometricka identifikace. Jedna se o kombinaci
vice biometrickych znakli v jednom systému. K nejcastéji vyuzivanym kombinacim patii
identifikace podle otiskii prstli a geometrie obliCeje. Dalsi z moznosti jak zvysit bezpecnost

vvvvvv

ptipadech v podstaté nemozné zménit. (S¢urek, 2008)

3.3 Jednotlivé biometrické technologie

Biometrika, biometricka charakteristika je néco, co Clovéka téméf jednoznacné
charakterizuje. Tyto charakteristiky mohou byt rizné. Lisi se v principu, metod¢ a jistoté
identifikace, kterou poskytuji. V nasledujicim seznamu jsou uvedeny nejcastéji pouzivané

nebo vyvijené metody.

3.3.1 Identifikace pomoci otisku prstu

Identifikace na zdklad¢ otisku prstu je nejznaméjsi a jedna z nejpouzivanéjsich
metod identifikace osob. Jedna se o velmi starou metodu, jejiz zéklady polozil jiz Jan
Evangelista Purkyné v roce 1823, kdyZ tohoto roku vydal spis a charakterizoval v ném
zakladni vzory papilarnich linii na koncovych ¢lancich prsti.

Jedna se o unikétni prostorovou kresbu vyvySenin povrchové struktury prstu, tak
zvané papilarni linie. Tato kresba vznikla diky evolu¢nim pochodim, kvili zlepSeni
schopnosti uchopu a citi na vSech koncetinach. Informace o struktufe téchto utvard je
umisténa az v nejhlubSich vrstvach zarode¢né vrstvé kize. To znamena, Ze ji neni mozné
snadno odstranit bez nasilnych postupll. Informace odold 1 mechanickému poSkozeni. Po
urCité dob¢ se tato informace opét zregeneruje, pokud nedojde k poskozeni zarodecné
VIStvy.

Ani neustdlym obnovovanim odumielych bunék pokozky novymi a ani s vékem
nedochazi ke zmén¢ charakteristickych bodua otiskt, tak zvanych markatt. Tato kresba je
teoreticky jedine¢nd pro kazdy prst. Vzhledem k poctu riiznych typii markant a jejich

mnozstvi v fddech desitek na kazdém prstu. To znamena, ze pravdépodobnost shody

18



jediného otisku prstu u dvou lidi je velice nepravdépodobna. Zakladni typy markantl jsou

zobrazeny na obrazku. (S¢urek, 2008) (Soska, 2002)

= zatdtek (konec)
= krdtkéd Cdrka

= vidlice

- vidlica

- oitko

- hdlek

- mistek

= zkfiZeni

= trojitd vidlice

, 0y N

L=« B R = - I R

Obrazek 4 : Zakladni typy markanti [10]

Za téchto podminek je mozno konstatovat, ze hledané unikatni vlastnosti otisku
prstu, které jej vynesly na mezi nejpouzivanéjsi metody v identifikacnich systémech. Jsou
neménné V Case, je velmi mala pravdépodobnost shody otisku a otisk prstu se neda
relativné odstranit. (Séurek, 2008)

Pro zpracovani otisku prstu je nutné prevést otisk prstu do digitadlni podoby. Je
nezbytné umoznit prevod jiz ziskanych otiskli prsti bez nutnosti jejich opétovného
ziskavani. Jednou z moznosti jak dostat digitdlni otisk prstu je pomoci scanneru
z inkoustového obrazu. Tento postup se vyuziva v kriminalistické praxi pfi pfevadéni
otiskli do pocitacové databaze. Pokud neni mozné skenovat z inkoustovych obrazi, je
potieba spoluprace dané osoby a otisky se musi naskenovat pomoci elektronickych

snimacll. Senzory se rozdeluji do dvou zakladnich skupin kontaktni a bezkontaktni. (Flidr,
2009)

3.3.2 Identifikace podle geometrie ruky

Identifikace podle geometrie ruky je méné nepifesnd oproti otisku prstu. Je to
Vv podstaté pouze doplikova metoda, je urcena spis k verifikaci, nikoliv k identifikaci. Tato
metoda se zabyva fyzikalnimi charakteristikami ruky a prstl z hlediska tfidimensiondlni

perspektivy. Pii vyvoji metody se zacalo jednoduchym métenim délky prstu a nakonec se
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vyvinula do snimani tvaru ruky, to znamena, ze se méfi délka a §itka dlan¢ a jednotlivych
prsti. Na snimaném obrazu ruky je mozné najit pies 31 000 polohovych a lze provést 90
riznych méfeni vzdalenosti. Tvar ruky je sniman specidlnim skenerem, ktery produkuje
3D fotografii (viz. Obrazek 5) a redukuje tato do 9 bitové hodnoty. Z toho vypliva, Ze tato
metoda neni naro¢nd na pozadavky paméti systému. Tato metoda netfesi délku nehtd,

povrchové poskozeni ruky nebo miru znecisténi dlané. (Soska, 2002) (Michalek, 2009)

Obrazek 5 : Snimek skenu geometrie ruky [7]

3.3.3 Identifikace podle tvaru krevniho Fe¢isté ruky

Identifikace podle tvaru krevniho fecisté ruky je metoda s vysokou piesnosti, pti
niz neni zapotiebi slozitého zafizeni. Algoritmy provadé&jici extrakci vzorkl také nejsou
pfiliS naro¢né. V této metod¢é se mé&fi tvar krevniho fecisté na dlani. Velkou vyhodou této
metody oproti geometrii ruky je, Ze do snimani nevstupuji necistoty, ani aktudlni vlhkost
ktze nebo drobnd poranéni. Pfi identifikaci se po pfilozeni ruky, pomoci infracerveného
zafeni pofidi snimek s barevnou hloubkou 256 odstinti $edi. Zily toto zafeni pohlcuji a
vytvareji na snimku zfetelnou sit’ tmavych car, které reprezentuji jejich tvar. Takovyto
obraz se poté pfevede na ekvivalentni ¢ernobily obraz, ktery je v dalS§im kroku upraven tak,
aby jednotlivé Zzily byly na obrazku co nejten¢i. Na upraveném obrazku se poté provedou
piisluSna méfeni a vysledna data se porovnaji s referen¢ni Sablonou. Na obrazku 6 vidime

jednotlivé faze obrazu krevniho fecisté lidské dlané. (Michalek, 2009)
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Obriazek 6 : Faze ziskdvani obrazu krevniho Fe¢isté [8]

3.3.4 Identifikace podle zil v zapésti

Identifikace podle zil v zapé&sti je metoda velice podobna metodé krevniho feciste.
Tato metoda pouzivd zdznamy o podkoznich zilach jako vzorku pro jednoznaénou
identifikaci osoby. Technologie umoziuje vytvofit z takovychto vzorkd carovy kod pro
kazdého jedince.

Obrazky zil jsou ptfevedeny do binarniho tvaru, zkomprimovany a ulozeny ve
srovnavaci databazi 2D obrazku 7Zil. Osoby jsou poté identifikovany pomoci
odpovidajiciho vzorku. Srovnani poté probéhne v Case kratSim nez 200 milisekund. Na

obrazku 7 je zobrazena struktura il v zapésti. (S¢urek, 2008)

Obrazek 7 : Struktura Zil v zapésti [8]
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3.3.5 Identifikace pomoci geometrie tvare

Identifikace podle obliceje dnes patii mezi nejvice zkoumané metody, protoze tato
problematika je velmi rozséahla.

V identifikaci podle geometrie tvaie se jednd o jednozna¢né urCeni objektu.
Identifikace je zalozena na porovnavacim procesu 1:N. Pfi identifikaci zde dochazi
k porovnavani hledaného obrazu obliceje s referenénimi obli¢eji uloZenymi v databazi a
hledaji se podobnosti. Do databdze se nejcastéji ukladaji obli¢eje pomoci vektort. Timto
zpusobem je zajisténa podobnost s odebranym vzorkem obliceje. Jedna se o proces, pii
némz jsou porovnavany jednotlivé vlastnosti obrazu, a je individudlni témét pro kazdou
databazi. Nejprve je potieba jednotlivé vlastnosti obrazu znormalizovat, to znamena
pootocit je tak, aby byly srovnané podle os. Vysledky jsou nasledné setazeny sestupné,
podle nejvyssiho poctu shod.

Jestlize je identita hledaného vzorku jiz potvrzena, jednd se o hledani 1:1. V dne$ni
dobé existuje mnoho algoritmi pro verifikaci, které pracuji sriznymi metodami.
K vyhodnoceni téchto metod ndm slouzi tak zvany verifikacni pomér. Pomoci tohoto
poméru se urci pomér mezi spradvnym poctem povolenych pfistupii proti chybnému
poméru povolenych piistupii. Spravné fungujici systémy se pohybuji na hranici téchto
dvou metod. Zavislé je to pouze na konkrétnim pouZiti a bezpe¢nostnim stupni. (Riha,

Rak, & Matyas, 2008) (Xiaoguang, 2010) (Michalek, 2009)

Obrizek 8 : Porovnavani obliceje pomoci vektora [12]
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3.3.6 Identifikace podle o¢ni duhovky

Tato metoda identifikace vyuziva unikatnost ocni duhovky. Duhovka je sval uvniti
oka, ktery reguluje velikost ¢ocky na zakladé intenzity svétla dopadajiciho na oko. Oko je
popsano na obrazku 7. Duhovka je barevna ¢ast oka, jejiz zabarveni odpovidd mnozstvi
melatoninového pigmentu uvnitf svaloviny. Zabarveni a struktura duhovky oka je
geneticky zavisla, ale jeji vzorkovani neni. Duhovka se vyviji béhem rustu plodu a jeji
vzorkovani je ndhodné, tudiz je jedinecné pro kazdého Cloveka i pro dvojcata, dokonce i
jeden clovék ma kazdou duhovku jinou, coz déla tyto systémy nejpiesnéj$imi. Tyto
systémy dosahuji prakticky nulové pravdépodobnosti chybné identifikace osoby. Na oc¢ni
duhovce se sleduji Ctyfi hlavni rysy.

Sleduji se krypty, to jsou tmava mista a je zde duhovka pomérmné tenka. Dale se
sleduji radialni ryhy, zacinaji pobliz zornice a paprskovité¢ vybihaji k okraji duhovky.
Pigmentové skvrny jsou nahodné shluky pigmentovych bunc¢k na povrchu duhovky. A

posledni rysem jsou pigmentové zahyby. (Soska, 2002)

cutinky

rackalni ryny tworere svaowymi
idkny

pigmentovy meac

pupdarni oblast

cilizrni oblast

amestovd skvrna, ok
Pig ’

Obrazek 9 : Popis duhovky [8]

3.3.7 Identifikace podle sitnice oka

Sitnice je na svétlo citlivy povrch zadni strany oka. Detail sitnice oka je vidét na
obrazku 9. Skladad se z obrovského poctu specializovanych nervovych bunék, které se
nazyvaji ty¢inky a &ipky. Tyto buiiky prevadgji svételné paprsky na nervové signaly. Cipky
poskytuji barevné vidéni. Diky své husté koncentraci umoznuji €ipky nejostfejsi vidéni.
Tycinky jsou mnohem citlivéjsi na svétlo nez Cipky, ale poskytuji pouze Cernobilé vidéni.
Kazda tyc¢inka a ¢ipek je spojen s nervy, jejichz signaly vystupuji z oka pomoci o¢niho

nervu. O¢ni nerv, spolecné s artérii sitnice, vystupuji z oka v bod¢€, kde nejsou zadné cipky
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ani ty¢inky, jednd se o tzv. slepy bod na sitnici. Je mozné prokézat tento slepy bod a lidé si

ho jsou také obvykle védomi.

Ziskani obrazu se provadi zaméfenim infracerveného paprsku o nizké intenzité skrz
zornici na strukturu cév. Naskenovany obraz je poté preveden do 40 bitového Cisla. Tato
metoda je velice piesna, ale bohuzel ma i spoustu nedostatkti. Hlavni nedostatek je nutnost
umistit identifikacni zafizeni na zed’, kde vznikd problém pro piiliS vysoké nebo malé

osoby. (Séurek, 2008)

Obrazek 10 : Detail sitnice oka [15]

3.3.8 Identifikace podle usniho boltce

Jednéd se o metodu, ktera vyuziva individudlniho tvaru a stavby usniho boltce osoby.

Existuji tf1 metody identifikace podle usniho boltce:

- Podle morfometrického vztahu — geometrie usniho boltce, v 2D nebo 3D formé
- Podle otisku boltce — vyuziva se predevsim ve forenzni oblasti, jinde se nepouziva
kvali ,,nekomfortnosti‘.

- Podle termogramu — vyuziva se termografického snimku, méfi se rozlozeni télesné

teploty na boltci.

Pro komer¢ni vyuziti se vyuziva pfedev§sim metoda podle morfometrickych vztaht.
V tomto piipad¢ se je uZzivateli nasnimdn uSni boltec specidlnim optickym zatizenim ze
vzdalenosti do 1 metru. Data zanesena ve snimku jsou pak vyhodnocena a v zavislosti na

pouzitém typu algoritmu porovnana s pfislusnou databazi. U této metody je velkou
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nevyhodou mnozstvi chyb vznikajicich piekrytim casti uSniho boltce vlasy nebo

pokryvkou hlavy. (Michalek, 2009)

3.3.9 Identifikace podle dynamiky podpisu

Zakladem je identifikace osoby na zdklad¢ jejiho podpisu s vyuzitim velice
spolehlivého biometrického zafizeni. K tomu neni potieba nic vice, nez, aby se doty¢na
osoba podepsala na specialni podlozku pomoci specialniho pera. Systém ovéfuje podpis
osoby na zakladé srovnani s ulozenym podpisovym vzorem, ktery charakterizuje jak, byl
popis napsan. Neni tedy diilezitd podoba podpisu, i kdyZ o to jde samoziejmé také, nybrz
daraz je kladen na dynamiku podpisu, provedeni tahu, sila, kterou tlacime pfi psani na
podlozku, rychlost psani apod. To vSe dohromady dava jednoznac¢nou charakterizaci

naseho podpisu.

o tlak pera
e styl pisma

e rychlost

Neni stanoven limit pro styly a typy podpisu, jazyk podpisu. Kazdy podpis vyZaduje
pouze 500 bitu, takze na vétsim serveru jich muze byt ulozeno az nékolik stovek tisic, nebo
data podpisu lze ulozit na magnetickou kartu, do Cipu apod. Pouzivad se nasledujici
hardware: podlozky citlivé na tlak, LCD, VGA displeje které snimaji pozici vose X aY a
tlak elektronického pera. (Woodward, Orlans, & Higgins, 2002) (Soska, 2002)

3.3.10 Identifikace podle spektroskopie kiize

Metoda identifikace podle spektroskopie kiize se zabyva lidskou kizi. Lidska ktize
se sklada z né€kolika vrstev. Tyto vrstvy jsou jedine¢né pro kazdého Cloveka, maji rizné
tloustky, jsou rlizné zvrasnéné ¢i zvinéné. Metoda je zaloZena na ozéfeni Casti lidské
pokozky svétlem o vice vinovych délkach. Vice vinovych délek se zde pouziva z toho

divodu, Ze kazdé svétlo se odrazi ¢i lame v jiné vrstvé pokozky. Odraz je poté zachycen a
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porovnava se s jiz ulozenym vzorkem. Na obrazku ¢islo 11 je vidét prinik svétla

pokozkou.(S¢urek, 2008)

Obrazek 11 : Prinik svétla pii spektroskopii [8]

3.3.11 Identifikace podle psani na klavesnici

Dynamika stisku neni tak Gplné nova biometricka technologie, jak by se mohlo
zdat. Dynamika uderid pifi vysildni v Morseovce pak byla specialistou porovnéna s
referencnim vzorkem k ovéfeni pravosti zpravy.

Vyuziti této metody v dnesni dob¢ je pouzivano pomoci klavesnice a ptidavného

zafizeni, které snima urcita kritéria, pti psani na klavesnici. (SoSka, 2002)

3.3.12 Identifikace podle DNA

» Z pohledu definice biometrické identifikace je identifikace prostrednictvim
analyzy DNA ponékud odlisna od ostatnich biometrickych metod, nebot nepracuje s
méritelnymi morfologickymi nebo fyziologickymi znaky clovéka, ale objektem jejiho zdjmu
Je vyhradné sam nosic genetické informace — molekula DNA. “ (Riha, Rak, & Matyas,
2008)
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DNA je jako identifikaéni prvek pouzivano opét v policejni praxi, a to od druhé
poloviny osmdesatych let. Struktura DNA je odliSnd u vSech lidi s vyjimkou
jednovajecnych dvojcat a s vékem se neméni. Presnost zkoumani DNA je divodem pro
stale $irsi vyuziti této technologie i piesto, ze ziskavani otiskii DNA pfedstavuje pomérné

naroc¢nou a zdlouhavou proceduru, ktera zahrnuje pét krokt:

1. lzolace DNA — DNA se ziskava z bunék nebo tkani t¢la, jako je krev, vlasy nebo

ktze.

2. Rozstépeni a tfidéni - Specidlni enzymy nazyvané restrikéni enzymy se pouzivaji
na Stépeni DNA na urcitych mistech. Kousky DNA jsou setfidény podle velikosti
prosévaci technikou zvanou elektroforéza. Kousky DNA se nechaji projit gelem

vyrobenym z agarosy.

3. Pfenos DNA do nylonu - Casti DNA se umisti na plochou desku gelu. Gelem
prochazi elektricky proud. Protoze DNA je nabita zaporné€, pohybuje se smérem ke
kladné elektrodé. Cim mensi fragment DNA, tim rychleji se pohybuje. V tomto

procesu se vldkna kazdého segmentu DNA chemicky rozstepi.

4. Sondovéani - Pfidani radioaktivnich nebo obarvenych genovych sond do nylonové
membrany piinese vzorek, jehoZ rentgenovy snimek se nazyva DNA-otisk. Kazda
sonda typicky ulpi jen na jednom nebo dvou specifickych mistech na nylonové

membrang.

5. DNA otisk - Koneény DNA-otisk se vystavi uzitim nékolika sond soucasné. To se

podoba carovym koédiim, a proto je snadné jej pievést do elektronické podoby.

Takto ziskana informace slouZzi k feSeni celé fady otdzek od ptiznani otcovstvi az
po identifikaci t€l. Mnohé armady ¢i zadchranarské sbory proto buduji databdze DNA svych
zamestnancl. Pro kontrolu pfistupu v redlném case vSak zatim tato technologie neni

pouzitelna. (Soska, 2002)
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3.3.13 Identifikace podle akustické charakteristiky hlasu

Pfi rozpoznavani hlasu uzivatel vyslovi slovo a systém urci, které slovo v databazi
odpovida této vyslovnosti. Toto ureni systém provede na zakladé¢ porovnani vyicené
vyslovnosti s mnozinou vyslovnosti ulozenou v databazi a vybérem té, ktera vzhledem k

ostatnim sloviim v této mnozin¢ vyhovuje vyr¢enému nejlépe.

,, Podstatou této biometrické metody je elektronickd analyza reci identifikované
0soby. Lidska rec je charakteristicka svym subjektivnim vlivem osobnosti mluvéiho (barva
hlasu, rytmus atd.), akustickou a lingvistickou strukturou (gramatika a skladba reci).
Zdrojem recovych kmitii jsou recové organy, tzv. vokalovy trakt, ktery je slozen z hlasivek,
ustni dutiny, jazyka a zubii, pricemz tvar téchto organii zpusobuje, Ze rezonance vokalniho
traktu je u riznych osob dostatecné odlisna.

K vyhodam této identifikace patii rychlost, spolehlivost, jednoduchost na pouziti,
nizka cena a také zde neni zapotiebi Zadné specialni hardwarové zarizeni.

Nevyhodou je to, Ze verifikace muze byt za urcitych okolnosti (nastydnuti, sum

okoli, atd.) mnohem komplikovanéjsi nez u jinych biometrik*. (Ondrasek, 2006)

3.3.14 Identifikace podle podélného ryhovani nehti

Identifikace se provadi pomoci ¢arové nerovnosti na nehtu. Tato nerovnost je dana
podle struktury lizka na nehtu, kterou nerovovnost kopiruje. Pro kazdého jedince je
struktura unikatni. Metoda funguje na principu nasviceni polarizovaného svétla na nehet a
jeho odrazu do specidlniho ¢teciho zatizeni. Odraz se poté zobrazi jako Ciselnd sekvence,

ktera se také nazyva jako ,,carovy kod*. (Soska, 2002)

3.3.15 Identifikace podle tvaru ¢lanki prstu v pésti

Identifikace podle tvaru c¢lankid prstu v pésti se provadi biometrickd méfeni na
seviené dlani ve vnéjsi ¢asti. Metoda vyuZziva principu vyfoceni cilové ¢asti, na které poté

probéhne méfeni. Podle potieby na ptfesnost je mozné vyuzit az 35 parametrd méieni. U
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této metody se opét pouziva porovnavani s jiz ulozenym vzorem v paméti pocitace. Zptsob

méfeni je vidét na obrazku 11. (S¢urek, 2008)

Obrazek 12 : Zptisob méfeni tvaru prstu v pésti [8]

3.3.16 ldentifikace podle dynamiky chuze

Dynamika chiize je prakticky u kazdého ¢lovéka jedinecné a svym zplisobem v Case
neménna. Princip identifikace podle dynamiky chiize je podobny jako u identifikace podle
podpisu. Metoda tedy funguje na zékladé porovnavani kiivek drah pohybt, které opisuji
urcité body na lidském tcle, tedy hlavné jeho tézisté. Postup vytvareni drahy téziste je vidét
na obrazku 11. Tato metoda ma obrovsky potencidl a vyznam pii identifikaci pachateld pii
loupeznych pifepadeni, jeZ nelze identifikovat pomoci Z&4dné jiné metody, kvili jejich
prevleCeni a maskovani. V soucasné dob¢ prozatim neexistuje databdze pro srovnavani

ziskanych vzorkd. (Séurek, 2008)
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3.3.17 ldentifikace pomoci bioelektrického pole

Bioelektricka pole jsou v podstaté neviditelna bioelektrickd vinéni, ktera ma kazda
osoba. Toto vInéni je jedine¢né pro kazdou osobu stejné jako identifikace podle DNA.
Tato pole Ize zaznamenat detektorem pro toto uréeny, ktery zjisti bioelektrické pole osoby,
které pravé prochazi kolem snimace. Nevyhodou tohoto snimace je, ze nedokaze
identifikovat vice osob najednou. To znamen4, Ze nejprve musi kolem snimace projit jedna

osoba a az po identifikaci prvni osoby miize projit dal§i. (Séurek, 2008)

3.3.18 Identifikace podle plantogramu

Jedna se o identifikace pomoci stopy bosé nohy. Tato identifikace se prozatim
vyuziva v kriminalistice, kde jsou zajiStény otisky nohou na misté ¢inu a ty jsou poté
porovnavany s podezielymi ze spachané¢ho ¢inu. Plantogram je unikétni pro kazdou osobu.
Plantogramy v podstaté odrazeji vnitini stavbu chodidla, jako jsou napiiklad rizné zahyby
kiize nebo se da dokonce odhadnout i védha dané osoby. Na plantogramu se méfi 5

zakladnich méfeni. (Séurek, 2008)
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3.4 Rozhrani biometrickych snimacu

V této kapitole se prace zabyva jednotlivymi komunika¢nimi, kterymi jsou nejCastéji
vybaveny biometrick¢é snimace. Setkdvame se zde se 3 rozhranimi, jsou to RS232,

Wiegand a Ethernet.

RS232 — jedna se o standartni rozhrani pracujici na fyzické vrstvé. Je urceno k obousmérné
komunikaci dvou zafizeni. Pocet datovych bitd je volitelny, ale obvykle se pouziva
komunikace s 8 bity. Nevyhodou tohoto rozhrani je omezena délka, ktera byva okolo 15

metru.

Wiegand — je jednosmérné rozhrani. Pouziva se predevS§im pro dochazkové systémy.
Komunikacni zdznamy se zde piendsi s délkou 26 az 40 bitti. Délka rozhrani miize byt az

125 metrt.
Ethernet — jedna se o obousmérné sitové rozhrani, pracujici na sitové vrstvé. Z téchto

rozhrani vyuziva nejvétsi pfenosovou rychlost dat. Délka tohoto rozhrani mtize byt az 100

metrd. (Michalek, 2009)
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4  Prakticka cCast

Cilem praktické casti je navrh feSeni biometrického terminalu pro stfedné velkou firmu
a nasledna implementace a srovnani s predeslym dochazkovym terminalem, jak z hlediska
finanéniho, tak i z hlediska funkéniho. V tomto ptipadé bude provadén navrh v konkrétni
firm¢ Kemmler Electronic.

Pro prvni ¢ast jsou zjistény udaje o poctech zaméstnancii a dochdzkovém terminalu
z firmy Kemmler Electronic. Ve druhé ¢asti bude navrhnuto nové feseni pro dochazku
pomoci jedné biometrické vlastnosti. Nakonec budou tyto dva terminaly porovnany mezi
sebou.

Firma Kemmler Electronic byla zalozena v roce 1986 v Némecku. Poboc¢ka v Cechach
Vv Rozmitédle pod Tiems$inem byla oteviena vroce 1996. Firma se zabyva vyrobou
kabelovych souprav pro automobilovy priimysl. Jednéd se tedy o pomérné €isté pracovni

prostiedi. Ve firmé je aktualné zaméstnano 131 zaméstnanci.
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Graf 1 : Pocet zaméstnanci za posledni rok
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B Pocet zaméstnancu

4.1 Stary dochazkovy systém

Firma Kemmler Electronic vyuziva k dochazce pouze jeden dochazkovy terminal
kolem, kterého musi projit vSichni zaméstnanci, nez se vydaji na urCené pracoviste.
Terminal je umistén pfed ptichodem do vyrobni haly.

Firma pouzZiva bezkontaktni dochazkovy terminal od firmy Ron Software. Tento
terminal je typu RT300-TPC. Cena tohoto terminalu je 11 900 K¢. Terminal je velice
jednoduchy pro pouzivani, stiskne se pouze dany pozadavek a pftilozite kartu nebo Cip a
termindl zachyti a pfipiSe k dané osobé. CoZz d¢la tento termindl uzivatelsky velice
ptijemnym. Terminal pracuje i v off-line modu to znamena, ze je schopen uchovavat data

V interni paméti pfistroje, které je poté mozno pienést do pocitate pomoci flash paméti.
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Nedostatky terminalu jsou, ze si sam zaméstnanec nemuze pomoci n¢j podivat na
stav své dochazky, zistatek dovolené a podobné. To znamend, ze v pifipadé kdyz si
zamestnanec chce ovéfit hodnoty své odpracované doby nebo stav dovolené musi se dojit

zeptat na personalni oddéleni, kde mu piedaji tyto informace.

Obrazek 14 : Dochazkovy terminal RT300-TPC [13]

4.1.1 Dochazkové karty/¢ipy

Pti nédkupu terminalu bylo spolu s nim nakoupeno 200 pfistupovych karet. Cena
jednoho pfistupové karty je 39,70 K¢&. Do kvétna roku 2014 byly pouZivany pouze tyto
pfistupové karty. Do jiz zminéného data se nezaznamendavaly pocty ztracenych
dochazkovych médii. Nic méné bylo zaznamenano vé&tSi mnoZstvi porouchanych
ptistupovych karet. To znamend, Ze se firma rozhodla pofidit dalSich 100 pfistupovych

médii. Ale uZ nebyly nakoupeny karty, ale ¢ipy. Cena €ipt a karet je totoZna.
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Graf 2 : Piehled ztracenych a porouchanych médii
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B Porouchanych ¢ipt

B Ztraceno Cipl

Z vyse uvedeného grafu je patrné, Ze firma se potyka s velice velkou ztratovosti
dochdzkovych médii. Je zde také vidét, Ze v n€kterych obdobich v roce jsou tato ¢isla
vyssi, nez je obvyklé. Jsou zde tedy tendence ztracet vice ¢ipt ¢i karet v obdobi letnich
dovolenych a pfes Vanocni svatky. Celkovy pocet ztracenych médii za 16 mésicu je 66
kust. Celkovy pocet porouchanych nebo néjakym zpisobem znehodnocenych karet je 31

kusii. V priméru to odpovida 6 ztracenym médiim mési¢né, coz je 238,20 K¢.
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4.1.2 Celkova cena starého dochazkového systému

Pti nakupu tohoto termindlu bylo potieba jesté koupit programové vybaveni pro
dochazku. Cena dochdzkového programu pro 200 zaméstnanct je 25 800 K¢. Dale byly
nakoupeny dochazkova média v poctu 300 kust. Cena jedno kusu tohoto média je 39,70
K¢&. To znamenad, Ze cena potizenych dochazkovych médii je 11 910 K¢.

Po souctu vsech polozek cena funkéniho dochazkového systému je 49 610 K¢. Do
souctu nebude zapocitdna cena za instalaci dochdzkového systému. Celkova hodnota

ztracenych dochazkovych médii je 3 850,90 K¢.

4.2 Pozadavky na nové reSeni

Mezi hlavni pozadavky na nové feSeni patfi:

- Vtermindlu bude mozné piednastavit pracovni dobu pro jednosménny,
dvousménny, tfisménny provoz a turnusovy provoz.

- Daéle bude mozné na terminalu pfednastavit zakladni operace pro snadné pouzivani,
naptiklad moznosti jako je lékat, nemoc a tak podobné.

- Terminal nebude pouZzivat Zddné dochdzkova média

- Termindl bude mit moZnost, aby zaméstnanec moZnost zkontrolovat svoji
dochazku, zlstatek dovolené a podobné.

- Terminal bude uzivatelsky pfivétivy.

- Terminal bude vyuZivat ethernet rozhrani.

- Systém bude co mozna nejlevngjsi.

4.3 Vybér nového reSeni

Existuje velké mnoZzstvi terminald pro zaznamendvani dochazky pomoci desitek
biometrickych vlastnosti. Pro sestaveni tabulky je pouZzit model vicekriteridlni analyzy

variant. Model vicekriterialni analyzy potiebuje k vypoc¢tu obodované varianty. Dale je
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potieba znat hodnoty vah kritérii. Jsou zvoleny 3 hlavni kritéria. Jsou to kritéria cena,
komfortnost a presnost. Nejvétsi vahu bude mit kritérium cena 0,4. Pfesnosti a
komfortnosti identifikace budou pfifazeny totozné vahy 0,3. Jednotliva kritéria jsou
ohodnocena od 1 do 5, pfiCemz 1 je nejlepSi a 5 je nejhorSi hodnota. Hodnoceni
jednotlivych kritérii probiha tak, ze v daném kritériu se najde nejlepsi varianta a podle té
jsou poté porovnany vSechny ostatni varianty. Kritérium piesnost je zalozeno, na
pravdépodobnosti nespravného pfijeti a nespravného odmitnuti. Nejlepsi hodnoty v tomto
kritériu ziskali metody podle DNA, duhovky oka a sitnice oka. Ostatni varianty poté byly
ohodnoceny podle toho, o kolik byli hor§i nez tyto zminéné metody. Kritérium
komfortnost je ohodnoceno podle uzivatelské piivétivosti, to znamend, ze sledovanou
veli¢inou v tomto piipadé je rychlost identifikace a podle toho jak je uZivateli nepifijemna
identifikace. V tomto ptipadé je nejlepsi varianta identifikace podle geometrie tvafe,
rychlost identifikace je v tomto piipadé o néco pomalejsi nez u ostatnich metod, ale je to
uzivatelsky nejpfijemnéj$§i metoda identifikace. Nejhife vtomto kritériu dopadla
identifikace podle DNA. V kritériu cena hodnoceni za¢ina az od hodnoty 2 je to z duvodd,
ze biometrické termindly jsou pofad cenové méné dostupné nez klasické termindly.
Nejlepsi hodnoty zde ziskaly metody identifikace podle otisku prstu, geometrie prstu a

podpisu. Ostatni varianty opét sefazeny podle toho, o kolik byly horsi nez tyto zminéné.

Tabulka 1 : Porovnani jednotlivych biometrickych metod

Presnost | Komfortnost | Cena Vysledek
Podle DNA 1 5 5 3,8
Podle geometrie prstu 3 2 2 2,3
Podle struktury Zil v zapésti 2 2 4 2,8
Podle tvaru ucha 3 4 3 3,3
Podle geometrie ruky 2 2 3 2,4
Podle geometrie tvaie 2 1 4 2,5
Podle podpisu 4 4 2 3,2
Podle duhovky oka 1 3 5 3,2
Podle sitnice oka 1 3 5 3,2
Podle otisku prstu 2 2 2 2
Véhy kritérii 0,3 0,3 0,4
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Dalsi diilezita vlastnost u biometrickych vlastnosti je stalost v ¢ase, aby nemohlo
dojit k jeji kompromitaci se starnutim clovéka. Je zde n€kolik divodi pro¢ se miize
zmeénit. Je to napiiklad vliv ristu zivé tkané, biologické starnuti, Spina a necistoty, zranéni
a nasledné hojici procesy.

Z vyse uvedené tabulky vypliva, ze v uvahu piipadaji snimace, které snimaji otisk
prstu, geometrie tvaie a geometrie ruky a prstu. Sniméni geometrie tvare je sice pro
uzivatele nejkomfortnéjs$i, ale cena je pfiliS vysokd, kdyz se zde jednd pouze o
zaznamenavani dochazky. Snimani podle geometrie ruky je taktéz ptili§ drahé. Dale je zde
jesté geometrie prstu, cena je totozna s otiskem prstu, ale ma mensi pfesnost, to znamena,
ze je zde vétsi riziko nastani chyby pfi identifikaci nez u otisku prstu.

Je vybran dochazkovy systém na otisky prstii. Hlavnim diivodem pro toho feSenti je,
7e patif aktualng mezi nejdostupnéjsi a nejlevngjsi systémy. ReSeni dochazkového systému
otisky prstli je vyhovujici diky komfortnosti, kdy zaméstnanec pouze pfilozi prst a béhem
par vtefin je zaznamenavan piichod ¢i jind moznost na termindlu. Déle je toto feSeni plné
dostacujici, co se tye bezpecnosti, ktery vyzadovan ve firemnim prostfedi. Pracovni
prostfedi v této firm¢ je relativné Cisté tudiz se nebude stavat, ze se snima¢ zanese n&jakou

necistotou a nebude spravné snimat otisky prstu.

4.4 Novy terminal

Byl vybran terminal FTSOOF-TPC, hlavnim divodem vybéru tohoto termindlu je ten,
ze se zde daji pouzit stavajici kabelové rozvody. Pii vyméné terminalu bude totiz nutné
pouze vymenit tyto terminaly mezi sebou. Tento termindl ma vlastni pamét’ a je mozné zde
ulozit aZz 1 milion zdznami. Je zde moZny export dat do externiho mzdového programu,
nastaveni az 20 typd pruchodii na ¢tecce. Zaméstnanec méa zde moznost zjistit si svoji
odpracovanou dobu nebo zlstatek dovolené. Tento terminal také vyuziva ethernet rozhrani.

Hlavni vyhodou biometrického termindlu je, Ze prakticky pro béZzného zaméstnance
neni moznost jak falSovat dochazku a nemoznost ptedavat si ptistupové udaje, ¢imz se
zvysi pravdivost o odpracovaném case. Tim se d4 vyhnout rozepfemi mezi zaméstnanci,

jelikoz kazdy zaméstnanec odpracuje skutecnou pracovni dobu. Dals$i vyhodou tohoto
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termindlu je, ze nebude dochazet nezapisovani dochazky z diivodii zapomenuti, ztraty nebo

znehodnoceni pfistupové karty nebo Cipu.

SuPrema

Obrazek 15 : Biometricky terminal FT500F-TPC [14]

441 Cenova bilance nového dochazkového systému

Cena poftizeni terminalu FT500F-TPC je 23 700 K¢&. K zafizeni je také nutné potidit
programové vybaveni pro vedeni dochdzky. Bude zvolena licence pro 200 zaméstnanci,
které stoji 25 800 K¢&. Do programového vybaveni bude potieba jeste dokoupit software
pro spravu otisktl prstti, v hodnoté 3000 K¢. Celkova hodnota nového dochézkového feseni

je 52 500 K&.

4.4.2 Postup implementace nového terminalu

Postup implementace nového feSeni terminalu bude nasledujici:

1. Softwarova instalace novych ctecek se zaskolenim obsluhy — V tomto bodé
implementace je nutné nainstalovat dany software, diky kterému bude
spolupracovat terminal s pocCitatem. Nutn¢ je jesté zaSkolit personal, ktery se stard

o dochazku zamé&stnancii. Tato ¢ast implementace zabere maximalné dva dny.
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2. Nacitani otiskti prsti pracovnikli a ovéfovani funkcnosti nového termindlu —

Operace nacitani otiskll prsti bude z hlediska casového nejnarocnéjsi. Casova

naro¢nost se bude odvijet od poctu zaméstnancu a poctu zvolenych prsti. V tomto

piipadé budou navrzeny 2 prsty z kazdé ruky. Je to z diivodii manualni prace a

muze se stat, ze se néjakému zaméstnanci pii praci poskodi btiska prsti. Hlavni

divod je predejit nepfijemnému c¢ekani pro zaméstnance, v piipadé¢ ze dojde

k poskozeni prstu, zaméstnanec pouzije k autentizaci pouze jiny prst, ktery jiz bude

zaregistrovan.

3. Vymeéna stavajiciho dochazkového termindlu — Tato Cast implementace bude

nejmén¢ ¢asove narocna, pouze se vymeéni mezi sebou na uréeném miste.

4.5 Porovnani systémi

V této casti jsou porovnany z finan¢niho hlediska oba dochazkové systémy. Ceny

jsou uvadény bez DPH. Ceny porovnavanych systém jsou v aktualnich cenach, které firma

uvadi ve svych cenicich. Do ceny biometrickych systémil nejsou zahrnuty naklady na

instalaci software, implementace zafizeni, Skoleni zaméstnanct a ostatni ndklady spojené

se zprovoznénim systému. Je to z toho divodu, Ze ty naklady jsou individualni a nikdo

neni schopen realn¢ urcit cenu téchto nakladu.

Tabulka 2 : Porovnani ceny starého a nového dochazkového systému

Stary systém Novy systém
Cena terminalu 11900 K¢ 23 700 K¢
Cena software pro dochazku 25 800 K¢ 25 800 K¢
Dochéazkové karty/Cipy 11910 K¢ 0 K¢
Celkova cena systému 49 610 K¢ 52 500 K¢
Cena ztracenych karet/¢ipt 3850,90 K¢ 0 K¢
Celkova cena i se ztracenymi 53 460,90 K¢ 52 500 K¢

dochazkovymi kartami/Cipy
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Z vyse uvedené tabulky kde jsou uvedeny ceny obou dochazkovych systému, je
patrné, Ze cena software pro dochézku je totozna. Cenovy rozdil vznika pfi rozdilnych
cenach termindli. Cenovy rozdil mezi starym a novym dochizkovym termindlem cini
11 800 K¢. V tomto piipadé se zde jedna o konkrétni podnik, ve kterém se terminal
vyuzival uz né¢jakou dobu. Proto je zde pomérné vysoka cena za dochdzkova média, cena
¢ini 11 910 K¢. To znamend, ze rozdil v celkové cené téchto dvou dochazkovych systémil
je 2 890 K¢. V pripadé, ze k tomuto rozdilu je pfi¢tena hodnota ztracenych dochazkovych
médii, ktera ¢ini 3 850, 90 K¢. Je zjisténo, ze novy dochazkovy systém se stava levnéjsi o
960, 90 K¢. V ptipadé, ze bude pokracovat podobnd ztratovost dochdzkovych médii i
v budoucnu bude se novy systém stavat stale vyhodn¢;jsi.

Co se tyce funkcniho hlediska termindlu, tak biometricky termindl ndm zarudi, Ze
kazdy zaméstnanec setrva na svém pracovisti az do skonceni pracovni doby. Nebude se
stavat, ze zamé&stnanec necha svoji dochézkovou identifikaci jinému spolupracovnikovi,
ktery za ného potom zapise odchod do termindlu. To znamend, ze se zvysi pravdivost
udajii o dochdzce zaméstnancl. Mezi dalsi pozitiva pro zaméstnavatele patii, Ze diky tomu
ze zameéstnanci budou setrvat na svych pozicich, se bude zvySovat produktivita prace.

Zameéstnavatel 1 v tomto piipade usetii a plati redln¢ odpracované hodiny.

4.6 Vysledky praktické ¢asti

Vysledek prace je metodika pro vhodny vybér dochazkového terminalu pro stfedné
velky podnik. V tomto ptipadé se jednalo o konkrétni podnik, ktery mél urcité pozadavky
na novy dochazkovy termindl. Mezi tyto poZadavky patfili hlavné nizk4 cena, pfijatelna
uzivatelskd piivétivost a presnost. Proto byly stanoveny vahy jednotlivych kritérii, kde
nejvétsi vahu méla hodnota cena, méla hodnotu 0,4. Ostatni vahy kritérii byly podle
pozadavkl zvoleny 0,3. Diky takto zvolenym vaham kritérii, bylo vybrano pravé feSeni na
otisky prstl. V pfipad¢€, Ze by se jednalo o jiny podnik s jinymi poZadavky na dochazkovy
termindl, zménily by se 1 vahy téchto kritérii a doSlo by k vybéru jiného dochizkového

termindlu, ktery vyuZiva jinou biometrickou vlastnost.

41



V tomto konkrétnim piipad¢, pfi srovnavani cen dochazkovych systému bylo zjisténo,
ze se ceny téchto systému po zapocitani ztracenych dochazkovych médii 1isi o 960,90 K¢
ve prospéch nového biometrického systému. Je to z diivodi vysoké ztratovosti v tomto

podniku.
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S Zavér

Zacatek prace byl zaméfen na popis obecnych postupi a fungovani jednotlivych
biometrickych autentizacnich metod, kde byla snaha o zachyceni dnes nejvice pouzivanych
biometrickych metod. Nékteré z téchto biometrickych metod se dnes nepouzivaji, protoze
jsou stale ve fazi vyvoje. Bylo zjisténo, ze nékteré z téchto metod jsou pouzivany spise
v komer¢ni sféfe predevsim jako kontrola vstupu, je to napiiklad identifikace podle
obliceje. Zatimco ve forenzni sféfe se spiSe pouzivaji metody, jako je identifikace podle
DNA.

V praktické ¢asti byl feSen problém vybéru biometrického terminalu pro stiedné velky
podnik. Tento problém byl feSen na konkrétnim podniku, ktery poskytl informace o
dochazkovém systému. Na zaklad¢ zjisténych udaji byly stanoveny naroky konkrétniho
podniku na novy dochazkovy terminal a podle toho byly poté uréeny vahy pro vybérovou
tabulku. Vybérova tabulka byla zhotovena pomoci modelu vicekriteridlni analyzy variant.
Pomoci této vybérové tabulky bylo vybrano feseni, které pouziva k identifikaci otisk prstu.
Byl vybran terminal FTS500F-TPC, ktery nejvice odpovidal danym pozadavkim
konkrétniho podniku. Na zakladé¢ porovnani biometrického a starého dochazkového
systému po zapoc€itani ztracenych médii vySel cenové vyhodnégji biometricky systém.
Biometricky terminal byl vyhodné&jsi i z hlediska funk¢niho.

Tuto praci by bylo mozné dale rozSitovat a zabyvat se detailnéji celym dochazkovym
systémem. Porovnavat jednotlivé programové vybaveni pro vedeni dochdzky. Déle by se
prace mohla rozsitovat i 0 programy pro vedeni mzdového ucetnictvi. Programy pro
vedeni dochazky by mohly byt testovany z hlediska spoluprace s programy pro vedeni

mzdového ucetnictvi.
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