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Monitoring sité, implementace bezpecnostnich systému ve
firmé

Abstrakt

Tato bakalarské prace se zabyva monitorovanim sité¢ a implementaci bezpecnostniho
systému ve firmé. V teoretické Casti prace je popsan koncept monitorovani sité, jeho vyznam
pro zajisténi bezpecnosti a dostupnosti sité, také nastroje a metody, které se pouzivaji pro
monitorovani sit€¢. V praktické Casti prace je popsan postup realizace segmentace sité ve
vybrané firmé, ktera poskytuje sluzby v oblasti nemocni¢niho vybaveni. Segmentace sité je
zpusob, jak rozdélit sit’ na mensi Casti, které maji rizné arovné pristupu a zabezpeceni. Cilem
segmentace je zvysit jeji bezpecnost, snizit riziko utoku a zlepsit vykon. V praci je popsan
proces analyzy soucasného stavu sité, pfiprava na implementaci segmentace sit€¢ podle
pozadavka firmy a implementace segmentace sité pomoci vhodnych nastroji a zafizeni. V

zaveéru prace je zhodnocen pfinos této prace pro bezpecnost a monitorovani sité ve firmé.

Klicova slova: monitorovani, sit’, systém, bezpeCnost, infrastruktura, software, kyberneticky

utok, segmentace, firewall



Network monitoring, implementation of security systems in

the company

Abstract

This bachelor thesis deals with network monitoring and implementation of a security
system in a company. The theoretical part of the thesis describes the concept of network
monitoring, its importance in ensuring network security and availability, and the tools and
methods that are used for network monitoring. In the practical part of the thesis, the procedure
for implementing network segmentation in a selected company that provides hospital
equipment services is described. Network segmentation is a way to divide a network into
smaller parts that have different levels of access and security. The goal of network segmentation
is to increase network security, reduce the risk of attacks and improve network performance.
This paper describes the process of analyzing the current state of the network, preparing to
implement network segmentation according to the company's requirements, and implementing
network segmentation using appropriate tools and equipment. The paper concludes by
evaluating the contribution of this work to the security and monitoring of the network in the

company.

Keywords: monitoring, network, system, security, infrastructure, software, cyberattack,

segmentation, firewall
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1 Uvod

Oblast spravy a ochrany informacnich systémi je vyznamné ovlivnéna kliCovymi
oblastmi monitorovani sit¢ a implementace bezpeCnostnich systému. Tyto aspekty hraji
kli¢ovou roli pii ochrané integrity a davérnosti citlivych dat v ramci organizacnich siti.
Zkoumani téchto oblasti je zakladem této bakalaiské prace, ktera se zabyva slozitostmi
monitorovani sité i implementaci bezpeCnostnich systému, piiCemz se zaméfuje zejména na
princip implementace segmentace sité jako ucinného nastroje pro zvyseni celkové bezpecnosti
sité.

Uvodni &ast prace se soustfedi na teoretické zaklady monitorovani sité, zahmujici
komplexni analyzu jeho cili, metodik a pouzivanych nastroju, kterym celi v dynamickém
prostiedi informacnich systému. Toto teoretické zkoumani pfipravuje pudu pro diferencované
pochopeni mnohostranné povahy monitorovani siti a poskytuje zaklad, na némz lze ucinné
stavét prakticke aspekty prace.

Dal§i cast prace prechazi do praktické oblasti a objastiuje realnou implementaci
segmentace sit€ v konkrétnim prostiedi. Zvoleny piistup zahrnuje navrh a implementaci feSeni
zalozeného na virtualnich lokalnich sitich (VLAN). Tento prakticky pokus slouzi jako
hmatatelny projev dfive ziskanych teoretickych poznatka a nabizi prakticky plan pro ty, ktefi
chtéji posilit své sitové zabezpeceni prostiednictvim strategické aplikace segmentace sité.

ZastreSujicim cilem této prace je nejen objasnit teoretické a praktické aspekty
monitorovani sit€ a implementace bezpec¢nostnich systému, ale také slouzit jako pfirucka pro
osoby povéiené implementaci takového bezpeCnostniho systému. Poskytnutim komplexniho
zkoumani segmentace sit€¢ jako ucinného nastroje si tato prace klade za cil vybavit Ctenare
znalostmi a poznatky potifebnymi k tomu, aby se mohli orientovat ve slozitostech zavadéni
robustnich bezpe€nostnich opatteni v ramci svych sitovych infrastruktur. Timto komplexnim
zkoumanim se tato prace snazi prispét k §irsi diskusi o bezpecnosti informacnich systému a

usnadnit informovanéjsi, strategictéjsi pristup ke spravé i ochrané siti.
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2 Cil prace a metodika

2.1 Cil prace

Cilem bakalatské prace je navrhnout feseni pro zlepSeni zabezpecent sité ve firme.
V bakalaiské praci bude dale popsano, jakym zptisobem jsou ve firme implementovany
bezpecnostni systémy a jakym zpisobem jsou vyuzivany rizné nastroje pro monitoring site.
Dale bude v praci diskutovano o vyzvach, kterym Celi IT specialisté v oblasti monitoringu a

bezpecnosti.

2.2 Metodika

V teoretické Casti se prace vénuje podrobnému rozboru principti monitoringu site,
pfi¢emz zdroje byly vybirany velmi peclive, aby byla zajisténa vysoka kvalita informaci.

Kyberneticka bezpecnost, jako klicovy prvek celkového bezpecnostniho systému, byla
v teoretické Casti této prace podrobné prozkoumana. Tato prace se zabyva nejen koncepty a
teoretickymi zaklady, ale také se zaméfuje na praktické priklady a studie pfipadu, které
ilustrovaly vyzvy a uspéchy v oblasti kybernetické bezpecnosti.

Prakticka Cast prace je vénovana detailnimu popisu implementace segmentace sité, coz
predstavuje klicovy prvek pro zajisténi efektivni kybernetické bezpecnosti. Tato Cast je
systematicky strukturovana do dvou fazi. V prvni ¢asti se podrobné vénuje priprave na
implementaci, analyzujici nezbytné kroky a predpoklady pro uspésné provedeni segmentace
sit€. Zahrnula také optimalizaci nastaveni a konfigurace sit€ na zaklad€ hloubkového
pruzkumu aktualnich trenda a osvédCenych postupa.

Druha cast praktické implementace poskytuje podrobny nahled na samotny proces
implementace segmentace sité. Zde jsou prezentovany technické detaily, specifické postupy a
ptipadné vyzvy, které vznikly v pribéhu implementace. Tato faze nabizi prakticky prehled o
aplikaci teoretickych poznatkd do realného prostiedi, coz pfinasi konkrétni hodnotu pro
odbornou i laickou vefejnost.

V zaveérecné Casti prace jsou dikladné zhodnoceny dosazené vysledky a ucinnost
implementované segmentace sit€. Diskutuji se zde pfinosy a navrhuji mozna vylepSeni, ktera
by mohla pfispét k dosazeni optimalniho stavu bezpecnostniho systému. Celkové shrnuti v
zaveru prace reflektuje na teoretickou i praktickou ¢ast, zdiraziiuje kliCové aspekty a vyznam

dosazenych poznatka pro oblast kybernetické bezpeCnosti a monitorovani sit¢.
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3 Teoreticka vychodiska

3.1 Pocitacova sit’
3.1.1 Sit z pohledu firmy

Sit je soubor piekryvajicich se vazeb mezi jednotlivci nebo skupinami, které mohou byt
formalni nebo neformalni. V kontextu organizaci maji sité zasadni vyznam pro rozvoj
strategické konkuren¢ni vyhody. Autofi tvrdi, ze organizace jsou vysoce dynamické socialni
entity, které jsou souborem jednotlivcn, ktefi spolupracuji, aby vytvorili néco, co by zadny z
jednotlived sam o sobé vytvofit nemohl. Proto je pro efektivni fizeni a inovace zasadni
porozumeét sitim, které v organizaci existuji, a jejich vzajemné interakci (Aalbers, a dalsi, 2015).

Autori diskutuji, ze socialni sité jsou dulezité pro inovace v organizacich, protoze
usnadriuji pfenos znalosti a informaci mezi zaméstnanci. Socialni sit€ mohou také pomahat
vytvaret, rozptylovat, provéfovat a zlepSovat informace. Autofi upozoriiuji, ze existuji rizné
typy socialnich siti, v€etné siti formalnich a neformélnich, a zZe tyto sit€¢ mohou mit na inovace
razny vliv. Zabyvaji se také pojmem "uzavienost sit€", ktery oznacuje miru, do jaké jsou
jednotlivci v siti vzajemné propojeni. Tvrdi, Ze uzavienost siti miize mit v zavislosti na kontextu
jak pozitivni, tak negativni vliv na inovace. Autofi se rovnéz zabyvaji vyznamem pozice Vv siti,
tedy umisténim jednotlivce nebo skupiny v ramci sit€, pro inovace. Poznamenavaji, ze
jednotlivei na centralnich pozicich v siti mohou mit lepsi pfistup k informacim a zdrojim a
mohou byt schopni 1épe koordinovat a usnadriovat inovace. Autofi vSak upozoriiuji, ze pozice
v siti neni vzdy prediktorem inovaci a ze roli hraji i dalsi faktory, jako je kreativita a motivace
jednotlivce. Na zavér autofi diskutuji o vyznamu fizeni siti pro inovace a uvadéji nékteré

strategie pro vyuziti socialnich siti k podpofe inovaci v organizacich (Aalbers, a dalsi, 2015).

3.1.2 Sit z pohledu bézného uzivatele

Pocitacova sit’ je soubor propojenych zafizeni, ktera spolu komuniku;ji prostiednictvim
vymény dat a prostiedkt. Tato pfipojeni mohou byt dratova nebo bezdratova a komunikace v
siti se opira o protokoly jako TCP/IP, SMTP a HTTP. Prvni pocitacova sit’, sit ARPANET
(Advanced Research Projects Agency Network), byla zalozena americkym ministerstvem
obrany na konci 60. let 20. stoleti. Pocitacové sité mohou byt rizného rozsahu, od dvou
notebookl propojenych ethernetovym kabelem az po rozsahly globalni systém vzajemné
propojenych siti znamy jako internet (Kinza, a dalsi, 2023).

Da se také rozdélit dle geografického rozsahu na:
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* LAN (mistni sité) - jsou sité, které pokryvaji malou oblast, jako je kancelatr nebo domov
* WAN (rozlehlé sité) - pokryvaji velké oblasti, jako je mésto nebo stat.

* GAN (globalni sit€) - jsou obvykle slozeny z nékolika WAN, které jsou propojeny
pomoci mezinarodnich spoju.

* PAN (sité vefejného pfistupu) - malé sité, které jsou urceny pro osobni pouziti.

* MAN (sit€¢ méstské oblasti) - pokryvaji malé az stfedni oblasti, jako je mésto nebo okres.
Ci dle jinych specifik:

* WAP (Sité¢ bezdratovych pristupovych bodi) - pouzivaji bezdratové pfipojeni k
internetu.

* VPN (Sité virtudlni privatni sit€) - pouzivaji Sifrovani k vytvoreni privatni sité pres

vefejnou sit, jako je internet (Trulove, 2009).

3.1.3 ARPANET

Sit ARPANET byla vytvorena v USA v 60. letech a méla slouzit k vyzkumu zptsobu
komunikace v pfipad¢ jaderné valky. Tato sit’ byla prvnim experimentem vytvafeni rozsahlé
sité propojujici hostitelské pocitace a terminalové servery. Postupné vznikly protokoly pro
provoz sité, a vznikla sitova vrstva znama jako Internet Protocol (IP). Dalsi sité se zacaly
rozvijet na zakladé¢ protokolu IP, a tim vznikl zaklad dnesniho internetu.

ARPANET se vyvijela a stala patefni siti, pfes kterou prochazela vétSina provozu
internetu. Dal8i sité, jako NSFNET, se k ARPANETu pridavaly, coz rozsifilo internet a
umoznilo Siroké pouziti pro védecky a akademicky vyzkum. Pozdéji se sit NSFNET stala
dominantnim prvkem, ktery zajis§toval spojeni a rust internetu.

Prechod k protokolim TCP/IP byl kli¢ovym krokem v rozvoji internetu. Tyto protokoly
umoznily efektivni komunikaci mezi riznymi pocitaci a sitémi a staly se tak zakladem
internetu. Pivodné se v ARPANETu pouzival protokol NCP, ale piechod na TCP/IP se stal
klicovym momentem v historii internetu.

Internet se postupné $ifil po celém svété, propojoval rizné sit€ a umoznil komunikaci
mezi lidmi a pocitaCi na celém svété. Diky své otevienosti a schopnosti rist se internet stal

zakladem moderni komunikace, a to i pro komercni ucely (Peterka, 1995).

3.14 TCP/IP

Transmission Control Protocol/Internet Protocol (TCP/IP) je soubor sitovych
protokolt, ktery tvoii zakladni stavebni kamen internetu a vétSiny soucasnych pocitacovych

siti. Tyto protokoly umoziiuji komunikaci mezi riznymi zafizenimi piipojenymi k siti a
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zajistuji pienos dat tak, aby byl spolehlivy a efektivni. TCP/IP byl vyvinut v 70. a 80. letech
20. stoleti a od té doby se stal standardem pro vétSinu svétove site.

Vyvoj TCP/IP zacal v USA v ramci projektu ARPANET, coz byla prvni datova sit’
pouzivajici technologii "packet switching". Na ARPANETu byly ptvodné pouzivany
experimentalni protokoly, ale v 70. letech zacalo byt jasné, ze je potieba standardizovany a
efektivni protokol pro komunikaci v siti. Pro pfedstavu je pfilozena tabulka s pfenosovymi

rychlostmi z roku 1994 viz Tabulka 1.

Tabulka 1: Srovnani relativnich cen mezinarodnich pevnych okruhii v roce 1994

Prenosova rychlost Kolikrat je  vyssi Kolikrat je vyssi cena
pfenosova  rychlost
(vici 64kbs)

64 kbps 1 1
128 kbps 2 1,8
256 kbps 4 3
512 kbps 8 5
1 mbps 16 7,5
2 mbps 32 10

Zdroj: (Peterka, 1995)

TCP/IP je hierarchicky systém s nékolika vrstvami, které maji specifické funkce.
Zéakladnimi vrstvami jsou:
Sitova vrstva (Network Layer): Tato vrstva fidi smérovani dat mezi riznymi sit€émi. Pouziva
IP (Internet Protocol) adresy k urceni cesty, kterou data maji putovat k cili. IPv4 (verze 4) a
IPv6 (verze 6) jsou nejznamejSimi protokoly této vrstvy.
Transportni vrstva (Transport Layer): Tato vrstva zajiS§tuje spolehlivy pfenos dat mezi
koncovymi zafizenimi. Dva hlavni protokoly této vrstvy jsou TCP (Transmission Control
Protocol) a UDP (User Datagram Protocol). TCP zajisti, ze data dorazi bez ztraty a v daném
poradi, zatimco UDP poskytuje rychlejsi, ale méné spolehlivy pienos.
Aplika¢ni vrstva (Application Layer): Toto je vrstva, na které bézi konkrétni aplikace, jako
jsou webové prohlizeCe, e-mailové klienty a dalsi. Protokoly této vrstvy urcuji, jak aplikace

komunikuji a jakym zptisobem jsou data zpracovavana.
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Linkova vrstva (Link Layer): Tato nejnizsi vrstva fidi fyzicky pfenos dat po siti. Zahrnuje
hardwarové technologie, jako jsou Ethernet nebo Wi-Fi, a definuje zptsob, jakym se data
prenaseji na konkrétni médium.

TCP a UDP jsou dva nejdulezit€jsi protokoly transportni vrstvy (Ludvik, a dalsi, 2008).
TCP je spojove orientovany protokol, coz znamena, ze zajiSt'uje spolehlivy a fizeny pfenos dat.
Pouziva potvrzovaci mechanismus, kontrolni soucet a fizeni toku k dosazeni spolehlivosti.
Naopak UDP je nespojovée orientovany protokol, ktery je rychlejsi, ale neposkytuje takovou
spolehlivost. UDP se ¢asto pouziva pro aplikace, které toleruji ur€itou miru ztraty dat, jako jsou
hlasové zpravy a videohovory.

Sitova vrstva pouziva IP adresy k identifikaci zafizeni v siti. Pivodné byly pouzivany
IPv4 adresy, ale kvali omezenému poctu dostupnych adres byla vytvofena nova verze, IPvo.
IPv6 pouziva 128bitové adresy, coz umoziiuje jejich astronomicky pocet a fesi problém s jejich
vycerpanim.

TCP/IP protokoly jsou zakladnim kamenem moderniho internetu a datovych siti. Jejich
hierarchicka struktura a rozmanité vrstvy umoziuji spolehlivou a efektivni komunikaci na
celém svété. TCP/IP je vysledkem desitek let vyvoje a standardizace a zastava kliCovym
prvkem v digitdlnim svété. Autor Peterka znézornil vrstvy TCP/IP protokolu viz. Obrazek 1

(Kurose, a dalsi, 2014).
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Obrazek 1: Vrstvy TCP/IP protokolu

vrstvy TCP/IP

jednotné (zdklady) aplikaci
/ (email, pfenos soubon), remote login ...)

aplika¢ni vrstva

/ jednotné transportnd protokoly

transportni vrstva (TCP a UDP)
/ jednotny pienosovy protokol (IP)
sitova vrstva :
TCP/AP definuje
vrstva sitového TCP/IP nedefinuje
rozhrani
razné sité a pfenosové ——W
technologie

Zdroj: (Peterka, 1995)
3.1.5 OSI

Referencni model OSI je systematicky pfistup k nastinéni sluzeb protokolt, které
definuji sitovou architekturu. Jedna se o sedmivrstvy model, ktery popisuje, jak jsou data
prenasena po siti. Kazda vrstva v ramci modelu spolupracuje s vrstvami nad a/nebo pod ni, aby
slouzila k pfenosu dat.

Sedm vrstev referencniho modelu OSI je nasleduyjicich:

1. Fyzicka vrstva: Zodpovédna za prenos surovych datovych biti pres fyzické médium, jako
je meédény vodi¢ nebo opticky kabel.

2. Vrstva datového spoje: Zodpovida za prenos datovych ramca pies fyzické médium.
Zajistuje také detekci a opravu chyb.

3. Sitova vrstva: Ma na starost smérovani datovych paketd mezi riznymi sit€émi. Zajistuje
také logické adresovani a fizeni pretizeni.

4. Transportni vrstva: Musi zajistit spolehlivé doruCovani dat mezi koncovymi body.
Zajistuje také fizeni toku a obnovu chyb.

5. Rela¢ni vrstva: Je zodpovédna za vytvareni, udrzovani a ukoncovani relaci mezi aplikacemi.
6. Prezentacni vrstva: Preklada data mezi riznymi formaty, napiiklad ASCII a EBCDIC.

7. Aplikacni vrstva: Vrstva pro prenos dat (Application layer): Tato vrstva zodpovida

poskytovani sluzeb aplikacim, jako je e-mail, pfenos soubort a prohlizeni webovych stranek.
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Referenc¢ni model OSI je dulezity, protoze poskytuje spolecny jazyk pro dodavatele,
ktefi vytvareji produkty pro prostiedi s vice dodavateli. Pomaha také spravcum siti pii feSeni
problému, protoze poskytuje jasnou piedstavu o tom, jak jsou data v siti pfenasena (Edwards,

a dalsi, 2009).

3.2 Monitoring sité

Monitoring sité predstavuje klicovy prvek pro udrzeni stability a bezproblémovy chod
modernich podnikovych siti. Jedna se o systematicky proces, kde softwarové a hardwarové
nastroje pracuji v harmonii, neustale hlidaji zdravi a vykonnost vSech pfipojenych zafizeni.
Jeho hlavnim cilem je zachytit potencialni problémy dfive, nez se stihne projevit jejich
negativni vliv na bézné operace firmy.

Zakoupeni, instalace a konfigurace téchto monitorovacich systéma muze predstavovat
zasadni investici, ale v dlouhodobém horizontu se tato investice mnohonasobné vrati.
Monitoring totiz plni né€kolik klicovych funkci, které jsou pro moderni podnikovou sit
nepostradatelné.

Monitoring umoziiuje odhalit nejen aktualni potize, ale i potencialni hrozby, jako je
zafizeni blizici se konci své zivotnosti nebo ¢asté vykyvy v sitovém provozu. Diky tomu je
mozné podniknout preventivni kroky a minimalizovat vypadky sité, to je zeyména v kritickych
odvétvich jako zdravotnictvi a finance naprosto nezbytné.

Zaroven vyrazn€ prispiva ke zlepSeni vykonu sit€. Také poskytuje dalezité informace o
tom, kde a jakym zptsobem lze sit’ optimalizovat. To mize znamenat napftiklad rozsifeni Sitky
pasma na konkrétnich linkach nebo optimalizaci datového toku. Diky tomu mohou uzivatelé v
siti zazivat rychlejsi a spolehlivejsi pfipojeni, coz ma pozitivni vliv na produktivitu prace a
celkovou uzivatelskou spokojenost.

Zavérem, monitoring je Casto klicovym prvkem pro dodrzovani pfisnych regulac¢nich
pozadavku. V nekterych odvétvich, jako jsou finance nebo zdravotnictvi, jsou podniky povinny
monitorovat své sit€ a uchovavat data o provozu. Tyto informace mohou byt dalezité pro audity

a zajisténi souladu se zakony a predpisy (Wilson, 2000).

SNMP

Protokol SNMP (Simple Network Management Protocol) je standardni protokol
pouzivany ke spravé a monitorovani sitovych zafizeni, jako jsou smérovace, piepinace a
servery. Umoziuje témto zafizenim sdilet informace o jejich vykonu a stavu s centralnim
systémem spravy, coz z néj €ini dilezity nastroj pro spravce sit¢.
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Protokol SNMP pouziva model klient — server a ma nékolik kli¢ovych ¢asti. Spravovana
zafizeni, jako jsou smérovace nebo servery, jsou zafizeni, ktera je potfeba monitorovat. Agenti,
ktefi jsou softwarové moduly ve spravovanych zafizenich, shromazduji udaje o vykonu
zafizeni a odpovidaji na pozadavky. Spravci SNMP jsou systémy, které monitoruji a spravuji
zafizeni. Zadaji agenty o data a v pfipadé probléma odesilaji oznameni. Databaze informaci o
spravé (MIB) je jako databaze se strukturou spravovanych objektt. Kazdy objekt ma jedinecny
identifikator (OID) a uchovava informace o specifickych aspektech spravovaného zatizeni.

Protokol SNMP funguje prostfednictvim standardizovanych zprav a systému pozadavek
— odpoved’. Spravci SNMP posilaji agentim SNMP na spravovanych zafizenich pozadavky, v
nichz pozaduji konkrétni informace o stavu, vykonu nebo konfiguraci zatfizeni. Agenti SNMP
tyto pozadavky zpracovavaji, ziskavaji potiebna data z MIB a posilaji je zpét manazeram.
Kromé toho mohou agenti SNMP odesilat spravcum vystrahy, kdyZz zjisti problémy bez
predchoziho pozadavku (Mauro, a dalsi, 2001).

Ping a Traceroute

Ping a traceroute jsou zakladni diagnostické nastroje sité, které pomahaji pochopit
sitové piipojeni a feSit problémy. Jsou neocenitelné jak pro spravce sité, tak pro bézné
uzivatele, protoze nabizeji prehled o vykonu sité a ptipojeni.

Ping, odvozeny z anglického "Packet Internet Groper", je jednoduchy nastroj, ktery
odesle paket dat na cilové zafizeni, obvykle jiny pocita¢ nebo server, a zméfi Cas, za ktery paket
dorazi k cili a zpét. UrCuje, zda je cil dosazitelny, a jak dlouho trva cesta dat tam a zpét.

Ping se bézné pouziva k oveéfeni sitového pfipojeni, testovani doby odezvy zafizeni a
identifikaci problémd s latenci. Usp&$ny ping znamena, Ze cil je dosaZitelny, zatimco neusp&sny
ping mlze znamenat problémy se siti.

Traceroute je pokrocilejsi nastroj, ktery sleduje cestu paketu k cili. Odhali vS§echna
mezilehla zatizeni (smérovace), ktera paket na své cesté k cili potka. Traceroute také poskytuje
informace o dobé¢, kterou zabere kazdy "skok".

Tento nastroj je uziteCny zejména pii diagnostice problému v siti. Pokud traceroute
ukaze nadmeérné zpozdéni nebo ztratu paketd na urcitém skoku, maze presné urcit, kde v siti je
problém. Traceroute také pomaha identifikovat Spatné nakonfigurované nebo nefunkcni

smerovace (Wilson, 2000).

18



Analyza logu

Analyza protokolt je postup, pii kterém se zkoumaji soubory protokolti generované
sitovymi zafizenimi, servery a aplikacemi. Tyto protokoly jsou zdznamem sitovych aktivit,
bezpecnostnich udalosti, chyb a vykonnostnich metrik. Slouzi jako malé casti zanechané
sifovymi zafizenimi, operacnimi systémy a aplikacemi. Porozumeéni témto protokoltim je pro
spravu sité klicové.

Riazné typy protokold, vcetné protokoll zabezpeCeni, systémovych protokold a
aplikacnich protokoli, maji kazdy svij specificky ucel. BezpeCnostni protokoly pomahaji
odhalovat narusSeni a podezielé aktivity, zatimco systémové protokoly poskytuji historicky
kontext pro feSeni problému a diagnostiku. Aplikacni protokoly mohou byt uzite¢né pfi
sledovani databazovych transakci.

Pro vyuziti potencialu dat protokoll jsou nezbytné nastroje pro analyzu protokola. Tyto
nastroje prijimaji a analyzuji soubory protokoli a prezentuji data ve strukturovaném a
uzivatelsky privétivém formatu. Analyza protokolii je neocenitelna pro zabezpeceni,
optimalizaci vykonu, feSeni problému a dodrzovani predpist v riznych odvétvich, coz z ni €ini

nepostradatelnou praxi pro spravce a manazery siti (Wilson, 2000).

Monitorovani na zakladé prahovych hodnot

Monitorovani zalozené na prahovych hodnotach je dilezitym pfistupem pii sprave site.
Zahrnuje nastaveni pfedem definovanych prahovych hodnot vykonu pro rizné aspekty site,
jako je vyuziti Sitky pasma, vytizeni procesoru nebo doba odezvy. Pii piekroceni téchto
prahovych hodnot monitorovaci systém generuje vystrahy nebo oznameni, ktera signalizuji, ze
urcity parametr sité prekrocil pfijatelné meze.

Tato monitorovaci technika je velmi ucinna pfi proaktivnim feSeni problému v siti.
Definovanim konkrétnich prahovych hodnot mohou spravci sit€¢ dostavat v€asna varovani o
potencialnich problémech diive, nez dojde k jejich eskalaci. Pokud napftiklad vyuziti procesoru
na kritickém serveru piekroci predem definovanou mezni hodnotu, spusti se upozornéni, které
spraveim umozni problém prozkoumat a okamzit€ fesit.

Monitorovani zalozené na prahovych hodnotach je univerzalni a 1ze jej pouzit pro rizné
sitové metriky, vCetné latence, ztraty pakett a vyuziti zdroji. Zajistuje, ze spravci jsou stale
informovani o vykonu sitovych komponent a mohou vcas pfijmout opatieni, aby zabranili
preruSeni sluzeb nebo snizeni vykonu. Tento pfistup pomahd udrzovat stabilitu sité a

optimalizovat pfidélovani zdroju, coz z n€j €ini zakladni postup pii sprave sit€¢ (Wilson, 2000).
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3.2.1 Freeware

Nagios

Nagios Core, open-source aplikace pro monitorovani systému a siti (Obrazek 2), je
navrzena tak, aby monitorovala urcené hostitele, sluzby a poskytovala upozornéni na problémy
i zlepSeni. Ackoli je jeho puvodni navrh urCen pro Linux, lze jej pfizptusobit vétsin€ systému
podobnych Unixu.

Mezi klicové vlastnosti Nagios Core patii monitorovani sitovych sluzeb a prostiedkt
hostitelti, jednoduchy navrh zasuvnych modult pro vlastni kontroly sluzeb, paralelizované
kontroly sluzeb a moznost definovat hierarchii sitovych hostiteld. Umoziuje kontaktni
oznameni prostfednictvim e-mailu, pageru nebo vlastnich metod pii vzniku nebo feSeni
problému a 1ze konfigurovat obsluhy udalosti pro proaktivni feSeni problému.

Nagios Core navic podporuje automatickou rotaci souborti protokoll, implementaci
redundantnich monitorovacich hostitelt a nabizi volitelné webové rozhrani pro zobrazeni stavu

sité v realném Case, historie oznameni a dalsi (Keary, 2023).

Obrazek 2: Nagios Core
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Zabbix

Zabbix je vysoce uznavané open-source feSeni pro monitorovani a spravu sité (Obrazek
3), které je znamé svou vSestrannosti pii monitorovani riznych aspektd sitovych systémda,
aplikaci a sluzeb. Podporuje monitorovani v realném case, coz uzivatelim umoznuje sledovat
stav a vykonnost sitovych prostfedka v okamziku, kdy dojde k udalostem, a shromazd’uje rizna
data vCetné systémovych metrik a protokolt, aby poskytl komplexni pohled na sit.

Jednou z vyznaénych funkci Zabbixu jsou jeho robustni funkce upozoriiovani a

oznamovani. Uzivatelé mohou nastavit spoustéce a prahové hodnoty pro pfijem upozornéni pfi
splnéni konkrétnich podminek nebo pii vyskytu problému a tato upozornéni lze dorucovat
prostiednictvim kanall, jako jsou e-mail, SMS a vlastni skripty, aby bylo mozné zajistit
vcasnou reakci (Keary, 2023).
Architektura Zabbixu je modularni a rozsifitelna, takze nabizi flexibilitu pfi vytvareni vlastnich
zasuvnych modulll a integraci pro splnéni konkrétnich pozadavki na monitorovani. Komunita
Zabbix neustale vyviji Sirokou skalu zasuvnych modulti a Sablon, které mohou uzivatelé snadno
nasadit.

Dalsim dualezitym aspektem systému je ukladani historickych dat, které umoziuje
analyzu a vizualizaci vykonu sit€¢ v ¢ase. Tato historicka data jsou nezbytna pro planovani
kapacity, analyzu trendi a identifikaci dlouhodobych problému.

Také nabizi intuitivni webové rozhrani pro konfiguraci, monitorovani a vytvareni zprav
s pokrocilymi moznostmi vizualizace map, obrazovek a zji§tovani sité. Lze jej Skalovat tak,
aby vyhovoval velkym a slozitym sitovym prostiedim, a podporuje moznosti vysoké
dostupnosti pro zaji§téni nepretrzitého monitorovani.

Obsahuje také nastroje pro vytvareni zprav a analyz, které uzivatelim umoziuji vytvaret
vlastni zpravy a panely pro vizualizaci dat. Funkce reportovani je nezbytna pro optimalizaci
vykonu, analyzu trendd a vykazovani shody s predpisy.

Zabbix je k dispozici v bezplatné komunitni verzi s otevienym zdrojovym kodem 1 v
komer¢ni podnikové verzi, pfiCemz podnikova verze nabizi dal§i funkce a profesionalni
podporu. Nastroj tézi z aktivni a zivé komunity uzivateld, ktera neustale pfispiva k jeho vyvoji
a poskytuje mnozstvi zdroju, Sablon a zasuvnych moduld.

Zabbix je navrzen s ohledem na bezpecnost a lze jej pouzivat v riznych odvétvich,
veetné zdravotnictvi a financni sféry, aby spliioval pozadavky na shodu s predpisy. Vyvojovy
tym se i nadale vénuje inovacim a zajiS§tuje, aby Zabbix zustal relevantni a pfipraveny na
budoucnost v neustale se vyvijejicim prostedi IT. Jeho holisticky pfistup umoziiuje spraveim

sité€ udrzovat vykon sit€, proaktivné identifikovat problémy a optimalizovat ptidélovani zdroju,
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coz z n¢j Cini §pickovou volbu pro organizace vSech velikosti, které hledaji robustni moznosti

monitorovani sit€ (Liefting, a dalsi, 2022).

Obrazek 3: Zabbix
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3.2.2 Komer¢ni pouziti

SolarWinds Network Performance Monitor
SolarWinds Network Performance Monitor (viz Obrazek 4) je komplexni néstroj pro

monitorovani vykonu sité, ktery dokaze sledovat stav zafizeni pomoci protokolu SNMP.
Dokaze automaticky zjistovat sitova zafizeni piipojena k siti.
Kli¢ové funkce:

* Monitorovani SNMP

» Automaticky zjistuje pfipojena sitova zafizeni

* Analyza sitovych paketi

* Inteligentni sitové mapy s funkci NetPath

* Vytvéfeni tepelnych map WiFi

* Systém vystrah

* Systém hlaseni

e Unikatni funkce
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Jedine¢nou funkci systému SolarWinds je nastroj NetPath. Jedna se o obdobu funkce
traceroute, ktera je k dispozici v jinych nastrojich na tomto seznamu, jako jsou PRTG a
Site24x7. Nastroj NetPath vSak zobrazuje trasu jako vizualni zobrazeni.

Nabizi moznosti mapovani pro vizualizaci struktury sité a proaktivne odhaluje problémy
s vykonem. Pfi vyskytu problému tento systém okamzité€ vydava upozornéni a oznameni.
Objevena zatizeni, aplikace a sluzby lze navic vizualizovat na mapé topologie sité a ziskat tak
prehled o propojeni celé infrastruktury. Funkce NetPath nabizi moznost sledovat pfenosy
paketi hop po hopu, a to napomaha efektivni diagnostice problémt s vykonem sit¢.

Pro monitorovani na miru umoziuje systém vlastnich vystrah uzivatelim stanovit
spoustéci podminky pro vystrahy. Jakmile jsou tyto podminky splnény, software dorucuje
oznameni e-mailem nebo SMS, ¢imz zaji§tuje, Ze jsou uzivatelé okamzité informovani o
vyznamnych udalostech. Komplexni seznam vystrah, rozdéleny podle zavaznosti, je pfistupny
na strance ,,VSechny aktivni vystrahy“, coz uzivatelim umoziuje sledovat stav sité€ a vcas feSit

problémy (Kinza, a dalsi, 2023).

Obrazek 4: SolarWinds Network Performance Monitor
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PRTG Network Monitor
PRTG Network Monitor (viz Obrazek 5), vyvinuty spolecnosti Paessler, je univerzalni

sada pro monitorovani sité, ktera kombinuje protokol SNMP, sniffing paketti a rozhrani WMI
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pro komplexni dohled nad siti. ZjednoduSuje proces monitorovani tim, ze nabizi funkce, jako
je skenovani sitovych segmentt pro zjistovani a piidavani zafizeni pro monitorovani. Uzivatelé
si mohou vybrat z fady senzoru pro sledovani konkrétnich aspektt sit€. Mezi tyto senzory patii
mimo jiné senzory pro sledovani §itky pasma, senzory hardwarovych parametrti, méfice vyuziti
sitovych dat, senzory SNMP, senzory VOIP a QoS.
Klic¢ové funkce:

* Monitorovani SNMP

* Monitorovani §irky pasma

» Zjistovani sitovych zafizeni pomoci skenovani segmentti IP

« Prizpusobitelné ovladaci panely

* Systém vystrah zalozeny na prahovych hodnotach

* Funkce pro vytvareni zprav

* Pfizptsobitelné mapy sité

* Jedinecné funkce

Jednou z charakteristickych vlastnosti nastroje PRTG Network Monitor je vyjimecné
sledovani doby odezvy webovych stranek. Obsahuje senzor webovych stranek pro zdznam
doby jejich nacitani, ktery lze spustit na vyzadani nebo naplanovat. Balicek navic zahrnuje
monitor dostupnosti webovych stranek zalozeny na protokolu ping a tyto senzory pro
monitorovani jsou k dispozici i v bezplatné edici PRTG.

Tato aplikace je vysoce flexibilni a umoziuje uZzivatelim aktivovat a piizpusobit
senzory podle jejich specifickych pozadavki na monitorovani siti, servera a aplikaci.

Pro lepsi vizualizaci poskytuje nastroj prizpusobitelny fidici panel, ktery usnadfiuje
vytvareni sitovych map infrastruktury v redlném ¢ase. Obsahuje editor pro pretahovani a vice
nez 300 mapovych objektd pro tvorbu map. Uzivatelé mohou dokonce navrhovat vlastni
mapové objekty pomoci jazyka HTML.

Systém vystrah zalozeny na prahovych hodnotéach zajist'uje, ze jsou uzivatelé okamzité
informovani o zméné stavu snimace, kolisani hodnot nebo piekroeni prahovych hodnot.
Upozornéni jsou k dispozici v riznych formatech, véetné e-mailu, push upozormneéni, SMS, zprav

na Slacku, zprav Syslog, pasti SNMP, akci HTTP, spusteéni programu a dalSich (Keary, 2023).
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Obrazek 5: PRTG Network Monitor
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3.3 Bezpecnostni systémy

ZabezpecCeni sité zahrnuje strategicka opatfeni zavedend za ucelem ochrany dat a

sitovych zdroji organizace. Slouzi jako robustni obrana proti potencialnim hrozbam a
neopravnénému piistupu a poskytuje ochranu v Sirokém spektru odvétvi bez ohledu na velikost
organizace nebo jeji infrastrukturu.
Oblast zabezpeceni siti zahrnuje celou fadu technologii, zafizeni a procesu, které jsou uréeny k
zajisténi ochrany pocitacovych siti a jejich dat. Tato bezpecnostni infrastruktura je urcena k
zajisténi integrity, divérnosti a dostupnosti pocitacu. "Triada CIA" je zkratka pro davérnost,
integritu, dostupnost a predstavuje zakladni komponenty, které oznacuji bezpecnou sit. Tvori
zaklad pro vytvareni zasad zabezpeceni siti v organizacich.

V dobg, kdy je internet véci (IoT) novou normou, je sitova architektura stale slozitéjsi.
Vyvijejici se prostfedi predstavuje neustdlou vyzvu, protoze hackefi netnavné hledaji a
vyuzivaji zranitelnosti napfi¢ zafizenimi, daty, aplikacemi, uzivateli a lokalitami. Duasledky i
toho nejkratsiho vypadku sit€¢ mohou byt finan¢né znacné, coz podtrhuje zasadni vyznam
robustnich opatfeni pro zabezpeceni sité (Prabhu, 2021).

Zabezpeceni sit€ predstavuje komplexni ramec technologii, zafizeni a procest pecliveé

navrzenych tak, aby chranily sitovou infrastrukturu organizace pted neopravnénym piistupem,
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potencialnim zneuzitim podnikovych zdroju, neumyslnym prozrazenim a rusivym odepifenim
sluzeb.

Konkrétni metody, které organizace pouziva k posileni své sité, se mohou lisit a jsou
pfizptisobeny jejim jedineCnym pozadavkim a okolnostem. Zakladni cil zabezpeceni sit€ vSak
zustava jednotny napfi¢ celym podnikatelskym prostfedim. Tim je zajistit diveéryhodnost
podnikovych informaci, zachovat integritu dat a zarucit nepfetrzity pfistup k podnikovym
zdrojim.

Zabezpeceni site je pro kazdou organizaci nepostradatelnym pilifem, ktery slouzi jako
ochranny §tit chranici jeji z4ymy a usnadfiujici efektivni provoz.

V dne$nim dynamickém podnikatelském prostiedi jiz financni uspéch organizace
nezavisi pouze na chytrych marketingovych strategiich a zdravych penéznich tocich. Rychly
vyvoj internetu pfinesl okamzitou komunikaci a vysokorychlostni transakce, které tvori zaklad
modernich obchodnich operaci.

Naopak kyberzlocinci a hacketi neustale zdokonaluji své taktiky a snazi se narusit,
odcizit a ohrozit tok dat prochazejici informacni superdalnici. Zabezpeceni sit€¢ je proto
nezbytnou soucasti, kterd pomaha chranit digitalni zajmy organizace a zajistuje nepieruseny

tok obchodnich operaci ve stale propojenéjsim svété (Swanagan, 2023).

3.3.1 NarusSeni bezpecnosti

Zranitelnosti sité
Pro pochopeni vyznamu zabezpeceni sit€ a jeho ulohy pfi prevenci bezpecnostnich
utokl je zasadni identifikovat zranitelnosti, které hackefi vyuzivaji k ziskani neopravnéného
pristupu, nasazeni malwaru, manipulaci s daty nebo dokonce k jejich zniceni. Tyto zranitelnosti
mohou byt slabymi misty v infrastruktufe sité:
* Chybéjici Sifrovani dat: V nékterych pfipadech jsou citliva data prenasena nebo
ukladana bez odpovidajiciho Sifrovani nebo bezpecnostnich opatfeni. Toto nedopatieni
muze potencialn€ vystavit data odposlechu nebo kradezi béhem pienosu.
* Operating System Command Injection(OSCI): Prostifednictvim této chyby mohou
zaSkodnici provadét libovolné piikazy operacniho systému. Tento prunik muze ohrozit
integritu a funk¢nost serverd, na kterych bézi aplikace, coz muze mit vazné nasledky.
* SQL Injection: Hackefti pouzivaji techniky SQL injection k zachyceni a manipulaci s
dotazy, které aplikace zadava svému serveru. Tato zranitelnost muze vést k

neopravnénému pristupu k databazim a citlivym datiim.
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 Chybéjici ovéreni: Nékteré softwary neimplementuji spravné ovérovani uzivatelti nebo
prostiedku, takze systém je nachylny k neopravnénému piistupu.

* Neomezené nahravani nebezpecnych typu souboru: Tato zranitelnost vznika, kdyz
softwarova aplikace umoziuje neomezené nahravani potencialné nebezpecnych typt
soubort. Skodlivé soubory mohou byt nahrany a spustény v prostfedi softwaru, coZ
predstavuje vyznamné bezpecnostni riziko.

Mezi dalsi zranitelnosti patfi slaba hesla, pfeteceni bufferu, chyb¢jici autorizace, cross-
site scripting a falSovani, stahovani kodi bez kontroly integrity, pouzivani porusSenych
algoritmu, pfesmérovani URL na nedtvéryhodné stranky, prochazeni cest a chyby.

Cilem ucinnych postupti zabezpeceni sité je fesit a zmirnit tyto zranitelnosti a chranit
systémy, data a uzivatele pfed potencialnimi hrozbami a utoky. Pouzivani robustnich
bezpecnostnich opatfeni, jako jsou firewally, systémy detekce naruseni a pravidelné hodnoceni
bezpecnosti, je zdsadni pro ochranu pred témito a dal§imi riziky zabezpeceni sité (Prabhu,

2021).

Typy utoku
Zranitelnosti v siti mohou organizace vystavit Siroké Skale potencialné ni¢ivych utoka,
jako jsou:
* Viry: Viry vyzaduji k aktivaci interakci uzivatele, ¢asto prostfednictvim podvodnych e-
mailt se Skodlivymi odkazy nebo pfilohami. Jakmile se spusti, mohou obejit zabezpeceni
systému a narusit provoz zafizeni a potencialné poskodit zafizeni uzivatele.
» Malware: Malware je rychlym prostfedkem pro skodlivé utoky, specialné navrzeny k
ohroZeni a ziskani neopravnéného pfistupu k systémam. Mize se sam replikovat a rychle
se Sifit internetem a ovliviiovat vSechny pocitaCe pripojené k siti, a dokonce 1 externi
zafizeni pfipojena k siti.
. ,,Cerv“ (worm): Zranitelné sitové aplikace se mohou stat obéti utoku Cerva, které
nevyzaduji zapojeni uzivatele. Uto&nici mohou odeslat malware pies stejné internetové
pfipojeni jako uzivatel a vytvofit tak Cerva, ktery dokaze zneuzit zranitelnosti sit¢ (Mares,
2022).
., Nejzdkernéjsi jsou vSak nesmirné rychle se mnoZzici ,, pocitacovi cervy “,
Jako byl napriklad ransomware vypustény pod nazvem WannaCry, jenz v

roce 2017 béhem prvnich dvou tydmi od vydani zaviroval priblizné 400000
pocitacii ve 150 zemich svéta. “ (Mares, 2022 str. 90)
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* Phishing: Phishingové atoky jsou bézné spojeny s naruSenim sité. Uzivatelé dostavaji
klamavé e-maily vydavajici se za divéryhodné zdroje. Interakce se Skodlivymi odkazy
nebo piilohami v té€chto e-mailech mize zpisobit zranitelnost sité a ztratu dat.

* Botnet: Pfi utoku botnetem je sit’ soukromych pocita¢t napadena a ovladana uto¢nikem
bez védomi jejich vlastnikd. Utoénik pak miiZe tyto "zombie" potitade pouzit k infikovani
dalSich zafizeni nebo zptsobeni Skody.

« Odmitnuti sluzby (DoS) a distribuované odmitnuti sluzby (DDoS): Utoky DoS
mohou ochromit jednu sit’ nebo celou infrastrukturu a zabranit ovéfenym uzivatelim v
ptistupu ke zdrojum. Sofistikovangjsi forma utokti DDoS vyuziva k zacileni na obéti vice
napadenych systému, takze je obtizngjsi je odhalit a zmirnit.

* Man-in-the-middle(muz uprostied): Pfi tomto typu utoku naruS$itel zachyti a
odposlouchava komunikaci mezi dvéma uzivateli sit€ a mize zachytit, sledovat nebo
dokonce manipulovat s informacemi.

* Sniffer paketu: Pasivni pfijimace umisténé v blizkosti bezdratového vysilace kopiruji
kazdy prenaseny paket, ktery Casto obsahuje divéra a citliva data. Tyto pfijimace se
stavaji paketovymi ¢muchaly a shromazduji vSechny pakety ve svém dosahu.

* DNS a IP Spoofing: Pii podvrzeni DNS hackefi poskozuji tato data a zavadéji jejich
mezipamét’, v dasledku ¢ehoz jmenny server pii vyhledavani poskytuje nespravné IP
adresy. Pfi IP spoofingu se uto¢nik vydéava za jiného uzivatele tim, ze do internetu vklada
pakety s faleSnymi adresami.

« Kompromitovany kli¢: Utoénici mohou ziskat piistup k zabezpeCené komunikaci
kompromitaci klice, coz je obvykle tajny kod nebo ¢islo pouzivané k pristupu k citlivym
informacim.

ReSeni a zmirnéni téchto zranitelnosti je zasadni pro ochranu bezpecnosti sité a zajisténi

dtvérnosti, integrity a dostupnosti kritickych dat a zdroja. Pii obrané proti témto potencialnim

hrozbam jsou kli¢ové dukladné bezpecnostni postupy a feseni (Prabhu, 2021).

3.3.2 Typy sit'ové bezpecnosti

Network Access Control

Rizeni piistupu k siti (NAC) se stava stale ddleZitéj§im v souvislosti s tim, jak

organizace zavadeji zasady BYOD (Bring Your Own Device). NAC poskytuje potiebnou

viditelnost, fizeni pfistupu a funkce pro zajiSt€ni souladu s piedpisy, které posiluji

infrastrukturu zabezpeceni sit€¢ (Adams, a dalsi, 2014).

28



NAC neboli fizeni pfistupu k siti je sitové feSeni navrzené tak, aby umozinovalo pfistup
pouze vyhovujicim, ovéfenym a divéryhodnym koncovym zafizenim a zaroven zabranovalo
neopravnénému piistupu k sitovym zdrojim a infrastruktufe.

Systémy NAC vyuzivaji kontrolu adres MAC a protokol SNMP k vynuceni pfisné
kontroly pfistupu. Nevyhovujicim zatfizenim je bud’ odepten pfistup k siti, jsou umisténa do
karantény, nebo je jim ud€len omezeny pfistup k vypocetnim prostiedkim. Tento pfistup
pomaéha chrénit sit’ tim, Ze zabrartiuje infikovani sit€ nezabezpecenymi zatizenimi.

Reseni NAC navic dokaze oddélit hostovana zafizeni od interni sitd. Dokéaze
identifikovat vSechna zafizeni pfipojena k portim sitového piepinace, coz umoziuje vzdalené
zakéazat nepovolend zafizeni bez nutnosti technické podpory, a tim dale zvysit zabezpeceni a

kontrolu sité (Swanagan, 2023).

Network Security Policies

Zasady zabezpeCeni sité jsou klicovym ramcem sestavajicim ze standardizovanych
postupt a praktik. Slouzi jako komplexni privodce, ktery vymezuje pravidla pro pfistup k siti,
definuje sitovou architekturu a stanovuje parametry pro prosazovani zasad.

Vyznam politiky zabezpeceni sité spociva v tom, ze dokaze vzdélavat a informovat
zaméstnance organizace o zakladnich pozadavcich na ochranu aktiv v ramci sitové
infrastruktury. Tato aktiva zahrnuji Siroké spektrum, od kritickych hesel a citlivych dokumenta
az po servery, na nichz je provoz sité¢ zalozen.

Zasady zabezpeceni sité navic stanovi jasny soubor pokynd, které upravuji pofizovani,
konfiguraci a priabézny audit poCitacovych systému a sit ovych prostiedki. Dodrzovanim téchto
zasad mize organizace ucinné snizit moznost nahodné i imyslné ztraty dat, zmirnit riziko
kybernetickych atoka a udrzet integritu svych podnikovych dat. Dobfe sestavené a snadno
interpretovatelné zasady zabezpeceni sité€ jsou v podstaté¢ impozantni ochranou, ktera posiluje

sit’ proti hrozbam a zranitelnostem (Swanagan, 2023).

Application security

Bezpecnost aplikaci predstavuje kriticky proces zahrnujici vyvoj, integraci a diukladné
testovani bezpecnostnich opatieni v softwarovych aplikacich. Hlavnim cilem je posilit aplikace
proti bezpeCnostnim zranitelnostem, které by mohly byt zneuzity hrozbami, vcetné
neopravnéného pristupu a modifikace dat.

Zprava spolecnosti Veracode "State of Software Security" (Stav zabezpecCeni softwaru)

upozoriiuje na zavaznost tohoto problému a uvadi, ze ohromujicich 83 % z 85 000 zkoumanych
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aplikaci vykazovalo alespoii jednu bezpecnostni chybu. Alarmuyjicim zjisténim bylo odhaleni
celkem 10 milionti bezpecnostnich chyb v téchto aplikacich, pficemz 20 % z nich skryvalo
alespori jednu vysoce zavaznou zranitelnost.

V této souvislosti je pro organizace nezbytné provadét rutinni testovani zabezpeceni
aplikaci. Tato praxe je zasadni pro identifikaci a nasledné zmirnéni zranitelnosti kodu.
Proaktivnim feSenim téchto nedostatki mohou organizace uéinné€ odradit kybernetické
uto¢niky od napadeni nebo zneuziti kritickych webovych aplikaci a posilit tak svou digitalni

obranu proti potencidlnim hrozbam (Swanagan, 2023).

Vulnerability Management

Sprava zranitelnosti predstavuje trvaly a metodicky postup zamétreny na identifikaci,
stanoveni priorit, napravu a hlaseni bezpe¢nostnich zranitelnosti v pocitacovych systémech.
Tento proces zacina odhalenim, kategorizaci a komplexnim hlaSenim aktiv v siti. Tyto zpravy
se pouzivaji jako zaklad pro zaméfeni a feSeni bezpeCnostnich zranitelnosti v riznych
systémech.

Vyznam spravy zranitelnosti je v souasném digitalnim prostiedi obzvlasté vyrazny
vzhledem k tomu, ze Skodlivi aktéfi neustale prohledavaji internet a hledaji zranitelnosti, které
by mohli zneuzit. Navic aktivné vyuzivaji nefeSenych bezpecnostnich chyb, a to i téch, které
pretrvavaji del$i dobu. Dirazem na spravu zranitelnosti mohou organizace tyto hrozby
proaktivné fesit, ¢imz minimalizuji rizika spojena s neopravenymi zranitelnostmi a posiluji

svou pozici v oblasti kybernetické bezpecnosti (Swanagan, 2023).

Network Penetration Testing

Sitové penetraCni testovani predstavuje zamérné a systematické usili zaméfené na
posouzeni a zhodnoceni bezpec¢nosti IT infrastruktury. Toto hodnoceni se provadi metodickymi
pokusy o zneuziti potencialnich zranitelnosti v siti pfi zachovani bezpe¢ného a kontrolovaného
prostiedi.

Tyto zranitelnosti se mohou projevovat v riznych dimenzich, vCetné operaCnich
systému, slabych mist sluzeb a aplikaci, nespravnych konfiguraci brany firewall nebo dokonce
nejistého chovani koncovych uzivateli.

Vyznam penetracniho testovani v ramci kybernetické bezpeCnosti organizace je
mnohostranny. Zaprvé slouzi jako neocenitelny vzdélavaci nastroj, ktery poskytuje

pracovnikam praktické zkuSenosti s feSenim kybernetickych utoka pochazejicich od skodlivych
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subjektd. Tyto znalosti mohou byt zasadni pro zvySeni celkové kybernetické odolnosti
organizace.

Penetracni testovani navic plni dilezitou funkci kontroly funkcnosti a ucinnosti
bezpecnostnich politik organizace. Podrobenim téchto zasad realnym testovacim scénaiftm
mohou organizace zjistit jejich robustnost pii odrazovani a zmirfiovani potencialnich

kybernetickych hrozeb, a tim posilit své kybernetické zabezpeceni (Swanagan, 2023).

Data Loss Prevention

Prevence ztraty dat (DLP) zahrnuje strategicky pfistup, jehoz cilem je identifikovat a
zmafit potencialni naruseni dat nebo neopravnény prenos citlivych informaci. Toho se dosahuje
prostfednictvim peclivého monitorovani, detekce a blokovani citlivych dat v riznych fazich, a
to pfi jejich aktivnim pouzivani (pfi Cinnostech na koncovych bodech), pii pfenosu (v sitovém
provozu) a v klidovém stavu (v datovém ulozisti).

Klicovy vyznam DLP podtrhuje jeho schopnost odhalit, a pfedevs§im zabranit
neumyslnému vystaveni citlivych dat nechténym pfijemcim. Diky monitorovani v realném
Case a automatickym mechanismim reakce hraji systémy DLP zasadni roli pfi ochrané
datovych aktiv organizace.

Reseni DLP nabizeji takovou uroveil pfizpasobeni, ktera jim umoziiuje okamZité
upozornit koncové uzivatele prostrednictvim vyskakovacich ozndmeni nebo e-mailovych zprav
v reakci na poruSeni zasad. Tento pfizpusobeny pfistup pusobi jako silny odrazujici prostiedek
proti uniku dat, at’ uz je zakladni ¢innost nahodna, nebo skodliva. V kone¢ném dusledku slouzi
DLP jako robustni obranny mechanismus proti unikiim dat a souvisejicim rizikim (Swanagan,

2023).

Antivirus software

Antivirovy software je zakladni kategorii softwarovych nastroju, které slouzi k
prevenci, skenovani, detekci a odstrafiovani virt z po€itacovych systému.
Po instalaci vét§ina antivirového softwaru pracuje tiSe na pozadi a nabizi nepfetrzitou ochranu
v realném Case pied potencialnimi virovymi Gtoky. Tento proaktivni pfistup je nepostradatelny
tvari v tvar neustale rostoucimu naporu nove se objevujicich vird, jejichz nescetné varianty jsou
objevovany kazdy den.

Dynamicka povaha prostiedi kybernetické bezpecCnosti podtrhuje zdsadni vyznam

konfigurace antivirového softwaru tak, aby se automaticky aktualizoval na nejnovéjsi soubory
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s definicemi virGi. Tim je zajiSténo, ze software zlistane dobife vybaven k boji proti mnozstvi
Skodlivych koda kolujicich po internetu.

Dnesni tvirci Skodlivého softwaru dobfe védi, jak zneuzit zranitelnosti pocitacovych
systému, a antivirovy software je proto prvni obrannou linii pfi ochrané téchto systému pred
virovymi infekcemi. Jeho proaktivni skenovani a detek¢ni funkce pomahaji zmirnit rizika, ktera

predstavuje skodlivy software, a chrani tak integritu pocitaCovych systémi (Swanagan, 2023).

Endpoint Detection and Response

Technologie EDR (Endpoint Detection and Response) hraje kli€ovou roli v oblasti
kybernetické bezpecnosti a je definovana jako komplexni feSeni, které pribézné zaznamenava
systémové aktivity a udalosti probihajici na jednotlivych koncovych bodech v siti.

EDR poskytuje bezpecnostnim tymim zivotné dulezitou pomoc, protoze jim poskytuje
tolik potfebny piehled, ktery umoziuje odhalit bezpecnostni incidenty, které by jinak zustaly
skryty, a posiluje tak schopnosti organizace odhalovat hrozby a reagovat na né¢.

Zasadni vyznam EDR podtrhuje jeho schopnost nabidnout grafické zndzornéni toho, jak
se uto¢nikovi podafilo prolomit obranu systému, a naslednych akci, které podnikl, kdyz se
dostal dovnitf. Toto grafické zobrazeni zvysSuje hloubku analyzy incidentd a strategie reakce.
Jednim z nejvyznamnéjsich atributi EDR je jeho zdatnost pii odhalovani skodlivych aktivit
probihajicich na koncovém bod€. Tato schopnost se rozSifuje na identifikaci hrozeb
pochazejicich z exploitt nultého dne, pokrocilych pretrvavajicich hrozeb a zakefnych titokt bez
souborti nebo malwaru, které postradaji rozeznatelné signatury, takze jsou schopny vyhnout se
tradiénim antivirovym feSenim. EDR se svymi pokrocilymi detekénimi mechanismy tak
predstavuje dalezitou soucast arzenalu kybernetické bezpecnostni obrany, ktera fesi vyvijejici

se a nepolapitelnou povahu soucasnych kybernetickych hrozeb (Swanagan, 2023).

Email security

Zabezpeceni e-mailu zahrnuje celou fadu postupt a technik navrzenych k ochrané e-
mailovych uctd, jejich obsahu a komunikace pied neopravnénym pfistupem, ztratou dat nebo
kompromitaci.

E-mail slouzi jako bézny vektor pro Sifeni Skodlivého softwaru, nevyzadaného spamu a
phishingovych ttokd, a proto je zabezpeceni e-mailu prvofadym tkolem.

Organizace si uvédomuji zasadni potfebu zavést robustni opatieni pro zabezpeceni e-
mailti, aby se ochranily pfed riznorodymi kybernetickymi hrozbami prenasenymi

prostfednictvim e-mailu. Kromé toho hraje kli¢ovou roli pfi zaji§tovani Sifrovani citlivych
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zprav pii jejich cesté ze sité k zamyslenym piijemctim. Toto Sifrovani slouzi jako ochrana proti
potencialnimu zachyceni a odhaleni davérnych informaci, ¢imz je zachovana davérnost a

integrita komunikace v ramci organizace (Swanagan, 2023).

Wireless Security

Zabezpeceni bezdratovych siti predstavuje také ochranu Wi-Fi pfed neopravnénym
ptistupem a pokusy o zaskodnické vniknuti.

Vyznam robustnich opatieni pro zabezpeceni bezdratovych siti v souc¢asné dobé vzrostl
v disledku rozsiteni vzdalenych pracovnich uvazku, kdy se zaméstnanci pfipojuji k internetu
prostfednictvim bezdratovych siti.

Bezdratové sit€, vCetné Wi-Fi, jsou ze své podstaty nachylné k hackerskym utokim,
pokud jsou povoleny nevhodné nebo slabé bezdratové protokoly. Proto je nezbytné vybudovat
audrzovat bezdratovou sit opevnénou modernimi protokoly bezdratového zabezpeceni, jako je
WPA2. Takové protokoly slouzi jako ucinna ochrana proti kybernetickym utoktim, posiluji

integritu sité a chrani ji pfed moznym naruSenim bezpec€nosti (Swanagan, 2023).

IPS/IDS

V oblasti sitové bezpeCnosti se systémy prevence naruseni (IPS) a systémy detekce
naruseni (IDS) pouzivaji k identifikaci a zmirnéni potencialnich bezpecnostnich incidentt.
Ackoli se tyto pojmy Casto pouzivaji zameniteln€, plni odlisné funkce.

Systém detekce naruseni (IDS) slouzi ptedevsim jako bdély pozorovatel v siti, ktery
peclivé monitoruje systém a sitové aktivity. Pokud identifikuje podezielé udalosti nebo vzorce
naznacujici potencialni naruSeni bezpecnosti, neprodlené odesle upozornéni a informuje
spravce nebo bezpecnostni pracovniky.

Naproti tomu systém prevence naruSeni (IPS) je navrzen tak, aby pfi zjiténi
probihajicich utokd okamzité zasahl. Jeho hlavnim cilem je zmafit tyto utoky v realném Case a
zabranit tak ohroZeni bezpecCnosti cilovych systému a siti.

IPS a IDS predstavuji kliCové soucasti bezpecnostni infrastruktury organizace. Zatimco
systém IDS vynika v identifikaci a hlaseni bezpeCnostnich hrozeb, systém IPS proaktivné
prosazuje bezpecnostni zasady a u€inné zastavuje utoky v jejich pocatku. Stoji za zminku, ze v
modernich zafizenich pro zabezpeceni sité jsou tyto dvé technologie ¢asto integrovany do
jediného zafizeni pro jednotnou spravu hrozeb (UTM), coz zjednodusuje bezpecnostni operace

a posiluje obranu sité proti nesCetnym hrozbam (Swanagan, 2023).
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Network segmentation

Segmentace sité je strategicky architektonicky pfistup, ktery zahrnuje rozdéleni sité na
nékolik samostatnych segment nebo mikrositi, ¢imz se efektivné vytvareji izolované oblasti
sitové aktivity.

Tato segmentace dava spravcim sité moznost peclivé fidit tok provozu mezi té€mito
podsitémi a prosazovat jemné zasady, které urCuji, jak se data v siti pohybuji.

Vyznam segmentace sité nelze preceriovat. Zavedenim tohoto pfistupu mohou organizace
dosahnout né€kolika cili. Nejenze zvysuje ucinnost monitorovani a zvysuje vykonnost sité, ale
co je mozna nejdulezitéjsi — posiluje bezpecnost sité.

Jednou z nejdilezitéjsich vyhod segmentace sité je jeji schopnost branit §ifeni malwaru.
Izolovanim segmentl je mozné omezit a zmirnit dopad naruSeni bezpeCnosti v jednom
segmentu a ochranit ostatni ¢asti pied potencialnim ohrozenim. Toto ochranné opatieni puisobi
jako robustni obrana a snizuje potencialni $kody, které mohou bezpecnostni hrozby zpusobit v

celé siti (Swanagan, 2023).

SIEM
Systém spravy bezpecnostnich informaci a udélosti (SIEM) hraje kli¢ovou roli pfi
pomoci organizacim s ukoly, jako je detekce hrozeb, zajisténi shody s predpisy a efektivni
sprava bezpecnostnich incidenti. Téchto cili dosahuje shromazd’ovanim, analyzou a
zpracovanim bezpecnostnich udalosti, a to jak v realném case, tak z minulych udalosti. Kromé
toho zpracovava ruzné zdroje dat o udalostech a informace bohaté na kontext.
Systém SIEM je postaven na tfech zakladnich funkcich, které podtrhuji jeho vyznam
pro organizace:
* Detekce incidentl a vytvareni Casové osy utokl: SIEM vynika pfi identifikaci
bezpecnostnich incidenti a vytvareni Casovych os sekvenci uUtoku. Korelaci dat a
hloubkovou analyzou rychle rozpoznava hrozby a jejich chronologicky prubéh.
* Sprava incidentd: SIEM poskytuje centralizovanou platformu pro spravu
bezpecnostnich incidentd. To umoziiuje bezpecnostnim tymam koordinovat své reakce,
dikladné vysetfovat naruseni bezpecnosti a efektivné fesit bezpecnostni problémy.
* Denik shody a regulace zdroje logti: SIEM slouzi jako robustni zdroj protokolt, ktery
organizacim umoziuje plnit jejich povinnosti v oblasti dodrzovani predpist a regulaci.

Diky komplexnimu sbéru a konsolidaci dat o udalostech vytvareji systémy SIEM rozsahlé
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auditni zaznamy, které jsou neocenitelné pro hodnoceni souvisejici s dodrzovanim
predpist a regulacnim vykaznictvim.

Souhrnné lze fici, ze feSeni SIEM nabizeji organizacim nepostradatelné funkce, které

jim pomahaji zlepsit jejich pozici v oblasti kybernetické bezpecnosti, zajistit shodu s piedpisy

a ucinné reagovat na bezpec¢nostni incidenty (Swanagan, 2023).

Web security

Zabezpeceni webu se tyka zabezpeCeni webovych aplikaci, které jsou pfistupné pres
internet. Zahrnuje riizna opatieni, nastroje a prostiedky, jejichz cilem je odhalovat kybernetické
hrozby, predchéazet jim a reagovat na né.

V dne$nim digitalnim prostfedi je pro firmy bézna pfitomnost na internetu. Vyuzivaji
webové stranky k propagaci sluzeb, usnadnéni online plateb a vymeéné osobnich informaci s
vefejnosti.

Zabezpeceni webu ma obrovsky vyznam, protoze chrani identitu a povést organizace
pfed moznym poskozenim. Strategie pro posileni zabezpeCeni webu zahrnuji pfijeti postupti
bezpecného kodovani, omezeni webovych aplikaci tak, aby podporovaly pouze nejnovejsi
protokoly SSL/TLS, pravidelné skenovani zranitelnosti webovych aplikaci a provadeéni
penetraCnich testd pro identifikaci a odstranéni potencialnich slabych mist. Tato opatieni

spoleCné piispivaji k robustnéjSimu a odolnéj§imu ramci zabezpecCeni webu. (Swanagan, 2023)

Multifactor Authentication

Vicefaktorové oveérovani (MFA), ¢asto oznacované jako MFA, je systém ovérovani,
ktery vyzaduje pouziti vice nez jednoho odlisného ovétrovaciho faktoru k uspéSnému ovéfeni
identity uzivatele.

MFA lze provadét prostfednictvim vicefaktorového autentizdtoru nebo kombinaci
raznych autentizatort, z nichz kazdy poskytuje rizné autentizacni faktory. Tyto faktory obecné
spadaji do ti kategorii: néco, co znate, néco, co mate a néco, co jste.

Vyznam MFA spociva v jeho schopnosti zvySit bezpecnost. V situacich, kdy jsou
uzivatelské jméno a heslo uzivatele kompromitovany, naptiklad v pfipadé Uniku dat, chybi
kybernetickému utocnikovi dalsi ovéfovaci faktor potfebny k dokonceni procesu ovérovani.
Tato dal§i uroven zabezpeCeni pomaha chranit uzivatelské ucty a citlivé informace (Swanagan,
2023).

Priklady ovétovacich faktort zahrnuji (Adams, a dalsi, 2014):

* heslo nebo kod PIN.
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* hardwarové nebo softwarové tokeny vydané organizaci.
* biometrickeé identifikatory, jako jsou otisky prsti, skeny IRIS/retiny nebo rozpoznavani

obliCeje.

VPN

Virtualni privatni sit’ (viz Obrazek 6), Casto oznaCovana jako VPN, vytvaii Sifrované
spojeni pies internet mezi zafizenim a siti.

Toto Sifrovani zajiStuje bezpeCny prenos citlivych dat a G¢inn€ brani neopravnénym
osobam v zachyceni nebo odposlouchéavani sitového provozu. Sit€¢ VPN jsou zvlasté cenné pro
usnadnéni prace na dalku a zajisténi soukromi a bezpecnosti dat.

VPN jsou dulezité jak pro podniky, tak pro spotiebitele. Organizace Casto poskytuji
svym vzdalenym zameéstnancim standardni balicky VPN, které jim umoziiuji pfipojit se ke
kancelarské siti, jako by byli fyzicky pfitomni v kancelafi. Toto pfipojeni VPN vytvori
bezpecny tunel mezi klientem VPN a serverem VPN organizace, ktery ucinné chrani citlivé

informace pred kybernetickymi ttoCniky a neopravnénym pfistupem (Swanagan, 2023).

Obrazek 6: VPN

VPN

Internet

|
T
pre

Zdroj: (Swanagan, 2023)



4 Vlastni prace

4.1 Uvod do praktické &asti

Tato prace se zabyva problematikou segmentace sité a bezpeCnostnich systému ve
firemnim prostiedi. Segmentace sité je proces, ktery rozde€luje sit’ na mensi ¢asti, které jsou
izolované od sebe pomoci firewallovych pravidel. Tim se zvySuje bezpecnost sité, protoze se
snizuje riziko utokd a Sifeni malwaru mezi segmenty. Zarover se zlepSuje vykon sit€, protoze
se redukuje mnozstvi provozu a kolizi na sitovych zatfizenich. Dalsi vyhodou segmentace sité
je snazsi sprava FW pravidel, protoze se zjednodusuje jejich struktura a logika.

Cilem této prace je navrhnout a implementovat segmentaci sité jako bezpecnostni
systém, ktery spliluje pozadavky natfizeni NIS2 o kybernetické bezpecnosti. NIS2 je evropska
smérnice, ktera stanovuje minimalni uroven kybernetické bezpecnosti pro poskytovatele
esencialnich a digitalnich sluzeb. V praktické Casti prace je popsana analyza soucasného stavu
sité, navrh segmentace sit€, implementace navrhu a testovani funk¢nosti a bezpecnosti feseni.
V zavéru prace jsou zhodnoceny dosazené vysledky a navrhnuty mozna zlepSeni pro budouci
rozvoj.

V nasledujicich kapitolach se prace bude podrobngji vénovat jednotlivym ukoltim, které
byly stanoveny v ramci této prace. Tyto ukoly jsou: segmentace sité, zvySena bezpecnost, lepsi

vykon site, snazsi sprava firewallovych pravidel a NIS2.

4.2 Analyza prostredi

Analyza prosttedi byla provedena v prosttedi firmy, ktera se zabyva vyrobou a prodejem
zdravotnickych 10Zek. Spoleénost ma v Ceské republice tfi vyrobni zavody a kancelaiské
prostory v kazdém z nich. Celkem zaméstnava pres 2000 lidi, z toho cca 1500 pracuje na
pocitacich. Také vyuziva 112 tiskaren a 60 IoT zafizeni pro monitorovani a fizeni vyrobnich
procest. Firma ma dale 14 dcefinych spole¢nosti v zahranici.

Pro zajisténi bezpecnosti a efektivity své Cinnosti spolecnost pouziva nasledujici
technologické feSeni. Vyroba je sitove oddélena od kancelatskych prostor pomoci firewallti od
spolecnosti Fortinet, které zabranuji neopravnénému pfistupu k citlivym datim a zafizenim.
Firma preferuje dodavatele Dell, ktery ji poskytuje notebooky, stolni pocitace, switche i VXrail
pro virtualizaci serverd. Pivodné byly pocitace, IoT zafizeni 1 WiFi ve stejném rozsahu IP adres
jako servery (192.168 .x.x), coz zpusobovalo problémy s pretizenim sit€ a kolizemi. Proto bylo

potfeba implementovat segmentact site.
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4.3 Priprava implementace

V této Casti se prace bude vénovat pripravé pro implementaci tohoto bezpecnostniho
systému. Segmentace sité je proces, ktery rozde€luje sit’ na mensi a logicky oddélené ¢asti, které
se nazyvaji VLAN (Virtual Local Area Network). Tim se zvySuje bezpecCnost, vykon a

efektivita sité. Priprava pro implementaci segmentace sit¢ zahrnuje nasledujici kroky:

4.3.1 Revize DHCP serveru

V ramci tohoto projektu bylo nezbytné provést podrobnou analyzu stavajiciho stavu
sitové infrastruktury se specialnim zaméfenim na konfiguract DHCP serveru. Tento server
hraje kliCovou roli v sitovém prostfedi tim, ze zajiStuje dynamické pridélovani IP adres
zafizenim pfipojenym k siti, a to umoziiuje jejich snadnou spravu a konektivitu. Béhem této
analyzy byl objeven vyznamny problém: znacné mnozstvi IP adresnich rezervaci, které jiz
neodpovidaly aktualnim potfebam a struktufe site.

V prabéhu analyzy bylo zjisténo, ze mnoho z téchto rezervaci bylo zastaralych.
Znamena to, ze se vztahovaly k zafizenim, ktera jiz nebyla soucasti sit€, nebo byly piefazeny
do jinych segmentt. Kromé toho bylo identifikovany i duplicitni rezervace, kde jedna IP adresa
byla pridélena vice zafizenim, coz mohlo vést k potencialnim konfliktim a problémim s
konektivitou. Dal§im zjisténim bylo, Ze nekteré rezervace nebyly v souladu s danymi plany na
segmentaci sité, tim doslo k neefektivnimu vyuziti adresniho prostoru a ke ztizeni spravy site.

Na zakladé téchto zjisténi bylo nutné provést dikladnou revizi vSech IP adresnich
rezervaci na DHCP serveru. Cilem této revize bylo identifikovat a odstranit vSechny
nepotiebné, neplatné nebo konfliktni rezervace. Tento proces zahrnoval podrobnou kontrolu
kazdé rezervace, s cilem zajistit, ze vSechny zachované rezervace budou odpovidat aktualnim
a planovanym potfebam sité.

Tento krok se ukazal byt kliCovym pro zajisténi, ze DHCP server bude schopen
efektivné a bez problému spravovat IP adresy v ramci nové segmentované sit€. Odstranénim
zastaralych, duplicitnich a nekonzistentnich rezervaci se zajistilo, ze kazdé zafizeni pfipojené
k siti bude mit pfidélenu spravnou a unikatni IP adresu, coz vyznamné zvysilo celkovou

efektivitu a spolehlivost sitové infrastruktury.

4.3.2 Predélani rezervaci na FQDN rezervace

Pfi pripravé na segmentaci této sité bylo zadsadnim krokem pfehodnoceni a Uprava
strategie rezervace IP adres pro zafizeni. Puivodni nastaveni se spoléhalo na server DHCP

(Dynamic Host Configuration Protocol), ktery pfidéloval IP adresy na zakladé adres MAC
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(Media Access Control) zafizeni. Tento pfistup byl sice funkc¢ni, ale byl zranitelny viaci
bezpecnostnim problémum, jako je napiiklad podvrzeni adresy MAC, kdy se uto¢nik mohl
vydavat za zafizeni v siti a ziskat tak IP adresu neopravnéné. Navic se tato metoda ukazala jako
tézkopadna pro spravu a organizaci IP adres v ramci konkrétnich segmenta sité, tim je toto pro
planovanou implementaci nezbytné.

Aby se tyto problémy vyftesily a zvySila se bezpe€nost i flexibilita, preslo se na systém
rezervovani IP adres prostfednictvim pln€ kvalifikovanych doménovych jmen. FQDN
jednoznacné identifikuje zafizeni v siti pomoci kombinace nazvu hostitele a ndzvu domény. To
nabizi bezpecnéjsi piistup a lepsi spravu piidélovani IP adres. Tato metoda zahrnuje pridélovani
IP adres serverem DHCP na zakladé nazvii FQDN zafizeni, které jsou oveéfovany serverem
DNS (Domain Name System). Tento proces ovérovani zajist'uje, ze IP adresy jsou pridélovany
pouze ovéfenym zafizenim, ¢imz se G€inné€ snizuje riziko zneuziti IP adres prostiednictvim
podvrzeni.

Pfijeti FQDN pro rezervaci IP adres ma nékolik kli¢ovych vyhod. Vyznamné posiluje
bezpecnost sit€ zajistovanim toho, ze IP adresy nelze ziskat podvodnym zptsobem. Takeé
zjednodusuje spravu IP adres. Protoze je kazdému zafizeni pfifazen jedine¢ny FQDN, mohou
spravci snadno zménit sitovy segment zafizeni aktualizaci jeho zdznamu DNS, aniz by museli
meénit konfiguraci serveru DHCP. Tato troven flexibility je klicova pro dynamické site, které
vyzaduji Casté upravy kvili zménam roli zafizeni, umisténi nebo zasad zabezpeceni.

Tento prechod na rezervaci IP na zakladé FQDN je v souladu s §irSimi cili segmentace
sité, coz zvySuje jak bezpecnost, tak 1 spravu sitové infrastruktury. Zajisténim bezpecnéjsiho
zpusobu pridélovani IP a usnadnénim spravy sitovych segmentu je pokladan pevny zaklad pro
robustnéjsi a flexibilngjsi sitové prostredi. Tento pfistup nejenze fesi bezprostiedni problémy
souvisejici se zabezpeCenim a segmentaci, ale také ndm umoziuje efektivnéji spravovat a

Skalovat danou sit’ tak, aby spliiovala budouci pozadavky.

4.3.3 Statické IP adresy v LAN

Jednou z hlavnich prekazek, které bylo potfeba piekonat, bylo zjisténi a uprava
statickych IP adres, které byly nastavené na nékterych zafizenich. Statické IP adresy jsou pevné
pfifazené zafizenim a nejsou ovlivnény zménami v konfiguraci sit€¢. Pokud by byl zménén
rozsah IP adres pro segmentaci sit€, zafizeni se statickymi IP adresami by zlstala v pivodnim
rozsahu a nebyla by schopna komunikovat se zbytkem sité. Proto bylo potfeba provést
dikladnou analyzu sité a identifikovat vSechna zafizeni se statickymi IP adresami. V

nasledujicim kroku se muselo pfevést co nejvice zafizeni na dynamické IP adresy, které jsou
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automaticky pridélovany serverem DHCP podle aktudlniho rozsahu. Tim se zajistilo, ze
zatizeni budou schopna adaptovat se na zmeény v siti. Nektera zatizeni v§ak vyzadovala statické
IP adresy z diivodu bezpecnosti nebo specifickych funkci. Tato zafizeni byla peclivé zapsana a
zaevidovana, aby se mohly po zmén¢ rozsahu IP adres spravné nakonfigurovat. Pro tato zatizeni
byly vytvoreny rezervace v serveru DHCP, ktery jim pfifadil nové statické IP adresy v novém
rozsahu. Poté bylo nutné ru¢né zmenit statické IP adresy na téchto zafizenich a ovéfit jejich
funk¢nost. Timto zptisobem bylo vyhnuto moznym problémim s kompatibilitou a dostupnosti

zafizeni se statickymi IP adresami pii segmentact site.

4.3.4 Priprava nového DHCP serveru

Prechod ze zastaralé konfigurace serveru DHCP zalozené na systému Windows Server
2008 na moderngjsi infrastrukturu vyuzivajici systém Windows Server 2022 byl strategickym
krokem, jehoz cilem bylo zvysit vykon, zabezpeCeni a celkové schopnosti sit€. Vzhledem k
tomu, ze se védeélo o omezeni a zranitelnosti spojené s nepodporovanym systémem Windows
Server 2008, bylo rozhodnuti o upgradu klicové. Systém Windows Server 2022, ktery je novejsi
verzi, piinasi pokrocilé funkce, vylepSena bezpecnostni opatreni a lepsi vykonnostni ukazatele,
coz je v souladu s danymi cili pro robustni a efektivni sitovou infrastrukturu.

V procesu ziizovani nového serveru DHCP byla provedena dikladna kontrola a audit
stavajicich rezervaci IP adres na starém serveru. Tato kritickd revize umoznila identifikovat a
odstranit vSechny rezervace, které byly zastaralé nebo jiz nebyly nutné. Vymazanim téchto
zastaralych rezervaci jsme nejen zefektivnili spravu serveru DHCP, ale také uvolnili cenné IP
adresy pro budouci pridélovani, ¢cimz byly optimalizovany sitové zdroje.

Konfigurace nového serveru DHCP byla navic peclivé sladéna s danou strategii. Tim,
ze byl pro kazdy segment sité¢ navrhnut samostatny rozsah IP adres, které mohl server DHCP
pridélovat, bylo dosazeno vyS§si irovné organizace a kontroly nad komunikaci ve firemni siti.
Tato segmentace usnadriuje fizeni provozu a efektivnéjsi vyuzivani sitovych zdroji tim, Ze
umoziuje presnou kontrolu a pfidé€lovani IP adres v ramci segmentované sitové architektury.

Pfi této modernizaci a rekonfiguraci neslo pouze o vyménu starého hardwaru nebo
softwaru, ale o strategické usili, které mélo zajistit, aby tato sitova infrastruktura spliiovala
soucasné 1 budouci pozadavky. Prechod na systém Windows Server 2022 pro tuto infrastrukturu
servert DHCP je ptikladem naSeho odhodlani vyuzivat pokrocila technologicka feSeni ke
zvySeni vykonu, zabezpe€eni a moznosti spravy sité, ¢imz jsme vytvortili pevny zaklad pro dalsi

rozvoj a optimalizaci sitového prostiedi.
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4.3.5 Optimalizace firewallovych pravidel

Jednim z dalSich kroku pfi implementaci segmentace sité je aktualizace firewallovych
pravidel. Firewall je zafizeni, které kontroluje a filtruje sitovy provoz podle definovanych
kritérii. Pokud se zméni struktura sité, naptiklad rozdé€lenim na mensi subnety, je nutné zajistit,
aby firewall odpovidal nové situaci. To znamen4, Ze je tfeba projit stara firewallova pravidla a
zkontrolovat, zda jsou stale platnd, nebo zda je potieba je upravit nebo smazat. Také je tfeba
vytvorfit nova pravidla pro nové subnety, aby bylo mozné povolit nebo zakazat komunikaci
mezi nimi a s ostatnimi Castmi sité. Tim se zvysi bezpecCnost sité a zabrani se nezadoucim
unikim dat nebo utokim. Napiiklad pro LAN, kterou primarn€ vyuzivaji zaméstnanci
v kancelafich byly zablokovany webové stranky s obsahem pro dospélé, ¢i volné stahovani

EXE soubort. Pro IoT zase bylo mozné omezit pfistup pouze na stranky pro updaty zafizeni.

4.3.6 Vytvoreni novych VLAN

Segmentace sité je proces rozdéleni na mensi, logicky oddélené ¢asti, které se nazyvaji
podsit nebo VLAN.

Podsit je Cast sité, ktera ma spolecnou sitovou adresu a masku. Umoziiuje rozlisit mezi
sitovou a hostitelskou casti adresy. Také definuje rozsah adres, které jsou v dané Casti sité k
dispozici.

VLAN je virtudlni podsit, ktera je vytvoirena pomoci softwaru nebo hardwaru.
Umoziuje seskupovat porty piepinace nebo zafizeni do logickych skupin bez ohledu na jejich
fyzické umisténi. Také pouziva znaCky (tagy) k identifikaci pakett, aby je mohl poslat tam,
kam patii. Miize byt propojena s jinymi podsitémi pomoci trunkovych linek a protokolti, jako
je IEEE 802.1Q.

Pfi vytvareni je tfeba zvazit nasledujici faktory:
e Pocet a typy zafizeni, ktera maji byt soucasti
e Pozadavky na propustnost a prioritu pro rizné typy provozu
e Pozadavky na zabezpeceni a soukromi pro rizné typy dat
e Pozadavky na spravu a monitorovani
¢ Pozadavky na Skéalovatelnost a flexibilitu
Takeé je obvyklé pouzit nasledujici kritéria pro seskupovani zatizeni:
e Funkce: Zatizeni se stejnou funkci nebo roli jsou seskupena do jedné. Napriklad servery,

tiskarny, pocitace, IoT atd.
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¢ Geografie: Vybaveni nachazejici se ve stejné fyzické lokalité jsou seskupena do jedné.
Naptiklad v tomto piipad€ jsou to zahrani¢ni dcefiné spole¢nosti nebo rozdéleni zavodu
po CR.

¢ Aplikace: Seskupit se daji také podle aplikace, kterou pouzivaji. Naptiklad VoIP.

4.3.7 Domluva vypadku LAN a serveru

Implementace segmentace sité vyzaduje peclivou pfipravu a koordinaci se vSemi
zainteresovanymi stranami, protoze zahrnuje zmény v konfiguraci zafizeni a propojenti sité.
Jednim z hlavnich aspekti planovani implementace segmentace sit€ je stanoveni terminu, kdy
bude provedena. Tento termin musi byt dohodnut s vedenim firmy, IT oddélenim, provoznimi
manazery a dal§imi uzivateli sité, kteti by mohli byt ovlivnéni vypadkem internetu. Vypadek
internetu je nevyhnutelnym disledkem implementace segmentace sit€, protoze je nutné odpojit
a znovu zapojit nékteré sitové prvky, jako jsou smérovace, prepinace, firewally a dalsi. Délka
vypadku zavisi na slozitosti a rozsahu segmentace sité, ale obvykle se pohybuje od nekolika
minut do nékolika hodin.

Vypadek internetu mize mit negativni dopad na nékteré Cinnosti firmy, jako je napriklad
vyrobni proces, komunikace se zakazniky nebo dodavateli, ptistup ke cloudovym sluzbam nebo
internim aplikacim a tak dale. Proto je dilezité si domluvit termin implementace segmentace
sité tak, aby se minimalizovaly tyto negativni dopady. Idealni termin by mél byt v dobé¢, kdy je
nejniz§i provoz na siti, napiiklad o vikendech nebo v noci. Také je vhodné si vyhradit
dostate¢nou Casovou rezervu pro piipadné komplikace nebo neocekavané problémy. Dale je
nutné informovat vSechny uzivatele sité o planovaném vypadku internetu s dostateCnym

predstihem a poskytnout jim alternativni zpusoby komunikace nebo prace béhem vypadku.

4.4 Implementace

Cilem implementace je systematické rozdéleni sit€ na rozeznatelné logické segmenty s
vyhrazenym prostorem pro servery, respektive klienty a dalsi jiné zafizeni v siti. K dosazeni
tohoto cile byla pouzita dimyslna kombinace virtualnich pocitati VMware a brany firewall

FortiGate, ¢imz vzniklo integrované feSeni pro efektivni spravu site.

4.4.1 Uprava DHCP lease time

Prvnim krokem byla strategickd uprava DHCP lease time. Minimalizaci doby trvani

,pronajmu‘ na minimalni hodnotu byla snaha preventivné zmirnit pfipadné konflikty IP adres
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pii prechodu mezi sitémi VLAN. Toto preventivni opatieni polozilo pevny zaklad pro nasledné
zmény VLAN a podpotilo hladky proces restrukturalizace sité.

Proaktivni feSeni DHCP lease time je zasadni pro predchazeni konfliktim, které mohou
vzniknout pfi pfechodu mezi sittmi VLAN. Diky minimalizaci doby platnosti je sit 1épe
pfipravena na bezproblémové zmény, a to zajiStuje efektivni komunikaci a ptidélovani

prostiedki.

4.4.2 Odpojeni sitového adaptéru na VMs

Nasledné byly v ramci migrace virtualnich pocitati do nové VLAN systematicky
odpojeny vsechny piidruzené sitové adaptéry. Cilem tohoto zamérného odpojeni bylo vytvorit
Cisty §tit pro nadchazejici konfiguracni kroky, a snizit tak pravdépodobnost ruseni béhem
procesu implementace VLAN.

Peclivé odpojeni sitovych adaptéri slouzi jako strategicky manévr, ktery poskytuje
kontrolované prostredi pro nasledné konfigura¢ni kroky. Tento krok minimalizuje potencialni

naruSeni, coz piispiva k zefektivnéni a zefektivnéni procesu migrace VLAN.

4.4.3 Konfigurace brany firewall FortiGate

Kli¢ovym aspektem implementace bylo vytvoreni nového rozhrani na brané firewall
FortiGate vyhrazeného pro serverovou VLAN. To vyzadovalo konfiguraci, v€etné nastaveni IP
adresy v dohodnutém rozsahu. Kromé toho byla upravena pravidla brany firewall, aby byla
umoznéna bezproblémova komunikace mezi nové vytvorenou VLAN a Sir§i internetovou
infrastrukturou.

Konfigurace brany firewall FortiGate hraje ustfedni roli pfi zajisténi UspéSné
implementace VLAN. Vytvoreni vyhrazeného rozhrani pro serverovou VLAN spolu s pfesnym
pfitazenim IP adres a pravami pravidel vytvaii bezpecny a efektivni komunikaéni ramec mezi

VLAN a internetem.

4.4.4 Transformace rozhrani LAN

V ramci dal§iho rozsifeni segmentace sit€ byly provedeny upravy stavajiciho rozhrani
LAN brany firewall FortiGate. IP adresa byla zménéna na jinou, peclivé vybranou z
vyjednaného rozsahu. Toto rozhrani bylo nasledné pifejmenovano na klientské rozhrani, ¢imz
byla upevnéna jeho vyhrazena role v ramci segmentované sitové architektury.

Transformace rozhrani LAN na brané firewall FortiGate posiluje celkovou strategii

segmentace sité. Pfifazenim samostatné IP adresy a jejim pfejmenovanim na klientské rozhrani
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se posili prehlednost a organizace, coz piispiva k optimalizovanému a dobfte strukturovanému

sitovému prostiedi.

4.4.5 Preskupeni virtual machines

Dale bylo v prostfedi VMware provedeno peclivé preskupeni virtualnich stroji. Kazdy
virtudlni pocitac byl strategicky prepnut na odpovidajici rozhrani brany firewall na zaklade své
urcené piislusnosti k sitt VLAN. Nasledné se vSechny virtualni pocitace bez problému znovu
pfipojily k siti a byl proveden komplexni proces ovéfeni, ¢imz se zajistila jejich optimalni
funk¢nost v nove vytvoreném ramci VLAN.

Proces prefazeni virtualnich stroji v prostiedi VMware je kritickou fazi implementace
VLAN. Strategické prepinani a pecliva prislu§nost k urCenym rozhranim brany firewall
FortiGate zajiStuji soudrznou a organizovanou strukturu sit¢. Nasledny proces overovani
zarucuje bezproblémovou funk¢nost virtualnich pocitact v ramci rekonfigurované sit¢ VLAN.

Tento komplexni pfistup k segmentaci sit€¢ nejen podtrhuje souvisejici technickou
zdatnost, ale také zduraziiuje strategické planovani a peclivé provedeni, které jsou nezbytné pro

dosazeni efektivni a bezpecné sitové architektury.
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S Vysledky a diskuse

Zde jsou shrnuty vysledky této bakalaiské prace, ktera se zabyvala implementaci
segmentace sité¢ v jedné velké firmé. Cilem segmentace bylo zvysit vykon, bezpecnost a spravu
sité. Tato implementace probéhla uspésné€ a bez vétSich problémi. Pouze bylo nutno fesit
otazku pocitacu se statickou IP adresou, které jsou potiebné pro nékteré aplikace. S timto
problémem se ovSem pocitalo. Déale bylo provedeno rozdéleni sit€¢ na nékolik logickych
segmentt viz Graf 1 podle funkce a typu zafizeni. Napfiklad, z jedné VLAN pro kancelafe se
vytvorily ¢tyfi VLANy: jedna pro LAN, druha pro servery, tieti pro IoT a Ctvrta pro pevné
linky. Podobné se rozdélila i Wifi sit’ na tfi segmenty: jedna pro doménové zatizeni, druhd pro
nedoménové zafizeni a tteti pro IoT. Timto bylo dosazeno vétsi bezpecnosti v dané siti, protoze
byla omezena komunikace mezi riznymi segmenty a zavedla se striktni pravidla firewallu.
Zaroven se zlepSil vykon sité, protoze byla snizena broadcastova doména a zredukovaly se
kolize a ruseni. Na zavér muze byt konstatovano, Ze tato implementace segmentace sité byla

uspesna a prinesla fadu vyhod.

Graf 1: Porovnani poctu VLAN
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Zdroj: Vlastni zpracovani
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Zde je na diagramu (viz Obrazek 7) zobrazena puvodni struktura sit€ pred provedenim
segmentace. Je patrné, ze v ramci LAN (vyznacené Cervenou barvou) byly piipojeny pocitace,
IoT zatizeni, servery i pevné linky. V kontrastu s tim byla na WiFi (oznacené zlutou barvou)

vytvorena pouze jedna sit, ke které se pfipojovaly vSechny typy zafizeni.

Obrazek 7: Schéma pavodni struktury sité

Internet

Ethernet WiFi

LAN

FC oT IServery(infrastruldura) Pevné linky Mobilni zafizen(

Zdroj: Vlastni zpracovani

Byla vytvorena nova struktura sit€¢ po implementaci tohoto bezpecnostniho systému. Na
diagramu (viz Obrazek 8) je zfetelné, ze v LAN siti (oznacené Cervenou barvou) doslo k
vytvoreni dalSich podsiti pro LAN, IoT, servery a pevné linky. Dale je na diagramu vidét, ze
WiFi sit’ (oznacena zlutou barvou) byla rozdélena na tii podsité: jednu pro IoT zafizeni, druhou
pro doménova zafizeni a tfeti pro nedoménova zafizeni. Tato reorganizace sit¢ pifinasi lepsi

prehlednost, zvySeni bezpecnosti a efektivn€jsi spravu jednotlivych segmentu.
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Obrazek 8: Schéma nové struktury sité
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Zdroj: Vlastni zpracovani
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6 Zavér

V zavéru této bakalarské prace je provedena syntéza kliCovych zjisténi a vysledkd z

teoretické i praktické oblasti, ktera poskytuje uceleny prehled o pfinosu studie. Teoreticka Cast
se zabyvala slozitosti monitorovani siti, zahrnujici jeho vyznam, cile, metody a nastroje. V
praktické oblasti byla peclivé navrzena a provedena implementace segmentace sité v konkrétni
spolecCnosti, jejimz cilem bylo zvysit bezpecnost, vykonnost a stabilitu sité.
Zkoumani monitorovani sité v teoretické Casti nejen objasnilo jeho mnohostrannou povahu, ale
také zduraznilo jeho kli¢ovou roli. Proniknuti do vyznamu a cili monitorovani siti spolu s
rozsahlou diskusi o rtiznych metodach a nastrojich polozilo pevny zaklad pro pochopeni
teoretickych zakladt tohoto oboru.

Prakticky aspekt této prace, soustfedény na navrh a implementaci segmentace sit€,
predstavuje konkrétni aplikaci teoretickych poznatki. Obsahlé podrobné popsani postupu
implementace nabizi cenné poznatky o provoznich aspektech segmentace sité.

Tento prakticky pocin, ktery se konkrétné zabyva otdzkami bezpecnosti, vykonnosti a stability
v realném organizacnim kontextu, pfispiva k rozsiteni znalosti o sitovych technologiich.

Prace jako celek slouzi jako vyznamny doplnék o monitorovani a segmentaci siti. Jeji
dvoji zkoumani teoretickych konceptu a praktické implementace nejenze rozsifuje nase chapani
dané problematiky, ale také poskytuje diferencovany pohled na prunik teorie a aplikace. Diky
tomu muze tato prace slouzit jako zdroj inspirace pro budouci vyzkumné snahy a praktické
aplikace ve stale se vyvijejici oblasti sitovych technologii. Poznatky ziskané z této prace
pfispivaji nejen k akademickému snazeni, ale maji také praktické disledky a mohou byt
zdrojem informaci o osvédCenych postupech a strategiich v dynamickém prostfedi spravy siti

a kybernetické bezpecnosti.
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