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Uvod

V dnesni dobé jsou rizné komunikaéni technologie, at’ uz se jedna o pocitacCe, tablety,
telefony ¢i dalsi zafizeni vyuzivany jak pro moznost vzdélavani, objevovani novych informaci
a spojeni s prateli, tak zaroveni i obrovské riziko v podobé stale se rozsifujicich nastrah, na
které mohou pii jejich vyuzivani narazit.

Da se fict, ze na internetu dnes muzeme nalézt odpovéd’ témér na cokoliv. Mizeme zjistit
informace k obrovské Skale témat a oborti, mizeme se dozvédét informace o nasich pratelich
i cizich lidech, diky socialnim sitim muZzeme vidét, kdo je zrovna na dovolené, kdo co jedl,
kdy mé kdo narozeniny, kdy vyjde nas oblibeny serial, nebo i to, kde bydli na§ zndmy a zda
nahodou neni v exekuci, nebo zda a s jakymi vysledky dokon¢il skolu.

V on-line siti nalezneme pies zéakladni informace i spoustu téch citlivych, které se daji
proti lidem osklivé vyuzit a kdyz jde o déti, které po vzoru téch starSich mohou sdilet vSechny
mozné informace — Skolu, kterou navstévuji, své bydlisté, sva oblibena mista, kde se prave
nachazeji, své fotografie, osobni tidaje a dalSi — v ten moment se tyto pfipady stavaji jeste
citlivejsi.

Déti mohou vyuzivat internet a socialni sité z mnoha davodid — chtéji zapadnout do
kolektivu, chtéji svij volny Cas vyplnit aktivitami, které kyberneticky prostor nabizi, chtéji
veédét, co je zrovna v modé€, nebo se tieba jen citi osameéle a prostfednictvim internetu si chtéji
najit pratele. Diky tomu, Ze vSak déti nejsou jesté tolik znalé raznych trikd a podvodd, na
které mohou na internetu narazit a jsou velmi duvéfivé, jsou mnohdy jednoduseji
napadnutelné, nez dospéli a vzhledem k tomu, ze jsou ve vyvoji, kdy se formuje jejich
osobnost a traumatické udalosti na nich mohou zanechat nasledky, které si ponesou az do
dospélosti, je tfeba si problematiku bezpeCnosti déti na internetu neustdle pfipominat,
analyzovat jeji vyvoj, podilet se na jejim vylepSovani a vénovat Usili jejimu Sifeni nejen mezi
détmi samotnymi, ale 1 mezi jejich rodici, prateli, Skolami a také na internetu samotném, aby
prevence byla dostateCna a méla co mozna nejvétsi potencial k tomu tragickym pfipadim
zabranit.

Nase diplomova prace se vénuje fenoménu kyberSikany, konkrétné u zaku 2. stupné
zékladnich Skol. Vnimame toto obdobi v zivotech déti jako velmi citlivé a naro¢né jak pro
dit¢ samotné, tak i pro jeho okoli, protoze zacina dospivat, méni se a formuje po strance
psychické 1 fyziologické, poznava nové lidi a zacina si, v dneSni dobé z velké Casti prave
1 prostiednictvim socialnich siti a internetu, budovat svou identitu a vnimani své osoby

ostatnimi vrstevniky. Je velmi vnimavé, za€ina navazovat vztahy nejen pratelské, ale objevuji
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se i prvni naznaky vztahti romantickych, zacina objevovat vlastni sexualitu. S tim se poji fakt,
Ze praveé v tomto obdobi je velka ¢ast z nich poprvé vystavena sexualnimu obsahu na internetu
a dokdzou vnimat jeho podstatu i presto, ze jsou mu vystaveny mnohem diive a také
rozdilnym zptisobem nez tak, jak by s touto tématikou spravné mély pfijit do kontaktu poprvé.
S tim se poji i riziko toho, Ze jejich neznalosti na internetu vyuzivaji rizni predatofi.

Kybersikana je pojem Siroky, obsahuje celou fadu forem, které se neustale vyvijeji
azaroven 1 snovymi moznostmi také bohuzel neustale piibyvaji. Davodem volby
kybersikany jako celku pro téma této diplomové prace byla aktualnost tohoto tématu,
piibyvajici pocet piipadi a také zajem o komplexni analyzu tohoto tématu a propojeni jeho
raznych forem.

Mimo to téma nabizi §ir§i moznosti v ramci vyzkumu, jelikoz pfi vybéru pouze jedné
z forem kyberSikany existuje mensi pravdépodobnost, ze ziskame od vétSiny respondentd
odpoved’, ze se s danou formou kyberSikany vibec setkali, zatim co pokud se analyza tyka
vSech, nebo alesponi vétSiny téch nejCastéjSich forem, mame vétsi pravdépodobnost, ze
s nékterou z nich se jiz respondenti at’ uz jako agresofi, nebo jako obéti setkali a mizeme tedy
z dotazniku ziskat vét$i mnozstvi informaci a zkuSenosti respondentd.

Téma se také poji se studovanym oborem ,Rizeni volnolasovych aktivit*, jelikoz
pouzivani komunikacnich technologii se poji praveé s vyuzivanim volného Casu déti. Je to
jeden z davodu, pro¢ jsem si vybral pravé kyberSikanu jako téma mé diplomové prace, jelikoz
zasahuje i do mé praxe, povazuji ji za dilezité a velmi aktualni téma, o kterém bych se rad
dozvédél vice a jako pedagogové volného Casu zaroven muzeme vyuzit znalost této
problematiky a jejich pravidelného vyzkumu k vybéru aktivit, které spravné zacili na jeji
prevenci.

Diplomova prace je rozdélena do teoretické a empirické ¢asti. Teoreticka Cast se sklada ze
ctyt kapitol, empirickd se déli taktéz na Ctyfi kapitoly. V teoretické Casti je kapitola prvni
vénovana tématu rizikového chovani a vclenéni kyberSikany do jeho systému. V kapitole
druhé se vénujeme nejdiive Sikané a jejimu propojeni s kyberSikanou, tedy jak spolu pojmy
souvisi a co maji spolecné a poté samotné kybersikané, kde v sedmi podkapitolach vénujeme
pozornost samotnému pojmu, prostiedkim pro jeji vznik, jejim druhiim, ucastnikim, jaké
muze mit dopady na obéti, jeji zalenéni do pravni legislativy CR a zmifiujeme také znamé
ptipady kyberSikany. Treti kapitola se vénuje psychologickému vyvoji zaka na 2. stupni
zékladni Skoly, abychom si piiblizili vyvoj ditéte v tomto obdobi a mohli analyzovat, jaké
dopady muze kybersikana na dité v tomto véku mit. Ctvrta kapitola rozebira prevenci, jak ji

muzeme zaclenit v domacim i Skolnim prostiedi a na jaké organizace se mizeme obratit.
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Pata kapitola je prvni kapitolou v ¢asti empirické, ktera se vénuje vyzkumu vyskytu
kybersikany na vybrané ZS. V této kapitole rozebirame aktualni stav zkoumané problematiky
a zminujeme nekolik vyzkumu, které se touto tématikou zabyvaji, a porovnavame jejich data.
V kapitole Sesté si urCujeme hlavni 1 dil¢i cile vyzkumu, stanovujeme si deskriptivni a relacni
otazky a formulujeme hypotézy, které budeme prostiednictvim vyzkumu ovétovat. Dale si
specifikujeme vyzkumny vzorek a divod jeho vybéru a také vybranou metodu sbéru dat.
V kapitole sedmé popisujeme ziskana data, kde pro lepsi prehlednost vyuzivame grafické
znazornéni pomoci grafi a tabulek a ovéfujeme dané vyzkumné otazky a hypotézy. V osmé
kapitole poté data vyhodnocujeme, srovnavame je s vybranymi vyzkumy zabyvajicimi se

stejnou tématikou.



Cile prace

Hlavnim cilem diplomové prace je popsat kyberSikanu jako soucCasny fenomén v oblasti

rizikového chovani a zjistit jeji vyskyt u vybranych zaka 2. stupné zakladnich skol v okrese

Prerov. Hlavniho cile nam pomohou dosahnout 1 cile dil¢i, které jsou stanoveny zvlast pro

teoretickou 1 empirickou ¢ast:

Dilci cile teoretické Casti prace

Zaradit kyberSikanu do systému rizikového chovani.

Popsat kybersikanu s presahem na Sikanu.

Piedstavit a upfesnit vyvojové znaky ditdte u zkoumané skupiny (2. stupeti ZS)
v ramci kyberSikany.

Ptiblizit moznosti preventivnich opatfeni a jejich zafazeni v domécnosti 1 Skolnim

prostiedi ve vztahu ke kybersikané.

Diléi cile empirické ¢asti prace

Zjistit aktualni stav vyskytu kybersikany u vybranych zaka 2. stupné ZS.

Odhalit, s jakym druhem online utoku se nejcastéji setkali vybrani zaci 2. stupné
Z8.

Odhalit, kdo byl v piipadé Gtokt na vybrané zaky 2. stupné ZS utoénikem.

Zjistit, zda byla v ramci vyuky vybranych zakd 2. stupné ZS zafazena prevence

kybersikany.
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I TEORETICKA CAST

Teoreticka Cast se sklada ze €tyr kapitol. V prvni kapitole si definujeme pojem rizikové
chovani a jeho projevy a dokazujeme jeho propojenost s kyberSikanou, kterou nasledné
zafazujeme do jeho systému. V ramci druhé kapitoly se vénujeme Sikan€, u které uvadime
predev§im skuteCnosti, které poukazuji na propojenost s kyberSikanou, kterou se nasledné
zabyvame. Ddle je pak druha kapitola vénovana samotné kyberSikan€, zkoumame zde jeji
definice, prostor, kde vznika a jeji druhy, popisujeme si jeji ucastniky, dopady, které na né
mZe mit, pravni ofetfeni v legislativé CR a uvadime si i nejznamé&jsi piipady kybersikany,
abychom poukazali na dulezitost jeji prevence vzhledem k tragickym nasledktim, které muze
mit. Ve treti kapitole popisujeme vyvojové znaky déti starS§iho Skolniho véku, tedy dle
vyvojové psychologie pravé déti navstdvujicich 2. stupei ZS pro kontext citlivosti
a zranitelnosti déti v tomto veéku a rizik spojenych s vyskytem kyberSikany u déti v tomto
vyvojovém stadiu. Ve €tvrté kapitole se vénujeme prevenci kyberSikany v ramci rodiny,

Skoly a organizact, které se tématu vénuji a nabizeji obétem pomoc.
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1 KyberSikana v systému rizikového chovani

V tvodni kapitole se zamétime na rizikové chovani, které ma mnoho podob, mezi které se
fadi pravé kybersikana. Rozebereme si tedy jeho druhy a prevenci a zaradime kyberSikanu

do jeho systému.

1.1 Vymezeni pojmu rizikového chovani

Pojem rizikové chovani nahradil v minulosti pouzivany termin socialné-patologické jevy,
ktery daval prili§ velky diiraz na spolecenské normy. Pojmem rizikové chovani je diraz davan
na jednotlivce ¢i jasné vymezenou socialni skupinu, diky ¢emuz muzeme jasné definovat, co
pro né predstavuje riziko, jakou ma podobu a jak na ném pracovat (Miovsky a kol. 2015,
s. 28).

Definic pro rizikové chovani miazeme najit hned nékolik, napt. Miovsky (2015, s. 28) jej
popisuje jako ,,chovani, v jehoz dusledku dochdzi k prokazatelnému ndristu zdravotnich,
socidlnich, vychovnych a dalSich rizik pro jedince nebo pro spolecnost“. Dolej§ (2010, s. 9)
piSe, ze jde o ,chovani jedince nebo skupiny, které zapricinuje prokazatelny ndrust
socialnich, psychologickych, zdravotnich, vyvojovych, fyziologickych a dalsich rizik pro
Jedince, pro jeho okoli a/nebo pro spolecnost .

Z vyse uvedenych definic mizeme vycCist, Ze rizikové chovani mize byt velmi
problémovym faktorem v zivoté jedince €i celé spolecnosti, mnohdy az zivot ohrozujici. Je

tedy tfeba aktivné pracovat na jeho prevenci od raného véku.

1.2 Druhy rizikového chovani

Po vymezeni terminu rizikového chovani v predeslé podkapitole se mizeme podivat na to,
do jakych oblasti se dale déli.

V odborné literature najdeme stejné jako u ruznorodé charakteristiky pojmu rizikového
chovani i pojmovou a obsahovou roztfisténost u déleni druhl rizikovych aktivit. Rizikové
chovani a dé&leni jeho forem uvadi na MSMT (Ministerstvo $kolstvi, mladeZe a t&lovychovy)
hned né¢kolik dokumentd. Mezi né patii i metodické doporuceni k primarni prevenci
rizikového chovani u déti, zakd a studentd ve Skolach a $kolskych zafizenich vydané MSMT
pro obdobi 2010-2028 (2010, s. 1), kde jsou jako hlavni druhy uvedeny:

» agrese, Sikana, kybersikana a dalsi rizikové formy komunikace prostiednictvim
multimeédii, nasili, vandalismus, intolerance, antisemitismus, extremismus,

rasismus, xenofobie, homofobie,
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zaskoldactvi,

zavislostmi chovani, uzivani v§ech ndavykovych ldtek, netolismus, gambling,
rizikové sporty a rizikové chovdni v doprave, prevence urazii,

spektrum poruch prijmu potravy,

negativni piisobenti sekt,

sexudalni rizikové chovani. “

Pro déleni forem rizikového chovéani jsou mnohdy pouzivany obecné nazvy (napf.

kriminalita, nasili) jako zastfeSujici a déleni je pak zjednodusené, diky Cemuz muze byt do

budoucna oteviena moznost do tohoto systému zafadit nové vzniklou formu rizikového

chovani. Nekdy jsou tyto formy vymezovany specifi¢téji a jsou uvadény konkrétni priklady

chovani ¢i aktivit spadajicich pod dany pojem. Je potieba si uvédomit, ze jednotlivé formy

jsou mezi sebou mnohdy provazany a vyskytuji se u jedinci ve stejnou dobu (zavislostni

chovani a uzivani navykovych latek muaze byt propojeno se zaskolactvim, sexualnim

rizikovym chovanim apod.) (Dolej§ 2010, s. 34).

Dolej§ a Orel (2017, s. 29-30) uvadéji, ze zterminologického hlediska lze rizikové

chovani vnimat jako pojem shrnujici rizné dalsi typy chovani a jednani. Uvadéji pojmy

nejcastéji vyuzivané v praxi:

,,problémové chovdani — jednd se o chovani, které okoli vnimd jako problém, tedy
prekracuje obecné normy spolecnosti (zapominani Skolnich tikolii a pomiicek,
pokrikovdni, neuposlechnuti),

maladaptivai chovani — nékdy oznacované jako neprizpusobivé chovani, které je
socialné nezddouct (agresivni ciny viici ostatnim),

protispolecenské chovani — pri kterych jedinec narusuje zdklady spolecnosti
(demonstrace, street art),

abnormadalni chovani — Skodlivé chovdni, které je odlisné od bézného mordlniho
a socidalniho rddu dané spolecnosti,

disocidlni chovani — kratkodobé projevy chovani, které jsou jiz opét za hranici
spolecenskych norem a které Ize pedagogicko-vychovnymi ndstroji ovliviiovat
(neposlusnost, neukdznénost, vzdorovitost),

antisocidalni chovani — protispolecenské chovani, které miiZeme videét ve formé

krimindlnich aktivit (kradeze, Sikana, vandalismus),
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» delikventni chovdani — je takové chovdni, které prekrocilo hranice vymezené
zdkonem ci predpisem a které prindsi realizdatorovi nebo spolecnosti tjjmu (trestné
ciny, tyrani, fyzické ublizovani),

* deviantni chovani — miizeme definovat jako odchylku od ocekdvaného chovani,

které definuje platna socidlni norma (sexudlné orientované deviantni chovani).

Mnoho z forem rizikového chovani se objevuje jiz v obdobi dospivani a Casto k tomu
dochazi v prostiedi Skoly. Pedagogové by méli naznakiim jeho vyskytu vénovat bezprostiedni
pozornost a dbat na jeho prevenci. Je tfeba dospivajicim Zzakim zajistit dostatecnou
informovanost o dané problematice, o rizicich a néasledcich, které toto chovani ma
a o pokynech, jak se pfed nim chranit. Pokyny pro postupy pii prevenci a intervenci shrnuji
jiz zmifiované metodické pokyny Ministerstva Skolstvi, mladeze a télovychovy, které
stanovuji, ze by se do preventivnich postupt méli zapojovat nejen vSichni ucitelé, ale kazda
Skola by méla mit stanovena svého metodika prevence rizikového chovani (Krej¢ova 2011,
s. 147).

Na vyskyt rizikového chovani u jedinci ma vliv mnoho faktor. Mohou to byt napfiklad
jiz vrozené Ci biologicky dané faktory, negativni vlivy vnéjSiho prostiedi (rodina, vrstevnici),
vychova €1 mravné zavadné prostiedi.

V dnesni dobé je hojné vyuzivana a vyvijena elektronika a socialni sité, které¢ poskytuji
uzivatelim moznost piistupu k obrovskému objemu informaci a nové formy socialni
komunikace. Pro mnoho lidi je diky nim oteviena moznost verejné vyjadiovat své frustrace,
nazory a myslenky a umoznéno je diskutovat ¢i polemizovat s ostatnimi uzivateli, ktefi se zde
mohou prezentovat jak pod svou vlastni, tak pod umyslné zastirajici identitou. Vznikaji
i komunity spoluzaku ¢i pratel, ktefi elektronickou komunikaci pomalu nahrazuji komunikaci
tvafi vtvaf. Vytvaii se mnoho otazniki nad tim, jaky Zzivot bude utvafen u dneSnich
dospivajicich, ktefi se ve vétsiné€ Casu toulaji po necenzurovanych virtualnich sitich. (Jedlicka

a kol. 2015, s. 51-54).

V této kapitole jsme se zabyvali pojmem rizikového chovani a jeho definicemi a zjistili
jsme, ze se jedna o projev chovani, které ma negativni dopady na jedince ¢i spolecnost.
Uvedli jsme si tedy zafazeni kyberSikany do tohoto systému dle zminénych autort.
V nésledujici kapitole se budeme veénovat pfimo tématu kyberSikany, ktera je hlavnim

tématem této diplomové prace.
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2 Sikana a kybersikana

V predchozi kapitole jsme si rozebrali rizikové chovani, mezi které patii Sikana
i kybersikana. V této kapitole se budeme vénovat obéma pojmim a jejich provazanosti

s dirazem na kybersikanu, ktera je nasim hlavnim tématem.

2.1 Definice Sikany

Sikana je dnes vSudypiitomnym jevem, ktery nas provazi celym Zivotem. Jeji pocatky
muizeme zaznamenat uz v rodin€, kde muZze probihat tfeba mezi sourozenci a muze
pokracovat dale ve Skolkach, skolach, v zdjmovych utvarech, ve vztazich mezi partnery,
v zaméstnani, v nemocnicich, v domové duchodct, dokonce i1 v misté¢ bydli§t€ mezi
najemniky domu (Kolar 2011, s. 17).

Mnoho informaci o Sikan€ i jeji definice mizeme ziskat z masmédii, odborné literatury, na
internetu, z letacku instituci, které proti ni pomahaji bojovat a zaroven se jiz pomérné Casto
stava predmétem beletristickych dél ¢i filmovych zpracovani, kterd dokazi realisticky
a oteviené vylicit pocatky Sikany, praktiky agresort, dusevni pochody obéti a samotny vyvoj
a dusledky Sikany, ¢imz ji zasazuji do SirSiho socialniho kontextu (Bendl 2003, s. 12—13).

Vzhledem k rozsifenosti tohoto tématu se tak opét setkavame s celou fadou definic pro
tento pojem.

Rigan (1995, s. 26) ve svém dile zamé&feném na agresivitu a §ikanu mezi détmi uvadi
definici: ,, Sikanovani Fikame tomu, kdyz jedno dité nebo skupina déti vikd jinému ditéti
oSklivé a neprijemné véci, bije je, kope, vvhrozuje mu, zamykd je v mistnosti a podobné. Tyto
incidenty se mohou casto opakovat a pro Sikanované dité je obtizné, aby se samo ubrdnilo.
Jako Sikanovani mohou byt oznaceny také opakované posmésky nebo oSklivé pozndmky
o rodiné. Jako Sikanovdni v§ak obvykle neoznacujeme obcasnou rvacku nebo hddku priblizné
stejné fyzicky vybavenych souperii.

Riganova definice popisuje hned nékolik konkrétnich forem $ikany. Kolaf (2011, s. 32)
popisuje, ze pouhou definici nelze vyjadfit to, co vSe se za pojmem skryva. Dle hlavnich
vnéjsich rysu ji vSak definuje jako chovani, kdy ,,jeden nebo vice Zdikii iumysiné, vétsinou
opakované tyrad a zotrocuje spoluzdka ¢i spoluzaky a pouziva k tomu agresi a manipulaci “.

Kolar se na Sikanu diva ve tfech rozmeérech, z pohledu behavioralniho, ktery je ten
nejbeéznéjsi a mnohdy 1 jediny, kdy je Sikana vnimana jako nemocné chovani, dale z pohledu
psychodynamického, kdy je Sikana vnimana jako zavislost — utocnik 1 Sikanovany maji mezi

sebou vzajemnou vazbu a potiebuji se, stanou se zavisli na svych rolich a ze strany obéti
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muze v extrémnim piipadé dojit az k sympatiim ¢i lasce vuci agresorovi. Jako posledni je
pohled socialn€ psychologicky, kdy je Sikana vnimana jako porucha vztaht ve skupiné — neni
zde tedy pouze zalezitosti agresora a obéti, ale celé skupiny, ve které jsou postupné
narusovany vztahy a formovany role jednotlivych aktéra (Kolar 2011, s. 31-52).

S oporou o praci Dana Olweuse (1994) uvadi Cerna (2013, s. 19) nejdastéjsi specifikaci
Sikany, ktera se sklada ze tfi kritérii:

1., jde o umysiné agresivni jedndni;

2. toto jednani je opakované;

3. mezi obéti a agresorem existuje mocenska nerovhoviha — obét se nemiize snadno
branit. V pripadé tradicni (Skolni) Sikany je agresor obvykle fyzicky zdatnéjsi nebo
starsi ¢i md jinou vvhodu v podobé pozice ve skupiné apod. “

Vyse uvedena definice je ovSem pouze zakladni, jelikoz je tfeba zvazovat i jiné dulezité
atributy, jako napiiklad fakt, ze chovani agresora neni vyprovokovano obéti a k utokim
nedochazi v prostfedi, které by bylo snadné opustit. Dle dostupnych studii se ale tradicni
Sikana ve velké mife presunuje z offline svéta i na internet, ktery se tak stava dalSim
prostfedim pro Sikanovani a riziko vyskytu kybersSikany je mnohem vys§i u obéti Sikany
tradiéni, stejné tak je to i u agresort, ktefi mimo jejich ucast v tradi¢ni Sikané tvori velky podil

kyberagresori (Cerna 2013, s. 20).

2.2 Aktéri Sikany

Pro vznik a vyvoj Sikany jsou velmi dilezité osobnostni charakteristiky pachatell, obéti
i ¢lent skupiny, kde se Sikanuje.

Agresori uméji potlacovat, ¢i dokonce skryvat sviij strach a nejistotu a ptisobi jako ti silni,
mnohdy maji na své strané i fyzickou zdatnost. Existuje vice riznych druhd motivt, které
agresory vybizi k Sikan€ svych obéti, mezi nejCastéjsi patii naptiklad touha po moci, krutost,
zarlivost, zvédavost, co vSe si obét necha libit nebo prevence proti tomu, aby sam agresor
nebyl Sikanovan (Kolar 2005, s. 84-86).

Bendl (2003, s. 43-44) poukazuje na fakt, ze agresorem se ve spousté piipadi stava
osobnost, ktera je disharmonicka a pochazi z prostredi, kde je bézné€ uzivano psychické ¢i
fyzické nasili, ¢imz se vyvine mechanismus napodoby a déti si vStipi, Ze agrese a nasili jsou
vhodnym prostiedkem pro dosahnuti svych cila a zajmt. Rodice téchto déti Castéji pouzivaji

fyzické tresty a misto vhodnéjsich zptiisobu pro feSeni spord uzivaji nasilna feseni.
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Stejné tak Martinek (2015, s. 176-177) uvadi, ze v ramci kyberSikany se ve vétSiné
pfipadi stavaji zaci, ktefi pochazeji ze Spatného prostiedi, emocialné ¢i vychovné chudého.
Znacny podil na chovani agresora maji pravée jeho rodice, tudiz je jejich spoluprace se Skolou
nezbytna. Pokud rodice se Skolou alesponi trochu spolupracuji, je na misté je pozadat to, aby
ditéti domluvili a vyjadrili negativni postoj vuci nasilnému chovani. Mnohdy vsak rodice své
déti bezhlavé chrani a domluva s nimi neni mozny, v téchto pfipadech musi zasdhnout
odbornik, popt. Policie CR (Martinek 2009, s. 138).

V piipadé obéti Sikany ji mize byt prakticky kdokoliv. Mlze to byt dité pfichazejici do
nového kolektivu, takové, které je priliS vyspélé a odmita se ucastnit vylomenin, které
provadgji jeho spoluzaci, nebo dité s dobrym vztahem s nékterym z uciteld. Velmi Casto se
terCem stavaji déti, které maji n€jaky handicap nebo jsou néfim vzhledové odlisné (barva
vlast, obleCeni, obezita, rasa apod.), pochazeji ze socialné slabsich rodin. Obéti jsou plaché
a tiché, pred konflikty ustupuji a radé€ji se stahuji. Mivaji nizsi sebevédomi a maji zvyk se
ostatnim podfizovat. Obéti se stanou snadno pravé diky tomu, ze ukdzi svou citlivost
a submisivitu. Nékteré vSak agresi v ostatnich provokuji utoénym chovanim vaci star§im
a silngj§im (Ri¢an 1995, s. 34-37).

U obéti kyberSikany pozorujeme podobnosti s obétmi Sikany v nedostatku sebediveéry
a sebeucty, naivity a také citlivost, ktera se muze objevovat kvuli emocionalnim problémam
zpusobenym napf. n€jakym traumatem ¢i Spatnou situaci v rodiné (Kopecky a Krej¢i 2010,
s. 14).

Pokud obét’ ukaze svou citlivost, muze se stat i pro kyberagresora snadnym a atraktivnim
terCem. Obéti vykazujici tyto znaky, které se stavaji obét'mi Sikany, se mohou soucasné stat
i obétmi kybersikany, jelikoz mize agrese ze Skolniho prostiedi prejiti do kyberprostoru.

Velmi pocetnou skupinu zastupuji obéti, které jiz zazily Sikanu, ale zaroven uz nekdy
Sikanovali nékoho jiného a jsou tedy i1 agresory. Svym chovanim ukazuji svou silu, ale
souCasné 1 doznani neStésti. Objevuje se pravdépodobnost, ze po Sikané ostatnich budou

pocitovat litost.

2.3 Rozdily kybersikany oproti Sikané

Jelikoz je kybersSikana jednou z forem Sikany, jsou tyto dva pojmy uzce propojeny.
Muzeme vnimat, ze aktualn€ je fenoménem mezi détmi vyuzivani technologii a internetu jako
prostfedkii komunikace, sdileni svého Zzivota, myslenek a zajml a vyhledavani informaci

a veékova hranice, kdy déti zacinaji téchto véci vyuzivat je stale niz§i. Vzhledem k tomu, ze jiz
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na prvnim stupni zakladni Skoly je dnes uz prakticky jisté, ze vétSina déti ve tfidach
technologie a internet vyuziva, diky ¢emuz je vyssi pravdépodobnost, ze pokud se mezi détmi
ve Skole vyskytuje tradi¢ni Sikana jednoho €i vice z nich, bude jejich tryznéni pokracovat
1 v kyberprostoru.

Kybersikana ma s psychickou Sikanou spole¢né charakteristiky — jsou provadény zamérnée
a opakovang, vyuziva se pii nich psychické nasili, nikoliv fyzické (obét si tedy neodnasi
zadné Sramy, modfiny a nekrvaci. SkuteCné rany, které tyto formy obéti zpusobuji, nejsou
z vngéjSku vidét, ale jsou zanechany na jeji dusi. Mnohdy byvaji tak hluboké a vazné, ze jejich
rekonvalescence je velmi dlouh4 a narocna, tato zranéni jsou velmi obtizné lécCitelna a Clovéku
mnohdy zistanou pomysiné jizvy do konce zivota (Kolar 2011, s. 86).

Kolar (2011, s. 86-87) uvadi hned né&kolik rozdili, které panuji mezi Sikanou
a kybersikanou. Ackoliv je jejich podstata stejna, jednim z hlavnich rozdilt je prostiedi, ve
kterém se oba akty odehravaji — pfima Sikana se odehrava tvari v tvar, aktéri mezi sebou maji
pifimy osobni kontakt, nebo se nachazeji ve stejném prostiedi (tfida, Skola apod.).
Kybersikana se oproti tomu odehrava bez pfimého kontaktu a v tzv. kyberprostoru (neboli
virtualnim svéte), ke kterému jsou aktéfi pfipojeni nejen ve Skole, ale 1 v prostiedi domova,
tudiz se jedna o nastroj, kterym agresor muze pokracovat v Sikané obéti i po odchodu ze Skoly
¢i jeho utéku, obét tedy nemuize nikam uniknout, mize byt pronasledovana neustale. Prave
internet a mobil jsou povazovany za ucinné€jsi zbran€, nez jakych vyuziva tradi¢ni §ikana.
Vzhledem k hojnosti jeho uzivateli zajistuje internet rozsahlé publikum mnohdy az
celosvétovych rozméra, které se bavi nad Sikanou a ponizovanim obéti, coz mize mit tragické
nasledky 1 v pfipadé€ Sikany tradi¢ni, kdy jsou pozorovateli ,,pouze” cela tiida ¢i Skola. Jistou
,,vyhodou* muze byt ale u tradi¢ni Sikany fakt, Ze obét’ zna identitu agresora, ptipadné dalSich
zapojenych aktérti. Kyberprostor agresory zvyhodnuje poskytnutim moznosti anonymity —
mohou pouzivat smyslena jména, prezdivky, uvadét falesné udaje ¢i pouzivat neznama
telefonni Cisla a obét’ muze pocitovat vétsi beznad€j a bezmoc, kdyZ nezna identitu Gtocnika.
Nevyhodou je rozhodné i opakované pusobeni ttoku na obét i piesto, ze se muze jednat
o jednorazovou zalezitost. Obét ma moznost si dany text ¢i obrazek Cist a zobrazovat stale
dokola a vidét, jak si zZije na internetu vlastnim zivotem.

Podobné rozdily popisuje i Cerna (2013, s. 21-24), ktera taktéz zmifiuje opakované
ublizovani obéti pouze jednorazovym utokem, tedy publikaci zrarujiciho textu Ci fotografie,
kdy kazdé nové ,to se mi libi“, komentaf u prispévku ¢i jeho dalsi rozesilani a prehravani
muzou obét’ tryznit stale dokola, zatim co u Sikany je opakovanost méné komplikovanéjsi.
Popisuje 1 zavislost na prostiedi, které se u tradi¢ni Sikany a kyberSikany 1isi. Mezi rozdily
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dale fadi 1 mocenskou nerovnovahu, kterd se u Sikany projevuje nejcastéji fyzickou prevahou
agresora, zatim co pi1 kybersikané nelze agresorovi zabranit v neustalém pfistupu k obé&ti — ta
sice muze dané prostiedi (webova stranka, profil na nékteré ze socialnich siti) opustit, ale
agresofi si umi své obéti znovu najit a v piipadé blokaci mohou vyuzit zaloZeni novych ucta.
Béhem Skadleni v offline svété navic oba aktéfi vidi, jak se druhy tvafi a mohou si dat
zpé€tnou vazbu, agresor muze vidét, kdyZz je u obéti piekroCena hranice toho, co je ji jiz
nepfijemné a v pripad€, Ze pokracuje i nadale ve svych Cinech mizeme jasné urcit, ze se jedna
o prechod k Sikané. V online prostredi vSak nastava komplikace, ze moznost sledovat reakci
druhych je omezena, nemuzeme vidét vyraz ve tvafi ani piimou reakci ¢loveka, takze agresor
muze zit v domnéni, Ze se jedna o nevinnou legraci.

Vzhledem k nedostatku zpétné vazby reakci obéti se dale mlze rozvijet agresivni
a impulsivni chovani bez jakychkoliv zabran (Dehue a kol. in Szotkowski, Kopecky a Krej¢i
2013, s. 24).

., Chybéjict zpétnd vazba v kombinaci s redukci strachu z dopadeni miiZe uitocnika svadét
k pokracujici agresi, ktera se miiZze casem stupiiovat — v okamZiku, kdy bude dopaden
a usvédcen, tak miize mit za sebou velmi zdvazné preciny hranicici i s trestnim zdkonikem. *
(Szotkowski, Kopecky a Krejc¢i 2013, s. 24).

Jednou z Castych zaminek agresorti pro Sikanu je jiz v jedné z predchozich podkapitol
zmifiovana odlisnost, at’ uz se jedna o to, ze se obé&t’ lisi po fyzické strance svym vzhledem,
stylem oblékani, svymi schopnostmi ¢i handicapem, nebo svym chovanim, nazory, zajmy ¢i
vyspélosti oproti agresoram. Stejné tak se agresorem muze stat Clovék fyzicky zdatny, silny,
oblibeny v kolektivu, dobfe vypadajici nebo tfeba dobfe materialn¢€ zabezpeceny.

Jak zminuji Szotkowski, Kopecky a Krej¢i (2013, s. 24), u kyberSikany nezalezi na tom,
jakého je obét Ci agresor pohlavi, kolik je mu let, jaké ma postaveni ve spolecnosti i jak je
uspesny nebo fyzicky zdatny — tyto aspekty jsou pii elektronické komunikaci potlaceny a maji
mnohem mensi vyznam, nez v piipadé komunikace tvari v tvar. Obét’ sice agresor miize znat,
ale muaze si ji klidn€ jen vytipovat napf. dle véku nebo prezdivky.

Kybersikana navic oproti Sikané nabyva i mezigenera¢niho rozméru a mladi lidé vcetné
déti mohou tak Sikanovat dospélé osoby, at’ uz se jedna o neznamé uzivatele, osoby z okoli,
ucitele ¢i dokonce o vlastni rodiCe. Mnohdy zplsoby Sikany, které nabizi kyberprostor
v ,realném® svéte neexistuji a diky moznosti anonymity si tak mohou mladsi dovolit na starsi
a dospélé osoby, predevsim kvili absenci strachu z odhaleni a dopadeni. Proto je dobré si

uvédomit, ze neni vylulitelné, ze 1 nam blizké osoby, které bychom nikdy netipovali na
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agresory, mohou pomoci modernich komunikacnich technologii nékoho Sikanovat a diky

anonymité o tom nemusime vibec védét (Rogers 2011, s. 32-33).

2.4 Definice kybersikany

V predchozich podkapitolach jsme si rozebrali tradicni Sikanu, jeji druhy a aktéry, jeji
propojeni s kyberSikanou a jaké jsou mezi nimi rozdily. Nyni se tedy presuneme piimo
k pojmu kybersikana.

Komunika¢ni a informacni technologie, které se neustale vyviji a pfinasi nové funkce
a moznosti, jsou v dnesnim svété hojné€ vyuzivany nejen vétsinou déti, ale 1 lidmi celkové.
Velka ¢ast komunikace se pfesunula do online prostiedi a pro mladé lidi by odpojeni od néj
mohlo znamenat vylouceni ze spoleCnosti, neinformovanost a ztratu mezilidskych kontaktt.
Zustavaji spolu neustale ve spojeni a sdili mezi sebou své nazory, informace, fotografie,
uspéchy ¢i zajmy, a jelikoz jsou predev§im socidlni sité, ale 1 online prostredi jako celek dnes
nedilnou soucasti zivota déti a dospivajicich, chtéji k nim mit neustale pfistup a své vztahy
a chovani k druhym je Casto formovano 1 na zékladé€ jejich online aktivity — jejich piispévky,
styl a mira odpovidani na zpravy, sdileny obsah, fotografie, uspéchy v online hrach, pocet ,,to
se mi libi“ a komentaii. Mnohdy dochazi naptiklad i ke konfliktim na zakladé toho, zda
kamaradka té druhé okomentovala fotku nebo ne. Internetové prostiedi nabizi velmi Sirokou
Skalu moznosti a pfispivat obsahem dnes mize vefejné prakticky kdokoliv — tyto moZznosti
daly prostor rozsiteni Sikany v novou formu a vznikla kybersikana.

Z nespoctu definic si uvedeme hned néckolik, které se snazi kyberSikanu wvystihnout
z pohledu nékolika riznych autort.

., Kybersikanu definujeme jako tryznéni, hrozby, obtéZovdni, poniZovani, ztrapiiovani nebo
jiné utoky prostiednictvim internetu, interaktivnich a digitdlnich technologii nebo mobilnich
telefomi. “ (Krej&i in Svestkova, Soldan a Rehka 2019, s. 5).

Smahaj (2014, s. 44) zmifiuje oznadeni, ktera jsou uZzivana v zahrani¢ni literatufe, a to
pocitatova, kyberneticka ¢i virtualni Sikana. Vnimani v riznych zemich jsou odlisna
a v nékterych znich jsou terminy spojovany spiSe se slovni agresi, jiné zase s projevy
psychického nésili. Zaroven uvadi 1 definici Billa Belseyho, ktery je povazovéan za autora
pojmu, vymezuje kyberSikanu ,,jako umysiné, opakované a nepratelské chovdni ze strany
Jednotlivce nebo skupiny za ucelem ubliZit ostatnim a zdroveri zahrnuje vyuZziti informacnich
a komunikacnich technologii (napr. e-mail, mobilni telefon a pager, IM, vytvoreni hanlivych

osobnich webovych stranek) “ (Belsey in Smahaj 2014, s. 44).
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Hinduja a Patchin (2008) definuji kybersikanu ,,jako zdmérnou, opakovanou a zranujici
cinnost vyuzivajici pocitac, mobilni telefon a jiné elektronické pristroje” (Hinduja a Patchin
in Szotkowski, Kopecky a Krej¢i 2013, s. 7).

Ve své piirucce uvadeji Burdova a Traxler (2015, s. 11), ze v pfipadé kybersikany ,,jde
o takové jedndni, které md obét zamérné ohrozit nebo ji ubliZit prostiednictvim prostredkii
informacni a telekomunikacni techniky *.

Také Eckertova a Docekal (2013, s. 64) popisuji kyberSikanu jako formu Sikany, ktera
probiha ve virtualnim prostfedi, a to prostfednictvim komunikacnich technologii. Poukazu;ji
i na to, ze muze byt provazana s Sikanou v realném svéte.

Cerna (2013, s. 20) poukazuje na to, 7e definovat tento pojem s obecnou platnosti je
pomérné naro¢né. Mezi vyzkumniky jesté nedoslo k jednozna¢né shod¢ a definice ¢i vysledky
jejich vyzkumu tak mohou vykazovat zna¢né rozdily. Uvadi v§ak komplexni a hojn€ uzivanou
definici: ,,KyberSikana je kolektivni oznaceni forem Sikany prostiednictvim elektronickych
médii, jako je internet a mobilni telefony, které slouzi k agresivnimu a zamérnému poskozeni
uzivatele téchto médii. Stejné jako tradicni Sikana zahrnuje i kyberSikana opakované chovdani
a nepomeér sil mezi agresorem a obéti.

Metodicky pokyn MSMT uvadi definici: ,, Kybersikana je forma agrese, kterd se uplatinuje
Viici jedinci ¢i skupiné osob s pouzitim informacnich a komunikacnich technologii (pocitacii,
tabletii, mobilnich telefonii a dalsich modernich komunikacnich ndstrojit), a ke které dochdzi
opakované, at' uz ze strany puvodniho agresora ci dalSich osob — tzv. sekunddrnich utocnikii
(napr. opakované sdileni nahravky, opakované komentovani apod.). “ (MSMT 2017, s. 1).

Definic samoziejmé existuje jesté cela fada, ale pokud bychom srovnali ty, které jsme si
ted” zminili, mizeme najit hned nekolik spolecnych znakil. Autofi, ktefi se tématikou zabyvaji
a uvedli tyto definice, se shoduji na faktu, ze se jedna o formu Sikany, kterd je provadeéna
védomé a umysIn€ a probihd skrze elektronické pfistroje (mobil, pocitac, tablet apod.) ve
virtualnim prostiedi.

Za jiz bézné znamy fakt mizeme povazovat to, ze déti si ze sebe navzajem délaji legraci,
posmivaji se navzajem jedno druhému a zjejich ust padaji nenavistna slova. Tyto slova,
legrace a poznamky muze vSak technika nafouknout a rozsifit a pro dité€ se stava nocni miirou.
Na internetu vzajemné vystavuji sva tajemstvi, Gto¢i na ostatni (mnohdy pod falesnymi
identitami), kradou si hesla, publikuji nevhodné a zesméstiujici fotografie jinych osob, aby je
znemoznily a ztrapnily — malé dit€ vSak jesté neni vétSinou natolik emocionalné€ vyzralé, aby
se dokazalo s témito utoky a psychickym natlakem samo vyrovnat (Chapman a Pellicane

2016, s. 139).
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Existuje jen tenka hranice mezi popichovanim a zpiisobenim skutecného utrpeni. Nazorem,
zda se jedna o kybersikanu ¢i ne se nemusi shodovat jak déti, ucitelé a rodice, tak 1 odbornici,
ktefi se tématem zabyvaji. Jedna Cast odbornikti tvrdi, ze o kyberSikané muzeme hovofit
v piipadé€, kdy jeden ¢i vice agresori opakované napada obét s vyuzitim komunikacnich
technologii s cilem obéti ublizit. Jini zase tvrdi, Ze umyslnd byt nemusi a mnohdy také neni, je
chéapana jako pouhy zert (Eckertova a Docekal 2013, s. 64—65).

Kamaradské popichovani, které se dostane mimo danou skupinu a nabere na obratkach,
muze vést ke ztrapnéni a ublizeni. Pachatelé jsou pak sami pfekvapeni, ze jsou naiceni
z Sikany a rozruchu okolo celé situace, jelikoz vSe brali jako legraci a nechtéli zamérné
nikoho poskodit (Rogers 2011, s. 32).

Tym E-bezpeci (E-bezpeci 2012) publikoval upozornéni Veroniky Krej¢i, ktera je ¢lenkou
tohoto tymu, ze ,,i v Ceskych podminkdch velké mnozZstvi pripadii kyberSikany probéhlo
(a probiha), aniz by agresor chtél obéti skutecné ublizit. Stejné tak vyzkumy tymu Centra
PRVoK prokazuji, ze ackoli je pocet pripadii kybersikany v CR vysoky, vétsina z nich je
pouhym nezvladnutym Zertem, ktery se vymkl kontrole .

Cilem agresoru je hlavné zesmésnéni a ubliZzeni obéti tak, aby se nemohla branit. Prvotnim
znakem je Umyslné uziti ¢i pravidelné uzivani psychického Sikanovani proti jedné nebo vice
osobam a vzhledem k tomu, Ze agresorem muze byt v tomto ptipadé téméf kdokoliv, nelze jej
presné definovat. To je i dGvodem, pro¢ je obtizn&jsi je nasledné dopadnout (Svestkova,
Soldan a Rehka 2019, s. 5).

Stowell (2017, s. 60) podotyka, kybersikana muze mit spoustu podob, které jsou odporné.
Vyclenuje hned nékolik zakladnich podob, které pod tento pojem spadaji:

., Zasilani sprostych nebo vyhruznych SMS, e-mailii nebo jinych zprdav v ruznych
aplikacich,

»  Zverejniovani ponizujicich videi online,

» Zrizovani falesnych profili na socialnich médiich kviili zesmésnéni lidi nebo
podvodnému vylakdni jejich osobnich udaju,

»  Urazlivé komentovani jinych uzivatelii na hernich serverech,

» Pripojeni se k hrubym nebo urdzlivym komentdrum jinych osob nebo zanechdvdani
rasistickych, homofobnich, transfobnich nebo sexistickych komentdari na néci
profilové strance,

* Zasilani nevyzZddanych sexudlnich snimkii nebo komentdrii se sexudlnim

¢

podtextem.
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Zpusobu kyberSikany je mnoho a mizou byt opravdu nejriznéjsi, stavaji se
sofistikovanéj$imi s narastem pfistupu k prostiedkim, které umoziuji digitalni komunikaci.
Diky enormni a stile se zvétSujici velikosti internetového svéta jsou kyberSikané davany
necekané rozméry. Objevuji se stale vétsi obavy o bezpecnost déti na internetu (Rogers 2011,
5. 28-32).

Dostupnost obsahu obrovskym poétim uzivateld muaze znasobit frekventovanost
a opakovanost tohoto Cinu. Pokud méa uto¢nik vyssi status v online komunité a tim padem
vétsi pravdépodobnost, Ze se jim zvefejnény obsah dostane mezi vice uzivateld, 1ze tento fakt
povazovat jako ur¢ity nepomeér sil, ktery je zminén také v definici Sikany. V kyberprostoru se
méze nepomér sil odrazet ale také jako vy$si technologickd dovednost agresora (Smahaj
2014, s. 45).

Chapman a Pellicane (2016, s. 138-139) tvrdi, ze jsou to srdcervouci piibéhy obéti
kybersikany, které nas motivuji k tomu, abychom toto téma nebrali na lehkou vahu, méli
zdjem o prevenci ve Skolach a sami déti upozoriovali na rizika spojend s uzivanim
komunikac¢nich technologii. Kybersikana je dnes jednim z nejb&zné&jsich rizik v zivotech déti
a dospivajicich a mize zpusobit vazné, predevsim psychické nasledky. U déti je nutné rozvijet
vztahové dovednosti, aby dokazalo jednat s lidmi rovnocenné a slusné, umelo se pohybovat
v online prostiedi a dovedlo si jak v ném (a stejné tak 1 v offline prostiedi) utvofit pozitivni

a zdrava pratelstvi.

2.5 Prostredky pro vznik kybersSikany

S neustalym vyvojem technologii vznikaji stale novéjsi prostredky, kde muze ke vzniku
kybersikany dochazet.

Ackoliv mizeme vyuzivat spoustu raznych druht prostiedkl, nékteré znich jsou
v piipadech raznych forem kyberSikany vyuzivané Castéji nez jiné. Je tedy potieba zminit
zéklady prostfedky pro online komunikaci a jak se daji vyuzit ke kyberSikan¢ (Hulanova
2012, s. 40).

Webové stranky

Webovych stranek je na internetu nespocet a nabizeji spoustu moznosti jejich vyuziti.
Muzeme na nich hrat hry, nakupovat, projizdét si online katalogy obchod, knihoven, archiv,
ziskavame z nich informace z celého svéta, seznamovat se, sledovat rizna videa a spousty

dalSich moznosti. Na nekterych webovych strankdch mizeme nalézt fascinujici, naucny
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a zajimavy obsah, zatim co nékteré vefejné dostupné stranky skryvaji nastrahy pro uzivatele
internetu a tvoti je mnohdy az ilegalni obsah — je na nich zobrazena détska pornografie, nasili,
rasismus apod. Vytvafeny jsou i webové stranky, které slouzi pfimo ke kybersikané a jsou na
nich napfiklad vystavovany fotky ¢i videa obéti, agresor na web muZze uvést i jeji osobni
udaje, diky ¢emuz se nasledné stava terCem utokt formou online komunikace, ¢i dokonce
pfimého kontaktu (Hulanovéa 2012, s. 40—41).

Rogers (2011, s. 35) k vyuziti webovych stranek jako prostfedku kyberSikany uvadi, ze
agresofi si 0 svych obétech vytvareji hanlivé blogy ¢i osobni stranky prostfednictvim stranek,
které tyto sluzby nabizeji zdarma pro legitimni ucely. Mohou na nich vyuzit i ankety, kde
kladou nejriizné&jsi otazky ohledné€ svych obéti.

Mohou byt vytvoreny tak, ze se tvafi jako prezentace samotné obéti, ktera je ale s nejvétsi
pravdépodobnosti nikdy nevidéla. Muze zde byt pfidavan kompromitujici obsah jako
nenavistné nazory a informace, détska pornografie, intimni ¢i soukromy material od pratel
obéti a dalsi. I kdyz se pachatele nakonec podaii dopadnout, mize to mit trvalé ¢i dlouhodobé
dopady na vztahy obéti s jejim okolim (Eckertova a Docekal 2013, s. 73).

Smahaj (2014, s. 52) uvadi piiklad jedné z alternativ hlasovaci ankety, ktera je cilend
mifena proti dané osobé€, které cht&ji ublizit a zesmésnit ji — miZe se jednat napf. o anketu se

jmény spoluzaki, ktera tfidu vybizi, aby hlasovali, ktery z nich je nejtlustsi.

Socialni sité

Socialni sité, jejichz popularita je mezi détmi na velmi vysoké pficce, jsou vyuzivany
predevsim k jednoduché online komunikaci mezi lidmi a sdileni fotografii, videi ¢i jiného
obsahu. Vzhledem k oteviené moznosti verejné prispivat komukoliv se ale mizou zménit na
prostiedek rozsifovani drbu ¢i pomluv. Na déti je kladen tlak, kdy se jejich socialni status
mnohdy odrazi od popularity na socialnich sitich, na poctu komentait ¢i ,,to se mi libi“. Aby
dosahly vyssich cisel a udrzeli si tak urity status, byvaji nuceny napft. pfijmout zadost
o pratelstvi od lidi, které viibec neznaji. Tim, ze se cizi lidé tak snadno dostanou k jejich
osobnim informacim se tak stavaji zranitelnéjSimi, o to vic praveé diky moznosti anonymity
a skryvani se za faleSnou identitu, pod kterou si mohou agresoii u ditéte vybudovat duvéru,
nebo se mohou stat hiife vypatratelnymi pachateli (Rogers 2011, s. 34).

Neékteré stranky socialnich siti pozaduji od registrujicich se uzivateli minimalni vék tfinact
let. Ze zkuSenosti vlastni €1 naseho okoli ale vime, ze déti tuto podminku lehce obchazeji
aregistruji se pod faleSnymi daty narozeni. Déti na internetu ochrafiuje zakon pro ochranu

jejich osobnich udaju, ale v pfipadech, kdy uvedou fiktivni datum narozeni s rokem, dle
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kterého uz vlastnik profilu prekrocil hranici zletilosti, na Facebooku se tim povoli i ostatnim
uzivatelim pfistup k jeho udajum a pratelim na siti. V pfipadé Instagramu lze nastavit
soukromy profil, aby zvefejnéné fotky byly zobrazeny pouze uzivatelim, kterym vlastnik
povoli jeho sledovani, ve vychozim nastaveni v§ak muze fotografie vidét uplné€ kdokoliv a je
tfeba davat si pozor 1 na sdileni polohy v piispévcich. Nékteré aplikace jsou v podstaté
dokonalym nastrojem ke vzniku jedné z forem kyberSikany — skvélym piikladem je aplikace
Snapchat, kde si mezi sebou uzivatelé posilaji zpravy a fotografie ¢i videa, ktera zmizi za
nékolik vtefin. Je tak perfektni pfilezitosti pro vznik sextingu. Déti si nemusi nutné
uvédomovat rizika a moznosti nastaveni téchto aplikaci a je tedy velmi dilezité, aby
o zakladani profilt povédéli svym rodi¢im, ktefi by jim méli pomoci s ochranou jejich udaja

a spravnym vyuzitim aplikace (Chapman a Pellicane 2016, s. 141-142).

Instant messengery (IM)

Pomoci IM mohou déti sledovat, kdo je prave aktivni, mtzou si posilat textové a hlasové
zpravy, rizné soubory a to jak mezi jednotlivci, tak ve skupiné. Zpravy se dorucuji ve velmi
kratké dobé po jejich poslani a je dulezité premyslet nad tim, co odesilame, protoze je velmi
tézké, nékdy az nemozné vzit zpét to, co v kyberprostoru odesleme (Hulanova 2012, s. 42—
43).

V piipadé diskuse se muze stat, ze skupina zaCne utoCit na jednotlivce a zahrne ho
uto¢nymi komentari (Rogers 2011, s. 34).

V tomto piipad¢ je potfeba zminit i tzv. flaming, kdy dochazi k situaci, kdy se obét’ necha
vyprovokovat k pomluvé ostatnich, aniz by si uvédomila, ze agresor ma moznost celou
komunikaci okopirovat a rozeslat dotyCnym osobam, pfipadné ptfimo zvefejnit. Pfed utoky se
Ize branit zablokovanim ¢ nahlagenim (Belsey in Smahaj 2014, s. 51).

Hojn€ wvyuzivanou funkci modernich technologii je 1 snimek obrazovky neboli
,,screenshot”, diky kterému lze konverzace s danou osobou béhem nékolika vtefin ulozit
v podobé snimku do galerie a okamzit€é rozeslat, v piipadé obéti poslouzi jako dikazni

material.

E-mail

Ackoliv e-maily dnes nejsou jiz tak hojné€ pouzivanym nastrojem komunikace mezi détmi,
jako byvaly drive, 1 pfesto pfedstavuji riziko kybernetického utoku.

Jakmile ma Gto¢nik e-mailovou adresu obé&ti, mize na ni posilat enormni mnozstvi zprav

z anonymnich Gcta, mize ji zvefejnit €i registrovat na néjaké strance bez vlastnikova védomi,
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coz zpusobi prichod nevyzadané posty a reklam do jeho schranky a i pfesto, Ze muze slouzit
samoziejme 1 k odesilani osklivych zprav a obsahu, jde spiSe o Utoky obtézujici, a ne tolik
oty nebezpecné. Obét si muze pomoci nastavenim filtrG pro rozdéleni vyzadanych
a nevyzadanych zprav, ale ani to ji mnohdy téch, o které nestoji, zcela nezbavi (Svestkova,
Soldan a Rehka 2019, s. 18-19).

Muze se stat, ze je obéti odcizeno heslo k e-mailu a agresor tak posila bez jeho védomi
falesné zpravy s nevyzadanym obsahem, nebo mu maze ty dulezité (Eckertova a Docekal

2013, s. 73).

SMS zpravy a volani na mobilni telefon

Mobilni telefon je pfistroj, ktery ma veétSina déti neustale u sebe, tudiz muaze byt
kyber§ikana prostfednictvim SMS & volani vice obtézujici nez ta pres e-mail. Utoénici
zahlcuji zpravami a volanim mobil nékdy az tak, ze obé&ti znemoziuji komunikaci s dalsimi
osobami. Zpravy mohou mit ato¢ny charakter, a pokud na n€ obét’ zaCne reagovat, muze tato
,valka“ agresora jesté vice bavit. Vyuzivat k tomu mohou nové a anonymni SIM karty
s ruznymi Cisly a v pfipadé volani mohou pouzit aplikace, které zmeéni jeho hlas. Nékdy
naopak opakuji telefonaty, pii kterych ml¢i, ¢im se snazi volaného vydeptat, nebo ho neustale
dokola prozvangji (Svestkova, Soldan a Rehka 2019, s. 19).

Agresor obét obtézuje i v nocnich hodinach a v nékterych pfipadech se muze jednat
1 o formu stalkingu, kdy agresor fiké obéti informace o tom, ze ji sleduje, co méa obét na sobé
a co déla, kde je, informace, které o ni vi, nebo vyhrozuje jejim nejblizsim (Smahaj 2014,

s. 50).

Ulozi§té pro sdileni fotek a videi

Fotografie a videa obéti v nelichotivych ¢i ponizujicich situacich se mohou ocitnout na
platformach, jako je YouTube, €i jina ulozisté pro fotografie a videa. Nabizi se tak Sirokému
publiku a lidé mohou video komentovat, rizn€ ho upravovat a sdilet na socialnich sitich,
a pokud o tom obét’ neni informovana, diiv ¢i pozdéji se o tom nejspi§ dozvi, jelikoz se

takova videa Casto stavaji viralnimi (Eckertova a Docekal 2013, s. 73).
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2.6 Druhy kyberSikany
Cerna (2013, s. 25) piSe o n&kolika nejéast&jsich agresivnich projevech v kyberprostoru,

které po splnéni kritérii, ktera jsou nutna k identifikaci kybersikany, vedou k jejimu rozvoji.

Vydavani se za nékoho jiného a kradez hesla

Béhem registrace a tvorby online profili na riznych doménach jsou uzivatelé vyzvani
k tomu, aby zadali svou pfezdivku ¢i jméno. Spousta dospivajicich ma vytvoreno hned
nékolik uctd pod riznymi prezdivkami ¢i jmény, coz jim umoziiuje experimentovat pod
identitou riznych osobnosti (Willard 2007, s. 19).

Jedna se zaroven i o situaci, kdy se agresor muze registrovat pod jménem obéti
a vystupovat pod jeji identitou. Pro tvorbu falesného profilu uziva jeji fotky a udaje
a vystupujeme zpusobem, ktery obéti muze ublizit. Nékdy vSak utoCnik zajde i dal a zcizi
heslo pfimo k oficialnimu uctu obé&ti. Vzhledem k tomu, ze déti si ¢asto hesla sdé€luji nebo
vyméiiuji z riznych divodd, mize byt pomémé jednoduché se k nim dostat (Cerna 2013,

s. 26).

Vylouceni a ostrakizace

Mezi zakladni lidské potieby patii potieba se socializovat. Clovék jedna mnohdy se
z4djmem o to byt clenem néjaké skupiny a vyviji snahu pro to, aby se vyhnul vylouceni z ni.
Zvlasté na mladé lidi pak tedy maze mit vylouCeni ze skupiny ve virtualnim svét€ emocni
dopad (Smahaj 2014, s. 48).

Pokud nékdo naptiklad neni pfizvan do online hry ¢i skupiny na facebooku, nebo je z nich
naopak vylouCen, muze to byt pro obét velmi zranujici, obzvlast vzhledem k tomu, ze

v kyberprostoru to vidi kazdy, mnohdy vice lidi, nez offline (Cerna 2013, s. 25).

Flaming

Smahaj (2013) popisuje flaming takto: ,,Jednd se o urdzlivou prudkou vyménu ndzori mezi
dvéma nebo vice osobami pies komunikacni technologie. “ (Smahaj 2013, s. 47).

Flaming pojednava o nepratelském chovani uzivateld internetu, béhem kterého je
vyuzivano vyhruzek a urazek. Muze byt realizovan prostiednictvim chatu, diskusnich for,
IRC, nebo dokonce e-mailu. Projevuje se opakovanym umistovanim urazlivych zprav

a vzkazli do diskusnich for a stupiiovani téchto ttoka, které si agresor zapalené haji. Utoci na
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lidi, ktefi maji jiny nazor, nez agresor a misto trefné argumentace pouziva jen pouhé urazky

a vyhruzky (E-bezpeci, 2008).

Kyberharaseni a kyberstalking

Kyberharaseni se projevuje opakovanym zasilanim zprav, které jsou obéti nepiijemné.
Agresor vétSinou zpravy posila vzdy, kdyz je obét aktivni, nebo ji chce zamérné zahltit
mobilni telefon. Na rozdil od flamingu se jedna o komunikace pouze jednosmeérnou, jelikoz se
ob&t snazi o jeji ukon&eni (Cerna 2013, s. 27).

Co se tyCe kyberstalkingu, jedna se o spojeni stalkingu svyuzitim komunikacnich
technologii. Stalking muzeme oznalit jako systematické obtézovani, které je provadéno
dlouhodobé, opakované a postupné se stupnuje. V piipadé kyberstalkingu jde o zasilani zprav
nejCastéji pres instant messengery, chat, socialni sité¢ ¢i VoIP technologie. Agresor se snazi
obét opakované kontaktovat, uziva rizné vyhruzky, manipuluje sobéti a muze se ji

nejruzn€j§imi zpusoby snazit vefejné poskodit (Kopecky a Krej¢i 2010, s. 24-25).

Pomlouvani

Od pomlouvani ¢i ponizovani v , nevirtualnim prostredi se lisi od toho virtualniho pouze
prostfedky, které k nému jsou vyuzity. V realném svété agresor vyuziva slova mluveného ¢i
psaného, zatim co ve virtualnim ma témer neomezené moznosti, jak obét napadnout (Kohout
a Karchiidk 2016, s. 46-47).

Jedna se predevsim o sdélovani nepravdivych informaci o jiné osobé za ucelem jejiho
poskozeni ¢i vylouceni ze skupiny a cili tedy hlavné na piihlizejici. V kyberprostoru se
pomluvy §ifi nesmirnou rychlosti mezi Siroké publikum a mnohem intenzivnéji nez v offline

svete. Je tedy velmi té€zké se jim branit.

Odhaleni a podvadéni

V tomto piipadé jsou zverejnény informace, které byly urCeny pouze agresorovi, ve
kterého ma obét’ daveéru. Muze se jednat o informace osobni ¢i intimni, mohou sem spadat
i fotky &i konverzace, které jsou dale pieposilany & zvetejiiovany (Cerna 2013, s. 27).

Pti podvadéni agresor obét’ presvédci, aby mu informace vyzradila, a nasledné je sdili dal.
Odhaleni spociva taktéz ve zvefejnéni sdélenych tajemstvi a soukromych informaci bez
souhlasu obéti, v anglictiné se pouziva vyraz ,outing”, ktery se vyuziva i pro zameérné
vyzrazeni sexualni orientace obéti, se kterou se svéfi agresorovi, a to proti jeji vuli (Rogers

2011, s. 35).
28



Happy slapping

Vyraz , happy slapping mutzeme prelozit z anglictiny jako ,,spokojené fackovani“. Jde
o fyzické napadeni obéti, které je pfedem naplanovano a nataCeno na mobilni telefon ¢i
kameru. Obét o naplanovaném napadeni nema tuSeni. Zaznam je nasledné zvefejnén na
internetu a Sifi se dal. Spolecnost zprvu brala tento jev jako nevhodny Zzert, ale agresivita
utocnikl rostla a ptipadd zacalo hojné pribyvat. Existuji i pfipady, kdy vyvrcholily az smrti
obéti (Kohout a Karchiak 2016, s. 48).

Dusledky téchto ¢ind jsou mnohdy pro obéti fatalni a neodpovidaji ¢eskému prekladu.
Videozaznamy z napadeni byvaji velmi brutalni a stavaji se i kritériem k pfijeti do gangt
a skupin, diky ¢emuz si agresor piipada, ze zapada do n&jaké spoleCnosti, je soucasti silné

skupiny (Eckertova a Doc¢ekal 2013, s. 67).

Sexting

Kopecky a Szotkowski (2015, s. 52) popisuji i nebezpecény fenomén, ktery je v dnesni dobé
velmi popularni, oznaCovany jako sexting. V piipadé sextingu jde o riziko zneuziti materiald,
které jsou nejCasteji citlivé pro obét (intimni fotografie, videa, informace), které vlastni
agresor. Agresorem muze byt napfiklad byvaly partner, kamarad nebo znamy, ktery material
vlastni a muze diky nému obét’ vydirat, manipulovat s ni, nebo ji Sikanovat. Pokud je material
zvefejnén a nasledné smazan, 1 presto muze byt problém dlouhodoby, jelikoz fotky a videa
mohou kolovat po internetu dal, nebo mohou byt zvefejnény az po delsi dobé a mizou mit
rizné, mnohdy velmi negativni nasledky na zivot obéti. Dany material mize byt objeven
nekym z okoli obéti, at’ uz se jedna o kolegy z prace, nadfizené, sousedy, partnery ¢i rodinu
vcetné déti. V dusledku toho mize mit obét problémy na pracovisti ¢i v misté bydlisté, maze

byt dale sexualné napadana ¢i Sikanovana.

Kybergrooming

Tento termin muzeme vymezit jako , chovani uZivateli internetu (preddtorii,
kybergroomerii), které md v obéti vyvolat faleSnou dirvéru a primét ji k osobni schiizce.
Vysledkem této schiizky miize byt sexudini zneuziti obéti, fyzické nasili na obéti, zneuziti obéti
pro détskou prostituci, k vyrobé détské pornografie apod.“ (Kopecky a Szotkowski 2015,
s. 36).

Kybergrooming ma nékolik kroku, které propojuje vzajemna navaznost. Jako prvni si
uto¢nik obét vyhlédne a oslovi ji. Vybér probiha na zakladeé informaci, které jsou o obéti

dohledatelné na internetu. Vzbudi v ni divéru a vydava se za Cloveka, ktery se sni chce
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spratelit, kterému se muze svéfit — vyuzivana je k tomu velmi ¢asto anonymita, kterou internet
poskytuje a agresor tak jedna ve virtualnim prosttedi jako zcela jina osoba. Snazi se na obét
zapusobit jako nékdo, kdo je ji blizky nebo naopak spolecnou nenavisti vuci néjaké veci,
osobé, Cinnosti apod., muze dojit k darim vénovanym obéti (dobiti kreditu, zaslani darku)
nebo k nabidce zaslani své fotografie, ve vétsin€ piipadu falesné. Dale se vyznaCuje snahou
utoCnika o ziskdni materidlu od obéti, zpravidla kompromitujiciho — vétSinou fotografie
a videa, kde je ob&t zcela naha & spofe odéna. Utoénik tyto materialy, stejné jako viechny
osobni informace, které mu obét’ poskytne, sbira a nasledné je proti obéti vyuzije, pfedevsim
pro prechod do faze paté, kterou je praveé osobni setkani. Obét muze souhlasit bud kvili
vydirani pomoci materialu vlastnéného uto¢nikem, nebo se necha vylakat pod rlznymi
zaminkami. Tato setkani vétSinou konci tragicky — muze dojit tfeba k napadeni, vydirani ¢i

znasilnéni (Burdovéa a Traxler 2015, s. 16—18).

2.7 Aktéri kyberSikany
V této kapitole si budeme blize specifikovat aktéry kyberSikany. Uvedeme si jednotlivé
charakteristiky Gcastniki a obéti a budeme se vénovat i prihliZzejicim, ktefi mohou priubéh

kybersikany také znacn€ ovlivnit.

Utoénik
Utoénik je pii kybersikang vétsinou anonymni, tedy vyuziva vyhodu, kterou kyberprostor
poskytuje oproti realnému svétu. Jak uz jsme zminovali v jedné z ptedchozich podkapitol, pfi
tradicni Sikané jsou znat rozdily mezi utocnikem a obéti, mezi které muze patfit jejich vék,
fyzicka zdatnost, pohlavi, postaveni ve spoleCnosti ¢i pfevaha skupiny nad jednotlivcem.
U kybersikany jsou tyto rozdily prakticky vymazany a Gtocnikem se muze stat i fyzicky slaby
jedinec, pokud ma znalosti vinformacnich a komunikacnich technologiich — nasledky
v realité pro takového Utocnika muze eliminovat pravé anonymita (Kopecky a Szotkowski
2015, s. 16).
Martinek (2015, s. 176—-177) uvadi, ze na 2. stupni zakladni Skoly se Castéji agresorem
stava zak:
»  zpravidla méné uspésny, ale s vysokou potrebou sebeprosazeni,
» necitlivy, bezohledny, podeziravy,
»  pochdzejici z vvchovné nebo emociondlné chudého prostiedi, pricemz nezdlezi na

socialnim postaveni rodiny,
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» wrustajici s rodici, které kdétem nekriticky vzhlizeji a za vSech okolnosti je
prosazuji,

»  fyzicky nebo psychicky zdatny, nadpriimérné inteligentni,

» se zkuSenosti v roli obéti Sikany,

* s potiFebou predvddet se a dokazovat svou prevahu nad ostatnimi,

» s chybéjicim svédomim, casto lhostejny lhar, manipuldtor,

¢

»  Clen party, kde je vétSina prislusnikii vékem starsi nez on sam.

Diky faktu, ze v piipadé kybersikany se agresorem muze stat prakticky kdokoliv, jelikoz
internet nabizi kompletni anonymitu a hlavni pfednosti nemusi byt naptiklad prevaha fyzicka,
ale predevsim schopnosti v uzivani informacnich a komunikacnich technologii ve svuj
prospéch, nelze tak stanovit specifické vlastnosti a predpoklady agresora tak dobfe, jako
u Sikany tradicni.

Dle Kopeckého (2015, s. 22-23) tvoti agresofi heterogenni skupinu, ve které mizeme najit
chlapce i divky, stejné tak osoby, které maji nizky a vysoky socidlni statut, vyssi i nizsi
sebevédomi, dale rizné kognitivni schopnosti. Lze je rozdélit na dvé zakladni skupiny, a to na
agresory, ktefi maji pocity nejistoty, nizké sebevédomi a niz§i socialni dovednosti, maji pocit
nedostateCného uznani a jsou osaméli, Sikanovani jim dava pocit moci. Druhou zékladni
skupinou chéapeme agresory uznavané v kolektivu svyS§§i mirou socidlnich dovednosti
a vétsim okruhem pratel. Diky témto prednostem mohou manipulovat s ostatnimi. Mezi
pachatele si mimo jiné mohou fadit i neumyslni pachatelé, ktefi kyberSikanu neprovozuji
zamerng.

Nékdy vsak miizou samotné obéti mit tuseni o tom, kdo se skryva za anonymnim profilem,
ktery jej Sikanuje a jaky ma motiv. Nektefi tusi, Ze je timto zpisobem trestaji jejich byvali
partnefi kvili rozpadu jejich vztahu, byvali pratelé ¢i spoluzaci, se kterymi se nepohodli.
Obcas zanechavaji malé stopy o své identit€, které muazou byt pro obét dobrym
rozpoznavacim znakem. VétSina obéti vsak mnohdy netusi, kdo se za profily skryva a jaky ma

motiv (Citron 2014, s. 51).

Obét

Stejné jako je obtizné jasn€ vymezit charakteristiku agresora, jinak tomu neni ani u obéti
kybersSikany. Nezalezi ani na véku, pohlavi, fyzické zdatnosti ¢i postaveni ve skupiné nebo
uspesnosti. Tyto aspekty jsou vyznamnéjsi pfi komunikaci tvafi v tvar. Oblibeni spoluzaci se
obét'mi stavaji jen velmi zfidka, jelikoz maji kolem sebe skupinu lidi, ktera je chrani. Ve
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virtudlnim svété jejich ochrana vSak neni tolik platnd — pfed vyhrozovanim a napadanim
anonymnim utocnikem ho nedokézou ochranit ani pratelé (Kopecky a kol. 2015, s. 17).
Obétmi jsou predev§im uzivatelé internetu, travici velké mnozstvi svého volného Casu
v online prostiedi, kde jsou v kontaktu s ostatnimi uzivateli. Vzhledem k tomu, Ze nemaji
dostatek zivotnich zkuSenosti a jejich socialni dovednosti jesté nejsou pln€ vyvinuty, jsou déti
a mladez jako obéti mnohem nachylnéjsimi obétmi (Kopecky a Krejc¢i 2010, s. 14).
U déti pak dle Kopeckého a Krej¢i (2010, s. 14) muzeme hovorit napiiklad o tomto
vymezeni nejcastéjSich typu obéti:
» ,Déti s nizkou sebetictou nebo nedostatkem sebeditvéry (Ize je snadnéji citové
Ci fyzicky izolovat).
» Déti s emociondlnimi problémy, obéti v nouzi (casto hledaji nahradu za své
rodice a potrebuji pomocnou ruku,).
» Déti naivni a prehnané diverivé (jsou ochotnéjsi zapojit se do online

vvvvv

»  Adolescenti/teenageri (zajimd je lidskd sexualita, jsou ochotni o ni hovorit).

Dale Martinek (2015, s. 179) popisuje nejcastéjs$i projevy chovani, kterych si mizeme
vSimnout u obéti kyberSikany:
» |, Jedinec ndhle prestane pouzivat pocitac ¢i mobil.
»  Objevuji se casté a ndhlé zmény v chovani.
» Dité je neklidné, nervozni, kdyz mu prijde SMS nebo md cist e-mail.
»  Pri odchodu od pocitace je dité znacné rozcilené, expresivni nebo frustrované.
*  Vyhyba se rozhovorim o tom, co déla na pocitaci.
»  Vystupuje ustrasené.
» Ve Skole ma tendenci se vyhybat predmétu vypocetni technika.
«  Spatné using, nékdy se mohou objevovat pavornoctornus (nocni dés) nebo

¢

nocni enuréza.

Prihlizejici

Velké mnozstvi spoluzaka se v piipadé kyberSikany nestane obéti ani atocnikem, ale jejich
roli se stane tzv. ,piihlizejici®, neboli svédek kyberSikany. Takovy svédek mnohdy nevi, jak
se spravné zachovat. Zaroven totiz nechtéji jesté vice pfitizit, nebo dokonce sami ublizit obéti,
oni sami se ale nechtéji stat terCem agresora. Déti mnohdy jesté nedokazi dobie rozeznat
hranici, kdy se jedna o Sikanu, a kdy o pouhé popichovani. Pokud ale vnima, ze se d&je néco,
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co neni v poradku, nemélo by ziistat pouze pasivnim piihlizejicim, ale obéti se snazit pomoct,
nebo ¢in nahlasit odpovédné osobé. Pokud tento Cin prehlizi, stava se v podstaté komplicem
agresora, jelikoz tak podporuje, aby pokracoval vjeho chovéani. Obét hleda podporu
a zachranu 1 mezi vrstevniky a je pro ni velky rozdil, zda vrstevnik, ktery je svédkem tohoto
¢inu n¢jakym zpusobem zasahne, nebo ne. Nemél by se vSak poustét do pfimého stietu
s agresorem tak, ze se za obét’ bude mstit a oplacet agresorovi jeho ¢iny — potom se on sam
stane jen dal§im agresorem (Svestkova, Soldan a Rehka 2019, s. 55).

Prihlizejici mohou mit rlizné postoje k Sikané (pozitivni, neutralni, lhostejny ¢i negativni)
a mohou svij nesouhlas s provadénymi Ciny vyjadiit aktivn€ i neaktivné. Na jejich zakladé
muzeme dle Machackové a Dédkové (2013, s. 69) piihlizejici rozdélit na tyto typy:

,,hndsledovnici agresora, kteri jej sami aktivné podporuji,

» ti, kdo agresora oteviené podporuji, napriklad ho povzbuzuji, ale sami obéti
neublizuji,

* i, kdo agresora podporuji, ovS§em ne oteviené, a ziistavaji pasivni

* nezucastnéni pozorovatelé,

» i, kdo nesouhlasi s Sikanou, jsou na strané obéti, ale necini tak oteviené a celkové
se nijak aktivné neprojevuji,

» i, kdo se obéti oteviené snazi pomoct. “

V piipadé kyberSikany muze byt pocet piihlizejicich nepomérné vétsi nez pocet u tradicni
Sikany. Prihlizejicim muze byt kazdy, kdo ma pfistup na internet, mize se tak jednat
o miliony lidi po celém svété€. Mimo prihlizejici se zapojuji 1 tzv. , Sifitelé kyberSikany, ktefi
dal rozposilaji informace o tom, kde se kyberSikana vyskytla, ¢imz se do ni védomé ¢i
nevédomeé zapojuji — tim mohou zmnohonasobit dopad, ktery bude utok na obét’ mit. Diky
tomu se stavaji sekundarnimi UtoCniky, protoze obét' tim padem poskozuji jesté vice, nez

primarni uto¢nik (Kopecky a Szotkowski 2015, s. 17).

2.8 Dusledky kybersikany na obét’

Traveni Gasu online ma rozhodné své negativni stranky. Rada osobnich udajt, které by
o nas normalné nebyly dohledatelné, jsou pfistupné obrovské mase uzivatelu a tim padem je
muze kdokoliv pouzit ¢i zneuzit proti nam. Diky moZnosti anonymity se mohou projevovat
nejtemnéjsi touhy a projevy chovani lidi a vzhledem k tomu, ze se takovych uzivateld, ktefi se

v té€chto touhach a formach chovani vzajemné podporuji, mize seskupit cela fada, jsou
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schopni nejen prisSernych Cini vici jejich obétem, ale i jejich nasledného stupiiovani. Stejné
jako u tradi¢ni Sikany, i tyto ¢iny maji bezpochyby rizné dopady na Zivoty obéti.
Dédkova a Machackova (2013, s. 86-92) déli dopady na bezprostiedni a kratkodobé,

pretrvavajici a dlouhodobé. VSechny z nich si ted’ popiSeme:

Bezprostredni a kratkodobé dopady

Zde patii okamzité reakce, kterymi mohou byt pocit bezmoci, smutek, hnév, plac, strach,
sebeobvinovani apod. Bezmoc je Castym jevem, jelikoz technologie jsou ted pfitomné
prakticky vSude a kyberSikana muZze probihat i v pfipad€, Zze je obét offline. Tim padem
muzeme utoky zazivat témér kdykoliv a kdekoliv a jejich opakovani se nejsme schopni
zabranit, obsah nemlizeme smazat. Nemuzeme védét, kdo vse jej uz vidél, zda si ho nékdo
stahl, nebo ho tfeba nerozeslal dal, Cemuz nemtuzeme zamezit, proto je pochopitelné, ze obét

citi bezmoc a ze situace nema zadné feSeni.

Pretrvavajici dopady

Tyto dopady mizeme rozdélit na dopady emocni a fyzické, dale na dopady na chovani.
V piipadé fyzickych dopadi mluvime o potizich psychosomatickych, které zahrnuji napf.
bolest bricha, hlavy, nevolnosti, nechutenstvi ¢i problémy se spankem zpusobené stresovou
situaci, ve které se obét’ nachazi. Vlivem toho mohou navazovat dalsi problémy, jako je tieba
snizend koncentrace ve vyucovani.

Co se tyCe dopadu emocnich, ty zaziva obét’ jiz od pocatku a ¢im déle kyberSikana trva,
tim vétsi dopady jsou. Kratkodob€jsi pocity se mohou rozvinout do trvalejSich, kam mazeme
fadit uzkost, depresi Ci osamélost. Emoce mohou byt rliznorodé a obéti mohou zazivat
vyrazné vykyvy, at’ se jedna o emoce utlumené, ¢i pfimo vybuchy vzteku. Pretrvavat muze
také strach, a to predevsim o své bezpeci, jelikoz u tradi¢ni Sikany si obét’ mize najit n&jaké
,,bezpeCné misto”, aby nepiijemné situace nezazivala, zatim co u kyberSikany mize pocit
nebezpeci pretrvavat, obét ma pocit, ze v bezpe€i neni nikde. I pokud neni online, miuze mit
kdekoliv vtiravé myslenky o tom, co se mize na internetu dit a Sifit.

Pravé nestabilita emoci mize pohnout i s chovanim obéti, muze dojit k Cast€jsim hadkam
v rodin€ ¢i s prateli. Mize dojit ke zvySeni agresivity a obét muze nékoho slovné, pripadné az
fyzicky napadnout, nebo nicit sviij ¢i cizi majetek — k tomu je vede zlost ¢i frustrace, ktera
v nich agresi vzbouzi. Zaroveni se mohou uchylit k uzivani navykovych latek ¢i omezeni

uzivani informacnich a komunikacnich technologii, pfipadné i jejich kompletni vytazeni.
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Dlouhodobé dopady
Do této kategorie fadime dopady, které se s obéti mohou tahnout dlouhodobé, i po
skonceni kyberSikany. Pokud se v ramci kyberSikany jedna o blizky okruh osob, muze dojit
dokonce k ohrozeni zdravého vyvoje obéti. Miize mit tendence k nizkému sebehodnoceni, coz
z ni zaroven v pocatcich Sikany déla snadngjsi ter¢. Praveé sebehodnoceni je jednim ze zaklada
pro to, jak véci vnimame a prozivame a jeho rozvoj je v détstvi a dospivani velmi dulezity.
Kybersikana, ktera se obéti aktualné déje, nebo jiz probéhla, ale ma stale dopady na obét,
muze branit v navazovani novych mezilidskych vztahti a tim padem snizuje sebedivéru
a 1 sebehodnoceni, coz mize vyvolavat dalsi uzkosti. Mize dojit dokonce i k sebeobvinovani,
pokud obét uplatiiuje viru, ze Spatné véci se mohou dit pouze Spatnym lidem. Ma pak
tendenci se obvifiovat, ze za kyberSikanu si miZze sama a je to jeji vina, tyto pocity se
prohlubuji a n€kdy se ji povede presvédcit 1 okoli, které ji v této mySlence bude utvrzovat.
E-bezpeci (2011) dale zminuje fakt, ze nez se utocnika podafi vypatrat ¢i zabranit jeho
projevim, dlouhodobé pretrvavajici negativni myslenky mohou u obéti prejit az k mysSlenkam
sebevrazednym ¢i k celkové dusevni nestabilité obéti.
Smahaj (2014, s. 55) uvadi prifez piedevsim zahrani¢nimi vyzkumy, kde uvadi nejéast&jsi
dopady kybersikany na lidskou psychiku:
e | lenze, strach, stres,
» zména self-konceptu obéti (sebevédomi, sebehodnoceni, sebediivéra, sebepojeti),
» vskyt depresivnich a neurotickych obtizi,
»  Casté poruchy spanku,
» sniZeni frustracni tolerance,
*  pocit neresitelnosti situace, ztrdta zivotni pohody,
» vskyt zkratkovitého jedndni, suiciddalni myslenky,
» zvySujici se bezditvodnd agrese a impulsivnost,
» celkovd psychicka nestabilita,

¢

* trauma a posttraumaticka stresovad porucha. ‘

Mimo fakt, ze informacni a komunikacni technologie jsou dnes mezi détmi vyuzivany
opravdu hojné a ¢as straveny u obrazovky mnohdy zabere az nékolik hodin denné, Burdova
a Traxler (2015, s. 31) poukazuji 1 na to, ze pii kyberSikané se muze u déti Cas straveny
u obrazovky =zvysSit a tim ohrozit jejich vyvoj. Mize piinaSet mimo problémy
z psychologického hlediska 1 dalsi nepfijemnosti, jako je ,netolismus®, neboli internetova

zavislost, ¢i ztrata vnimani reality kolem nas v dusledku traveni vétSiny Casu v té virtualni.
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Vramci fyzickych dopadi zminuji i nedostateCny pohyb déti, ktery muize znamenat
i problémy pii nastupu do Skoly kvuli Spatné koordinaci téla, kdy potiebuji napriklad pti psani
uvolnéné zapésti k loktu a rameni a zaroveii mohou hife mluvit, jelikoz si s vyuzivanymi

technologiemi vétSinou nepovidaji a tim nerozviji své komunika¢ni schopnosti.

2.9 Pravni ofetieni kyberSikany v ramci legislativy CR

V ramci této podkapitoly si zminime zafazeni kybersikany do pravniho systému v CR
a zjistime, v jaké mife se v nasi legislativé tento druh rizikového chovani oSetten.

S kybersikanou souvisi fada dokumentl, jako je Listina zakladnich prav EU (Evropska
unie), Listina zakladnich prav a svobod, Skolsky zakon, Umluva o pravech ditdte, Ob&ansky
zakonik, Zakon o socialné-pravni ochrané déti, Zakon o ochrané osobnich udaju, Prestupkovy
zakon ¢1 Zakon o soudnictvi ve vécech mladeze (Vasutova 2010, s. 109).

Ackoliv kybersSikana jako takova neni trestnym Cinem, nékteré z jejich projevu se daji jako

trestné cCiny Ci prestupky klasifikovat. Dle téchto paragrafi by se kyberSikana dala

klasifikovat:
Zdroj: www.zakonyprolidi.cz (zakonyprolidi.cz 2023)
§ 144 | Ucast na sebevrazdé az 12 let
$ 175 | Vydirani az 16 let
$ 180 | Neopravnéné nakladani s osobnimi iidaji az 8 let
¢ 181 | PoSkozeni cizich prav az 5 let
9 182 | Poruseni tajemstvi dopravovanych zprdv az 10 let
$ 183 Poruseni tq]emsz listin a jinych dokumentii uchovavanych a5 8 let
v soukromi
9 184 | Pomluva az 2 roky
$ 191 | Siteni pornografie az 5 let
$ 192 | Vyroba a jiné nakldddni s détskou pornografii az 8 let
¢ 209 | Podvod az 10 let
Neoprdvnény pristup k pocitacovému systému a neoprdavnény .
$ 230 . S . e , az 8 let
zdasah do pocitacového systému nebo nosice informaci
§ 231 Opatvr,emv a l?rechoquanl pf.lst,upoveho zarizeni a hesla az 5 let
k pocitacovému systému a jinych takovych dat
Neoprdvnény zasah do pocitacového systému nebo nosice y
5232 informaci z nedbalosti az 2 roky
$ 352 | Nasili proti skupiné obyvatelu a proti jednotlivci az 3 roky
$ 353 | Nebezpecné vyhroZovdni az 3 roky
§ 354 | Nebezpecné pronasledovdni az 3 roky
§ 356 qunecoYanl nenavisti viici skupiné osob nebo k omezovani az 3 roky
Jejich prav a svobod
9 357 | Sireni poplasné zprdvy az 8 let

Tabulka €. 1: Trestni zdkonik (Zakon 40/2009 Sb.)
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Pokud se kyberSikana vyskytne v ramci Skoly, tedy jsou napf. zvefejiovany zabéry
a fotografie obéti ze Skolniho prosttedi, nebo probiha kyberSikana mezi spoluzaky, mohou se
rodice obratit pro pomoc pfimo na Skolu, kterd pfiznava aktivni ochranu pifed Sikanujicim
chovanim zaktm, ale i jejich zakonnym zastupcim. Pfipad muze vyustit az ve trestni stihani
agresora, mnohdy k tomu ale nedojde vzhledem k dostatecnému ve€ku pachatele. Pokud
nedosahl 15 let, nemlze byt trestné stihan, v soucasnosti se ale uvazuje o snizeni hranice
trestni odpovédnosti na 14 let véku. Pokud jde o tézsi pripady, ty muZze feSit soud pro déti
amladez, ktery muze ulozit dohled media¢niho a proba¢niho pracovnika, umisténi do
diagnostického ¢i vychovného tstavu a piipadné i nepodminény trest odnéti svobody. Pokud
je dité agresorem, obvinéni z ohrozeni mravni vychovy mladeze pfipada jeho rodici (Martinek

2015, s. 168—-169).

2.10 Znamé pripady kybersSikany

Pripadt kybersikany neustale pfibyva (Makhinchuk a Endrstova 2022) a existuje nespocet
téch tragickych, které by mély byt pravideln€ zminovany jako ptiklad toho, jak mohou skoncit
mnohdy zprvu nevinné zerty. Nékteré z nich nejen ze meély tragicky konec, ale provazely je
tak otfesné okolnosti a zpusoby kyberSikany obéti, ze zprava o nich otfasla nespoc¢tem lidi po
celém svété a pripady byly medializovany, aby se zapsaly do podvédomi co nejvice lidi.
V této podkapitole si zminime nékolik pripadd kybersikany, které jsou povazovany za jedny

z nejznamgjsich, bohuzel také proto, ze se dockaly velmi tragickych konca.

Gabriella Green

Jednim z tragickych piipadu poslednich let je pfipad Gabrielly Green z Floridy, ktera méla
pouhych 12 let. Jeji spoluzacka zacala ve Skole i online Sifit pomluvy o tom, ze ma Gabriella
pohlavné pfenosné nemoci, mluvila a psala o ni vulgarné, vyhrozovala ji, ze zvefejni osobni
a citlivé udaje z jejiho zivota. Jeji spoluzak s ni pak byl na videohovoru, kde mu tekla, ze se
chtéla obé&sit, nacez ji tekl, at’ to klidn€ udéla a zavésil. Kdyz se ji snazil zavolat zpét, hovor

uz nezvedla. Obésila se 10. ledna 2018 ve své Satn¢ (ABC13 Houston 2018).

Tyler Clementi
V zafi roku 2010 poprosil 18lety Tyler Clementi svého spolubydliciho Raviho, zda by
mohl mit pokoj jen sam pro sebe a svého pfitele. Ravi se ale obaval, ze by mu mohl jeho

pritel néco odcizit, a tak zapnul v pokoji webkameru a nakonec vidél, jak se Tyler s jeho
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pritelem liba a napsal o tom prispévek na Twitter. O dva dny pozdéji napsal, ze déni bude
vysilat zivé a kameru namifil na Tylerovu postel. Tyler si poté kamery vSimnul a ohlasil vse
spravci, zaroven pozadal o novy pokoj. Dalsi den vSak skocil z mostu. Ravi byl odsouzen,
nikde vSak neexistuje dikaz o tom, ze by Ravi vysilal zdznamy vice uzivatelim internetu.
Ptenos byl vysilan pouze jim na jeho pocitaci, ale jakmile unikly informace o ptipadu, média

si informace piibarvila a vzbudila silnou vinu nenavisti proti Ravimu (E-Bezpeci 2013).

Adriana Koch

Studentka Adriana Koch z New Jersey, které bylo pouhych 14 let, byla v inoru roku 2023
nalezena doma mrtva nékolik dni poté, co ji spoluzaci napadli na chodbach skoly, incident
natoCili a zverejnili online. U videa se objevilo nékolik osklivych komentaii mifenych na
divku a jeji rodina véfi, ze pravé toto video a komentaie meli za vinu ztratu jejiho zivota

(Yahoo 2023).

Kauza Pavla Hovorky

Tento piipad se udal v Ceské republice a je jeden z nejtragit&jsich piipadd
kybergroomingu, kdy usvédCeny Pavel Hovorka pohlavné zneuzival, vydiral, svadél
k pohlavnimu styku a ohrozoval mravni vychovu déti. Konkrétné se pfipad tykal 20
nezletilych chlapct, 8 z nich Hovorka ke styku donutil. Déti si vybiral z détskych domovu,
nebo zinternetovych seznamek, chatoval s nékterymi znich a lakal je ksobé v ramci
vymyslené soutéze o hodnotné ceny. Zneuzité si natacel a fotografoval, néktefi mu fotografie
zaslali sami, pozd¢ji je pouzil k jejich vydirani. V roce 2008 byl odsouzen na 6,5 roku odnéti

svobody — pivodni trest 8 let mu byl zmirnén u odvolaciho soudu (E-bezpeci 2019).

V této kapitole jsme se zabyvali seznamenim se Sikanou pro kontext jeji provazanosti
s kybersikanou, popsali jsme si, jak jsou spolu oba pojmy propojeny a dale se veénovali
samotné kybersikand. Abychom si piiblizili specifika ditéte na 2. stupni ZS, kterému se tato
prace v ramci kyberSikany konkrétné vénuje a zjistili, jakou fazi vyvoje si dit€¢ v tomto veku
prochazi a jak mohou tyto zmény pfispivat k rizikovosti tohoto obdobi, budeme se jim

v kontextu vyvojové psychologie v dalsi kapitole vénovat.
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3 Psychologicky vyvoj Zika 2. stupné ZS ve vztahu ke
kybersikané

V predchozi kapitole jsme si definovali samotny pojem kyberSikana a porovnali tyto
definice napfi¢ nékolika autory, zabyvali jsme se jejimi druhy a ucastniky, jaké dopady na né
vyskyt kybersikany v jejich Zivotech mize mit a uvedli si pravni oSetfeni kybersikany v ramci
legislativy CR. Uvedli jsme si n&kolik piipadd kybersikany, abychom poukazali na tragické
dopady, které mize na obéti, ale i Gto¢niky mit.

V této kapitole se seznamime se specifiky vyvoje a zmeén u ditéte ve fazi starSiho skolniho
véku, tedy nav§tévujiciho pravé 2. stupeti ZS. Zamé&fime se na predstaveni tohoto vékového
rozhrani a na prozivani a vyvojové zmény u zaka 2. stupné ZS, abychom zjistili, v jaké mife
se zde objevuje a jak na détsky vyvoj pusobi vyskyt rizikového chovani. Dale se tak budeme

vénovat jeste specifikim kybersikany u déti v tomto stadiu vyvoje.

3.1 Charakteristika Zaka starSiho Skolniho véku z hlediska vyvojové
psychologie

Adolescence, nebo také obdobi pozdniho détstvi je fazi vyvoje, ve které se dit€ vyviji
v dospélou osobu. Thorova (2015, s. 414) popisuje, ze jde o obdobi mezi 12.-19. rokem
zivota, které, zacina nastupem do puberty, jejiz nastup signalizuji specifické télesné zmény,
které spousti zvySend produkce pohlavnich hormonii. Kromé prudkych a na prvni pohled
ndpadnych fyzickych zmén pokracuje emocni, kognitivni i socidlni vyvoj“.

I presto, ze spousta z t€chto zmén je podminéna biologicky, jsou vyznamné ovlivnény
socialnimi a psychickymi faktory. Pribéh dospivani ovliviiuji kulturni a spolecCenské
podminky, ze kterych vyplyva fada pozadavku a oCekavani spolecnosti od dospivajicich osob.
V tomto obdobi dit€¢ hleda svou identitu a prochazi proménou nejen sebe, ale i vztaha
s ostatnimi a mnoho dospivajicich vnima potfebu dosazeni dobrého socialniho postaveni, ve
kterém dnes z velké Casti figuruje i puisobeni dané osoby na socialnich sitich a internetu
celkové. Jde o velmi naro¢né obdobi, jelikoz je dité vystaveno zménam fyzickym, které musi
ptfijmout a také socialnim podminkam, které jej mohou ovlivnit pozitivné i negativné. Prichazi
boj se sebejistotou a ménicim se okolim, kde je tfeba udrzet ¢i vybudovat si dobré postaveni.
V tomto citlivém a naro¢ném obdobi je tfeba, aby v ditéti prevladlo pozitivni vnimani sebe

sama a svych schopnosti (Vagnerova a Lisa 2021, s. 373).
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Vagnerova a Lisa (2021, s. 374) toto obdobi déli do dvou fazi, a to do tzv. rané
adolescence, kterou ¢asov€ lokalizuji mezi 11. a 15. rok zivota a pozdni adolescenci, ktera
spada mezi 15. a 20. rok.

Ve smyslu biologického zrani jde kromé rastu a jeho dokonceni také predevs§im o pohlavni
zrani a dovrSeni pohlavni zralosti. V ramci psychickych zmén muizeme zminit nové
objevované pudové tendence a potieba jejich uspokojovani a kontrolovani, pozorujeme také
emocni nestabilitu a vyvo} mysleni, ktery vtomto obdobi taktéz dosahuje vrcholu.
U socialnich zmén pozorujeme nejvice formovani chovani a vykony jedince, na které maji
vliv odlis$na ofekavani spoleCnosti, kde chce zastavat urcitou roli. Tyto zmény probihaji
zavisle na sobé€ a do jisté miry i soubézné, coz ale neznamena piimou podminénost. Prubéh
zmeén ovliviyje i fada dalSich faktort, jako jsou naptiklad kulturni, ekonomické ¢i socialni
faktory, nebo vychovny postoj ucitelti, rodict a dalSich osob, které maji pro dit€é vyznam

(Langmeier a Krejcifova 2012, s. 142).

3.2 Kybersikana u zaki 2. stupné ZS

Déti v obdobi dospivani vyhledavaji spole¢nost, ve které budou pfijaty a ocenény. Jedna se
o bouilivé obdobi, kdy feSeni ruznych situaci s ostatnimi dospivajicimi muze byt vice
dramatické a impulzivni. Vztahy s prateli a vrstevniky, stejné jako pozitivni vyvoj vztahu
s rodi¢i, vtomto obdobi nabyvaji na dilezitosti a maji vyznamny vliv na chovani jedince.
Osamélost mize byt rizikovym faktorem nejen pro budoucnost, ale i pro dané obdobi, protoze
pokud dité nema dostatenou oporu ve zdravé fungujici rodin€é a dobrych vrstevnickych
vztazich, podlehne lehCeji psychické manipulaci, které vyuzivaji hojné pravé agresofi
v kyberprostoru. Ackoliv miize na internetu najit emoc¢ni oporu ¢i mista pro rozvoj osobniho
rastu, pro dospivajici znamena i obrovskeé riziko, jelikoz se mohou diky své naivité a touze po
seznameni a objevovani stat obéti utoku. Identitu, kterou si v tomto obdobi buduji, muze
znacné€ narusit vliv negativnich komentaiti, ponizujicich videi ¢i obrazk( ¢i negativni
zkuSenost s komunikaci s neznamymi lidmi, stejné tak i1 pfehnané monitorovani aktivit ditéte,
jako muze byt i sledovani jeho pasobeni na internetu, které mize zpusobit zasah do soukromi
¢i osobni svobody (Thorova 2015, s. 416-424).

Vzhledem k tomu, ze uroven pouzivani komunikacnich technologii mezi détmi je dnes
velmi vysoka a dospivajici jsou technologiemi obklopeni ze vSech stran, neni ani jednoduché

jako rodi¢ mit nad tim, jak a na co je dit€ vyuziva. Kazdodenni pouzivani samoziejmeé zvysuje
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riziko zneuziti technologii za Gcelem kyberSikany, protoze nevyuzivani urcitych platforem
a aplikaci by mohlo mit za nasledek socialni vyloudeni (Smahaj 2014, s. 31).

Dospivajici déti vénuji velkou pozornost svému vzhledu, ktery se meéni, snazi se ho
pfijmout, nebo jej dokonce vyuzivaji k ziskani pozornosti. K dosazeni socialni akceptace
a prestize stylizuje své obleceni, li¢eni, upravu téla, pozuje na fotografiich a prezentuje se jimi
na socialnich sitich. Ty vSak mohou nabizet i fotografie jistych idealt krasy, jako jsou
modelky ¢i modelové, se kterymi se porovnavaji. To u nich mize vyvolat negativni pocity
a své fotografie upravuji a retusuji, ale i to, stejné jako nezapadnuti do idealt krasy dané
vrstevnické skupiny, muze mit za nasledek negativni komentafe u fotografii a naruseni
sebeduveéry jedince (Thorova 2015, s. 425-426).

Dité zaroveii nema dostateCné vyvinuty smysl pro planovani, kontrolu impulst
a predvidani nasledkt, tudiz Casto ventiluji své myslenky impulsivné bez rozmysleni
a uvazeni moznych nasledkd. V kontextu tématu nasi praci tedy mizeme uvést piiklad, ze
nedomysli dostatecné nasledky pred zaslanim nebo sdilenim svych videi, fotografii ¢i
soukromych informaci a nepfemysli nad tim, ze v kyberprostoru nad materialem ztraci
kontrolu. Jejich smysly mohou byt navic pfetizené z pouzivani vice aplikaci a pfijimani
velkého mnozstvi informaci, které mozek nedokaze efektivné zpracovat. V kyberprostoru
muze sdilet své zajmy, nazory, zazitky, oblibena jidla, mista, hudbu, ale muze vyuZzivat
i anonymity, kterou nabizi a experimentovat s riznymi identitami. I diky anonymité ale
vSechna jeho neuvazena rozhodnuti a pohyb v kyberprostoru mohou stat divodem pro to, aby
se stalo n&&i obéti, nebo se naopak stalo agresorem (Smahaj 2014, s. 83—-84).

Vyskytuje se mensi mira obavy pousténi se do nevyzkousenych aktivit, vyuzivani novych
moznosti a experimentovani v riznych oblastech zivota, v disledku toho se vyskytuje praveé
rizikové chovani, jehoz je kyberSikana soucasti, které mize mit nepfiznivé, nékdy az tragické
nasledky. Vzhledem ke zvySené tizkostnosti jsou dospivajici velmi citlivi na rizné komentare
od spoluzakti nebo dospélych a mnohdy jim prikladaji pfilis velky vyznam (Blatny 2017,
s. 103).
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4 Prevence kyberSikany u zaki 2. stupné ZS

Prevence je velmi dialezitym faktorem a kli¢em k tomu, abychom zabranili samotnému
vzniku kyberSikany. Je nutné preventivni opatieni zavést jesté predtim, nez ke kyberSikané
dojde. V této kapitole si popisSeme zasady bezpecného pohybu po internetu, jaky vliv mohou
mit v ramci prevence rodina a §kola a zminime také nékolik organizaci, které prevenci proti

kybersikané poskytuji.

4.1 Bezpecny pohyb na internetu pro prevenci kyberSikany

Hulanova (2012, s. 107-109) povazuje za dilezité, aby bylo dit€ o bezpecnosti na internetu
uceno jiz od doby, kdy k nému usedne prvné. Je potreba, aby znalo nastrahy, které na n¢j
Cihaji, situace, do kterych se muze dostat, ujistit jej, ze si nema nechat libit cokoliv, co mu
bude nepfijemné a jak se ma na internetu chovat, aby se vyhnulo rizikiim, mezi které patfi
i vznik kybersikany. Autorka priklada dilezitost nékolika zasadnim bodiim, kterym by mélo
byt dité uceno:

» nesdé¢lovat Ci nezvefejiiovat nikde své vlastni osobni informace, pfipadné informace
o dalsich osobach — pratelé, rodina apod. (adresa, telefonni Cislo, datum narozeni,
skola, kterou navstévuje...),

» informace, které zvetejni, mohou dale kolovat po internetu, nebo byt zneuzity,

» neposilat nikomu své fotografie ¢i videonahravky, pokud se o tom neporadi
nejdrive s rodi€i ¢i opatrovniky,

» neprozrazovat nikomu své heslo k pocitaci, mobilnimu telefonu ¢i uctim na
socialnich sitich, ve hrach atd.,

» Clovek, se kterym komunikuji, nemusi byt nutné osobou, za kterou se vydava,
v online prostfedi se muze kdokoliv skryt za faleSnou identitu,

» nedomlouvat si bez védomi rodic¢t s nikym, koho nikdy nevidéli, osobni schizky —
pokud k této situaci dojde, rodie by o tom méli byt obeznameni a dité¢ by na
schiizku nemélo jit samo, obzvlast’ ne na mista, ktera nejsou vefejna,

» nepokraovat v komunikaci ptes internet, pokud je néco vydési nebo privede do
rozpakl a védét, ze to neni jejich vina a maji moznost se nékomu z blizkych osob
SVErit,

* neodpovidat na oSklivé zpravy s nenavistnym obsahem a nahlésit takovou

skuteCnost nékomu z blizkych osob,
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* neotevirat zpravy, e-maily ¢i soubory, které prichdzeji od osob, které neznaji —
muze dojit k zavirovani a poskozeni zafizeni,

* nereagovat na vyzvu o zpétném volani, které je v SMS zpravé informuje o vyhfe,

* nevyuzivat neuvazené¢ sluzby, které =zafizeni poskytuje, jelikoz mohou byt
zpoplatnény — napt. u mobilniho telefonu jde o surfovani na internetu, stahovani
her atd.

Kozisek a Pisecky (2016, s. 17-18) v ramci pravidel seznamovani na internetu zminuji
nékolik dalsich dulezitych bodu, které by nemély byt opomenuty. Schizka by neméla
probéhnout okamzité po seznameni, ale méla by nejdfive prob&hnout né€jakd komunikace
online, abychom si ¢lovéka ,otukali“. Pokud se jedna o n¢koho, kdo s nami chce navazat
a udrzet dlouhodoby vztah, at’ uz se jedna o pratelsky ¢i romanticky, méla by pro to mit dana
osoba pochopeni a na setkani tvari v tvar nespéchat, ani nas nezkouset zmanipulovat pomoci
natlaku. Zaroven az na setkani dojde, je rozhodné idealni volbou si jej domluvit na cas béhem
dne, abychom daného cloveka Iépe vidéli — ve tmé je totiz nejen vétsi riziko toho, ze nas
nékdo napadne, protoze neni tak dobra viditelnost, ale pokud by se tak stalo, diky ni mazeme
pachatele hafe vidét a nemusime byt schopni jej identifikovat. Mimo vybér vhodnych
a vefejnych prostor pro schiizku a obeznameni nékoho blizkého o tom, ze schiizka probéhne,
pfipadné pozadani blizkého o doprovod, neni taky nikdy na Skodu zkusit zapatrat po
informacich o dané osobé& napfiklad prostiednictvim socialnich siti. Vyhodou dne$ni doby je
pokrok technologii, kdy muze fotografii béhem par vtefin vyfotit opravdu kdokoliv a zaslat
jako mizejici obrazek, nebo piimo do zprav. O fotografie bychom se tak neméli bat
minimalné pro ujisténi pozadat. Ovéfit si legitimitu dané osobu muzeme také pres
videohovor, nebo dotazy na podrobnosti, do kterych se v ptipadé, Ze 1ze, mize podvodnik
zamotat a zjistime tedy pravdu.

Stowell (2017, s. 15-19) dale zminuje nékolik tipti pro zajisténi bezpeci v prostiedi

internetu:

Vytvoreni silného hesla

Abychom zabranili utoku hackerti ¢i vniknuti kohokoliv do nasich ucti, méli bychom si
vytvorit silné heslo, nejlépe skladajici se z riznych kombinaci velkych a malych pismen,
Cislic a znakt. Heslo bychom si méli zapamatovat, ale pokud je piili§ komplikované, mizeme
vyuzit manazera hesel, ktery si nase hesla k riznym G¢tim bezpecn€ ulozi. Pokud bychom si
heslo zapsali na papirek ¢i do blocku, mize nam hrozit jeho ztrata ¢i odcizeni. Zaroven je
lepsi pouzivat pro rizné Uty riizna hesla, jelikoz jakmile nékdo zjisti ¢i prolomi nase heslo,
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muze se pak v piipadé€, ze vSude pouzivame jedno, dostat do jakéhokoliv z dalSich uctl, které

na internetu mame.

Pouziti dvoufazového ovéreni

Utty na socialnich sitich, e-maily a dalsi si nyni mizeme zabezpegit i tzv. ,,dvoufazovym
oveérenim*. PiihlaSeni ke svému Gctu si tim padem chranime nejen pomoci hesla, ale 1 pomoci
druhého kroku, kterym je vétSinou zaslani SMS ¢i e-mailu s ¢iselnym kodem, k jehoz zadani
nas stranka vybidne po zadani hesla. Mlze se tak dit bud pfi kazdém piihlaseni, nebo pfi

piihlaseni z neobvyklého mista ¢i zafizeni — to zaleZzi na tom, jak si nastaveni piizptisobime.

Ochrana proti virum

Abychom zabranili zavirovani naSich zafizeni, existuji antivirové programy, které si do
nich mizeme stahnout pro jejich ochranu. Velka ¢ast z nich je placena, takze je na misté se
v ptipadé deéti poradit s rodici, obvykle se da jeden program vyuzit pro vice zarizeni, takze
muze jit o chytrou investici pro bezpeCi celé rodiny. Stejné tak je ale dalezité davat si pozor
na to, co vlastné stahujeme a dany obsah si pfipadné ovéfit, jelikoz viry mizeme stahovat

spolecné s hudbou, videi a fotografiemi ¢i otevienim pftiloh v e-mailech.

Zalohovani a aktualizace

V piipad€, ze se s naSim zafizenim néco stane, mizeme pro zachovani bezpeci naSich
soubort, jako jsou tieba fotky a Skolni prace vyuzit externi disk ¢i tzv. ,,cloud”, coz je sdileny
prostor pro ukladani tvoreny velkym mnozstvim pocitaci. Méli bychom si stahovat také

vSechny bezpecnostni aktualizace, které nase zatizeni nabizi.

4.2 Vliv rodiny

Mnoho déti vi o informacnich a komunikacnich technologiich vice nez jejich rodice,
a proto se mnohym z nich muze zdat jejich usmériovani v ramci pohybu na internetu jako
naro¢ny ukol. Casto 7adaji dokonce své déti o radu, aby jim pomohli naudit se pohybovat na
internetu, vyhledavat informace, pouzivat rtizné funkce a socialni sité. Déti se mohou
prostifednictvim ruznych stranek ¢i programua naucit mnoho dovednostem a mohou jim byt
velmi nagpomocné 1 pii studiu. I pfesto, Ze tomuto prostfedi rozumi vétSinou mnohem vice nez
jejich rodice, je tieba, aby nad sebou méli autoritu, kterd jim dokaze poskytnout urcita voditka

a nastavit podminky k vyuzivani téchto technologii. Rodi¢e mohou byt ditéti napomocni ve
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vybéru obsahu, ktery bude na internetu sledovat a mohou s nim hovofit o jeho vyznamu
a hodnotach, jez podporuje, aby dité¢ dokazalo vyhodnotit, zda se jedna o obsah, ktery je urCen
pro ngj, nebo je vhodné&jsi jej ignorovat ¢i se mu pifimo vyhybat. Bézné se dnes totiz také
stava, ze na nas vyskakuji na vSech riznych strankach reklamy, zpravy ¢i videa se sexualnim
¢i nenavistnym obsahem a nikdy nemuazeme 100 % zabranit tomu, ze se s nimi déti setkaji
(Chapman a Pellicane 2016, s. 153-155).
Sevéikova a Dédkova (2013, s. 127-132) poukazuji na fakt, ze omezeni piistupu
k internetu muze byt Spatnym feSenim, jelikoz komunikace pies né je dnes tak béznou
zalezitosti v zivoté déti a dospivajicich, ze jejich absence v tomto druhu komunikace muze
vést k vyclenéni kolektivu nebo prohloubeni socialniho vylouceni. Pokud détem vyuzivani
internetu zakazeme, mazeme jim vice uskodit nezZ pomoct, mimo to zakaz kyberSikanu nefest,
ta muze probihat i v pfipad€, ze je dité offline. Zmirnu;ji také mediacni strategie, které mohou
ovlivnit pouzivani internetu détmi:
,aktivni rodicovska mediace: spociva ve sdileni online aktivit, kterym se dité
vénuje, povidani si o jeho zkuSenostech a zdZitcich s online svétem, ve zjistovani,
Jjak rozumi online svétu apod.,

*  pasivni rodicovskd mediace: zaklddd se na zprostiedkovdni informaci o bezpecném
pouzivani internetu, jakym rizikiim je mozné celit a jak jim predchdzet Ci se s nimi
vyporadat, jak se chovat k nezndmym lidem z online svéta, co délat, kdyz dité
narazi na nékoho, kdo ho obtézuje apod.,

* monitorovani online aktivit: vyznacuje se kontrolovanim pocitace poté, co ho dité
opusti, tedy zpétnym zjistovanim, jaké stranky navstivilo apod.,

» technicky zamérenda mediace: zahrnuje pouzivani technologickych aplikaci, které
umoznuji napriklad regulovat cas, jenz dité travi na internetu, sofiware pro

filtrovani a blokovani nevyzddanych obsahii atd. “

Je tieba zminit, ze déti se kvili pocitu viny, ponizeni a studu mnohdy nikomu s negativnim
zazitkem nesvétuji. V kolektivu muZze mit strach z toho, Ze se stane ,,praskaCem* a tim utoky
na n¢j mohou jesté zesilit. U rodiCu to zpravidla byva proto, ze dit€ chce byt v jejich ocich
uspesna, silna a oblibend osobnost a v ptipad¢, ze je Sikanovano, se svéii Casto az tehdy, kdy
je jiz z utoku naprosto vyCerpané a bezradné. Je na misté vSimat si signald, které dité vysila,
at’ uz jde o jeho chovani, jeho prospéch ve Skole, zména jeho zpusobu traveni volného ¢asu

apod. V pripadé, ze maji rodi¢e podezieni na kyberSikanu, je spravnym feSenim rozhodné
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kontaktovat pedagoga ditdte, psychologa, nebo v zavazngjsich piipadech Policii CR
(Eckertova a Docekal 2013, s. 76-77).

Svestkova, Soldan a Rehka (2019, s. 33) upozorfiuji, Ze nesmime zapominat ani na situaci,
kdy maji rodi¢e doma dite, které je agresorem. Déti si nemusi nutné uvédomovat, ze jejich
chovani a ¢innost na internetu mize nékomu ublizovat a mize mit negativni nasledky jak pro
ostatni, tak pro né samotné. Je potieba détem vysvétlovat, ceho se mizou pro né€ neskodnymi

aktivitami dopustit a jakym zptisobem mohou nékomu ublizit.

4.3 Vliv Skoly

Role skoly v ramci fedeni a prevence kybersikany je také velmi dilezitym faktorem. Skola
je nejen skvélym mistem pro vyuziti ke vzdélavani déti v ramci prevence kyberSikany
a dalSich socialné-patologickych jevt, ale je prokazano, ze kyberSikana je obvykle jevem,
ktery doprovazi tradi¢ni Sikanu probihajici pravé na pudé skoly, tudiz i pfesto, ze samotna
kybersikana nemusi probihat pfimo ve Skole, jedna se o problém, ktery se ji tyka (Krejci
2010, s. 53).

Prevenci fesi ve svych strategiich i MSMT, které spolupracuje s piislusnymi organy
a resorty, ktera vybizi a podporuje ve spolupraci k zajisténi primarni prevence, ktera se tyka
1 kybersikany, jakozto formy rizikového chovani. Spolecné tedy zrealizovali Narodni strategii.
2019-2027, ktera zpracovava prislusny material pro dany resort na dané obdobi — jedna se
o plan akci, strategii, metodickou podporu a koordinace aktivit v ramci primarni prevence
(MSMT 2019, s. 13).

., Prioritou Ndrodni strategie 2019-2027 je prubézné vzdélavani krajskych Skolskych
koorodindtorii prevence a metodiki prevence v pedagogicko-psychologickych poradndch.
Zaroven bude vzdéldavani zaméreno i na dalSi pracovniky Skolskych poradenskych zarizeni
a pracovniky stiedisek vychovné péce, kteri mohou v systému primdrni prevence hrat
dilezitou roli. “ (MSMT 2019, s. 24).

Mimo jiné strategie vramci financovani konkrétné zmifiuje, ze jsou podporovany
1 projekty, které se zamétuji na vzdélavani a poskytovani informaci v ramci kyberkriminality.
Ministerstvo vnitra zabezpecCuje Program, ktery podporuje projekty zaméfenim pravé na
prevenci kyberkriminality a stara se o plsobeni na déti a mladez v ramci prednasek, které
probihaji na zakladnich 1 stfednich sSkolach a jsou tematicky zaméfené na prevenci
kriminality, uzivani navykovych latek, pachani trestné ¢innosti a bezpecnost déti a mladeze.

V dota¢nim programu , Prevence kriminality* bylo vroce 2018 prioritou téma , Dé&ti
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a digitalni média“, tudiz dostaly podporu projekty, které sledovaly problematiku kybersikany,
medialni vychovy & online zavislosti u déti (MSMT 2019, s. 31-35).

Piiloha &. 7, ktera je soudasti metodického doporuceni MSMT pro primarni prevenci
rizikového chovani zakt ve Skolach a Skolskych zafizenich uvadi hned nékolik doporuceni,
jak kybersikané predchazet na arovni skoly i jednotlivych pedagogt a strategii pro jeji feSeni.
Vychazeji zni strategické dokumenty ve Skolach, které se vztahuji pravé k prevenci
rizikového chovani, jako je napt. vnitini fad, preventivni strategie, programy a krizové plany.

Kopecky a kol. (2015, s. 127) udava, ze u edukace déti starsiho Skolniho véku je potieba si
uvédomit nekolik skutecnosti:

» ,pravdépodobné maji ucet na socialni siti (ackoli porusuji pravidla o minimdlni
vékové hranici pro vstup do tohoto prostredi),

» prichdzeji do obdobi puberty a aktivné se zajimaji o informace, které jsou spojené
napr. s tématy lidské sexuality,

* aktivné se na internetu seznamuji, hledaji kamarddy, ale také mozné partnery,

» VvétSina z nich md k dispozici mobilni telefon ci tablet,

» aktivné vyuzivaji komunikacni sluzby typu WhatsApp, Viber, Skype,

» jsou sebevédomé a v prostiedi internetu si véri, maji celou radu znalosti

a dovednosti o tom, jak ICT funguje a jaké sluzby se daji na internetu vyuzivat.

Informace o prevenci kyberSikany je vhodné zmiiovat jak v bézné vyuce, tak 1 pfimo v IT
predmétech, coz poskytuje moznost jit do hloubky. Pedagogicti pracovnici by méli byt
pravidelné proSkolovani a Skoly by mély vyuzit moznosti poskytovat rizné aktivity, jako jsou
projekty, pfednasky apod., stejné¢ tak i moznosti zaclenit opatieni v pfipadé vyskytu
kyberSikany do Skolniho fadu. Programy mohou poslouzit nejen pro prevenci samotné
kybersikany, ale i pro rozvoj zajml a dovednosti zak(i — napfiklad aby se zvladli spravné
rozhodovat, zvladat uzkosti a stres, vyvijeli své socialni dovednosti, spravné si stanovovali
své cile, budovali si pozitivni sebehodnoceni a dalSi. Prevenci muzeme také délit dle

Svestkové, Soldana a Rehky (2019, s. 42-53) do tii urovni:

1. Prevence vSeobecna — zaméfuje se na vétsi kolektiv, tedy cela tfida ¢i Skola
a nerozliSuje jednotlivé zdky, mohou sem patfit prednasky, besedy, dlouhodobé

preventivni programy
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2. Prevence selektivni — ta se zaméfuje na zaky, ktefi vykazuji zvySenou miru faktort
pro vznik a vyvojem nékteré zforem rizikového chovani (déti s handicapem,
z vyloucenych lokalit, s poruchami chovani...)

3. Prevence indikovana — ta se zamétuje pfimo na situace, kdy se v daném kolektivu jiz

kybersikana vyskytla, nebo se stale vyskytuje

Autori dale popisuji nékolik krokt, kterymi by se v ramci prevence méli fidit pedagogoveé:

,,posilovat vzdjemnou empatii mezi Zaky jednotlivych trid,
» pracovat na klimatu tridy, skoly,
» Vvést zZdky k ucté k druhym lidem,
» nezapominat poskytovat Zdkiim pozitivni zpétnou vazbu,
* witvdret dobré vztahy mezi Zdky i kolegy ve Skolnim prostiedi,

» dusledné a véas zasahnout viici individudlnim projeviim agrese. *

Pedagog by mél byt v§imavy a vnimat vztahy ve tiidé€, jak spolupracuji, pfipadné zda se
mezi nimi vyskytuje rivalita. V pfipadé, ze dojde k podezieni, ze dochazi k Sikané ¢i s ni uzce
spojené kyberSikaneé, mél by zfetelné zaujmout negativni postoj a projevit svij nesouhlas
s timto chovanim, aby zaci védéli, ze toto chovani neni spravné a ve spolecnosti se netoleruje
(Martinek 2015, s. 167).

V piipadé Ze pedagog zjisti, ze je néktery ze zaku obéti kyberSikany, neméli by tuto
skuteCnost podcenovat. U obéti je dulezitym krokem ziskat jeji divéru, protoze jediné tak
bude schopna se druhé osobé svéfit a sdélit tak o tom, co se ji d€je vice detailt, které
potfebujeme znat — kdo je agresorem, ktery obét’ Sikanuje, zda se jedna o neznamou osobu,
nebo o nékoho ze spoluzakid, vjakém internetovém prostiedi k tomu dochazi a jakym
zpusobem, zda jde o stfet pouze mezi obéti a agresorem, nebo jsou zde i pfihlizejici, mimo
jiné mizeme i zjistit, jak obét vnima pfiCiny, kvili kterym ke kybersikané dle jejiho nazoru
dochézi. Také je dobré zjistit, zda se jedna pouze o utoky v kyberprostoru, nebo se dé&ji
ivrealit¢ a pokud se opakuji, pfipadné jsou do nich zapojeni i dalSi zaci, je na misté
kybersikanu fesit obdobnég, jako tradicni Skolni Sikanu — tedy ve spolupraci se Skolnim
psychologem a s vyuZitim stavajicich intervenénich programi (Sevéikova a Dédkova 2013,

s. 133-137).
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4.4 Organizace poskytujici prevenci proti kybersikané

Jak uz jsme si zminili, vzhledem k neustdlému a nesmirné rychlému vyvoji technologii
a jejich zacleniovani do kazdodenniho zivota nas vSech se zvySuje 1 riziko kybernetickych
utokd a Sikany. Diky tomu vznikaji i organizace, které se proti témto jeviim snazi bojovat
a poskytuji cenné rady pro vSechny, ktefi se chtéji o této problematice néco dozvédét nebo
chtéji vyhledat pomoc. Neni to vzdy pouze obét, ktera se snazi informace a pomoc vyhledat.
Tyto stranky a projekty jsou napomocny i rodicum, ucitelim, kamaradim obéti, piihlizejicim,
ale mnohdy 1 statnim organizacim a institucim, které maji na starost bezpecnost a prevenci
kriminality. Zminime si hned nékolik organizaci, které svym obsahem a Cinnosti zvySuji
informovanost obyvatelstva a poskytuji pomoc tém, ktefi ji vramci tohoto problému

vyhledavaji a potiebuji.

Projekt E-Bezpeci

Tento projekt mapuje a analyzuje nebezpeéné komunikacni praktiky, které se vazi na
elektronickou komunikaci. Ve své nabidce ma nejen nespoCet ¢lankti a materiald pro
vzdélavani v oblasti prevence a feSeni kyberSikany, ale tvori také metodické materialy a jeho
soucasti je 1 internetova poradna (Rogers 2011, s. 16).

Poradny mohou vyuzit pfedev§sim mladi 1idé, ktefi mohou pozéadat o radu v souvislosti
s kybersikanou a sni spojenymi jevy na adrese www.napisnam.cz, a to prostfednictvim
formulare. Provozuje jej Centrum prevence rizikové virtualni komunikace na PdF UP
v Olomouci, které spolupracuje i s dalsimi specializovanymi institucemi & Policii CR
(Eckertova a Docekal 2013, s. 183).

V roce 2015 projekt ziskal 1. misto v narodnim kole Evropské ceny prevence kriminality

(Kopecky a kol. 2015, s. 123).

Linka bezpedi

Linka bezpeci funguje jiz od zacatku roku 2007 a poskytuje détem a dospivajicim pomoc
ve formé socialni a psychologické asistence pii praci v prostiedi internetu. NejCastéji jde
o pripady, kdy se déti citi znepokojené ¢i ohrozené béhem chatovani, hrani online her ¢i
prohlizeni rdznych webovych stranek, nebo jsou prostfednictvim komunikacnich médii
obtézovany ¢i napadany (Kopecky a Szotkowski 2015, s. 31).

Kontaktovat 1ze pracovniky telefonicky, pomoci e-mailu ¢i chatu a vS§echny tyto moznosti

jsou bezplatné. Zarovei mohou tuto moznost vyuzit i1 rodice déti, ktefi mohou kontaktovat
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tzv. ,,Rodicovskou linku “

s. 181).

kterd nabizi krizovou intervenci (Eckertova a Docekal 2013,

2

Narodni centrum bezpecnéjSiho internetu

Toto neziskové sdruzeni, které se zabyva zvySovanim povédomi o nastrahach online
komunikace, propaguje, jak se odpovédné pohybovat po internetu a jak si poradit v online
nesnazich. Centrum poskytuje rizné konference, seminare Ci Skoleni zaméfené na to, jaka
rizika se pfi online komunikaci mohou vyskytnout a jak jim lze preventivné zabranit. Toto

centrum také zabezpecuje funkci vSech zminénych nasledujicich center (Rogers 2011, s. 16).

Horka linka

Jedna se o centrum, které mizeme kontaktovat v pfipadé zaznamenani nevhodného ¢i
nezakonného obsahu v internetovém prostredi. Nezakonny obsah se snazi v co nejkratSim
intervalu smazat, a to po vyhodnoceni vySkolenymi pracovniky dle platnych pravnich norem.
Linka spolupracuje i se socialni siti Facebook a fesi tak i nevhodny obsah na ném — falesné
profily, §ikana, naznaky sebevrazedného chovani apod. Jejim provozovatelem je Narodni
centrum bezpe¢n&jiiho internetu, mezinarodni organizace INHOPE a Policie CR (Eckertova

a Docekal 2013, s. 177-178).

Bezpecné online
Tyto stranky poskytuji rodicim, vyucujicim i samotnym mladym uzivatelim internetu
informace o jeho bezpeCném uzivani. Mizeme zde najit i uziteCné rady a materialy pro

ucitele, které 1ze vyuzit i ve vyuce (Rogers 2011, s. 16).

Linka pomoci

Jedna se o krizové centrum, které poméaha détem, které jsou obéti internetové kriminality.
Déti se mohou obratit na krizovou linku, e-mail nebo chat v pfipadé€, ze se citi n&akym
zpusobem obtézovany ¢i ohrozeny. Organizace realizuje i kampané, které cili na déti a rodice

a zameéfuji se na prevenci rizik internetové komunikace (Rogers 2011, s. 17).
Cervené tladitko

»Softwarovy nastroj pro rychlé nahlaseni zdvadného obsahu na internetovych strankach.

Vice informaci: www.cervenetlacitko.cz* (Rogers 2011, s. 17)
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Seznam se bezpecné

Hlavnim ukolem projektu je zvySeni informovanosti a popularizace zavaznych témat
online prostfedi. Se zvysujici se kriminalitou pachanou na Seznam se bezpecné! ptuvodné
vznikl jako dopliikova aktivita socialni sité Lidé.cz, na které bylo mozné pozorovat jevy,
ohrozujici jeji uzivatele. V roce 2009 byl natocCen film, ktery byl rozeslan vSem uzivatelim
socialnich siti od spolec¢nosti Seznam.cz (Spoluzéci.cz, Hry.cz, Lidé.cz) a spolecné s nim
vznikla poradna, kterou po prehrani filmu kontaktovalo nespocet uzivateld s jejich pribéhy.
Projekt ziskal ocenéni Zlaty zachranaisky kiiz piimo zrukou tehdejsiho prezidenta CR

(Kopecky a kol. 2015, s. 123).
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1T EMPIRICKA CAST

Empiricka cast této prace navazuje na vychodiska z Casti teoretické a zaCina patou
kapitolou, ve které se seznamujeme s aktudlnim stavem zkoumané problematiky
a porovnanim dat z nékolika jiz probéhlych vyzkumu tykajicich se tohoto tématu. V kapitole
Sesté si predstavime hlavni 1 dil¢i cile vyzkumu, deskriptivni a relativni otazky vcetné
zformulovani hypotéz, specifik vyzkumného vzorku a vybrané metody sbéru dat. Sedma
kapitola nam shrne vysledky nasbiranych dat u jednotlivych polozek vyzkumu a data si
graficky znazornime pomoci tabulek a grafi. V osmé, tedy posledni kapitole si vysledky
shrneme a vyhodnotime, zodpovime si vyzkumné otazky a potvrdime ¢i vyvratime stanovené
hypotézy a vysledky srovname s daty, ktera ziskaly pfedchozi vyzkumy na téma vyskytu
kybersikany.
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5 Aktudlni stav zkoumané problematiky

V tvodu druhé poloviny této prace, ktera je jeji praktickou Casti, si pfiblizime aktualni stav
kybersikany, dle jiz provedenych vyzkumnych Setfeni k tématu kyberSikany. Dle vysledkt
vyzkum@ mizeme porovnat, jak se stav kybersikany u déti v Ceské republice v poslednich
letech vyviji. Vyzkumy si uvedeme konkrétné z let 2019, 2020 a 2023.

Prvni uvadény vyzkum z roku 2019 vznikl ve spolupraci O2 Czech Republic a Centra
prevence rizikové virtualni komunikace Pedagogické fakulty Univerzity Palackého
v Olomouci. Vyzkum mél za cil odhalit, jakym aktivitam se déti nejCastéji v online svété
veénuji, s jakymi riziky €1 hrozbami se mohou setkat, zda se nékdy staly ob&ét'mi internetovych
podvodu ¢i jaka je zajima videoprodukce. Vyzkum financovaly zdroje O2 Czech Republic,
nebyly vyuzity prostfedky Evropské unie ani statu. Dotaznik byl distribuovan do zakladnich
skol vech krajii CR a zapojilo se 27 177 respondentt ve véku 7-17 let. V ramci kybersikany
si dal vyzkum za cil zmapovat nejCastéj§i formy kyberagrese, kterym jsou déti vystavovany
a zachytit 1 nové formy a rizikové jevy, které v predchozich vyzkumech nesledovali. Vyzkum
zjistil, ze v poslednim roce pred provedenim vyzkumu zazilo nékterou z forem kyberSikany
41,29 % respondentt, coz je konkrétné 11 221 incidentt. Nejcastéji se jednalo o slovni utoky,
tedy urdzeni, zesmé$néni, ponizovani Ci jiné slovni ztrapfiovani, to uvedlo 27,17 %
respondentu, dale o prinik do uctu (12,64 %) ¢i zneuziti fotografie ditéte, ktera jej ma ztrapnit
(12,25 %). Vyzkum také uvedl, ze nejCastéji dosSlo ke kybernetické agresi na platformé
Facebook (56,41 %), Facebook Messenger (42,67 %) a Instagram (31,65 %). Velka c¢ast
incidentt trvala méné nez tyden (60,02 %). Zajimavym zjisténim byl i fakt, Ze z velké Casti
byli Gtocnici spoluzaci (témet 30 % piipadi) nebo byvali kamaradi (16,40 %), neznamé osoby
tvotily pouze 20 % (O2 Czech Republic & Univerzita Palackého v Olomouci 2019).

Od fijna 2017 do tnora 2018 probihal na 89 zakladnich a stfednich $kolach v celé Ceské
republice vyzkum projektu EU Kids Online IV, ktery byl zaméfen na pouzivani internetu
a online aktivity a zkuSenosti s online riziky u déti a dospivajicich. Dotazniky se vypliiovaly
online na pocitacich a jejich vyplnéni trvalo 30—-60 minut, pficemz bylo dohlizeno na to, aby
byl dotaznik détem predstaven a mély u vypliovani dostatecné soukromi. Vyzkumu se
ucastnilo 2 825 déti a dospivajicich pouzivajicich internet, z nichz 51 % tvorili chlapci, a vétsi
Cast tvorily déti ve véku 11-17 let. Autofi v kapitole online rizik zdaraziiuji, ze ne kazdé
setkani s néjakym rizikem vede k ujme a respondenti je nutn€ nevnimaji jako ujmu. Vyzkum
ukazal, ze v daném roce mélo negativni zkusSenost s internetem 36 % déti, vice divek (40 %)

nez chlapct (31 %). Nejcastéji déti mluvili o své negativni zkusSenosti s vrstevnikem (57 %),
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ptipadné s rodicem (28 %), nebo o své zkuSenosti nikomu netekli (25 %). Agresi na internetu
potvrdilo pouze 15 % respondentu, ktefi nejcastéji uvedli posilani hnusnych a nepfijemnych
zprav (82 %), 8 % uvedlo, ze oni sami na nékoho utoCili online. Az 49 % respondentti
komunikovalo na internetu s nékym nezndmym (Fakulta socialnich studiit MUNI 2018).
Tematicka zprava z roku 2023, kterou zvefejnila Ceska $kolni inspekce a ktera navazuje na
Setfeni Ceské $kolni inspekce, kterého se zudastnilo celkem 958 zakladnich a stiednich $kol
ajejich 11792 zaka, uvadi pozitivni zjisténi, ze jiz témeéf ve vSech Skolach je zahrnuta
prevence kybersikany ve strategickych dokumentech. Radé $kol se pii feSeni rizikového
chovani, tedy kybersikany, ale i Sikany ¢i zaskolactvi osvédcil minimalni preventivni program
a intervence zameéfujici se na praci s agresorem a obéti a jejich nejbliz§im okolim.
Kybersikanu fesilo v poslednich 3 letech 32,2 % zakladnich skol, nejcastéjSimi divody byla
osobnosti charakteristika obéti, socialni znevyhodnéni ¢i jiné fyzické odliSnosti. Nejcasteji se
jednalo o kyberSikanu ve formé ponizovani a pomlouvani (70,7 %), publikace ponizujicich
fotografii a videi (54,0 %) a provokace ¢i napadani uzivatel (35,1 %). Zprava dale uvadi, ze
je tfeba prevenci uchopit na vice urovnich, komplexné a systematicky a tak, aby odpovidala
potiebam zakd. VétSina Skol dle zjisténi vétSinu téchto prvkl napliuje, pasobi na jejich pudé
metodik prevence a zaméfuji se na preventivni programy pro zaky 1 ve spolupraci
s mimogkolnimi organizacemi, jako je Policie CR, $kolska poradenska zafizeni, neziskové

organizace & OSPOD' (Ceska $kolni inspekce 2023).

! OSPOD = Orgén socialné-pravni ochrany déti
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6 Vyzkumné Setieni

V této kapitole si stanovime hlavni cil a také dil¢i cile veetné otazek, které nam poskytnou

odpovédi pro to, abychom téchto cilt dosahli. Zformulujeme si hypotézy a dale se zaméfime

na vybér vyzkumného vzorku a vybér metody sbéru dat.

6.1 Cile, otazky a hypotézy vyzkumného Setieni

Hlavnim cilem této prace je stanoveno zjiSténi miry vyskytu kyberSikany u studentt

2. stupné vybrané zakladni §koly (ZS). Dil¢imi cili je zjistit aktualni stav vyskytu kybersikany

u vybranych zakd 2. stupn& ZS. Odhalit, s jakym druhem online utoku se nejcast&ji setkali

vybrani Zaci 2. stupné ZS. Odhalit, kdo byl v piipad& utokd na vybrané zaky 2. stupné ZS

Gtoénikem a zjistit, zda byla v ramci vyuky vybranych 7akd 2. stupné ZS zafazena prevence

kybersikany.

Stanovili jsme si dle cili vyzkumného Setieni 10 deskriptivnich (popisnych) otazek:

1.

O ©® N bk wD

Jaka je Cetnost respondentti’, ktefi se v ramci vyuzivani komunika¢nich technologii
setkali s néjakou formou ttoku?

Setkali se respondenti s Gtoky na internetu v roli obé&ti ¢i agresora?

Pres které sluzby se s online utoky respondenti setkali?

Jak dlouho utoky u dané osoby trvaly?

Jaky byl vztah mezi Gtocnikem a obéti u piipadi, kdy se respondenti ocitli v roli obéti?
Jak se osoba v roli obéti citila?

Komu se dana osoba v roli obéti svérila?

Jakym zpusobem se dany pfipad kybersikany vytesil?

Stala se obéti online utoku jina osoba z blizkého okoli respondentt?

10. Byla béhem vyuky respondentil zafazena prevence kybersikany?

11. Kde by respondenti hledali pomoc v pfipadé, ze by se stali obéti kyberSikany?

12. Jaky byl divod pro to, aby se dana osoba stala agresorem?

2 Respondenti = vybrani 4ci 2. stupné ZS v okrese Pierov.
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Dale jsme si vymezili 2 relacni (vztahové) otazky v tomto znéni:

1. Jaky je rozdil ve vyskytu kyberSikany u vybranych chlapci a divek 6. a 9. ro¢niku
2. stupné ZS?

2. Jaky je rozdil ve vyskytu kybersikany u vybranych z4ka 6. a 9. roénikd 2. stupné ZS?

K relaénim vyzkumnym otazkam byly stanoveny vécné hypotézy spolecné s vytvorenim
statistickych hypotéz, tedy Ho (hypotéza nulova) a Ha (hypotéza alternativni). Ovéfovani
hypotéz provadime v nasledujici kapitole, kde se vénujeme vysledkiim vyzkumného Setieni

a zde uvadime znéni hypotéz:

Hypotéza H1: Ve vyskytu kyberSikany mezi vybranymi chlapci a divkami 6. a 9. ro¢niku

2. stupné ZS existuje rozdil.

Statistické hypotézy:

Nulova hypotéza Ho: Cetnost vyskytu kybersikany u vybranych chlapct a divek 6. a 9.
ro&niku 2. stupné ZS je stejna.

Alternativni hypotéza Ha: Cetnost vyskytu kybersikany u vybranych chlapct a divek 6.
a 9. roéniku 2. stupné ZS se lii.

Hypotéza H2: Ve vyskytu kybersikany mezi vybranymi zaky 6. a 9. ro&niku 2. stupné ZS

existuje rozdil.

Statistické hypotézy:

Nulova hypotéza Ho: Cetnost vyskytu kyberSikany u vybranych 7akd 6. a 9. roéniku
2. stupné ZS je stejna.

Alternativni hypotéza Ha: Cetnost vyskytu kybersikany u vybranych zakd 6. a 9. roéniku

2. stupnd ZS se lii.

6.2 Vybér vzorku do vyzkumného Setieni

V ramci vyzkumného Setfeni jsme si jako vyzkumny vzorek zvolili zékladni Skoly v okrese
Prerov a jejich zaky navstévujici 6. a 9. rocnik. Poté, co jsme si v rejstiiku Skol a skolskych
zafizeni (MSMT 2023) vyhledali 13 zakladnich $kol, které se nachazi v okrese Pierov,

konkrétn¢ ve mésté Prerov a jeho okoli, jsme vSechny z nich za pomoci emailu zkontaktovali
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s nabidkou ucasti v tomto vyzkumném Setfeni. Vstiic nam vySly 2 §koly, které s provedenim
Setfeni souhlasily.

Na vybrané ZS bylo podano po osobni dohodé s fediteli zakladnich kol celkem 200
dotaznikl v pisemné verzi, jejichz distribuce vybranym zakim probéhla v rezii feditelti
a pedagogti vybranych $kol a znichz se nam vratilo vyplnénych celkem 186, navratnost
dotaznikd tedy ¢inila 93 %. Setieni se zucastnilo celkem 95 divek a 91 chlapcii. Z 6. roéniku
se zucastnilo 90 zakl, z 9. rocniku celkem 96 zakt. Sbér dotazniki probihal béhem fijna

2023.
6.3 Metoda sbéru dat

K provedeni vyzkumného Setteni byla vybrana explora¢ni metoda, konkrétn€ byla zvolena
forma dotaznikového Setieni zaméfeného na zéky 6. a 9. tiid ZS. Tuto metodu jsme zvolili
z divodu, abychom ziskali data od co nejvétSiho mnozstvi zakd v co nejkrat§im Casovém
useku.

Problematika kyberSikany je velice citliva a vyhodou dotazniku je jeho anonymita.
V nasem dotazniku, ktery je mozné nalézt v seznamu pfiloh (Pfiloha ¢. 1: Dotaznik), se klade
diraz na jeho anonymitu. Respondenti jsou hned v uvodu dotazniku seznameni s informaci,
ze dotaznik je anonymni, coz znamend, ze nevypliiuji své jméno a slouzi pouze pro ucely
naseho vyzkumu. Timto krokem jsme tedy docilili zachovanim anonymity respondentt.

Odpovédi lze délit na oteviené a uzaviené neboli nestrukturované a strukturované.
U otevienych polozek respondent odpovéd’ pfimo piSe a tvoii sam, zatim co u uzavienych
vybira ze spektra nabizenych odpovédi, nebo je piipadné sefazuje. U otevienych polozek je
Casove narocnéjsi jejich vyhodnocovani a kategorizace, umoziuji v§ak hlubsi pranik k danym
jevam. U uzavienych polozek se zna¢né lépe a jednoduseji vyhodnocuji odpovédi a mohou
byt pro respondenta sympatictéjsi, jelikoz mu staci pouze zaskrtavat odpoveédi. Nemusime
vSak touto formou ziskat takovou kvalitu odpovédi, jelikoz je nésilné vtésnavana do schématu
jiz ptipravenych odpoveédi (Chraska 2016, s. 160-161).

V nasem dotazniku mame celkem 19 polozek. Obsahuje 2 oteviené otazky, kde se zaci
mohou vice vyjadfit a nejsou zde zadné dané odpovédi. Dale obsahuje 8 uzavienych otazek,
kde je pouze dany vybér odpoveédi a 9 polozek je polouzavienych, kde mimo jiz dané
odpovédi maji moznost respondenti dopsat jeste jinou variantu. Uzaviené otazky se poté déli
na dichotomické (pouze vybér mezi dvéma moznostmi), kterych je v dotazniku 5. Polozky

v dotazniku byly vytvoreny, abychom splnili zvolené cile.
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7 Vysledky vyzkumného Setieni

V této kapitole jsou vyhodnoceny ziskané vysledky vyzkumného Setieni, kterého se

zG&astnilo 186 vybranych 7akd 6. a 9. roéniku na 2. stupni ZS z 2 $kol, které nam vysly vstiic

s provedenim Setfeni. Ziskanad data vyhodnocujeme ve vztahu knami stanovenym

deskriptivnim otdzkam a prehledné je uvadime zpracovana v grafech a tabulkach.

Deskriptivni otdazka ¢. 1:

Jaka je cetnost respondentu, kteri se v ramci vyuzivani komunikacnich technologii

setkali s néjakou formou utoku?

U tohoto deskriptivniho problému jsme v polozce ¢. 3 zkoumali celkovy pocet

respondentt, ktery se n€kdy setkal v ramci vyuzivani komunikacnich technologii s néjakou

formou utoku a o jakou formu se jednalo.

Zazil/a jsi nékdy béhem Zivota néjakou z nize uvedenych situaci?

Absolutni ¢etnost odpovédi

Nikdy se mi nic z toho nestalo 79
Neékdo mi opakované psal SMS nebo prozvanél na mobilnim telefonu 67
a tim mé obtézoval

Néekdo mé slovné napadal/zesmésnoval na internetu 39
Neékdo cizi se mi dostal na ucet (do emailu, na socialnich sitich, herni 25
ucet apod.)

Neékdo umyslné prozradil mé tajemstvi na internetu 21
Neékdo zverejnil mé osobni fotky/videa na internetu 19
Nékdo mi vyhrozoval a zastraSoval m€ na internetu (zvefejnénim 17
citlivych udajt, ublizenim)

Neékdo mé na internetu vydiral (napf. o zaslani penéz, zaslani nahych 17
fotografii apod.)

Jiné 0

Tabulka ¢. 2: Absolutni ¢etnost odpoveédi respondenti, ktefi se v ramci vyuzivani komunika¢nich technologii

setkali s n¢jakou formou utoku
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m Relativni ¢etnost odpoveédi

Nikdy se mi nic z toho nestalo 42.5%

Neékdo mi opakovan¢ psal SMS nebo prozvanél na
mobilnim telefonu a tim m¢ obtézoval

Neékdo mé slovn¢ napadal/zesméstioval na internetu
Nékdo cizi se mi dostal na icet
Neékdo umyslné prozradil mé tajemstvi na internetu
Neékdo zvetejnil mé osobni fotky/videa na internetu
Nékdo mé na internetu vydiral
Neékdo mi vyhrozoval a zastrasoval m¢ na internetu

Jiné

Graf ¢. 1: Relativni Cetnost odpovédi respondenti, ktefi se v ramci vyuzivani komunika¢nich technologii setkali

s néjakou formou titoku

V ramci této deskriptivni otazky jsme zjistili, ze celkem 107 (57,5 %) zak( se v ramci
vyuzivani komunikacnich technologii setkalo s néjakou zuvadénych forem kyberSikany.
Nejvetsi Cast, tedy celkem 67 (36,0 %) respondenti uvedlo, ze se setkali s opakovanym
zasilanim SMS ¢i prozvanénim na telefonu, 39 (21,0 %) respondenti nékdo napadal ci
zesmeésnoval na internetu, 25 (13,4 %) respondentim nékdo napadl jejich ucet na internetu,
tajemstvi 21 (11,3 %) respondentt nékdo prozradil na internetu, 19 (10,2 %) respondentim
nékdo zvertejnil jejich osobni fotky/videa, 17 (9,1 %) respondentii nékdo vydiral a taktéz 17
(9,1 %) respondentim nékdo vyhrozoval nebo je na internetu zastraSoval. Celkem 79

(42,5 %) respondentt uvedlo, ze se s zadnou podobnou situaci nikdy nesetkalo.
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Deskriptivni otdazka ¢. 2:

Setkali se respondenti s itoky na internetu v roli obéti ¢i agresora?

V ramci této otazky jsme se chtéli dozvédeét, zda respondenti v daném pripadé utoku na

internetu zastavali roli obéti i agresora.

Setkani se s utoky na internetu v roli obéti ¢i agresora | Absolutni ¢etnost odpovédi
Pocet obéti 107
Pocet agresoru 39

Tabulka ¢. 3: Absolutni Cetnost odpoveédi respondentil, ktefi se setkali s utoky na internetu v roli obéti ¢i

agresora

Setkani se s utoky na internetu v roli obéti ¢i agresora

mPocet obéti M Pocet agresort

57.5%

21.0%

Pocet obéti Pocet agresort

Graf ¢. 2: Relativni ¢etnost odpovédi respondentu, ktefi se setkali s titoky na internetu v roli obéti Ci agresora

Této deskriptivni otazce se v naSem dotazniku vénovaly polozky ¢. 3 a 17. Z odpovédi na
polozku €. 3 jsme vyhodnotili, ze celkem 107 (57,5 %) respondentt se s Gtoky na internetu

setkalo v roli obéti, zatim co polozka ¢. 17 nam vykazala celkovy pocet 39 (21,0 %)

respondentu, ktefi se ocitli v roli agresora.
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Deskriptivni otdazka ¢. 3:

Pres které sluzby se s online titoky respondenti setkali?

Pro ziskani odpovédi na tuto deskriptivni otazku slouzila polozka €. 5, kde jsme zkoumali,

ptes které platformy k utokim doslo.

Na jaké platformé k dané situaci doSlo?

Absolutni ¢etnost odpovédi

Instagram 49
WhatsApp 23
Snapchat 22
Messenger 17
Jiné (1x Teams, 16x telefon a SMS) 17
TikTok 14
Online hra 14
E-mail 7
Facebook 6
Discord 5
YouTube 4
Viber 3
Twitter 2
BeReal 1
Reddit 0

Tabulka ¢. 4: Absolutni Cetnost odpoveédi respondenti, ktefi uvadi, pres které sluzby se s online utoky setkali

Instagram
WhatsApp
Snapchat
Jiné
Messenger
Online hra
TikTok
E-mail
Facebook
Discord
YouTube
Viber
Twitter
BeReal
Reddit

m Relativni Cetnost odpovedi

45.8%

Graf ¢. 3: Relativni Cetnost odpoveédi respondentu, ktefi uvadi, pres které sluzby se s online utoky setkali
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Nejfrekventovan€jsi platformou utokti byl Instagram, ktery uvedlo 49 (45,8 %)
respondenti. Dale to byl pro 23 (21,5 %) respondentd WhatsApp, pro 22 (20,6 %)
respondenti Snapchat, celkem u 17 (15,9 %) respondenti byl pro atok vyuzit Messenger
au 14 (13,1 %) respondentt se jednalo o utok v online hie. Jak mtuzeme vidét na graficky
znazornénych datech, ostatni platformy uz byly vyuzivany v men$i mife a nepotvrdily se
zadné pripady utoki na platformé Reddit. U dalsich 17 (15,9 %) respondentl se jednalo
o vyuziti své vlastni odpovédi, kdy nej¢astéji zminili utok prostfednictvim volani a SMS na

telefonu (16%) a (1x) platformu Teams.

Deskriptivni otdazka ¢. 4:

Jak dlouho utoky u dané osoby trvaly?
Délce utoku jsme se vénovali v polozkach €. 4. V ramci této deskriptivni otazky se tak
muzeme dozvédét, kolik pripadi ze vSech uvedenych obétmi v ramci tohoto vyzkumného

Setfeni bylo skute¢nou kybersikanou.

Jak dlouho to trvalo? Absolutni ¢etnost odpovédi
Doslo k tomu pouze jednou 49
Mén¢ nez tyden 34
Tyden az mésic 18
Neékolik mésicu 3
Vice nez rok 3

Tabulka ¢. 5: Absolutni ¢etnost odpoveédi respondentu, kteii uvadi, jak dlouho utoky u nich trvaly

® Relativni Cetnost odpovedi

Doslo k tomu pouze jednou — 45.8%

Méné nez tyden [ 31.8%
Tyden az mésic [N 16.8%

Vice nezrok [ 2.8%

Neékolik mésicti F 2.8%

Graf ¢. 4: Relativni ¢etnost odpovédi respondenti, ktefi uvadi, jak dlouho atoky u nich trvaly
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Ze ziskanych dat jsme zjistili, ze v nejvétsi mife se jednalo o jednorazové utoky (45,8 %),
druhou nejcastéjsi odpoveédi bylo, ze se utoky dély v Casovém useku kratSim nez tyden
(31,8 %). Celkem 18 (16,8 %) respondenti uvedlo, ze utoky trvaly tyden az mésic a u 7
pfipadu se potvrdilo v navaznosti na data ziskana z polozky €. 6, kdy jsme zji§tovali, co obéti
pocitovali, ze se jednalo o kybersikanu (celkem u 2 chlapct a u 5 divek). Celkem 3 (2,8 %)
ptipady trvaly nékolik mésict (3 divky) a u vSech z nich se potvrdila kybersikana. Taktéz 3
(2,8 %) pripady trvaly vice nez rok a u 2 z nich se kybersikana opét potvrdila (2 divky). Je
nutné dodat k témto potvrzenym piipadim, ze kyberSikana se hlavné vyznaluje svou
dlouhodobosti, opakovanosti a obét u téchto utokli pocituje negativni pocity. Diky tomuto
poznatku, ktery vychazi zteorie, jsme mohli odhalit, jestli se jednd o kyberSikanu nebo

kyberagresi.

Deskriptivni otdazka ¢. 5:

Jaky byl vztah mezi ato¢nikem a obéti u pripadu, kdy se respondenti ocitli v roli
obéti?

K tomuto deskriptivnimu problému jsme se v polozce €. 9 dozvédeli potfebna data, ktera
nam méla fici, v jakém vztahu byli obét’ a GtoCnik, tedy zda se jednalo o n€koho z rodiny,

pratel, blizkych osob ¢i o zcela nezndmou osobu.

Kdo na Tebe utocil? Absolutni ¢etnost odpovédi
Neznamy clovek na internetu/telefonu 65
Spoluzak/Spoluzacka 29
Kamarad/Kamaradka 21
Byvaly kamarad/kamaradka 17
Byvaly spoluzak/spoluzacka 13
Spoluzak/Spoluzacka z vedlejsi tiidy 10
Byvaly partner/partnerka 3
Jiné (1x sestfenice) 1

Tabulka €. 6: Absolutni ¢etnost odpovedi respondentu, kteti uvadi, kdo byl ito¢nik, ktery je napadl
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m Relativni Cetnost odpovedi

Neznamy ¢loveék na internetu/telefonu 60.7%
Spoluzak/Spoluzacka
Kamarad/Kamaradka

Byvaly kamarad/kamaradka
Byvaly spoluzak/spoluzacka
Spoluzak/Spoluzacka z vedlejsi tiidy

Byvaly partner/partnerka

Jiné

Graf ¢. 5: Relativni ¢etnost odpovédi respondentt, kteii uvadi, kdo byl uto¢nik, ktery je napadl

Nejcasteji se vroli agresora jednalo o neznamého cloveka, coz uvedlo 65 (60,7 %)
respondentt. O spoluzaka ¢i spoluzacku se jednalo ve 29 (27,1 %) ptipadech, ve 21 (19,6 %)
ptipadech respondenti uvedli kamarada ¢i kamaradku, v 17 (15, 9%) ptipadech byl uveden
byvaly kamarad ¢i kamaradka, ve 13 (12,1 %) pak byvaly spoluzak ¢i spoluzacka. Celkem 10
(9,3 %) respondentt uvedlo spoluzaka ¢i spoluzacku z vedlejsi tfidy, ve 3 (2,8 %) piipadech
se jednalo o byvalého partnera ¢i partnerku a 1 (0,9 %) respondent vyuzil moznosti uvést

vlastni odpoveéd’, kde uved! sesttenici.
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Deskriptivni otazka ¢. 6:

Jak se osoba v roli obéti citila?
V této otazce zjistujeme, jaké pocity méla osoba, ktera byla obéti online utoku. Na zjisténi
odpovédi se zamérovala polozka €. 6, diky které jsme si mohli zaroven v pfipadé deskriptivni

otazky ¢. 4 potvrdit, zda se v uvedenych pfipadech atokt jednalo o kybersSikanu.

Co jsi v této situaci citil? Absolutni ¢etnost odpovédi
Hnév 37
Zasmal jsem se tomu 35
Strach 26
Uzkost 26
Necitil jsem nic/neublizilo mi to 26
Panika 19
Pocit bezmoci 15
Nechut 12
Bolest 12
Jiné (1x deprese) 1

Tabulka ¢. 7: Absolutni Cetnost odpoveédi respondentt, kteti uvadi, jak se v dob¢ utoku citili

® Relativni Cetnost odpovedi

Hnév 34.6%

Zasmal jsem se tomu 32.7%
Necitil jsem nic/ neublizilo mi to
Uzkost

Strach

Panika

Pocit bezmoci

Bolest
Nechut’

Jiné

Graf ¢. 6: Relativni ¢etnost odpovédi respondentu, ktefi uvadi, jak se v dobé ttoki citili

Celkem 37 (34,6 %) respondent, ktefi byli v roli obéti, nam odpovédélo, ze béhem utoku
citili hnév. Pouze se tomu zasmalo 35 (32,7 %) respondentu a poté se stejny pocet, tedy 26
(24,3 %) respondentii objevilo u tfech variant odpovédi — tedy citili strach, uzkost ¢i
nepocitovali zadné negativni pocity. Jak lze vidét z dat na grafu, mensi poCty respondentd

poté uvadeli pocit bezmoci, nechut, bolest a jedna osoba uvedla vlastni odpovéd’, a to depresi.
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Deskriptivni otazka ¢. 7:

Komu se dana osoba v roli obéti svérila?
V ramci tohoto deskriptivniho problému zjistujeme, zda a komu se v dané situaci obét

svetila. Vénuji se tomu polozky €. 7 a 8.

Svérila se obét’ nékomu? | Absolutni €etnost odpovédi
Ano 70
Ne 37

Tabulka ¢. 8: Absolutni ¢etnost odpoveédi respondentt, ktefi uvadi, jestli se nékomu o utocich sveéfili

Svérila se obét’ nékomu?

B Ano HENe

65,4%

34,6%

Ano Ne

Graf ¢. 7: Relativni ¢etnost odpovédi respondenti, ktefi uvadi, jestli se nékomu o ttocich svéfili

Komu jsi se se situaci svéril/a Absolutni ¢etnost odpovédi
Kamaradovi 45
Mamé 35
Tatovi 25
Spoluzékovi 14
Babicce 6
Psychologovi 6
Dédovi 4
Uciteli 3
Jiné (2x bratr, 1x sestra) 3
Tete 2
Neznamému ¢lovéku na internetu 1
Na Lince bezpeCi nebo na jiné online poradné 1
Stryci 0
Vychovnému poradci 0

Tabulka ¢. 9: Absolutni Cetnost odpoveédi respondentt, kteti uvadi, komu se o utocich svéiili
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m Relativni Cetnost odpovedi

Kamaradovi 64.3%
Mam¢

Tatovi

Spoluzakovi

Psychologovi

Babicce

Dédovi

Jiné

Uciteli

Teté

Na Lince bezpeci nebo na jin€ online poradné
Neznamému ¢lovéku na internetu
Vychovnému poradci

Stryci

Graf ¢. 8: Relativni Cetnost odpoveédi respondentts, kteti uvadi, komu se o utocich svétili

Zjistili jsme, ze celkem 70 respondentt (65,4 %) se nékomu v dané situaci svéfilo a 37
(34,6 %) se nesvéfilo nikomu. Nejvice se svéfovali kamaradovi (64,3 %), poté nékomu
zrodich (Mameé 50 % a Tatovi 35,7 %) a v mensi mife spoluzakovi (20%), psychologovi
(8,6 %), nékomu z prarodica (Babicce 8,6 % a Dédovi 5,7 %), uciteli (4,3 %), teté (2,9 %) i
sourozenci, ktefi byli uvedeni v moznosti jiné (4,3 %). U 2 respondenti Slo o neznamého

clovéka na internetu (1,4 %), nebo o Linku bezpeci ¢i jinou online poradnu (1,4 %).

Deskriptivni otdazka ¢. 8:

Jakym zpusobem se dany pripad kybersSikany vyresil?

Tento deskriptivni problém se vénuje feSenim situaci obéti utokd, v dotazniku ho zjistuje
polozka ¢islo 10, ktera byla polozkou otevienou. Odpovédi v této oteviené polozce byly Casto
velmi stru¢né a opakovaly se.

U chlapct a divek z 6. ro¢niku se nejCastéjSim feSenim stala blokace, omluva, zruseni i
odstranéni uctu, konfrontace daného Clovéka. Néktefi respondenti situaci vubec nefesili, nebo
si vypnuli telefon/dané zatizeni.

U chlapct a divek z 9. ro¢niku to byla taktéz blokace, zalozeni nového Gctu, usmifeni,
ignorace, osobni feeni ve §kole & venku, upozornéni na nahlageni policii, feSeni s policii CR.
Jedna divka uvedla konkrétné odpovéd’: , Vyresilo se to pres Policii a doted se to se mnou

tahne a nechci, aby to jesté nékdo zazil.

67



Deskriptivni otdazka ¢. 9:

Stala se obéti online utoku jina osoba z blizkého okoli respondentu?

Zde zjistujeme, zda se stala obéti i osoba blizkd n€ékomu z respondentd. Deskriptivni

otazce se vénovala polozka ¢. 11.

Zazil nékdo z tvého okoli béhem Zivota néjakou z nize uvedenych situaci?

Absolutni ¢etnost odpovédi

Nikdy se nikomu z mého okoli nic z toho nestalo 87
Neékdo ho slovné napadal/zesmésiioval na internetu 48
Neékdo cizi se mu dostal na ucet (do emailu, na socialnich sitich, herni ucet 32
apod.)

Neékdo mu opakované psal SMS nebo prozvanél na mobilnim telefonu a tim 32
ho obtézoval

Neékdo zvetejnil jeho osobni fotky/videa na internetu 29
Nékdo ho na internetu vydiral (napf. o zaslani penéz, zaslani nahych 14
fotografii apod.)

Neékdo mu vyhrozoval a zastraSoval ho na internetu (zvefejnénim citlivych 11
udaju, ublizenim)

Neékdo umyslné prozradil jeho tajemstvi na internetu 11
Jiné 0

Tabulka ¢. 10: Absolutni ¢etnost odpovédi respondentt, ktefi uvadi, jestli se nékdo z jejich blizkého okoli

stal obé&ti z néjake formy utoki

m Relativni ¢etnost odpoveédi

Nikdy se nikomu z mého okoli nic z toho nestalo

Nekdo ho slovné napadal/zesmésSiioval na internetu

Neékdo mu opakovan¢ psal SMS nebo prozvanél na mobilnim
telefonu a tim ho obtézoval

Neékdo cizi se mu dostal na ucet (do emailu, na socialnich
sitich, herni ucet apod.)

Nekdo zvetejnil jeho osobni fotky/videa na internetu

Nekdo ho na internetu vydiral (napf. o zaslani penéz, zaslani
nahych fotografii apod.)

Nékdo umyslné prozradil jeho tajemstvi na internetu

Nékdo mu vyhrozoval a zastrasoval ho na internetu
(zvefejnénim citlivych udaji, ublizenim)

Jiné

46.8%

Graf ¢. 9: Relativni ¢etnost odpovédi respondentu, ktefi uvadi, jestli se nékdo z jejich blizkého okoli stal

obéti z néjake formy utoki
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Nejvice respondenti (46,8 %) nema v okoli nikoho, kdo by se stal obéti online tGtoku.
V ptipadé, kdy tomu bylo naopak, byla nejCastéj§i varianta slovni napadani nebo
zesmésiovani na internetu (25,8 %), napadeni Uctu (17,2 %) €1 obtéZzovani pomoci volani
nebo SMS zprav (17,2 %). Ve 29 (15,6 %) pripadech doslo ke zverejnéni osobnich fotek ¢i
videi dané osoby na internetu. Dale 14 (7,5 %) respondentt potvrdilo, Ze osobu jim blizkou
nékdo na internetu vydiral a 11 (5,9 %) respondenti uvedlo, Zze blizkou osobu nékdo
zastrasoval nebo ji vyhrozoval ¢i prozradil jeji tajemstvi. Na tuto tématiku pak navazovaly
polozky €. 12 a 13, kdy jsme se dozvédéli, ze k utokim v pfipad€ blizkych osob nejCastéji
doslo jednorazové ¢i maximaln€é nékolikrat v ramci jednoho tydne a nejCastéji se utoky

pfihodily kamaradim a spoluzakam.

Deskriptivni otdazka ¢. 10:

Byla béhem vyuky respondentii zarazena prevence kybersikany?
Polozka ¢. 15, ktera byla polozkou s vybérem dvou moznosti odpovedi (ano/ne) ziskala
informace, zda respondenti méli zkuSenost s n€jakou formou prevence kyberSikany v ramci

vyucovani.

Prevence kyberSikany v ramci vyuéovani | Absolutni éetnost odpovédi
Ano 158
Ne 28

Tabulka €. 11: Absolutni cetnost odpoveédi respondentu, kteti uvadi, jestli byla béhem jejich vyuky zatfazena
prevence kyberSikany

Prevence kybersikany v ramci vyucovani

B Ano HENe

84,9%

15,1%

.

Ano Ne

Graf ¢. 10: Relativni Cetnost odpoveédi respondentii, kteti uvadi, jestli byla béhem jejich vyuky zafazena

prevence kyberSikany
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Jak mizeme vidét, vétSina respondentli se v ramci vyuky setkala s prevenci kybersikany,

ato konkrétné 158 (84,9 %) respondentt. Z naSich celkovych 186 respondentii nema tuto

zkuSenost pouze 28 (15,1 %).

Deskriptivni otazka ¢. 11:

Kde by respondenti hledali pomoc v pripadé, Ze by se stali obéti kyberSikany?

V ramci polozky €. 16 zabyvajici se touto deskriptivni otdzkou méli respondenti moznost

zvolit mezi dvéma odpovédmi (ano/ne) — tedy zda znaji néjakou internetovou stranku ci

kontakt, kam se mohou v pfipadé, ze se stanou obétmi kyberSikany obratit. V pfipadé kladné

odpovédi pak méli moznost vepsat danou stranku ¢i kontakt, ktery znaji.

Znate néjakou internetovou stranku ¢i kontakt, kam se
muzete v pripadé kyberSikany obratit?

Absolutni ¢etnost odpovédi

Ano

79

Ne

107

Tabulka ¢. 12: Absolutni ¢etnost odpovédi respondentu, kteti uvadi, jestli znaji stranku ¢i kontakt, kde by hledali

pomoc v ptipad¢, Ze by se stali obeti kybersSikany

mEAno ENe

42,5%

Znate néjakou internetovou stranku ¢i kontakt, kam se muzete v
pripadé kyberSiakny obratit?

57,5%

Ano

Ne

Graf ¢. 11: Relativni Cetnost odpovédi respondentu, ktefi uvadi, jestli znaji stranku ¢i kontakt, kde by hledali

pomoc v ptipad¢, Ze by se stali obeti kybersSikany
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U této polozky bohuzel pievazovala negativni odpovéd, tedy celkem 107 (57,5 %)
respondenti neznalo zadnou moznost, kam se obratit v pifipad€, ze se stanou obéti
kyberatoku. Dalsich 79 (42,5 %) respondentt, ktefi odpovédéli ano, tak poté nejCastéji
uvadéli Linku bezpeci (63,3 %), Linku divéry (19,0 %), Policii (12,7 %), Schranku daveéry ve
Skole (6,3 %), linku 112 (5,1 %) ¢i internetovy portal Nenech to byt (2,5 %).

Individualni odpovédi (pokud respondent odpovédél | Absolutni Cetnost odpovédi
na variantu ano)

Linka bezpeci 50

Linka davéry 15

Policie 10

Schranka duvéry ve Skole 5

Tistiova linka (112) 4

NNTB (Nenech to byt) 2

Tabulka ¢. 13: Absolutni ¢etnost individualnich odpovedi respondentu, kteii uvadi, jakou znaji stranku ¢i

kontakt, kde by se obratili v piipad¢, Ze by se stali obéti kyberSikany

m Relativni ¢etnost odpoveédi

Linka bezpeci _ 63.3%

Linka dibéry [ 19.0%
Policie [ 12.7%

Schranka divéry ve skole [l 6.3%

Tisiova linka (112) [ 5.1%

NNTB (Nenech to byt) F 2.5%

Graf ¢. 12: Relativni Cetnost individualnich odpovédi respondentt, kteti uvadi, jakou znaji stranku ¢i kontakt,
kde by se obratili v pfipad¢, Ze by se stali obéti kyberSikany
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Deskriptivni otdazka ¢. 12:

Jaky byl divod pro to, aby se dana osoba stala agresorem?

Abychom se dozvédéli, co respondenty, ktefi potvrdili, ze se nekdy jiz ocitli v roli
agresora, vedlo k tomu, aby se jim stali, zaradili jsme do Setfeni polozku €. 18, kde vybirali
zjiz predem danych odpovédi, ale v ptipad€, Ze by byl jejich divod jiny, méli moznost

dopsat, co je k tomu vedlo.

Z jakého duvodu jsi se ocitl/a v této situaci? | Absolutni ¢etnost odpovédi
Udg¢lal/a jsem to z legrace 20
Chtél/a jsem se dané osob&/osobam pomstit 17
Nudil/a jsem se 7
Udg¢lal/a jsem to ze strachu 3
Jiny divod (2% Branil jsem se) 2
Potreboval/a jsem si zvednout sebevédomi 1

Tabulka ¢. 14: Absolutni ¢etnost odpovédi respondentu, ktefi uvadi, z jakého divodu se stali agresorem

m Relativni Cetnost odpoveédi

Udslalia jsem to 7 legrace — 51.3%

Chtél/a jsem se dané osob¢/osobam pomstit _ 43.6%
Nudil/a jsem se _ 17.9%

Ud¢lal/a jsem to ze strachu - 7.7%

Jiny divod [ 5.1%

Potfeboval/a jsem si zvednout sebevédomi F 2.6%

Graf ¢. 13: Relativni Cetnost odpoveédi respondentil, kteti uvadi, z jakého duvodu se stali agresorem

Nejcasteji se respondenti stali agresory, jelikoz si mysleli, ze je to pouze z legrace
(51,5 %), pripadné proto, ze se chtéli pomstit (43,6 %). Mensi pocty agresort volili utok
znudy (17,9 %), strachu (7,7 %) ¢i zvednuti sebevédomi (2,6 %) a 2 (5,1 %) respondenti
vyuzili moznosti vepsat svou odpoveéd’, ktera se u obou shodovala — agresory se stali proto, ze
se chtéli branit. Za pomoci polozky ¢. 18 a 19. se nam podafilo odhalit 2 Gtocniky ve tiidach

a mohli jsme je zaradit k aktérim kyberSikany ve trid¢.
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Nase vyzkumné Setfeni ma stanoveno dvé relacni otazky. K relacnim vyzkumnym otazkam
byly stanoveny dvé vécné hypotézy spoleéné s vytvorenim statistickych hypotéz, tedy Ho
(hypotéza nulovd) a Ha (hypotéza alternativni), které nam pomohou pfi ovéfovani
stanovenych vécnych hypotéz. Po vyhodnoceni a ovéfeni vysledkl vyzkumného Setfeni

pfijmeme ¢i odmitneme nami stanovené hypotézy.

Relacni otazka é. 1

Jaky je rozdil ve vyskytu kybersikany u vybranych chlapcu a divek 6. a 9. ro¢niku 2.
stupné ZS?

Prvni relacni otazka zjistuje rozdil mezi vyskytem kyberSikany u vybranych chlapct
adivek 6. a 9. ro¢niku na 2. stupni ZS. K této reladni otizce se vaZe stanovena vécna

hypotéza H1, kterou budeme ovérovat.

Hypotéza H1: Ve vyskytu kyberSikany mezi vybranymi chlapci a divkami 6. a 9. ro€niku

2. stupné ZS existuje rozdil.

Prvni hypotéza, kterou jsme v ramci Setfeni zvolili, se zaméfovala na existujici rozdil mezi
vyskytem kybersikany u vybranych chlapct a divek 6. a 9. rocniku zakladnich skol v okrese
Prerov. V nasem dotazniku se na ovéteni hypotézy zaméiuji polozky €. 1 a €. 2, které se ptaji
na pohlavi a ro¢nik zaka. Dale také polozky €. 3, €. 4 a €. 6, které se zaméfuji na to, jestli
zazili nékdy né&jakou z uvedenych forem utoku, poté na Casovou osu online utoki a prozivani
konkrétnich pocitd pfi téchto utocich. Diky témto polozkam jsme si mohli potvrdit, zda se
jedna pouze o kyberagresi, nebo pfimo o kyberSikanu, kterd se vyznacuje hlavné svou
dlouhodobosti, opakovanosti a obét u ni pocituje rizné negativni pocity. K poslednim
polozkam, které slouzi k ovéfeni, jsou polozky ¢. 18 a 19. Zaméfuji se na ¢asovou osu
a duvod utoku agresora na obét. Odhaluji tedy agresora ve tfidé a mohou se fadit k aktérim
kybersikany, stejné jako obéti kyberSikany ve tfidé. Pomoci dotaznikového Setfeni a selekce
dle vySe uvedenych polozek jsme odhalili 2 utocniky a 12 obéti kybersikany ve tfidach 6. a 9.
ro¢niku. Celkové se tedy vyskytuje kybersikana u 14 piipadu.
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Statistické hypotézy:
Nulova hypotéza Ho: Cetnost vyskytu kybersikany u vybranych chlapct a divek 6. a 9.
ro&niku 2. stupné ZS je stejna.

Alternativni hypotéza Ha: Cetnost vyskytu kybersikany u vybranych chlapct a divek 6.

a 9. ro¢niku 2. stupné Z$ se lii.

V ramci ovéfeni stanovené hypotézy jsme zvolili statistickou metodu, kterou uvadi
Chraska (2016, s. 77-79), a to metodu testu nezavislosti chi-kvadrat pro Ctyfpolni tabulku.
Pro testovani jsme zvolili stuperi volnosti 1 a hladinu vyznamnosti oo = 0,05. Pro uvedeny
stupenl volnosti 1 a danou hladinu vyznamnosti a = 0,05 je kriticka hodnota testového kritéria
chi-kvadrat 3,841.

V dal§im kroku si ukdzeme podrobny postup vypoctu, ktery jsme pouzili k danému

testovani hypotézy.

Schéma ¢tyfpolni tabulky podle Chrasky (2016, s. 78):

a HOn O
B a b a+tb
non f3 c d ct+d

atc b+d

Na zéklad¢ tohoto schématu jsme si vytvofili tabulku, do které jsme doplnili vyhodnocené
udaje, diky vyhodnocenym polozkam z dotazniku. Konkrétné z polozek ¢. 1,¢. 2, €. 3,¢. 4 a
¢. 6.

Vyskyt kyberSikany u vybranych | Potvrzena | Nepotvrzena |
chlapcu a divek 6. a 9. ro¢niku ZS | kybersikana | kyberSikana

Chlapci 6. 2 9. roéniku 3 88 91
Divky 6. a 9. ro¢niku 11 84 95
> 14 172 186

Tabulka ¢. 15: Ctyfpolni tabulka pro ovéfeni prvni hypotézy

Pouzity vzorecek pro vypocet hodnoty testového kritéria:
(ad — bc)?

T DX @t OX B F DX (D

(3 X 84 — 88 x 11)?

2= 186 X
x (3+88) x (3+ 11) X (88 + 84) x (11 + 84)
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x2=4,581
Vypocitana hodnota testového kritéria je tedy x2 = 4,581

Nase tabulka ma 1 jeden stuperi volnosti a k testovani jsme zvolili hladinu vyznamnosti o =
0,05. K témto zminénym udajum patii kriticka hodnota testového kritéria chi-kvadrat 3,841.

Tedy x2 0.05(1) = 3,841

Srovnani vypocitané hodnoty testového kritéria a kritické hodnoty testového kritéria:

x2= 4,581 > 3,841 = x? 0,05(1)

Vypocitana hodnota testového kritéria x2 = 4,581 je vyssi nez kriticka hodnota testového
kritéria x2 0,05(1) = 3,841, coz znamend, odmitame nulovou hypotézu Ho, kterd zni tak, ze
etnost vyskytu kyberSikany u vybranych chlapct a divek 6. a 9. ro¢niku 2. stupné ZS je
stejna a prijimame hypotézu alternativni Ha kdy Cetnost vyskytu kybersikany u vybranych
chlapct a divek 6. a 9. ro¢niku 2. stupné ZS se lii. Na zakladé tohoto vypoétu a ovéieni
muzeme potvrdit stanovenou hypotézu H1, ktera uvadi, ze ve vyskytu kyberSikany mezi

vybranymi chlapci a divkami 6. a 9. roéniku 2. stupné ZS existuje rozdil.
H1 byla potvrzena.

Relacni otazka ¢. 2

Jaky je rozdil ve vyskytu kybersikany u vybranych Zaki 6. a 9. ro¢niki 2. stupné ZS?
Druha relacni otazka zjistuje rozdil ve vyskytu kybersikany u vybranych zakt 6. a 9.
ro¢nikd na 2. stupni ZS. K této reladni otazce se vaze stanovena vécna hypotéza H2,

kterou budeme ovéfovat.

Hypotéza H2: Ve vyskytu kybersikany mezi vybranymi zaky 6. a 9. roéniku 2. stupné ZS

existuje rozdil.

Druhé hypotéza, kterou jsme v ramci Setfeni zvolili, se zaméfovala na existujici rozdil
mezi vyskytem kyberSikany u vybranych zakt 6. a 9. ro¢niku zakladnich Skol v okrese
Prerov. V naSem dotazniku se na ovéfeni hypotézy zameétuje polozka €. 2, kterd se ptd na
rocnik zakt. Dale také polozky €. 3, €. 4 a . 6, které se zaméfuji na to, jestli zazili nekdy
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néjakou z uvedenych forem atoku, poté na Casovou osu online utokt a prozivani konkrétnich
pocita pii téchto utocich. Diky témto polozkam jsme si mohli potvrdit, zda se jedna pouze
o kyberagresi, nebo pfimo o kyberSikanu, kterd se vyznacuje hlavné svou dlouhodobosti,
opakovanosti a obét’ u ni pocituje rizné negativni pocity. K poslednim polozkam, které slouzi
k ovéfeni, jsou polozky ¢. 18 a 19. Zaméfuji se na Casovou osu a duvod Utoku agresora na
obét. Odhaluji tedy agresora ve tiidé a mohou se fadit k aktérim kyberSikany, stejné jako
obéti kyberSikany ve tfidé. Pomoci dotaznikového Setfeni a selekce dle vySe uvedenych
polozek jsme odhalili 2 uto¢niky a 12 obéti kyberSikany ve tfidach 6. a 9. ro€niku. Celkové se

tedy vyskytuje kyberSikana u 14 ptipadu.

Statistické hypotézy:

Nulova hypotéza Ho: Cetnost vyskytu kybersikany u vybranych 74kd 6. a 9. ro&niku 2.
stupné ZS je stejna.

Alternativni hypotéza Ha: Cetnost vyskytu kybersikany u vybranych zakd 6. a 9. roéniku

2. stupnd ZS se lii.

Pti ovérovani této hypotézy H2 byl pouzit stejny postup jako u oveéfovani hypotézy H1.

V ramci ovéreni druhé stanovené hypotézy jsme zvolili také statistickou metodu, kterou
uvadi Chraska (2016, s. 77-79), a to metodu testu nezavislosti chi-kvadrat pro Ctyfpolni
tabulku. Pro testovani jsme zvolili stupent volnosti 1 a hladinu vyznamnosti o = 0,05. Pro
uvedeny stupei volnosti 1 adanou hladinu vyznamnosti o = 0,05 je kriticka hodnota
testoveho kritéria chi-kvadrat 3,841.

V dal§im kroku si ukdzeme podrobny postup vypoctu, ktery jsme pouzili k danému

testovani hypotézy.

Schéma ¢tyfpolni tabulky podle Chrasky (2016, s. 78):

a HOn O
B a b a+tb
non f3 c d ct+d

atc b+d

Na zéklad¢ tohoto schématu jsme si vytvofili tabulku, do které jsme doplnili vyhodnocené

udaje, diky vyhodnocenym polozkam z dotazniku. Konkrétné z polozek €. 2, ¢. 3, €. 4 a €. 6.
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Vyskyt kybersikany u vybranych | Potvrzena | Nepotvrzena | >
74k 6. a 9. roéniku ZS kybersikana | kyberSikana
Vybrani zaci 6. rocniku 3 87 90
Vybrani zéaci 9. roéniku 11 85 96
> 14 172 186

Tabulka ¢. 16: Ctyipolni tabulka pro ovéfeni druhé hypotézy

Pouzity vzorecek pro vypocet hodnoty testového kritéria:
(ad — bc)?

T @I DX @t X 0 F DXt D

(3 X 85 — 87 x 11)?

2 —
= 180X GTET X (3+ 11) x (87 1 85) x (11 + 85)

X2 = 4,406
Vypocitana hodnota testového kritéria je tedy x? = 4,406

Nase tabulka ma 1 jeden stuperi volnosti a k testovani jsme zvolili hladinu vyznamnosti o =
0,05. K témto zminénym udajum patii kriticka hodnota testového kritéria chi-kvadrat 3,841.

Tedy x2 0.05(1) = 3,841

Srovnani vypocitané hodnoty testového kritéria a kritické hodnoty testového kritéria:

x2=4,406 > 3,841 = x? 0,05(1)

Vypocitana hodnota testového kritéria x2 = 4,406 je vyS$si nez kriticka hodnota testového
kritéria x2 0,05(1) = 3,841, coz znamena, ze odmitame nulovou hypotézu Ho, ktera zni tak,
7e &etnost vyskytu kybersikany u vybranych 7akd 6. a 9. roéniku 2. stupné ZS je stejna
a prijimame hypotézu alternativni Ha kdy cCetnost vyskytu kyberSikany u vybranych
74k0 6. a 9. ro¢niku 2. stupné ZS se 1isi. Na zakladé tohoto vypoltu a ovéfeni miizeme
potvrdit stanovenou hypotézu H2, ktera uvadi, Ze ve vyskytu kybersikany mezi

vybranymi ziky 6. a 9. ro¢niku 2. stupné ZS existuje rozdil.

H2 byla potvrzena.
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8 Zhodnoceni a diskuse vysledkii

V sedmé kapitole jsme se vénovali vysledkim ziskanym v ramci naSeho vyzkumného
Setfeni, jejich grafickému zpracovani a analyze. Toto Setfeni bylo zaméfeno na vybrané zaky
2. stupné ZS v okrese Pferov a zidastnilo se ho celkem 186 respondentd z 6. a 9. ro&nika.
Jako metodu sbéru dat jsme pouzili anonymni dotaznik, ktery se skladal z 19 polozek. V této
kapitole si ziskand data naSim vyzkumnym Setfenim vyhodnotime a porovname s daty jiz
zminovanych vyzkuma v kapitole Sesté.

Z naSeho Setfeni vyplynulo, ze 42,5 % zaku se nikdy nesetkalo s zadnou ze zmifiovanych
forem kyberatoku. U téch, ktefi ano, bylo nejCastéj§im zpusobem utoku opakované psani
SMS ¢i volani (36,0 %) a slovni napadani a zesmésiiovani (21,0 %). Nejcastéjsi platformou,
kde dochazelo k utokiim, byl Instagram (26,3 %). Nejcastéji byl v ptipadé atokt na vybrané
7aky 2. Stupn& ZS utoénikem neznamy &lovék na internetu/telefonu a to u 65 (60,7 %)
ptipadi. Az 65, 4 % respondentt, ktefi zazili n&akou formu utoku, by se nékomu svéfilo.
Nejcastéji se respondenti svéfili vybranému rodinnému pfislusnikovi (85,7 %) nebo
kamaradovi (64,3 %). Do dotazniku jsme zatadili polozky, které se orientovaly na dobu trvani
utoku a pocity obéti, abychom vyhodnotili, zda se jednalo o kyberagresi, nebo pfimo
o kybersikanu. Dosli jsme k vysledku, ze o kyberSikanu se jednalo ve 12 piipadech (tedy
11,2% z celkového poctu respondentd, ktefi uvedli, Ze se setkali s néjakou formou
kyberutoku). Pocitovali hnév, strach, tizkosti, paniku, bezmoc, coz jsou pocity, které obéti
kybersikany nejcastéji pocituji. Jako nejCasté)si rfeSeni respondenti uvadeli ignoraci, blokaci,
smazani uctu, osloveni rodicu, ktefi situaci vyftesili. U 53,2 % respondenti se obéti stal nékdo
z jejich okoli, v jednom z ptipadu obéti se dokonce utok tesil s policii, dale 1 s psychologem ¢i
feditelem skoly dané osoby. Dulezité je zminit, ze u 158 (84,5 %) respondenti probé&hla
prevence kyberSikany ve vyuce. Bohuzel vSak 57,5 % respondentd nezna zadnou stranku ¢i
kontakt, kam by se mohli obratit pro pomoc. Pokud respondenti znali kontakt ¢i stranku kam
se v pripadé€ kybersikany obratit, coz bylo u 42, 5 % respondentt, tak nejCastéji napsali Linku
bezpeci (63,3 %). Jako posledni je dualezité zminit, ze dotaznik obsahoval i polozky pro
odhaleni agresora ve tfidé. Nakonec se diky selekci, pfi které jsme zjistili, Ze tito agresofi
utocili umyslng, dlouhodobé a opakované, podarilo odhalit 2 agresory ve tfidach. Celkové
tedy dotaznik odhalil 2 agresory a 12 obéti kybersikany v 6. a 9. ro¢niku 2. stupné ZS.

Dale si vysledky porovname s jiz probéhlymi vyzkumy, které se nachazi v kapitole Sesté.
V nasem Setfeni jsme dosli k vysledku, ze celkem 57,5 % respondentti se jiz nekdy setkalo

s n¢jakou formou kyberSikany. Vyzkum ve spolupraci O2 Czech Republic a Centra prevence
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rizikové virtualni komunikace Pedagogické fakulty Univerzity Palackého v Olomouc (02
Czech Republic & Univerzita Palackého v Olomouci 2019), ktery se uskute¢nil na zakladnich
skolach ve viech krajich CR, ukazal, Ze nékterou z forem kybersikany zazilo 41,29 % zakd,
tedy o 16,21 % mén¢€, nez v naSem Setfeni. V ramci Setfeni vyzkumu EU Kids Online IV
(Fakulta socialnich studii MUNI 2018) probihajicim mezi lety 2017 a 2018 se ukazalo, ze
negativni zkuSenost s internetem na zakladnich $kolach v celé CR mélo 36 % déti, tedy o 21,5
% méng&, neZ v nafem Setfeni. Z tematické zpravy ze Setfeni Ceské $kolni inspekce z roku
2023 jsme zjistili, v poslednich 3 letech fesilo kybersikanu 32,2 % ZS. Rozdily ve vysledcich
vS§ak muzou byt zapfi¢inény tim, Ze naSe Setfeni se vénuje vyskytu kyberSikany béhem celého
Zivota respondentll, zatim co néktera uvedena vyzkumna Setfeni se vénuji kratSim Casovym
usekiim v ramci 1 — 3 let, nebo maji rozdilné pocty respondentt, jelikoz se vyzkumu vénovali
v ramci celé republiky.

Ze ziskanych dat dale vyplynulo, Ze nej€astéjsi formou utoku bylo v nasem vyzkumném
Setfeni u 36 % respondenti opakované zasilani SMS ¢i prozvanéni na telefonu, 21 %
respondentl nékdo napadal ¢i zesmésnoval na internetu, 13,4 % respondentim nékdo napadl
jejich ucet na internetu. Ve vyzkumu O2 Czech Republic a Centra PRVoK (02 Czech
Republic & Univerzita Palackého v Olomouci 2019) se nejcastéji, tedy u 27,17 %
respondentt jednalo o urazeni, zesmés$néni a ponizovani, tedy o 6,17 % vice, neZ v naSem
Setfeni. Na druhé pozici byl prinik do uctu (12,64 %), tedy pouze o 0,76 % mén€, nez
v naSem vyzkumu. Tfetim nejcastéjSim utokem uvedli zneuziti osobni fotografie, kdy se
jednalo o 12,25 %, v naSem vyzkumu tuto skute¢nost uvedlo 10,2 % respondentd. U Setfeni
Ceské gkolni inspekce (Ceska $kolni inspekce 2023) se jednalo v 70,7 % piipadd
o ponizovani a pomlouvani (tedy o 49,7 % vice) a publikaci ponizujicich fotografii u 54 %
(043.8 % vice). U vyzkumu O2 mizeme zaroven porovnat data u vyuzivanych platforem,
kdy v nasem piipadé u 26,3 % byla nejvyuzivangjsi platformou pro kybernetické utoky
Instagram, u 12,4 % WhatsApp au 11,8 % Snapchat. Nejfrekventovanéjsi platformou ve
vyzkumu O2 byl Facebook (56,41 %), dale Facebook Messenger (42,67 %) a také Instagram
(31,65 %). Ten samy vyzkum dale ukazal, ze nejCastéjSimi uto¢niky byli spoluzaci (téméf
30 %) ¢i byvali kamaradi (16,40 %) a neznamé osoby tvorily 20 %. V nasem vyzkumu
neznamé osoby tvorily nejvétsi procento (34,9 %), dale v 11,3 % ptipadi kamarad ¢i
kamaradka a v 9,1 % piipadt byl uveden byvaly kamarad ¢i kamaradka. U vyzkumu EU Kids
Online IV (Fakulta socialnich studii MUNI 2018) mazeme porovnat data ohledné svéfovani

se obéti svym blizkym, v nasem piipadé se nejcastéji jednalo o rodice (32,3 %), dale
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o kamarada (24,2 %). Ve zminovaném vyzkumu byl naopak nejCastéj§i volbou kamarad
(57 %), ptipadné rodi¢ (28 %).

Dale jsme si stanovili dvé hypotézy, které byly pro nasi diplomovou praci dulezité, a to
z hlediska splnéni cile prace. Prvni hypotéza se zabyvala tim, jestli ve vyskytu kyberSikany
mezi vybranymi chlapci a divkami 6. a 9. roéniku 2. stupné ZS existuje rozdil a druha
hypotéza tim, jestli ve vyskytu kybersikany mezi vybranymi zéky 6. a 9. roéniku 2. stupné ZS
existuje rozdil. Na ovéfeni hypotéz jsme pouzili metodu testu nezavislosti chi-kvadrat pro
ctyfpolni tabulku (Chraska 2016, s 77-19). Po vypoctech a ovéfenich jsme se rozhodli u obou
vécnych hypotéz potvrdit jejich platnost. V obou pfipadech byla totiz hodnota testového
kritéria vetsi nez kriticka hodnota testového kritéria a tim byla odmitnuta nulova hypotéza Ho

a byla pfijata hypotéza alternativni Ha.
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Zavér

Tato diplomova prace se zabyvala tématem kybersikany u 74k 2. stupné ZS. Zamé&fovala
se na jeji vyskyt u vybranych zaku zakladnich skol v okrese Prerov, coz byl také hlavni cil
prace. Abychom splnéni tohoto hlavniho cile ispé$né dosahli, stanovili jsme si dale dil¢i cile
k Casti teoretické 1 praktické, které jsou soucasti prace.

Teoreticka cast se skladala ze Ctyr kapitol, kde jsme se zaméfili na predstaveni dané
problematiky a popsali jsme si nejdilezitéjsi pilife pro komplexni pochopeni tohoto tématu.
Prvni kapitola se vénovala pojmu rizikové chovani a zatfazeni kyberSikany do jeho systému.
Ve druhé kapitole jsme se nejdiive veénovali Sikané tradicni a uvedli jsme si zakladni
informace o tomto tématu, které jsme si poté porovnali se samotnou kyberSikanou, abychom
pochopili provazanost téchto dvou témat. V ramci této kapitoly jsme se poté vénovali samotné
kybersikan€, porovnali jsme si jeji definice, abychom dokazali vyhodnotit jeji zakladni rysy,
dale prostiedky, skrz které k ni mize dochazet a na kterych vznika, zminili jsme si jeji
doposud znamé druhy a popsali jsme si jeji aktéry a dopady, které utoky mohou mit na obéti,
agresory i jejich okoli. Piedstavili jsme si n&kolik zakond, které v pravni legislativé CR
oSetfuji razné projevy kyberSikany jako prestupky ¢i trestné Ciny a jaké maji na pachatele
dopady a poté jsme si zminili nékolik znamych pfipadi kyberSikany za poslednich par let,
abychom si ukazali, jak tragické nasledky mohou utoky mit. Ve tfeti kapitole jsme se na zaka
2. stupné zaméfili z psychologického hlediska, tedy na jeho prozivani a vyvojové zmeény,
abychom zjistili, v jaké mife se zde objevuje a jak na détsky vyvoj pusobi vyskyt rizikového
chovani. Dale se tak vénujeme jesté specifikim kyberSikany u déti v tomto stadiu vyvoje.
V kapitole Ctvrté jsme si priblizili moznosti preventivnich opatfeni, predstavili zpusoby
bezpecného pohybu na internetu pro prevenci kyberSikany, podivali se na prevenci
kybersikany z pohledu vlivu rodiny a Skoly a zminili si organizace, které se prevenci zabyvaji
a na které se mohou obé&ti obratit. V ramci teoretické ¢asti se nam tedy podafilo diléi cile
naplnit a tyto informace mohou dale slouzit jako material pro Skoly, samotné pedagogy,
rodice ¢i dalsi vyzkumniky této problematiky.

Empiricka cast, ktera navazovala na Cast teoretickou, se délila taktéz do ctyt kapitol.
V prvni kapitole jsme si piedstavili aktualni stav zkoumané problematiky, podivali jsme se na
nékolik vyzkumu z poslednich let, které se vénovaly tématice kyberSikané a rizikovému
chovani na internetu a analyzovali jsme tato data, abychom je pozdé€ji mohli porovnat s daty
ziskanymi v rdmci naSeho vyzkumu. V kapitole druhé jsme si zmiilovali stanovené dil¢i cile

pro empirickou cast, deskriptivni otazky, stanovili jsme si hypotézy, které jsme chtéli pomoci
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vyzkumného Setfeni potvrdit a charakterizovali jsme vybér vyzkumného vzorku a metodu
sbéru dat, kterou jsme pro vyzkum zvolili. Ve tfeti kapitole jsme se vénovali vysledkim
vyzkumného Setfeni, které jsme vyjadrili i pomoci grafii a tabulek a snazili jsme se odhalit,
s jakym druhem online Gtoku se nej¢ast&ji setkali vybrani Zaci 2. stupné ZS, kdo byl v piipadé
utokd na tyto zaky utoCnikem a zda byla v ramci vyuky Zaku zafazena prevence kyberSikany.
Dale jsme si potvrdili oboje stanovené hypotézy, které byly ovéfovany za pomoci metody
testu nezavislosti chi-kvadrat pro Ctyfpolni tabulku. Posledni kapitola se vénovala diskusi
vysledkt a jejich porovnani s predchozimi vysledky vyzkuml na toto téma. Stanovené cile
pro tuto cast se z mého pohledu také podatilo naplnit.

V ramci vyzkumu jsme se dozvédéli, ze celkem 107 (57,5 %) zaku z vybranych 186 se
setkalo s néjakou formou kybernetického utoku. Nejcastéji se jednalo o obtézovani pires SMS
¢i telefon, coz bylo u 67 (36,0 %) respondentt a slovniho napadani ¢i zesmésniovani, které
bylo u 39 (21,0 %) respondenti. NejCastéji se jednalo o neznamého utocnika (60,7 %)
a nejvyuzivangjsi platformou pro utoky byl Instagram (26,3 %). Nejvice se obéti svérovaly
rodicam (85,7 %) nebo kamaradovi (64,3 %) a pozitivni zpravou je, ze ve€tsi Cast z nich
(84,9 %) se v ramci vyucovani setkala s prevenci kyberSikany. Dale jsme dle kritérii vyskytu
kybersikany, jako je délka trvani, opakovanost a negativni pocity respondenta zjistili, ze
celkem u 12 zakt se opravdu jednalo o kyberSikanu v roli obéti a u 2 zakt se jednalo
o kybersikanu v roli agresora kvuli imyslnosti a opakovanosti ttoku.

Jak uz jsme zminovali, informace obsazené v této praci a vysledky naSeho vyzkumného
Setfeni mohou poslouzit jak skolam a pedagogum, tak i dal§im vyzkumniktm, ktefi se budou
tomuto tématu vénovat. Vzhledem k vyvoji technologii a rozvoji moznosti v realném
1 kybernetickém svété je tieba na tuto problematiku nezapominat a pravidelné mapovat jeji
vyvoj. Dle mého nazoru by bylo vhodnym feSenim zkoumat a vénovat pozornost stale se
vyvijejicim online platformam, abychom mohli pfipadné predchazet nebezpecim, které nam
nové funkce a moznosti mohou pfinést a vyvoji uzivani téchto platforem a zafizeni détmi,
abychom méli moznost je aktivné a vhodné pred uskalimi tohoto svéta chranit. Jisté by tak
bylo vhodné se vyzkumim v tomto tématu nadale vénovat nejen celorepublikoveé, ale

1 celosvétove.
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Priloha ¢. 1: Dotaznik

KyberSikana u Zaku na 2. stupni zakladni $koly - dotaznik
Vazeni zZaci,

obracim se na Vas s prosbou o vyplnéni mého dotazniku. Jmenuji se Viktor Korytko a jsem
studentem navazujiciho magisterského oboru Rizeni volno¢asovych aktivit na Pedagogické
fakulté Univerzity Palackého v Olomouci. Nasledujici dotaznik je zcela anonymni a zabyva
se tématem kybersikany. Kybersikana probiha ve virtualnim prostiedi a jde o opakované,
zamérné napadani skupiny nebo jednotlivce s vyuzitim telefonu, pocitace, internetu,
socialnich siti ¢i jinych komunikacnich technologii.

Cilem mého dotazniku je zjistit aktualni miru vyskytu kyberSikany u zakt na 2. stupni
zakladni Skoly. Jeho pravdivé vyplnéni nam pomuze k dulezitym vysledkiim Setfeni
zpracovanych v mé diplomové praci. Své odpovédi oznacte krizkem ve Ctverecku.

Deékuji za ochotu a Cas, ktery vyplnéni dotazniku vénujete. ©

1. Jst
o Chlapec  x o Divka

2. Rocnik, ktery navstévujes:
o 6. rotnik  x 0 9. ro¢nik

3. Zazil/ajsi nékdy behem zivota néjakou z nize uvedenych situaci? MiiZesS oznacit jednu
nebo vice odpovédi.

0 Neékdo me slovné napadal/zesmésiioval na internetu

o Nekdo zverejnil mé osobni fotky/videa na internetu

o Nekdo cizi se mi dostal na ucet (do emailu, na socialnich sitich, herni ti¢et apod.)
0 Nékdo mi vyhrozoval a zastraSoval me na internetu (zvetfejnénim citlivych adaja,
ublizenim)

o Nékdo mé na internetu vydiral (napf. o zaslani penéz, zaslani nahych fotografii
apod.)

0 Neékdo mi opakované psal SMS nebo prozvanél na mobilnim telefonu a tim mé
obtézoval

0 Neékdo umysiné prozradil mé tajemstvi na internetu

o Nikdy se mi nic z toho nestalo

o Jiné —uved”:

4. Pokud se ti béhem zivota stala n¢jaka situace, ktera je uvedena v otazce ¢. 3, uved
prosim, jak dlouho to trvalo. Pokud se ti zadna situace, ktera je uvedena v otazce €. 3
nestala, nemusi§ na tuto otazku odpovidat. MiiZes oznacit pouze jednu odpovéd.

o Doslo k ni pouze jednou
0 Méné nez tyden

o Tyden az mésic

o Nekolik mésicu

0 Vice nez rok



5. Pokud se ti béhem zivota stala néjaka situace, ktera je uvedena v otazce €. 3, uved’
prosim, na jaké platformé k dané situaci doSlo. Pokud se ti zadna situace, ktera je
uvedena v otazce €. 3 nestala, nemusis na tuto otazku odpovidat. MiiZes oznacit jednu
nebo vice odpovédi.

O Instagram O Viber

o Facebook o YouTube
o0 Messenger o Twitter

o TikTok 0 Online hra
o0 WhatsApp 0 E-mail

o0 Snapchat o0 BeReal

o Reddit o Discord

o0 Najiné —uved:

6. Pokud se ti béhem zivota stala n¢jaka situace, ktera je uvedena v otazce €. 3, uved’
prosim, co jsi v této situaci citil. Pokud se ti zadna situace, ktera je uvedena v otazce
¢. 3 nestala, nemusi$ na tuto otazku odpovidat. MiiZes oznacit jednu nebo vice
odpovédi.

o Strach o Nechut

o Paniku 0 Bolest

o Uzkost 0 Necitil jsem nic/neublizilo mi to
o Pocit bezmoci 0 Zasmal jsem se tomu

0 Hnév

o Jiné — uved:

7. Pokud se ti béhem Zzivota stala n¢jaka situace, ktera je uvedena v otazce €. 3, uved’
prosim, jestli jsi se nékomu o této situaci svéril/a. Pokud se ti zadna situace, ktera je
uvedena v otazce €. 3 nestala, nemusis na tuto otazku odpovidat. MiiZes oznacit pouze
Jjednu odpovéd.

O Ano O Ne



8.

10.

Pokud jsi na otazku ¢. 7 odpovédél/a ,, Ano®, komu jsi se se situaci svétil/a? MizZes
oznacit jednu nebo vice odpovédi.

o Mamé

o Tatovi

o Dédovi

0 Babicce

o Teté

o Stryci

o Kamaradovi

o Spoluzakovi

o Uciteli

o Psychologovi

0 Vychovnému poradci

0 Neznamému clovéku na internetu
0 Na Lince bezpeci nebo na jiné online poradné
0 Jiné — uved”:

Pokud se ti béhem zivota stala néjaka situace, ktera je uvedena v otazce €. 3, uved’
prosim, kdo na Tebe utocil. Pokud se ti zadna situace, ktera je uvedena v otazce €. 3
nestala, nemusi§ na tuto otazku odpovidat. Miizes oznacit jednu nebo vice odpovédi.

o Spoluzak/Spoluzacka

o Spoluzak/Spoluzacka z vedlejsi tfidy
o Byvaly spoluzéak/spoluzacka

o Byvaly partner/partnerka

o Byvaly kamarad/kamaradka

o Neznamy Clovek na internetu/telefonu
o Kamarad/Kamaradka

o Jiné —uved”:

Pokud se ti béhem zivota stala néjaka situace, ktera je uvedena v otazce €. 3, napi§
prosim, jakym zpusobem se situace vyreSila. Pokud se ti zadna situace, ktera je
uvedena v otazce €. 3 nestala, nemusis na tuto otazku odpovidat. Popis prosim strucné
reSeni situace.



1.

12.

13.

Zazil nékdo z tvého okoli béhem zivota néjakou z nize uvedenych situaci? Miizes
oznacit jednu nebo vice odpovédi.

o Nekdo ho slovné napadal/zesméstioval na internetu

o Nekdo zvetejnil jeho osobni fotky/videa na internetu

o Nekdo cizi se mu dostal na ucet (do emailu, na socidlnich sitich, herni ucet apod.)
0 Nékdo mu vyhrozoval a zastrasoval ho na internetu (zvetfejnénim citlivych tdaja,
ublizenim)

o Nékdo ho na internetu vydiral (napf. o zaslani penéz, zaslani nahych fotografii
apod.)

0 Nékdo mu opakované psal SMS nebo prozvanél na mobilnim telefonu a tim ho
obtézoval

0 Neékdo umyslng prozradil jeho tajemstvi na internetu

o Nikdy se nikomu z mého okoli nic z toho nestalo

o Jiné —uved”:

Pokud se béhem zivota nékomu z tvého okoli stala n€jaka situace, ktera je uvedena
v otazce €. 11, uved prosim, jak dlouho to trvale. Pokud se nékomu z tvého okoli
zadna situace, ktera je uvedena v otazce €. 11 nestala, nemusis na tuto otazku
odpovidat. Miizes oznacit pouze jednu odpovéd.

o Doslo k ni pouze jednou
0 Méné nez tyden

o Tyden az mésic

o Nekolik mésicu

0 Vice nez rok

Pokud se béhem zivota nékomu z tvého okoli stala n¢€jaka situace, ktera je uvedena
v otazce €. 11, uved prosim, komu z Tvého okoli se to stalo. Pokud se nékomu

z tvého okoli zadna situace, kterd je uvedena v otazce €. 11 nestala, nemusis na tuto
otazku odpovidat. MiiZes oznacit pouze jednu odpovéd.

o Spoluzakovi/Spoluzacce

o Spoluzakovi/Spoluzacce z vedlejsi tridy
0 Bratrovi/Sestte

o Partnerovi/Partnerce

o Kamaradovi/Kamaradce

o Spoluhraci/Spoluhraéce z pocitacové hry
0 Jiné — uved”:



14. Pokud se béhem zivota nékomu z tvého okoli stala néjaka situace, ktera je uvedena

15.

16.

17.

v otazce €. 11, napi§ prosim, jakym zpusobem se situace vyresila. Pokud se nékomu
z tvého okoli zadna situace, kterd je uvedena v otazce €. 11 nestala, nemusis na tuto
otazku odpovidat. Popis prosim strucné reseni situace.

Meéli jste ve Skole besedu o kybersikané nebo jste se o ni bavili ve vyucovaci hodiné
v ramci prevence? Miize§ oznacit pouze jednu odpovéd.

O Ano O Ne

Znas néjakou internetovou stranku ¢i kontakt, kam by ses mohl/a v pfipadé, Ze by ses
stal/a obéti kybersSikany, obratit pro pomoc? MiiZes oznacit pouze jednu odpovéd.

o Ano (Kterou stranku nebo kontakt znas?):

o Ne

Udgélal/a jsi béhem zivota nékomu néco z nize uvedenych situaci? MiiZes oznacit jednu
nebo vice odpovédi.

o Nékoho jsem slovné napadal/a nebo zesméSiioval/a na internetu

O Zvetejnil/a jsem cizi osobni fotky/videa na internetu

o Nékomu cizimu jsem se dostal/a na ucet (do emailu, na socialnich sitich, herni ticet
apod.)

o Nékomu jsem vyhrozoval/a nebo zastrasoval/a ho na internetu (zvetfejnénim
citlivych udajt, ublizenim)

0 Neékoho jsem na internetu vydiral/a (napf. o zaslani penéz, zaslani nahych fotografii
apod.)

0 Nékomu jsem opakované psal/a SMS nebo prozvanél/a na mobilnim telefonu a tim
ho obtézoval/a

0 Prozradil/a jsem imyslné cizi tajemstvi na internetu

o Nikdy jsem nic takového nikomu neudélal/a

o Jiné —uved”:



18. Pokud si béhem Zivota nékomu néco udélal/a z uvedenych situaci, které jsou v otazce
¢. 17, uved’ prosim, z jakého duvodu jsi se ocitl/a v této situaci? Pokud si nikdy nic
takového neudélal/a z uvedenych situaci, které jsou v otazce €. 17, nemusi$ na tuto
otazku odpovidat. Miizes oznacit jednu nebo vice odpovédi.

o Nudil/a jsem se

o Chtél/a jsem se dan€ osob&/osobam pomstit
o Udé¢lal/a jsem to z legrace

o Udélal/a jsem to ze strachu

o Potieboval/a jsem si zvednout sebevédomi
o Jiny davod —uved’:

19. Pokud si béhem Zzivota nékomu néco udélal/a z uvedenych situaci, které jsou v otazce
¢. 17, uved’ prosim, jak dlouho to probihalo? Pokud si nikdy nic takového neudélal/a
z uvedenych situaci, které jsou v otazce €. 17, nemusis na tuto otazku odpovidat.
MiizZes oznacit pouze jednu odpovéd.

o Doslo k tomu pouze jednou
0 Mén¢ nez tyden

o Tyden az mésic

o Nékolik mésica

O Vice nez rok

Zde je prostor pro tvé vyjadreni.

Dékuji za vyplnéni dotazniku. ©



