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Abstrakt

Tato praca pojednava o rizikach, ¢o riziko predstavuje a aké si metdédy analyzy rizik so
zameranim na metody HAZOP, FMEA, ETA, FTA. K zaveru prace je popisany systém
RTC s navrhom a implementaciou rozsirenia pre tento systém.

Abstract

This thesis is about the risks, what is the risk and what methods exist for risk analysis with
the focus on HAZOP, FMEA, ETA and FTA. At the end of the thesis is described RTC
system, design and inpmelentation of extesion for the system.
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Kapitola 1

Uvod

Hlavnou témou tejto diplomovej prace je manazment rizik. Celd praca sa pohybuje v tomto
obore a predstavuje metdédy pouzivané pri analyze rizik a vysvetluje, ¢o riziko vlastne
predstavuje.

Cielom tejto prace je spracovat metdédy pre analyzu rizik a nadvrhnat rozsirenie pre
systém RTC (Rational Team Concert) a nasledne ho implementovat do tohto systému.
Navrh a implementécia sa sklada z dvoch casti. Prva analyzuje poziadavky na rozsirenie a
druhé pouzivanie tohto systému.

V kapitole 2 je vSeobecne popisany manazment rizik. V kapitole 3 st popisané jednotlivé
metddy, konkrétne FTA, ETA, FMEA a HAZOP. Kapitola 4 vysveluje na ¢o sa pouziva
systém RTC a popisuje vyvojové prostredie systému. V kapitole 5 si zanalyzované pozia-
davky na toto rozsirenie. V kapitole 6 je ukdzka dat, ktora vznikla pri prvotnom pouzivani
tohto rozsirenia a v kapitole 7 je tato praca zhodnotena spolu s diskusiou nad moznymi
vylepseniami.

Tato praca je sCasti postavena na semestralnom projekte. VSetky kapitoly boli doplnené
o dalsie znalosti a informécie. V kapitole 2 boli prevzaté casti o definicii rizika, uzitku
z rizika, identifikéacii rizik, manazmentu rizik a niektoré plany a reakcie na riziko manazmetu
rizik. V kapitole 3 jednotlivé metdédy boli ¢iastocéne prevzaté, ale upravené a rozsirené
o teodriu rozhodovacich modelov. Z kapitoly 4 bol prevzaty ivod k systému RTC doplneny
o chybajice informécie. Samotny navrh a implementacia boli iplne pozmenené z dévodu
dospecifikovania rozsirenia.

Zadanie prace

Pri rieseni préace je potrebné zoznamit sa s problematikou analyzy rizik a prestudovat me-
t6dy pouzivané v manazmente rizik. Dalej je pri rieseni prace nutné zoznamit sa so systé-
mom RTC a prestudovat jeho API pre vkladanie zadsuvnych modulov, Specifikovat pozia-
davky na tento zasuvny modul, navrhntt riesenie pre tento modul a nasledne tento modul
implementovat vo vyvojovom prostredi firmy.



Kapitola 2

Manazment rizik a riziko

Tato kapitola sa venuje riziku a manazmentu rizik. V tvode je popisané riziko, vysvetlena
je aj jeho definicia. Dalej je vysvetleny dovod preco podstupvoat riziko a aké su najéastej-
sie zdroje rizik projektov v odbore IT. V druhej kapitole je vysvetleny manazment rizik,
v Com spociva. V manazmente rizik je popisand préaca pri identifikovani rizik a ich nasledna
analyza. Na zaver kapitoly je rozobrany manazment rizik v I'T a a ako sa vyuziva riadenie
rizik v IT projektoch.

2.1 Riziko

V origindlnom znenfi je riziko spajané s hazardom alebo s podstupovanim niecoho nebezpec-
ného, ¢o nam moze ublizit. Ak berieme riziko na seba je Sanca, ze vyhrame alebo prehrame.
Taktiez neistota v podanikani sa stala zndmou pod rizikom. Hoci kazdé podnikanie je vo
svojej podstate riskantné. Ak vyvijame novy produkt, st tu nezname faktory, ktorych do-
pad na podnikanie je rovnako neznamy. Tieto faktory moézu byt priaznivé, ale rovnako
aj nepriaznivé. Tieto faktory si spojené s pravdepodobnostou, ktora zapri¢ini generovanie
zisku alebo straty, a prave strata moéze podnik oslabit. Preto sa podniky snazia ocenovat
prevdepodobnost straty a porovnévat ju s pravdepodobnostou zisku. Rozhodnutie, ¢i pod-
stupit takéto riziko zavisi na sanci ku priaznivému alebo nepriaznivému vysledku. Z toho
vyplyva aj, Ze riziko je pravdepodobnostou utrpenia straty [11].

2.1.1 Definicia rizika

Ako uz bolo zmienené vyssie, za riziko sa povazuje pravdepodobnost utrpenia straty. Tito
definiciu by bolo vhodné vylepsit o ciele, zisky alebo prilezitosti. Urcite je zrejmé, ze riziko
moze byt spojené aj so ziskom. Pretoze, ak oddelime riziko od cielov, tak potom ¢lovek vidi
len zoznam problémov. Z toho vyplyva, zZe riziko by nemalo byt len rozdelené do zoznamu
problémov. Riziko mé totizto Sirsiu rolu.

7 toho dalej vyplyva to, ze by sa mal zvazit aj rozsah skdd plynicich z rizika. Rozsah
skod sa da finanéne ohodnotit. A ak je rozsah skod znesitelny, ale zisky s mimoriadne
atraktivne, objavuje sa novy pohlad na rozhodnutie. Niektori sti ochotni podstupit riziko,
aj ked pravdepodobnost straty je vyssia ako 50%, teda je jasné, ze za prah rizika sa nemdze
povazovat 49%. Riziko je vazeny parameter. Jeho vdha zavisi na rozsahu straty ocakéva-
nej rizikom, za predpokladu, ze sa riziko niekedy vyskytne. Riziko mézeme definovat ako
kombinaciu pravdepodobnosti vyskytu rizika a rozsahu strat, ktoré posobi pri vyskyte.



Niekedy procesy nie st kontrolované a vysledky nie st predpovedatelné alebo nie je
mozné povedat, aky vysledok bol zamyslany. Toto je nepripustné a prave toto vedie k stra-
tam, ktoré predstavuju riziko. V tomto pripade, povod rizika nie je kritérium, ale predvida-
telnost a kontrola st velmi dolezité faktory. Na zaklade toho by kompletnd definicia rizika
mohla byt nasledujica: Riziko je pravdepodobnost utrpenia straty pri realizovani cielov, kvoli
faktorom, ktoré nie su predvidatelné.

Pri blizSom skdmani rizik si mézeme vSimnut, ze rizika sa daju rozdelif do dvoch kate-
gérii. Tieto kategoérie popisuju, odkial sa dané rizko méze prejavit. Tieto kategorie si:

e Vonkajsie rizika.
e Vnutorné rizika.

Vnuitorné riziko mézeme definovat ako pravdepodobnost utrpenia straty pri zlepso-
vani vykonu a cieloch rastu z dévodu nedostatkov v moznostiach procesov a organizacnej
struktury. Zatial ¢o vonkajsSie riziko mozeme definovat ako pravdepodobnost utrpenia
straty pri zlepsovani vykonu a cieloch rastu z dévodu neistoty v externych podmienkach.

2.1.2 Uzitok z rizika

Niektori odbornici na riziko odporicaji, aby sa organizacie i jednotlivci vo vSetkych stran-
kach projektov i v osobnych zivotoch pokisili najst vhodni rovnovahu medzi rizikom a
prilezitostami. Myslienka dosiahnutia rovnovahy medzi rizikom a prilezitostou napoveda,
ze rozne organizacie a rozni Iudia mézu mat k riziku réznu toleranciu. Si organizicie aj
Tudia, ktori maja k rizikdm neutralnu toleranciu, ini k nim maji odpor resp. averziu a ini
riziko s oblubou vyhladavaja. Tieto tri typy preferencii rizka st sticastou teorie rizik.

Uzitok z rizika resp. tolerancia k riziku je mnoZstvo uspokojenia alebo vyhod,
plyntcich z potencidlnych prinosov rizika. Na obrdzku 2.1 vidime zakladny rozdiel medzi
organizaciami alebo ludmi, ktori maja averziu, ktori maji neutralny postoj k riziku a ktori
vyhladavaju riziko. Na ose y je vyneseny Uzitok resp. miera uspokojenia z podstipenia ri-
zika a na ose z je znazorneny objem potencidlnych vyhod, prilezitosti alebo prinosov, teda
penazna hodnota danej rizikovej prilezitosti. Averzia k riziku znamena nizku toleranciu
k riziku, Cize rast tzitku sa v takomto pripade u rasticich moznych prinosov znizuje. Inymi
slovami, ak sa takato organizacia alebo Iudia dostani k moznosti ziskania vyssich vyhod
alebo vicsieho objemu penazi, ziskaji menej uspokojenia a menej tzitku. Opakom st lu-
dia a organizicie, ktoré vyhladavaju rizika, Cize maju vysoku toleranciu k riziku a ich
uspokojenie, ¢i Uzitok sa pri rasticich potencionalnych vynosoch zvysuje. To znamena, ze
takito Iudia a organizacie preferuju takéto prilezitosti, aj ked vysledok je zatazeny vysSsou
mierou neistoty, ale zdroveii nesie takato prilezitost aj vyssie vinosy. Casto st tieto orga-
nizacie alebo Iudia ochotni niest finanéné straty za podstiipenie rizika. Rizikovo neutralne
organizacie alebo osoby sa snazia dosiahnut rovnovahu medzi rizikom a prinosom [10].

Aby sme mohli zvySovat nase prijimy musime byt ochotni podstupovat urc¢ité mnozstvo
rizika, aby sme sa dostali aspon na troven rizikovo neutralnych. Tym zvysime potencidlne
zisky, preto je potrebné chapat riziko a naucif sa ho kontrolovat.

2.1.3 Najcastejsie zdroje rizik v projektoch IT

Mnohé z organizacii si vytvaraja svoje vlastné dotazniky rizik. Tieto dotazniky slizia k tomu
aby zistili, na ktoré otdzky sa maji najviac zamerat. Ak sa odpovede na tieto otdzky pohy-
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Obr. 2.1: Funkcia uzitku z rizika pri réznych preferenciach rizika [16].

byja v spravnych hodnotéch, podnik sa rozhodne projekt realizovat. V tychto dotaznikoch
najdeme tieto Siroko pojaté kategorie rizik spolu s ich pripadnymi otazkami:

e Trzné rizika. Ak je tlohou daného projektu z informac¢nych technologii vyvoj nového
produktu alebo sluzby, bude tento produkt ¢i sluzba pre organizaciu prinosny, alebo
bude mat na trhu Sancu uplatnit sa u potencidlnych zdkaznikov? Prijimu uzivatelia
novy produkt (sluzbu) a zvyknid si na jej pouzivanie? Nemodze niekto iny vytvorit
lepsi produkt alebo sluzbu, alebo s nim prist na trh skor, takze by cely projekt bol
len stratou casu a penazi?

e Financné rizika. Moze si organizécia rieSenie tohto projektu vébec finanéne dovo-
lit? Nakolko klItcovi ucastnici projektu doveruju finanénym odhadom? Splni projekt
odhadovan ¢istd sicasnt hodnotu (NPV), ndvratnost investicie (ROI) a dobu névrat-
nosti? Ak nie, méze si organizicia dovolit v projekte pokracovat? Je projekt skutoc¢ne
tym najlepsim, do ¢oho moze organizacia investovat svoje financné prostriedky?

e Technologické rizika. Je projekt vobec technicky zvladnutelny? Budu sa pri nom
pouzivat stabilné a vyspelé, sSpickové alebo zastarané technolégie? Kedy budu prijaté
rozhodnutia o konkrétnych pouzitych technolégiach? Budi hardwarové, softwarové a
siefové komponenty v projekte spravne fungovat? Bude potrebné technolégia k dispo-
zicii v¢as, aby sa dokazali naplnif ciele projektu? Mo6ze sa stat, Ze prislusna technologia
je zastarana, este predtym nez sa podari produkt vytvorit? Kategériu technologickych
rizik mozeme rozdelit na zmienené hardwarové, softwarové alebo siefové.

e Ludské rizika. Ma organizacia dostatok pracovnikov s odpovedajicimi schopnos-
tami, ktoré budi potrebné k tspesnému vyrieSeniu projektu, alebo dokéze ich vcas
prijat? Maju tito ludia potrebné manazérské a odborné znalosti? Maja dostatok praxe
alebo sktusenosti? Podporuje tento projekt taktiez vyssie firemné vedenie? Ma projekt



nejakého klicového zastupcu? Poznd organizacia dosatoc¢ne dobre svojho zdkaznika
alebo zadavatela projektu? Ako dobré vztahy ma s tymto zadavatelom alebo zdkaz-
nikom?

e Strukturilne a procesné riziki. Aky stupen zmeny bude novy projekt zavidzat
do uzivatelskej oblasti a do vecnych ¢i obchodnych postupov? Kolko roéznych skupin
uzivatelov musi tento projekt uspokojit? S kolkymi dalsimi systémami bude musiet
novy projekt alebo systém komunikovat? M4 organizéicia zavedené prislusné procesy,
s ktorymi bude mozné projekt uspesne dokoncit? [10]

2.2 Manazment rizik

Najlepsi spdsob ako definovat manazment rizik je preskimat jeho ticel a vyhody. Jeho ucel
moze byt len jeden, a to zredukovat skody spoOsobené rizikom. Cielom nie je eliminovat
rizko. Je nim riadenie rizika a orezanie straty ako najviac to len bude mozné. Ako iny
manazment, manazment rizik vyuziva stratégie a plany, aby vyhovel ciefom organizacie
[11]. V samotnej podstate je manazment rizik systematické pouzivanie politik, postupov a
pracovnych technik manazmentu tloh, zaoberajtcich sa urc¢ovanim suvislosti, zistovanim,
analyzou, vyhodnotenim, posudzovanim, osetrovanim, monitorovanim rizik a komunikéciou
o nich takym spésobom, ktory umozinuje organizacii minimalizovat straty a maximalizovat
vhodné prilezitosti nakladovo efektivnym spdsobom.

Cize skratene, manazment rizik je systematicky pristup k redukcii skod spdsobenych
rizikom, ¢im robi projekt menej zranitelnejSim. Manazment rizik sa sklada z tychto procesov
(vyvojovy diagram tychto procesov je mozné vidiet na obrazku 2.2):

1. Urcovanie rizik. Suvislosti rizika, vratane technickych, podnikovych, komerénych,
politickych, finanénych, pravnych, zmluvnych a trznych cielov, ktoré mézu obmedzo-
vat alebo presmerovaf projekt, maji byt presne vymedzené. Maji byt zistené ciele
projektu, ktoré maju byt dosiahnuté, aby sa vyhovelo poziadavkam projektu, pod-
niku a zédkaznika vo vSetkych etapach projektu a tieto ciele sa maji pouzit k tomu,
aby poméahali pri zaistovani a klasifikacii rizik. Taktiez maja byt zvazené kritéria
prijatelnosti a tinosnosti rizika. Tieto kritérid sa pouzivaju pre vyhodnotenie rizik
v neskorsich etapach procesu.

2. Zistovanie rizik. Tomuto procesu je venovand sekcia 2.2.1.
Posudzovanie rizik. Tomuto procesu je venovand sekcia 2.2.3

Osetrenie rizika. Tomuto procesu je venovana sekcia 2.2.5.

AN

Presktimanie a monitorovanie rizika.

(a) Nepretrzité. Prvotnou tlohou preskiimania a monitorovania rizika je zistit aké-
kolvek novo vzniknuté riziké a zaistit, Ze oSetrenie rizika zostane efektivne. Efek-
tivnost procesu manazmentu rizik ma byf tiez preskimavanda. Preskiimanie ri-
zika v priebehu zivotného cyklu projektu zaistuje to, ze prislusné dokumenty,
normy, postupy a registre si aktualizované a udrziavané. Monitorovanie rizika
ma byt nepretrzité po celti dobu zivota projektu. Mé zahinat vysSetrovanie roz-
poctu projektu a inych tdajov projektu. Hlavné ¢innosti monitorovania mozu
byt realizované v kluc¢ovych milnikoch projektu, alebo ked sa okolité prostredie
projektu vyznamne zmenilo.



(b) Po realizécii projektu. Po dokonceni projektu sa mé zrealizovat preskima-
nie manazmentu rizika, aby bolo zaistené to, Ze je proces manazmentu rizika
efektivny a stanovilo sa, ako moéze byt tento proces zlepseny pri budtcich pro-
jektoch. V mnohych pripadoch je mozné ziskat ponaucenie, ktorého podstata ma
byt upresnend a zaclenend do postupov a procesov.

Vyhody mamazmentu rizik mézu byt rozdelené do dvoch kategérii a to na priame a
nepriame vyhody. Priame vyhody zahfnaji nasledujtce:

1. Ciele st dosiahnuté.

2. Projekt je ochraneny pred hlavnymi rizikami.
3. Projekt je viac odolny voci rizikam.

4. Ludia st pripraveni riesit problémy.

5. Produkt sa stava viac spolahlivejsim.

6. Naklady na nekvalitné produkty klesaju.

7. Praktiky riesenia problémov na mieste krizového manazmentu st nepot-
rebné.

Nepriame vyhody vychadzaju z priamych vyhod. Zoznam tychto vyhod je dlhy, ale je
mozné ho vidiet vo vSetkych oblastiach procesov [2, 11].

2.2.1 Identifikacia rizik

Identifikacia rizik je prvym krokom pri uplnej analyze rizik, vzhladom na to, ak ten, kto
vedie tim dobre definoval ciele. Existuje mnozstvo technik, ktoré pomédhaju formalizovat
identifikaciu rizik. Tato cast analyzy rizik dokazuje, ze ide o najviac informativny a kon-
struktivny element procesu.

Projektové timy casto zahajuju tento proces reviziami projektovej dokumentacie, aktu-
alnych a historickych informacii suvisiacich s danou organizaciou a zhrnutim predpokladov,
ktoré mozu mat vplyv na riesenie projektu. Clenovia projektovych timov diskutuji o tychto
informéciach na poradach, ktorych sa niekedy ucastnia aj externi konzultanti a odbornici
a kladd tu dolezité otazky ohladom vztahu preberanych faktorov k rizikdm. Az ked pro-
jektovy tim na tejto tivodnej porade indentifikuje zdkladny okruh potenciondlnych rizik,
méze pomocou roznych technik zhromazdovania informécii indentifikovat dalsie riziké. Sest
najzakladnejsich a najdolezitejsich technik zhromzdovania informacii je:

1. Brainstorming.

2. Delfska metdda.

3. Rozhovory.

4. Analyza prvotnych pricin.
5. SWOT analyza.

6. Promptné zoznamy||53, 16, 5].
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Brainstorming

Brainstorming (anglicky doslovne ,birka mozgov®) je technika, pri ktorej sa urcitd sku-
pina Tudi pokusa vytvarat napady alebo najst postup pre rieSenie urc¢itého problému ta-
kym sposobom, zZe jednotlivi ¢lenovia prindsaju napady najprv spontanne, bez okamzitého
kritického posudzovania. Tento postup skupinovej diskusie méze pomoct vytvorit vycerpa-
vajuci zoznam rizik, ktorymi sa budi ¢lenovia zoberat neskor v podrobnej kvatitativnej a
kvalitativnej analyze rizik. Brainstroming by mal viest skuseny moderator, ktory by mal
prednésat taktiez nové kategérie potencidlnych rizik a priebezne tak ozivovat tok myslienok.
Po zhromazdeni napadov méze moderator vysledky zjednotit a rozdelit do lepsie zvladnu-
telnych kategérii. Brainstroming je trebné pouzivat opatrne a rohodne by sme ho nemali
pouzivat nadmerne alebo nespravne. I ked v . mmohych firmach sa touto technikou casto
vymyslaji nové napady, odborna psychologickd litertira uvadza, ze ak jednotlivei mdzu
pinke. Skupinové efekty oslabuji u tcastnikov ich kreativnost. Najcastejsimi dévodmi si
strach zo spoloc¢enského znemoznenia, vedomie pritomnosti hierarchie autorit a ovladnutie
porady jednym alebo dvoma prili§ vyreénymi a prilis aktivnymi osobami [16, 5, 7].

Delfska metdoda

Zaujimavym postupom pre zhromazdovanie informacii, ktory umoznuje prekonat niektoré
z negativnych skupinovych efektov brainstromingu, takzvand delfska metdéda (Delfi). Jej
zakladnou myslienkou je dosiahnutie zhody v skupine odbornikov, ktori sa pokusaju pred-
vidat budtci vyvoj. Delfska metdda sa realizuje v opakovanych kolach otazok a pisomnych
odpovedi, medzi ktoré moézu patrit aj pripomienky k odpovediam predchidzajtcich kol.
Takto je mozné zhromazdit podklady od celej skupiny, a zaroven sa vyhnut jednostran-
nému zaujatiu, ktoré moze pri Ustnej diskusii vzniknaf. Pri uplatneni delfskej metédy je
nutné predovSetkym zvolit vhodnt skupinu odbornikov na doty¢nt oblast. Ak sa odpovede
lisia aj po niekolkych kolach, musi moderator delfskej metédy zistit, ¢i nie je v celom procese
nejaky skryty problém [16, 5].

Rozhovory

Rozhovor (interview) je technika hladania faktov a zhromazdovania informaécii, ktord spra-
vne prebieha tvarou v tvar, ale casto moéze byt realizovana taktiez formou telefonického
rozhovoru alebo videokonfernciou, elektronickou postou alebo rychlou vymenou sprav. Py-
tanie sa a vedenie rozhovoru s Iudmi, ktori maju sktsenosti z podobnych projektov, si
mimo inych délezitym nastrojom pre identifikdciu rizik. Ak mame napriklad v rdmci nasho
projektu pracovat s nejakym konkrétnym typom hardwaru ¢i softwaru, mézeme oslovif nie-
koho, kto mé s touto technolégiou cerstvé skiisenosti a opytat sa, ¢i nemal v projektoch
nejaké problémy. Podobne, ak uz niekto pracoval s urc¢itym zdkaznikom ndm moze dodat
cenné postrehy ohladom potencionélnych rizik vznikajtcich pri spolupraci s touto skupinou

[16, 5].
SWOT analyza

Dalsou technikou je SWOT analyza (anglicky to znamens Strengths, Weaknesses, Oppor-
tunities, Threats, teda anlyza silych stranok, slabych stranok, prilezitosti a hrozieb). Tato
metdda sa Casto pouziva pri strategickom planovani. Analyzu SWOT moézeme pouzivat
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aj v ramci identifikacie rizik v konkrétnych projektoch. Pred vytvorenim urcitého navrhu
manazér projektu spolu so skupinu vybranych zamestnancov podrobne prediskutuje ich
silné a slabé stranky a aké prilezitosti a hrozby pre nich existuja (hlavne, ktoré suvisia
s navrhovanym projektom). Ak tito analyzu nasledne aplikujeme na konkrétne projekty,
mozeme tym identifikovat viac rizik a prilezitosti daného scendra [16, 5].

Promptné zoznamy

Promptné zoznamy poskytuji mnozinu kategérii rizik, ktoré st relevantné k typu pro-
jektu alebo typu rizika zvazovaného organizaciou. Zoznamy napomahaji ludom rozmyslat
pri identifikacii rizik. Obcas sa pouzivaju roézne typy zoznamov dohrmady, aby sa zlepsila
sanca identifikacie vsetkych rizik, ktoré sa mézu vyskytnat. Napriklad, pri analyzovani pro-
jektu jeden z promptnych zoznamov méze pozerat na rozne aspekty projektu (napr. pravne,
komeréné, technické), alebo typ uloh zapojenych do projektu (napr. navrh, implementécia,
testovanie). Plan projektu a Struktira delenia préce, spolu so vSetkymi definovanymi hlav-
nymi tlohami st prirodzené promptné zoznamy. Pri analyzovani spolahlivosti nejakého
vyrobného zdvodu sa mdzu pouzit zoznamy réznych druhov portch (napr. mechanickych,
elektrickych, elektronickych, Iudskych), alebo zoznam strojov, alebo zahrnutych procesov.

Promptny zoznam nikdy nebude vycerpavajuci, ale pdsobi ako stredobod pozornosti pri
identifikacii rizik. Nezédlez{ na tom, ¢i riziko spadd do jednej alebo druhej kategorie, pod-
statné je, ze bolo identifikované. Nasledujici zoznam ukazuje priklad vSeobecného prompt-
ného zoznamu:

¢ Administracia.

e Akceptovanie projektu.
e Komercné.

¢ Enviromentalne.

e Financné.

e Znalosti a informacie.
e Pravne.

e Manazment.

e Politické.

o Kvalita.

e Zdroje.

e Stratégia.

e Technické.

V kazdej z kategodrii je mnozstvo podkategorii, ktoré s nou stuvisia [13].
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2.2.2 Register rizik

Vystupom procesu indentifikacie rizik je zoznam indetifikovanych rizik a dalsie informécie
nevyhnutné pre zahajenie tvorby takzvaného registra rizik. Register rizik je v podstate
dokument, ktory obsahuje vysledky réznych procesov riadenia rizik a ¢asto byva znédzorneny
vo forme tabulky alebo tabulkového listu. Je to nastroj pre dokumentovanie potenciondlnych
rizikovych udélosti a s nimi sivisiacich informécii. Rizikové udalosti st pritom konkrétne
neisté udalosti alebo okolnosti, ktoré mézu vzniknut a poskodit projekt, alebo pre neho na-
opak mo6zu byt prospesné. Medzi negativne rizikové udalosti patri napriklad nedosiahnutie
vykonovych parametrov, omeskanie pri dokoncovani prac oproti ¢asovému planu, zvysenie
odhadovanych nakladov, nedostatok materidlu pre vyrobu, sidne spory s nasou spolo¢nos-
tou apod. Ako priklad pozitivnych rizik je mozné menovat dokoncenie prac v kratsej nez
planovanej dobe alebo nizsie planované naklady, lepsia verejnd mienka o organizacii, ktora
vznika pri dokonceni projektu apod. Register rizik zvéicsa obsahuje tieto polozky:

e Identifikacné ¢islo kazdej rizikovej udalosti. Projektovy tim potrebuje niekedy
rizikové udalosti zoradif alebo medzi nimi vyhladavat konkrétne polozky, a preto je
nutné kazdé riziko nejakym sposobom identifikovat pomocou jedinecného identifika-
toru, napriklad ¢isla.

e Hodnotenie danej rizikovej udalosti. Projektovy tim mé obvykle ¢iselnt stupnicu,
pricom ¢islo jedna odpoveda najmensej miere rizika.

e Nazov rizikovej udalosti. Lubovolny nazov, napriklad Zavada serveru, Neskoré
dokoncenie testov, Nizsie naklady na konzultécie, alebo Dobré verejnd mienka.

e Popis rizikovej udalosti. Nazov rizikovej udalosti zvykne byt casto skrateny a ne-
musi zodpovedat presnému vyznamu, preto je vhodné uviest do tejto polozky jej pod-
robnejsi popis. Udalost nizsich nakladov na konzultacie mézeme napriklad v ramci
popisu rozvinuf a uviest, Ze organizdcia moze za pracu nejakého externého konzul-
tanta vyjednat nizsiu nez obvykld cenu, napriklad preto, ze byva v mieste pobocky
organizacie a bude rad, ak kvoli zakazke nemusi dochédzat.

e Kategoéria, do ktorej tato rizikova udalost spada. Zivada serveru mozZe napri-
klad spadat pod Sirsiu kategoriu technologickych rizik alebo do podkategérie hardwa-
rovych technologickych rizik.

e Prvotna pricina rizika. Prvotna pric¢ina zavadu serveru moéze byt napriklad zavada
napéjacieho zdroja.

e Spusta¢ danej rizikovej udalosti. Spustace s symptomy resp. indikatory sku-
to¢ného vzniku rizikovej udalosti. Prekracovanie nakladov hned v prvych aktivitach
rieSeného projektu moéze byt napriklad symptémom chybne stanovenych dohadov.
Chybné vyrobky mézu byt symptémom nizkej kvality prislusného dodéavatela. Ak
projektovy tim zdokumentuje takéto symptomy potencidlnych rizik v projekte, mdze
tim identifikovat viac potencidlnych rizikovych udalosti.

e Potenciilna reakcia na jednotlivé riziko. Ako potencidlnu reakciu na rizikovi
udalost chyby serveru moézeme uviest poziadavku zmluvného ujednania s dodavatelom
serveru, ktory je povinny opravit chybny server za vopred dohodnuta cenu a vo vopred
stanoveny cas.
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e Vlastnik rizika, je osoba, ktord prevezme zodpovednost za riziko. Urcity ¢lovek bude
napriklad zodpovedat za vsetky rizikové udalosti spojené s chodom serveru a aj za
riadenie reakcie na riziko.

e Pravdepodobnost vzniku rizika. Vznik urcitej rizikovej udalosti moze byt zata-
zeny vysokou, strednou alebo nizkou pravdepodobnostou. Riziko skutoé¢ného vzniku
chyby serveru moze byt vyhodnotené ako riziko s nizkou pravdepodobnostou.

e Dopady pripadného vzniku rizika pre projekt. Ak k danej rizikovej udalosti
skutocne dbjde, tato udalost moze mat vysoky, stredny alebo nizky dopad na tspech
rieSeného projektu. Chyba serveru bude mat napriklad pre tdspesné dokoncenie pro-
jektu vysoky dopad, ak vsetky data budi ulozené prave na tomto servery.

e Stav rizika. Doslo skutoc¢ne k popisanej rizikovej udalosti? Bola hotova stratégia pre
reakciu na riziko? Je riziko pre dany projekt nadalej relevantny? Pri chybe serveru
sa mo6ze napriklad uviest, ze uz do zmluvy s dodavatelom bola doplnenéd pozadovana
klauzula.

Po skonceni identifikacie rizik sa pristupuje k dasiemu kroku, pri ktorom sa realizuje
kvantitivna analyza, pri ktorej sa zisti, ktoré rizikd st najzavaznejsie[l4, 16, 5].

2.2.3 Hodnotenie rizika

Vo faze identifikacie rizik sa manazéri pokisaju identifikovat vSetky rizika, ktoré ohrozuju
uspech projektu alebo ciele organizacie. Je dolezité, aby bola poroznost zamerand na tieto
rizika, ktoré predstavuji najvacsiu hrozbu. Z toho dévodu sa realizuje hodnotenie rizik, pri
ktorej si jednotlivé rizikd ohodnotené pomocou urcitého stupna (skére).

Kvantitativne metody

Kvantitativne metody su zalozené na matematickom vypocte rizika z frekvencie vyskytu
hrozby a jeho dopadu. Tieto metddy pouzivaju ¢éiselné ocenenia, ako v pripade pravdepo-
dobnosti vzniku incidentu, tak i pri ocenovani dopadu udalosti. Vyjadruji dopad obvykle
vo finanénom vyjadreni. Najcastejsie je riziko vyjadrené ako ro¢na predpokladana strata.
Ich realizicia sice vyzaduje viac ¢asu a usilia, ale potom poskytuji financéné vyjadrenie
rizik, ktoré je pre ich zvladnutie vyhodnejsie, a to predovsetkym pre finan¢ént, technicko-
bezpecénostni alebo indromaéno-bezpecnostnt oblast [17, 15].

Kvalitativne metody

Kvalitativne metdédy st postavené na popise zavaznosti potencidlneho dopadu a na prav-
depodobnosti, ze dana udalost nastane. Rizika st v tychto metddach vyjadrené v urcitom
rozsahu, napriklad v intervale 0,0 — 1,0 pre pravdepodobnost, alebo na skale 1 — 10 alebo
dokonca slovnym popisom velké/malé/stredné. Uroveri rizika je urcovana kvalifikovanym
odhadom. Tieto metédy sa jednoduchsie, rychlejsie, ale vdaka tomu i viac subjektivne a
chyba im jednoznac¢né financéné vyjadrenie. Vyznam tychto metdd je predovsetkym v tom,
ze poskytuji podklady pre plany prevencie [17, 15].

13



Definovanie kvalitativneho popisu rizika

Kvalitativne postdenie pravdepodobnosti P rizikovej udalosti (moznost, ze nastane udalost,
ktord negativne ovplyvni projekt alebo organizaciu) a dopady, ktoré moze vytvarat I, moze
byt tvorena priradenim popisu k veli¢inam tychto pravdepodobnosti a dopadov. Posudzova-
tel je opytovany za tc¢elom popisania pravdepodobnosti a dopadu kazdého rizika, vybera ich
z prednastavenych fraz ako napriklad Ziadne, velmi malé, malé, stredné, velké a velmi velké.
Rozsah hodnoét je potom priradeny kazdej fraze v poradi tak, aby bola zaistena konzistencia
medzi odhadmi jednotlivych rizik. Priklad takého priradenia mozete vidiet v tabulke 2.1

[18].

Kategéria Cena ($S) | Zdrzanie (dni) | Pravdepodobnost (%)
Vel'mi velké >10 000 >60 >70
Velké 3 000-10 000 40-60 50-70
Stredné 1 000-3 000 20-40 30-50
Malé 300-1 000 10-20 10-30
Velmi malé <300 <10 <10

Tabulka 2.1: Kvalitativne ohodnotenie rizik [18]

Vizualizacia portfélia rizik

Tabulka pravdepodobnosti a dopadu pontika rychlu cestu, ako vizualizovat relativny vy-
znam vsetkych identifikovanych rizik, ktoré sa tykaju projektu alebo organizacie. Tabulka
2.2 ukazuje priklad vizualizacie rizik. VSetky rizika st vykreslené v jednej tabulke, ¢o umoz-
nuje jednoduchu identifikdciu najviac ohrozujucich rizik rovnako ako schopnost ilustrovat
celkovi rizikovost projektu [16, 18].

Riziko 1

N Velké Riziko 6 Riziko 9
k73 12! 2! Riziko 4
o
8 ko2

Rizi
3 | Riziko 3 121%0
4 Stredné . Riziko 5
o Riziko 7 .
S Riziko 11
>
e .
- Malé Riziko 8 1 oisiko 12

Riziko 10

Maly Stredny Velky

Dopad

Tabulka 2.2: Vizualizicia rizik pomocou tabulky [16]
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Klasifikacia rizika pomocou skére

Hodnotenie pomocou skére sa pouziva na klasifikdciu identifikovanych rizik. Vahovy vek-
tor je priradeny kazdej fraze pouzitej k popisu kazdého typu dopadu. V tejto klasifikdcii
znamend vyssie skoére vyssie riziko. Najcastejsie sa do vahového vektoru pouzivaji hodnoty
pravdepodobnosti a ohodnoteny popis dopadu. Tieto hodnoty st nasledne vynasobené, a
tak ziskame vysledné c¢islo hodnotenia rizika.

Moézeme taktiez definovat zavaznost rizika jednoduchymi ¢lenmi:

S=P.1, (2.1)

kde P je pravdepodobnost a I je dopad. Ak ma riziko k-moznych dopadov (kvalita, cena,
reptécia) s roznymi pravdepodobnostami pre kazdy typ, mozeme ho skombinovat do jednej

rovnice: .
S =logy, (Z 10Pi'fi> : (2.2)
i=1
Pomocou skore je teraz mozné urcit najdolezitejsie rizikd. Manazment sa tym padom moze
zameraf na prostriedky urcené k redukcii alebo k eliminécii rizik v projekte. Nevyhodou
tohoto pristupu je, ze projekt bude znacne zavisly na jednotlivom skalovani faktorov, ktoré
su priradené ku kazdej fraze popisujicej dopady rizika. Ale ak mame lepsie informacie
o pravdepodobnosti alebo dopade, tak hodnotenie ndm méze zaistit presnejsie skore.
Skoére ponika konzistentné meranie rizik, ktoré je mozné vyuzit k definovaniu metrik a
vytvoreniu analyzy trendov. Napriklad rozdelenie skére zdvaznosti v projekte dava indikaciu
celkovej vyske podstupovaného rizika [16, 18].

2.2.4 Efektivne riadenie rizik s vyuzitim skore zavaznosti

Efektivne riadenie rizik sa snazi dosiahnuf maximalne redukcie rizik za danej velkosti ins-
ticii (Tudské zdroje, ¢as, peniaze). Preto potrebujeme posudzovat rizikd v uré¢itom pomere
(redukcia rizika/investicia k dosiahnutiu redukcie). Pokial pouzijeme logaritmické meritko
pre zévaznost, pouzijeme nasledujice vycislenie:

Z 1()Snove(’i) _ Z 1OSstare(i)

FEfektvnos = . -
muvestcia

(2.3)

Moznost riadenia rizik, ktoré poskytuju najvyssiu efektivnost si logicky preferované. In-
herentnym rizikom chapeme také riziko, ktoré este nebolo zmiernené alebo redukované.
Tieto rizikd moézu byt vykreslené oproti ramcu rizikovych reakcii, v ktorych sa vizualiza¢né
tabulky rozdelené, pokryté prekryvajicimi sa oblastami zabrdneniu rizika, prijatie rizika,
prenos rizika, potlacenie rizika, ako je to mozné vidiet na obrazku 2.3.

2.2.5 Planovanie reakcie na riziko

Hned ako organizacia zisti, teda identifikuje rizkd a podrobi ich kvantitativnej analyze,
musi pre ne pripravit vhodnt reakciu. Pri tvorbe reakcii na riziko sa definuji nasledujice
stratégie oslabenia negativnych rizik a posilnenia pozitivnych rizik. Na negativne rizika
mozeme reagovat pomocou nasledujicich stratégii:

1. Akceptacia rizika. Nerobi sa ni¢ pre kontrolu rizika. Je to vhodné pre rizika, kde
naklady na kontrolu rizika st dplne mimo v pomere k riziku. Akceptovat riziko je
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Obr. 2.3: Graf vizualizacnej tabulky s hranicami jednolivych stratégii planovania reakcie na
riziko[1¥]

vhodné pre rizika s nizkou pravdepodobnostou a nizkym dopadom. Musime dat ale
pozor, aby dané riziko nebolo vysoko rizikové. Ak zvolime akceptdciu rizika, mali
by sme ho zvazit a zaradit ho do pohotovostného planovania. Napriklad projektovy
tim pripravuje velkt poradu s reviziou celého projektu. Tento tim moéze pristupovat
k rizikdm aktivne a pre pripad, Ze by sa im nepodarilo rezervovat si vhodnii zasadaciu
miestnost, si pripravia mimoriadny ¢i zalozny pldn a mimoriadne rezervy. Na strane
druhej moézu postupovat pasivne a prijat taka miestnost, akd im prideli asistentka
v organizacii.

2. Zabranenie riziku znamenda potlacenie konkrétnej hrozby alebo rizika, dosiahnu-
tie zvycajne potlacenim jeho pricin. Samozrejme nie vsetkym rizikdAm mozeme tplne
zabranit, konkrétnym rizikovym udalostiam ale zabranit mézeme. Obycajne je vyuzi-
vané pre rizikd s vysokou pravdepodobnostou a vysokou mierou dopadu. Napriklad
pouzivat odskiisant a otestovanil technolégiu namiesto novej, ktord bola zamyslana
alebo presunit vyrobu do novej krajiny, kvoli vyhnutiu sa nestability vlady v terajsej
krajine. Je potrebné uvedomit si, ze so zmenou moézu prist aj dalSie nové rizika a
pravdepodobne omnoho viac délezitejsie.

3. Prenos rizika zahfna manipulaciu s rizikom tak, ze riziko je presunuté z jednej
skupiny Tudi na druhd. Stratégia prenosu rizika vyuziva kontrakty, kde je ista forma
penalizicie zahrnutd v zmluve kontraktora. DalSou moznou formou prenosu rizika
je poistenie. Poistenie sa velmi Casto pouziva pri praci s finanénymi rizikami. Ak
poistovnia vypocita rizika spravne, tak organizacia zaplati mensiu ¢iastku naviac ako
boli oc¢akavané naklady kvoli provizii poistovne. Vo vSeobecnosti organizacie prenasaju
rizikd preto, lebo chct drzaft rizikd mimo vlastnd organizaciu.
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4. Potlacenie rizika vyjadruje znizenie dopadu rizikovej udalosti pomocou znizenia
pravdepodobnosti jeho vyskytu. Prikladom potlacenia rizika moze byt pouzivanie
osvedcenych technoldgii, zapojenie preskoleného persondlu alebo zdatného odbornika,
uplatnenie réznych analytickych a valida¢nych technik.

5. Rezervy na pokrytie rizik. Reakcia manazmentu na identifikované rizika je zvy-
¢ajne pridat nejaké rezervy na pokytie rizika, ktoré moze nastat. Je to vhodné pre
rizika s malym az strednym dopadom. Prikladom takejto stratégie moéze byt alokovanie
extra financii na projekt, alokovat extra ¢as na dokoncenie projektu, mat hotovostné
rezervy, mat dostatocné zasoby kopii softwaru na predaj (krabicové verzie).

Pri priprave stratégii sa mysli aj na pohotovostné planovanie. Pohotovostné planovanie
vo svojej podstate reprezentuju plany navrhnuté na optimalizovanie odozvy na riziko, ktoré
moze nastat. Moézu byt pouzité v spolupraci s akceptaénymi a redukénymi stratégiami.
Pohotovostny plan by mal identifikovat jednotlivcov, ktori bert zodpovednost za monito-
rovanie vyskytu rizika a identifikované riziko vedt ku zmene jeho pravdepodobnosti alebo
mozného dopadu. Takyto plan by mal identikovat vsetko, ¢o je potrebné urobit, kto to ma
urobit a v akom poradi. Prikladom pohotovostného pldnovania méze byt trénovany poziarny
tim, pripravend tlacova sprava, viditelny telefénny zoznam s ¢islami koho kontaktovat ak
riziko nastane, pripravené zalozne zdroje elektrickej energie.

Pri planovani stratégii na negativne rizika je potrebné myslief aj na pozitivne rizika.
Na pozitivne rizikd mdézme reagovat pomocou nasledujicich stratégii:

1. Vyuzitie rizika znamend urobit cokolvek, aby prislusné riziko nastalo. Prikladom
takéhoto vyuzitia rizika méze byt, ze manazér projektu moze zorganizovat napisanie
¢lanku do miestnych novin o tomto projekte, sdm napisat tlacova spravu, ale usporia-
dat int verejenu udalost, vramci ktorej vyuzije projekt pre posilnenie verejnej mienky
o firme. Tymto méze firme vzniknit dalsSia obchodné prilezitost.

2. Zdielanie rizik je pridelenie vlastnictva rizika druhej strane. Prikladom moéze byt
spojenie organizacie s inou organizaciou, ktora bude projekt dalej distribuovat, a tak
sa budu spolupodielat na publicite.

3. Posilenie rizika je zmena velkosti prilezitosti, ktorej dosiahneme pomocou identifi-
kacie a maximalizacie kltucovych faktorov pozitivneho rizika. Dolezitym faktorom pri
ziskavani dobrej publicity projektu je, ak sa podari zainteresované strany nadchnut
pre projekt tak, ze urobia projektu formalnu a neformalnu reklamu.

4. Prijatie rizika plati aj pre pozitivne rizika, a to v pripade, ze projektovy tim ne-
moze ku vzniku rizika prispiet ziadnym opatrenim alebo sa rozhodne takéto opatrenie
nezrealizovat.

Analyza rizik mdze popisovat troven neistoty ako rozhodovaci problém. Neistotu pou-
zivame ako odlisnost od prirodzenej ndhodnosti. Neistota moze byt casto redukovana alebo
posilnend (pri pozitivnych rizikdch) ziskavanim novych znalosti. Vtedy moze ¢lovek zodpo-
vedny za rozhodnutia stanovif, ze je tam az prilis vela neistoty pre vytvorenie robustného
rozhodnutia a méze poziadat o dodatocné ziskanie znalosti. Pouzitim analyzy rizik, ana-
lytik moze poradif nizkondkladovu metdédu zbierania dalsSich dat, ktoré budt potrebné pre
ziskanie potrebnej trovne presnosti [18, 16, 2].
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2.2.6 Sledovanie a kotrola rizik

Do c¢innosti monitorovania resp. sledovania a kontroly rizik radime vykonavanie takych
procesov riadenia rizik, ktoré reaguji na konkrétne rizikové udalosti. Vykonavanie tychto
procesov riadenia rizik potom znamend zabezpecit, ze cely tim bude udrziavat povedomie
o rizikdch a sledovat ich ako priebezni aktivitu a budu ju vykonavat pocas celej doby riese-
nia projektu. Riadenie rizik v projekte urcite nekonéi pri pociatoc¢nej analyze rizik. Rizika,
ktoré sme takto identifikovali sa nemusia vobec prejavit, pripadne moézu celkovo zaniknuf.
U skoér identifikovanych rizikdch moézeme zistif, Ze maju vyssiu pravdepodobnost vzniku
alebo u nich hrozi vyssia odhadovana strata. Podobne v priebehu riesenia projektu identifi-
kujeme aj nové rizikd, ktoré musia prejst rovnakym procesom ako rizika identifikované pri
pociato¢nom hodnoteni rizik. Ak déjde ku zmendm v relativnom vystaveni projektu jednot-
livym rizikdm, mo6ze byt niekedy potrebné zamenit taktiez rozdelenie zdrojov vyhradenych
na riadenie rizik.

Pri vykonavani jednotlivych planov riadenia rizik musime sledovat rizikd podla defino-
vanych milnikov a prijimat rozhodnutia ohladom rizik a stratégie reakcie na ne. Ak sa urcita
stratégia ukaze byt neucinnou, za predpokladu, ze implementujeme planovani mimoriadnt
aktivitu alebo odstranime zo zoznamu riziko, ktoré uz prestalo existovat, musime stratégiu
rizik zmenit. Projektové timy taktiez Casto zasahuju k réznym nahradnym rieseniam. Nah-
radné riesenia s nepldnované reakcie na rizikovi udélost, ktora nie je pokrytd vhodnym
mimoriadnym planom.

Ako néstroje a techniky pre sledovanie a kontrolu rizik mézeme pouzivat metédy opako-
vané hodnotenia rizik, audity rizik, analyzu odchyliek a trendov, technické vykonové opat-
renia, analyzu rezerv a pravidelné porady s hodnotenim a reviziami stavu rizik, na ktorych
mozeme vykonavat taktiez sledovanie desiatich najrizikovejsich poloziek. Vystupom z po-
pisovaného procesu st pozadované zmeny, doporucené nipravné opatrenia a preventivne
opatrenia, aktualizované verzie registra rizik, planov projektu a organizac¢nych aktiv orga-
nizécie, ako su napriklad pouc¢né informacie, ktoré vyuzijeme pri rieSeni novych a buducich
projektov.

2.3 Manazment rizik v IT

Rozsireny vyskyt rizik a problémov v beznom zivote, v obchodovani a projektoch, podporuju
proaktivne pokusy k riadeniu rizik, ich i¢inkov a nasledkov. Moderné koncepty vznikli okolo
17. storoc¢ia vplyvom priekopnickej ¢innosti Pascala a jeho stcasnikov. Viedli k zlepSeniu
porozumenia povahy rizika a lepsie strukturovali snahu riadit ich.

V sicasnej dobe je rizikovy manazment pouzivany ako stucast projektového manaz-
mentu. Vyuzivany je predovsetkym pre velké, komplexné a inovativne projekty. Niektoré
nazory vsak povazuju rizikovy manazment iba za docCasni alebo prechodnt casf v oblasti
projektového riadenia, vysledky rizikovych analyz st casto zanedbdvané a nie je na nich
kladeny dostatoc¢ny doéraz, ¢o vedie k chybnej ¢innosti celej tejto casti projektového riade-
nia.

Aby bolo rizikové riadenie plne efektivne, je potrebné integrovat ho do celkového pro-
jektového riadenia s ¢o najuzsimi vézbami k jednotlivym procesom riadenia. Nesmie byt
nastavené iba ako volitelna sicast. Rizikové riadenie musi byt plne integrované v systéme,
tak aby pomdhalo organizicidm efektivne dosahovat ich vopred nastavenych cielov [13, 15].
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2.3.1 Vseobecne o informacnych systémoch a technolégiach

Informacné systémy a technoldgie st medzi nami cez 50 rokov a ich cielom je efektivne
zmenit a vylepsovat podnikatelské a informacné procesy. Ludia sa o tieto kroky snazia
viac nez tisic rokov. Zdalo by sa, ze s takymi bohatymi skiusenostami budi informacné
technoldgie a systémy uz na velmi vysokej drovni dspesnosti (za predpokladu, ze by bol
dodrzany casovy plan a rozpocet). Bohuzial to tak nie je. V osemdesiatych rokoch bola viac
ako polovica vsetkych IT rieseni netispesna a aj z tych, ktoré boli tspesné velmi maly pocet
prispel k zmene alebo vylepseniu.
Dévody preco vacsina I'T projektov sklamala, su tieto:

e Problémy boli rozpoznané prilis neskoro.

e Problémy boli zle riadené - typicky nesystémovym, ad-hoc spdsobom (rieSenie urcitého
problému az v dobe, kedy nastane a jedineénym sposobom) a manazéri riesili rovnaké
problémy réznymi metédami.

e Problémy neboli sledované a vedené v databaze.

e Skusenosti z rieSenia problémov neboli pouzité k vylepseniu budiceho rozhodovacieho
modelu manazmentu.

e [udia mali tendenciu opakovat rovnaké chyby.

Pri deklarovani poziadaviek na vyvoj nového alebo na tpravy starého systému sa pred-
poklada, ze uzivatelia podporuji snahu o zmeny a vylepsenia, to vSak nebyva pravda. Tento
problém sa tyka predovsetkym sktusenejsich os6b, ktoré uz maji svoj sposob riesenia prob-
lémov a neradi ich menia. Dal$fm problémom byva pripad, ked uzivatel, ktory ma systém
schvalovat, casto nerozumie zmenam a vylepseniam a systém kvoli tomu neschvali. Velakrat
sa chyba nachadza v oblasti instruktaze a implementacie nového systému.

Viacsina problémov vznikd pri vzajomnom neporozumeni sa uzivatelov a jednotlivych
podnikatelskych oddeleni [13].

Typy jednotlivych problémov

Problémy vznikaju vo vntutornych oblastiach, ktoré sa tykaju pracovnych timov, samotnej
prace, podnikatelskych jednotiek, manazmentu a projektov. Dalej vznikaji problémy vo
vnutornych oblastiach, ktoré sa tykaja predovsetkym predajcov, konzultantov, outsourcingu
(zaistovanie Casti prevadzky organizacie inou externou organiziciou), centraly organizacie,
dcérskych spolocnosti, vyuzivanych technologii a obchodnych partnerov. Daju sa taktiez
identifikovat problémy a rizika Specifickych I'T aktivit medzi, ktoré patri: analyza zadania,
softwarové baliky, samotny vyvoj softwaru a servisna podpora.

Najcéastejsie priklady problémov v organizaciach

Najcastejsie problémy mozeme rozdelif do piatich oblasti. Prvou oblastou st problémy na
strane zakaznika alebo uzivatela. Medzi tieto problémy patria: nedostatok dostupnych
prostriedkov, neochota timu k zmendm a novym navrhom, neznama kvalita dat, nekvalifi-
kovany zakaznicky personal, nepouzivanie urcitych poloziek korektnou cestou, nedostatocné
porozumenie obchodnych pravidiel, nedostatok informécii o konkrétnom systéme (systém
potom nemusi byt schvéleny), neodstihlasenie Specifikdcie systému, problémy s jazykovymi
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prekladmi, uzivatelia neprijimaji nové zmeny, velkd zaneprazdnenost uzivatelov vedica
k nespolupréci pri praci na projekte a nedostatok standardizovanych postupov.

Druhou oblastou st problémy na strane manazmentu. Jedna sa o nedostatok ¢asu na
generovanie testovacich dat, nedostupnost prostriedkov, nesledovanie interpreticie problé-
mov, nizka priorita, ¢asové pasma, jazykové problémy, vysoké ocakavania manazmentu, ta-
lentova nezhoda, nedostato¢né financovanie, oneskorenie pod vplyvom previazania réznych
projektov, velka zdvislost na externych organiziciach a zmeny v oblasti top manazmentu.

Dal$ou oblastou st projektové a planovacie problémy. Patri k nim: prili§ sekvencéné
ulohy, prilis detailné planovanie, situacie, kedy zmysel daného projektu nie je od zaciatku
jasny, narastajuci rozsah projektov, neochota zmeny struktiary projektu, asynchrénny plan
s aktualnymi vysledkami, potreba organizovaného pristupu pri rieseni mimoriadnych situ-
acii, opakované prepracovanie projektu a prilis vela tiloh nevélenenych do planu.

Stvrtou oblastou st technické a systémové problémy. Patria sem: neaktudlnost dat,
potreba velkého vstupného manudlu, staré systémy bez dokumentacie, zlé alebo chybné zna-
losti, neplatny zdrojovy kod, obmedzené znalosti aplikacii, nedostato¢né znalosti overenych
postupov, prechody na nové technoldgie, nedostatocny rozsah testovacich dat, chybne pra-
cujuce moduly, testovacie prostredie, ktoré nedostatocne kopiruje realny priebeh a kvalita
préce.

Poslednou oblastou st problémy na strane subdodavatelov. Do tejto oblasti patri:
nizka kvalita pontkaného softwaru, skutoc¢nost, kedy dodavatel tvrdi, ze na zadant tlohu
je malo casu alebo si dodavatel nastavil vysokd prioritu v oblasti konkurencieschopnosti,
vyber zlého dodévatela, neporozumenie medzi projektovym vedicim dodavatela a jeho za-
mestnancami, proces vyhladavania dodavatela, ktory doda riesenie za stanovenu cenu, one-
skorenie projektu sposobené nedostatoénym dodédvanim, odstiipenie dodavatela od projektu
pred jeho ukoncenim, ¢astd vymena zamestnancov u dodévatela, nezdielanie informécii do-
davatela s jeho zdkaznikmi, situdcie, v ktorych dodavatel pouziva iné metédy a nastroje nez
zadavatelska organizacia a situicie, kedy dodéavatel nereaguje dostatocne pruzne a rychle

[13].

2.3.2 Analyza a meranie problémov rizik

Cielom analyzy a merania je zavcas varovat pred vznikom neziadicich udalosti.

Problémy pri standardnom merani

Kazdy projekt ma svoj rozpocet, rozsah a casovy plan. Tak mdézeme sledovat a porovnavat
celkovy rozpocet a plan s aktudlnym stavom. Tieto kroky st velmi ¢asté pri riadeni projek-
tov, napriek tomu vsak naklady na zaciatku projektu nekoresponduju s celkovymi ndkladmi
vynalozenymi na dokoncenie projektu. Povodny plan totiz nepocita s tym, Ze moze nastat
vicsia potreba hardwaru, softwaru a sietovych infrastruktir, a tym dochadza k dalSiemu
narastu prace, ktord sa premietne v celkovom rozpocte.

Pric¢inou oneskorenia projektu je viac¢sinou to, ze v urcitej faze vznikol problém, a Ze po
identifikacii tohto problému sa Iudia snazili vysporiadat sa nim, ale nepodarilo sa im to, a
tym padom bolo potrebné pldn upravit. V tejto situdcii nastdva zaroven problém s ¢asom,
ktory sa v priebehu riesenia problémov strati a oneskorene sa stava ovela viac viditelnejsie,
¢o vedie k narastajicemu tlaku.

V IT projektoch nastéava problém najcastejsie v neskorsej faze projektu. Pri zostavovani
poziadaviek, vytvarani designu alebo ziskavani nastrojov a materidlov pre vyvoj nepracu-
jeme s prilis velkym rizikom, to vznikd az v neskorsej faze, pri implementéacii a nasadeni.
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V IT projektoch vac¢sinou nevieme, ci:

e Softwarovy balik pokryva dostatocne zadant obchodnt ¢innost - je potom potrebna
modifikacia balikov.

Integricia medzi novym a starym systémom je uskutocnend vcas.

Testovanie neukaze neprijemné prekvapenia.

Su uzivatelia prispésobivi k zmenam.
e Modze trénovanie vyvolat prekazky.

Rovnaké problémy platia pre udrziavanie a vylepsovanie I'T projektov. Napriklad, ak
programéator dostane za tlohu urobif mald zmenu v systéme, ohodnoti ¢asové poziadavky
na dva tyzdne. Po uplynuti tejto doby vSak programator zisti, ze zmena nebola trividlna,
ako sa a prvy pohlad zdalo a praca mu zaberie este viac ¢asu. Pripadne mdze programator
pracovat na prioritnejsich tlohéach a k rieseniu zadanej zmeny sa nedostane.

Rizikd v IT systémoch sa ¢asto objavuja v neskorsich fazach projektu predovsetkym
kvoli neprispdsobilosti uzivatelov a vyvojarov k zmenam, konverzii dat, testovaniu a integ-
racii. Pokial si vSak projektovi manazéri a vyvojari véas uvedomia, v ¢om spocivaji hlavné
problémy, budt mat vic¢siu moznost presunuf tieto rizikd a problémy do skorsej fazy prace
projektu. Situicia je taka ista pri testovani - ¢im skér chybu objavime, tym viac ¢asu mame
na jej opravu.

Sledovanie statusu problémov a rizik

Cielom je, aby bol projektovy manazér schopny sledovat problémy, mnozstvo odhaleného
rizika a mnozstvo prace zamerané na odstranenie zvysnych rizik. Met6dy merania si na-
sledujuce:

e Aky stary je najstarsi nevyrieseny hlavny problém. Kazdy problém ma cas
svojho vzniku. NajCastejsie ostavaju najstarsie a najdodlezitejsie problémy nadalej ne-
vyrieSené, ¢o patri k tym najhorsim situaciam, ktord moze pri vyvoji projektu nastat.
Désledkom je predovsetkym to, ze timy musia predpokladat urcity vysledok tak, aby
sa v praci mohlo aj dalej pokracovat. Niekedy nie je vysledkom rieSenia problému
to, ¢o sa a jeho zaciatku predpokladalo, ¢o moéze negativne ovplyvnif casovy plan
projektu.

e Metéda riadenia dosiahnutej hodnoty projektu- EVM (Earned Value Mana-
gement) posudzuje ¢asovy postup projektu vo vézbe na vynalozené néklady a zaroven
manazérovi umozni odhad zvysnych nakladov. V pripade, ze je spravne pouzivani,
tak zavcas varuje pred problémami vo faze realizacie projektu.

e Cenu rizik ziskame az porovname pocet hodin s hotovymi tilohami, v ktorych bolo
rieSenie rizik a problémov uz vykalkulované. Ziskame tak pribliznt hodnotu toho,
kolko nas budu stat zvysné rizika.

e Rozdelenie problémov a rizik v ¢ase. Kazda ¢asova periéda (mesiac, tyzden, ...)
mé konecény pocet hodin price. V tejto Casovej periéde je mensi pocet hodin spojeny
s rizikom. Mo6zeme tak nastavit rizikd na ¢asové peridédy [13].
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2.3.3 Pouzitie rizikového riadenia v projektoch

Integrované riadenie rizik ma dve kltc¢ové charakteristiky

1.

Rozhodovanie v projektovom riadeni je vykonavané s porozumenim rizik, ktoré su si-
¢astou danych procesov. Toto porozumenie obsahuje plny rozsah aktivit vykonédvanych
pri projektovom riadeni ako st definicia rozsahu, principy a financovanie projektu, fi-
nancné riadenie, planovanie, ziskavanie prostriedkov, riadenie kvality, kontrola zmien,
preskiimavanie vysledkov a dalsie. Tieto aktivity musia byt plne ovplyvnené rizikovym
riadenim, vdaka ¢omu ziskame rizikovo zalozeny plan projektu.

. Proces rizikového riadenia musi byt integrovany s ostatnymi procesmi v oblasti riade-

nia. To ovplyvnuje okrem projektovych postupov zaroven projektové nastroje a celi
infragtruktaru.

Riadenie aktivnych hrozieb a prilezitosti

Pokial chceme efektivne vyuzivat riadenie rizik, je potrebné spravne definovat jednotlivé
procesy, zaistit existenciu spravnych nastrojov a technik, a taktiez zaistit dostatok prile-
zitosti k trénovaniu. Tieto kroky ako jednotlivé nestacia. Problém je velakrat v tom, ze
vicsina manazérov, ktori riadia velké projekty nevie spravne vyuzivat rizikové riadenie.
Cielom rizikového riadenia v projektoch je vytvorenie jednoduchého, Tahko nastavitelného
a dobre zdokumentovatelného procesu, ktory odstrani alebo minimalizuje prekazky pri praci
na projekte.

Najskor je potrebné stanovit, ¢o bude takyto jednoduchy a lahko nastavitelny proces
pokryvat:

Pokial je riziko definované ako akakolvek neistota, ktora pokial sa objavi ma pozitivny
alebo negativny efekt na dosiahnutie jedného alebo viacerych cielov, tak prvym kro-
kom rizikového riadenia je zaistenie, aby boli rizika spravne definované a pochopitelné.
Ciele efektivneho riadenia mo6zu byt definované mimo proces rizikového riadenia, ale
toto riadenie sa bez nich nemoéze zacat. Pokial teda v projektovom riadeni chybaji,
musi ich proces riadenia rizik vygenerovat.

Po definovani cielov méze dochddzat k ovplyvneniu procesu stanovenia neistot. Po-
tencidlne skodlivé neistoty (hrozby) musia byt identifikované rovnako ako tie, ktoré
by pomohli v projekte v dosiahnuti stanovenych cielov.

Nie je vsak nutné identifikovat vSetky neistoty. Proces rizikového riadenia musi ob-
sahovat cast, ktord bude vyberat, triedit a nastavovat priority rizikam tak, aby boli
néjdené najvicsie hrozby a najlepsie prilezitosti. Dalej je velmi uzito¢né skiimat jed-
notlivé skupiny rizik, ¢i obsahuji niektoré vyznamné znaky alebo koncentraciu urci-
tych rizik. Uzitocné je tiez stanovenie celkového dopadu vsetkych najdenych rizik na
findlny vysledok projektu.

Po identifikacii a nastaveni priority rizikdm prechddzame z analyzy ku konkrétnej
akcii. V tejto Casti rizikového riadenia sa obracia pozornost k rozhodovaniu ako vhodne
zareagovat na konkrétne hrozby a prilezitosti, a zaroven ako sa vysporiadat s celkovym
rizikom projektu. Existuje celd rada scendrov ako rizikam celit.

Reakcia na rizika vécsinou nie je dostatocnd, aby pokryla vsetky aktudlne rizika.
V procese casto chyba okamzitd reakcia na najdené rizika. Planované reakcie musia
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byt implementované v spravnom poradi tak, aby zmenili odhalenie rizika v projekte.
Vysledky tychto odhaleni musia byt sledované tak, aby zaistili pozadovany efekt.

e Tieto kroky rizikového riadenia moézu byt vykonavané iba niekolkymi ¢lenmi projek-

tového timu, ale vysledky si dolezité pre vsetkych ¢lenov timu. Preto je nevyhnutné
o rozhodnutiach informovat vSetkych c¢lenov timu.

e Analyza rizik je v kazdom projekte premenlivd a jeho vysledok musi kontinuilne a

opakovane posudzovat rizika k zaisteniu vhodnej reakcie, ktora bude prebiehat v prie-
behu celej fazy prace na projekte.

e Plne efektivny rizikovy proces v tomto bode nekonci, pretoze organizdcia sa musi

poucit a ziskavat dalsie skusenosti pre svoje budtice projekty. Klasické zhrnutie po
ukonceni projektu musi obsahovat rizikovo zamerané elementy, vdaka ¢omu budu
hrozby v budicnosti obmedzené na minimum a zistené prilezitosti dotiahnuté k vyssej
efektivnosti.

Metéda riadenia aktivnych hrozieb a prilezitosti

Met

6da ATOM (Active Threat and Opportunity Management) definuje, ze kazdy projekt

by mal obsahovat 8 nasledujtcich krokov:

1

2.

7.

8.

Met

. Definicia cielov.

Identifikacia relevantnych neistot.

. Nastavenie priorit pre jednotlivé neistoty.

. Vypracovanie vhodnych rieseni.

. Oznamenie vysledkov zainteresovanym strandm.
. Implementécia dohodnutych akcii.

Sledovanie zmien.

Ziskavanie skisenosti pre dalSie projekty.

Oda pre riadenie aktivnych hrozieb a prilezitosti je navrhnuté tak, aby pokryla potreby

jednoduchého skalovatelného procesu riadenia rizik tak, aby bola aplikovatelna na vsetky
typy projektov. Tato metdda prindsa spojenie osvedcéenych postupov, vyskusanych a otes-
tovanych metdd, nastrojov a technik, ktoré si skombinované tak, aby boli Tahko pouzitené
v praxi riadenia rizik projektov.

Metoda ATOM sa skladd z 8 krokov:

1.

2.

Zahajenie.
Identifikacia.

. Posudenie.

. Planovanie reakcii.

. Reportovanie.
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6. Implementovanie.
7. Preskamanie.
8. Poprojektové preskimanie.

Postidenie obsahuje kvantitativnu rizikovi analyzu k zaisteniu dopadu jednotlivych rizik
na celkovy projekt.

Rizikd sa vécsinou neobjavia hned na zaciatku projektu a potom nezmizni. Metdda
ATOM vyzaduje pouzivanie vsetkych jej krokov po celi dobu zivotného cyklu projektu

[11].

Riadenie projektov

Pri riadeni projektov ddvame doraz na niekolko atributov, ktoré priamo ¢i nepriamo ovplyv-
nuju rizikd. Jednym z atribitov je projektova viditelnost, ktoré odkazuje na prostriedky,
prostrednictvom ktorych moéze vedenie sledovat v akej faze sa jednotlivé projekty nacha-
dzaju. Rizika ovplyvnuju vSetky typy projektov, najviac vsak tie, ktoré si zamerané na
vyvoj software. Projekty s abstraktnou pracou a nehmotnymi vysledkami st ¢iastocne voci
rizikdm bezbranné. Projektova viditelnost je v projektoch pre redukciu rizik doélezita. Vy-
spelost vsetkych zainteresovanych procesov zlepsuje celkovi viditelnost, a tym minimalizuje
rizika.

Dalsfm atribttom je nastavenie ciela. Kazdy ciel je totiz zatieneny rizikom. Ak definu-
jeme ciele, musime tieto rizikd rozpoznat. Vnimanie rizik sa potom rozsiruje, pokial si ciele
v projekte jasne definované. Naopak hladanie prilezitosti, ktoré ostatni opominali znamena
pokryvanie rizik, ktoré ostatni nepokryli.

Medzi atribity patri aj vyvoj produktu. Spolo¢nosti, ktoré vyvijali produkty, maju
casto k rizikdm paranoidny pristup. Investicie do vyvoja st velké a niekolko rizik ohrozuje
produkt este pred jeho vstupom na trh. Produkty moézu byt taktiez znehodnotené pred
samotnym uvolnenim na trh, pretoze dopyt moéze klesnit na minimum. Rizikéd preto musia
byt starostlivo preskimané pri kazdom kroku vyvojového procesu.

Hlavnou tlohou procesu riadenia rizik je skiimanie cielov a benefitov- hlavnym cie-
lom je redukcia dopadov jednotlivych rizik. Cielom vac¢sinou nie je rizika eliminovat, ale
¢o najviac znizit straty vzniknuté pri ich vyskyte. Riadenie rizik pouziva pre dosiahnutie
cielov stratégie a planovanie. Jedna sa teda o systematicky pristup k redukcii dopadov rizik
s cielom vytvarat projekty menej zranitelné a viac robustné [11, 15].

Vyhody rizikového riadenia moézeme rozdelit do dvoch kategérii. Primarne-priame-
vyhody st nasledujtce:

e Dosiahnutie cielov.

Projekt je zbaveny hlavnych rizik.

Projekt je zbaveny zranitelnych oblasti.

Ludia st pripraveni riesit problémy.

Produkt je spolahlivejsi.

Odpadaji nasledky nizkej kvality.

e Nie je vyuzivany nadhodny a nesystematicky postup.
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Medzi sekundarne- nepriame- vyhody spadé vela oblasti, ktoré vychadzaja z vyhod
priamych. Napriklad:

e VylepsSené definovanie cielov.

e Alternativne pristupy pri rieSeni problémov.

Pragmatické rozhodovanie.
e Procesnd optimalizacia.

o A dalsie ...
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Kapitola 3
Metody analyzy rizik

Této kapitola rozobera teériu vyuzivant pre analyzu rizik. Dalej této kapitola popisuje
metody, ktoré sa najcastejsie pouzivaju pri analyze rizik a to kontkrétne metédy ETA,
FTA, HAZOP a FMEA. Metéda ETA je skratka pre Event Tree Analysis, ¢o v preklade
znamend Analyza Stromom Udalosti, v texte je prezentovana skratkou ETA. Metéda FTA
je skratka pre Fault Tree Analysis, ¢o v preklade znamené analyza stromom portch, v texte
prezentovana skratkou FTA. FMEA je skratka pre Failure Mode and Effects Analysis, ¢o
v preklade znamend analyza moznych vyskytov a vplyvov vad, v texte je preprezentovand
skratkou FMEA. Poslednou z vymenovanych metéd je HAZOP. Je to skratka pre Hazzard
and Operability study, ¢o v preklade znamena analyza ohrozenia a prevadzkyschopnosti,
v texte je reprezentované skratkou HAZOP.

3.1 Rozhodovacie modely

V tejto casti st popisané priklady rozhodovacich modelov reprezentovanych pomocou dia-
gramu vplyvu. Diagramy vplyvu vyjadruji moznosti a preferencie rovnako ako informacie.
Skladajt sa zo sieti s dalsimi dvoma typmi uzlov reprezentujicich rozhodnutia a kritéria
pre rozhodovanie. Diagram vplyvu reprezentuje perspektivne sledovanie premennych, ktoré
st stale neisté. Z diagramu vplyvu vychadzaji (daji sa z neho transformovat) rozhodovacie
stromy, preto je nutné objasnit najskor terminolégiu tvorby a tpravy diagramu vplyvu.

Struktira diagramu vplyvu je zlozena z uzlov, oblikov a logickych AND operéatorov.
Rozhodovacie uzly D koresponduji s premennymi, ktoré st kompletne pod kontrolou roz-
hodovacieho modelu a hodnota uzlu V reprezentuje kritéria, ktoré sa pouzivaji pre rozhod-
nutia.

Diagram vplyvu je kompletne Specifikovany, pokial si pripustné hodnoty priradené kaz-
dému uzlu a podmienené rozlozenie pravdepodobnosti priradené pre kazdy uzol U a V.
Hodnoty premennej V st predpokladané ako deterministické funkcie ich predkov rovnako
ako premenné F (neistoty) a predpokladdme, ze celkova hodnota je sucet vsetkych hodnot
funkcii. RozloZenie podmienené pravdepodobnostou nie je potrebné pre rozhodovacie uzly
D- tieto budt uréené ako maximalizdcia o¢akavanej celkovej hodnoty.

Ocakavame, ze vSetky rozhodovacie premenné mézu byt zoradené v cCase di,ds,...dn
a predchodcovia kazdej z nich reprezentuji vsetky ostatné premenné, ktoré boli stano-
vené predtym ako bolo rozhodnuté. Predpokladame, Ze tu nie je ziadny zabudnuty stav,
ktorého predchodcovia kazdého rozhodnutia obsahuja skorsie rozhodnutie a premenné sta-
novené predtym. Ako vysledok moézeme rozdelit neistoty na m + 2 stavov, rozhodovacie
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oknad Wy, W1, ..., Wn+1, kde premenné neistét vo Wy uz boli vykonané, tie vo Wi budu
vykonané pred rozhodnutim d;, ale az po rozhodnuti d;_; a tie vo W,,,;1 nebuda vykonané
pred ziadnym rozhodnutim tak ako je naznacené na obrazku 3.1. Oknd moézu byt myslené

v

o
3

<

Obr. 3.1: Rozhodovacie okna [3, 17]

ako jednosmerna cesta, takze budice rozhodnutia mézu uskutocnit cokolvek, ¢o sa nacha-
dzalo v predchadzajicich oknach, ale ni¢, ¢o sa nachadza v budicich okach. Formalny zapis
je nasledujuci:

Pa(dl) =WyU aPa(di) = Pa(di—l) UW, pre i=2,...,m. (31)

Siet sa nazyva beznou sietou, pokial si rozhodovacie modely kompletne kontrolovatelné
jednou alebo viacerymi premennymi neistot, diagram vplyvov ziskame odrezanim pricha-
dzajtcich oblikov z predchodcov ich premenou na rozhodovaci uzol.

Klasicky model rozhodovania v priebehu ¢asu je Markovov rozhodovaci proces reprezen-
tovany diagramom vplyvov ukdzany na obrazku 3.2. Je na nom viacej priebehov, obvykle
myslenych ako udalosti v case t,t+41,... a kazdy priebeh je tu stavom procesu - akcii k vy-
beru a postihom/odmenou za tito udalost. Stav pre dalsiu udalost je ovplyvneny stcasnym
stavom, stucasnou akciou a nasledujicim stavom. Je dobre zname, ze i pokym vsetky stavy
a rozhodnutia v minulosti st vykonané v pritomnom case, sicasny stav obsahuje vsetky
informécie z minulosti a sticasnosti potrebné k ohodnoteniu a vykonaniu rozhodnuti v pri-
tomnom a budicom case [3, 15].

Analyza rozhodovacich modelov

Existuje priame rozsirenie Bayes-Ball algoritmov pre rozhodnutia, ktoré skima strukturo-
vany diagram vplyvov k urceniu predpokladaného pozorovanie pre kazdé rozhodnutie. Pre-
chadzanim kazdého rozhodovacieho uzlu d; v spdtnom chronologickom poradi ¢ =m,...,1
a zmenou d; na deterministické uzly s predchodcami dostaneme:

P,(i) = NE(V N D.(d;) | d; U Pa(d;)) (3.2)

Na tomto mieste je predpokladané pozorovanie k uréeniu celkovej hodnoty dané ako N (V|Wy).
Ako priklad Bayes-Ball algoritmu pre rozhodovanie si predstavme situicie, kde historické

déta a nové experimentalne dokazy o novych stavoch neistot st dostupné rozhodovacim

modelom pri rozhodovani. Je tu cena ddkazu a benefit zalozeny na volbe stavu. Diagram
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Odmena

t t+1

Obr. 3.2: Markovov rozhodovaci proces [3, 15]

vplyvu pre tuto situdciu je zndzorneny na obrazku 3.3 Bayes-Ball algoritmus pobezi na
rozhodnuti Ukon, Ndvrh a situdcidch pred rozhodnutim Ndvrh v diagramoch B,C,D. V tejto
situdcii su vSetky premenné nutné.

Rovnaké rozhodovacia situdcia v Stav pred Ukon je reprezentovand diagramom vplyvu
na obrazku 3.3 a Bayes-Ball diagram je ukizany na obrazku 3.3 diagramy F,G, H. Teraz
tu su iba potrebné informéacie k vytvorenej optimélnej volby hodnoty funkcii a Stav pozo-
rovania. Ovela viac informacii je potrebnych k ohodnoteniu tohto rozhodnutia - v takomto
pripade je iba premnné FEzperiment vynechatelnd.

Ulohou analyzovania diagramu vplyvov je uréenie optimalnych podmienok a hodnotenie
rozhodovacich situdcii, ktoré mézeme dosiahnut grafickymi operaciami na diagrame, ktoré
zmenia poradie zoznamu a postupne odstrania uzly z diagramu. Diagram je redukovany,
pokym vsetky zostavajice uzly st samostatné ohodnotené uzly a vdaka tomu modzeme
ohodnotit rozhodovaciu situéciu.

Najjednoduchsie transformaécie, odstranenie nerozvijajucich sa uzlov. Méze byt pouzita
kedykolvek, pokial rozhodnutie alebo nerozvijany uzol neistoty nemé dalsich potomkov-
v tomto bode moze byt jednoducho zmazany z diagramu, pokial to nebude maf dopad
na celkovii hodnotu. Nutné sady predchodcov pre rozhodovanie vypocitané Bayes-Ballom
mozu byt taktiez vyuzité k zjednodusSeniu problému eliminédciou niektorych predchodcov
rozhodnuti.

Pre redukciu diagramu potrebujeme 3 grafické transformacie - jedna k odstraneniu roz-
hodovacich uzlov, jedna k odstraneniu uzlov s neistotami a jedna k odstraneniu ohodnote-
nych premennych. Pokym rozhodovaci uzol i mé iba jedného potomka, hodnotovy uzol a
vSetci predchodcovia hodnotového uzlu su taktiez predchodcovia rozhodovacieho uzlu.

Pu(i) 2 Po(j) — i (3.3)

Potom optimalne urcenie volieb nahradi rozhodovaciu premennid na deterministicki
premnnu ako je ukdzané na obrdzku 3.4 bod a). Nova rozhodovacia funkcia pre uzol i je
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B
Ukon —‘ Benefit

Q) .
Névrh Experiment Stav Historie
v v
Cena Ukon Benefit

E) i . F)
Névrh Experiment Stav Historie Névrh
Cena Ukon —‘ Benefit

6 [,
Navrh Experiment Stav Historie
v
Cena Ukon Benefit
Obr. 3.3: Bayes-Ball algoritmus pre rozhodovanie [3, 15]
dana:

Fi(rk | AA = arg mazy,cq, fj(vi,xp)) pre vietky w3 € Qf, (3.4)
kde K = P,(i) N P,(j) = Pa(j) — {i}. Volba z; moze byt Iubovolna, pokial tu si véizby.
Tato optimalna volba méze byt zaznamendvand pred vlastnym zmazanim. Pamatajme si,
ze akykolvek predchodca i, ktory nie je predchodcom j, je integrovany vyberom optimalnej
stratégie a nemusi byt stdle rozvijany. Ostatni predchodcovia i danej K st nutni k precha-
dzaniu pre 1.

Pokial uzol neistoty ¢ mé iba jedného potomka - hodnotovy uzol j, potom odstranenie
uzlu neistét odstranuje uzol i z diagramu, ako je ukdzané na obrazku 3.4 bod b). Nova
funkcia pre tento uzol j je dana:

Fi(X0, Xk, X | AA) = > Play | X, Xk, AAYF(wi, X, X1), (3.5)
xiEQj

kde J = P,(i) — P,(J), K = P,(i) N Py(j) a L = P,(j) — (i N P,(i)). Podobne, pokial je tu
viacero hodnotovych uzlov i a j, hodnotovy uzol odstranime odstranenim uzlu ¢ nahradenim
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funkcie v uzle j s ich stictom - ako je naznacené na obrazku 3.4. Nova funkcia uzlu je dana:

fj(XJ,XK,XL ‘ AA):fZ'(XJ,XK)“—FJ(XK,XL). (3.6)

Obr. 3.4: Operacie v diagrame vplyvov sliziaci k odstraneniu uzlov [3, 15]

Pokym mame k dispozicii tieto operacie, moézeme diagram vplyvov s nepriamymi cyklami
(bez zabudnutych stavov a pri zoradenom rozhodovani) vyriesit pomocou nasledujiiceho
algoritmu:

1. Pokym tu je hodnotovy uzol bez potomkov, zmen ich na uzol neistoty a daj mu
hodnotovy uzol ako potomka s hodnotou rovnakou ako je on samotny.

2. Pokial sa tu nachadzaja ostavajice uzly okrem tych vo V alebo Wy, tak:

(a) Pokym sa tu nerozvijal uzol, odstran ho.

(b) Inak, pokym st podmienky uspokojivé k odstraneniu posledného rozhodnutia,
potom urc¢i optiméalnu stratégiu.

(¢) Inak, pokym uzol nebol preskimany pred poslednym rozhodnutim a mé najviac
jednu hodnotu potomka, potom ho odstran po obrateni urcitych oblikov k ich
nehodnotnym potomkom v poradi.
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(d) Inak, hodnotovy uzol potrebuje byt odstraneny, najlepsie potomkom posledného
rozhodovania.

Vela ludi pouziva diagramy vplyvov ku konstrukcii rozhodovacich modelov, avSak pre-
feruju skor rieSenie pomocou rozhodovacieho stromu. Konverzia na rozhodovacie stromy
je priama, pokial sa tu nenachadzaju ziadne nesekvencéné obluky. Oblik nazyvame nesek-
venénym, pokial ide z uzla neistoty v oneskorenom rozhodovacom okne k prvku v skorsom
rozhodovacom okne [3, 15].

Rozhodovacie stromy

Analyza pomocou rozhodovacich stromov je Standardnd vypoctova metéda v rozhodovacej
analyze. Rozhodovacie stromy st flexibilné pri V}g'adrovani logiky komplexného rozhodnutia.

Majme databdzu D = t1,...,t,, kde t; = (t;1,...,tin). Dalej majme atributy {A4;,..., 4,}
a mnozinu tried C = {C1,...,C,,}. Rozhodovaci strom pre D je strom, kde:

e Kazdy vnutorny uzol je ohodnoteny atribuitom A;.
e Kazd4a hrana je ohodnotend predikdtorom pouzitelnych na atribit rodica.

e Kazdy list je ohodnoteny triedou Cj.

Rozhodovaci strom je grafickd reprezentacia oCakdvanej hodnoty vypoctu. Strom sa
skladd z rozhodnuti, rizik a konecnych stavov spojenych vetvami. Kazdé rozhodnutie sa
da analyzovat pomocou analyzy rozhodovacim stromom, ktory je vhodny pre kazdodenné
problémy, v ktorych chce niekto vediet najlepsiu alternativu zo vsetkych moznosti.

V rozhodovacom strome berieme premenné do tvahy v takom poradi, v akom sa vysky-
tuji na zozname udalosti a stavov. Z rozhodovacich stromov vychddzaja nasledujice dva
sposoby analyzy rizik, naviac mézu byt vyuzité k odhadu pravdepodobnosti neziaducich
ucinkov. Oba modely mézu byt popisané logickym ekvivalentom diagramu vplyvov a m6zu
byt riesené standardnymi algoritmami [3, 15].

3.1.1 FTA

Analyza FTA je deduktivna technika, ktord sa zmeriava na jednu ur¢it nehodu alebo na
velké zlyhanie systému a ozrejmuje metdédu pre stanovanie pric¢in takejto udalosti. FTA
vyuziva graficky model, ktory zobrazuje rézne kombindcie porich zariadeni a Tudskych
chyb, ktoré moézu vyustit do vaznej systémovej poruchy. FTA ako kvalitativny ndstroj ma
schopnost identifikovat kombindacie zdkladnych porich zariadeni a Tudskych chyb, ktoré
mozu viest k nehode. To analytikovi umoznuje zamerat sa na preventivne alebo zmiernujtce
opatrenia, tak aby znizili pravdepodobnost vzniku nehody.

Uéelom FTA je najst kombindciu porich zariadeni a Tudskych chyb, ktoré mozu vyustit
v nehodu. FTA je vhodna pre velmi zlozité a komplikované systémy.

FTA vytvara logické modely portch systému. Tieto modely pouzivaju booleovskych
logickych hradiel pre popis sposobu, ako moézu byt zlyhania skombinované, aby zapricinili
velkl systémovi poruchu. Analytik obvykle riesi kazdy logicky model, aby vytvoril zoznam
portuch nazyvany minimalne kritické rezy, ktoré moézu vyvrcholit vo vrcholovi udalost.
Kontrola takychto zoznamov odhaluje slabiny projektu alebo prevadzkového systému. Pre
tieto systémy moze analytik navrhnit alternativy moznych bezpecnostnych vylepseni.
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Pouzitie techniky FTA vyzaduje detailne porozumiet tomu, ako podnik alebo systém
funguji, detailne porozumiet ndkresom a postupom, detailne poznat sposoby zlyhania kom-
ponent a ucinok takychto zlyhani. Doba a naklady na prevedenie zavisi na zlozitosti systé-
mov, ktorych sa analyza tyka a na stupni podrobnosti tejto analyzy. Modelovanie jedinej
vrcholovej udalosti jednoduchého procesu nie je casovo narocné. Zlozité systémy alebo velké
problémy s mnozstvom potencialnych nehodovych udalosti sa modelujui i skiisenym timom
analytikov niekolko tyzdrniov az mesiacov [10].

Postup analyzy

Zakladnym predpokladom v FTA je bindrne spravanie sa vSetkych porich. To znamen4,
ze operator alebo komponent, bud vykond ¢innost tspesne alebo nie. Podobne sa predpo-
klada, ze systém tspesne vykondva svoju funkciu, ak vSetky jeho komponenty pracuji. FTA
neumoziiuje pracovat s ¢iastoéne degradovanymi systémami. Casové predlzenia sa v FTA
neuvazuju, aj ked su Casté pri redlnych udalostiach.

Stucasna technika FTA pouziva kombinaciu relativne jednoduchych logickych hradiel
(zvycajne AND a OR hradla) pre syntézu poruchového modelu urc¢itého zariadenia. Frek-
vencia alebo pravdepodobnost vrcholovej udalosti je spoc¢itana z poruchovych déat jedno-
duchsich udalosti.

Vseobecny postup pri aplikacii FTA v dlohdch hodnotenia rizika je v jednotlivych kro-
koch takyto:

1. Popis systému - v tomto kroku ide o to pochopit ¢innosti systému, do ktorych
mozeme zaradif napriklad umiestnenie prevadzky, popis procesov, prevadzkové pod-
mienky a diagramy, plany zariadeni, zadkladne vlastnosti a iné.

2. Odhalenie zdrojov rizika - v tomto kroku sa urcuju vrcholové udalosti, ktoré vy-
chadzaja z historickych zaznamov, skisenosti, HAZOP, FMEA.

3. Konstrukcia stromu portch - v tomto kroku sa vyvija logika portich, vyuzivaji sa
hradla AND a OR a pokracuje sa dolu k zékladnym udalostiam, priklad je na obrazku
3.5.

4. Kvalitativny prieskum struktiary - v tomto kroku sa robi analyza minimalnych
kritickych rezov, pracuje sa na porozumeni vsetkych poruchovych moédoch, kvalita-
tivne sa zaradzuju importancie, skiima sa citlivost k poruchdm so spolo¢nou pric¢inou.

5. Kvantitativne vyhodnotenie stromu porich - v tomto kroku sa skiima frekvencia
vyskytu vrcholovych udalosti s vyuzitim booleovského pristupu alebo pristupu hradlo-
za-hradlom.

Krok 1 a krok 2 patria do vSeobecného postupu analyzy rizik, zatial, ¢o kroky 3 az 5 st
specifické pre FTA [10].

Krok 3 — Konstrukcia stromu portich Strom portch je logicky diagram, ktory uka-
zuje, ako moze systém zlyhat. Zvycajne sa postupuje zhora dole. Za vrcholova udalost je
zvolend neziadica udalost. Pri vrcholovej udalosti sa identifikuji nevyhnutné a dostacujtce
priciny spolu s ich logickymi vztahmi. Aby toho analytik dosiahol, pyta sa otdzku ako ,,Ako
sa to mohlo stat?“ alebo ,,Aké su pri¢iny tejto udalosti®. Tento proces deduktivneho uva-
zovania pokracuje, dokym si analytik mysli, Ze nenasiel dostatoénu presnost, aby to stacilo
pre neskorsie pridelovanie pravdepodobnosti zakladnym udalostiam.
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V technickej praxi sa ¢asto pouzivaju symboly, ktoré vychddzaji z noriem (vid obrézok
3.6). V rozsiahlych stromoch portch je bezné oznacovat kazdé logické hradlo a zakladnu
udalost jedine¢nymi identifikdtormi. Toto oznacenie je potom pouzivané ako logické vstupy
pocitacovych programov pre vypocet frekvencie vrcholovej udalosti.

Je nutné podotknuf, Ze rucne robené stromy portch mézu byt neidplné, kvoli vliastnej
subjektivite. Avsak umoznuju ziskat Uplna analytikovu predstavu a porozumenie systému
a poruchovych médov. Ruéna konstrukecia stromu portch je najpouzivanejsi pristup [10].

Krok 4 — Kvalitativny prieskum sStruktiary stromu poriuch Akondhle je strom
portuch zostrojeny, méze byt kvalitativne vySetreny pre porozumenie mechanizmov portch.
Tato informécia je cennd preto, ze vnasa jasno do moznych poruchovych modulov, tj. do
vSetkych kombinacii udalosti, ktoré vedu k vrcholovej udalosti. Tento postup je zndmy ako
anlayza minimélnych kritickych rezov.

Jednoduché stromy udalosti pozostavajice len z niekolkych hradiel mézu byt preski-
mané len doékladnou prehliadkou. U zlozitejsich stromov musime pouzit metodicky pres-
nejsie prostriedky ako je booleovskd analyza. Strom portich mdze byt prevedeny na ekvi-
valetnejsi booleovsky vyraz definujtci vrcholovi udalost ako kombinéciu vSetkych nizsich
udalosti. Tento vyraz sa obvykle rozvija pomocou zakonov Booleovej algebry, pokial nevy-
jadruje vrcholovt udalost ako stcet vSetkych minimélnych kritickych rezov.

Kvalitativna dolezitost - hlavne poradie rady zakladnych udalosti vo vsetkych poru-
chovych skupindch- méze byt stanovend z minimélnych kritickych rezov. Kritické rezy su
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Znacky Nazov Popis
| Komentar Blok s nazvom alebo popisom udalosti,
pripadne s uvedenim pravdepodobnosti
vyskytu (ak sa to pozaduje).
T
BASIC Event Udalost na nejnizSej Urovni, pre ktord su

(Zakladna udalost)

k dispozicii pravdepodobnosti vyskytu
alebo informdcie o bezporuchovost.

DORMANT Event

Primarna udalost, ktora reprezentuje
neaktivnu poruchu udalost, ktora nie je

(Neaktivna bezprostredne detekovana, ale ktora by

udalost) mozno bola detekovanad pri dodatocnej
kontrole alebo analyze.

UNDEVELOPED Primarna udalost, ktora reprezentuje ¢ast

Event systému, ktord nebola doteraz rozvijana.

(Nerozvijana

udalost)

Hradlo OR Vystupni udalost nastane, ak nastane

(Alebo, logicky
sucet)

akakolvek zo vstupnych udalosti.

Hradlo MAJORITY
VOTE

(Majoritné hradlo)

Vystupna udalost nastane, ak nastane m
alebo viac vstupnych udalosti z celkového
poctu n vstupnych udalosti.

|- -]

Hradlo EXCLUSIVE
OR

(Nonekvivalencia,
vzajomné
vylucenie)

Vystupna udalost nastane, ak nenastane
jedna ale nie ina vstupna udalost.

- - -]

Hradlo AND

(A, i, logicky sucin)

Vystupna udalost nastane iba vtedy, ak
nastanu vsetky vstupné udalosti.

-

oD DD Qo

Hradlo INHIBIT

(Blokovanie)

Vystupna udalost nastane iba vtedy, ak
nastanuobe udalosti, z nich jedna je
podmienkova.

Obr. 3.6: Symboly ¢asto pouzivané pri konstrukeii stromu portich [3].
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radené v poradi poctu zakladnych udalosti, ktoré musia byt kombinované, aby vysledkom
bola vrcholova udalost. Je dokdzané, ze jednoduché poruchové kritické rezy (jednoduché
ohrozenia) st vysoko neziadtice, pretoze len jedna porucha (zlyhanie) moze viset k vr-
cholovej udalosti, dve poruchové kritické rezy (zdvojené ohraozenie) su lepsie atd. AvsSak
kvalitativny pristup méze byt zavadzajici. Je dost mozné, ze vécsie kritické rezy budi mat
vacsiu frekvenciu zlyhania, nez mensie kritické rezy. Kvalitativne zhodnotenie je pozadovabé
pre urcenie najfrekventovanejSej pri¢iny vrcholovej udalosti.

Samostatnym problémom st poruchy so spolo¢nou pric¢inou, kedy sa moéze jednou po-
ruchou vyjadrit niekolko komponentov alebo systémov naraz.

Krok 5 — Kvantitativne vyhodnotenie stromu porich Akondhle mdame konecnu
struktiru stromu porich a odhadnuté frekvencie pre kazda zdkladnt udalost alebo neroz-
vinuti udalost, je mozné spocitat frekvenciu alebo pravdepodobnost vrcholovej udalosti.
Tento vypocet sa za norméalnych okolnosti vykonava pouzitim pristupov minimalnych kri-
tickych rezov vyjadrenych booleovskym vyrazom diskutovanym v kroku 4.

Alternativnym je jednoduchsi pristup hradlo-za-hradlom, ktory nie je vhodny pre roz-
siahlejsie stromy portch. Je nachylny k numerickej chybe pri vypocte frekvencie vrcholovej
udalosti, ak ma strom v réznych vetvach opakujice sa udalosti, ktoré s oddelené AND
hradlom.

Technika hradlo-za-zhradlom zacina pri zakladnych udalostiach stromu a pokracuje hore
k vrcholovej udalosti. Pred vypo¢tom vystupu z hradla musia byt definované vsetky vstupy
do hradla. Vsetky spodné hradla musia byt spocitané pred pokracovanim do dalsej vyssej
hladiny.

Matematické vztahy pouzité v technike hradlo-za-hradlom uvadza (vid tabulka 3.1)
Predpoklada sa, ze vsetky vstupy do hradiel si statisticky nezavislé, a ze strom je kohe-
rentny, tzn. ze pouziva len hradla typu AND a OR pre vyjadrenie logiky portch. Tieto
matematické vztahy mézu byt rozsirené na viac nez dva vstupy (sucty pre OR hradla a
suc¢iny pre AND hradld). Pokial ma OR hradlo niekolko vstupov, ktoré sa scitaju, vsetky
sucinové ¢leny sa zanedbavaju, a tym vystupny stcet bude o nie¢o méalo vyssi (vid tabulka
3.1). Toto zjednodusenie spdsobi pre malé pravdepodobnosti zanedbatelni chybu a je vzdy
konzervativne. Do hradla AND moéze byt vnesenych niekolko pravdepodobnostych ¢leno,
ale len jedna frekvencia (vid tabulka 3.1).

Hradlo Planovanie vstupu  |Vypocet pre vystup
P, OR Py P(AORB) =1-(1-P,)(1-Pg) =Pp+ Pg- Py Pg=P,+ Py
OR Fo OR Fg F(AORB)=F,+Fg
P»OR Fg Nie je dovolené
P, AND P, P(A AND B) = P,-Pg
AND |F,AND Fg Neobvyklé parovanie, nutné previest na Fy, AND Py
Fo AND Py F(A AND B) = Fo-Pg

Tabulka 3.1: Vizualizacia rizik pomocou tabulky [10]
Po spocitani celkového stromu porich méze byt uskuto¢nenych niekolko dalSich voli-

telnych vypoctov pre lepsie pouzitie vypovedacej schopnosti metédy FTA. Takymito vy-
poctami si analyzy citlivosti, neurcitosti a doélezitosti. Citlivostna analyza sa pouziva pre
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stanovenie citlivosti frekvencie vrcholovej udalosti k moznym chybam v zakladnych poru-
chovych datach. Analyza neurcitosti urcuje chybové medze vrcholovej udalosti (beZne sa
k tomu pouzivaju simuldcie metédou Monte Carlo). Analyza doélezitosti radi rézne mini-
maélne kritické rezy v poradi ich prispevkov k celkovej frekvenccii zlyhania systému [10, 3].

3.1.2 ETA

ETA (event tree analysis) znamend analyza stromom udalosti. Strom udalosti ukazuje
mozné koncové stavy nejakej hodnoty, ktord nasledovala po iniciacnej Cinnosti. Analyza
stromu udalosti uvazuje odozvy bezpec¢nostnych systémov a operdatorov na inicia¢na uda-
lost a urc¢uje mozné koncové stavy tejto nehody. Vysledkom tejto analyzy si scenare nehody.
Stromy udalosti s pouzivané pre identifikdciu réznych neh6d, ktoré sa moézu objavit pri
zlozitych procesoch. Po identifikacii tychto nehodovych sekvencii moézu byt uréené typické
kombinéacie portich pomocou analyzy stromu portch, ktoré vedu k tymto nehodam.

Vysledkom analyzy stromu udalosti st modely stromu udalosti a tspechy alebo nets-
pechy bezpecnostnych systémov, ktoré vedu ku kazdému definovanému koncovému stavu.
Nehodové sekvencie zobrazené v strome udalosti predstavuje operator logického AND. Teda
tieto sekvencie moézu byt prevedené na formu model stromu porich pre dalsiu kvalitativou
analyzu [10].

Postup analyzy

Strom udalosti je graficky logicky model, ktory identifikuje a kvantifikuje mozné vysledky
iniciacnej udalosti. Strom udalosti systematicky pokryva casové sekvencie vyvoja udalosti,
a to bud skrz sériu ¢innosti bezpecnostného systému a zasahov operatora alebo pokial sa
objavi strata celistvosti, skrz radu moznych koncovych stavov. Nasledky mo6zu byt priame
alebo nepriame.

Kazd4a udalost nasledujica po inicia¢nej udalosti je podmienena vyskytom svojej pred-
chadzajicej udalosti. Vysledky kazdej predchadzajicej udalosti si najcastejsie binarneho
charakteru, ale moze sa jednaf aj o viacej vysledkov. Rozlisuju sa 2 pouzitia stromov uda-
losti:

1. Pred-nehodova aplikacia sa zaobera systémami, ktoré mézu zabranit vzniku ne-
hodovych udalosti z predchodcov tychto udalosti.

2. Po-nehodova aplikacia sa pouziva ku zisteniu stavov nehodovej udalosti.

Stromy portch st ¢asto pouzivané, aby modelovali rozvetvenie z nejakého uzla stromu uda-
losti, preto taktiez moze byt vrcholova udalost stromu portich inicia¢nou udalostou stromu
udalosti. Konstrukcia stromu udalosti sa realizuje zlava doprava smerom od inicia¢nej uda-
losti k jednotlivym prejavom postupnym pridavanim vsetkych délezitych bezpec¢nostnych
funkcii alebo udalosti (vid Obrézok 3.7). Kazdé vetva stromu udalosti predstavuje samos-
tatni sekvenciu udalosti a koncovy stav. Postup konstrukcie stromu udalosti je nasledujici:

1. Rozpoznanie iniciacnej udalosti.

2. Identifikacia bezpecnostnych funkcii alebo nezabezpedia podporujiceho faktory a ur-
Cenia vysledku sekvencii.

3. Konstrukcia stromu udalosti do vSetkych vyznamnych vysledkov sekvencii.

4. Triedenie vysledkov sekvencii do kategorii podla podobnych nasledkov.
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5. Odhad pravdepodobnosti kazdej vetvy stromu udalosti.
6. Kvantifikacia vysledku sekvencii.

7. Testovanie vysledkov sekvencii.

Inicia¢na udalost 1 2 3
Uspech 123
Uspech

NelGspech 123

Uspech
Uspech 123

Neuspech
Nelspech 123
Uspech 123
Uspech

Nelspech 123

Neuspech
Neuspech 123

Obr. 3.7: Ukazka stromu tdalosti [10].

Bezpecnostné funkcie s zariadenia, bariéry alebo ¢innosti, ktoré moézu prerusit sekvenciu
od iniciac¢nej udalosti po nebezpecné koncové stavy inicia¢nych udalosti. Nebezpecie pro-
dukujtce faktory mézu zmenit koncovy stav sekvencie. Zahlavie stromu udalosti sa pouziva
k oznaceniu bezpecnostnych funkcii a faktorov podporujtcich nebezpecie. Vicsina vetvi je
binarneho charakteru. Analytik musi v zahlavi presne vymenovat vsetky moznosti, ktoré
mozu ovplyvnit koncové stavy sekvencii iniciacnej udalosti. Zahlavia musia byt zoradené
v casovom slede vyskytu bezpecnostnych funkcii a faktorov podporujicich nebezpecie. Tak
sa v zdhlavi m6ze niekolkokrat objavit aj rovnaka funkcia alebo faktor v zavislosti na tom,
¢o sa deje v case.

Strom udalosti sa konstruuje zlava doprava od iniciacnej udalosti. U kazdého zahla-
via ¢i uzlu st analyzované dve alebo viac alternativ, pokial nie je ziskany koncovy stav
sekvencie pre kazdy uzol. Niektoré vetvy mozu byt modelované podrobnejsie nez iné. D6-
lezitym vystupom analyzy je zoznam bezpecnych a naopak nehodovych koncovych stavov
sekvencii, ktoré sa dalej pouziji v analyze rizika. Pokial si nasledky niektorej vetvy malé
alebo zanedbatelné, moze zostat tato vetva nerozvinuta. V krajnom pripade sa takto mdze
jednat o vsetky vystupy, a preto sa prislusné inicia¢nd udalost dalej neanalyzuje. Mnoho
koncovych stavov sekvencii rozvinutych z réznych vetvi moéze byt rovnakych.

Kazdé zdhlavie v strome udalosti (okrem iniciacnej udalosti) odpovedd podmienene
pravdepodobnosti urc¢itého vystupu za podmienky vyskytu predchadzajtcich udalosti. Tak
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pravdepodobnosti spojené s kazdym ramenom musia davat stucet 1,0 (100%) pre kazdé z&-
hlavie a musi platit ako pre binarne tak pre viacnasobné vystupy z uzlu. Zdrojom déat pod-
mienenych pravdepodobnostou moézu byt historické zaznamy, prevadzkové data, chemické
data, data zivotného prostredia, spolahlivostné data zariadeni, data o Tudskej spolahlivosti,
expertny tsudok a dalsie.

Frekvencia kazdého koncového stavu sekvencie méze byt stanovena vynasobenim frek-
vencie inicia¢nej udalosti a podmienenych pravdepodobnosti pozdiz kazdej cesty vediicej
ku koncovému stavu sekvencie. Ako kontrola spravnosti vypoctov sluzi sacet frekvencit
vsetkych koncovych stavov sekvencii, ktory sa musi rovnat frekvencii inicia¢nej udalosti.
Predpokladom je nezavislost medzi udalostami a taktiez to, Ze sa nevyskytuje len ¢iastoény
tspech alebo porucha [10, 6].

3.2 FMEA

Analyza FMEA je struktirovand kvalitativna analyza sltziaca k identifikacii spésobov po-
ruch systému, ich pric¢in a désledkov. Jedné sa o metédu induktivnu, ktord realizuje kvalita-
tivnu analyzu bezporuchovosti a bezpecnosti systému od nizsich k vyssim trovniam clenenia
systému a skima, akym spdsobom mézu objekty na nizsej trovni zlyhat a aky dosledok
mozu mat tieto zlyhania pre vyssie irovne systému. Hlavné ciele metédy FMEA st:

e Postdenie désledkov a postupnosti javov pre kazdy zisteny spdsob poruchy prvku,
nech uz mé akukolvek pri¢inu a to na réznych funkénych trovniach systému.

e Urcenie vyznamnosti kazdého spdsobu poruchy vzhladom k pozadovanej funkcii alebo
prevadzkyschopnosti systému s uvazenim désledkov na bezporuchovost alebo bezpec-
nost daného procesu.

o Klasifikdcia zistenych spdsobov portich podla toho, ako Tahko je ich mozné zistit,
diagnostikovat, testovat, nahradit danu sicast alebo robit kompenzacné opatrenia,
i podla Tubovolnych inych odpovedajtcich charakteristik.

e Odhady ukazovatelov vyznamnosti a pravdepodobnosti poruchy, ak su k dispozicii
potrebné data.

Najvyznamnejsie vyuzite nachddza metdda predovsetkym v etape navrhu a vyvoja, kde
sluzi ako sucast preskimania navrhu a zohrava tu rolu tzv. metédy predbezného varova-
nia, ktord m4 zabranit neskorsim problémom vyplyvajicim z nespolahlivosti systému. Svoje
uplatnenie vSak nachadza i v etape tvorby koncepcie a Specifikicie poziadavkou, ako na-
stroj predbeznej analyzy rizik a pri modifikdcii a modernizacii systému alebo pri zmenach
prevadzkovych podmienok ako prostriedok identifikacie a postudenia doésledkov konstrukc-
nych zmien a prevadzkovych podmienok na bezporuchovost. S spechom taktiez byva tato
metéda pouzivand pri dokazovani, ze navrhovany systém splita v oblasti bezporuchovosti a
bezpecnosti poziadavky noriem, predpisov alebo uzivatelov. Vysledky analyzy taktiez po-
skytuji nevyhnutné informécie pre raciondlny navrh diagnostickych postupov a systému
udrzby.

Siroké moznosti vyuzitia metédy st dobre zrejmé z nasledujticeho prehladu najvyznam-
nejsich aplikacii a prinosu metody:

e Systematicky, presny a jednotny postup pre pochopenie funkcii systému a jeho casti.
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e Identifikacia vsetkych potencidlne moznych porich a urcenie tych, ktoré i ked sa
vyskytni, maja diferencované dosledky a stanovenie tychto sposobov porich, ktoré
mozu vyznamne ovplyvnit ocakdvany alebo pozadovani prevadzku.

e Stanovenie poziadavkou na zvySenie spolahlivosti kritickych prvkov, na zalohovani,
na vlastnosti navrhu, na zjednoduseni navrhu, znizeni hladin namahy.

e Stanovenie poziadaviek na alternativne riesenie, vyber prvkov, materidlu, technologii.
o Identifikacia porich so zdvaznymi az katastrofickymi dosledkami.

e Vyvarovanie sa neskorsich nakladnych modifikacii véasnou identifikdciou nedostatkov
navrhu.

e Stanovenie poziadaviek na zber idajov pre vyvojové, vyrobné a prevadzkové skisky.

e Ulahcenie sposobu riesenia problémov medzi vSetkymi partnermi, tcastnikmi kon-
traktu.

K tomu aby mohla byt urobend analyza systému metédou FMEA je nevyhnutné, aby
boli podrobne vymedzené podmienky prevedenia a analytik mal k dispozicii vSetky potrebné
vstupné tdaje. Ide hlavne o nasledujiice podmienky a informécie:

1. Ucel a ciel analyzy - musi byt presne vymedzené, k akému téelu je analyza robena.
Ucelom prevedenia analyzy mézu byt napriklad nasledujice dévody:

(a) Dokaz, ze vyrobok splia poziadavky na bezpetnost.

(b) Specifikovanie kritickych prvkov systému, z hladiska nepriaznivych désledkov ich
poruchy pre plnenie zékladnych funkcii systému.

(c) Preukdzanie splnenia poziadaviek na spolahlivost pre tim, nez budd urobené
komplexné skusky spolahlivosti.

(d) Poskytnutie vstupnej informdcie pre navrh optimélneho systému technickej tidrzby
systému.

(e) Poskytnutie vstupnej informdcie pre ndvrh optimalneho systému technickej diag-
nostiky.

(f) Kombinécia vyssie uvedenych tcelov a cielov, pripadne iné acely.

2. Technicky popis systému - slovné popisy konstrukéného usporiadania a pouzi-
tia technologického riesenia systému, doplnené o podrobnd vykresovii dokumentéciu,
schémy, grafy apod.

3. Definicie funkcii systému a jeho prvkov - tito vstupnd informaécia obsahuje
podrobné vymenovanie vsetkych dolezitych funkcii a prvkov, ktoré musia plnit a ktoré
musia byt podrobené analyze. Funkcie musia byt definované tak, aby bolo mozné
studovat ich vzajomné suvislosti, podmienenost, postupnost, vazby na prevadzkové
podmienky systému. Z definicie musi byt mozné odvodif zavaznost dosledkov ich
nenaplneni, moznosti vzajomnej oddelitelnosti jednotlivych funkcii a pod. Funkcia
moze niekedy byt pre dany systém alebo prvok iba jedna, avSak vécsinou je funkcii
niekolko a pre kazdu definovand funkciu sa realizuje ticelovo zamerand analyza.
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4. Funkéné ¢Elenenie systému - musi korespondovat s predchadzajicim bodom. Speci-
fikuje sa, do akych funkénych subsytémov sa systém c¢leni a to az do pozadovanej hibky
analyzy. Funkcéné ¢lenenie moze byt zhodné alebo podobné konstrukénému céleneniu,
ale nie je to pravidlom. Funkéné a konstrukcné clenenie systému je nutné odliSovat,
pretoze vyrobok jedného konstrukéného typu moéze plnit celtl radu odlisnych funkcii
a tomu musi byt prispdsobené i odpovedajice funkéné clenenie. Funkénému c¢leneniu
sa potom prisposobuju i modely spolahlivosti, ktoré umoznuju analyzy spolahlivosti.

5. Definicie rozhrania systému - ide o presné vymedzenie hrani¢nych bodov a prv-
kov, kde dochadza ku vzajomnej interakcii so susednymi systémami alebo vonkajsim
okolim systému. V nich potom musia byt vymedzené okrajové podmienky pre ana-
lyzu systému. Definicia rozhrania ma za ciel vylucit prienik javov systémov tak, aby
sa rovnaké analyzované javy neopakovali viackrat v réznych systémoch.

6. Udaje o prvkoch systému - o vietkych prvkoch systému, az do zvolené trovne,
ktord je urcena pozadovanou hlbkovou analyzou, musia byt k dispozicii aspon tieto
informaécie:

Jednoznac¢nd identifikdcia prvkov na schémach a vykresoch a pod.

Popis funkcii prvkov.

)
)
(¢) Popis moznych spésobov portich prvkov.
) Popis dosledkov portich prvkov.

) Pravdepodobnosti jednotlivych spésobov porich prvkov, ak je pozadované rea-

lizovanie kvantitativne;j.

(f) Zdroj informécii o pravdepodobnostiach.
FMEA sa sklad4 z nasledjuicich krokov:

1. Stanovenie systémovych prvkov a systémovej sStruktiry - systém sa sklada
zo systémovych prvkov, ktoré slizia k popisu a ¢leneniu hardwarovej koncepcie a st
usporiadané do systémovej struktary. Systémova Struktira usporadiva od hora jed-
notlivé systémové prvky na roznych hierarchickych trovniach. Okrem toho je nutné
popisat existujice prepojenie jednotlivych systémovych prvkov ako rozhranie k ostat-
nym systémovym prvkom.

2. Znazornenie funkcii a funkénej struktiry - Systémové prvky maju v systéme
rozne funkcie alebo tlohy. Spoloéné posobenie funkcii viacerych systémovych prvkov
je mozné znazornit ako funkénu struktiru (strom funkeii/funként siet). Pre stanovenie
funkénych struktir musime sledovat vstupujice a vnutorné funkcie.

3. Vykonanie analyzy vad - pre kazdy sledovany prvok popisany v systéme musime
vykonat analyzu chyb. Mozné chyby tohoto systémového prvku st odvodené od zné-
mej funkcie vymedzenej v kroku 2 a popisuju chybné funkcie.

(a) Ku kazdej chybe sa stanovi jej mozny doésledok a pomocou desatbodovej stup-
nice sa ohodnoti jeho vyznam.

(b) Mozné pri¢iny chyb st vdaka chybnej funckii podriadenych systémovych prv-
kov, prostrednictvom rozhrania, priradené systémovému prvku. Pri kazdej pri-
¢ine sa odhadne pravdepodobnost vyskytu chyby, ktord sa kvantifikuje po-
mocou desatbodovej stupnice.
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4.

(c) Analyza je ukoncend vyctom existujicich preventivnych opatreni a zave-
denych kontrélnych opatreni. Pri tychto opatreniach je hodnotena pravde-
podobnost odhalenia priéiny vzniku chyby, ktora sa kvantifikuje pomocou
desatbodovej stupnice.

Vykonanie hodnotenia miery rizika - Miera rizika RPN je si¢inom hodnét bo-
dového ohodnotenia:
RPN =BxAxE, (3.7)

kde A je pravdepodobnost vysktytu chyby, B je vyznam chyby pre zdkaznika a E je
pravdepodobnost odhalenia chyby.

. Vykonanie optimalizacie - pri najvyssich hodnotach RPN sa vykonava optimaliza-

cia definovanim napravnych alebo preventivnych opatreni. Tieto opatrenia si termi-
nované a st prenesené k vybaveniu na zodpovednych miestach/osobami. Pre vysoké
hodnoty rizikového ¢isla RPN st potrebné optimalizacie, tie sa vykondvaji v nasle-
dujicom poradi priorit:

(a) Zmena koncepcie - pre vylicenie pric¢iny chyby alebo pre redukciu chyby.

(b) Zvysenie spolahlivosti koncepcie - pre minimalizaciu pravdepodobnosti vyskytu
pric¢iny chyby.

(¢) U¢inné odhalenie pri¢iny chyby.

Pre minimalizaciu rizika sa musia dodato¢né opatrenia popisat a pre ich zavedenie
menovat zodpovednosti za vyriadenie.

Sledovanie opatreni - vybavenie opatrenia sleduje vedici projektu/veduci timu.
Akondhle je opatrenie plne realizované, vykonava sa znovu hodnotenie miery rizika.

Této ¢ast ¢erpd z [1, 9, 15].

3.3

HAZOP

Sttdia HAZOP bola poévodne technika vyvinutd pre systémy zaoberajiice sa zachddzanim
s tekutymi latkami alebo inym tokom materidlu vo spracovatelskom priemysle. Obor po-
uzitia tejto metdédy sa vsak v poslednych rokoch neustdle rozsiroval a teraz sa pouziva
napriklad u:

Softwarovych aplikaciach, vratane programovatelnych elektronickych systémov.

Systémov zahrnujtcich pohyb 0s6b réznymi spésobmi dopravy, ako je cestna alebo
zelezni¢na doprava.

Skiimanim réznych postupnosti operécii a prevadzkovych postupov.
Hodnotenie administrativnych postupov v réznych priemyslovych odvetviach.

Hodnotenie Specifickych systémov, napriklad zdravotnickych zariadeni.
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Stiudia HAZOP je obzvlast uzitoéna pri rozpoznavani tizkych profilov (anglicky bottlenecks)
v systémoch, vratane toku materidlu, ludi alebo dat, alebo u rady udalosti alebo ¢innosti
v planovanej postupnosti ¢i pri rozpoznavani postupov riadiacich takito postupnost. Okrem
toho, ze je studia HAZOP cennym nastrojom pri projektovani a vyvoju novych systémov,
je mozné ju taktiez uzitocne pouzit ku sktimaniu nebezpecia a potencidlnych problémov
spojenych s réznymi prevadzkovymi stavmi daného systému. Stidiu HAZOP je mozné po-
uzit aj u Sarzovitych a Statisticky nezvladnutelnych procesov a postupnosti, rovnako ako
u kontinudlnych procesov. Na stidiu HAZOP sa da pozerat ako na neoddelitelni sucast
vseobecnejsieho procesu hodnotového inzinierstva a managementu rizika.

Sttdia HAZOP je timovy proces podrobného rozpozndvania problémov tykajicich sa
nebezpedia a prevadzkyschopnosti. Stidia HAZOP sa zoberd rozpoznavanim potencidlnych
odchylok od ciela projektu, skimanim ich moznych pri¢in a hodnotenim ich nasledkov.
KTucové vlastnosti skimania HAZOP:

e Skiimanie sa realizuje pomocou systematického pouzivania sady vodiacich slov, aby
sa rozpoznali potencidlne odchylky od ciela projektu, a tieto odchylky sa pouzivaju
ako ,,spustaci mechanizmus* pre stimuléciu predstav ¢lenov timu o tom, ako by mohlo
k odchylkam dojst a aké by mohla mat nasledky.

e Skiimanie sa realizuje pod vedenim vyskoleného a skiiseného vediiceho studie, ktory
musi zaistit podrobné pokrytie Studovaného systému pomocou logického analytického
myslenia. Vedicemu stidie poméaha v prvom rade zapisovatel, ktory zaznamenéva
rozpoznané nebezpecia alebo narusenia prevadzky pre dalSie vyhodnotenie a rieSenie.

e Skimanie vychadza zo znalosti Specialistov z réznych vednych a technickych oborov
s vhodnymi znalostami a sktisenostami, ktori prejavuju intuiciu a dobry tsudok.

e Sktimanie sa mé realizovat v prostredi pozitivneho myslenia a otvorenej diskusie. Ked
je rozpoznany problém, zaznamend sa pre nasledné hodnotenie.

e RieSenie rozpoznanych problémov nie st prvotnym cielom skiimania HAZOP, ale kym
sa k nim dospeje, zaznamenaju sa, aby ich pracovnici zodpovedni za projekt vzali
v uvahu.

Sttdie HAZOP sa realizuji v $tyroch zédkladnych postupnych krokoch:
1. Stanovenie rozsahu, cielov a zodpovednosti.

(a) Stanovi sa rozsah platnosti a ciele.
(b) Stanovia sa zodpovednosti.

(c) Vyberie sa tim.
2. Priprava.
(a
(b
(

) Vypracuje sa plan studie.
)
(c) Dohodne sa sp6sob zépisu.
)
)

Zhromazdia sa data.

d) Odhadne sa doba.

(e) Zostavi sa ¢asovy plan.

42



3. Skiuimanie.

—
o

Systém sa rozdeli na casti.

G

Zvoli sa nejaka cast a stanovi sa ciel projektu.

—
o

Pomocou vodiacich slov sa u kazdého prvku zistia odchylky.

—_
[cER=Y
N N e e e N N

Rozpoznaja sa nasledky a priciny.

Rozpozna sa, ¢i existuje vyznamny problém.

—~
—

Rozpoznaji sa mechanizmy ochrany, detekcie a indikacie.

Rozpoznaji sa mozné opatrenia k néprave/zmierneniu.

=

Odsthlasia sa ¢innosti.

TN N
o)

To isté sa opakuje u kazdého prvku a potom u kazdej casti systému.

—~
—-
~—

4. Dokumentacia a dalsi postup.

(a) Sktimanie sa zaznamena.
(b) Schvali sa dokumentacia.
(c) Vypracuje sa sprava o studii.
(d)
)
)

(e) Studia sa opakuje u akychkolvek casti systému, pokial je to nutné.

Sleduje sa, ako st tieto ¢innosti uplatnované.

(f) Vypracuje sa zaverecnd vystupnd sprava.

Tieto kroky nasleduju jeden po druhom, zatial ¢o medzi kroky nemaja stanovené poradie,
aj ked su celkom logicky usporiadané [10].

3.3.1 Principy skiimania

Zékladom studie HAZOP je skimanie ,pomocou vodiacich slov¥, ¢o je zdmerné vyhladdva-
nie odchylok od ciela projektu. Pre ulahc¢enie skiimania sa systém rozdeli na casti tak, aby
mohol byt pre kazdu cast primerane stanoveny ciel projektu. Velkost zvolenej casti z pra-
vidla zavisi na zlozitosti systému a na zivaznosti nebezpecia. V zlozitych systémoch alebo
v systémoch, ktoré predstavuju velké nebezpecenstvo, byvaju tieto casti z pravidla malé.
V jednoduchych systémoch alebo v systémoch, ktoré predstavuji malé nebezpecie, pouzitie
kov, ktoré si nositelmi vyznacnych vlastnosti danej casti, a ktoré predstavuji prirodzené
rozdelenie systému na casti. Volba prvkov, ktoré sa maji skimat je do urcitého rozsahu
subjektivnym rozhodnutim, kedze moéze existovat niekolko kombinacii, ktorymi byva mozné
dosiahnut pozadovaného tcelu a volba mdze taktiez zavisiet na konkrétnej aplikacii. Prvky
mozu byt samostatné kroky alebo etapy postupu, jednotlivé signaly a objekty zariadenia
v riadiacom systéme, mozu to byt zariadenia alebo suciastky v procese alebo v elektronic-
kom systéme.

Tim HAZOP skuma kazdy prvok z hladiska odchylky od ciela projektu, ktord méoze viest
k neziadicim néasledkom. Rozpoznanie odchylok od ciela projektu sa dosahuje procesom
pokladania otdzok s pouzitim predom stanovenych ,vodiacich slov. Role vodiaceho slova
spociva v stimulécii myslenia, jeho stistredenia na stidiu a vyvolania nadpadov a diskusie,
¢im sa maximalizuji vyhliadky na uplnost stiudie. Zdkladné kltcové slova a ich vyznam
st uvedené v tabulke 3.2. Dodato¢né vodiace slova vztahujice sa k stanovenému cCasu a
k poradiu alebo postupnosti s uvedené v tabulke 3.3 [10].
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Vodiace slovo Vyznam

Ziadny, nie je Ziadny alebo Nie Uplna negdcia ciela projektu

Vyssi Kvantitativny narast, kvantitativne plus
Nizsi Kvantitativny pokles, kvantitativnhe minus
A taktiez, Ako i, a rovnako Kvalitativny narast, kvalitativne plus

Ciastoéne Kvalitativny pokles, kvalitativnhe minus

Obrateny, Spiatocny Logicky opak ciela projektu

Iny ako Uplna nahrada alebo zdmena

Tabulka 3.2: Zakladné vodiace slovéa a ich vSeobecny vyznam [10].

Vodiace slovo Vyznam
Predcéasny Vzhadom k stanovenému Casu
Oneskoreny Vhladom k stanovenému casu
Pred Vzhladom k poradi alebo postupnosti
Po Vzhladom k poradiu alebo psotupnosti

Tabulka 3.3: Dodatoéné vodiace slova vztahujtce sa k stanovenému ¢asu a k poradiu alebo
postupnosti[10].

3.3.2 Vodiace slova a odchylky

V etape planovania studie HAZOP mé vedici Studie navrhniat pociatocny zoznam vodiacich
slov, ktoré sa maju pouzivat. Veduci stidie nevrhnuté vodiacie slova vyskisa u daného
systému a potvrdi ich primeranost. Volba vodiacich slov sa ma dokladne zvazit, pretoze
vodiace slovo, ktoré je prilis Specifické, méze obmedzif napady a diskusiu. Vodiace slovo,
ktoré je prilis vSeobecné, nemusi efektivne zamerat pozornost studie HAZOP.

Kombinécie vodiace slovo — prvok/charakteristika mozu byt v stidiach inych systémov,
v inych etapach zivotného cyklu a pri pouziti inych prezentécii projektu interpretované
odlisne. Niektoré kombindacie nemusia maf pre dant stidiu zmysluplnt interpretaciu a nema
sa na ne brat ohlad. Interpretécia vsetkych kombindcii vodiace slovo — prvok/charakteristika
maé byt presne vymedzené a zdokumentované.

Stustavu kombindcii vodiace slovo — prvok/charakteristika je mozné povazovat za maticu,
v ktorej vodiace slova uréuji riadky a prvky uréuji stipce. V kazdej takto vytvorenej bunke
matice potom bude Specifickd kombinécia vodiaceho slova a prvku. K dplnému rozpoznaniu
vSetkych nebezpedi je nutné, aby prvky a s nimi zdruzené charakteristiky pokryvali vSetky
prislusné aspekty ciela projektu a vodiace slova pokryvali vSetky odchylky. Nie vsetky kom-
binacie budi davat vierohodné odchylky, takze i ked sa ivazia vSetky kombinacie vodiacich
slov a prvkov, mdéze maf matica niekolko prazdnych miest.

Existuji dve mozné postupnosti, v nich sa mézu bunky matice skimat, a sice, . stlpec
po stlpci* tj. najprv prvok, alebo ,riadok po riadku, tj. najprv vodiace slovo. Vysledky
tychto skimani maja byt v principe rovnaké.

Analyza sa mé riadit podla toku alebo postupnosti tykajicej sa predmetu analyzy,
pricom ma postupovat od vstupov k vystupom v logickej postupnosti. Sila technik roz-
pozndvania nebezpecia, ako je HAZOP, spociva v systematickom procese skiimania krok
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za krokom. Existuji dve mozné postupnosti skiimania ,najprv prvok® a ,najprv vodiace
slovo®, ako je znazornené v nasledujicich algoritmoch [10].

Algoritmus postupnosti ,,najprv prvok*

1.

2.

10.
11.

12.

13.

14.

15.

Vysvetli sa celkovy projekt.

Zvoli sa cCast.

. Prezkiima sa a dohodne sa ciel projektu.

. Rozpoznaju sa prislusné prvky.

Rozpozné sa, ¢i moéze byt niektory z tychto prvkov uzitocne rozdeleny na charekte-
ristiky.

. Zvoli sa prvok (a charakteristika, pokial sa pouziva).

Zvoli sa vodiace slovo.

Vodiace slovo sa pouzije pri zvolenych prvkov (a pri kazdej jeho charakteristike, pokial
sa pouziva), aby sa ziskala Specifickd interpretacia.

Je odchylka vierohodna? Ak éno tak pokracovat, ak nie tak preskocit na krok 11.
Prezkimaji a zdokumentuja sa pric¢iny, nasledky a ochrana ¢i indikacia.

Boli pouzité vsetky interpretdcie kombindcii vodiacich slov a prvkov/charakteristik?
Ak ano tak pokracovat, ak nie tak presko¢it na krok 8.

Boli pri zvolenom prvku pouzité vsetky vodiace slova? Ak ano pokracovat, ak nie tak
preskocit na krok 7.

Boli prezkiimané vsetky prvky? Ak ano tak pokracovat, ak nie tak preskocit na krok
6.

Boli prezkimané vsetky casti? Ak ano pokracovat, ak nie tak preskocit na krok 2

Koniec algoritmu [10].

Algoritmus postupnosti ,,najprv vodiace slovo*

1.

2.

Vysvetli sa celkovy projekt.

Zvoli sa cCast.

. Prezkiima sa a dohodne sa ciel projektu.
. Rozpoznaju sa prislusné prvky.

. Rozpozna sa, ¢i mdze byt niektory z tychto prvkov uzitocne rozdeleny na charekte-

ristiky.

. Zvoli sa vodiace slovo.

Zvoli sa prvok (a charakteristika, pokial sa pouziva).
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10.

11.

12.

13.

14.

15.

. Pri zvolenom prvku (a u kazdej jeho charakteristiky, pokial sa pouziva) sa pouzije

vodiace slovo, aby sa ziskala Specifikca interpretécia.

. Je odchylka vierohodna? Ak ano tak pokracovat, ak nie tak preskocit na krok 11.

Prezkimaji a zdokumentuji sa priciny, nasledky a ochrana ¢i indikacia.

Boli pouzité vsetky interpretécie kombindcii vodiacich slov a prvkov/charakteristik?
Ak ano tak pokracovat, ak nie tak preskocit na krok 8.

Bolo zvolené vodiace slovo pouzité pri vsetkych prvkoch? Ak éno tak pokracovat, ak
nie tak preskocit na krok 7.

Boli pouzité vsetky vodiace slova? Ak ano tak pokracovat, ak nie tak preskocit na
krok 6.

Boli prezkumané vsetky casti? Ak ano tak pokracovat, ak nie tak preskocit na krok
2.

Koniec alogritmu [10].
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Kapitola 4

Rational Team Concert

Tato kapitola vysvetluje ¢o systém Rational Team Concert (zkréatene RTC) je a aké je jeho
vyuzitie. Tato kapitola zaroven ukazuje mozné integracie s ré6znymi aplikaciami tretich stran
a prechadza z akych poloziek sa planovanie v systeému RTC realizuje. Dalej tato kapitola
popisuje API systému RTC a ako sa pre tento systém vytvaraji potencidlne rozsirenia.

4.1 VsSeobecne ku RTC

Systém Rational System COncert (skratene RTC) je systém na spravu projektu. tento
systém je zastresovany spolo¢nostou IBM a je podobny open-sourceprojektu Redmine. RTC
je postavené na technolégii IBM Jazz, ¢o je rozsiritelnd platforma, ktord pomaha timom
integrovat tlohy naprie¢ zivotnému cyklu softwaru. RTC vyuziva klient-server architekttru,
kde klient je v podobe webovej aplikicie alebo desktopova aplikécia, ktorej rozhranie je
postavené na vyvojom prostredi Eclipse. Vyvojové timy pouzivajui RTC na monitorovanie
aspektoch ich prace ako je kontrola zdrojovych kdédov, reportovanie a vstavany manazment
v jednom produkte. RTC je mozné spojit s inymi produktmi, ako aj s produktami IBM
vratane:

e SVN

e GIT

e JIRA

e HP Quality Center
e Jenkins

e Hudson

e CruiseControl

e Maven

e Raional ClearCase
e Rational ClearQuest

e Rational Quality Manager
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e Rational Focal Point
e Rational System Architekt
e Rational Build Forge

Tento systém velmi dobre kooperuje s agilnou metodikou SCRUM, kde sa ddju jedno-
ducho nastavit Sprinty a sledovat backlog [1].

Pri pldnovani projektu sa pouzivaji pracovné prvky (anglicky Work Items). Kazdy
pracovny prvok ma svoj vlastny workflow (pracovny postup) a asociované atributy, ktoré
su pouzité pre riadenie, sledovanie pokroku, reportovanie a spolupracu. Medzi zakladné
pracovné prvky patria:

e Epic - reprezentuje vysokouroviovi potrebu, ktord musi byt rozdelend do mensich
Casti, ktoré sa maja vyvinut.

e Story - su uzivatelské scenare, ktoré poskytuju pridant hodnotu produktu a ktoré
mozu byt vyvijané v jednotlivych sSprintoch alebo iteracidch.

e Task - je 1loha s drobnymi detailami, ktord musi byt hotova pocas Sprintu alebo
pocas iteracie.

e Risk - ide o pracovni tilohu, ktora reprezentuje riziko, ktoré méze nastat. Tieto rizika
mozu obsahovat podilohy typu Task, aby bolo jednoznac¢né, ¢o sa ma urobif aby sa
prislo na pri¢inu rizika, alebo ¢o sa robi pre jeho zabraneniu.

e Defect - jedna sa o chyby, ktoré pri vyvoji vznikli. Tieto chyby sa moézu skladat
rovnako z poduloh typu Task ako je to pri Risk.

Nézvy tychto pracovnych prvkov st zamerne neprelozené, aby ich bolo mozné odlisit na
obrazkoch. Odportcana hierarchia tych prvkov je:

e Epic

— Story

* Task
* Risk

- Task - volitelné
x Defect

- Task - volitelné

Pred samotnym priddvanim pracovnych prvkov, je nutné pripravit si iteraciu alebo
sprint a backlog. Pre ne je potrebé urcit timy, ktoré sa budu podielat na jednotlivych
podprojektoch daného projektu [12].

Spolo¢nost FEI, pre ktoru toto rozsirenie bolo navrhnuté mé vytvoreny vlastny pra-
covny prvok pre analyzu rizik pomocou metédy FMEA. Tento rozsirujici pracovny prvok
sa nazyva FMEA Issue. Okrem beznych atribitov pre nastavenie rizika, umoznuje toto
rozsirenie zadat aj FMEA vlastnosti ako:

e Severity - vyznam chyby.

e Probability - pravdepodobnost chyby.
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e Detectability - pravdepodobnost odhalenia chyby.

e FMEA RPN - miera zadaného rizika.

Tieto atribtty sa zadavaji pomocou vyberu zo 4 moznych hodnét a to:
e Unassigned (slovensky nepriradené).

e Low (slovensky malé).

e Medium (slovensky stredné).

e High (slovensky velké).

Pre FMEA RPN nie je mozné zadavat ani jednu z tychto hodnét. FMEA RPN sa vypocita
zo zadaych hodnoét, ktorym su priradené celociselné hodnoty. Priklad FMEA je mozné vidiet
na obrazku 4.1.

] EA- =
£ FMEA Issue <12:54:32> * ae o e [
Summary: * |[EMEA Example| Uninitialized
Cverview Links Approvals History
Details Quick Information
Type: FMEA Issue - Approver: Filicko, David hd
Priority: ou - Project: A-SEM -
Cwned By: * Filicko, David - Next Action: MNane
FMEA
Severity: o Low - Detectability: ™ High -
Probability: B Medium - FMEA RPN: 90
Description

Obr. 4.1: Priklad zadévania procovného prvku FMEA Issue.

4.2 Vyvojové prostredie a API systému RTC

Systém RTC poskytuje klientské rozhranie podobné vyvojovému prostrediu Eclipse, spolu
s webovym rozhranim pre monitorovanie ¢innosti na projektoch uvedenych v systéme. Pro-
stredie Eclipse (pouzity nazov Eclipse je aj ¢asto vyuzivany komunitou systému RTC) okrem
prehliadania pracovnych prvkov umoznuje aj prispésobovanie systému potrebam uzivatela.
Systém RTC je velmi univerzalny a poskytuje vela moznosti pri vytvarani novych pracov-
nych prvkov a ich vlastnosti.
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Vytvaranie projektu

Po tspesnom prihldseni do prostredia Eclipse sa vytvori spojenie so serverom aplikacie.
Ak maéte administratorské prava, systém Vam zobrazi vSetky dostupné projekty, ktoré su
ulozené v databaze systému. V tomto zozname mozete pravym kliknutim vytvorit novy
projekt, kde nasleduje prvotna konfiguricia projektu. V prvom rade si pridate Tudi do
kolonky administratorov. Tym umoznite tymto ITudom spravovat a ovlddat vas projekt. Po
pridani administratorov pridate clenov timu, ktori budi moéct pracovat so systémom ako
bezni uzivatelia.

Ak méame vytvorené timy pridéme prva casovu liniu projektu, ku ktorej si nésledne
pridelime dalsie iteracie alebo Sprinty. Ak mame vytvorené prvé linie je dobré si pridat aspon
jednu casovi liniu pre pracovné prvky, ktord bude sluzif ako kos a jednu pracovnu liniu,
ktora bude sluzit ako backlog (zoznam tloh nepridelenych do ziadneho $printu, z agilnej
metodiky SCRUM). Priklad tejto obrazovky je mozné vidiet na obrézku 4.2.

~ Details b Process: customized

Summary E——
b + Timelines

The project timeline defines a start and end date alor

Description
- Pl % Testl Timeline [Project Timeling]
= iteration [3/24/16 - unknown]
=1 trash [5/16/16 - unknown]
~ Members B

£

Roles grant users permissions and determine the preconditions and follow-up actions that run.
Roles assigned here are inherited in all team areas within this project area. All users in the
repository have the Everyone (default) role whether they are a member or not.

Name Process Roles
Filicko, David Project Area Administrator
~ Administrators =

If you require permissions, contact an administrater. Project administrators can modify and save
this preject area and its team areas.

MName e-mail Add
Caha, Jaroslav Jaroslav.Caha@fei.com
Filicka, David David.Filicko@fei.com
Remove
* Process Sharing
Specify how to share the process configuration between project areas:
@ De not share the process configuration of this project area
() Allow other project areas to use the process configuration from this project area
() Use the process configuration from another project area for this project area
Mecioos feee. PR
4| m

Overview | Links | Process Configuration | Process Configuration Source | Access Control | Work Item Categories | Releases

Obr. 4.2: Priklad vyvoreného nového projektu.
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Vytvorenie timov

Potom ako sme tispesne vytvorili projekt je potreba pridelit ¢lenov do projektovych timov.
To urobime na zélozke kategorie pracovnych skupin (aglicky Work Item Categories). Na
lavej strane okna si mézeme vyvorit podprojekty tohto velkého projektu, zatial ¢o na pravej
strane vytvarame timy, do ktorych po rozkliknuti priddme ¢lenov projektu (podla potrieb).
Ak mame vytvorené timy a podprojekty pridelime timy ku podprojektom. Podmienkou
je, ze na podprojekte moze pracovat vyhradne jeden tim, ale jeden tim modze pracovat na
viacerych podprojektoch. Priklad takto rozdelenych timov je mozné vidiet na obrazku 4.3.
Po prideleni timov ku podprojektom sme tispesne dokoncili pripravy projektu a moézeme ho
pouzivat ako bezny uzivatelia.

~ Details » Process: customized

Summary * Timelines

. The project timeline defines a start and end date alor
Description

- Fl g Testl Timeline [Project Timeling]
= iteration [3/24/16 - unknown]
=1 trash [5/16/16 - unknown]

+ Members

EE
EEd

Roles grant users permissions and determine the preconditions and follow-up actions that run.
Roles assigned here are inherited in all team areas within this project area. All users in the
repository have the Everyone (default) role whether they are a member or not.

MName Process Roles
%3 Filicka, David Project Area Administrator
~ Administrators =

EE

£3

If you require permissions, contact an administrator. Project administrators can modify and save
this project area and its team areas.

Name e-mail Add...
Caha, Jaroslav Jaroslav.Caha@fer.com
Filicko, David David.Filicko@fei.com
Remove
* Process Sharing
Specify how to share the process configuration between project areas:
@ Do not share the process configuration of this project area
() Allow other project areas to use the process configuration from this project area
() Use the process configuration from another project area for this project area
Mocioos feee. P
< | T

Overview | Links | Process Coenfiguration | Process Cenfiguration Source | Access Control | Work Itern Categories | Releases

Obr. 4.3: Priklad priradovania timov ku podprojektom.
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Vytvaranie novych pracovnych prvkov

Ak ndm predvytvorené pracovné prvky nevyhovuju a potrebujeme si vytvorit vlastné, RTC
nam poniku tito moznost v zlozke konfigurdcia procesu (anglicky process configuration).
Tato zdlozka mé najviac moznosti, ktoré systém RTC umoziiuje. Dokazeme si tu prispo-
sobit akékolvek nastavenie od planu cez prava uzivatelom, po samotné pracovné prvky.
Ak chceme konfigurovat samotné pracovné prvky musime rozkliknit zalozku v lavom okne
s nazvom konfigurdcia projektu (anglicky project configuration) potom konfigurdcia dat
(anglicky configuration data) a posledné, ¢o rozklikneme su pracovné prvky (anglicky work
items). Priklad tohto moézeme vidiet na obrazku 4.4. Tato kategdria umoznuje programovat
vlastnosti jednotlivych pracovnych prvokv a to pomocou Javascript.

~ Details » Process: customized

Summary E——
4 + Timelines

. The project timeline defines a start and end date alor
Description

- Fl g Testl Timeline [Project Timeling]
= iteration [3/24/16 - unknown]
=1 trash [5/16/16 - unknown]

+ Members

EE
EEd

Roles grant users permissions and determine the preconditions and follow-up actions that run.
Roles assigned here are inherited in all team areas within this project area. All users in the
repository have the Everyone (default) role whether they are a member or not.

MName Process Roles
%3 Filicka, David Project Area Administrator
~ Administrators =

EE

£3

If you require permissions, contact an administrator. Project administrators can modify and save
this project area and its team areas.

Name e-mail Add...
Caha, Jaroslav Jaroslav.Caha@fer.com
Filicko, David David.Filicko@fei.com
Remove
* Process Sharing
Specify how to share the process configuration between project areas:
@ Do not share the process configuration of this project area
() Allow other project areas to use the process configuration from this project area
() Use the process configuration from another project area for this project area
Mocioos feee. P
< | T

Overview | Links | Process Coenfiguration | Process Cenfiguration Source | Access Control | Work Itern Categories | Releases

Obr. 4.4: Priklad konfiguricie pracovnych prvkov.

V tejto polozke sa vyskytuji vsetky konfiguracné vlastnosti pracovného prvku. Medzi
zakladné patria tieto polozky:

52



Typy a atribtuty - tu je mozné definovat nové pracovné prvky, ich atribity a naprog-
ramované zobrazenia pracovnych prvkov. Zaroven sa tu vybera aj pracovny postup.

Vycétové typy - niektoré atribiity nemusia byt typu float alebo string, ale mo6zu
byt vyctové typy, a tu sa definuja jednotlivé polozky vyctov. Tie sa potom previazu
s pracovnymi prvkami.

Prisp6sobovanie atributov - ak ma nejaky abriti urcitt vlastnost napriklad prav-
depodobnost je v intervale od 0 do 1, tu je to mozné nastavit. Nastavuji sa tu aj
predvolené hodnoty alebo podmienky ich urcenia. Pripadne sa tu programuja vy-
pocty hodnét jednotlivych atributov.

Pracovné postupy - umoznuji monitorovat a sprehladnovat priebeh vyvoja. Na-
priklad ak vyvojar dokon¢i nejakt tilohu presunie ju do stavu dokoncené a ak prejde
testovanim tak sa dand tloha uzavrie.

Editor prezentacie - tu sa nastavi, ktoré polozky sa maji ukézat v jednolivych
druhoch editoroch. Potrebné to je z dovodu, ze v pripade rizik nas zaujima, aka je
pravdepodonost tohto rizika, ale nezujima nés tato hodnota pri beznej tlohe.

Prezentacia rychlych informacii - tato kategéria je podobnd s editorom prezen-
tacii. Nastavuju sa tu aké rychle informacie sa maju zobrazif uzivatelovi.
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Kapitola 5

Navrh a implementacia

5.1 Vyber metod

Kedze spolo¢nost FEI méa implementovany vlastny pracovny prvok pre metédu FMEA, pre
Ucely tohto rozsirenia boli vybrané metddy:

e ETA

o F'TA

Sice tieto metédy maji spolocné rysy, ktoré by mohli uhlahcit samotny vyvoj, zial preto,
ze toto rosirenie ma sluzit vyhradne pre dokumentacné tucely, je tento prinos zanedbatelny.
Pri implmentovani tohto rozsirenia bude potrebné spravat sa k tymto metédam rozdielne.

5.2 Specifikacia poziadaviek rozsirenia

e Funkéné poziadavky - rozsirenie umozni zobrazovat rizikd rozhodovacich stromov
(ETA a FTA). Rozsirenie umozni interaktivne menit, vytvarat a menit nové prvky
stromu. Dalej bude mozné zobrazit si cely register rizik.

e Poziadavky na zrozumitelnost - rozsirenie musi byt jednoznacné a Iudia ho musia
vediet bez problémov zadat. Aplikdcia by nemala zmenit pravidld zaddvania udajov
ako je zvyknuté pouzivat v systéme RTC.

e Poziadavky na vykonnost - aplikdcia nesmie spomalovat systém RTC a uzivatel
nesmie citit dlhé spracovanie poziadaviek.

Rozsirenie musi zvladat pripady pouzitia ako st znédzornené na diagrame, na obrazku 5.1.

5.3 Implementacia

Podla specifikacie a znalosti z manazmentu rizik a metéd ETA a FTA boli vytvorené na-
sledujice pracovné prvky:

e FTA

e FTA And
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UloZit riziko

Pridat riziko

A Upravit riziko
(Zobraz vsetky rizika>\ f »( Zmenif typ
Upravit strom zirik \)-Gadat' praudepodobnosa
Uil'\.ratel\

Zobraz strom rizfk (Zmenit' praudepodobnosD
(Zadat' zodpovedni osobLD

Obr. 5.1: Diagram pripadov uzitia [vlastné spracovanie].

e FTA Or

e FTA Term
e ETA

e ETA Term

Pracovny prvok FTA reprezentuje najvyssi prvok. V samotnej podstate ide o vrcholovi
udalost, ktord je vysledkom jednolivych problémov. Z tohto pracovného prvku vychadzaju
vsetky podprvky.

Pracovné prvky FTA Anda FTA Or reprezentuju hradla And a Or, ktoré su definované
pre metédu FTA. Tieto pracovné prvky mozu bezprostredne nasledovat vrcholovi udalost.
Mozu pozostavat bud to z dalsich pracovnych prvkov FTA And alebo FTA Or alebo mézu
obsahovat FTA Term pracovné prvky.

Poslednym pracovnym prvkom pre metédu FTA je FTA Term. FTA Term reprezen-
tuje konec¢né udalosti alebo zdroje portch. Tieto samotné pracovné prvky mozu smerovat
k inému FTA stromu.

Kedze stromy ETA sa neskladaju zo spédjacich prvkov, ako stromy FTA, nie si pre ne
potrebné a staci to pokryt jednym pracovnym prvkom. Tento pracovny prvok sa vola ETA
a pokryva, vSetky rozhodnutia, udalosti alebo rizikd, ktoré nastavaju. ETA je zdroven aj
vrcholovym pracovnym prvkom.

Potom ako st zadané vetvenia stromu ETA je potrebné vlozit koncové pracovné prvky.
Tie st pomenované ako ETA Term a ukazuju pravedpodobnost danej vetvy stromu.

KedZe tieto rovnako spadaju do kategorie pracovnych prvokv, ich editory musia vyzerat
podobne ako ostatné. Pre ich ucely je mozné nastavit:

e Nazov pracovného prvku - slizi pre struény popis rizika, a tym rychlejsie pocho-
penie problému.

e Typ pracovného prvku (bud FTA, ETA alebo jeden z vyssie vymenovanych).

e Pravdepodobnost - je desatinné ¢islo, ktoré urcéuje pravdepodobnost vyskytu rizika.
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e Znacky - znacky umoznujua rychlejsie vyhladavanie rizik.

e Vlastnik - tym, ze sa urc¢i vlastnik rizika je mozné sa konkrétne pytat vlastnika o dasi
postup ak riziko nastane.

e Vyplnené proti - toto policko umozuje spravovat rizika a priradzovat ich ku katego-
riam. Tie m6zu byt aj jednotlivé podprojekty, ktorych sa pouzita metdda tyka, alebo
pre sledovanie ako prebieha vyvoj a zmeny v jednotlivych iteraciach projektu.

e Planované pre - v tomto policku mé& moznost uzivatel nastavit ktorej iteracii alebo
Sprintu sa dané riziko tyka, alebo v ktorom sa vyskytlo.

e Rychle informacie - robia rychly prehlad pre uzivatela aké si podproblémy, z kto-
rych sa sklada dany pracovny prvok, pripadne aké st podobné pracovné prvky.

e Popis - kedze nazov prvku mézeme byt niekedy velmi obsirny, je dobre to Specifikovat
vV popise.

e Diskusia - umoznnuje uzivatelom komunikovat o probléme a informovat majitela
o tom, ze dané riziko sa uz nemusi nachadzat v systéme.

Néhlad na tieto prvky moézete vidiet na obrazku 5.2.

‘:'E FTA <13:18:56> ~* | B | & Cancel m
Summary: Uninitialized
Cwerview Links Approvals
Details Quick Information
Type: EFTA - Owned By: Unassigned e
Probability: ] Filed Against: Unassigned v | L2
Tags: Planned For. = iteration -
Description
Discussion ™

Obr. 5.2: Zadévanie rizik cez webové rozhranie sytému RTC [screenshot obrazovky].

Pre potreby vizualizicie registra rizik bol naimplementovany dotaz, ktory ukaze vsetky
rizika, ktoré boli zadané pre cely projekt. Uzivatel mé moznost triedit, radif si vyhladané
pracovné prvky, ¢o mu umoznuje efektivnejsie pracovat s rizikami. Priklad zobrazeného
zoznamu vsetkych rizik je na obrazku 5.3.
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FTA_ETA JEER S B

Show All ¥ | ltems Per Page Previous | 1-28 of 28 | Next Type Filter Text
Type Id - Summary Probability Owned By Modified Date Actions
= 58543  operator restart cooling 0.0075 & Filicko, David lf]?' 3.2016. 104804
1 58542  Operator restarts cooling 0.99 & Filicko, David Tﬂ" 3,2016,10:46:39
e 4n TR Add
=) 58541  Operator should runaway 0.0025 & Filicko, David May 13, 2016, 10:44:22

58540  operator does NOT notice High Temperature 0.0025 ,’:') Filicko, David 16,10:41:47

May 13, 2016, 10:40:37

£

Iil 58539  Operator notices high temperature 0.0075 ,’:') Filicko, David AM

3] 58538  Operator NOT alarmed with High Temperature 0.01 & Filicko, David Lﬁ 13,2016, 10:38:53
Iil 58537  Operator alarmed with High Temperature 0.489 ,’:') Filicko, David 16, 10:38.07
£ 58535  Lossof cooling 1 & Filicko, David 16,10:36:22
Iv] 58535 Bad password 0.z ,’:') Filicko, David May 13, 2016, 1:17:28 AM
Iv] 58534 Bad username 0.1 ,’:') Filicko, David May 13, 2016, 1:16:49 AM

Obr. 5.3: Zobrazenie registru rizik v moznostami triedenia [screenshot obrazovky].

Avsak samotny register nevypovedd o ni¢om. Preto je potrebné tieto rizikd nejako vi-
zualizovat a umoznit uzivatelovi pochopit dant problematiku. Ale sytém RTC pracuje len
s planmi pripadne iterdciami. Preto ak chce uzivatel vidiet hierarchiu FTA alebo ETA
stromov musi si dat ukazat plan, ktory mu hierarchie ukéze. Po zobrazeni planu uzivatel
vidi vrcholové udalosti resp. problémy ako prvé. Po rozkliknuti sipky, ¢o je pri vrcholovej
udalosti zobrazi sa mu najblizsie delenie tohto problému. Toto zobrazenie mozete vidiet na
obrazku 5.4. V plane je mozné vidiet aj podprojekty vytvorené v tomto projekte. Tieto
projekty nemaju priradené ziadne rizika, pretoze boli vytvorené pre testovacie ucely.

Po zobrazeni registra rizik alebo zobrazeni si ich v plane ma uzivatel moznosti upravovat
si tieto rizika bud kliknutim na nazov, kde ho presmeruje na okno rovnaké ako pri zadavani
rizika. Pri ponechani mysi nad rizikom sa zobrazia dodato¢né informécie o riziku.
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= Risk analysis plan 8 @ | ¢ |0 Auto-Save | Save |

15 items total, & loaded items: 8 open, 0 closed | Endsin: —

» Plan Details Edit

Planned items Links Snapshots Dashboard Notes

[~ [View As [Defautpanview v] 0% ~ Y| 3 Fxclude - | [Gpeborier | £ B | 4 AddWork tem -
Unassigned

¥ Closed ltems: 0 | Open ltems: 8
Summary Id Work ltem T Prob: Owned B Filed Agains Modil Childre Tags

acquisition pc
Closed Items: 0 | Open ltems: 0

electricity sources
Closed Items: 0 | Open ltems: 0

= {r:nblggftcegsp:ea | Open Items: 8

Summary Id Work ltem T Prob: Owned B Filed Agains Modil Childre Tags

» [*] Building Failure 58527 [ FTA 06 & Filicke  microsco May*© B, Lir —

» [E] Hardware 58528 [Z]FTAAnd 001 @& Filicke  microsco May* % Lir —

» [&] Software 58520 [E]FTACr 05 & Filicke  microsco May: B, Lir -

» [2] Wrong authentization 58532 [§]FTAAnd 02 & Filickk  microsco May - % Lir —

« 9 Failed to start 58533 QFTATerm 03 & Unass microsco May* B — -

w [#] Loss ofcooling 58536 [#] ETA 1 A Filicke  microsco May *© 2, Lir —

w [%] Operator alarmed with High Temperature 58537 [ ETA 099 & Filicke  microsco May B 58 —

B Operator restarts cooling 58542 BIETATerm 099 & Filicke microsco May © E -~ -

3 Operator NOT alarmed with High Temperature 58530 [ ETA 0.01 & Filicke microsco May © &, Lir —

Obr. 5.4: Zobrazenie stromu FTA a ETA v projektovom plane [screenshot obrazovky].
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Kapitola 6

Testovanie

6.1 Pripadova studia - ETA

Popis problému

Otestovanie metédy ETA spoéiva v znazorneni vybraného stromu v sytéme RTC. Pre me-
todu ETA bol vybrany pripad, ked déjde k strate chladenia. Postupnostou udalosti docha-
dza k nasledtjicim koncovym stavom s uvedenymi pravdepodobnostami:

e Operdtor pokracuje v prici s pravdepodobnostou 0,6979.
e Operdtor vypne stroj s pravdepodobnostou 0,2692.

e Operdtorovi zhori vlidkno s pravdepodobnostou 0,0329.

Analyza stromu udalosti

Zo ziskanych tidajov prilozenych v tabulke 6.1 bol vytvoreny strom, ktory je na obrazku 6.1.
Stromova hierarchia bola konstruovana podla logiky jednotlivych udalosti a podla toho ako
plynt v case. Nasledne bol tento strom zdokumentovany do systémuu RTC ako je mozné
vidiet na obrazku 6.2.

Udalost Pravedpodobnost

Operator bol alarmovany o vysokej teplote 0,99
Operator nebol alarmovany o vysokej teplote 0,01
Operator si vSimol vysoku teplotu 0,7
Operator si nevsimol vysoku teplotu 0,3
Operator restartuje chladenie 0,7
Operator nerestartuje chladenie 0,3
Operator vypne stroj 0,9
Operator necha stroj pracovat 0,1

Tabulka 6.1: Tabulka pravdepodobnosti udalosti [vlastné spracovanie].
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Alarmovany o

Strata wvsokei Vidi vysoku Restartuje Vvone stroi
chladenia v ! teplotu chladenie yp )
teplote
0,01 0,3 0,3 0,1
0,693 pokracuje v préci
0,99
0,2673 vypne stroj
0,297
0,0297 zhori vlakno
1
0,0049 pokracuje v praci
0,007
0,0019 vypne stroj
0,0021
0,01 0,0002 zhori vlakno
0,003 zhori vldkno

Obr. 6.1: Strom udalosti pripadovej stidie [vlastné spracovanie].

6.2 Pripadova studia - FTA

Popis problému

Test metédy FTA bude prezentovany na priklade ziskavania obrazu skenovania predmetu
pomocou CT technolédgie, kde vysledkom bude ¢ierny obraz pixelov. Tento obraz je samoz-
rejme nevalidny, a k tomuto obrazku doslo poruchou na zariadeni alebo pri nastavovani
snimania. Data boli ziskane pri praci na priemyselnom CT. Avsak tieto data neukazuju
vSetky mozné scendre problému, pretoze by komxplenost tohto stromu bola obrovské, ¢o
pre pripadova $tudiu nie je potrebné.

Analyza stromom portach

Chyby, ktoré mézu nastat ak ziskame obraz C¢iernych pixelov st dvojakého typu. A to
hardwarové a softwarové. Softwarové chyby, mézu byt aj chyby Tudské, pretoze zle nastavené
parametre skenovania si z vicsej casti Tudské. Softwarové chyby maji také pomenovanie,
pretoze su nastavené v samotnom softwary. Vsetky tieto chyby mozeme vidiet v tabulke
6.2.

Pre tieto chyby bol vytvoreny FTA strom, ktory mozete vidief na obrazku 6.3. Tento
graf spliia vietky poziadavky na strom FTA, definovanych v sekcii o FTA strome (sekci
3.1.1). Néasledne tento strom bol prevedeny do systému RTC, kde jeho podoba je ukdzana
na obrazku 6.4.
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Summary *

w [#] Strata chladenia

Id Work Item Typ Frobability Owned B' Filed Agai

58536 [# ETA

- @ Operator MNEBOL alarmovany o vysokej teplote 58538 ETA
- E Operator si vsimol vysoku teplotu 58539 ETA
- Operator restartuje chladenie 58542 ETA
B Operator pokracuje v praci 58565 B ETATerm
» [&] operator NERESTARTU.E chladenie 58543 [# ETA
B Operatorovi zhori viakno 58567 [ ETA Term
B Operator vypne stroj 58566 b ETA Term
~ [# Operator si NEVSIMOL vysoku teplotu 58540 [# ETA
Bl Operatorovi zhorelo viakno 58541 B ETATerm
- |£| Operator bol alarmovany o vysokej teplote 58637 |§| ETA
» [#] Operator restartuje chiadenie 53563 [#] ETA
i) Operator pokracuje v praci 58568 B ETA Term
v [#] Operator NERESTARTUE chladenie 58564 [#| ETA
] Operatoravi zhori viakno 58570 B ETATerm

) Operator vypne stroj

58560 b ETA Term

1 A Filicke  micros
0.01 A Filicke  micros
0.007 A Filicke  micros
0.0048 A Filicke  micros
0.0048 2 Filicke  micros
0.0021 2 Filicke  micros
0.0002 2 Filicke  micros
0.0019 & Filicke  micros
0.003 & Filicke  micros
0.003 & Filicke  micros
0.09 A Filicke  micros
0.693 A Filicke  micros
0.693 A Filicke  micros
0.297 A Filicke  micros
0.0297 £ Filicke  micros
02673 £ Filicke  micros

Modifi
May 27
May 27
May 27
May 27
May 2:
May 2:
May 2:
May 27
May 27
May 27
May 27
May 27
May 27
May 22
May 22
May 22

Childr
2 Li
2 L
2 L
W 5t
E":h_
2 L
E":h_
-
W 5t
-
oL
W 5t
= o
oL
= o
= o

Obr. 6.2: Zobrazenie stromu udalosti v systéme RTC [screenshot obrazovky].

Typ chyby |Chyba Pravdepodobnost
Detektor ma zlomeny alebo preruseny opticky kabel 0,001
Detektor nie je pripojeny ku zdroju elektrickej energie 0,001
HW Zdroj nie je pripojeny ku kontrolnému PC 0,025
Nie je zapojeny k zdroju elektrickej energie 0,025
V komore pre vlakno je potrebné vytvorit vakuum 0,2
Vldkno je vyhorené 0,3
Nastaveny je SW detektor 0,3
SwW Nie je nastavené napatie zdroja 0,1
Nie je nastaveny prud zdroja 0,2

Tabulka 6.2: Tabulka pravdepodobnosti chyb [vlastné spracovanie].

61

Tags



Obrazok s éiemé
pixely

Hardware ‘ Software
[ 0,112 | 06 ‘
. Nastaveny Nie je
Zdroj Detektor je testovaci zapnuty zdroj
T J I J detektor ziarenia
o | 0.002 (03) [ 03|
Nie je pripojeny Nie je pripojeny k Zlomeny alebo Nie je pripojeny k Nie je Nie je
ku kontrolnému Vlakno zdroju elektrickej preruseny zdroju elektrickej nastavené nastaveny
PC energie opticky kabel energie napatie prud
(0,025 ) ‘ 006 (0.025) ( ‘0:001’ \‘0,001. ] “-0 1 | 0.2 )
V komore
Vyhorené nevytvorené
vakuum
[ 03 ) [ 02 )
, . vy T , .
Obr. 6.3: Strom portch pripadovej studie[vlastné spracovanie].
Summary Id Work Item Type Probab Owned By  Filed Against Modifie Children Tags
» [!] Obrazok su iba cierne pixely 58527 [4] FTA 0712 & Filicko, D microscope  May 23 2 Links —
» [E] Hardware 58528 [E]FTACr 0.112 & Filicko, D microscope  May 23 2 Links —
+ [E] Detector 58531 [E]FTACr 0.002 & Filicko, D microscope  May 23 2 Links —
2 detector ma zlomeny alebo preruseny opticky kabel veduci ku kontrolnen 58559 ¢ FTA Term 0.001 & Filicko, D microscope  May 23 ?ﬁ - -
2 Detector nie je priojeny ku zdroju elekirickej energie F8558 @ FTATerm 0001 &2 Filicko, D microscope May23 F - —
- [E] Zdroj 58530 [§]FTAOr 011 2 Filicko,D  microscope  May 23 7 Links —
2 Nie je zapojeny k zdroju elekiricke] energie FB557 @ FTATerm 0025 & Filicko, D microscope May23 F - —
» [E]Viakno 58560 [§] FTA AN 006 & Filicko, D microscope  May 23 2 Links —
@ Wakno je vyhorene F8561 @ FTATerm 03 & Filicko, D microscope May23 F - —
@\ komaore pre viakno je potreba vytvorit vakuum 58562 ) FTATerm 02 & Filicko, D microscope  May 23 ?ﬁ - -
2 Nle je pripojeny ku kontrolnemu PC F8556 @ FTATerm 0025 & Filicko, D microscope May23 F - —
» [£] Software 58529 [§]FTACK 08 & Filicko, D microscope  May 23 2 Links —
w [E] Nie je zapnuty zdroj ziarenia 58532 [E]FTACr 0.3 2, Filicko, D microscope  May 23 2 Links —
2 Nie je nastavene napatie £8534 @ FTATerm 01 2, Filicko, D microscope May23 F - —
2 Nie je nastaveny prud F8535 @ FTATerm 0z 2, Filicko, D microscope May23 F - —
& Nastaveny je testovaci detector £8533 @ FTATerm 03 2, Filicko, D microscope May23 F - —

Obr. 6.4: Zobrazenie stromu portch v systéme RTC [screenshot obrazovky].
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Kapitola 7

Zaver

Vysledkom tejto prace je fungujtce rozsirenie analyzy rizik pre systém RTC. Implemen-
tované metédy si FTA a ETA. Po zadani st stromy tychto metéd ulozené v systéme a
umoznuju servisnym technikom a systémovym inzinierom zistovat pri¢iny portch, kedze
tento systém pouziva celd spolo¢nost. Vytvorené rozsirenie preslo schvalovacim riadenim a
bude nasadené do redlnej prevadzky.

Toto rozsirenie je vyhovujice pre dokumentacné tcely a uzivatelia maji moznost vy-
tvarat si stromy jednolivych metdd celkom intitivne. Moznymi vylepseniami by mohli byt
aj zlepSené vlastnosti a to, ze uzivatelia budi méct nahrat strom v urc¢itom forméate do
systému, a ten by vytvoril samotny strom. Zial zrealizovatelnost takéhoto vylepSenia je
otéazna.

Praca sa zo zaciatku venuje tedrii managementu rizik a riziku konkrétne a snazi sa
ukazat ako sa identifikujui rizika. Na tuto ¢ast nadvizuji metody analyzy rizik. Po prejdeni
tedrie ku rozhodovacim modelom sa presiva obsah k jednolivym metédam analyzy rizik.
Prvymi metédami st ETA a FTA. Metéoda ETA sa poziva pre identifikaciu nehdd, ktoré
vznikaju. Spatnu analyzu zlyhania, je mozné nasledne dohladat spétne, podla toho v akom
stave nakoniec skonéila. Metéda FTA je vhodnd k ndjdeniu kombindcii portich zariadenia
a ludskych chyb, ktoré mézu vytstit v nehodu. Medzi poslednymi popisanymi metédami
je metoda FMEA, ktorej tcelom je identifikdcia spdsobov portch jednotlivych zariadeni a
systémov a potencidlnych uc¢inkov na systém. Po nej je popisand metéda HAZOP, ktora
identifikuje zdroje rizika a prevadzkové problémy. K zaveru prace je popisany systém RTC
a jeho vyvojové prostredie, po ktorom nasleduje Specifikdcia a ndvrh rozsirenia, ktoré bolo
predmetom tejto diplomovej prace. Ako testovanie boli urobené dve pripadové studie, kazda
z nich bola zamerana na jednu implementovani metodu.
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Zoznam priloh

A Obsah CD
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Priloha A

Obsah CD

e src - adresar obsahuje zdrojovy stbor, exportovany z prostredia eclipse.
e text - adresar obsahuje text prace.

e text_src - adresar obsahuje zdrojové kody prace v prostredi INTEX.
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