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Anotace
Nazev: Analyza pfistuptll a FeSeni problematiky roamingu ve Wi-
Fi sitich v prostredi Cisco a Ruckus

Cilem prace je predstavit principy a navrhnout technické reseni roamingu
Wi-Fi siti s vyuzitim technologii Cisco. Autor prace predstavi diivody vyuzivani a
principy roamingu Wi-Fi siti s dlirazem na technické feSeni dané problematiky.
V teoretické casti je predstaven roaming ve Wi-Fi sitich z pohledu klientského
zarizeni i WLC kontroleru a jsou prestaveny standardy I[EEE802.11k, [EEE802.11r
a IEEE802.11v. V dalsi ¢asti je pak predstaven vliv roamingu na datovy tok v LAN
siti. V praktické casti autor predstavi modelové reSeni, provede jeho realizaci a
provede méteni zdkladnich parametrii sitového provozu za vyuziti kontroleri
WLC2504, ZoneDirector 1106 a v prostredi bez jejich vyuziti. Na danych
topologiich je testovan roaming klienta, predevSim rychlost roamingu, mista
roamingu a datové toky v LAN siti. Prace predpoklada zakladni znalosti LAN a
WLAN siti jako je OSI model, datové toky na 1, 2, 3 a 4 vrstvé, VLAN a TAG, IP
adresace, TCP a UDP protokoly a znalost Wi-Fi standardi IEEE802.11a,
IEEE802.11b, IEEE802.11g, IEEE802.11n a IEEE802.11ac.



Annotation

Title: Analysis of approaches and solutions to the problems of
roaming in WiFi networks in an environment of Cisco and
Ruckus

This bachelor thesis deal is to introduce principles and design a technical
solution for roaming Wi-Fi networks using Cisco technologies. The author of the
thesis will present the reasons for using and principles of roaming Wi-Fi networks
with an emphasis on the technical solution of the given issue. The theoretical part
introduces roaming in Wi-Fi networks from the perspective of client and WLC
controller, and introduces the standards IEEE802.11k, IEEE802.11r, and
IEEEB02.11v. The next section introduces the influence of roaming on the data
stream in the LAN. In the practical part, the author introduces the model solution,
performs its implementation and performs the measurement of the basic
parameters of the network traffic using the WLC2504, ZoneDirector 1106
controllers and in the environment without their use. The roaming client is tested
on topologies, especially roaming, roaming and LAN streaming. The work involves
basic knowledge of LAN and WLAN networks such as OSI model, 1, 2, 3 and 4 layer
data flows, VLAN and TAG, IP addressing, TCP and UDP protocols, and knowledge
of IEEEB02.11a, IEEE802.11b, IEEE802.11g, IEEE802.11n, and IEEE802.11ac..
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1 Uvod

Wi-Fi je dnes béZna soucast Zivota a diky mobilnim telefonlim, tabletim a
dal$im chytrym zarizenim se tato technologie téSi velkému rozmachu. Z hlediska
poctu pripojenych koncovych klientl tak jiz diive dominantni kabelové ptipojeni
je ¢im dal vice vytlaCovano a nahrazovano pravé bezdratovym pripojenim Wi-Fi
(1). Ktomu dopomahd i stale se zvysSujici rychlost, jakou jsou schopni se klienti
pripojovat k Wi-Fi infrastruktutfe. Tato rychlost vsoucasné dobé miiZe bliZit
3,5Gbit/s.

Zvysujici se pocet klientskych zarizeni ptripojenych do Wi-Fi sité s sebou nese
nékteré specifické pozadavky na konfiguraci, nastaveni a rizeni sité. A nejedna se
jen o bezpecnost, jak by se mohlo zdat na prvni pohled. To aby klientsky komfort
ve Wi-Fi siti byl srovnatelny stim, na jaky jsou uZivatelé zvykli z kabelového

pripojeni, je nutné ve Wi-Fi siti vénovat pozornost Wi-Fi roamningu.



2 Cil prace

Cilem této prace je porovnat podporu Wi-Fi roamingu ze strany dvou prednich
vyrobcli Wi-Fi technologii a zaroven zmapovat chovani WLAN sité v riiznych
scénarich. V teoretické ¢asti prace rozebira principy roamingu, chovanti jak klienta,
tak sité, jednotlivé standardy a mozna omezeni v jednotlivych designech WLAN
siti. V praktické ¢asti prace jsou porovnany tfi nejcastéjsi modely navrhit WLAN
siti. V prvnim pripadé se jedna o WLAN sit' vyuZivajici autonomni Wi-Fi pristupové
body. Ve druhém pripadé se jednd o WLAN sit’ fizenou kontrolerem s tunelovanim
datového provozu. Ve tretim pripadé se jednd o WLAN sit' fizenou kontrolerem
pouze s fizenim AP (bez tunelovani datového provozu). V prvnich dvou pripadech
je vyuzita technologie vyrobce Cisco, ve tretim pripadé technologie od vyrobce
Ruckus. Vobou pripadech jsou jak WLAN, tak LAN prvky pocitacové sité
konfigurovany dle doporuceni vyrobce. U vSech tfech piipadi jsou hodnoceny jak
samotny roaming, tak i chovani dat v siti. Vysledky jak roamingu, tak i toku dat jsou

nakonec zhodnoceny z hlediska vhodnosti nasazeni.



3 Metodika zpracovani

Bakalarska prace vychazi z analyzy odborné literatury, dale pak
z technickych dat a doporuceni vyrobct. Téma Wi-Fi roamingu neni v cesky psané
odborné literature prili§ rozsirené, proto vétSina uvedenych zdroji odkazuje na
anglicky psanou odbornou literaturu, ¢i ¢lanky. Ani odborna literatura v anglickém
jazyce vSak nenabizi ucelenou knihu, ¢i samostatné pojednani na toto téma. Bylo
tedy nutné vychazet z dil¢ich kapitol vénovanych tématu roamingu a z material
jednotlivych vyrobct.

Teoreticka cast se tak zabyva rozborem stavajictho stavu roamingu, jeho
podpory ze strany vyrobct a standardt IEEE (Cesky ,Institut pro elektrotechnické
a elektronické inZenyrstvi“) (2) vypracovanych pro usnadnéni Wi-Fi roamingu.

V praktické casti je ovéirena podpora Wi-Fi roamingu od ptednich vyrobci
Wi-Fi, firem Cisco a Ruckus. W-Fi pristupové body jsou pro méreni zapojeny do
LAN sité se shodnou topologii. Lan sit' je pak nastavena dle doporuceni vyrobce pro
nejlepsi funkci Wi-Fi roamingu. BEhem méreni byla sbirdna data pro porovnani
feseni od obou vyrobcu.

ZavéreCna Cast prace porovnava data z méreni. Porovndna je samotna
podpora roamingu, rychlost roamingu i vhodnost jednotlivych doporucenych

nastaveni pro riizna vyuziti site.



4 Teoreticka cast

4.1 L2roaming ve Wi-Fi sitich — asociace a reasociace kleinta

Wi-Fi roaming je proces, kdy klienti prechazeji z jednoho Wi-Fi vysilace na
druhy Wi-Fi vysila¢ (dale jiz jen AP ze zkratky ,Access Point“ oznacujici Wi-Fi
vysilaCe). Déje se tak bud zdGvodu pohybu Kklienta, nebo kvili potfebam
optimalizovat zatéZ v siti. Jde tedy o to zajistit, aby se klient vcas prepojil z jednoho
AP na jiné v co nejrychlejSim case a s co nejmensSimi zasahy do existujiciho spojeni

(3).

9)

Obrazek 1 - Wi-Fi roaming (4)

Podobny scénar je feSen i na jinych sitich s pohybujicimi se klienty, napt. na
sitich mobilnich telefonli GSM, ale na Wi-Fi je situace pteci jen ponékud jina. Sité
pro mobilni telefony GSM byly jiZ od pocatku zamysleny jako rozsahlé sité s vétSim
mnoZstvim pohybujicich se klientli a proto byl i prechod klient mezi vysilaci jiz od
pocatku zakomponovan jako diilezitd soucast standardu a protokold. GSM sit ma
tak prehled o pripojenych klientech a sama tidi se kterym vysilacem BTS bude
telefon komunikovat a kam bude prepojen dale. (5)

U Wi-Fi je situace jinad. Sité Wi-Fi nebyly zpocatku zamysleny jako
prostiredek pro pripojeni pohybujicich se klientt, ale spiSe jen jaké odloZeni drati

v sité ethernet. AZ pozdéji, s pfichodem rozsahlejsich siti a hlavné rozsifenim



zarizeni pouzivajicich Wi-Fi vznikla potreba resit ve Wi-Wi siti i problematiku
Roamingu.

Roaming jako takovy tedy neni soucasti Wi-Fi standardl tak jak je zname
jako IEEE 802.11a/b/g/n nebo ac (6). S feSenim roamingu se zacalo aZ teprve
nedavno a tak standardy IEEE 802.11k, IEEE 802.11r prisSly az v roce 2008 a
standard IEEE 802.11v vroce 2011 (7) (8) (9). Ani tyto standardy vSak nedokazi
roaming resSit z pohledu sité, pouze pomahaji klientovi se odpojit a opét pripojit ve
spravny okamzik.

Tabulka 1 - Wi-Fi standardy (10)

Rok Standard Pirenosové rychlosti
uvedent IEEEE Technologie Frekvence Mbps
1997 802.11 Prime FHSS 2,4GHz 1,2
1999 802.11a OFDM 5GHz 6,9,12,18,24,36,48,54
1999 802.11b HR-DSSS 2,4GHz 1,2,55,11
2003 802.11g ERP-OFDM 6,9,12,18,24,36,48,54
ERP-DSSS 1,2,55,11
2009 802.11n SU-MIMO 2,4GHz MCS
5GHz MCS
2013 802.11ac MU-MIMO 5GHz

Ve Wi-Fi sitich tak predani klienta mezi jednotlivymi AP neni v pravomoci
sité, ale je plné v kompetenci klienta. Samotna Wi-Fi sit, nebo chcete-li Wi-Fi
infrastruktura muaze jen poskytnout klientovi informace usnadnujici presun, ale
odpojeni a opétovné pripojeni musi provést klient sam. Je to tedy opacny pristup
oproti sitim GSM, kde je vSe rizeno siti a klient sdm nema moZnost presun nijak
ovlivnit (11).

Z toho, Ze za asociaci a tedy i presun mezi jednotlivymi AP je zodpovédny
klient, sice na jednu stranu pro klienta vyplyvaji vyhod z moZnosti presnéjsiho
nastaveni, kdy a jak se pripojovat, ¢i odpojovat od Wi-Fi sité, na druhou moZnost to
dost komplikuje nastaveni Wi-Fi sité samotné. Wi-Fi sit se tak musi vypoiradat
s poskytnutim dostatecné kvality signalu zarizenim, jejichZ pripojovani a
odpojovani nema pod svou kontrolou. Je tedy vZdy na konkrétnim zatizeni jak se

s presunem z AP na AP vyporada (12).




4.1.1 Chovani klientského zarizeni pri Wi-Fi roamingu

Aby mohl mit klient spravovat své pripojeni kjednotlivym AP, musi si
vytvaret a udrZovat databazi jednotlivych AP ve svém okoli. Z této databaze pak
Klient ¢erpa i pfi roamingu. Proces zjiSténi AP v okoli je pomérné jednoduchym
proces, ktery si zajistuje klient nékdy bez kooperace s Wi-Fi siti (malo obvyklé),

nebo ve spolupraci (toto reseni je bézné pouzivano) (3 str. 165).

4.1.1.1 Proces zjisténi AP v okoli klienta

Kontrolu zda je klient v dosahu néjaké Wi-Fi sité mize klient provadét
dvojim zpisobem (13 stranky 134-137). Jednak pasivnim skenovanim, tj. klient
prochazi jednotlivé kanaly Wi-Fi a nasloucha, nebo aktivni skenovani, pti kterém

se klient na hledani aktivné podili. Tento zpiisob vyrazné prevazuje. (11)
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Obrazek 2 - active, passive scan (14)

Zjisténi AP v okoli pri vyuziti ,Active scanning” probiha v nékolika krocich (15) (13
stranky 135-137). Stejné jako pfi pasivnim skenovani i pti aktivnim skenovani
klient prochazi vSechny dostupné Wi-Fi kanaly, ale namisto aby na kazdém kanalu
jen naslouchal, sam vysle ,Probe Request“ ramec s dotazem, které sité jsou na

tomto kanalu dostupné.
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Obrazek 3 - Active Scan (3 str. 144)

,Probe Request” (3 str. 140) je odeslan na broadcastovou adresu (ff:ff:ff:ff:ff:ff) a
po jeho odslani se spousti odpocet ,ProbeTimer” béhem kterého klient ¢eka na
odpovédi. Pokud odpovéd béhem této doby nepfrijde, klient preladi na dalsi kanal a
vysilani opakuje.
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Obrazek 4 - probe (16)

Pokud se podivdme na ,Probe Request” zjistime, Ze jeho soucasti je i nazev SSID.
V pripadé, jako je zjiSténi AP v okoli, klient vyuziva ,Probe Request” k prvotnimu
zjisténi Wi-Fi siti v okoli vloZi do této hodnoty 0 (tedy ff:ff:ff:ff:ff:ff - tato hodnota
byva nékdy oznacovana jako ,Wildcard SSID“ nebo ,Null Probe Request). Polozka

SSID tak v ramci neztlistava nikdy prazdna. Komunikace je znacena jako reZijni.
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Obrazek 5 - probe (16)

V rameci ,,Probe Request” miizeme nalézt i dalsi informace, které klient propaguje
do svého okoli. Typicky se jedna o informace, které protokoly IEEE 802.11 klient
podporuje (13 stranky 136-137). Na tuto zpravu zareaguji veSkera Wi-Fi AP a
odeSlou své informace vramci ,Probe Response“. Opét se jednd o reZijni
komunikaci (znacenou jako ,Management”), je zde jiz MAC adresa konkrétniho
radia, kterym AP odpovida, vyplnéné SSID, podporované rychlosti a dalsi
parametry.

- 7 802.11 MAC Header
@ Version:
@ |Type: F)
@ |Subtype: %8161
E Y Frame Control Flags= %88881988
& Duration: 44 5 -3
EE pestination: 84:38:38:58:63:D5 [4-9]
EE source: BB:38:61:99:1A:AF [1
BSSID: B8:38:61:99: 14 :AF
@ Seq Number: 5
@ Frag Number: Ma
Y B82.11 Management - Probe Resgonse
@ Probe Timestamp: 24888388141
@ Beacon Interval: 182 Time it
'-l" Capability Info=%#8081606802082801
= Y ssmm
@ Element ID: S5ID [38]
@ Length: [3
@ SSID: OPEN [38-41]
stes: Len=4 Rate=24.8 Mbps Rate=36.8 | s Rate= 48 @ Mbps Rate=54.8 Mbps
Code=Al Enulroment Bx28 An Startin Channel=36 Number of Channe

Obrazek 6 - probe (16)
Klient si nasledné seznam vSech AP, ze kterych dostal odpovéd, uloZi do tabulky.

Vypis tohoto seznamu je nasledné prezentovan uzivateli nejCastéji jako seznam
dostupnych Wi-Fi siti. Nicméné tento vypis nemusi byt vzdy dplny. Pokud se totiz

v seznamu AP najdou AP, které maji vSechny parametry shodné, systém zobrazi do



vypisu uzivateli jen to s nejsilnéjsSim signalem. V tabulce si vSak systém uchovava

veSkera AP a to az do dalSiho cyklu , Probe“.

4.1.1.2 Prechod klienta k jinému AP

Klient pristupuje k Wi-Fi roamingu zpravidla tak, Ze v pravidelnych

intervalech aktualizuje seznam okolnich AP (vCetné jejich kvality) a pokud kvalita

pripojeni k aktualnimu AP poklesne pod urcitou mez, pripoji se k nejlepsimu AP na

seznamu, které ma shodné ma shodné SSID. Pomérné casto byva spousStéCem

roamingu také rozdil kvality signalu mezi aktualnim a nejlepSim AP na seznamu.

Samotné nastaveni mezi, kdy k roamingu dojde, zavisi na konkrétnim nastaveni

ovladace Wi-Fi karty. Proces roamingu na strané klienta pocitd minimalné s tremi

proménnymi (17).]Jsou to:

1. interval snimani AP v siti

Tato hodnota znamen3, jak moc c¢asto klient opakuje ,Probe“ (3 str.
140) a aktualizuje tak tabulku AP.

Castéj$i snimani vede na jednu stranu k aktualnéj$im informacim, na
druhou stranu pak zarizeni stoji vice rezijniho provozu.

Toto nastaveni ma vliv na rychlost Wi-Fi (vice reZzijnich ramcti nutné
krati datovy provoz) a také na spotrebu (,zbytecny“ reZijni provoz je
nutné odbavovat i vjinak neCinném stavu a to spotiebovava
systémové prostiedky a nepiimo tak i baterii u zarizeni napajenych

z baterie)

2. prahova hodnota signalu pro hledani kandidata

zde hraje roli hlavné uroven signalu. S klesajici drovni signalu
vzrlsta rezijni provoz zabranujicim chybam.
Priblizné od urovné -71dBm dochazi ke snizovani rychlosti a pod

urovni signalu -94dBm se spojenti jiZ neudrzi

3. minimalni rozdil sily signalu

Zde rozumime rozdil signalu mezi nejlepsSim a nejhorSim AP na
seznamu klienta
Nizka hodnota sice mlze zarucit, Ze klient se bude snazit vzdy prejit

na AP s momentalné nejlepsim signalem, nicméné ten mize i kolisat.



V takovém ptipadé nizkd hodnota mize vést k tzv. flapovani mezi
AP, tedy neustalému preskakovani mezi AP s velmi podobnou trovni
signalu.

e Naopak vysokd hodnota mize vést k tomu, Ze se Klient drzi AP se
Spatnym signalem, prestoze je k dispozici AP slepSim signalem a

diky tomu i vétsi rychlosti prenosu dat.

=
Aktualni pfistupovy bod 'T
RSSI = -75dBm
Aktivni
hovor
Pfistupovy bod 2 Pristupovy bod 3
RSSI = -66 dBm RSSI = -67 dBm
Vyhledavani v roamingu

Obrazek 7 - prechod k jinému AP (17)

Pokud bychom uvaZovali nejbéZnéji pouzivané hodnoty, vypadal by priklad tato
(17):

1. Kazdych 120s vyhledej okolni AP.
2. Pokud sila signalu poklesne pod -75dBm najdi lepSi AP
3. Pokud ma nejlepsi kandidat na seznamu signal lepsi alespoii o 8dBm (zde -

67dBm) proved’ prepojeni.

Vyse uvedené parametry miiZzeme ovlivnit pravé nastaveni Wi-Fi karty. Nastaveni
miva nejcastéji podobu parametru ,roaming aggressivites“ u chipsetl Intel (18)
nebo “Roam decision” (sila signalu) a “Roam tendency” (rozdil sily signalu) pro

chipsety Broadcom.
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Ralink RT5390R 802.11b/g/n 1x1 Wi-Fi Adapter Properties

==

Intel(R) WiFi Link 5100 AGN Properties

Advanoed | Diver | Detals | Power |

Jvanced| [ Diver | Detais [ Pover ]

The Tulluwitg propetiss as available for s nelwork adapler. Clck The following propetties ars availabls for this network adapter. Click
the property you want to change on the left, and then sslect ts vaus the property you want to change on the left, and then select its value
on the ight anthe fight
Property e Property Vaue:
Adhos support 802 11n 1 Highest = 802.11n Channel Widih for band 2.4 3 Medium =
Mutimedia/Gaming Environment 802 11n Channel Width for band 5 2
i 1 Highest 7. Lowest
Radio On/Off i 802.11n Mode 2. Medium o
sming Sensit o — Ad Hoo Charnel 802.11b/a 2
e Ad Hoc Defaul Wircless Mode = -
w Ad Hoc Power Managsment edium-Hig!
5 Lowest Ad Hoc GoS Mode 5. Highest
6 Disable Fat Channel Inolerart
Wirsless Mode

Obrazek 8 - Ralink (19)

Obrazek 9 - Intel (19)

METGEAR A6210 WiFi USB3.0 Adapter Properties

General Advanced Driver Detais Evenis FPower Management

The following properties are available for this netwark adapter. Cick
the property you wart to change on the Ief, and then select s value

on the right
ey Value
Channel Mode Tor =
EDCCA 1m |
IEEEB02 11h I
Maxx USB Speed g(h:nundse;amre
Multimedia/Gaming Envirorment 3 oderste
Prefer 5G goressive
Radio On/Off

Cancel

Obrazek 10 - Netgear (20)

4.1.2 Chovani WLC pri Wi-Fi roamingu

Co se tyce siti s Wi-Fi kontrolery, zde prichazi do tvahy druhd moZnost
fizeni roamingu a to je vynuceni roamingu siti. Jde o to, Ze kontroler, ktery ridi AP
v siti ma z jednotlivych AP jak informace o aktivnich spojenich, tak o probéhnutych
,Probe“. Diky tomu ma moZnost zjistit, Ze klient se jiZ nachazi v dosahu jiného AP
s lepSim signalem a nasilné donutit klienta k roamingu. K tomu dochazi nejcastéji
tak, Ze Wi-Fi kontroler, ktery ma informace o sile signdlu, donuti Kklienta
k opétovné asociaci tim, Ze mu zasle ramec ,Dissassoc” a tim jeho stavajici spojeni
ukondi. Klient je pak nucen zah4jit asociaci znovu, tentokrate vSak s AP, které ma
nejlepsi signal.

T Packet Info
= B@2.11 MAC Header
@ Version:
@ |Type:

Subtype:
Frame Control Flags=%20000008

Packet Number=3598 Flags=8x80808880 Status=-0xPB288888 Packet Length=38

Duration:

60 Microseconds [

@
T
@
E@Destination:
Ef|source:
Eg|BssIn:

BE&:38:681:99:1A:AE [4
B4:F7:
B&:38:

@ Seq Number:
@ Frag Number:
802.11 Management - Deauthentication

Obrazek 11 - deasociace (16)

3275 [2

Takovéto chovani vSak neni doporucovano, nebot kontroler vétSinou nema presné

informace o datovych tocich sklientem a tedy nevi presné, jakou komunikaci
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odpojenim prerusi a také nemd Zadnou moZnost jak vyzvat donutit klienta

k opétovnému pripojeni.

4.1.3 Standardy IEEE802.11 pro Wi-Fi roaming

Z dtiivodu optimalizace prechodu a moZnosti nabidnout v komunikaci Klient
- WLC Kontroler moznost lepsi koordinace vzniklo postupné nékolik IEEE802.11
rozSifujicich standardli, které pomadahaji optimalizovat prechod Kklienta mezi
jednotlivymi AP.
Standardy IEEE 802.11k, IEEE 802.11r a IEEE 802.11v také napomahaji k tomu, Ze

cely proces odpojeni a znovu pripojeni klienta je vyrazné rychlejsi.

4.1.3.1 IEEE 802.11k

Standard IEEE 802.11k je standard ustanoveny v roce 2008 spolecné se
standardem IEEE 802.11r. Oba standardy byly navrZeny, aby umoZnily zlepSeni
reasociaci klient(i v sitich WLAN (7).

Standard IEEE 802.11k je distribuovan WLAN siti a data z ného jsou
prijimana klientem. Ptijeti dat neni vyZadovano, a pokud k vyméné dat nedojde, na
vysledek roamingu to nebude mit zasadni vliv (tj. klient bez podpory IEEE 802.11k
provede roaming standardnim zpisobem jako by vsiti IEEE 802.11k
implementovan nebyl).

Standard IEEE 802.11k zkracuje ¢as potfebny k roamingu tim, Ze umoziuje
klientovi rychleji urcit, na které AP by mél provést roaming a jak. WLAN sit
klientovi prostrednictvim AP, s nimZ je klient v soucasné dobé pripojen, poskytne
informace o sousednich AP a jejich vysilacich kanalech. Timto zptGsobem, ma klient
pripraveny k roamingu, lepsi predstavu o tom, na jakd AP v okoli se miliZe znovu

asociovat (3 str. 165).

Zjednodusené si lze komunikaci predstavit asi takto (21 stranky 11-14):

1. AP detekuje, Ze se chce klient odpojit
2. AP informuje klienta, Ze je WLAN sit pripravena znovu jej asociovat na
jiném AP

3. Klient potvrdi prijeti informace a vyzada si seznam blizkych AP

12



4. AP odesle klientovi seznam AP

5. Klient provede asociaci na nejlepsi AP ze seznamu.

4.1.3.2 IEEE 802.11r

Standard IEEE 802.11r byl ustanoven vroce 208 spolecné jako doplnék
standardid IEEE 802.11k a IEEE802.11r. Oproti standardu IEEE 802.11k, ¢i IEEE
802.11v nepredava jen informace o stavu sité, ale s klientem aktivné komunikuje a
vyzZaduje jeho spolupraci (8).

Standard IEEE 802.11r je zaméren na urychleni samotné reasociace. K tomu
dochazi vyuzitim funkce FT (Fast Basic Service Set Transition), ktera urychli
ovérovani a to jak s predsdilenymi klici PSK, tak i s radius ovérovanim 802.1X.

Pro béZnou asociaci klientti na AP v IEEE 802.11 je typické zaslani 4 zprav.
To je pomérné rychla komunikace nepredstavujici velkou zatéz. Nicméné situace
s prichodem standardd IEEE 802.11i (podpora Sifrovani WPA) a ovéfovanim
802.1X (Ovérovani pomoci Radius) a 802.11e (Media Access Control -
zjednodusené podpora QoS) pocet téchto zprav dramaticky vzrostl. A to do takové
arovné, Ze muze trvat i nékolik sekund.

Protokol 802.11i (WPA) specifikuje, Ze pro autentizaci je klient povinen si
znovu vyjednat sviij kli¢ s Radius serverm po kazdém prechodu (handoff). Tuto
¢asové narocnou aktivitu lze nicméné urychlit, pokud ¢ast klicl, generovana na
strané systému bude jiZ spocitdna predem a pripravena v cache paméti. A pravé
provedeni pripravy kli¢i a nastaveni QoS provadi protokol 802.11r na AP a tim
zkracuje dobu potiebnou k reasociaci aZ pod 50ms a minimalizuje tim vypadek
datového provozu na droven, ktera je jiz pouzitelna i pro prenos hlasu (21 stranky
3-9).

Nespravna implantace 802.11r v minulosti vedla v na podzim roku 2017
k prolomeni bezpecnosti WPA2 znamé jako ,KRACK". V soucasné dobé je jiZ tato
chyba u vétsiny vyrobcli opravena tak, aby predpripravené klice nebyly Kklientovi

odesilany pouze na zakladé shody MAC adres klienta (22).

13



4.1.3.3 IEEE 802.11v

Standard IEEE 802.11v je standard ustanoveny v roce 2011 jako doplnéni a
rozsifeni standarda IEEE 802.11k a IEEE802.11r. K vySe uvedenym standardim
pridava lepsi lokalizaci klienta, predani dat o fyzické vrstvé a moZnost dspory
baterie klienta. V soucasnosti tak tyto tfi standardy resi kompletni dostupnou
podporu roamingu Kklientti ve Wi-Fi sitich (9).

Standard IEEE 802.11v je podobné jako IEEE 802.11k distribuovan WLAN
siti a data z ného jsou prijimana klientem. Prijeti dat neni vyZadovano, a pokud
k vyméné dat nedojde, na vysledek roamingu to nebude mit zadsadni vliv (tj. klient
bez podpory IEEE 802.11k provede roaming standartnim zptsobem jako by v siti
IEEE 802.11v implementovan nebyl).

Standard IEEE 802.11v poskytuje klientovi rozsifené informace informace o
RTLS (Real Time Location Services), ktera umoznuje administratorim sité lepsi
lokalizaci klientd v siti. S tim je samoziejmé spojen i roaming, nebot WLAN jsou
tak k dispozici presnéjsi data o poloze klienta.

Dalsi prvek, ktery IEEE802.11v prinasi je Wake-On-WLAN. Tato funkce
umoziuje klientim vyrazné zeslabit vykon vysilace a tim prodlouzit Zivotnost
baterie. Na funk¢nost roamingu Wake-On-WLAN vliv nema (3 str. 141).

Pro funk¢nost roamingovych standardi je nutna podpora jak na strané AP
(ptipadné WLC) tak na strané klienta, kde ji zajistuje OS s podporou ovladace Wi-
Fi karty. Nelze tedy jen na zakladé pouzitého OS, konkrétni Wi-Fi karty, ¢i typu AP
fici, Ze podpora roaming standardli bude fungovat.

Pokud sit' i klient dokazi vyuzit 802.11k/r/v zkrati se tak doba potrebna
k roamingu i na nékolik milisekund. CoZ je zvlasté zZadouci pro potreby datovych

prenost citlivych na vypadky jako jsou VolP, ¢i voice a video obecné.
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4.1.4 Shrnuti

V nasledujicim shrnuti jsou uvedeny hlavni body kapitoly:

e Ve Wi-Fi sitich je za prechod od jednoho Wi-Fi pristupového bodu
k druhému plné zodpovédny Kklient.

e Ochotu klienta k roamingu lze ovlivnit nastavenim parametri WLAN Kkarty

e WLAN kontroler muze klienta donutit kroamingu jednostrannym
odpojenim od sité

e standardy IEEE802.11k, IEEE802.11r a IEEE802.11v mohou Kklientovi
poskytnout dodate¢né informaci o strukture WLAN sité, jejim vytiZeni a

urychlit proces autorizace.
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4.2 L2roaming ve Wi-Fi sitich — z pohledu toku dat siti

Problematika odpojovani a opétovné pripojovani klientii v§ak neni jedinym
problémem se kterym je tfeba se vramci Wi-Fi roamingu vyporadat. DalSim
dilezitym bodem feSeni roamingu je freSeni toku dat siti. Tento bod byva
vimplementacich ¢asto opomijen a pravé i z tohoto diivodu bych se na néj chtél

v této praci soustredit.

4.2.1 Zmény toku dat v siti pii roamingu klienta
Podivejme se na datové toky na jednoduchém modelu sité. Zde uvedeny
model sité se sklada ze 4 PC, 4 IP telefont, 4 Wi-Fi pristupovych bodd, 4 prepinaci

(switchti) a jednosho smérovace (routeru) pripojeného do internetu.

Obrazek 12 - schéma sité (23)
Pokud se zamérime pouze klientska PC, pak ndas asi nijak nepirekvapi, jak

datové toky v takové siti probihaji. Bude to vZdy z PC do nejbliZsiho switche SW a
ze switche, pak portem fal do dalsiho switche, nakonec do routeru a do internetu.
V takovémto zapojeni je cesta paketli pevné dana. Pakety vzdy dorazi v do routeru
v poradi, v jakém je PC odesle do siteé.

Pokud pridame IP telefony a spravné dopolnime konfigurace switchl o
znaCkovani a prioritizaci packet QoS, mame tu jiz sloztéjsi situaci. Ale i v takovém
pripadé, by packety dorazily na switch vzdy v o¢ekavaném poradi. Jediné co by se
mohlo stat, Ze packety z IPtelefoni za urcitych okolnosti predbéhnou packety z PC.

Na poradi v jakém packety z konkrétniho zarizeni dorazi na router, to vSak nebude
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mit vliv. Jinak re¢eno packety z IPTel-4 dorazi na roter ve stejném poradi jak je
[PTel-4 odeslal, bez ohledu na to zda na switchi ,predbehnou” packety z PC-4. A i
packety z PC-4 dorazi na router ve shodném poradji, jak byly odeslany, bez ohledu
na to zda byly predbéhnuty pakety s vyssi prioritou.

Jina situace vSak nastava u Wi-Fi. Zde je priklad telefonu, pripojeného na
Wi-Fi a uskutec¢niujiciho hlasovy hovor. Data z tohoto telefonu jsou cestou WLAN-
Tel -> AP-4 -> SW-4 -> SW-3 -> SW-2 -> SW-1 -> router. Do routeru dorazi ve

shodném poftadi, vjakém byla odeslana z telefonu.

Obrazek 13 - schéma sité (23)
Pokud vsak WLAN-Tel telefon ptejde od AP-4 k AP-1 cesta odesilanych packetii se

nahle zkrati na pouhé WLAN-Tel -> AP-4 -> SW-1 -> router.

Obrazek 14 - schéma sité (23)
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MiiZe tak dojit k tomu, Ze data, ktera byla odeslana drive, dorazi do cile pozdéji nez
data, ktera byla odesldna aZ po nich. VbéZném datovém provozu takovéto
nedodrzeni poradi nepredstavuje az takovy problém. Data (pokud vyuZivaji TCP)
mohou byt sestavena znovu ve spravném poradi. U prenosu hlasu je vSak situace
ponékud jinad. Na rozdil od dat je pfenos hlasu vysoce citlivy jak na zpoZdéni, tak
hlavné na poradi jednotlivych paketli, zarovenn vSak vyuziva pro transport UDP

protokol, ktery neumoziiuje opravit poradi (24).

4.2.2 Zpusoby iizeni Wi-Fi sité a jejich vliv na roaming a tok dat siti

Z pohledu rizeni AP a tim padem i fizeni roamingu, vcetné rizeni datovych

toki v siti miZeme nalézt ¢tyri rlizné scénare (25):

e Wi-Fi sit vyuzivajici autonomni AP
e Wi-Fi sit fizena kontrolerem pouze s fizenim AP
e Wi-Fi sit fizena kontrolerem s tunelovanim datového provozu

7

e Wi-Fi sit fizena kontrolerem s kombinovanym provozem
Zde jsou jednotlivé scénare popsany podrobnéji.

4.2.2.1 Wi-Fi sit vyuZivajici autonomni AP

Je siti s plné autonomnimi AP bez Wi-Fi kontroleru. Je to nejstarsi zptlisob
fesSeni, ktery se uplatiiuje i dnes, prevazné v malych sitich, kde neni treba Wi-Fi
roaming prili§ tesit. AP vtomto systému nazyvame ,stand-alone“ a jsou to
autonomni AP vybavend vSemi funkcemi nutnymi pro asociaci, zabezpeceni a
samostatny provoz. Pro AP je mozné pridat SSID do konkrétni VLAN pomoci
webového rozhrani, ¢i prikazové radky (dle typu AP). Kazdé AP ma své vlastni
fizeni a je nutné nastavovat konfiguraci SSID, zabezpeceni a pravidel firewallu na
kazdém AP samostatné, samoziejmé sohledem na vysilaci vykon a kanaly

vyuzivané ostatnimi autonomnimi AP (26).
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@ VLAN 2= Guest Wireless ..+ Guest SSID (VLAN 2)

@ VLAN 3 = Handheld Wireless | l _.-"'._.. Handhelds SSID (VLAN 3)

@ VLAN 4 = 802.1X Wireless -;‘,'.'.-'_‘:::..-- Authenticated SSID (VLAN 4)
O VLAN 99 = Controller-AP VLAN o

<— Each AP is managed individually

<— All traffic bridged and delivered
to the local switch

«—— Traffic routing applied
by ACLs or VLAN tagging

CCC Switch

iaassamsaa==mi Switch

Internet

B 2011 SecurityUncorked

Obrazek 15 - autonomni AP (25)

Wi-Fi Roaming na takovéto siti neni nijak rizen, je zcela na klientovi jak se
asociuje k novému AP. Standardy IEEE 802.11k/r/v v této siti nejsou vyuZivany,
nebot kazdé AP zajiStuje pouze svij vlastni provoz vcéetné asociace. Data od
klienti do této sité prichazi podobné jako by prichazely z jiného prepinace, ci
smérovace, kdy kazdé SSID odpovida jedné VLAN. Pripadné zabezpeceni izolace
klient(, taktéz optimalizace priichodl packeti siti je nutno resit na pirepinacich, ¢i
smeérovacich sité (27 str. 162).

Takovato architektura vynika jednoduchosti a cenou. Pro absenci centralniho
tizeni vSak neni vhodna pro rozsahlejsi instalace, nebo instalace kde je tieba resit

rychlejsi reasociaci Wi-Fi klientli pti roamingu.

4.2.2.2 Wi-Fi sit rizena kontrolerem pouze s ifizenim AP

Je siti s AP rizenymi Wi-Fi kontrolerem, ktery za jednotlivé AP resi vhodné
nastaveni vysilacich kandl{i, nastaveni vysilaciho vykonu, fesi i asociaci klientd,
vCetné nastaveni bezpecnosti a rozloZeni zatéZe. Samotna AP pak pouze prenasi
datovy provoz do VLAN na zakladé konfigurace, kterou jim poskytne Wi-Fi
kontroler (28 stranky 301-305).
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@ VLAN 2= Guest Wireless ..+ Guest SSID (VLAN 2)

@ VLAN 3 = Handheld Wireless | l _.-"'._.. Handhelds SSID (VLAN 3)

@ VLAN 4 = 802.1X Wireless <2t e Authenticated SSID (VLAN 4)
O VLAN 99 = Controller-AP VLAN I o

<— All traffic bridged and delivered
to the local switch

«—— Traffic routing applied
by ACLs or VLAN tagging

CCC Switch

iaaaasssssssam Switch -~ '
Wite * Controller|

Internet

TContrc:ller used only for
group management of AP s

B 2011 SecurityUncorked

Obrazek 16 - kontroler ridici AP (ne provoz) (25)

Wi-Fi roaming v takovéto siti je rizen kontrolerem jako centralnim prvkem
sité. Standardy IEEE 802.11k/r/v v takovéto siti mohou byt vyuZivany, nebot
kontroler ma k dispozici informace o klientech z jednotlivych AP. Data od klienti
do této sité vSak stale prichazeji podobné, jako by prichazely z jiného prepinace, ¢i
smérovace, kdy kazdé SSID odpovida jedné VLAN. Pripadné zabezpeceni izolace
klient(, taktéz optimalizace priichodl packeti siti je nutno resit na pirepinacich, ¢i
smérovacich sité. Této architektury vyuzivaji napr.: Cisco Mobilty Express, Aruba
instant, Ruckus ZoneDirector, ¢i Unifi, nebo Mikrotik Capsman.

Takovato architektura neklade velké naroky na HW Wi-Fi kontroleru, ktery
tak nékdy muize byt i soucasti AP. Sit vSak stale nedokaZe zajistit spravné poradi
packetli a neni proto vhodna pro nasazeni pro sluzby jako VolP, ¢i voice a video

obecné.

4.2.2.3 Wi-Fi sit rizena kontrolerem s tunelovanim datového provozu

Je nejstarsSim zplsobem pouzivanym v sitich rizenymi Wi-Fi kontrolerem.
Wi-Fi kontroler zde nejen resi za jednotliva AP vhodné nastaveni vysilacich kanald,
nastaveni vysilaciho vykonu, asociaci klientli, nastaveni bezpecnosti a rozlozeni

zatéze, ale prebira i samotny datovy provoz. Kontroler s jednotlivymi AP udrzZuje
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komunikaci pomoci zabezpecenych CAPWAP tunelti. Do tunelli je smérovana nejen

rezijni komunikace Wi-Fi sité zahrnujici nastaveni AP, pocty klientli, predavani

asociaci klientti, ale i samotny datovy provoz, ktery klient se siti vytvari (28 str.

21).

@ VLAN 2= Guest Wireless ..+ Guest SSID (VLAN 2)

@ VLAN 3 = Handheld Wireless I l T Handhelds SSID (VLAN 3)

@ VLAN 4 = 802.1X Wireless <2t e Authenticated SSID (VLAN 4)
O VLAN 99 = Controller-AP VLAN ool Yy

<— All traffic encapsulated in
Controller-AP tunnel

1 Switch

<— Controller-AP tunnel on VLAN 99

Traffic unencapsulated

at the Controller ﬂ)
| ere Controller ‘

Internet

SEEaamaaassasm Switch

© 2011 SecurityUncorked

Obrazek 17 - kontroler s AP i provozem (25)

Wi-Fi roaming v takovéto siti je fizen kontrolerem jako centralnim prvkem
sité. Standardy IEEE 802.11k/r/v v takovéto siti mohou byt vyuZivany, nebot
kontroler ma k dispozici informace o klientech z jednotlivych AP. VeSkera data od
klientli v této siti pak putuji do kontroleru, ktery je rozdéli do jednotlivych VLAN.
Ptipadné zabezpeceni izolace Kklient(i, jakoZ i spravné poradi packetd zde tidi
kontroler, ktery je centrdlnim prvkem nejen fizeni, ale i datového provozu sité.
Této architektury vyuzivaji napr.: Cisco WLC, Aruba Mobility Controler, Ruckus
ZoneDirector.

Takovato architektura klade velké naroky na HW Wi-Fi kontroleru, ktery tak je
tak vzidy samostatnym zaitizenim v siti. Tim, Ze veskery Wi-Fi datovy provoz je
zpracovavan kontrolerem musi mit kontroler k dispozici dostatecny vypocetni

vykon pro baleni a vybalovani datového provozu z VLAN do CAPWAP tunell a

naopak. Navic vznika nutnost dostatec¢né rychlého pripojeni kontroleru do siteé.
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4.2.2.4 Wi-Fisit rizena kontrolerem s kombinovanym provozem

Je siti s AP rizenymi Wi-Fi kontrolerem, ktery za jednotlivé AP fesi vhodné
nastaveni vysilacich kanali, nastaveni vysilaci ho vykonu, resi i asociaci klientl a
nastaveni bezpecnosti a rozloZeni zatéZe. Samotna AP pak pouze prendsi datovy

provoz do VLAN, nebo jej sméfuji do CPAWAP tunelu na zakladé konfigurace,

kterou jim poskytne Wi-Fi kontroler.

@ VLAN 2= Guest Wireless .« Guest SSID (VLAN 2)

@ VLAN 3 = Handheld Wireless _.-"'._.. Handhelds SSID (VLAN 3)

@ VLAN 4 = 802.1X Wireless <2t e Authenticated SSID (VLAN 4)
O VLAN 99 = Controller-AP VLAN :

"L

<«+— Bridged VLAN 3 & 4 traffic

VLAN 2 traffic encapsulated in
Controller-AP tunnel

&5 Switch

EEEmmmmsssaasm SWitch

<«— Controller-AP tunnel on VLAN 99

|.”-’"'”“ Controller ||

«—— Remaining traffic unencapsulated
Internet at the Controller

BRRSEESEEZEEZR! Switch

B 2011 SecurityUncorked

Obrazek 18 - kontroler s kombinovanym provozem (25)

Wi-Fi roaming v takovéto siti je rizen kontrolerem jako centralnim prvkem
sité. Standardy 802.11k/r/v v takovéto siti mohou byt vyuzivany, nebot kontroler
ma k dispozici informace o klientech z jednotlivych AP. Data pak putuji bud’ pfimo
do sité, nebo do kontroleru na zakladé konfigurace jednotlivych WLAN. Miize tak
byt vyuzita jak prenosova rychlost sité vcetné vyuziti QoS, bezpecnosti, ci
smérovani, tak centralni rizeni a razeni dat Wi-Fi kontrolerem. Této architektury
vyuzivaji napf.:. Aruba Mobility Controler, Ruckus ZoneDirector, Cisco
WLC/FlexConnect.

Takovato architektura klade vys$S$i naroky na pripravu a konfiguraci
jednotlivych WLAN, zarucuje vSak nejlepsi mozné vyuziti prostredkli prepinaca a

smérovacy, pri soucasném udrzeni vysoké kvality VoIP a obecné voice sluzeb.
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4.2.3 Shrnuti

Nasledujici tabulka shrnuje a srovnava mozné toky dat WLAN a LAN siti:

Tabulka 2 - toky dat WLAN a LAN siti

Wi-Fi sit’ Wi-Fi sit’ Wi-Fi sit' Fizena | Wi-Fi sit’ iizena
vyuzivajici Fizena kontrolerem kontrolerem
autonomni kontrolerem s tunelovanim s kombinovanym
AP pouze datového provozem
s Fizenim AP provozu
Umoznuje rizeni
NE ANO ANO ANO
roamingu
UmozZziiuje podporu
NE ANO ANO ANO
IEEE802.11Kk/r/v
Zapouzdiuje provoz NE NE ANO Casteéné*
Vhodna pro datovy .
ANO ANO Castecné** ANO
provoz
Vhodna pro hlas a
NE NE ANO ANO
video
Naroc¢nost
Stredni*** Stredni*** Snadna Narocna***
konfigurace
* Zapouzdreni se tyka pouze vybranych BSSID.
ok Veskera data musi putovat LAN siti do kontroleru a nasledné zpét do LAN

sité. Hrozi vznik uzkého hrdla.

*#*  Na portech prepinacti, ke kterym jsou piipojeny pristupové body, musi byt

konfigurovany VLAN a bezpecnost pro kazdy port zvlast.
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5 Prakticka cast

5.1 Méreni a data

Pro praktické ovéreni vlivu jednotlivych faktorti na rychlost roamingu klienta
a tok dat siti byly zvoleny tii scénare, ve kterych byl testovan vliv protokolli IEEE
802.11 k/r/v a na rychlost roamingu a tedy predevSim reasociace klienta, dale
podpora roamingu ze strany vyrobcti WLC (zde se jedna predevsim o nastaveni

vynucovani reasociace) a také méteni toku dat siti pri riznych scénarich.

5.1.1 Wi-Fisit rizena kontrolerem s kombinovanym provozem

Jako prostiedi pro scénare byl zvolen rodinny diim osazen tiemi Wi-Fi
pristupovymi body. Pristupové body Wi-Fi byly rozmistény tak aby pokryly cely
prostor silou signalu -65dB jak v pAsmu 2,4GHz, tak v pasmu 5GHz. Takovato sila
signalu zajisti stabilni prenos dat bez nutnosti nadmérné zatéZovat provoz
rezijnimi a opravnymi packety. Zaroven byly zajistény dostatec¢né prekryvy signali
jednotlivych pristupovych bodd. Pfi umisténi byla zohlednéna doporuceni vyrobcii
(3 stranky 153-182) (29) (30).

Kompletni mapu pokryti prostoru signalem je dispozici v priloze, ktera obsahuje
celkovou heatmapu pokryti pro kazdy ze tii pouzitych scénar.

Jednotlivé scénare pak piredstavuji méreni dle zadani prace. Jedna se tedy o méreni
moznosti roamingu v sitich Wi-Fi nastavenych podle ,best practice“ jednotlivych
vyrobct (21) (29) (30) (31) (32) (33) (34) (35) (36). Jedna se tedy predevsim o
meéreni prechodu mezi jednotlivymi pristupovymi body v téchto prostredich:

A. Sit se samostatnymi Wi-Fi pristupovymi body, bez centralniho rizeni.
e Tato sit reprezentuje scénai vétSiny domadcnosti (¢i malych firem)

vybavenych vice nez jednim Wi-Fi pristupovym bodem, avsak bez
centralniho rizeni. Jednotlivé Wi-Fi pristupové body tak o sobé nevédji,
nesdili informace o vysilané siti ani o pripojenych klientech.

e Vyhody této architektury plynou predevSim z jeji jednoduchosti a cenové
nenarocnosti. Diky absenci ridiciho prvku je sniZeny pocet tzv ,single point
of failure (31)“ které predstavuji riziko zastaveni celého systému - v naSem

pripadé Wi-Fi sité.
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e Nevyhody jsou pak reprezentovany zejména nutnosti konfigurace
kazdého prvku samostatné, nemoznost sdileni informaci o vykonu,

asociacich, vytiZenosti, ruSeni nebo napf. o existujicich klientech

(32).

B. Sit' s vyuzitim Wi-Fi kontroleru Cisco WLC2504

Tato sit reprezentuje typicky scénar sité s centralnim frizenim, kdy
jednotlivé pristupové body jsou fizeny centralnim prvkem, ktery spravuje
jak asociace Klientd, fizeni vykonu, ale i cely datovy provoz Wi-Fi sité.
Vyhody toho tizeni jsou predevsim v kompletnim a dplném piehledu o Wi-
Fi siti a to jak o konfiguraci pristupovych bodi, tak o toku dat siti. Jednotné
fizeni tak umoziuje sit nastavit prakticky okamZzité bez nutnosti
konfigurace porti switchli a presto s vyuzitim sluzeb jako jsou napf. QoS
(33).

Nevyhodu predstavuje zarazeni tzv ,single point of failure (31)“ do sité, kdy
vypadek kontroleru ma za nasledek nefunkcnost celé Wi-Fi sité. DalSim
probléme je zdvojeni provozu sité na interface, kterym je kontroler pripojen
do sité. Ktomuto dochdazi v diisledku vyuziti tunelovaného provozu. Data
pro Wi-Fi tak musi nejprve do kontroleru (prvni priichod), kde jsou
zabalena do tunelovaného provozu a odeslana na prislusSné AP (druhy
prichod). Pro piipojeni kontroleru se tak doporucuje vyuzit vice fyzickych
interface, nebo kontroler pripojit rychlejSim logickym portem napf.
s vyuzitim tzv. eterchannel (33).

Sit’ s vyuzitim Wi-Fi kontroleru Ruckus ZoneDirector 1106
Tato sit reprezentuje rizeni sité kontrolerem, avSak bez tunelovani

datového provozu. Kontroler tak pouze ridi Wi-Fi ptistupové body, asociaci
klientli, Fizeni vykonu, ¢i rozloZeni zatéze, nijak vSak nezasahuje do
vlastniho priichodu dat siti.

Vyhodou tohoto reSeni je sniZend naro¢nost na vykon kontroleru (nemusi
tak balit cely Wi-Fi provoz do tuneli a posilat jej na jednotliva AP), moZnost
optimalizovat priichod tad siti na zakladé pravidel a trid QoS jiz existujicich
na switchich. Pri vypadku kontroleru pak typicky nedochazi k vypnuti celé

Wi-Fi sité, ale pouze k omezeni funkcnosti (omezeni se tyka funkci které ma
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na starosti kontroler, typicky tedy asociace novych klientt, pireladéni radif a
reakce na zmény v radiovém provozu atd. - prenos dat u stavajicich klientt

zlistava vétSinou bez dopadu)

5.1.1.1 Mérené hodnoty
Cilem métenti je zjistit, ve kterém ze scénari bude Wi-Fi roaming fungovat nejlépe,
tj. tak aby prechod klienta zjednoho pristupového bodu na druhy byl co

nejplynulejsi. Méreni se tedy zaméruje na dvé hodnoty. Jsou to:

A. Méreni rychlosti reasociace. Zde je méren ICMP PING klienta v 0,5sec
intervalech a soucasné pripadné vypadky packetii. Jako nejlepsi vysledky,
jsou hodnoceny ty, u kterych dosSlo knejmenSim (pokud mozZno
nemeéritelnym) vypadkim ¢i zpomaleni ICMP PING®.

B. Méreni datového toku. Zde je méfena rychlost datového toku mezi
klientem a serverem pripojenym kabelovym Cat5e ptipojenim v siti. Méfeni
datového toku je provadéno v obou smérech v protokolech TCP i UDP. Jako
nejlepsi vysledky, jsou hodnoceny ty, u kterych doslo k nejmenSimu poklesu
rychlosti datového toku.

C. Méreni mista roamingu. Zde je méreno kde presné k reasociaci klienta
dochazi. Jako nejlepsi vysledky jsou hodnoceny ty, kdy klient ziistava na

nejlepSim moZném signalu.

5.1.1.2 Wi-FiKlient a sitovy server

Pro méreni byl pouzit Wi-Fi kliet na strané bezdratového provozu a server
s kabelovym pripojenim v siti. PriCemz klient se pohybuje mezi jednotlivymi
pristupovymi body a server je na pevném misté v siti. Klient kontroluje, zda je pro
ného server dostupny pomoci ISMP PINGu a zarovei klient a server odesilaji a
prijimaji TCP a UDP data. Pro Wi-Fi klienta a server v siti byl pouzity nasledujici

hardware:

e Wi-Fi klient. Byl vyZit notebook Lenovo Yoga soperacnim systémem
Windows 10 Professional, vybaven sitovou kartou Intel Dual Band

Wireless-AC 7260 s aktualnimi ovladaci verze 17.15.0.5.
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e Server vsiti. Byl vyuzit PC soperacnim systémem ,Windows 10
Professional 64bit“, vybaven sitovou kartou ,NVIDIA nForce Networking

Controler” s ovladaci verze 7.3.1.7336.

Na klientu ani na serveru nejsou aktivni Zddné dalsi programy ¢i sluzby vyuzivajici

sit. Oba pocitace pracuji s poslednimi aktualizacemi Windows.

5.1.1.3 Topologie LAN sité a sitovy hardware

Pro méreni Wi-Fi roamingu vSech scénari byla pouzita shodna LAN sit mensiho
rozsahu, tak aby co nejvice odpovidala domaci siti, ¢i siti v malé firmé. LAN Sit tak
obsahuje smeérova¢, rtiditelny prepinal, prepinac, server, souborovy server a

nékolika uzivatelskymi PC. Prvky sité jsou zapojeny podle nasledujici topologie:

Pristupovy bod "A" Pristupovy bod "B" Pristupovy bod "C"

F:‘:ID,,Ir 3

Fait Fa0/4

Fal/s
3 o
Smérovad o =

UZivatelské PC UzZivatelské PC

— r
; g
I =
Ffepinad UZivatelskeé PC Souborovy server

Obrazek 19 - topologie sité LAN (23)

Jednotlivé prvky v LAN siti jsou tyto:

e Smérovac. Jako smérovac sité je vyuzit router Cisco 881 s Cisco I0S
Software verze 12.4(24)T3 release (fc2)

e Prepinac sitové vrstvy. Jako pateini switch v siti je pouzit switch Cisco
Catalyst WS-C3560-8PC. Piepinac slouzi zaroven k pripojeni a napajeni Wi-
Fi pristupovych bodt dle standardu 802.11af (PoE) (34).
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e Prepinac. Jako koncovy switch je v siti pozit switch Cisco SG100-16 (35).

e Server. Byl vyuzit PC s operatnim systémem ,Windows 10 Professional
64bit“, vybaven sitovou kartou ,NVIDIA nForce Networking Controler”
s ovladaci verze 7.3.1.7336. Server v siti udrzuje TCP AUD komunikaci s Wi-
Fi klientem a slouzi k testu dostupnosti.

e Souborovy server. Souborovy server je zastoupen NAS zarizenim Zyxel
[X2. (Toto zarizeni do méreni a testi nijak nezasahuje).

e Uzivatelska PC. Jednotlivé dalsi pocitace vsiti jsou piedstavovany PC
s operacnim systémem Windows 10. (Tato zatrizeni do méreni a tesli nijak

nezasahuiji).

LAN sit je statickd a mezi jednotlivymi mérenimi ani mezi jednotlivymi scénari
nebyla sit nijak ménéna. Vyjimku tvoii pripojeni prvki WLAN do LAN sité.
Souborovy server a uzivatelskd PC do datovych tokd mezi Wi-Fi klientem a
serverem nijak nezasahuji. V nakresu sité jsou tato zarizeni oznacena jako Seda.
Wi-Fi ptistupové body jsou béhem méreni napajeny zrizeného piepinace dle

standardu 802.11af (PoE).

5.1.2 Pouzity hardware WLAN bezdratové sité a jeho nastaveni

Jako pouZity hardware bezdratové sité WLAN je oznacen takovy hardware,
ktery primo souvisi s chodem bezdratové sité. Tedy jednotlivé Wi-Fi pristupové
body, pripadné kontrolery, pokud jejich nasazeni scénar vyzadoval. Prvky WLAN
bezdratové sité byly priddny do LAN sité a pripojeny do portd fiditelného
pirepinace (paterni switch).

Nastaveni a konfigurace jednotlivych prvkiit WLAN byly provedeny vzdy podle
doporuceni vyrobce pro co nejlepsi chod sité, piipadné pro optimalizaci Wi-Fi
roamingu (21) (29) (30) (31) (32) (33) (34) (35) (36).

Pouzity hardware WLAN siti rozdéleny dle vyuziti v jednotlivych scénarich:

5.1.2.1 Sit se samostatnymi Wi-Fi pristupovymi body, bez centralniho rizeni
Sit vychazi ze scénare ,Sit se samostatnymi Wi-Fi pristupovymi body, bez

centralniho rizeni“ a jeji topologie je navrZena takto:
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rPFfiupow bod "B" Pristupovy bod "C"

UZivatelské PC UZivatelské PC
— . ‘
= I:l g
| A— >
Prepinac Server UZivatelské PC Souborovy server

Obrazek 20 - topologie sité se samostatnymi AP (23)

Pro sit' s vyuZitim plného tunelovaného provozu (fizeni i dat) byl zvolen tento
hardware:

e Wi-Fi pristupovy bod: Cisco Aironet SAP1142i

Wi-Fi pristupovy bod Cisco rady 1140 predstavuje jednoduchy Wi-Fi
pristupovy bod pracujici v pasmech popsanych standardy 802.11a/g/n.
Cisco Aironet 1142i umozZiuje pracovat jak s 20MHz, tak i s 40MHz kanaly
(v méfeni jsou vzidy pouzity pouze 20MHz kandly), disponuje dvéma
anténami na strané vysilace, tfemi anténami na strané prijimace a
umoznuje zpracovavat dva datové kandly ( 2x3:2 MIMO). UmoZnuje

pripojeni klienta maximalni rychlosti 300 Mbps (36).
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Obrazek 21 - Cisco Aironet 1142i - Obrazek 22 - Cisco Aironet 1142i -
antény (37) mainboard (37)

Wi-Fi pristupovy bod Cisco Aironet 1142i pro ucely méreni pracuje s verzi
firmware 15.3.3-]D13. Je nakonfigurovano vysilani pouze jedno BSSID
pojmenovaného ,TEST-Cisco-SAP1142i“ se zabezpeCenim WPA2-PSK Wi-Fi

piistupové body maji oproti tovarnimu nastaveni upravena tato nastaveni:

e Vybér kanall v pAsmu 2,4GHz omezen na vybér z kanali 1,6 a 11

e AP maji nastaveno vypnuti radii, pokud ztrati link na ethernetovém portu

Konfigurace pristupovych bodi vychazi z dokumentu ,Cisco I0S Configuration
Guide for Autonomous Cisco Aironet Access Points“ (27) a jeji kompletni vypis je k

dispozici uveden v oddile prilohy.

5.1.2.2 Sit’ s vyuzitim Wi-Fi kontroleru Cisco WLC2504

Sit’ vychazi ze scénare ,Sit’ s vyuzitim Wi-Fi kontroleru Cisco WLC2504“ a

jeji topologie je navrZena takto:
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Wi-Fi kontroler WLC2504

Pepinaé sit'ové vrstvy | AAINANS) THE T X
trunk  GiDf1 Fal/2 Pristupovy bod "A" Pristupovy’ bod "8" piictupovy bod "C"

=]

UZivatelské PC UzZivatelské PC

= jm |

Pfepinad Server UZivatelské PC Souborovy server

Obrazek 23 - topologie sité s kontrolerem Cisco 2504 (23)

Pro sit' s vyuzitim plného tunelovaného provozu (fizeni i dat) byl zvolen tento
hardware:

¢ Kontroler: AIR-CT2504-K9 - Cisco 2500 Series Wireless LAN
Controller
Tento typ kontroleru je uren pro malé a stfedni podniky nebo pobocky.
Pracuje se standardy 802.11n a 802.11ac. Jedna se o zakladni verzi
kontrolerového feseni od spolecnosti Cisco. Kontroler fady 2500 umozZiiuje
hlobkovou inspekci paketi pro klasifikaci splikac a propojeni s kvalitou
sluzeb QoS a tim umoZinuje uptednostiiovat Kkritické aplikace v siti.
Kontroler Cisco 2504 muze ridit sit az se 75 pristupovymi body Cisco
Aironet s pripojenym az 1000 Kklienti. Umoznuje dale vytvareni ,Mobility
Group“ tedy sdruzovani vice kontrolerd Cisco do jedné skupiny tak, aby si
predavaly informace o klientech a RF provozu. Z hlediska bezpecnosti
spliiuji kontrolery rady 2500 certifikace PCI (architektura vhodna pro
platebni karty) a jsou tedy vhodné pro transak¢ni datové aplikace (38).
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Wi-Fi pristupovy bod: Cisco Aironet LAP1142i

Z hlediska pouZitého hardware se jedna o shodny pristupovy bod jako Cisco
Aironet SAP1142i (36). Oba pristupové body se liSi pouze pouzitym
software. Cisco LAP1142i tak nevyuziva vlastni logiku k asociaci klientg,

oproti tomu vytvaii tunelovany provoz s kontrolerem (39).

Obrazek 24 - schéma komunikace WLC a LAP

Kontroler Cisco 2504 pro ucely méreni pracuje s verzi firmware 8.3.133.0. Je

nakonfigurovano vysilani pouze jedno BSSID pojmenovaného ,TEST-Cisco-

WLC2504“ se zabezpecenim WPA2-PSK. Kontroler ma oproti tovarnimu nastaveni

upravena tato nastaveni:

WLANSs > Edit > Advanced > 11k: Neighbor List ENABLE
WLANSs > Edit > Security > Layer2 > Fast trensmition ADAPTIVE
WIRELESS > 802.11a/n/ac > Network > General: RSSI Threshold -65
WIRELESS > 802.11a/n/ac > Client Roaming:

o Minimim RSSI-59

o Scan Treshold -45

o Transition Time 1
WIRELESS > Advanced > Optimized Roaming > 802.11a:

o Enable

o Interval 5

o Data Rate Treshold 54mbps
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Konfigurace kontroleru Cisco 2504 vychazi z dokumentu ,Enterprise Best
Practices for i0OS devices and Mac computers on Cisco Wireless LAN“ (40),
,802.11r, 802.11k, and 802.11w Deployment Guide“ (21), ,Wireless LAN
Controller (WLC) Design“ (39), ,Enterprise Mobility 8.5 Deployment Guide“ (33).
Uplny vypis konfigurace je uveden v oddile p¥ilohy.

5.1.2.3 Sit’ s vyuZitim Wi-Fi kontroleru Ruckus ZoneDirector 1106

Sit vychazi ze scénare ,Sit’ s vyuzitim Wi-Fi kontroleru Ruckus ZoneDirector 1106“

a jeji topologie je navrzena takto:

Wi-Fi kontroler ZD1106 o OO e el
] PFepinaé sit'ové vrstvy AAAA LALAAAL CXDO0
Gio/1 __Fa0j2 | Pritupovy bod "A" |  Pristupovy bod "8" |  Pfistupovy bod "C"

J OJd

= =
UzZivatelské PC UzZivatelské PC

Smérovad

— e
; g
[ 5
Prepinac UZivatelské PC Souborovy server

Obrazek 25 - topologie sité s kontrolerem Ruckus ZoneDirector 1106 (23)

Pro sit’ s vyuzitim bez tunelovani datového provozu, ale s fizenim pristupovych
bodt kontrolerm byl zvolen tento hardware:

e Kontroler: Ruckus ZoneDirector 1106

Ruckus ZoneDirector rada Wi-Fi kontroleri od spole¢nosti Ruckus.
Kontrolery ZoneDirectory vynikaji jednoduchosti obsluhy i snadnosti

prvotni instalace. Je urCen pro malé a stfedni podniky, kterym nabizi
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pokrocilé funkce centralizované spravy Wi-Fi bez slozité administrace.
Kontroler umi pracovat se vSemi Wi-Fi pristupovymi doby Ruckus ZoneFlex
(v zavislosti na pouZitém fw) a oproti kontrolerim vyZzsich rad je tak
omezen pouze svym vypoCetnim vykonem. Kontroler podporuje az 128
WLAN, Smart Mesh, QoS s WLAN prioritizaci a ma prednastaveny captive
portdl pro vyuziti shostovskou WLAN. Kontroler vyuZiva technologii
BeamFlex a technologii SmartRoam. (41) Technologie SmartRoam by meéla
napomoci hladsimu prechodu Kklietl z jednoho AP na druhé diky sledovani
signalu klientt (42).
e Wi-Fi pristupovy bod: ZoneFlex 7372 Access Point

Wi-Fi pristupovy bod Ruckus ZoneFlex 7372 je Wi-Fi pristupovy bod stieni
tiidy. Pracujici v pasmech popsanych standardy 802.11a/g/n. UmoZiiuje
pracovat jak s 20MHz, tak i s 40MHz kanaly (v méreni jsou vzdy pouZity
pouze 20MHz kandly), disponuje dvéma anténami na strané vysilace, dvéma
anténami na strané prijimacCe a umoZnuje zpracovavat dva datové kanaly (
2x2:2 MIMO). Umoznuje pripojeni klienta maximalni rychlosti 300 Mbps.
Wi-Fi pristupovy bod: ZoneFlex 7372 vyuZiva technologii BeamFlex, ktera
umoziuje smérovat signal k uZivateli pomoci soustavy smérovych antén

(43).

Many potential
antenna combinations
can be chosen for high
avallabllity of Wi-H

One 10/100 Mbps and one
802.3af PoE 10/100/1000
Mbps Ethemet port support

High-galin directional antenna
elements not only delivers
slgnal gain but also interference
mitigation for range extension,
rellabllity and high data rates

Obrazek 26 - ZoneFlex7372 (43)
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Kontroler Ruckus ZoneDirector 1106 pro ucely méreni pracuje s verzi firmware
9.10.2.0 buid 53. Je nakonfigurovano vysilani pouze jedno BSSID pojmenovaného
»TEST-Ruckus-ZD1106“ se zabezpecenim WPA2-PSK. Kontroler ma oproti
tovarnimu nastaveni upravena tato nastaveni:

e Configure > WLAN > Fast BSS Transmition > enable

e Configure > WLAN > Radio Resource Managment > enable
Konfigurace kontroleru Ruckus ZoneDirector 1106 vychazi z dokumentt , Ruckus
Wireless ZoneDirector Quick Setup Guide“ (44) a ,Ruckus Wireless™
ZoneDirector™ Release 9.10 User Guide“ (45)a ,,Ruckus Konwledge - When should
I use SmartRoam?“ (42). Uplny vypis konfigurace je uveden v oddile ptilohy.
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5.1.3 Pouzity software

Pro méreni signalu i vlastntho roamingu byly pouzity rtzné produkty ve
freeware licencich, nebo ve formé demoverzi zdarma. Vyuziti software je mozZno

rozdélit do dvou fazi:

5.1.3.1 Méreni kvality signalu - pokryti
Pro méteni rozlozeni signalu byly pouzity programy:

e Airmagnet Survey Pro (produkt spole¢nosti Netscout)

Jedna se o komer¢ni program , Airmagnet Survey Pro“ spole¢nosti Netscout,
které je prednim vyvojarem software pro Wi-fi méreni a Hetmaping.
Spolec¢nost Netscout paii spolecné se spolecnosti Ekahau mezi nejlepsi
vyvojare software pro méreni Wi-Fi signalu a je vyrobci doporucovana jako
vhodny software pro nezavislé méreni signalu (46 str. 4).

Airmagnet Survey Pro verze 8.7 umoZiiuje pfi méfeni definovani stén
v planu, nebo nastaveni Skaly signalu.

e InSSIDer (produkt spolecnosti Metageek)

Program InSSIDer predstavuje nejpouZzivanéjsi software na méreni signalu
pro operacni systém Windows. Je doporucovan i v ofocidlnich piiruckach
vyrobcl hardware jako referenc¢ni software. (46 str. 19)

Verze programu verze 4.2.2. umoznuje v kratkych intervalech sledovat
vysilaci vykon dostupnych pristupovych bodd, véetné jejich MAC adres.

Z méreni pak byly zpracovany reporty na pokryti signdlem pro BSSID, tak i
pro pokryti signdlem jednotlivych Wi-Fi pristupovych bodi. Takovéto
reporty umoznuji lépe urcit hranici dosahu signalu jednotlivych Wi-Fi

piistupovych bodi.

5.1.3.2 Méreni rychlosti roamingu - rychlosti pi‘enosu a vypadkii
Pro méreni rozlozeni signalu byly pouzity programy:
¢ PingPlotter for Windows (produkt spolec¢nosti PingPlotter)

Pro méreni byl vyuZit program PingPlotter for Windows ve verzi 5.5.9

release 2018-02-27 ve zkuSebni, ¢asové omezené, verzi. Program
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umoziuje v nastavitelnych intervalech zasilat ICMP PING na zarizeni
v siti. PingPlotter pak nasledné graficky znazornuje vysledky (pripadné
umoziuje jejich export do *.csv souboru). Kromé c¢asu odpovédi na
jednotlivé ISM PING packety zobrazuje také ztracené packety a
vypocitdva primérny cas opovédi (47). Pro ucely testu byl software
instalovdn na mobilniho klienta a hodnota intervali pingu byla
méfend reasociace klienta mezi Wi-Fi pristupovymi body kratsi,
povaZujeme ji pro ucely méreni za neméritelnou). Zaznamenavany jsou
pak casy odezvy jednotlivych ICMP PING a ztracené packety.

iPerf (open-source software)

Program iPerf (48) je pti méreni vyuzZit pro analyzu datovych toki mezi
Wi-Fi klientem a LAN siti. Program béZi na dvou mistech, na serveru a
klientovi. Mezi nimi pak generuje TCP provoz. Vysledky prezentuje
vypisem (nebo graficky, pokud je vyuZita nadstavba jPerf). Vramci
méfeni je software nasazen na Wi-Fi klientovi a Serveru v LAN siti.
V priibéhu testu je sledovan TCP provoz od klienta na server (49). Méreni
slouzi jako doplnék informaci o dostupnosti zjiStovanych pomoci
programu ,PingPlotter for Windows"“ a pomaha odhalit vypadky, které by
jinak, pti samotném méieni ICMP PING s frekvenci 500ms mohly zstat
skryty.

> netsh wlan show interfaces (CommandLine Windows spolec¢nosti
Microsoft)

Jako urceni presné polohy kde dochazi k reasociaci Wi-Fi klienta byl
pouzit piikaz ,netsh wlan show interfaces“. Tento ptikazy zobrazuje
zakladni informace o Wi-Fi pripojeni. Pro ucely méreni jsou dilezité
zejména: MAC adresu Wi-Fi pristupového bodu, ke kterému je klient
asociovan, cislo Wi-Fi kanalu a sila signalu (50). JelikoZ jsou udaje
vyCitdny primo ze Wi-Fi sitové karty, ktera je zjiStuje béhem reZijniho
»,probe” provozu, nema zobrazovani téchto informaci negativni vliv ani

na ICPM PING ani na ZatéZovy test provozu. Prikaz je zpracovavan
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v davkovém *bat souboru, jeZ jej spousti kazdé 2sec. Vystup souboru
slouZi k ur¢eni polohy, kde doslo k reasociaci klienta.
Kombinaci vystupii PingPlotter for Windows a iperf tak byl ziskan prehled o
vypadcich, ¢i poklesu datovych tokt do sité béhem roamingu v jednotlivych
scénarich. Vypis ,netsh wlan show interfaces” pak umoznil sledovat Wi-Fi
pristupovy bod, ke kterému je klient momentalné asociovan. Kompletni

vystupy programu iperf naleznete v sekci prilohy.
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5.2 Analyza namérenych hodnot

Méreni bylo rozdéleno do dvou ¢asti. V prvni se jednalo o méteni kvality signalu,
tedy pokryti v druhé pak samotny roaming. Rozmisténi Wi-Fi pristupovych bodi i

smér pohybu klienta je vyznacen na obrazku nize.

B

v
i pifstupgvy bod

e

i
piigtupovy|bod
IIBII

¥
piistupovy bod
Ilcll

Obrazek 27 - rozmisténi Wi-Fi AP (23)

VsSechna méreni probihala na stejném misté a za stejnych podminek. Klient
se vZdy pohyboval stejnym smérem, tj. od pristupového bodu ,A“ k pristupovému
bodu ,B“ a ,C“ kde bylo vidy méreni ukonceno. Také rozestaveni Wi-Fi
pristupovych bodi bylo u vSech méreni shodné. Méreni roamingu probihalo vzdy
v péti opakovanich jak pro ICMP PING tak pro ptrenos dat.

Samotné vysledky méfeni jsou pak prezentovany referentnim vysledkem,

pripadné obrazkem a kratkym popisem v jednotlivych sekcich:

o Vysledky Méreni kvality signalu - pokryti v pAsmu 5GHz
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Vysledky méteni rychlosti roamingu - rychlosti prenosu a vypadkt
o Casy odezvy jednotlivych ICMP PING a ztracené packety

o analyza datovych tokli mezi Wi-Fi klientem a LAN siti

urceni presné polohy kde dochazi k reasociaci Wi-Fi klienta

Analyza datovych tokl v siti

5.2.1 Vysledky Méreni kvality signalu - pokryti v pasmu 5GHz

Analyza pokryti v pasmu 5GHz zachycuje rozsifeni signadlu testovanou
oblasti. Mezi prvnimi dvémi scénari neni vidét prili§ patrny rozdil. Vysledky se lis{
az pri tretim scénari. Tyto odchylky jsou zplisobeny pouzitim jinych Wi-Fi
pristupovych bodl. Zatim co vprvnich dvou scénarich se jednd o shodné
pristupové body Cisco aironet 1142i, liSicimi se pouze po strance software a rizeni,
ve tietim scéndfi byly vyzity pristupové body Rucku ZoneFlex 7372. I kdyZ jsou
pristupové body Cisco Aironet 1142i a Ruckus ZoneFlex 7372 podobné vykonové,
cenové i dobou uvedeni, preci jen se lisi konstrukci. Nejvice pak konstrukci antén.
Zatim co pristupové body Cisco Aironet 1142i vyuZivaji klasickych dipélovych
antén (36), pristupové body Rucku ZoneFlex 7372 vyuZivaji smérové antény
s technologii BeamFlex (43). Rozdil je pak nejvice patrny na mapé pokryti
jednotlivymi pristupovymi body. Pristupové body Rucku ZoneFlex 7372 pokryvaji

vetsi ¢ast prostoru silnéjSim signalem.
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Tabulka 3 - Vysledky Méieni kvality signalu - pokryti v pAsmu 5GHz

Sit’ se samostatnymi Wi-Fi Sit' s vyuzitim Wi-Fi
Sit' s vyuzitim Wi-Fi
pristupovymi body, bez kontroleru Ruckus
kontroleru Cisco WLC2504
centralniho rizeni ZoneDirector 1106

Signal 0 10 -20 -30 40 -50 -60 -70 -80 -90 -100

(dBm) [ | e |
Obrazek 28 - tabulka pokryti signalem v pAsmu 5GHz rozdélena pro jednotlivé scénaie a umisténi pristupovych
bodii
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5.2.2 Vysledky méreni rychlosti roamingu - rychlosti prenosu a
vypadki
Méreni rychlosti roamingu nejvice odhalilo rozdily v fizeni. Zde je jiz patrny
rozdil mezi vSemi scénaii a to i presto, Ze pristupové body pouzité v prvnim a
druhém scénari jsou po technické strance shodné a lisi se jen pouzitym software a

zplsobem fizeni. Jednotlivé ¢asti méreni jsou rozebrany niZe.

5.2.2.1 casy odezvy jednotlivych ICMP PING a ztracené packety

Casy odezvy na packety ICMP PING spole¢né s analyzou ztracenych packeti
tvori prvni ¢ast méreni rychlosti roamingu. Méri se zde ¢as mezi odeslanim ICMP
packetu od klienta na server do navratu odpovédi od serveru zpét na klienta.
Rychlost je méfena v milisekundach. Méreny usek predstavuje priblizné jednu
minutu, po kterou se klient pohyboval od po trase méfeni od pobud A k bodu B a
nasledné k bodu C.

Z méreni prvniho scénare (Sit se samostatnymi Wi-Fi pristupovymi body,
bez centralniho fizeni) je jasné patrné, Ze béhem roamingu doslo ke zpomaleni a
nasledné ztraté packeti a to béhem obou roamingld. Pfi roamingu mezi
pristupovymi body ,A“ a ,B“ je patrné zpozdéni ICMP PING 90ms nasledované
vypadkem, pfi roamingu mezi pristupovymi body ,B“ a ,,C“ je patrné zpoZdéni
160ms nasledované vypadkem.

U druhého scénare (Sit' s vyuZitim Wi-Fi kontroleru Cisco WLC2504) pak je
vidét, Ze i zde k vypadku doslo, avsak jiZ se tak nedélo pri kazdém z provedenych
pokusti, ale pouze pri prechodu klienta mezi ptistupovymi body ,B“ a ,C“. Pri
roamingu mezi pristupovymi body ,A“ a ,B“ dochazelo pouze ke zpoZdéni, jak je
patrné z vypisu.

Treti scénar (Sit' s vyuzitim Wi-Fi kontroleru Ruckus ZoneDirector 1106)
ukazuje, Ze i zde dochazi ke zpomaleni, je vSak nejkratsi ze vSech scénart a ke
straté packetli nedoslo viibec. I zde je patrné, Ze roaming mezi pristupovymi body
,B“a,C"je delsi, nez mezi pristupovymi body ,A“ a ,B“.

Vysledky méreni jsou prezentovany v tabulce, kde jednotlivé radky

predstavuji jednotlivé scénare.
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Tabulka 4 - Vysledky méieni casu odezvy jednotlivych ICMP PING a ztracené packety
Sit’ se samostatnymi Wi-Fi pristupovymi body, bez centralniho rizeni

Target Name: 10.16.11.81
1P: 10.16.11.81 LOOm=R200ms
Samples Timed: 18.03.2018 14:25:36 - 18.03.2018 14:26:36

Hop Count P Name Avg Min Cur | PL% Latency Graph 160ms
1 96 10.16.11.81 10.16.11.81 52 1,0 21 1,0
Round Trip (ms) 5,2 2,1 Focus: 14:25:48 - 14:26:36
10.16.11.81 hop 1 60 seconds (14:25:36 - 14:26:36)
180 30
= &
E| 2
5 2
g 2
- n
- =
a - -
:35 14:25:40 14:25:45 14:25:50 14:25:55 14:26:00 14:26:05 14:26:10 14:26:15 14:26:20 14:26:25 14:26:30 14:2¢

Image generated by PingPlotter Windows 5.5.9.4251 Pro (http://pingplotter.com)

Sit’ s vyuzitim Wi-Fi kontroleru Cisco WLC2504

Target Name: M1-PRACOVNA-HER aw B
1P: 10.16.11.81 me 2tome
Samples Timed: 18.03.2018 18:37:53 - 18.03.2018 18:38:53
Hop  Count P Name Avg  Min Cur PL% Latency Graph 88ms
1 113 10.16.11.81 M1-PRACOVNA-HER 36 1,0 3,0 0,9 | b& 4
Round Trip (ms) 36 3,0
M1-PRACOVNA-HER (10.16.11.81) hop 1 60 seconds (16:53:31 - 16:54:31)
100 30
n o
]
3 &
4 @
3 &
0 I ——— T S T -|—f'\_n_l-\—|_n—|-|—r —\_H—J'\-._’_\-._HJ-L-H—
50 18.03.2018 18:38:00 18.03.2018 18:38:10 18.03.2018 18:38:20 18.03.2018 18:38:30 18.03.2018 18:38:40 18.03.2018 18:38!

Image generated by PingPlotter Windows 5.5.9.4251 Pro (http://pingplotter.com)

Sit' s vyuzitim Wi-Fi kontroleru Ruckus ZoneDirector 1106

Target Name: M1-PRACOVNA-HER am o
1p: 10.16.11.81 ms <0ums
Samples Timed: 30.03.2018 18:42:27 - 30.03.2018 18:43:27
Hop  Count P Name Avg  Min  Cur  Pl% Latency Graph  55ms
1 96 10.16.11.81 M1-PRACOVNA-HER 3,0 0,0 2,0 0,0 B ]
Round Trip (ms) 3,0 2,0

M1-PRACOVNA-HER (10.16.11.81) hop 1 60 seconds (16:54:42 - 16:55:42)
70 30
4 o

3 8

3 o

2

0.03.2018 18:42:30 30.03.2018 18:42:40 30.03.2018 18:42:50 30.03.2018 16:43:00 30.03.2018 18:43:10 30.03.2018 18:43:20
Image generated by PingPlotter Windows 5.5.9.4251 Pro (http://pingplotter.com)
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5.2.2.2 analyza datovych tokii mezi Wi-Fi klientem a LAN siti

Analyza datovych toki siti byla provedena méreni datového toku TCP opét
mezi klientem a serverem. K méreni byl vyuZit program ,iperf a vystupy z ného
jsou prezentovany pomoci grafti.

Z méreni je opét patrné, Ze prvni scénar (Sit se samostatnymi Wi-Fi
pristupovymi body, bez centralniho rizeni) nenabizi rychlé prepojeni klienta a
opakuji se tak vypadky, které byly patrné jiz v méreni odezvy ICMP PING. Také je
patrné snizovani prenesenych dat mezi klientem a serverem, které ukazuje na
slabnouci kvalitu pripojeni klienta Kk pristupovému bodu. Toto zpomalovani
prenosu pak vyvrcholi ztratou spojeni a pripojeni k dalSimu pristupovému bodu.

Druhy scénar (Sit' s vyuzitim Wi-Fi kontroleru Cisco WLC2504) oproti tomu
vykazuje pri méreni datovych tokl stabilnéjsi spojeni. Reasociace Kklienta
k novému pristupovému bodu je i vtomto méreni patrng, avSak, neni provazena
uplnou ztratou spojeni a nepiedchazi ji zpomaleni toku dat aZ na urovei vypadku.
Je tedy patrné, Ze klient se rozhodl k reasociaci ne na zakladé ztraty spojeni, ale uz
drive, jakmile zaregistroval zpomaleni a dostal se do dosahu pristupového bodu
nabizejiciho lepsi kvalitu pripojeni.

Treti scénar (Sit' s vyuzitim Wi-Fi kontroleru Ruckus ZoneDirector 1106)
ukazuje nejstabilnéjSi spojeni. K poklesu datového toku sice dochazi, je vSak
nejmensi ze vSech testovanych scénai. I zde dochazi k reasociaci na zakladé lepsi
kvality pripojeni, ne aZ na zakladé ztraty pripojeni (jak je patrné v prvnim scénari).
Reasociace je vSak provadena vijiny cas, coZ souvisi sjinou urovni pokryti

signalem.
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Tabulka 5 - Vysledky méreni datovych tokii mezi Wi-Fi klientem a LAN siti

Sit se samostatnymi Wi-Fi pfistupovymi body
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5.2.3 Urceni presné polohy kde dochazi k reasociaci Wi-Fi klienta

Urceni mista kde probihala reasociace klienta doplnuje informace o
rychlostech reasociace klienta. To kde klient reasociaci zah4jil, vypovida o kvalité
roamingu.

V pripadé prvniho scénare (Sit se samostatnymi Wi-Fi pristupovymi body,
bez centralniho rizeni) je patrné, Ze reasociaci klient zahdjil aZ na hranici signalu -
67dbm, tedy ve chvili, kdyZ jiZ signal poklesnul.

Oproti tomu ve druhém scénafi (Sit svyuzitim Wi-Fi kontroleru Cisco
WLC2504) byla reasociace zahajena drive. To umoZnilo klientovi vyhnout se
zpomaleni v dlisledku sniZeni ptfenosové rychlosti. Dale diky podpote protokoli
IEEEB02.11k a IEEE802.11v tak sit' s kontrolerem klientovi uSetfi ¢as nutny pro
aktivni skenovani a vyhledani kanal na kterych se nachazi dalsi piistupové body
sité.

V pripadé tretiho scénare (Sit svyuzitim Wi-Fi kontroleru Ruckus
ZoneDirector 1106) se ukazuje, Ze k reasociaci klienta mezi pristupovymi body , A”
a ,B“ dochazi drive a k reasociaci klienta mezi pristupovymi body ,B“ a ,,C* dochazi
pozdéji neZ v obou predchozich scénarich. Klient v tomto pripadé také vyuziva
podporu protokolti IEEE802.11k a IEEE802.11v a roaming proto zahajuje drive,
nez dojde k vypadkiim spojeni. Zaroven je, vSak diky pouziti odliSné konstrukce
antén v pristupovych bodech je rozloZeni signalu jiné, neZ v prvnim a druhém
scénari.

Vysledky méreni jsou prezentovany v tabulce, kde jednotlivé sloupce

predstavuji jednotlivé scénare.
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Tabulka 6 - Vysledky méieni urceni piresné polohy kde dochazi k reasociaci Wi-Fi klienta

Sit’ se samostatnymi

Sit’' s vyuzitim Wi-Fi Sit’' s vyuzitim Wi-Fi
Wi-Fi pristupovymi

kontroleru Cisco kontroleru Ruckus
body, bez centralniho

WLC2504 ZoneDirector 1106

Fizeni

7 7 7
pfistupovy|bod pfistupovy|bod pristupovy [bod
nge gn g
Body reasociace A->C

Body reasociace B->C Body reasociace B->C Body reasociace B->C

5.2.4 Analyza datovych tokii v siti

Analyza datovych tokl v siti umoziiuje urcit kudy jednotlivé packety v pripadé
jednotlivych scénart putuji. Pro analyzu slouzi vypisy z paterniho switche (Cisco
Catalyst WS-C3560-8PC) tak informacni vypisy ,log“ jednotlivych pristupovych

bodi a kontrolerti pouZitych v jednotlivych scénarich.

5.2.4.1 Sit se samostatnymi Wi-Fi pristupovymi body, bez centralniho rizeni

Jak je patrné zvypisu patefniho switche hodnota RXBS v radku
FastEthernet0/2 je prakticky shodna s hodnotou TXBS v radku FastEthernet0/5. A
také naopak hodnota TXBS vradku FastEthernet0/5 je prakticky shodna
s hodnotou RXBS v radku FastEthernet0/2.

To jasné ukazuje, Ze datova vyména probihala pfimo mezi klientem a serverem.

m-sw01#show interfaces summary

*: interface is up

IHQ: pkts in input hold queue IQD: pkts dropped from input queue
OHQ: pkts in output hold queue 0QD: pkts dropped from output queue
RXBS: rx rate (bits/sec) RXPS: rx rate (pkts/sec)

TXBS: tx rate (bits/sec) TXPS: tx rate (pkts/sec)

TRTL: throttle count
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Interface [HQ IQD OHQ OQD RXBS RXPS TXBS TXPS TRTL
*Vlan1 0O 0 0O 02000 34000 2 O

* FastEthernet0/1 0 0 0 02000 29000 7 O

* FastEthernet0/2 0 0 0 01664000 2982298000 235 0
FastEthernet0/3 0O 00 0O OO O0OUDO
FastEthernet0/4 0O 00 0 0O 0O0UO

* FastEthernet0/5 0 0 0 02288000 226 1665000 297 0
* FastEthernet0/6 0O 0 0O 02000 15000 4 O
FastEthernet0/7 0O 00 0O OO O0OUDO
FastEthernet0/8 0O 00 0 OO O0OUD O

* GigabitEthernet0O/1 0 0 0 0 0 09000 9 0

Pii roamingu také dochazi kzméné datovych toki, které paterni switch

vyhodnocuje jako nestandardni chovani a upozoriiuje na néj vypisem:

Swéed: %SW_MATM-4-MACFLAP_NOTIF: Host ac7b.al36.6550 in vlan 1 is
flapping between port Fa0/2 and port Fa0/3

Tento vypis upozornuje na to, Ze klient, jehoz MAC adresa byla za portem
Fa0/2 (a tedy pripojena na pristupovy bod ,A“) nahle posila data zpoza portu
Fa0/3 (a tedy zpoza pristupového portu ,B).

Samotné Wi-Fi pristupové body Cisco Aironet 1142i ve verzi firmware jsou
schopny detekovat pohyb klienta a prestoZe jsou konfigurovany samostatné, pak

pomoci CDP protokolu tyto informace sdili. Jak nam ukazuje vypis logu:

Interface Dotl11Radiol, Deauthenticating Station
100 | Mar 1 00:40:22.036 Information ac7b.al36.6550 Reason: Sending station has left the BSS
101 | Mar 1 00:40:22.036 Information Station ac7b.a136.6550 Roamed to 64d8.148b.1450

Interface DotllRadiol, Station TEST-Cisco-SAP1
102 | Mar 1 00:21:47.075 Information ac7b.a136.6550 Associated KEY_MGMT[WPAv2 PSK]

Tento vypis ukazuje prvotni asociaci klienta (fadek 102), nasleduje

informace o roamingu (fadek 101), okamZité nasledovana informaci o disociaci

(Fadek 100).

5.2.4.2 Sit s vyuzitim Wi-Fi kontroleru Cisco WLC2504

Jak je patrné zvypisu patefniho switche hodnota RXBS v tadku
FastEthernet0/2 je jen mirné vyssi oproti hodnoté TXBS v radku FastEthernet0/5.
A také naopak hodnota RXBS v radku FastEthernet0/2 je mirné vyssi v porovnani

s hodnotou TXBS viadku FastEthernet0/5. Toto navySeni reprezentuje ridici
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provoz probihajici mezi pristupovym bodem a Wi-Fi kontrolerem. Zaroven vsak je
patrné zdvojeni provozu na portu kontroleru GigabitEthernet0/1 a to v obou

smeérech.

m-sw01#show interfaces summary

*: interface is up

[HQ: pkts in input hold queue IQD: pkts dropped from input queue
OHQ: pkts in output hold queue 0QD: pkts dropped from output queue
RXBS: rx rate (bits/sec) RXPS: rx rate (pkts/sec)

TXBS: tx rate (bits/sec) TXPS: tx rate (pkts/sec)

TRTL: throttle count

Interface [HQ 1QD OHQ 0OQD RXBS RXPS TXBS TXPS TRTL

*Vlan1 0O 00 0 00 O0OTO

* FastEthernet0/1 0O 0 0 02000 32000 2 O

* FastEthernet0/2 0 0 0O 01883000 3022195000 229 0
FastEthernet0/3 0 00 0 00 O0O0O0TO
FastEthernet0/4 0O 00 0OOO O0O0UDO

* FastEthernet0/5 0 0 0 02114000 2281710000 303 O

* FastEthernet0/6 0O 00 0 00 OO0OTPO
FastEthernet0/7 0 00 0 00 O0O0O0TO
FastEthernet0/8 0O 00 OO0 0 OO

* GigabitEtherneto/1 0 0 0 0 SOSS000 529 BO0BENE 37 o

5.2.4.3 Sit s vyuzitim Wi-Fi kontroleru Ruckus ZoneDirector 1106

V pripadé tretiho scénare se ukazuje, Ze datova vyména probihala pifimo
mezi klientem a serverem, avSak je patrny i fidici provoz Wi-Fi sité mezi
pristupovym bodem a Wi-Fi kontrolerem. Datovy tok mezi klientem a serverem je
patrny z vypisu paterniho switche, kde hodnota RXBS v radku FastEthernet0/2 je
opét jen mirné vétsi oproti hodnoté TXBS v radku FastEthernet0/5. A také naopak
hodnota TXBS vriadku FastEthernet0/5 je mirné niZs$i oproti hodnoté RXBS
viadku FastEthernet0/2. Ridici provoz mezi piistupovym bodem a Wi-Fi
kontrolerem pak vidime na radku GigabitEthernetO/1, ktery zaroven prakticky
odpovida rozdilu mezi datovymi toky radktl FastEthernet0/2 a FastEthernet0/5.

m-sw(01#show interfaces summary

*: interface is up

[HQ: pkts in input hold queue 1QD: pkts dropped from input queue
OHQ: pkts in output hold queue 0QD: pkts dropped from output queue
RXBS: rx rate (bits/sec) RXPS: rx rate (pkts/sec)
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TXBS: tx rate (bits/sec) TXPS: tx rate (pkts/sec)
TRTL: throttle count

Interface [HQ I1QD OHQ OQD RXBS RXPS TXBS TXPS TRTL
*Vlan1 0 00 0 0 00O0UO

* FastEthernet0/1 0O 0 0O 02000 32000 3 O

* FastEthernet0/2 0 0 0 01714000 3082198000 245 0
FastEthernet0/3 0 00 0 OO O0O0UO
FastEthernet0/4 0O 00 0 OO O0O0TO

* FastEthernet0/5 0 0 0 02118000 2261610000 287 0
* FastEthernet0/6 0 0 0 02000 15000 4 O
FastEthernet0/7 0 00 0O OO O0O0UO
FastEthernet0/8 0 00 0O OO 0O0UDO

* GigabitEtherneto/1 0 0 0 o0 (20001 IO200EN22 o

Pii roamingu také dochazi k zméné datovych toki, které paterni switch

vyhodnocuje jako nestandardni chovani a upozoriiuje na néj vypisem:

5wébd: %SW_MATM-4-MACFLAP_NOTIF: Host ac7b.al36.6550 in vlan 1 is
flapping between port Fa0/2 and port Fa0/3

Tento vypis upozoriuje na to, Ze klient, jehozZ MAC adresa byla za portem
Fa0/2 (a tedy pripojena na pristupovy bod ,A“) nahle posila data zpoza portu
Fa0/3 (a tedy zpoza pristupového portu ,B“).

5.2.4.4 Shrnuti

Celkova Analyza datovych tokd v siti béhem jednotlivych scénari je pak
shrnuta v nasledujici tabulce:

Tabulka 7 - Porovnani datovych toku v siti béhem jednotlivych scénari

Sit se samostatnymi
Sit' s vyuzitim Wi-Fi Sit' s vyuzitim Wi-Fi
Wi-Fi pristupovymi
kontroleru Cisco kontroleru Ruckus
body, bez centralniho
WLC2504 ZoneDirector 1106
Fizeni
Zdvojeni provozu
NE ANO NE
v LAN siti
Detekuje LAN
ANO NE ANO
roaming jako chybu
Detekuje WLAN
feSeni roaming jako NE NE NE
chybu
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6 Shrnuti vysledku

Hodnoceni kvality Roamingu jasné ukazuje na vzristajici vyznam této
problematiky. Ve vSech scénatich se projevil néjaky zplisob vyrobce, jak
s roamingem klienta pomoci. A to dokonce i ve scénari bez centralniho rizeni, kde
jednotlivé pristupové body detekovaly prechodu klienta a ve vypisech jej spravné
oznacovali nejen jako disociaci, ale jako roaming na dalsi pristupovy bod. Faktem
vSak ziistava, Ze ve scénari bez centralniho rizeni klient piesel na dalsi pristupovy
bod, aZ pokud signal z aktivniho pristupového bodu kles pod inosnou mez a nikdy
drive. V jednom z pripadé méreni byl dokonce pristupovy bod ,B“ zcela vynechan,
diky tomu, Ze klient se tak dlouho drzel bodu ,A“, azZ nakonec preSel pfimo na bod
,C“. Snasazenim centralniho rizeni a kontroleru Cisco WLC2504 tyto problémy
odpadly a zvySily se mozZnosti nastaveni roamingu a reasociace klienta a to nejen
pro celou sit, ale i pro pripadna jednotliva BSSID. Kontroler tak umoZnuje
zohlednit rlizné potieby klientti, podle toho zda vyuZzivaji hlasové, ¢i datové sluzby.
Kontrolerové reSeni od spolecnosti Ruckus pak nabizi specifické moZnosti diky
kombinaci technologii ,SmartRoam“ a ,BeamFlex“, které umoZiuji ponechat
aktivniho klienta del$i dobu na lepSim signalu, pomoci smérovani signalu
soustavou smérovych antén. Zaroven scénar s Wi-Fi kontrolerm a pristupovymi
body Ruckus vykazolal nejmensi zpozdéni pri testu datového pirenosu. Také
naroCnost nastaveni v tomto pripadé byla oproti reSeni od Cisco nizka. Ukazuje se,
Ze podpora roamingu se dnes jiZ stava soucasti vybaveni nejen centralné rizenych
Wi-Fi siti, ale Ze ji nékteri vyrobci implementuji i do samostatnych pristupovych
bodi. Pokud vSak ma byt roaming v siti fizen podle potreb datové provozu, je stale
kontroler nezbytnym reSenim. Zde je vSak nutné tesit i vhodné vyuziti tunelovani
provozu, které je sice velmi doporuCované v sitich s podporou hlasu, ale také
vyrazné zvysSuje datovy provoz. Jako optimalni se tak jevi vyuZit tunelovani
provozu pouze pro voice, ¢i videohovory a ostatni datovy provoz ponechat primo
v konkrétni VLAN bez zapouzdieni. Pro spravnou funkci roamovacich protokoli
IEEE 802.11 k/r/v je vSak také nutna podpora v klientskych zatizenich. Zde hlavné

predni vyrobci podporu do svych zarizeni jiz dopliuji.
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7 Zavery a doporuéeni

Cilem této bakalarské prace bylo predstavit principy a navrhnout technické
feSeni roamingu Wi-Fi siti s vyuZitim technologii u dvou prednich vyrobcii Wi-Fi
infrastruktury, zhodnotit podporu roamingu a zaroven porovnat vliv architektury
sité a datového toku v siti na kvalitu roamingu. Teoreticka ¢ast prace se tak primo
se vénovala predstaveni principti fungovani Wi-Fi roamingu, které byly nasledné
vyuzity, ¢i pifimo testovany v praktické ¢asti prace a nezabyvala zaklady funkci Wi-
Fi siti.

Teoreticka cast tak pojednava v prvni ¢asti o vlastnim roamingu klienta a jeho
moZznostech roaming ovliviiovat. Dale pak o moZnostech WLC kontrolert
ovliviiovat roaming a v neposledni radé o standardech IEEE802.11, které se
roamingu tykaji. Této problematice se také vénuje i ¢ast méreni a testd praktické
casti prace a to konkrétné testy zamérené a rychlost roamingu a polohu klienta
béhem roamingu. Druha ¢ast teoretické casti se pak spolecné s praktickymi testy
datovych toki v siti zamétuji na Wi-Fi roaming z pohledu datovych toki v LAN siti
a doporucovanou architekturou u jednotlivych vyrobci.

Vysledky testli provedenych a prezentovanych v praktické casti prace pak
jasné ukazuji na vyhody pouziti centralniho rizeni Wi-Fi sité WLAC kontrolerem.
Obé kontrolerova feseni vynikala nad reSeni se samostatné rizenymi pristupovymi
body. A to jak v rychlosti roamingu, tak v omezeni vypadkd, ¢i lepsi volbé mista
roamingu klienta. Méteni datovych tokd pak ukazuje na moZny vznik uzkého hrdla
v LAN siti pokud WLC kontroler vyuZziva zapouzdieni datového provozu (v testech
reprezentovan scénarem s vyuzitim WLC kontroleru Cisco). Takovéto reSeni pak
sice piinasi nejlepsi ochranu poradi packetq, ale za cenu zdvojeni provozu v misté
napojeni kontroleru. Oproti tomu reSeni zcela bez kontroleru zatéZuje LAN sit sice
nejméné, avSak na druhé strané nenabizi vlibec Zddnou ochranu packetdi, ani
podporu roamingu a packety po roamingu, byly v siti dokonce oznacovany jako
casteCné chybné. Ani posledni feSeni v podobé scénare s vyuzitim WLC kontrolru
Ruckus nenabizelo optimalni reSeni. Zde sice nedochazelo ke zdvojeni provozu na
strané kontroleru, roaming fungoval, av§ak nepokryval moZnost ochrany potradi

packetd.
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Pfi hodnoceni vysledkli obou kontroleri se tak dostdvame do nelehké situace,
kdy kazdé reSeni nabizi urCitd pozitiva i omezeni. Kontroler Ruckus ZD1106
spolec¢né s pristupovymi body Ruckus ZF7372 nabidl nejlepsi vysledky, co se tyce
rychlosti roamingu, avSak také Zadnou ochranu dat po tom co se data dostala
z pristupového bodu na switch. Oproti tomu fteSeni Cisco s kontrolerem
WLAC2504 a s pristupovymi body Cisco LAP1142 nedosahovalo takovych
vysledkli v rychlosti roamingu jako Ruckus, avsak diky vyuziti CAPWAP tunelt
ochranuje packety do LAN sité je kontroler zasila vzdy ve stavu a poradi v jakém je
ziskal od bezdratového klienta.

Vysledky tak upozorniuji na to, Ze je tfeba vénovat zvySenou pozornost
problematice roamingu a datovych tokdi uz vnavrhu WLAN/LAN sité. Tedy
predevsim spravné analyzovat jednotlivé datové toky a vhodné je rozdélit je do
samostatnych VLAN s vhodné reSenym nastavenim QoS a zapouzdrenin, ¢i naopak
nezapouzdienim WLAN provozu. Pokud bychom se totiZ spolehli jen na jedno
feseni, mohlo by se stat, Ze bude omezena propustnost sité, nebo sit nebude
schopna zajistit poZzadovanou kvalitu hlasovych, ¢i video sluzeb. Idedlnim reSenim
se tak jevi kombinovat vyhody obou testovanych kontrolorovych teseni a do
WLAN sité skombinovanym provozem. Tedy sité, které je fizena WLAN
kontrolerem a zapouzdiuje datovy tok citlivy na zpoZdéni, ¢i poskozeni, ale
zaroven nechava bez zapouzdreni bézny datovy tok, kterému tak poskytuje
veskerou volnou kapacitu LAN sité. Kontrolery obou vyrobctli takovéto nastaveni
umoznuji, lisi se jen ve zplisobech implementace. Zatim co kontroler Ruckus
ZoneDirector nabizi pro toto reSeni jednoduché zapnuti, tak u kontorleru Cisco

WLC2504 se setkavame s komplexnéjSim piistupem v moZnostech nastaveni.
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8 Seznam pouzitych pojmu a zkratek

adresa MAC

@)

Hardwarova adresa vrstvy datovych spojti, kterou musi mit
definovanu kazdy port a kazdé zarizeni, pripojené do segmentu sité
LAN. Ostatni zatizeni v siti pak podle téchto adres vyhledavaji
presné umisténi logickych adres. Adresy MAC maji délku 6 bajtii a
jejich podobu ridi institut IEEE; jeji soucasti je zpravidla vypalena
adresa BIA lokalniho rozhrani LAN. Nazyva se také hardwarova
adresa, fyzicka adresa, vypalena adresa nebo adresa vrstvy MAC
(vrstvy rizeni pristupu k médiu).

BSSID (SSID)

o

Identifikator bezdratové sité Wi-Fi. Pristupovy bod (AP, access
point) vysila periodicky sviij identifikator v takzvaném majakovém
ramci (beacon frame) a klienti si tak mohou snadno vybrat, ke které
bezdratové siti se pripoji.

IEEE (Institute of Electrical and Electronics Engineers)

©)

Profesni organizace, mezi jejiZ aktivity patfi mimo jiné definice
standardi (norem) v fadé oborit vypocetni techniky a elektroniky,
vCetné komunikaci a pocitacovych siti. Standardy IEEE pro sité LAN
dnes ve svété mezi témito sitémi prevladaji. Cela fada protokolti se
bézné oznacuje jen referencnim cislem prislusné normy IEEE.

IGMP (Internet Group Management Protocol)

O

Protokol, ve kterém hostitelé sité IP oznamuji své ¢lenstvi ve
vicesmérovych skupinach ptilehlym vicesmérovym smérovactim.

lokalni sit’ (Local Area Network, LAN)

o

V Sir$im slova smyslu je to libovolna sit, ktera propojuje dva nebo
vice pocitact a s nimi souvisejicich zarizeni v relativné omezeném
prostoru (do nékolika kilometrti). Jsou to zpravidla sité s vysokou
prenosovou rychlosti a malou ¢etnosti chyb a pracuji nejcastéji
uvnitt firem. Fyzické kabely a elektrické signaly pro fyzickou a
linkovou vrstvu z referen¢niho modelu OSI jsou definovany ve
standardech siti LAN. Prikladem nejc¢astéji pouzivanych technologii
siti LAN jsou standardy Ethernet, FDDI a Token Ring.
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paket
o

V datové komunikaci se takto oznacuje zakladni logicka jednotka
prenasSenych informaci. Paket se skldda z urcitého portu datovych
bajtt, které jsou obaleny neboli zapouzdieny do hlavicek a/nebo
zapati, jeZ obsahuji informace o ptivodu paketu, o jeho cili apod.
Razné protokoly zapojené do vysilani pak pridavaji svoje vlastni
vrstvy informaci hlavicek, které poté interpretuje odpovidajici
protokol v prijimajicim zarizeni.

protokol

o

V pocitacové siti se takto oznacuje specifikace mnoZiny pravidel pro
urcity typ komunikace. Pojem se nékdy pouZziva také pro software,
ktery je implementaci protokolu.

prepinac (switch)

o V pocitacovych sitich je to zatizeni, které je odpovédné za riizné
funkce jako filtrovani, plosné rozesilani (zaplava) a odesilani ramct.
Pti odesilani se rozhoduje podle cilové adresy jednotlivych ramcu.
Pfepinac pracuje na vrstvé datovych spoji referencniho modelu OSI.
Pristupovy bod (AP)
o Zarizeni, ke kterému se klienti pripojuji. Klienti spolu nekomunikuji

primo, ale prostrednictvim pristupového bodu, takze mohou byt
jednodussi a nemuseji byt ve vzajemném radiovém spojent.
Centralizovany zptisob komunikace téZ umoznuje pouziti smérovych
antén, které zvysSuji dosah radiového signalu. Tento typ spoiadani
nazyvame infrastrukturni sit. Opakem jsou ad-hoc sité, kde jsou dva
nebo vice klientl ve vzajemném piimém radiovém spojeni (bez
existence rostrednika). Pristupovy bod je obvykle realizovan malym
jednoucelovym zarizenim (viz obrazek), ale s potfebnou
softwarovou vybavou se jim muZe stat i jakykoliv pocitac s
bezdratovym Wi-Fi zarizenim. Néktera z téchto jednoucelovych
zarizeni vyuzivaji jako zaklad operacni systém Linux.

ramec (frame)

o

Logicka jednotka informaci, odesilana do prenosového média
vrstvou datovych spojl. Pojem Casto oznacuje hlavicku a zapati,
které obklopuji data obsaZend v jednotce a které slouZi pro
synchronizaci a rizeni chyb.
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e reak¢ni doba (latence)
o VSirSim slova smyslu je to doba, kterou zabere paketu cesta z

jednoho mista na druhé. Ve specidlnich souvislostech siti se jedna
budto o prodlevu mezi provedenim poZadavku o pristup k siti a
okamzikem, kdy je danému mechanismu pridéleno opravnéni
vysilat, nebo o prodlevu mezi okamzikem, kdy zarizeni prijme
datovy ramec, a okamzikem, kdy tento ramec pieposle dale do
cilového portu.

e sitovavrstva
o Vreferentnim modelu siti OSI je to vrstva 3; je v ni implementovano

smérovani, a vrstva tak umozinuje vybér spojeni a tras mezi dvéma
koncovymi systémy. Viz téz aplikac¢ni vrstva, vrstva datovych spojq,
fyzicka vrstva, prezentacni vrstva, relac¢ni vrstva, transportni vrstva.

e smeérovac (router)
o Softwarové nebo hardwarové zarizeni sitové vrstvy, které pomoci

jedné nebo vice metrik rozhoduje o nejlepsi cesté pro prenos daného
sitového provozu. Pri desilani paketli mezi sitémi se smérovace ridi
podle informaci v sitové vrstvé. Historicky se toto zarizeni nékdy
nazyvalo brana (gateway).

e Sifrovani (encryption)

©)

Pfevod informaci do necitelné podoby, v niZ jsou tak chranéné pred
neuvedenym pristupem. Kazdé schéma Sifrovani pouziva néjaky

zndmy algoritmus, jehoZ tcinky musi na ptijimajici strané , obratit”
algoritmus opa¢ného sméru, a to v procesu nazyvaném desSifrovani.

e TCP (Transmission Control Protocol)

o

o

Protokol pro rizeni pfenosu. Spojovany protokol transportni
(prenosové) vrstvy referenéniho modelu OS], ktery poskytuje
spolehlivé doruceni dat.

trunkova linka

,Kmenova“ linka mezi prepinaci a od nékterych serverii k
prepinac¢iim. Trunkové linky prenaseji provoz mnoha siti VLAN.
Pristupové linky pripojuji oproti tomu hostitelska zarizeni k
prepinacdi a prenaseji informace jen od té sité VLAN, jejimzZ ¢lenem
dané zatizent je.
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tunelovani
o Metoda, ktera prekonava omezeni rtiznych protokold. K tomu
obaluje (zapouzdiuje) pakety jednoho protokolu do ramct jiného
protokolu a takto zapouzdreny paket pirenasi pres sit, ktera
podporuje obalovy protokol.

UDP (User Datagram Protocol)

o Nespojovany protokol transportni (prenosoveé) vrstvy ze sady
protokoli TCP/IP, ktery umoziiuje jednoduché vyménovani
datagramii bez potvrzovani a bez zaruky skutecného doruceni, takze
pocita s tim, Ze potfebné zpracovani chyb a opakované vysilani
zajiSt'uji jiné protokoly. Protokol UDP je definovan v dokumentu RFC
768.

VLAN (Virtualni LAN)

o Skupina zarizeni v jedné nebo vice logicky segmentovanych
(oddélenych) sitich LAN, kterou konfigurujeme pomoci softwaru pro
spravu. Zarizeni tak mohou spolu komunikovat stejné, jako by byla
primo pripojena ke stejnému fyzickému médiu, prestoze jsou fyzicky
rozmisténa na nékolika riiznych segmentech sité LAN. Virtudalni sité
VLAN nejsou postavené na fyzickém, ale na logickém propojeni
zarizeni, a proto jsou mimoiadné flexibilni.

VLAN ID
o Identifikator sité VLAN, nékdy oznacovany jako ,barva VLAN“.
Zapisuje se do rdmce a v ném prijimajicimu prepinaci oznamuje, do
jaké VLAN dany ramec naleZi.

WLAN
o Bezdratova lokalni sit’ je bezdratova pocitacova sit, ktera spojuje dvé
nebo vice zarizeni pomoci bezdratové distribu¢ni metody (Casto
rozprostirené spektrum nebo OFDM radio) v omezeném prostoru,
jako je doma, ve Skole, pocitacové laboratofi nebo kancelarské
budoveé.
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e vnitfni sit
o Vmechanismu NAT se za vnitfni sit oznacuje mnoZina siti, které

podléhaji prekladu; vnéjsi sit’ pak tvori vSechny ostatni adresy, tedy
obvykle adresy umisténé ve verejném Internetu.

e Wi-Fi (nebo také Wi-fi, WiFi, Wifi, wi-fi, wifi)
o Oznaceni pro nékolik standardi IEEE 802.11 popisujicich
bezdratovou komunikaci v pocitacovych sitich (téZ Wireless LAN,
WLAN). Tato technologie vyuZziva tak zvaného ,bezlicen¢niho
frekvenc¢niho pasma“,.

e zpozdéni (delay)
o Casovy rozdil mezi okamzikem, kdy odesilatel zah4ji transakci, a
okamzikem prijeti prvni odpovédi. Stejnym pojmem se oznacuje také
Cas potiebny k premisténi paketu ze zdroje do cile po zadané trase.
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10 Prilohy
10.1 Vypisy konfiguraci

10.1.1 Wi-Fi pristupovy bod: Cisco Aironet SAP1142i ,A“

Current configuration : 2014 bytes
!
version 15.3
no service pad
service timestamps debug datetime msec
service timestamps log datetime msec
service password-encryption
!
hostname TEST-Cisco-SAP1142i-A
!
!
logging rate-limit console 9
enable secret 5 $1$Cy1c$/m1vwP65UrbsEmt/MtL3B1
1
no aaa new-model
no ip source-route
no ip cef
!
!
!
!
dot11 pause-time 100
dot11 syslog
!
dot11 ssid TEST-Cisco-SAP1142i
authentication open
authentication key-management wpa version 2
guest-mode
wpa-psk ascii 7 091D1C5A4D50414553555D
I
!
!
no ipvé cef
!
!
username Cisco password 7 123A0C041104
!
!
bridge irb
!
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!
!

interface Dot11Radio0

no ip address

no ip route-cache

!

encryption mode ciphers aes-ccm

1

ssid TEST-Cisco-SAP1142i

!

antenna gain 0

channel least-congested 2412 2437 2462
station-role root access-point fallback shutdown
bridge-group 1

bridge-group 1 subscriber-loop-control
bridge-group 1 spanning-disabled
bridge-group 1 block-unknown-source
no bridge-group 1 source-learning

no bridge-group 1 unicast-flooding

!

interface Dot11Radiol

no ip address

no ip route-cache

!

encryption mode ciphers aes-ccm

1

ssid TEST-Cisco-SAP1142i

!

antenna gain 0

peakdetect

no dfs band block

channel dfs

station-role root access-point fallback shutdown
bridge-group 1

bridge-group 1 subscriber-loop-control
bridge-group 1 spanning-disabled
bridge-group 1 block-unknown-source
no bridge-group 1 source-learning

no bridge-group 1 unicast-flooding

!

interface GigabitEthernet0

no ip address

no ip route-cache

duplex auto

speed auto

bridge-group 1

bridge-group 1 spanning-disabled
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no bridge-group 1 source-learning

!

interface BVI1

mac-address d48c.b53c.3b4d

ip address 10.16.11.12 255.255.255.0

no ip route-cache

ipv6 address dhcp

ipv6 address autoconfig

ipv6 enable

!

ip forward-protocol nd

ip http server

no ip http secure-server

ip http help-path

http://www.cisco.com /warp/public/779/smbiz/prodconfig/help/eag
!

!
bridge 1 route ip
1
!
I

line con 0

line vty 0 4

login local
transport input all
!

end

10.1.2 Kontroler: Cisco AIR-CT2504-K9

# WLC Config Begin <Sat Mar 31 10:20:49 2018>
! Number of APs: 3

! Power Supply 1: Absent

! Power Supply 2: Absent

! PID: AIR-CT2504-K9, SN: PSJ15320A03
! Product Version: 8.3.133.0
|

|

|

|

|

P

KAKKAKA KA A KA AN A A A AKX AKX XK, K PORT SUMMARY KAKAKAKA KA A A KA A A A A AKX A AKX, K KK

STP Admin Physical Physical Link Link
Pr Type Stat Mode Mode Status Status Trap

! 1 Normal Forw Enable Auto 1000 Full Up Enable
N/A
! 2 Normal Disa Enable Auto 1000 Full Down Enable
N/A
' 3 Normal Disa Enable Auto 1000 Full Down Enable

Enable (Power Off)
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! 4 Normal Disa Enable Auto 1000 Full Down Enable
Enable (Power Off)

|

I *kkkkkkkkkkkxkkxkkxx CDP NEIGHBOUR SUMMARY

RS IR I b b Sb Ib b Sb Sb I Sb db Sb I Ib db Sb Ib ab i Y

!

! Capability Codes: R - Router, T - Trans Bridge, B - Source
Route Bridge

! S - Switch, H - Host, I - IGMP, r -
Repeater,

! M - Remotely Managed Device

|

! Device ID Local Intrfce Holdtme Capability
Platform Port ID

! m-sw01 Gig 0/0/1 171 S I WS-

C3560- Gig 0/1

! LAP-1142-5057.a0ca.d253

! Gig 0/0/1 148 TBI AIR-
LAP11 Gig 0

! LAP-1142-d48c.b53c.3b3b

! Gig 0/0/1 160 TBI AIR-
LAP11 Gig 0

! LAP-1142-d48c.b504.8c5d

! Gig 0/0/1 155 TBI AIR-
LAP11 Gig 0

config msglog level verbose

config network mgmt-via-wireless enable

config network webmode enable

config network rf-network-name AP-M

config network multicast 1l2mcast disable management

config network multicast 12mcast disable service-port

config network multicast 1l2mcast disable virtual

config network telnet enable

config network master-base enable

config location expiry tags 5

config sys-nas Cisco de:3f:04

config switchconfig strong-pwd lockout time mgmtuser 5
config switchconfig strong-pwd lockout attempts mgmtuser 3
config rf-profile channel add 36 High-Client-Density-802.11la
config rf-profile channel add 40 High-Client-Density-802.11la
config rf-profile channel add 44 High-Client-Density-802.11la
config rf-profile channel add 48 High-Client-Density-802.11la
config rf-profile channel add 52 High-Client-Density-802.11la
config rf-profile channel add 56 High-Client-Density-802.11la
config rf-profile channel add 60 High-Client-Density-802.11la
config rf-profile channel add 64 High-Client-Density-802.11la
config rf-profile channel chan-width 20 High-Client-Density-
802.11la

config rf-profile data-rates 802.11la disabled 6 High-Client-
Density-802.11a

config rf-profile data-rates 802.1la disabled 9 High-Client-
Density-802.11a
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config rf-profile
Density-802.11a
config rf-profile
Density-802.11a
config rf-profile
Density-802.11a
config rf-profile
Density-802.11la
config rf-profile
Density-802.11la
config rf-profile
Density-802.11a
config rf-profile
config rf-profile
Density-802.11a
config rf-profile
802.11la
config
config
config

rf-profile
rf-profile
rf-profile
config rf-profile
config rf-profile
802.11bg

config rf-profile
Density-802.11bg
config rf-profile
Density-802.11bg
config rf-profile
Density-802.11bg
config rf-profile
Density-802.11bg
config rf-profile
Density-802.11bg
config rf-profile
Density-802.11bg
config rf-profile
Density-802.11bg
config rf-profile
Density-802.11bg
config rf-profile
Density-802.11bg
config rf-profile
Density-802.11bg
config rf-profile
Density-802.11bg
config rf-profile
Density-802.11bg
config rf-profile
config rf-profile
802.11bg

config rf-profile
config rf-profile
config rf-profile

data-rates

data-rates

data-rates

data-rates

data-rates

data-rates

create 802.

802.

802.

802.

802.

802.

802.

1l1la

1lla

1la

lla

1l1la

1lla

mandatory
supported
mandatory
supported
supported

supported

12

18

24

36

48

54

High-Client-
High-Client-
High-Client-
High-Client-
High-Client-

High-Client-

1la High-Client-Density-802.11a
tx-power-control-thresh-vl -65 High-Client-

rx-sop threshold -78 High-Client-Density-

tx-power-min 7 High-Client-Density-802.11la

channel

channel

channel

channel

data-rates

data-rates

data-rates

data-rates

data-rates

data-rates

data-rates

data-rates

data-rates

data-rates

data-rates

data-rates

create 802.

802.

802.

802.

802.

802.

802.

802.

802.

802.

802.

802.

802.

11b

11b

11b

11b

11b

11b

11b

11b

11b

11b

11b

11b

add 1 High-Client-Density-802.11bg
add 6 High-Client-Density-802.11bg
add 11 High-Client-Density-802.11lbg
chan-width

20 High-Client-Density-

disabled

disabled

disabled

disabled

disabled

1 High-Client-

2 High-Client-

5.5

High-Client-

11 High-Client-

6 High-Client-

supported 9 High-Client-

mandatory
supported
supported
supported
supported

supported

12

18

24

36

48

54

High-Client-
High-Client-
High-Client-
High-Client-
High-Client-

High-Client-

11b High-Client-Density-802.11bg
rx-sop threshold -82 High-Client-Density-

tx-power-min 7 High-Client-Density-802.11bg
channel add 36 Low-Client-Density-802.11a
channel add 40 Low-Client-Density-802.11la
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config
config
config
config
config
config
config
802.11la
config rf-profile
Density-802.11la
config rf-profile
Density-802.11a
config rf-profile
Density-802.11a
config rf-profile
Density-802.11a
config rf-profile
Density-802.11a
config rf-profile
Density-802.11a
config rf-profile
Density-802.11a
config rf-profile
Density-802.11a
config rf-profile
config rf-profile
Density-802.11a
config rf-profile
802.11la

config rf-profile
802.11a
config
config
config
config

rf-profile
rf-profile
rf-profile
rf-profile
rf-profile
rf-profile
rf-profile

rf-profile
rf-profile
rf-profile
rf-profile
config rf-profile
config rf-profile
802.11lbg

config rf-profile
Density-802.11bg
config rf-profile
Density-802.11bg
config rf-profile
Density-802.11bg
config rf-profile
Density-802.11bg
config rf-profile
Density-802.11bg
config rf-profile
Density-802.11bg
config rf-profile
Density-802.11bg
config rf-profile

add
add
add
add
add
add

44
48
52
56
60
64

channel
channel
channel
channel
channel
channel
channel

data-rates 802.11a

data-rates 802.11a

data-rates 802.11la

data-rates 802.11la

data-rates 802.11a

data-rates 802.11a

data-rates 802.11la

data-rates 802.11a

create 802

Low-Client-Density-802.
Low-Client-Density-802.
Low-Client-Density-802.
Low-Client-Density-802.
Low-Client-Density-802.
Low-Client-Density-802.
chan-width 20 Low-Client-Density-

1l1la
11la
lla
11la
11la
1lla

mandatory 6 Low-Client-

supported 9 Low-Client-

mandatory
supported
mandatory
supported
supported

supported

12

18

24

36

48

54

Low-Client-

Low-Client-

Low-Client-

Low-Client-

Low-Client-

Low-Client-

.11la Low-Client-Density-802.11a

tx-power-control-thresh-vl -60 Low-Client-

rx-sop threshold -80 Low-Client-Density-

coverage exception 2 Low-Client-Density-

coverage voice -90 Low-Client-Density-802.11la
coverage data -90 Low-Client-Density-802.11la

channel
channel
channel

channel chan-width

data-rates 802.11b

data-rates 802.11b

data-rates 802.11b

data-rates 802.11b

data-rates 802.11b

data-rates 802.11b

data-rates 802.11b

data-rates 802.11b

add 1 Low-Client-Density-802.11bg
add 6 Low-Client-Density-802.11lbg
add 11 Low-Client-Density-802.11lbg

20 Low-Client-Density-

mandatory 1 Low-Client-

mandatory
mandatory
mandatory
supported
supported
supported

supported

2 Low-Client-

5.5 Low-Client-

11

Low-Client-

6 Low-Client-

9 Low-Client-

12

18

Low—-Client-

Low-Client-
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Density-802.11bg
config rf-profile
Density-802.11bg
config rf-profile
Density-802.11bg
config rf-profile
Density-802.11bg
config rf-profile
Density-802.11bg
config rf-profile
config rf-profile
Density-802.11bg
config rf-profile
802.11bg

config rf-profile
802.11lbg

config rf-profile
config rf-profile
config rf-profile
config rf-profile
config rf-profile
config rf-profile
config rf-profile
config rf-profile
config rf-profile
config rf-profile
config rf-profile
802.11la

config rf-profile
Density-802.11a
config rf-profile
Density-802.11a
config rf-profile

data-rates 802.11b supported 24 Low-Client-
data-rates 802.11b supported 36 Low-Client-
data-rates 802.11b supported 48 Low-Client-
data-rates 802.11b supported 54 Low-Client-

create 802.11b Low-Client-Density-802.11bg
tx-power-control-thresh-vl -65 Low-Client-

rx-sop threshold -85 Low-Client-Density-
coverage exception 2 Low-Client-Density-

coverage voice -90 Low-Client-Density-802.11bg
coverage data -90 Low-Client-Density-802.11bg
channel add 36 Typical-Client-Density-802.1l1la
channel add 40 Typical-Client-Density-802.1l1la
channel add 44 Typical-Client-Density-802.11la
channel add 48 Typical-Client-Density-802.1l1la
channel add 52 Typical-Client-Density-802.1l1la
channel add 56 Typical-Client-Density-802.1l1la
channel add 60 Typical-Client-Density-802.1l1la
channel add 64 Typical-Client-Density-802.11la
channel chan-width 20 Typical-Client-Density-

data-rates 802.11la mandatory 6 Typical-Client-
data-rates 802.1la supported 9 Typical-Client-

data-rates 802.11la mandatory 12 Typical-

Client-Density-802.11la

config rf-profile

data-rates 802.1la supported 18 Typical-

Client-Density-802.11la

config rf-profile

data-rates 802.11la mandatory 24 Typical-

Client-Density-802.11la

config rf-profile

data-rates 802.11la supported 36 Typical-

Client-Density-802.11la

config rf-profile

data-rates 802.11la supported 48 Typical-

Client-Density-802.11a

config rf-profile

data-rates 802.1la supported 54 Typical-

Client-Density-802.11la

config rf-profile
config rf-profile
config rf-profile
config rf-profile
config rf-profile
802.11lbg

config rf-profile
Density-802.11bg
config rf-profile

create 802.11la Typical-Client-Density-802.11la
channel add 1 Typical-Client-Density-802.11bg
channel add 6 Typical-Client-Density-802.1l1lbg
channel add 11 Typical-Client-Density-802.11bg
channel chan-width 20 Typical-Client-Density-

data-rates 802.11b disabled 1 Typical-Client-

data-rates 802.11b disabled 2 Typical-Client-
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Density-802.11bg
config rf-profile data-rates
Client-Density-802.11bg
config rf-profile data-rates
Density-802.11bg

config rf-profile data-rates
Density-802.11bg

config rf-profile data-rates
Density-802.11bg

config rf-profile data-rates
Client-Density-802.11bg
config rf-profile data-rates
Client-Density-802.11bg
config rf-profile data-rates
Client-Density-802.11bg
config rf-profile data-rates
Client-Density-802.11bg
config rf-profile data-rates
Client-Density-802.11bg
config rf-profile data-rates
Client-Density-802.11bg
config rf-profile create 802
config rf-profile
config rf-profile
config rf-profile
config rf-profile
config rf-profile
config rf-profile
config rf-profile
config rf-profile
config rf-profile

data-rates
data-rates
data-rates
data-rates
data-rates

config
config
config
config
config
config
config
config
config
config
config
config
config
config
config
config
config
config

rf-profile
rf-profile
rf-profile
rf-profile
rf-profile
rf-profile
rf-profile
rf-profile

802.
802.
802.
802.
802.
802.
802.

11la
lla
1lla
11la
lla
11la
11la

data-rates
data-rates
data-rates
data-rates
data-rates
data-rates
data-rates

create 802.
macfilter add 9c:af:ca:01:
macfilter add d0:72:dc:ac:
cac voice sip codec g711 sample-interval 20

cac voice sip bandwidth 64 sample-interval 20
rssi-check enable
l12roam rf-params custom -59 3 -54 1
rate disabled 6
rate disabled 9
rssi-threshold

802.

802.

802.

802.

802.

802.

802.

802.

802.

802.

11b

11b

11b

11b

11b

11b

11b

11b

11b

11b

disabled 5.5 Typical-

disabled 11 Typical-Client-
disabled 6 Typical-Client-
supported 9 Typical-Client-

mandatory 12 Typical-

supported 18 Typical-

supported 24 Typical-

supported 36 Typical-

supported 48 Typical-

supported 54 Typical-

.11b Typical-Client-Density-802.11bg

11b

-65

channel add 1 test
channel add 6 test
channel add 11 test
channel chan-width
802.
802.
802.
802.
802.
802.
802.
802.
802.
802.
802.
802.

11b
11b
11b
11b
11b
11b
11b
11b
11b
11b
11b
11b
test
df:0
2a:5

20 test

disabled
disabled
disabled
disabled 11 test
disabled 6 test

supported 9 test
mandatory 12 test
supported 18 test
supported 24 test
supported 36 test
supported 48 test
supported 54 test

1 test
2 test
5.5 test

8 0 management
6 0 management

flexconnect group default-flex-group radius ap server-key
encrypt 1 9d8aae5020e74e62a8f644ffa0788bf4
aB88e23907fa99%e047d3d42ebf6305bdaabec2be72
c85499¢cc85¢cbc6ael983803£f1£7£5592cde558b1278c5b03£00bca73bb2cc8
config flexconnect group default-flex-group radius ap authority
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info "Cisco A ID"

config flexconnect group default-flex-group radius ap authority
id 436973636£0000000000000000000000

config
config
config
config
config
config
config
config
config
config
config
config
config
config
config

license
802.11b
802.11b
802.11b
802.11b

logging
logging
logging
logging
logging
netuser

flexconnect group default-flex-group add
certificate generate webauth

certificate generate webadmin

boot base

cac voice sip codec g711 sample-interval 20
cac voice sip bandwidth 64 sample-interval 20
llgsupport enable

12roam rf-params custom -55 3 -50 5
mobility group domain AP-M

buffered informational

buffered 6

syslog level informational

syslog level 6

traceinfo disable debugging

add encrypt username test password 1

095ac62183e923a969%efc3edcc8ac30a
87c46f51lebdb7cde76aaaed44d5e8cl1551decc60c8 16
27a6ab5144474cf8a093£7£3086d4£6100000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000000
0000 wlan 3 usertype permanent description

config radius callstationidtype ipaddr

config country CZ
config countries-

list add Cz

config nmsp notification interval rssi rfid 2

config interface
10.16.11.1
config interface
10.16.11.10
config interface
config interface
config interface
config interface

255.255.255.0 10.

config interface
config interface
10.1.0.1

config interface
disable

config interface
config interface
config interface

255.255.255.0 10.

config interface
config interface
disable

config interface
config interface
config interface

255.255.255.0 10.

config interface

address management 10.16.11.10 255.255.255.0
dhcp management primary 10.16.11.1 secondary

dhcp management proxy-mode disable

port management 1

address virtual 2.2.2.3

address dynamic-interface guestl10l 10.1.0.2
1.0.1

vlan guestl01l 101

dhcp dynamic-interface guestl0l primary

dhcp dynamic-interface guestl0l proxy-mode

create guestl01l 101

port guestl0l 2

address dynamic-interface guestl102 10.2.0.2
2.0.1

vlan guestl102 102

dhcp dynamic-interface guestl(02 proxy-mode

create guestl02 102

port guestl02 1

address dynamic-interface guestl103 10.3.0.2
3.0.1

vlan guestl1l03 103
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config interface dhcp dynamic-interface guestl03 proxy-mode
disable

config interface create guestl103 103

config interface port guestl03 1

config database size 2048

config mgmtuser add encrypt jiri.mares 1
4p2801496a2a216100£027da50733bca
3aebde6dab3a8ef7eb74aaa3390d05£322c8bc7f 16
02e8f69d1dee3b73ebcddaad0b8£527300000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000000
0000 read-write

config mgmtuser telnet jiri.mares enable

config sysname Cisco de:3f:04

config mesh convergence

config mesh ethernet-bridging vlan-transparent disable

config mdns profile service add default-mdns-profile AirTunes
config mdns profile service add default-mdns-profile Airplay
config mdns profile service add default-mdns-profile

HP Photosmart Printer 1

config mdns profile service add default-mdns-profile

HP Photosmart Printer 2

config mdns profile service add default-mdns-profile HomeSharing
config mdns profile service add default-mdns-profile Printer-IPP
config mdns profile service add default-mdns-profile Printer-
IPPS

config mdns profile service add default-mdns-profile Printer-LPD
config mdns profile service add default-mdns-profile Printer-
SOCKET

config mdns profile create default-mdns-profile

config mdns snooping enable

config mdns policy service-group user-role add default-mdns-
policy admin

config mdns policy service-group create default-mdns-policy
"Default Access Policy created by WLC"

config mdns service origin all AirTunes

config mdns service create AirTunes raop. tcp.local. origin all
1ss disable

config mdns service origin all Airplay

config mdns service create Airplay airplay. tcp.local. origin
all 1lss disable

config mdns service origin all HP Photosmart Printer 1

config mdns service query enable HP Photosmart Printer 1

config mdns service create HP Photosmart Printer 1
_universal. sub. ipp. tcp.local. origin all lss disable query
enable

config mdns service origin all HP Photosmart Printer 2

config mdns service query enable HP Photosmart Printer 2

config mdns service create HP Photosmart Printer 2

_cups. sub. ipp. tcp.local. origin all lss disable query enable
config mdns service origin all HomeSharing

config mdns service query enable HomeSharing

config mdns service create HomeSharing home-sharing. tcp.local.
origin all lss disable query enable
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config
config

mdns service origin all Printer-IPP
mdns service create Printer-IPP ipp. tcp.local. origin

all 1lss disable

config
config

mdns service origin all Printer-IPPS
mdns service create Printer-IPPS ipps. tcp.local. origin

all 1lss disable

config
config
origin
config
config

mdns service origin all Printer-LPD

mdns service create Printer-LPD printer. tcp.local.
all 1lss disable

mdns service origin all Printer-SOCKET

mdns service create Printer-SOCKET pdl-

datastream. tcp.local. origin all 1lss disable

config
config
config
config
config
config
config
config
config
config
config
config
config
config
05

config
config
config
config
config
config
config
config
config
config
config
config
config
config
config
config
config
config
config
config
config
config
config
config
config
config

time ntp interval 3600

time ntp server 1 46.243.51.34

time ntp server 2 195.113.144.201
time timezone location 14

auth-list add mic 68:ef:bd:9%0:e2:16
auth-list add mic 68:ef:bd:%b:el:6e
wlan avc 1 visibility enable

wlan wmm allow 1

wlan avc 2 visibility enable

wlan wmm allow 2

wlan wmm allow 3

wlan wmm allow 4

wlan wmm allow 5

wlan bss-transition disassociation-imminent oproam-timer

wlan bss-transition enable 5
wlan mfp client enable 1

wlan mfp client enable 2

wlan mfp client enable 3

wlan peer-blocking drop 3

wlan mfp client enable 4

wlan mfp client enable 5

wlan broadcast-ssid enable 1
wlan create 1 ml ml

wlan exclusionlist 1 60

wlan broadcast-ssid enable 2
wlan create 2 guestl0l mb

wlan exclusionlist 2 60

wlan broadcast-ssid enable 3
wlan create 3 guestl02 guestl02
wlan exclusionlist 3 60

wlan broadcast-ssid enable 4
wlan create 4 guestl03 guestl03
wlan exclusionlist 4 60

wlan broadcast-ssid enable 5
wlan radio 5 802.1la-only

wlan create 5 TEST-Cisco-WLC2504 TEST-Cisco-WLC2504
wlan exclusionlist 5 60

wlan dms enable 5

wlan interface 1 management
wlan security wpa akm psk set-key hex encrypt 1
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5b£7albd9%pd40a372638eda067d86b75
aa20647c9931laacledd2baeb27418c7a8lccbofa 48
66310d928cbcl0cac678b6c337bb7bed039c193ce78b4£f2f4c394elb4dbb2a516
ada8b57979972273db2d6395dd35890800000000000000000000000000000000
0000000000000000000000000000000015ab9788000000000000001600000000
060600010000000014e5730000000000101bd428000000000000020600000000
12c000000000000014e5730000000000 1

config wlan security wpa akm psk enable 1

config wlan security wpa akm 802.1x disable 1

config wlan security wpa enable 1

config wlan security ft over-the-ds disable 1

config wlan security web-auth server-precedence 1 local radius
ldap

config wlan interface 2 guestl0l

config wlan security wpa akm psk set-key hex encrypt 1
dc75530651fc43aca505dba75d2850£2
0ba9656a7£f4£e497c021eb2771££d7b676063a£3 48
7850d158c684ae2597963b2e53a078b0162ac57154b51adb188a09fa72798586
006123e3d4d585¢cal5811d7b5e328e£d00000000000000000000000000000000
0000000000000000000000000000000015abaee0000000000000001600000000
060600010000000014e5730000000000101bd428000000000000020600000000
12c000000000000014e5730000000000 2

config wlan security wpa akm psk enable 2

config wlan security wpa akm 802.1x disable 2

config wlan security wpa enable 2

config wlan security ft over-the-ds disable 2

config wlan security web-auth server-precedence 2 local radius
ldap

config wlan interface 3 guestl02

config wlan security wpa akm 802.1x disable 3

config wlan security wpa wpa2 ciphers aes disable 3

config wlan security wpa wpa2 disable 3

config wlan security wpa disable 3

config wlan security web-passthrough email-input enable 3

config wlan security web-passthrough enable 3

config wlan security web-auth server-precedence 3 local radius
ldap

config wlan interface 4 guestl03

config wlan security wpa akm 802.1x disable 4

config wlan security wpa wpaZ2 ciphers aes disable 4

config wlan security wpa wpa2 disable 4

config wlan security wpa disable 4

config wlan security web-auth server-precedence 4 local radius
ldap

config wlan assisted-roaming neighbor-1list enable 5

config wlan interface 5 management

config wlan security wpa akm psk set-key hex encrypt 1
1£289df83cec2a86lacbead4albd’0ade
2924ac774b713bb5£950c9c4a7d299%9ab34bbeb58 48
0e54456£3519375b470134£feb0d077d8d4b7c7£c88276£3£5e390fabf6125881
90e544801cf653ca%9e24a42375d8215e00000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000000
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00000000000000000000000000000000 5

config
config
config
config
config
ldap

config
config
config
config
config
config
config
config
config
config
config
config
config
config
config
config
config
config
config
config
config
config
config
config
config
config
config
config
config
config
config
config
config
config
config
config
config
config
config
config
config
config
config
config
config
config

wlan
wlan
wlan
wlan
wlan

wlan
wlan
wlan
wlan
wlan
wlan
wlan
wlan
wlan
wlan
wlan
wlan
wlan
wlan
wlan
dhcp
dhcp
dhcp
dhcp
dhcp
dhcp
dhcp
dhcp
dhcp
dhcp
dhcp

security
security
security
security
security

wpa akm psk enable 5

wpa akm 802.1x disable 5

wpa enable 5

ft adaptive enable 5

web-auth server-precedence 5 local radius

add mar
ging tagging eap-sim-aka
add mar-tes-pek
ging tagging eap-sim-aka
add tes-pek
ging tagging eap-sim-aka
nasid Cisco _de:3f:04 mar
apgroup nasid Cisco de:3f:04 mar-tes-pek
apgroup nasid Cisco de:3f:04 tes-pek
session-timeout 1 O
session-timeout 2 1800
session-timeout 3 1800

4

5

apgroup
apgroup
apgroup
apgroup
apgroup
apgroup
apgroup

mar enable
mar-tes-pek enable

tes-pek enable

session-timeout 1800

session-timeout 0

enable 1

dns-servers guestl02 10.2.0.2 10.2.0.1 8.8.8.8
default-router managment 10.16.11.1

network managment 10.16.11.0 255.255.255.0
address-pool managment 10.16.11.200 10.16.11.250
lease managment 600

default-router guestl02 10.2.0.1

network guestl02 10.2.0.0 255.255.255.0
address-pool guestl02 10.2.0.201 10.2.0.210
lease guestl1l02 86400

create-scope managment

create-scope guestl02

advanced
advanced
advanced
advanced
advanced
advanced
advanced
advanced
advanced
advanced
advanced
advanced
advanced
advanced
advanced
advanced

rfid timeout 1200

802.
802.
802.
802.
802.
802.
802.
802.
802.
802.
802.
802.
802.
802.
802.
802.

11b
11b
11b
11la
1la
11la
1la
11la
11la
1la
11la
11la
1la
1l1la
11la
11la

channel
channel
channel
channel
channel
channel
channel
channel
channel
channel
channel

add
add
add
add
add
add
add
add
add
add
add

1

6

11
36
40
44
48
52
56
60
64

coverage data rssi-threshold -72
coverage voice rssi-threshold -65
optimized-roaming interval 5
optimized-roaming datarate 54
optimized-roaming enable

advanced probe limit 2 500

rfid status enable
rfid mobility pango disable
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config ap bhrate 0 all

config ap dtls-version dtls all

config ap preferred-mode ipv4 all
config ap packet-dump capture-time 10
config ap packet-dump buffer-size 2048
config ap packet-dump truncate 0
transfer upload path /

transfer upload serverip 10.16.11.81
transfer upload datatype config
transfer upload filename config.txt
transfer download path /

transfer download serverip 10.16.11.81
transfer download filename config.txt

# WLC Config End <Sat Mar 31 10:21:00 2018>

10.1.3 Kontroler: Ruckus ZoneDirector 1106

Protocol Mode= [Pv4-Only
Device IP Address:
Mode= Manual
[P Address= 192.168.0.2
Netmask= 255.255.255.0
Gateway Address=192.168.0.1
Primary DNS=
Secondary DNS=

Management VLAN:
VLAN ID=1

Country Code:
Code= Czech Republic

Identity:
Name= ZoneDirector1106

Session Statistics:
Enable= false
Limited Unauthorized Session= true

NTP:
Status= Enabled
Address= ntp.ruckuswireless.com

Log:
Status= Disabled
Address=
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Facility=
Priority=

AP Facility=

AP Priority=
event log level= 2

Tunnel MTU:
Tunnel MTU= 1500

Bonjour Service:
Status= Enabled

Telnet Server:
Status= Disabled

FTP Server:
Status= Enabled
Anonynous Status= Disabled

FlexMaster:
Status= Disabled
Address=
Interval= 15

login warning:

Status= Disabled

content= "Warning, you are logging into device for authorized user only. If you
are not an authorized user, please click Quit; otherwise click Continue to login."

EAPoL Key no Retry:
Status= Disabled

AAA:
ID:
1:
Name= Local Database
Type= Local

2.

Name= Guest Accounts
Type= Guest

DHCP servers for DHCP relay agent:

Administrator Name/Password:
Name= super
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Password= #x#otiokk
Authenticate:
Mode= Authenticate using the admin name and password

Management ACL:

AP:
ID:
1:
MAC Address= 24:¢9:a1:04:2a:20
Model= zf7372
Approved= Yes
Device Name= RuckusAP
Description=
Location=
GPS=
CERT = Complex
Bonjour-policy=
Group Name= System Default
Channel Range:
A/N=36,40,44,48,52,56,60,64,100,104,108,112,116,120,124,128,132,136
(Disallowed=)
B/G/N=1,2,3,4,5,6,7,8,9,10,11,12,13 (Disallowed=)
Radio a/n:
Channelization= Auto
Channel= Auto
WLAN Services enabled= Yes
Tx. Power= Auto
WLAN Group Name= Default
Call Admission Control= OFF
SpectraLink Compatibility= Disabled
Radio b/g/n:
Channelization= Auto
Channel= Auto
WLAN Services enabled= Yes
Tx. Power= Auto
WLAN Group Name= Default
Call Admission Control= OFF
SpectraLink Compatibility= Disabled
Override global ap-model port configuration= No
Network Setting:
Protocol mode= Use Parent Setting
Device IP Settings= Keep AP's Setting
IP Type= Static
[P Address= 192.168.0.11
Netmask=255.255.255.0
Gateway= 192.168.0.1
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Primary DNS Server=
Secondary DNS Server=

Device IPv6 Settings= Keep AP's Setting
[Pv6 Type= Auto Configuration
[Pv6 Address= fc00::1
[Pv6 Prefix Length=7
[Pv6 Gateway=
[Pv6 Primary DNS Server=
[Pv6 Secondary DNS Server=
Mesh:
Status= Disabled
LLDP:
Status = Use Parent Setting
LAN Port:
0:
Interface= eth0
Dotlx= None
LogicalLink= Down
PhysicalLink= Down
Label= LAN1
0:
Interface= eth0
Dotlx= None
LogicalLink= Down
PhysicalLink= Down
Label= LANZ2

2:
MAC Address= 2c¢:5d:93:28:8d:f0
Model= zf7372

Approved= Yes

Device Name= RuckusAP
Description=

Location=

GPS=

CERT = Complex
Bonjour-policy=

Group Name= System Default
Channel Range:

A/N=36,40,44,48,52,56,60,64,100,104,108,112,116,120,124,128,132,136

(Disallowed=)

B/G/N=1,2,3,4,5,6,7,8,9,10,11,12,13 (Disallowed= )

Radio a/n:
Channelization= Auto
Channel= Auto
WLAN Services enabled= Yes
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Tx. Power= Auto

WLAN Group Name= Default

Call Admission Control= OFF

SpectraLink Compatibility= Disabled
Radio b/g/n:

Channelization= Auto

Channel= Auto

WLAN Services enabled= Yes

Tx. Power= Auto

WLAN Group Name= Default

Call Admission Control= OFF

SpectraLink Compatibility= Disabled
Override global ap-model port configuration= No
Network Setting:

Protocol mode= Use Parent Setting

Device [P Settings= Keep AP's Setting

I[P Type= Static

[P Address= 192.168.0.13

Netmask=255.255.255.0

Gateway=192.168.0.1

Primary DNS Server=

Secondary DNS Server=

Device [Pv6 Settings= Keep AP's Setting
[Pv6 Type= Auto Configuration
[Pv6 Address= fc00::1
[Pv6 Prefix Length=7
[Pv6 Gateway=
[Pv6 Primary DNS Server=
[Pv6 Secondary DNS Server=
Mesh:
Status= Disabled
LLDP:
Status = Use Parent Setting
LAN Port:
0:
Interface= eth0
Dotlx= None
LogicalLink= Down
PhysicalLink= Down
Label= LAN1
0:
Interface= eth0
Dotlx= None
LogicalLink= Down
PhysicalLink= Down
Label= LANZ
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3:
MAC Address= €0:10:7f:2c:0e:d0
Model= zf7372
Approved= Yes
Device Name= RuckusAP
Description=
Location=
GPS=
CERT = Complex
Bonjour-policy=
Group Name= System Default
Channel Range:
A/N=36,40,44,48,52,56,60,64,100,104,108,112,116,120,124,128,132,136
(Disallowed=)
B/G/N=1,2,3,4,5,6,7,8,9,10,11,12,13 (Disallowed=)
Radio a/n:
Channelization= Auto
Channel= Auto
WLAN Services enabled= Yes
Tx. Power= Auto
WLAN Group Name= Default
Call Admission Control= OFF
SpectraLink Compatibility= Disabled
Radio b/g/n:
Channelization= Auto
Channel= Auto
WLAN Services enabled= Yes
Tx. Power= Auto
WLAN Group Name= Default
Call Admission Control= OFF
SpectraLink Compatibility= Disabled
Override global ap-model port configuration= No
Network Setting:
Protocol mode= Use Parent Setting
Device IP Settings= Keep AP's Setting
[P Type= Static
[P Address= 192.168.0.12
Netmask=255.255.255.0
Gateway= 192.168.0.1
Primary DNS Server=
Secondary DNS Server=

Device [Pv6 Settings= Keep AP's Setting
[Pv6 Type= Auto Configuration

[Pv6 Address= fc00::1

IPv6 Prefix Length= 7
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[Pv6 Gateway=
[Pv6 Primary DNS Server=
[Pv6 Secondary DNS Server=
Mesh:
Status= Disabled
LLDP:
Status = Use Parent Setting
LAN Port:
0:
Interface= eth0
Dotlx= None
LogicalLink= Down
PhysicalLink= Down
Label= LAN1
0:
Interface= eth0
Dotlx= None
LogicalLink= Down
PhysicalLink= Down
Label= LANZ2

Smart Redundancy:
Status= Disabled
Peer IP/IPv6 Address=
Shared Secret=

[Pv4 Management Interface:
Status= Disabled
[P Address=
Netmask=
Gateway Status= Disabled
Gateway Address=
VLAN=1

[Pv6 Management Interface:
Status= Disabled
[Pv6 Address=
[Pv6 Prefix=
Gateway Status= Disabled
Gateway Address=
VLAN=1

L2/MAC ACL:
ID:
1:
Name= System
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Description= System
Restriction= Deny only the stations listed below
Stations:

SNMP Agent:
Status= Disabled
Contact= https://support.ruckuswireless.com/contact_us
Location= 350 West Java Dr. Sunnyvale, CA 94089 US
RO Community= public
RW Community= private

SNMP Trap:
Format= Version?2
Status= Disabled

SNMPV3 Agent:

Status= Disabled

Ro:
User=
Authentication Type= MD5
Authentication Pass Phrase=
Privacy Type= DES
Privacy Phrase=

Rw:
User=
Authentication Type= MD5
Authentication Pass Phrase=
Privacy Type= DES
Privacy Phrase=

SNMP Trap:
Format= Version3
Status= Disabled

WLAN Service:
ID:
1:

NAME = TEST-Ruckus-ZD1106
Tx. Rate of Management Frame(2.4GHz) = 2.0Mbps
Tx. Rate of Management Frame(5GHz) = 6.0Mbps
Beacon Interval = 100ms
SSID = TEST-Ruckus-ZD1106
Description = TEST-Ruckus-ZD1106
Type = Standard Usage
Authentication = open
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Encryption = wpa2
Algorithm = aes
Passphrase = 1234567899
FT Roaming = Enabled
802.11k Neighbor report = Enabled
Web Authentication = Disabled
Authentication Server = Disabled
Called-Station-Id type = wlan-bssid
Tunnel Mode = Disabled
Background Scanning = Enabled
Max. Clients = 100
[solation per AP = Disabled
Isolation across AP = Disabled
Zero-IT Activation = Enabled
Priority = High
Load Balancing = Disabled
Band Balancing = Disabled
Dynamic PSK = Enabled
Dynamic PSK Passphrase Length = 62
Dynamic PSK Type = secure
Dynamic PSK Expire Time = unlimited
Dynamic PSK Validity Period = first-use
Limit Dynamic PSK = Disabled
Rate Limiting Uplink = Disabled
Rate Limiting Downlink = Disabled
Auto-Proxy configuration:
Status = Disabled
Inactivity Timeout:
Status = Enabled
Timeout = 5 Minutes
VLAN-ID =1
Dynamic VLAN = Disabled
Closed System = Disabled
Https Redirection = Disabled
OFDM-Only State = Disabled
Multicast Filter State = Disabled
802.11d State = Enabled
Force DHCP State = Disabled
Force DHCP Timeout =10
DHCP Option82:
Status = Disabled
Option82 sub-Option1 = Disabled
Option82 sub-Option2 = Disabled
Option82 sub-Option150 = Disabled
Option82 sub-Option151 = Disabled
Ignore unauthorized client statistic = Disabled
STA Info Extraction State = Enabled
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BSS Minrate = Disabled

Call Admission Control State = Disabled
PMK Cache Timeout= 720 minutes

PMK Cache for Reconnect= Enabled
NAS-ID Type= wlan-bssid

Roaming Acct-Interim-Update= Disabled
PAP Message Authenticator = Enabled
Send EAP-Failure = Disabled

L2/MAC = No ACLS

L3/L4/IP Address = No ACLS
L3/L4/1Pv6 Address = No ACLS
Precedence = Default

Proxy ARP = Disabled

Device Policy = No ACLS

Vlan Pool = No Pools

Role based Access Control Policy = Disabled
SmartRoam = Disabled Roam-factor =1
White List = No ACLS

Application Visibility = disabled

Apply Policy Group = No_Denys

WLAN Group:
ID:
1:
Name= Default
Description= Default WLANSs for Access Points
WLAN Service:
WLANT1:
NAME= TEST-Ruckus-ZD1106
VLAN=

Mosquitto bridge global index file does not exist!

10.2 Vystupy méreni
10.2.1 Vystupy méreni programem Ping Plotter

10.2.1.1 Sit’ se samostatnymi Wi-Fi pristupovymi body (Ping Plotter

Host Information
1,10.16.11.81,10.16.11.81
Sample Information
2018-03-18 14:25:48Z,2.80
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2018-03-18 14:25:497,1.78
2018-03-18 14:25:497,1.83
2018-03-18 14:25:507,1.51
2018-03-18 14:25:507,1.59
2018-03-18 14:25:517,1.75
2018-03-18 14:25:517,5.09
2018-03-18 14:25:527,2.06
2018-03-18 14:25:527,2.05
2018-03-18 14:25:537,1.67
2018-03-18 14:25:537,2.40
2018-03-18 14:25:547,2.59
2018-03-18 14:25:547,2.75
2018-03-18 14:25:557,3.35
2018-03-18 14:25:557,3.03
2018-03-18 14:25:567,4.32
2018-03-18 14:25:567,2.38
2018-03-18 14:25:577,2.03
2018-03-18 14:25:577,2.31
2018-03-18 14:25:587,2.37
2018-03-18 14:25:587,3.48
2018-03-18 14:25:597,2.35
2018-03-18 14:25:597,2.32
2018-03-18 14:26:00Z,2.05
2018-03-18 14:26:007,2.34
2018-03-18 14:26:017,2.31
2018-03-18 14:26:017,3.45
2018-03-18 14:26:027,8.04
2018-03-18 14:26:027,2.90
2018-03-18 14:26:037,2.19
2018-03-18 14:26:037,4.91
2018-03-18 14:26:042,2.87
2018-03-18 14:26:04Z,5.35
2018-03-18 14:26:05Z,3.20
2018-03-18 14:26:057,3.64
2018-03-18 14:26:067,2.88
2018-03-18 14:26:06Z,2.70
2018-03-18 14:26:072,2.55
2018-03-18 14:26:07Z,6.63
2018-03-18 14:26:0827,94.23
2018-03-18 14:26:08Z,*
2018-03-18 14:26:097,1.75
2018-03-18 14:26:097,1.89
2018-03-18 14:26:107,1.86
2018-03-18 14:26:107,1.90
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2018-03-18 14:26:117,1.68
2018-03-18 14:26:117,2.44
2018-03-18 14:26:127,1.62
2018-03-18 14:26:127,1.73
2018-03-18 14:26:137,1.56
2018-03-18 14:26:137,1.91
2018-03-18 14:26:147,1.01
2018-03-18 14:26:147,1.71
2018-03-18 14:26:157,2.71
2018-03-18 14:26:157,1.60
2018-03-18 14:26:167,1.70
2018-03-18 14:26:167,1.97
2018-03-18 14:26:177,2.62
2018-03-18 14:26:177,1.69
2018-03-18 14:26:187,1.68
2018-03-18 14:26:187,1.79
2018-03-18 14:26:197,2.36
2018-03-18 14:26:197,4.04
2018-03-18 14:26:197,4.04
2018-03-18 14:26:207,2.28
2018-03-18 14:26:20Z,2.60
2018-03-18 14:26:217,4.34
2018-03-18 14:26:217,1.43
2018-03-18 14:26:227,4.75
2018-03-18 14:26:227,2.06
2018-03-18 14:26:237,3.61
2018-03-18 14:26:237,2.34
2018-03-18 14:26:247,3.72
2018-03-18 14:26:247,2.18
2018-03-18 14:26:257,6.90
2018-03-18 14:26:257,3.23
2018-03-18 14:26:267,4.46
2018-03-18 14:26:267,3.57
2018-03-18 14:26:277,2.39
2018-03-18 14:26:277,2.31
2018-03-18 14:26:287,3.34
2018-03-18 14:26:282,160.39
2018-03-18 14:26:29Z7,*
2018-03-18 14:26:297,2.49
2018-03-18 14:26:307,1.71
2018-03-18 14:26:30Z,1.90
2018-03-18 14:26:317,1.36
2018-03-18 14:26:317,3.56
2018-03-18 14:26:327,1.54
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2018-03-18 14:26:327,1.64
2018-03-18 14:26:337,1.30
2018-03-18 14:26:337,1.83
2018-03-18 14:26:347,2.15
2018-03-18 14:26:347,1.83
2018-03-18 14:26:357,1.55
2018-03-18 14:26:357,1.95

10.2.1.2 Sit’ s vyuzitim Wi-Fi kontroleru Cisco WLC2504

Host Information
1,M1-PRACOVNA-
HER,10.16.11.81

Sample Information

2018-03-18T18:37:57,2.00
2018-03-18T18:37:58,2.00
2018-03-18T18:37:58,2.00
2018-03-18T18:37:59,2.00
2018-03-18T18:37:59,3.00
2018-03-18T18:38:00,2.00
2018-03-18T18:38:00,2.00
2018-03-18T18:38:01,2.00
2018-03-18T18:38:01,2.00
2018-03-18T18:38:02,2.00
2018-03-18T18:38:02,2.00
2018-03-18T18:38:03,3.00
2018-03-18T18:38:03,1.00
2018-03-18T18:38:04,3.00
2018-03-18T18:38:04,2.00
2018-03-18T18:38:05,2.00
2018-03-18T18:38:05,3.00
2018-03-18T18:38:06,3.00
2018-03-18T18:38:06,2.00
2018-03-18718:38:07,3.00
2018-03-18T18:38:07,3.00
2018-03-18T18:38:08,3.00
2018-03-18T18:38:08,2.00
2018-03-18718:38:09,3.00
2018-03-18T18:38:09,5.00
2018-03-18718:38:10,4.00
2018-03-18T18:38:10,4.00
2018-03-18T18:38:11,2.00
2018-03-18T18:38:11,4.00
2018-03-18718:38:12,3.00
2018-03-18T18:38:12,3.00
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2018-03-18T18:38:13,2.00
2018-03-18T18:38:13,4.00
2018-03-18T18:38:14,4.00
2018-03-18T18:38:14,4.00
2018-03-18T18:38:15,3.00
2018-03-18T18:38:15,4.00
2018-03-18T18:38:16,2.00
2018-03-18T18:38:16,2.00
2018-03-18T18:38:17,88.00
2018-03-18T18:38:17,4.00
2018-03-18T18:38:18,2.00
2018-03-18T18:38:18,2.00
2018-03-18T18:38:19,2.00
2018-03-18T18:38:19,2.00
2018-03-18T18:38:20,2.00
2018-03-18T18:38:20,2.00
2018-03-18T18:38:21,2.00
2018-03-18T18:38:21,2.00
2018-03-18T18:38:22,2.00
2018-03-18T18:38:22,2.00
2018-03-18T18:38:23,4.00
2018-03-18T18:38:23,2.00
2018-03-18T18:38:24,2.00
2018-03-18T18:38:24,2.00
2018-03-18T18:38:25,2.00
2018-03-18T18:38:25,3.00
2018-03-18T18:38:26,2.00
2018-03-18T18:38:26,2.00
2018-03-18T18:38:27,2.00
2018-03-18T18:38:27,4.00
2018-03-18T18:38:28,3.00
2018-03-18T18:38:28,2.00
2018-03-18T18:38:29,2.00
2018-03-18T18:38:29,2.00
2018-03-18T18:38:30,2.00
2018-03-18T18:38:30,3.00
2018-03-18T18:38:31,7.00
2018-03-18T18:38:31,3.00
2018-03-18T18:38:31,3.00
2018-03-18T18:38:32,3.00
2018-03-18T18:38:32,3.00
2018-03-18T18:38:33,12.00
2018-03-18718:38:33,*
2018-03-18T18:38:34,4.00
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2018-03-18T18:38:34,2.00
2018-03-18T18:38:35,2.00
2018-03-18T18:38:35,3.00
2018-03-18T18:38:36,2.00
2018-03-18T18:38:36,2.00
2018-03-18T18:38:37,2.00
2018-03-18T18:38:37,2.00
2018-03-18T18:38:38,2.00
2018-03-18T18:38:38,2.00
2018-03-18T18:38:39,2.00
2018-03-18T18:38:39,2.00
2018-03-18T18:38:40,2.00
2018-03-18T18:38:40,2.00
2018-03-18T18:38:41,2.00
2018-03-18T18:38:41,2.00
2018-03-18T18:38:42,2.00
2018-03-18T18:38:42,2.00
2018-03-18T18:38:43,2.00
2018-03-18T18:38:43,2.00
2018-03-18T18:38:44,2.00
2018-03-18T18:38:44,6.00
2018-03-18T18:38:45,3.00
2018-03-18T18:38:45,2.00
2018-03-18T18:38:46,6.00
2018-03-18T18:38:46,6.00
2018-03-18T18:38:47,3.00
2018-03-18T18:38:47,2.00
2018-03-18T18:38:48,3.00
2018-03-18T18:38:48,2.00
2018-03-18T18:38:49,2.00
2018-03-18T18:38:49,2.00
2018-03-18T18:38:50,14.00
2018-03-18T18:38:50,2.00
2018-03-18T18:38:51,3.00
2018-03-18T18:38:51,5.00
2018-03-18T18:38:52,3.00
2018-03-18T18:38:52,3.00

10.2.1.3 Sit' s vyuzitim Wi-Fi kontroleru Ruckus ZoneDirector 1106

Host Information
1,M1-PRACOVNA-
HER,10.16.11.81

Sample Information
2018-03-18T18:42:32,0.00
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2018-03-18T18:42:32,2.00
2018-03-18T18:42:33,2.00
2018-03-18T18:42:33,2.00
2018-03-18T18:42:34,2.00
2018-03-18T18:42:34,3.00
2018-03-18T18:42:35,3.00
2018-03-18T18:42:35,2.00
2018-03-18T18:42:36,2.00
2018-03-18T18:42:36,2.00
2018-03-18T18:42:37,2.00
2018-03-18T18:42:37,2.00
2018-03-18T18:42:38,2.00
2018-03-18T18:42:38,2.00
2018-03-18T18:42:39,2.00
2018-03-18T18:42:39,2.00
2018-03-18T18:42:40,2.00
2018-03-18T18:42:40,2.00
2018-03-18T18:42:41,2.00
2018-03-18T18:42:41,2.00
2018-03-18T18:42:42,2.00
2018-03-18T18:42:42,2.00
2018-03-18T18:42:43,2.00
2018-03-18T18:42:43,2.00
2018-03-18T18:42:44,2.00
2018-03-18T18:42:44,2.00
2018-03-18T18:42:45,2.00
2018-03-18T18:42:45,3.00
2018-03-18T18:42:46,2.00
2018-03-18T18:42:46,2.00
2018-03-18T18:42:47,3.00
2018-03-18T18:42:47,3.00
2018-03-18T18:42:48,3.00
2018-03-18T18:42:48,2.00
2018-03-18T18:42:49,2.00
2018-03-18T18:42:49,2.00
2018-03-18T18:42:50,2.00
2018-03-18T18:42:50,3.00
2018-03-18T18:42:51,2.00
2018-03-18T18:42:51,3.00
2018-03-18T18:42:52,2.00
2018-03-18T18:42:52,37.00
2018-03-18T18:42:53,2.00
2018-03-18T18:42:53,2.00
2018-03-18T18:42:54,3.00
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2018-03-18T18:42:54,3.00
2018-03-18T18:42:55,3.00
2018-03-18T18:42:55,3.00
2018-03-18T18:42:56,2.00
2018-03-18T18:42:56,3.00
2018-03-18T18:42:57,3.00
2018-03-18T18:42:57,2.00
2018-03-18T18:42:58,2.00
2018-03-18T18:42:58,2.00
2018-03-18T18:42:59,2.00
2018-03-18T18:42:59,2.00
2018-03-18T18:43:00,2.00
2018-03-18T18:43:00,2.00
2018-03-18T18:43:01,2.00
2018-03-18T18:43:01,2.00
2018-03-18T18:43:02,2.00
2018-03-18T18:43:02,2.00
2018-03-18T18:43:03,2.00
2018-03-18T18:43:03,2.00
2018-03-18T18:43:04,2.00
2018-03-18T18:43:04,2.00
2018-03-18T18:43:05,2.00
2018-03-18T18:43:05,2.00
2018-03-18T18:43:06,2.00
2018-03-18T18:43:06,2.00
2018-03-18T18:43:07,2.00
2018-03-18T18:43:07,2.00
2018-03-18T18:43:08,2.00
2018-03-18T18:43:08,2.00
2018-03-18T18:43:09,55.00
2018-03-18T18:43:09,5.00
2018-03-18T18:43:10,2.00
2018-03-18T18:43:10,2.00
2018-03-18T18:43:11,3.00
2018-03-18T18:43:11,5.00
2018-03-18T18:43:12,6.00
2018-03-18T18:43:12,5.00
2018-03-18T18:43:13,5.00
2018-03-18T18:43:13,2.00
2018-03-18T18:43:14,3.00
2018-03-18T18:43:14,2.00
2018-03-18T18:43:15,3.00
2018-03-18T18:43:15,3.00
2018-03-18T18:43:16,2.00
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2018-03-18T18:43:16,3.00
2018-03-18T18:43:17,2.00
2018-03-18T18:43:17,2.00
2018-03-18T18:43:18,2.00
2018-03-18T18:43:18,2.00
2018-03-18T18:43:19,2.00
2018-03-18T18:43:19,2.00
2018-03-18T18:43:20,2.00
2018-03-18T18:43:20,2.00
2018-03-18T18:43:21,2.00
2018-03-18T18:43:21,2.00
2018-03-18T18:43:22,3.00
2018-03-18T18:43:22,2.00
2018-03-18T18:43:23,1.00
2018-03-18T18:43:23,2.00
2018-03-18T18:43:24,2.00
2018-03-18T18:43:24,4.00
2018-03-18T18:43:25,2.00
2018-03-18T18:43:25,2.00
2018-03-18T18:43:26,2.00
2018-03-18T18:43:26,2.00

10.2.2 Vystupy méreni programem iPerf

10.2.2.1 Sit’ se samostatnymi Wi-Fi pristupovymi body

C:\iperf-3.1.3-win64>iperf.exe -c 10.16.11.81-P1-i 1 -p 5001 -f k-t 60

Client connecting to 10.16.11.81, TCP port 5001
TCP window size: 64.0 KByte (default)

[ 3]local 10.16.11.139 port 1663 connected with 10.16.11.81 port 5001
[ID] Interval Transfer Bandwidth
[300] 0.0-1.0 sec 3944 KBytes 32309 Kbits/sec
[300] 1.0-2.0 sec 4752 KBytes 38928 Kbits/sec
[300] 2.0-3.0 sec 4808 KBytes 39387 Kbits/sec
[300] 3.0-4.0 sec 4656 KBytes 38142 Kbits/sec
[300] 4.0-5.0 sec 4760 KBytes 38994 Kbits/sec
[300] 5.0-6.0 sec 4328 KBytes 35455 Kbits/sec
[300] 6.0-7.0 sec 4512 KBytes 36962 Kbits/sec
[300] 7.0-8.0 sec 4464 KBytes 36569 Kbits/sec
[300] 8.0-9.0 sec 4640 KBytes 38011 Kbits/sec
[300] 9.0-10.0 sec 4144 KBytes 33948 Kbits/sec
[300] 10.0-11.0 sec 3960 KBytes 32440 Kbits/sec
[300] 11.0-12.0 sec 4008 KBytes 32834 Kbits/sec
[300] 12.0-13.0 sec 3600 KBytes 29491 Kbits/sec
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[300] 13.0-14.0 sec 3424 KBytes 28049 Kbits/sec
[300] 14.0-15.0 sec 3936 KBytes 32244 Kbits/sec
[300] 15.0-16.0 sec 3664 KBytes 30015 Kbits/sec
[300] 16.0-17.0 sec 3528 KBytes 28901 Kbits/sec
[300] 17.0-18.0 sec 3592 KBytes 29426 Kbits/sec
[300] 18.0-19.0 sec 3200 KBytes 26214 Kbits/sec
[300] 19.0-20.0 sec 2560 KBytes 20972 Kbits/sec
[300] 20.0-21.0 sec 2048 KBytes 16777 Kbits/sec
[300] 21.0-22.0 sec 1664 KBytes 13631 Kbits/sec
[300] 22.0-23.0 sec 1408 KBytes 11534 Kbits/sec
[300] 23.0-24.0 sec 128 KBytes 1049 Kbits/sec
[300] 24.0-25.0 sec 0.00 KBytes 0.00 Kbits/sec
[300] 25.0-26.0 sec 0.00 KBytes 0.00 Kbits/sec
[300] 26.0-27.0 sec 2560 KBytes 20972 Kbits/sec
[300] 27.0-28.0 sec 4032 KBytes 33030 Kbits/sec
[300] 28.0-29.0 sec 4616 KBytes 37814 Kbits/sec
[300] 29.0-30.0 sec 4064 KBytes 33292 Kbits/sec
[300] 30.0-31.0 sec 3872 KBytes 31719 Kbits/sec
[300] 31.0-32.0 sec 4176 KBytes 34210 Kbits/sec
[300] 32.0-33.0 sec 4176 KBytes 34210 Kbits/sec
[300] 33.0-34.0 sec 3928 KBytes 32178 Kbits/sec
[300] 34.0-35.0 sec 3736 KBytes 30605 Kbits/sec
[300] 35.0-36.0 sec 3776 KBytes 30933 Kbits/sec
[300] 36.0-37.0 sec 3696 KBytes 30278 Kbits/sec
[300] 37.0-38.0 sec 3720 KBytes 30474 Kbits/sec
[300] 38.0-39.0 sec 3520 KBytes 28836 Kbits/sec
[300] 39.0-40.0 sec 3168 KBytes 25952 Kbits/sec
[300] 40.0-41.0 sec 2656 KBytes 21758 Kbits/sec
[300] 41.0-42.0 sec 1920 KBytes 15729 Kbits/sec
[300] 42.0-43.0 sec 1152 KBytes 9437 Kbits/sec
[300] 43.0-44.0 sec  0.00 KBytes 0.00 Kbits/sec
[300] 44.0-45.0 sec  0.00 KBytes 0.00 Kbits/sec
[300] 45.0-46.0 sec 2656 KBytes 21758 Kbits/sec
[300] 46.0-47.0 sec 4280 KBytes 35062 Kbits/sec
[300] 47.0-48.0 sec 4464 KBytes 36569 Kbits/sec
[300] 48.0-49.0 sec 3720 KBytes 30474 Kbits/sec
[300] 49.0-50.0 sec 3760 KBytes 30802 Kbits/sec
[300] 50.0-51.0 sec 3656 KBytes 29950 Kbits/sec
[300] 51.0-52.0 sec 3592 KBytes 29426 Kbits/sec
[300] 52.0-53.0 sec 3224 KBytes 26411 Kbits/sec
[300] 53.0-54.0 sec 3904 KBytes 31982 Kbits/sec
[300] 54.0-55.0 sec 4696 KBytes 38470 Kbits/sec
[300] 55.0-56.0 sec 4288 KBytes 35127 Kbits/sec
[300] 56.0-57.0 sec 4480 KBytes 36700 Kbits/sec
[300] 57.0-58.0 sec 4264 KBytes 34931 Kbits/sec
[300] 58.0-59.0 sec 4032 KBytes 33030 Kbits/sec
[300] 59.0-60.0 sec 4616 KBytes 37814 Kbits/sec
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10.2.2.2 Sit’ s vyuzitim Wi-Fi kontroleru Cisco WLC2504

C:\iperf-3.1.3-win64>iperf.exe -c 10.16.11.81-P 1-i 1 -p 5001 -f k -t 60

Client connecting to 10.16.11.81, TCP port 5001
TCP window size: 64.0 KByte (default)

[ID] Interval Transfer Bandwidth

[300] 0.0-1.0 sec 2688 KBytes 22020 Kbits/sec
[300] 1.0-2.0 sec 4752 KBytes 38928 Kbits/sec
[300] 2.0-3.0 sec 4808 KBytes 39387 Kbits/sec
[300] 3.0-4.0 sec 4656 KBytes 38142 Kbits/sec
[300] 4.0-5.0 sec 4760 KBytes 38994 Kbits/sec
[300] 5.0-6.0 sec 4864 KBytes 39846 Kbits/sec
[300] 6.0-7.0 sec 4752 KBytes 38928 Kbits/sec
[300] 7.0-8.0 sec 4808 KBytes 39387 Kbits/sec
[300] 8.0-9.0 sec 4608 KBytes 37749 Kbits/sec
[300] 9.0-10.0 sec 4608 KBytes 37749 Kbits/sec
[300] 10.0-11.0 sec 4352 KBytes 35652 Kbits/sec
[300] 11.0-12.0 sec 3600 KBytes 29491 Kbits/sec
[300] 12.0-13.0 sec 3584 KBytes 29360 Kbits/sec
[300] 13.0-14.0 sec 4008 KBytes 32834 Kbits/sec
[300] 14.0-15.0 sec 3456 KBytes 28312 Kbits/sec
[300] 15.0-16.0 sec 3072 KBytes 25166 Kbits/sec
[300] 16.0-17.0 sec 2048 KBytes 16777 Kbits/sec
[300] 17.0-18.0 sec 1664 KBytes 13631 Kbits/sec
[300] 18.0-19.0 sec 1152 KBytes 9437 Kbits/sec
[300] 19.0-20.0 sec 640 KBytes 5243 Kbits/sec
[300] 20.0-21.0 sec 2560 KBytes 20972 Kbits/sec
[300] 21.0-22.0 sec 3968 KBytes 32506 Kbits/sec
[300] 22.0-23.0 sec 3840 KBytes 31457 Kbits/sec
[300] 23.0-24.0 sec 4736 KBytes 38797 Kbits/sec
[300] 24.0-25.0 sec 4352 KBytes 35652 Kbits/sec
[300] 25.0-26.0 sec 3840 KBytes 31457 Kbits/sec
[300] 26.0-27.0 sec 3968 KBytes 32506 Kbits/sec
[300] 27.0-28.0 sec 3456 KBytes 28312 Kbits/sec
[300] 28.0-29.0 sec 3712 KBytes 30409 Kbits/sec
[300] 29.0-30.0 sec 4352 KBytes 35652 Kbits/sec
[300] 30.0-31.0 sec 4736 KBytes 38797 Kbits/sec
[300] 31.0-32.0 sec 3968 KBytes 32506 Kbits/sec
[300] 32.0-33.0 sec 4608 KBytes 37749 Kbits/sec
[300] 33.0-34.0 sec 3712 KBytes 30409 Kbits/sec
[300] 34.0-35.0 sec 3872 KBytes 31719 Kbits/sec
[300] 35.0-36.0 sec 3600 KBytes 29491 Kbits/sec
[300] 36.0-37.0 sec 3168 KBytes 25952 Kbits/sec
[300] 37.0-38.0 sec 2656 KBytes 21758 Kbits/sec
[300] 38.0-39.0 sec 1920 KBytes 15729 Kbits/sec
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[300] 39.0-40.0 sec 0.00 KBytes 0.00 Kbits/sec
[300] 40.0-41.0 sec 2560 KBytes 20972 Kbits/sec
[300] 41.0-42.0 sec 3840 KBytes 31457 Kbits/sec
[300] 42.0-43.0 sec 4352 KBytes 35652 Kbits/sec
[300] 43.0-44.0 sec 4224 KBytes 34603 Kbits/sec
[300] 44.0-45.0 sec 4224 KBytes 34603 Kbits/sec
[300] 45.0-46.0 sec 4144 KBytes 33948 Kbits/sec
[300] 46.0-47.0 sec 3072 KBytes 25166 Kbits/sec
[300] 47.0-48.0 sec 3456 KBytes 28312 Kbits/sec
[300] 48.0-49.0 sec 3712 KBytes 30409 Kbits/sec
[300] 49.0-50.0 sec 3200 KBytes 26214 Kbits/sec
[300] 50.0-51.0 sec 4096 KBytes 33554 Kbits/sec
[300] 51.0-52.0 sec 3968 KBytes 32506 Kbits/sec
[300] 52.0-53.0 sec 4096 KBytes 33554 Kbits/sec
[300] 53.0-54.0 sec 3328 KBytes 27263 Kbits/sec
[300] 54.0-55.0 sec 2688 KBytes 22020 Kbits/sec
[300] 55.0-56.0 sec 4104 KBytes 33620 Kbits/sec
[300] 56.0-57.0 sec 4160 KBytes 34079 Kbits/sec
[300] 57.0-58.0 sec 4280 KBytes 35062 Kbits/sec
[300] 58.0-59.0 sec 4096 KBytes 33554 Kbits/sec
[300] 59.0-60.0 sec 4224 KBytes 34603 Kbits/sec

10.2.2.3 Sit' s vyuzitim Wi-Fi kontroleru Ruckus ZoneDirector 1106

C:\iperf-3.1.3-win64>iperf.exe -c 10.16.11.81-P 1-i 1 -p 5001 -fk -t 60

Client connecting to 10.16.11.81, TCP port 5001
TCP window size: 64.0 KByte (default)

[ID] Interval Transfer Bandwidth

[ 3] 0.0-1.0 sec 2560 KBytes 20972 Kbits/sec
[ 3] 1.0-2.0 sec 4280 KBytes 35062 Kbits/sec
[ 3] 2.0-3.0 sec 4608 KBytes 37749 Kbits/sec
[ 3] 3.0-4.0 sec 4352 KBytes 35652 Kbits/sec
[ 3] 4.0-5.0 sec 4280 KBytes 35062 Kbits/sec
[ 3] 5.0-6.0 sec 4736 KBytes 38797 Kbits/sec
[ 3] 6.0-7.0 sec 4808 KBytes 39387 Kbits/sec
[ 3] 7.0-80 sec 4608 KBytes 37749 Kbits/sec
[ 3] 8.0-9.0 sec 4752 KBytes 38928 Kbits/sec
[ 3] 9.0-10.0 sec 3968 KBytes 32506 Kbits/sec
[ 3] 10.0-11.0 sec 3712 KBytes 30409 Kbits/sec
[ 3] 11.0-12.0 sec 4224 KBytes 34603 Kbits/sec
[ 3] 12.0-13.0 sec 3712 KBytes 30409 Kbits/sec
[ 3] 13.0-14.0 sec 3968 KBytes 32506 Kbits/sec
[ 3] 14.0-15.0 sec 1536 KBytes 12583 Kbits/sec
[ 3] 15.0-16.0 sec 3072 KBytes 25166 Kbits/sec
[ 3] 16.0-17.0 sec 2816 KBytes 23069 Kbits/sec
[ 3] 17.0-18.0 sec 4096 KBytes 33554 Kbits/sec
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[ 3] 18.0-19.0 sec 3712 KBytes 30409 Kbits/sec
[ 3] 19.0-20.0 sec 4224 KBytes 34603 Kbits/sec
[ 3] 20.0-21.0 sec 3584 KBytes 29360 Kbits/sec
[ 3] 21.0-22.0 sec 3584 KBytes 29360 Kbits/sec
[ 3] 22.0-23.0 sec 3328 KBytes 27263 Kbits/sec
[ 3] 23.0-24.0 sec 4224 KBytes 34603 Kbits/sec
[ 3] 24.0-25.0 sec 4096 KBytes 33554 Kbits/sec
[ 3] 25.0-26.0 sec 4096 KBytes 33554 Kbits/sec
[ 3] 26.0-27.0 sec 4280 KBytes 35062 Kbits/sec
[ 3] 27.0-28.0 sec 4808 KBytes 39387 Kbits/sec
[ 3] 28.0-29.0 sec 4608 KBytes 37749 Kbits/sec
[ 3] 29.0-30.0 sec 4752 KBytes 38928 Kbits/sec
[ 3] 30.0-31.0 sec 4864 KBytes 39846 Kbits/sec
[ 3] 31.0-32.0 sec 4808 KBytes 39387 Kbits/sec
[ 3] 32.0-33.0 sec 4280 KBytes 35062 Kbits/sec
[ 3] 33.0-34.0 sec 4808 KBytes 39387 Kbits/sec
[ 3] 34.0-35.0 sec 4760 KBytes 38994 Kbits/sec
[ 3] 35.0-36.0 sec 4808 KBytes 39387 Kbits/sec
[ 3] 36.0-37.0 sec 4160 KBytes 34079 Kbits/sec
[ 3] 37.0-38.0 sec 4808 KBytes 39387 Kbits/sec
[ 3] 38.0-39.0 sec 4736 KBytes 38797 Kbits/sec
[ 3] 39.0-40.0 sec 3712 KBytes 30409 Kbits/sec
[ 3] 40.0-41.0 sec 3968 KBytes 32506 Kbits/sec
[ 3] 41.0-42.0 sec 3968 KBytes 32506 Kbits/sec
[ 3] 42.0-43.0 sec 3072 KBytes 25166 Kbits/sec
[ 3] 43.0-44.0 sec 768 KBytes 6291 Kbits/sec
[ 3] 44.0-45.0 sec 1664 KBytes 13631 Kbits/sec
[ 3] 45.0-46.0 sec 2560 KBytes 20972 Kbits/sec
[ 3] 46.0-47.0 sec 4096 KBytes 33554 Kbits/sec
[ 3] 47.0-48.0 sec 3584 KBytes 29360 Kbits/sec
[ 3] 48.0-49.0 sec 3584 KBytes 29360 Kbits/sec
[ 3] 49.0-50.0 sec 3328 KBytes 27263 Kbits/sec
[ 3] 50.0-51.0 sec 4096 KBytes 33554 Kbits/sec
[ 3] 51.0-52.0 sec 4608 KBytes 37749 Kbits/sec
[ 3] 52.0-53.0 sec 4224 KBytes 34603 Kbits/sec
[ 3] 53.0-54.0 sec 4760 KBytes 38994 Kbits/sec
[ 3] 54.0-55.0 sec 4808 KBytes 39387 Kbits/sec
[ 3] 55.0-56.0 sec 4608 KBytes 37749 Kbits/sec
[ 3] 56.0-57.0 sec 4736 KBytes 38797 Kbits/sec
[ 3] 57.0-58.0 sec 4352 KBytes 35652 Kbits/sec
[ 3] 58.0-59.0 sec 4736 KBytes 38797 Kbits/sec
[ 3] 59.0-60.0 sec 4752 KBytes 38928 Kbits/sec
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