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Abstrakt

Cielom prace je vytvorit Pan-Tilt-Zoom bezpecnostnii kameru skonstruovani pomocou
Raspberry Pi a kamerového modulu. Vyslednd kamera podporuje podstatni ¢ast ONVIF
standardu. Softvér kamery je implementovany v Pythone a ¢iastoéne v Node.js. Kamerovy
modul zachytéva zorné pole o velkosti 200 stupnov. Zachyteny obraz je pomocou prvkov po-
Citacového videnia - kniznica OpenCV pre Python prevedeny na simulaciu Pan-Tilt-Zoom
kamery. Vysledny obraz bude mozné ovladat a pozorovat v siefovom nahravacom zariadeni
Shinobi.

Abstract

The aim of this thesis is to create Pan-Tilt-Zoom security camera which will be constructed
from Raspberry Pi and camera module. Camera tries to be compliant with ONVIF standard.
Software of this camera is implemented in Python and partially in Node.js. Camera module
captures 200 degrees field of view. Captured image is transferred as simulation of Pan-Tilt-
Zoom camera with the help of computer vision - library OpenCV for Python. The resulting
image will be possible to control and watch in network video recorder called Shinobi.
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Kapitola 1

Uvod

Nasledujtca bakalarska praca sa zaobera vytvorenim a naprogramovanim kamery, respek-
tive kamerového softvéru, ktory pri pouziti Raspberry Pi spolu s pripojenym kamerovym
modulom bude schopny simulovat pan-tilt-zoom kameru. Pouzity kamerovy modul pritom
bude typu rybie oko, pricom velkost zorného pola bude 200 stupnov.

Takyto obraz je pre Iudské oko fazsie citatelny, nez je tomu pri beznych kamerovych
moduloch pre Raspberry Pi, respektive pri beznych kamerach vo vSeobecnosti, ktorych
zorné pole je najcastejsie o velkosti priblizne 60 az 75 stupnov - pre porovnanie, hardvérova
Specializdcia Camera Module v2 pre Raspberry Pi [15], ¢o je vo vSeobecnosti najrozsirenejsi
kamerovy modul, uvadza, ze mé horizontalne zorné pole o velkosti 62.2 stupnov a vertikalne
zorné pole o velkosti 48.8 stupnov. Takéto zorné pole je pre zdravé Tudské oko, ktoré je
schopné zachytévat okolie o velkosti 120 stupniov (v pripade binokuldrneho videnia) [5]
prijatelnejsie nez je tomu pri fish-eye obraze. Vysledna kamera preto bude obsahovat softvér,
ktory zachytdavany obraz prevedie pomocou prvkov pocéitacového videnia na vyssie zmienent
simuldciu pan-tilt-zoom kamery. V praxi to bude mozné pozorovat tak, ze obraz z rybieho
oka bude narovnany a premietana bude z neho iba ¢ast, ktord bude vyzerat ako zachytena
beznou kamerou, pricom k ostatnym c¢astiam obrazu sa bude mozné dostat prave pomocou
simulovaného pohybu s kamerou.

Dalsfm cielom préce je, Ze vysledny produkt sa snazi ¢o najpresnejsie implementovat
ONVIF standard' a priblizit sa tak standardu a funkcidm, ktoré poskytuji bezpecénostné
kamery.

Bezpecnostné systémy s dnes tiplne beznou siicastou vo vsetkych odvetviach kdekolvek
na svete. V poslednych rokoch sa tak dostavaji do popredia aj bezpe¢nostné systémy vhodné
pre instaldciu a pouzitie v domécnosti. Vymozenosti sii¢astnosti tiez ludom umoznuj hlbsie
skimat roézne technické sféry a coraz viac Tudi sa snazi v domécnostiach preferovat kutilstvo
a namiesto toho aby dany produkt kupili od komerénej znacky, snazia sa produkt zhoto-
vit doma. Tento koncept je nazyvany DIY (do it yourself). Je vSak tento koncept mozny
aplikovat aj pri vytvarani bezpec¢nostného systému?

Odpoved je urcite ano, avSsak pri vytvarani takéhoto systému moze Clovek bez znalosti
programovania narazif na zasadny problém. Mimo hardvéru totiz kamera musi jednoznac¢ne
obsahovat aj funkény softvér, ktory Raspberry Pi spolu so zapojenym kamerovym modu-
lom premeni na funkény celok. Vysledok rieSenia tejto prace by mal poskytnuf uzivatelovi
oproti nateraz dostupnym rieseniam inovaciu v podobe spominaného pan-tilt-zoom softvéru
a Clasto¢nu kompatibilitu s ONVIF standardom.

'!ONVIF: https://www.onvif.org/
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Kapitola 2
Existujtice riesenia

Préave kamerové systémy st prvkom bezpecnosti, po ktorom sa priméarne siaha pri budovani
bezpecnostného systému. Pomocou kamier je v dnesnej dobe pomerne jednoduché deteko-
vat akykolvek neocakavany pohyb ¢i pokus o vniknutie. Kamery tiez mézu byt vyuzivané
k ochrane sikromného majetku a pri pripadnych skodach na nom, moézu byt zaznamy po-
skytnuté pre najroznejsie ucely.

V tejto kapitole budi predstavené niektoré riesenia, ktoré ponikaju bezpecnostné ka-
mery v dnesnej dobe.

2.1 Komercne dostupné riesenia

V tejto kapitole budu predstavené typy, technolégie a porovnanie dostupnych komercénych
kamier.

2.1.1 CCTV Kamery

Kamery, ktoré si oznacované ako CCTV alebo celym nazov Closed Circuit Television, st
oznacované ako systém analdgovych kamier.

K zadznamovému zariadeniu je pripojena kamera, respektive sada kamier. Kamery si pri-
pojené pomocou koaxidlneho kablu a cely systém je nasledne zavisly prave na zaznamovom
zariadeni. V pripade jeho nefunkénosti je cely systém taktiez nefunkény.

Vzhladom k dneSnym kamerovym systémom, je tento typ kamerového systému pova-
zovany za zastaraly a to hned z niekolkych vaznych dévodov. Nakolko je prenos zavisly
na prenose signalu cez kabel, moze byt signal na vicsie vzdialenosti preruseny. Dalsim do-
lezitym faktorom je nemoznost prenasat zvuk. Naopak vyhodou systému mézu byt nizsie
naklady.

Aj napriek nevyhodam, ktoré tento systém prinasa je stale vo velkom vyuzivany, pre-
dovsetkym kvoli nizkym nékladom na cely kamerovy systém.

Funkénost takejto kamery je zalozend na zachytdvani analégového signalu, ktory je
nasledne prevedeny do formy digitalnej. Konverziu vykonava DVR, na ktorom je nasledne
mozné zachyteny snimok prehliadat pomocou pripojeného monitoru.

2.1.2 IP Kamery

K samotnej praci je vsak blizsi novsi typ kamerovych zariadeni. Ide o IP kamery, ktoré
funguju na sietovom protokole IP. Vdaka tejto moznosti jednotlivé kamery nie si zavislé na



centralnom zariadeni (ako napriklad DVR pri kamerach analégovych) a tak sa vyznamne
zvySuje percento ochrany proti nefunkcénosti systému. Kamery navyse vedia pracovat aj
samostatne vzhladom na ostatné kamery.

KedZze sa jedna o kamery fungujice na siefovom protokole, je pochopitelne mozné sa-
motny systém nastavovat cez pristup na internet. Okrem nastavovania kamier je mozné
uréité kamery cez internet aj ovladat.

Dalsou vyznamnou zmenou oproti kameram analégovym je kvalita prenasaného obrazu.
Zatial ¢o pri analégovych kamerach je kvalita obmedzena na 0.4 megapixelov a pocCet snim-
kov za sekundu je obmedzeny na 25, pri IP kamerach je mozné najst kamery s omnoho
vyssou kvalitou (pre priklad az 8 megapixelov ¢o je v prepocte az 20 nasobne vyssie). Ob-
raz je mozné pozorovat aj pri 60 snimkoch za sekundu, ¢o ma za nasledok plynuly obraz
bez trhania, ktory je mozné najst pri systémoch analégovych.

Tabulka porovnania analégovych kamier a IP kamier

Vlastnost H Analégovy systém kamier ‘ IP systém kamier
RozliSenie kamier || 0.4 MPix Standartne 1.3 - 2 MPix
Citlivost kamier Vyssia Nizsia

Snimkova ~ frek- || 25 FPS 6 - 60 FPS

vencia

Detekcia pohybu Ano (Casto len pri pouziti za- | Ano
znamového zariadenia)

Inteligentnd ana- || Nie Ano
Iyza
Moznost sledovat || Ano Ano

cez internet a na
mobilnych zaria-

deniach
Néroky mna dis- || Nizsia - jedna kamera pri pl- | Vyssia - Jedna kamera v roz-
kovt kapacitu nej snimkovej frekvencii spot- | liseni 2MPix pri plnej snim-
rebuje cca 20GB denne. kovej frekvencii vyzaduje cca
100GB denne
Kabelaz Vyhradena - kiable nemozno | Zdieland - Kable mozno vy-

vyuzit na prenos inych infor- | uzit aj na iné ucely (napriklad
macii, k jednej kamere nie- | pre pripojenie pocitacov). Je-
kedy musi viest niekolko kab- | den kabel casto prenasa nie-
lov kolko roznych typov dat a
moze sluzit aj k prenosu napa-
jania (Power over Ethernet).

Urovenn zabezpe- || Nizsia Vyssia
éenia

Standardizacia Vyssia Nizsia
Finan¢né naroky Nizsie Vyssie

Tabulka 2.1: Tabulka porovnania analégovych kamier a IP kamier - Tabulka pre-
bratd z [1]



2.2 Bezpecnostné kamery s vyuzitim Raspberry Pi

Ako bolo spominané v kapitole 2, v dnesnej dobe existuje viacero typov kamier. Vo vyssie
zmienovanej kapitole boli nac¢rtnuté predovsetkym ich typy. V tejto praci je typ kamery
zamerany na kameru, ktora je vlozena do CSI (Camera Serial Interface) portu - kapitola
3.2.1 a kapitola 3.3. Prave preto budu v nadchadzajicej kapitole predstavené existujice
rieSenia spojené s tymto typom kamery a Raspberry Pi.

2.2.1 motionEyeOS bezpecnostni kamera

NajcastejSim riesenim pre takyto kamerovy systém zalozeny na Raspberry Pi je prebraty
z oficidlneho webu'. Obrovskou vyhodou tohto riesenia je, Ze pontika uzivatelovi vytvorit
kamerovy zabezpecovaci systém bez nutnosti akejkolvek znalosti programovacieho jazyka
a tak jedinou Castou ostdva spojazdnit hardvérovu Cast.

Prvoradé je teda zabezpecit jednotlivé komponenty (kamerovy modul a Raspberry Pi).
V pripade, ze kamera ktora sa bude v tomto projekte pouzivat nie je zakonc¢end USB Portom
ako tomu je aj v pripade tejto prace, musi uzivatel pripojit kameru do Raspberry Pi, do
takzvaného CSI slotu”. Detailnejsi popis kamerového modulu a CSI slotu je mozné najst
v kapitole 3.

Po tom, ¢o je hardvérova ¢ast dokonéend, musi prebehnit stiahnutie motionEyeOS? na
SD kartu vlozeni do samotného Raspberry Pi a vSetko je pripravené na pouzivanie.

Po nacitani motionEyeOS v prehliada¢i pomocou Raspberry Pi IP ma uzivatel k dis-
pozicii zachyteny obraz z kamery. Samotny opera¢ny systém poskytuje viacero rozsireni
v podobe emailovych notifikdcii, nahravania obrazu na cloudové sluzby, urcenie pracovného
casu kamery ¢i zachytavanie snimkov. Zmieneny navod vSak tieto rozsirenia nijak nespo-
mina a nepopisuje, takze uzivatel nema blizsie informacie o praci s tymito rozsireniami.

Toto rieSenie je vzhladom na vysledky vyhladdvania najpopuldrnejsou moznostou pre
vytvorenie bezpeCnostnej kamery a pri vyhladdvani pojmov suvisiacich s Raspberry Pi
a kamerovym systémom, je ako prva odportuc¢ana prave vyssie popisand moznost.

2.2.2 Inteligentnd motionEyeOS bezpecénostni kamera

Dalsou populdrnou volbou, ku ktorej je mozné sa dostat, je opéit, ako aj mnohé ostatné
dostupné riesenia, zalozena na motionEyeOS.

Toto riesenie je vsak na rozdiel od riesenia v podkapitole 2.2.1 rozsirené o dalsie nastave-
nia, ktoré vyslednej kamere pridavaju inteligentné prvky ako je detekcia objektov v obraze,
zasielanie emailov pri zachyteni pohybu a podobne.

Dalsou vyhodou je tak ako aj pri prvom rieseni fakt, ze uzivatel stdle nemusi vyuzivat
ziadny programovaci jazyk, ani po nom nie je pozadované kopirovanie predpripravenych
skriptov a podobne®.

'RPi bezpeénostna kamera z oficidlneho webu pre RPi: https: //www.raspberrypi.org/blog/raspberry-
pi-high-quality-security-camera/

2Zapojenie kamery do CSI slotu: https://www.raspberrypi.org/documentation/configuration/
camera.md

30ficialny GitHub motionEyeOS: https://github.com/ccrisan/motioneyeos/wiki

“RPi kamera s detekciou pohybu: https://pimylifeup.com/raspberry-pi-security-camera/
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2.2.3 Power over Ethernet kamera

Posledné riesenie je rozdielne od predoslych dvoch. Nie je postavené na opera¢nom systéme
motionEyeOS, ale je vybaveny Raspberry Pi OS, ¢o sa zhoduje s planovanou implementa-
ciou.

Toto riesenie popisuje Raspberry Pi Cloud IP kameru’, ktora podporuje PoE (Power
over Ethernet). Vyslednd kamera je prezentovand ako moznd lacna alternativa ku komerc-
nym IP kamerdm, nakolko bola tidajne testovand v maloobchodnom retazci pricom jej cas
behu bol 100 percent bez vypadkov. Nevyhodou oproti predchadzajicim rieSeniam je, Ze
k jej zhotoveniu nestaci len samotné Raspberry Pi s kamerovym modulom, ale je potrebné
zakUpenie PoE prepinacu, ktory bude slazit ako zdroj kamery.

Celkovy odhad ceny vsSetkych komponentov potrebnych k zhotoveniu takéhoto typu
kamery, je na irovni 3400 ¢eskych korin, ¢o zna¢ne predrazuje naklady v porovnani s vyssie
zmienenymi rieseniami respektive s cenou komponentov pouzitych v tejto praci.

Riesenie navyse obsahuje ¢asti, v ktorych musi uzivatel ¢i uz aktualizovat urcéité balicky,
alebo konfigurovat sietové stibory (napriklad /etc/network/interfaces a pod.). Nezaned-
batelnym faktom je tiez manualna stranka, kedy nestaci len kamerovy modul jednoducho
pripojit do CSI slotu, ale je nutna urc¢itd manualna modifikicia. Tyka sa to predovsetkym
prepojenia Raspberry Pi so spominanym PoE prepinacom pomocou UTP kabla, ktory je
nutné vo vacsine pripadov skratit aby sa zmestil do skrinky pre kameru a podobne.

Vysledkom je teda kamera podporujiuca PoE, avsak v porovnani s predchadzajicimi
rieSeniami zaostava v Case pripravy, moze dojst k nespravnemu mechanickému zachadzaniu
s komponentami a trvalému poskodeniu (zbytoéné vydavky na kupu ndhradnej suciastky)
a vlastne celkova cena spojend s kupou jednotlivych komponentov.

2.3 Nedostatky dostupnych rieseni

Po blizsom preskiimani a testovani dostupnych rieseni, aj napriek ich vysokej popularite
a jednoduchosti pouzivania ¢i instalacie, som narazil na niekolko nedostatkov respektive
chybajucich rozsireni, ktoré by sa ¢astokrat beznému pouzivatelovi mohli zist.

Velkym nedostatkom je, Ze ani jedna dostupnd implementacia nepocita s moznostou
ovladat kameru. Samozrejme je mozné zakipenie kamerového modulu podporujicu pan-
tilt-zoom systém®, avsak moznost ovlddania kamery bude previazana na softvér dodany
vyrobcom a nebude takiito kameru mozné ovladat z nahravacieho zariadenia spolu s ostat-
nymi kamerami. Odstranenie takéhoto nedostatku sa vyznamne priblizuje vysledku, ktory je
cielom tejto prace. Prave vysledna implementdcia ma poskytnaf moznost pouzivat bezpec-
nostni kameru s réznymi objektivmi. Moznym objektivom bude méct byt klasicky objektiv,
ako tomu je aj pri vyssie spomenutych rieseniach, ktory bude pdsobif ako staticky a bude
zamerany na jeden staticky bod.

Co v8ak inovativne prinesie implementéacia oproti predoslym dostupnym rieSeniam, je
moznost podpory pre Fish-eye objektiv, alebo teda objektiv, ktory zabera priestor s roz-
sahom az 200 stupnov. Pomocou tohto objektivu bude simulovana pan-tilt-zoom kamera
a tak uzivatel bude mdct zaberat vacsie mnozstvo priestoru pomocou jednej kamery. Tato

SRPi kamera s podporou PoE: https://www.instructables.com/Raspberry-Pi-Cloud-IP-Camera-
with-POE/

SPan-Tilt-Zoom kamerovy modul: https://rpishop.cz/kamery/2917-arducam-8mp-ptz-kamera-se-
zakladnou-pro-raspberry-pi-43b3.html
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inovacia sa tiez moéze podielat na Setreni vydavkov v zavislosti na mnozstve kamier, ktoré
je nutné zakupit, nakolko jednou kamerou bude mozné pokryt viacero uhlov.

Dalsou nevyhodou je, Ze ani jedno zo spomenutjch (aj nespomenutjch) dostupnych rie-
Seni sa nezmienuje o ziadnom kamerovom Standarde. RieSenia st postavené na jednoduchom
zlozeni kamery a jednoduchom spojazdneni celkového softvéru a nejestvuje naznak, ze by
sa akékolvek riesenie pokusilo priblizit presadzovanym kamerovym standardom a bolo ju
mozné pouzivat s ostatnymi bezpecénostnymi kamerami inych vyrobcov. Ako bolo spome-
nuté v kapitole 1, cielova implementéacia sa snazi tito nevyhodu dostupnych rieSeni odstranit
tym, Ze sa snazi ¢o najlepsie naimplementovat ONVIF standard vo svojom softvéri.

Na druht stranu je vyslednd implementacia prace inSpirovana vyhodami, ktoré dostupné
rieSenia poniikaji a to v podobe toho, ze kamera nemd ocakavat ziadne vécsie technické
znalosti ako je programovanie. DalSou inpirdciou je koncept "plug and play", kedy uzivatel
len pripoji kameru k zdroju a okamzite k nej moéze pristupit v zariadeni v sieti pomocou
siefového nahravacieho zariadenia (motionEye). Tento koncept by mal byt v implementacii
rozsireny o urcitu formu bezpecnosti - minimalne v podobe autorizac¢nych tdajov pri pri-
stupe do siefového nahravacieho zariadenia, nakolko ku kamere beziacej na motionEyeOS je
v konfiguracii uvedenej v navodoch vyssie mozné pristipit z fubovolného zariadenia v sieti
pomocou url http://<RasberryPiIP>:<port> ¢o méa znacny vplyv na celkovi bezpecénost.



Kapitola 3

Raspberry Pi a komponenty

V nasledujicej kapitole buda detailnejsie rozobraté jednotlivé pouzité komponenty zmie-
nené z uvodu.

Konkrétne ide o komponenty nasledujtice:
« Raspberry Pi vo verzii 4B!

e Waveshare RPi kamera?’

3.1 Raspberry Pi

Pocitac¢ Raspberry Pi je maly pocitac, velkostne prirovnavany ku velkosti kreditnej karty.
Hlavnym a vyznamnym faktom vsSak predovsetkym ostéava, ze poriadovacia cena tohto ma-
lého pocitaca je extrémne nizka. Raspberry Pi je dostupny v Styroch (respektive piatich)
generdciach’. Kazda generdcia je oznacend ¢islom 1 (najstarSia) az 4 (najnovsia) pridom
kazd4a generacia moze byt rozdelend na modely A, B, A+, B+.

Model, ktory je pouzity v tejto praci je model B 4 generacie, s velkostou RAM 2GB.
Tento model je tiez dostupny v konfiguracii so 4GB RAM, pripadne az s 8GB RAM.

Pre pracu bol zvoleny model s velkostou 2GB v désledku:

e Cena, za ktoru je dostupna 2GB verzia, je az o 500 ¢eskych korun nizsia ako tomu je
pri 4GB verzii, respektive o 1300 ceskych kortn nizsia v pripade verzie 8GB.

e Nakolko je cielom prace nie len priniest inovaciu v podobe inteligentnej kamery, je
tiez ziaduce, aby bola dostupnd za cenu nizsiu, nez je cena produktov priemyselnych
bezpecnostnych kamier.

3.1.1 Operacny systém

NajcastejsSie vyuzivanym opera¢nym systémom pre Raspberry Pi je jednoznac¢ne Raspberry
Pi OS, ktory je vyuzity aj v aktualnej praci.

'Raspberry Pi 4B: https://rpishop.cz/518-raspberry-pi-4b
?Waveshare RPi kamera: https://www.waveshare.com/rpi-camera-m.htm/
3Raspberry Pi - prehlad: https://www.raspberrypi.org/products/
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4 Gigabit

New more Ethemet
powerful
processor
4—— USB3
Choice of RAM:

USB-C Power Supply Micro HDMI ports
Supporting two 4K displays

Obr. 3.1: Jednoducha schéma Raspberry Pi 4B - Obrazok je prevzaty z oficidlnej
stranky pre Raspberry Pi 4B

Je vyvijany a odportuc¢any vyrobcom Raspberry Pi, nakolko pre bezné projekty a bezné
pouzivanie je tento operacny systém najlepsie optimalizovany vzhladom na hardvérovu cast
Raspberry Pi.

Raspberry Pi OS je zalozeny na Debiane [16] a tak je ho mozné najst aj pod pojmom
Raspbian. Samotny opera¢ny systém prichddza s mnozstvom predkompilovaného softvéru
vratane podpory programovacich jazykov ako Python, C, C++, Java ¢i Ruby.

3.2 Pi Camera Module

Pi Camera Module si v jednoduchosti povedané také kamery, ktoré si lahko prenosné
a hlavne st schopné podporovat Raspberry Pi. Kamery tohto typu komunikuja s Rasp-
berry Pi pomocou MIPI Camera Serial Interface protokolu - kapitola 3.3. Bezne sa tento
kamerovy modul pouziva pre strojové ucenie, je vsak tiez nevyhnutnou sucastou projektov
tykajucich sa bezpecnosti, konkrétne napriklad bezpec¢nostnych kamier. Mimo tohto odvet-
via sa s takymito kamerami mozno stretnit napriklad v projektoch tykajicich sa dronov®.

3.2.1 Waveshare RPi kamera

Tato kamera je urCend pre vsetky typy Raspberry Pi. Zvolena vsSak bola predovsetkym
kvoli pomeru ceny a vykonu, kedZe za cenovku priblizne 800 korin je k dispozicii kvalitna
kamera, ktord je schopna nahravat 30 snimkov za sekundu pri kvalite 1080p a 60 snimkov
pri kvalite 720p. Tato kvalita a plynulost obrazu je viac nez dostacujica pre tcely domacej
bezpecnostnej kamery.

4Vyuzitelnost CSI kamery na dronoch pomocou FlytOS: https://flytbase.com/flytos/
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Obr. 3.2: Schéma kamerového modulu pre Raspberry Pi

Dalsou délezitou stcastou tejto kamery je jeho objektiv, ktory je typu rybie oko. Do-
stupné (a dokonca drahsie) fish-eye kamery pre Raspberry Pi poskytuji zorné pole 130 az
priblizne 170 stupnov. Avsak Waveshare RPi kamera typu M poskytuje zorné pole vo vel-
kosti az 200 stupnov ¢o ma za nasledok, ze kamera je schopna zachytivat nezanedbatelne
VACSi priestor nez by tomu bolo pri inych verzidch kamier takéhoto typu.

Typy kamier

Néazov Zorné pole (v °) Typ zapojenia Cena (v K¢)
Waveshare RPi kamera (B) 60,6 CSI 535
Raspberry Pi kamera V2 72 CSI 659

RPi 4 Fish-eye kamera s no¢nym || 130 CSI 865

videnim

Waveshare RPi kamera () 170 CSI 825

ELP Fisheye RPi Security Ca- || 180 USB 1174

mera

Waveshare RPi kamera (M) | 200 CSI 799

Tabulka 3.1: Tabulka popisujica typy jednotlivych kamier, vratane ich zorného pola, ceny
a typu zapojenia

Do Raspberry Pi je kamera pripojena pomocou CSI slotu, respektive pomocou plochého
15 pinového kablu smerujiceho z kamery do pripraveného slotu.

Taktiez nutno podotknit, ze v pripade tejto kamery je nemoznost automatického zaos-
trovania, nakolko kamera disponuje manudlnym zaostrovanim pomocou otac¢ania objektivu
do stran. V praxi to znamend, ze pred upevnenim kamery na miesto nahravania bude
potrebné previest manualnu konfiguraciu v podobe otestovania zaostrenia.

3.3 Camera Serial Interface

Samotné Raspberry Pi, ma pre pripojenie kamery dostupné nie len USB porty, ale taktiez
CSI (Camera Serial Interface) port”.

5CSI-2 - popis z oficidlnej stranky pre RPi: https://www.raspberrypi.org/documentation/linux/
software/libcamera/csi-2-usage.md/
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Obr. 3.3: Waveshare kamera (M) pripojena do RPi

Tento port je kamerovy port, ktory poskytuje zbernicu, ktora slizi k prepojeniu dvoch
zariadeni. V aktualnom pripade ide o spominany kamerovy modul Waveshare RPi Camera
(M) a Raspberry Pi.

Cielom tohto rozhrania bolo, respektive je, Standardizovanie zapajania kamerovych mo-
dulov do procesorov. Verzia CSI-2 tohto rozhrania bola vyznamnd a populdrna, ¢o malo
za nasledok, ze bola pouzivanad na takmer kazdom mobilnom zariadeni, ktoré bolo mozné
najst. Vyznamnym faktom pri tomto rozhrani ostéva, Ze je schopné dosahovat vysokych pre-
nosovych rychlosti aj napriek tomu, ze velkost tohto rozhrania je len 24 x 25 x 9 milimetrov.
Prave preto je hojne vyuzivany prave v mobilnom priemysle, kde rozmery a v neposlednom
rade vaha hraji vyznamni rolu.

CSI-2 vyuziva D-PHY (technolégia pre pracu s fyzickou vrstvou L1). Detailnejsia Spe-
cifikdcia pre CSI-2 rozhranie je rozdelena na viacero vrstiev.
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CSI-2 rozdelenie vrstiev:
e Fyzicka vrstva - D-PHY
e Lane Merger Layer
e Nizkotrovnova vrstva protokolu
e Prevodna vrstva z pixelu na byte

e Aplikacna vrstva

Obr. 3.4: CSI-2 Port na Raspberry Pi
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Kapitola 4

ONVIF

Skratka ONVIF! znamend - Open Network Video Interface Forum a jeho tlohou je tvorit
standard pre komunikaciu bezpec¢nostnych systémov zalozenych prave na IP. Tento Stan-
dard vyuzivaju IP kamery a zdznamové jednotky. Tym, Ze jednotlivé komponenty bezpec-
nostného systému pouzivaju Standard ONVIF je zaistend vzajomnda kompatibilita tychto
komponentov a vyznamnou vecou v tomto Standarde ostava, ze vdaka nemu je umoznené
komunikovat komponentom roéznych znaciek od réznych vyrobcov.

V ramci standardu ONVIF je specifikovanych viacero profilov, pricom kazdy profil ma
svoju jedine¢nu tlohu.

Profily:
e Profil A - sltzi pre pristup k nastaveniam konfiguracie,
e Profil C - sluzi ako spravca udalosti,
e Profil G - sluzi pre spravu uloziska,
e Profil Q - slizi pre rychlu a jednoducht instalaciu,
e Profil S - sltzi na zédkladné streamovanie videa z kamery,
e Profil T - sltzi na pokrocilé streamovanie videa z kamery.

Profil tykajuci sa tejto prace je predovsetkym profil S. Tento profil ako jeho popis vyssie
napoveda, sluzi pre zakladny prenos videa z kamery uzivatelovi. Ako uzivatel v tomto profile
vystupuje video softvér, v aktualnom pripade to bude ZoneMinder a Shinobi, ktorych popis
bude uvedeny v neskorsej faze. Ako zariadenie je pre ucely prace zvolena prave Waveshare
RPi Camera (M) s objektivom typu rybie oko z kapitoly 3.2.1, ktord bude pripojend do
Raspberry Pi.

Profil S taktiez podla definicie $pecifikovanej na oficidlnej stranke ONVIF standardu?’
zahfna podporu pre pan-tilt-zoom kameru, ktorej simulédcia je cielom tejto bakalarskej
prace.

Vhodnym profilom pre taktuto kameru je aj profil T, ktory sa radi medzi pokrocilejsie
profily prave vdaka svojej rozsirenej funkcionalite, avsak pre potreby tejto prace nebol
brany v tvahu, nakolko inovacie, ktoré poskytuje oproti profilu S nie st nutnym faktorom

! Oficidlna stranka ONVIF standardu: https://www.onvif.org/
20ONVIF Profil S: https://www.onvif.org/profiles/profile-s/
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pre zhotovenie findleho produktu. Do budicna moze byt planované rozsirenie, respektive
uprava kamery splnajiucej profil S na kameru splnajiacu profil T. Na nasledujicej tabulke
je vyzobrazené porovnanie jednotlivych casti profilu S a profilu T.

Vlastnost Profil S Profil T
H265 Nie Ano
Kontrola zaostrovania Nie Ano
Obojsmerny audio prenos Nie Ano
Alarm systém na zdklade pohybu || Nie Ano
Streaming metadat Nie Ano
Snapshot® Nie Ano

Tabulka 4.1: Popis rozdielov medzi ONVIF Profil S a Profil T

4.1 Profil S

Ako bolo spomenuté v iivode kapitoly 4, profil S je v ONVIF standarde Specifikovany ako
najzakladnejsia polozka pre streaming videa z kamery na klientske zariadenie. Tento profil
vsak obsahuje viac potrebnej konfiguracie nez je tomu na prvy pohlad zrejmé.

Zariadenie profilu S (dalej len ako kamera), musi obsahovat systémové nastavenia. Rov-
nako je tomu aj pre klientske zariadenie profilu S (dalej len ako NVR). S tymito systémovymi
nastaveniami tizko stvisi dalsia nevyhnutna polozka, ktort neobsahuje ziadny dalsi ONVIF
profil a tym je User Authentication pomocou WS-Username Token a Digest Aut-
hentication.

4.1.1 Zaklady zabezpecenia

WS-Username Token je definovany v Casti tykajicej sa autentizacie a v ONVIF stan-
darde m4 spliiat zabezpedenie sluzieb, ktoré sa spominaji v tejto, ale aj v nasledujtcich
kapitoldch (konkrétne media, discovery, imaging, device, PTZ service), pri¢om vyuziva Di-
gest Authentication podla RFC 2617 [3], ktory definuje HTTP autentifikiciu a tym
zvysSuje zabezpecenie samotnej kamery.

Server tiez moéze podporovat ako Digest Authentication z RFC 2617 tak aj username
token profile, ktory je Specifikovany vo WS-Security [7]. Tieto moznosti prindsaji dyna-
mickost pri autentifikacii, nakolko moze prebehntf autentifikdcia na HT'TP leveli pomocou
digest authentication alebo az na webovej sluzbe pomocou WS-Security frameworku.

V praxi sa vysSie zmienené odstavce vyuziju nasledovne. V pripade, ze z klienta putuje
poziadavka na hociktortu z vyssie zmienenych sluzieb a v danej poziadavke klient neposkytne
v hlavicke autentifika¢né idaje vo forme pouzivatelského mena a hesla, automaticky dostava
chybova odpoved HT'TP 401 - unauthorized.

Na zéver treba spomennf, ze implementacia podla vyssie zvolenej Specifikacie poskytuje
len velmi zakladnt formu zabezpecenia a samotny ONVIF upozornuje, ze v systémoch kde je
bezpecnost dolezita - respektive kde sa ocakava hackersky utok je stile vysoko odporucané
vyuzivat pristup zaloZeny na TLS. Tato c¢ast je popisand v ONVIF Core specifikacii pod
Advanced Security Service avsak pre potreby tejto prace nie je nijak vyznamna, je vSak
nutné na tito skuto¢nost upozornit.
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Authentication required
for requested service?
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only HTTP digest
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HTTP digest
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only WSS credentials
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HTTP digest
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provided
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Obr. 4.1: Diagram pre autentifikaciu zo strany servera na klienta - diagram prebraty
z ONVIF Core Specification [§]

Return HTTP 400 /
SOAP:Fault env:Sender
ter:NotAuthorized error

Authentication
succsssful

yes

4.1.2 ONVIF Sluzby

Device Management - je sicastou Device Service, ¢ize sluzby, ktora je v ONVIF Stan-
darde povazovana za vstupny bod do zariadenia a teda aj do vSetkych ostatnych sluzieb,
ktoré boli spomenuté pri autentifikacii klient - server. Jednotlivé sluzby maji svoje preddefi-
nované WSDL (Web Service Definition Language - format XML) stibory. Konkrétne Device
Management je rozdeleny na podkategérie - Capabilities, Network, System, Security.

SOAP a WSDL. WSDL je jazyk pre popis funkcii, ktoré st k dispozicii z webovej
sluzby. Zapisuje sa v znackovacom jazyku XML. V tomto pripade sluzi pre opis SOAP
komunikacie. SOAP, alebo celym nazvom Simple Object Access Protocol je protokol sli-
ziaci k vymene XML sprav. Komunikuje predovsetkym cez HTTP. Tvori zakladnt vrstvu
pre komunikéciu s webovym rozhranim. Najcastejsie vyuzivanou architektirou pre takuto
komunikaciu je niekolkokrat zmieneny klient - server.
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POST /LookupCentral HTTP/1.1 | Physical (Communication Protocol) Message
Host: www. lookupcentralserver:
Content-Type: text/xml; charset="utf-g"
Content-Length: nnnn

S0APACtion: “Directory/LookupPerson”® —{Dut-nf—message context (SOAPAction)

<SOAP-ENV:Envelope | Logical SOAP Message
xmlns:S0AP-ENV="http://schemas.xmlsoap.org/soap/envelope/ "
S0AP-ENV:encodingStyle="http://schemas.xmlsoap.org/seap/encoding/ " />

Cut-of-message context (target URI)

<S0AP-ENV :Headear> | SOAP Headers

<a:AuthorizationLevel=> In-message contesxt
x*mlns:a="some-URI">
<AeallyVeryHigh/=>
<fa:AuthorizationlLevels>

< [S0AP -ENV:Header>

<SOAP-ENV:Body> | SOAF Body
=m:LookupPerson
xmlngs:m="Some-URI" >
<FirstName=Big<FirstMame=
<LastName=Boss</LastMName>
</m:LookupPerson>
< [S0AP -ENV:body>

< [S0AP-ENV:Envelope>

Obr. 4.2: Struktira pre SOAP komunikéciu - prebraté zo SOAP Protocol Binding [4]

Device discovery - je sluzba, ktora ako samotny nézov vypoveda, sluzi pre objavenie
kamery v sieti pomocou NVR. Moderné ONVIF kamery navyse tito sluzbu vyuzivaji na
automatické vyhladanie a pridanie kamery v NVR zariadeniach. Implementacia pre kameru
ma tento servis podporovat. Naopak je tomu vsak pri NVR, ktoré nemusi nutne podporovat
device discovery, ¢o znamend, ze nie kazdé NVR, predovsSetkym opensourceové varianty,
podporuje automatické vyhladavanie a konfiguraciu kamery.

Funguje na principe, kedy klient prehladava siet a vyhladava vSetky dostupné zariadenia,
pricom pouziva protokol pre webovi sluzbu pre vyhladavanie zariadeni - presnejsie WS-
Discovery.

V pripade, ze kamera implementuje moznost jej vyhladavania, vysiela pomocou multi-
castu Hello spravy, alebo posiela spravy o zmene jej statusu.

Kamera moze byt v stave Discoverable alebo Non-discoverable, teda vyhladatelna a ne-
vyhladatelna. Druhd moznost sa pouziva pre zamedzenie DoS utokov. V takomto pripade
je kameru mozné do klientskeho zariadenia pridat manualne.

Media Transport - je sicastou Media service, ktory (respektive ktoré) maja za
ulohu spractvat napriklad HTTP GET (pripadne POST, PUT) requesty smerujice na Me-
dia Service a predovSetkym maji za tilohu prenasat ddta pomocou RTSP protokolu.
Pre prenasanie dat medzi kamerou a NVR je potrebné, aby obaja implementovali Media
Transport service.
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Profil S pochopitelne podporuje implementiciu aj pre Audio Streaming a aj ked
implementacia tejto prace nepocita s pouzitim audia, je pripadne mozné implementaciu
rozsirit o zachytavanie zvukovej stopy z kamery.

Pan-Tilt-Zoom - jeho implementécia v Profile S je podmienend v zavislosti od typu
kamery. V pripade PTZ kamier je pochopitelne ocakavané, ze kamera bude schopna komu-
nikovat s NVR pomocou ONVIF (pripadne GET) requestov. V praxi to znamend, ze pri
stladeni tlacidla pohybu (¢ pribliZenia, oddialenia, centrovanie, home pozicie), vysle NVR
request smerom na kameru a ta zareaguje pohybom v zavislosti od stlaceného tlacidla.

4.1.3 ONVIF a dostupni implementacia

Zaverom kapitoly treba podotknuf, ze ONVIF protokol je komplexny a niekolko rokov
presadzovany Standard, ktory ako bolo spomenuté skusa zjednotit vsetky kamery. Aj ked
priméarnou snahou tejto price je vytvorenie kamery, ktord bude schopnd spractuvat obraz
z fish-eye kamery a simulovat tym pan-tilt-zoom kameru, je tu tiez snaha o premenenie
tejto kamery na kameru aspon c¢iastocne spiﬁajflcu ONVIF standard.

Pre tieto tcely je na oficidlnych ONVIF strankach [6] dostupny odkaz na repozitar open
sourcového projektu, ktory ma za tilohu premenit Raspberry Pi spolu s kamerou na ONVIF
kompatibilné zariadenie.

Implementacia ONVIF standardu v tejto praci je tizko spojend prave s tymto dostupnym
rieSenim - kapitola 7.4, pricom v nej doslo k modifikacii niektorych siborov pre kompatibi-
litu s pan-tilt-zoom sluzbou, ktora je implementovana odlisne od ONVIF standardu. Avsak
aj napriek tomuto faktu je kamera schopné fungovat s ostatnymi kamerami v Tubovolnom
nahravacom zariadeni ¢im je zachovany hlavny ciel ONVIF standardu.
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Kapitola 5
Pocitacové videnie

Clovek vnima svet ako trojdimenzionalnu struktiru. Ludskym okom je mozné vnimat tvary,
farby, jas ¢i napriklad spocitat pocet Tudi na obraze. Pre bezny zivot su tieto fakty tri-
vialnymi zalezitostami avsak v pripade pocitacového videnia to az taka banalita nie je.
V nasledujicej kapitole budt popisané zakladné principy pocitac¢ového videnia.

5.1 Uvod do poéitatového videnia

Pocitacové videnie je inspirované ludskym okom a jeho zaciatky siahaju do roku 1960 a 1970.
V minulosti bolo toto odvetvie povazované za relativne jednoduché, nakolko pre ¢loveka je
spracovanie obrazu realneho sveta trividlnou zalezitostou. Pravdou vsak je, ze aj z biolo-
gického hladiska je Tudské oko zlozitou Castou, Co sa premieta aj do zlozitosti tykajicej sa
technickej stranky pocitacového videnia. Cielom tejto discipliny je odpociatku ¢o najver-
nejsie napodobnit Tudské videnie. Nahravanie videa, zhotovovanie fotiek, to vSetko je tizko
prepojené.

V dnesnej dobe je vsak pocitacové videnie vyuzivané na viac nez len zachytavanie obrazu
ako tomu bolo v minulosti.

Je mozné pozorovat ho napriklad:

e Detekcia v obraze - rozpoznanie tvare, pohybu, klasifikdcia zvierat na zdklade druhu
a pod.

e Cestna doprava - monitorovanie dopravnych uzlov, meranie rychlosti
e Ovladanie procesov - autonémne vozidla, vyrobné linky

o Interakcia - rozpoznavanie vstupu na zaklade giest

e Bezpecnostné systémy - monitorovanie, alarmy

¢ Medicina - obrazové data z RTG, ultrazvuku

Samozrejme vyssie zmienené body si len zlomkom z toho, ¢o vsetko je schopné odvetvie
pocitacového videnia pokryt.

Celkovo je mozné povedat, ze pocitacové videnie je relativne nové a mladé odvetvie
a mnoho problémov a metdd k rieSeniu urcitych problémov su stidle v stave skiimania.
Za zmienku stoji napriklad skiimanie vyuzitia pocitacového videnia v umelej inteligencii,
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kde je ¢astokrat ocakavané, ze systém pocitacového videnia bude sluzit ako zrak, respektive
zrakovy senzor a bude danému prvku umelej inteligencie (napriklad Al robotovi) odovzdédvat
informéacie o tom kde a v akom prostredi sa dany subjekt nachadza

5.2 Kamera a obraz

Obraz z kamery je v pripade bezpecnostnej kamery hlavnym zdrojom, ktory poskytuje
data, ktoré je mozné pomocou prvkov pocitacového videnia, konkrétne kniznice OpenCV,
spracovat. V tomto pripade je pomocou pocitac¢ového videnia mozné obraz z kamery vyuzit
pre simulaciu pohybu kamery, ¢i pripadne rozsirit implementéciu o formu detekcie pohybu
alebo detekcie tvare v obraze.

5.3 Obraz

Obraz - je vlastne obrazok, ktory obycajne predstavuje 2D projekciu z 3D sceny zachytenej
pomocou senzoru, v tomto pripade bezpecnostnej kamery. Je to spojité zobrazenie z dvoch
koordinatov i,j.

V pripade OpenCV su obrazky reprezentované pomocou datovej Struktury Mat, pricom
v danej matici m6zu byt ulozené realne vektory, komplexné vektory, matice, Sedoténové
obrazky, farebné obrazky ¢i tenzory [13].

5.3.1 Vzorkovanie

Digitalne obrazky zachytené pomocou kamery st vytvarané pomocou vzorkovania zo spoji-
tého zobrazenia na diskrétne elementy. Toto vzorkovanie prebieha ako vzorkovanie spojitej
funkcie f(i,j) do matice s M riadkami a N stlpcami. Pri spracovani pomocou OpenCV je
mozné nastavit vzorkovanie (respektive pocet pixelov v obraze M x N) pomocou resize
funkcie [2].

Obr. 5.1: Vysledok rozdielneho vzorkovania
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Ako je zrejmé z obrazku 5.1, vysledkom funkcie st 4 rézne obrazky, ktoré vznikli od-
lisSnym vzorkovanim. Konkrétne lavy horny roh: 256x192, pravy horny 128x96 - je mozné
pozorovat jemné rozostrenie nakolko pocet pixelov, ktoré sa nachadzaji na obrazku sa
znizili o polovicu, vlavo dole ide o vzorky 64x48 a vpravo dole je mozné pozorovat 32x24.

Vysledok daného pokusu ukazuje, ze pocet vzorkov v obrazku je tizko spojeny s ob-
jektami, ktoré sa na obrazku nachadzaju. V danych 4 obrazkoch to je mozné pozorovat
na fakte, ze ludi v obraze vidno iba na hornych dvoch snimkach. Samozrejme vyssi pocet
vzorkov mé za nasledok narocnejsi vypocetny ¢as ¢o ma za nasledok prediZenie spracovania
obrazu.

5.3.2 Geometrické transformaécie

Nakolko je ciefom prace spracovanie 200 stupnového obrazu zachytdavaného fish-eye objek-
tivom, implementécia sa nezaobide bez transformécie obrazu.

Geometrické transformécie slizia k odstraneniu skresleni v obraze, ktoré mézu byt za-
chytené pocas zachytavania obrazu.

Geometricka transformacia je obycajne tvorenia dvoma ziakladnymi krokmi.
e Mapovanie sturadnic pixelov vstupného obrazu na bod vystupného obrazu

o Jasova interpoldcia - jas je vypocitany pomocou interpolécie jasu vo viacerych bodoch
svojho okolia

5.3.2.1 Rotéacia

Rotéacia sa radi do kategoérie geometrickych transformaécii. Nasledujica rotacia funguje na
principe otocenia o uhol ¢.

il [ cosp sing 0O Zl/
[j] B [—sinqb cosg 0] ]1 (5.1)

5.4 OpenCV

OpenCV - celym nazvom Open Source Vision Library je ako z ndzvu vyplyva open source-
ova kniznica, ktora sa zameriava Specidlne na prvky pocitacového videnia. Taktiez je tizko
prepojend so strojovym ucenim.

Kniznica OpenCV je siroko vyuzivani po celom svete nie len na malé projekty ako
je tomu aj v tomto pripade, ale jeho oficidlny repozitir' je pouzivany tymi najvacsimi
spolo¢nostami z réznych odvetvi. Napriklad Google, Yahoo!, Microsoft, Intel ¢i dokonca
Honda a Toyota.

Obsahuje okolo 2500 optimalizovanych algoritmov, ktoré mézu byt vyuzité ako prvky
pocitacového videnia. Viacero z nich uz bolo spominanych - rozpoznavanie tvari, identifi-
kacia objektov, identifikdcia zvierat, pohyb kamery, sledovanie pohybujicich sa objektov
a mnoho dalsich. Kvoli praci si zdmerne spominané predovsetkym casti OpenCV, ktoré
budu vyuzivané pri implementacii praktickej ¢asti prace.

! Oficidlny repozitdr OpenCV: https://github.com/opencv/opencv
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K praci bola zvolena Pythonovska varianta OpenCV - avSak samotna kniznica dispo-
nuje rozhranim okrem Pythonu aj pre C++4, Javu a MATLAB. Je tiez plne kompatibilny
s operacnymi systémami Windows, Android, Mac OS a Linux.

Optimalizované algoritmy maju tiez vysoky podiel na tom, Ze je vhodné vyuzit OpenCV
aj na zariadeniach s nie vysokou vypocetnou silou.

5.5 Vyrovnavanie obrazu

V predchadzajucich kapitolach bol niekolkokrat spomenuty fakt, Ze cielom préace je dosia-
hnutie spracovania obrazu z kamery s objektivom typu rybie oko. Prave odvetvie pocitaco-
vého videnia umoznuje spracovavat zachytavany obraz v takejto forme. Sposob spracovania
zédkladného obrazu - z kamery do Raspberry Pi (respektive pripadne iného dostupného
zariadenia) je popisany v podkapitolach 5.2 a 5.3.

Kapitola 5.5.1 je sticastou technolégie, ktora poskytuje prave spominani moznost spra-
covania fish eye obrazu.

5.5.1 Kalibracia kamery

Kalibracia kamery je nutna v pripade, ze obraz obsahuje urc¢ité skreslenie oproti skuto¢nému
pohladu. Takéto skreslenie je mozné pozorovat castokrat na lacnych pinhole kamerach, ale
treba zdoraznif, ze ani kamery, ktoré sa radia do vyssej cenovej relacie nie st dokonalé a aj
tu je mozné detekovat naznak skreslenia.

Za skreslenie sa da povazovat taktiez obraz zachyteny fish eye kamerou, ktory je pre
ludské oko tazsie citatelny a rozhodne sa nedd povazovat za prirodzeny.

Na obrazku 5.2 je mozné pozorovat porovnanie medzi skreslenim beznej kamery a fish
eye kamery. Snimok zachyteny z beznej kamery sa na prvy pohlad zd4 rovny, nakolko pre
ludské oko je zlozitejSie najst nepatrné skreslenie. Ked sa vsak do obrazku vlozili tsecky
naznacené ¢ervenou farbou je mozné bez pochyby urcit, Ze obraz je drobne skresleny. Na
spodnom obrazku je toto skreslenie mozné spozorovat ihned nakolko kamera zachytava 200
stupnové rozpétie.

Toto skreslenie vznika kvoli takzvanému radidlnemu skresleniu, kedy sa rovné Ciary javia
ako zahnuté. Toto skreslenie sa zvéicsuje smerom od stredu. Na fish eye obraze 5.2 je tento
efekt skutocne pozorovatelny - v strede snimku st odfotené ¢iary takmer rovné (nabytok
v strede), zatial ¢o blizko pri kraji je toto skreslenie znaéné, v podobe zahnutych hrén
(pozorovatelné napriklad na monitore vlavo).

Riesenim takéhoto skreslenia je korekcia skreslenia. Docielit je to mozné pomocou vzorca

Tdistorted — $(]— + klr2 + k2T4 + k?,'f'ﬁ) (52)

Pre skresleny pixel, ktory sa nachadza na pozicii x a y je teda jeho nova vysledné pozicia
vypocitana vzorcom (5.2) vysSie v tvare Zgisiorted, Ydistorted |11]-

Dalsou délezitou stcastou pri vyrovnavani obrazu je najst dalsie dolezité informécie,
ktorymi st vnatorné a vonkajsie parametre kamery.

Medzi vnitorné parametre sa radia veci ako ohniskova vzdialenost (fz, fy) ¢i optické
stredy - oznacované ako (cg,cy). Spomenuté parametre st ulozené v matici a tym tvoria
maticu kamery. Tato matica je viazana vyhradne pre potreby jednej jedinej kamery, ¢o
znamena, ze po tom, ako s tieto hodnoty raz vypocitané, je mozné ich ulozit pre budtce
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pouzitie. V implementécii s tieto parametre nahravané z JSON stuboru, ktory je vytvoreny
pri prvom spusteni kamery na zariadeni. Tato matica je reprezentovand ako 3x3 matica
nasledovne:

f(z) ()
0 fly) cy)
0 0 1

Vonkajsie parametre sivisia s rota¢nymi a translacnymi vektormi, ktoré transformuja
koordinaty 3D bodu do koordinatov systému.

Pre ndjdenie vsetkych vyssie zmienenych parametrov je nutné vyhotovit kamerou fotky,
ktoré obsahuji predom definovany vzor. Vo vSseobecnosti plati, Zze ¢im viac fotiek s danym
vzorom bude vyhotovenych, tym presnejSie buda vypocitané parametre, ¢o sa v kone¢nom
dosledku pretavi do presnejsieho a kvalitne spracovanejsieho obrazu.

Najcastejsie vyuzivanym vzorom pre kalibraciu a naslednii korekciu skreslenia obrazu
je Sachovnicovy vzor, ktory je mozné najst na oficidlnom repozitiri OpenCV?.

5.6 Rozpoznavanie tvare v obraze

Nakolko implementécia pocita aj s rozpoznavanim tvare v obraze, nasledujuca kapitola
nacrtne vyuzita techniku rozpoznavania tvare.

5.6.1 Haar cascade detekcia

Jednou z najrozsirenejsich technik detekcie tvare v obraze je Haar cascade detekcia.

Ako uvddza oficidlna dokumentécia OpenCV [12], detekcia nie len tvari, ale aj objektov
pri pouzivani kaskadovitych klasifikdtorov je povazovana za velmi efektivnu metédu. Je
zalozenda na strojovom uceni, kde kaskadova funkcia je trénovanid mnozstvom obrazového
materidlu. Nasledne je pouzitd na spominant detekciu v inych obrazkoch.

Pocitacové videnie prepojené s OpenCV poskytuje uz predom trénovani metodu res-
pektive predtrénované modely, ktoré moézu byt nacitané za pomoci modulov OpenCV. Naj-
jednoduchsim takymto modelom je model pre detekciu prednej ¢asti tvare®.

ZKalibrovaci vzor - Sachovnicovy: https://github.com/opencv/opencv/blob/master/doc/pattern.png
3Predtrénovany model: https://github.com/opencv/opencv/blob/master/data/haarcascades/
haarcascade_frontalface_default.xml
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Obr. 5.2: Porovnanie skreslenia z beznej kamery a fish eye kamery
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Kapitola 6
Navrh riesenia

Délezitou sucastou pripravy implementacie bola volba vhodnych technolégii a nasledné
prepojenie tychto technolégii do fungujiceho celku. Na obrazku 6.1 je mozné pozorovat
projektovu pipeline, ktorda naznacuje vztahy medzi jednotlivymi komponentami vysledného
bezpecnostného systému.

Obraz zachytavany kamerou je prvotne spracovany pomocou Pythonovského skriptu,
ktory obraz narovna, pomocou korekcie skreslenia na zaklade kalibracie kamery 5.5. Skript
nasledne zvoli $pecifickt ¢ast spracovaného obrazu, na zaklade udanych parametrov rotacnej
matice, ¢im bude docielend lepsia prehladnost spracovaného obrazu a moznost simulacie
pan-tilt-zoomu.

Nasledne je spracovany obraz vysielany pomocou RTSP protokolu na beziacom streame
vytvorenom pomocou GStreameru. Stream je potom mozné pridat a zobrazit do Tubovol-
ného nahrévacieho zariadenia (v tomto pripade Shinobi - kapitola 6.2.1).

Na opacnt stranu je zase mozné zasielat GET poziadavky pre ovladanie kamery. Ka-
mera, respektive kamerovy softvér musi zabezpecif posivanie zachytdvaného obrazu na
zaklade poziadavkov prichddzajucich z nahravacieho zariadenia.

Stream

Python skript
pre spracovanie
obrazu

ualy

S 1404d 4IANO

Zariadenie
ONVIF Profil S

SPRACOVANIE GET REQUESTU EQUEST
. P—(Z GET R

ONVIF
Sluzby

(RPOS)

Obr. 6.1: Produktova pipeline

25



6.1 Programovacie jazyky

6.1.1 Python

Pre velkt cast implementacie bol zvoleny interpretovany programovaci jazyk Python.

P6vodnda implementécia pocitala s programovacim jazykom C+-+, kde bola pdvodna
implementacia aj vyhotovena, avSsak kvoli dynamickosti a predovsetkym moznej spolupraci
s Node.js (kapitola 6.1.2) bol kéd prepisany do Pythonovského prostredia.

Vyhodou predchadzajiucej implementacie v C++ bol fakt, ze jazyk C++ je v konecnom
dosledku jednoznacne rychlejsi nakolko C++ je jazyk kompilovany a Python interpretovany.

Podstatne jednoduchsie je vsak vyuzit komunikaciu medzi beziacimi procesmi od Node.js
a pythonu, nez by tomu bolo pri dvojici C++ a Node.js. Bolo vyhodnejsie obetovat rych-
lost na ukor prehladnejsej a jednoduchsej implementacie, respektive komunikécie medzi
procesmi. Navyse OpenCV pontika velmi optimalizovany modul (kapitola 7.2.1) Omnidir,
ktory zabezpecil, ze aj napriek pouzitiu Pythonovskej verzii OpenCV sa vyuzitie procesoru
nepriblizilo k viac nez 40 percentam a taktiez sa tato zmena nepreukazala ani v pripade pre-
mietania obrazu na klientske zariadenie, kedy obraz bezal bezproblémovo aj pre 30 snimkov
za sekundu, Co je pre bezpecnostnu kameru viac nez dostacujuce.

6.1.2 Node.js

Pouzitie Node.js bolo podmienené pouzitim volne dostupnej implementacie pre Raspberry
Pi - konkrétne Raspberry Pi ONVIF Server (kapitola 7.4), ktory ma za tlohu previest
kamerovy modul pripojeny do Raspberry Pi, respektive cely tento systém na ONVIF kom-
patibilnt kameru.

Podobne ako iné dostupné rieSenia, ani Raspberry Pi ONVIF Server nepocita s moz-
nostou, ze pan-tilt-zoom kamera bude simulovand z objektivu typu Fish-eye, ¢o malo za
nasledok, ze nebolo mozné cely kéd prebrat a vyuzit ho pre tcely bezpecnostnej kamery, ale
bolo nutné vykonat castokrat malé, avsak vyznamné zmeny pre ticely bezpec¢nostnej kamery
a zaistenie kompatibility s vlastnym pan-tilt-zoom driverom, nakolko ako bolo spomenuté
- dostupné konfigurdcie nepocitaju so simulaciou pan-tilt-zoomu.

Samotné Node.js je v aktudlnej implementacii vyuzité pre generovanie jednotlivych slu-
zieb spominanych v kapitole 4.1.2.

6.2 Vyber nahravacieho zariadenia

Délezitou ¢astou pri navrhovani rieSenia bolo vybrat vhodné nahravacie zariadenie. Soft-
vérov, ktoré podporujui ONVIF standard a zjednocuji v nom viaceré kamery réznych vy-
robcov je hned niekolko. Medzi najcastejsie pouzivané a kvalitne hodnotené sa radia NVR
typu iSpy Video Surveillance Software', EyeLine Video Management Software’ ¢ Blue
Iris®. Nevyhodou vsak je, ze dané systémy sii licencované pricom licenciu je potrebné si
zakupit na strankach jednotlivych vyrobcov. Pri zhotovovani tejto bezpecnostnej kamery,
ktord je vnimand v zmysle DIY je ziadtce, aby neboli vytvarané zbytocné naklady na kipu
pouziteIného softvéru.

1iSpy Video Surveillance Software: https://www.ispyconnect.com/default.aspx
2EyeLine Video Management Software: https://www.nchsof tware.com/surveillance/index.html
3Blue Iris: https://blueirissoftware.com/
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6.2.1 Shinobi

Prave vyssie zmieneny doévod naskytd prilezitost vyuzif volne dostupny open sourceovy
projekt Shinobi. Softvér Shinobi je vhodnou alternativou v porovnani s platenymi NVR
softvérmi z dévodu, zZe Shinobi je schopné udrzat aj velké mnozstvo kamier beziacich ako
RTSP stream s vysokou kvalitou prenosu - H.264.

Dalsou vyhodou je, Ze mnozstvo pridanych kamier do Shinobi nie je ni¢im limitované (len
pouzivatelom samotnym, kedy je mozné maximalny pocet kamier nastavit v administracii
super pouzivatela). Tato vyhoda je nezanedbatelnd, nakolko aj plateny NVR softvér ma
castokrat limitovany pocet kamier udany vyrobcom daného NVR. Pre potreby tejto prace
je tento faktor zanedbatelny, avSak v pripade rozsirovania kamier na vacsi a komplexnejsi
bezpecnostny systém, softvér Shinobi nebude pri danom rozsireni limitovat pocet pouzitych
kamier.

Nazov Open-Source Pocet kamier
iSpy Nie Neobmedzené
EyeLine Nie 100

Blue Iris Nie 64

Blue Iris LE Nie 1

Shinobi Ano Neobmedzené

Tabulka 6.1: Porovnanie jednotlivych NVR softvérov

V tabulke vyssie je mozné pozorovat porovnanie jednotlivych NVR softvérov, pricom
varianty, ktoré si oznacené ako neopen-sourceové je nutné si zakupit. Vynimkou je Blue Iris
Light Edition (LE), ktort je mozné vyuzivat aj ako neplateni verziu avsak jej limit kamier
je stanoveny len pre jednu jedintd kameru.

6.3 Streamovanie obrazu

Popri spracovani obrazu pomocou Pythonu, respektive pomocou OpenCV (kapitola 6.1.1
a b.4) je taktiez nutné dany obraz vysielat, aby bolo mozné ku kamere pristipit z lubovol-
ného zariadenia v sieti (po uspesnom prihldseni do NVR).

6.3.1 GStreamer

Vhodnym prostriedkom pre vytvorenie RTSP vysielania sa ukazuje pouzitie GStreameru.
GStreamer je framework vytvoreny pre potreby vysielania médii z réznych aplikacii. Je pre-
nositelny na majoritni ¢ast operacnych systémov ako Windows, macOS, Linux ¢i Android.
Zaroven je poskytovany pod open-sourceovou licenciou. GStreamer je hojne vyuzivany prave
pri praci nielen s kniznicou OpenCV, ale celkovo s Pythonom nakolko poskytuje moznost
vytvorit streamovaciu pipeline priamo v kéde pomocou gi.repository”, ktora vytvori proces
streamovania automaticky bez nutnosti explicitného Startovania procesu mimo hlavného
programu, ¢o zvysSuje kontrolu nad streamom priamo v danom programe.

GStreamer je vyuzivany a kompatibilny s modernymi aplikaciami, jeho vyuzitie je mozné
najst napriklad v open-sourceovom programe PulseEffects® alebo SoundConverter®.

4gi repository dokumentécia: https://wiki.gnome.org/Projects/PyGObject

g y p g g J yaubj
SPulseEffects: https://awesomeopensource.com/project/wwmm/pulseeffects
5SoundConverter: https://soundconverter.org/
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Alternativnym riesenim je pouzitie FFmpeg, ale po porovnani tychto dvoch streamova-
cich prostriedkov vysiel ako vhodnejsim rieSsenim GStreamer. Hlavné vyhody st v tabulke
nizsie naznacené zelenou farbou.

Porovnanie GStreamer a FFmpeg

Vlastnost H GStreamer ‘ FFmpeg

Open-Source Ano Ano

Integracia vramci pythonu Ano Nie

Rozsirenie funkcii pomocou programu || Ano Nie

(spracovanie obrazu a az néasledné vysielanie)

Prenositelnost Ano Mozné problémy s pre-
nositelnostou

Tabulka 6.2: Porovnanie GStreameru a FFmpeg z hladiska vyberu pre implementaciu
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Kapitola 7

Implementacia

V nasledujiicej kapitole bude detailne popisand implementécia tykajica sa zhotovenia bez-
pecnostnej kamery od tplného pociatku az po hotovy projekt.

7.1 Instalacia OpenCV

Nutnostou pre spracovanie obrazu z kamery pomocou Pythonu je doinstalovanie kniznice
OpenCV (kapitola 5.4), nakolko tdto kniznica nie je zdkladnou sucastou Pythonu, predov-
Setkym kvoli jej velkosti.

Pretoze v systéme pre spravu balikov pythonu (pip) sa nachddza iba neoficidlna pred-
kompilovana verzia OpenCV, je nutné nainstalovat OpenCV priamo z oficidlneho repozitara.

Pre potreby prace je vSak pri instalicii OpenCV nutné zdelit instala¢nému skriptu, ze
pri instaldcii je potrebné pocitat aj s predinstalovanym programom GStreamer (kapitola
6.3.1).

Potrebné prekrekvizity k instalacii OpenCV s GStreamerom

e Python 3.7

OpenCV 4.1.0 (a vyssie)
e GStreamer 1.8.3

o CMake 3.5.0 (a vyssie)

7.1.1 Instalacia

Ako prvé je nutné zabezpecit zavislosti, ktoré si nutné pre bezchybné spustenie samotného
OpenCV.

V pripade, Ze zavislosti z obrazka 7.1 si uz nainstalované (respektive prebehlo ich doin-
Stalovanie), je nutné stiahnut samotné oficidlne zdrojové kody OpenCV. Najnovsiu verziu
je mozné zistit z oficidlnej webovej stranky OpenCV [9], pripadne ju je mozné dohladat aj
na oficidlnom repozitari.

Pri vytvarani konfigura¢nych suborov, slaziacich k nainstalovaniu OpenCV, pomocou
CMAKE je nutné k bezne dostupnym prikazom, ktoré je mozné najst vo vsetkych bezne
dostupnych navodoch k sprevadzkovaniu OpenCV kniznice dolozit po nainstalovani GStre-
ameru argument -D WITH_GSTREAMER=0N.
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sudo apt-get update && sudo apt-get upgrade -y

csudo apt-get install build-essential cmake unzip pkg-config -y

sudo apt-get install libjpeg-dev libpng-dev libtiff-dev -y

sudo apt-get install libavcodec-dev libavformat-dev libswscale-dev libwdl-dev -y
sudo apt-get install libxvidcore-dev libx264-dev -y

sudo apt-get install libgtk-3-dev -y

sude apt-get install libcanberra-gtk* -y

sudo apt-get install libatlas-base-dev gfortran -y

sudo apt-get install python3-dev -y

Obr. 7.1: Predinstalované zavislosti

Findlny prikaz pre vytvorenie konfiguracnych stborov pred nainstalovanim samotného
OpenCV bude vyzerat nasledovne:

cmake -D CMAKE BUILD TYPE=RELEASE

-D INSTALL PYTHON EXAMPLES=0ON

-D INSTALL C EXAMPLES=OFF

-D PYTHON__EXECUTABLE=$(which python3)

-D BUILD_ opencv_ python2=0FF

-D CMAKE_ INSTALL_PREFIX=$(python3 -c¢ “import sys; print(sys.prefix)”)

-D PYTHON3_EXECUTABLE=$(which python3)

-D PYTHON3_INCLUDE_ DIR=$(python3 -c¢ “from distutils.sysconfig import
get_python__inc; print(get_ python_inc())”)

-D PYTHON3_PACKAGES_ PATH=$(python3 -c¢ “from distutils.sysconfig import
get_python_ lib; print(get_ python_ lib())”)

-D WITH_ GSTREAMER=0N

-D BUILD EXAMPLES=ON ..

Po prebehnuti cmake prikazu a vytvoreni konfigura¢nych stiborov je vhodné skontrolovat
vystup daného prikazu kedy v sekcii Video I/0 (nachddzajicej sa v spodnej ¢asti vystupu)
musi byt pozorovany nasledujici vystup:

\ Video I/0 \
DC1394 YES
FFMPEG YES

avcodec YES
avformat YES
avutil YES
swscale YES
avresample NO
avcodec YES
GStreamer YES
v4l/v412 YES

Tabulka 7.1: Vystup cmake prikazu pre kontrolu instalacie s GStreamerom
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7.2 Spracovanie obrazu

V teoretickej Casti, konkrétne v kapitolach 5.3 a 5.5 je mozné vidiet techniky vyuzivané
k spracovaniu obrazu. Pre prevedenie danych znalosti do praxe, ktoré budua viest k uspes-
nému vysledku je nutné zvazit viacero faktorov.

7.2.1 Vyber vhodného modulu z OpenCV

Nakolko kniznica OpenCV pontka viacero modulov pre spracovanie fish-eye obrazu, bolo
nutné po pociato¢nom resersi vybrat ten najvhodnejsi.

7.2.1.1 CV:FISHEYE modul

Po preskiimani dostupnych technoldgii sa pre implementaciu najlepsie naskytala moznost
vyuzitia Fisheye modulu z kniznice OpenCV (kapitola 5.4) [14]. Po tom, ¢o prebehla imple-
mentacia pomocou vyuzitia cv::fisheye::calibrate, cv::fisheye: :undistortImage
a dalsich casti fisheye modulu, bol vysledkom obraz bez pévodného skreslenia, avsak vy-
sledné korekcia skreslenia nepriniesla o ni¢ lepsi prehlad nez tomu bolo pred danou korek-
ciou. Na obrazku 7.2 je mozné pozorovat vysledok tohto implementa¢ného pokusu.

Obr. 7.2: Neprehladna korekcia skreslenia - zo zachyteného obrazu

Po preskimani webovych stranok OpenCV a prislusnych repozitarov, je mozné narazit
na problém' tykajici sa prave nedostato¢nej podpory kamier typu rybie oko s velkostou
zorného pola viac nez 180 stuptiov.

Problém, ktory vznikol pouzitim modulu cv: :fisheye je mozné eliminovat nepouzitim
danej kniznice, alebo pouzitim kamerového modulu, ktory zachytava zorné pole o velkosti
do 180 stupnov.

'Fisheye modul: https://github.com/opencv/opencv/issues/15923
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7.2.2 CV:OMNIDIR modul

Riesenie problému z podkapitoly 7.2.1.1 - nepouzitie daného modulu, naskytlo moznost
vyuzitia modulu cv::omnidir. Ten pontka predimplementované funkcie podobné tym
z cv::fisheye, avSak cv::omnidir pocita aj s moznym pouzitim katadioptrickych kamier
s velkostou zorného pola viac nez 180 stuptiov.

7.2.3 Kalibracia kamery

Uspesnou ¢astou vysSie zmienenej implementécie z podkapitoly 7.2.1.1 je vSak korektné
vytvorenie kédu pre kalibraciu. Teoreticky spdsob kalibréacie je popisany v kapitole 5.5.1.

Prvym krokom pri korekcii skreslenia je skalibrovanie kamery a ziskanie matice kamery,
respektive vnatornych parametrov.

Je potrebné vyhotovit niekolko fotografii pomocou kamery - OpenCV odporica mini-
malne 10 snimkov [10], pricom na danych snimkoch musi byt jasne viditelny kalibraény
vzor. Pre implementéciu bol zvoleny Sachovnicovy vzor. Vo vséobecnosti plati, ze ¢im viac
vyhotovenych snimkov ma kalibracné funkcia k dispozicii, tym presnejsie budi urcené jed-
notlivé parametre. V ./img zlozke je mozné néjst 18 vyhotovenych kalibraé¢nych snimkov
pre kamerovy modul pouzity v tejto implementécii (kapitola 3.2.1).

Dalsim krokom v kalibracii je néaslednd extrakcia rohov jednotlivych poli¢ok z kalib-
rac¢ného vzoru. Za pomoci funkcie cv::findChessboardCorners, ktora vsetky zachytené
snimky prejde a nasledne rozhodne, ¢i vstupny obraz obsahuje Sachovnicovy vzor a ak dno,
lokalizuje jednotlivé rohy.

Vysledkom funkcie cv::findChessboardCorners su siradnice pozicii jednotlivych ro-
hov kalibra¢ného vzoru uloZené v matici.

Mimo ziskanych bodov v obraze je nutnost tiez ziskat trojdimenzionalne body, predsta-
vujice body redlneho sveta. Treba teda poznat hodnoty (X,Y,Z). KedZe vzor alebo kamera
(v tomto pripade kalibra¢ny vzor) boli na statickom mieste pri vytvarani kalibra¢nych
snimkov, hodnotu Z je mozné vzdy nastavit na 0. Hodnoty (X,Y) je zas mozné nastavit
na hodnoty (0,0), (1,0), (2,0), ..., (5,8), ktoré oznacuju lokaciu bodov. Vysledkom pripravy
tychto 3D bodov je nakoniec numpy pole o velkosti mierky Sachovnice. Objektové body,
ako st tieto 3D body Casto oznacované je tiez mozné dopocitat svojpomocne v pripade, ze
je znama fyzicka velkost pouzitého vzoru.

Mozné definovanie 3D bodov pouzité v implementacii:

objp = np.zeros((1, 6%9, 3), np.float32)
objpl0,:,:2] = np.mgrid[0:6, 0:9].T.reshape(-1, 2)

Ak nastala situdcia, ze s k dispozicii objektové body spolu s maticou, ktora bola vysled-
kom funkcie cv: :findChessboardCorners, je mozné zahajit samotnu kalibraciu kamery.

Nakolko vysledky kalibracie st zmienené parametre z kapitoly 5.5.1 je nutné pred spus-
tenim samotnej kalibricie preddefinovat vysledné matice.

Po preddefinovani tychto vystupnych matic a vektorov je mozné vyuzif kalibrac¢na fun-
kciu z modulu cv: : fisheye, respektive cv: :omnidir (kapitola 7.2.2), ktord zabezpeci vy-
plnenie vonkajsich a vnatornych parametrov kamery, ktoré moézu byt nasledne vyuzité pri
korekcii skreslenia obrazu z kamery.

Spravna kalibracia méze byt overena pomocou funkcie cv: :drawChessboardCorners,
ktora v pripade, ze bol hladany vzor na obrazku najdeny, vkresli na jednotlivé rohy vzoru
farebné kolieska, ktoré st spolu prepojené. Ak vzor nijdeny nebol, alebo nebol nijdeny
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uplne, funkcia vkresli na niektoré detekované casti ¢ervené kruhy, ktoré navzajom nie sa
pospajané. Na obrazku 7.3 je mozné pozorovat vysledok spravnej kalibracie kamery.

Implementacia pocita s moznym overenim spravnosti kalibracie, kedy pomocou stboru
calibrationTest.py su uzivatelovi premietané jednotlivé kalibracné snimky, na ktorych
je zobrazeny vysledok kalibracie (na premietanom obraze je mozné vidiet spojené farebné
kolieska v rohoch kalibra¢ného vzoru).

Samotna kalibracia prebieha iba pri prvom spusteni, nakolko po prvotnom skalibrovani
je vytvoreny JSON sibor cameraParams.json s prislusnymi parametrami. V case kedy
skript prichddza ku cCasti pre korekciu skreslenia skontroluje, ¢i je mozné dané parametre
nacitat z dostupného suboru. Parametre st ukladané predovsetkym z dévodu Setrenia casu
spustania napriklad po zapnuti pripadne restartovani kamery.

Obr. 7.3: Spravne prebehnuta kalibracia - jednotlivé rohy sa farebne prepojené
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7.2.4 Korekcia skreslenia

Po prebehnutom a overenom vysledku kalibréacie, respektive nacitaniu potrebnych para-
metrov, mdze naimplementovany kamerovy softvér pristipit k odstraneniu skreslenia, ktoré
vzniklo pouzitim fisheye kamery.

Obraz z kamerového modulu je nahravany a ukladany pomocou funkcie cv: :VideoCapture.
Prave funkcia cv2::VideoCapture: :read je zodpovedna za uloZenie obrazu. Po zachyteni
jedného snimku je obraz zaslany do funkcie undistortImg(X, D, xi, img).

Obraz je nésledne vo funkecii spracovany pomocou funkcii z omnidir modulu (kapitola
7.2.2).

Ako prvé ddjde k uprave matice kamery, kedy je vytvorena jej képia (az ta je nésledne
upravovand). Koeficienty na pozicii (0,0) respektive (1,1), ktoré v matici kamery zmienenej
v kapitole 5.5.1 zastavaju koeficienty definujice ohniskovi vzdialenost, je nutné predelit.
K spravnemu pomeru predeleniu tychto koeficientov bolo mozné d6jst pomocou testovania,
kedy boli dané koeficienty predelenované v réznych mierkach. Ako najschodnejsie sa ukazalo
predelenie 2 pre f(x) (0,0) a 3 pre f(y) (1,1). V pripade, Ze by nedoslo k predeleniu tychto
parametrov by vysledny obraz kamery posobil ako prilis priblizeny a tazko Citatelny - prave
preto bolo nutné najst spravne konstanty na predelenie zmienenych parametrov.

Tolkokrat spominany pan-tilt-zoom servis je sicastou prave funkcie undistortImg (K,
D, xi, img), kde je pre dané potreby vytvorena rotacna matica s niekolkymi parametrami,
uréenymi k pohybu do vsetkych smerov, vratane priblizovania, oddialovania a navratu do
domovskej pozicie.

Ako je uvedené v navode na oficidlnych strankach dokumentécie OpenCV [10], je po-
trebné si uvedomit, zZe rotacna matica o velkosti 3x3 je rozdelend podla 3D koordinatov
redlneho sveta - (X,Y,Z).

Na zdklade tohto faktu som previedol viacero pokusov k vytvoreniu spravnej rotac¢nej
matice, ktord bola vhodna k pouzitiu vo vyslednej implementécii. Bolo potrebné previest
viacero pokusov s jednotlivymi parametrami a postupne pozorovat vysledky pri zmenéch
tychto parametrov.

Vysledna rota¢nd matica definovand pre pan-tilt-zoom servis vyzera nasledovne:

0.5 0.0 RL X
0.0 0.6 UD Y
0.0 0.0 ZOOM| |Z

Parametre RL (Rotate Right / Rotate Left) - pohyb vpravo / vlavo, UD (Rotate Up
/ Rotate Down) - pohyb hore / dole a ZOOM - priblizenie / oddialenie st preddefinované
na zaciatku skriptu na vychodziu hodnotu 0.0.

Simulovany pan-tilt-zoom pohyb kamery umoznuji zmeny tychto parametrov v rotacnej
matici za behu programovej Casti, ktora zabezpecuje spracovanie obrazu.

Zmeny parametrov su vzdy vykonavané pred volanim funkcie undistortImg - tato fun-
kcia je volana pri zachyteni kazdého jedného snimku, nakolko na kazdom zachytenom fish-
eye obraze je nutné previest korekciu skreslenia. Parametre st menené podla uzivatelskych
poziadaviek tvorenych v Sietovom nahrdvacom zariadeni (kapitola 7.5 a 6.2.1). Poziadavky
su vytvarané vo forme GET poziadaviek, ktoré smeruji zo Shinobi (alebo iného NVR) na
kameru, respektive na ONVIF sluzby poésobiacej na kamere. GET poziadavka konkrétne
smeruje na ONVIF media servis kde je spracovana. V pripade, Ze je poziadavka smerovana
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na jednu z moznych URL pre pohyb kamery (viac o nastaveni celého pan-tilt-zoom servisu
v podkapitole 7.5), odosle Media servis ddta do Pythonovského skriptu pomocou stdin pi-
peline so smerom, ktorym sa mé kamera pohnut. Pre priklad - v pripade, ze kamera méa byt
posunuta napriklad do pravej strany, po stlaceni tlac¢idla pohybu v NVR, vysle NVR GET
poziadavku s prislusnou URL na ONVIF Media Servis kde je néasledne predand skriptu,
ktory upravi parameter RL pre pohyb do prava (RL += 0.1). V dalSom volani funkcie pre
korekciu skreslenia je uz findlny obraz pocitany s novou rotacnou maticou.

Po pripraveni rotac¢nej matice dochadza k samotnej korekcii skreslenia pomocou
cv::omnidir: :undistortImage. Do tejto funkcie st vlozené vsetky potrebné zistené para-
metre respektive matice. Funkcia cv::omnidir: :undistortImage je v skutoc¢nosti zaoba-
lenie volania funkcii cv::omnidir::initUndistortRectifyMap a cv::omnidir::remap.
V tejto Casti je vypocitané mapovanie, ktoré povedie ku korekcii skreslenia. Funkcia
cv::omnidir::initUndistortRectifyMap vytvori mapy pre inverzny mapovaci algorit-
mus, ktory je pouzity na premapovanie skresleného obrazu. To znamend, Ze pre kazdy pixel
(u,v) v upravenom obraze, funkcia vypocita korespondujice koordindty nachadzajice sa
v origindlnom obraze (kapitola 5.5).

Po vyhotoveni mapovania je pomocou mapovacej funkcie cv::omnidir: :remap obraz
transformovany tak, aby bolo odstranené skreslenie nasledovne:

dst(z,y) = src(mapz(z,y), mapy(z,y)) (7.1)

Po premapovani je obraz bez zkreslenia vrateny do cyklu, ktory vpisuje pomocou modulu
Gst (7.3) spracovany obraz do predpripraveného RTSP vysielania.

7.3 GStreamer

Ako bolo nacrtnuté v kapitole 6.3.1, GStreamer slizi ako framework pre vysielanie médii.
V implementécii je vyuzivany prave pre ucely vytvorenia a udrziavania RTSP vysielania,
pricom je donho mozné vpisovat data z Pythonovského skriptu, v ktorom je GStreamer
spustany.

Po prebehnuti kalibrécie (alebo nacitania potrebnych parametrov) je inicializovany pro-
ces pre cyklus, ktory bude zabezpecovat neustile vysielanie a posielanie dat pocas behu
programu.

Pre tieto ucely je vyuzivany GObject, ktory zaroven podporuje signalizaciu, ktora je po-
trebnd pre vyvolanie signdlu pre vpisovanie spracovanych obrazovych dat do prebiehajiceho
RTSP vysielania.

Dalej st pre potreby vysielania obrazu vyuzité moduly Gst a GstRtspServer, pricom
Gst slizi k inicializacii GStreameru a k alokacii miesta pre spracované obrazové data.

Vyznamnou cCastou v tejto ¢asti implementacie je vytvorend trieda GstServer, ktora
dedi z GstRtspServer: :RTSPServer. Tato trieda pripravuje samotné vysielanie pomocou
RTSPServeru, ktory pripoji na dany bod vytvorend a definovani Factory.

Trieda Factory mé za tlohu vysielanie spracovaného obrazu a vlozenie sptstacej pipeline
pomocou funkcie Factory: :do_create_element pri spusteni GStreameru.

Pipeline GStreameru je nevyhnutnou sucastou jeho spravneho spustenia. Kedze mdze
byt GStreamer spusteny aj nezavisle z prikazovej riadky, syntax spustenia je nasledovna:
gst-launch-1.0 <pipeline>. Obdobnym spdsobom je GStreamer spustany aj pomocou
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Obr. 7.4: Vpisované obrazové data do RTSP vysielania. Na prvom obrazku vlavo hore
je povodny fish-eye obraz, ten je spracovany a vysledkom je obraz bez skreslenia, ktory je
zobrazovany vo vysielani. Pravy horny obrazok je zakladné poloha kamery a spodny obra-

zok je vysledok simulovaného pohybu pan-tilt-zoomu do pravého horného rohu pévodného
obrazu.

pouzitych modulov GStreameru a tak je nutné tito pipeline definovat v spominanej funkcii
do_ create_element. V prvom argumente pipeline musi byt definovany zdroj, odkial ma
GStreamer Cerpat obrazové data pre vysielanie. KedZze obraz z kamery nie je vysielany bez
predoslého spracovania, ale musi byt najprv v skripte spracovany, nie je ako zdroj uvedeny
rpicamsrc (kamerovy modul v RPi), ale appsrc, ¢o zabezpedi, ze GStreamer bude obraz
ocakavat ako vystup funkcie undistortImg. Pre tispesné prepojenie GStreameru a vystupu
OpenCV pomocou argumentu appsrc je dolezité uviest ako dalsi parameter name=source,
aby bolo mozné vo funkcii do_configure definovat odkial mé appsrc ocakavat obrazové
déata. Dalsou nutnostou je Specifikdcia vysky, Sirky a snimkov za sekundu, pri¢om tieto
argumenty by mali byt zhodné s idajmi vyuzivanymi pri spracovani obrazu. Finalna pi-
peline pouzita v implementacii vyzera nasledovne:

’appsrc name=source is-live=true block=true format=GST_FORMAT_TIME’
’caps=video/x-raw,format=BGR,width=640,height=480,framerate=30’

’1 videoconvert ! video/x-raw,format=I420’

’1 x264enc speed-preset=ultrafast tune=zerolatency’

> rtph264pay config-interval=1 name=pay0 pt=96’
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7.4 Raspberry Pi ONVIF Server

Ako bolo spomenuté v kapitole 4, pre vytvorenie ONVIF kompatibilnej kamery bol pouzity
open-sourceovy projekt Raspberry Pi ONVIF Server. Tato implementacia v sebe obsahuje
podporu servisov - device, media, imaging, discovery a pan-tilt-zoom. KedZze dostupnd im-
plementécia nepocita so simulovanou pan-tilt-zoom kamerou, bol tento servis odstraneny
a nahradeny vlastnou implementaciou.

Vyssie zmienené ONVIF sluzby st spustené ako prvé pred samotnym skriptom na spra-
covanie obrazu. Jednotlivé sluzby bezia na IP adrese pridelenej danej kamere v sieti na
porte 8081 a prislusnej url.

Device servis zabezpeci bezproblémové pridanie kamery do nahréavacieho zariadenia
v pripade, Ze boli spravne vyplnené prihlasovacie idaje zapisované v tvare
rtsp://<meno>:<heslo>@<RaspberryPiIP>:8554/onvifl.

Media servis je najpodstatnejsou ¢astou pre implementovany pan-tilt-zoom softvér, na-
kolko dany servis prijima a nasledne spracovava vsetky poziadavky prichadzajice na vycho-
dziu URL <RaspberryPiIP>:8081. V pripade, Ze z nahravacieho zariadenia pride prislusna
poziadavka, media servis ju vyhodnoti ako poziadavku tykajicu sa pohybu kamery a pomo-
cou pipeline smerujicej na Standardny vstup beziaceho pythonovského skriptu je nasledne
prevedeny pohyb kamery pomocou zmeny spominanej rotacnej matice.

7.5 Sietové nahravacie zariadenia

Ako bolo viackrat spomenuté, kamera je vo velkej miere implementovand pomocou ONVIF
standardu ¢o znamenad, ze je mozné jej obsah zobrazit v takmer Iubovolnom nahravacom
zariadeni.

Otestované nahravacie zariadenia pre kameru boli ZoneMinder a Shinobi, kde kamera
fungovala bezproblémovo. Implicitne vSak implementacia zahrnuje pouzitie Shinobi NVR
a to tak, ze samotna kamera neobsahuje iba kamerovy softvér, ktory je nutné pridat do
uré¢itého NVR, ale Shinobi je priamo predinstalovanou stucastou v Raspberry Pi, pricom
obsahuje vsetky prednastavené nutnosti ako je meno, heslo, port alebo pan-tilt-zoom na-
stavenie.

Predinstalovanie Shinobi hra vyznamnu dlohu prave v ohlade, ze kameru po zapnuti
nie je nutné nijak nastavovat, iba vyhladat v sieti kameru pre zistenie IP adresy (napri-
klad program nmap) tejto kamery a nasledne na Tubovolnom zariadeni v sieti pristipit do
Shinobi cez prehliadac¢. Pristupové meno a heslo do Shinobi je zvolené uzivatelom v super
administracii. Po prihlaseni je mozné kameru ihned ovladat pomocou dostupnych tlacidiel
ovladania, respektive sledovat obraz z kamery.

Kameru je taktiez pochopitelne mozné previest do lubovolného iného NVR. Pri prida-
van{ kamery je nutné vyplnit vysielaciu URL (Castokrat mozné najst pod pojmom Stream
URL) v tvare rtsp://<meno>:<heslo>@<RaspberryPiIP>:8554/onvifl. Je ddlezité vypl-
nit spravne udaje, v opacnom pripade by ONVIF mal zamedzif pristup ku kamere.

7.5.1 Nastavenie pan-tilt-zoom

Dalsim potrebnym nastavenim pri vkladani kamery do iného NVR je mimo spustenia sa-
motného vysielania aj nastavenie pan-tilt-zoom servisu. V casti pan-tilt-zoom v nastave-
niach kamery priamo v NVR, je nutné zvolit ovlidanie pomocou GET poziadaviek a do
jednotlivych poli pre smery vyplnit URL podla tabulky uvedenej nizsie.
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Pan-Tilt-Zoom nastavenie

Pohyb vpravo /right
Pohyb vlavo /left
Pohyb hore /up
Pohyb dole /down
PribliZenie /zoom-in
Oddialenie /zoom-out

Aj ked sa nastavovanie podla vyssie uvedenej tabulky javi ako jednoduché, je to neopo-
menutelna stcast funkénosti celého pan-tilt-zoom softvéru.
Detailnejsie nastavenie celej kamery sa nachadza v prilohe A.

7.6 Rozpoznavanie tvare v obraze

Ako bolo zmienené v kapitole 5.6, pre implementaciu bola na zaklade preskiimanych tech-
noloégii zvolend Haar cascade detekcia. Subor haarcascade_frontalface_default.xml,
obsahuje vysledok predtrénovaného klasifikatoru.

V pripade, Ze je v siibore launch.sh pridany prepinac¢ -face alebo -f, je kamera spus-
tend s detekciou tvare. Implicitne je tato funkcia vypnuta.

Klasifikator je najprv nac¢itany pomocou funkcie cv2: :CascadeClassifier. Nésledne je
vyuzity po zavolani funkcie detectFace () z undistortImg() funkcie. Po aplikovani rotac-
nej matice na obraz bez skreslenia, je spracovany obraz zaslany do funkcie detectFace(),
ktorda pomocou modulu kaskddového klasifikatora, konkrétne detectMultiScale, prehlada
obraz a v pripade, ze bola na obraze ndjdend tvar, vrati list so siradnicami, na ktorych sa
v obraze nachidza. Tieto siradnice je nasledne mozné vyuzit pre vykreslenie ohranic¢enia
tvare v obraze.

Pred vlozenim obrazu do funkcie detectFace () je nutné obraz previest na Ssedoténovy,
nakolko spracovanie takéhoto obrazu je z vypocetného hladiska podstatne jednoduchsie,
nez by tomu bolo v pripade obrazu farebného.
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Kapitola 8

Testovanie

Nasledujuca kapitola poskytuje detailny popis o prebehnutom testovani findlneho vyrobku.
Celkovy dizajn vyslednej kamery je mozné vidiet na obrazku 8.1.

Obr. 8.1: Vysledny dizajn kamery

Testovanie kamery bolo rozdelené do dvoch separatnych casti. Prva cast, popisand v ka-
pitole 8.1, je uréend k popisu testovania zakladnych funkcii kamery ako je funkénost kon-
ceptu plug-and-play, pan-tilt-zoom testovanie, ¢i moznost pripojit kameru do nahravacieho
zariadenia ruc¢ne a nastavit pan-tilt-zoom servis podla navodu v prilohe.

Druha kapitola testovania slizi k otestovaniu domnienky, Ze fish-eye obraz je pre cloveka
tazsie CitateIny a vysledny spracovany obraz, ktory posobi ako obraz zachyteny beznou
kamerou ulahéi toto Citanie a bude mozné v takomto obraze lahsie detekovat pohyb ¢i
jednotlivé objekty.
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8.1 Zakladné testovanie

Ako bolo v uvode tejto kapitoly spomenuté, zakladné testovanie slizi k nasle-
dujiicemu overeniu funkénosti:

¢ Plug-And-Play koncept

¢ Detekcia tvare v obraze

o Nastavenie pan-tilt-zoom servisu
e Pan-Tilt-Zoom funkénost

e Celkova funkcénost kamery

8.1.1 Plug-and-Play

Ako prvé bolo zvolené testovanie plug-and-play konceptu. Dodrzanie tohto bodu bolo inspi-
rované existujucimi rieseniami, nakolko som tuto vlastnost pri danych rieseniach hodnotil
pozitivne hlavne z dévodu, ze len malo veci musi byt vykonanych na uzivatelskej strane.

Na prvy pohlad sa javilo, ze takéto testovanie je nadbytocéné, avsak rychlo sa ukazalo,
ze test plug-and-play konceptu mal vyznam, nakolko vysledok prvotného testovania ukazal
netspech podpory takéhoto konceptu, pretoze prvotna konfiguricia, do ktorej som navyse
nezapocital nainstalovanie opera¢ného systému a pripojenie kamerového modulu, vyzaduje
okrem naklonovania repozitara aj predinstalovanie OpenCV kniznice, ¢o v pripade kom-
bindcie s GStreamerom moze aj napriek relativne lahkej avSak zdlhavej intaldcii posobit
zmétocne.

Na zéklade vysledkov tohto testovania bol vytvoreny a nasledne znovu pretestovany
shellovsky skript configure.sh, ktory sa nachadza v repozitari respektive na paméatovom
médiu. Skript po spusteni nainstaluje potrebné zavislosti a pripravi kameru. Navyse za-
bezpedéi aj implicitnd instaldciu NVR Shinobi, do ktorého je mozné pristupit aj z iného
zariadenia v sieti.

Finalne testovanie danej ¢asti ukazalo, ze kamera je lepSie pripravena pre plug-and-play
koncept, avsak treba povedat, Zze zdokonalenie je mozné napriklad formou predpripraveného
obrazu, ktory by stacilo vlozit na SD kartu a kameru doslova len pripojit k zdroju.

8.1.2 Detekcia tvare

Jednou z inteligentnych funkcii kamery je mimo pan-tilt-zoom softvéru aj mozna detekcia
tvare. Ako bolo spomenuté v kapitolach 5.6 a 7.6, bola vyuzita haar cascade detekcia.

Uz prvotné testovania detekcie tvare, ktoré prebehli lokalne - to znamend, ze vysledny
obraz este nebol zasielany pomocou GStreameru na RTSP vysielanie ukazali, ze detekcia
tvare vyzaduje narocny vypocetny proces, pretoze kamera, ktora povodne fungovala bez-
problémovo pri 30 snimkoch za sekundu a bolo ju mozné ovladat pan-tilt-zoom softvérom,
zacala mat znacné pady snimkov za sekundu. Tieto pady sa prvotne nejavili ako vacsi
problém, nakolko bezpecnostnt kameru bolo mozné bezproblémovo vyuzivat aj pri 10, res-
pektive 15 snimkoch za sekundu. Problémom vsak zacala byt situacia, kedy sa obraz zacal
pomocou RTSP, respektive GStreameru, vysielat aby k nemu bolo mozné pristipit v sieto-
vom nahravacom zariadeni. Nakolko musi prebiehat spracovanie obrazu, ktory je nasledne
vpisovany do streamu je kazdé dalsie prerusenie tejto rutiny stazenim vypocetného casu
potrebného pre dané spracovanie a zaslanie obrazu.
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Vysledkom bolo, Ze vysielanie do NVR, ktoré ponikalo aj automaticka detekciu tvare
bolo nestale a castokrat sa stavalo, ze vysielanie bolo na par sekiind prerusené.

Moznym rieSenim tohto problému bolo pripojenie priamo do Raspberry Pi z iného za-
riadenia v sieti a spustenie vysielanie iba lokalne bez RTSP vysielania, ¢im by vsak doslo
k naruseniu ONVIF standardu a nemoznosti integracie s inymi kamerami.

Preto bolo pristipené k moznosti, kedy je mozné rozpoznavanie tvare zapnif dodatocne
pomocou prepinaca -face alebo -f v sptustacom skripte launch.sh. V pripade zapnutia
tejto moznosti vsak nie je garantovana stabilita vysielania. Implicitne je detekcia vypnuta
¢im je stabilita garantovana.

A

o

Obr. 8.2: Testovanie detekcie tvare - z obrazku vidiet, ze po korekcii skreslenia st
z obrazu vykalkulované siradnice kde sa tvar nachiadza a je mozné tvar v obraze oznacit
napriklad pomocou zeleného Stvorca.

8.1.3 Pan-Tilt-Zoom

Testovanie pan-tilt-zoom servisu pozostava z dvoch casti. V prvej casti prebehla priama
konfrontacia s uzivatelmi, ktori podla popisu v kapitole 7.5.1, mali za Glohu nastavit pan-
tilt-zoom servis priamo v Shinobi. Dany servis je nevyhnutnou stucastou spravneho fungova-
nia pohybu kamery a tak bolo potrebné docielif, aby bolo nastavenie na uzivatelskej strane
jasné a bezchybné.

Vzhladom na pandemicka situdciu bola nutnost testovanie obmedzit na rodinnych pri-
slusnikov. Celkovo sa testovania zucastnilo 5 Tudi. Samotné testovanie prebiehalo priamo-
¢iaro. Nikto z testovanej vzorky nemal vacsi problém s nastavenim kamery a pan-tilt-zoom
servis bol v priemere uvedeny do pohybu za ¢as okolo 4 minit.

Po tspesnom nastaveni bolo potrebné otestovat samotni funkénost pan-tilt-zoom ser-
visu v kamere. Pohyb kamery bolo mozné vykonavat pomocou jednotlivych tlac¢idiel smeru
pohybu nachadzajicich sa priamo na obrazovke kamery v nahravacom zariadeni. Po kaz-
dom stlaceni tlacidla pohybu bolo mozné v terminali beziacom na Raspberry Pi pozorovat
uspesne prijati poziadavku na pohyb, ktord zaroven obsahovala popis smeru kamery. Na-
sledne bolo mozné vidiet v nahravacom zariadeni pohyb kamery v zvolenom smere.
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Po pretestovani vyssie zmienenych bodov bolo mozné vyhodnotif funkénost kamery ako
dostatocéni, ¢o umoznovalo prechod do dalSej testovacej fazy, ktora je zamerand na obrazovi
cast, ktord bola spracovavand pomocou pocitac¢ového videnia.

8.2 Orientovanie sa v obraze

V predchadzajucich kapitolach bol niekolkokrat zmieneny fakt, ze podstatnou castou prace
je spracovanie fish-eye obrazu pre lepSiu orientdciu v zachytenom obraze. Nasledujuca ka-
pitola pojednéva o testovani tejto skutoc¢nosti.

Testovanie orientovania sa v obraze spocival v tom, ze kamera bola umiestnend v rohu
miestnosti a v tejto miestnosti bol ukryty predmet, ktory bolo potrebné vyhladat. Testova-
nie vsak neprebiehalo iba na spracovanom obraze, ale taktiez na p6vodnom fish-eye obraze
aby bolo mozné porovnat vysledky vyhladavania a teda ¢i doslo k zlepSeniu celkového pre-
hladu obrazu kamery alebo naopak.

Obr. 8.3: Testovanie obrazu - z obrazku vidief, Ze fish-eye obraz naznaceny bodkovanou
Ciarou by mal v zdbere obsahovat hladany objekt a rovnako tomu je aj v pripade spracova-
ného obrazu (naznaceného ¢iarkovanou ¢ervenou c¢iarou). Cielom testovania je zistif, ¢i aj
napriek tomu, Ze sa objekt v obraze nachadza, ¢i je ho mozné spozorovat v danych typoch
obrazu.

42



Ako prvy hladany objekt bola zvolena sklenend vaza. Vaza bola umiestnend na relativne
viditelnom mieste. Kazdy zo vzorky piatich Tudi bol schopny na obraze vyhladat hladany
objekt ako na fish-eye obraze tak aj na spracovanom obraze pomocou pan-tilt-zoomu.

| Vysledky prvého testovania ‘

Ucastnik Fish-eye obraz Spracovany obraz | Cas (MM:SS)
1. Ucastnik Ano Ano 01:53
2. Ucastnik Ano Ano 00:40
3. Ucastnik Ano Ano 00:15
4. Ué&astnik Ano Ano 00:54
5. Ucastnik Ano Ano 01:00

Tabulka 8.1: Stipce Fish-eye obraz a Spracovany obraz urcujt, ¢i bol tcastnik schopny
vyhladat hladany predmet v obraze, pricom v stlpci ¢as je odmerand potrebna doba pre
vyhladanie predmetu.

Na obrazku 8.4 je tento test mozné pozorovat. Na stole je umiestnend vaza, ktoru je po
chvilke mozné bezproblémovo zahliadnut.

Obr. 8.4: Prvé testovanie orientovania sa v obraze. Na prvom obrazku vlavo je po-
vodny fish-eye obraz, na ktorom je mozné skleneni vazu bezproblémovo zahliadnut. Spraco-
vany obraz - obrazok vpravo, je kvoli miernemu priblizeniu mierne rozostreny, ale aj napriek
tomu je mozné vazu na stole bezproblémovo detekovat.
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V dalsej faze bol vsak test upraveny na naroc¢nejsiu detekciu. Bolo nutné vyhladat zlatu
obalku, ktora bola ukryta a z pohladu kamery sa nenachidzala tplne v strede obrazu, ale
v spodnejsej Casti zorného pola ¢o vyhladavanie znacne stazilo.

Iba traja z piatich respondentov boli schopni vyhladat ukryty predmet. Co vsak povazu-
jem za uspech je, ze dvaja z troch tspesnych respondentov, ktori boli schopni néapis vyhladat
tak uéinili pomocou pan-tilt-zoomu. Az po najdeni objektu pomocou pan-tilt-zoomu boli
schopni rozoznat objekt aj na fish-eye obraze.

Druhd faza testovania potvrdila hypotézu, ze pomocou spracovaného obrazu je mozné
lepSie detekovat jednotlivé objekty, nakolko je z obrazu odstranené skreslenie, ktoré znacne
stazuje detekciu v pévodnom obraze.

Co vsak testovanie tiez ukazalo je, Ze krajné body pri velkom pan-tilt-zoome nie st
v kvalite v akej by boli ocakavané a tak sa stale ponika moznost vylepsenia celkového
spracovania obrazu. To, ze pri spracovani je stéle priestor k zlepseniu utvrdzuje testovaniu
hypotézu este viac, nakolko aj bez tohto vylepsenia bolo mozné objekty lepsie detekovat zo
spracovaného obrazu.

| Vysledky druhého testovania ‘

Ucastnik Fish-eye obraz Spracovany obraz | Cas (MM:SS)
1. Ucastnik Nie Nie ——

2. Ucastnik | Ano Nie 02:53

3. Ucastnik | Nie Ano 04:15

4. Uéastnik | Nie Ano 02:51

5. Ucastnik Nie Nie ——

Tabulka 8.2: Stipce Fish-eye obraz a Spracovany obraz urcujt, ¢i bol tcastnik schopny
vyhladat hladany predmet v obraze, pricom v stlpci ¢as je odmerand potrebna doba pre
vyhladanie predmetu.
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Obr. 8.5: Finalne testovanie orientovania sa v obraze. Na prvom obréazku je pévodny
fish-eye obraz, na ktorom je nutné vyhladat obalku. T4 sa nachddza medzi operadlom
a sedacou castou kancelarskej stolicky. Obalka je viditelna aj na tomto obraze, avsak tym,
7e je zaberané velké mnozstvo priestoru, vela elementov pdsobi rusivo ¢o moze zabranit
vsimnutiu si hladaného predmetu. Na dolnom spracovanom obraze je mozné vidief, ze po
vyuziti pan-tilt-zoom softvéru bolo mozné po priblizeni na stolicku jasnejSie spozorovat
hladany predmet.
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Kapitola 9

Zaver

Cielom tejto prace bolo vytvorenie bezpecnostnej kamery zalozenej na Raspberry Pi, ktora
je mozné ovladat pan-tilt-zoom softvérom a to za pouzitia kamerového modulu s objektivom
typu rybie oko, ktory zachytava obraz o velkosti 200 stupnov. K tspesnému vypracovaniu
prace bolo nutné oboznamit sa so zdkladmi Raspberry Pi a prislusnym kamerovym modu-
lom, prvkami pocitacového videnia a ONVIF Standardom.

Pred pristiapenim k implementacii bolo nutné vyhotovit navrh rieSenia, ktory dopomo-
hol k detailnejsiemu nastudovaniu zmienovanych technolégii a lepsiemu prehladu pri ich
spolo¢nom prepojeni. Ukéazalo sa, ze aj na prvy pohlad spravne vytvoreny navrh riesenia
moze byt chybny, kedZe ako prvotny modul z kniznice OpenCV bol pouzity Fisheye modul,
ktory sa neskdr pri implementécii ukazal ako nedostatoény pre kamery s velkym zornym
polom a musel byt nahradeny Omnidir modulom. Ako tiez bolo spomenuté, niektoré tech-
noloégie boli z mdéjho pohladu tplne nové, ako tomu bolo predovsetkym v pripade ONVIF
standardu, s ktorého technolégiami a implementaciou som sa zoznamil az pocas vypraco-
vavania tejto prace. Navyse prestudovanie danej problematiky ukéazalo, Ze nielen ONVIF
standard, ale kamerové Standardy vo vSeobecnosti nemaji obrovskd popularitu pri DIY
systémoch, pretoze pre Tudi, ktori s danymi standardmi nikdy nepracovali nepontukaju de-
tailnejsi prehlad pre implementéciu, ale len relativne zlozito pisanu Specifikaciu jednotlivych
profilov. Ako ddlezitou sucastou sa tiez ukazalo prestudovanie dostupnych rieseni, nakolko
na zaklade tejto studie bolo mozné sledovat prednosti, ktoré dané implementacie pomikaju,
ale taktiez nevyhody a nedostatky.

Pri implementacii bola nasledne vyuzita predovSetkym kniznica OpenCV, ktord pomo-
cou modulu Omnidir a zakladnych funkcii poniikala moznost prevedenia obrazu s velkym
skreslenim na obraz bez skreslenia pomocou korekcie. Na zdklade prestudovanych a na-
sledne naimplementovanych technol6gii bolo mozné sa po spracovanom obraze presuvat do
vSetkych stran, ¢o simuluje pozadovany pan-tilt-zoom. Vyhotovend implementacia spra-
covania obrazu bola nésledne pomocou Raspberry Pi ONVIF Serveru (RPOS) prepojena
so zakladnymi prvkami ONVIF standardu. Kamera je po transformacii na ONVIF kameru
prenesend do nahravacieho zariadenia Shinobi, odkial je mozné ju ovladat. Implementovana
kamera je schopnd zachytavat 200 stupnovy obraz, ktory nasledne spracuje a pontika pan-
tilt-zoom pohyb. Kamera taktiez obsahuje ONVIF standard podla profilu S, s vynimkou
vlastnej implementacie pan-tilt-zoom servisu. Priestor pre zlepsSenie sa urcite naskyta pri
spracovani obrazu, predovsetkym krajnych ¢asti obrazu, kedy pri velkom pan-tilt-zoome je
obraz mierne perspektivne skresleny ¢o vsak neprekiza plnohodnotnému vyuzitiu kamery.
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Priloha A

Navod pre instalaciu kamery

Potrebna instalacia zavislosti pre korektné fungovanie pythonovského skriptu pre spracova-
nie obrazu bola popisané v kapitole 7.1.

Dalsou nutnou stc¢astou je spravne nakonfigurovanie samotnej kamery formou spustenia
pribalenych zdrojovych kédov z pamétového média, pripadne alternativne je mozné zdrojové
stbory naklonovat z github repozitara pomocou prikazu
git clone https://www.github.com/bixorko/Bakalarska-praca.

Je potrebné spustit pripraveny shellovsky skript configure.sh, ktory najprv predin-
staluje chybajice zavisloti a nasledne spusti Raspberry Pi ONVIF Server, pricom pocas
spustania nastavi IP adresu v sibore
rposConfig. json na IP adresu, ktoré ma Raspberry Pi priradené v sieti. Néasledne je spus-
teny samotny skript pre spracovanie obrazu.

Skript configure.sh navysSe pri spusteni skontroluje, ¢i je na Raspberry Pi predin-
stalovany program Shinobi. V pripade ze nie (najcastejSia situdcia pri prvom spusteni),
nainstaluje Shinobi priamo na Raspberry Pi.

Nésledne je mozné pristipit do Shinobi z lubovolného zariadenia v sieti pomocou
<RaspberryPiIP>:8080. Pri prvom spusteni po instaldcii je nutné prihldsit sa ako su-
peruser cez url <RaspberryPiIP>:8080/super kde implicitné pouZivatelské meno je ad-
min@shinobi.video a heslo admin. Nasledne je v tejto administrdcii nutné vytvorit pouzi-
vatelské konto, do ktorého je sa mozné prihldsit zo spominanej url <RaspberryPiIP>:8080.
Po prihlaseni do uzivatelského konta je nutné pridat kameru.

V pripade, ze pre kameru bude vyuzivany predinstalovany softvér Shinobi, je po prihla-

seni nutnost kliknit na tla¢idlo Add Camera, nisledne Options v lavom dolnom rohu,
Import a Upload File.
Ako stuibor zvolime predom pripraveny JSON stibor shinobiCameraSettings.json a po-
tvrdime. Tento predpripraveny JSON stibor umoznuje bezproblémové pridanie kamery bez
nutnosti Specifikovat jednotlivé polia pre vysielanie a ¢o je najdodlezitejsie, nie je nutna
manualna konfigurdcia pan-tilt-zoom softvéru.
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Alternativne je mozné po stlaceni tla¢idla Add Camera vyplnit jednotlivé polia ma-

nuilne a to nasledovne:

Nastavenie Shinobi v Add Camera

Nastavenie || Hodnota

Full URL Path rtsp://<meno>:<heslo>Q<RPilP>:8554 /onvifl
ONVIF Yes

Non-Standard ONVIF Yes

ONVIF Port 8081

Monitor Capture Rate 10

Controllable Yes

Custom Base URL

http://<RPilP>:8081

Call Method

GET (Default)

Center /center
Left /left

Right /right

Up /up

Down /down
Zoom Out /zoom-out
Zoom In /zoom-in

Tabulka A.1: Tabulka popisujica manualne nastavenie kamery v nahravacom zariadeni
Shinobi

Obdobna manualna konfiguricia je taktiez nutnd v Iubovolnom nahriavacom zariadeni,

ktoré bolo zvolené ako alternativa k predinstalovanému Shinobi. Nespomenuté polia treba
ponechat v implicitnom nastaveni.
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A.1 Mozné problémy pri instalacii Shinobi

Ako uvadza oficidlny web Shinobi [17], je mozné, Ze po instaldcii samotného Shinobi NVR
nebude mozné pristipit do uzivatelského rozhrania na URL <RaspberryPiIP>:8080 res-
pektive <RaspberryPiIP>:8080/super, nakolko Node.js verzia na zariadeni moéze byt prilis
zastarald.

V pripade, Ze sa takyto problém vyskytol je nutné nasledovat kroky popisané

nizsie. :

1. Po otvoreni termindlu sudo su
2. curl -o- https://raw.githubusercontent.com/nvm-sh/nvm/v0.35.3 /install.sh | bash
3. export NVM_DIR="$HOME/.nvm"
4. [ -s "$NVM_DIR/nvm.sh"] && "$NVM_DIR/nvm.sh"
5. [ -s "$NVM_DIR/bash_completion"] && "$NVM_DIR/bash_completion"'
6. nvm install 12
7. nvm use 12
8. npm i npm -g
9. npm i pm2 -g

10. pm2 update

11. cd /home/Shinobi - respektive do adresdra kde je Shinobi nainstalované

12. sh UPDATE.sh

13. pm2 restart all

14. npm install forever -g && pm?2 kill && pm2 unstartup && pm?2 save && forever start

camera.js

!Treti az piaty bod je nutné zadat ako jeden prikaz
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Priloha B

Navod pre overenie spravnosti
kalibracie

V pripade, Ze po spusteni kamerového systému je obraz posunuty, respektive nie je tiplne
odstranena korekcia skreslenia z pdvodného obrazu, je mozné overit vysledok kalibracie
pomocou pythonovského skriptu calibrationTest.py.

Tento stibor méze byt spusteny aj mimo Raspberry Pi, pricom vsak musi platit, Zze skript
musi mat k dispozicii vyhotovené snimky s kalibra¢nym vzorom. Po spusteni programu vo
formate python3 calibrationTest.py s postupne vyzobrazované jednotlivé kalibracné
snimky, pricom musia obsahovat farebné kruzky pospajané v rohoch kalibra¢ného vzoru
rovnako, ako je tomu na obrazku 7.3. V pripade, ze program nebol schopny detekovat vzor
na obréazku, je nutné vyhotovit sadu snimkov este raz v réznych uhloch a vzdialenostiach
kamery a kalibra¢ného vzoru.
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