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Abstrakt

Prace se zabyva problematikou zranitelnosti DoS v oblasti webovych aplikaci. Nejdiive jsou popsany
principy pocitatové bezpecnosti, obecné principy DoS a penetraéniho testovani. Dale text popisuje
¢asti OWASP Testing Guide v3, které se zabyvaji DoS testovanim webovych aplikaci. Na zakladé
dosaZenych zkuSenosti je navrZena vlastni aplikace na automatizovany audit. Tato aplikace je
nasledovné implementovana a testovana na webovych aplikacich.

Abstract

This work deals with a issue of a DoS vulnerability in web applications. At first, there are described
principles of a computer security, general principles of the DoS and a penetration testing. Further text
describes a OWASP Testing Guide v3 for the DoS in web applications. There is a design of own
application on basis own experiences. This application is implemented and tested by the web
applications.
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1  Uvod

Webovy prohlize¢ je zakladni soudasti softwarové vybavy kazdého osobniho pocitace a je
pravdépodobné nejpouzivanéjsim typem software vibec. Webové aplikace se stavaji snad jesté
zanedbavana bezpe¢nost webovych aplikaci, které jsou vyuZivany jako zdroj informaci, pomocnici
pii praci ¢i spravé naseho majetku. Zanedbavat bezpecnost je v dnes$ni dobé velké riziko. Existuji
profesionalni skupiny, které se zivi kybernetickym zlo¢inem, napt. zruského Uzemi operujici
zlo¢inecka organizace Russian Bussines Network. Tato organizace se puvodné zamétovala na legalni
obchod, ovSem Casem se pieorientovala na pole, kde jsou vydélky rfadové vyssi, na kyberneticky
zlo¢in. Tato organizace vydélava sto padesat miliond dolard za rok, viz [34]. Pocitatova bezpeénost
neni jenom byznys, ale je i narodnim zajmem. Dikazem mohou byt utoky na vladni servery JiZni
Koreje a USA. Tyto utoky ma na svédomi podle neoficidlnich vyjadieni ,,armada‘“ profesiondlnich
vojakit KLDR vycvicenych pro kyberneticky boj, viz [35]. Existuji dalsi podobné utoky, kdy napt.
rusti hackefi v prubéhu konfliktu v Gruzii zcela vyfadili gruzijsky parlamentni web a zemé vydavala
oficialni prohlaseni prostiednictvim blogovaciho systému Blogger.

Tato prace se zabyva DoS (Denial of Service) Gtoky na webové aplikace a okrajové také DoS
atoky na systém. DoS je utok, ktery zptisobi odepfeni sluzby legitimnim uzivatelim. Odepfteni sluzby
muZe nastat napi. padem webové aplikace, které vlozime na vstup velké mnoZstvi dat, které
neocekava (buffer overflow). Dalsi moznosti je napf. pozadavek na operaci, ktera spotiebuje velké
mnozstvi prostfedkil serveru a jiz nejsou prostiedky pro obslouzeni dalSich ucastnikii (SQL
Wildcards). Zanedbavani zranitelnosti zptisobujicich DoS je velice nebezpecné, jak ukazuje napft.
kyberneticky utok na Gruzii.

Cilem této préce je seznamit se s testovanim webovych zranitelnosti typu DoS — Denial of
Service pomoci metodologie OWASP Testing Guide v3 a nasledné navrhnout a implementovat
aplikaci pro testovani webovych aplikaci na zranitelnosti typu DoS. Déle bude aplikace otestovana na
ptikladech existujicich i uméle vytvorenych webovych aplikacich a porovnat sjiz existujicimi

aplikacemi podobného zaméteni.

1.1  Struktura prace

Druhd kapitola se zabyva zdkladnimi pojmy pocitacové bezpecnosti, jako je bezpeCnost a
pouzitelnost, zdkladnimi cili po¢itacové bezpe¢nosti, hrozbami, aktivy atd.

Treti kapitola popisuje pojmy DoS a DDoS. Popisuje, jakym zplisobem jsou vedeny utoky
Vv prostiedi webovych aplikaci. Dale je uveden popis nékterych utokti (SYN Flood, Ping of death a



teardrop) na systém z dob Windows NT a jeden Gtok aktuélni (slowloris), ktery maze zptsobit DoS
na webovy server Apache a podobné.

Ctvrta kapitola popisuje penetraéni testovani. Nejdiive piedstavuje postup vedeni skuteéného
utoku a nasleduje popis penetra¢niho testu a jejich srovnani.

Pata kapitola popisuje aplikacni aspekty penetracniho testovani v oblasti webovych aplikaci.
Popisuje HTTP protokol, nékteré existujici aplikace a piedevsim konfiguraci systému, na kterém
probihali testy v ramci této prace.

Sesta kapitola se zamé&fuje na popis organizace OWASP a jejiho projektu OWASP Testing
Guide v3 a pfedevsim ¢asti vénované problematice DoS. Zabyva se i zpisobem ohodnoceni rizika a
tvorbou dokumentace, které jsou velmi dulezité pti penetraénim testovani.

Sedma kapitola se vénuje navrhu vlastni aplikace na zakladé zkuSenosti ziskanych pii studiu
této problematiky.

Osma kapitola se zabyva implementaci vlastni aplikace. Nejdiive je popsan Microsoft .NET
Framework, na kterém je implementovana cela aplikace. Nasleduje predstaveni aplikace
z implementa¢niho hlediska. Nakonec je aplikace predstavena z hlediska uZivatelského rozhrani.

Kapitola devatd popisuje testy, které ovéfuji funkenost implementované aplikace
prostiednictvim detekce nékterych (Zamykani uct, Buffer overflow) zranitelnosti predstavenych
v kapitole Sest. Nakonec je implementovana aplikace srovnana s aplikacemi URLStress a JBroFuzz.

Na konci prace, v desaté kapitole, jsou uvedeny dalsi cile vyvoje a diskuze dosaZenych
vysledka.



2 Z.akladni pojmy pocitacové
bezpecnosti

Tato kapitola vysvétluje zakladni pojmy pocitatové bezpeénosti (dale jen bezpecnosti) dileZité pro
pochopeni jejiho vyznamu. Je zde popsano, jakou roli hraje rovnovaha bezpeénosti a pouZitelnosti pii
navrhu zabezpeceni systému. Daéle jsou vysvétleny tfi hlavni cile bezpecnosti ditvérnost, integrita a
dostupnost. Nasleduje popis vzniku bezpecnostniho rizika za ucasti vzniklé hrozby, zranitelného

mista a aktiv.

2.1  Bezpecnost vs. pouZzitelnost

Bezpecnost je o hledani rovnovahy. Systém mizeme pied sitovym utokem chrénit tak, Ze ho zcela
odpojime ze sité. Tim je systém v bezpedi, ale neni schopen poskytovat poZzadované sluzby. Dal§im
extrémem je piipojit systém piimo do internetu. Nyni nejsou uZivatelé nijak omezovani, ale systém je
velice néchylny na hrozby. Situaci zobrazuje obrazek 2-1. Ukolem bezpeénostnich expertd je,
Vv zavislosti na typu organizace, jeji politice a pozadavkiim, najit rovnovahu mezi pouzitelnosti a

zabezpecenim systému.

High

Usahility

Low

Low Security High

Obréazek 2-1: Pouzitelnost vs. Bezpeénost [Zdroj: [2]]

2.2  Hlavni cile bezpecnosti

Hlavni cile bezpec¢nosti jsou tii. Divérnost (angl. confidentiality), integrita (integrity) a dostupnost
(availability). Divérnost je ochrana proti neopravnénému prozrazeni informace. Docilit ji mtizeme
napiiklad pouzitim Sifrovani (symetrické, asymetrické). Integrita je ochrana proti neopravnéné

modifikaci informace. Pro kontrolu integrity se pouziva hash, jako redln¢ pouzivanou metodu lze



zminit napf. MD5 hash. Dostupnost je ochrana proti odepfeni dat nebo sluzby. Pravé poslednim cilem
bezpecnosti, dostupnosti, se bude tato prace v dalSich kapitolach zabyvat.
Klasickym zobrazenim tfi hlavnich cili bezpecnosti je bezpecnostni trojuhelnik (CIA

triangle). Na obrézku 2-2 je bezpe¢nostni trojiihelnik znazornén.

Confidentiality Integrity

Availability

Obrazek 2-2: CIA trojahelnik [Zdroj: HTTP://www.sqglservercentral.com/]

2.3 Hrozby, aktiva a zranitelna mista

Dalsimi dalezitymi pojmy jsou zranitelna mista (vulnerabilities), hrozby (threats), aktiva (assets) a

rizika (risks). Vztah téchto tii entit znazoriiuje obrazek 2-3.

Hrozby Aktiva Zranitelnd mista

Rizika

Obrézek 2-3: Vznik rizika

Aktiva jsou viechny cennosti dané organizace. Muze se jednat o software, hardware, data,
postupy, ale dokonce i o lidi, ktefi maji napf. urcitou znalost.

Hrozba je takova vlastnost prostredi, kterd& muZe zpusobit naruSeni bezpeénosti, pokud
dostane prilezitost. Hrozby lze rozdélit na netimyslné a Gmyslné. Mezi netimyslné hrozby patii
Zivelné udalosti (pozar, zemétieseni, ...), poruchy zafizeni, chyby v software a selhani osob. Cilem

umyslnych hrozeb nemusi byt jenom data, ale napt. i neopravnéné vyuzivani hardware.



Zranitelné misto je chyba nebo slabina v ndvrhu, implementaci nebo provozu systému, kterd
maZe byt vyuZita pro narudeni bezpecnosti systému. Takova chyba muze vzniknout pti névrhu,

implementaci ¢i pfi provozu (viz [3]).



3 Denial of Services (DoS)

Tato kapitola popisuje pojem DoS, znazorfuje jeho umisténi v rdmci Utoku a popisuje entity systému
nachylné na DoS utok v prostiedi webovych aplikaci. Dale je v kapitole podan zakladni popis DDoS.
SYN flood a Teardrop. Nakonec je popsan aktualni mozny atok na webové servery Apache,

Slowloris.

3.1  Zakladni popis DoS

Jak jiz bylo napsano vyse, dostupnost je jednim ze tii cili bezpec¢nosti a pravé DoS ttok je zaméfen

na dostupnost. Postup utoku podle kapitoly 4 je znazornén na obrazku 3-1.

| Reconnaissance |

v

| Scanning and Enumeration |

/\

| Gaining Access | I Denial of Service

v

| Escalation of Privilege |

v

I Maintaining Access |

v

| Cover Tracks |

Obrazek 3-1: Strom vedeni Gtoku (Zdroj: [4])

Cilem DoS atoku v prostiedi webovych aplikaci, mohou byt:

e systémoveé zdroje — zneuzitim zranitelnosti ve webové aplikaci mize dojit k vyGerpani
systémovych zdrojt (diskové misto, RAM, strojovy Cas, ...), viz kapitola 5.3

e samotnd aplikace — chyby v implementaci nebo navrhu mohou zanést chyby, které mohou
zpusobit napt. buffer overflow (jazyky, kde ma sam programator na starosti spravu paméti)

e UZivatel — utok na uzivatele zapfiini, Ze opravnény uzivatel se nemutze piihlasit do
systému

e databaze — mnoho aplikaci vyuzivajicich databazi je citlivych napt. na SQL Injection, coz
umozni napi. modifikovat strukturu databaze a sluzba na ni postavena je vyrazena

Z Provozu.



Konkrétni typy zranitelnosti webovych aplikaci budou popsany podle metodologie OWASP
Testing Guide v3 v kapitole 6.

3.2  Zakladni popis DDoS

Specialnim ptipadem DoS je DDoS. DDoS (Distributed DoS) ma stejny cil jako obycejny DoS, ale je
veden prostiednictvim velkého poétu utoéicich stanic, které zpravidla byvaji soudasti botnetu® a jsou
oznalovany jako zombie®. Situaci zobrazuje obrazek 3-2. NejniZe na obrazku je ob&t’ (victim) utoku,
kterd je ,,zaplavovana“ poZadavky. Tyto poZadavky jsou posilany infikovanymi pocita¢i (zombies).
Podle typu malwaru, kterym jsou poéitace infikovany, tak vykonavaji ur¢ity typ uloh. Parametry pro
vykonani tloh jsou posilany komunika¢nim kanalem pies internet od nadfazenych entit (Masters).
Komunikaéni kanal &asto byva realizovan pomoci IRC® (Internet Relay Chat). Rizeni je vétinou
decentralizované, proto vyfazeni jednoho Master neznamena zhrouceni botnetu. Na vrcholu
hierarchie je klient, ktery plati za vyuzivani téchto sluzeb a zadava pozadavky, které jsou dale
pfedavany pomoci Masters. Tento typ utoku se diky stale rozrustajicim botnetim stava velkou
hrozbou.

Obranou (viz [5]) muZe byt integrovany systém geolokace (vétSina tokl je provozovana ze
zahranici), ktery umozni piistup na webovy server pouze uzivatelim vyskytujicim se v definované
lokaci, napt. v CR. Tento zpiisob nemusi oviem vyhovovat vem. Dalsi moznosti je vyuzit IPS
(Intrusion Prevention System). IPS (viz [6]) je systém, ktery monitoruje sitové aktivity a pii detekci
urcitého vzorku chovani dokéaze cilené reagovat. Vyhodou je, Ze administrator mtize definovat vlastni
vzorky Skodlivého chovani, tzv. IPS signatury. Tyto IPS signatury lze ziskat napf. pomoci tzv.
Honeypota* (viz [7]).

! Botnet oznacuje sit’ po&itacii, které jsou infikovany malwarem a mohou byt centralng nebo decentralizovang
ovladany.

2 Zombie se nazyva infikovana stanice, ktera je soudsti botnetu.

* IRC byl jednim z prvnich protokolii pro komunikaci v realném ase na internetu a pouziva se doposud.

* Honeynet je sw systém emulujici redlny systém v sitové infastruktiife uréeny pro analyzu tutokd.



Client

/ J, Control messages

Master Master Master
Attack
messages
| Zombie | | Zombie | | Zombie | | Zombie | | Zombie |

\ % packets
Victim

Obrazek 3-2: Struktura DoS Utoku pomoci botnetu (Zdroj: HTTP://www.networkworld.com)

3.3  Priklady DoS utokii na systém

Zde jsou popsany nejznaméjsi DoS utoky na systém. Jedna se predevsim o utoky z dob Windows 95 a
Windows NT. Konkrétné jsou popsany utoky SYN flood, Ping of death a Teardrop. Aktuadlnim
Utokem je Slowloris, ktery je popsan na konci kapitoly. Na tento Utok je nachylnd i aktualni verze

webového serveru Apache2.

3.3.1 SYN Flood

SYN Flood je ptikladem DoS tutoku na zdroje serveru. Pfi tomto utoku je odeslano velké mnozstvi
packetil s piiznakem SYN a podvrzenou zdrojovou IP adresou. To vede k tomu, Ze na bufferu obéti je
alokovéano velké mnozstvi castecné otevienych spojeni, které cekaji na packety s pfiznakem ACK,
které by TCP spojeni ustanovily. K tomu ovSem z divodu podvrZené zdrojové IP adresy nedojde.

Cilem je vycerpat cely buffer, aby nebylo mozné ptijmout legitimni spojeni.
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Béiny zplsob ndvazdni spojeni TCP SYN Flood

Klient Server Klient Server
I —Syn s
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Obrazek 3-3: a) TCP handshake, b) SYN Flood

Utok Ize provést napt. pomoci programu hping:

‘ sudo hping -a 10.10.10.10 -p 80 -S 192.168.133.143 -i ul

Text 3-1: Podvrhnuti zdrojové IP adresy

Tento ptikaz posle packet s pfiznakem SYN na server s IP 192.168.133.143 na port Cislo 80
s podvrZzenou zdrojovou adresou. Obrdzek 3-4 zobrazuje podvrhnutou IP adresu zobrazenou pomoci
aplikace Wireshark. Na cilovém systému lze oteviena neustavena spojeni sledovat pomoci aplikace
netstat. Detailné o SYN Flood pojednava [8]. Studium i jiz neaktualnich zranitelnosti je dtlezité pro
pochopeni novych. Napft. pro soucasné webové servery (Apache2, atd) je aktualni Gtok Slowloris

popsany Vv kapitole 3.3.3 je analogii SYN Flood na aplika¢ni vrstvé.

b

b Ethernet II, Src: Vmware f5:a@:91 (90:50:56:f5:a0:91), Dst: Vmware 64:84:ca (00:0c:29:64:04:ca)
< Internet Protocol, Src: 10.10.10.10 (10.10.10.10), Dst: 192.168.133.143 (192.168.133.143)
Version: 4

Header length: 20 bytes

Differentiated Services Field: @xee (DSCP @xe6: Default; ECN: 0x00)

Total Length: 48

Identification: @xee6b (167)

Flags: 8xee

Fragment offset: @

Time to live: 128

Protocol: TCP (©x06)

Header checksum: ©xe@24 [correct]

Source: 10.16.1€.18 (10.10.16.16)

Destination: 192.168.133.143 (192.168.133.143)

[ Transmission Control Protocol, Src Port: vrtstrapserver (1885), Dst Port: http (80), Seq: @, Len: @

-

-

-

Obrazek 3-4: Wireshark: Podvrzena zdrojova IP adresa
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3.3.2 Ping of death a Teardrop

Teardrop a ping of death jsou cileny na programovou chybu v opera¢nich systémech. Ping of death
vyuzival chyby, kdy systémy neumély zpracovat packet vét$i nez 65 536 bajtl. V pripadg, Ze systém
piijal packet o vétsi velikosti, doslo ke zhrouceni systému.

V ptipadé teardrop je poupraven offset v hlaviéce IP socketu, tim je zpusobeno piekryti Casti
fragmentovanych packeti (viz obrazek 3-5). Cilovy systém nevi, jak zpracovat piekryvajici se
fragmenty a nastava jeho pad. Webovy zdroj [9] uvadi detailni popis teardrop véetné zdrojového

kédu. Po pieloZeni se program spusti nasledovneé:

./teardrop zdrojova IP cilovad_IP —p port —n pocet opakovdni

Text 3-2: Pouziti aplikace teardrop

1st fragment 2nd fragment

correct
case
offset end
1st fragment
I 2nd fragment
1
incorrect
case
end offset

Obrazek 3-5: Fragmentace packetu

3.3.3  Slowloris HTTP DoS

Tento Utok nevyuZiva chyby v opera¢nim systému jako ptedchozi, ale je cilen na aplika¢ni vrstvu. Na
rozdil od SYN Flood je ustanoveno korektni TCP spojeni. Slowloris je perlovy skript ( [10]), ktery
produkuje HTTP provoz na zvoleny server. Slowloris utok se nesnazi vytvorit velky sitovy provoz
jako jiné DoS utoky, ale produkuje legitimni HTTP provoz. V daném ¢asovém intervalu posila HTTP
poZadavky, které neukon¢i HTTP spojeni a pted vyprSenim doby, kdy ma byt spojeni ukonceno
poSlou dalsi legitimni HTTP pozadavek, ktery oteviené spojeni opét prodlouzi. Tento typ Utoku
nevyzaduje velké vytiZeni pfenosového pasma. Nachylné jsou servery, které pouzivaji vlakna pro
pfijem spojeni jako napi. Apache ve verzi 2 (standardné dodavan k souc¢asnym linuxovym distribucim
[11]), GoAhead Webserver ( [12]) atd. Postupné jsou vSechny tyto vlakna ,,uzaméena a ¢ekaji na
dalsi data. Klienti, ktefi jsou jiz pfipojeni na webovy server, maji stale piistup ke sluzbam, proto musi

skript Slowloris bézet tak dlouho dokud nebude sam drZet v§echna spojeni.
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Nejdiive je tieba zjistit Casovy interval, po kterém je potieba poslat dalsi ¢ast dat, aby nedoslo
k uzavieni spojeni. Toto pfimo umozfiuje skript Slowloris, ktery spojeni otestuje a nasledné sdéli

vhodny Casovy interval, viz text 3-3.

Jarda@ubuntu:~/Desktop$ ./slowloris.pl -dns 192.168.133.132 -port 80 -test
Welcome to Slowloris - the low bandwidth, yet greedy and poisonous HTTP client
Defaulting to a 5 second tcp connection timeout.
Multithreading enabled.
This test could take up to 14.3666666666667 minutes.
Connection successful, now comes the waiting game...
Trying a 2 second delay:
Worked.
Trying a 30 second delay:
Worked.
Trying a 90 second delay:
Worked.
Trying a 240 second delay:
Worked.
Trying a 500 second delay:
Worked.
Remote server closed socket.
Use 500 seconds for -timeout.

Text 3-3: Slowloris — test na velikost timeoutu spojeni

Nésleduje vlastni Slowloris utok. V této fazi se nastavi parametry jako v pfedchozim ptikladu
plus ziskana hodnota Casového intervalu a pocet socketdl, které se maji oteviit. Nasleduje vypis
skriptu Slowloris, ktery provadi aspésny DoS ttok, viz text 3-4. Nasledujici vypis text 3-5 zobrazuje

pokus o pfipojeni na inkriminovany server. Pfipojeni se nepodafilo, DoS Utok probéhl Gispésné.

Jarda@ubuntu:~/Desktop$ ./slowloris.pl -dns 192.168.133.132 -port 80 -timeout 500 -num 500 -
tcpto 5
Welcome to Slowloris - the low bandwidth, yet greedy and poisonous HTTP client
Multithreading enabled.
Connecting to 192.168.133.132:80 every 500 seconds with 500 sockets:
Building sockets.
Building sockets.
Building sockets.
Sending data.
Current stats: Slowloris has now sent 478 packets successfully.
This thread now sleeping for 500 seconds...

Text 3-4: Slowloris - DoS Utok pomoci skriptu Slowloris
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C:\Users\Jarda>telnet 192.168.133.132 80
Pripojovani k 192.168.133.132...Nelze navazat spojeni s hostitelem. na portu 80:

P¥ipojeni se nezdafilo

Text 3-5: Telnet - pokus o pFipojeni

Skript Slowloris je moZné provozovat na unixovych systémech bez omezeni, ale systémy MS
Windows XP a vy$8i maji zabudovanou ochranu, ktera omezuje drzeni vice otevienych (hapfi.
Windows 7 maji limit dvou spojeni) spojeni na jeden webovy server.

Obrana proti Slowloris mlize byt provedena ne€kolika zptisoby. Detekce pomoci IPS systému
muze byt obtizna, protoze na prvni pohled se jedna o legitimni HTTP provoz (pfevzato z [13]).
Ochrana muze byt provedena pomoci hardware nebo ptidanou konfiguraci systému. Hardwarovym
fesenim muze byt HW Firewall, ktery neposle dale HTTP poZadavky, které nejsou kompletni. Po té
co piijme kompletni HTTP poZadavek, tak ho pfeda webovému serveru. DalSi moZnosti je
konfigurace softwarového firewallu, ktery umozni pfijmout pouze né€kolik HTTP pozadavki z jedné

ptichozi adresy. Mozna konfigurace firewallu iptables je na ext 3-6.

‘ iptables -A INPUT -p tcp --syn --dport 80 -m connlimit --connlimit-above 100 -j DROP

Text 3-6: Konfigurace iptables
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4 Penetraéni testovani

Penetracni testovani je oznaCovan za tzv. eticky hacking. Jedné se o simulovany Gtok na objekt zajmu
(TOE — Target Of Evaluation) s védomim jeho majitele za G¢elem nalezeni chyb v systému a jejich
naslednym odstranénim.

K testovani se miize pfistupovat tiemi zptisoby. Tester mize k testovani TOE piistupovat jako
k ¢erné skiince (Blackbox), coz znamena, ze nema zadné informace o jejim vnitinim fungovani.
Dalsi pfistup je zcela opacny, tester si je zcela védom fungovani TOE, tento piistup je ozna¢ovan jako
Whitebox test. Tteti, posledni zptsob, jde stiedni cestou. Tester ¢asteéné vi, jak TOE funguje. Tento

zpusob je oznacovan jako Graybox test.

4.1  Postup vedeni utoku

Skuteény utok probihd zpravidla v Sesti krocich. Podle Gcelu a cile mohou byt nékteré kroky

vynechany, ale potadi zistava neménné.

1) Provadéni prizkumu (Performing Reconnaissance)

2) Skenovani a enumerace systému (Scanning and enumeration)
3) Ziskani pFristupu (Gaining access)

4) Eskalace prav (Escalation of privilege)

5) Udrzovani pFistupu (Maintaining access)

6) Zameteni stop (Covering tracks)

Provadéni prizkumu je prvni krok pied Utokem. Jedna se o pasivni typ ziskdvani informaci.
Tento krok zahrnuje hledani, shromazd’ovani a zaznamenéavani informaci o cili. Uto&nik se snazi najit
o cili tolik informaci, kolik jen je mozné. Zajimavé informace mohou byt napiiklad i v odpadkach.
Ovsem vstupni branou pro tuto fazi je webova stranka organizace. Dalsi medialné omilanou moznosti
je socialni inZenyrstvi [14], jejimZ prikopnikem je Kevin Mitnick. Dal$i moznosti miize byt dnes
popularni google hacking [15]. Infromace od registratora (whois) a DNS zdznamy mohou byt také
uzite¢nym zdrojem (napt. nslookup).

Skenovani, tato faze zahrnuje aktivni zpisob ziskavani informaci a jedna se o druhy krok pied
samotnym Gtokem. Cilem je ziskat hlubSi informace o TEO. Zde se ziskavaji informace o operaénim
systétmu (OS fingerprinting), o webovém serveru (Web Server fingerprinting), o aplikacich
(Application fingerprinting) a mnoho dalSich v [4]. V ramci enumerace se Gto¢nik snazi ziskat
informace o uctech, uzivatelich a jejich pFistupovych informacich.

Skute¢ny utok zacina az v dobé, kdy se utoénik pokousi ziskat ptistup do systému. Lze se do

n¢j dostat napt. pomoci Spatn¢ zabezpeceného bezdratového ptistupového bodu nebo zranitelnym
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mistem v nékteré aplikaci. Z tohoto diivodu bylo dilezité provést predchozi kroky, kdy byl zmapovan
systém a nasledné nalezeno slabé misto systému. Tteti krok nemusi znamenat pouze ziskani piistupu,
jak ndzev napovida, ale také znemoznéni ptistupu vSem ostatnim, viz nasledujici kapitola 4.

Eskalace privilegii nasleduje po ziskani pfistupu. Utoénik ma sice p¥istup do systému, ale
pravdépodobné pomoci nékterého zaméstnaneckého uctu, ktery ma omezena prava. Nyni je Cas ziskat
nékterou spravcovskou entitou.

UdrZeni pFistupu je prioritni. Pro tento ucel jsou Casto pouzity ruzné druhy rootkitu. Ziskani
dalsich hesel uZivatelti je dalsi moznosti (/etc/passwd). Casto je odstranéna pivodni zranitelnost
pfimo uto¢nikem, aby nebyl dale ohroZovan.

Poslednim krokem je zameteni stop. Zde je tieba smazat logovaci soubory, vytvofit
neviditelné slozky a piipadné nainstalovat né&jaky druh zadnich vratek (Backdoors). Vétsinu téchto

ukont dé€laji za toénika nastroje nazyvané rootkity.

4.2  Postup vedeni penetracniho testovani

Rozdil mezi skute¢nym utokem a penetra¢nim testovanim je predevs§im v dokumentovani a
opravnéni. V ramci penetra¢niho testovani je tfeba cely prabéh dikladné dokumentovat. Dilezity je
vystup, ktery musi byt srozumitelny i jinym nez technickym pracovnikiim (managementu, ...).
Kroky penetra¢niho testu mohou vypadat napt. takto [4]:
1) Prizkum
2) Analyza prizkumu
3) Vedeni Gtoku
4) Analyza utoku
5) Dokumentace vysledki
6) Prezentace vysledki
V prvnim kroku s ndzvem Priazkum se tester pokousi ziskat informace o cili (struktura sité,
pouZivané OS atd.), tento krok odpovida krokim 1) a 2) z kapitoly 3.1. Nasleduje krok Analyza
prizkumu, kde se provadi analyza ziskanych informaci z pfedchoziho kroku a prubézna
dokumentace. Ve tietim kroku Vedeni Utoku se tester pokousi ziskat pristup a nasledné eskalovat
prava. Vedeni utoku odpovida krokiim skute¢ného atoku 3), 4), 5) a 6) z kapitoly 3.1. V nasledujicim
kroku ¢tyfi nasleduje opét analyza s ndzvem Analyza Gtoku, zde se provadi rozbor vSech kroku
utoku a vznika prubézna dokumentace. V krocich 5) a 6) je tvofen vystup testu a jeho prezentace
zékaznikovi. Musi vzniknout srozumitelny dokument, ktery poda vysledky testu zainteresovanym
osobam (viz 5.5).
Utok v ramci penetraéniho testovani na rozdil od skute¢ného utoku musi byt systematicky,
dobie dokumentovany a opakovatelné proveditelny. Z vySe zminénych divoda existuje mnoho

predpist a standardu, které riznym zpisobem popisuji zptsob testovani a vyhodnocovani. Mezi ty
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nejznaméjsi patii NIST (National Institute of Standards and Technology), OSSTMM (Open Source
Security Testing Metodology Manual) nebo OWASP Testing Guide (nyni ve verzi 3), ktery je ptimo
urceny pro testovani webovych aplikaci (Open Web Application Security Project).
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5 Aplikacni aspekty penetra¢niho

testovani

Tato kapitola popisuje hlavni komunika¢ni kanal, kterym je protokol HTTP, piipadné HTTPS.
Témito protokoly se komunikuje s testovanymi webovymi aplikacemi. Popis testovacich systémi, na
kterych byly provozovéany webové aplikace v rdmci této prace, je uveden déle. Na konci kapitoly jsou

popsany techniky a nastroje pouzivané pii penetra¢nim testovani.

5.1  HTTP protokol

HTTP (HyperText Transfer Protocol) je sitovy protokol pro pfenos textovych i multimedialnich dat.
Jedné se o protokol typu poZadavek/odpovéd’. Klient (napt. webovy prohlize¢) odeSle poZadavek
webovému serveru pro obsah (napt. HTML stranku) a webovy server odes$le zpét odpovéd s HTML
(HyperText Markup Language) strankou. Protokol HTTP pracuje na aplikaéni vrstvé. Dnes existuji
dva standardy HTTP, standard HTTP/1.0 a HTTP/1.1. Hlavni rozdil mezi nimi je, Ze novéjsi verze
1.1 dokaze drzet TCP spojeni pro vice nez jeden pozadavek/odpoveéd’. Specialnim ptipadem HTTP
protokolu je HTTPS (HyperText Transfer Protocol Secure). HTTPS komunikuje stejnym zpasobem
jako HTTP s tim rozdilem, Ze komunikaéni kanal je Sifrovany pomoci SSL nebo TSL.

Ukéazka HTTP komunikace pozadavek/odpovéd’ je ukazana na obrazku 5-1. Konkrétni HTTP
poZzadavek v textu 5-1 pouzivd metodu GET, kterd& znamena, Ze poZadujeme z adresy
192.168.133.177 objekt /index.html pomoci protokolu HTTP/1.1. HTTP protokol poskytuje i dalSi
metody:

e GET - Pozadavek na uvedeny objekt se zaslanim pfipadnych dat v odpovédi.

e HEAD - To samé jako metoda GET, ale uz nepfedava data. Poskytne pouze metadata o
pozadovaném cili (velikost, typ, datum zmény, ...).

e POST - Odesila uZivatelska data na server. Pouziva se naptiklad pfi odesilani formulafe na
webu. S prfedanym objektem se pak zachazi podobné jako pfi metodé¢ GET. Data muze
odesilat i metoda GET, metoda POST se ale pouziva pro piilis velka data (vic nez 512 bajtu,
coz je velikost poZzadavku GET) nebo pokud neni vhodné pienasena data zobrazit jako
soucast URL.

e PUT - Nahraje data na server. Objekt je jméno vytvafeného souboru. Pouziva se velmi

ziidka, pro nahravani dat na server se bézné pouziva FTP nebo SCP/SSH.
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e DELETE - SmaZe uvedeny objekt ze serveru. Jsou na to potieba jista opravnéni stejné jako u
metody PUT.

e TRACE - Odesle kopii obdrzeného pozadavku zpét odesilateli, takze klient mize zjistit, co
na pozadavku méni nebo pridavaji servery, kterymi poZzadavek prochazi.

e OPTIONS - Dotaz na server, jaké podporuje metody.

e CONNECT - Spoji se s uvedenym objektem ptes uvedeny port. Pouziva se pii prichodu

skrze proxy pro ustanoveni kanalu SSL.

Parametry Host a Connection dale urcuji vlastnosti HTTP pozadavku. Napi. Connection: close fika
protokolu HTTP/1.1, Ze se ma odeslat odpoveéd’ a ihned uzavfit spojeni. HTTP parametry urcuji
vlastnosti daného poZadavku a jsou soucasti celku, ktery se nazyva HTTP hlavic¢ka. Format parametru
je nasledujici. Na zaCatku tadku je nazev zvoleného parametru, nasleduje dvojteCka a za ni

poZadovana hodnota parametru. Téchto parametri jsou desitky (viz [16]).

Klient Web. server
o
GET index.html /HTML 1.1
HTTP Hlavicka
i«

HTTP/1.1 200 OK
HTTP Hlavi¢ka
Data

Obrazek 5-1: Prabéh HTTP komunikace

telnet 192.168.133.177 80
GET /Zindex._html HTTP/1.1
Host: 192.168.133.177
Connection: close

Text 5-1: HTTP pozadavek

HTTP odpovéd ma podobny tvar jako HTTP pozadavek. Odpoveéd’ je uvozena verzi
HTTP protokolu, statusem odpovédi a popisem statusu. Kod statusu fika, jak dopadla operace, ktera
byla poZzadovana v HTTP pozadavku. Kod 200 znaci tispéch, kod 500 interni chybu serveru, téchto
statusti je vice a jsou dukladné zdokumentovany na strankach komunit W3 (viz [26]). Néasleduje

HTTP hlavicka, prazdny fadek a samotna data, coz je v tomto ptipadé HTML stranka.
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HTTP/1.1 200 OK

Date: Thu, 21 Apr 2011 14:58:41 GMT

Server: Apache/2.2.12 (Ubuntu)
Last-Modified: Tue, 23 Nov 2010 08:45:27 GMT
ETag: "7ede-b1-495b464f31le2e"

Accept-Ranges: bytes

Content-Length: 177

Vary: Accept-Encoding

Connection: close

Content-Type: text/html

<html><body><h1>I1t works!</h1>

<p>This is the default web page for this server.</p>

<p>The web server software is running but no content has been added, yet.</p>
</body></html>

Text 5-2: HTTP odpovéd’

5.2  Testovaci systém

Testovani implementované aplikace probihalo na vlastni instalaci webového serveru, ktery bézel ve
vizualizovaném prostiedi GNU/Linuxu. Webovy server byl nakonfigurovany nejen pro protokol
HTTP, ale i pro protokol HTTPS a umozioval autentizaci Basic a Digest. Webové aplikace vyuZivaly
predevsim jazykt HTML, PHP a CGI skripty byly napsané v programovacim jazyce C.

Dalsi testovani probihalo na platformé Microsoft Windows v prostfedi testovaciho webového
serveru Microsoft Visual Studia 2010. V tomto prostiedi bézely testované webové aplikace vytvorené
v jazyce ASP.NET. Prostiedi umoznilo testovani piedevSim zranitelnosti typickych pro prostiedi
Microsoft Windows jako je zranitelnost SQL wildcards popsana v kapitole 5.3.1.

Testovani HTTP generatoru, zda je schopen zpracovavat redlné webové aplikace, bylo
testovano také v prostfedi internetu. Aplikace (penNet) byla testovana na vEét§Sim mnozstvi realnych

webovych aplikaci na ¢eské i zahrani¢ni doméne.

5.2.1  Priprava prostredi GNU/Linux

Byla zvolena dnes velmi oblibend distribuce GNU/Linux Ubuntu (popis v [17]) ve verzi 9.10
(oznaceni Karmic Coala).

Distribuce Ubuntu bézela ve virtualizovaném stroji vytvofeném pomoci aplikace VMware
Player, coz je voln¢ dostupné prostiedi. Spole¢nost VMware poskytuje velkou $kalu aplikaci pro
virtualizaci. Produkt VMware Player (detaini popis v [18]) je nejjednodussi alternativou, avsak volné
dostupnou, ktera pro bézné domaci a testovaci ucely plné dostacuje. Placeny produkt, ktery je

alternativou, se nazyva VMware Workstation a umoziiuje veétsi variabilitu nastaveni atd. Mezi
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spole¢nosti, které poskytuji konkurenéni feSeni, se fadi napt. Oracle se svym produktem VM Virtual
Box (detailni popis v [19]).
Jako webovy server byl vybran populé&rni open source projekt Apache. Instalace webového

serveru Vv prostiedi Ubuntu ulehCuje pouziti spravce balickd, jak zobrazuje text 5-1.

Jarda@ubuntu:/$ sudo apt-get install apache2

Text 5-1: Instalace apache2

Konfigurace autentizace Basic® pro Apache2 (dokumentace [11]) zahrnuje vytvofeni souboru
s uzivatelskymi jmény a odpovidajicimi hesly, viz text 5-2. Soubor musi mit nastavena ptislusna
ptistupova prava, aby nemohlo dojit k jejich prozrazeni, napf. systematickym prochazenim url adres
webového serveru (angl. path traversal). Dalsim krokem je konfigurace konfigura¢niho souboru

httpd.conf (ptiklad konfigurace 5-3).

Jarda@ubuntu:/$ htpasswd -c /usr/local/apache/passwd/basic jarda

Jarda@ubuntu:/$ chmod 640 /usr/local/apache/passwd/basic

Text 5-2: Vytvoieni souboru s hesly — Basic

<Directory /var/www>
AuthType Basic
AuthUserFile Zusr/local/apache/passwd/basic
AuthGroupFile /dev/null
Require valid-user
</Directory>

Text 5-3: Konfigura¢ni soubor httpd.conf a nésledny restart serveru — Basic

Obdobnym zpiisobem se konfiguruje Digest® autentizace, rozdil je pouze v programu, ktery

vytvaii soubor se jmény a hesly a pfibyva nékolik daldich nastaveni v souboru httpd.conf.

Jarda@ubuntu:/$ htdigest -c /usr/local/apache/passwd/digest realm username

Jarda@ubuntu:/$ chmod 640 /usr/local/apache/passwd/digest

Text 5-4: Vytvoreni souboru s hesly — Digest

*Basic je zptisob webové autentizace, kdy se heslo a jméno pfendsi v oteviené podobé. Vyuziva se proto
napiiklad ve spojeni se $ifrovanym protokolem HTTPS.

® Digest je zpiisob webové autentizace, kdy se heslo a jméno prenasi v Sifrované podobg. Soucasti Sifrovani je
MDS5 hash.
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HTTPd.conf:
<Directory /var/www>
AuthType Digest
AuthName “Private*
AuthDigestProvider file
AuthUserFile /usr/local/apache/passwd/digest
Require valid-user
</Directory>

Jjarda@ubuntu:/$ /etc/init.d/apache2 restart

Text 5-5: Konfiguraéni soubor httpd.conf a nasledny restart serveru — Digest

Pii testovani jsem také pouzival vynuceni spojeni pies Sifrovany kanal pomoci protokolu
HTTPS. Toto chovani se konfiguruje opét nastavenim v souboru httpd.conf. Nasledujici konfigurace
5-6 zobrazuje vynuceni HTTPS spojeni pro autentizaci Basic, kde se jméno a heslo pfenasi v oteviené

podobg.

<Directory /var/www>
SSLRequireSSL
AuthType Basic
AuthUserFile /usr/local/apache/passwd/basic
AuthGroupFile /dev/null
Require valid-user
</Directory>

Text 5-6: Vynuceni Sifrovaného spojeni p¥i Basic autentizaci

Testovani také probihalo na lokalni instalaci systému Wordpress. Wordpress je open source
redakéni publikaéni systém napsany vPHP’ a MySQL®. Instalace vyZaduje nakonfigurované
prostiedi MySQL a pfitomnost PHP, instalace téchto soucasti v prosttedi GNU/Linux Ubuntu je
uvedena v 5-7. Instalace samotného redakéniho systému Wordpress je mozno provést dvéma
zpuisoby. Manualni konfiguraci nebo priivodcem ve webovém prohlizeci. Ja jsem zvolil druhou
moznost tedy instalaci pomoci privodce. Oba zplsoby instalace jsou uvedeny na webové strance
[20]. Dale byl nainstalovan plugin user locker, pro uzamykani uzivatelskych 0¢ti po urcitém poctu

chybnych piihlaseni.

" PHP je skriptovaci jazyk vyuZivany pro tvorbu interaktivnich webovych stranek. Zakladni tutorial je dostupny
na [31].
8 MySQL je volng dostupny databazovy systém spravovany spole¢nosti Oracle.

22




Jjarda@ubuntu:/$ sudo apt-get install php5
Jarda@ubuntu:/$ sudo apt-get install libapache2-mod-php5
Jjarda@ubuntu:/$ sudo /etc/init.d/apache2 restart

jarda@ubuntu:/$ sudo apt-get install mysqgl-server
jarda@ubuntu:/$ sudo apt-get install php5-mysqgl
jarda@ubuntu:/$ mysqladmin create <databasename>

Text 5-7: Instalace PHP a MySQL

5.2.2  Priprava prostredi Microsoft Windows

Virtualni stroj VMWare Player a testovani implementované aplikace probihalo na systému MS
Windows 7 Ultimate. Testovaci webové aplikace bézely piimo v testovacim webovém serveru
nastroje Visual Studio 2010. Webové aplikace tedy béZely v prostiedi .NET Framework, které je
popsané v kapitole 8.1. Mezi nevyhody takto provozované webové aplikace patii predevsim fakt, Ze
nelze navazat vétsi mnozstvi konkurentnich spojeni a maji del$i dobu odezvy. OvSem pievazuje
jednoduchost provozu a fakt, ze pro dany Gcel je plné dostacujici. Pro testovani jsem napsal vlastni
aplikace. V této praci vyuzivam predev§im aplikace se zranitelnosti typu SQL wildcards nebo
nespravné provedeného logovani. Existuji i uméle vytvorena prostiedi jako napiiklad OWASP
WebGoat® pro testovani webovych zranitelnosti. J& jsem prosel ob&ma fazemi, tj. tvorbou webovych

aplikaci a jejich nasledného testovani.

5.3  Nastroje a techniky pro penetracni testovani

Kapitola popisuje techniky a néstroje pouzivané pii testovani webovych zranitelnosti, DoS
zranitelnosti nevyjimaje. Na téchto nastrojich a technikach je zalozeno testovani v nasledujici kapitole

OWASP.

5.3.1 Generator HTTP pozadavki

Zakladnim stavebnim kamenem pro testovani webovych aplikaci je generdtor HTTP pozadavk.
Generator posila HTTP pozadavky na webovy server a zobrazuje odpovédi, pfipadné piidané
statistiky. Umoziluje zadavat polozky HT TP hlavicky a modifikace jejich hodnot.

Obréazek 5-2 zobrazuje aplikaci JBroFuzzer (HTTP generator pozadavkd) spravovanou
organizaci OWASP (viz kapitola 6). Tato aplikace bude pouZita dale v préci a svoji strukturou

predstavuje klasicky HTTP generator pozadavkii. Umoziuje i pokrocilé funkce, které budou popsany

¥ WebGoat je webova aplikace vytvofena v J2EE pro vyuku bezpecnosti webovych aplikaci. [32]
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dale. Hlavni okno aplikace je rozdéleno do tfi zaloZzek. Prvni (Input) umoziuje vytvoiit HTTP

pozadavek v textové podobé (RAW format — surovy, nezpracovany), viz obrazek 5-2.

File Edit View Panel Options Help

: % - (@

Fuzzing | Graphing .Pn)'lnm:ls | System

| Input | -Ulllpll'l " On the wire
Target
http://192.168.133.132
Request
GET /index HTTR/
Accept: application/xmlapplication/
Accept-Charset: windows

Accept-Language: cs-CZ,c5;0=
Host:

+xml, textf =
Atf-8:g= r =

ftext/ =

Obrazek 5-2: JBroFuzz — tvorba HTTP pozadavku

Amage/png,*/*;q=

Druha zalozka (Output) poskytuje informace o piijatych odpovédich (viz obrazek 5-3), jako

je velikost, doba odezvy a status. Tyto informace jsou dulezité pii testovani, ukazuji nam, jak reaguje

HTTP server na rozdilné HTTP poZadavky.

| Fuzzing Graphing Payloads

SystEm

nput [f Output | On the wirc

Output

Tzrge: Payoad
]
[

QoColoooay 3

0Do03
o004

nnnn4
aooo3
onoo4

Obrézek 5-3:JBroFuzz — statistika HTTP odpovédi

nnnnna
000004
000004
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JBroFuzzer umoziuje nahled ptijaté HTTP odpovédi. Tato moznost se vyskytuje pod zalozkou
»,On the wire”, viz obrazek 5-4. V né&kterych ptipadech je dilezité vidét vyslednou strukturu
odpovidajici HTTP odpovédi, nejen souhrnnou statistiku HTTP odpovédi.

| Fuzzing Graphing Payloads System

nput | Cwutput On the wire

Regussts

Obrézek 5-4: JBroFuzz - Nadhled HTTP odpovédi

Aplikace navrzena v ramci diplomové prace by méla poskytnout podobnou funkénost jako

aplikace JBroFuzz. OvSem s roz§ifenou moznosti nastaveni.

5.3.2 Fuzzer

Fuzing je technika, kterd manipuluje se vstupnimi parametry aplikace za ucelem nalezeni chyb.
Fuzzing se typicky pouZiva pro odhaleni chyb v programech, protokolech atd. Pojem Fuzzing pochazi
z roku 1989, kdy byl vyvinut profesorem Bartonem Millerem, ktery pomoci fuzzingu dokazal, Ze v té
dob& moderni opera¢ni systémy byly nachylné na jednoduchy fuzzing, viz [21]. Nastroje, které
provadéji fuzzing se nazyvaji fuzzery. V soucasnosti se pouzivaji fuzzery dvou typu, rekurzivni (angl.
recursive) a nahrazovaci (replacive). Takto definuje fuzzer organizace OWASP (viz kapitola 5) pro
testovani webovych aplikaci.

Recursive fuzzer iterativné vytvaii fetézce daného jazyka na jeho abecedé a dosazuje je za dany
parametr. Formaln¢ zapsany piiklad jazyka recursive fuzzeru a jim generované fetézce mohou

vypadat nasledovné.
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{w|w=1{0,1,2,345,6,7,89}}
Testovana URL

L=
w

0 www.test.com/id=0
1 www.test.com/id=1
2

www.test.com/id=2
12 www.test.com/id=12

25874 www.test.com/id=25874

Text 5-8: : Funkce iterativniho fuzzeru

Replacive fuzzer iterativné dosazuje fetézce z piedem definované mnoZiny prvku za dany

parametr.

L = {“admin“,“admin007*,“user",... }
www.test.com/usr=admin
www.test.com/usr=admin007

www.test.com/usr=user

Text 5-9: Funkce nahrazovaciho fuzzeru

V ramci projektu OWASP jsou vyvijeny tii aplikace s mozZnosti fuzzingu, WebScarab,
JBroFuzz a WSFuzzer. Posledni jmenovany je zamé&feny na Webservices™, takze nenf cilen na nami

pozadovanou oblast, protoze OWASP tento druh testti fadi do vlastni kategorie, viz kapitola 5.

5321 WebScarab

WebScarab je velice univerzalni nastroj uréeny pro analyzu webovych aplikaci, které komunikuji
pomoci protokolu HTTP(s). Je napsany v jazyce Java. WebScarab ma nékolik modult a jednim z nich
je pravé fuzzer. WebScarab umoziiuje replacive fuzzing (vstupem je soubor piedefinovanych hodnot)

a recurive fuzzing (regulérni vyraz).

19 WebService je technologie pro vzdalené volani procedur pomoci prenosu zprav v jazyku XML(Extensible
Markup Language) protokolem HTTP, viz [30]. XML je textovy, strojové &itelny format podobny HTML pro
vymeénu dat.
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Flle View Tools Help

Spider | Extensions | XSSCHLF | SessioniD Analysis | Scripted | Fragments | Fuzzer | Compare | Search |

Summary f Messanes I Praxy | Manual Request | WebSericas |
|| Tree Selection filters conversation st
Urd [ Matnods Status  |Possibledn)..  Injection | Set-Cookis Comments Scripis
o 5] hitp:1192 158.133.1 32:60) =] ] =] [m] =]
o= ] hiltg Melients 1. gongle cxaod = Ll &
o [ hilp: Mocalhost 43371 = | = o] .|
o= 3 hitp: weather sarvice.men com:80¢ = | O [ =
4] 1 I»]
D~ Dale Method Host Path Parameiers Slatus
52 20110510 12557 |GET nftp:i 92.166.133 13230 favican.ioo 404 Mot Found |~
51 AOTINSH01025ET  |GET hllpii82, 168 133 13230 \fzgi-Binfmult.ogi T |var=ssa [2000K L
50 20110510 10:26.62  |[GET hllp.i192.168.132.132.30 Favican.ico SITOEIIERTT 404 Mot Found
49 20110510 10:25:82  |GET hltpeit92.168.123.13230 fcgi-dinimult.cgi Show scripts Y@z 200 0K
4B 20110510 10:2445  [GET hitp:i 9216813313280 ffavican.ico [T ——— 404 Mod Found
4T 20110510 10:2445  |GET riftp:i 92.166.133 13230 fzgi-binfmutt.ogl Taag 200 0K ||
46 Z01105H0 102441 IGET hilp.f192 168 132 13230 Tayicorn.ico m 404 Mol Frund - |"
b

4 I
l | Laads this requess into the Fuzzer

Obrazek 5-5: WebScarab — proxy

Dalsi velice dilezitou funkci je HTTP proxy, kterd& umi zachyceny HTTP dotaz rovnou
ptipravit pro fuzzer. Obrdzek 5-5 znazoriiuje pouziti proxy serveru a nasledujici obrazek 3-6

zobrazuje definici replacive fuzzeru ze souboru v aplikaci WebScarab.

File Miew Tools Help
“spiter | Extensions | XSSICRLF | SessioniD Analysis | Seripted | Fragments | Fuzzer | Compare | Search |

Summary Messages Proxy r Manual Requast f WebSerices |
Method  URL Version
[eeT | [nttp:#192.165.153.132 B0%cgi-tin'mult i [HTTRI1
[ Header —
Host Fuzz Sources “
Prosy-Connedian —
_UGEf Agent Fuzz Sources tems
- |pumerovertiow | [aaa
Farameters aaaana
Location | Mame -
Query var STRING aaaaaazzazaa
EEEEREREEEEEEREY
daaddladaaaaadzaaa h
|
o
a1a
Total Requests: 1 1 m Ir
Current west:
e g tems : 11
[ | Date [ mMatnod | I
Descrption @ buferouefiow |
REQEX: [ |
[ [Flle CASkola\DIP\Dacieat-npubbulfarovarlow ingut fet | Browse

Obrézek 5-6: WebScarab — fuzzer

Obrazek 5-6 popisuje test na buffer overflow (popsano v kapitole 6). WebScarab vraci status
HTTP odpovédi, vysledek testu je zobrazen na obrdzeku 5-7. Obrazek piedstavuje format vypisu
odpovedi pomoci aplikace WebScarab. Dale je patrné, ze pro dany test zaéne webovy server vracet

HTTP kod odpovédi 500, interni chyba.
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18] Diate Method Host Path Paramelers Status
62 2091/05/10 10:38:04  |GET hitp:1192.168.133.132:80 i-bin/’ ‘Twar=aaz 200 OK

I

F
[iE] 2011/05M10 10:33:04_|GET |hitp:i192.168.123.132.30 [Pvar=aaaa . [200 OK F
60 2011/05/10 10:38.04  |GET |hitp:i192.168.133.1322:30 |Mwar=aaaa.. [200 OK _F_
61 201110510 10:38:04  |GET hitp: i 192.168.133.132:80 "Tvar=aaaaaa|500 Internal Senver Enror G
65 2001/050 10:38:04  |GET hitpei 192166133 132:80 Jegi-binfmult cgi ‘Mwar=aaaa... 500 Internal Server Error F
L] 2011050 10:38.04  |GET hitp: 192,168 133 132:80 Jegi-bindmult coi ‘Pvar=aaza . |500 Internal Server Ervor Fw
4 ] L3

Started

Obrézek 5-7: WebScarab - Vypis odpovédi

Nevyhodou aplikace WebScarab je absence udajii o ¢asové odezvé a zobrazeni vysledkl
v grafické podobé. Problémem muze byt také stabilita aplikace. Vyhodu lze spatfit v otevieném

zdrojovém kodu.

5.3.2.2 JBroFuzz

Aplikace JBroFuzz je Cisty HTTP(S) fuzzer svelkym poétem pieddefinovanych rekurzivnich i
nahrazovacich fuzzertu. Velké mnozstvi jiz definovanych fuzzeri umoznuje okamzité testovat webové
aplikace bez nutnosti definovat si vlastni vstupni hodnoty. Na druhou stranu definovat novy typ
fuzzeru neni zcela trivialni. PouZziti aplikace JBroFuzz jako HTTP generatoru je popsano v kapitole
5.3.1 a nasledné ve spojeni s fuzzingem je pouZivan v kapitole 6.2. Umoziuje sledovat HTTP status,
velikost odezvy i velikost odpovédi a nasledné vynést v grafické podobé, coz je vyuzito a ptedvedeno
Vjiz zminéné nasledujici kapitole. Opéct se jedna o aplikaci s otevienym zdrojovym kodem a
napsanou Vv jazyce Java. Neobsahuje proxy, ale ten je mozné nahradit nékterym open source
projektem. JBroFuzz poskytuje graficky vystup i dobu odezvy kazdého pozadavku. Obrazek 5-2

zobrazuje konstrukci HTTP dotazu v JBroFuzz.

5.3.3  Strest test

Stress test je technika pouZivana pro testovani software a hardware. Stress testy se pouZzivaji pro
testovani stability systému tim, ze vytézuji dany systém stalou zatézi nebo v urCenych intervalech.

Pro testovani webovych aplikaci existuje cela fada aplikaci a skripti.

5.3.3.1 URLStress

Pro utok DoS, na nespravné nakonfigurovany webovy server, lze pouZzit obyCejny stress test urceny
pro testovani webovych serverd, viz aplikace URLStress [22]. Aplikace URLStress umoziiuje
posilani velkého mnoZstvi HTTP pozadavki na webovy server. Uzivatel ma moznost definovat HTTP

hlavi¢ku, mnozstvi otevienych klientd atd.
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URL |nitp-182.168.133.131

Cookie |

| Eval ]

User-Agent |I\'I:J.EI|IE.I'4.C (compatible; MSIE 7.00; Windows NT 6.0)

Header |

# Threads |Eﬂﬂ | erations/Thread |‘1[!D-.'J | Buffer Size(KB) 128 |v| Method |GET -

| Start |

Clear |

httpell SandArk.com

Obrazek 5-8: Konfigurace aplikace URLStress

Zahlceni webového serveru zobrazuje Obrézek 5-9, procesorovy Cas straveny v Systémoveé

oblasti je cca 85 procent. URLStress byl nakonfigurovan pro odeslani jednoho tisice pozadavki v péti

stech vlaknech. Zahlceni web serveru dokazuje chybova zprava ve webovém prohlizeci (viz Obrézek

5-10), coz znamena, Ze webovy server neni schopen vyfizovat legitimni pozadavky.

top - 14:38:20 up 9:16,
Tasks: 287 total,
Cpu(s): 18.1%us, 85.T%sy,
Mem: 509336k total,
Swap: 915664k total,

4714 www-data
4745 www-data
4791 www-data
4832 www-data
4838 www-data
2507 www-data
4701 www-data
4702 www-data
4783 www-data
4728 wew-data
4730 www-data
4732 www-data
4734 www-data
4737 www-data
4739 www-data
4748 www-data
4746 www-data

2 users,
60 running, 227 sleeping,
9.8%ni, 0.0%id,
490384k used,
3472k used,
VIRT RES SHR 5 %C

28 @ 349849 4492 1836 R 1
20 @ 34984 4492 1856 R 1
28 @ 34984 4492 1856 R 1
20 0 34904 4492 1056 D 1
28 @ 34984 4492 1856 D 1
28 @ 34984 4492 1836 D @
20 8 34904 4492 1056 S @
28 @ 34984 4492 1056 R @
20 @ 34984 4492 1056 R ©
28 @ 34984 4492 1056 R @
28 @ 34984 4492 1836 D @
20 0 34904 4492 1056 D ©
28 @ 34984 4492 1056 R @
28 @ 34984 4492 1056 R ©
28 8 34904 4492 1856 R @
28 @ 34984 4492 1856 D @
20 @ 34904 4492 1056 R ©

load average: 120.88, 57.16, 22.14

D00 W0 DWW LW LW

B stopped,

0. 0%wa,
18952k free,
912192k free,

[ e B e v = T R e R )

oo oo

101,22
100,85

[N e R e R R R
o
=
=)
@

@ zombie

1.4%hi, 24.9%si,
80072k buffers
176916k cached

COMMAND
apachez
apache?
apache?
apache2
apache2
apachez
apache?
apache?
apache2
apache2
apachez
apache2
apache2
apachez?
apache2
apachez
apachez

0.0%s5T

Obrazek 5-9: Ukazka zahlceni webového serveru pomoci aplikace URL Stress - top

Oops! Google Chrome could not connect to 192.168.133.131

Suggestions:
+ Try reloading: 192 168 133 131
+ Search on Google:

Obrézek 5-10: Webovy server je zahlcen, neposkytl odpovéd’ v legitimnim ¢ase

: Google Sea

mh]

Google
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Mozné obrana by mohla byt konfigurace maximalniho poctu otevienych spojeni od jednoho
klienta. Konfiguraci iptables pro omezeni po¢tu konkurentnich spojeni z jedné IP adresy je uk&zan v
textu 5-10. Dale je mozné omezit maximalni po¢et HTTP spojeni na konkrétnim webovém serveru.

Webovy server Apache toto omezeni umoziuje nastavit v konfiguraénim souboru HTTPd.conf.

/sbin/iptables -A INPUT -p tcp --syn --dport 80 -m connlimit --connlimit-above 2 --
connlimit-mask 24 -j DROP

Text 5-10: Konfigurace iptables - max. podet spojeni na jednu IP
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6 OWASP

OWASP (Open Web Application Security Project) je nevydélecna organizace (Pfedseda
ptedstavenstva Matt Tesauro), tato organizace je podporovana firmami jako je IBM, Oracle nebo
tieba Nokia. Tato kapitola ptedstavuje jeji projekt OWASP Testing Guide v3. Stru¢né je popsan
prubéh testu a rozsah testovanych oblasti. BliZe je zdokumentovano testovani webovych aplikaci na
zranitelnosti typu DoS dle metodologie OWASP Testing Guide v3. Jsou zde uvedeny ukazky
zdrojovych kodi a grafické statistiky ziskané pomoci aplikaci popsanych v kapitole 5.3.

6.1 OWASP Testing Guide v3

OWASP Testing Guide v3 je pfirucka pro penetracni testovani webovych aplikaci. Verze 3 byla
vydana v roce 2008, dalSi verze je planovana na rok 2011.
Testovaci model podle OWASP Testing Guide v3 se sklada ze tii entit:
e Tester: osoba, ktera provadi penetracni testovani.
o Nastroje a metodologie: jadrem je ptiruc¢ka Testing Guide v3 a dal$i projekty pod zastitou
OWASP.
o Cil zajmu: Testing Guide v3 je zaloZen na testovani stylem ¢ernad skiinka (black box),

pfipadné gray box.

Samotna testovaci faze je rozdélena do dvou Casti. Prvni je pasivni. Tester zkousi funkénost
dané webove aplikace, zkouma HTTP hlavicky, parametry, cookies atd. Dalsi faze je aktivni. V této

fazi tester testuje aktivné zranitelnosti dle OWASP Testing Guide V3.

Aktivni testy rozlisuji devét kategorii:
e Configuration Management
e Business Logic
e Authentication
e Authorization
e Session Management
e Data Validation
¢ Denial of Service
e Web Services

o Ajax
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Configuration Management je sada testii zabyvajici se testovanim nastaveni dané webové
aplikace a aplikaci, které ji umoziuji chod. Testuje se napf. na moznost stahnout staré¢ zalohy
soubort, nastaveni SSL/TSL, konfigurace HTTP metod atd.

Testy s nazvem Business Logic se zabyvaji tim, zda webova aplikace neumoziiuje provedeni
akce, ktera neni ptipustna zobchodniho hlediska. Napt. pokud zadame zaporny pocet polozek
V obchodé€, tak mizeme dané zbozi ziskat zadarmo atd.

Testy ze sady Authentication se zabyvaji procesem autentizace. Autentizace je proces ovéieni
proklamované identity subjektu. Testuje se zde na moZnost ziskdni uzivatelskych jmen, moznost
uhodnout heslo, ziskat ho pomoci Brutal force atd.

Authorization je proces pii kterém se ovéfuje, zda dany subjekt ma prava pro vyuzivani
zvoleného objektu. Testuje se zde napt. mozZnost eskalace privilegii (viz kapitola 4).

Jadrem kazdé webové aplikace je zpisob, kterym se udrzuje jeji stav a tim ¥idi uZivatelské
interakce. Testy zaméfené na Session management se tykaji testovani prostfedki zvanych session a
cookies umoznujici aplikacim udrzet stav.

Nejvice bezpecnostnich zranitelnosti webovych aplikaci pochazi znedostatecné kontroly
vstupnich parametrti. Patéi sem napiiklad zranitelnost XSS (cross site scripting), ktera umoziuje
spoustét externi kod prostfednictvim webové aplikace. Testy zaméfené na tento druh zranitelnosti se
nazyvaji Data Validation.

Testy nazvané Denial of Service jsou zaméfeny na hledani chyb, které zapii¢inuji odepieni
sluzby autorizovanému subjektu, viz kapitola 3.

SOA, na sluzby orientovana architektura je dnes velmi rychle se prosazujici technologie.
Zakladem jsou kooperujici sluzby, které komunikuji pomoci XML zprav. Testy na tuto oblast se
nazyvaji pravé Web Services.

AJAX je zkratka pro Asynchronous JavaScript and XML. Zminéna technika je pouZivana pro
vetsi uzivatelské pohodli pii uzivani webovych aplikaci, ty se diky AJAXu chovaji podobné jako
desktopové. AJAX umoziuje asynchronné meénit pouze <&ast webové aplikace za pouziti
XMLHTTPRequest a JavaScriptu.

KaZda kategorie obsahuje sadu tematicky zaméfenych testt. Kazdy test ma sviij jedineény
identifikator (referen¢ni &islo), pomoci n¢hoz je identifikovan ve vysledné zpravé. Format
identifikatoru je nasledujici, OWASP-XX-YYY, kde XX oznacuje kategorii testu a YYY potradové
Cislo testu v dané kategorii. Napi. z kategorie Denial of Service druhy test (Locking customer
account) je oznacen identifikitorem OWASP-DS-002.
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6.2  Testy Denial of Service

Kapitola popisuje testy na zranitelnost DoS dle metodologie OWASP Testing Guide v3. Jsou zde
uvedeny ukazky zdrojovych kodu a grafické statistiky ziskané pomoci aplikaci popsanych v

kapitole 5.3. Testovani zranitelnosti probihalo v prostiedim popsaném v kapitole 5.2.

6.2.1 SOQL wildcard (OWASP-DS-001)

Test se zaméfuje na SQL dotazy na databazi, které jsou vice naro¢né na CPU nez jiné. Tuto
zranitelnost Ize najit pfedevsim ve vyhledavacich funkcich webovych aplikaci.

Zranitelnost SQL wildcard je znama predevsim z Microsoft SQL serveru, kde kli¢ové slovo
LIKE podporuje specialni znaky (wildcard) ,[1“, [l . »_“ a ,%" a sjejich pouzitim muize
stoupat vypocetni narocnost dotazu.

Bézny SQL dotaz vytvofeny v MS Visual Studiem je znazornén zdrojovym kédem 6-1. Graf
6-1 zobrazuje dobu vykonavani dotazl s fetézci v textu 6-2. Prvni fetézec oznacuje existujici prvek

v databazi, nasleduje neexistujici zdznam a dalsi dva pfedstavuji fetézce obsahujici ,,nesmyslné‘

uspoiradani wildcard znak.

SELECT * FROM [zipcode] WHERE ([city] LIKE “%" + @city + "%")

Zdrojovy kod 6-1: SQL dotaz vytvoreny MS Visual Studiem

LAUREL
aaaaaaa
% _[aaaaacccvbbaaaa[! -z]@$!_ %

% _[aaaabbbbbbbbbbccaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa[! -z]@$! %

Text 6-2: Sada Fetézct pro testovani zranitelnosti SQL Wildcards

Tyto fetézce byly posilany pomoci aplikace JBroFuzzer, ktera zobrazuje vysledné doby
odezev HTTP dotazi a umi je dale zobrazit v grafické podobé¢ (viz Graf 6-1). Aplikace WebScarab
nevede statistiku doby odezvy, proto se pro tento ucel nehodi. Test probihal na aplikaci, kterou jsem

implementoval pomoci frameworku .NET, viz kapitola 8.1.
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JBroFuzz Response Time Bar Chart
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Graf 6-1: JBroFuzz - Doba vykonavani SQL dotazi

Z grafu 6-1 vypliva, Ze dana webova aplikace je pravdépodobné nachylna na SQL wildcard
utok. Svédéi o tom vzristajici doba odezvy webové aplikace, je ovSem tieba déale otestovat dalSi
utoku i o sestavovani fetézca.

Pokud ma tester nebo spravce aplikace piistup k logim HTTP serveru, tak by se mél zaméfit
na zaznamy s vysokou dobou odezvy a odhalit pii¢inu v odpovidajici ¢asti webové aplikace.

6.2.2  Uzamykani uzivatelskych aé¢tia (OWASP-DS-002)

Nékter¢ webové aplikace z bezpecnostnich divodi uzamykaji uzivatelské ucty po neckolika
neuspésnych pokusech. Pti navrhu aplikace je nutné zvaZit dopady pohodli vs. bezpe¢nosti. Lze
vyuzit systétm CAPTCHA, ktery mlize zabranit automatizovanému utoku, ale opét klesa pohodli pri
pouzivani webové aplikace.

Pokud tester ma validni seznam uzivateld neni problém nékolikrat zadat smySlené heslo a
zjistit, zda dojde k zablokovani uc¢tu. Pokud ovSem uZivatelské ucty nejsou k dispozici, je tieba je
ziskat. Idealni vstupni branou jsou formulafe pro piihlaSeni do systému, vytvoteni nového uzivatele a
resetovani hesla. Tyto formuladfe mohou poskytnout cenné informace, zvlasté pokud jsou chybova
hlaseni piFili§ konkrétni. Riizna hlaseni pro existujici a neexistujici uzivatele mohou vést k odhaleni

existujicich uZivatelskych uétt a k jejich naslednému zablokovani.
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6.2.3  Buffer overflow (OWASP-DS-003)

Tato zranitelnost se vyskytuje predevsim v aplikacich napsanych v programovacich jazycich, kde ma
programator na starosti praci pfimo s pamétovym prostorem. NejbéZnéji pouzivané jazyky jako
ASP.NET a PHP v podstaté neumoziuji zranitelnost tohoto typu. Az do doby, kdy je volan n&jaky
externi kod v podobé COM komponent nebo napi. CGI skriptu napsaném v C/C++.

Zranitelnosti typu buffer overflow jsou v podstaté trojiho typu. Prvnim typem je heap
overflow. V piipadé¢ heap overflow dojde k piepsani oblasti paméti, kterd uchovava velikost
dynamicky alokované paméti a pti pokusu o uvolnéni paméti pravdépodobné dojde k Segmentation

fault.

void processURLParam(char *param) {
char *tmp = NULL;
tmp = (char *) malloc(sizeof(char) * 10);
strcepy(tmp, param); // Pravdépodobnost pfepsani informaci o paméti

free(tmp) // MuZe nastat Segmentation fault

Zdrojovy kod 6-3: Heap overflow

DalSim typem je stack overflow. V ptipad¢ stack overflow dochazi k zépisu za hranice staticky
alokovaneho pole. Ztohoto dtvodu (stejné jako v pfedchozim piipadé) se doporucuje pii

programovani v jazycich C/C++ pouZivani bezpeénych piikazi, jako je napi. strncpy.

void processURLParam(char *param){
char tmp[10];
strcpy(tmp, param);

Zdrojovy kdd 6-4: Stack overflow

Poslednim typem buffer overflow je format string. V ptipadé vyuziti jazyka C mize byt tato
zranitelnost napadena v piipadé, Ze neni pouzit formatovaci fetézec s naslednym pokusem vypsat

sekvenci %x nasledovanou sekvenci %n.

void showResult(char *res){

printfF("<TITLE>Buffer ovewflow</TITLE>\n");
printf(res);

Zdrojovy kéd 6-5: String overflow
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Testovat webové aplikace (napf. nasledujici webova adresa) Ize pomoci generatoru HTTP
pozadavkll ve spojeni s technikou znamou jako fuzzing (viz nésledujici kapitola). Test lze provést
napf. tak, ze misto fetézce abc budeme posilat ruzné dlouhé fetézce. Testovana aplikace v jazyce C je
zobrazen na zdrojovém kodu 6-6. Tento kod byl pielozen jako CGI skript a testovani probihalo ve

vlastnim prostedi popsaném v kapitole 5.2.

HTTP://localhost/cgi-bin/test.cgi?n=abc

Text 6-1: URL adresa s parametrem

void main(void)

char n[100];
char *data;

printf("%s%c%c\n", "Content-Type:text/html;charset=iso0-8859-1",13,10);
printfF("<TITLE>Buffer ovewflow</TITLE>\n"");
printf("'<H3>Buffer overflow test</H3>\n");

data = getenv("'QUERY_STRING™);
if (data == NULL) {
printf(*'<p>getenv() error</p>");

return 1;

}

strcpy(n, data);
printf(“'<p>Buffer lenght: %d</p>", strlen(n));

free(data);

Zdrojovy kod 6-6: Testovaci CGI skript

Nésledujici graf 6-2 zobrazuje délku dat odeslanych pro zpracovani CGI skriptu (viz Zdrojovy
kod 6-6) a graf 6-3 zobrazuje chovani testované aplikace, tyto grafy jsou opét vystupem aplikace
JBroFuzz. Nejdiive server vraci kod 200, viechno v pofadku. Nasleduje kod 500, interni chyba (lze
predpokladat, Ze aplikace byla nachylna na buffer overflow). Kod 414 poukazuje na piekroceni
maximalni délky URL.
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JBroFuzz Response Size Bar Chart
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Graf 6-2: JBroFuzz - Velikost testujiciho Fetézce

JBroFuzz Status Code Pie Chart

Graf 6-3: JBroFuzz - Kod odezvy serveru

Testovani probihalo pomoci aplikace JBroFuzz s pouZzitim integrovaného fuzzeru Long
Strings of aaa (viz Obrazek 6-1). Fuzzer Long Strings of aaa generuje postupné fetézce se zvétsujici
se délkou (jak zobrazuje Graf 6-2) a ty nahrazuje za zvoleny parametr v HTTP poZadavku. Diky

velkému mnozstvi integrovanych fuzzerd, 1ze JBroFuzz rychle pouzit pro dany ucel.

37



Furzing Graphing Payioads System

[ categories Exploiis Lomg Sirings of aaa's - 041.BFO-EXP

Cate gory Mame

LDAP Injection

Humber Systems Fuzzer Hame

Integer Cverflows
Injection

Format String Payloads

URI Exploits Fuzzer Hame: Long Strings of ass’s

Long Strings of aaa's Fuzzer Type: Replacive
K55 I Fuzzer Id; B41-BFO-EXP

integer Gverflows | || Total Mansbar of Paylosds: 17 -

Recursive Fuzizers Paioads

Format String Errors
XPath Injection 233
Replacive FUEzers aaaaa
SGL Injection 333333333
Zero Fuzzers AAAAAAAAIAAAAA A

AZAAAAAAAAAAAAAAAAAAAAAA

Exploits

Blology
Alphabets =

CELEEEEEEEEEELESEELELEEE I

EEREEEEERREEEEERREEEREEE NN

Obrazek 6-1: JBroFuzz - Long Strings of aaa

6.2.4  Uzivatelem alokované objekty (OWASP-DS-004)

Test se zaméfuje na moznost vycerpat zdroje serveru. V daném piipadé se jednd o dostupnou pamét’
alokovanim velkého poctu objektii. Pokud ve webové aplikaci ma uZzivatel moznost pfimo nebo
nepiimo alokovat n&jaké typy objekti, tak mize dojit k DoS.

Zajimavé pro uplatnéni téchto testl jsou textova pole, kde uzivatel miize ptimo zadavat pocet

poloZek. Nésleduje udalost tlacitka, ktera neosetiuje horni hranici alokovanych objektt v jazyce C#.

protected void btnAllocate_Click(object sender, EventArgs e)

if (txtNum.Text != string.Empty)

{
myGreatObj[] obj = new myGreatObj[Convert.ToUlnt32(txtNum.Text)];

IbIResult.Text = "It was created " + Convert.ToUInt32(txtNum.Text) + *
object(s).";

}
}

Zdrojovy kod 6-7: Alokace objekti

6.2.5  UzZivatelsky vstup jako ¢ita¢ cyklu (OWASP-DS-005)

Podobné jako v pfedchozim ptipadé, kdy uzivatel webové aplikace mize pfimo nebo nepiimo

ovlivnit pocet opakovani n&jaké operace mize nastat DoS. Spatné napsana aplikace nemé shora

omezeny pocet opakovani, tudiz mize nastat velky pocet opakovani néjaké operace a vytiZzeni CPU.
Pfi hledani vhodné vstupni brany pro zacatek testu jsou opét vhodna textova pole, kam se

zadavaji Ciselné hodnoty a skryta pole. Pokud se zvysujici se hodnotou, vzristd doba odezvy, je
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pravdépodobné, Ze webova aplikace bude na zranitelnost nachylna. Zranitelny kdd napsany v C# by

mohl vypadat jako zdrojovy kod 6-8.

protected void btnAllocate_Click(object sender, EventArgs e)

for (UINt32 1 = 0; 1 < System.Convert.ToUInt32(txtNum.Text); i++)
{

}

// Any difficult process

Zdrojovy kod 6-8: Vstup jako ¢&itad

6.2.6  Zapisovani uzivatelem poskytnutych dat na disk
(OWASP-DS-006)

Tento typ testu se opét jako pfedchozi zaméfuje na moznost vyCerpani zdroji. V pfipadé, ze neni
spravné navrzena logika logovani, napi. neni vyhrazen samostatny oddil pro logovaci zaznamy a neni
zvolena vhodna logika logovacich zaznami, mize dojit k vyCerpani diskového prostoru. Nemusi se
jednat jenom o logovaci zaznamy. V podstaté kdykoliv, kdy uzivatel ma mozZnost pfimo nebo
neptimo uloZzit na server neomezené nebo velké mnoZstvi dat, miZe nastat vyCerpani diskového
prostoru.

Zranitelnost typu OWASP-DS-006 je velice tézké odhalit a manualné se jedna o témer
neproveditelny ukol. V piipadé, ze tester nema zadné ptidané informace o stavu serveru, je tfeba
vhodny skript a dostate¢nou ¢asovou dotaci. Pfi testovani je vhodné vyuZit informace z protokolu
SNMP. To velice uleh¢i testovani a rychle umozni odhalit efekt skriptu. N&sledujici zdrojovy kod 6-9
zobrazuje chybné provedené logovani v C#, uklada se celé vstupni pole. Tester muze v tomto ptipadé

ukladat libovolné mnozstvi dat, coz mtize vést k vyCerpani diskového prostoru.

try
// Bad data format
catch (Exception ex)

logToFile(ex_Message + ":" + txtlnput.Value, logFile)

Zdrojovy kod 6-9: Metoda logovani
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6.2.7  Chybné uvoliiovani prostiedki (OWASP-DS-007)

Jak jiz nazev tika, test OWASP-DS-007 se zabyva chybnym uvoliiovanim prostiedkii. Mtize se jedna
0 soubory, pamét’, databazové objekty atd.

Pokud je otevien soubor programem, je nasledné uzamknut pro ostatni. Neni-li po ukonéeni
prace uvolnén, tak nemize byt jinde pouzit, zarovenl program muiize mit otevien jenom urcity pocet
souborti a v pfipadé, Ze nejsou uvolnovany, tak se ¢asem narazi na maX. hodnotu otevienych
deskriptorti. Chybné uvolnéni prostiedki mize nastat napi., pokud je vyvolana vyjimka a nejsou v ni
fadn€ uvolnény vSechny prostiedky.

Chybné uvoliiovani paméti je dominantou piedevs§im v C/C++, kde programator ma plnou
kontrolu nad spravou paméti. Neefektivni uvoliiovani paméti pomoci garbage collectoru® mize také
zpusobit problémy.

Chybné uvoliovani DB objektu principialn¢ odpovida chybnému uvoliiovani soubori. Mize
dojit k otevieni max. poctu spojeni a dalsi jiz nelze navazat.

Nasledujici kdd v C# zobrazuje spravné uvoliiovani DB objektu. Pokud by byla vynechana

finally klauzule, tak by mohlo dojit k vy¢erpani max. poctu otevienych spojeni.

try

{
myConnection.Open();
reader = myCommand.ExecuteReader();
myDataGrid.DataSource = reader;
myDataGrid.DataBind();

catch(Exception ex)

{
// Catches and logs the exception

by
finally
{

reader.Close();

myConnection.Close();
¥

Zdrojovy kod 6-10: Spravna prace s uvoliiovanim objekti

Nalezeni chybného uvoliiovani prostiedkd vyZaduje dostatecnou ¢asovou dotaci a v idealnim

ptipad¢ by tester mél mit k dispozici SNMP informace nebo piistup K filesystemu.

1 Garbage collector je &ast b&hového prostiedi aplikace (Java, .NET, ...), ktera se stard o uvoliiovani jiz
nepouzivané paméti aplikace.
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6.2.8  Ukladani velkého mnozstvi dat v Session (OWASP-DS-
008)

Cilem testu OWASP-DS-008 je zjistit, zda neni mozné uvést mimo provoz server prostiednictvim
velkého mnoZstvi dat uloZzenych v session. Session pfedstavuje mechanismus pro uchovani stavu
v HTTP protokolu. Jednou z mozZnosti jak uchovani stavu dosahnout jsou tzv. cookie, které jsou
predavany v HTTP hlavi¢ce. Ukladani velkého mnoZstvi dat v session muZe nastat napi., kdyz
uzivatel mize néjakym zplisobem data v session ovliviiovat. Problém mutze byt o to horsi, kdyZ
webova aplikace umoziiuje podobnou operaci vsem uzivatelim (i neptihlasenych).

Testovani neni opét snadny ukol. Dobrou vstupni branou pro testovani jsou webové stranky,
které zobrazuji velké mnozstvi zaznamid. Test je vhodné opét provést pomoci automatizovaného
skriptu, ktery bude vytvaret velké mnozstvi session. V piipad¢ testovani je vhodné opét poskytnout

SNMP data pro monitorovani aktivit serveru.

6.3 Ohodnoceni rizika

Nalezeni zranitelnosti je dulezité, ovSem tim penetracni test nekonci. Je tfeba kazdou zranitelnost
néjakym zpusobem ohodnotit, tim se zabyva hodnoceni rizik. Ur¢i vahu zndmych zranitelnosti a
jejich technickych a obchodnich dopadu.
Ohodnoceni rizik se provadi standardnim modelem
Riziko = pravdépodobnost * dopad,
kde pravdépodobnost oznacuje jak ,,velkd" je moznost, zda bude dana zranitelnost zneuZzita a dopad

oznacuje jak ,,velké“ disledky ponese zneuziti dané zranitelnosti.

Postup hodnoceni rizik:
1) Nalezeni rizika
2) Ohodnoceni faktori pro odhad pravdépodobnosti
3) Ohodnoceni faktori pro odhad obchodnich a technickych dopadi
4) Urdeni zavaZnosti rizik

5) Rozhodnuti o opraveni nalezenych zranitelnosti
Kazdy faktor pro odhad pravdépodobnosti se ohodnoti na stupnici 0 az 9. Nasledujici tabulka

6-1 zobrazuje hodnocené faktory s piikladem ohodnoceni. Detailni popis, jak hodnotit faktory, je

popsan v [24]. Tabulka 6-2 zobrazuje zptisob ohodnoceni vysledné pravdépodobnosti a dopadu.
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Threat agent factors Vulnerability factors

Ease of Intrusicn
Skill level MMotive Opportunity Size ) Ease of exploit |Awareness i

discovery detection
5 2 7 1 3 B 9 2

oOverall likelihood=4.375 (MEDIUM)

Tabulka 6-1: P¥iklad ohodnoceni faktori pravdépodobnosti (Zdroj: [24])

Likelihood and Impact Levels

3to<b MEDIUM

6to9 LOW

Tabulka 6-2: Vysledné ohodnoceni slovni hodnotou (Zdroj: [24])

Faktory pro ohodnoceni dopadu se opét hodnoti pomoci stupnice 0 az 9. Nasledujici tabulka
6-3 zobrazuje pouZzivané faktory dle OWASP Testing Guide v3 s piiklady jejich ohodnoceni.

Technical Impact Business Impact
Loss of Loss of Loss of Loss of Financial Reputation Mon- Privacy
confidentiality integrity availability accountability damage damage compliance viclation
3 7 5 ] 1 2 1 3
Overall technical impact=7.25 (HIGH) Overall business impact=2.25 (LOW)

Tabulka 6-3: P¥iklad ohodnoceni faktori dopadu (Zdroj: [24])

Hodnota vysledného rizika, jak technického tak obchodniho, se hodnoti dle tabulky 6-4.

| Overall Risk Severity

e [ vediom | il

|

ey | ow e
Impact

v e e

| | LOW | meowm | HIGH

| Likelihood

Tabulka 6-4: Vysledné ohodnoceni rizika (Zdroj: [24])
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Nyni, kdyZ jsou nalezeny vSechny zranitelnosti a jsou ohodnoceny, je moZné sestavit seznam

podle jejich zavaznosti a doporucit zplsob feseni.

6.4  Tvorba dokumentace

Dilezitou soucasti penetracniho testu je detailni dokumentace. Dokumentace musi vSem osobam
srozumitelné podat vysledky testii. Od vedouciho pracovnika, ktery nema hluboké technické znalosti
az po technicky tym, ktery bude pracovat na naprave nalezenych zranitelnosti.

Proto i OWASP Testing Guide v3 ptedepisuje osnovu zpravy o penetracnim testu. Technicka
zprava o vysledku penetra¢niho testu by méla mit ¢tyfi ¢asti.

Prvni ¢ast se nazyva Souhrn (Executive summary). V této ¢asti se nepouzivaji pfilis
technické vyrazy. Ma podat globalni pohled na vysledek testu vlastnikovi testovaného systému,
moZné hrozby a jejich nasledky. Idealni je pouzivani grafickych prostiedki.

Nasleduje ¢ast s nazvem Technicky piehled (Technical management overview). Ten je uréen
vedoucim pracovnikiim technickych tymui. Vyskytuji se zde vétsi detaily nez v samotném souhrnu,
rozsah testll, jejich omezeni atd. Je zde uveden zpisob hodnoceni rizik, ktery je pouzit v nasledujici
¢asti a souhrn nalezenych problému.

Piedposledni kapitola se nazyva Hodnoceni nalezu (Assessment findings) a podava detailni
technicky popis nalezenych zranitelnosti a postup jejich odstranéni. Tabulka 6-5 zobrazuje souhrn,
ktery by mohl byt soucasti této kapitoly. Srozumitelné a strukturované podava vysledky testi pro

technické pracovniky.

Category Ref. Number Test Name Finding Solution Risk

OWASP-DS-001 Testing for 30L Wildcard Attacks

OWASP-DS-002 Locking Customer Accounts

Denial of Service OWASP-DS-003 Testing for DoS Buffer Overflows
Testing

OWASP-DS-004 User Specified Object Allocation

OWASP-DS-005 User Input as a Loop Counter

OWASP-DE-006 Wiriting User Provided Data to Disk

OWASP-DE-007 Failure to Releass Resources

OWASP-DE-008 Storing too Mucdh Data in Session

Tabulka 6-5: DoS testy dle OWASP Testing Guide v3 (Zdroj: [24])

Posledni kapitola se nazyva PouZité nastroje (Toolbox). Zde jsou uvedeny nastroje, které byly

pouzity béhem testu. MiuiZe se jednat o open source nastroje, komeréni nebo o pouZité skripty atd.
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7 Navrh vlastni aplikace

Vlastni aplikace musi umoziiovat automatizovany audit zranitelnosti typu DoS ve webovych
aplikacich. Ovladani musi byt realizovano pomoci piehledného uzivatelského rozhrani. Jako
platforma pro béh aplikace je vyzadovan Microsoft Windows. Neni implicitné definovan poZadavek
na pouZité vyvojove prostiedi a jazyk.

Aplikace bude spojovat funkénost HTTP generatoru pozadavku a fuzzeru a to jak rekurzivniho,
tak nahrazovaciho. Dale by aplikace méla umoziiovat graficky a textovy vystup piijatych HTTP
odpovédi. Diagram na obr. 7-1 zobrazuje blokovou strukturu navrZené aplikace. NavrZzena aplikace je
modularni, tzn., Ze bude rozsifitelna o libovolny modul, nejen 0 moduly znazornéné v diagramu a

zaroven stavajici moduly mohou byt nahrazeny.

Penetration Testing Application for DoS Based Web
Vulnerabilities

Other modules

[ Jpeg
CSVIXML module Graph module ?/ Png
Gif

e
>

.
G

oy

—'-.A\
oy
t\q #

-‘3}' HTTP request generator module

Regex
Replacivefrecursive fuzzer module :

App kernel | Module loader, Helpers

\ MNET Framework Other libs /

Obrazek 7-1: Blokovy diagram navrhu aplikace

Jadro aplikace poskytuje zakladni funk&nost pro béh celé aplikace, jako jsou prostfedky pro
praci s vlakny, podporu pro multijazykové prostiedi, logovani udalosti atd. Zakladnim kamenem bude

zavadé¢ modult aplikace.
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Fuzzer, jak byl popsan v pfedchazejicich kapitolach je jednim z hlavich moduld, ktery umozni
testovani riznych kombinaci vstuptt webovych aplikaci. Fuzzer by mél podporovat zadavani hodnot
pomoci souborti a regularnich vyrazii, coz bude pravdépodobné znamenat navrzeni jednoduchého
jazyka, ktery bude umét generovat pozadované vyrazy a predavat je generatoru HT TP pozadavkd.

Aplikace pro penetracni testovani webovych zranitelnosti typu DoS ptedpoklada kvalitni HTTP
generator, viz kapitola 5.3.1. Tento HTTP generator musi umét pouzit nejen protokol HTTP, ale i
protokol HTTPS. Dilezitym faktorem je také moznost piistupu na webové aplikace, které¢ vyzaduji
autentizaci. Pfedpokladaji se autentiza¢ni mechanismy basic, digest a NTML. Generator HTTP
pozadavkl spravuje v textové podobé informace o pfichozich HTTP odpovédich, jako jsou doba
odezvy, velikost HTTP odpovédi atd. HTTP generator by také mohl umoziiovat export piijatych
HTTP odpovédi do externich formati. Jako vhodné se mohou jevit formaty CSV a XML.
Exportovana data mohou byt dale zpracovana dle konkrétnich pozadavka.

Pro rychly graficky nahled slouzi modul pro vykreslovani grafii, ktery by mohl vykreslovat
charakteristiky casové odezvy, velikosti HTTP odpovédi atd. Umoznén by mél byt export do
grafického formatu. Jako vhodné se mohou jevit formaty PNG, JPEG nebo GIF.

Aplikace je navrZena jako modularni tzn., Ze bude poskytovat API pro tvorbu dalSich nebo

nahradu existujicich modult.
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8 Implementace aplikace

Kapitola detailn¢ popisuje implementaci navrzené aplikace. Popisuje jednotlivé projekty celé¢ho feSeni
v prostifedi Microsoft Visual Studio 2010. Jsou popsany nejen implementacni detaily, ale také se

kapitola dale zabyva uzivatelskym rozhranim aplikace.

8.1  Vyvojové prostredi

Hlavnim pozadavkem byl béh na platformé Microsoft Windows. Z tohoto divodu byla zvolena pro
vyvoj platforma Microsoft .NET Framework, kterd je na platformé Microsoft Windows velice
popularni. Vyhodou je mozZnost psani moduld v libovolném jazyce ze skupiny .NET jazyka a
Vv ptipad¢ dodrzeni jistych pravidel bude mozné aplikaci ptelozit diky projektu Mono na unixovych
systémech. Déle mize byt pouzito velké mnozstvi knihoven vytvorenych pro .NET Framework.
K vyvoji bylo pouzito vyvojové prostfedi Visual Studio 2010. Jednd se o nejnovéjsi IDE od
spolecnosti Microsoft. V korporatni sféfe by pravdépodobné nebylo mozné pouzivat nejnovejsi
nastroje, které jesté nejsou dostateéné provétené. Ja jsem vyuzil akademického prostiedi, abych mohl
vyuzit nejnovéjsi Microsoft .NET Framework 4.0, coz se mi pii vyvoji vratilo v podob&é komponent,
které byly na rozdil od starSich verzi kvalitnéjsi jak pfistupem, tak funk¢nosti.

Struktura Microsoft .NET Framework je zndzornéna na obrazku 8-1. Aplikace vytvofené
pomoci Microsoft .NET Framework po spusténi bézi ve virtudlnim stroji, takze jsou teoreticky
nezavislé na hardware a také na operaénim systému. Nezavislost na opera¢nim systému potvrzuji i
implementace pro dalSi platformy jakou jsou Mac OSX nebo GNU/Linux v rdmci projektu MONO.

Vrstva nazvand Common Language Runtime (CLR) na obrazku 8-1 plIni funkci virtualniho
stroje. CLR za vyvojafe software fesi spravu paméti, néktera bezpecnostni hlediska vyvoje software
atd. Spravu paméti vykondva komponenta Garbage Collector (GC), ktera vykazuje nedeterministické
chovani, tzn. kdyz ,,uvazi“, ze aplikace spotiebovala velké mnozstvi paméti, projde alokované zdroje
a uvolni ty, které jiz nebudou v budoucnu pouzity [25]. Tudiz se vyvojai nemusi soustiedit na nizko
uroviiova hlediska programovani a mtize se soustfedit na feSeni problémi v ramci vyvoje.

DalSi vrstva, ktera poskytuje funkce opera¢niho systému, vlastni funkce a zapouzdiuje do
podoby, ktera je standardni pro .NET Framework se nazyva Base Class Library (BCL). Vrstva BCL
zapouzdiuje funkce operac¢niho systému takovym zplisobem, ze vyvojar software nemusi mit znalosti
0 pouzitém operac¢nim systému.

Nésleduji dal3i vrstvy, které slouZzi pro manipulaci s daty, tvorbu uZivatelskych rozhrani,
webovych sluzeb, atd. Vyhodou Microsoft .NET Frameworku je, Ze v jednom prostiedi lze vytvaiet
aplikace pro velkou 8kalu aplikaci, od mobilnich aplikaci aZ pro cloudové aplikace nasazené na

serveru. Stim souvisi existence n¢kolika verzi Microsoft .NET Frameworku. Jedna se napiiklad o
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Microsoft .NET Framework Compact urceny pro mobilni aplikace, Microsoft Framework Client
uréeny pro systémy, na kterych bézi pouze klientské aplikace, Microsoft Framework Full ur¢eny na

servery, které obsahuji kompletni funk¢nost potiebnou na serverech.

VB C+s C# JScript

Common Language Specification

ASP.NET
Weh Forms Weh Services
Maobile Internet Toolkit

Windows
Forms

ADO.HET and XML

Base Class Library

Common Language Buntime

Operating System

Obrazek 8-1: Microsoft .NET Framework [HTTP://www.microsoft.cz]

8.2  Struktura implementované aplikace

Aplikace byla implementovana v Microsoft .NET Frameworku 4 Client ve Visual Studiu 2010. Celé
Solution®” se sklada z jedenacti dil¢ich projektd, které predstavuji jadro aplikace, moduly a vlastni
knihovny. Solution aplikace je pojmenovano penNet a z toho vyplyva i jméno vysledné aplikace. Na
obrazku 8-2 je znazornéno uspoiadani feSené aplikace.

Hlavnim projektem je penNet, ktery se stard o lokalizaci a nacitani jednotlivych moduld.
Projekt Helpers je sada tfid, které poskytuji funkénost, ktera je Casto v celé aplikaci opakované
pouzita. Plugin a PenNetInterface jsou knihovny pro préaci sobecnymi moduly, respektive se
specialnimi moduly aplikace penNet. Projekty PluginFuzzer, PluginHTTPGenerator, PluginCharts a
PluginStatistics jsou jednotlivé moduly, kterymi aplikace penNet disponuje. Projekt HTTPEntity
poskytuje téidy pro praci s HTTP poZadavky a HTTP odpovédmi. Posledni projekt WordGenerator

slouZi pro generovani fetézct pro modul PluginFuzzer.

12 Solution (Reseni) v MS Visual Studiu se nazyva implementace celé jedné aplikace. Solution se déle skladéa
z dil¢ich projektt.
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. Solution ‘peniet’ (11 projects)
. A Helpers
= HttpEntity
 penNet
. 1@ PenNetInterfaces
& Plugin
- & PluginFuzzer
= PluginHttpGenerator
- PluginCharts
@ PluginStatistics
& Setup
- 1= WordGenerator

Obréazek 8-2: Uspofadani solution implemetované aplikace

8.2.1 Projekt Helpers

Cela aplikace vyuziva podptrné knihovny Helpers, do které jsem zahrnul klasicky nejvice opakované
operace. Vechny typy pomocnikti (angl. Helpers) jsou znazornény na obrazku 8-3. Obecné se jedna

o tiidy se statickymi metodami, které lze volat v celém Solution.

4 |F Helpers

= Properties

+ [ References
] HelperDiagnostics.cs
] HelperFileDialog.cs
] HelperLocalization.cs
] Helperlog.cs
] HelperMessage.cs
] HelperObjectCaopier.cs
] HelperThread.cs
] IRunnable.cs

Obrazek 8-3: Helpers

o HelperDiagnostics.cs — Vraci stav systému, tj. vytizeni CPU, paméti, atd., tato tfida umoziiuje
sledovat vytizeni systému pii penetracnim testovani.

o HelperFileDialog.cs — Zobrazuje dialogova okna pro otevirdni a ukladani soubord. Tento
Helper je volan vzdy, kdyZ uzivatel aplikace poZaduje operaci ukladani nebo otevirani
souboru. Pouze jeden typ dialogovych oken na globalni urovni umoziiuje v celém projektu
jednotnou praci a vzhled.

e HelperLocalization.cs — Ziskava a nastavuje nastaveni systému z hlediska lokalizace. Tato
tfida umoznuje ziskat soucasné jazykové nastaveni systému a podle toho fici aplikace
pentNet, kterou jazykovou mutaci ma pouZzit.

o HelperLog.cs — Uklada logovaci zdznamy rtiznych priorit na zvoleny vystup. Pti ladéni
programu je dilezité zaznamenavat provadéné akce pro piipadnou reprodukci chybového
stavu, tato tfida umoznuje zaznamenavat udalosti Sesti irovni a programator muze zvolit cil,

napf. soubor.
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o HelperMessages.cs — Zobrazuje oznamovaci okna raznych priorit uZivateli. Aplikace penNet
zobrazuje PopUp okna pouze typi, které jsou definovany v této tfidé. Vyhodou je jednotny
vzhled a manipulace s nimi. Jsou podporovany PopUp okna Error (chybové hlaSeni uzivateli)
a Info (informace pro uZivatele).

e HelperObjectCopier.cs — Vytvaii mélkou kopii souboru. Mélka kopie objektu je kopie, kde se
hodnoty nereferen¢nich datovych typt zkopiruji do kopie objektu a proménné, které vytvari
reference na dalSi objekty, stale ukazuji na tytéz objekty. Nevytvafi se tedy kopie
referencovanych objektl. Pokud tedy v originalnim objektu nebo kopii zménime hodnotu v
objektu, na ktery oba ukazuji tak se zména promitne v originalu i kopii stejné.

e HelperThread.cs — Vytvati vldkna. Aplikace penNet umoziiuje mutlthreading®®. Posilani
HTTP poZadavki ve vice vlaknech soucasné a to je realizovano touto tiidou.

e |IRunnable.cs — Rozhrani tfidy, ktera bude spusténa jako vlakno.

Ukazka kddu Zdrojovy kdéd 8-1 zobrazuje ¢ast tiidy pro manipulaci s vlakny s vyuZitim rozhrani
IRunnable. Ukazka kédu predstavuje pouziti rozhrani, které implementuje metodu Start, coz
umoziiuje jednotnou praci se vSemi objekty, jejichz metody budou vykonavany v samostatnem

vlakné. V celé aplikaci penNet jsou oSetfovany vyjimky, coz vede ke stabilité celé aplikace.

13 Multithreading oznacuje podporu vice souc¢asné bézicich vlaken v aplikaci. V1akno je odleh¢eny proces, ktery
nevyzaduje tolik rezie jako klasicky proces pii pfepinani kontextu.
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/// <summary>

/// Class for a thread manipulation
/// </summary>

public static class HelperThread

{
/// <summary>
/// This method returns new a thread
/// </summary>
/// <param name="threadClass">IRunnable class</param>
public static Thread StartThread(IRunnable threadClass)
{
Thread thread = null;
try
{
thread = new Thread(new ThreadStart(threadClass.Start));
thread.Start();
}
catch
{
throw;
¥
return thread;
} // StartThread
¥

/// <summary>

/// Thread interface

/// </summary>

public interface IRunnable

{
}

void Start();

Zdrojovy kod 8-1: HelperThread.cs, IRunnable.cs

8.2.2  Projekt penNet

Projekt penNet je hlavni projekt a prvni, ktery se spousti. Tento projekt tvofi jadro celé aplikace. Pti

jeho spusténi si v kofenovém adresati nacte Dostupny moduly a zobrazi je. Déle nastavi jazykovou

mutaci aplikace podle systému, na kterém bézi. Provadi logovani vSech ¢innosti do souboru a do okna

Zpravy. Projekt je napsan univerzalné, coz znamena, ze mize byt vyuzit jako soucast jinych projekta,
které maji modulédrni charakter. Projekt také umi zobrazovat informace o autorovi a verzi aplikace.
Obrazek 8-4 zachycuje uspotadani projektu. Kazdy modul musi obsahovat soubor strings.resx, ktery

obsahuje anglické popisky grafickych komponent. Ptidanim dalSich lze vytvafet dalsi jazykové

lokalizace, napf. strings.cs-CZ.resx.
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8.2.3

Projekt Plugin

4 7 penNet

=d| Properties
= References
=] AboutBox.cs
i app.config

+ E frmMain.cs
& penNetico
] Program.cs

4 strings.cs-CZ.resx

> A slrings.resx

Obrazek 8-4: penNet

Tento projekt slouzi k manipulaci s moduly. Umozituje naéitat moduly, odebirat atd. Obsahuje

rozhrani potiebna jak pro moduly, tak pro aplikaci, kterd moduly spravuje. Struktura projektu je na

obrazku 8-5.

4 [ Plugin

=il Properties

: = References

3 bin

] AvailablePlugin.cs
] AvailablePlugins.cs
] IPlugin.cs

& [PluginHost.cs

] PluginServices.cs

Obrazek 8-5: Plugin

¢ AvailablePlugin.cs — Informace o jednom modulu.

e AvailablePlugins.cs — Informace o vSech modulech.

e |Plugin.cs — Rozhrani modulu, podle n€hoz je modul identifikovan. Zdrojovy kod 8-2
zobrazuje rozhrani IPlugin s poloZzkami, které musi kazdy modul obsahovat. Moduly nejsou
anonymni kusy kodu, ale kazdy modul nese informace o autorovi, verzi, popis atd.

e |IPluginHost.cs — Rozhrani aplikace, ktera pracuje s moduly.

e PluginService.cs — Logika prace s moduly. Vstup je aktualni umisténi moduld a vystupem

kolekce ziskanych modult typu AvailablePlugins.
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/// <summary>

/// General plugin interface
/// </summary>

public interface IPlugin

{

IPluginHost Host { get; set; }

string PluginName { get; }

string Description { get; }

string Author { get; }

string Version { get; }

uint Order { get; }

string LocalizePluginName { get; }
void Localize();

System.Windows.Forms.UserControl MainInterface { get; }

void Initialize();
void DisposePlugin();

Zdrojovy kdd 8-2: IPlugin

Projekt PenNetlInterface

Pfedchozi kapitola popisovala obecné rozhrani pro moduly. OvSsem implementovana aplikace penNet

vyZaduje identifikaci a pouZiti nékterych specialnich moduld.

4 [ PenNetinterfaces
=4 Properties
=l References
) IFuzzer.cs
] [HttpGenerator.cs
& IHttpGeneratorReceiver.cs

Obrazek 8-6: PenNetlInreface

IFuzzer.cs — Rozhrani pro fuzzer, tedy modul, ktery generuje posloupnosti slov nebo ¢isel pro
testovani vstupu aplikaci. Ukadzka zdrojového kodu na 8-3.

IHTTPGenerator.cs — Rozhrani pro hlavni modul, bez kterého nelze aplikaci penNet spustit,
generator HTTP pozadavka.

IHTTPGeneratorReceiver.cs — Rozhrani pro moduly, které pfijimaji HTTP odpovédi ziskané

HTTP generatorem.

52




/// <summary>

/// Fuzzer plugin interface
/// </summary>

public interface IFuzzer

{
string NextValue(string key);
IFuzzer GetFactoryGenerator();
long Count { get; }

}

Zdrojovy kdd 8-3: IFuzzer

8.2.5  Projekt PluginHTTPGenerator

Tento projekt implementuje rozhrani IHT TPGenerator. Umozituje posilat HTTP pozadavky a pfijimat
HTTP odpovédi s funk¢nosti, ktera byla definovana v kapitole Navrh. Kazdému modulu, ktery je
definovany jako IHT TPGeneratorReceiver posila pfijaté HTTP odpovédi pro dalsi zpracovani.

Modul PluginHTTPGenerator umoziiuje tvorbu HTTP poZadavku dvéma zplsoby. Prvni
zpusob je tvorba v grafickém uzivatelském rozrani a druhy je ptimy zapis Vv textové podobé.
Nezavisle na zplsobu implementace je nasledné HTTP pozadavek reprezentovan vnitini strukturou
viz nasledujici kapitola 8.2.6 a muZe byt poslan objektem HTTPWepRequst'. Aplikace penNet
umoziuje nastaveni n¢kolika parametrd pro posilani HTTP pozadavku, hlavnim je pocet odeslanych
pozadavku, dale zpozdéni mezi kazdym odeslanim pozadavku a také pocet vlaken v kterych budou
HTTP pozadavky paraleln¢ odesilany. Po spusténi testu lze sledovat pribeh testu a dobu jeho trvani.
KaZdou sekundu se také zobrazuji nové piichozi HTTP odpovédi v tabulce. Dale je mozné
v dialogovém okné kazdou jednotlivou HTTP odpovéd celou zobrazit. Je mozno ukladat a opét
nacitat vytvorené HTTP poZadavky do textového souboru. Metadata HTTP odpovédi 1ze ukladat ve
forméatu CSV™ nebo XML™. Lze vyuZit autentizace typu Basic, Digest nebo NTML.

A PluginHttpGenerator
+ = Properties
== References
4] ExecuteHttpReguest.cs
- = frmResponsePreview.cs
i HitpGenerator.cs
i strings.cs-CZresx
G Strings.resx

Obrazek 8-7: PluginHTTPGenerator

¥ Ttida frameworku .NET pro odesilani HTTP pozadavka.

15 CSV je format textového souboru, ktery data oddéluje stiedniky a novymi fadky. Lze ho zobrazit napf.
v aplikace MS Excel.

1 XML je textovy, strojové &itelny format podobny HTML pro vyménu dat.
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8.2.6  Projekt HTTPEntity

Projekt HTTPEntity obsahuje tfidy pro manipulaci s HTTP pozadavky a odpovéd’mi. Témito tfidami

jsou vnitin¢ reprezentovany HTTP pozadavky a odpovédi.

(= HitpEntity
= Properties

- [« References
] CustomField.cs
2] HttpHeader.cs
] HitpRequest.cs
4] HitpResponse.cs
] [HttpHeader.cs
] ResponseArgs.cs
2] ResponsesArgs.cs
] WebServerInfo.cs

Obrazek 8-8: HTTPEntity

Obrazek 8-9 znazorfiuje zavislosti mezi tiidami. Rozhrani IHTTPHeader definuje polozky, které
obsahuje kazdy HTTP pozadavek/odpoveéd’. Ttida HTTPHeader proto implementuje toto rozhrani a
pridava metody pro manipulaci s danymi daty a dale obsahuje tfidy WebServerInfo pro ptidané
informace o serveru (piijemci nebo odesilateli) a CustomField, ktera slouzi pro uchovani uzivatelsky

definovanych poloZek.

IHttpHeader

AN

WebServerinfo <<Include>> HttpHeader <<Include>> CustomField

A’lﬁ

HttpRequest HttpResponse

Obréazek 8-9: UML diagram tfid projektu HTTPEntity

Tiidy ResponseArgs a ResponsesArgs slouzi pro predavani odpovédi respektive skupin€ odpovédi

pomoci udalosti, ktera oznamuje, Ze jsou k dispozici nové HTTP odpovédi.
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8.2.7  Projekt PluginFuzzer

Tento modul implementuje rozhrani IFuzzer a slouZi jako zdroj dat HTTP generatoru pozadavkd.
Uzivateli slouzi jako prostfedek definice dat, ktera budou nahrazovana v HTTP poZadavku. Lze
definovat hodnoty formulait, cookie, atd. Jako zdroj dat lze vyuZit soubor, ve kterém je na kazdém
fadku pozadovana hodnota nebo lze vyuzit jednoduchého jazyka, ktery umoziuje definovat fetézce,
které maji byt generované. Princip pouziti vytvofeného jazyka je popsan v Ptiloze A a v nasledujici

kapitole. Modul fuzzer vyuZiva knihovny WordGenerator, ktera tvoii celou logiku tohoto modulu.

Z PluginFuzzer
=i Properties
== References
- [Z] frmAddFuzzer.cs
& PluginFuzzer.cs
& strings.cs-CZ.resx
- A strings.resk

Obrazek 8-10: PluginFuzzer

8.2.8  Projekt WordGenerator

Generovani fetézcu je kliCovou komponentou pfi testovani webovych aplikaci a pravé tim se zabyva

projekt WordGenerator.

& WordGenerator
= Properties
=l References
] AlphabetGenerator.cs
) CompositeGenerator.cs
#] FactoryGenerator.cs
] WordGeneratar.cs
] LineFile.cs
) NumberGenerator.cs

Obrézek 8-11: WordGenerator

Projekt WordGenerator definuje tfi hlavni generatory. Jedna se o generator Ciselné
posloupnosti, generator fetézct (variace s opakovanim) a generator, ktery pouze ¢te fadky ze souboru.
Vsechny tyto tfidy implementuji rozhrani IWordGenerator. Tiida CompositGenerator pomoci tfi
zakladnich tiid vytvaii slozené komplikovanéjsi generatory. Tiida FactoryGenerator je ,,spravcem®
vSech pouzivanych generatort, jak jednoduchych, tak slozenych. FactoryGenerator slouZi jako zdroj

hodnot pro modul PluginFuzzer. Nasledujici zdrojovy kod 8-4 ptedvadi rozhrani generatoru.
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public interface IWordGenerator

{
long Count { get; }
string NextValue();

Zdrojovy kod 8-4: IWordGenerator

Pro zapis generatort je pouzit jednoduchy jazyk, ktery jsem pro dany ucéel implementoval.
Generovani Ciselnych fad se zapisuje pomoci vyrazu (d:minimun, maximu, krok), kde napt. (d:0,9,1)
generuje ¢iselnou fadu 0, 1, 2, 3, 4, 5, 6, 7, 8, 9. Dale je mozno generovat variace s opakovanim
pomoci zapisu (w:abeceda)délka fetézce, napi. (w:abc)2 bude generovat aa, ab, ac, ba, bb, bc, ca, cb,
cc. Lze zadat i konstantni fetézce, bude vracen opét tento fetézec. Diilezité je, ze tyto generatory lze
skladat pomoci operatoru ,+“ v komplikovanéj$i generatory, napt. x+(w:ab)2+(d:0,1,1) bude

generovat fetézce xaa0, xaal, xab0, xabl, xba0, xbal, xbb0, xbb1.

8.2.9  Projekt PluginCharts

Modul PluginCharts implementuje rozhrani IHT TPGeneratorReciver, coz znamena, ze piijima data
od HTTP generéatoru. Tyto data vynasi do grafické podoby pomoci open source knihovny ZedGraph.
Jedna se o ¢asovou odezvu, velikost a status HTTP odpovédi. Tyto grafy je dale mozné ukladat do
souboru v grafickych forméatech JPEG (Joint Photographic Experts Group), PNG (Portable Network
Graphics) a GIF (Graphics Interchange Format). S grafy je mozné manipulovat. To¢enim kole¢ka na
my$i je mozné graf ptiblizovat nebo oddalovat. Drzenim prostfedniho tlacitka a pohybem mysi je

mozno grafem posouvat.

F PluginCharts
= Properties
= References
# PluginCharts.cs
4 strings.cs-CZ.resx
+ i strings.resx
ZedGraph.dll

Obrazek 8-12: PluginCharts

8.2.10 Projekt PluginStatistics

Modul PluginStatistics také implementuje rozhrani IHT TPGeneratorReciver. Jedna se o jednoduchou
ukdzku modulu. Modul zobrazuje primérnou, minimalni a maximalni hodnotu doby odezvy a

velikosti HTTP odpovédi ptijatych HTTP generatorem.
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A PluginStatistics

&4 Properties

» = References

»[# PluginStatistics.cs
& strings.cs-CZresx

A strings.resx

Obrazek 8-13: PluginStatistics

Uzivatelské prostiedi aplikace

zaznamenavani udalosti.

Soubor  MNastroje  Napovéda

Hilp generdtor | Generdlor fetézed | Graficky vistup | Statstika | Zpravy|
GUlpoZadavek |HM‘.|' poda\rekl Autentizace | Spusli’itesll Odpwédl

POST - hitpe/flocalhost 13777 wildcard aspx

Polozky hlavigky

Nazev Hodnota
application/xml, applicationfditmHeanl text/ht...
Accept-Charset windows-1230,utf-8:9=0.7.".9=0.3
Accept-Encoding qzip deflate, sdch
Accept-Language cs-CZ es,g=0.8
Cache-Control max-age={
Connection keep-alive
Content-Length 237
Pridat pole: |.H.|:cept -
GET/POST parametry
MNazev Hodnota
] aaas
btnFind Buttan
I I

Vytvol RAW UloZit poZadavek ‘ [ Nadist pozadavek

Obrézek 8-14: Aplikace po spusténi a vytvoieni HTTP dotazu

Tato kapitola piedstavi uzivatelské rozhrani implementované aplikace. BliZ8i sezndmeni s ovladanim
aplikace provadi Ptiloha A. Nasledujici obrazek 8-14 zobrazuje aplikaci po spusténi a vytvofeni
HTTP poZadavku. Na obrazku jsou naéteny moduly HTTP generator, Generator fetézcti, Graficky
vystup a Statistika HTTP odpovédi. ZaloZka Zpravy je soucasti hlavni aplikace, slouZi pro
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8.3.1  Modul HTTP generator

Modul HTTP generator je prvni modul, ktery uZivatel vidi po spusténi aplikace, viz obrazek 8-14.
Modul umoziuje tvorbu HTTP poZadavku v grafickém prostiedi, viz pfedchozi obrazek. UZivatel si
v ném Vybird, jakou metodou bude HTTP poZadavek posilan (GET/POST), nasleduje URL adresa
S portem a cestou. Dale je okno rozd€leno na dvé ¢asti. V prvni ¢asti (Polozky hlavicky) se definuje
HTTP hlavicka (viz kapitola 5.1). Druha ¢ast (GET/POST parametry) slouzi pro definici hodnot
formulafovych prvki v ptipadé metody POST a pro parametry v URL v pfipadé metody GET.
Vysledny HTTP pozadavek je mozno pievést do textové podoby (RAW" forméatu) nebo uloZit do
textoveho souboru.

Dal3i moZnosti, jak vytvotit HTTP poZadavek, je napsat ho piimo cely v textové podobé,
k Cemuz slouzi zalozka RAW pozadavek. Vytvofeny poZzadavek znazorfiuje obrazek 8-15. Opét se
zadava nazev serveru a port, zde se neuvadi cesta, kterd je uvedena za pouZitou metodou v HTTP

pozadavku. HTTP pozadavky mohou vyuZivat i Sifrovaného pfenosu pomoci HTTPS.

GUI poFadavek | RAW poZadavek |Autentizace Spusﬁlwmlodpovéd'

Host:  htp:/flocalhost13777

POST jwildcard.aspx HTTP/1.1

Accept applicatonfxml applicationfxhimbexml text/html:q=0.9 text/plain:g-0.8.image/png.”™.q=0.5
Accept-Charset windows-1250.uf-8:q=0.7.%q=0.3

Accept-Encoding: gzip.defiate.sdch

Accept-language: es-CZcsq=08

Cache-Control: max-age=0

Connection: keep-alive

Content-Length: 537

Content-Type: applicationfc-wwew-form-urlencoded

Host localhost49871

Refarer: htip:/flacalhost43871/WebSite2/wildcard aspx

User-Agent Mozilla/5.0 (Windows; U; Windows NT 6.1; en-US) AppleWebKit/534.13 (KHTML, like Gecko)
Chrome/f9.0.597.98 Safan/534.13

Origin: hitp:/localhost43871

et ind=aaaadbmFind=Bution

Piipravit GUI

Obrazek 8-15: RAW pozadavek

V piipadé, ze webova aplikace vyuziva autentizace, poskytuje modul HTTP generéator
moZnost autentizace pomoci jména a hesla mechanismy Basic, Digest a NTML. ZaloZka autentizace

je predstavena na obrézek 8-16.

T RAW z anglického slova raw, coz je surovy, neopracovany. Pfedstavuje nezpracovana data, v tomto piipadé
Vv Cisté textové podobé.
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GUI poFadavek | RAW pofadavek | Autentizace | Spustittest | Odpoved

Masteveni

Typ: Digest i ‘
Ukiv. jména: jarda

Heslo =

/| PouZit autentizaci

Obrazek 8-16: Autentizace

Nejvice zajimavé pravdépodobné bude, jak spustit poZzadované testy. Nastaveni testovani a
jeho samotné spusténi se nachazi na zaloZce Spustit test. Zde je mozZno nastavit poéet poslanych
pozadavkd, pocet spusténych vlaken a zpozdéni mezi posilanim jednotlivych pozadavki. Je mozno
pouzit Generator fetézcl (viz nize), piipadné zvolit jeho pocet opakovani. ZaloZka Spustit test je
znazornéna na obrdzku 8-17. Stav celkového prubéhu testu je prezentovan poltem jiz prijatych

odpoveédi a celkovou dobou trvani daného testu.
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GUI poZadavek | RAW pozadavek | Autentizace | Spustittest | Odpovid’

Zdroj
@ GUI poZadavek ) RAW poZadavek

Mastaveni hitp generataru

Pofet poZadavkiividkno:

ZpoZdénl mezi poFadavky[ms]:

Pocet viaken:

Mastaveni generdtoru fetézcd

|| Pouzit generator fetézcu
Podet opakovani-

Priib&h testu
Celkowy Eas[s]:

Prjmutych odpovedi:

I Spustit

Obrazek 8-17: Spustit test

Po probéhnuti testu je zajimava zalozka Odpovéd’ (Obrazek 8-18), ktera uchovava informace

o ptijatych HTTP odpovédich. Metadata zobrazovand o HTTP odpovédi jsou:

e Casové razitko — Doba, kdy byl HTTP pozadavek piijat s pfesnosti na milisekundy.
e VIakno - Cislo vlakna, které posilalo dany HTTP poZzadavek.

e Status — Status HT TP odpovédi (napi. 200).

e Server — Nazev webového serveru.

e Doba odezvy — Doba potiebna pro piijeti HTTP odpovédi od odeslani HTTP poZadavku.

e Velikost — Velikost dané HTTP odpovédi.

Také je mozné, poklepanim na tddek HTTP odpovédi, zobrazit detailni informace o zvolené

odpovedi. Tento detail zobrazuje nejen metadata, ale také samotnou HTTP odpovéd’.
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Soubor  MNastroje
Hitp generétor | Generstor fetézen | Graficky vistup | Statistika | Zpravy|

| GUI pozadavek | RAW pozadavek | Autentizace | Spustittest| Odpovéd

Mapovéda

Casové razilko Vlgkno Cil Status Doba odezvy[ms] Velikost odpovEdi[B]
634404613625673638  #0 192.163.133.129:50 200 172 458
639404613626973718  #0 182 168133 179:60 200 139 4R
634404613628273793  #0 ay Nahled - -

634404613629223347  #0 = — —

634404613630443917  #0 Casové razitko: 634404613628273793<B.5.2011 14:22:42>
634404613830543923  #0 Status: 200

634404613630563924  #0

634404613570533925  #0 Cil: 192.168.133.129:80
634404613630703932  #0 Doba odezvylms]: 129

B3aibagizaszazezs #0 Velikost odpovEdi[B]: 455

TTRj1.1200 OK
Connection close
Content-Length: 177
Content-Type: text/html
Drate: Sun, 08 May 2011 12:22:47 GMT
Last-Modified: Tue, 23 Nov 2010 084527 GMT
Accept-Ranges: bytes
ETag: "Jede-b1-495b464f31e2e"
Saerver Apachef2.212 (Ubuntu)
Vary: Accept-Encoding

4| J'|
Pocet odpovedi: 10 <htmiz<body=<h1stwarksl</h1s

<p>This is the defaultweb page for this server.</p>

<p>The web server software is running but no content has been added, yet=<jp>
<fbody></himl>

Obrézek 8-18: Odpovéd’

Uzivatel mtize metadata HTTP odpovédi ukladat ve formatu CSV a metadata spolu s celou
HTTP odpovédi ve formatu XML. Tyto formaty nemusi byt pro ¢lovéka dobie ¢itelné, ale nasbirana
data je moZzné déle analyzovat v externich nastrojich a tvofit vlastni nejen grafické vystupy. Muze se
jednat napiiklad o Microsoft Excel, OpenOffice Calc nebo napiiklad skvély nastroj GNUPlot™®. Text
8-1 zobrazuje obsah CSV souboru exportovaného pomoci aplikace penNet.

timestamp;thread_id;hostname;status;response_time;response_size
634407059946855599;#0;192.168.133.134:80;200;109;458
634407059947275623;#0;192.168.133.134:80;200;14;458
634407059947335626;#0;192.168.133.134:80;200;5;458
634407059947395630;#0;192.168.133.134:80;200;6;458
634407059947445633;#0;192.168.133.134:80;200;5;458
634407059947495636;#0;192.168.133.134:80;200;5;458
634407059947555639;#0;192.168.133.134:80;200;6;458
634407059947605642;#0;192.168.133.134:80;200;5;458
634407059947675646;#0;192.168.133.134:80;200;7;458
634407059947735649;#0;192.168.133.134:80;200;6;458

Text 8-1: penNet - CSV vystup

'8 GNUPIot je nastroj pro vykreslovani grafii. Program se ovlada z prikazové fadky, proto se da snadno pouzit
ve skriptech atd. Je vetejny pod licenci GNU, viz [33].
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Ptiklady zpracovanych vystupti pomoci MS Excelu jsou uvedeny Graf 8-1 a Graf 8-2, jedna

se o prostorovy graf pribéhu jednotlivych vlaken a pomér odpovidajicich dob odezvy paralelnich

HTTP pozadavki. Tyto vystupy pfedvadi variabilitu, kterou umoziuje export do externich aplikaci.

Pl —
T 11T ]
P . Viskno
Doba 40 —~ |
odezvy m il
[ms] m
20 #2
w3
0 u#0
#3
5 6 #
7 8 9
10
Pofadi http odpovédi
Graf 8-1: 3D vizualizace pribéhu stress testu
10
9
8
3 7 ViIakno
=
2
£ 6 ————E— ]
=]
g 5 e ———————— L
S S —
= w3
53 T S w
5 0
2 |
1 ——————————
0% 20% 40% 60% 0% 100%

Podil trvani odpovidajicich http odpovédi

Graf 8-2: 2D vizualizace pribéhu stress testu

Obrazek 8-19 zobrazuje XML vystup aplikace penNet, ktery je zobrazen pomoci aplikace Internet

Explorer 9.
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<?xml version="1.0" encoding="UTF-8"7>
- <responsess
- <response
<timestamp>634407059946855599 < /timestamp>
<thread>#0</thread>
<host=>192.168.133.13480< /host>
<status=>200</status>
<time=109</time=
<gize>458</sizex
<result=HTTP/1.1 200 OK Connection: close Content-Length: 177 Content-Type: text/html Date: Wed, 11
May 2011 08:25:10 GMT Last-Modified: Tue, 23 Nov 2010 08:45:27 GMT Accept-Ranges: bytes ETag:
"7ede-b1-495b464f31e2e" Server: Apache/2.2.12 (Ubuntu) Vary: Accept-Enceding
<html><body><h1>It works!</h1> <p>This is the default web page for this server.</p> <p>The
web server software is running but no content has been added, yet.</p> </body></html> </result=
</responsex
</responses=

Obrézek 8-19: penNet - XML vystup

8.3.2 Modul Generator retézcu

Na obrézku 8-20 je znazornén modul, kde je definovan jeden generator jako soubor obsahujici
testovaci hodnoty a zobrazeno dialogové okno pro tvorbu nového generatoru - vtomto ptipadé
generatoru definovaného z vyrazu. Tvorba vyrazi je detailné popsana v kapitole 8.2.8 nebo v Pfiloha
A. Lze si vybrat, zda data ¢ist ze souboru nebo z vyrazu, déale se jiz definuje pouze za jaky kli¢
v HTTP poZadavku se budou data dosazovat.

Soubor Nastroje  Napovéda
Hitp generator | Generdtor fatizcl | Grafickj vystup | Statistica | Zpravy |

@' Vyraz

xvrana+{w.0123456789)2

username

Obrazek 8-20: Modul Generator Fetézci
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8.3.3  Modul Graficky vystup

Modul graficky vystup umoziluje zobrazit statistiky pfijatych odpovédi v grafické podobé a nésledné

uloZit v poZzadovaném grafickem formatu (JPEG, GIF a PNG). Je moZné s grafy riznym zptsobem

sy v

v Piiloha A. Obrazek 8-21 znazoriiuje grafy Doba odezvy, Status a Velikost odpovédi. HTTP
pozadavky jsou fazeny dle doby piichodu.

Dobz odpovEdi | Staus |Velikostudpov§d|

Doba odpovédi
500

a0 L ]
ano 1+ ]

200 J ]

Doba odezvy[ms]

100 1 ]

2 0 2 4 i ] 10 12
Odpovédi sefazené dle prijeti

Ulagit jako.

Obrazek 8-21: Graficky vystup

8.3.4  Modul Statistika HTTP odpovédi

Modul Statistika HTTP odpovédi vznikl jako jednoducha ukézka implementace rozhrani
IHTTPGeneratorReciever. Modul pfijme informace o vSech HTTP odpovédich od HTTP generatoru a
vytvori statistiku o dob& odezvy a velikosti HTTP odpovédi. Obrazek 8-22 vykresluje modul
Statistika HTTP odpovédi.
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Hip generator | Generdtor fetézct | Graficky vystup | Statistka | Zpravy |

Cas
Primér:

Maxamum:

Velikost
Primé&r.

Obréazek 8-22: Statistika

65



9 Testovani aplikace

V této kapitole jsou popsany nékteré funkéni testy implementované aplikace (penNet). Prvni kapitola
ptedstavuje porovnani s konkurenénim nastrojem a ovétuje, zda penNet poskytuje kvalitni HTTP
poZadavky a nasledné HTTP odpovédi. Nasleduji tii testy z mnoziny testht OWASP Testing Guide v3,
buffer overflow, zamykani uzivatelskych u¢ti a SQL Wildcards. Nakonec je uvedena moZnost vyuZziti

penNetu pro stress testovani spolu s ukdzkou zpracovani vystupu aplikace penNet v externim nastroji.

9.1 Odeslani jednoho HTTP pozadavku

Zakladnim prvkem aplikace je HTTP generéator (kapitola 8.3.1). Proto se prvni test tyka pravé ovéfeni
jeho spravné funkénosti. Cilem testu je odeslat HTTP pozadavek webovému serveru a piijmout
nékolik HTTP odpovedi. TotéZ se provede s jiz existujici aplikaci, napt. jiz zminénym JBroFuzz a
provést porovnani vysledku, tzn. porovnat format a obsah HTTP odpovédi a dobu odezvy HTTP
odpovédi. Test probihal na lokalni instalaci webového serveru Apache2 béziciho ve virtualizovaném
opera¢nim systému Ubuntu (konfigurace popsana v kapitole 5.2 Testovaci systéem).

Testovaci HTTP poZadavek Text 9-1 pouZiva metodu GET a dotazuje se na objekt index.html
pomoci prokolu HTTP 1.1. Nasleduje polozka Accept, ktera definuje, Ze pozadovany objekt oéekava
Vv textové podob¢ ve formatu html. Polozka Accept-Charset se fika, ze ptfichozi zprava by méla byt
kddovana pomoci UTF8 nebo Windows 1250. Accept-Language definuje jazykové prostiedi klienta.

Posledni polozka Host definuje IP adresu serveru, kterému je ur¢en HTTP poZadavek.

GET /index.html HTTP/1.1

Accept: text/html

Accept-Charset: windows-1250,utf-8;9=0.7,*;9=0.3
Accept-Language: cs-CZ,cs;q=0.8

Host: 192.168.133.180

Text 9-1: HTTP pozadavek

Graf 9-1 zobrazuje porovnani doby odezvy HTTP pozadavka aplikace penNet a JBroFuzz.
Jak je z grafu patrné, tak aplikace penNet ma krat$i odezvy a také stabilnéjsi prabéh neZ aplikace
JBroFuzz. DalSi vyhodou aplikace penNet je, Ze umoziiuje export dat. Z aplikace JBroFuzz jsem

musel vysledky testu prepsat ru¢né do externi aplikace pro tvorbu grafu.
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Doba odezvy HTTP poZadavku
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Graf 9-1: Porovnani doby odezvy

Nésledujici vypisy HTTP odpovédi 9-2 (JBroFuzz) 9-3 (penNet) také dokazuji, Ze odpovédi

jsou totozné, vyjimaje uspotadani HT TP hlavicky, takze aplikace penNet pfijima a zobrazuje HT TP

odpovedi spravné.

HTTP/1.1 200 OK

Date: Sun, 24 Apr 2011 12:01:20 GMT

Server: Apache/2.2.12 (Ubuntu)
Last-Modified: Tue, 23 Nov 2010 08:45:27 GMT
Accept-Ranges: bytes

Content-Length: 177

ETag: "7ede-b1-495b464f31le2e"

Vary: Accept-Encoding

Connection: close

Content-Type: text/html

<html><body><h1>I1t works!</h1>
<p>This is the default web page for this server.</p>

<p>The web server software is running but no content has been added, yet.</p>

</body></html>

Text 9-2: JBrofuzz - Detail HTTP odpovédi
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HTTP/1.1 200 OK

Connection: close

Content-Length: 177

Content-Type: text/html

Date: Sun, 24 Apr 2011 12:00:24 GMT
Last-Modified: Tue, 23 Nov 2010 08:45:27 GMT
Accept-Ranges: bytes

ETag: "7ede-b1-495b464f31le2e"

Server: Apache/2.2.12 (Ubuntu)

Vary: Accept-Encoding

<html><body><h1>I1t works!</h1>

<p>This is the default web page for this server.</p>

<p>The web server software is running but no content has been added, yet.</p>
</body></html>

Text 9-3: penNet - Detail HTTP odpovédi

Modul HTTP generator svoji zakladni funkci plni spravné, proto v dalSich kapitolach
probéhnou testy na DoS zranitelnosti uvedené v OWASP Testing Guide v3 z kapitoly 6, ¢imz se

otestuje funk¢énost dalSich moduli, ale i dali funkce modulu HTTP generator.

9.2  Uzamykani uzivatelskych acta (Wordpress)

Uzamykani uzivatelskych ucti je dle OWASP Testing Guide popsano v kapitole 6.2.2. Na tomto testu
jsem provedl test generatoru HTTP pozadavku ve spojeni s modulem Generator slov. Tuto
»Zranitelnost* jsem testoval aplikaci penNet na redakénim systému Wordpress v konfiguraci, jak jsem
popsal v kapitole 5.2. Cilem tohoto testu bude provést brute force™ Gtok na dany redakéni systém
Wordpress a zjisti, jestli se nechova rozdiln¢ pti zadavani smysleného a skuteéného uzivatelského
jména ve spojeni se smyslenym heslem, jak uddva OWASP Testing Guide v3. Pokud nasledné
dokazeme identifikovat existujici uZivatelska jména, tak nebude problém je uzamknout opakovanym
zadanim chybného hesla.

Nejdiive jsem pouzil aplikaci Fiddler2, ktera funguje jako proxy server”, abych zachytil
existujici komunikaci internetového prohlizeCe a aplikace Wordpress. Timto jsem ziskal HTTP
poZadavek 9-4, ktery pouZiji v aplikaci penNet. Tento poZadavek ma parametr log, pomoci kterého
webové aplikaci penNet posilame uZivatelské jméno. Pravé na tento parametr jsem provedl brute

force.

9 Brute force Gtok je Gtok hrubou silou, kde se systematicky prohledava cely prostor moznych fesen.
2 proxy server je meziclanek mezi klientem a serverem. HTTP Pozadavky a odpovédi ,te¢ou® pres n&j.
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POST /wordpress/wp-login._php HTTP/1.1

Accept:
application/xml,application/xhtml+xml, text/html;q=0.9, text/plain;q=0.8, image/png,*/*;q=0.5
Accept-Charset: windows-1250,utf-8;9=0.7,*;9=0.3

Accept-Language: cs-CZ,cs;g=0.8

Cache-Control: max-age=0

Connection: keep-alive

Content-Length: 115

Content-Type: application/x-www-form-urlencoded

Host: 192.168.133.182

Referer: HTTP://192.168.133.182/wordpress/wp-login.php

User-Agent: Mozillas5.0 (Windows; U; Windows NT 6.1; en-US) AppleWebKit/534.16 (KHTML, like
Gecko) Chrome/10.0.648.205 Safari/534.16

Origin: HTTP://192.168.133.182

Log=bbbbé&pwd=aaaaa&wp-
submit=Log+In&redirect_to=HTTP%3A%2F%2F192.168.133.182%2Fwordpress%2Fwp-
admin%2F&testcookie=1

Text 9-4: Ukdzka HTTP pozadavku na webovou aplikaci Wordpress

PouZil jsem modul Generéator slov aplikace penNet. Hledal vSechna uZivatelsk& jména dlouha
pét znaki obsahujici pro zjednoduSeni znaky jard, vyraz odpovidajici tomuto poZadavku zobrazuje
text 9-5. Vyraz generuje variace s opakovanim o délce pét znakil, tzn., jeden test poile 4° = 1024
HTTP pozadavkl. Vysledna slova jsou postupné posildna generatorem HTTP pozadavka aplikace
penNet webové aplikaci Wordpress se smysSlenym heslem viz poZadavek text 9-4. Generované

fetézce postupné nahrazuji hodnotu proménné log.

(w:jard)s

Text 9-5: Vyraz generujici variace s opakovanim (modul Generator slov)

Nasledné je tfeba identifikovat existujici uzivatelska jména. Redakéni systém Wordpress
tento piistup zjednodusuje, protoZe zobrazuje odlisSna chybova hlaSeni pro neexistujici uzZivatelska
jména a pro existujici uZivatelska jména s nespravnym heslem. Vynatek z HTTP odpovédi 9-6
zobrazuje hlaSeni, kdy uZivatelské jméno neexistuje, na rozdil od 9-7, kdy uZivatelské jméno jarda
existuje. Rozdilné HTTP odpovédi lze identifikovat pomoci aplikace penNet napiiklad podle rozdilné
velikost HTTP odpovédi.

<div id="login"><hl><a href="HTTP://wordpress.org/" title="Powered by WordPress'>My test
wordpress</a></h1>

<div i1d="login_error'><strong>ERROR</strong>: Invalid username. <a
href="HTTP://192.168.133.182/wordpress/wp-login.php?action=lostpassword" title="Password
Lost and Found">Lost your password</a>?<br />

</div>

Text 9-6: Wordpress - neexistujici uZivatel
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<div id="login"><hl><a href="HTTP://wordpress.org/" title="Powered by WordPress'>My test
wordpress</a></h1>

<div id="login_error'><strong>ERROR</strong>: The password you entered for the username
<strong>jarda</strong> is incorrect. <a href="HTTP://192.168.133.182/wordpress/wp-
login.php?action=lostpassword"” title="Password Lost and Found">Lost your password</a>?<br />
</div>

Text 9-7: Wordpress - existujici uZivatel, chybné heslo

Nyni je verifikovana existence uzivatelského jména jarda. Nasleduje poslani nékolika HTTP
pozadavki s timto uZivatelskym jménem a smySlenym heslem. Tim zjistime, zda lze uzamknout
uzivatelsky 0cet. Aplikace penNet umoznuje nastavit poCet opakovani testd generovanych
generatorem slov i nastavit opakované pieposlani jednoho pozadavku, proto jsou Ukony zcela
automatizovany. Po tfech opakovanych poslanich HTTP poZadavku s chybnym heslem aplikace
Wordpress nahlasila uzaméenim Gétu jarda, viz vynatek z HTTP odpovédi Text 9-8. V aplikaci

penNet Ize detekovat tuto udalost zménou velikosti HTTP odpovédi.

<div id="login"><hl><a href="HTTP://wordpress.org/" title="Powered by WordPress'>My test
wordpress</a></h1>

<div id="login_error'><strong>ERROR</strong>: The password you entered for the username
<strong>jarda</strong> is incorrect. <a href="HTTP://192.168.133.182/wordpress/wp-
login.php?action=lostpassword"” title="Password Lost and Found">Lost your password</a>?<br />
<strong>ERROR</strong>: This user account has been locked for security reasons. Please use
Lost Password option to unlock it.<br />

</div>

Text 9-8: Wordpress - uzaméeni uzZivatelského uétu

Testovani pomoci dal$ich nastroju zminénych v této préaci by bylo obdobné. Aplikace penNet

pro tento tcel nepfinasi vylepseni. OvSem ovéfil jsem funkEnost modulu Generator slov.

9.3 Buffer overflow

Zranitelnost typu buffer overflow byla popsana v kapitole 6.2.3 dle OWASP Testing Guide v3. V této
kapitole se otestuji cgi skript napsany v jazyce C. VyuZivam zde modul Generéator slov, ktery bude
poskytovat testovaci data, ktera jsou uloZena v textovém souboru a modul Graficky vystup. Timto
otestuji spravnou funkénost dalsi ¢asti modulu Generator slov a modulu Graficky vystup. Testovaci
aplikace opét béZela v prostiedi Ubuntu popsaném v kapitole 5.2.

Zdrojovy kdd 9-1 predstavuje jednoduchy testovaci skript. Skript opét pouziva piikaz strpcy()

na statické pole.
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int main(void)

{
char n[10];
char *data;
printf(""%shch%c\n’, "Content-Type:text/html;charset=is0-8859-1",13,10);
printf("<TITLE>Buffer ovewflow</TITLE>\n"");
printf(*'<H3>Buffer overflow test</H3>\n");
data = getenv("'QUERY_STRING");
if (data == NULL) {
printf(*'<p>getenv() error</p>");
return 1;
}
strcpy(n, data);
printf("'<p>Buffer lenght: %d</p>", strlen(n));
free(data);
return O;
ks

Zdrojovy kod 9-1: Cgi skript na strané serveru

Aplikace penNet bude postupné posilat testovaci data 9-9 uloZend v souboru a budeme
sledovat typ HTTP odpovédi a pfipadna chybova hlaseni na strané webového serveru. Posilana data
jsou postupné delsi, ¢imz otestujeme, kdy nastane piipadné pieteeni. Data jsou posilana pomoci
metody GET jako parametr v URL, viz HTTP poZadavek 9-10. Sledovani chybovych logu neni

pfi praktickém testovani vétSinou mozné, ale v nasich laboratornich podminkach je to vitané.

aaa

aaaaaa

aaaaaaaaa

aaaaaaaaaaaa

aaaaaaaaaaaaaaa

aaaaaaaaaaaaaaaaaa

aaaaaaaaaaaaaaasaaaasaaaaaaasdaaaadaaaasaasasaaaaaaaadaaaasaaaasaa
. atd

Text 9-9: Testovaci data

GET /cgi-bin/app.cgi?param=aa HTTP/1.1
Host: 192.168.133.134

Text 9-10: HTTP poZadavek - bufferoverflow
Obrazek 9-1 je pfimym grafickym vystupem aplikace penNet, vyplyva z néj, ze vice jak

¢tvrtina HTTP dotazid zpuasobila interni chybu webového serveru. Necelé tii ¢tvrtiny HTTP odpovédi

vréatily kod statusu 200, ostatni 500, coZ oznacuje interni chybu serveru.
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[ 200 = 500

Status

Obrazek 9-1: Status HTTP odpovédi pfi testovani cgi skriptu

Nyni je zajimavé se podivat na logovaci zaznamy webového serveru Apache, které se

nachézeji v GNU/Linux Ubuntu v adresafi /var/log/apache2/error.log. Cast vypisu je zobrazena

v Tabulka 9-1. Vypis skute¢né zobrazuje chybnou manipulaci s paméti, doSlo k piepsani okolniho

pamétového mista, coz je v naSem piipad¢é uvolnovani paméti pomoci free(), coz zpusobilo pokus o

chybné uvolnéni paméti.

[Mon Apr 25 12:39:37 2011]
/usr/lib/cgi-bin/mult.cgi:
[Mon Apr 25 12:39:37 2011]
[Mon Apr 25 12:39:37 2011]

/1ib/tls/i1686/cmov/libc.so.

[Mon Apr 25 12:39:37 2011]

/lib/tls/i686/cmov/libc.so.

[Mon Apr 25 12:39:37 2011]

/lib/tls/i686/cmov/libc.so.

[Mon Apr 25 12:39:37 2011]
bin/mult.cgi [0x8048600]

[error] [client
free(): invalid
[error] [client
[error] [client
6[0x66a0d1]

[error] [client
6[0x66b7d2]

[error] [client

192.168.
pointer:
192.
192.

192.

192.

168.
168.

168.

168.

6(cfree+0x6d) [0x66e8ad]

[error] [client

[Mon Apr 25
[Mon Apr 25
[Mon Apr 25
08:01 9477
[Mon Apr 25
08:01 9477
[Mon Apr 25
08:01 9477
[Mon Apr 25
08:01 1183
[Mon Apr 25
08:01 1183
[Mon Apr 25
08:01 1183
[Mon Apr 25
08:01 1183
[Mon Apr 25
00:00 O

[Mon Apr 25
08:01 3556
[Mon Apr 25
08:01 3556
[Mon Apr 25
08:01 3556
[Mon Apr 25
00:00 O

[Mon Apr 25

12:
12:
12:
12:
12:
12:
12:
12:
12:
12:
12:
12:
12:
12:

12:

39:37 2011] [error] [client

39:37 2011] [error] [client

39:37 2011] [error] [client
/lib/libgcc_s.so.1

39:37 2011] [error] [client
/lib/libgcc_s.so.1

39:37 2011] [error] [client
/lib/libgcc_s.so.1

39:37 2011] [error] [client

/lib/tls/i686/cmov/libc-2.

39:37 2011] [error] [client

/1ib/tls/i1686/cmov/libc-2.

39:37 2011] [error] [client

/lib/tls/i1686/cmov/libc-2.

39:37 2011] [error] [client

/lib/tls/i1686/cmov/libc-2.

39:37 2011] [error] [client
39:37 2011]
/lib/1d-2.
39:37 2011]
/1ib/1d-2.
39:37 2011]
/lib/1d-2.
39:37 2011]
[vdso]
39:37 2011]

[error]
10.1.so
[error]
10.1.so
[error]
10.1.so
[error]

[client
[client
[client
[client

[error] [client

192.
192.
192.
192.
192.
192.

192.

168.
168.
168.
168.
168.
168.

168.

10.1.so

192.

168.

10.1.so

192.

168.

10.1.so

192.

168.

10.1.so

192.

192.

192.

192.

192.

192.

168.

168.

168.

168.

168.

168.

133.1] *** glibc detected ***
Oxbfc64e3e ***

133.
133.

133.
133.
133.
133.
133.
133.
133.
133.
133.
133.
133.
133.
133.
133.
133.
133.
133.

133.

1]
1]

1]
1]
1]
1]
1]
1]
1]
1]
1]
1]
1]
1]
1]
1]
1]
1]
1]
1]

Backtrace:

/usr/lib/cgi-

[0x61616161]

00493000-004af000
004af000-004b0000
004b0000-004b1000
005F1000-0073d000
0073d000-0073e000
0073e000-00740000
00740000-00741000
00741000-00744000
007c0000-007db000
007db000-007dc000
007dc000-007dd000
00903000-00904000

08048000-08049000

r-xp

r--p

-=-p
r--p
rw-p
rw-p
r-xp
r--p
rw-p
r-xp

r-xp

00000000
0001b000
0001c000
00000000
0013e000
0013e000
00140000
00000000
00000000
0001a000
0001b000
00000000

00000000
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08:01 4268 /usr/lib/cgi-bin/mult._cgi

[Mon Apr 25 12:39:37 2011] [error] [client 192.168.133.1] 08049000-0804a000 r--p 00000000
08:01 4268 /usr/lib/cgi-bin/mult.cgi

[Mon Apr 25 12:39:37 2011] [error] [client 192.168.133.1] 0804a000-0804b000 rw-p 00001000
08:01 4268 /usr/lib/cgi-bin/mult._cgi

[Mon Apr 25 12:39:37 2011] [error] [client 192.168.133.1] 08239000-0825a000 rw-p 00000000
00:00 O [heap]

[Mon Apr 25 12:39:37 2011] [error] [client 192.168.133.1] b78d5000-b78d6000 rw-p 00000000
00:00 O

[Mon Apr 25 12:39:37 2011] [error] [client 192.168.133.1] b78e6000-b78e9000 rw-p 00000000
00:00 O

[Mon Apr 25 12:39:37 2011] [error] [client 192.168.133.1] bfc50000-bfc65000 rw-p 00000000
00:00 O [stack]

[Mon Apr 25 12:39:37 2011] [error] [client 192.168.133.1] Premature end of script headers:
mult.cgi

[Mon Apr 25 12:39:37 2011] [error] [client 192.168.133.1] Premature end of script headers:
mult._cgi

Tabulka 9-1: Vypis logovaciho souboru apache2/error.log

9.4 Stress test

Aplikaci penNet lze vyuzit také jako stress test. Podobné jako aplikace URLStress nebo Apache
Benchmark (ab) miZzeme stalym tokem pozadavki vytézovat webovy server. Aplikace penNet
obsahuje konfiguraci velikosti sériové sekvence HTTP pozadavkll a zaroveii je mozné spoustét
sekvence HTTP pozadavku paralelné pomoci vice konkurentnich vlaken.

Test probéhl opét na webovém serveru Apache2, jehoz konfigurace je popsana v kapitole 5.2
Testovaci systém. Oba programy penNet a URLStress poslaly pomoci sta vlaken deset tisic
pozadavkll na webovy server. Sledoval jsem pfitom primérnou dobu odezvy, velikost aplikaci v
paméti RAM a vytiZeni procesoru pii testu. Pro diagnostiku jsem pouzil nastroje Spravcem systému
Windows a Sledovani vykonu.

Obrazek 9-2 a text 9-11 zobrazuji vysledky primérné doby odezvy pro aplikaci penNet,
respektive pro URLStress. Oba programy tuto hodnotu zobrazuji implicitné. Aplikace penNet
prosttednictvim modulu Statistika HTTP odpovédi a URLStress pomoci textového vystupu
v textovém poli, které slouzi jako jediny vystupni bod aplikace. Rozdil v tomto pfipadé je sedmnact
milisekund ve prospéch aplikace penNet, coz miZe byt zptisobeno nahodilym jevem, takze jsou si

aplikace v podstaté v tomto hledisku rovnocenné.

Cas

Prdamé&r: 96
Minimum: 1
Mamum 1544

Obrézek 9-2: penNet - primérna doba odezvy
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Thread 67 100

0 165
Thread 24 100 0 167
Thread 46 100 0 167
Thread 42 100 0 168
Thread 17 100 0 167

Total Average Time: 113 Milliseconds
End Time: Wed May 11 14:13:40 CEST 2011

*** Stress Completed ***

Text 9-11: URLStress - primérna doba odezvy

Aplikace penNet po spusténi zabird v paméti o piiblizn€ jednu tfetinu méné nez aplikace
URLStress. Situace se obraci po dob¢hnuti testu, kdy aplikace penNet zabir4 o cca dvacet MB vice
paméti. Je to dano predevsim tim, ze penNet uklada vSechny ptichozi HTTP odpovédi spolu s jejich

metadaty (vlakno, doba odezvy, velikost, status). Aplikace URLStress zobrazuje pouze casové

statistiky.

penNet URLStress
Spotieba paméti RAM po spusténi [MB] 24 35
Spotieba paméti RAM po zkonéeni testu [MB] | 69 47

Tabulka 9-2: Spotieba paméti

Podobn¢ jako vyuziti paméti dopadl test vyuziti procesoru. Aplikace penNet primérné
spotiebovala o Ctyfi procenta vice procesorového ¢asu nez aplikace URLStress. Podobné také bylo

minimalni a maximalni vyuziti.

penNet URLStress
Minimalni vytiZzeni CPU [%] 41 35
Maximalni vytiZzeni CPU [%] 53 51
Pramérné vytizeni CPU [%] 47 43

Tabulka 9-3: Vytizeni CPU

Celkové aplikace penNet spotiebuje v praméru vice systémovych prostiedki nez aplikace
URLStress. Nejedna se o razantni rozdily. V potaz je tfeba vzit také to, Ze aplikace penNet uchovava
a zpracovava podstatné vétSi mnozstvi dat. Ve vysledku se tedy nejednd o ztratu pro penNet. Doba

odezvy HTTP poZadavku u obou aplikaci je podobna.
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9.5 Porovnani zvolenych aplikaci

V této kapitole jsou porovnany aplikace penNet URLStress a JBroFuzz. Porovnani vybranych
vlastnosti je zobrazeno v tabulce 9-4. Ztabulky je patrné, Ze implementovana aplikace penNet

poskytuje funkcnost jako konkurenéni aplikace a jeSté pridava napf. modularni stavbu, kterad

umoznuje tvorbu vlastnich moduld nebo nahradu stavajicich.

Funkce penNet URLStress JBroFuzz
Pamétové naroky” 24 MB 35 MB 69 MB
Primérna doba 3 3 6
odezvy? [ms]

Fuzzer (vstupem Ano/Ano Ne/Ne Ne/Ano
soubor/vyraz)

Integrované testy Ne Ne Ano
(Pteddefinované

fuzzery)

Graficky vystup Ano Ne Ano
Export dat CSV/ XML | Ano/Ano Ne/Ne Ne/Ne
Podpora vlaken Ano Ano Ne

Piima podpora webové | Ano/Ano/Ano Ne/Ne/Ne Ne/Ne/Ne
autentizace (Basic/

Digest/ NTML)

Metadata jednotlivych | Ano/Ano/Ano Ne/Ne/Ano (v Ano/Ano/Ano
pozadavkl neformatované

(status/velikost podob¢)

odpovédi/doba

odezvy)

Statistické informace Ano Ano Ne
(primérna doba

odezvy HTTP

poZadavku)

Moznost lokalizace Ano Ne Ne
Modularni stavba Ano Ne Ne

Tabulka 9-4: Porovnani vlastnosti

2! Velikost aplikace po spusténi zobrazena Spraveem systému Windows.

22 Poslano sto identickych pozadavki v jednom vldkn& na referenéni webovy server popsany v kapitole 5.2, test

tfikrat opakovan.




10 Zaveér

10.1 Zhodnoceni vysledkii prace

V tvodu prace jsem se vénoval predstaveni zakladnich principi pocitacové bezpe€nosti. Navazal
jsem piiblizenim pojmt DoS a DDoS a piredstavil n¢které Gitoky na systém. PfredevS§im zajimavym je
utok Slowloris, na ktery je nachylny webovy server Apache. Dale jsem se vénoval penetraénimu
testovani obecné a z hlediska metodologie OWASP Testing Guide v3 a to pfedevsim z hlediska testi
zamétenych na DoS zranitelnosti, pficemz jsem se seznamil s aplikacemi potiebnymi pro tuto oblast.

Na zaklad¢ ziskanych zkuSenosti jsem navrhl a implementoval aplikaci, kterd integruje
funkce, které jsou pro danou oblast testovani DoS zranitelnosti potiebné nebo ulehcuji praci. Zptisob
implementace, uZivatelské rozhrani a ovladani jsem popsal v praci.

Funk¢nost aplikace byla ovéfena porovnanim s existujicimi aplikacemi na zranitelnostech,
které byly predstaveny v OWASP Testing Guide v3. PenNet byl testovan nejen na syntetickych
webovych aplikacich, které jsem sdm implementoval, ale také napt. na celosvétové rozsifeném
redakénim systému Wordpress. Na konci v souhrnné tabulce porovndvam aplikaci penNet s dalSimi
aplikacemi (URLStress a JBroFuzz). Aplikace penNet dale pokracuje ve vyvoji jako open source

projekt (http://pennet.sourceforge.net/).

10.2 Budouci vyvoj

Zajimavd by mohla byt verze aplikace penNet pro piikazovou fadku. Aplikace penNet je
implementovana obecné, takze by nemél byt problém konverze aplikace. Tento krok také souvisi se
snahou portace aplikace v ramci projektu MONO pro béh na platformé GNU/Linux.

V néavaznosti na zveiejnéni projektu jako open source bude nasledovat implementace dalSich
moduli, které se ukazou jako uzite¢né. Bude také nésledovat postupné oprava zatim nenalezenych

chyb ve stavajicich modulech.
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Priloha A

UZivatelska pfirucka

APLIKACE PRO PENETRACNI TESTOVANI WEBOVYCH ZRANITELNOSTI TYPU
DENIAL OF SERVICE

Autor: Bc. Jaroslav Vrana
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1. Obecny popis aplikace

Aplikace s pripravenym http poZadavkem je znazornéna na obrazku 1-1. Aplikace se sklada ze tfi
Casti. Prvni Casti je obecné menu, viz Cerveny region. Druhd ¢ast je oznacena zelené a obsahuje
zalozky nactenych moduld. V poslednim regionu je zobrazen samotny a na obrdzku je

zobrazen Zlutou barvou.

"2 Aplikacs pro P : S — ==
Soubor Mastroje  Mapovéda

o generaior | Generator fetézel | Graficky vistup | Statistika | Zpravy|

GUlpoZadavek |HM‘.|' poda\rekl Autentizace | Spusli’itesll Odpwédl

POST - hitpe/flocalhost 13777 wildcard aspx
| PoloZky hlavicky |
Nazev Hodnota
] application/xml_application/xhtmi#xml text/ht.
Accept-Charset windows-1230,utf-8:9=0.7.".9=0.3
Accept-Encoding qzip deflate, sdch
Accept-Language cs-CZ es,g=0.8
Cache-Control max-age={
Connection keep-alive
Content-Length 237
Pridat pole: |.H.|:cept -
GET/POST parametry
MNazev Hodnota
] aaas
btnFind Buttan
I I
Wytvol RAVW Uloit poZadavek ‘ [ Macgist pofadavek

1-1: Aplikace - prvni pohled

1.1 Obecné menu

Polozky menu jsou Soubor, Nastroje a Napovéda, viz obrazek 1-1 a detail na obrazku 1-2. Aplikaci lze
zmenu Soubor ukoncit. Menu Nastroje umoziuje zménit jazykové prostredi a prepinat se mezi
moduly. Pomoci menu Napovéda lze zobrazit stru¢ny popis aplikace.

CECR

Nastmje Mapovéda
|[] Cesky

vy Jazyk

o Zprvy English g
— Graficky wystup

— Generator fetézcl
" Http generator
_l~ Statistika

Soubor | Nastroje

-

Hodnota

1-2: Polozky obecného menu



1.2 Zpravy
Okno zpravy zobrazuje zdznamy o aktivitdch uZivatele a chybova hlaseni. Tyto zaznamy jsou
uchovany v souboru log. txt.

Tladitka:

e Vymazat log - SmaZe permanentné vsechny zaznamy.

2011-04-13 11:30:34 2437 logger Helpers HelperLog.PrintinfoLog Loaded Charts module. P
2011-04-13 11:30:34 2757 logger Helpers HelperLog.PrintinfoLog Loaded Fuzzer module.

2011-04-13 11:30:34 2967 logger Helpers HelperLog.PrintinfoLog Loaded Hitp generator module.

2011-04-13 11:31:16.6252 logger Helpers HelperLog.PrintinfoLog Language changed to cs-CZ

2011-04-13 11:31:16.6972 logger Helpers HelperLog.PrintinfoLog App is starting...

2011-04-13 11:31:17 4452 logger Helpers HelperLog.PrintinfoLog Loaded Charts module.

2011-04-13 11:31:17 4952 logger Helpers HelperLog.PrintinfoLog Loaded Fuzzer module.

2011-04-13 11:31:17 5172 logger Helpers HelperLog.PrintinfoLog Loaded Hitp generator module.

2011-04-13 11:31:29.7619 logger Helpers HelperLog.PrintinfoLog App is closing...

2011-04-13 11:31:47 4739 logger Helpers HelperLog.PrintinfoLog Language changed to cs-CZ

20171-04-13 11:31:47.5699 logger Helpers. HelperLog.PrintinfoLog App is starting...

2011-04-13 11:31:48.3310 logger Helpers HelperLog.PrintinfoLog Loaded Charts module.

2011-04-13 11:31:48.3780 logger Helpers HelperLog.PrintinfoLog Loaded Fuzzer module.

2011-04-13 11:31:48 4040 logger Helpers HelperLog.PrintinfoLog Loaded Hitp generator module.

2011-04-13 11:32:06.7380 logger Helpers. HelperLog.PrintinfoLog App is closing...

2011-04-13 12:07:43.9003 logger Helpers HelperLog.PrintinfoLog Language changed to cs-CZ

2011-04-13 12:07:44.0003 logger Helpers HelperLog.PrintinfoLog App is starting...

2011-04-13 12:07:44.8013 logger Helpers HelperLog.PrintinfoLog Loaded Charts module.

2011-04-13 12:07:44 8343 logger Helpers HelperLog.PrintinfoLog Loaded Fuzzer module.

2011-04-13 12:07:44.8723 logger Helpers HelperLog.PrintinfoLog Loaded Hitp generator module.

2011-04-13 12:08:57.9225 logger Helpers HelperLog.PrintinfoLog RAW file is opened. C:\Skola\DIP\app\penNet\penMetibin\Debug
\post_wildcard.bet

2011-04-13 13:29:14.0540 logger Helpers HelperLog.PrintinfoLog RAW file is opened. C:\Skola\DIP\app\penNet\penMetibin\Debug
\get_sslbxt

2011-04-13 13:29:23 4198 logger Helpers HelperLog.PrintinfoLog Starttest(Threads: 1, Request 1, Delay: 0, Fuzzer: False, Repetation:

1).
2011-04-13 13:29:28.9528 logger Helpers HelperLog.PrintinfoLog Testis finished in Os

m

Vymazat log

1-3: Zpravy

2 Http Generator

Modul http Generator se sklada ze Ctyr ¢asti (viz obrazek 2-1):

e GUI PoZadavek — Tvorba http poZadavku v GUI prostredi.

o RAW poZadavek — Tvorba http pozadavku v textové podobé.

e Autentizace — Nastaveni zplsobu autentizace.

e Star test — Nastaveni zpUsobu testovani.

e QOdpovéd — Seznam dorucenych http odpovédi s jejich metadaty (velikost, doba odezvy, ...).




-B'F_'Tlﬂ-!'-: 0 penetra = : - = - g = X

Soubor  MNastroje  Napovéda
Hip generdtor | Generalor fetézcd | Graficky vistup | Statstika | Zpravy|
GUIpoZadavek |RAW pozadavek | Autentizace | Spustittest | Odpovéd]

POST - http/localhost 13777 wildeard aspx
Polozky hlavicky
r MNézew Hodnota

3 applicabon/xml.applicationxhtmi+anl text/ht..
Accept-Charsat wandows-1250, utf-8;9=0.7 ":q=0.3
Accept-Encoding gzip.deflate,sdch
Accept-Language cs-C7 e5,9=0 8
Cache-Control max-age=0
Connection keap-alive
Content-Length 537

Phdat pole: |."‘.l:cept -

GET/POST parametry

MNazev Hodnota
3 asag
btnFind Buttan
I ]

Vytvof RAW Ulozit poZadavek ‘ [ Matist pozadavek

2-1: Http generator

2.1 GUI Pozadavek

Zalozka pozadavek umoZiuje tvorbu http pozadavku v GUI prosttedi. Tvorba http poZadavku je
podminéna vyplnénim URL, viz obrdzek 2-1. Musi byt zadano plné jméno serveru (napf.
https://www.google.com), port (nap¥. 443) a cesta v ramci serveru. Dalsi ¢asti je tvorba http hlavicky.
Do tabulky je moZné zaddavat pole rucné nebo pomoci seznamu Pridat pole, které na konec tabulky
pfida poZadované pole a uzivatel jiZz musi pouze vyplnit poZadovanou hodnotu. Jsou podporovany i
dalsi typy poli, které nejsou uvedeny v seznamu Pridat pole (napf. pole Cookie). UZivatel je musi
zaddvat pomoci kldvesnice. UZivatel si vybird metodu pro odesilani http pozadavku (GET/POST).
Nasleduje tabulka GET/POST parametry, kterd umoznuje zadavat hodnoty formuldfovych polozek,
parametrd atd.

Tlacditka:

o Vytvor RAW — Generuje RAW tvar http pozadavku. (viz dalsi kapitola).
o UloZit poZadavek — Uklada http poZadavek, ktery mize byt opétovné pouzit.
e Nacist poZadavek — Nacitd http pozadavek pro opétovné pouziti.



naslednym stiskem klavesy Delete.

Paole Hodnota
Accept application/xml.application/xhtml+xml text/ht. ..
Accept-Charset windows-1250,utf-8:9=0.7,*:9=0.3
Accept-Language cs-CZ,cs:0=0.8
User-Agent Mozilla/5.0 (Windows; U; Windows NT 6.1; e_..
Host 192.168.133.175

r
*

V celé aplikaci |ze smazat fadek z tabulky kliknutim na zvoleny fadek v levém nultém sloupci a

2.2 RAW pozadavek

Zalozka RAW poZadavek umoznuje tvorbu http poZadavku v textové podobé. Obrazek 2-2 znazornuje
RAW pozadavek vytvofeny v pfedchozi kapitole a nasledné vygenerovany pomoci tlacitka Vytvofit

RAW.

Tladitka:

e Pripravit GUI — Pfevede poZadavek do zaloZzky GUI pozadavek.

GUIpoZadavek | RAW pofadavek |Auenizace | Spusittest | Odpovid]|

Host:  htp:/flocalhost13777

POST jwildcard.aspx HTTP/1.1

Accept-Charset windows-1250.uif-8:q=0.7.%q=0.3
Accept-Encoding: gzip.defiate.sdch
Accept-language: es-CZcsq=08

Cache-Control: max-age=0

Connection: keep-alive

Content-Length: 537

Content-Type: applicationx-www-farm-urlencoded
Host localhost49871

Refarer: htip:/flacalhost43871/WebSite2/wildcard aspx

Chromef9.0.597.98 Safan534.13
Origin: hitp:/localhost43871

teiFind=aaaadbmFind=Bution

Accept applicationfxml applicationfxhimlxml text/html:q=0 9 text/plain.g=-0.8.image/ong.*™.q-0.5

User-Agent Mozilla/5.0 (Windows; U; Windows NT 6.1; en-US) AppleWebKit/534.13 (KHTML, like Gecko)

2-2: Http generator — RAW pozadavek



2.3 Autentizace
Aplikace umoznuje autentizaci pomoci tfi mechanism( (Basic, Digest a NTML) a pravé tato nastaveni
se provadeéji v zalozce Autentizace. Obrazek 2-3 zobrazuje pfiklad nastaveni autentizace.

lGUIpoiada\rek RAW poadavek | Autenfizace | Spusiittest | Odpovad

Masteveni

Typ: Digest b I
UZiv. jméno: jarda

Hesla: =

/| PouZit autentizaci

1

2-3: Http generator — Autentizace

2.4 Starttest
Zalozka Start test umoznuje konfigurovat zplsob odeslani pozadavku, pfipadné skupiny poZadavkd.
Zalozka se sklada ze tfi hlavnich ¢asti:

e Zdroj— Prepinani mezi GUIl a RAW zdrojem pozadavka.

e Nastaveni http generdtoru — Umoziuje nastavit pocet odeslanych pozadavk,
zpozdéni mezi nimi a pocet vlaken, ze kterych se bude poZzadavek odesilat.

e Nastaveni generdtoru retézcti — UmozZnuje navic nastavit poCet opakovani testu pfi
pouZiti generatoru retézcl (viz kapitola 3). Pfi pouZiti generatoru fetézcl a vice
vldken se bude v kazidém vldkné samostatné generovat nezdvislé vlastni test od
zacatku do konce.

e  Pribéh testu — Zobrazuje pribéh testu.

Tladitka:

e  Spustit — Spusti odesilani http pozadavku/pozadavk.
e Zastavit — Ukondi probihajici test.



| GUI pozadavek [ RAW poZadavek [ Auteniizace | Spustittest | Odpovéd

Zdroj
@ GUI poZadavek ) RAW poFadavek

Mastaveni hitp generataru

Pofet poZadavkiividkno: 1

ZpoZdénl mezi poFadavky[ms]: H

Pocet viaken: 1

Mastaveni generdtoru fetézcd

[7] Pouzit generator fetézel
Podet opakovani-

Prib&h testu
Celkowy Eas[s]:

Prjmutych odpovedi:

Spustit Zastavit

2-4: Http Generator — Test

Poznamka

Maximalni pocet poslanych poZadavkl, vlaken a doby zpoZdéni neni z experimentalnich dlvodu
omezen, z ¢ehoz vyplyva, Ze pfi nékterych konfiguracich mlze dochazet k chybovym staviim.

2.5 Odpoveéd

Tato zadlozka obsahuje seznam pftijatych http odpovédi serveru a pfipadné vypis chybovych stavi
(oznacenych statusem -1) aplikace pfi odesilani http poZadavk( (napf. server nenalezen). Format
vystupu je zobrazen na obrazku 2-5.

Tlacitka:

e Smazat vSe — Smaie cely seznam http odpovédi.

o UlozZit jako XML — UloZi kompletni seznam http odpovédi véetné metadat do XML
souboru.

e UlozZit jako CSV — UloZi metadata http odpovédi do souboru ve formatu CSV pro
zpracovani v nékterém z externich nastroji (GNUPIot, OpenOffice, MS Excel, ...).



| GUI pozadavek | RAW poZadavek | Autentizace | Spustitiest| Odpovéd

Casové razitko Viakno Cil Status Doba odezvy[ms] Velikest odpovadi[B]
644046 2980 (
634404613626573718  #0 192,168,133.129:80 200 139 458
634404613628273793  #0 192.168.133.12%:80 200 1249 458
G4404613629223847 #0 192.168,133.129:80 200 a5 458
G4404613630443917  #0 192.168,133.129:80 200 121 458
634404613630543923 #0 192.168,133.129:80 200 9 458
634404613630563924  #0 192.168.133.129:80 200 2 458
634404613630583925  #0 192.168,133.129:80 200 2 458
634404613630703932  #0 192.168.133.129:80 200 12 458
634404613630733933  #0 192.168.133.129:80 200 2 458
v T | b
Pocet odpovedi: 10

Smazat vie ‘ l UloZit jako XML l [ UloZit jako CSV

2-5: Http Generator — Odpovéd

Dvojitym poklepanim na poZadovany fadek se zobrazi detailni ndhled http odpovédi, viz obrazek 2-6.

Soubor  Mastroje  Mapovéda
Hilp generdtor | Generdtor fetéze | Graficky vistup | Statistika | Zpravy|

| 6UIpozadavek | RAW pozadavek | Autentizace | Spustittest Odpovad

Casavé raziko Widkno Cil Status  Daba odezvy[ms] Welikast odpovEdi[B]
634404613625573638  #0 192.168.133.129:80 200 172 458
634404613626973718  #0 192 163 133 129-50 200 1339 AR5 A
634404613628273793  #0 | ol Nahled - - -
634404613629223347 40 — = — —
634404613630443817  #0 Casové razitko: 634404613628273793<B.5.2011 14:22:42>
634404613630543923  #0 Status: 200
634404613630563924 40
634404613530583975  #0 Cil: 192.168.133.129:80
634404613630703932 &0 Doba odezvy{ms]: 129
634404613630733933  #0

Velikost odpovEdi[B]: 458

TTP/1.1:200 0K

Connection: close

Content-Length: 177

Content-Type: text/html

Diate: Sun, 08 May 2011 12:2247 GMT

LastModfied: Tue. 23 Nowv 2010 08:45:27 GMT

Accept-Ranges: bytes

ETag: "Tede-b1-495046473 1e2e"

Server Apachef2 212 (Ubuntu)

Vary: Accept-Encoding
4 .‘
Pocet odpovedi: 10 shtml><body><h1=ltwarksl</h1>

=p=This is the defaull web page for this server.</p>

<p>Thea web sarver software is running but no content has been added, yet<p>

</body=</html>

e

2-6: Http Generator - Odpovéd — Detail



3 Generator iretézci

Modul Generdtor fetézcti funguje jako zdroj testovacich hodnot pro polozky http pozadavkd (napf.
cookies, atd). Zdrojem hodnot mohou byt soubory nebo vyrazy, které uzivatel mdze volné zapisovat.
Obrazek 3-1 zobrazuje zalozku Generdtor retézci se dvéma generatory. Prvni pouziva jako zdroj
soubor a druhy uvedeny vyraz. Prvni generator bude Cist radky zadaného souboru a postupné je
pfifazovat klici txtFind, ktery je definovany v http pozadavku, viz obrazek 1-1. Druhy generator bude
postupné kli¢i txtUsername pfifazovat hodnoty generované zadanym vyrazem, tj. xvrana00, xvrana01l
, ..., Xvrana99. Obdobné, pokud bude definovano pole Cookie: hodnotal=aaa; hodnota2=bbb, mohou
byt pro klice hodnotal a hodnota2 definovany generatory.

[ Hitp genertor| Generdtor fetézci | Graficky vistup | Zpravy|

n‘ bdFind C:\E DiP\app\penNetipenMetibin\Debugwildcard bd

btlsername |xvrana+(w.0123456789)2

3-1: Generator fetézcu

Tlacitka:

e Pridat — Pridava novy generator, viz obrazek 3-2.
e Odebrat — Odebira zvoleny generator.

10



Hitp genertor| Generdlor felézcd | Graficky vystup | Statistika | Zpravy|

I Pridat I l QOdebrat

3-2: Generator fetézcl - pridat zdroj generatoru

3.1 Zpisob vytvareni generatori pomoci vyrazi
Vyrazy se mohou skladat ze ¢tyr typl generator(:

e Konstantni fetézec — Generator vidy vrati nezménény retézec, napf. retézec xvrana, vidy
vrati fetézec xvrana.

e Generator Cisel — Generdator postupné vraci dalsi Cislo v fadé. Format generatoru je (d: min,
max, krok), konkrétné napt. vyraz (d: 0, 9, 1) bude vracet retézce 0, 1, 2, 3, 4,5, 6, 7, 8, 9.
Krok musi byt kladné nenulové ¢islo.

e Generdator slov — Generator postupné vraci dalsi slovo viadé. Format generdtoru je
(w:abeceda)délka_slova, konkrétné napt. vyraz (w:abc)2 bude vracet fetézce aa, ab, ac, ba,
bb, b, ca, cb, cc. Jednd se o variace s opakovanim, tedy potet variaci je V,’(n) = n¥, kde n je
pocet pismen a k je délka slova.

e SloZeny generator — VySe zminéné generatory lze konkatenovat pomoci operatoru ,,+“, napf.
vyraz x+(w:ab)2+(d:0,1,1) bude generovat retézce xaa0, xaal, xab0, xab1, xba0, xbal, xbb0,
xbb1.

11



4 Graficky vystup

Modul Graficky vystup zobrazuje vybrané vlastnosti http odpovédi v grafické podobé. Diky moznosti
exportovat http odpovédi do XML nebo CSV formatu si mlze uZivatel graficky znazornit i dalsi
vlastnosti http odpovédi v jim pozadované grafické podobé. Modul Graficky vystup umoziuje
sledovat statistiku velikosti http odpovédi, dobu odezvy http odpovédi a hodnotu statusu http
odpovédi, viz nasledujici obrazky, kde je graficky znazornén test na wildcard zranitelnost.

Omezenim modulu Graficky vystup je, Ze maximalné zobrazi sto odpovédi. Je moZné zobrazit
vétsi mnozstvi odpovédi, ale vykresleni nemusi byt pfehledné a je potfeba ruéni manipulace, coz
mohlo vést k dojmu, Ze vykreslovani nefunguje spravné. Tudiz byl maximalni pocet omezen.

Tlacitka:

e UlozZit jako ... - Uklada graf do zvoleného obrazového formatu.

Deba adpovédi | Status | Velikost odpovédi

Doba odpovédi
500 — ——— — .
400 1+ ]
= ]
= 300 4+ i
o )
o
- 4
o p
g 200 4 .
] i )
(]
100 1 ]
0 e = |
2 0 2 4 8 3 10 12
Odpovédi sefazené dle pFijeti

Ulozit jako...

4-1: Doba odezvy
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Doba odpovidi | Status | Velikost odpovidi

[ BN o

Status

— @

UloZit jako...

4-2: Status http odpovédi

Doba odpovédi | Staius  Velikost odpovedi

1000

Velikost odpovédi

Velikost[B]

-5

0 5 10 15

Odpovédi serazené dle prijeti

UloZit jaka. ..

4-3: Velikost http odpovédi
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S vyslednymi grafy je mozné dale manipulovat. Na graf je tfeba kliknout. DrZzenim prostfedniho
tlacitka mysi a tahem ruky Ize grafem posouvat a rolovanim kole¢ka mysi Ize graf pfibliZzovat nebo
oddalovat. Tyto techniky jsou vhodné pfi vétsim poctu namérenych hodnot a hledani vhodné
perspektivy.

5 Statistika

Tento modul je implementovan jako jednoduchd ukdazka tvorby modull. Zobrazuje jednoduchou

statistiku o velikostech a dobach odezvy pfijatych odpovédi.

Eu‘BS
Primér.

Minimum:

Meaxdmum:

Velikost
Primeér

Minimum:

Meanamum:

Hitp generstor ! Generator falézcﬂ] Graficky vystup | Statistika Zplé\l’)’i

5-1: Statistika
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