VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA INFORMACNICH TECHNOLOGI
USTAV INTELIGENTNICH SYSTEMU

FACULTY OF INFORMATION TECHNOLOGY
DEPARTMENT OF INTELLIGENT SYSTEMS

APLIKACE PRO PENETRACN] TESTOVANI
WEBOVYCH ZRANITELNOSTI TYPU DENIAL OF
SERVICE

DIPLOMOVA PRACE
MASTER'S THESIS

AUTOR PRACE Bc. Jaroslav Vrana
AUTHOR

BRNO 2011



VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

+/
b

FAKULTA INFORMACNICH TECHNOLOGI
USTAV INTELIGENTNICH SYSTEMU

=/
FACULTY OF INFORMATION TECHNOLOGY

:[I[ DEPARTMENT OF INTELLIGENT SYSTEMS
S

APLIKACE PRO PENETRACN] TESTOVANI
WEBOVYCH ZRANITELNOSTI TYPU DENIAL OF
SERVICE

Penetration testing application for DoS based web vulnerabilities

DIPLOMOVA PRACE

MASTER'’S THESIS

AUTOR PRACE Bc. Jaroslav Vrana
AUTHOR

VEDOUCI PRACE Ing. Michal Drozd
SUPERVISOR

BRNO 2011



Abstrakt

Price se zabyva problematikou zranitelnosti DoS v oblasti webovych aplikaci. Nejdfive jsou popsany
principy pocitaCové bezpecnosti, obecné principy DoS a penetraéniho testovani. Déle text popisuje
casti OWASP Testing Guide v3, které se zabyvaji DoS testovanim webovych aplikaci. Na zaklad¢é
dosaZenych zkuSenosti je navrZena vlastni aplikace na automatizovany audit. Tato aplikace je
nasledovn¢ implementovana a testovana na webovych aplikacich.

Abstract

This work deals with a issue of a DoS vulnerability in web applications. At first, there are described
principles of a computer security, general principles of the DoS and a penetration testing. Further text
describes a OWASP Testing Guide v3 for the DoS in web applications. There is a design of own
application on basis own experiences. This application is implemented and tested by the web
applications.
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1 Uvod

Webovy prohlize¢ je zakladni soucasti softwarové vybavy kazdého osobniho pocitace a je
pravdépodobné nejpouzivanéjSim typem software vibec. Webové aplikace se stavaji snad jesté
zanedbavana bezpecnost webovych aplikaci, které jsou vyuZivany jako zdroj informaci, pomocnici
pri praci ¢i spravé naseho majetku. Zanedbavat bezpecnost je v dnesni dobé velké riziko. Existuji
profesionalni skupiny, kter¢ se zivi kybemetickym zlo¢inem, napf. zruského uzemi operujici
zlo¢inecka organizace Russian Bussines Network. Tato organizace se puvodné zaméfovala na legalni
obchod, ovSem Casem se preorientovala na pole, kde jsou vydélky fadové vyssi, na kyberneticky
zlo¢in. Tato organizace vyd¢lava sto padesat milioni dolari za rok, viz [34]. Pocitacova bezpecnost
neni jenom byznys, ale je i narodnim zdjmem. Diukazem mohou byt utoky na vladni servery Jizni
Koreje a USA. Tyto utoky ma na svédomi podle neoficialnich vyjadfeni ,,armada™ profesionalnich
vojaku KLDR vycvi¢enych pro kyberneticky boj, viz [35]. Existuji dalsi podobné ttoky, kdy napf.
rusti hacketi v prubchu konfliktu v Gruzii zcela vyradili gruzijsky parlamentni web a zem¢ vydavala
oficialni prohlaseni prostfednictvim blogovaciho systému Blogger.

Tato prace se zabyva DoS (Denial of Service) utoky na webové aplikace a okrajové také DoS
utoky na systém. DoS je utok, ktery zpusobi odepfeni sluzby legitimnim uzivatelim. Odepfieni sluzby
muze nastat napf. padem webové aplikace, které vlozime na vstup velké mnoZstvi dat, které
neocekava (buffer overflow). Dalsi moznosti je napf. pozadavek na operaci, ktera spotiebuje velké
mnozstvi prostfedkii serveru a jiz nejsou prostfedky pro obslouzeni dalSich ucastniku (SQL
Wildcards). Zanedbavani zranitelnosti zpusobujicich DoS je velice nebezpecné, jak ukazuje napf.
kyberneticky tutok na Gruzii.

Cilem této prace je sezndmit se s testovdnim webovych zranitelnosti typu DoS — Denial of
Service pomoci metodologie OWASP Testing Guide v3 a nasledné¢ navrhnout a implementovat
aplikaci pro testovani webovych aplikaci na zranitelnosti typu DoS. Déle bude aplikace otestovdna na
prikladech existujicich i uméle vytvofenych webovych aplikacich a porovnat sjiz existujicimi

aplikacemi podobného zaméfteni.

1.1  Struktura prace

Druha kapitola se zabyva zakladnimi pojmy pocitacové bezpecnosti, jako je bezpecnost a
pouZitelnost, zdkladnimi cili pocitatové bezpecnosti, hrozbami, aktivy atd.

Treti kapitola popisuje pojmy DoS a DDoS. Popisuje, jakym zpiisobem jsou vedeny utoky
v prostiedi webovych aplikaci. Dale je uveden popis nékterych utokd (SYN Flood, Ping of death a



teardrop) na systém z dob Windows NT a jeden ttok aktudlni (slowloris), ktery maze zptsobit DoS
na webovy server Apache a podobné.

Ctvrta kapitola popisuje penetraéni testovani. Nejdiive predstavuje postup vedeni skuteéného
utoku a nasleduje popis penetracniho testu a jejich srovnéni.

Pata kapitola popisuje aplikacni aspekty penetracniho testovani v oblasti webovych aplikaci.
Popisuje HTTP protokol, n¢které existujici aplikace a predev§im konfiguraci systému, na kterém
probihali testy v rdmci této prace.

Sesta kapitola se zaméfuje na popis organizace OWASP a jejiho projektu OWASP Testing
Guide v3 a predevsim ¢asti vénované problematice DoS. Zabyva se i zpusobem ohodnoceni rizika a
tvorbou dokumentace, které jsou velmi dilezité pri penetracnim testovani.

Sedma kapitola se vénuje navrhu vlastni aplikace na zakladé zkusSenosti ziskanych pfi studiu
této problematiky.

Osma kapitola se zabyva implementaci vlastni aplikace. Nejdfive je popsan Microsoft .NET
Framework, na kterém je implementovana cela aplikace. Nasleduje predstaveni aplikace
z implementacniho hlediska. Nakonec je aplikace predstavena z hlediska uzivatelského rozhrani.

Kapitola devata popisuje testy, kter¢ oveéfuji funkénost implementované aplikace
prostfednictvim detekce nékterych (Zamykani Géta, Buffer overflow) zranitelnosti predstavenych
v kapitole Sest. Nakonec je implementovand aplikace srovndna s aplikacemi URLStress a JBroFuzz.

Na konci préace, v desité kapitole, jsou uvedeny dalsi cile vyvoje a diskuze dosaZenych

vysledkd.



2 Zaikladni pojmy pocitacové
bezpecnosti

Tato kapitola vysvétluje zakladni pojmy pocitacové bezpecnosti (dale jen bezpecnosti) dulezité pro
pochopeni jejtho vyznamu. Je zde popsano, jakou roli hraje rovnovaha bezpeénosti a pouzitelnosti pfi
navrhu zabezpeceni systému. Dale jsou vysvétleny tii hlavni cile bezpecnosti duvémost, integrita a
dostupnost. Nasleduje popis vzniku bezpec¢nostniho rizika za ucasti vzniklé hrozby, zranitelného

mista a aktiv.

2.1  BezpecCnost vs. pouzitelnost

Bezpecnost je o hledani rovnovahy. Systém muzeme pfed sitovym utokem chranit tak, Ze ho zcela
odpojime ze sité. Tim je systém v bezpeci, ale neni schopen poskytovat poZzadované sluzby. Dal$im
extrémem je pripojit systém piimo do internetu. Nyni nejsou uZivatelé nijak omezovani, ale systém je
velice ndchylny na hrozby. Situaci zobrazuje obrizek 2-1. Ukolem bezpeénostnich experti je,
v zavislosti na typu organizace, jeji politice a pozadavkiam, najit rovnovdhu mezi pouZitelnosti a

zabezpecenim systému.

High

Usability

Low
Low Security High

Obrazek 2-1: Pouzitelnost vs. Bezpe¢nost [Zdroj: [2]]

2.2  Hlavni cile bezpecnosti

Hlavni cile bezpecénosti jsou tfi. Divérnost (angl. confidentiality), integrita (integrity) a dostupnost
(availability). Duvérnost je ochrana proti neopravnénému prozrazeni informace. Docilit ji mizeme
napriklad pouzitim Sifrovani (symetrické, asymetrické). Integrita je ochrana proti neopravnéné

modifikaci informace. Pro kontrolu integrity se pouziva hash, jako redlné pouzivanou metodu lze



zminit napt. MD35 hash. Dostupnost je ochrana proti odepfeni dat nebo sluzby. Pravé poslednim cilem
bezpecnosti, dostupnosti, se bude tato prace v dalsich kapitolach zabyvat.
Klasickym zobrazenim tfi hlavnich cili bezpec¢nosti je bezpecnostni trojuhelnik (CIA

triangle). Na obrazku 2-2 je bezpe¢nostni trojuhelnik znazornén.

Confidentiality Integrity

Availability

Obrazek 2-2: CIA trojihelnik [Zdroj: HTTP://www.sqlservercentral.com/]

2.3  Hrozby, aktiva a zranitelna mista

Dalsimi dulezitymi pojmy jsou zranitelna mista (vulnerabilities), hrozby (threats), aktiva (assets) a

rizika (risks). Vztah té€chto tif entit znazorruje obrazek 2-3.

Hrozby Aktiva Zranitelnd mista

Rizika

Obrizek 2-3: Vznik rizika

Aktiva jsou vSechny cennosti dané organizace. Muze se¢ jednat o software, hardware, data,
postupy, ale dokonce i o lidi, ktefi maji napf. uritou znalost.

Hrozba je takova vlastnost prostfedi, kterd muiZe zpusobit naruSeni bezpecnosti, pokud
dostane prilezitost. Hrozby lze rozdélit na netmyslné a Gmyslné. Mezi neimyslné hrozby patii
Zivelné udalosti (pozar, zemétreseni, ...), poruchy zarizeni, chyby v software a selhdni osob. Cilem

umyslnych hrozeb nemusi byt jenom data, ale napf. i neopravnéné vyuzivani hardware.


HTTP://www.sqlservercentral.com/

Zranitelné misto je chyba nebo slabina v ndvrhu, implementaci nebo provozu systému, kterd
muzZe byt vyuZita pro naruseni bezpecCnosti systému. Takova chyba muZze vzniknout pfi ndvrhu,

implementaci €i pfi provozu (viz [3]).



3 Denial of Services (DoS)

Tato kapitola popisuje pojem DoS, znazorriuje jeho umisténi v rdmci ttoku a popisuje entity systému
nachylné na DoS ttok v prostiedi webovych aplikaci. Dale je v kapitole podan zakladni popis DDoS.
Dile jsou popsany nejzmamengjsi utoky na systém z dob Windows 95/NT, jedna se o Ping of death,
SYN flood a Teardrop. Nakonec je popsdn aktudlni moZny udtok na webové servery Apache,

Slowloris.

3.1 Zakladni popis DoS

Jak jiz bylo napsano vyse, dostupnost je jednim ze tfi cili bezpecnosti a pravé DoS utok je zaméfen

na dostupnost. Postup ttoku podle kapitoly 4 je znazornén na obrazku 3-1.

| Reconnaissance |

v

| Scanning and Enumeration |

/\

| Gaining Access | I Denial of Service

v

| Escalation of Privilege |

v

| Maintaining Access |

v

| Cover Tracks |

Obrazek 3-1: Strom vedeni itoku (Zdroj: [4])

Cilem DoS ttoku v prostiedi webovych aplikaci, mohou byt:

e systémové zdroje — zneuzitim zranitelnosti ve webové aplikaci muze dojit k vycerpani
systémovych zdroju (diskové misto, RAM, strojovy cas, ...), viz kapitola 5.3

e samotna aplikace — chyby v implementaci nebo ndvrhu mohou zanést chyby, které mohou
zpusobit napt. buffer overflow (jazyky, kde ma sam programator na starosti spravu pamgéti)

e uzivatel — utok na uzivatele zapfiini, Ze opravnény uzivatel se nemuze pfihlasit do
systému

e databaze — mnoho aplikaci vyuZzivajicich databazi je citlivych napf. na SQL Injection, coz
umozni napf. modifikovat strukturu databaze a sluzba na ni postavena je vyrazena

Z provozu.



Konkrétni typy zranitelnosti webovych aplikaci budou popsdny podle metodologie OWASP
Testing Guide v3 v kapitole 6.

3.2  Zakladni popis DDoS

Specialnim pripadem DoS je DDoS. DDoS (Distributed DoS) ma stejny cil jako oby¢ejny DoS, ale je
veden prostiednictvim velkého poétu utodicich stanic, které zpravidla byvaji soudasti botnetu' a jsou
oznadovany jako zombic’. Situaci zobrazuje obrazek 3-2. NejniZe na obrazku je obét’ (victim) utoku,
ktera je ,,zaplavovana“ pozadavky. Tyto poZadavky jsou posilany infikovanymi pocitaci (zombies).
Podle typu malwaru, kterym jsou pocitace infikovany, tak vykonavaji urcity typ uloh. Parametry pro
vykonani tloh jsou posilany komunikaénim kanalem pfes internet od nadfazenych entit (Masters).
Komunikaéni kanal ¢asto byva realizovdn pomoci IRC® (Internet Relay Chat). Rizeni je vétsinou
decentralizované, proto vyfazeni jednoho Master neznamena zhrouceni botnetu. Na vrcholu
hierarchie je klient, ktery plati za vyuzivani téchto sluzeb a zadava pozadavky, které jsou dale
pfedavany pomoci Masters. Tento typ utoku se diky stale rozrustajicim botnetiim stava velkou
hrozbou.

Obranou (viz [5]) muZe byt integrovany systém geolokace (vétSina utoki je provozovana ze
zahrani¢i), ktery umozni pfistup na webovy server pouze uzivatelim vyskytujicim se v definované
lokaci, napf. v CR. Tento zpasob nemusi oviem vyhovovat viem. Dal§i moznosti je vyuzit IPS
(Intrusion Prevention System). IPS (viz [6]) je systém, ktery monitoruje sitové aktivity a pii detekci
urcit¢ho vzorku chovani dokaze cilené reagovat. Vyhodou je, ze administrator muze definovat vlastni
vzorky Skodlivého chovani, tzv. IPS signatury. Tyto IPS signatury lze ziskat napf. pomoci tzv.

Honeypotﬁ4 (viz [7]).

! Botnet oznaduje sit’ poéitadi, které jsou infikovany malwarem a mohou byt centralné nebo decentralizovand
ovladény.

* Zombie se nazyva infikovana stanice, ktera je sou¢asti botnetu.

? IRC byl jednim z prvnich protokolii pro komunikaci v realném &ase na internetu a pouZiva se doposud.

* Honeynet je sw systém emulujici redlny systém v sitové infastruktitie uréeny pro analyzu utokd.



Client

/ J, Control messages

Master Master Master
Attack
messages
| Zombie | | Zombie | | Zombie | | Zombie | | Zombie |

\ M packets
Victim

Obrazek 3-2: Struktura DoS Gtoku pomoci botnetu (Zdroj: HT TP://www.networkworld.com)

3.3  Priklady DoS utoku na systém

Zde jsou popsany nejznaméjsi DoS utoky na systém. Jedna se predevsim o titoky z dob Windows 95 a
Windows NT. Konkrétn€ jsou popsany utoky SYN flood, Ping of death a Teardrop. Aktualnim
utokem je Slowloris, ktery je popsdn na konci kapitoly. Na tento ttok je ndchylnd i aktudlni verze

webového serveru Apache?2.

3.3.1 SYN Flood

SYN Flood je prikladem DoS utoku na zdroje serveru. Pii tomto ttoku je odeslano velké mnozstvi
packetu s priznakem SYN a podvrzenou zdrojovou IP adresou. To vede k tomu, Ze na bufferu obéti je
alokovano velké mnozstvi ¢astecné otevienych spojeni, které cekaji na packety s priznakem ACK,
které by TCP spojeni ustanovily. K tomu ov§em z duvodu podvrZzené zdrojové IP adresy nedojde.

Cilem je vycerpat cely buffer, aby nebylo mozné pfijmout legitimni spojen.
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Béiny zplsob ndvazani spojeni TCP SYN Flood

Klient Server Klient Server
s sy |
T8y Y Seqsy |
o .;g '..;
k-.:-?,‘_"f"r seq- 2 d =y sed™
L yn yn 2%
. ACks “
s 7 “Jf*j Sﬁn;h
I
a) b)

Obrazek 3-3: a) TCP handshake, b) SYN Flood

Utok lze provést napf. pomoci programu hping:

sudo hping -a 10.10.10.10 -p 80 -S 192.168.133.143 -i ul

Text 3-1: Podvrhnuti zdrojové IP adresy

Tento prikaz posle packet s priznakem SYN na server s IP 192.168.133.143 na port Cislo 80
s podvrZenou zdrojovou adresou. Obrazek 3-4 zobrazuje podvrhnutou IP adresu zobrazenou pomoci
aplikace Wireshark. Na cilovém systému lze oteviena neustavena spojeni sledovat pomoci aplikace
netstat. Detailné¢ o SYN Flood pojednava [8]. Studium i jiz neaktualnich zranitelnosti je dulezité pro
pochopeni novych. Napf. pro soucasn¢ webové servery (Apache2, atd) je aktudlni ttok Slowloris

popsany v kapitole 3.3.3 je analogii SYN Flood na aplika¢ni vrstvé.

b

P Ethernet II, Src: Vmware f5:a0:91 (80:50:56:f5:a8:91), Dst: Vmware 64:84:ca (00:0c:29:64:04:ca)
< Internet Protocol, Src: 10.16.10.10 (10.10.16.1@}), Dst: 192.168.133.143 (192.168.133.143)
Version: 4

Header length: 28 bytes

Differentiated Services Field: ©x80 (DSCP 0x@8: Default; ECN: 0x88)

Total Length: 46

Identification: @x@e6b (187)

Flags: @x00

Fragment offset: @

Time to live: 128

Protocol: TCP (8x06)

Header checksum: ©xe024 [correct]

Source: 10.10.10.10 (10.10.10.18)

Destination: 192.168.133.143 (192.168.133.143)

I Transmission Control Protocol, Src Port: vrtstrapserver (1885), Dst Port: http (868), Seq: 6, Len: @

-

-

-

Obrazek 3-4: Wireshark: Podvrzena zdrojova IP adresa
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3.3.2 Ping of death a Teardrop

Teardrop a ping of death jsou cileny na programovou chybu v operacnich systémech. Ping of death
vyuzival chyby, kdy systémy neumély zpracovat packet vétsi nez 65 536 bajti. V pripad¢, ze systém
piijal packet o vétsi velikosti, doslo ke zhrouceni systému.

V pripad¢ teardrop je poupraven offset v hlaviéce IP socketu, tim je zpusobeno prekryti Casti
fragmentovanych packeti (viz obrazek 3-5). Cilovy systém nevi, jak zpracovat prekryvajici se
fragmenty a nastava jeho pad. Webovy zdroj [9] uvadi detailni popis teardrop véetné zdrojového

kédu. Po preloZeni se program spusti nasledovngé:

‘ ./teardrop zdrojovd_IP cilovd_IP -p port -n pocet opakovadni

Text 3-2: Pouziti aplikace teardrop

1st fragment 2nd fragment

correct
case

! I

offset end

1st fragment
I 2nd fragment I

incorrect
case

tod

end offset

Obrazek 3-5: Fragmentace packetu

3.3.3 Slowloris HTTP DoS

Tento titok nevyuZziva chyby v opera¢nim systému jako predchozi, ale je cilen na aplikacni vrstvu. Na
rozdil od SYN Flood je ustanoveno korektni TCP spojeni. Slowloris je perlovy skript ( [10]), ktery
produkuje HTTP provoz na zvoleny server. Slowloris utok se nesnazi vytvorit velky sitovy provoz
jako jiné DoS titoky, ale produkuje legitimni HTTP provoz. V daném ¢asovém intervalu posila HTTP
pozadavky, které neukon¢i HTTP spojeni a pred vyprSenim doby, kdy ma byt spojeni ukonéeno
poslou dalsi legitimni HTTP pozadavek, ktery oteviené spojeni opét prodlouzi. Tento typ tutoku
nevyzaduje velké vytiZzeni prenosového pasma. Nachylné jsou servery, které pouzivaji vldkna pro
prijem spojeni jako napf. Apache ve verzi 2 (standardné dodavan k soucasnym linuxovym distribucim
[11]), GoAhead Webserver ( [12]) atd. Postupné jsou vSechny tyto vlakna ,uzamcéena™ a cekaji na
dalsi data. Klienti, ktefi jsou jiz pfipojeni na webovy server, maji stale pristup ke sluzbam, proto musi

skript Slowloris bézet tak dlouho dokud nebude sam drzet v§echna spojeni.
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Nejdrive je tieba zjistit Casovy interval, po kterém je potieba poslat dalsi ¢ast dat, aby nedoslo
k uzavfeni spojeni. Toto pfimo umoznuje skript Slowloris, ktery spojeni otestuje a nasledn¢ sdéli

vhodny casovy interval, viz text 3-3.

jarda@ubuntu:~/Desktop$ ./slowloris.pl -dns 192.168.133.132 -port 80 -test
Welcome to Slowloris - the low bandwidth, yet greedy and poisonous HTTP client
Defaulting to a 5 second tcp connection timeout.
Multithreading enabled.
This test could take up to 14.3666666666667 minutes.
Connection successful, now comes the waiting game...
Trying a 2 second delay:
Worked.
Trying a 30 second delay:
Worked.
Trying a 90 second delay:
Worked.
Trying a 240 second delay:
Worked.
Trying a 500 second delay:
Worked.
Remote server closed socket.

Use 500 seconds for -timeout.

Text 3-3: Slowloris — test na velikost timeoutu spojeni

Nasleduje vlastni Slowloris utok. V této fazi se nastavi parametry jako v predchozim piikladu
plus ziskana hodnota Casového intervalu a pocet socketd, které se maji otevrit. Nasleduje vypis
skriptu Slowloris, ktery provadi uspésny DoS utok, viz text 3-4. Nasledujici vypis text 3-5 zobrazuje

pokus o pfipojeni na inkriminovany server. Pripojeni se nepodafilo, DoS ttok probéhl uspésné.

jarda@ubuntu:~/Desktop$ ./slowloris.pl -dns 192.168.133.132 -port 80 —-timeout 500 -num 500 -
tcpto 5
Welcome to Slowloris - the low bandwidth, yet greedy and poisonous HTTP client
Multithreading enabled.
Connecting to 192.168.133.132:80 every 500 seconds with 500 sockets:

Building sockets.

Building sockets.

Building sockets.

Sending data.
Current stats: Slowloris has now sent 478 packets successfully.

This thread now sleeping for 500 seconds...

Text 3-4: Slowloris - DoS itok pomoci skriptu Slowloris

13




C:\Users\Jarda>telnet 192.168.133.132 80
Pripojovani k 192.168.133.132...Nelze navazat spojeni s hostitelem. na portu 80:

Pripojeni se nezdafilo

Text 3-5: Telnet - pokus o pripojeni

Skript Slowloris je moZné provozovat na unixovych systémech bez omezenti, ale systémy MS
Windows XP a vy$$i maji zabudovanou ochranu, ktera omezuje drZeni vice otevienych (napf.
Windows 7 maji limit dvou spojeni) spojeni na jeden webovy server.

Obrana proti Slowloris muze byt provedena nékolika zptsoby. Detekce pomoci IPS systému
muze byt obtizna, protoze na prvni pohled se jedna o legitimni HTTP provoz (pfevzato z [13]).
Ochrana muze byt provedena pomoci hardware nebo pridanou konfiguraci systému. Hardwarovym
feSenim muze byt HW Firewall, ktery neposle dale HTTP pozadavky, které nejsou kompletni. Po té
co pfijme kompletni HTTP poZzadavek, tak ho prfeda webovému serveru. Dal$§i moZnosti je
konfigurace softwarového firewallu, ktery umozni pfijmout pouze né¢kolik HTTP pozadavku z jedné

pfichozi adresy. Mozna konfigurace firewallu iptables je na ext 3-6.

iptables -A INPUT -p tcp --syn —--dport 80 -m connlimit --connlimit-above 100 -3j DROP

Text 3-6: Konfigurace iptables
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4 Penetracni testovani

Penetracni testovani je oznacovan za tzv. eticky hacking. Jedna se o simulovany titok na objekt zdjmu
(TOE - Target Of Evaluation) s védomim jeho majitele za ucelem nalezeni chyb v systému a jejich
naslednym odstranénim.

K testovani se muze pristupovat tfemi zpusoby. Tester muze k testovani TOE pfistupovat jako
k ¢erné skifince (Blackbox), coz znamena, Ze nema zadné informace o jejim vnitinim fungovani.
Dalsi pristup je zcela opacny, tester si je zcela védom fungovani TOE, tento pristup je ozna¢ovan jako
Whitebox test. Treti, posledni zpusob, jde stfedni cestou. Tester astecné vi, jak TOE funguje. Tento

zpusob je oznacovan jako Graybox test.

4.1 Postup vedeni atoku

Skute¢ny utok probihd zpravidla v Sesti krocich. Podle ucéelu a cile mohou byt nékteré kroky

vynechany, ale pofadi ziistava neménné.

1) Provadéni pruzkumu (Performing Reconnaissance)

2) Skenovani a enumerace systému (Scanning and enumeration)
3) Ziskani piistupu (Gaining access)

4) Eskalace prav (Escalation of privilege)

5) Udrzovani piistupu (Maintaining access)

6) Zameteni stop (Covering tracks)

Provadéni priuzkumu je prvni krok pred dtokem. Jedna se o pasivni typ ziskavani informaci.
Tento krok zahrnuje hledéni, shromazd'ovani a zaznamenavani informaci o cili. Utoénik se snaZi najit
o cili tolik informaci, kolik jen je mozné. Zajimavé informace mohou byt naptiklad i v odpadkéch.
Ovsem vstupni branou pro tuto fazi je webova stranka organizace. Dal$i medialn¢ omilanou moznosti
je socidlni inZenyrstvi [14], jejimz prukopnikem je Kevin Mitnick. Dalsi moznosti muze byt dnes
popularni google hacking [15]. Infromace od registratora (whois) a DNS zdznamy mohou byt také
uziteénym zdrojem (napf. nslookup).

Skenovani, tato faze zahrnuje aktivni zptsob ziskavani informaci a jedna se o druhy krok pred
samotnym utokem. Cilem je ziskat hlubsi informace o TEO. Zde se ziskavaji informace o opera¢nim
systému (OS fingerprinting), o webovém serveru (Web Server fingerprinting), o aplikacich
(Application fingerprinting) a mnoho dalSich v [4]. V ramci enumerace se utoénik snazi ziskat
informace o uctech, uzivatelich a jejich pristupovych informacich.

Skuteény utok zadina az v dob¢, kdy se uto¢nik pokousi ziskat pristup do systému. L.ze se do

n¢j dostat napf. pomoci $patn¢ zabezpeceného bezdratového pristupového bodu nebo zranitelnym
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mistem v n¢kter¢ aplikaci. Z tohoto diivodu bylo dilezité provést pfedchozi kroky, kdy byl zmapovan
systém a nasledné nalezeno slabé misto systému. Tteti krok nemusi znamenat pouze ziskani pristupu,
jak nazev napovida, ale také znemoZznéni pfistupu vSem ostatnim, viz nasledujici kapitola 4.

Eskalace privilegii nasleduje po ziskani piistupu. Utoénik ma sice piistup do systému, ale
pravdépodobné pomoci nékterého zaméstnaneckého Gétu, ktery ma omezena prava. Nyni je Cas ziskat
nckterou spravcovskou entitou.

UdrzZeni pristupu je prioritni. Pro tento ucel jsou Casto pouzity riizné druhy rootkitu. Ziskani
dalsich hesel uzivatela je dalsi moznosti (/etc/passwd). Casto je odstranéna puvodni zranitelnost
primo uto¢nikem, aby nebyl dile ohrozovan.

Poslednim krokem je zameteni stop. Zde je tfeba smazat logovaci soubory, vytvofit
neviditelné slozky a pripadné nainstalovat néjaky druh zadnich vratek (Backdoors). Vétsinu téchto

ukont d€laji za utocnika nastroje nazyvané rootkity.

4.2  Postup vedeni penetra¢niho testovani

Rozdil mezi skuteénym utokem a penctracnim testovanim je predevSim v dokumentovani a
opravnéni. V ramci penetraéniho testovani je tieba cely prubéh dikladn¢ dokumentovat. Dilezity je
vystup, ktery musi byt srozumitelny i jinym nez technickym pracovnikiim (managementu, ...).
Kroky penetrac¢niho testu mohou vypadat napf. takto [4]:
1) Pruzkum
2) Analyza prizkumu
3) Vedeni utoku
4) Analyza atoku
5) Dokumentace vysledki
6) Prezentace vysledku
V prvnim kroku s ndzvem Pruzkum se tester pokousi ziskat informace o cili (struktura site,
pouzivané OS atd.), tento krok odpovida krokum 1) a 2) z kapitoly 3.1. Nasleduje krok Analyza
prizkumu, kde se provddi analyza ziskanych informaci z pfedchoziho kroku a prabézna
dokumentace. Ve tfetim kroku Vedeni titoku se tester pokousi ziskat pfistup a nasledné eskalovat
prava. Vedeni utoku odpovida krokiim skutecného utoku 3), 4), 5) a 6) z kapitoly 3.1. V nésledujicim
kroku ¢tyfi nasleduje opét analyza s nazvem Analyza ttoku, zde se provadi rozbor vSech kroku
utoku a vznika prabézna dokumentace. V krocich 5) a 6) je tvofen vystup testu a jeho prezentace
zékaznikovi. Musi vzniknout srozumitelny dokument, ktery podd vysledky testu zainteresovanym
osobam (viz 5.5).
Utok v ramei penetraéniho testovani na rozdil od skuteéného ttoku musi byt systematicky,
dobfe dokumentovany a opakovateln¢ proveditelny. Z vySe zminénych duvodu existuje mnoho

predpist a standardd, které riznym zpusobem popisuji zpusob testovani a vyhodnocovani. Mezi ty
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nejznaméjsi patfi NIST (National Institute of Standards and Technology), OSSTMM (Open Source
Security Testing Metodology Manual) nebo OWASP Testing Guide (nyni ve verzi 3), ktery je pfimo
urceny pro testovani webovych aplikaci (Open Web Application Security Project).
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5 Aplikacni aspekty penetracniho
testovani

Tato kapitola popisuje hlavni komunikaéni kandl, kterym je protokol HTTP, ptipadné HTTPS.
Témito protokoly se komunikuje s testovanymi webovymi aplikacemi. Popis testovacich systému, na
kterych byly provozoviny webové aplikace v rdmci této price, je uveden déle. Na konci kapitoly jsou

popsany techniky a nastroje pouzivangé pfi penetraCnim testovani.

5.1 HTTP protokol

HTTP (HyperText Transfer Protocol) je sitovy protokol pro pfenos textovych i multimedialnich dat.
Jedna se o protokol typu pozadavek/odpovéd’. Klient (napf. webovy prohlize¢) odesle pozadavek
webovému serveru pro obsah (napf. HTML stranku) a webovy server odesle zpét odpovéd’ s HTML
(HyperText Markup Language) strankou. Protokol HTTP pracuje na aplikac¢ni vrstvé. Dnes existuji
dva standardy HTTP, standard HTTP/1.0 a HTTP/1.1. Hlavni rozdil mezi nimi je, Ze nov¢jsi verze
1.1 dokaze drzet TCP spojeni pro vice nez jeden pozadavek/odpovéd’. Specialnim ptipadem HTTP
protokolu je HTTPS (HyperText Transfer Protocol Secure). HTTPS komunikuje stejnym zpiisobem
jako HTTP s tim rozdilem, Ze komunikacni kanal je Sifrovany pomoci SSL nebo TSL.

Ukazka HTTP komunikace pozadavek/odpovéd’ je ukazana na obrazku 5-1. Konkrétni HTTP
pozadavek v textu 5-1 pouZivd metodu GET, kterd znamend, Ze poZadujeme z adresy
192.168.133.177 objekt /index.html pomoci protokolu HTTP/1.1. HTTP protokol poskytuje i dalsi

metody:

e GET - Pozadavek na uvedeny objekt se zaslanim pfipadnych dat v odpovédi.

e HEAD - To samé jako metoda GET, ale uz nepredava data. Poskytne pouze metadata o
pozadovaném cili (velikost, typ, datum zmény, ...).

e POST - Odesila uZivatelska data na server. Pouziva se naptiklad pfi odesilani formulafe na
webu. S predanym objektem se pak zachazi podobné¢ jako pii metodé GET. Data muze
odesilat 1 metoda GET, metoda POST se ale pouziva pro prilis velka data (vic nez 512 bajti,
coz je velikost poZzadavku GET) nebo pokud neni vhodné prenasena data zobrazit jako
soucast URL.

e PUT - Nahraje data na server. Objekt je jméno vytvareného souboru. Pouziva se velmi

zfidka, pro nahravani dat na server se bézn¢ pouziva FTP nebo SCP/SSH.
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e DELETE - Smaze uvedeny objekt ze serveru. Jsou na to potieba jista opravnéni stejné jako u
metody PUT.

e TRACE - Odesle kopii obdrzeného pozadavku zpét odesilateli, takze klient maze zjistit, co
na pozadavku méni nebo pridavaji servery, kterymi pozadavek prochazi.

e OPTIONS - Dotaz na server, jaké podporuje metody.

e CONNECT - Spoji se s uvedenym objektem pfes uvedeny port. Pouziva se pfi prichodu

skrze proxy pro ustanoveni kanalu SSL.

Parametry Host a Connection dale urcuji vlastnosti HTTP pozadavku. Napf. Connection: close fika
protokolu HTTP/1.1, Ze se ma odeslat odpovéd’ a ihned uzavfit spojeni. HTTP parametry urcuji
vlastnosti daného poZadavku a jsou soucasti celku, ktery se nazyva HTTP hlavicka. Format parametru
je nasledujici. Na zacatku tadku je nazev zvoleného parametru, nasleduje dvojtecka a za ni

pozadovana hodnota parametru. Té¢chto parametru jsou desitky (viz [16]).

Klient Web. server
o
GET index.html /HTML 1.1
HTTP Hlavicka
i«

HTTP/1.1 200 OK
HTTP Hlavi¢ka
Data

Obrazek 5-1: Prubéh HTTP komunikace

telnet 192.168.133.177 80
GET /index.html HTTP/1.1
Host: 192.168.133.177

Connection: close

Text 5-1: HTTP pozadavek

HTTP odpovéd ma podobny tvar jako HTTP pozadavek. Odpoveéd’ je uvozena verzi
HTTP protokolu, statusem odpovédi a popisem statusu. Kod statusu fika, jak dopadla operace, ktera
byla pozadovana v HTTP pozadavku. Kod 200 znaci uspéch, kod 500 interni chybu serveru, téchto
statust je vice a jsou dukladn¢ zdokumentovany na strankach komunit W3 (viz [26]). Nasleduje

HTTP hlavicka, prazdny radek a samotna data, coZ je v tomto pripadé¢ HTML stranka.
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HTTP/1.1 200 OK

Date: Thu, 21 Apr 2011 14:58:41 GMT

Server: Apache/2.2.12 (Ubuntu)
Last-Modified: Tue, 23 Nov 2010 08:45:27 GMT
ETag: "7ede-bl-495b464f3le2e"

Accept-Ranges: bytes

Content-Length: 177

Vary: Accept-Encoding

Connection: close

Content-Type: text/html

<html><body><h1>It works!</hl>
<p>This is the default web page for this server.</p>
<p>The web server software is running but no content has been added, yet.</p>

</body></html>

Text 5-2: HTTP odpovéd

5.2  Testovaci systém

Testovani implementované aplikace probihalo na vlastni instalaci webového serveru, ktery bézel ve
vizualizovaném prostfedi GNU/Linuxu. Webovy server byl nakonfigurovany nejen pro protokol
HTTP, ale i pro protokol HTTPS a umozioval autentizaci Basic a Digest. Webové aplikace vyuZivaly
predevsim jazykia HTML, PHP a CGI skripty byly napsané v programovacim jazyce C.

Dalsi testovani probihalo na platform¢ Microsoft Windows v prostfedi testovaciho webového
serveru Microsoft Visual Studia 2010. V tomto prostiedi béZely testované webové aplikace vytvorené
v jazyce ASP.NET. Prostiedi umoznilo testovani predev§im zranitelnosti typickych pro prostredi
Microsoft Windows jako je zranitelnost SQL wildcards popsand v kapitole 5.3.1.

Testovani HTTP generdtoru, zda je schopen zpracovédvat redlné webové aplikace, bylo
testovano také v prostredi internetu. Aplikace (penNet) byla testovana na vétSim mnozstvi realnych

webovych aplikaci na ¢eské i zahrani¢ni doméng.

5.2.1 Priprava prostiedi GNU/Linux

Byla zvolena dnes velmi oblibend distribuce GNU/Linux Ubuntu (popis v [17]) ve verzi 9.10
(oznaceni Karmic Coala).

Distribuce Ubuntu bézela ve virtualizovaném stroji vytvoreném pomoci aplikace VMware
Player, coz je volné dostupné prostredi. Spole¢nost VMware poskytuje velkou skalu aplikaci pro
virtualizaci. Produkt VMware Player (detaini popis v [18]) je nejjednodussi alternativou, avSak volné
dostupnou, ktera pro bézné domaci a testovaci ucely pln¢ dostacuje. Placeny produkt, ktery je

alternativou, se¢ nazyva VMware Workstation a umoziuje vEt§i variabilitu nastaveni atd. Mezi
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spole¢nosti, které poskytuji konkurencni feseni, se fadi napf. Oracle se svym produktem VM Virtual
Box (detailni popis v [19]).
Jako webovy server byl vybrdn populdrni open source projekt Apache. Instalace webového

serveru v prostfedi Ubuntu ulehcuje pouziti spravee balicka, jak zobrazuje text 5-1.

jarda@ubuntu:/$ sudo apt-get install apache?2

Text 5-1: Instalace apache2

Konfigurace autentizace Basic’ pro Apache2 (dokumentace [11]) zahmuje vytvofeni souboru
s uzivatelskymi jmény a odpovidajicimi hesly, viz text 5-2. Soubor musi mit nastavena pfislusna
piistupova prava, aby nemohlo dojit k jejich prozrazeni, napt. systematickym prochazenim url adres
webového serveru (angl. path traversal). Dal§im krokem je konfigurace konfiguracniho souboru

httpd.conf (priklad konfigurace 5-3).

jarda@ubuntu:/$ htpasswd -c /usr/local/apache/passwd/basic jarda

jarda@ubuntu:/$ chmod 640 /usr/local/apache/passwd/basic

Text 5-2: Vytvoreni souboru s hesly — Basic

<Directory /var/www>
AuthType Basic
AuthUserFile /usr/local/apache/passwd/basic
AuthGroupFile /dev/null
Require valid-user

</Directory>

Text 5-3: Konfiguracni soubor httpd.conf a nasledny restart serveru — Basic

Obdobnym zpisobem se konfiguruje Digest® autentizace, rozdil je pouze v programu, ktery

vytvari soubor se jmény a hesly a pribyva nékolik dalsich nastaveni v souboru httpd.conf.

jarda@ubuntu:/$ htdigest -c /usr/local/apache/passwd/digest realm username

jarda@ubuntu:/$ chmod 640 /usr/local/apache/passwd/digest

Text 5-4: Vytvoreni souboru s hesly — Digest

*Basic je zpiisob webové autentizace, kdy se heslo a jméno pienasi v oteviené podobé. Vyuziva se proto
napiiklad ve spojeni se Sifrovanym protokolem HTTPS.

® Digest je zptisob webové autentizace, kdy se heslo a jméno pienasi v $ifrované podobé. Soucasti Sifrovani je
MDS5 hash.
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HTTPd.conf:
<Directory /var/www>
AuthType Digest
AuthName “Private™
AuthDigestProvider file
AuthUserFile /usr/local/apache/passwd/digest
Require valid-user

</Directory>

jarda@ubuntu:/$ /etc/init.d/apache2 restart

Text 5-5: Konfiguracni soubor httpd.conf a nasledny restart serveru — Digest

Pri testovani jsem také pouzival vynuceni spojeni pres Sifrovany kanal pomoci protokolu
HTTPS. Toto chovani se konfiguruje opét nastavenim v souboru httpd.conf. Nasledujici konfigurace
5-6 zobrazuje vynuceni HTTPS spojeni pro autentizaci Basic, kde se jméno a heslo prenasi v oteviené

podobg.

<Directory /var/www>
SSLRequireSSL
AuthType Basic
AuthUserFile /usr/local/apache/passwd/basic
AuthGroupFile /dev/null
Require valid-user

</Directory>

Text 5-6: Vynuceni Sifrovaného spojeni pri Basic autentizaci

Testovani také probihalo na lokdlni instalaci systému Wordpress. Wordpress je open source
redakéni publikaéni systém napsany v PHP’ a MySQL®. Instalace vyZaduje nakonfigurované
prostfedi MySQL a pritomnost PHP, instalace téchto soucasti v prostfedi GNU/Linux Ubuntu je
uvedena v 5-7. Instalace samotného redakéniho systému Wordpress je mozno provést dvéma
zpusoby. Manualni konfiguraci nebo privodcem ve webovém prohlizeci. Ja jsem zvolil druhou
moznost tedy instalaci pomoci pruvodce. Oba zpusoby instalace jsou uvedeny na webové strance
[20]. Dale byl nainstalovan plugin user locker, pro uzamykani uzivatelskych ucti po urcitém poctu

chybnych piihlaseni.

7 PHP je skriptovaci jazyk vyuZivany pro tvorbu interaktivnich webovych stranek. Zakladni tutorial je dostupny
na [31].
¥ MySQL je volné dostupny databazovy systém spravovany spoleénosti Oracle.
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jarda@ubuntu:/$ sudo apt-get install php5
jarda@ubuntu:/$ sudo apt-get install libapache2-mod-php5

jarda@ubuntu:/$ sudo /etc/init.d/apache2 restart

jarda@ubuntu:/$ sudo apt-get install mysgl-server
jarda@ubuntu:/$ sudo apt-get install php5-mysqgl

jarda@ubuntu:/$ mysgladmin create <databasename>

Text 5-7: Instalace PHP a MySQL

5.2.2  Priprava prostiredi Microsoft Windows

Virtudlni stroj VMWare Player a testovdni implementované aplikace probihalo na systému MS
Windows 7 Ultimate. Testovaci webové aplikace bézely pfimo v testovacim webovém serveru
nastroje Visual Studio 2010. Webové aplikace tedy bézely v prostfedi .NET Framework, které je
popsané v kapitole 8.1. Mezi nevyhody takto provozované webové aplikace patii predevsim fakt, Ze
nelze navazat vétsi mnozstvi konkurentnich spojeni a maji del§i dobu odezvy. OvSem prevazuje
jednoduchost provozu a fakt, Ze pro dany ucel je plné¢ dostacujici. Pro testovani jsem napsal vlastni
aplikace. V této praci vyuzivam predev§im aplikace se zranitelnosti typu SQL wildcards nebo
nespravné provedencho logovani. Existuji 1 uméle vytvorena prostiedi jako napriklad OWASP
WebGoat® pro testovani webovych zranitelnosti. J4 jsem prosel obéma fizemi, tj. tvorbou webovych

aplikaci a jejich ndsledného testovéni.

5.3 Nastroje a techniky pro penetracni testovani

Kapitola popisuje techniky a ndstroje pouzivané pri testovani webovych zranitelnosti, DoS
zranitelnosti nevyjimaje. Na téchto nastrojich a technikach je zaloZeno testovani v nasledujici kapitole

OWASP.

5.3.1 Generator HTTP pozadavki

Zakladnim stavebnim kamenem pro testovani webovych aplikaci je generator HTTP pozadavka.
Generator posila HTTP pozadavky na webovy server a zobrazuje odpovédi, pfipadné¢ pridané
statistiky. Umoziiuje zadavat polozky HTTP hlavicky a modifikace jejich hodnot.

Obrazek 5-2 zobrazuje aplikaci JBroFuzzer (HTTP generator pozadavkil) spravovanou
organizaci OWASP (viz kapitola 6). Tato aplikace bude pouZita ddle v praci a svoji strukturou

predstavuje klasicky HTTP generator pozadavki. Umoziuje i pokrocilé funkce, které budou popsany

? WebGoat je webova aplikace vytvoiena v J2EE pro vyuku bezpeénosti webovych aplikaci. [32]
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dale. Hlavni okno aplikace je rozd¢leno do tii zalozek. Prvni (Input) umoziuje vytvorit HTTP

pozadavek v textoveé podobé (RAW format — surovy, nezpracovany), viz obrazek 5-2.

File Edit View Panel Options Help
[ [ .j?_)::.
Fuzzing i Graphing ’ Payloads | System

[ Input '.Olllpll'l " On the wire
Target

http://192.168.133.132

Request

GET findex HITP/

Accept: application/xml,application, +xml, text/ FO=0.9 text/ a=
Accept-Charset: windows Atf-8;9=0.7,%:0=

Accept-Language: cs-C2c5;0=
Host:

JAmage/png,*/*;q=

Obrazek 5-2: JBroFuzz — tvorba HTTP pozadavku

Druha zalozka (Output) poskytuje informace o pfijatych odpovédich (viz obrazek 5-3), jako

je velikost, doba odezvy a status. Tyto informace jsou duleZzité pri testovani, ukazuji nam, jak reaguje

HTTP server na rozdilné HTTP poZzadavky.

l' FuzzIIng Graphing Payloads System

nput [f Output | On the wirc

Output

Payoad

0oConoooos

NACONNnn: n

)
00COD000Ls |kt

Sz Code Time Taken. |

Bytes Receivad
00005
00004

anoo4
Qo003

aoooo.

00000452

Obrazek 5-3:JBroFuzz - statistika HTTP odpovédi
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JBroFuzzer umoziuje nahled prijaté HTTP odpovédi. Tato moznost se vyskytuje pod zalozkou
,»On the wire”, viz obrazek 5-4. V n¢kterych pripadech je dulezit¢ vidét vyslednou strukturu

odpovidajici HTTP odpovédi, nejen souhrnnou statistiku HTTP odpovédi.

[ Fuzzing Graphing Payloads System

nput | Cwtput On the wire

Reguzsts

Obrazek 5-4: JBroFuzz - Nahled HTTP odpovédi

Aplikace navrZend v ramci diplomové prace by méla poskytnout podobnou funkcnost jako

aplikace JBroFuzz. OvSem s roz§ifenou moznosti nastaveni.

5.3.2 Fuzzer

Fuzing je technika, kterd manipuluje se vstupnimi parametry aplikace za ucelem nalezeni chyb.
Fuzzing se typicky pouZiva pro odhaleni chyb v programech, protokolech atd. Pojem Fuzzing pochédzi
z roku 1989, kdy byl vyvinut profesorem Bartonem Millerem, ktery pomoci fuzzingu dokdzal, Ze v té
dobé modemi operacni systémy byly ndchylné na jednoduchy fuzzing, viz [21]. Nastroje, které
provad¢ji fuzzing se nazyvaji fuzzery. V soucasnosti se pouzivaji fuzzery dvou typu, rekurzivni (angl.
recursive) a nahrazovaci (replacive). Takto definuje fuzzer organizace OWASP (viz kapitola 5) pro
testovani webovych aplikaci.

Recursive fuzzer iterativn€ vytvari feté¢zce daného jazyka na jeho abeced¢ a dosazuje je za dany
parametr. Formaln¢ zapsany pfiklad jazyka recursive fuzzeru a jim generované fetézce mohou

vypadat nasledovné.
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L={w]|w=1{01,2,34,506,7,89}"}

w Testovana URL

0 www.test.com/id=0

1 www.test.com/id=1

2 www.test.com/id=2

12 www.test.com/id=12
25874 www.test.com/id=25874

Text 5-8: : Funkce iterativniho fuzzeru

Replacive fuzzer iterativné dosazuje fetézce zpredem definované mnoziny prvku za dany

parametr.

L = {*admin®, “admin007*,““user®,...}
www.test.com/usr=admin
www.test.com/usr=admin007

www.test.com/usr=user

Text 5-9: Funkce nahrazovaciho fuzzeru

V ramci projektu OWASP jsou vyvijeny tfi aplikace s moZnosti fuzzingu, WebScarab,
JBroFuzz a WSFuzzer. Posledni jmenovany je zaméfeny na Webservices'’, takZe nenf cilen na ndmi

pozadovanou oblast, protoze OWASP tento druh testli fadi do vlastni kategorie, viz kapitola 5.

5.3.2.1 WebScarab

WebScarab je velice univerzalni nastroj uréeny pro analyzu webovych aplikaci, které komunikuji
pomoci protokolu HTTP(s). Je napsany v jazyce Java. WebScarab ma nékolik modulii a jednim z nich
je praveé fuzzer. WebScarab umoziiuje replacive fuzzing (vstupem je soubor predefinovanych hodnot)

a recurive fuzzing (reguldrni vyraz).

' WebService je technologie pro vzdalené volani procedur pomoci pienosu zprav v jazyku XML(Extensible
Markup Language) protokolem HTTP, viz [30]. XML je textovy, strojov¢ Citelny format podobny HTML pro
vyménu dat.
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http://www.test.com/id=0
http://www.test.com/id=l
http://www.test.com/id=2
http://www.test.com/id=25874
http://www.test.com/usr=
http://www.test.com/usr=
http://www.test.com/usr=

File View Tools Help

Spider | Extensions | XSSICRLF | SessioniD Analysis | Scripted | Fragments | Fuzzer | Compare | Search |

Summary [ Messages I Prosy [ Manual Request I WebServices |
|| Tree Selection filters conversation list
Url | Metnods Siatus  [PoscibleIn...  Injection | Set-Cookie  Commenis | Scrpls
o 7 hitg:i 192 168.133.132:800 =] ] ] 9]
o= 7 hitgr Melierts] google craal Ll
o 3 hitp:Wocalhost 4087 1 =] | | =] =]

e [ hitg:iweaiher sarvice. men.com: 80/ | ] = O |
1] I [+
D~ Dale Method Haost Fath Parameters Slatus
52 210510 10:2557  [GET hitpid 92,166,133 13230 favican.ico 404 Mot Found |~
51 201105M0 10:2667  |GET hitlpi192 168 133 132780 egi-ninfmult.cgi | ™ar=aaa [J000K =

50 20110510 10:25.52  [GET hilpif 192, 168133 132.80 Favican.ico ST ETITETLTT 404 Mot Found

49 201105M010:26:62  |GET poi 192 168,132 13230 icgi-binfmulbcgi Show scripts “azz 2000K

46 H1108M0 102445 |GET tpaid 92,166,133, 13280 tavican.ico Show COMMEnts 404 Mot Found

4T 20110510 10:2445  [GET ttpai192.166.133 13280 icgi-Binfmutt.ogl Taag 200 0K ||
4ﬁ| 20110510 102441 [GET il 92 166132 13230 Tayicon.ico m 404 Mol Frund - |"
1 1l "

| Laads this requess into the Fuzzer

Obrazek 5-5: WebScarab - proxy

Dalsi velice dulezitou funkci je HTTP proxy, kterd umi zachyceny HTTP dotaz rovnou
pripravit pro fuzzer. Obrazek 5-5 znazornuje pouziti proxy serveru a nasledujici obrazek 3-6

zobrazuje definici replacive fuzzeru ze souboru v aplikaci WebScarab.

Eile Wiew Tools Help
(“smider | Extensions | KSSICRLF | SessioniD Analysis | Scripted | Fragments | Fuzzer | Compare | Search |

Summary Massages Proxy r Manual Requast f WebSerices |
Method  URL Version
[zer [l 192 158,135,122 B0/cgi-tinimult cgi [HTTRI11
[ Header ——
Host Fuzz Sources S “
Proy-Connection = —
User-Agent | Frccsurcea R ieTns
fleroverfion | (2232
Parameters a3aaaa
Location hame F—
Duery war STRING aassziazazaa
A3AARAAAAAAARAR
EEGRTEEEEEEEEELERE] |
|
aaa
Tolal Requests: 1 1] i D
Current Request:
Lo Y Items : 11
| Date [ Matnoa | 1l
Description @ bufTesavedfive |
ReqEx : [ |
| |Flle: ChSkola\DIPDociesHnpultbularaverlow _Ingut it | Browse

Obrazek 5-6: WebScarab - fuzzer

Obrazek 5-6 popisuje test na buffer overflow (popsano v kapitole 6). WebScarab vraci status
HTTP odpovédi, vysledek testu je zobrazen na obrdzeku 5-7. Obrazek predstavuje format vypisu
odpovédi pomoci aplikace WebScarab. Dale je patrné, Zze pro dany test zaCne webovy server vracet

HTTP koéd odpovédi 500, interni chyba.
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http://hllpJV192.168.1M

18] Date Method Host Path Paramelers Status
G2 20110510 10:38:04  |GET |hitp:i192, 166 133 132:80 i-bil |Pvar=aaa 200 OK =

63 2011005110 10:38.04 |GET 192,168.123.132:80 Jegi-bindmult.cgi war=aaza.. |200 OK F
60 20110510 10:38.04  |GET 92.168.133.122:30 fegi-Rindmult.cgl |Twar=aaaa.. 200 0K i T
61 201100510 10:38:04  |GET 9216 fegi-bindmutt.cgi “var=aaaaaa|500 Internal Server Error i
65 2041/05M0 10:38:04  |GET hitp:#192.168.133.132:80 Jfegi-bindmult cgi ‘“tvar=aaaa_.. |500 Internal Server Ervor F
68 2041/05M0 10:33:04  |GET hitp:i192.168.133.132:30 Jegi-bindmult cgi ‘var=aaza . |500 Intermal Server Ervor Fw
[l I »

Started

Obrazek 5-7: WebScarab - Vypis odpovédi

Nevyhodou aplikace WebScarab je absence udaji o casové odezvé a zobrazeni vysledkia
v grafické podobé. Problémem muze byt také stabilita aplikace. Vyhodu lze spatfit v otevieném

zdrojovém kédu.

5.3.2.2 JBroFuzz

Aplikace JBroFuzz je cisty HTTP(s) fuzzer s velkym poctem preddefinovanych rekurzivnich i
nahrazovacich fuzzera. Velké mnozstvi jiz definovanych fuzzeri umoziuje okamzité testovat webové
aplikace bez nutnosti definovat si vlastni vstupni hodnoty. Na druhou stranu definovat novy typ
fuzzeru neni zcela trividlni. PouZiti aplikace JBroFuzz jako HTTP generétoru je popsino v kapitole
5.3.1 a nasledné ve spojeni s fuzzingem je pouZivan v kapitole 6.2. Umoznuje sledovat HTTP status,
velikost odezvy 1 velikost odpovédi a nasledné vynést v grafické podobé, coz je vyuzito a predvedeno
v jiz zminéné nasledujici kapitole. Opét se jedna o aplikaci s otevienym zdrojovym kodem a
napsanou Vv jazyce Java. Neobsahuje proxy, ale ten je mozné nahradit nékterym open source
projektem. JBroFuzz poskytuje graficky vystup i dobu odezvy kaZzdého poZadavku. Obriazek 5-2
zobrazuje konstrukci HTTP dotazu v JBroFuzz.

5.3.3 Strest test

Stress test je technika pouZivand pro testovani software a hardware. Stress testy se pouZivaji pro
testovani stability systému tim, ze vytézuji dany systém stalou zatézi nebo v urcenych intervalech.

Pro testovani webovych aplikaci existuje cela fada aplikaci a skripta.

5.3.3.1 URLStress

Pro utok DoS, na nespravné nakonfigurovany webovy server, lze pouzit obycejny stress test uréeny
pro testovani webovych servert, viz aplikace URLStress [22]. Aplikace URLStress umoziuje
posilani velkého mnozstvi HTTP pozadavku na webovy server. Uzivatel ma moznost definovat HTTP

hlavi¢ku, mnozstvi otevienych klientd atd.
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URL [hlip:192.168.133.131 | Eval [

Cookie | |

User-Agent ||'\.]:|.ZIIIE."4.U (compatible; MSIE 7.00; Windows NT 6.0)

Header

# Threads |:'.nn | HerationsThread |1RIJ-.'J| Buffer Size(KB) 128 I'| Method |GET |+

| Start | L Clear |

httpell SandArk.com

Obrazek 5-8: Konfigurace aplikace URLStress

Zahlceni webového serveru zobrazuje Obrdzek 5-9, procesorovy cas straveny v systémové
oblasti je cca 85 procent. URLStress byl nakonfigurovan pro odeslani jednoho tisice pozadavku v péti
stech vlaknech. Zahlceni web serveru dokazuje chybova zprava ve webovém prohlizeéi (viz Obrazek

5-10), coZ znamenad, Ze webovy server neni schopen vyfizovat legitimni pozadavky.

top - 14:38:20 up 9:16, 2 users, load average: 120.88, 57.16, 22.14

Tasks: 287 total, 68 running, 227 sleeping, B stopped, 08 zombie

Cpu(s): 18.1%us, B5.7%sy, ©.9%ni, 0.0%id, ©.0%wa, 1.4%hi, 24.9%s51, 0.0%st
Mem: 509336k total, 498384k used, 18952k free, 89072k buffers

Swap: 915664k total, 3472k used, 912192k free, 176916k cached

VIRT RES L S %0 MEM TIME+ COMMAND
4714 wew-data 20 0 34904 4492 1856 R 1.1 0.9 8:01.32 apachez
4745 wew-data 20 @ 34904 4492 1856 R 1.1 0.9 0:081.21 apache2
4791 wei-data 20 @ 34984 4492 1836 R 1.1 8.9 08:81.11 apache2
4832 wwni-data 20 0 34904 4492 1856 D 1.1 0.9 ©:08.93 apache2
4838 www-data 20 © 34904 4492 1856 0 1.1 8.9 0:00.99 apache2
2507 www-data 20 0 34904 4492 1856 D 0.9 0.9 0:02.47 apachez
4701 wew-data 20 0 34904 4492 1856 5 0.9 0.9 0:01.93 apache2
4702 weni-data 20 @ 34984 4492 1856 R 0.9 0.9 @8:81.80 apache2
4703 wehi-data 20 @ 34904 4492 1036 R 8.9 0.9 0:01.80 apachez
4728 wew-data 20 0 34904 4492 1856 R 8.9 0.9 @8:81.85 apache2
4730 www-data 20 0 34904 4492 1856 D 0.9 0.9 0:01.22 apachez?
4732 wenwi-data 20 0 34904 4492 1056 D ©.9 0.9 0:01.18 apache2
4734 weni-data 20 @ 34984 4492 1856 R 0.9 0.9 8:01.12 apache2
4737 wehi-data 20 @ 34904 4492 1836 R 2.9 0.9 08:81.17 apachez
4739 wewi-data 20 © 34904 4492 1056 R 6.9 6.9 ©:01.11 apache2
4748 wew-data 20 © 34984 4492 1856 D 8.9 0.9 0:01.22 apache2?
4746 wenwi-data 20 0 34904 4492 1056 R 0.9 0.9 0:00.85 apache2

Obrazek 5-9: Ukazka zahlceni webového serveru pomoci aplikace URLStress - top

Cops! Google Chrome could not connect to 192.168.133.131 GO . ?81(3

Suggestions:
& Try reloading: 192 168 133 131
* Search on Google:

| Google Search |

Obrazek 5-10: Webovy server je zahlcen, neposkytl odpovéd’ v legitimnim ¢ase
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Mozna obrana by mohla byt konfigurace maximalniho poctu otevienych spojeni od jednoho
klienta. Konfiguraci iptables pro omezeni pocétu konkurentnich spojeni z jedné IP adresy je ukdzan v
textu 5-10. Dale je mozné omezit maximalni pocet HTTP spojeni na konkrétnim webovém serveru.

Webovy server Apache toto omezeni umoziuje nastavit v konfiguraénim souboru HTTPd.conf.

/sbin/iptables -A INPUT -p tcp —--syn —-dport 80 -m connlimit --connlimit-above 2 --
connlimit-mask 24 -3j DROP

Text 5-10: Konfigurace iptables - max. pocet spojeni na jednu IP
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6 OWASP

OWASP (Open Web Application Security Project) je nevyd€lecna organizace (Predseda
predstavenstva Matt Tesauro), tato organizace je podporovana firmami jako je IBM, Oracle nebo
tieba Nokia. Tato kapitola pfedstavuje jeji projekt OWASP Testing Guide v3. Stru¢né je popsan
prab¢h testu a rozsah testovanych oblasti. BliZe je zdokumentovano testovani webovych aplikaci na
zranitelnosti typu DoS dle metodologie OWASP Testing Guide v3. Jsou zde uvedeny ukdzky
zdrojovych kodu a graficke statistiky ziskané pomoci aplikaci popsanych v kapitole 5.3.

6.1 OWASP Testing Guide v3

OWASP Testing Guide v3 je prirucka pro penetracni testovani webovych aplikaci. Verze 3 byla
vydéana v roce 2008, dalsi verze je pldnovana na rok 2011.
Testovaci model podle OWASP Testing Guide v3 se sklada ze tfi entit:
e Tester: osoba, ktera provadi penetracni testovani.
e Nastroje a metodologie: jadrem je prirucka Testing Guide v3 a dalsi projekty pod zastitou
OWASP.
e (il zajmu: Testing Guide v3 je zaloZen na testovani stylem ¢erna skfiika (black box),

pfipadné gray box.

Samotna testovaci faze je rozdélena do dvou casti. Prvni je pasivni. Tester zkousi funkénost
dané webové aplikace, zkoumd HTTP hlavicky, parametry, cookies atd. Dalsi faze je aktivni. V této

fazi tester testuje aktivné zranitelnosti dle OWASP Testing Guide v3.

Aktivni testy rozliSuji devét kategorii:
e Configuration Management
e Business Logic
e Authentication
e Authorization
e Session Management
e Data Validation
e Denial of Service
e  Web Services

e Ajax
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Configuration Management je sada testi zabyvajici se testovanim nastaveni dané webové
aplikace a aplikaci, které¢ ji umozinuji chod. Testuje se napf. na moznost stahnout staré zalohy
souboru, nastaveni SSL/TSL, konfigurace HTTP metod atd.

Testy s ndizvem Business Logic se zabyvaji tim, zda webova aplikace neumoziiuje provedeni
akce, ktera neni pfipustna z obchodniho hlediska. Napf. pokud zadame zaporny pocet polozek
v obchodé¢, tak muzeme dané zbozi ziskat zadarmo atd.

Testy ze sady Authentication se zabyvaji procesem autentizace. Autentizace je proces ovéreni
proklamované identity subjektu. Testuje se zde na moZnost ziskdni uZivatelskych jmen, moZnost
uhodnout heslo, ziskat ho pomoci Brutal force atd.

Authorization je proces pri kterém se ovéfuje, zda dany subjekt md prava pro vyuZivani
zvoleného objektu. Testuje se zde napt. moZnost eskalace privilegii (viz kapitola 4).

Jadrem kazd¢ webové aplikace je zpusob, kterym se udrzuje jeji stav a tim fidi uZivatelské
interakce. Testy zaméfené na Session management se tykaji testovani prostfedku zvanych session a
cookies umoziujici aplikacim udrzet stav.

Nejvice bezpecnostnich zranitelnosti webovych aplikaci pochazi z nedostate¢né kontroly
vstupnich parametri. Patfi sem napfiklad zranitelnost XSS (cross site scripting), kterd umoziiuje
spoustét externi kod prostiednictvim webové aplikace. Testy zaméfené na tento druh zranitelnosti se
nazyvaji Data Validation.

Testy nazvané Denial of Service jsou zaméfeny na hledani chyb, které zapficiniuji odepreni
sluzby autorizovanému subjektu, viz kapitola 3.

SOA, na sluzby orientovand architektura je dnes velmi rychle se prosazujici technologie.
Zékladem jsou kooperujici sluzby, které komunikuji pomoci XML zprdv. Testy na tuto oblast se
nazyvaji pravé Web Services.

AJAX je zkratka pro Asynchronous JavaScript and XML. Zmin¢na technika je pouZivana pro
vétsi uzivatelské pohodli pfi uzivani webovych aplikaci, ty se diky AJAXu chovaji podobné jako
desktopové. AJAX umoziuje asynchronné¢ ménit pouze cast weboveé aplikace za pouziti
XMLHTTPRequest a JavaScriptu.

Kazda kategorie obsahuje sadu tematicky zaméfenych testi. Kazdy test ma sviij jedinecny
identifikator (referencéni Ccislo), pomoci n¢hoz je identifikovan ve vysledné zpravé. Format
identifikatoru je nasledujici, OWASP-XX-YYY, kde XX oznacuje kategorii testu a YYY poradové
Cislo testu v dané kategorii. Napf. z kategorie Denial of Service druhy test (Locking customer

account) je oznacéen identifikatorem OWASP-DS-002.
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6.2  Testy Denial of Service

Kapitola popisuje testy na zranitelnost DoS dle metodologie OWASP Testing Guide v3. Jsou zde
uvedeny ukazky zdrojovych koédu a grafické statistiky ziskané pomoci aplikaci popsanych v

kapitole 5.3. Testovani{ zranitelnosti probihalo v prostfedim popsaném v kapitole 5.2.

6.2.1 SQL wildcard (OWASP-DS-001)

Test se zam¢fuje na SQL dotazy na databazi, které jsou vice naroéné¢ na CPU nez jiné. Tuto
zranitelnost l1ze najit pfedevs§im ve vyhleddvacich funkcich webovych aplikaci.

Zranitelnost SQL wildcard je znama predevs§im z Microsoft SQL serveru, kde klicové slovo
LIKE podporuje specidlni znaky (wildcard) ,,[]°, ,,[*], .. ,,_“ a ,,%" a s jejich pouzitim muze
stoupat vypocetni naro¢nost dotazu.

Bézny SQL dotaz vytvoreny v MS Visual Studiem je znazornén zdrojovym kodem 6-1. Graf
6-1 zobrazuje dobu vykonavani dotazi s fetézci v textu 6-2. Prvni fetézec oznacuje existujici prvek
v databazi, nasleduje neexistujici zdznam a dalsi dva predstavuji fetézce obsahujici ,nesmyslné™

usporadani wildcard znak.

SELECT * FROM [zipcode] WHERE ([city] LIKE '%' + Q@city + '$')

Zdrojovy kod 6-1: SQL dotaz vytvoieny MS Visual Studiem

LAUREL
aaaaaaa
% _[aaaaacccvbbaaaal! -z]@$! %

% _[aaaabbbbbbbbbbccaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaal! -z]@$! %

Text 6-2: Sada Fetézci pro testovani zranitelnosti SQL Wildcards

Tyto fetézce byly posilany pomoci aplikace JBroFuzzer, ktera zobrazuje vysledné doby
odezev HTTP dotazii a umi je dale zobrazit v grafické podob¢ (viz Graf 6-1). Aplikace WebScarab
nevede statistiku doby odezvy, proto se pro tento ucel nehodi. Test probihal na aplikaci, kterou jsem

implementoval pomoci frameworku .NET, viz kapitola 8.1.

33




JBroFuzz Response Time Bar Chart
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Graf 6-1: JBroFuzz - Doba vykonadvani SQL dotazi

Z grafu 6-1 vypliva, Ze dana webova aplikace je pravdépodobné nachylna na SQL wildcard
utok. Svédéi o tom vzrustajici doba odezvy webové aplikace, je ovSem tieba dale otestovat dalsi
komplikovangjsi fetézce a test provést ve vétsSim rozsahu. V publikaci [23] se podrobn¢ pojednava o
utoku i o sestavovani fetézcu.

Pokud ma tester nebo spravce aplikace pristup k logim HTTP serveru, tak by se m¢l zamérit

na zdznamy s vysokou dobou odezvy a odhalit pfi¢inu v odpovidajici casti webové aplikace.

6.2.2 Uzamykani uzivatelskych ucta (OWASP-DS-002)

Nekteré weboveé aplikace z bezpecnostnich divodia uzamykaji uzivatelské ucty po nékolika
neuspésnych pokusech. Pii navrhu aplikace je nutné zvazit dopady pohodli vs. bezpeénosti. Lze
vyuzit systém CAPTCHA, ktery muize zabranit automatizovanému tutoku, ale opét klesa pohodli pii
pouzivani webové aplikace.

Pokud tester ma validni seznam uzivateli neni problém nékolikrat zadat smyslené heslo a
zjistit, zda dojde k zablokovani uc¢tu. Pokud ovSem uZivatelské ucty nejsou k dispozici, je tfeba je
ziskat. Idealni vstupni branou jsou formulare pro pfihlaseni do systému, vytvoreni nového uzivatele a
resetovani hesla. Tyto formulafe mohou poskytnout cenné informace, zvlasté pokud jsou chybova
hlaseni pfili§ konkrétni. Ruzna hlaseni pro existujici a neexistujici uzivatele mohou vést k odhaleni

existujicich uZivatelskych uctu a k jejich naslednému zablokovani.
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6.2.3 Buffer overflow (OWASP-DS-003)

Tato zranitelnost se vyskytuje predevs§im v aplikacich napsanych v programovacich jazycich, kde ma
programator na starosti praci pfimo s pamétovym prostorem. Nejbéznéji pouzivané jazyky jako
ASP.NET a PHP v podstaté neumoziiuji zranitelnost tohoto typu. Az do doby, kdy je volan néjaky
externi kod v podobé COM komponent nebo napt. CGI skriptu napsaném v C/C++.

Zranitelnosti typu buffer overflow jsou v podstaté trojiho typu. Prvnim typem je heap
overflow. V pripadé¢ heap overflow dojde k pfepsani oblasti paméti, ktera uchovava velikost
dynamicky alokovan¢é paméti a pfi pokusu o uvolnéni paméti pravdépodobné dojde k Segmentation

fault.

voild processURLParam(char *param) {

char *tmp = NULL;

tmp = (char *) malloc(sizeof (char) * 10);
strcpy (tmp, param); // Pravdépodobnost pfepsani informaci o paméti
free (tmp) // MuZe nastat Segmentation fault

Zdrojovy kod 6-3: Heap overflow

Dalsim typem je stack overflow. V pripad¢ stack overflow dochdzi k zdpisu za hranice staticky
alokovaného pole. Ztohoto duavodu (stejné jako v pfedchozim pripad¢) se doporucuje pfi

programovani v jazycich C/C++ pouZivani bezpe¢nych prikazi, jako je napf. strncpy.

voild processURLParam(char *param) {
char tmp[1l0];
strcpy (tmp, param);

Zdrojovy kod 6-4: Stack overflow

Poslednim typem buffer overflow je format string. V pripad¢ vyuziti jazyka C maze byt tato
zranitelnost napadena v pfipad¢, Zze neni pouzit formatovaci fetézec s ndslednym pokusem vypsat

sekvenci %x nasledovanou sekvenci %n.

void showResult (char *res) {

printf ("<TITLE>Buffer ovewflow</TITLE>\n");

printf (res);

Zdrojovy kod 6-5: String overflow
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http://ASP.NET

Testovat webové aplikace (napf. nasledujici webova adresa) lze pomoci generdtoru HTTP

pozadavki ve spojeni s technikou zndmou jako fuzzing (viz nésledujici kapitola). Test lze provést

napf. tak, Zze misto fetézce abc budeme posilat ruzné dlouhé fetézce. Testovana aplikace v jazyce C je

zobrazen na zdrojovém kédu 6-6. Tento kod byl prelozen jako CGI skript a testovani probihalo ve

vlastnim prostfedi popsaném v kapitole 5.2.

HTTP://localhost/cgi-bin/test.cgi’n=abc

Text 6-1: URL adresa s parametrem

void main (void)

{

char n[100];
char *data;

printf ("%$s%c%c\n", "Content-Type:text/html;charset=iso-8859-1",13,10);
printf ("<TITLE>Buffer ovewflow</TITLE>\n");
printf ("<H3>Buffer overflow test</H3>\n");

data = getenv ("QUERY_STRING");

if (data == NULL) {
printf ("<p>getenv () error</p>");
return 1;

}

strcpy(n, data);
printf ("<p>Buffer lenght: %d</p>", strlen(n));

free (data);

Zdrojovy kod 6-6: Testovaci CGI skript

Nasledujici graf 6-2 zobrazuje délku dat odeslanych pro zpracovani CGI skriptu (viz Zdrojovy

kéd 6-6) a graf 6-3 zobrazuje chovani testované aplikace, tyto grafy jsou opét vystupem aplikace

JBroFuzz. Nejdiive server vraci kod 200, vSechno v poradku. Nasleduje kod 500, interni chyba (lze

predpokladat, Zze aplikace byla nachylna na buffer overflow). Kod 414 poukazuje na piekroceni
maximdlni délky URL.
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HTTP://localhost/cgi-bin/test.cgi?n=abc

b=

& o0

JBroFuzz Response Size Bar Chart

Graf 6-2: JBroFuzz - Velikost testujiciho Fetézce

JEroFuzz Status Code Pie Chart

Graf 6-3: JBroFuzz - Kéd odezvy serveru

Testovani probihalo pomoci aplikace JBroFuzz s pouzitim integrovaného fuzzeru Long

Strings of aaa (viz Obrazek 6-1). Fuzzer Long Strings of aaa generuje postupné fetézce se zvetSujici

se délkou (jak zobrazuje Graf 6-2) a ty nahrazuje za zvoleny parametr v HTTP poZadavku. Diky

velkému mnozZstvi integrovanych fuzzeru, lze JBroFuzz rychle pouzit pro dany ucel.
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Obrazek 6-1: JBroFuzz - Long Strings of aaa

6.2.4 Uzivatelem alokované objekty (OWASP-DS-004)

Test se zaméfuje na moznost vycerpat zdroje serveru. V daném pripadé se jednd o dostupnou pamét
alokovanim velkého poctu objekti. Pokud ve webové aplikaci ma uzivatel moznost pfimo nebo
neprimo alokovat néjaké typy objekti, tak muze dojit k DoS.

Zajimav¢ pro uplatnéni téchto testu jsou textova pole, kde uzivatel mize pfimo zadavat pocet

poloZek. Nasleduje udalost tlacitka, ktera neosetiuje horni hranici alokovanych objektu v jazyce C#.

protected void btnAllocate_Click (object sender, EventArgs e)
{
if (txtNum.Text != string.Empty)
{
myGreatObj[] obj = new myGreatObj[Convert.ToUInt32 (txtNum.Text)];
1blResult.Text = "It was created " + Convert.ToUInt32 (txtNum.Text) + "
object (s).";
}
}

Zdrojovy kéd 6-7: Alokace objekti

6.2.5  Uzivatelsky vstup jako ¢ita¢ cyklu (OWASP-DS-005)

Podobné jako v predchozim pfipadé, kdy uzivatel webové aplikace muze pfimo nebo nepfimo

ovlivnit poéet opakovani n&jaké operace muze nastat DoS. Spatné napsana aplikace nema shora

omezeny pocet opakovani, tudiz mize nastat velky pocet opakovani néjaké operace a vytizeni CPU.
Pfi hledani vhodné vstupni brany pro zacatek testu jsou opét vhodna textova pole, kam se

zadavaji Ciselné hodnoty a skryta pole. Pokud se zvySujici se hodnotou, vzrusta doba odezvy, je
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pravdépodobné, Ze webova aplikace bude na zranitelnost nadchylnd. Zranitelny kéd napsany v C# by

mohl vypadat jako zdrojovy koéd 6-8.

protected void btnAllocate_Click (object sender, EventArgs e)
{
for (UInt32 1 = 0; 1 < System.Convert.ToUInt32 (txtNum.Text); i++)
{
// Any difficult process
}

Zdrojovy kod 6-8: Vstup jako ¢itaé

6.2.6  Zapisovani uzivatelem poskytnutych dat na disk
(OWASP-DS-006)

Tento typ testu se opét jako predchozi zaméfuje na moznost vyCerpani zdroji. V pripad€, ze neni
spravné navrzena logika logovani, napt. neni vyhrazen samostatny oddil pro logovaci zdznamy a neni
zvolena vhodna logika logovacich zaznamu, muze dojit k vy¢erpani diskového prostoru. Nemusi se
jednat jenom o logovaci zaznamy. V podstaté¢ kdykoliv, kdy uzivatel ma moznost pfimo nebo
nepfimo ulozit na server neomezené nebo velké mnozstvi dat, muze nastat vyCerpani diskového
prostoru.

Zranitelnost typu OWASP-DS-006 je velice tézké odhalit a manualné se jedna o témér
neproveditelny dkol. V pfipad¢€, Ze tester nema zadné pfidané informace o stavu serveru, je tfeba
vhodny skript a dostate¢nou Casovou dotaci. Pri testovani je vhodné vyuZit informace z protokolu
SNMP. To velice uleh¢i testovani a rychle umozni odhalit efekt skriptu. Nasledujici zdrojovy kéd 6-9
zobrazuje chybné provedené logovani v C#, uklada se celé vstupni pole. Tester muze v tomto pripadé

ukladat libovolné mnozstvi dat, coz muze vést k vyCerpani diskového prostoru.

try
{
// Bad data format
}
catch (Exception ex)
{
logToFile (ex.Message + ":" + txtInput.Value, logFile)
}

Zdrojovy kod 6-9: Metoda logovani
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6.2.7 Chybné uvoliiovani prostiredki (OWASP-DS-007)

Jak jiz nazev tika, test OWASP-DS-007 se zabyva chybnym uvoliiovanim prostiedka. Muze se jedna
o soubory, pamét’, databazové objekty atd.

Pokud je otevien soubor programem, je nasledn¢ uzamknut pro ostatni. Neni-li po ukonceni
prace uvolnén, tak nemuze byt jinde pouZit, zaroven program muze mit otevien jenom urcity pocet
souboru a v pripad¢, Ze nejsou uvoliovany, tak se ¢asem narazi na max. hodnotu otevienych
deskriptorti. Chybné uvolnéni prostredkit mize nastat napf., pokud je vyvoldna vyjimka a nejsou v ni
fadn¢ uvolnény vSechny prostredky.

Chybn¢ uvoliovani paméti je dominantou predev§im v C/C++, kde programator ma plnou
kontrolu nad spravou paméti. Neefektivni uvolfiovani paméti pomoci garbage collectoru'' muze také
zpusobit problémy.

Chybné uvoliiovani DB objektu principidlné odpovida chybnému uvoliiovani souborti. Miize
dojit k otevieni max. poctu spojeni a dalsi jiz nelze navazat.

Nasledujici kéd v C# zobrazuje spravné uvoliiovani DB objektu. Pokud by byla vynechana
finally klauzule, tak by mohlo dojit k vy¢erpani max. poctu otevienych spojeni.

try

myConnection.Open () ;
reader = myCommand.ExecuteReader();
myDataGrid.DataSource = reader;
myDataGrid.DataBind() ;
}
catch (Exception ex)
{
// Catches and logs the exception
}
finally
{
reader.Close();
myConnection.Close () ;

Zdrojovy kéd 6-10: Spravna price s uvoliiovianim objekti

Nalezeni chybného uvoliiovani prostfedka vyZaduje dostatecnou ¢asovou dotaci a v idealnim

pfipad¢ by tester mél mit k dispozici SNMP informace nebo piistup k filesystemu.

! Garbage collector je &ast béhového prostiedi aplikace (Java, NET, ...), kterd se stara o uvoliovani jiz
nepouzivané paméti aplikace.
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6.2.8 Ukladani velkého mnozstvi dat v Session (OWASP-DS-
008)

Cilem testu OWASP-DS-008 je zjistit, zda neni mozné uvést mimo provoz server prostfednictvim
velkého mnozstvi dat uloZenych v session. Session predstavuje mechanismus pro uchovani stavu
v HTTP protokolu. Jednou z moZnosti jak uchovani stavu dosdhnout jsou tzv. cookie, které jsou
predavany v HTTP hlavi¢ce. Ukladani velkého mnoZstvi dat v session muze nastat napt., kdyz
uzivatel muze néjakym zpusobem data v session ovliviiovat. Problém muze byt o to horsi, kdyz
webova aplikace umoziuje podobnou operaci vS§em uzivatelum (i nepfihlasenych).

Testovani neni opét snadny tikol. Dobrou vstupni branou pro testovani jsou webové stranky,
které zobrazuji velké mnozstvi zaznamu. Test je vhodné opét provést pomoci automatizovaného
skriptu, ktery bude vytvaret velké mnozstvi session. V pfipad¢ testovani je vhodné opét poskytnout

SNMP data pro monitorovani aktivit serveru.

6.3 Ohodnoceni rizika

Nalezeni zranitelnosti je dulezité, ov§em tim penetracni test nekonci. Je tfeba kazdou zranitelnost
n¢jakym zpusobem ohodnotit, tim se zabyva hodnoceni rizik. Uréi vahu zndmych zranitelnosti a
jejich technickych a obchodnich dopad.
Ohodnocent rizik se provadi standardnim modelem
Riziko = pravdépodobnost * dopad,
kde pravdépodobnost oznacuje jak ,,velka“ je mozZnost, zda bude dand zranitelnost zneuzita a dopad

oznacuje jak ,,velké* dusledky ponese zneuziti dané zranitelnosti.

Postup hodnocenti rizik:
1) Nalezeni rizika
2) Ohodnoceni faktoria pro odhad pravdépodobnosti
3) Ohodnoceni faktora pro odhad obchodnich a technickych dopadu
4) Urdceni zavainosti rizik

5) Rozhodnuti o opraveni nalezenych zranitelnosti
Kazdy faktor pro odhad pravdépodobnosti se ohodnoti na stupnici 0 az 9. Nasledujici tabulka

6-1 zobrazuje hodnocené faktory s prikladem ohodnoceni. Detailni popis, jak hodnotit faktory, je

popsan v [24]. Tabulka 6-2 zobrazuje zpusob ohodnoceni vysledné pravdépodobnosti a dopadu.
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Threat agent factors Vulnerability factors

Ease of Intrusion
Skill level Motive Opportunity Size ) Ease of exploit |Awareness ;

discovery detection
5 2 7 1 3 5] ] 2

oOverall likelihood=4.375 (MEDIUM)

Tabulka 6-1: Priklad ohodnoceni faktori pravdépodobnosti (Zdroj: [24])

Likelihood and Impact Levels

3to<b MEDIUM

6to9 LOW

Tabulka 6-2: Vysledné ohodnoceni slovni hodnotou (Zdroj: [24])

Faktory pro ohodnoceni dopadu se opét hodnoti pomoci stupnice 0 az 9. Nasledujici tabulka

6-3 zobrazuje pouzivané faktory dle OWASP Testing Guide v3 s piiklady jejich ohodnocend.

Technical Impact Businass Impact
Loss of Loss of Loss of Loss of Financial Reputation MNon- Privacy
confidentiality integrity availability accountability damage damage compliance violation
El 7 > 8 1 2 1 5
Overall technical impact=7.25 (HIGH) Overall business impact=2.25 (LOW)

Tabulka 6-3: Priklad ohodnoceni faktoria dopadu (Zdroj: [24])

Hodnota vysledného rizika, jak technického tak obchodniho, se hodnoti dle tabulky 6-4.

| Overall Risk Severity

o I | e

I

[ | o (e I
Impact

[ ow  [Nete [ wow [ Medim

[ [ LOW | meowm | HIGH

[ Likelihood

Tabulka 6-4: Vysledné ohodnoceni rizika (Zdroj: [24])

42



Nyni, kdyZ jsou nalezeny vSechny zranitelnosti a jsou ohodnoceny, je moZné sestavit seznam

podle jejich zavaznosti a doporucit zpuisob feseni.

6.4 Tvorba dokumentace

DulezZitou soucasti penetracniho testu je detailni dokumentace. Dokumentace musi vSem osobam
srozumiteln¢ podat vysledky testia. Od vedouciho pracovnika, ktery nema hluboké technické znalosti
az po technicky tym, ktery bude pracovat na napravé nalezenych zranitelnosti.

Proto i OWASP Testing Guide v3 predepisuje osnovu zpravy o penetraénim testu. Technicka
zprava o vysledku penetracniho testu by méla mit Ctyfi ¢asti.

Prvni ¢ast se nazyva Souhrn (Executive summary). V této c¢asti se nepouzivaji prili§
technické vyrazy. M4 podat globdlni pohled na vysledek testu vlastnikovi testovaného systému,
mozné hrozby a jejich nasledky. Idedlni je pouzivani grafickych prostredki.

Nasleduje ¢ast s nazvem Technicky prehled (Technical management overview). Ten je urcen
vedoucim pracovnikiim technickych tymu. Vyskytuji se zde vétsi detaily nez v samotném souhrnu,
rozsah testl, jejich omezeni atd. Je zde uveden zptsob hodnoceni rizik, ktery je pouzit v nasledujici
¢asti a souhrn nalezenych problému.

Predposledni kapitola se nazyva Hodnoceni nilezu (Assessment findings) a podava detailni
technicky popis nalezenych zranitelnosti a postup jejich odstranéni. Tabulka 6-5 zobrazuje souhrn,
ktery by mohl byt soucasti této kapitoly. Srozumitelné a strukturované podava vysledky testa pro

technické pracovniky.

Catepory Ref. Number Test Name Finding Solution Risk

OWASP-DE-D0L Testing for 301 Wildcard Attacks

OWASP-DSE-002 Locking Customer Accounts

Denial of Service | OWASP-DS-003 Testing for DoS Buffer Overflows
Testing

OWASP-DE-004 User Specified Object Allocation

OWASP-DE-005 User Input 2= a Loop Countear

OWASP-DE-006 Writing User Provided Diata to Disk

OWASP-DE-007 Failure to Release Resources

OWASP-DS-008 Storing too Mucdh Data in Session

Tabulka 6-5: DoS testy dle OWASP Testing Guide v3 (Zdroj: [24])

Posledni kapitola se nazyva PouZité nastroje (Toolbox). Zde jsou uvedeny néstroje, které byly

pouzity béhem testu. Muze se jednat o open source nastroje, komeréni nebo o pouZzité skripty atd.
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7 Navrh vlastni aplikace

Vlastni aplikace musi umoZziovat automatizovany audit zranitelnosti typu DoS ve webovych
aplikacich. Ovladani musi byt realizovano pomoci prehledného uzivatelského rozhrani. Jako

platforma pro béh aplikace je vyzadovan Microsoft Windows. Neni implicitné definovan pozadavek

na pouZité vyvojové prostiedi a jazyk.

Aplikace bude spojovat funkénost HTTP generatoru pozadavki a fuzzeru a to jak rekurzivniho,
tak nahrazovactho. Déle by aplikace méla umoziovat graficky a textovy vystup pfijatych HTTP
odpovédi. Diagram na obr. 7-1 zobrazuje blokovou strukturu navrzené aplikace. Navrzena aplikace je

modulérni, tzn., Ze bude rozsifitelna o libovolny modul, nejen o moduly znazoméné v diagramu a

zaroven stavajici moduly mohou byt nahrazeny.

/Penetraﬁon Testing Application for DoS Based We

Vulnerabilities

n

8

Other modules

e

CSV/XML module

Graph module

Jpeg
Png
Gif

oS N
(7
e
g, .5
VR

g

HTTP request generator module

Replaciverecursive fuzzer module

Regex

App kernel Module loader, Helpers

NET Framework

Other libs

\

Obrazek 7-1: Blokovy diagram navrhu aplikace

Jadro aplikace poskytuje zakladni funkénost pro béh celé aplikace, jako jsou prostiedky pro

praci s vlakny, podporu pro multijazykové prostiedi, logovani udalosti atd. Zakladnim kamenem bude

zavadé¢ moduli aplikace.



Fuzzer, jak byl popsan v predchazejicich kapitolach je jednim z hlavich moduli, ktery umozni
testovani raznych kombinaci vstupti webovych aplikaci. Fuzzer by mél podporovat zaddvani hodnot
pomoci souboru a regulamich vyrazi, coz bude pravdépodobné znamenat navrzeni jednoduchého
jazyka, ktery bude umét generovat pozadované vyrazy a predavat je generatoru HTTP pozadavka.

Aplikace pro penetracni testovani webovych zranitelnosti typu DoS pfedpoklada kvalitni HTTP
generdtor, viz kapitola 5.3.1. Tento HTTP generdtor musi umét pouzit nejen protokol HTTP, ale i
protokol HTTPS. Dulezitym faktorem je také moznost pristupu na webové aplikace, které vyzaduji
autentizaci. Predpokladaji se autentizaCni mechanismy basic, digest a NTML. Generator HTTP
pozadavki spravuje v textové podob¢ informace o prichozich HTTP odpovédich, jako jsou doba
odezvy, velikost HTTP odpovédi atd. HTTP generator by také mohl umoziiovat export pfijatych
HTTP odpovédi do externich formatu. Jako vhodné se mohou jevit formaty CSV a XML.
Exportovana data mohou byt dale zpracovana dle konkrétnich pozadavka.

Pro rychly graficky nahled slouzi modul pro vykreslovani grafii, ktery by mohl vykreslovat
charakteristiky Casové odezvy, velikosti HTTP odpovédi atd. Umoznén by mél byt export do
grafického formatu. Jako vhodné se mohou jevit forméty PNG, JPEG nebo GIF.

Aplikace je navrZena jako moduldrni tzn., Ze bude poskytovat API pro tvorbu dal§ich nebo

nahradu existujicich moduld.
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8 Implementace aplikace

Kapitola detailné popisuje implementaci navrzené aplikace. Popisuje jednotlivé projekty celého feseni
v prostfedi Microsoft Visual Studio 2010. Jsou popsany nejen implementaéni detaily, ale také se

kapitola déle zabyva uZivatelskym rozhranim aplikace.

8.1 Vyvojové prostiedi

Hlavnim pozadavkem byl béh na platform¢ Microsoft Windows. Z tohoto diavodu byla zvolena pro
vyvoj platforma Microsoft .NET Framework, ktera je na platformé Microsoft Windows velice
popularni. Vyhodou je moznost psani modulti v libovolném jazyce ze skupiny .NET jazykd a
v pripad¢ dodrzeni jistych pravidel bude mozné aplikaci prelozit diky projektu Mono na unixovych
systémech. Dale miiZze byt pouzito velké mnozstvi knihoven vytvofenych pro NET Framework.
K vyvoji bylo pouzZito vyvojové prostiedi Visual Studio 2010. Jedna se o nejnovéjsi IDE od
spole¢nosti Microsoft. V korporatni sféfe by pravdépodobné nebylo mozné pouzivat nejnovejsi
nastroje, které jesté nejsou dostateéné provéfené. Ja jsem vyuzil akademického prostredi, abych mohl
vyuzit nejnovéjsi Microsoft NET Framework 4.0, coZ se mi pfi vyvoji vratilo v podobé komponent,
které byly na rozdil od starSich verzi kvalitnéjsi jak pristupem, tak funkénosti.

Struktura Microsoft NET Framework je zndzornéna na obrazku 8-1. Aplikace vytvorené
pomoci Microsoft NET Framework po spusténi bézi ve virtualnim stroji, takze jsou teoreticky
nezavislé na hardware a také na opera¢nim systému. Nezavislost na operacnim systému potvrzuji i
implementace pro dalsi platformy jakou jsou Mac OSX nebo GNU/Linux v rdmci projektu MONO.

Vrstva nazvand Common Language Runtime (CLR) na obrdzku 8-1 plni funkci virtudlniho
stroje. CLR za vyvojare software fesi spravu paméti, néktera bezpecnostni hlediska vyvoje software
atd. Spravu paméti vykonava komponenta Garbage Collector (GC), ktera vykazuje nedeterministické
chovandi, tzn. kdyZ ,,uvazi“, ze aplikace spotfebovala velké mnozstvi paméti, projde alokované zdroje
a uvolni ty, které jiz nebudou v budoucnu pouzity [25]. Tudiz se vyvojaf nemusi soustfedit na nizko
uroviova hlediska programovani a mize se soustredit na feSeni problému v ramci vyvoje.

Dalsi vrstva, kterd poskytuje funkce operacniho systému, vlastni funkce a zapouzdiuje do
podoby, kterd je standardni pro .NET Framework se nazyva Base Class Library (BCL). Vrstva BCL
zapouzdiuje funkce operacniho systému takovym zptisobem, ze vyvojar software nemusi mit znalosti
0 pouzitém opera¢nim systému.

Nésleduji dalsi vrstvy, které slouZi pro manipulaci s daty, tvorbu uZivatelskych rozhrani,
webovych sluzeb, atd. Vyhodou Microsoft .NET Frameworku je, Ze v jednom prostiedi lze vytvaret
aplikace pro velkou Skdlu aplikaci, od mobilnich aplikaci az pro cloudové aplikace nasazené na

serveru. S tim souvisi existence nékolika verzi Microsoft NET Frameworku. Jedna se napriklad o
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Microsoft NET Framework Compact uréeny pro mobilni aplikace, Microsoft Framework Client
urceny pro systémy, na kterych bézi pouze klientské aplikace, Microsoft Framework Full uréeny na

servery, které obsahuji kompletni funkcnost potfebnou na serverech.

vB C+s C# JScript

Common Language Specification

ASP.HET
Weh Forms Web Services
Mohile Internet Toolkit

Windows
Forms

ADO.NET and XML

Base Class Library

Common Language Runtime

Operating System

Obrazek 8-1: Microsoft NET Framework [HTTP://www.microsoft.cz]

8.2  Struktura implementované aplikace

Aplikace byla implementovana v Microsoft .NET Frameworku 4 Client ve Visual Studiu 2010. Celé
Solution' se sklada z jedenacti dil&ich projekta, které predstavuji jadro aplikace, moduly a vlastni
knihovny. Solution aplikace je pojmenovano penNet a z toho vyplyvd i jméno vysledné aplikace. Na
obrazku 8-2 je znazornéno usporadani fesené aplikace.

Hlavnim projektem je penNet, ktery se stara o lokalizaci a naditani jednotlivych moduli.
Projekt Helpers je sada tfid, které poskytuji funkénost, ktera je Casto v celé aplikaci opakované
pouZita. Plugin a PenNetlnterface jsou knihovny pro prici s obecnymi moduly, respektive se
specidlnimi moduly aplikace penNet. Projekty PluginFuzzer, PluginHTTPGenerator, PluginCharts a
PluginStatistics jsou jednotlivé moduly, kterymi aplikace penNet disponuje. Projekt HTTPEntity
poskytuje tfidy pro praci s HTTP poZzadavky a HTTP odpovéd'mi. Posledni projekt WordGenerator

slouZi pro generovani fetézct pro modul PluginFuzzer.

12 Solution (Regeni) v MS Visual Studiu se nazyva implementace celé jedné aplikace. Solution se ddle skl4da
z dil¢ich projektu.
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A Solution ‘penNet’ (11 projects)
. 5 Helpers
& HittpEntity
& peniet
& PenNetinterfaces
& Plugin
' PluginFuzzer
& PluginHttpGenerator
& PluginCharts
& PluginStatistics
& Setup
. [# WordGenerator

Obrazek 8-2: Usporadani solution implemetované aplikace

8.2.1 Projekt Helpers

Cela aplikace vyuziva podptiimé knihovny Helpers, do které jsem zahmul klasicky nejvice opakované
operace. VSechny typy pomocniku (angl. Helpers) jsou znazomény na obrazku 8-3. Obecné se jedna

o tridy se statickymi metodami, které 1ze volat v celém Solution.

4 i Helpers
= Properties
= References
#] HelperDiagnostics.cs
“#] HelperFileDialog.cs
] HelperLocalization.cs
2] HelperLog.cs

] HelperMessage.cs

4] HelperObjectCopier.cs
“#] HelperThread.cs

] Runnable.cs

Obrazek 8-3: Helpers

e HelperDiagnostics.cs — Vraci stav systému, tj. vytizeni CPU, paméti, atd., tato tfida umoziuje
sledovat vytizeni systému pii penetracnim testovani.

e HelperFileDialog.cs — Zobrazuje dialogova okna pro otevirani a ukladani souborii. Tento
Helper je voldn vZdy, kdyZz uZivatel aplikace poZaduje operaci ukldddni nebo otevirdni
souboru. Pouze jeden typ dialogovych oken na globalni urovni umoziuje v celém projektu
jednotnou préci a vzhled.

e HelperLocalization.cs — Ziskdv4 a nastavuje nastaveni systému z hlediska lokalizace. Tato
tfida umoziuje ziskat soucasné jazykové nastaveni systému a podle toho fici aplikace
pentNet, kterou jazykovou mutaci md pouZit.

e HelperLog.cs — Uklada logovaci zaznamy riznych priorit na zvoleny vystup. Pfi ladéni
programu je duleZit¢ zaznamenavat provadéné akce pro pripadnou reprodukci chybového
stavu, tato tfida umoziluje zaznamenavat udalosti Sesti irovni a programator muze zvolit cil,

napft. soubor.
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e HelperMessages.cs — Zobrazuje oznamovaci okna raznych priorit uZivateli. Aplikace penNet
zobrazuje PopUp okna pouze typt, které jsou definovany v této tfidé. Vvhodou je jednotny
vzhled a manipulace s nimi. Jsou podporovdny PopUp okna Error (chybové hldSeni uZivateli)
a Info (informace pro uZivatele).

e HelperObjectCopier.cs — Vytvari mélkou kopii souboru. Mélka kopie objektu je kopie, kde se
hodnoty nereferencnich datovych typu zkopiruji do kopie objektu a proménné, které vytvari
reference na dalsi objekty, stale ukazuji na tytéz objekty. Nevytvari se tedy kopie
referencovanych objekti. Pokud tedy v originalnim objektu nebo kopii zménime hodnotu v
objektu, na ktery oba ukazuji tak se zm€na promitne v originalu i kopii stejn¢.

e HelperThread.cs — Vytvafi vlakna. Aplikace penNet umoziiuje mutlthreading . Posilani
HTTP pozadavku ve vice vlaknech soucasné a to je realizovano touto tiidou.

e [Runnable.cs — Rozhrani tfidy, ktera bude spusténa jako vlakno.

Ukézka kodu Zdrojovy kdéd 8-1 zobrazuje cast tfidy pro manipulaci s vlakny s vyuZitim rozhrani
IRunnable. Ukazka koédu predstavuje pouziti rozhrani, které implementuje metodu Start, coz
umoziuje jednotnou praci se vSemi objekty, jejichz metody budou vykonavany v samostatném

vlakné. V celé aplikaci penNet jsou oSetfovany vyjimky, coz vede ke stabilité celé aplikace.

3 Multithreading oznacuje podporu vice sou¢asné bézicich vlaken v aplikaci. V1akno je odlehéeny proces, ktery
nevyzaduje tolik rezie jako klasicky proces pii piepindni kontextu.
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/// <summary>

/// Class for a thread manipulation
/// </summary>

public static class HelperThread

{
/// <summary>
/// This method returns new a thread
/// </summary>
/// <param name="threadClass">IRunnable class</param>
public static Thread StartThread(IRunnable threadClass)
{
Thread thread = null;
try
{
thread = new Thread(new ThreadStart(threadClass.Start));
thread.Start();
}
catch
{
throw;
}
return thread;
} // StartThread
}

/// <summary>

/// Thread interface

/// </summary>

public interface IRunnable

{
X

void Start();

Zdrojovy kéd 8-1: HelperThread.cs, IRunnable.cs

8.2.2  Projekt penNet

Projekt penNet je hlavni projekt a prvni, ktery se spousti. Tento projekt tvofi jadro celé aplikace. Pri

jeho spusténi si v kofenovém adresafi nacte Dostupny moduly a zobrazi je. Dile nastavi jazykovou

mutaci aplikace podle systému, na kterém bézi. Provadi logovani v§ech ¢innosti do souboru a do okna

Zpravy. Projekt je napsan univerzalné, coz znamena, ze muze byt vyuzit jako soucast jinych projektu,

které maji modulérni charakter. Projekt také umi zobrazovat informace o autorovi a verzi aplikace.

Obrazek 8-4 zachycuje usporadani projektu. Kazdy modul musi obsahovat soubor strings.resx, ktery

obsahuje anglické popisky grafickych komponent. Pfidanim dalSich lze vytvaret dals§i jazykové

lokalizace, napf. strings.cs-CZ.resx.
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8.2.3

Projekt Plugin

4 penNet

+ = Properties
=3 References
=l AboutBox.cs
i3 app.config

= frmMain.cs
4 penNetico
] Program.cs

53 strings.cs-CZ.resx

- A strings.resx

Obrazek 8-4: penNet

Tento projekt slouzi k manipulaci s moduly. Umoziuje nacitat moduly, odebirat atd. Obsahuje

rozhrani potfebna jak pro moduly, tak pro aplikaci, ktera moduly spravuje. Struktura projektu je na

obrazku 8-5.

4 & Plugin

=i Properties

- = References

3 bin

& AvailablePlugin.cs
] AvailablePlugins.cs
4 IPlugin.cs

& IPluginHost.cs

] PluginServices.cs

Obrazek 8-5: Plugin

e AvailablePlugin.cs — Informace o jednom modulu.

e AvailablePlugins.cs — Informace o v§ech modulech.

e [Plugin.cs — Rozhrani modulu, podle né¢hoz je modul identifikovan. Zdrojovy kod 8-2
zobrazuje rozhrani [Plugin s poloZkami, které musi kazdy modul obsahovat. Moduly nejsou
anonymni kusy kédu, ale kazdy modul nese informace o autorovi, verzi, popis atd.

e [PluginHost.cs — Rozhranf{ aplikace, kterd pracuje s moduly.

e PluginService.cs — Logika prace s moduly. Vstup je aktualni umisténi moduli a vystupem

kolekce ziskanych moduli typu AvailablePlugins.
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/// <summary>

/// General plugin interface
/// </summary>

public interface IPlugin

{
IPluginHost Host { get; set; }

string PluginName { get; }

string Description { get; }

string Author { get; }

string Version { get; }

uint Order { get; }

string LocalizePluginName { get; }
void Localize();

System.Windows.Forms.UserControl MainInterface { get; }

void Initialize();
void DisposePlugin();

Zdrojovy kod 8-2: IPlugin

8.2.4 Projekt PenNetInterface

Piedchozi kapitola popisovala obecné rozhrani pro moduly. Ov§em implementovand aplikace penNet

vyzaduje identifikaci a pouziti nékterych specialnich modulu.

a3 penNetinterfaces
= Properties
=1 References
4] IFuzzer.cs
] [HttpGenerator.cs
&) IHttpGeneratorReceiver.cs

Obriazek 8-6: PenNetInreface

e IFuzzer.cs — Rozhrani pro fuzzer, tedy modul, ktery generuje posloupnosti slov nebo ¢isel pro
testovani vstupu aplikaci. Ukdzka zdrojového kédu na 8-3.

e [HTTPGenerator.cs — Rozhrani pro hlavni modul, bez kterého nelze aplikaci penNet spustit,
generator HTTP pozadavku.

e IHTTPGeneratorReceiver.cs — Rozhrani pro moduly, které prijimaji HTTP odpovédi ziskané
HTTP generatorem.
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/// <summary>

/// Fuzzer plugin interface
/// </summary>

public interface IFuzzer

{
string NextValue(string key);
IFuzzer GetFactoryGenerator();
long Count { get; }

}

Zdrojovy kod 8-3: IFuzzer

8.2.5 Projekt PluginHTTPGenerator

Tento projekt implementuje rozhrani IHT TPGenerator. Umoziluje posilat HTTP pozadavky a pfijimat
HTTP odpovédi s funkénosti, ktera byla definovana v kapitole Navrh. Kazdému modulu, ktery je
definovany jako IHTTPGeneratorReceiver posila prijaté HTTP odpovédi pro dalsi zpracovani.

Modul PluginHTTPGenerator umoziiuje tvorbu HTTP pozadavku dvéma zpisoby. Prvni
zpusob je tvorba v grafickém uzivatelském rozrani a druhy je pfimy zapis v textové podobé.
Nezavisle na zpusobu implementace je nasledné HTTP pozadavek reprezentovan vnitini strukturou
viz nésledujici kapitola 8.2.6 a muze byt poslan objektem HTTPWepRequst'*. Aplikace penNet
umoziuje nastaveni n¢kolika parametra pro posilani HTTP pozadavku, hlavnim je pocet odeslanych
pozadavki, dale zpozdéni mezi kazdym odeslanim pozadavku a také pocet vlaken v kterych budou
HTTP pozadavky paraleln¢ odesilany. Po spusténi testu lze sledovat prubéh testu a dobu jeho trvani.
Kazdou sekundu se také zobrazuji nov¢é ptichozi HTTP odpovédi v tabulce. Déle je mozné
v dialogovém okn¢ kazdou jednotlivou HTTP odpovéd’ celou zobrazit. Je mozno ukladat a opét
nacitat vytvofen¢ HTTP pozadavky do textového souboru. Metadata HTTP odpovédi 1ze ukladat ve
formatu CSV'> nebo XML '®. Lze vyuZit autentizace typu Basic, Digest nebo NTML.

A PluginHttpGenerator

+ = Properties
= References
‘] ExecuteHttpRequest.cs
=l frmRespansePreview.cs
i HttpGenerator.cs
= strings.cs-CZresx
sl SUriNGS.resy

Obrazek 8-7: PluginHTTPGenerator

' Ttida frameworku .NET pro odesilani HTTP pozadavki.

'3 CSV je formét textového souboru, ktery data oddéluje stfedniky a novymi fadky. Lze ho zobrazit napf.
v aplikace MS Excel.

' XML je textovy, strojové &itelny format podobny HTML pro vyménu dat.
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8.2.6 Projekt HTTPEntity

Projekt HTTPEntity obsahuje tfidy pro manipulaci s HTTP pozadavky a odpovéd’'mi. Témito tfidami

jsou vnitin€ reprezentovany HTTP pozadavky a odpovédi.

(5 HttpEntity

=i Properties

- [ References
#] CustomField.cs
& HttpHeader.cs
%] HttpRequest.cs
] HttpResponse.cs
#] IHttpHeader.cs
] ResponseArgs.cs
& ResponsesArgs.cs
%] WebServerInfo.cs

Obrazek 8-8: HTTPEntity

Obrazek 8-9 znazomiuje zavislosti mezi tfidami. Rozhrani IHTTPHeader definuje polozky, které

obsahuje kazdy HTTP pozadavek/odpovéd’. Tiida HTTPHeader proto implementuje toto rozhrani a

pridava metody pro manipulaci s danymi daty a dale obsahuje tfidy WebServerlnfo pro pridané

informace o serveru (pfijemci nebo odesilateli) a CustomField, ktera slouzi pro uchovani uzivatelsky

definovanych polozek.

WebServerinfo

<<Include>>

IHttpHeader

JAN

HttpHeader

45.

<=<Include>>

CustomField

HttpRequest

HttpResponse

Obrazek 8-9: UML diagram tiid projektu HTTPEntity

Tridy ResponseArgs a ResponsesArgs slouzi pro pfedavani odpovédi respektive skupiné odpovédi

pomoci udalosti, kterd oznamuje, Ze jsou k dispozici nové HTTP odpovédi.
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8.2.7 Projekt PluginFuzzer

Tento modul implementuje rozhrani [Fuzzer a slouZi jako zdroj dat HTTP generatoru pozadavku.
Uzivateli slouzi jako prostfedek definice dat, kterd budou nahrazoviana v HTTP poZadavku. Lze
definovat hodnoty formulari, cookie, atd. Jako zdroj dat lze vyuZit soubor, ve kterém je na kazdém
fadku pozadovana hodnota nebo lze vyuzit jednoduchého jazyka, ktery umoziuje definovat retézce,
které maji byt generované. Princip pouziti vytvoren¢ho jazyka je popsan v Priloze A a v nasledujici

kapitole. Modul fuzzer vyuziva knihovny WordGenerator, ktera tvori celou logiku tohoto modulu.

A PluginFuzzer
=i Properties
=i References
. & frmAddFuzzer.cs
& PluginFuzzer.cs
3 strings.cs-CZ.resx
© (A Slrings.resx

Obrazek 8-10: PluginFuzzer

8.2.8  Projekt WordGenerator

Generovani fetézcu je klicovou komponentou pii testovani webovych aplikaci a pravé tim se zabyva

projekt WordGenerator.

& WordGenerator
= Praperties
= References
] AlphabetGenerator.cs
4 CompositeGenerator.cs
#] FactoryGenerator.cs
] WordGenerator.cs
A LineFile.cs
4 MumberGenerator.cs

Obrazek 8-11: WordGenerator

Projekt WordGenerator definuje tfi hlavni generdatory. Jedna se o generator Ciselné
posloupnosti, generator fetézcu (variace s opakovanim) a generator, ktery pouze ¢te fadky ze souboru.
Vsechny tyto tfidy implementuji rozhrani IWordGenerator. Tfida CompositGenerator pomoci tfi
zakladnich tfid vytvari sloZzené komplikovangjs§i generatory. Trida FactoryGenerator je ,.spravcem*
vSech pouzivanych generatoru, jak jednoduchych, tak sloZzenych. FactoryGenerator slouzi jako zdroj

hodnot pro modul PluginFuzzer. Nasledujici zdrojovy kéd 8-4 predvadi rozhrani generatoru.
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public interface IWordGenerator

{
long Count { get; }
string NextValue();

Zdrojovy kod 8-4: IWordGenerator

Pro zapis generatort je pouzit jednoduchy jazyk, ktery jsem pro dany ucel implementoval.
Generovani Ciselnych rfad se zapisuje pomoci vyrazu (d:minimun, maximu, krok), kde napft. (d:0,9,1)
generuje Ciselnou fadu 0, 1, 2, 3, 4, 5, 6, 7, 8, 9. Dale je mozno generovat variace s opakovanim
pomoci zapisu (w:abeceda)délka fetézce, napf. (w:abc)2 bude generovat aa, ab, ac, ba, bb, bc, ca, cb,
cc. Lze zadat i konstantni fetézce, bude vracen opét tento fetézec. DulezZité je, Zze tyto generatory lze

113

skladat pomoci operatoru ,+“ vkomplikovan¢jsi generatory, napf. x+(w:ab)2+(d:0,1,1) bude

generovat fetézce xaal, xaal, xab0, xab1, xba0, xbal, xbb0, xbbl.

8.2.9 Projekt PluginCharts

Modul PluginCharts implementuje rozhrani IHTTPGeneratorReciver, coZ znamena, Ze pfijima data
od HTTP generdtoru. Tyto data vyndsi do grafické podoby pomoci open source knihovny ZedGraph.
Jedna se o ¢asovou odezvu, velikost a status HTTP odpovédi. Tyto grafy je ddle mozné ukladat do
souboru v grafickych formatech JPEG (Joint Photographic Experts Group), PNG (Portable Network
Graphics) a GIF (Graphics Interchange Format). S grafy je moZné manipulovat. Tocenim kolecka na
mys$i je mozné graf priblizovat nebo oddalovat. Drzenim prostfedniho tlacitka a pohybem mysi je

moZzno grafem posouvat.

A PluginCharts
=d| Properties
=3 References
# PluginCharts.cs
i strings.cs-CZresx
» L strings.resx
ZedGraph.dll

Obrazek 8-12: PluginCharts

8.2.10 Projekt PluginStatistics

Modul PluginStatistics také implementuje rozhrani IHTTPGeneratorReciver. Jednd se o jednoduchou
ukazku modulu. Modul zobrazuje primérmou, minimalni a maximalni hodnotu doby odezvy a

velikosti HTTP odpovédi prijatych HTTP generatorem.
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8.3

Tato kapitola predstavi uzivatelské rozhrani implementované aplikace. Bli

ZA PluginStatistics

+ = Properties

» [=1 References

¢ [# PluginStatistics.cs
& strings.cs-CZresx

= A stringsresx

Obrazek 8-13: PluginStatistics

Uzivatelské prostiedi aplikace

(ol

7

781 seznameni s ovladanim

aplikace provadi Priloha A. Nasledujici obrazek 8-14 zobrazuje aplikaci po spusténi a vytvoreni

HTTP pozadavku. Na obrazku jsou nacteny moduly HTTP generator, Generator fetézcu, Graficky

vystup a Statistika HTTP odpovédi. Zalozka Zpravy je soucasti hlavni aplikace, slouzi pro

zaznamenavani udalosti.

Soubor  Mastroje

MNapovéda

Hilp generdtor | Generdtor istézed | Graficky wistup | Statistika | Zpravy|

GUI poZadavek | RAW pozadavek | Autentizace | Spustit tesll Odpwédl

Polozky hlavigky

POST - hitp:/flocalhost 13777 wildeard aspx

Nazev

Hodnota
applicaton/xml applicationxhtml+xml text/ht. .

Accept-Charset windows-1230,utf-8:9=0.7.".9=0.3
Accept-Encoding gzip.deflate sdch
Accept-Language cs-CZ es,0=0.8
Cache-Control miax-age=0
Connection keep-alive
Content-Length 937

Phidat pole: |H:cept -

GET/POST parametry

MNazev Hodnota
3 asas
btnFind Button
I |
Wytvol RAW Ulozit pozadavek ‘ [ Natist pozadavek

Obrazek 8-14: Aplikace po spusténi a vytvoreni HTTP dotazu
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8.3.1 Modul HTTP generator

Modul HTTP generator je prvni modul, ktery uzivatel vidi po spusténi aplikace, viz obrazek 8-14.
Modul umoziuje tvorbu HTTP poZadavku v grafickém prostiedi, viz pfedchozi obrazek. UZivatel si
v ném vybird, jakou metodou bude HTTP poZadavek posilan (GET/POST), ndsleduje URL adresa
s portem a cestou. Dale je okno rozd€leno na dvé ¢asti. V prvni ¢asti (Polozky hlavicky) se definuje
HTTP hlavicka (viz kapitola 5.1). Druha cast (GET/POST parametry) slouzi pro definici hodnot
formulafovych prvka v pfipadé metody POST a pro parametry v URL v pfipadé metody GET.
Vysledny HTTP pozadavek je mozno pievést do textové podoby (RAW'” formatu) nebo uloZit do
textového souboru.

Dalsi moznosti, jak vytvorit HTTP pozadavek, je napsat ho pfimo cely v textové podobe,
k ¢emuz slouzi zalozka RAW pozadavek. Vytvoreny pozadavek znazoriiuje obrazek 8-15. Opét se
zaddv4i ndzev serveru a port, zde se neuvadi cesta, kterd je uvedena za pouZitou metodou v HTTP

pozadavku. HTTP pozadavky mohou vyuzivat i Sifrované¢ho prenosu pomoci HTTPS.

GUI poFadavek | RAW poZadavek | Autentizace Spusﬁlwmlodpovéd'

Host:  hitp:flocalhost 13777

POST /wildcard.aspx HTTP/1.1

Accept applicaton/xml applicationfxhiml+xml text/html:q=0.9 text/plain.g-0.8.image/png.”™.q=0.5
AcceptCharset windows-1250.ut-8:q=0.7 *q=0.3

Accept-Encoding: gzip.defiate sdch

Acceptlanguage: cs-CZ cs.g=08

Cache-Control max-age=0

Connection: keep-alive

Content-Length: 537

Content-Type: applicationfx-wwew-form-urlencoded

Host lacalhost43571

Referer: htip:/{localhost45871WebSite2fwildcard.aspx

User-Agent Mozillaj5.0 (Windows; U Windows NT 6.1; en-US) AppleWebKiy534.13 (KHTML, like Gecko)
Chrome/3.0.597.98 Safan/534.13

Origin: htip://localhost45877

tiFind=aaaadbinFind=Bution

Pripravit GUI

Obrazek 8-15: RAW pozadavek

V pfipadé, ze webova aplikace vyuziva autentizace, poskytuje modul HTTP generator
moZnost autentizace pomoci jména a hesla mechanismy Basic, Digest a NTML. ZiloZka autentizace

je predstavena na obrazek 8-16.

" RAW z anglického slova raw, coZ je surovy, ncopracovany. Piedstavuje nezpracovana data, v tomto piipads
v Cisté textové podobé.
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| GUI poZadavek RAWpoiadavek. Autentizace | Spustitiest | Odpoviéd

Nastaveni

Typ: Digest -
UZiv. jméno: jarda

Heslo "“l

¥ | PouZit autentizaci

Obrazek 8-16: Autentizace

Nejvice zajimavé pravdépodobné bude, jak spustit poZadované testy. Nastaveni testovani a
jeho samotné spusténi se nachazi na zalozce Spustit test. Zde je mozno nastavit pocet poslanych
pozadavki, pocet spusténych vlaken a zpozdéni mezi posilanim jednotlivych pozadavki. Je mozno
pouZzit Generator fetézcu (viz niZe), pripadné zvolit jeho pocdet opakovani. Zalozka Spustit test je
znazoména na obrazku 8-17. Stav celkového priibchu testu je prezentovan poctem jiz pfijatych

odpoveédi a celkovou dobou trvani daného testu.
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Gl pozadavek | RAW poZadavek | Autentizace | Spusttiest | Odpovéd

Zdroj

@ GUI poZadavek ) RAW poZadavek

Mastaveni hitp generdatoru

Pocet pozadavkifviakno:

ZpoZdéni mezi poZadavky[ms]:

Poget viaken:

Mastaveni generétoru fetézcd

| PouZit generdtor fetézcu
Podet opakovani:
Pribé&h testu
Celkovy cas[s):

Prymutych odpovedi:

I Spustit Zastavit

Obrazek 8-17: Spustit test

Po probchnuti testu je zajimava zalozka Odpovéd’ (Obrazek 8-18), kterd uchovava informace

o piijatych HTTP odpovédich. Metadata zobrazovand o HTTP odpovédi jsou:

o Casové razitko — Doba, kdy byl HTTP pozadavek piijat s piesnosti na milisekundy.

e Vlikno — Cislo vlakna, které posilalo dany HTTP pozadavek.

e Status — Status HTTP odpovédi (napt. 200).

e Server — Nazev webového serveru.

e Doba odezvy — Doba potiebna pro piijeti HTTP odpovédi od odeslani HTTP poZadavku.

e Velikost — Velikost dané HTTP odpovédi.

Také je mozné, poklepinim na fadek HTTP odpovédi, zobrazit detailni informace o zvolené

odpovédi. Tento detail zobrazuje nejen metadata, ale také samotnou HTTP odpoved’.
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Soubor  Mastroje  Napovéda
Hitp generator | Generstor fetézet | Graficky wistup | Statistika | Zpravy

| GUI pozadavek | RAW pozadavek | Autentizace | Spustittest| Odpovad

Casové razitko Widkno Cil Status Daoba odezvy[ms] Welikost odpovEdi[B]
634404613625573638  #0 192.168.133.129:80 200 172 455
634404613626973718 #0 199 1RR135 19980 200 139 458
634404613628273793 #0 o' Nahled - - -
634404613629223847 #0 = — =
£34404613630443917 &0 Casové razitko: 634404613628273793<B.5.2011 14:22:42>
634404613630543923 #0 Status: 200
634404613630563924  #0
§34404613830583925  £0 Cil: 192.168.133.129:80
634404613830703932 40 Doba odezvylms]: 129
634404613630733933  #0

Velikost odpovEdi[B]: 458

TTP/.1 200 0K

Connection: close

Cantent-Length: 177

Contant-Type: text/html

Data: Sun, 08 May 2011 122247 GMT

Last-Modified: Tue, 23 Nov 20010 08:45:27 GMT

Accept-Ranges: bytes

ETag: "7ede-b1-495b46431e2e"

Server Apachef2.2.12 (Ubuntu)

Vary: Accept-Encoding
4 F |
Pocet odpovedi: 10 zhtmiz<body=<h1=ltworksl</h1=

<p>This is the defaullweb page for this server</p>

<p>The web server software is running but no content has been added, yet</p>

</body=</himl>

.

Obrazek 8-18: Odpovéd

Uzivatel mize metadata HTTP odpovédi ukladat ve formatu CSV a metadata spolu s celou
HTTP odpovédi ve formatu XML. Tyto formaty nemusi byt pro ¢lovéka dobre Citelné, ale nasbirana
data je mozné dale analyzovat v externich nastrojich a tvofit vlastni nejen grafické vystupy. Muze se
jednat napiiklad o Microsoft Excel, OpenOffice Calc nebo napiiklad skvély nastroj GNUPIot'®. Text

8-1 zobrazuje obsah CSV souboru exportovaného pomoci aplikace penNet.

timestamp; thread_id;hostname; status; response_time; response_size
634407059946855599;#0;192.168.133.134:80;200;109;458
634407059947275623;#0;192.168.133.134:80;200;14;458
634407059947335626;#0;192.168.133.134:80;200;5;458
634407059947395630;#0;192.168.133.134:80;200;6;458
634407059947445633;#0;192.168.133.134:80;200;5;458
634407059947495636;#0;192.168.133.134:80;200;5;458
634407059947555639;#0;192.168.133.134:80;200;6;458
634407059947605642;#0;192.168.133.134:80;200;5;458
634407059947675646;#0;192.168.133.134:80;200;7;458
634407059947735649;#0;192.168.133.134:80;200;6;458

Text 8-1: penNet - CSV vystup

I3

'8 GNUPIot je nastroj pro vykreslovani grafii. Program se ovlada z piikazové #adky, proto se da snadno pouzit
ve skriptech atd. Je vefejny pod licenci GNU, viz [33].
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Priklady zpracovanych vystupti pomoci MS Excelu jsou uvedeny Graf 8-1 a Graf 8-2, jedna

se o prostorovy graf prubchu jednotlivych vlaken a pomér odpovidajicich dob odezvy paralelnich

HTTP pozadavka. Tyto vystupy predvadi variabilitu, kterou umoziuje export do externich aplikaci.

r 11T ]
A—t— Vidkno
Doba 40 —~ |
odezvy mitl
[ms] "2
20
m#3
0 W #
03 .
5 6 ; 1
8 9 g
Pofadi http odpovédi
Graf 8-1: 3D vizualizace pribéhu stress testu
10
9
8
3 7 Vidkno
=
Q
£ 6 ———————— ]
=]
g 3 e e ————T 7
e —— e e ——( T
=
I T
£
2 | S
1 #
0% 20% 40% 60% 80% 100%

Podil trvdni odpovidajicich http odpovédi

Graf 8-2: 2D vizualizace pribéhu stress testu

Obrazek 8-19 zobrazuje XML vystup aplikace penNet, ktery je zobrazen pomoci aplikace Internet

Explorer 9.

62



<?xml version="1.0" encoding="UTF-8"?>
- <responses=
- <responses
<timestamp>634407059946855599 < /timestamp>
<thread=#0</thread=
<host>192.168.133.13480< /host=>
<status=200</statusz
<time=109=</time>
<size>458</size
<result=HTTP/1.1 200 OK Connection: close Content-Length: 177 Content-Type: text/html Date: Wed, 11
May 2011 08:25:10 GMT Last-Modified: Tue, 23 Nov 2010 08:45:27 GMT Accept-Ranges: bytes ETag:
"7ede-b1-495b464f31e2e"” Server: Apache/2.2.12 (Ubuntu) Vary: Accept-Encoding
<html><body><h1>It works!</h1> <p>This is the default web page for this server.</p> <p>The
web server software is running but no content has been added, yet.</p> </body></html> </result>
=</responsex
=/responses>

Obrazek 8-19: penNet - XML vystup

8.3.2 Modul Generator retézcu

Na obrazku 8-20 je znazomén modul, kde je definovan jeden generdtor jako soubor obsahujici
testovaci hodnoty a zobrazeno dialogové okno pro tvorbu nového generdtoru - vtomto pripadé
generatoru definovaného z vyrazu. Tvorba vyrazu je detailné popsana v kapitole 8.2.8 nebo v Priloha
A. Lze si vybrat, zda data Cist ze souboru nebo z vyrazu, dale se jiz definuje pouze za jaky kli¢

v HTTP poZadavku se budou data dosazovat.

Soubor Nastroje  Napovéda

| Hhtp generator | GeneralorTetézcu | Grafcky vysiup | Siatistika | Zpravy

xvrana+{w:0123456739)2

username

Obrizek 8-20: Modul Generator ietézcu
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8.3.3 Modul Graficky vystup

Modul graficky vystup umoziiuje zobrazit statistiky prijatych odpovédi v grafické podobé a nasledné
ulozit v pozadovaném grafickém formatu (JPEG, GIF a PNG). Je moZné s grafy riznym zpusobem
manipulovat (pfiblizovat, oddalovat a posouvat), bliz§i informace jsou uvedeny v kapitole 8.2.9 nebo
v Priloha A. Obrazek 8-21 znazoriuje grafy Doba odezvy, Status a Velikost odpovédi. HTTP
pozadavky jsou fazeny dle doby pfichodu.

Doba odpovédi | Staus | Velikost odpovidi

Doba odpovédi
300 T — T T — —
a00 1 ]
E ]
= 300 + .
= 1
o
=
o 4
E 200 + E
o ] ]
o
100 1 ]
0 4 = '_=. T
2 0 2 4 5] ] 10 12
Odpovédi sefazené dle pFijeti

Ulozit jako...

Obrazek 8-21: Graficky vystup

8.3.4 Modul Statistika HTTP odpovédi

Modul Statistika HTTP odpovédi vznikl jako jednoduchd ukazka implementace rozhrani
IHTTPGeneratorReciever. Modul pfijme informace o vS§ech HTTP odpovédich od HTTP generatoru a
vytvori statistiku o dobé odezvy a velikosti HTTP odpovédi. Obrazek 8-22 vykresluje modul
Statistika HTTP odpovédi.
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Hitp generdtor | Generdtorfetézct | Graficky vystup| Statistika | Zpravy|

Cas
Primér:

Minimum:

Maximum:

Velikost
Priimér:

Minimum:

Obrazek 8-22: Statistika
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9 Testovani aplikace

V této kapitole jsou popsany nékteré funkeni testy implementované aplikace (penNet). Prvni kapitola
predstavuje porovnani s konkurenénim néstrojem a ovéfuje, zda penNet poskytuje kvalitni HTTP
pozadavky a ndsledné HTTP odpovédi. Nasleduji tfi testy z mnoziny testi OWASP Testing Guide v3,
buffer overflow, zamykani uzivatelskych ucti a SQL Wildcards. Nakonec je uvedena moZnost vyuZiti

penNetu pro stress testovani spolu s ukdzkou zpracovani vystupu aplikace penNet v externim néstroji.

9.1 Odeslani jednoho HTTP pozadavku

Zakladnim prvkem aplikace je HTTP generator (kapitola 8.3.1). Proto se prvni test tyka pravé ovéreni
jeho spravné funkcnosti. Cilem testu je odeslat HTTP pozadavek webovému serveru a pfijmout
n¢kolik HTTP odpovédi. TotéZ se provede s jiZ existujici aplikaci, napf. jiz zminénym JBroFuzz a
provést porovnani vysledku, tzn. porovnat format a obsah HTTP odpovédi a dobu odezvy HTTP
odpovédi. Test probihal na lokdlni instalaci webového serveru Apache? béziciho ve virtualizovaném
operac¢nim systému Ubuntu (konfigurace popsana v kapitole 5.2 Testovaci systém).

Testovaci HTTP poZadavek Text 9-1 pouZivd metodu GET a dotazuje se na objekt index.html
pomoci prokolu HTTP 1.1. Nasleduje polozka Accept, ktera definuje, ze pozadovany objekt ocekava
v textové podob¢ ve formatu html. Polozka Accept-Charset se fika, ze prichozi zprava by méla byt
kédovana pomoci UTF8 nebo Windows 1250. Accept-Language definuje jazykové prostiedi klienta.

Posledni polozka Host definuje IP adresu serveru, kterému je uréen HTTP pozadavek.

GET /index.html HTTP/1.1

Accept: text/html

Accept-Charset: windows-1250,utf-8;9=0.7,*;g=0.3
Accept-Language: cs—-CZ,cs;g=0.8

Host: 192.168.133.180

Text 9-1: HTTP pozadavek

Graf 9-1 zobrazuje porovnani doby odezvy HTTP pozadavku aplikace penNet a JBroFuzz.
Jak je z grafu patmé, tak aplikace penNet ma kratsi odezvy a také stabilnéjsi pribéh nez aplikace
JBroFuzz. Dalsi vyhodou aplikace penNet je, Ze umoziuje export dat. Z aplikace JBroFuzz jsem

musel vysledky testu prepsat ruéné do externi aplikace pro tvorbu grafu.
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Doba odezvy HTTP pozadavku

45
40 A

s A
30

\
\\
—
\
\

X

e penNet

[sw] se)

15
10

= |BroFuzz

PoZadavky

Graf 9-1: Porovnani doby odezvy

Nasledujici vypisy HTTP odpovédi 9-2 (JBroFuzz) 9-3 (penNet) také dokazuji, ze odpoveédi
jsou totozné, vyjimaje usporadani HTTP hlavicky, takze aplikace penNet pfijima a zobrazuje HTTP

odpoveédi spravng.

HTTP/1.1 200 OK
Date: Sun, 24 Apr 2011 12:01:20 GMT

Server: Apache/2.2.12

(Ubuntu)

Last-Modified: Tue,

Accept-Ranges: bytes

23 Nov 2010 08:45:27 GMT

Content-Length:

177

ETag: "7ede-bl-495b464f3le2e"
Vary: Accept-Encoding
Connection: close

Content-Type: text/html

<html><body><h1>It works!</hl>
<p>This is the default web page for this server.</p>
<p>The web server software is running but no content has been added, yet.</p>

</body></html>

Text 9-2: JBrofuzz - Detail HT TP odpovédi
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HTTP/1.1 200 OK

Connection: close

Content-Length: 177

Content-Type: text/html

Date: Sun, 24 Apr 2011 12:00:24 GMT
Last-Modified: Tue, 23 Nov 2010 08:45:27 GMT
Accept-Ranges: bytes

ETag: "7ede-bl-495b464f31le2e"

Server: Apache/2.2.12 (Ubuntu)

Vary: Accept-Encoding

<html><body><h1>It works!</hl>
<p>This is the default web page for this server.</p>
<p>The web server software is running but no content has been added, yet.</p>

</body></html>

Text 9-3: penNet - Detail HTTP odpovédi

Modul HTTP generédtor svoji zdkladni funkci plni spravné, proto v dalSich kapitoldch
probéhnou testy na DoS zranitelnosti uvedené v OWASP Testing Guide v3 z kapitoly 6, ¢imzZ se

otestuje funkénost dalsich moduli, ale i dal$i funkce modulu HTTP generétor.

9.2 Uzamykani uzivatelskych uéti (Wordpress)

Uzamykani uzivatelskych uéti je dle OWASP Testing Guide popsano v kapitole 6.2.2. Na tomto testu
jsem provedl test generatoru HTTP pozadavkia ve spojeni s modulem Generdtor slov. Tuto
»Zranitelnost jsem testoval aplikaci penNet na redakénim systému Wordpress v konfiguraci, jak jsem
popsal v kapitole 5.2. Cilem tohoto testu bude provést brute force' titok na dany redakéni systém
Wordpress a zjisti, jestli se nechova rozdilné pfi zadavani smyslencho a skutecné¢ho uzivatelského
jména ve spojeni se smySlenym heslem, jak udivda OWASP Testing Guide v3. Pokud nasledné
dokazeme identifikovat existujici uZivatelskd jména, tak nebude problém je uzamknout opakovanym
zadanim chybného hesla.

Nejdiive jsem pouZil aplikaci Fiddler2, kterd funguje jako proxy server’, abych zachytil
existujici komunikaci internetového prohlizece a aplikace Wordpress. Timto jsem ziskal HTTP
poZadavek 9-4, ktery pouZziji v aplikaci penNet. Tento poZadavek md parametr log, pomoci kterého
webové aplikaci penNet posilame uzivatelské jméno. Pravé na tento parametr jsem provedl brute

force.

' Brute force titok je ttok hrubou silou, kde se systematicky prohledava cely prostor moznych feseni.
% Proxy server je mezi¢lanek mezi klientem a serverem. HTTP Pozadavky a odpovédi ..teCou™ pies néj.
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POST /wordpress/wp—login.php HTTP/1.1

Accept:

application/xml,application/xhtml+xml, text/html;g=0.9,text/plain;g=0.8,image/png,*/*;g=0.5
Accept-Charset: windows-1250,utf-8;9=0.7,*;g=0.3

Accept-Language: cs—-CZ,cs;g=0.8

Cache-Control: max-age=0

Connection: keep-alive

Content-Length: 115

Content-Type: application/x-www—form-urlencoded

Host: 192.168.133.182

Referer: HTTP://192.168.133.182/wordpress/wp—-login.php

User—-Agent: Mozilla/5.0 (Windows; U; Windows NT 6.1; en-US) AppleWebKit/534.16 (KHTML, like
Gecko) Chrome/10.0.648.205 Safari/534.16

Origin: HTTP://192.168.133.182

Log=bbbb&pwd=aaaaa&wp—
submit=Log+In&redirect_to=HTTP%3A%2F%2F192.168.133.182%2Fwordpress%$2Fwp—
admin%2F&testcookie=1

Text 9-4: Ukazka HTTP pozadavku na webovou aplikaci Wordpress

Pouzil jsem modul Generator slov aplikace penNet. Hledal vSechna uZivatelskd jména dlouha
pét znakd obsahujici pro zjednoduSeni znaky jard, vyraz odpovidajici tomuto poZadavku zobrazuje
text 9-5. Vyraz generuje variace s opakovanim o délce pét znaku, tzn., jeden test posle 4° = 1024
HTTP pozadavki. Vysledna slova jsou postupné posilana generatorem HTTP pozadavku aplikace
penNet webové aplikaci Wordpress se smySlenym heslem viz poZadavek text 9-4. Generované

fetézce postupné nahrazuji hodnotu proménné log.

(w:jard)s

Text 9-5: Vyraz generujici variace s opakovanim (modul Generétor slov)

Nasledn¢ je tfeba identifikovat existujici uzivatelska jména. Redakcni systém Wordpress
tento pfistup zjednoduSuje, protoZe zobrazuje odliSnd chybova hlidSeni pro neexistujici uZivatelskd
jména a pro existujici uzivatelskd jména s nespravnym heslem. Vynatek z HTTP odpovédi 9-6
zobrazuje hldSeni, kdy uZivatelské jméno neexistuje, na rozdil od 9-7, kdy uZivatelské jméno jarda
existuje. Rozdilné HTTP odpovédi lze identifikovat pomoci aplikace penNet napiiklad podle rozdilné
velikost HTTP odpoveédi.

<div id="login"><hl><a href="HTTP://wordpress.org/" title="Powered by WordPress">My test
wordpress</a></hl>

<div id="login_error"><strong>ERROR</strong>: Invalid username. <a
href="HTTP://192.168.133.182/wordpress/wp-login.php?action=lostpassword" title="Password
Lost and Found">Lost your password</a>?<br />

</div>

Text 9-6: Wordpress - neexistujici uZivatel
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HTTP://192.168.133.182/wordpress/wp-login
HTTP://192
HTTP://wordpress.org/
HTTP://192.168.133.182/wordpress/wp-login.php?action=lostpassword

<div id="login"><hl><a href="HTTP://wordpress.org/" title="Powered by WordPress">My test
wordpress</a></hl>

<div id="login_error"><strong>ERROR</strong>: The password you entered for the username
<strong>jarda</strong> is incorrect. <a href="HTTP://192.168.133.182/wordpress/wp—
login.php?action=lostpassword" title="Password Lost and Found">Lost your password</a>?<br />
</div>

Text 9-7: Wordpress - existujici uzivatel, chybné heslo

Nyni je verifikovana existence uzivatelského jména jarda. Nasleduje poslani n¢kolika HTTP
pozadavki s timto uZivatelskym jménem a smySlenym heslem. Tim zjistime, zda lze uzamknout
uzivatelsky ucet. Aplikace penNet umoziuje nastavit pocet opakovani testi generovanych
generatorem slov 1 nastavit opakované preposlani jednoho pozadavku, proto jsou tkony zcela
automatizovany. Po tfech opakovanych poslanich HTTP pozadavku s chybnym heslem aplikace
Wordpress nahlasila uzamcenim uétu jarda, viz vynatek z HTTP odpovédi Text 9-8. V aplikaci

penNet Ize detekovat tuto udalost zménou velikosti HTTP odpovédi.

<div id="login"><hl><a href="HTTP://wordpress.org/" title="Powered by WordPress">My test
wordpress</a></hl>

<div id="login_error"><strong>ERROR</strong>: The password you entered for the username
<strong>jarda</strong> is incorrect. <a href="HTTP://192.168.133.182/wordpress/wp—
login.php?action=lostpassword" title="Password Lost and Found">Lost your password</a>?<br />
<strong>ERROR</strong>: This user account has been locked for security reasons. Please use
Lost Password option to unlock it.<br />

</div>

Text 9-8: Wordpress - uzamceni uzivatelského uctu

Testovani pomoci dalSich nastroju zminénych v této praci by bylo obdobné. Aplikace penNet

pro tento Gcel neptinasi vylepseni. OvSem ov¢ril jsem funkénost modulu Generator slov.

9.3 Buffer overflow

Zranitelnost typu buffer overflow byla popsdna v kapitole 6.2.3 dle OWASP Testing Guide v3. V této
kapitole se otestuji cgi skript napsany v jazyce C. VyuZivim zde modul Generétor slov, ktery bude
poskytovat testovaci data, kterd jsou uloZena v textovém souboru a modul Graficky vystup. Timto
otestuji spravnou funkénost dalsi ¢asti modulu Generator slov a modulu Graficky vystup. Testovaci
aplikace opét béZela v prostredi Ubuntu popsaném v kapitole 5.2.

Zdrojovy kéd 9-1 predstavuje jednoduchy testovaci skript. Skript opét pouziva piikaz strpcy()

na statické pole.

70



HTTP://wordpress.org/
HTTP://192.168.133.182/wordpress/wp-
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HTTP://192.168.133.182/wordpress/wp-

int main(void)

{
char n[10];
char *data;

printf ("%$s%c%c\n", "Content-Type:text/html;charset=iso-8859-1",13,10);

printf ("<TITLE>Buffer ovewflow</TITLE>\n");
printf ("<H3>Buffer overflow test</H3>\n");

data = getenv ("QUERY_STRING");

if (data == NULL) {
printf ("<p>getenv () error</p>");
return 1;

}

strcpy(n, data);
printf ("<p>Buffer lenght: %d</p>", strlen(n));

free (data);

return O;

Zdrojovy kod 9-1: Cgi skript na strané serveru

Aplikace penNet bude postupné posilat testovaci data 9-9 uloZena v souboru a budeme
sledovat typ HTTP odpovédi a pripadna chybova hlaseni na stran€¢ webového serveru. Posilana data
jsou postupné delsi, ¢imz otestujeme, kdy nastane pripadné preteCeni. Data jsou posilana pomoci
metody GET jako parametr v URL, viz HTTP pozadavek 9-10. Sledovani chybovych logi neni

pii praktickém testovani vétSinou mozné, ale v naSich laboratornich podminkéch je to vitané.

aaa

aaaaaa

aaaaaaaaa

aaaaaaaaaaaa

4222222222222aa

4222222222222222aa

42222222222222222222222222222222222222222222222222222222222222222a
. atd

Text 9-9: Testovaci data

GET /cgi-bin/app.cgi?param=aa HTTP/1.1
Host: 192.168.133.134

Text 9-10: HTTP pozadavek - bufferoverflow
Obrazek 9-1 je pfimym grafickym vystupem aplikace penNet, vyplyva znéj, Ze vice jak

¢tvrtina HTTP dotazi zpusobila interni chybu webového serveru. Necel€ tii ¢tvrtiny HTTP odpovédi

vratily kod statusu 200, ostatni 500, coz oznacuje interni chybu serveru.
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Status

Obrazek 9-1: Status HTTP odpovédi pii testovani cgi skriptu

Nyni je zajimavé se podivat na logovaci zdznamy webového serveru Apache, které se

nachézeji v GNU/Linux Ubuntu v adresafi /var/log/apache2/error.og. Cast vypisu je zobrazena

v Tabulka 9-1. Vypis skute¢n¢ zobrazuje chybnou manipulaci s paméti, doslo k pfepsani okolniho

pamétového mista, coz je v naSem pripad¢ uvoliiovani paméti pomoci free(), coz zpusobilo pokus o

chybné uvolnéni paméti.

[Mon Apr 25 12:39:37 2011]
/usr/lib/cgi-bin/mult.cgi:
[Mon Apr 25 12:39:37 2011]
[Mon Apr 25 12:39:37 2011]
/1ib/t1ls/1686/cmov/libc.so.
[Mon Apr 25 12:39:37 2011]
/1ib/t1ls/1686/cmov/libc.so.
[Mon Apr 25 12:39:37 2011]
/1ib/t1ls/1686/cmov/libc.so.

192.168.
pointer:
192.168.
192.168.

[error]
free():

[client
invalid
[error] [client
[error] [client
6[0x66a0dl]
[error] [client
6[0x66b7d2]
[error] [client 192.168.
6 (cfree+0x6d) [0x66e8ad]

192.168.

[Mon Apr
bin/mult
[Mon Apr
[Mon Apr 25
[Mon Apr 25
08:01 9477
[Mon Apr 25
08:01 9477
[Mon Apr 25
08:01 9477
[Mon Apr 25
08:01 1183
[Mon Apr 25
08:01 1183
[Mon Apr 25
08:01 1183
[Mon Apr 25
08:01 1183
[Mon Apr 25
00:00 O
[Mon Apr 25
08:01 3556
[Mon Apr 25
08:01 3556
[Mon Apr 25
08:01 3556
[Mon Apr 25
00:00 O
[Mon Apr 25

25

25 12:39:37 2011]
.cgil[0x8048600]
12:

12

12:

12:

12:

12:

12:

12:

12:

12:

12:

12:

12:

12:

:39:37 2011]
12:

[error] [client
39:37 2011] [error]
[error]
39:37 2011] [error]
/lib/libgcc_s.so.1
39:37 2011] [error]
/lib/libgcc_s.so.1
39:37 2011] [error]
/lib/libgcc_s.so.1
39:37 2011] [error]

[client
[client
[client
[client

[client

[client

/1ib/t1ls/1686/cmov/libc-2.

39:37 2011] [error] [client

/1ib/t1ls/1686/cmov/libc-2.

39:37 2011] [error] [client

/1ib/t1ls/1686/cmov/libc-2.

39:37 2011] [error] [client

/1ib/t1ls/1686/cmov/libc-2.

39:37 2011] [error] [client
39:37 2011]
/1lib/1d-2.
39:37 2011]
/1lib/1d-2.
39:37 2011]
/1lib/1d-2.
39:37 2011]
[vdso]
39:37 2011]

[error]
10.1.s0
[error]
10.1.s0
[error]
10.1.s0
[error]

[client

[client

[client

[client

[error] [client

192.168.
192.
192.
192.

168.
168.
168.

192.168.

192.168.
192.168.
10.1.s0
192.168.
10.1.s0
192.168.
10.1.s0
192.168.
10.1.s0
192.168.

192.168.

192.168.
192.168.
192.168.

192.168.

133.1] *** glibc detected ***
Oxbfc64e3e ***

133.1]
133.

Backtrace:

133.

133.1]

133.1] /usr/lib/cgi-
133.
133.

133.

1]
1]

[0x61616161]
Memory map:
00493000-004af000 r—-xp

00000000

133.1] 004af000-004b0000 r—-p 0001b00O

133.1] 004b0000-004b1000 rw-p 0001c000

133.1] 005££000-0073d000 r-xp 00000000

133.1] 0073d000-0073e000 ——-p 0013e000

133.1] 0073e000-00740000 r—-p 0013e000

133.1] 00740000-00741000 rw-p 00140000

133.1] 00741000-00744000 rw-p 00000000

133.1] 007c0000-007db000 r-xp 00000000

133.1] 007db000-007dc000 r—-p 0001a000

133.1] 007dc000-007dd000 rw-p 0001b000

133.1] 00903000-00904000 r-xp 00000000

133.1] 08048000-08049000 r-xp 00000000
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08:01 4268 /usr/lib/cgi-bin/mult.cgi

[Mon Apr 25 12:39:37 2011] [error] [client 192.168.133.1] 08049000-0804a000 r——p 00000000
08:01 4268 /usr/lib/cgi-bin/mult.cgi

[Mon Apr 25 12:39:37 2011] [error] [client 192.168.133.1] 0804a000-0804b000 rw-p 00001000
08:01 4268 /usr/lib/cgi-bin/mult.cgi

[Mon Apr 25 12:39:37 2011] [error] [client 192.168.133.1] 08239000-0825a000 rw-p 00000000
00:00 O [heap]

[Mon Apr 25 12:39:37 2011] [error] [client 192.168.133.1] b78d5000-b78d6000 rw-p 00000000
00:00 0

[Mon Apr 25 12:39:37 2011] [error] [client 192.168.133.1] b78e6000-b78e9000 rw-p 00000000
00:00 0

[Mon Apr 25 12:39:37 2011] [error] [client 192.168.133.1] bfc50000-b£fc65000 rw—p 00000000
00:00 0 [stack]

[Mon Apr 25 12:39:37 2011] [error] [client 192.168.133.1] Premature end of script headers:
mult.cgi

[Mon Apr 25 12:39:37 2011] [error] [client 192.168.133.1] Premature end of script headers:
mult.cgi

Tabulka 9-1: Vypis logovaciho souboru apache2/error.log

9.4  Stress test

Aplikaci penNet lze vyuzit také jako stress test. Podobné jako aplikace URLStress nebo Apache
Benchmark (ab) miZeme stalym tokem pozadavki vytéZovat webovy server. Aplikace penNet
obsahuje konfiguraci velikosti sériové sekvence HTTP pozadavku a zaroven je mozné spoustét
sekvence HTTP pozadavki paralelné pomoci vice konkurentnich vlaken.

Test prob¢hl opét na webovém serveru Apache?2, jehoz konfigurace je popsana v kapitole 5.2
Testovaci systém. Oba programy penNet a URLStress poslaly pomoci sta vliken deset tisic
pozadavki na webovy server. Sledoval jsem pfitom primérnou dobu odezvy, velikost aplikaci v
paméti RAM a vytiZeni procesoru pii testu. Pro diagnostiku jsem pouZil nastroje Spravcem systému
Windows a Sledovéni vykonu.

Obrazek 9-2 a text 9-11 zobrazuji vysledky prumémé doby odezvy pro aplikaci penNet,
respektive pro URLStress. Oba programy tuto hodnotu zobrazuji implicitn€. Aplikace penNet
prostfednictvim modulu Statistika HTTP odpovédi a URLStress pomoci textového vystupu
v textovém poli, které slouzi jako jediny vystupni bod aplikace. Rozdil v tomto piipadé je sedmnact
milisekund ve prospéch aplikace penNet, coz muze byt zpusobeno nahodilym jevem, takze jsou si

aplikace v podstaté v tomto hledisku rovnocenné.

Cas

Primé&r: 96
Minimum: 1
Maximum 1544

Obrazek 9-2: penNet - prumérna doba odezvy
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Thread 67 100

0 165
Thread 24 100 0 167
Thread 46 100 0 167
Thread 42 100 0 168
Thread 17 100 0 167

Total Average Time: 113 Milliseconds
End Time: Wed May 11 14:13:40 CEST 2011

*** Stress Completed ***

Text 9-11: URLStress - priumérna doba odezvy

Aplikace penNet po spusténi zabira v paméti o pfiblizné jednu tfetinu méné nez aplikace
URLStress. Situace se obraci po dobéhnuti testu, kdy aplikace penNet zabird o cca dvacet MB vice
paméti. Je to dano predevsim tim, ze penNet uklada vsechny prichozi HTTP odpovédi spolu s jejich

metadaty (vldkno, doba odezvy, velikost, status). Aplikace URLStress zobrazuje pouze casove

statistiky.

penNet URLStress
Spotieba paméti RAM po spusténi [MB] 24 35
Spotieba paméti RAM po zkonceni testu [MB] | 69 47

Tabulka 9-2: Spotieba paméti

Podobn¢ jako vyuziti paméti dopadl test vyuziti procesoru. Aplikace penNet praimémé
spotfebovala o Ctyfi procenta vice procesorového Casu nez aplikace URLStress. Podobné také bylo

minim4lni a maximélni vyuZiti.

penNet URLStress
Minimdlni vytizeni CPU [%] 41 35
Maximdlni vytiZzeni CPU [%] 53 51
Primémé vytizeni CPU [%] 47 43

Tabulka 9-3: VytiZeni CPU

Celkov¢ aplikace penNet spotfebuje v praméru vice systémovych prostiedkt nez aplikace
URLStress. Nejedna se o razantni rozdily. V potaz je tieba vzit také to, ze aplikace penNet uchovava
a zpracovava podstatné vét§i mnozstvi dat. Ve vysledku se tedy nejedna o ztratu pro penNet. Doba

odezvy HTTP poZadavku u obou aplikaci je podobn4.
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9.5 Porovnani zvolenych aplikaci

V této kapitole jsou porovndny aplikace penNet URLStress a JBroFuzz. Porovndni vybranych
vlastnosti je zobrazeno v tabulce 9-4. Ztabulky je patrné, Ze implementovand aplikace penNet

poskytuje funkénost jako konkurenéni aplikace a jesSt¢ pridava napf. modulami stavbu, ktera

umoziuje tvorbu vlastnich modulii nebo nahradu stavajicich.

Funkce penNet URLStress JBroFuzz
Pamétové naroky 24 MB 35 MB 69 MB
Priméma doba 3 3 6
odezvy22 [ms]

Fuzzer (vstupem Ano/Ano Ne/Ne Ne/Ano
soubor/vyraz)

Integrované testy Ne Ne Ano
(Preddefinované

fuzzery)

Graficky vystup Ano Ne Ano
Export dat CSV/ XML | Ano/Ano Ne/Ne Ne/Ne
Podpora vldken Ano Ano Ne
Piima podpora webové | Ano/Ano/Ano Ne/Ne/Ne Ne/Ne/Ne
autentizace (Basic/

Digest/ NTML)

Metadata jednotlivych | Ano/Ano/Ano Ne/Ne/Ano (v Ano/Ano/Ano
pozadavka neformatované

(status/velikost podobg)

odpovédi/doba

odezvy)

Statistické informace Ano Ano Ne
(pruméma doba

odezvy HTTP

poZadavku)

MoZnost lokalizace Ano Ne Ne
Modularni{ stavba Ano Ne Ne

Tabulka 9-4: Porovnani vlastnosti

2! Velikost aplikace po spusténi zobrazena Spravcem systému Windows.

*2 Poslano sto identickych pozadavki v jednom v1dkné na referenéni webovy server popsany v kapitole 5.2, test

tfikrat opakovan.




10 Zaver

10.1 Zhodnoceni vysledki prace

V uvodu prace jsem se vénoval predstaveni zakladnich principt pocitacové bezpecnosti. Navazal
jsem priblizenim pojmu DoS a DDoS a predstavil n¢které titoky na systém. Predevsim zajimavym je
utok Slowloris, na ktery je nachylny webovy server Apache. Dale jsem se vé€noval penetracnimu
testovani obecné a z hlediska metodologic OWASP Testing Guide v3 a to predev§im z hlediska testu
zamérenych na DoS zranitelnosti, pficemz jsem se seznamil s aplikacemi potfebnymi pro tuto oblast.

Na zaklad¢ ziskanych zkuSenosti jsem navrhl a implementoval aplikaci, kterd integruje
funkce, které jsou pro danou oblast testovani DoS zranitelnosti potiebné nebo ulehcuji praci. Zpusob
implementace, uZivatelské rozhrani a ovladani jsem popsal v préci.

Funkcnost aplikace byla ovéfena porovnanim s existujicimi aplikacemi na zranitelnostech,
které byly predstaveny v OWASP Testing Guide v3. PenNet byl testovdn nejen na syntetickych
webovych aplikacich, které jsem sdm implementoval, ale také napf. na celosvétové rozSifeném
redakénim systému Wordpress. Na konci v souhrnné tabulce porovnavam aplikaci penNet s dal$imi
aplikacemi (URLStress a JBroFuzz). Aplikace penNet dale pokracuje ve vyvoji jako open source

projekt (http://pennet.sourceforge.net/).

10.2 Budouci vyvoj

Zajimavd by mohla byt verze aplikace penNet pro prikazovou ftadku. Aplikace penNet je
implementovana obecné, takze by nemél byt problém konverze aplikace. Tento krok také souvisi se
snahou portace aplikace v ramci projektu MONO pro béh na platformé GNU/Linux.

V navaznosti na zvefejnéni projektu jako open source bude nasledovat implementace dalSich
moduli, které se ukazou jako uzitecné. Bude také nasledovat postupnd oprava zatim nenalezenych

chyb ve stdvajicich modulech.
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Uzivatelska pfirucka

APLIKACE PRO PENETRACNI TESTOVANi WEBOVYCH ZRANITELNOSTI TYPU
DENIAL OF SERVICE
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1. Obecny popis aplikace

Aplikace s pripravenym http poZadavkem je znazornéna na obrazku 1-1. Aplikace se sklada ze tfi
Casti. Prvni Casti je obecné menu, viz ¢erveny region. Druhd Cast je oznacCena zelené a obsahuje
zalozlky nactenych modult. V poslednim regionu je zobrazen samotny a na obrdazku je
zobrazen Zlutou barvou.

(2 Apioce pro penctari 2 e (e
| Soubor  Mastroje  MNapovéda

1D generdtor | Generdtor fetézed | Graficky vistup | Statistika | Zpravy|

GUl poZadavek | RAW pofadavek I Autentizace I Spustit test I Odpwéd'|

POST - http:fflocalhost 13777 wildeard aspx
| PoloZky hlavicky |
Mazev Hodnota
3 applicatonixml application/xhtml+xml text'ht...
Accept-Charsaet windows-1250 utf-8.9=0.7 *.g=0.3
Accept-Encoding qgzip.deflate, sdch
Accept-Language cs-CZ es5,9=0.8
Cache-Control max-age=0
Connection keep-alive
Content-Length 937
Pridat pole: |H:cept -
GET/POST parametry
MNazev Hodnota
] asas
btnFind Button
[ [
Wytvol RAW UloZit poZadavek ‘ [ Macgist pofadavek

1-1: Aplikace — prvni pohled

1.1 Obecné menu

Polozky menu jsou Soubor, Nastroje a Napovéda, viz obrazek 1-1 a detail na obrazku 1-2. Aplikaci lze
zmenu Soubor ukoncit. Menu Ndastroje umoZiiuje zménit jazykové prostiedi a prepinat se mezi
moduly. Pomoci menu Napovéda lze zobrazit strucny popis aplikace.

T 0

Nasime Napovéda
Soubor | Mastroje . £
!I'él Jazyk b |lv] Cesky
I ad Zprawy English dy

— Graficky vystup

= Generatar fetézcl
o Http generator
_h Statistika

Hodnota

1-2: Polozky obecného menu



1.2 Zpravy
Okno zpravy zobrazuje zdznamy o aktivitaich uZivatele a chybovd hlaseni. Tyto zaznamy jsou
uchovany v souboru log.txt.

Tladitka:

e Vymazat log - SmaZe permanentné viechny zaznamy.

2011-04-13 11:30:34.2487 logger Helpers.HelperLog.PrintinfoLog Loaded Charts module. -
2011-04-13 11:30:34 2757 logger Helpers HelperLog. PrintinfoLog Loaded Fuzzer module.

2011-04-13 11:30:34.2967 logger Helpers.HelperLog.PrintinfoLog Loaded Http generator module.

2011-04-13 11:31:16.6252 logger Helpers.HelperLog.PrintinfoLog Language changed to es-CZ

2011-04-13 11:31:16.6972 logger Helpers.HelperLog.PrintinfoLog App is starting...

2011-04-13 11:31:17 4452 logger Helpers. HelperLog.PrintinfoLog Loaded Charts module.

2011-04-13 11:31:17.4952 logger Helpers.HelperLog.PrintinfoLog Loaded Fuzzer module.

2011-04-13 11:31:17.5172 logger Helpers HelperLog PrintinfoLog Loaded Http generator module.

2011-04-13 11:31:29.7619 logger Helpers.HelperLog.PrintinfoLog App is closing...

2011-04-13 11:31:47 4739 logger Helpers HelperLog PrintinfoLog Language changed to cs-CZ

2011-04-13 11:31:47 5699 logger Helpers. HelperLog.PrintinfoLog App is starting...

2011-04-13 11:31:48.3310 logger Helpers.HelperLog.PrintinfoLog Loaded Charts module.

2011-04-13 11:31:48 3780 logger Helpers HelperLog PrintinfoLog Loaded Fuzzer module.

2011-04-13 11:31:48. 4040 logger Helpars.HelperLog.PrintinfolL og Loaded Http generator module.

2011-04-13 11:32:06.7380 logger Helpers.HelperLog.PrintinfoLog App is closing...

2011-04-13 12:07-43.9003 logger Helpers.HelperLog.PrintinfoLog Language changed to cs-CZ

2011-04-13 12:07:44.0003 logger Helpers.HelperLog.PrintinfoLog App is starting...

2011-04-13 12:07:44.8013 logger Helpers.HelperLog.PrintinfoLog Loaded Charts module.

2011-04-13 12:07:44 8343 logger Helpers HelperLog PrintinfoLog Loaded Fuzzer module.

2011-04-13 12:07:44.8723 logger Helpers.HelperLog.PrintinfoLog Loaded Hitp generator module.

2011-04-13 12:08:57 9225 logger Helpers HelperLog PrintinfoLog RAW file is opened. C:\Skola\DIP\app\penNet\penNet\bin\Debug
\post_wildcard.bxt

2011-04-13 13:29:14 0540 logger Helpers HelperLog PrintinfoLog RAW file is opened. C:\Skola\DIP\app\penNetf\penNet\bin\Debug
\get_ssl.bxdt

2011-04-13 13:29:28 4198 logger Helpers HelperLog PrintinfoLog Starttest(Threads: 1, Request 1, Delay: 0, Fuzzer: False, Repetation:

1).
2011-04-13 13:29:28 9528 logger Helpers HelperLog.PrintinfoLog Testis finished in Os

-

Vymazat log

1-3: Zpravy

2 Http Generator
Modul http Generator se sklada ze Ctyr Casti (viz obrazek 2-1):

e GUI PoZadavek — Tvorba http pozadavku v GUI prostredi.

e RAW poZadavek — Tvorba http pozadavku v textové podobé.

e Autentizace — Nastaveni zplisobu autentizace.

e  Star test — Nastaveni zplsobu testovani.

e Odpovéd— Seznam dorucenych http odpovédi s jejich metadaty (velikost, doba odezvy, ...).



file://C:/Skola/DIP/app/penNet/penNet/bin/Debug
file:///post_wildcard.txt
file://C:/Skola/DIP/app/penNet/penNet/bin/Debug
file:///get_ssl.txt

.B'.'I-l:::t.'-':'-: 0 PENELra £s 3 : 3 = 5 l_ =] X .
Soubor  Nastroje  Napovéda

Hiip generdtor | Generdtor ietézed | Graficky vystup | Stabstka | Zpravy|
GUlpoZadavek | RAW pozadavek I Autentizace I Spustit test I Odpuvéd'i

POST - hitp:/flocalhost 13777 wildeard. aspx
PoloZky hlavicky
| Nazev Hodnota
3 applicatonbanl application/xhitm|+xml text/ht..

Accept-Charset windows-1250,ut-8;9=0.7.*,9=0.3
Accept-Encoding qgzip.deflate, sdch
Accept-Language cs-CF e5,0=0.8
Cache-Contral max-nge=0
Connection keep-alive
Content-Length 537

Phdat pole: |ﬁccept -

GET/POST parametry

MNazev Hodnaota
3 asas
btnFind Button
| |

Vytvol RAW UloZit poZadavek ‘ [ Matist pozadavek

2-1: Http generator

2.1 GUI Pozadavek

Zalozka pozadavek umoznuje tvorbu http pozadavku v GUI prostiedi. Tvorba http pozZadavku je
podminéna vyplnénim URL, viz obrdzek 2-1. Musi byt zadano plné jméno serveru (napf.
https://www.google.com), port (napt. 443) a cesta v ramci serveru. Dalsi ¢asti je tvorba http hlavicky.
Do tabulky je moZné zadavat pole ru¢né nebo pomoci seznamu Pridat pole, které na konec tabulky
prida poZadované pole a uzivatel jiz musi pouze vyplnit pozadovanou hodnotu. Jsou podporovany i
dalsi typy poli, které nejsou uvedeny v seznamu Pridat pole (napt. pole Cookie). UZivatel je musi
zaddvat pomoci kldvesnice. UZivatel si vybird metodu pro odesilani http poZadavku (GET/POST).
Nasleduje tabulka GET/POST parametry, kterd umoziiuje zaddvat hodnoty formulafovych polozek,
parametru atd.

Tladitka:

e Vytvor RAW — Generuje RAW tvar http pozadavku. (viz dalsi kapitola).
e UlozZit poZadavek — Uklada http pozadavek, ktery mlze byt opétovné poufzit.
e Nacist poZadavek — Nacita http poZadavek pro opétovné pouZiti.


http://Acce.pt
https://www.google.com

naslednym stiskem klavesy Delete.

Paole Hodnota
Accept application/xml.application/xhitml+xml text/hi...
Accept-Charset windows-1250,utf-8:9=0.7 *;q=0.3
Accept-Language cs-CZ,cs:9=0.8

User-Agent Mozilla/3.0 (Windows; U; Windows NT 6.1; e_..
Host 192.168.133.175

»
#*

V celé aplikaci Ize smazat radek z tabulky kliknutim na zvoleny radek v levém nultém sloupci a

2.2 RAW poZadavek

Zalozka RAW poZadavek umoznuje tvorbu http poZadavku v textové podobé. Obrazek 2-2 znazornuje
RAW pozadavek vytvoreny v predchozi kapitole a nasledné vygenerovany pomoci tladitka Vytvorit

RAW.

Tlacditka:

e Pripravit GUI — Pfevede poZzadavek do zalozky GUI pozadavek.

GUIpozadavek | RAW pozadavek  Autentizace | Spustitiest | Odpovid|

Host:  hilp fflocalhast13777

POST wildcard aspx HTTP/1.1

Accept-Charset windows-1250.utf-8.q=0.7 *q=0 3
Accept-Encoding: gzip.deflate sdch
Acceptlanguage: cs-CZes.g=0.8

Cache-Contral: max-age=0

Conneclion: keep-alive

Content-Length: 537

Content-Type: applicationf-www-form-urlencoded
Host lacalhost43871

Referer: htp://localhost45871WebSite2fwildcard. aspx

Chrome/3.0597.98 Safan/534.13
Crigin: htip:/flocalhost45677

wiFind=zazadbmFind=Bution

Accept applicatonxmlapplicationfshiml+xml textfhtmlg=0.9 text/plain.q=0.8.imagefpng.”/".q=0.5

User-Agent Mozilla/5.0 (Windows: L Windows NT £.1; en-US) AppleWebKiy534.13 (KHTNL, like Gecka)

2-2: Http generator — RAW poZadavek



2.3 Autentizace
Aplikace umoZniuje autentizaci pomoci tfi mechanismu (Basic, Digest a NTML) a praveé tato nastaveni
se provadeéji v zaloZce Autentizace. Obrazek 2-3 zobrazuje priklad nastaveni autentizace.

lGUIpniadavek | RAW poZadavek | Autentizace | Spustittast | Odpovisd

Mastaveni

Typ: Digest 'J
UFiv. jméno: jarda

Heslor =

V| Poufit autentizaci

T

2-3: Http generator — Autentizace

2.4 Starttest
Zalozka Start test umozZnuje konfigurovat zplsob odeslani pozadavku, pfipadné skupiny pozadavk.
Zalozka se sklada ze tfi hlavnich ¢asti:

e Zdroj— Prepinani mezi GUI a RAW zdrojem pozadavkd.

e Nastaveni http generdtoru — Umoznuje nastavit pocCet odeslanych poZadavkd,
zpozdéni mezi nimi a pocet vlaken, ze kterych se bude pozadavek odesilat.

e Nastaveni generdtoru retézcti — UmoZnuje navic nastavit pocet opakovani testu pfi
pouziti generatoru retézcQ (viz kapitola 3). Pfi pouZiti generdtoru fetézcl a vice
vldken se bude vkazdém vldkné samostatné generovat nezavislé vlastni test od
zacatku do konce.

e  Prubéh testu — Zobrazuje priibéh testu.

Tlacditka:

e  Spustit — Spusti odesilani http pozadavku/pozadavki.
e Zastavit — Ukonci probihajici test.



| GUI pozadavek | RAW pozadavek | Autentizace | Spustittest | Odpovad

Zdroj
'@ GUI poZadavek ! RAW poZadavek

Mastaveni hitp generatoru

Pocet poZadavkifviakno: 1

ZpoZdéni mezi poZadavky[ms]: ]

Pocet viaken: 1

MNastaveni generétoru fetézcd

[~] Pouzit generator fetézed
Pofet opakovani:

Pribéh testu
Celkowvy Sas[s]:

Prijmutych odpovedi:

Spustit Zastavit

2-4: Http Generator — Test

Poznamka

Maximalni pocet poslanych pozadavki, vlidken a doby zpozdéni neni z experimentalnich divodu
omezen, z ¢ehoZ vyplyva, Ze pti nékterych konfiguracich mize dochazet k chybovym staviim.

2.5 Odpoveéd

Tato zalozka obsahuje seznam prijatych http odpovédi serveru a pripadné vypis chybovych stavl
(oznacenych statusem -1) aplikace pfi odesilani http pozadavk( (napf. server nenalezen). Format
vystupu je zobrazen na obrazku 2-5.

Tlacditka:

e Smazat vSe — Smaze cely seznam http odpovédi.

e UloZit jako XML — Ulozi kompletni seznam http odpovédi v€etné metadat do XML
souboru.

e UlozZit jako CSV — UloZi metadata http odpovédi do souboru ve formatu CSV pro
zpracovani v nékterém z externich nastroji (GNUPIlot, OpenOffice, MS Excel, ...).



| GUl pn!adauakl RAW pofadavek Aulamizace| Spusﬁtmst| Odpoved

Casové razitko WVidkno Cil Statuz Doba odezvy[ms] Velikost odpovédi[B]
63440461362697318 &0 192168.133.129:80 200 139 458
G34404613628273793  #0 192, 168.133.129:80 200 129 458
GI4404613629223847  #0 192, 168.133.129:80 200 95 458
BI4404613630443917 40 192, 168.133.129:80 200 i3 458
BI44046136305435923 &0 192, 168.133.129:80 200 9 458
G344046136305635924 &0 192,168.133.129:80 200 2 458
G344046136305835925 40 192,168.133.129:80 200 2 458
G34404613630703932 40 192,168.133.129:80 200 12 458
B34404613630733933 40 192,168.133.129:80 200 2 458
v 1 | b
Pocet odpovedic 10

Smazat vie I [ Ulodit jako XML l [ UloZit jako CSV

2-5: Http Generator — Odpovéd’

Dvojitym poklepanim na pozadovany radek se zobrazi detailni nahled http odpovédi, viz obrazek 2-6.

Soubor Mastroje  Napovéda
Hilp generdtor | Generstor fetézen | Graficky vistup | Statistika | Zpravy |

| GUIpozadavek | RAW pozadavek | Autentizace | Spustitiest| Odpovad

Casavé razilko Vidkno Cil Status Doba odezvy[ms] Velikost odpovEdi[B]
634404613625573638  #0 192.168.133.129:80 200 172 453
634404613626973718 #0 19216RJ33129R0 200 139 el "
634404613628273793 &0 o Nahled - - - -
634404613629223847  #0 S — = —
634404613630443917 &0 Casove razitko: 63H404613628273793<6.5.2011 142242
634404613630543923  #0 Status: 200

634404613630563924  #0

634404613630583925 &0 Cil: 192.166.133.129:80

634404613630703932  #0 Doba odezvy{ms]: 129

6344046136830733933 #0 Velikost odpovadi[B]: 458

TTP/1.1200 OK.
Connection close
Content-Length: 177
Content-Type: text/htrml
Data: Sun, 08 May 2011 12:22:47 GMT
Last-Modified: Tue, 23 Nov 2010 08:45:27 GMT
Accept-Ranges: bytes
ETag: "Jede-b1-495b464f31e2e"
Server Apachef2.2.12 (Ubuniu)
Vary. Accept-Encoding

Pocéet odpovédi: 10 <htmi><body><hT=kworksl</h1=

<p>This is the defaullweb page for this servar.</p>

<p>The wab server software is running but no content has been added, yet<fp>
<fbody=></html>

2-6: Http Generator - Odpovéd — Detail


http://T92.1liS.133
http://19-2.1fiS.133

3 Generator iretézct

Modul Generdtor retézct funguje jako zdroj testovacich hodnot pro polozky http pozadavkl (napt.
cookies, atd). Zdrojem hodnot mohou byt soubory nebo vyrazy, které uZivatel mdize volné zapisovat.
Obrazek 3-1 zobrazuje zalozku Generdtor fetézcii se dvéma generatory. Prvni pouZiva jako zdroj
soubor a druhy uvedeny vyraz. Prvni generator bude cist fadky zadaného souboru a postupné je
pfifazovat klici txtFind, ktery je definovany v http pozadavku, viz obrazek 1-1. Druhy generator bude
postupné klici txtUsername pftifazovat hodnoty generované zadanym vyrazem, tj. xvrana00, xvrana0l
, -, Xvrana99. Obdobné, pokud bude definovdno pole Cookie: hodnotal=aaa; hodnota2=bbb, mohou
byt pro klice hodnotal a hodnota2 definovany generatory.

[ Hip generdtor| Generator fetzzci | Graficky vystup | Zpravy|

I:J betFind CASkola\DiFappipenMetipenNelibin\Debug'wildcard. b

‘bdUsemame xvranat(w:0123456759)2

3-1: Generator fetézcli

Tlacitka:

e Pridat — Ptidava novy generator, viz obrazek 3-2.
e Odebrat — Odebira zvoleny generator.

10



3.1

Hitp generdtor| Generdtor Tetézed | Graficky vystup | Statisiika | Zpravy |

3-2: Generator fetézcl - pfidat zdroj generatoru

Zpusob vytvaieni generatort pomoci vyrazi

Vyrazy se mohou skladat ze ¢tyr typl generatord:

Konstantni fetézec — Generator vzdy vrati nezménény retézec, napf. fetézec xvrana, vidy
vrati fetézec xvrana.

Generator Cisel — Generator postupné vraci dalsi ¢islo v fadé. Format generatoru je (d: min,
max, krok), konkrétné napt. vyraz (d: 0, 9, 1) bude vracet fetézce 0, 1, 2, 3,4, 5,6, 7, 8, 9.
Krok musi byt kladné nenulové Cislo.

Generator slov — Generator postupné vraci dalsi slovo vriadé. Format generdtoru je
(w:abeceda)délka_slova, konkrétné napf. vyraz (w:abc)2 bude vracet retézce aa, ab, ac, ba,
bb, bc, ca, cb, cc. Jedna se o variace s opakovanim, tedy pocet variaci je Vi'(n) = n*, kde n je
pocet pismen a k je délka slova.

SloZeny generator — VySe zminéné generatory Ize konkatenovat pomoci operatoru ,+“, napft.
vyraz x+(w:ab)2+(d:0,1,1) bude generovat retézce xaa0, xaal, xab0, xab1, xba0, xbal, xbb0,
xbb1.

11



4 Graficky vystup

Modul Graficky vystup zobrazuje vybrané vlastnosti http odpovédi v grafické podobé. Diky mozZnosti
exportovat http odpovédi do XML nebo CSV formatu si mulZe uzivatel graficky znazornit i dalsi
vlastnosti http odpovédi vjim pozadované grafické podobé. Modul Graficky vystup umozinuje
sledovat statistiku velikosti http odpovédi, dobu odezvy http odpovédi a hodnotu statusu http
odpovédi, viz nasledujici obrazky, kde je graficky znazornén test na wildcard zranitelnost.

Omezenim modulu Graficky vystup je, Ze maximalné zobrazi sto odpovédi. Je moZné zobrazit
vétsi mnozstvi odpovédi, ale vykresleni nemusi byt pfehledné a je potreba ruéni manipulace, coz
mohlo vést k dojmu, Ze vykreslovani nefunguje spravné. Tudiz byl maximalni pocet omezen.

Tlacditka:

e UloZit jako ... - Uklada graf do zvoleného obrazového formatu.

Deba adpovedi | Status | Velikost odpovidi

Doba odpovédi
500 —— —— —_— T
400 ]
= 300 4 .
T ) 1
Py
= 4
o 4
£ 200 + -
] 1 i
o
100 1 ]
2 0 2 1 53 8 10 12
Odpovédi sefazené dle prijeti

Ulagit jako.

4-1: Doba odezvy
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Doba odpovédi| Status |Velikost odpovidi

[— 200 S 404 |

Status

UloZit jako...

4-2: Status http odpovédi

Doba odpovédi | Status  Velikeost cdpovedi

1000

Velikost odpovédi

Yelikost[B]

-5

a 5 10 15

Odpovédi serazené dle prijeti

Ulazit jako.

4-3: Velikost http odpovédi
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S vyslednymi grafy je moiné dale manipulovat. Na graf je tfeba kliknout. DrZzenim prostredniho
tlacitka mysi a tahem ruky lze grafem posouvat a rolovanim kolecka mysi Ize graf pfibliZzovat nebo
oddalovat. Tyto techniky jsou vhodné pfi vétSim poctu namérenych hodnot a hledani vhodné
perspektivy.

5 Statistika

Tento modul je implementovan jako jednoducha ukazka tvorby modull. Zobrazuje jednoduchou

statistiku o velikostech a dobach odezvy pfijatych odpovédi.

CBS
Primé&r:

Minimum:
Meaximum:
Velikost

Primé&r

Minimum:

Maarmum:

Hitp generstor ' Generator fetézcd I Graficky vystup | Statistika Zpra‘vy:

5-1: Statistika
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