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Abstrakt

Skodlivy software sa v dobe internetu iri velmi rychlo a poskodzuje uzivatelov a ich data. Je
preto nutné vylepsovat metdédy akymi pristupujeme k jeho analyze, aby bolo mozné chranit
potencialne obete. Tato praca sa zaobera navrhom a implementaciou systému na tvorbu
detekénych vzorov zo spustitelnych stiborov v spolupraci so spolo¢nostou AVG Technologies.
Cielom tejto prace je zostrojit nastroj na generovanie detekéného vzoru z mnoziny binarnych
siborov. V rdmci prace su tiez navrhnuté nové druhy analyz na extrakciu informacii zo
spustitelnych suborov. Navrhnuty a implementovany systém sa pouziva v praxi pri analyze
nového skodlivého koédu a je integrovany do systému na zhlukovi analyzu.

Abstract

Malicious software spreads really fast in the age of the Internet and it harms users and their
data. Therefore, it is necessary to improve methods of how we deal with its analysis, so we
can protect potential victims. This thesis deals with design and implementation of system
for generating patterns out of executable files in cooperation with AVG Technologies. The
goal of this work is to create a tool that generates a detection pattern from the set of binary
files. This work further proposes new types of analyses for extraction of information out of
executable files. Designed and implemented system is used in practice for analysis of new
malicious code and it is integrated into the clustering system.
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Kapitola 1

Uvod

Ludska spoloc¢nost sa aktudlne nachadza v informacnej dobe. S tym spojeny rozvoj informac-
nych a komunikacnych technolégii nas ovplyvnil v kazdom aspekte nasho zivota. Elektro-
nické bankovnictvo, informatizacia verejnej spravy, socidlnej siete, to st vSetko technologie,
ktoré sa dnes dotykajti uz takmer polovice populacie, pretoze podla statistik je v roku 2016
pripojenych k internetu priblizne 3.5 miliardy ludi [27]. O mnohych z nés sa v elektronickom
svete nachddza coraz viac a viac informadcii. Tak isto ako v redlnom svete existuju Iudia
ochotni porusit zakon za vidinou osobného obohatenia, tak podobni udia existuja aj v tom
svete virtualnom.

V tejto stuvislosti sa vo svete softwaru mézeme hovorit o tzv. malware (angl. malicious
software — $kodlivy software), ktorého ti¢elom je prave ukradniit, ¢i poskodit déta uzivatela.
Malware pritom zastresuje vela roznych typov skodlivého kédu, ako sa viry, cervy, trojske
kone, ransomware' a iné. Podla Statistiky spolo¢nosti Kaspersky Lab bolo v trefom kvartéli
roku 2016 registrovanych vyse 12 miliénov vyskytov nového malwaru [24]. Uzivatelom vsak
casto chyba povedomie o tom ako sa chranit a aké su zasady bezpecnosti. Je preto nutné sa
malwarom zaoberat a Studovat ho, aby sme boli schopny vyvijat a zlepSovat mechanizmy
na jeho detekciu a poskytovat uzivatelom prostriedky, ktoré ich chrania.

7 toho dovodu vykondvame analyzu skodlivého kédu. Pod tymto pojmom sa rozumie
proces porozumenia toho ¢o dany skodlivy kéd vykonava, aké si nasledky jeho spustenia
a ako ho eliminovat. V ramci spolo¢nosti AVG Technologies sa k zlepseniu analyzy skodli-
vého koédu vyvinul systém pre zhlukovt analyzu malwaru nazyvany Clusty. Jeho tlohou je
pomdct analytikom rozdelenim novych spustitelnych siborov do zhlukov na zdklade spo-
loénych vlastnosti.

Motivaciou tejto prace je boj proti novému malwaru a experimentovanie s moznostami
ako ho odhalovat a pritom zrychlif a zefektivnif proces analyzy. Tato praca si kladie dva
hlavné ciele. Tym prvym je vylepSenie analyz, ktoré systém Clusty uz vykonava. Druhym
cielom tejto prace je vytvorit nastroj, ktory by automaticky vygeneroval detekény vzor
zhluku spustitelnych stiborov vo formate YARA. Tento néstroj by mohol byt pouzivany
ako z Clustyho pre tvorbu vzorov z vytvorenych zhlukov, tak aj samostatne pre vlastnu
analyzu.

Aj napriek tomu, zZe sa malware netyka len platformy Windows, tak podla bezpec¢nostne;j
spravy za rok 2015/2016 od nezavislého bezpe¢nostného instititu AV-Test je prave hlavnym
cielom ttokov platforma Windows, pricom aZ 99.69% z malwaru pre tato platformu tvoria

! Malware, ktory drzi sibory & zariadenie uZivatela za Géelom vydierania a pozadovania vykupného.



32-bitové programy [19]. Z toho dévodu sa bude tato praca hlavne zaoberat platformou
Windows.

Praca je ¢lenena na kapitoly, ktoré obsahuji podkapitoly pre lepsi prehlad. Obsah tejto
prace zac¢ina popisom formatu spustitelnych siborov pouzitych na platforme Windows v ka-
pitole 2. Kapitola 3 sa venuje vSeobecnej analyze malwaru pre format siborov popisanych
v prvej kapitole. Kapitola 4 nacfta aké nastroje sa pouzivaji v spolo¢nosti AVG Techno-
logies na analyzu. Kapitola 5 navrhuje nové analyzy, ktoré by bolo mozné zabudovat do
existujucich nédstrojov a taktiez navrh nastroja na generovanie detekéného vzoru. Implemen-
tacia podla ndvrhu je rozoberand v ramci kapitoly 6. Testovanie a vyhodnotenie vyslednych
detekénych vzorov je rozobrané v kapitole 7. Kapitola 8 uzatvara tuto pracu zhodnotenim
dosiahnutych cielov a pojednéva o budiicom rozvoji navrhnutych rieseni.



Kapitola 2

Format spustitelnych suborov PE

Tato praca sa zaobera analyzou programov na platforme Windows. Z toho dévodu je nutné
si predstavit forméat, v akom st tieto stbory uloZené, aby sme pochopili, ktoré struktary je
vhodné analyzovat a vyuzit pri tvorbe detek¢ného vzoru. Spominany format sa nazyva PE
(Portable Ezecutable). Kapitola ¢erpa informdcie hlavne z oficidlnej dokumentécie formatu
PE [31] a z mojej vlastnej bakaldrskej préce [33].

PE je format spustitelnych siborov, ktory je pouzivany na platforme Windows pre
subory s priponou EXE a DLL. M6zeme sa tiez stretnit s ndzvom PE/COFF nakolko bol
vytvoreny zo starsieho formatu COFF urceného pre systémy Unix.

DOS hlavicka
PE hlavicka D

Tabulka sekcii

Sekcia 1

Sekcia N

Obr. 2.1: Strukttra spustitelného stiboru v PE formate [33].

Zakladna struktira siboru vo formate PE je znazornena na obrazku 2.1. Na zaciatku
stuboru sa nachadza DOS hlavicka, niekedy oznacovana aj ako MZ hlavicka podla avodnych
dvoch bajtov MZ podla inicidlok tvorcu formatu. Jedna sa o rovnakd hlavicku, ktord sa
pouzivala v starych DOS programoch. To robi stbory vo formate PE spustitelné aj na
historickom DOSe, avsak tdto hlavicka zvycajne odkazuje len na program, ktory vypise
hlasenie This program can not be run in DOS mode.

Za DOS hlavickou sa nachddza PE hlavicka, obsahujica informaécie dolezité pre nacitanie
a spustenie tohto programu. Medzi tieto informécie patria hodnoty ako adresa vstupného
bodu programu, velkost zdsobniku a haldy, pocet sekcii, ¢i informacie o tzv. data directories.

Data directory je datova struktira definujica dodatoc¢né informéacie o programe. Hla-
vicky vsetkych data directories sa skladaju len z 2 hodnét a to z adresy a velkosti daného



directory. Existuje 16 réznych typov data directories. Medzi tie najzaujimavejsie a podstatné
pre tuto pracu patria nasledovné.

e Import directory obsahujuci informacie o importovanych symboloch, ako su funkcie,
¢i premenné. Dalej v praci moze byt tato struktira oznacovana aj ako tabulka im-
portovanych symbolov.

o Certificate/security directory obsahujici informécie o certifikdte autora aplikacie a o di-
gitalnom podpise obsahu stiboru. Dalej v praci moze byt tato sStruktira oznacovana
aj ako tabulka importovanych symbolov.

e CLR directory obsahujici informécie o .NET hlavicke. Programy pre platformu .NET
framework sa totiz nachddzaji v PE obdlke.

e Debug directory obsahujtci informécie pre ladenie programu ako si nazvy symbolov,
asocidcie instrukcii a riadkov kédu v programe a iné. Dalej v praci méze byt tato
struktira oznacovana aj ako tabulka ladiacich informacii.

Posledné dve nepatria medzi typické data directories, ktoré sa nachadzaju v kazdom
spustitelnom subore, avsak budeme ich potrebovat neskor v tejto praci. Preto si ich spolu
s tymi typickymi popiseme podrobnejsie.

2.1 Sekcie

Sekcie delia obsah programu na logické celky. Ten sa totiz nesklada len z jedného druhu dat,
ale obsahuje kod, konstantné déta, variabilné data, ¢i data s réznou inou sémantikou. Pre
kazdy takyto druh dat vytvori prekladac¢ vlastni sekciu. Tym modze pomoct operaénému
systému s tym so spravnym nastavenim pristupovych prav k strankam pamati.

Kazd4a sekcia ma priradené meno, ktoré nemusi byt unikdtne. Kazdy prekladac¢ vsak
zvykne pomenovavat sekcie podla ich obsahu zvycajne rovnakym menom. Napriklad .text
je zvycajny nazov sekcie obsahujucej kéd, .rdata pre konstantné data, .data pre variabilné
data a .bss pre neinicializované data. Dalej méa kazda sekcia priradent fyzickd adresu a
fyzicku velkost. Tie vymedzuji, kde v sibore sa nachiddza obsah sekcie. Popri fyzickej
maju sekcie priradent aj logickti adresu a velkost, ktoré zase vymedzuji umiestnenie sekcie
v ramci adresného priestoru procesu. Ukazka sekcii v malwari Adylkuzz, uréeného na tazenie
kryptomeny, je na obrazku 2.2.

Sections:

MName Virtual Address Raw Offset Virtual Size Raw Size Flags Flags Description
Jdext 0x00001000 000000000 0x0004D754 000000000 0x60500050 Code, Initislized Data, 1-byte Align, 8-byte Align, 16-byte Align, Executable, Read
.data 0x0004F000 000000000 0x000003A4 0x00000000 0xCO500040 Initizlized Data, 2-byte Align, 8-byte Align, 32-byte Align, Read, Write
.rdata 0x00050000 000000000 0x00015E90 0x00000000 0x40600040 Initizlized Dats, 2-byte Align, 8-byte Align, 32-byte Align, Read
.eh_fram  0x00065000 000000000 0x00000ES4 000000000 0x40300040 Initizlized Data, 1-byte Align, 2-byte Align, 4-byte Align, Read
.bss 0x00067000 0x00000000 0x00001750 0x00000000 0xC0500080 Uninitialized Data, 2-byte Align, 8-byte Align, 32-byte Align, Read, Write
.edata 0x00059000 000000000 0x00000 104 0x00000000 0x40300040 Initizlized Dats, 1-byte Align, 2-byte Align, 4-byte Align, Read
.idata Ox0006A000 000000000 0x0000106C 0x00000000 0xCO300040 Initislized Data, 1-byte Align, 2-byte Align, 4-byte Align, Read, Write
.CRT 0x0006C000 (0:00000000 0x00000018 0x00000000 0xC0300040 Initizlized Data, 1-byte Align, 2-byte Align, 4-byte Align, Read, Write
Hs 0x0008D000 000000400 000000020 000000200 0xC0300040 Initizlized Data, 1-byte Align, 2-byte Align, 4-byte Align, Read, Write
.B010 0x0006EQ00 000000000 0x00141970 0x00000000 0x60000080 Code, Initizlized Data, Executsble, Read

EF 8011 0x001B0000 0x00000600 0x00161A90 0x00161C00 0x60000060 Code, Initislized Data, Executable, Read

Obr. 2.2: Ukazka sekcii v malwari Adylkuzz.



2.2 Tabulka importovanych symbolov

V programoch nevyuzivame vzdy len kéd, ktory si sami napiseme. Skoro vzdy vyuzivame
kniznice, ¢i uz systémové alebo uzivatelské, obsahujtice cudzi kéd. Tento data directory
definuje, ktoré symboly chceme vyuzit prave z tychto kniznic. Pri nacitavani programu
do paméte sa potom operacny systém postard, aby symboly spomenuté v tejto datovej
strukture boli zavedené do adresného priestoru nasho procesu.

Import data directory mozeme rozdelit na dve casti a to ILT (Import Lookup Table)
a IAT (Import Address Table). ILT obsahuje zoznam symbolov ktoré je nutné pri nac¢itani
programu importovat. Ten moze byt bud vo forme nézvov, ale aj priamo indexom do ta-
bulky exportov danej kniznice, tzv. import ordindlom. IAT obsahuje adresy jednotlivych
importovanych funckii. Spociatku TAT neobsahuje ziadne adresy, ale pri prechadzani ILT
je naplnend spravnymi adresami. Pocas svojho behu pouziva program adresy z IAT.

Prakticka ukazka niektorych zaujimavych importovanych symbolov v ransomwari Spora
je mozné vidiet na obrazku 2.3.

Import: 10 modules, 0 missed 20 functions, 0 missed
Module Delayed Mame Hint Module
& ADVAPI3Z.dI & CryptAcquireContext! 173 ADVAPIZ2.dI
& CRYPT32.dIl ® CryptCreateHash 175 ADVAPI32.dI
@ KERNEL32.dI & CryptDecrypt 176 ADVAPI32.dI
& MPR.dIl # CryptDestroyHash 178 ADVAPI32.dI
& ole32.dl ® CryptDestroyKey 179 ADVAPIZZ.dI
& oleaut32.dl ® CryptEncrypt 182  ADVAPI32.dI
& SHELL32.dI & CrypiExportkey 187 ADVAPI32.dI
& SHUWAPL.I & CryptGenkey 188 ADVAPI3Z2.dI
& UsER32.dIl ® CryptGetHashParam 192 ADVAPIZ2.dI
& VERSION.dIl @ CryptHashData 196  ADVAPI32.dI
® CryptImportkey 193 ADVAPI32.dI
& CryptReleaseContext 199 ADVAPIZ2.dI
® GetSidsubAuthority 337  ADVAPI32.dI
& GetSidSubAuthorityCount 338 ADvAPI32.dI
® GetTokenInformation 340 ADVAPI32.dI
® GetlserNamed 350 ADVAPI3Z2.dI
® OpenFrocessToken 497 ADVAPI32.dI
# RegClosekey 554  ADVAPIZ2.dI
® RegDeleteValusW 578 ADVAPI32.dI
# RegOpenKeyExW 503 ADVAPIZ2.dI

Obr. 2.3: Ukazka importovanych symbolov v ransomwari Spora.

2.3 Tabulka certifikatov

Microsoft dava moznost vyvojarom podpisat obsah spustitelného stiiboru. Do spustitelného
stuboru je potom umiestneny certifikat autora aplikacie spolu so zvyskom retazca certifikatov
certifikacnych autorit. Této technoldgia sa nazyva Microsoft Authenticode [32]. To umoziuje
si overit, ¢i sedi podpis obsahu stiboru a skuto¢ny obsah stboru, ktory mohol byt upraveny.
Spravny podpis vsak nie je zaruka bezpecnosti. Vyskytuje sa mnoho podpisaného malwaru
a tento trend stupa [15, 11]. Historicky malware podpisy nepouzival, ¢o ho znevyhodiiovalo
u antivirusovych firiem. To ale vyvolalo reakciu autorov malwaru, ktori zacali svoje vytvory
podpisovat napriklad odcudzenymi certifikatmi inak déveryhodnych aplikacii.



Certifikaty spolu s informéciami o podpise obsahu stboru st umiestnené prave v tomto
data directory. Vsetky informécie st ulozené v Struktire zaloZenej na standarde PKCS7 [2§]
(angl. Public Key Cryptography Standards 7 — $tandard kryptografie s verejnym kltic¢om)
pricom certifikdty st vo formate X.509v3 [21]. Obsah tejto struktiry je ulozeny vo forme
zakédovaného formatu ASN.11 [25] (Abstract Syntax Notation One) pomocou kédovania
DER [26] (Distinguished Encoding Rules). Jedna sa o bindrne kédovanie vo format TLV
(Type-Length-Value — typ—diika—hodnota), pricom kazdy typ ASN.1 formatu je zakdédovany
jedine¢ne. Specifikdcia Microsoft Authenticode definuje obsah PKCS7, ako je to naznacené
na obrazku 2.4.

signedData

contentInfo

hash obsahu PE stiboru

certificates

X.509 certifikaty

signerInfo

informécie o podpisovatelovi
authenticatedAttributes

podpisany hash contentInfo

unauthenticatedAttributes

nepovinny PKCS9 protipodpis

Obr. 2.4: Struktira PKCST.

Kazdy certifikdt obsahuje niekolko atribtitov, medzi ktoré patria napriklad:

Subjekt resp. vlastnik certifikatu

Vystavovatel certifikatu

Sériové c¢islo

Verejny klué (algoritmus + samotny kIic)

Datum platnosti (interval od — do)

Subjekt a vystavovatel st ¢asto prezentovany formou ich identifikatora, ktory sa sklada
z jednotlivych atribitov samotného subjektu resp. vystavovatela ulozenych vo forme RDN
(angl. Relative Distinguished Names — relativne jedine¢né mend). V tomto formate ma kazdy
atribut prideleny svoj unikatny kIuc¢ a vysledny identifikator je potom refazec skladajuci
sa zo sekvencie kIticov atribitov a ich hodno6t. Medzi atribity subjektu resp. vystavovatela
patri napriklad (v zatvorke je uvedeny unikatny klu¢ atribttu):

e Meno (CN)

LASN.1 je abstraktnd notdcia pre popis abstraktnych typov a hodnot.



Néazov organizacie (0)

Krajina (C)

Lokécia/mesto (L)

Stéat (ST)

Identifikdtorom subjektu resp. vystavovatela je potom retazec poskladany z jednotlivych
atribtitov oddelenych oddelovac¢om. Napriklad C=CZ/L=Brno/CN=Milkovi&/0=FIT.
Podpis obsahu stiboru je ulozeny v authenticatedAttributes atribtte v ramci polozky
signerInfo. Nejednd sa vsak priamo o podpis samotného obsahu, ale o podpis atribiatu
contentInfo, v ktorom je uloZeny hash obsahu siboru. Tento hash sa pocita priamo z celého
obsahu, vynimkou st vsak konkrétne tieto 3 casti, ktoré sa vynechavaju.

o Checksum (kontrolny stucet) v PE hlavicke (4 bajty)

e Metadata od security directory (8 bajtov)

e Obsah security directory

Ukéazka digitalne podpisaného ransomwaru je mozné vidiet na obrazku 2.5. VSimnime
si, ze certifikdt bol revokovany a nazov subjekt odkazuje na Time Doctor LLC, ¢o znaci

odcudzeny certifikat.

General | Digital Signatures |Sec1.|rity | Details | Previous ‘u’ersions|

b8 bf3f9f633403ecf432bT67388864F 9349664 401 f34f30d1864 3. @

Signature list

MName of signer: Digest algorithm
Time Doctor LLC ~ shai
Tragon Corporation  sha256

Timestamp

29, dinora 2016 8:49:26
29, dnora 2016 8:45:27

[ ok || cancdl || spply

Digital Signature Details

General | Advanced

[ =

Signer information

Name:
E-mail:

Signing time:

Countersignatures

—-. Digital Signature Information
4@_;' A certificate was explicitly revoked by its issuer,

[Time Doctor LLC

|rob@ﬁmedocbor.com

| 29. tnora 2016 8:49:26

View Certificate

Mame of signer:

Symantec Time ...

E-mail address: Timestamp

Mot available 29, (nora 2016 8:49...

Obr. 2.5: Ukazka podpisaného ransomwaru CTBLocker.




2.4 Tabulka ladiacich informacii

Ladiace informécie st uzito¢né hlavne v pripade, ze chceme program ladit pocas jeho beho
pomocou nejakého ladiaceho nastroja. Obsahuji informécie ako asocidcie adries a naz-
vov symbolov, mapovanie instrukcii na riadky programu a mmnoho dalsich. U formatu
PE existuje viac typov tabuliek ladiacich informécii, ale najpouzivanejsim typom je typ
IMAGE_DEBUG_TYPE_CODEVIEW. Tento Specificky typ definuje, ze ladiaci informécie si do-
dané v podobe externého siboru vo formate PDB (angl. Program Database). Debug direc-
tory v tomto pripade pontka len plni cestu k PDB siiboru.

2.5 .NET informacie

Pre spustitelné subory platformy .NET je pouzité CLR directory na uskladnenie informacii
o programe v tomto forméte [22]. Ten je rozdeleny do niekolkych hierarchii. Na prvej tirovni
hierarchie sa nachadza tzv. CLR hlavicka (niekedy sa stretneme s oznacenim COM hla-
vicka). T4 obsahuje informdcie ako r6zne druhy priznakov ale podstatnou je hlavne adresa
a velkost struktiury nazvanej metadata hlavicka. T4 obsahuje informacie o .NET metadatach
a odkazy na tzv. NET streamy, v ktorych sa nachddzaji uz jednotlivé data .NET programu.
Typ kazdého streamu urcuje o aky druh dat sa jednd, pricom typ je rozliSovany na zaklade
nazvu streamu. Celkova hierarchia jednotlivych struktir je zobrazena na obrazku 2.6.

TypeDef
tabulka
Metadata TypeRef
stream \ 1 taburka
GUID X TypeSpec
stream Y tabulka
‘\
CLR | Metadata Blob ¥ !
hlavicka 1 nilavicka 1 stream : :
String
stream
A Us
stream

Obr. 2.6: Hierarchia struktur a tabuliek .NET hlaviciek.
Ako je to zobrazend aj na obrazku vyssie, tak existuje dokopy 5 typov streamov a to:

e Metadata stream (nézov #~ alebo #-) — obsahuje tabulky tried, metéd, atributov
a inych typov, ktoré sa nachddzaji v .NET programe.

e Blob stream (ndzov #Blob) — obsahuje bindrne déta ako st napriklad kédovania sig-
natar metdd, typov atributov a iné.
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o GUID stream (nézov #GUID) — obsahuje tabulku GUID identifikatorov.

e String stream (ndzov #Strings) — obsahuje retazce ako st nézvy tried, metéd, para-
metrov metdd, atributov a iné.

o User string stream (ndzov #US) — uzivatelské data, ktoré nemaju presne dani séman-
tiku.
Metadata tabulky

Ako bolo spomenuté, metadata stream obsahuje metadata tabulky obsahujice informaécie
o datovych typoch. Tieto tabulky st ulozené sekvencne za sebou, pricom ich velkosti st
zapisané sekvencne priamo pred zaciatkom prvej tabulky. Jednotlivé tabulky nemaju fixni
velkost v poéte bajtov. V pripade, ze sa atribit zaznamu v tabulke odkazuje do string
streamu, tak velkost indexu st 2 bajty ak je string stream mensi ako 2'6 bajtov, inak méa
index velkost 4 bajty. To isté plati o indexe do ostatnych streamow, ¢i odkazu do inej tabulky.
V pripade, ze sa atribut moéze odkazovat do niekolko tabuliek, tak je nutné odpocitat
pocet bitov potrebnych na oznacenie o ktort tabulku sa jedna. Napriklad ak sa méze index
odkazovat do n tabuliek, tak je potrebnych [logy(n)] bitov na adresovanie. Hranica medzi
2 a 4 bajtami na index je potom 216=Tlog2()T,

7 dovodu zachovania strucnosti tejto kapitoly nebudt uvedené atributy jednotlivych ta-
buliek, ak napriek tomu ze sa dalej v texte budeme na niektoré z nich odkazovat. Jednotlivé
atributy tabuliek a ich velkosti je mozné najst v [22] v pripade potreby a zaujmu. Tabulky
v metadata streame patriace medzi zaujimavé z pohladu tejto prace su:

e TypeDef — uzivatelsky definované triedy a rozhrania

e TypeRef — pouzité importované triedy a rozhrania z kniznic

e TypeSpec — hierarchia dedic¢nosti tried

e InterfaceImpl — hierarchie implementécie rozhrani

e MethodDef — metddy definované v uzivatelsky definovanych triedach a rozhraniach
e Field — atributy definované v uzivatelsky definovanych triedach

e Property — vlastnosti uzivatelsky definovanych tried

e PropertyMap — mapovanie vlastnosti na konkrétne triedy

e Param — parametre uzivatelsky definovanych met6d

e NestedClass — informécie o triedach vnorenych v inych triedach

e GenericParam — informécie o generickych parametroch

Signatury

Signatiry slizia ako prostriedok na kédovanie datovych typov atribitov, navratového typu
metdd, typov formélnych parametrov metéd. St zapisané v blob streame. Kédované si vo
forme regularneho jazyka nad abecedou elementarnych typov. Elementarny typ je zakladny

11



Nazov Hodnota Popis
ELEMENT_TYPE_VOID 0x01 | Typ void.
ELEMENT_TYPE_BOOLEAN 0x02 | Typ bool.
ELEMENT_TYPE_CHAR 0x03 | Typ char.
ELEMENT_TYPE_TI1 0x04 | Typ sbyte.
ELEMENT_TYPE_U1 0x05 | Typ byte.
ELEMENT_TYPE_1I2 0x06 | Typ short.
ELEMENT_TYPE_U2 0x07 | Typ ushort.
ELEMENT_TYPE_I4 0x08 | Typ int.
ELEMENT_TYPE_U4 0x09 | Typ uint.
ELEMENT_TYPE_I8 0x0A | Typ long.
ELEMENT_TYPE_US8 0x0B | Typ ulong.
ELEMENT_TYPE_R4 0x0C | Typ float.
ELEMENT_TYPE_RS8 0x0D | Typ double.
ELEMENT_TYPE_STRING 0xOE | Typ string.
ELEMENT_TYPE_PTR 0xOF Ukazova.tel’.. , TN
- - Nasleduje signatira dalsieho typu.
ELEMENT_TYPE_BYREF ox1o | Referenciaref.
- - Nasleduje signattra dalsieho typu.
Odkaz na triedu.
ELEMENT_TYPE_VALUETYPE 0x11 Nasleduje odkaz do TypeDef alebo TypeRef.
Odkaz na triedu.
ELEMENT_TYPE_CLASS 0x12 Nasleduje odkaz do TypeDef alebo TypeRef.
ELEMENT TYPE_VAR 0x13 Generid.{y 'parameter u triedy. ’
Nasleduje index parametru pre dany typ.
Pole.
ELEMENT_TYPE_ARRAY 0x14 | Nasleduje typ prvkov, pocet dimenzii
a ich hranice.
ELEMENT_TYPE_TYPEDBYREF 0x16 | Typ TypedReference.
ELEMENT_TYPE_INTPTR 0x18 | Typ IntPtr.
ELEMENT_TYPE_UINTPTR 0x19 | Typ UIntPtr.
ELEMENT _TYPE_FNPTR 0x1B | Ukazovatel na funkciu.
ELEMENT _TYPE_OBJECT 0x1C | Typ object.
ELEMENT TYPE_SZARRAY 0x1D Jednoro.zme.rné p/ole s7 dglnym rozmerom 0.
Nasleduje signattura dalsieho typu.
ELEMENT TYPE MVAR 0x1E Genericl.{y .parameter u metddy. ’
- - Nasleduje index parametru pre dany typ.
Specialny modifikator typu.
ELENENT_TYPE_CMOD_REQD Ox1F Nasleduje odkaz do TypeDef alebo TypeRef.

Tabulka 2.1: Elementarne typy.

stavebny prvok komplexnych datovych typov. Existuje mnoho elementarnych typov, nie-
ktoré st jednoduché, iné zase vyzaduju pritomnost dalsich elementarnych typov, ¢i indexov
do niektorej z metadata tabuliek. Tie zaujimavé z pohladu tejto prace si na tabulke 2.1.
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Pre elementarny typ ELEMENT_TYPE_CMOD_REQD plati, ze modifikdtory mo6zu byt rézny
typ v zavislosti od prekladaca. Napriklad kltucové slovo volatile je riesené ako modifikator,
ktory sa odkazuje na typ System.Runtime.CompilerServices.IsVolatile.

TypeLib identifikator

Takmer kazdy .NET program obsahuje tiito hodnotu. Jedna sa o 256 bitovy genericky uni-
kétny identifikdtor (GUID). Aj napriek tomu, ze sa jednd o GUID, zapisany byva v string
streame. Je Specificky tym, ze ziadne 2 programy by nemali mat rovnaky TypeLib identifika-
tor, takze je to pomerne vhodny kandidat na identifikidciu konkrétneho programu aj po tom,
¢o v nnom boli vykonané zmeny [39]. Zapisujeme ho vo forméte danym reguldrnym vyra-
zom [a-£0-9]1{8}-[a-f0-9]{4}-[a-£0-9]{4}-[a-£0-9]1{4}-[a-£0-9]1{12}. Obrazok 2.7
ukazuje TypeLib identifikator v tréjskom koni Immirat.

.......... A - T
....... e T T e 3 iy 1 L
......... D....cA.gh....D....D. ....Y..KMicrosoft._VisualStudio.Editors.Setti
ngSDESlgI‘IEI" SettingsSingleFileGenerator.11.8.8.08..... L e
..... L UpR IR | B I & 7 ade 13 6-0980-47c7-0FeB-62
Beddeb2dD 4 R I L r I N 2.2
1.57.2501 . .- Copyright f® 26410-2@16....... T..WrapHonExceptionTh
FOWS . ... i i aeana Faae mmemmmsmmmsmmmsmesaman R T _CorExeMain.
mscoree . dll..... . @

Obr. 2.7: Ukéazka TypeLib identifikatora v tréjskom koni Immirat.

2.6 Rich hlavicka

Medzi DOS a PE hlavickou sa hlavne u Microsoft prekladacov vyskytuje Struktira nazyva-
juca sa rich hlavicka (angl. rich header). K tejto struktire neexistuje oficidlna dokumentécia
a jej nazov bol odvodeny neoficidlne z poslednych 4 bajtov tejto hlavicky, ktoré maji hod-
notu ASCII znakov Rich [34]. Prekladace do tejto hlavicky umiestnia informécie o tom aka
verzia prekladaca bola pouzitd pri preklade aplikacie spolu s tym aké verzie kniznic boli
pouzité pri linkovani programu. V stbore sa tato hlavicka nachadza v zasifrovanej podobe,
avsak je sifrovand velmi jednoduchym sposobom, variantou Vigenérovej sifry [37] s 4 bajto-
vym kltic¢om a operaciou XOR. KIi¢ je zapisany na konci hlavicky. Obrazku 2.8 zobrazuje
podobu zasifrovanej rich hlavicky v tréjskom koni QakBot.

......................... - S ; S -3 2 Y
.................. .. .rdata...u...ﬁ e e B ... .A. B.data. ... ...
..................... .. K.idata. ... 0. ... . B ... BB ...

Obr. 2.8: Ukazka zasifrovanej rich hlavicky v trojskom koni QakBot.
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Kapitola 3

Analyza skodlivého kédu

Existuje mnoho spdsobov akym mozeme pristipit k analyze Skodlivého kodu, ale podla
toho aké tdaje si pre nas zaujimavé a aké sledujeme rozdelujeme takiito analyzu na dva
zékladné typy, a to statickd a dynamickd analyza [36]. Ciel oboch analyz je rovnaky, zistit ¢o
najviac informacii o analyzovanom stibore. V nasledujtcich riadkoch popiseme aky je rozdiel
medzi tymito dvoma druhmi analyz a aké vlastnosti sa pri nich najcastejsie skimaju. Tato
kapitola ¢erpd informéacie primarne z [36].

3.1 Staticka analyza

Staticka analyza sa zaobera analyzou kddu a dat v stibore bez spustania samotného prog-
ramu. Na takyto druh analyz pouzivame budto néstroje, ktoré dokézu zobrazit informécie
o danom formate spustitelného stuboru, pripadne nastroje nazyvané disassemblery, ktoré
transformuju inStrukcie v binarnej podobe do jazyku symbolickych instrukcii. To ale vyza-
duje rozumiet tomuto kodu pre dant architektiru. Disassembler vsak musi oddelit kéd od
dét, ¢o je mozné redukovat na problém zastavenia Turingového stroja [40] a tym padom sa
jedné o nerozhodnutelny problém. VSeobecne existuji dva heuristické pristupy a to linear
sweep (linedrny priechod) a recursive traversal (rekurzivny priechod) [23]. Linear sweep len
linedrne prechddza déta v sekcidch oznacenych ako kéd a dekdduje instrukcie sekvencne.
Recursive traversal berie do tivahy sémantiku instrukcii a v pripade skokovych instrukeii sa
rekurzivne zanoruje a dekéduje na miestach, kde sa v kdéde skace.

Existuju este aj nastroje nazyvané decompilery (spatné prekladace). Ich tdlohou je re-
konstrukcia pévodného zdrojového kédu z bindrnej podoby. Aj napriek tomu, Ze sa pri pre-
klade mnoho informécii o p6vodnom zdrojovom kdéde strati, tak existuji metddy, ktorymi
je mozné robit priblizni rekonstrukciu na zaklade réznych druhov analyz. Jeden z reprezen-
tantov spéatnych prekladacov je aj rekonfigurovatelny spatny preklada¢ RetDec [14], ktory
je vyvijany v ramci spolo¢nosti AVG Technologies v spolupraci s Fakultou informacénych
technologii.

Statickd analyza byva najcastejSie prvym druhom analyzy, o ktorta sa analytik pokusi.
Jednak je bezpecnd, pretoze pokial nespustime dany kéd, tak ndm ziadne nebezpecenstvo
nehrozi. Taktiez nam dokéze pripravit zazemie pre dynamickil analyzu, pretoze ndm vie
prezradif na Co presne sa sustredit, ¢i na siefovi komunikaciu, pristup na stiborovy systém,
alebo nieco iné. Je tiez velmi jednoducho vykonatelnd, pretoze nastroje na staticki analyzu
byvaju vacsinou volne dostupné.
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Nevyhodou vsak je, ze staticky pohlad na spustitelny sibor dokéze poskytnit len obme-
dzené mnozstvo informaécii, ktoré je mozné skryvat napriklad pomocou tzv. packerov. Jedna
sa o nastroje, ktoré budto kompresiou resp. Sifrovanim skryji pévodny obsah spustitelného
suboru; a umiestnia donho kod, ktory pri spusteni tento pévodny obsah rozbali resp. rozsif-
ruje. Nastrojom na dekompresiu takto komprimovanych spustitelnych stiiborov sa zaoberala
moja bakaldrska praca [33], kde st tieto metédy a ich odstranovanie popisané podrobnejsie.
Dalsfm sposobom ako zmiast nastroje na statickd analyzu st napriklad obfuskécia kodu,
teda zamernd transformacia kédu, tak aby bolo fazsie pochopit jeho ¢innost, napriklad
pomocou vkladania zbytoénych instrukeii, alebo transforméaciou instrukcii na ekvivalentné,
ale pre ¢loveka neintuitivne postupnosti instrukeii.

3.1.1 Hlavicky formatu spustitelného stiboru

Jedno z pomerne castych miest kam sa pozerame pri statickej analyze sa hlavicky spusti-
telného suboru. Tieto hlavicky obsahuji cenné metadata, ktoré pouziva operac¢ny systém
pri nac¢itavani spustitelného stiboru do pamate. Medzi zaujimavé atributy hlaviciek patria

e Adresa vstupného bodu

e Definované symboly

Importované kniznice a symboly

Sekcie

— Pocet

Nazvy
Adresa
— Velkost

Mnoho dalsich specifickych pre konkrétny format

3.1.2 Importované kniznice a symboly

Importované kniznice a symboly dokdzu prezradit pomerne dost informéacii o tom, ¢o dany
kéd bude vykonavat aj bez jeho spustenia. V pripade, ze importované symboly nie st
nijak obfuskované a narazime napriklad na importovany symbol InternetReadFile', tak
sa dany kod prezradil, Ze bude pravdepodobne niekedy pocas svojho behu stahovat sibor
z internetu.

3.1.3 Retazce

V ramci stiboru je mozné hladat sekvencie tlacitelnych znakov ktoré si dlhsie ako nejaka
prahova hodnota. Aj napriek tomu, ze niekolko z tychto refazcov nemusi mat ziaden vyznam,
tak sa medzi nimi mo6zu vyskytovat retazce, ktoré st pre analytika cenné ako napriklad URL
adresy, cesty k stiborom, kltuce registrov a atd.

V retazcoch je mozné néjst velmi cenné informaécie, casto krat také, ktoré by za behu ne-
boli dostupné. Napriklad ukazka z ransomwaru NMoreira, ktory obsahuje odkaz od autorov
je na obrazku 3.1.

1Jedn4 sa o funkciu z Win32 API, presnejsie z kniZnice wininet.d1l
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Hi debugger dude, asm is very cool to understand is not it? I used to crack lots of softwares with 01lyd
bg but lately I don't have time to do it. Good disassembling man or woman lol. Fwosar you are the man, I
am inspired by dudes who understand what they do. Your bruteforcing tool was amazing, I am really impre
ssed ). I was so stupid to use SHA1, the limited set of characters for the AES password and not setting

up the IV correctly... Lesson to be learned: This polite idiot here really needs to stop using the pred

icable and insecure srand, RTLGenRandom all the way stupid me. This still idiot person hope you can brea
k this too, I'm not being sarcastic, you're really inspiring. Hugs, HHoreira Core Dev. Btw, can anyone i
n this world guess what HHoreira really means?

Obr. 3.1: Ukazka cenného retazca v ransomwari NMoreira.

3.2 Dynamicka analyza

Dynamicka analyza spociva v spusteni spustitelného stiboru a néasledne v pozorovani toho,
¢o sa deje pri behu programu. Toto pozorovanie méze byt len ¢isto manualne, ale moze
dochadzat aj k automatizovanému zberu informécii a ich naslednému vyhodnoteniu. Na
tieto Ucely sa mo6zu pouzivat nastroje ako napriklad debuggery, ktoré slizia na krokovanie
programov. Je vSak potrebné skiimany program spustit vo virtualizovanom prostredi, hlavne
pokial nepozname jeho pévod a mame podozrenie, ze sa jednd o malware. Debuggery vsak
nepostacia na vsetko. Bud nemaju ziadne programovatelné rozhranie, alebo je toto rozhranie
obmedzené len na nastavovanie breakpointov a zobrazovanie hodnot premennych. Pokial by
chceme zoznam vsetkych systémovych volani, tak by neposlizili velmi dobre.

V tomto pripade su zaujimavejSie sandbory. Jednd sa o plne kontrolované prostredie
v ktorom je mozné spustat aplikacie. Toto prostredie je budto emulované, alebo sa vyuziva
tzv. hookovanie® systémovych volani. Program bezZiaci v sandboze by nemal mat Ziaden
pristup mimo sandbox a preto st idedlne na spustanie kédu z neznameho zdroja.

Oproti statickej analyze, dynamicka analyza odhali pravé spravanie programu, pretoze
napriklad existencia importovaného symbolu, ¢i ratazca neznamend, ze si skutoc¢ne aj pou-
zité. Moze odhalit data, ktoré boli pocas statickej analyzy nedostupné, ¢i kod, ktory nebolo
mozné detekovat pri disassemblovani.

Tak ako u statickej analyzy je mozné skryvat data a kod a minimalne zneprijemnit tito
analyzu, tak aj do behu programu je mozné vkladat kontroly na to ¢i je dany program
spusteny v debuggeri, pripadne ¢i sa nachadza v prostredi sandbozru a negativne ovplyvnit
vysledok dynamickej analyzy. Je preto nutné aby debugger, ¢i sandboxr skryval svoju pri-
tomnost a spusteny program tak nemohol rozoznat, ¢i bezi na skuto¢nom systéme, alebo
v kontrolovanom prostredi. Sandboxy tiez maji nevyhodu toho, ze programy sa v nich
nezvyknu spustat na dlhti dobu a ak by sa aj spustali, bolo by to plytvanie prostriedkov.
Niekedy je totiz nutné aby bol program spusteny dlhsiu dobu, aby sa prejavila jeho skutoéna
¢innost. Moderné sandbozy by preto mali byt schopné simulovat zrychlenie ¢asu a odhalit
aj takéto pokusy o oklamanie kontrolovaného prostredia.

3.2.1 Pristup k stiborovému systému

Pri skiimani spravania aplikacie je jedna zo zaujimavych vlastnosti kam program pristu-
puje v stiborovom systéme. Skodlivy kéd sa totiz moze pokusat siahat do citlivych miest
v uzivatelskych déatach, ¢i systémovych konfiguraénych siboroch a skusaf, ¢i ma pristup
niekde, kde sa nachadzaji cenné informacie.

2Jedna4, sa o proces prerusenia instrukcie volania funkcie a vykonanie vlastnych ¢innosti & uz pred alebo po
vykonani pévodnej funkcie. Pévodnd funkcia vSak taktiez nemusi byt vébec spustena. V pripade sandbozov
sa najcastejsie modifikuje ciel skoku za ticelom zaznamenania systémového volania.

16



Pristup k siborom je tiez cenna informacia v pripade, Ze sa autor kédu rozhodne impor-
tovat symboly pocas behu programu. Tato analyza moze odhalit dodatoéne importované
symboly, mimo tych, ktoré boli zistené pri statickej analyze.

3.2.2 Sietova komunikacia

V pripade sietovej komunikécie je idedlne zachytavat kompletne vsetku komunikaciu, ale
je potrebné vediet na ¢o sa sustredif pri jej néslednej analyze. Doraz kladieme na urcité
protokoly, ktoré st najvyznamnejsie z pohladu toho, ¢o by skodlivy kod mohol vykonavat.

Protokol DNS — Domain Name System — je siefovy protokol, ktory dokaze na vyzia-
danie zistit IP adresu cielovej stanice, pokial pozname len jej doménové meno. Klient tohto
protokolu je implementovany priamo v operacnom systéme a vyuziva ho napriklad funkcia
zo socket API, gethostbyname, ktord sa nachiadza v kéde takmer kazdého programu vyuzi-
vajuceho socket API. Tento protokol je pre nas preto zaujimavy, lebo v pripade, Ze sa auto
malwary nespolieha, ze jeho server bude stale na jednej IP, tak pouzije doménové meno.

Dalsim zaujimavym protokolom je HTTP, ktorym je mozné napriklad preniest obsah
stiboru, ¢o sa Casto v malwari robi a taktiez existuji funkcie vo Windows API?, ktoré
dokézu odosielat a prijimat HTTP poziadavky resp. odpovede s minimalnymi technickymi
znalostami. Na obrazku 3.2 zobrazené vyuzitie HTTP protokolu malwarom Adylkuzz na
prijimanie prikazov od kontrolného C&C (angl. Command and Control) serveru.

IRC — Internet Relay Chat — je protokol urceny na textovii komunikéciu medzi nie-
kolko ucastnikmi naraz. Jeho pouzitie v malware je zndme napriklad pri C&C botnetoch®,
kedy je mozné zadavat prikazy vSetkym cez zaslané spravy.

Connection: close, TE

TE: trailers

User-Agent: LuaSocket 3.8-rcl
Host: @8.super5566.com

HTTP/1.1 280 OK

Server: nginx

Date: Wed, 17 May 2017 15:47:41 GMT
Content-Type: text/plain

Content-Length: 158

Last-Modified: Tue, 16 May 2017 @8:38:16 GMT
Connection: close

ETag: "59laba78-9e”

Accept-Ranges: bytes

I—a cryptonight -o stratum+tcp://xmr.crypto-pool.fr:443 -u 48np7fEXZBwPVzhDkSMeZoaidilARharXK62z1Ze8SFpdmGhE7n8GHOTXCSRTEYLqwQNasU]j5bHVXUTVBWESm7PTBINZ:M3 -p xI

Obr. 3.2: Ukazka pouzitia protokolu HTTP v malwari Adylkuzz.

3.2.3 Registre

Na platforme Windows sluzia registre ako databdza pre nastavenie opera¢ného systému.
Funguju na principe stromovej hierarchie, ktord ma jeden spolo¢ny koren. Tento model
je velmi podobny klasickému siborovému systému. Namiesto siborov sa vsak na listovej
tirovni tohto stromu nachédzaji pary kité—hodnota. Pomocou registrov je mozné vykona-
vat mnoho ¢innosti potencidlne zneuzitelnych malwarom, ako napriklad zoznam programov,
ktoré sa spustia pri spusteni systému. Pre analyzatora je preto podstatné, ku ktorym regi-
strom dany program pristupoval, menil a ktoré mazal.

Autori malware stale hladaja spdsoby ako ich malware moze ziskat perzistenciu a pritom
zostat v utajeni. Na obrazku 3.3 je zobrazeny malware Kovter, ktory celé svoj telo uklada

3Funkcie ako HttpOpenRequest, HttpSendRequest, HttpQueryInfo a mnoho inych z wininet.d11.
Siet prepojenych zariadeni, riadenych trefou stranou, najéastejsie bez vedomia vlastnika zariadenia.
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do registrového klica. Pomocou $pecidlneho nazvu nasledne spbsobi, ze obsah registrov je
potom nezobrazitelny beznym nastrojom regedit v prostredi Windows.

¥ Registry Editor =Bl x |

File Edit View Favorites Help

MCT
MetCache

»

Palicies
RADAR | Error Displaying Value X

-
J
}
J
| . Run _

|  RunOnce |® Cannot display : Error reading the value's contents.

| “

J

J

J

Screensay
Shell Exte|

oK
o [ ok |
Telephony
-~ . ThemeManager -

4 | 1 | » «|

Computer\HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Run

Obr. 3.3: Ukéazka toho, ¢o sposobi pritomnost ransomwaru Kovter.

3.2.4 Pomenované objekty

Pomenovanymi objektami na platforme Windows sa najCastejSie myslia synchroniza¢né
resp. IPC (angl. inter-process communication — medziprocesovd komunikacia) prostriedky
ako st mutexy, semaféry, eventy, atomy a mnoho inych. Pri vytvarani takéhoto objektu mu
dédvame unikatne meno. Pokial vSsak objekt s danym menom uz existuje, tak ho zdielame
s inym procesom. Tieto unikatne menda tym padom mozu prezradit o aky software sa jedna,
pretoze tieto mend musi vyplnit sim programator a nemaju preto tendenciu sa ¢asto menit.

Hlavnou tlohou pomenovanych objektov v ramci malware je zabranit opdtovnému spus-
teniu programu. To je tiez dalsim dévodom preco ich skiimame. Unikatna instancia procesu
je pomerne bezné vlastnost malware a pomenované objekty st bezny spdsob, ako to do-
siahnut. Na obrazku 3.4 je ransomware CryptOLOcker, ktory tito techniku vyuziva.

Detekcia pomocou nazvov mutexov je pomerne nova metdda, ktora je praxi aspon zatial
spolahliva. Je preto vhodné sa pri dynamickej analyze zameraf na mutexy.

/7 WinHain
Ffoo..

// CreateMutexW{@, 8, L"Globalvotozidysotohesaqojegihi®™)
if (callFunctionByHash{HASH CREATE_HUTEX W, wString))
exit({1);

Obr. 3.4: Ransomware CrypOLOcker, ktory sa ukonci ak uz existuje rovnaky mutex.
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Kapitola 4

Nastroje na analyzu v spolocCnosti
AV G Technologies

Tato kapitola popisuje niektoré nastroje, ktoré sa pouzivaji v spolocnosti AVG Technologies
na analyzu malwaru. Popisané si iba tie nastroje, ktoré su klticové pre tuto pracu. Na dalej
spomenutych néastrojoch, ¢i systémoch, tato praca zakladéd a pripadne ich aj vylepsuje.

4.1 Clusty

Clusty je novovznikajici systém na zhlukovi analyzu (angl. clustering). Jeho vstupom s
vzorky z AVG databaze, o ktorych zatial nie je jasné, ¢i sa jedné o malware, ¢isty program
alebo o tzv. PUP (angl. Potentionally Unwanted Program — potencidlne nechceny program).
Motivaciou, preco takyto systém vyvijat, je zefektivnenie prace analytika malwaru, ktory
namiesto analyzovania jednotlivych vzoriek moze analyzovat kompletne celé zhluky, ¢o po-
vedie k urychleniu celého procesu analyzy. Cielom je automatizovane hladat podobnosti
medzi jednotlivymi sibormi a na zaklade toho vytvarat zhluky siborov. Fungovanie mo-
zeme rozdelit na tri fdzy — analyza, clustering a extrakcia spolo¢nych vlastnosti. Jednotlivé
fazy si popiseme podrobnejsie na nasledujuicich stranach.

Analyza

Pri analyze dochadza k predspracovaniu analyzovaného stuboru a k zberu informécii o nom.
Do predspracovania ratame spustanie série unpackerov, ktoré sa snazia odstranit packery
a umoznit tak statickd analyzu. K zberu informacii sa pouziva niekolko zdrojov.

e Nistroj fileinfo popisany v podkapitole 4.2.
e Detekcia ostatnych antivirov pomocou sluzby VirusTotal [16].
e Fuzzy hash — ssdeep [7].

e V pripade spustitelného siboru pre .NET framework sa pouzije .NET disassembler
na extrakciu informécii o CLR objektoch.

e V pripade spustitelného stiboru pre Android sa pouzije APK analyzator [35].

e Pokial je na sluzbe VirusTotal dostupny Cuckoo JSON report, tak sa stiahne. Viac
o Cuckoo je popisané v podkapitole 4.3.
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Nakoniec dojde k rozdeleniu stiborov do kategérii ako si PE, ELF, .NET a iné.

Clustering

Clustering sa vykonava nad kazdou kategériou zvlast. Kazda kategéria mé iné rysy na
zéklade ktorych sa clusteruje'. Rysy st pritom zoradené od tych najviac prioritnjch po
tie najmenej prioritné a kazdy subor je priradeny vyhradne do jedného zhluku. Na to aby
vznikol niektory z clusterov je potrebné aby mal isti miniméalnu velkost, ktoré je pre kazdy
rys ind. U niektorych rysov sa pritom hladi na exaktnti zhodu, u inych sa hladi na podobnost.
Niektoré z rysov pre kategériu PE, zoradené podla priority, st nasledovné.

e Exaktna zhoda tabulky symbolov

Exaktna zhoda cesty k PDB siiboru

Exaktnéd zhoda mien mutexov

Exaktna zhoda stromu resourcov

Podobnost (< 100%) stromu resourcov

Exaktna zhoda tabulky importovanych symbolov

Extrakcia spolo¢nych vlastnosti

Zo vzoriek zo vzniknutych clusterov sa ako posledny krok vyextrahuji niektoré vybrané
vlastnosti, ktoré sa priradia samotnému clusteru. Tie st rozdielne pre kazda kategoriu.
U kazdej vlastnosti je navyse urcené, ¢i sa k danému clusteru priradi pokial je u vsetkych
vzoriek rovnaka, alebo sa len vypocita podobnost tejto vlastnosti. Niektoré z vlastnosti
u formatu PE st nasledovné.

e Zoznam detekovanych prekladacov
e Adresa vstupného bodu

e Sekvencia bajtov na vstupnom bode
e Podobnost importovanych symbolov
o Nizvy sekcif

Vysledok sa nakoniec ulozi do databéazy, odkial je mozné zobrazif vsetko o clusteroch po-
mocou webového rozhrania, ktoré je mozné vidief na obrazku 4.1, kde st zobrazené dva
clustery. Prvy vznikol na zdklade exaktnej zhody importovanych symbolov a jedind spo-
lo¢na vlastnost je 26% podobnost resourcov. Druhy cluster vznikol na zakladne exaktnej
zhody resourcov (ikony, obrazky atd.). Spoloénych vlastnosti je v tomto pripade ovela viac
a to napriklad zhoda detekovaného pouzitého prekladaca, zhodnost adresy vstupného bodu
a bajtov na vstupnom bode, absolitna zhoda importovanych symbolov a mnoho inych.

Clusty taktiez poskytuje RESTful API cez HTTP protokol, pomocou ktorého je mozné
ziskat informaécie o jednotlivych clusteroch vo formate JSON a dalej spracovavat pre vlastné
ucely.

!Slovensky preklad je zhlukuje, avsak pre odligenie technického vyznamu slova v tomto kontexte sa uvadza
anglicka varianta
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[-1 Cluster 10/627 (508 samples) by Imports 58609b3b3f4386a0a766Tf13 w0 » 0 =10

Import sim:

Summary

Summary
Summary

Detections (WT min):

Resource tree sim:

[+] [MD5 Hashes] [SHA-256 Hashes] [Get Samples]

@/55 (87 unknown)
100% (all 155 imports in common)
26% (3 resources in common)

Unknown: 508 Last rescan: —
58, Malware: 191, Pup: 108, Suspicious: 151
d: 111, unknown: 357, waiting for manual analysis: 40

[-1 Cluster 11/627 (456 samples) by Resource tree (100% match, min 10 resources) 586d9b3b3f4386a0a766Te98 w0 * 0 =0

Import sim:
Import table hash:
Manifest hash:
Fesource tree sim:
Section names
Section table hash:
Size:

4.2 Fileinfo

Average ssdeep sim:
Compilersipackers:
Entry point address:
Entry point bytes:

98%

Delphi BobSoft Mini? (100%), Borland Delphi 3.0 (100%)

Ox5257dc
558becB83caf0b8fc415200e82020eef falad7d52008000e88849T 4F fBbOd547c5200ala47d52008b0080 1540b F 46
00eB8B8849

100% (all 358 imports in common)
91d802ac7cl0b49590c4doebdeadfs37
87f7eee19832d9e38d51bca528bd5481

100% (all 51 resources in common)

.bss, .data, .idata, .itext, .rdata, .reloc, .rsrc, .text, .tls
d5f30e85

1318512

Unknown: 456 Last rescan: —
Malware: 455, Unknown: L

unknown: 456

in whiteset: 0

[+] [MD5 Hashes] [SHA-256 Hashes] [Get Samples]

Obr. 4.1: Webové rozhranie nastroja Clusty.

Fileinfo je nastroj, ktory vznikol v ramci projektu rekonfigurovatelného spatného prekla-
daca RetDec [14]. Jednd sa o nastroj na statickd analyzu spustitelnych siborov. Extrahuje
statické informéacie zo spustitelného stiboru do unifikovanej reprezenticie a tie prezentuje
na vystup. Tento nastroj vyuziva prave Clusty na extrakciu rysov na zaklade ktorych robi
zhlukovt analyzu. Fileinfo aktudlne podporuje analyzu formatov PE, ELF, COFF, Mach-O
a Intel HEX. Niektoré zo statickych informacii, ktoré fileinfo dokaze extrahovat su:

e Zdakladné informécie z hlavicky formatu spustitelného siboru

e Tabulka sekcii

Architekttra

Endianita architektiry
Trieda stiboru — 32-bit/64-bit

Typ suboru — spustitelny sibor, statickd/dynamické kniznica, objektovy subor

Adresa vstupného bodu

Sekvencia bajtov na vstupnom bode

Nézov

Fyzické adresa a velkost

Logické adresa a velkost
Charakteristika

e Tabulka importovanych symbolov

e Tabulka exportovanych symbolov
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e Tabulka relokécii
e Tabulka symbolov
e Informacie z loaderu spustitelnych stiborov

Aj napriek tomu, Ze je vystup unifikovany pre vsetky podporované formaty spustitelnych
suborov, tak kazdy format obsahuje nejakd Specificki vlastnost, ktort unifikovat nie je
mozné. Preto sa pri roznych formatoch mézeme stretnit s dodatoénymi informaciami, ktoré
st unikatne pre dany format. U formatu PE st to nasledovné informacie.

e Rich header — $pecidlna nedokumentovand hlavicka obsahujiica informécie o pouzitom
prekladaci, pokial bol pouzity prekladaca rodiny Microsoft Visual C++

e Tabulka tzv. resourcov (ikony, menu, obrazky, informécie o verzii aplikécie atd.)

e Manifest vo formate XML

Hlavnou a dolezitou castou tohto nastroja je kniznica fileformatl, vyvinutd taktiez pre
rekonfigurovatelny spéatny preklada¢ RetDec [14] v rdmci bakaldrskej prace M. Zavorala [41].
Sluzi na parsovanie obsahu spustitelnych stiborov a ich transforméciu do unifikovanej in-
ternej reprezentacie. Pre format PE pouziva kniznicu tretej strany, nazyvantu pelib [13].
Nastroj fileinfo potom len pouzije internt reprezentaciu kniznice fileformatl a prezentuje ju
v roznych podobédch formou tzv. prezentérov. Aktudlne existuju dva prezentéry a to plain
prezentér vypisujuci informéacie v Citatelnej podobe a JSON prezentér urcéeny pre strojové
spracovanie vystupu.

Vystup nastroja fileinfo s pouzitim plain prezentéru vyzera tak, ako je to znizornené
na ukazke 4.1. Pokial je vsak fileinfo spustené v tzv. verbose mbde, tak vypisuje podstatne
viac informacii o danom siibore.

Kod 4.1: Vystup nastroja fileinfo

Input file : helloworld.exe

CRC32 : 3bdde344

MD5 : bbc5008952666b91ee0b7f6ed9b46475
SHA256 :

<> O7BC6FDAOAD764970AF72F4759DD1517F2F28D60BC7049B88E9127C7A4DE89CE
File format : PE

File class : 32-bit

File type : Executable file
Architecture : x86

Endianness : Little endian
Image base address : 0x400000

Entry point address : 0x41104b

Entry point offset : 0x44b

Entry point section name : .text

Entry point section index: 1
Bytes on entry point :
— e9900f0000e99f3c0000e9363d0000e9d10a0000e93c250000e907370000e9a2120000e9cd1b
— 0000e998230000e98d3b0000
Detected compiler/packer : Visual Studio 2005/2008/2010 Visual C++ (14/15/16)
<~ (Win32 Console Application with Precompiled Headers in Debug Mode. Debug
< Information Format: Program Database for Edit & Continue (/ZI).) (100%) (120
< from 120 significant nibbles)
Detected compiler/packer : Visual C++ (8.0 (Debug)) Microsoft (100\%) (42 from 42
<~ significant nibbles)
Rich header offset : 0x80
Rich header key : 0x469eb28c
Rich header signature
— 00ef9cb40000000201015e3b0000000301055e3b0000001701045e3b0000000d00cbffdd
— 0000000200010000
0000004101045e970000000100f£f5920000000101025e9700000001
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4.3 Cuckoo

Cuckoo je open-source nastroj na dynamicki analyzu spustitelnych siborov [2]. V ramci
AVG Technologies je to jeden z néstrojov na zistovanie dynamickych vlastnosti analyzo-
vanych programov. Infrastruktira sandbozu sa skladd z riadiaceho stroja nazyvaného host
(hostitel) a z mnoziny virtudlnych strojov, ktoré sa nazyvaju guesti (hostia). Host prijima
poziadavky na spustenie programov a tie smeruje na guestov na ktorych sa v kontrolova-
nom prostredi sptstaju dané programy. Po tom ¢o program skon¢i svoju ¢innost sa z guesta
posle tzv. raw report (surova sprava) na hosta. Ten nasledne vyhodnoti dany raw report
a vygeneruje report vo formate JSON.

Na guestoch bezia analyzéry. Tie definuju ako spustat jednotlivé druhy analyzovanych
stiborov” a taktiez definuji dodato¢né operécie, ktord sa vykondvaju paralelne spolu s vy-
konavanim analyzovaného siboru. Medzi dodatoc¢né operacie patri napriklad vyhotovovanie
screenshotov, simuldcia pohybu mysy a stlaceni klaves, produkovanie falosnych informaécii
do sandboxu aby sa zamaskovalo Cisté prostredie a iné.

Dalsou délezitou ¢astou je monitor, ktory sa taktiez nachidza na guestoch. Jeho tlo-
hou je pomocou techniky nazyvanej DLL injekcia [36] (angl. DLL injection) presmerovat
volania Windows API cez kod, ktory zaznamend hodnoty parameterov tychto volani a az na-
sledne spusti odpovedajice volanie vo Windows API. Monitor taktiez implementuje mnoho
dodatoc¢nych heuristik, ktoré simuluju ¢akanie pomocou funkcii na uspanie procesu a iné.

Priklad jednoduchého JSON reportu je mozné vidiet na ukazke 4.2. V skutoc¢nosti toho
obsahuje takyto report omnoho viac, avsak uvedend je len Cast toho najpodstatnejsieho
z pohladu tejto prace.

Kéd 4.2: Ukazka Cuckoo JSON reportu

{
"network": {
"http": [
{
"uri": "http://go.microsoft.com/fwlink/?LinkId=121315",
"method": "GET"
}
1,
"domains": [
{
"ip": "104.81.213.49",
"domain": "go.microsoft.com"
}
1
},
"behavior": {
"summary": {
"files": [
"C:\\Windows\\System32\\MSCOREE.DLL.local"
1,
"keys": [
"HKEY_LOCAL_MACHINE\\SOFTWARE\\Microsoft\\.NETFramework\\Policy\\v4.0"
1,
"events": [
"Global\\CLR_PerfMon_StartEnumEvent"
]
}
¥
}

2Cuckoo podporuje rézne druhy stiborov, nie len tie spustitelné. Je mozné si vyziadat analyzu stiborov
vo forméte doc, x1s, js, pdf a mnoho inych.
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4.4 YARA

YARA [18] oznacuje deklarativny jazyk na popis vzorov v stboroch, ale taktiez oznacuje
nastroj, ktory je schopny tieto vzory v siboroch vyhladavat. Projekt YARA je spravovany
tvorcami projektu VirusTotal. V ramci AVG Technologies sa YARA pouziva na detekciu
vzorov, ktoré klasifikuju skodlivé sibory.

Jazyk YARA

YARA ako jazyk pozostava z pravidiel, pricom kazdé pravidlo popisuje nejaky vzor. Kazdé
pravidlo moéze byt oznacené tzv. tagom. Tento tag je mozné pouzit pre oznacenie daného
pravidla do nejakej rodiny, ktord je mozné pri vyhladavani daného vzoru vyfiltrovat. Za-
kladné struktiura kazdého pravidla je nasledovna:

e Metadata
e Retazce

e Podmienka

Metadéta a refazce nie si povinné, avsak kazdé pravidlo musi mat definovanii podmienku,
ktora pokial je vyhodnotena ako pravdiva, tak sa pravidlo povazuje za najdené vo vstupnom
stubore.

Metadata nemaju ziaden Specialny ucel a pri vyhladavani vzoru nie st nijak pouzité.
Slizia len na ulozenie uzivatelskych dat k danému pravidlu. Metadata st definované ako
kli¢é-hodnota, kde hodnota mdze byt celoc¢iselného typu, retazcovy literdl alebo booleovska
hodnota.

Retazce st definované pomocou unikatneho identifikdtoru a samotného retazca. Iden-
tifikdtor musi zacinat znakom $ za ktorym nasleduje postupnost alfanumerickych znakov.
Retazce mozu byt troch roéznych typov.

e Textovy retazec
e Hexadecimalny retazec
e Reguldrny vyraz

Textové retazce sa skladaji vyhradne z tlac¢itelnych znakov. Jedné sa len o ASCII alebo
Unicode retazce u ktorych je maximélne mozné Specifikovat, ¢i sa pri vyhladdvani maju
ignorovat malé/velké pismend, alebo ¢i sa jedné o exaktni zhodu retazca.

Hexadecimalne retazce pozostavaji priamo z oktetov. Jednd sa o postupnost surovych
bajtov. Tato postupnost je mozné definovat aj pomocou niekolko pomocnych operatorov
rozsirujicich vyjadrovaciu schopnost. Tieto operatory si nasledovné.

e 7 — wildcard, znaci Tubovolny polbajt 0-F
e X|Y — alternativa, znaci alternativu medzi postupnostou bajtov A alebo B

e [N-M] — skok, znaci lubovolnych N az M bajtov cez ktoré je mozné preskocif pricom N
aj M mozu byt vynechané pre neobmedzeny pocet
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Regularne vyrazy v jazyku YARA odpovedaji regularnym vyrazom v programovacom
jazyku Perl. Nepodporuju vsak niektoré vymozenosti ako st napriklad spatné odkazy (angl.
back references), zachytavajice skupiny (angl. capturing groups), ¢i POSIXové skupiny zna-
kov.

Néazornt ukézku pravidla zapisaného v jazyku YARA je mozné vidiet na ukazke kdédu 4.3.
Podmienka tohto pravidla vravi, ze kazdy z definovanych retazcov sa musi v sibore nacha-
dzat minimdlne 2 krat a jeho pozicia v stiibore musi byt minimélne 100.

Kéd 4.3: Ukazkové YARA pravidlo.

rule example_rule : first_tag second_tag
{
meta:
int_meta = 42
str_meta = "Value"
bool_meta = true
strings:
// Text string
$text = "Textystring" ascii wide

// Hexadecimal string

$hex = { AB C? 7?7 [4-6] ( FF | EE ) }

// Regular expression

$regex = /md5: [0-9a-zA-Z]{32}/
condition:

for all of ($*) : ( # >= 2 and @ >= 100 )

Nastroj YARA

Nastroj YARA sltzi na vyhladdvanie vzoru zapisaného vo forme YARA pravidiel v si-
boroch. Standardne sa jedna o Iubovolné stibory, ¢ uz binarne alebo textové. Vystupom
takéhoto vyhladdvania je zoznam pravidiel, u ktorych bola podmienka splnena.

Obsah spustitelnych suborov vsSak pri takomto vyhladavani straca sémantiku. VSetko
je chdpané len ako postupnost bajtov. Z tohoto dévodu vznikli tzv. YARA moduly. Modul
dokaze rozparsovat vstupny sibor a pridat dodatoénii sémantiku dédtam. Kazdy modul
zaroven spristupni do YARA jazyka ttuto sémantiku vo forme Struktiry s unikédtnym menom
modulu. Pridédvanie sémantiky vstupnému stiboru vsak nie je jediné uzitie modulov. Moduly
mozu pridavat Tubovolné funkcie, ¢i konstanty, ktoré je mozné vyuzit pri pisani pravidiel.
Nastroj YARA v zdklade obsahuje niekolko modulov.

e Modul pe na parsovanie spustitelnych siborov vo forméate PE.
e Modul elf na parsovanie spustitelnych siborov vo formate ELF.

e Modul math obsahujici implementaciu funkcii ako pocitanie entropie, priemernej hod-
noty, odchylky, ¢i autokorelacie.

e Modul hash priddvajuci funkcie na pocitanie MD5, SHA1, SHA256 a CRC32.

e Modul magic, ktorého pridava jedine funkciu type (). Tato funkcia dokéze na zdklade
tzv. magickej hodnoty na zaciatku siboru urcit, o aky druh stiboru sa jedna. Napriklad
pre PDF dokument by funkcia vréatila "PDF".
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e Modul cuckoo, ktory nepatri medzi klasické moduly. Tento modul totizto nijak nepra-
cuje so vstupnym suborom, v ktorom vyhladdvame, ale pracuje s reportom sandboxu
Cuckoo, ktory bol popisany v podkapitole 4.3. Parsuje sa vystup sandboxu a spri-
stupnuje sa vo forme YARA funkcii pouzitelnych v YARA pravidlach. Pouzitim tohto
modulu priddavame k statickej analyze, ktori YARA predstavuje aj dynamickd ana-
lyzu.

Ukéazka pravidla vyuzivajiceho moduly je mozné vidiet na ukézke 4.4. Dané pravidlo
bude vyhodnotené ako pravdivé, pokial bude pocet sekcii v PE stibore minimalne 3, MD5
hash tretej sekcie bude mat uréitii hodnotu a pocas svojho behu tento program pristipil
k stiboru na ceste c:\file.txt.

Kéd 4.4: YARA pravidlo vyuzivajice moduly.

import "cuckoo"
import "hash"
import "pe"

rule example_rule_with_module
{
condition:
(pe.number_of_sections >= 3) and
(hash.md5(pe.sections [2].raw_data_offset, pe.sections[2].raw_data_size)
— == "900150983¢cd24fb0d6963f7d28e17£f72") and
cuckoo.filesystem.file_access (/c:\\file\.txt$/)

Projekt YARA taktiez umoznuje jednoducht integraciu do vlastného kédu. Celkovo
je totiz hlavna funkcionalita ndstroja YARA implementovand vo forme kniznice libyara.
Samotny nastroj yara je len konzolové rozhranie nad touto kniznicou. To ndm umoznuje
vyhladavanie YARA pravidla vo vlastnej rézii.
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Kapitola 5

Navrh novych analyz a generovania
detekéného vzoru

Tato kapitola popisuje navrh novych analyz, ktoré pouzije ako systém Clusty, popisany
v podkapitole 4.1, tak aj nastroj na generovanie detekéného vzoru vo forme YARA pravidla.
V druhej casti tejto kapitoly je popisany navrh samotného néstroja.

5.1 Nové analyzy

Motivaciou ndvrhu novych analyz je poskytnut lepsie zaklady pre tvorbu detekéného vzoru.
Je dolezité sa ststredit na analyzy, ktoré dokazu poskytnit ¢o najunikatnejsi popis mnoziny
suborov. Na tie bol kladeny doraz v kapitole 2.

5.1.1 Certifikaty a podpis

Pred zapocatim tejto prace kniznica fileformatl nepodporovala spracovanie certifikatov,
takze tato informacia nebola nijak dostupna cez jej rozhranie. Jedna sa vSak o informaciu,
ktora pontka dodatocné informécie o danom spustitelnom stibore. Zaroven nam overenim
podpisu umoznuje overit to ¢i bol dany sibor nejak modifikovany a to je pri analyze malwaru
dalsia cennd informécia. Tato novd analyza spociva v prezentécii informacii o jednotlivych
certifikdtoch v spustitelnom stibore a naslednom overeni podpisu obsahu PE stuboru.

Ako bolo spominané v kapitole 2, tak PE stbor, ktory obsahuje security directory ma
v sebe ulozent PKCS7 struktiru s podpisanymi datami a s X.509 certifikatmi zakdédovani
vo formate DER. Z jednotlivych certifikatov je potom nutné vybrat podstatné informacie,
ktoré odprezentovat na vystupe. Medzi tieto informéacie zaradime:

e Meno subjektu

e Organizécia subjektu

Celkova identifikdcia subjektu

Meno vystavovatela

e Organizicia vystavovatela

Celkova identifikécia vystavovatela
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Algoritmus pre verejny klué

Algoritmus pre podpis (kombindcia algoritmu, ktorym sa vypocita hash podpisova-
ného obsahu a ktorym sa hashovany obsah podpiSe)

Sériové c¢islo

Datum platnosti (od-do)

Dalej je vhodné vypoéitat hash samotného certifikdtu v DER kédovani. Tento hash
je mozné pouzit v databaze AVG Technologies, pre vyhladdvanie znamych certifikatov.
Vypocitame ako SHA1, tak aj SHA256.

Nakolko sa v PKCS7 strukture nachadza cely retazec certifikdtov, tak by bolo vhodné
ich odprezentovat vSetky a v rozumnom poradi. Pokial sa v PKCS7 struktire nachadza
protipodpis, tak sa medzi certifikditmi nachadzaja dva retazce. Prvy z nich zac¢ina certifika-
tom podpisovatela a ten druhy certifikdtom protipodpisovatela. Rekonstrukciu retazcov je
mozné robif nasledovne:

1. Zvolime si certifikat podpisovatela.

2. Zoberieme meno vystavovatela zvoleného certifikitu a hladame certifikat s danym
subjektom.

(a) Ak ho nidjdeme, tak ho zvolime.
(b) Ak ho nendjdeme, tak budto:

i. Rekonstruujeme prvy retazec a existuje protipodpis. Potom zakonc¢ime prvy
retazec a zvolime certifikdat protipodpisovatela.
ii. Rekonstruujeme prvy retazec a neexistuje protipodpis. Potom algoritmus
kon¢i.
iii. Rekonstruujeme druhy retazec. Potom algoritmus konéi.
3. Opakujeme krok 2.

Pri overeni podpisu sa taktiez pracuje so security directory, avsak uz nepostaci len
tieto data naparsovat a prezentovat uzivatelovi, ale je nad nimi nutné robif rézne operacie.
Overenie podpisu sa robi v niekolko krokoch. Najskor sa musi vypocitat hash obsahu PE
suboru. AZ ziskame tento hash, tak ho porovndme s hashom uloZzenom v ¢asti contentInfo
PKCST7 struktary. Pokial tieto hashe nesedia, tak nemusime pokracovat dalej, pretoze je
zjavné, ze so suborom bolo manipulované a niekto jeho obsah modifikoval. Podpis tym
padom automaticky vyhodnotime za neplatny. Pokial ale tieto hashe budu rovnaké, tak
este stdle nemame istotu, Ze so suborom sa nemanipulovalo. Autor malwaru mohol hash
prepocitat sdm a prepisat ho. Nasledne je preto nutné vypocitat hash z contentInfo.
Pomocou verejného kluca zo signerInfo casti PKCS7 struktiry sa desifruje podpisany
hash contentInfo, ktory je tiez uloZzeny v signerInfo. V pripade, ze hash desifrovany
a vypocitany hash nie st rovnaké, vyhodnotime obsah ako neplatny, inak ako platny.

5.1.2 Rekonstrukcia .NET typov

Sposob ulozenia .NET informacii v siiboroch formatu PE bol popisany v podkapitole 2.5.
Téato podkapitola bude rozclenena na casti, ktoré popisu sposob rekonstrukcie vsetkych
potrebnych typov.
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Triedy

Triedy rozdelujeme na tie, ktoré si definované uzivatelom a tie, ktoré boli importované
z kniznic. Uzivatelské triedy rekonstruujeme pomocou tabulky TypeDef. V tejto tabulke
ziskame index do string streamu, kde sa nachddza nazov triedy a menného priestoru. V pri-
pade, Ze sa jedna o triedu s generickymi parametrami, tak jej ndzov obsahuje Specidlnu
cast, oddelent znakom ¢ a nasledovanii poétom generickych parametrov. Napriklad trieda
MyClass<T1,T2,T3> ma v string streame nazov MyClass ‘3. Tato Specidlna cast sa oddeli
a pocet generickych parametrov sa poznamena. Trieda, ktord ma nédzov <Module> sa igno-
ruje, pretoze sa v skutocnosti nejedna o triedu.

Dalsie vlastnosti definovanej triedy rozlisime na zéklade bitovej masky Flags v zdzname
tabulky TypeDef. Podstatné bitové masky st znazornené v tabulke 5.1.

Nazov Bitova maska Popis
TypeNotPublic 0x00000000 | Trieda je oznacena ako private.
TypePublic 0x00000001 | Trieda je oznacené ako public.
TypeNestedPublic 0x00000002 | Trieda je oznacené ako public.
TypeNestedPrivate 0x00000003 | Trieda je oznacena ako private.
TypeNestedFamily 0x00000004 | Trieda je oznacend ako protected.
TypeClass 0x00000000 | Jednd sa o class.

TypeInterface 0x00000020 | Jedné sa o interface.
TypeClassAbstract 0x00000080 | Trieda je oznacend ako abstract.
TypeClassSealed 0x00000100 | Trieda je oznacend ako sealed.

Tabulka 5.1: Tabulka s bitovymi maskami pre Flags u TypeDef tabulky.

Importované triedy sice nechceme generovat do vystupu, ale sit nutné pre rekonstrukciu
dedi¢nosti. Tie ziskame rovnako ako uzivatelské triedy avsak z tabulky TypeRef. U impor-
tovanych tried neexistuju ziadne priznaky.

Metody

K rekonstrukcii metdd jednotlivych tried ndm pomdze tabulka MethodDef. Kazdy zaznam
v TypeDef tabulke obsahuje v atribite MethodList odkaz do MethodDef tabulky. Pocet
metod je nutné dopocitat z rozdielu dvoch po sebe idicich zadznamov TypeDef tabulky.
V pripade posledného zaznamu sa robi rozdiel velkosti MethodDef tabulky a MethodList
atributu tohto zdznamu. Metddy s ndzvami .ctor a .cctor st oznacené ako konstruktory.

Kvalifikatory pouzité pri definicii metdédy st rekonstruované z Flags atribtatu. Mozné
hodnoty bitovej masky st zobrazené v tabulke 5.2.

Pocet a typy parametrov metddy je nutné zistit zo signatiry zapisanej v blob streame
indexovanej atribitom Signature. T4 obsahuje v prvom bajte nastaveni bitovd masku
0x20 pokial sa jedna o generickii metédu. Nasleduje zapisany pocet parametrov a sekvencia
identifikatorov typov jednotlivych parametrov. Mend parametrov sa rekonstruuju z tabulky
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Nazov Bitova maska Popis
MethodPrivate 0x0001 | Metdda je oznacend ako private.
MethodFamily 0x0004 | Metdda je oznacend ako protected.
MethodPublic 0x0006 | Metoda je oznacend ako public.
MethodStatic 0x0010 | Metdda je oznacend ako static.
MethodFinal 0x0020 | Metdda je oznacend ako final.
MethodVirtual 0x0040 | Metdda je oznacend ako virtual.
MethodAbstract 0x0400 | Metdda je oznacena ako abstract.

Tabulka 5.2: Tabulka s bitovymi maskami pre Flags u MethodDef tabulky.

Param do ktorej odkazuje atribtut ParamList. Zaznamy tejto tabulky taktiez obsahuje at-
ributy Flags, ktorych mozné hodnoty st naznacené v tabulke 5.3.

Nazov | Bitova maska Popis

ParamQut 0x0002 | Parameter je oznaceny ako out.

Tabulka 5.3: Tabulka s bitovymi maskami pre Flags u Param tabulky.

Atribuiaty

Tabulka Field sluzi na rekonstrukciu atribut jednotlivych tried. Zaznam v tabulke TypeDef
sa odkazuje do tabulky Field pomocou atributu FieldList. Pocet atribiitov je urceny na
zéklade dvoch po sebe idicich zaznamov v tabulke TypeDef. Pre posledny zdznam tabulky
TypeDef sa robi rozdiel medzi velkostou tabulky Field a atribtitom FieldList.

U kazdého atribiitu je mozné zistit jeho ndzov z atribitu Name odkazujiceho sa do string
streamu. DalSie vlastnosti st rekonstruované z atribitu Flags, ktorého mozné hodnoty
zobrazuje tabulka 5.4.

Nazov Bitova maska Popis
FieldPrivate 0x0001 | Atribut je oznaceny ako private.
FieldFamily 0x0004 | Atribit je oznaceny ako protected.
FieldPublic 0x0006 | Atribut je oznaceny ako public.
FieldStatic 0x0010 | Atribit je oznaceny ako static.

Tabulka 5.4: Tabulka s bitovymi maskami pre Flags u Field tabulky.

Vlastnosti

Na rekonstrukciu vlastnosti tried je pouzita tabulka Property obsahujiica samotné vlast-
nosti a tabulka PropertyMap, ktord asociuje zdznam v tabulke TypeDef so zdznamami
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v Property. Pocet vlastnosti je nutné urcit z rozdielu atribiitov PropertyList dvoch po
sebe idicich zdznamov v tabulke PropertyMap. Pre posledny zaznam sa spravi rozdiel medzi
poslednym atribtitom PropertyList a velkostou tabulky Property.

Dediénost

Hierarchia tried sa rekonstruuje prechodom cez TypeDef tabulku, kde atribiit Extends sa
odkazuje budto do TypeDef, TypeRef alebo TypeSpec tabulky. TypeSpec je pouzita pokial
sa dedi z generickej triedy napriklad Class<int>. To ktord sa pouzije sa rozozna podla
najnizsich 2 bitov atribitu Extends. Skuto¢ny index potom zacina az od 2. bitu.

Pritomnost len jediného Extends atribtitu naznacuje, ze nie je podporovana viac né-
sobnd dedi¢nost. Trieda vsSak stdle moéze implementovat niekolko rozhrani. Na to je ale
potrebné pouzit tabulku InterfaceImpl. Atribut Class, odkazujici sa na TypeDef, znaci
triedu implementujtcu rozhranie a atribit Interface, odkazujici sa na TypeDef, TypeRef
alebo TypeSpec, definuje ktoré rozhranie je implementované.

Generické parametre

U generickych typov je vhodné rekonstruovat nazvy jednotlivych generickych typov, na
¢o sa pouzije tabulka GenericParam. Atribtt Owner sa odkazuje budto na TypeDef alebo
MethodDef podla toho, ¢i sa jednd o genericky parameter triedy alebo metédy. Rozoznat
je to mozné najnizsim bitom, pricom skutoény index potom zacina od 1. bitu. Name sa
odkazuje do string streamu a obsahuje samotné meno generického parametra.

Vnorené triedy

U vnorenych tried je problém ten, Ze nemaji nastaveny spravny menny priestor v TypeDef
zdzname, resp. ich menny priestor je prazdny. Aby sme mohli spravne urcit plne kvalifiko-
vany nazov triedy, tak musime poznaf aj jej menny priestor. Tabulka NestedClass obsahuje
informécie o tom, ak sa jedna trieda nachiddza v druhej. Atribut NestedClass je odkaz na
vnorent triedu a EnclosingClass na triedu, v ktorej sa nachadza.

TypeLib identifikator

Lokalizovat TypeLib identifikator v string streame nie je Uplne trividlne. Najskor je nutné
v TypeRef tabulke najst referenciu na triedu GuidAttribute importovani z mscorlib
modulu. Nésledne je nutné lokalizovat v tabulke MemberRef zdznam odkazujici sa na index
zaznamu, ktory sme nasli v TypeRef tabulke. Poslednym krokom je nijdenie zidznamu
v tabulke CustomAttribute odkaz na dany zaznam v MemberRef. Tych moze byt niekolko
a preto je vzdy nutné overit, ¢i sa dany zdznam z CustomAttribute odkazuje na refazec
vyhovujici regularnemu vyrazu spomenutom v kapitole 2.5.

5.1.3 Detekcia retazcov

Detekcia retazcov je dalsia navrhnutd analyza do kniznice fileformatl. Retazec chidpeme
ako postupnost znakov, ktord je zakoncend netlacitelnym znakom'. Pri analyzovani obsahu
stboru je nutné si vymedzit, ktoré znaky chdpeme ako sucast retazcov a ktoré ignorujeme.
Ak totiz kazda nenulovi sekvenciu chapeme ako refazec, tak by sme detekovali mnoho

!Netlacitelny znak je taky, ktory vrati nulovid hodnotu pre funkciu jazyka C, isprint.
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retazcov, pricom vicsina z nich by ziaden retazec v skutocnosti nebola. Nasim cielom je
idealne vyfiltrovat obsah tak, aby zostali len skuto¢né retazce. Z toho dévodu budeme za
retazec povazovat len tie sekvencie, ktoré splnuji nasledovné podmienky.

o Kazdy bajt sekvencie je v rozmedzi ASCII hodnét od 0x20 (medzera) po 0x7E (~).

e Seckvencia mé dizku aspoti 4 znaky.

Musime si tiez urcit, kde tieto refazce presne vyhladavat. Automaticky mézeme vynechat
hlavicky formatu, pretoze retazce v nich nie st pre nas zaujimavé. Obmedzime tym padom
vyhladdvanie len na sekcie. Isté sekcie vSak mézu obsahovat sekvencie, ktoré sice budu
pripominat retazce, ale v skutocnosti to retazce nebud. Preto vynechame sekcie, ktoré su
oznacené, ze obsahuju kod.

Ukézka mozného retazcu je naznacena na obrazku 5.1. Sedou farbou je znazornens cast,
ktora bola vyhodnotend ako obsah retazca.

H E L L 0

-~|0xAB|0chi0x48i0x45i0x4ci0x4ci0x4Fi0xAB|0ch|~-

Obr. 5.1: ASCII retazec HELLO.

Vsetko, ¢o bolo spomenuté vyssie by vsak fungovalo len pre ASCII retazce, ktoré pouzi-
vajui na jeden znak jeden bajt. V redlnom svete sa ale stretdvame aj s tzv. wide (Sirokymi)
retazcami, ktoré slizia na uskladnenie Unicode retazcov. U nich je na jeden znak potreb-
nych niekolko bajtov. Na platforme Windows sa stretavame s dvoma bajtami na znak, avsak
vSeobecne to moze byt aj styri. Pri niekolkych bajtoch sa musime taktiez zaoberat endiani-
tou, ktord uréime z endianity forméatu spustitelného stboru, ktory aktudlne spracovavame.
Pre format PE je to v drvivej vécsine pripadov little-endian, tj. najmenej vyznamny bajt
je ulozeny ako prvy.

Pre jednoduchost zatial budeme uvazovat len o wide ASCII retazcoch, ktoré sice pou-
zivaju viac bajtov na jeden znak, ale uloZeny v nich je len znak v rozmedzi tabulky ASCII.
Rovnaky retazec ako predtym, ale ulozeny ako wide retazec je zndzorneny na obrazku 5.2.
Pre tieto retazce platia tplne rovnaké podmienky, avsak kazdy znak je rozsireny na viac
bajtov.

! ! ! ! ! !
| | | | | |
, #  E L 0 L 5 0
Il Il Il Il Il Il

-+ | 0xAB [ 0xCD | 0x48 | 0x00 | 0x45 | 0x00 [ 0x4C | 0x00 | 0x4C | 0x00 | 0x4F | 0x00 | 0xAB| 0xCD | ---

Obr. 5.2: Wide retazec HELLO s little-endian usporiadanim.

5.2 Generovanie detekéného vzoru

Pri ndvrhu nastroja na generovanie detekéného vzoru je brany ohlad hlavne na modulér-
nost riesenia pre jednoduché spravovanie a budtce rozsirovanie nastroja. Blokova schéma
zobrazujica princip fungovania je nacrtnutd na obrazku 5.3.
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Obr. 5.3: Schéma nastroja na generovanie detekéného vzoru.

5.2.1 Extraktor

Extraktor zoberie mnozinu vstupnych siborov a vykona extrakciu informécii o kazdom si-
bore. Extraktor pouziva extrakéné moduly, ktoré poskytuji rozhranie na samotné ziskavanie
informécii priamo zo siiboru. Tymto spdsobom je mozné vytvorit niekolko extrakénych mo-
dulov pouzivajicich rézne metdédy na extrakciu informécii, napriklad extrakcia priamo zo
spustitelného stboru, cez webové rozhranie, zo siiboru obsahujiceho metadata a rézne iné.
Aktudlne sa rata len s jedinym extrakénym modulom, ktory pouziva kniznicu fileformatl.

5.2.2 Analyzator

Analyzator zoberie informécie, ktoré ziskal extraktor a pouzije ich v jednotlivych analy-
zach, ktoré spusta. Vsetky analyzy funguji na principe frekvencénej analyzy, tj. hladaju,
ktoré hodnoty pokryvaja ktoré sibory a vyhodnocuji histogram pokrytia jednotlivych si-
borov. Kazdd analyza ma zoznam pre a post filtrov, ktoré uréuji aké hodnoty moézu byt
analyzované a ktoré hodnoty mézu byt ozndmené na vystupe analyz. Vysledkom analyza-
tora je zoznam skupin pokrytia, tj. mnozina suborov, ktord je pokrytd rovnakou mnozinou
hodndt. VSeobecny algoritmus je nasledovny:

1. Vsetky vstupné sibory s zaregistrované do analyzy.
2. Pre kazdd analyzovani hodnotu kazdého staboru.
(a) Analyzovand hodnota je pridanad do konkrétnej analyzy spolu so siborom z kto-

rého pochéadza.

(b) Nad analyzovanou hodnotou je spusteny zoznam pre-filtrov. Pokial niektory z fil-
trov zlyhda, teda vrati nepravdiva logickt hodnotu, tak je hodnota ignorovana.

(c) Pre dant hodnotu je poznamenané, ze pokryva dany subor.

(d) Ak neexistuje viac extrahovanych hodnét pre aktudlny subor, tak sa prechadza
na dalsi.
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3. Pre kazdd poznamenand hodnotu.

(a) Zoberie sa mnozina stborov, ktoré pokryva a vytvori sa skupina pokrytia z uspo-
riadanej mnoziny pokrytych siborov.

(b) Ak uz existuje rovnaka skupina pokrytia, tak sa poznamenans hodnota prida do
tejto skupiny.

(c) Ak neexistuje, tak sa zaznamena tato skupina pokrytia ako nova skupina.

4. Nad skupinami pokrytia st spustené post-filtre. Pokial niektory z filtrov zlyh4, tak je
skupina pokrytia zmazana.

5. Zvysné Skupiny pokrytia si usporiadané podla mocnosti mnoziny pokrytych siborov.

Analyzy a ich konfiguracia

Vsetky dostupné analyzy st naznacené v tabulke 5.5. Kazda analyza navyse pontuka moz-
nosti ako ju konfigurovat. Spolo¢né konfiguracné nastavenia sii minimalne percentuilne
pokrytie a nutnost pokrytia vsetkych stborov. Pri minimélnom percentudlnom pokryti je
mozné Specifikovat kolko percent stitborov musi dana skupina pokrytia pokryt aby bola za-
ratand do vysledku analyzy. Nutnost pokrytia vsetkych siborov zase Specifikuje, ¢i prienik
vsetkych skupin pokrytia by zahrnoval vSetky stbory registrované do analyzy. Vo vyssie
spomenutej tabulke vidime aj Standardné nastavenia jednotlivych konfigura¢nych nasta-
veni. Minimdlne percentudlne pokrytia st nastavené na 80% pre analyzy u ktorych nie je
nutné pokrytie vSetkych stiborov, pretoze je Standardne pozadované aby analyzované hod-
noty boli pritomné v drvivej vacsine analyzovanych siiborov. U analyz, ktoré nemaji nutné
pokrytie vsetkych siborov je zase minimalne percentuilne pokrytie na 20% pretoze tu nim
postacuje, ak je to spolo¢na vlastnost aspon v malej podmnozine stiborov. Hodnoty boli
urcené experimentalne.

Minimal
Analyzovana Pre Hma ’ne Nutné pokrytie
i percentualne . , ,
hodnota formaty . vsetkych stborov
pokrytie
Nézov .NET triedy NET 80% Nie
Nazov .NET metod NET 80% Nie
TypeLib identifikdtora NET 0% Ano
Detekované retazce PE 80% Nie
Imp?r‘?ovane symboly N PE 80% Ano
(kniznica + symbol/ordinél)
Vstupny bod. PE 0% Ano
(adresa + bajty)
Sekcie .
: ) PE 80% Nie
(index + nézov)
Cesta k PDB siiboru PE, .NET 0% Ano
Rich hlavicka PE, .NET 0% Ano
Podpisujuci PE, .NET 0% Ano

Tabulka 5.5: Analyzy
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Existuje este tretie spolo¢né nastavenie a to restriktivnost. Toto nastavenie je vSak stan-
dardne vypnuté pre vsetky analyzy a je ho mozné zapnut len na vyziadanie. Restriktivnost
nema ziaden vplyv na vysledok analyzy ale hra velka rolu pri generovani vysledkov, preto
je toto konfiguracné nastavenie popisané neskor.

Niektoré analyzy vSak maja aj Specifické konfigura¢né nastavenia. Tie je mozné vidiet
spolu s ich standardnymi hodnotami v tabulke 5.6.

Analyzovani hodnota | Dodato¢né konfigura¢né nastavenia
Min. dizka nézvu: 4

Min. velkost skupiny pokrytia: 4

Min. dlzka nazvu: 4

Min. velkost skupiny pokrytia: 4

Min. dIzka retazca: 6

Min. velkost skupiny pokrytia: 4

Nazov .NET triedy

Nazov .NET metéd

Detekované retazce

Importované symboly Min. velkost skupiny pokrytia: 4
Vstupny bod Pocet bajtov: 50
Sekcie Min. velkost skupiny pokrytia: 4

Tabulka 5.6: Specifické nastavenia analyz

Biela listina

Primérne sa sistredime v nasom néastroji na malware a jeho detekciu. Mnoho krat sa vsak
moze stat, ze v spustitelnych siboroch budeme nachadzat hodnoty, ktoré st napriklad bezne
dopliiané prekladacom a budd spoloéné pre malware, ale aj pre Cisté subory. Tieto hodnoty
by bolo vhodné eliminovat a vyhnut sa tak zjavny chybam typu 1 (false positive). Z toho
doévodu do niektorych analyz zavedieme whitelist (biela listina), ktord obsahuje zoznam
hodnét bezne sa vyskytujicich v ¢istych siiboroch a preto budd pri analyze ignorované.
Whitelist je zavedeny pre detekované retazce, .NET metdédy a sekcie. U .NET metdd je
whitelist vytvoreny z najpocetnejsich .NET met6d z 15000 .NET stborov, u detekovanych
retazcov zo 100000 stiborov z cistej sady databaze AVG Technologies a pre sekcie z vybra-
nych najcastejsich nézvov sekeii [20].

5.2.3 Generator

Posledné faza tohto néastroja berie vystupy jednotlivych analyz a generuje z nich vystup.
Zatial sa pocita len s generovanim jedného YARA stiboru obsahujticeho vsetky pravidla.
Tie maju urc¢ity format v akom su stavané, ¢o bude zavisiet na tom aké vysledky poskytnu
jednotlivé analyzy stiborov.

Tvorba YARA pravidiel

Vytvorit YARA pravidlo tak aby vyhovovalo gramatike jazyka YARA je pomerne jednodu-
ché poskladanim spravnej sekvencie retazcov. Tento pristup vsak nie je vobec lahko udrzo-
vatelny, rozsiritelny a velmi nachylny na chyby. Idedlny spdsob je mat rozhranie, ktoré je
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mozné pouzit zo zdrojového koédu, ktoré by sa staralo o vytvorenie pravidla. Kniznica liby-
ara, ktord ponika samotny projekt YARA neprichadza s takouto moznostou. Tato kniznica
sltzi len na prelozenie uz existujiceho pravidla do bajtkédu a nasledne jeho interpretéciu.

Navrhnuta kniznica yaral pontka moznost vytvarat YARA pravidla pomocou prog-
ramovatelného rozhrania. Na vstupe tohto rozhrania je mozné nakonfigurovat ako chceme
aby nase pravidla vyzerali a na vystupe mame dostupny abstraktny syntakticky strom re-
prezentujuci cely stbor pravidiel. Nakolko sa jednd o postranny vystup tejto prace, tak tu
nijak dopodrobna nie je popisané, ako dana kniznica funguje.

Nazvy .NET tried

Modul dotnet je dostupny az od verzie YARA 3.6 [5], ktord pocas implementovania tejto
prace este nebola dostupnd, ale ku dnu 23.5.2017 uz je. Navyse tento modul este nepodpo-
ruje zistovanie nazvov tried. Stale je preto nutné riesit .NET triedy pomocou obycajnych
retazcov. Experimentovanie ukazalo, ze to dostatocné plni svoju ¢innost.

Pre kazdu skupinu pokrytia sa vytvoria YARA retazce $dotnet_class_g<G>_<X>_p<P>,
kde <G> je poradové c¢islo skupiny, <X> je poradové ¢islo v ramci skupiny a <P> je percen-
tualne pokrytie danej skupiny. Prakticky priklad je mozny vidiet na ukazke 5.1.

Kéd 5.1: Ukazkové cast pravidla pre NET triedy.

//

strings:
$dotnet_class_g0_0_pl100 = "Namel"
$dotnet_class_gO0_1_p100 = "Name2"

$dotnet_class_gl_0_p090 = "Name3"
condition:
($dotnet_class_gO0_0_p100 and $dotnet_class_gO_1_pl100) or
— $dotnet_class_gl_0_p090
//

Nazvy .NET metéd

U .NET met6d bude pouzity podobny vzor ako u .NET. dotnet_class sa vSak zameni za
dotnet_method.

TypeLib identifikator

Jeden stibor moze obsahovat len jedno TypeLib identifikator, takze nie je nutné dévat do
nazvu retazca poradové ¢islo v ramci skupiny pokrytia, postaci len poradové ¢islo samotnej
skupiny. Retazce dostani nazov podla vzoru $type_1lib_id_g<G>_p<P>. Prakticky priklad
je mozny vidiet na ukéazke 5.2.

Kod 5.2: Ukéazkova cast pravidla pre TypeLib identifikator.

//

strings:
$type_lib_id_gO_p100
$type_lib_id_gl1_p100

condition:

$type_lib_id_g0_p100 or $type_lib_id_gl_p100

"aaaaaaaa-aaaa-aaaa-aaaa-—-aaaaaaaaaaaa'
"bbbbbbbb -bbbb-bbbb-bbbb-bbbbbbbbbbbb"

//
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Detekované retazce

Pre detekované retazce sa pouzije vzor $string g<G>_<X>_p<P>. Navyse je Specifikovany
typ detekovaného retazca. V pripade, Ze sa jedna o ASCII retazec tak sa pouzije kvalifikator
ascii a v pripade wide retazcov kvalifikator wide. Prakticky priklad je mozny vidiet na
ukazke 5.3.

Kod 5.3: Ukazkova cast pravidla pre detakované refazce.

//

strings:
$string_gO0_0_pl100 = "AAA"
$string_g0_1_p100 = "BBB" wide

condition:
$string_g0_0_pl100 and $string_gO_1_p100
/! ..

Importované symboly

Importované symboly nevyzaduji tvorbu ziadneho YARA retazca, pretoze je mozné vyuzit
modul pe a vytvorif podmienku za pouzitia funkcie imports. Prakticky priklad je mozny
vidiet na ukazke 5.4.

Kod 5.4: Ukéazkova cast pravidla pre importované symboly.

//
condition:

pe.imports ("KERNEL32.DLL", "ExitProcess") and pe.imports("WS2_32.DLL", 1)
/7 ...

Vstupny bod

U vstupného bodu sa vyuzivaju hexadecimélne retazce na definiciu bajtov, ktorych nazov
je dany podla vzoru $entry_point_g<G>_p<P>. Do vyslednej podmienky je zostrojeny vy-
raz spajajuci adresu a bajty na vstupnom bode, vysledna ¢ast YARA pravidla je potom
zobrazena na ukazke 5.5.

Koéd 5.5: Ukazkova cast pravidla pre vstupny bod.

//
strings:

$entry_point_g0_p100 = { A1 B2 C3 D4 E5 F6 }
condition:

pe.entry_point == 0x1000 and $entry_point_gO_pl00 at pe.entry_point
VY

Sekcie

Pre sekcie je mozné priamo vyuzit module pe, konkrétne zoznam spristupnujtci sekcie a ich
atribity. Term vyslednej podmienky vyzera podla ukazky 5.6.

Kéd 5.6: Ukazkova cast pravidla pre sekcie.

//
condition:
pe.sections [0] .name == ".text" and pe.sections[1].name == ".data"

//
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Cesta k PDB stboru

Modul pe nespristupnuje cestu k PDB stboru zapisanom v debug directory a preto je opét
nutné pouzif rovnaku techniku ako u TypeLib identifikatora a ist cez obycajné retazce. Vzor
pre nazov retazca je $pdb_g<G>_p<P>.

Rich hlavicka

Ako bolo spomenuté v kapitole 2.6, rich hlavicka sa nachadza v PE stubore zasifrovana
pomocou 4 bajtového klica. YARA spristupnuje rich hlavicku ako v zaSifrovanej, tak aj
odsifrovanej podobe. Nakolko je presifrovanie rich hlavicky trivialna ¢innost, tak je lepsie
ak spravime podmienku z odsifrovanej podoby. Vznikne formula, ktora je na ukazke 5.7.

Kéd 5.7: Ukazkova cast pravidla pre rich hlavicku.

//
condition:

pe.rich_signature.clear_data == "DanS\x00\xO01AB"
//

Podpisujuici

Aj v tomto pripade pomdze modul pe umoznujici vytvorit podmienku priamo na certifi-
kat podpisujiceho. Konkrétne sa zameriame na celkovi identifikaciu subjektu. Ukazka 5.8
zobrazuje vygenerovana formulu.

Kod 5.8: Ukéazkova cast pravidla pre podpisovatela.

/7 ...
condition:

pe.signatures [0].signer == "C=CZ/L=Brno/CN=Milkovic/0=FIT"
//

Formule YARA podmienky

Kazda analyza, ktora uspesne dobehne do konca a vyprodukuje nejaké skupiny pokrytia
sposobi vygenerovanie formule, ktora sa objavi vo vyslednom YARA pravidle. Kazda hod-
nota vygeneruje budto term, alebo formulu. V rdmci jednej skupiny pokrytia si vsetky
termy (resp. formule) spojené konjunkciou. V pripade, ze v skupine pokrytia sa nachadzaji
viac ako 4 hodnoty a je to pre dany term (resp. formulu) mozné, tak sa pouzije skratend
varianta pomocou vyrazu all of (...), kde ... predstavuje zoznam refazcov.

Vystupny detekény vzor

Vystupny detekény vzor, vo forme YARA stuboru zacina metadatami v komentaroch. Ich
charakter je ¢isto informativny. Tieto komentare obsahuji pocet vygenerovanych verejnych
pravidiel (zatial je toto ¢islo stéle 1) a pocet siborov, z ktorych bol detekény vzor vytvoreny.

Dalej sa stibor sklada z jedného pravidla. Toto pravidlo dostane bud meno podla konfi-
guracie vo forme rule_<NAME>_static. Ak tdto moznost v konfiguracii chyba, tak je meno
dané podla aktudlneho datumu a ¢asu vo forméte rule_%Y%mY%d_%HY%M%S_static’. Meta-
déta pravidla obsahuji vzdy nasledovné hodnoty:

*Formétovanie datumu je dané standardnou C/C++ funkciou strftime.
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e author — Ak nie je definovany z konfigurdcie autor pravidla, tak obsahuje retazec
yaragen nasledovany verziou nastroja. Pokial je v konfiguracii uvedeny autor, tak sa
tato informacia nachadza v zatvorka za autorom z konfiguricie.

e description — Slovny popis pravidla. Standardne prazdne.

e reliability — Spolahlivost pravidla. Obsahuje interné hodnoty AVG Technologies
pre klasifikdciu. Standardne prazdne.

e strain - Rodina malwaru, ktorej detekciu zachycuje toto pravidlo. Standardne prazdne.

e type — Typ malwaru. Obsahuje hodnoty ako adware, ransomware, trojan atd. Stan-
dardne prazdne. Tato hodnota sa dalej pouziva ku klasifikacii malwaru automatizo-
vanymi nastrojmi spolo¢nosti AVG Technologies.

Podmienku pravidla je zlozend z formil definovanych jednotlivymi analyzami, ktoré boli

spomenuté vyssie. Jednotlivé formuly analyz si spdjané logickym operatorom disjunkcie.
Disjunkcia bola zvolena z dévodu, ze vygenerovany detekény vzor nie je urceny pre antivi-
rusové jadro a nebude sa starat o detekciu v klientskych pocitacoch. Tento detekény vzor
je urceny pre analytikov, ktory buda dané vzorky dodato¢ne analyzovat a preto je vhodné,
ak vysledné YARA pravidlo bude mat vac¢si zaber a analytik vyradi niektoré vzorky ako
chyby typu 1 (false positive), ako keby sa k analytikovi dostala mensia sada nepokryvajica
aj mierne odlisné vzorky.

Koéd 5.9: Ukéazka detekéného vzoru bez restriktivnych analyz.

// Rules: 1
// Covered files: 2854

import "pe"

rule rule_20170515_010604_static {

meta:
author = "yaragen 0.2"
description = ""
reliability = ""
strain = ""
type = ""
strings:
$pdb_g0_p100 = "E:\\svn\\driver_reconstitution\\avdriver_proj\\Driver\\

— bd0001_x64\\src\\dl1l\\objfre64\\amd64\\bd0001.pdb"
$entry_point_gO_p100 = { B8 01 00 00 00 C3 CC CC CC CC CC CC CC CC CC CC
— 48 83 EC 58 48 89 5C 24 60 48 89 6C 24 68 48 89 74 24 70 48 89

— 7C 24 78 49 8B FO 8B EA 49 8B F9 48 8B }
condition:

($pdb_g0_p100) or

(pe.rich_signature.clear_data == "DanS\x00\x00\x00\x00\x00\x00\x00\x00\
— x00\x00\x00\x00v\x9dz\x00\x01\x00\x00\x00v\x9d}\x00\x02\x00\x00\
— x00v\x9dm\x00\x06\x00\x00\x00\xc3\x0f "\x00\x01\x00\x00\x00v\x9dx\
— x00\x01\x00\x00\x00") or

((pe.entry_point == 0x40002a80 and $entry_point_gO_pl00 at
— pe.entry_point))
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Je vsak moznost pre analytika ako toto chovanie zmenit pomocou konfiguracie analyz.
V podkapitole 5.2.2 bola spomenutd restriktivnost analyz, ktord je standardne vypnuta.
Pokial sa vsak v konfiguracii oznaci analyza ako restriktivna, tak to bude mat na generator
vplyv, Ze medzi restriktivne analyza sa spoja konjunkciou a nerestriktivne disjunkciou.
Restriktivna a nerestriktivna formula sa spoja konjunkciou. Tymto spdsobom je moznost
vynutit uzsi zdber YARA pravidla. Takéto pravidlo s restriktivnou analyzou pre cestu
k PDB stiboru a rich hlavicku je zobrazené na ukazke 5.10.

Kéd 5.10: Ukézka detekéného vzoru s restriktivnymi analyzami pre PDB a rich hlavicku.

// Rules: 1
// Covered files: 2854

import "pe"

rule rule_20170515_010831_static {

meta:
author = "yaragen 0.2"
description = ""
reliability = ""
strain = ""
type = ""
strings:
$pdb_g0_p100 = "E:\\svn\\driver_reconstitution\\avdriver_proj\\Driver\\

< bd0001_x64\\src\\dl1l\\objfre64\\amd64\\bd0001.pdb"

$entry_point_gO_p100 = { B8 01 00 00 00 C3 CC CC CC CC CC CC CC CC CC CC
— 48 83 EC 58 48 89 5C 24 60 48 89 6C 24 68 48 89 74 24 70 48 89
< 7C 24 78 49 8B FO 8B EA 49 8B F9 48 8B 1}

condition:

($pdb_g0_p100) and

(pe.rich_signature.clear_data == "DanS\x00\x00\x00\x00\x00\x00\x00\x00\
— x00\x00\x00\x00v\x9dz\x00\x01\x00\x00\x00v\x9d}\x00\x02\x00\x00\
— x00v\x9dm\x00\x06\x00\x00\x00\xc3\x0f "\x00\x01\x00\x00\x00v\x9dx\
— x00\x01\x00\x00\x00") and (

((pe.entry_point == 0x40002a80 and $entry_point_gO_pl00 at
— pe.entry_point))

Specidlnym pripadom je pokial st vetky vstupné sibory vyhodnotené ako .NET. V tomto
pripade chceme vymedzit aby aj detekény vzor bol definovany vyhradne pre .NET sibory.
Experimentami nad 15000 .NET stbormi sa ukazalo, Ze najvicsiu tspesnost ma pravidlo
zobrazené na ukazke 5.11. Odkaz na toto pravidlo sa doplni do vyslednej YARA podmienky,
ako keby sa jednalo o restriktivnu analyzu.

Koéd 5.11: Pravidlo vymedzujtice .NET stubory.

private rule MSIL {
strings:
$mscoree = "mscoree.dll" ascii wide nocase
condition:
$mscoree
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5.2.4 Konfiguracia

Konfiguraciu je mozno poskytnut skrz konfiguracny sibor vo forméte INI. Konfigurovatelné
moznosti moézeme rozdelit na globalne, meta hodnoty a tie, ktoré patria ku konkrétnej
analyze. Tie globdlne sa nachddzaji na najvyssej arovni v INI siibore. Medzi ne patri:

e analyses — CSV (angl. Comma Separated Values - hodnoty oddelené ¢iarkami) zo-
znam identifikatorov analyz, ktoré sa maji vykonat.

e exclude — CSV zoznam identifikdtorov analyz, ktoré sa maji vynechat. Len jedna
z moznosti analyses a exclude je moznu pouzit. V pripade, Ze st Specifikované obe,
tak analyses je prioritizovana.

e rule-name — Nazov pravidla, ktory sa ma pouzit namiesto ¢asovej znacky.

DalSou moznostou, ¢o konfigurovat st vlastné meta informacie do vystupného YARA
pravidla. Specifikovat ich musime vo vlastnej INT sekcii [metal. Kazdy par klaé-hodnota
v tejto sekcii je odzrkadleny ako kombindacia kIt¢—hodnota v meta informaciach pravidla.

Vystupny stibor je taktiez konfigurovatelny sekciou output. Budto je mozné Specifikovat
ako output.static pre staticky detekény vzor, alebo output.all, ktory ma zatial rovnaké
chovanie ako output.static a slizi na budtce pouzitie.

Konfiguracia analyz sa Specifikuje v sekcidch s identifikatorom analyzy. Kazda analyza
ma niekolko moznych konfigurovatelnych hodnét, ktoré boli popisané v podkapitole 5.2.2.
Identifikatory jednotlivych analyz a k nim mozné konfiguracné atribtuty su:

e Spolo¢né moznosti pre vsetky analyzy.

— min_percent_coverage — Miniméalne percentualne pokrytie skupiny pokrytia.
Hodnota 0 az 100.

— must_cover_all — Povinnost pokrytia vsetkych vstupnych stiborov. Hodnota 0
alebo 1.

— restrictive — Restriktivnost analyzy. Hodnota 0 alebo 1.
e dotnet_class — Analyza nazvov .NET tried.

— min_group_size — Minimélna velkost skupiny pokrytia.

— min_name_length — Minimalna dlZka ndzvu NET triedy.

dotnet_method — Analyza ndzvov .NET metod.

— min_group_size — Minimélna velkost skupiny pokrytia.

— min_name_length — Minimélna dizka ndzvu NET metddy.

type_lib_id — Analyza TypeLib identifikdtora.

strings — Analyza detekovanych retazcov.

— min_group_size — Minimalna velkost skupiny pokrytia.

— min_length — Minimalna diZka retazca.
e imports — Analyza importovanych symbolov.

— min_group_size — Minimélna velkost skupiny pokrytia.
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entry_point — Analyza vstupného bodu.

— bytes_count — Pocet bajtov na vstupnom bode.
sections — Analyza sekcii.

— min_group_size — Minimélna velkost skupiny pokrytia.
pdb — Analyza cesty k PDB siboru.
rich_header — Analyza rich hlavicky.

signer — Analyza podpisujiceho.
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Kapitola 6

Implementacia novych analyz a
generovania detekéného vzoru

Obsahom tejto kapitoly je implementacia navrhnutych analyz do kniznice fileformatl a na-
stroja na generovanie detekénych vzorov, popisanych v ramci kapitoly 5.

6.1 Implementacia novych analyz

Kniznica fileformatl, ktord bola popisana v podkapitole 4.2, je implementovand v jazyku
C++ podla standardu ISO C++14 [10], preto aj na implementédciu novych analyz bude
pouzity prave tento jazyk. Pre kazdu analyzu je vzdy doplnené parsovanie dat zo siiboru
a ich prevod do internej reprezentéacie.

V nasledujicich podkapitoladch je popisany sposob implementécie jednotlivych analyz
navrhnutych v podkapitole 5.1.

6.1.1 Certifikaty a podpis

Kniznica fileformatl vyuziva na spracovanie formatu PE uz vyse 10 rokov nevyvijani kniz-
nicu pelib [13], ktora vsak interne rozsirujeme a udrzujeme v ramci projektu RetDec [14].
Tato kniznica ale neobsahuje ziadnu podporu pre security directory. Prvym krokom je tym
padom implementacia parsovania security directory v kniznici pelib.

Kniznica pelib

Do stboru PeLibAux.h st doplnené nové potrebné konstanty suvisejice s verziou security
directory a jeho typu obsahu. Do rovnakého siboru je tiez pridana definicia Struktiry
samotného directory.

Novovytvorené sibory SecurityDirectory.cpp a SecurityDirectory.h obsahuja de-
finiciu resp. deklaréciu triedy SecurityDirectory. Ako je zvykom v rozhrani tried kniznice
pelib, tak tato trieda obsahuje metédu SecurityDirectory: :read, ktora nacita obsah od-
povedajiceho data directory zo stiboru a vrati bud chybu, alebo uspeje a vrati ERROR_NONE.
Certificate je naplneny bindrnym obsahom PKCS7 struktury.

Tento novy data directory je ale potrebné aj nejak spristupnit z rozhrania triedy PeFile,
ktora predstavuje vstupné rozhranie kniznice pelib. Novd metdoda PeFile: :securityDir
vrati objekt triedy SecurityDirectory. Jednotlivé data directories sa nacéitavaju v kniznici
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pelib az po explicitnom vyziadani metédou PeFile: :readSecurityDirectory, ktord len
zavold dalej metédu SecurityDirectory: :read so spravnou adresou.

KniZnica fileformatl

V ramci fileformatl sa budeme zaoberat primarne triedou PeFormat, ktora tvori abstrakciu
nad stbormi vo formate PE. Je potrebné vsak abstrahovat aj samotné certifikaty, na co
slazia nové triedy CertificateTable a Certificate medzi ktorymi je vztah, Ze jedna
CertificateTable mdze obsahovat niekolko objektov typu Certificate. Atributy triedy
Certificate odpovedaji ndvrhu vystupu z podkapitoly 5.1.1. Trieda CertificateTable
udrziava certifikity v STL (angl. Standard Template Library) kontajnery std::vector.
Naviac obsahuje index certifikdtu podpisovatela a protipodpisovatela.

Parsovanie struktiry PKCS7 sa deje v metéde PeFormat: :loadCertificates. Nerobi
sa to vSak manudlne, ale je pouzité existujice riesenie v kniznici OpenSSL [12] cez funkciu
d2i_PKCS7_bio, ktord DER kédovanie PKCS7 $truktiry zapisané v BIO' vstupe trans-
formuje do internej OpenSSL reprezentacie a ti vrati. Certifikdt podpisovatela sa ziska
funkciou PKCS7_getO_signers, pricom sa zvoli index 0, pretoze sibory PE budi mat
vzdy iba jedného podpisovatela. Zoznam vsSetkych certifikdtov sa zase ziska pristup k at-
ributu d.sign->cert. Pritomnost protipodpisu sa zistuje pomocou pritomnosti atributu
NID_pkcs9_countersignature v Strukture, ktort vrati PKCS7_get_signer_info. Tento
atribit vSak obsahuje len sériové Cislo a nazov vystavovatela certifikatu. Certifikat proti-
podpisovatela sa preto nasledne ziska prehladanim vsetkych certifikitov pomocou funkcie
X509_find_by_issuer_and_serial, ktord vyhladd konkrétny certifikat na zaklade Speci-
fikovaného sériového ¢isla a nazvu vystavovatela certifikatu.

Poslednym krokom pri parsovani je rekonstrukcia certifikacného refazca podpisu a pro-
tipodpisu. Ten sa zostroji ako je to popisané v podkapitole 5.1.1. Pri zostrojovani tohto
retazca sa vytvaraja objekty typu Certificate a ukladaji sa do CertificateTable. Pri
tvorbe objektov Certificate sa spusta metdéda Certificate::load, ktord parsuje sa-
motnu X509 struktiru reprezentujicu certifikdt v OpenSSL forme. Jednotlivé atribity cer-
tifikdtu st parsované nasledovne:

e Platnost od-do — Datum, ktory vrati X609_get_notBefore a X509_get_notAfter je
pomocou ASN1_TIME_print prevedeny na refazec.

e Verejny kluc — Ziskava sa pomocou funkcie X5609_get_pubkey. Parsovany je v podobe
hexadecimélneho retazca z PEM formétu PEM_write_bio_ PUBKEY. Sifrovaci algorit-
mus sa ziska ako refazec pomocou i2a_ASN1_0BJECT.

e Algoritmus podpisu — Tak isto ako sifrovaci algoritmus, cez funkciu i2a_ASN1_0BJECT.

e Sériové ¢islo — Prevedie sa do hexadecimélnej podoby a ulozi ako refazec. Ziskané cez
X509_get_serialNumber.

e Podpisovatel a vystavovatel — Identifikdcia sa ziska ako one-line refazec pomocou
X509_NAME_oneline zavolanej na vysledok X609_get_subject_name pre podpisova-
tela a X609_get_issuer_name pre vystavovatela.

!Jedn4 sa o mechanizmus abstrakcie vstupu/vystupu pouZivany naprieé¢ celou kniznicou OpenSSL umoz-
nujaci retazenie.
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Overenie podpisu sa taktiez riesi v rdmci PeFormat: : loadCertificates odkial sa vola
metdda PeFormat: :verifySignature. Ako je popisané v podkapitole 5.1.1, tak overenie
podpisu sa skladd z porovnania hashu obsahu a nésledne verifikidcia verejnym klticom.
Hash voci ktorému porovndvame vypocitany hash stiiboru sa nachiadza v contentInfo casti
PKCS7 struktary. OpenSSL vsSak poniika tento atribat iba vo forme bindrnych dat, ktoré
si musime naparsovat sami. Preto bol vytvoreny vlastny ASN.1 parser DER kédovania.

Zékladom ASN.1 parseru je trieda AsnlItem predstavujica abstraktny typ. Z nej dedi
mnoho dalSich tried reprezentujtcich konkrétne typy a to:

e Ziadna hodnota — AsniNull

Bitovy retazec — Asn1BitString

Bajtovy refazec — Asn1OctetString

Objekt — AsniObject
e Sekvencia — AsniSequence
e Kontextovo zavisla hodnota — AsniContextSpecific

Trieda AsnlItem obsahuje statickii metédu AsniItem: :parse, ktord z binarnych dat vy-
tvori objekt spravneho typu a vrati ukazovatel na neho.

7 atributu contentInfo sa ziska referenc¢ny hash a algoritmus hashu podla popisu
obsahu v podkapitole 2.3 pomocou ASN.1 parseru. Intervaly, ktoré je nutné zahashovat sa
vypocitaji nasledovne:

e Od zaciatku stboru po m_checksumFileOffset. Preskakuji sa nasledujtce 4 bajty.
e Od m_checksumFileOffset + 4 az po m_secDirFileOffset
e Od m_secDirFileOffset + 8 az po poziciu security directory v subore

e Od konca security directory po koniec siboru.

Vypocitany hash sa porovna a pokial sedia, tak sa zavola funkcia PKCS7_verify, ktora
verifikuje podpis.

6.1.2 Rekonstrukcia .NET typov

Implementéacia rekonstrukcie .NET typov je rozdelend do dvoch casti. Najskor je totiz nutné
z kniznice pelib ziskat informécie o CLR hlavicke, metadata hlavicke a metadata streamoch.
V druhej casti sa potom pouziju tieto informéacie na rekonstrukciu samotnych typov.

Nacitavanie .NET hlaviciek zac¢ina v metéde PeFormat: :loadDotnetHeaders v stibore
pe_format.cpp. Najskor sa precita CLR hlavicka do objektu clrHeader. Prepocita sa rela-
tivna adresa na virtualnu, aby sa zistilo umiestnenie metadata hlavicky. Zisti sa pritomnost
jednotlivych streamov, ktoré sa nacitaju do odpovedajicich tried.

Metadata stream je spracovany v metode parseMetadataStream, ktora na zaklade 64 bi-
tovej masky zisti, ktoré metadata tabulky si pritomné a pomocou Sablénovej metoédy
parseMetadataTable nacita patricnt tabulku. Tie st implementované v podobne sablé-
novej triedy MetadataTable<T>, kde Sablénovym typom je typ zdznamu v tabulke. Zaklad-
nym typom jedného zaznamu je abstraktna trieda BaseRecord. Abstraktnd metéda load
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prijima ako parametre instanciu triedy FileFormat, ukazovatel na MetadataStream a re-
ferenciu na adresu, z ktorej sa mé zacat nacitavat zdznam do tabulky. Tento parameter
je zaroven vystupny a pri opusteni danej metddy obsahuje adresu nasledujiceho zaznamu.
7 triedy BaseRecord potom dedia ostatné triedy, ktoré predstavuji uz konkrétne zaznamy
jednotlivych tabuliek.

Druhé faza zacina detekciou TypeLib identifikatora a rekonstrukciou samotnych déato-
vych typov. Triedy na reprezentaciu jednotlivych .NET typov su:

DotnetClass — trieda

DotnetMethod — metdda

DotnetProperty — vlastnost

DotnetField — atribut

e DotnetParameter — parameter metddy

Kazdé z tychto tried dedi zo zakladnej triedy DotnetType. Datovy typ je reprezentovany vo
forme triedy DotnetDataTypeBase. Sablénova trieda DotnetDataType s parametrom Type
typu ElementType potom reprezentuje datovy typ elementarneho typu Type. Specializaciou
tejto Sablény pre zlozené elementarne typy je tvorena hierarchia datovych typov. Medzi
Zlozené elementarne typy su:

e ElementType: :Ptr — ukazovatel.
— Ukazovany typ (DotnetDataTypeBase).

e ElementType: :ByRef — referencia.
— Odkazovany typ (DotnetDataTypeBase).

e ElementType: :ValueType — odkaz na triedu.
— Typ triedy (DotnetClass).

e ElementType::Class — odkaz na triedu (nerozliSitelné od ValueType)
— Typ triedy (DotnetClass).

e ElementType: :GenericVar — genericky parameter u tried.
— Nézov generického parametra (std::string).

e ElementType: :Array — pole.

— Typ prvku pola (DotnetDataTypeBase).

— Rozmery jednotlivych dimenzii pola.
e ElementType: :GenericInst — instancia konkrétneho generického typu.

— Genericky typ (DotnetDataTypeBase).

— Generické parametre (DotnetDataTypeBase).

e ElementType: :FnPtr — ukazovatel na funkciu.
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— Néavratovy typ (DotnetDataTypeBase).

— Typ parametrov ako zoznam (DotnetDataTypeBase).

e ElementType: :SzArray — jednorozmerné pole bez definovanej velkosti.
— Typ prvku pola (DotnetDataTypeBase).

e ElementType: :GenericMVar — genericky parameter u metod.
— Nézov generického parametra (std::string).

e ElementType: :CModRequired — Specialny modifikator typu.

— Modifikator (DotnetClass).
— Modifikovany typ (DotnetDataTypeBase)

Rekonstrukcia sa deje v triede DotnetTypeReconstructor.

CLRHeader MetadataHeader
BaseMetadataTable
- type : MetadataTableType
- size : std::uint32_t
PeFormat Stream
-
= !
1T : ) A
MetadataTable : MetadataStream
| [
- rows : std::vector<T> : :
|
L
|
I : GuidStream
| —_— |- - - = =
o
v |
DotnetTypeReconstructor :
- metadataStream : const MetadataStream* : BlobStream
- stringStream : const StringStream* FF--4----=
- BlobStream : const BlobStream* :
-+ reconstruct() : bool :
I .
, StringStream
AN
|
|
|
|
: UserStringStream

Obr. 6.1: Zjednoduseny diagram tried pre rekonstrukciu .NET typov.

6.1.3 Detekcia retazcov

Detekcia refazcov je implementovand na trovni triedy FileFormat v kniznici fileformaitl.
Do nej je pridanych niekolko pretazenych variant metédy loadStrings. Prva varianta,
bez parametrov, nacita ako ASCII tak aj wide retazce pomocou varianty loadStrings
prijimajicej typ retazca, ktoré nacitavat a akd velkost v bajtoch ma 1 znak. N&sledne
zoradi tento zoznam lexikograficky. Spominand druhé varianta loadStrings preitereruje
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cez vSetky sekcie v suibore a zavold tretiu variantu loadString, ktord navyse oproti tej
druhej ocakéva aj parameter sekcie, z ktorej sa majui retazce nacitavat.

Pre minimalizovanie kopirovania dat z jedného miesta v paméti na druhé bol vytvo-
reny Specidlny druh iterdtoru nazvany CharacterIterator Ciasto¢ne splnujici koncept
BidirectionalIterator. Tento iterdtor je schopny prechadzat cez Iubovolnu iterovatelnu
sekvenciu, spliujticu koncept RandomAccessIterator, po krokoch réznej dfiky s moznostou
kontroly, ¢i sa prava nachddza na validnom znaku alebo nie. Zaroven podporuje bezpecént
kontrolu medzi, aby nebolo mozné prekrocit iterdtorom za koniec postupnosti. Aby tiez
bolo mozné pouzit tento vlastny iterator vo volaniach funkcii zo Standardnej kniznice, tak
je vytvorena Specializacia std::iterator_traits struktary poskytujica niektoré nutné
typy, ako iterator_category, value_type, ¢i difference_type. Nakolko dedukcia ty-
pov v Sablonach pri inicializacii funguje az od C++17, tak je zaroven dostupnd funkcia
makeCharacterIterator u ktorej dedukcia funguje. V pripade, Ze sa pomocou tohto ite-
ratoru narazi na sekvenciu platnych znakov dlht aspon DefaultMinStringlength, tak sa
prida tento retazec k detekovanym.

Nakolko je volanie konstruktorov definované v poradi od najvyssej triedy v hierarchii
tried jednotlivych formatov (PeFormat, ElfFormat, ...), tak aby v momente ked je této
metdda zavoland, tak uz boli nacitané vsetky sekcie. To je napriklad na koniec metédy
init, ktora je voland z konstruktora tychto podtried.

6.2 Generovanie detekéného vzoru

Néstroj, ktory dostal ndzov yaragen (z ndzvov YARA a generator), je napisany v jazyku
C++ podla standardu ISO C++14 [10]. Externymi zavislostami st kniznica boost vo verzii
1.64.0 [3] a cast rekonfigurovatelného spéatného prekladaca RetDec [14]. Z dévodu jednodu-
chosti pouzitia a integracie tohto nastroja do Iubovolného systému je nastroj rozdeleny na
dve hlavné casti:

e Kniznica yaragenlib, ktora implementuje celkovi funkénost. To zahrnuje extraktor,
analyzator a generator.

e Nastroj yaragen, poskytujici rozhranie kniznice pomocou konzolového néstroja.

V nasledujicich podkapitoldch si popisané implementacie jednotlivych modulov, ako
boli navrhnuté v kapitole 5.2.

6.2.1 Extraktor

Zakladné informéacie o vstupnom sibore sa nachiadzaju v triede BasicFileInformation.
Konkrétne sa jedna o index spracovavaného siiboru, cesta k stboru a jeho forméat. Tato
trieda je rozsirena pomocou podtriedy FileInformation o extrahované informéacie pouzité
pri analyze. Extraktor samotny je implementovany vo forme abstraktnej triedy FileLoader,
ktora obsahuje abstraktni metédu load(FileInformation&). Potomkovia musia poskyt-
nit implementaciu tejto metdédy a doplnit do poskytnutého objektu cez parameter vyex-
trahované informacie.

Extraktor vyuzivajici kniznicu fileformatl je implementovany vo FileFormatLoader
triede. Jeho metéda load vytvori instanciu objektu FileFormat a pomocou jej rozhrania
vyextrahuje potrebné informacie. Zaroven tu dochadza k rozpoznaniu .NETu od obycaj-
ného PE.
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FileLoader

+ load(fileInfo : FileInformationé) : bool

BasicFileInformation
FileFormatLoader
- _index : std::uint64_t
- _path : std::string
+ load(fileInfo : FileInformation&) : bool - _formatFlag : FormatFlag
. .
FileInformation
¢
Section EntryPoint
- _index : std::uint32 t - address : std::uint64 t
- _name : std::string - _ bytes : std::vector<std::uint8_ t>
RichHeader i
. .. i - _type : Type
- _bytes : std::vector<std::uint8 t> L - et
ImportSymbol

- _libraryName : std::string
- _nameOrOrdinal : boost::variant<std::string, std::uint32_t>

Obr. 6.2: Zjednoduseny diagram tried pre extraktor.

6.2.2 Analyzator

Zaklad analyzatora tvori trieda AnalysisEngine, ktora spusta jednotlivé analyzy. Metoda
run prijima ako parameter ukazovatel na FileLoader, aby vedel, ktory extraktor pouzivat.
Prvym krokom je nacitanie ciest pre analyzované sibory. Poskytnuté vstupné cesty totiz
mozu byt aj zlozky, ktoré je preto nutné rekurzivne prejst a zistit pritomné stubory. Na
to sa pouzije modul boost: :filesystem, ktory nahradzuje zatial chybajicu podporu pre
unifikovani pracu so siborovym systémov v Standarde jazyka C++. Kazda analyza je
najskor spustena pomocou sablénovej metédy runAnalysis a po tom co st zanalyzované
vsetky stibory, tak sa analyzy finalizuju Sablonovou metédou finalizeAnalysis.
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Zakladom pre tvorbu jednotlivych analyz je abstraktna trieda BaseAnalysis. Obsahuje
jedine identifikaciu konkrétnej analyzy, jej popis a formaty, pre ktoré je urcena. Tato trieda
existuje len z doévodu aby bolo mozné kazdd analyzu jednotne ulozit do homogénneho zo-
znamu pod ukazovatelom rovnakého typu. Z tejto trieda je dedend dalSia abstraktnd trieda
Analysis. Jedna sa o Sablénovi triedu, ktord ocakava nasledovné sablénové parametre:

e AnalysisT — Pri dedeni tejto triedy je nutné do tohto Sablénového parametru dat
typ, ktory dedime, tj. samotni analyzu, ktora vytvarame. Tato technika je znama ako
CRTP (Curiously Recurring Template Pattern) [38]. V tomto pripade je tu z dévodu
vynttenia existencie statickych premennych info a defaultSettings.

e ResultT — Typ, ktory je pouzity pre vysledok analyzy. Musi sa jednat o potomka
triedy Analysis. Dalej v texte bude spomenuté viac o tejto triede.

e SettingsT — Datovy typ nastaveni. Musi byt potomok triedy AnalysisSettings,
ktord je popisand dalej v texte.

Ako bolo spomenuté, kazda analyza vracia svoj vysledok, ktory ma datovy typ podla
sablonového parametra. Pre tieto vysledky tiez existuje hierarchia tried. Zakladom je trieda
BaseAnalysisResult, ktord slizi na rovnaké ucely ako BaseAnalysis. Z nej dedi trieda
AnalysisResult majica Sablénovy parameter AnalyzedT, ktory predstavuje typ analy-
zovanej hodnoty. Jednotlivé triedy vysledkov konkrétnych analyz st zaroven zaradené do
navrhového vzoru visitor ako navstevovany typ. Kazdé trieda dediaca z AnalysisResult je
povinnd implementovat metédu accept v tvare ako je to zobrazené na ukazke 6.1. Pre vy-
tvorenie navstevnika postaci dedif z AnalysisResultVisitor a poskytnuf implementacie
metodam visit.

Koéd 6.1: Ukézka povinnej implementacie metédy accept.

void RESULT_TYPE::accept(AnalysisResultVisitor* visitor) const
{
visitor->visit (this);

}

Pokrytie stiborov analyzovanymi hodnotami riesi CoverageResolver. Jeho instancia je
dostupné v triede Analysis pod nazvom _coverageResolver. Metoédami addPreFilter
a addPostFilter je mozné donho pridat pre a post filtre. Parametrom je fubovolny volatelny
objekt, ¢i uz je to lambda funkcia, instancia std::function alebo ukazovatel na funkciu.
Registracia suboru sa vykondva pomocou metédy registerFile a jednotlivé hodnoty sa
pridavaji metdédou addValueForFile. Metdda resolve vypocita vsetky skupiny pokrytia.
Pri ich pocitani je nutné porovnat rovnost mnozin stiborov. Pre jednoduché porovnanie
dvoch usporiadanych mnozin sa vytvori std: :unordered_map, indexované usporiadanym
std: :vector-om. Klucova hodnota v std::unordered_map musi byt hashovatelnd a na
to sa pouzije rychla nekryptografickd hashovacia funkcia FNVla [6]. Vysledkom metédy
resolve je objekt typu CoverageReport obsahujici skupiny pokrytia vo forme objektov
CoverGroup.

Vysledky vsetkych analyz st nakoniec ulozené do objektu typu AnalysisReport. Tato
trieda zaroven obsahuje metody na zistenie toho, ¢i vsetky vstupné subory boli vo formate
.NET pomocou allDotnet, alebo ktoré vsetky sibory st pokryté cez getAllCoveredFiles.
Tento objekt je dalej posunuty generatoru.
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AnalysisEngine

+ run(const FileLoader* loader) : AnalysisReport

AnalysisReport

- _analysesResults : std::vector<std::unique ptr<BaseAnalysisResult>>

AnalysisInfo

AnalysisSettings

+ id : std::string
+ description : std::string
+ targetFormat : FormatFlag

+ minPercentCoverage : std::uint32_t
+ mustCoverAll : bool
+ restrictive : bool

BaseAnalysis

- _info : AnalysisInfo

Analysis

BaseAnalysisResult

”””””””” T :'

- _settings : SettingsT

- _coverageResolver : CoverageResolver<ResultT::AnalyzedT>

AnalysisResult

AnalyzedT !

+ run(fileInfo : const FileInformation&) : void
+ finalize() : std::unique_ptr<BaseAnalysisResult>
# process(fileInfo : const FileInformationé) : void

- _report : CoverageReport<AnalyzedT>

CoverageResolver

+ resolve() : CoverageReport<T>

eT:

CoverageReport

- _groups : std::vector<CoverGroup<T>>

¢

="

1T

CoverGroup

- _values : std::vector<T>
- _coveredFiles : std::vector<BasicFileInformation>
- _percentCovered : std::uint32_t

Obr. 6.3: Zjednoduseny diagram tried pre analyzator.

6.2.3 Generator

Generator je implementovany v triede GeneratorEngine, ktorej metdéda generate tvori
zaklad generovania. Tato metéda ocakava AnalysisReport, teda vysledky vsetkych ana-
Iyz. Jednotlivé moduly generatoru si tvorené abstraktnou triedou Generator dediacou
z AnalysisResultVisitor. Zatial existuje len jediny modul a to je StaticRuleGenerator,
generujuci statické YARA pravidlo. GeneratorEngine obsahuje v sebe instanciu tohto mo-
dulu a staré sa o jeho spustenie pomocou metédy generateFile.

StaticRuleGenerator vyuziva kniznicu yaral na zostrojovanie podmienok jednotlivych
analyz v implementovanych visit metédach. Na pridanie podmienky sa na konci kazdej
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visit metddy zavold addConditionTerm, ktory sa postard o pridanie do spravnej casti
podmienky (restriktivnej resp. neristrikivnej).

Vysledkom generatoru je GeneratorReport. Ten obsahuje ako pdvodny AnalysisReport,
z ktorého sa generovali informacie, tak aj tabulku vygenerovanych yaral: :YaraFile od od-
povedajicich genera¢nych modulov.

GeneratorReport

- _analysisReport : AanalysisReport
- _generatorOutputs : std::unordered__map<std::string, std::unique_ ptr<YaraFile>>

GeneratorEngine

- _ staticRuleGenerator : StaticRuleGenerator

+ generate(analysisReport : AnalysisReport&&) : GeneratorReport

AnalysisResult Visitor

Generator

+ generateFile(analysisReport : const AnalysisReport&) : std::unique ptr<YaraFile>

StaticRuleGenerator

Obr. 6.4: Zjednoduseny diagram tried pre generator.

6.2.4 Konfiguracia

Trieda Config predstavuje konfiguraciu celého néstroja. Tato konfiguracia sa inicializuje
v triede ConfigFileParser, ktord sa stard o spracovanie konfigura¢ného siboru v INI
forméate. Nacitavanie tohto stiboru sa robi pomocou modulu boost: :property_tree.

Pokial niektora z tried v celom systéme chce vyuzivat konfiguraciu, tak musi dedit
z triedy UsesConfig, ¢im sa zavizuje, ze poskytne konstruktor, ktory prijima referenciu
na konstantnu instanciu triedy Config. V rdmci danej triedy je nésledne dostupna metéda
getConfig na pristup k tomuto objektu.

6.3 Zdrojové kédy, metriky, kompilacia a sptstanie

Tato podkapitola popisuje sposob ulozenia zdrojovych kédov, jeho metriky a pontika navod
ako prelozit a pracovat s nastrojom yaragen.
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6.3.1 Zdrojové kédy

Vo verzii nastroja, ktord sa pouziva interne v . AVG Technologies a je verzovand systémom
Git je adresarova struktidra mierne odlisnd od adresarovej struktiry v ramci tejto prace.
Pristup k zdrojovym kédom rekonfigurovatelného spatného prekladaca nie je dostupny ve-
rejnosti a preto je nutné tieto zdrojové kody spristupnit priamo. Zakladna adresarova struk-
tura celého projektu je zobrazend na ukézke 6.2.

Kéd 6.2: Adresarova struktira projektu.

—— bin
L— 1libs
—— cmake
—— doc
—— external

L— retdec
—— src
—— 1lib
analysis
config
coverage
file
generator
logging
utils
—— tool
—— tests
—— googletest

gmock

gtest
integration_tests
—— regression_tests

plyara
regression_tests

samples
tests
—— unit_tests

Adresar bin sluzi ako priestor standardnu pre instalaciu prelozeného nastroja a kniz-
nic. Subory suvisiace s nastrojom CMake [4] s umiestnené v zlozke cmake. Zlozka doc
obsahuje stibory potrebné pre generovanie dokumentacie pomocou nastroja dozrygen. Re-
konfigurovatelny spatny prekladac je v zlozke external, ako externd zavislost. Adresar src
obsahuje dve dalsie adresire 1ib a tool. V tom prvom sa nachadza implementécia kniznice
yaragenlib. Je taktiez Cleneny na dalsie podadresare pre prehladnost zdrojovych koédov.
V adresari tool je zase implementécia samotného nastroja yaragen. Testy a vSetko s nimi
suvisiace sa nachadza v adresari tests. Testy st popisané dalej v praci v kapitole 7.

6.3.2 Metriky

Medzi metriky, ktoré skimame o danom zdrojovom kdéde st pocet stiborov, riadkov kodu,
komentérov a prazdne riadky. Tieto metriky boli vygenerované nastrojom cloc [1]. Metriky
pre zlozku src su:

e Pocet suborov: 81

e Riadky s komentarmi: 2086
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e Riadky s kédom: 4563
e Préazdne riadky: 1139

e Riadkov celkovo: 7788
Metriky pre jednotkové a integracné testy st

e Pocet suborov: 11

Riadky s komentarmi: 48

Riadky s kodom: 1664

Prézdne riadky: 302

e Riadkov celkovo: 2014

6.3.3 Kompilacia

Néstroj yaragen je urceny ako pre systémy Windows, tak aj Linux. Konkrétne podporované
prekladace st GCC a Clang s podporou C++14 na platforme Linux a Microsoft Visual C++
od verzie 2015 pre platformu Windows. To by vyzadovalo spravovat stibory pre kompilaciu
na oboch platformach, ¢o je nachylné na chyby a vyzaduje dvojiti modifikdciu v pripade
zmien v kompilécii.

Z toho dévodu bol zvoleny néstroj CMake [4] umoziiujiici generovanie potrebnych si-
borov pre kompilaciu pre rozne prekladace na réznych platforméch. Zakladnym stavebnym
prvkom st CMake sibory, ktoré sa umiestnia do adresarovej strukttry projektu a néasledne
je mozné Specidlnym deklarativnym jazykom popisat, ¢o vsSetko sa mé prekladat, akym
sposobom a ¢o mé byt vysledok prekladu.

6.3.4 Spustenie

Program yaragen pri spusteni ocakava zoznam stborov alebo adresarov, ktoré rekurzivne
prehladava. Tieto subory sa pre determinizmus pri vymenenom poradi vstupnych siiborov
zoradené abecedne. V pripade spustania programov je vsak casto zavedeny limit pre po-
¢et znakov parametrov, ¢i priamo pocet parameterov. Program yaragen je vSak urceny na
spustanie nad velkymi mnozinami siborov a preto je tento limit obmedzujuci. Pri spus-
teni bez parametrov sa preto ocakavaji novym riadkom oddelené cesty k adresarom alebo
suborom, az po EOF.

Pri spusteni je taktiez mozné poskytniut dodatocné prepinace, ktoré upravia chod prog-
ramu. Na ich spracovanie bol pouzity modul boost: :program_options. Celkovil imple-
mentaciu nacitavania prepinacov pri spusteni je mozné nijst v triede CommandLineParser.
Vsetky dostupné moznosti st znazornené v tabulke 6.1.
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Nazov Parametre Popis

-h/--help - Zobrazi napovedu.

-q/--quiet - Vypne zobrazovanie stavovych spréav.
Nastavi troven stavovych sprav.

-1/--log-level Uroven Dostupné irovne: debug, info, warning,
error, fatal. Prednastavené: warning.

-c/--config Cesta Cesta ku konfiguracnému siboru.

-a/--analyses | ID1,ID2,... Identifikatory analyz, ktoré vykonat.

-e/--exclude 1ID1,ID2,... Identifikatory analyz, ktoré vynechat.

--rule-name Nazov Nazov pravidla.

—-—author Autor Autor pravidla.

--desc Popis Popis pravidla.

--rel Spolahlivost Spolahlivost pravidla.

--strain Rodina Rodina pravidla.

--type Typ Typ pravidla.

--meta KTa¢=hodnota,... | Vlastné meta informacie pravidla.

—o/——output Costa Cesta k vystupnému stuboru.
Prednastaveny je standardny vystup.

Tabulka 6.1: Dostupné parametre programu yaragen.

6.4 Optimalizacie

Pocas integracie kniznice fileformatl sa zistilo, ze generovanie detekéného vzoru trva nepri-
merane dlho (viac ako 30 sektnd na stbor). Po profilovani bolo zistené, ze najviac casu sa
travi prave v kniznici fileformatl, pri pocitani hashov SHA256 a SHA1. Tie sa pocitaji zo
sekeii, importovanych symbolov, resourcov (ikony, obrazky a iné). To je sposoboné tym, ze
tato kniznica nacita zo vstupného stiboru vsetky dostupné informacie, bez ohladu na to ¢i

su potrebné alebo nie.

Z toho dévodu boli zavedené do kniznice fileformatl tzv. priznaky nacitavania (dalej
oznacované ako loader flags), ktoré umoznuju vypnit ¢i zapnit nac¢itavanie niektorych vlast-
nosti, pokial nie si potrebné. Implementované loader flags je mozné vidiet v tabulke 6.2.

Nazov Hodnota Popis
NONE 0x0 Nacitava sa vsetko ako obycajne.
NO_FILE_HASHES 0x1 Nepocita sa hash suboru.
NO_VERBOSE_HASHES | 0x2 Nepocitaju sa zvysné hashe (sekcie, importy, ...)
DETECT_STRINGS 0x4 Detekuju sa retazce, ktoré sa standardne nedetekuju.

Tabulka 6.2: Loader flags dostupné v kniznici fileformatl.
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Kapitola 7

Testovanie a vysledky

Vytvoreny nastroj je testovany na niekolkych drovniach. Tato kapitola popisuje sposoby
testovania a vyhodnocuje kvalitu vytvorenych detekénych vzorov. Na zaver tejto kapitoly
je ukazka pouzitia nastroju v praxi.

7.1 Testovanie generatoru

Testovanie generatoru je robené formou jednotkovych (unit) testov, integracnych testov
a regresnych testov. V nasledujtcich podkapitolach st popisané jednotlivé druhy testov, na
¢o sa sustreduju a co je ich cielom.

7.1.1 Jednotkové testy

Ulohou jednotkovych testov je otestovat samostatné funkéné jednotky nezévisle od okolného
prostredia. Programovaci jazyk pre jednotkové testy bol zvoleny taktiez C++. Pouzitd
kniznica googletest [8] tento proces zjednodusuje pouzitim niekolko makier preprocesora.

U jednotkovych testov je kladeny doraz hlavne na triedy, ktorych vstup nezavisi na
platforme (stiborovy systém, vstup/vystup atd.), alebo tiez nezévisi na vystupoch inych
casti generatoru. Medzi testované jednotky resp. triedy patria nasledovné:

e CoverageResolver

e EntryPoint

ImportSymbol

RichHeader

Section

e String
Cielom tychto testov je odhalit zmenu v kIticovom spravani danej jednotky, ¢o by mohlo

mat vplyv na nespravne spravanie celého systému. Pri overovani testov je vhodné ich spustat
ako prvé, aby sa chyby nepreniesli do testov vysSej tirovne.
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7.1.2 Integracné testy

Integracné testy majui za tlohu testovat jednotlivé jednotky prepojené resp. integrované do-
hromady. Tak isto ako u jednotkovych testov je pouzita kniznica googletest spolu s rozsire-
nim googlemock [8], ktoré umoznuje vytvarat mock objekty, ktoré dokazu nahradit spréavanie
nejakej triedy uplne inym spravanim s absolitne rovnakym rozhranim. Tym eliminujeme
potrebu pritomnosti skuto¢nych stiborov pri testovani.

Zameriavame sa hlavne na integraciu funkcnost spoluprace analyzatoru a generdtoru.
V ramci vyvoja tychto testov boli vytvorené vlastné makra, ktoré umoznuju pisat integracné
testy velmi rychlo a efektivne. V pripade, Zze by chceme vytvorit novy integraény test, tak
by sme postupovali podla nasledovnych krokov.

Extrakcia

Najskor je nutné poskytnuit akciu, ktort vykona mock objekt extraktoru. Na to nam sliuzia
tri dostupné makra.

e LOADER_FAIL — definuje, ze extraktor zlyhd a nebudd extrahované ziadne informaécie.

e LOADER_FAIL_INVOKE(fn) — definuje, ze extraktor zlyh4, ale navyse sa vykona lambda
funkcia fn. Volana funkcia musi prijimat referenciu na FileInformation. Toto makro
je pouzitelné, ak napriklad chceme zadat falosni cestu alebo format siboru, pre ktory
extrakcia zlyhala.

e LOADER_SUCCESS(times, fn) — definuje, ze extraktor uspeje, pricom vykond lambda
funkciu fn presne times krat. Pre tto funkciu plati to isté ako u LOADER_FAIL_INVOKE.
Viacnasobné spustenie funkcie je pouzité na simulovanie extrakcia niekolkych stiborov.

Konfiguracia

Pomocou premennej _config je mozné nasledne poskytnut vlastni konfiguraciu. Tento krok
nie je povinny, takze je mozné ponechat aj standardné nastavenia konfiguracie. Pouzitelné
je to v pripade, Ze chceme nastavit hodnoty pre meta informécie vystupného pravidla, alebo
prekonfigurovat analyzy.

Na rekonfigurdciu analyz je lepsie pouzift metédu prepareAnalysisSettings, ktorej
je mozné priamo poskytnut konfiguracné moznosti a ich hodnoty, ako je to mozné spravit
v konfigura¢nom stubore popisanom v kapitole 5.2.4.

Kontrola YARA pravidla

Poslednym krokom je kontrola vygenerovaného YARA pravidla, ¢i odpoveda o¢akavaniam.
Tato kontrola za¢ina makrom START_YARA_FILE_CHECK. Nasleduje zoznam EXPECT makier
pre rozne c¢asti YARA suboru.

e EXPECT_HEADER(ruleCount, coveredFiles) — Podmienka pre tivodné meta infor-
macie v komentéri, ktoré boli popisané v kapitole 5.2.3. ruleCount znaci ocakavany
pocet verejnych pravidiel a coveredFiles celkovy pocet pokrytych stborov.

e EXPECT_MSIL_RULE — Znadi, Ze sa oCakava sukromné MSIL pravidlo v pripade, ze st
vsetky subory vo forméate .NET.

e EXPECT_IMPORTS(...) — Ocakdvany zoznam importovanych YARA modulov.
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e EXPECT_AUTHOR (author) — Ocakédvany autor v meta informéciach YARA pravidla.
e EXPECT_DESCRIPTION (desc) — Ocakdvany popis v meta informéaciach YARA pravidla.

e EXPECT_RELIABILITY(rel) — Ocakdvani spolahlivost v meta informéciach YARA
pravidla.

e EXPECT_STRAIN(strain) — Ocakdvani rodina malwaru v meta informéaciach YARA
pravidla.

e EXPECT_TYPE(type) — Ocakavany typ malwaru v meta informéciach YARA pravidla.

e EXPECT_META(k, v) — Lubovolnd ocakdvani meta informacia v YARA pravidle s néz-
vom k a hodnotou v.

e EXPECT_STRINGS(...) — Zoznam ocCakdvanych retazcov v YARA pravidle.

e EXPECT_CONDITION(cond) — Ocakavand podmienka YARA pravidla. Musi sa jednat
o spravne odsadent podmienku.

Na poradi jednotlivych makier nezalezi, ale je vhodné postupovat v takom poradi,
v akom sa nachadzaji v stibore. Tento blok je zakonceny makrom END_YARA_FILE_CHECK.
Priklad takéhoto testu je zobrazeny na ukazke 7.1.

Koéd 7.1: Ukéazka integracného testu.

TEST_F(IntegrationTests,
PeFileWithEntryPoint) {
LOADER_SUCCESS (1, []J(FileInformation& fi) {
fi.setFormatFlag(FormatFlag::Pe);
fi.setEntryPoint ({ 0x400000, std::vector<std::uint8_t>{ 0x01,
< O0xFF, 0x02, OxFE } 1});

b
prepareAnalysisSettings <EntryPointAnalysis >(
"min_percent_coverage", "O",
"must_cover_all", "1",
"restrictive", "O",
"bytes_count", "4");

START_YARA_FILE_CHECK;

EXPECT_HEADER (1, 1);

EXPECT_IMPORTS ("pe");

EXPECT_STRINGS ("$entry_point_gO_pl00 = { 01 FF 02 FE }");
EXPECT_CONDITION(R"y(

((pe.entry_point == 0x400000 and $entry_point_gO_pl00 at
— pe.entry_point)))y");
END_YARA_FILE_CHECK;

7.1.3 Regresné testy

Pri integra¢nych testoch nie je Sanca zachytit vSetky moznosti vstupnych hodnét, ktoré
mozu realne sibory v sebe obsahovat a nebolo by ich jednoduché nasimulovat pomocou
dostupnych néstrojov. Obcas je nutné aby boli testy vykonané nad redlnymi siibormi. Na
to slizia regresné testy. Ich tlohou je zachytit Specificky pripad toho, Ze pre dani mnozinu
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suborov funguje yaragen ocakavane a v pripade dalSich zmien neddjde k regresii a tento
specidlny pripad prestane fungovat. Narozdiel od jednotkovych a integra¢nych testov, ktoré
sa tvoria hlavne v pripade, ked st pridavané nové funkénosti, tak regresné testy sa vytvaraju
na zaklade ohlasovanych chyb nad konkrétnymi mnozinami stiborov.

Regresné testy uz nie su pisané v jazyku C++, ale dochddza v nich k ozajstnému
spusteniu nastroja yaragen. Aby Slo tento proces nejak automatizovat, tak bol vyvinuty
jednoduchy testovaci framework v jazyku Python vo verzii 3.6 [17]. Tento framework pouziva
modul unittest a modul tretej strany, plyara, podporujici parsovanie pravidiel vo forméte
YARA. Tento framework ponika moznost ako jednoducho spustit yaragen a ziskat vysledok
pomocou metddy run_yaragen vracajicu dvojicu YARA stbor a chybové hlasenia. Ocakava
sa vSak, ze yaragen je dostupny v premennej prostredia, teda je spustitelny cez nizov
yaragen od vsadial. Priklad ukazkového regresného testu je mozné vidiet na ukazke 7.2.

Kod 7.2: Ukazka regresného testu.

import regression_tests

class Test(regression_tests.Test):
def test_imports_by_names_are_prioritized_over_imports_by_ordinal (self):
yara_file, err = self.run_yaragen([’samples/
— test_import_name_prioritization’])

self.assertEqual (1, len(yara_file.rules))

self.assertTrue(yara_file.rules[0].condition_contains(r’pe\.imports
< \("KERNEL32.d11", "[~"]+"\)’))

self.assertFalse(yara_file.rules[0].condition_contains (r’pe\.imports
< \("KERNEL32.d11", [0-9]+\) "))

Spustif regresné testy je mozné hocijakym néstrojom na spistanie Python testov, ako
st napriklad nose2 alebo green.

7.2 Vyhodnotenie kvality detek¢nych vzorov

Vyhodnocovanie prebehlo na siboroch v zhlukoch, ktoré vytvoril Clusty. Zobralo sa maxi-
mélne 100 ndhodnych, dostatoéne velkych (u PE minimélne 100 stiiborov, u .NET 20) zhlu-
kov. Pre kazdy zhluk bol vytvoreny detekény vzor pomocou néastroja yaragen. Néasledne
sa zobrali vsetky vygenerované detekéné vzory a vyhladali sa v kazdom subore kazdého
zhluku a zaznamenalo sa, ktoré detekéné vzory sa v tom subore nasli. Na to bol pouzity
nastroj yara. Pre zrychlenie prehladavania bol kazdy detekény vzor prelozeny do bajtkdédu
pomocou néstroja yarac. Pri vyhodnocovani skiimame hlavne chyby typu 1 (false positive),
teda kolko krat doslo k detekcii, ked k nej nemalo dojst.

Vysledky sa nachadzaju v tabulke 7.1. Testovacia sada neobsahovala ani jeden pripad,
kedy by doslo k nespravnemu zaradeniu siboru do zhluku. K tomuto vysledku dopomohol
systém Clusty, ktory vytvoril kvalitné zhluky subory, ale tiez precizne zvolené vlastnosti
pouzivané pri tvorbe detekénych vzorov.
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3 Pocet Pocet | Pocet
Format
zhlukov | siiborov | chyb
PE 100 13768 0
NET 68 2845

Tabulka 7.1: Vysledky vyhodnotenia kvality detekénych vzorov.

7.3 Integracia a nasadenie v praxi

Tato kapitola popisuje priklady pouzitia nastroja yaragen v praxi a niektoré statistiky,
ktoré s tym suvisia.

7.3.1 Clusty

Integracia do systému Clusty je vo forme spustenia yaragen pre kazdy zhluk. Vygenerované
detekéné vzory su ulozené do databaze. Na obrazku 5.1 je mozné vidiet akym sposobom je
tento detekény vzor spristupneny formou webového rozhrania. V poslednom riadku kazdého
zhluku sa nachadza polozka Yaragen: X rule(s) for XYZ samples. Jednd sa len o zo-
brazenie meta informécii z tvodného komentéara vystupného siboru. Po kliknuti na tento
text sa pontkne uzivatelovi dialég na stiahnutie vygenerovaného YARA pravidla.

[-1 Cluster 2/1146 (1258 samples) by .NET TypeLib ID 591bal483143861435d65b40 w0 0 0
.NET TypelLib ID: 863d9135-9365-4bea-95bf-0d83ded34d9f
NET classes sim: 97% (51 classes in common)
NET fields sim: 98% (260 fields in common)
.NET methods sim: 96% (378 methods in common)
.NET properties sim: 97% (78 properties in common)
Average ssdeep sim: 94%
Detections (VT min): 11/54 (1256 unknown)
Overlay size: 0x36
Summary/| Last rescan: —
Summary/|
Summary/|
aragen: 1 rule for 1258 samples
[+] [MD5 Hashes] [SHA-256 Hashes] [Get Samples]
[-]1 Cluster 3/1146 (876 samples) by Signer 591bal483143861435d65b50 w0 0 0
Detections (VT min): 0/60 (772 unknown)
Signer: ThinsScale Technology Limited (valid signature hash)
Summary/| Last rescan: —
Summary/|
Summary
aragen: 1 rule for 876 samples

[+] [MD5 Hashes] [SHA-256 Hashes] [Get Samples]
Obr. 7.1: Nastroj yaragen integrovany do webového rozhrania systému Clusty.

Statistiky behu yaragenu v Clustym obsahuji pocet zhlukov nad ktorymi bol spistany,
dobu behu, pocet nedokoncenych behov z dévodu prekrocenia 15 minit a pocet zhlukov
pre ktoré sa nepodarilo vygenerovat ziadne pravidlo. Spustanie prebiehalo v 72 paralelnych
procesoch na dvoch procesoroch Intel Xeon E5-2699v3@2.3 GHz so 64-bitovym systémom
Debian Jessie. Clusty je spustany denne, takze kazdy riadok tabulky 7.2 znamena jeden
den.
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Pocet Pocet .
Doba Ziadne | Nedokonceny
zhlukov suborov
behu pravidlo beh
(PE 4+ .NET) | (PE + .NET)

5504 + 1312 231887 + 24027 | 2h 00m 45s 885 145
09562 + 1146 291018 + 21755 | 2h 11m 32s 647 173
5480 + 1295 312251 + 21670 | 2h 01m 10s 691 148
4896 + 944 297205 + 21814 | 1h 53m 20s 491 132
5742 + 1211 316814 + 23742 | 2h 09m 02s 758 152
5544 + 1053 318344 + 21877 | 1h 57m 39s 623 153
0952 + 1789 342327 + 27289 | 2h 08m 13s 854 167

Tabulka 7.2: Statistiky behu yaragenu v systéme Clusty.

Priemerny pocet zhlukov bol 6776 (5526 pre PE, 1250 pre .NET) a priemerny pocet
suborov 324574 (301407 pre PE, 23168 pre .NET). Priemernd doba behu bola 2h 03m
06s. Priemerne sa nevygenerovalo ziadne pravidlo pre 707 zhlukov a yaragen neskoncil
s uspechom 152 krat. To predstavuje, ze priblizne pre 12% zhlukov sa nevygenerovalo ziadne
pravidlo. To je sposobené nepritomnostou vhodnej statickej vlastnosti,

7.3.2 Ransomware WannaCry

Dna 12. maja 2017 sa po svete zacala sirit nakaza menom WannaCry. Jedna sa o ransomware
zneuzivajuci chybu v systémoch Windows, konkrétne v implementacii SMB protokolu, ktora
povoluje vzdialené vykonavanie kddu. Nakazenych bolo vyse 200 tisic systémov a ito¢nikom
bolo vyplatenych ku diu 20.5.2017 uz vyse 100 tisic dolarov vo forme bitcoinov [30, 29, 9].

V nasledujtcich riadkoch si ukdzeme, ako je mozné pouzit yaragen na vytvorenie de-
tekéného vzoru z redlneho malware. Vyuzijeme zhluk, ktory ndm vytvoril Clusty z dna 12.
maja 2017 kedy zacali prichddzat prvé vzorky, obsahujici 128 stiborov vyuzitelné na vyge-
nerovanie detekéného vzoru. Skratené vygenerované pravidlo je zobrazené na ukazke 7.3.
Obsahuje totiz moc ni¢ nehovoriacich retazcov, preto si uvedené len tie vyznamné, ako s
napriklad bitcoin penazenky.

Vytvorené pravidlo bolo pouzité v sluzbe Retrohunt, ktorti pontka VirusTotal ako cast
svojho prémiového balicka Intelligence. Retrohunt dovoluje aplikovat YARA pravidlo na
vzorky, ktoré boli zaslané do sluzby VirusTotal za posledné priblizne tri mesiace. V pri-
pade pravidla pre WannaCry sa jednalo o stbory s velkostou 76,3 TB. Presny pocet nie je
dostupny cez webové rozhranie. Vysledok analyzy obsahoval 718 vzoriek, ktoré sa podarilo
uspesne detekovat nasim YARA pravidlom. Pri vyhodnocovani vysledkov, stibory oznacené
antivirom Avast ako WannaCry sa ignorovali a povazovali automaticky za WannaCry. Pre
tie zvysné sa manudlne vyhodnotilo ¢i sa o WannaCry jedna alebo nie. V 697 pripadoch
sa jednalo o ransomware WannaCry, u ostatnych 21 pripadov nastala chyba typu 1 (false
positive). Uspesnost je 97%.
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Kod 7.3: Skratené pravidlo pre ransomware WannaCry.

// Rules: 1
// Covered files: 128

import "pe"

rule rule_wannacry_static {

meta:
author = "yaragen 0.2"
description = "Ruleyfor_ WannaCrypt,ransomware"
reliability = "susp"
strain = "WannaCry"
type = "ransomware"
strings:

$entry_point_gO_p100 = { 55 8B EC 6A FF 68 A0 A1 40 00 68 A2 9B 40 00 64
— A1 00 00 00 00 50 64 89 25 00 00 00 00 83 EC 68 53 56 57 89 65 E8
— 33 DB 89 5D FC 6A 02 FF 15 CO A0 40 }
// more strings
$string_gl_025_p099
$string_gl_026_p099
$string_gl1_027_p099
// more strings
condition:
((pe.imports ("MSVCP60.d11l", "?70_Lockit@std@@QAE@XZ") and pe.imports ("
— MSVCP60.d11l", "?71_Lockit@std@@QAEQ@XZ") and /* more imports */ or
(pe.rich_signature.clear_data == "DanS\x00\x00\x00\x00\x00\x00\x00\x00\x00
\x00\x00\x00{\x1c\x0c\x00\x01\x00\x00\x00\x83\x1c\x0e\x00\x04\x00\
x00\x000\x1f\n\x00\x0b\x00\x00\x000\x1f\x0b\x00\x01\x00\x00\x000\
x1£f\x04\x00\x04\x00\x00\x00\xc3\x0£f]\x00\x0b\x00\x00\x00\x00\x00\
x01\x00 [\x00\x00\x006&\x0b\x00\x01\x00\x00\x00\xc7\x06\x06\x00\x01\
x00\x00\x00") or
((pe.entry_point == 0x9al6 and $entry_point_gO_pl00 at pe.entry_point)) or
(all of ($string_gO*) or all of ($string_glx) or all of ($string_g2*) or (
— $string_g3_0_p093 and $string_g3_1_p093 and $string_g3_2_p093 and
— $string_g3_3_p093) or all of ($string_gd*) or all of ($string_gbx*))

"115p7UMMngoj1pMvkpHijcRAfIJNXj6LrLn"
"12t9YDPgwueZ9NyMgw519p7AA8isjr6SMw"
"13AM4VW2dhxYgXeQepoHkHSQuy6NgaEb94"

UURSRN
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Kapitola 8

Zaver

V tejto préci sme sa zaoberali vytvorenim systému na tvorbu detekénych vzorov z binarnych
siborov. Praca bola vypracovand v spolupréci so spolo¢nostou AVG Technologies. Tvorba
takého systému vyzadovala navrh niekolkych novych analyz na extrakciu informécii zo
spustitelnych suborov do existujicej kniznice fileformatl, ktord bola pouzitd na spracovania
spustitelnych stiborov. Jednalo sa konkrétne o analyzy na extrakciu certifikatov, digitalneho
podpisu, rekonstrukciu datovych typov u .NET stiborov a detekciu retazcov. Nové, ale aj
existujice analyzy boli pouzité na navrh a implementaciu nastroja, ktory generuje detekény
VZOr a nazyva sa yaragen.

Vytvoreny nastroj slizi na popis zhlukov stiborov pomocou detekéného vzoru zapisaného
v deklarativnom jazyku YARA. Detekény vzor slizi na rychle priradovanie novych spusti-
telnym stborov k uz existujicim rodindm malwary, a to bez nutnosti vykondvania zdihavej
zhlukovej analyzy. Tym dosahujeme lepsiu efektivitu pri analyze malwaru. Jednotny format
zapisu detekéného vzoru je taktiez podstatny fakt, pretoze dovoluje jednoduchu spolupracu
so sluzbou VirusTotal, ktora je frekventovane vyuzivana, tak ako to bolo zobrazené v tejto
préaci. To prindsa so sebou lepsiu responzivnost v pripade novych hrozieb a dovoluje okam-
Zitt tvorbu prvotného detekéného vzoru a ziskavanie dalSich vzoriek z rovnakej rodiny.

Na implementaciu bol pouzity jazyk C++ v standarde ISO C++14. Spolu s nastrojom
boli vytvorené jednotkové, integracné a regresné testy. Novovzniknuty nastroj sa pouziva
v praxi a je integrovany do systému pre zhlukovi analyzu Clusty, kde sa denne spusta nad
viac ako 300 tisic sibormi. Taktiez je vyuzivany analytikmi v spolo¢nosti AVG Technologies
pri hladani novych vzoriek. Ako ukdazali vysledky, tak yaragen v pripade spolupréace so
systémom Clusty dokaze vytvorit dostatoc¢ne jedinecné detekéné vzory s velmi miniméalnou
az nulovou chybovostou. Praktickou ukdzkou na ransomwari WannaCry tiez bolo ukazané,
ze si vie poradit aj s aktudlnym malwarom a dokaze s vysokou tspesnostou zdetekovat nové
vzorky. Dosiahnutd tspesnost bola 97%.

Ciele, ktoré sme si v uvode tejto prace stanovili, boli splnené. Pribudli nové druhy analyz
pre extrakciu informaécii zo stborov, ktoré zacal vyuzivat aj systém Clusty, ¢im sa zbavil
zavislosti na rieSeniach tretich stran, ako je napriklad .NET disassembler pre rekonstrukciu
datovych typov pre .NET platformu. Druhym splnenym cielom je hotovy nastroj, ktory
automaticky dokaze vygenerovat detekény vzor.

Do budtcnosti je mozné nastroj yaragen rozsirit o mnoho dalSich vylepseni. Pri navrhu
bol brany ohlad na modulérnost riesenia, takze pridavanie novych analyz je velmi jednodu-
ché. V ramci tejto prace bol generovany detekény vzor zlozeny len zo statickych vlastnosti,
aviak je viac ako nutné pridat podporu aj pre dynamické vlastnosti. Dalsou moznostou je
kaskadovanie detekénych vzorov podla toho, ktoré analyzy produkuju lepsie vysledky. To
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suvisi s automatizovanou konfiguraciou jednotlivych analyz, ktord by potencidlne mohla
prejst az k rieseniu so strojovym ucenim. Tato praca sa primarne venovala platforme Win-
dows, ale nesmieme vSak zabudnit aj na iné platformy ako Linux, Mac OS X, Android,
¢i iné formaty spustitelnych siborov ako ELF, Mach-O, DEX a mnoho dalsich. Na tito
pracu bude nadvazovat dizertacna praca, ktorej cielom bude vylepsit riesenia v tejto préci
a priniest inovativne metédy, ako vytvarat detekéné vzory.
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