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Uvod

Cilem této préace je Ctenafe provést pasdazemi modularni aritmetiky, které jsou po-
tfebné pro pochopeni matematického pozadi asymetrického Sifrovani RSA. Tuto teore-
tickou pasaz textu budeme doplnovat o praktické priklady, které pomohou danou teorii
lépe uchytit. V dalsi kapitole se seznamime se zaklady kryptografie. Konec této kapitoly
budeme vénovat vyhradné asymetrickému Sifrovani RSA. Ukazeme si principy generovani
kli¢t, zasifrovani zpravy a samoziejmé desifrovani. Opét budeme casti textu prokladat
piiklady a to jak jednoduchymi, tak i pfiklady odpovidajicimi pouziti v praxi. Ctenai
si na téchto prikladech uvédomi slozitost vypoctu sifrovaciho systému. V posledni kapi-
tole se seznami se systémem pocitacové algebry Maxima. Po ziskani zakladnich znalosti
o programu ¢tenare provedeme vytvorenim ptikaz® pro ovéfeni vypoctu Sifrovani z druhé
kapitoly tohoto textu. Na konci této kapitoly vytvofime nové funkce, které budou slouzit

jako demonstrace Sifrovani v programu Maxima.



1 Matematické pozadi asymetrického Sifrovani

V problematice Sifrovani hraje matematika zasadni roli. Proto jesté drive, nez se za-
¢neme bavit o samotném asymetrickém sifrovani, seznamime c¢tenare s potfebnym mate-
matickym aparatem. Ocekava se znalost zékladnich algebraickych pojmi, které budeme
v dalsfm textu uzivat. Ctendf si je mtize pfipomenout v druhé kapitole [1]. Nagi snahou
bude tuto matematickou ¢ast textu predlozit co nejstruc¢néji. Na druhou stranu se budeme
snazit teorii definic a vét dopliiovat o nazorné priklady a vysvétleni. Ty povedou k lepsimu
porozuméni kapitoly, kterd je pro samotné pochopeni principu Sifrovani klicova. Nejprve

si zavedeme kongruenci modulo n a poté mnozinu zbytkovych t¥id Z,.

Definice 1. Kongruence modulo n. Af m > 1 je pevné piirozené ¢islo. Rekneme, Ze
cela ¢isla a a b jsou kongruentni modulo n, (znac¢ime a = b (mod n)), pokud existuje celé
¢islo k takové, ze a — b = k - n. Tedy kongruence modulo n je relaci ekvivalence, ktera
navic respektuje operace sc¢itani a odcitani, tj. pro vSechna celé ¢isla a, b, ¢, d plati:

a=b(mod n)) A ¢ =d(mod n)) = a+ c=b+ d(mod n))

a=b(mod n)) Ac=d(modn)) =a-c=b-d(mod n))

Definici miizeme také chapat tak, ze ¢isla a a b jsou kongruentni praveé tehdy, kdyz

obé cisla davaji stejny zbytek po déleni ¢islem n. Jako priklad si uvedeme tyto.

Priklad 1. Rovnice kongruence v Z3

4=17(mod 13))
—3 =10(mod 13))

0 = 26(mod 13))

Definice 2. MnozZina Z,. Existuje n riznych tiid ekvivalence modulo n, jsou to t¥idy



odpovidajici ¢islim 0,1,...,n — 1. Mnozinu vSech zbytkovych tfid znac¢ime Z, a mame

Zo = {01, [Wns- -, 1 — 1]}

Priklad 2. MnoZina Z3.

Zyz = {[0]13, [1]13; [2]13; [3]13, [4]13, - - -, [11]13, [12]13}

Z definice je tedy jasné, ze mnozina ma tolik prvki, kolik existuje zbytk po déleni
¢islem n. Jako priklad jsme si uvedli mnozinu Z;3, ktera ma opravdu tfinact zbytkovych

tfid. Nyni prfipomeneme definice neutralniho a inverzniho prvku struktury.

Definice 3. Struktura s neutralnim prvkem. Struktura (M,*) se nazyva struktura s

neutralnim prvkem, pravé kdyz plati

Fre M) Vye M)(zxy=yAyxz=1y).

Kazdy prvek xz € M, pro néjz plati

(Vy e M)(zxy=yAyxx=y).

se nazyva neutralni prvek struktury (M,*). Tento prvek byva ¢asto oznacovan jako e.

Piiklad 3. Obsahuje struktura (Zs, +) neutralni prvek? Ptiklad ndzorné vytesime pomoci
Cayleho tabulky, kterd znazornuje vSechny mozné kombinace vypoc¢tid prvk mnoziny s
danou operaci. Nyni hledame takovy prvek, ktery po aplikaci dané operace na ostatni

prvky jejich hodnotu nezméni. Z tabulky vidime, Ze je to prvek [0]s.

+ [ [0s [1]s [2]s [38]s [4]s
05 | 05 [1]s [2]s [3]s [4]5
[1]s | []s [2]s [8]s [4]s [0]s
25 | 25 [3]s [4s [0]s [l]s
Bls | Bls [4s [0]s [1]s [2]5
[4]5 | 45 [0]s [ls [2]s [3]s

Definice 4. Struktura s inverznim prvkem. Struktura (M,*) se nazyvé struktura s
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inverznimi prvky, pravé kdyz ma neutralni prvek e a kdyz plati
Vee M)Fye M)(zxy=eAy*xx=e).
Je-li x € M, nazyva se kazdy prvek y pro néjz plati
(xxy=eAyxz=ce).
1

inverznim prvkem k prvku x. Inverzni prvek k prvku x byva ¢asto oznacovan jako z7".

Piiklad 4. Obsahuje struktura (Zs, +) inverzni prvky? Ptiklad budeme Fesit opét pomoci

Cayleho tabulky. Z definice vime, ze inverzni prvek y k prvku x je takovy, pro ktery plati

(xxy=eNy*xz=e).

V nasi tabulce tedy budeme pro kazdy fadek (prvek mnoziny) hledat takovy sloupec

(inverzni prvek), ve kterém se bude nachazet hodnota neutrélniho prvku, tedy hodnota

[0].
+ | [0 [1]s [2s [3]5 [4]s
05 | 05 [1s [2]s [3]s [4]5
s | s [2]s [8]s [4]s [0]s
25 | 25 [3s [4s [0]s [l]s
85 | Bls [4s [0]s [1s [2]s
[4]5 | 4]s [0]s [s [2s [3]s




Dalsim potfebnym matematickym aparatem je nejvétsi spolecny délitel a déale prvo-
¢isla, bez kterych se v dalsim textu neobejdeme. V nasledujicich definicich predpokladame,

ze I je oborem integrity a | je relace ”déli”.

Definice 5. Spole¢ny délitel. Jsou-li aq, as, ..., a, libovolné prvky z I, nazyva se prvek

u € I jejich spolecny délitel, pravé kdyz ulas, ulas, ..., u|a,.

Definice 6. Nejvétsi spoleény délitel. Necht aq, as,...,a, € I, Prvek x € I se nazyva
nejvétsim spoleénym délitelem prvki aq,as, ..., a, (zna¢ime v = NSD(ay,aq,...,a,)),

pravé kdyz plati soucasné

xlay Axlag A ... A zlay, (1)
(Vo1 € D[(z1]as A ... A z1]an) = 21]2] (2)
tedy x je nejvétsim spolecnym délitelem prvka aq,as, ..., a,, pravé kdyz je jejich spolec-

nym délitelem a kdyz kazdy spoleény délitel z; téchto prvki je délitelem prvku x. Cisla,

jejichz nejvétsim spolecnym délitelem je ¢islo 1 nazyvame cisla nesoudélna.

Priklad 5. Necht I = Z. Najdéte NSD(8,20). Nejprve najdeme podle definice spole¢né
délitele téchto cisel. Témito c¢isly jsou cisla 1,—1,2, —2,4, —4. Vsimnéme si, ze definici
vyhovuji nejen kladna, ale také zaporna cisla. Nejvétsimi spolecnym délitelem pak neni

pouze ¢islo 4, ale také ¢islo —4.

Definice 7. Prvodéislo. Prvocislem nazyvame takové prirozené ¢islo n € N, které je beze

zbytku délitelné pravé dvéma riiznymi prirozenymi ¢isly a to jednickou a samo sebou.

Na zékladé této definice by mélo byt jasné, Ze ¢islo 1 neni prvocislem a existuje pouze
jedno sudé prvocislo 2. Ostatni prvocisla musi byt zakonité licha. Dale lze z definice

odvodit, ze pro kazdé prvocislo n € N alibovolné ¢islox € N;0 < x < nje NSD(n,z) = 1.

Definice 8. Eulerova funkce. Pro pfirozené ¢islo n definujeme pfirozené ¢islo ¢(n) jako
pocet Cisel nesoudélnych s n, vétsich nez 0 a mensich nez n. Funkci ¢ : N — N nazyvame

Eulerova funkce.
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Vsimnéme si, ze pokud do Eulerovy funkce dosadime jakékoli prvocislo p bude vysled-
kem vzdy ¢islo p — 1. Tento fakt zalozen na definici prvocisel, kde jsme odvodili, ze pro
kazdé prvocislo n € N a libovolné éislo z € N0 < z < n je NSD(n,z) = 1. Pro kazdé
prvocislo p tedy plati:

pp)=p—1

Priklad 6. Vypocitejte Eulerovy funkce pro hodnoty 5, 8, 12.
p(5) =4 hodnoty [1,2,3,4]

©(8) =4 hodnoty [1,3,5,7]
p(12) =4 hodnoty [1,5,7,11]

Véta 1. (Bezoutova rovnost). Pro libovolna cela ¢isla a; a ay existuje jejich nejvétsi

spolecny délitel NS D(ayq,as), piitom existuji celd Cisla kq, ko tak, ze

NSD(al,ag):kl-al—i—kg-ag. (3)

Dtikaz: Dtkazem je pravé rozsiteny Euklidav algoritmus, ktery slouzi k nalezeni celych
cisel kq, ks.

Rozsiteny Eukliduv algoritmus. Tato rozsifend verze Euklidova algoritmu umoz-
nuje nalézt multiplikativni inverzi na télese Z,, kde p je prvocislo, za piedpokladu, Ze
NSD(z,p) = 1. Neni nezbytné nutné, aby se jednalo o téleso, ale v takovém piipadé
nemame zaruceno, Ze inverze bude viibec existovat. Principem algoritmu je rozepisovani
zbytkt tak, aby byly vyjadieny jako nasobky cisel p a x. Pokracujeme tak dlouho, dokud

se nedostaneme do situace

a-x+b-p=1.
Zde totiz vime, ze

b-p=0v Z,,

tudiz musi platit

13



a-r=1—a=zx"L

Algoritmus si ukdZeme na nasledujicim prikladeé.

Priklad 7. Naleznéte multiplikativni inverzi ¢isla 40 v Zqo7. Vypocet algoritmu:

127=3-40+7 — 7=127—-3-40
(4)
40=5-7+5-5=40—5-7—5=40— (5 (127 —3-40)) = 5=16-40 — 5- 127
()

7=1-54+2—-2=7—(1-5)—2=(127—3-40) — (1- (16 -40 — 5 - 127)) —
(6)
—52=6-127—19-40

5=2-241—-1=5-(2-2) > 1=16-40—5-127 — (2 (6 - 127 — 19 - 40)) —
(7)
—1=>54-40—17-127

Popis jednotlivych krokii:

e Nejprve pomoci rovnice (4) rozepiseme ¢islo 127 jako nésobek ¢isla 40, oznacme si

ho jako n a urcime zbytek z.

e V dalsich rovnicich (5), (6) a (7) vzdy rozepisujeme prvek n z minulého kroku
zbytkem z z minulého kroku. Tedy v kazdém opakovani tohoto kroku ziskdvame

mensi z a pokracujeme do té doby dokud z # 1.

e V rovnici (7) dostavame zbytek 1 a tedy jsme u konce naseho algoritmu. Inverznim

prvkem je prvek 54.
Déle si pfipomeneme z hlediska Sifrovani dtlezitou vétu a to vétu Eulerovu.
Véta 2. (Eulerova véta). Je-li NSD(a,m) = 1, potom plati

a?™ =1v7Z,,.

14



Vztah by se dal také napsat jako
a¥™ =1 mod m.

Dikaz: Protoze kazdé ¢islo od 0 do m — 1, které je nesoudélné s m, ma inverzi v
L, je podle definice Eulerovy funkce v Z,, pfesné ¢(m) riznych invertibilnich prvki.
Oznac¢me je by, by, ..., by(m). Nejprve ukazeme, Ze jsou-li 7 a j dvé riznd ¢isla z mnoziny

{0,1,...,¢(m)}, potom
bi-a#bj-av Ly,

Kdyby totiz nastala rovnost, znamenalo by to, Ze v Z,, plati rovnost b; = b;, protoze

predpokladédme, ze NSD(a,m) = 1. To je spor. Posloupnosti
b1 'a,bg 'a,...,bw(m) - aa bl,bg,...,bw(m)

musi v Z,, obsahovat (aZ na potadi) stejné ¢isla. Souciny vSech ¢lenit obou posloupnosti

v 2y, jsou si tedy v Z,, rovny. To znamena, ze plati
a?™ by - bgny = b1+ by(m)
Protoze soucin by - by(,) mé inverzi v Z,, plati
a?™ =1v 7,
a to jsme chtéli ukazat.
Priklad 8. Vypocitejte pomoci Eulerovy véty pro hodnoty a = 8, n = 5.

a=8 n=5 pb)=4=8"=1mod 5 < 4096 =1 mod 5

Pokud ve vyse zminéné vété polozime n = p, kde p je prvocislo dostaneme s ohledem

na vypocet Eulerovy funkce nasledujici vétu.

Véta 3. (Mala Fermatova véta). At p je prvocislo. Potom pro libovolné celé ¢islo a

nesoudélné s p plati
P l=1v L.

15



nebo
a’~! =1 mod p.

Dikaz: (Mala Fermatova véta) Nejprve ukdzeme, Ze jsou-li ¢ a j dvé rizna ¢isla z

mnoziny {0,1,...,(p — 1)}, potom
LraFJav Ly

Kdyby totiz nastala rovnost, znamenalo by to, Ze plati p|a-(i—j) a protoze predpokladame,

ze NSD(a,p) = 1, musi platit, Ze p|(i — 7). To je spor. Ukazali jsme tedy, Ze posloupnosti
1-a,2-a,...,(p—1)-aal2,...(p—1)

musi v Z, obsahovat (az na pofadi) stejna ¢isla. Sou¢iny vsech ¢lentt obou posloupnosti

v Zy, jsou si tedy v Z, rovny. To znamena ,Ze plati
at-(p—=D=p-1vZ,
Protoze p je prvocislo,je NSD(p, (p —1)! = 1) a tudiz

aPl=1v /S
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2 Zaklady kryptografie

V nasledujicich podkapitolach si osvojime zakladni pojmy v oblasti Sifrovani. Nahléd-
neme do historie vzniku Sifrovani a k ¢emu ho vlastné potiebujeme. Dale se zaméfime na
jedno z nejznaméjsich asymetrickych Sifrovani a to Sifrovani RSA. Vysvétlime si princip
dech. Po precteni této kapitoly bude ¢tenai schopen vysvétlit, co je to Sifrovani, popsat
jak funguje RSA Sifrovani a dokdze zaSifrovat jednoduché zpravy. Pojdme si tedy osvétlit

pojmy, se kterymi se mizeme v dané problematice setkat.

2.1 Zakladni pojmy

ey es

voje lidstva ménily a vyvijely. Postupem c¢asu bylo potieba, aby se potifebné informace
dostala z jednoho mista A na misto druhé B, aniz by byla prozrazena ¢i pozménéna.
Ono misto A si oznac¢ime jako puvodce zpravy. Misto B oznac¢ime jako adresata zpravy.
Zpréavou (nékdy také kryptogramem) se rozumi posloupnost symboli, ve které je néja-
kym zptisobem ”schovana” ptuvodni informace. Ta miize byt ve formé pismen, obrazovych
bodi, spojitého signalu (hovor) a je tedy ptretransformovana do podoby zpravy. Transfor-
mace mame dvojiho typu - kédovani a sSifrovani. Velice ¢asto dochazi k mylné predstave,
ze se jednd o jeden a ten samy pojem. OvSem neni tomu tak. Kédovani chapeme jako
takovou transformaci, kterd nevyuziva zadné utajované informace. Jako priklad si mu-
zeme uvést kédovani v ASCII tabulce, kterd kazdému znaku prifazuje ¢islo. V tomto
procesu opravdu nehraje roli zadna utajena konstanta nebo funkce. Naopak pfi Sifrovani
dochézi k transformaci informace na zpravu a samoziejmé také i naopak, vzdy s urcitou
tajnou konstantou nebo funkci. Tuto tajnou konstantu v tomto procesu, ktery se také
nékdy oznacuje jako Sifrovaci algoritmus, budeme nazyvat kli¢. Nyni si miizeme na ob-
razku ¢. (1) ukdzat schéma prenosu zpravy. Na obrazku se vyskytuje jesté tieti osoba,
o které jsme se nezminili. Jedna se o tzv. atoénika. Utocnikem se rozumi neopravnéna
osoba, kterd se snazi bud odposlouchévat v pfenosovém kanalu nebo dokonce obsah zprav

modifikovat. Obé tato chovani jsou jak pro ptvodce, tak adresata nebezpecna a mohou

17



P ivadce PRenos oy kandl Adre =&t

Obrazek ¢. 1: Schéma prenosu zprav

zpusobit velké skody. Predstavte si situaci, kdy by se tto¢nikovi podafilo odposlechnout
Vasi komunikaci pfi platbé na internetu a byl poté schopen neomezené disponovat s Vasi
kartou. Kdyby dokéazal modifikovat zpravy v prenosovém kanalu, mohl by se prakticky
vydavat primo za Vasi osobu a fidit Vasi e-mailovou komunikaci. Pokud je zprava znama
jen puvodci a adresatovi, budeme takovou zpravu oznacovat jako duvérnou. Autenti¢nost
zpravy je pak potvrzeni predpokladu, ze adresat dostal zpravu primo od ptivodce a ta
nebyla nijak modifikovana. Systémy, které zajistuji divérnost nebo autenti¢nost zpravy,
se nazyvaji kryptosystémy. My si je priblizime v dalsi kapitole. Problémem bezpecnosti
zprav (divérnost a autenti¢nost) se zabyva kryptografie. Naopak kryptoanalyza se zabyva

prekonavanim kryptografie. Spolu navzajem tvofi védu nazyvanou kryptologie.

Poznédmka: V dalsim textu budeme zpravou oznacovat pivodni informaci a kryptogramem

zasifrovanou zpravu.

2.2 Kryptosystémy

Rozlisujeme dva zakladni druhy kryptosystémii.
e Utajovaci - zajistuji davérnost zpravy
e Autentizacni - zajistuji autenti¢nost zpravy

Pak také existuji tzv. Hybridni kryptosystémy, které zajistuji jak dtvérnost, tak auten-
ti¢nost zpravy. Hybridnim kryptosystémiim se detailnéji v této praci vénovat nebudeme.

Vystacime si s prvnimi dvéma kryptosystémy.
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Obrazek ¢. 2: Schéma utajovaciho kryptosystému

2.2.1 Utajovaci kryptosystémy

Ukolem utajovaciho kryptosystému je zajistit diivérnost zpravy. Kryptosystém Sifruje

zpravu Z pomoci Sifrovaci funkce E. Tuto Sifrovaci funkci definujeme jako

E(Z K.),

kde K. je sifrovacim klicem. Tato funkce kazdé zpraveé Z priradi kryptogram C| tedy plati

C = E(Z K,)

Kryptogram C' je samoziejmé u adresata potfeba desifrovat pomoci desifrovaci (inverzni)
funkce D, kterou definujeme takto

D(C, Ky),

kde K, je desifrovacim kli¢em. Funkce kazdému kryptogramu C' prifadi ptvodni zpravu
Z takto
Z =D(C,K,)

Vyse zminénou teorii si mizeme prohlédnout na obrazku ¢. (2). Je potieba, aby Sifrovaci
funkce byla konstruovana tak, aby se utoc¢nikovi nepodarilo ji prolomit v pozadovaném
¢ase. Timto ¢asem je myslen cas, kdy by tuto¢nik mohl provést skody at uz pivodci nebo
adresatovi. Tento ¢as se mize v riznych piipadech pouziti lisit. Mohou to byt fady dnt
nebo také roki. Dosli jsme tedy k zavéru, ze potiebujeme dvé funkce, které jsou zavislé

na klicich K, a K,. Existuje mezi kli¢i néjaka zavislost? Ano. Pokud totiz dokazeme v
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pozadovaném case z K. odvodit K, je potfeba, aby oba klice byly tajné. Pokud by byl
K, verejny, utajovaci kryptosystém by selhal, protoze by tto¢nik byl schopen odvodit
desifrovaci kli¢ K; a tim by dokéazal Sifrovat zpravy a desifrovat kryptogramy. V tomto
pripadé je tedy nutnou podminkou, aby klice byly utajeny. Z hlediska utajeni pak klice
zastavaji stejnou pozici a fikdme, ze kryptosystém je symetricky. V opac¢ném pripadé, kdy

nelze odvodit K, (soukromy) z K. (vefejny), nazyvame kryptosystém asymetricky.

2.2.2 Autentizacéni kryptosystémy

Jiz vime, Ze autenti¢nost zpravy znamena pravdivost predpokladu adresata o ptivodci
zpravy. Nyni si popiSeme kryptosystémy, které tuto vlastnost zajistuji. Celou situaci si p¥i-
blizme na praktickém pfikladu autentizace listinnych dokumentt. Jak vime, ty se opatiuji
tzv. peceti. Pokud se nam dostane do ruky takova listina obsahujici pecet, jsme schopni na
zékladé této peceti jednozna¢né urcit ptivodce zpravy (pokud nebyla ptivodci tato pecet
odcizena). Stejné tak funguji i autentizacéni kryptosystémy. Na strané adresata se vytvori
jiz zminéna pecet. Tu vytvofime pomoci tzv. pecetici funkce @, kterou mizeme definovat
jako

Q(Z, k),

kde K, je tajnym peceticim klicem. Tato funkce kazdé zpravé Z prifadi pecet P, tedy
plati
P=Q(Z K,).

Zprava Z se spolecné s peceti P posle prenosovym kanalem adresatovi. Tato dvojice
se oznacuje jako zapeceténa zprava. Tuto zapecCeténou zpravu potiebuje adresat nejprve

ovérit. To provede pomoci ovérovaci funkce V', kterou definujeme nasledovné

Zprava 7 je autenticka
V(Z’ P, Kv) = . ; C
Zprava Z neni autenticka

kde K, je ovérovacim klicem. Funkce nabyva logicky pouze dvou hodnot, které urcuji,
zda zprava je nebo neni autentickd. Opét si miizeme cely princip kryptosystému prohléd-

nout na obrazku ¢. (3). Tak jako u utajovacich, tak i u autentizac¢nich kryptosystémii

20



Z
» » 7
Pienosowy kanal
l > > Z je autenticka
« P P Y Zneni autenticka

kp [

Obrazek ¢. 3: Schéma autentiza¢niho kryptosystému

se zamérime na vztah mezi kli¢i. Pokud by nékdo byl schopen z ovérovaciho klice K,
zjistit pecetici kli¢ K,, musi byt oba klice tajné. Pokud by tak nebylo, mohl by adresat
zjistit pecetici kli¢ a vytvaret zpravy, které by se tvarily jako vytvorené skutecnym ma-
jitelem peceticiho klice.V tomto piipadé klice zastavaji stejnou pozici z hlediska utajeni
a budeme proto hovofit o symetrickych autentizacnich kryptosystémech. Jako piiklad si
uvedme kryptosystém HMAC. Pokud v pozadovaném case nelze zjistit pecetici kli¢, pak
ovérovaci kli¢ miize byt vefejny a budeme tyto autentizacni kryptosystémy nazyvat jako
asymetrické. U téchto kryptosystémi nelze odvodit pecetici kli¢ a proto je vzdy o ptivodci

zprav jasno. Zde si jako priklad uvedeme techniku digitalniho podepisovani dokumentii.

2.2.3 Bezpecnost kryptosystémi

V kapitole 2.2.1 jsme si uvedli Sifrovaci funkei takto:

E(Z,K.),

kde K. je sifrovacim klicem. Tato funkce kazdé zpraveé Z priradi kryptogram C| tedy plati

C = E(Z,K,)

Jedné se tedy o zobrazeni z mnoziny vzord V (zprév) do mnoziny obrazi W (kryp-
togramu). Predpokladdme, Ze mnozina zprav V mize obsahovat smysluplné zpravy Z,
ale také posloupnost symbold s nulovym vyznamem. Tyto zpravy s nulovym vyznamem

budeme oznacovat jako T'. Prvky mnoziny W, pro které existuje alespon jedna smyslu-
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Obréazek ¢. 4: Ukéazka sifrovaci funkce

plné zprava Z a sifrovaci kli¢ K., nazveme kryptogramem a budeme je znacit C'. VSechny
ostatni prvky mnoziny W nazveme prazdnym obrazem L, jelikoz k nim neexistuje vzor
7. V tuto chvili si muzeme Sifrovaci funkci zobrazit nasledovné. Jak se mtuzeme presvédcit
k obrazu L; opravdu existuji pouze prazdné vzory T} a T5. VSechny ostatni prvky mno-
ziny W maji alespon jeden vzor Z. Na zékladé toho, kolik vzort Z ma dany obraz W; (s

pouzitim vSech existujicich kli¢t), definujeme tzv. valenci Val.

Priklad 9. Vypiste valenci vSech prvk mnoziny obrazi W na obrazku ¢. 4

Val(Cy) =1
Val(Cy) =2
Val(C3) =1
Val(Ly) =0

Kryptogram Cs méa valenci 2, protoze mohl vzniknout zasSifrovanim zpravy Z; klicem K,

nebo zasifrovanim zpravy Z, klicem Kj.

Pro¢ méa viibec tahle valence smysl? Odpovéd je snadné. Pokud se Gto¢nikovi podaii v
prenosovém kanale odposlechnout kryptogram C5 a pokusi se desifrovat vSemi moznymi
kli¢i (tzv. itok hrubou silou), ziska dvé zpravy Z; a Z,. Utoénik nemé Sanci zjistit, ktery
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tajny kli¢ se pouzil pii Sifrovani a nemtize tak s pfesnosti urcit ptivodni zpravu. Cim vétsi
je valence u jednotlivych kryptogrami, tim je vétsi bezpec¢nost celého systému. Valence
muze u kryptogramii nabyvat hodnot 1 az minimum z dvojice N a K, kde N je pocet
zprav (mysleno smysluplnych zprav Z) a K je pocet kli¢i daného systému. V predchozi
vété byla zamérné uvedena velikost valence pouze pro kryptogramy, protoze jiz vime, ze
valence prazdného obrazu L musi byt zakonité rovna nule. Pokud by se nerovnala nule,
pak by se nejednalo o prazdny obraz, nybrz o kryptogram. Pokud se na valenci podivame
z hlediska celého kryptosystému, budeme minimalni valenci vSech kryptogrami oznacovat

jako M.

Priklad 10. Uréete miniméalni valenci M na obrazku &. 4

Min{Val(C1), Val(Cy),Val(C3)} = Min{1,2,1} =1

Dtvérnost kryptosystémt se hodnoti pravé podle minimalni valence. Toto kritérium
se miize jevit jako nespravedlivé, protoze pravée jeden slabsi kryptogram miize urcit stupen
bezpecnosti celého kryptosystému. Je to dano tim, ze u tohoto kryptogramu ma ttoc¢nik
nejvetsi Sanci zjistit ptivodni zpravu. Kryptosystémy z pohledu dtvérnosti délime nasle-

dovné:
e maximalni divérnost M = N (viz. obrazek ¢. 5)
e redukovana duvérnost 1 < M < N (viz. obrazek ¢. 6)
e minimalni dtvérnost M =1 (viz. obrazek ¢. 7)

V praxi se nejvice setkdvame s nejslabsim typem co se divérnosti tyce. Je to dano tim,
ze pocet vsech moznych klict, které by musel atocnik vyzkouset, je tak velky, ze za dobu
rezistence programu neni schopen piivodni zpravu ziskat. Ostatni dva typy jsou narocné
na spravu kli¢i a proto se v praxi prakticky nepouzivaji. Pojdme se podivat na bezpec-
nost jesté jednim pohledem. Na kryptosystémy se mtzeme divat jako na neprolomitelné

a prolomitelné. Za neprolomitelné pokladame ty kryptosystémy, které itocnik neprolomi
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Obrazek ¢. 7: Kryptosystém s minimalni diveérnosti zprav
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ani s neomezenou vypocetni kapacitou. Sem bychom mohli zafadit kryptosystémy s maxi-
malni nebo redukovanou divérnosti. Prolomitelné systémy dale rozdélujeme na teoreticky
a prakticky prolomitelné. Zde ndm spadaji systémy s minimélni davérnosti. Teoreticky
prolomitelné jsou pouze ty, pro které tocnik potiebuje takovou vypocetni techniku, ktera
je mimo realné moznosti ttoc¢nika. Pokud ttoc¢nik je schopen mit takovou vypocetni tech-

niku, aby kryptosystém prolomil, jedna se o prakticky prolomitelny kryptosystém.

2.3 Historie kryptografie

Prvni zminky o Sifrovani na hlinéné desticky jsou staré vice jak 3500 let a pochéazi z
Mezopotamie. O dalsich 1000 let pozdéji se zacaly objevovat rtizné substitucni sifry. Jako
priklad si mizeme uvést substitucni Sifru ”atbas”. Ta prvnimu pismenu hebrejské abecedy
pritadila posledni pismeno, druhému predposledni a tak dale. V latince si mizeme tuto

sifru znazornit nasledujici prevodni tabulkou.

alblcl|... | x|y]| 2z
Z|X|Y|...  C|BJA

Rimané napiiklad pouzivali Ceasarovu sifru, kterd kazdé pismenko zpravy zaméni za jiné
pismeno posunuté v abecedé o pevné dany pocet mist. Ve stifedovéku se kryptografie
vyvijela zejména v Evropé, a to metodou pokus-omyl. Nejvétsiho rozmachu kryptogra-
fie dosahla teprve nedavno. V roce 1974 byl publikovan prvni autentizacni symetricky
kryptosystém. V roce 1978 zapocala éra asymetrickych kryptosystémii. V daném roce byl
zvefejnén prvni asymetricky utajovaci kryptosystém RSA a princip digitalniho podpisu.

RSA sifrovani se budeme vénovat v dalsi kapitole.

2.4 Asymetrické Sifrovani RSA

V minule kapitole jsme zminili, ze asymetricka sifra RSA byla zvefejnéna v roce 1978
a odstartovala novou éru v oblasti kryptografie. Jisté se ptate, jak tento nazev zkratky
RSA vznikl. Urcité vas napadlo, ze by posledni pismenko ” A” mohlo mit spojitost s tim,
ze Sifrovaci systém je asymetricky. Neni tomu tak. Nazev vznikl jako zkratka tii mate-
matiki, ktefl tento systém navrhli. Byli to panové Rivest, Shamir, Adleman. Na zakladé
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této Sifry je zalozeno mnoho dnesnich Sifrovacich systémt a dé se Tici, ze je RSA takovym
standardem v oblasti Sifrovani. Kazdy ucastnik, ktery vyuziva tuhle Sifru, disponuje ve-
fejnym a soukromym klicem. Vime, Ze je nemozné z vefejného klice zjistit kli¢ soukromy.
Mezi dvojici klict existuje dalsi spojitost. Vsechny zpravy, které zaSifrujeme verejnym
klicem, lze desifrovat pouze pfislusnym soukromym klicem a naopak. Jak zjistime v dalsi
podkapitole, bezpecnost RSA je zalozena na volbé prvocisel p a ¢, slouzicich pro vytvoreni
klici. Je totiz relativné jednoduché najit soucin téchto prvocisel. Ovsem zjistit ze soucinu
samotnd prvodcisla p a ¢ (faktorizace), je pii dostateéné velkych p a ¢ a v rozumném case
prakticky nemozné. Momentalné totiz neni znam zadny algoritmus, ktery by tento pro-
blém efektivné fesil. V praxi se dnes pouzivaji takové klice, které vytvatri onen soucin o
velikosti 309 cifer a vice. Pokud se tedy nenajde novy algoritmus pro feseni faktorizace,

bude s rostoucim vykonem pocitacu stacit zvysovat velikost prvocisel.

2.4.1 Generovani kliéu

Klice generuje zameérné primo adresat. Je tim totiz zajisténo, ze soukromy kli¢ zné jen

on. Postup si mizeme popsat nasledujicim algoritmem.

1. Adresat ndhodné zvoli dvé velka prvocisla p a q.
2. Jejich vynasobenim ziskd modulus n = p - q.

3. Pomoci Eulerovy funkce vypocita ¢(n) = (p—1) - (¢ — 1).

(pokud vam vypocet tohoto bodu neni jasny, vratte se k definici Eulerovy funkce).

4. Déle zvoli vefejny exponent e pro ktery musi platit 1 < e < ¢(n) a soucasné

D(e,(n)) = 1.

5. pomoci Euklidova algoritmu vypocita soukromy exponent d, pro ktery musi platit

d-e mod p(n) = 1.

6. Dvojici VK = (e, n) nazveme vefejnym kli¢em. Druhou dvojici SK = (d, n) nazveme
soukromym klicem adresata. Adresat zverejni pouze vetfejny kli¢. Ostatni proménné,
které pouzil pro jejich vytvoreni, nechd v tajnosti, mohly by totiz vést k odhaleni
soukromého klice.
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Uvedme si nazornou ukézku tvorby kli¢t. Pro jednoduchost pouzijeme mald prvocisla.

Priklad 11. Vytvoite dvojici kli¢i pro prvocisla 7 a 11. Budeme postupovat presné podle

vysSe zminéného algoritmu.
1. ze zadani mame urcend prvocisla p =7 a ¢ = 11.
2. ziskdme modulus n=p-¢q=7-11=77
3. oln)=(p—1)-(¢g—1)=6-10=60
4. zvolime exponent verejného klice e = 13

5. vypocitame pomoci Euklidova algoritmu soukromy exponent d.

60=4-13+8 — 8 =60+ (—4-13)

13=1-845—5=13—(1-8) > 5=(—1-60)+ (5 13)
8=1-54+3—-3=8—(1-5)—3=(2-60)+(—9-13)
5=1-3+2—>2=5—(1-3)—2=(—3-60) + (14-13)

3=1-24+41—-51=3—(1-2)—1=(5-60)+ (—23-13)

Jelikoz hledame inverzni prvek v Zgg, bude leva strana souctu posledni rovnice vzdy

rovna nule. Tedy dostaneme v Zgy nasledujici rovnici

1 =(—23)-13 mod 60.

A je tedy jasné, ze d = (—23 + 60) = 37 je hledanym inverznim prvkem.

6. Nasli jsme tedy dvojici klicth

VK = (e,n) = (13,77)

SK = (d,n) = (37,77).
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Abychom si udélali obrazek, jak generovani kli¢i probiha v praxi, uvedeme si dalsi

priklad.
Priklad 12. Vytvorte dvojici kli¢d, aby vyhovovala pouZiti v praxi.

1. urc¢ime dostatecné velka prvocisla p a q.

p = 774196690813211106932703436330736974742561435635584587189767
467538305380320622220857229741217686043056139217455800374092
598119526553100754871637971794904570391695941600884305716749
604988340858129204579164537470194616440313953079206249473499
510535300861464863071981555907634664293926737095254285109732

72600609091

q = 497600993746759829337668454735094736764707883422813387791917
924959003937512095393006283634430113137460865380058626649130
748136562206438424438441319057545656720753583911355371087959
916381554744526108743097428672313605025423083821990536755928
252407886139918985672771168817937493408077283357953943012616
29479871213

Poznamka: O tom, Ze ¢isla p a ¢ jsou opravdu prvocisla, se presvédc¢ime v dalSich

kapitolach za pomoci pocitacového systému algebry MAXIMA.

2. ziskdme modulus n =p - q.

n = 385241042704106813033803611494574237566808028572472702330760
774666396956069708914696330602379701047498681649897202019075
142662676309567026083149293994946318504106686229401066560000
610499565901134547123603733487203792862131418132266914115633
220791373209618353693611496989279248927564728930035716007965
276616217877526761239735799704609354149415456460199004230605
372048308930699453855461933896706080551695246535052076065056
556428581929262811461139850935454439831634061527422264203572
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842630681738309436650229370826260808941810905161847254031535
697308689074573146696686698077411442955392604271268821186535
2943280303188036997383

3. ¢(n) = 3852410427041068130338036114945742375668080285724727023307
607746663969560697089146963306023797010474986816498972020190
751426626763095670260831492939949463185041066862294010665600
006104995659011345471236037334872037928621314181322669141156
332207913732096183536936114969892792489275647289300357160079
652766162178648087843941360903419056352387571393451263110400
213922984920767744807622836067205674454179387685432469060190
814121583496958002505735444591423536469231095592562977689484
5044586263464309573769420281769303818928038582294 71898836625
23729446394796943714826672859589963915708136882694248 7809820
032120468068285956517080

4. zvolime exponent verejného klice e = 65537

5. hleddme exponent soukromého klic¢e d, aby platilo d - e = 1 mod ¢(n).

d = 333765451649284905382598670379509669485074993703480477262318
946328913730650442836511553040314927834306958574258253057709
181079188257888150830846955353968780454753462076466615183435
840275956358490922466365869469207186149988890574028646161491
283954623660560143471981640890661393626609782392349786455471
999119106006741882873781943171237651538163638433499732072759
123162616233871782621762717084911112056251633091010563861077
598644293997704170584034276669710851462443517014397780198865
012375915819078932302010100990443694208467080076009606700918
524771751782511621341509147008837010145536295518248406002077
3361615223725172208673
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6. Nasli jsme tedy dvojici kli¢i
VK = (e,n)

SK = (d,n).

2.4.2 Vyhodnoceni RSA funkce

Ted, kdyz vime, jak si GiCastnici Sifrovani vygeneruji klice, pojdme si nacrtnout, jak

sifrovani funguje v praxi. Pro Sifrovani a deSifrovani si zavedeme nasledujici funkci:
F(Z,K.) = Z¢ mod n, kde Z je zprava a K, = (e,n) je Sifrovaci kli¢.

Zda pujde o Sifrovani nebo deSifrovani bude rozhodovat v daném pouziti zprava Z a
pouziti klice. Méjme tedy dvé osoby, které si pracovné oznacime jako Petru a Martina.

Kazdy z nich méa sviij vlastni verejny a soukromy klic. Mohou nastat tyto situace:

1. Petra chce poslat soukromou zpravu Z Martinovi. Petra zaSifruje zpravu pomoci
Martinova vefejného klice V Ky, =(enr, nar). Nyni je Martin jediny, kdo si mtize
zpravu desifrovat, protoze jako jediny disponuje prislusnym soukromym klicem

SKy =(dp, nar) - Situaci mizeme matematizovat nasledovné:

Petra zasifruje zpravu pomoci VK, : Cy = F(Z,VKy) = Z° mod ny,

Martin zpravu desifruje pomoci SKy, : Z = F(Cy,SKy) = CfM mod njy,

2. Martin chce pomoci zpravy vydat néjaké verejné prohlaseni. Danou zpravu tedy
zaSifruje svym soukromym klicem SKy, =(dys, nyy). Zpréva pijde desifrovat pouze
Martinovym vefejnym klicem V K =(eps, nar) (tim bude ovéfeno, ze zpravu vydal
opravdu Martin). Tento kli¢ je pro vSechny volné dostupny a tak si zpravu bude

moci precist kdokoli. Tento princip je pouzit v tzv. digitdlnim podpise. Zapsano
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matematicky:

Martin zasifruje zpravu pomoci SKy; : C, = F(Z,SKy) = Z% mod ny,

kdokoliv zpravu desifruje pomoci VK : Z = F(Cy,VK)y) = Ci™ mod nyy,

3. V prvni uvedené moznosti posilala Petra soukromou zpravu Martinovi. Martin si
zpravu dokazal desifrovat, ale nedokazal ovétit ptvodce zpravy. Pokud tedy chce
Petra poslat Martinovi soukromou zpravu a zarucit Martinovi, Ze je zprava od ni,
je potieba zkombinovat dva predchozi priklady. Petra tedy zasifruje zpravu po-
moci svého soukromého klice SKp =(dp, np), a poté ji zasifruje Martinovym vetej-
nym klicem V Ky, =(ey, ny). Ted bude Martin jeding schopny zpréavu desifrovat
svym soukromym klicem SKy; =(dy, nar). A poté pomoci verejného klice Petry

VKp =(ep, np) ovéti, Ze je zprava od Petry. Matematicky:

Petra zaSifruje zpravu klicem SKp: C; = F(Z,SKp) = Z4 mod np

poté ji zasifruje klicem V K j;: Cy=F(C1,VKy) = C{™ mod ny,
Martin desifruje klicem SK;: Cy = F(Cy, SKy) = C™ mod ny,
nyni plati, ze C7 = (3 a konec¢né

Martin desifruje klicem V Kp: Z =F(C5,VKp) = C5" mod np

Posledni uvedeny scénar si vyzkousime na nasledujicim prikladeé.

Priklad 13. Petra posila zpravu Martinovi a chce zarucit Martinovi, Ze je zprava opravdu
od ni. V ramci jednoduchosti budeme za zpravu Z povazovat ¢islo 2 a budeme pouzivat

nasledujici klice:

e Petra

VEKp = (7,55)
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SKp = (23,55)

e Martin

V Ky = (13,77)

SKy = (37,77)

dale budeme postupovat tak, jak jsme si to uvedli vyse:

Petra zagifruje zpravu klicem SKp: C; = F(2,SKp) = 22 mod 55 = 8,

poté ji zasifruje klicem V K ;- Co=F(8,VKy) = 8" mod 77 = 50
Martin degifruje klicem SK;: Cs = F(50, SK)) = 503" mod 77 = 8
Martin desifruje klicem V Kp: Z=F(8,VKp)=_8" mod 55 =2

Martin tedy dostal zpravu, ktera je bez pochyby od Petry.

Opét ¢tenafe neochudime o priklad z praxe. Ukazeme si tedy scénaf ¢islo 2, kdy Martin

chce vydat verejné prohlaseni.

Priklad 14. Martin chce pomoci zpravy vydat néjaké vefejné prohlaseni. V ramci jed-
noduchosti budeme za zpravu Z povazovat ¢islo 2 a budeme pouzivat klice, které jsme

vytvorili v prikladé 12.
e Martin
VKM = (GM, n)

kde

n = 385241042704106813033803611494574237566808028572472702330760
774666396956069708914696330602379701047498681649897202019075
142662676309567026083149293994946318504106686229401066560000
610499565901134547123603733487203792862131418132266914115633
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220791373209618353693611496989279248927564728930035716007965
276616217877526761239735799704609354149415456460199004230605
372048308930699453855461933896706080551695246535052076065056
556428581929262811461139850935454439831634061527422264203572
842630681738309436650229370826260808941810905161847254031535
697308689074573146696686698077411442955392604271268821186535
2943280303188036997383

ey = 65537

dyr = 333765451649284905382598670379509669485074993703480477262318
946328913730650442836511553040314927834306958574258253057709
181079188257888150830846955353968780454753462076466615183435
840275956358490922466365869469207186149988890574028646161491
283954623660560143471981640890661393626609782392349786455471
999119106006741882873781943171237651538163638433499732072759
123162616233871782621762717084911112056251633091010563861077
598644293997704170584034276669710851462443517014397780198865
012375915819078932302010100990443694208467080076009606700918
524771751782511621341509147008837010145536295518248406002077
3361615223725172208673

Budeme postupovat podle nasledujicich krok:

Martin zagifruje zpravu klicem SKy : O = F(2,SK);) = 2% mod n

Cy = 289931361338498190652587876769864048024569835142088345605802
966677504169405742454599771267406191817133616221563738904118
119124293969999846263651753991690616243038607506037936923609
975856712174892809102261906812464804275845990101680491181537
706190141619222080641656713462361455770426782661564350498968
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613751912025887275552685363648168683799108499834467406290879
467606663279745553279494463085453157953527174107097674801224
716414265218594893856898885878512868059311392959475507841678
954977966285233317339650162049716445767975797963579941398627
195553271426010800732725020603038494988682622692947845819461
7529377415967667870926

kdokoliv zpravu desifruje klicem VK, : Z = F(Cy, VKy) = O3 mod n = 2

Dostali jsme tedy opét ptivodni zpravu Z.
Poznamka: V dalSich kapitolach si spravnost feSeni ovérime s vyuzitim programu
MAXIMA.

http://mayor.fri.uniza.sk/krypto/09/rsa.pdf

2.4.3 Dukaz, ze RSA funguje

Na zacatku této kapitoly jsme uvedli nasledujici tvrzeni. Vsechny zprdvy, které za-
sifrujeme verejnym klicem, lze desifrovat pouze prislusnym soukromym klicem a naopak.

Nyni si toto tvrzeni napiSeme jako vétu a nasledné si ji dokazeme.

Véta 4. Necht K. = (e,n), K4 = (d,n) jsou Sifrovaci klice. Dale pro zpravu Z oznacime
E(Z,K.) = Z° mod n jako sifrovaci funkci a D(Z, K;) = Z¢ mod n jako desifrovaci
funkci. Pak plati, ze zprava Z, kterou zasifrujeme verejnym klicem, lze deSifrovat pouze

prislusnym soukromym klicem a naopak. Matematicky lze tuto vétu vyjadrit takto:

D(E(Za Ke)aKd) =7 = E(D(Z7 Kd)er)

Nyni slibovany dikaz véty.

Dikaz: Zprava Z mize byt volena v tomto rozmezi 0 < Z < n. Budeme se tedy

zabyvat nasledujicimi tfemi piipady.

e 7/ =0, pak
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E(0,K.) =0°mod n=0
D(0,Ky) =0¢mod n=0

a véta je pro tento pripad dokazana.

e NSD(n,Z) =1, potom vime

e-d=1mod p(n)=1+k-p(n), ke’

Z#™ =1 mod n
a tedy s vyuzitim Eulerovy véty plati

D(E(Z,K,),Kq) = D(Z° mod n, K;) = (Z¢)¢ mod n = Z¢¢ mod n =

— Zl+k'ip(n) modn=2"- (Z(p(ﬂ))k mod n = Z mod n

e NSD(n,Z) # 1. Potom bud p déli Z nebo ¢ déli Z. Nemohou ovSem nastat oba
ptipady, jelikoz Z € (0,n). Bez Gjmy na vSeobecnosti predpokladejme, ze Z = [ - p®,

kde s <1a NSD(l,n) =1, (s, | € N). Pak plati

D(E(Z,K.), Kq) = Z¢? mod n = (I - p*)**¢(™) mod n = [ - (p'*¥¥(™)* mod n
(8)

Z malé Fermatovy véty vime, Ze pro prvocislo ¢ plati

p?~! =1 mod q.
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Odtud

pla= =1 =1 (mod q)
pFe) =1+a-q proa>1
pk-w(n)+1:p+a-p-qu+a'n

PP+ =1 (mod n).

Po dosazeni do rovnice (3) dostaneme

D(d,E(e,Z)) =1-p* mod n = Z.
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3 CAS Maxima

Jako prvni néas urcité napadne otazka: ”Co znamend zkratka CAS v ndzvu kapitoly?”.
CAS neboli Computer algebra system (systém pocitacové algebry) je oznacenim pro sku-
pinu programii zabyvajici se manipulaci symbolickych nebo numerickych vyrazi. Tako-
vychto programu existuje celd fada. Nékteré programy jsou komeréni (Maple, Matlab),
vych programi byl program Macsyma (MAC’s SYmbolic MAnipulator). Ten byl vyvijen
od roku 1968 do roku 1982 v radmci projektu MAC (Mathematics and Computation) v
MIT (Massachusetts Institute of Technology). Ve stejném roce se zacal o jednu z verzi
starat profesor William F. Shelter z Univerzity Texas. Tato verze dostala ndzev Maxima.
Profesor Shelter dostal v roce 1998 svoleni uvefejnit zdrojové kédy této verze pod licenci
GNU GPL. Tato licence spoc¢iva v tom, ze vSechna odvozena dila musi byt vydana pod
stejnou licenci. Zdrojové kody Maximy jsou vefejné dostupné tzv. ”open source”. Pokud
je nékdo vyuzije, musi také zvefejnit zdrojové kody svého programu. Pravé z tohoto di-
vodu jsme si vybrali pro tuto praci program Maxima, je totiz volné dostupny a muize ho
vyuzivat kdokoliv. Neni potieba investovat nemalé penize za pouzivani programu, coz je
zejména ve skolstvi problém. Profesor se o vyvoj programu staral az do své smrti v roce
2001. Po jeho smrti vyvoj programu stale pokracuje a stard se o néj nezavisla skupina
vyvojart a uzivateli. Ti vydévaji nové verze programu jak pro Windows tak pro Linux,
MacOS a Android. Tydné si v priméru Maximu stadhne necelych 6000 uzivateld. Je tedy
jasné, ze Maxima je opravdu hojné vyuzivana. V dal$im textu se zamérime na instalaci ve

vsech moznych operac¢nich systémech a provedeme ¢tenare prvnim spusténim programu.

3.1 Instalace a prohlidka programu

Program Maxima je dostupny na téchto operacnich systémech.
e Windows
e Linux

e MacOS
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e Android

Zdrojovy kdéd a instalac¢ni soubory pro Windows, Linux a MacOS najdeme na webové
strance https://sourceforge.net/projects/maxima/files/. Zde si vybereme poza-
dovanou verzi a stdhneme ji. V ptfipadé Androidu stac¢i aplikaci najit v Google Play pod

nazvem ”Mazima on Android”.

3.1.1 Instalace programu - Windows

Na vysSe zminéném odkazu stahneme posledni verzi pro operacni systém Windows.
Aktualné se jedna o verzi 5.39 ze dne 12. 12. 2016. Po stazeni a spusténi stazeného
souboru se nam zobrazi privodce instalaci. Po odsouhlaseni licen¢nich podminek zvolime
nazev zalozky v nabidce start a spustime samotnou instalaci. Za zminku stoji fakt, ze se
nas instalace nezepté, kam chceme program nainstalovat. Automaticky jej nainstaluje do

slozky C:\mazima-5.39.0\. Stisknutim tlacitka ”Dokoncit” ukonéime instalaci.

Poznamka: V dalsich kapitolach se budeme vénovat programu Maxima nainstalovaném

na operacnim systému Windows.

3.1.2 Instalace programu - MacOS

Stahneme tedy posledni verzi pro MacOS. V textovém souboru ” How to install” se
doc¢teme pokyny instalace, které nebudou pro uzivatelé zvyklé na tento operacni systém

problémem.

3.1.3 Instalace programu - Linux

Nézvy souborti pro Linux jsou tvoreny dvéma c¢astmi oddélenymi pomlckou. Prvni
je nazev a druha je verze souboru. Pro minimalni instalaci je potfeba nainstalovat .rpm

)

soubory s nazvem “mazima-" a “mazima-ezxec-clisp-”, které jsou nasledovany stejnou

verzi. Jelikoz jsou tyto dva soubory na sobé zavislé, je potfeba je nainstalovat jednim

spole¢nym prikazem:

rpm — iwwhmaxima — x.y.z — n.1386.rpmmaxima — exec — clisp — x.y.z — n.i386.rpm
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Obrazek ¢. 8: Priklad pouziti prikazu plotdf

nebo pro 64-bit rpm soubory

rpm — iwwhmaxima — x.y.z — n.x86¢4d.rpmmazxima — exec — clisp — x.y.z — n.x86g4d.rpm

kde 7z.y.z-n” v prikazech je ¢islo verze. Nepovinné je nainstalovat balicek s nazvem
"mazima-xmazima-_, ktery s sebou prinasi grafické uzivatelské rozhrani, které je pro né-
které ptikazy Maximy vyZzadovano (napfiklad piikaz plotdf, ktery zobrazuje smér pole na

osach = a y viz obrézek ¢. 8)

3.1.4 Instalace programu - Android

Pro instalaci na zafizeni bézici pod opera¢nim systémem Android je potfeba najit
aplikaci s nazvem ”Mazima on Android” na Google Play a nainstalovat. Instalace vyza-
duje Android 2.2 a vyss$i, kterou disponuje naprostéd vétSina chytrych telefonu a tabletu.
Tuto aplikaci jiz nainstalovalo vice nez 50000 uzivateld. Aktualni verzi aplikace je verze

2.9, ktera vysla 18. tinora 2017.
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3.1.5 Pruvodce prvnim spusténim

Program Maxima lze spustit dohromady ve tifech riznych variantach, které se lisi riz-
nou mirou podpory grafického uzivatelského rozhrani (zkracené GUI z anglického Gra-

phical User Interface). Mame k dispozici tyto rezimy spusténi:
e Maxima (command line)
e XMaxima (simple GUI)
e wxMaxima (GUI for Maxima)

Nulovou podporu GUI pfedstavuje spusténi Maximy v prikazovém fadku. Jedné se stale
o plnohodnotny néstroj, ktery je vSak do jisté miry omezen (napiiklad o funkce, které
jako vystup vykresluji grafy). Dalsi variantou je XMaxima, ktera je grafickou nadstavbou
prikazové tadky, kterda navic umoznuje vykreslovani grafi. Posledni verzi je wxMaxima,
ktera je vylepsena bohatym menu, diky kterému uzivatel nemusi znat nékteré prikazy zpa-
méti. Jednoduse je pusti kliknutim na danou moznost v menu. To je zvlasté pro zac¢inajici
uzivatele velmi pfinosné. Zkusenéjsi uzivatelé ovsem castéji vyuzivaji primo psani prikazt
do prikazové radky. My se v dalsim textu budeme vénovat pro uzivatele nejprizniveéjsimu

prostredi wxMaxima.
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B Maxirma (cormrmand line) — O >

_-_'l_

[ R Y

Obrazek ¢. 9: Maxima (command line)

# ¥maxima: console - O *
File Edit Options Maxima Help

':l_','\\' ':,'\\'
(%11) 5+5: =]
(%01 10
(%1i2) 1+1:

[F02) z
(%13) 242

[%03) 1
(xi4) 1+4+2:

(Fod) 3
(%15) 2+1:

[%¥05) 3
(%i6) 143;

(%06) 4
(%17)

Started Maxirna L
Obrazek ¢. 10: XMaxima (simple GUI)

W mecbdaxima 16.12.0] neuloZeno® ] — O >

Soubor  Editowat  View Cell Maxima Bownice  Algebra  fnalyza  Zjednoduiit  Grafy  Mumerické wpoity
Mapowéda

L]
L~ 545;
i 10

- 1+1;
2

L~ 242

|7 1+2; v

Maxima is ready for input, Piipraven na wstup

Obrazek ¢. 11: wxMaxima (GUI for Maxima)
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Piikazovy radek

Prikazovy radek vypliuje skoro vétsinu prostoru pracovni plochy programu. Je to
prostrednik, diky kterému nam Maxima poskytuje obrovské moznosti pocetnich operaci,
funkci, vypocti. Abychom mohli tyto vypocty realizovat, musime se seznamit s pravidly
psani prikazt. Jednotlivé vyrazy, které chceme vyhodnotit, musi byt oddéleny stiednikem.
Samotné vyhodnoceni program provede na zakladé stisknuti klaves Shift + Enter. Pti
psani vyrazti neni nutné psat kazdy vyraz jako samostatny piikaz. Mizeme je oddélit

stfednikem a vyhodnotit zaroven. To si nyni ukazeme.
(%i1) 1,

(%01) 1

(%i2)  1+2;

(%02) 3

A nyni oba vyrazy vyhodnotime v jednom ptikazu.
(hid) 1;1+2;

(%03) 1
(%04) 3

Dalsi moznosti je vytvorit viceradkovy piikaz pomoci klavesy Enter.

(hi6) 1;
1+2;

(%05) 1

(%06) 3

Dilezité je oddélit jednotlivé piikazy strednikem. Uzivatel si miize chovani klaves pro od-
rfadkovani a vyhodnocovani vyrazi vyménit. Tuto moznost lze nastavit v menu Editovat
— Nastaveni — zaskrtnuti moznosti Enter vyhodnocuje vyraz. Mzeme si vSimnout, ze
jednotlivé piikazy a vysledky jsou v programu oznacovéany. VSechny vstupy (z anglického
input) jsou oznaceny jako (%iX), kde X je ¢islo vstupu. A vSechny vystupy (z anglického

output) jsou oznaceny jako (%iY), kde Y je ¢islu vystupu. Vystupy jednotlivych vstupt
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muzeme pouzit pri psani dalsich prikazi. Chceme-li z néjakého divodu potlacit zobra-
zeni vysledku vyhodnoceni, vlozime na konec ptikazu misto stfedniku $. Pro zobrazeni

vysledku posledniho vyhodnoceni sta¢i pouzit znak %.

(hi7)  (hol) + (%02);

(%07) 4

(%i8)  (hol) + (ho2)$

(%19)  %;

(%09) 4

Posledni mozZnosti jak ovlivnit pribéh vyhodnoceni vyrazu je pouziti apostrofu. Apostrof

zajisti, ze se dany objekt umistény bezprostfedné za nim nevyhodnoti a pouze se do vy-

sledku prepise nevyhodnocen.

(%110) > (%ol1) + (%o2);

(%07) %ol + 3 Pitkazovy fadek disponuje naSeptéavacem funkci. Tento naSeptévac spus-

time kombinaci kldves CTRL + K.

Ulozeni, nacteni, export a tisk souboru

V programu funguji klasické klavesové zkratky.

CTRL + N zalozeni nového souboru

CTRL + S pro ulozeni souboru

CTRL + O pro otevieni souboru
e C'TRL + P tisk souboru

Vsechny tyto moznosti mizeme nalézt v zalozce menu ”Soubor”. Také tam najdeme moz-
nost exportu. Program dokaze exportovat do souboru HTML, pdfLaTeX a do davkového
souboru ve formatu *.mac. K ¢emu jsou jednotlivé moznosti dobré? HTML se bude ho-
dit, pokud budeme chtit vypocty prezentovat na webu. Moznost pdfLaTeX nam vytvori
soubor v jazyku TEX, ktery byl pouzit i pfi psani této prace. Davkovy soubor ndm ulozi

43



prikazy daného souboru. Po nacteni tohoto davkového souboru se vSechny prikazy nactou
a vyhodnoti. Mtzeme si tedy vytvorit davkovy soubor obsahujici vlastni funkce a ty pak
nacist do dalsich soubort. Moznost nacteni davkového souboru je opét ve vyse zminéné

zaloZce menu.
Napovéda

Zejména zacinajici uzivatele programu bude zajimat napovéda programu. Napoveédu
muzeme vyvolat pomoci zalozky ”Ndpovéda” v menu. Program obsahuje dvé napovédy.
Prvni je ndpovéda programu wxMaxima (moznost "wrMazima Help” v dané zaloZce),
obsahujici napovédu k uzivatelskému rozhrani, seznam novych funkci v této verzi. Nas
vSak bude zajimat druhd napovéda (”Mazima help”). Tato napovéda obsahuje rozsahlou
dokumentaci programu a jeho funkci. Bohuzel ani tato verze neobsahuje ceskou verzi
napovédy, coz je trosku skoda. Jsme tedy opét zavisli na trovni nasi anglictiny. Vérim

vSak, ze tato prekazka uzivatele neodradi.

Ukonceni programu

Pro ukonceni programu stac¢i zmacknout kombinaci klaves CTRL + ). Tuto moznost
také najdeme v zalozce ”Soubor” menu. V piipadé neuloZené préace se program pied

ukoncenim zepta, zda chcete svou praci ulozit.
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3.2 Zakladni uzivatelska vybava pro konstrukci RSA

Predmétem této prace neni ¢tenafe naucit vSechny funkce programu. Nasim cilem je
naucit ¢tenare vSe potfebné, aby mohl v Maximé Sifrovat pomoci RSA. Proto se v dalsim
textu omezime pouze na to, co autor poklada za nejnutnéjsi pro samotné sifrovani. Bude
se jednat o standardni operace, prifazovani hodnot a funkci, moznosti zobrazeni celych

¢isel a vycet jednotlivych funkci, které se v pribéhu sifrovani mohou hodit.

3.2.1 Standardni operace

Klasické binarni operace plus, minus, krdt, déleno zastupuji znaky +, -, *, /. N-tou
mocninu ¢isla x mizeme zapsat pomoci stiisky nebo **. Odmocninu zapisujeme formou
mocniny. v piipadé druhé odmocniny muzeme vyuzit funkce sqrt(), které predame jako
argument c¢islo, které chceme odmocnit. Tak jako na papife, i zde je potieba dodrzovat
priority jednotlivych operaci a zavorek. Pti chvilce nepozornosti totiz miize dojit k tplné

jinému vysledku, nez jsme cekali.
(%hill) 2%k*2+1;

(%o011) 5

(%112) 2xx(2+1);

(%012) 8

3.2.2 Prirfazeni hodnot vyrazu a funkci

Pritazeni hodnot a vyrazi provadime pomoci dvojtecky. Vyraz mize obsahovat dalsi

proménné. Vse si ukdZzeme na nasledujicim prikladu.

(%1i13) a: b;

b: at+2;
(@) 5
(b) 7
Pro vytvareni funkci pouzivame ”:=". vytvoime tedy funkci g(z,y).
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(hi14) g(x,y) = x + y;

(%014) g(z,y) =z +y

Nyni zavolame vytvorenou funkci s argumenty a a b, které jsme vytvorili v predeslé ukazce.
(%i15) g(a,b);

(%015) 12

3.2.3 Zobrazeni maximalniho poctu cifer

Program Maxima umoznuje v zakladnim nastaveni celé zobrazeni maximalné 100 ci-

fernych ¢isel. Pro vétsi ¢isla pouziva zkraceny zapis. Tento zapis mize vypadat takto.

(%i16) 12345678901234567890123456789012345678901234567890112345678901234
5678901234567890123456789012345678901 ;

(%016) 123456789012345678901234567890([42digits]|234567890123456789012345678901
Tuto maximalni hodnotu zobrazenych cifer mizeme zménit. Moznost najdeme pies za-
lozku ”Editovat” — ”Nastaveni” — ”Mazximum zobrazenych cifer”. Zvysime hodnotu na

¢islo 150. A zkusime opét vyhodnotit ¢islo z prikladu (%il6).

(%1i17) (%i16);

(%017) 123456789012345678901234567890123456789012345678901123456789012345678
901234567890123456789012345678901
Pro dalsi vypocty v tomto textu zistaneme s ohledem na tsporu mista na ptivodni ma-

ximélné hodnoté 100 cifer.

3.2.4 Funkce

V této podkapitole si postupné predstavime vSechny funkce, které by se ¢tenari pfi
sifrovani mohly hodit. Pokud to pijde, budeme funkce demonstrovat na piikladech z

kapitoly ¢. 1.
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Modulo
Funkce mod(z,n) vypocitava modulo n z ¢isla x.
(%118) mod(12,5);
(%018) 2
Nejvétsi spolecny délitel
Pro vypocet nejvétsiho spolecného délitele ¢isel a a b vyuZijeme funkci ged(a,b).
(%i19) gecd(8,20);

(%019) 4 Vsimnéme si, ze funkce vraci pouze kladna ¢isla. Nevraci ndm tedy hodnotu (-4),

ktera je podle definice také nejvétsim spolecnym délitelem.

Prvocdisla

Z pohledu prvocisel nas budou zajimat nasledujici funkce:
e primep(n) - vraci hodnotu true v piipadé, Ze n je prvocislo. Jinak false.

e next_prime(n) - vraci nejmensi prvocislo vétsi nez n.

(%i22) primep(4);
primep(5);
next_prime(5);

(%020) false

(%021) true

(%022) 7

V ukézce jsme ovérili, ze ¢islo 4 neni na rozdil od ¢isla 5 prvocislem. Déale jsme nasli ¢islo

7 jakozto nejmensi prvocislo vétsi nez cislo 5.
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Eulerova funkce
Vypocet hodnoty Eulerovy funkce provedeme pomoci funkce totient(n).

(%i25) totient(5);
totient (8);
totient (12);

(%023) 4
(%024) 4
(%025) 4

Rozsifeny Eukliduv algoritmus

Vyuzijeme funkci nv_mod(z,p), kde x je ¢islo ke kterému hleddme inverzi a p je
modulo, ve kterém inverzi pocitame. Slozity vypocet z ptikladu ¢. 7 nyni vypocitame

jednoradkovym ptikazem.
(%126) inv_mod(40,127);
(%026) 54

Umocnéni v modulu

Pro potteby sifrovani budeme ¢asto umocnovat pomoci obrovskych kli¢t v urcitém
modulu. V programu Maxima budeme vyuzivat funkci power_mod(a,n,m), ktera vy-

pocita rovnici:

z = a" mod m

(%127) power_mod(8,4,5);

(%027) 1

48



3.3 Ukazka RSA Sifrovani v programu Maxima

V kapitole ¢. 2.4 jsme si ukazali generovani kli¢i a samotné sifrovani RSA. Nyni, kdyz
mame potfebné znalosti programu Maxima, ovéiime si, ze jsme v piikladech ¢. 12 a ¢. 14

pocitali spravné.

Priklad 15. Ovéfte pomoci programu Maxima vytvoreni kli¢i z prikladu ¢. 12.

Nejprve zalozime proménné p a q.

(%i29) p:7741966908132111069327034363307369747425614356355845871897674675
3830538032062222085722974121768604305613921745580037409259811952
6553100754871637971794904570391695941600884305716749604988340858
1292045791645374701946164403139530792062494734995105353008614648
6307198155590763466429392673709525428510973272600609091 ;

q:4976009937467598293376684547350947367647078834228133877919179249
5900393751209539300628363443011313746086538005862664913074813656
2206438424438441319057545656720753583911355371087959916381554744
5261087430974286723136050254230838219905367559282524078861399189
8567277116881793749340807728335795394301261629479871213;

(p) 774196690813211106932703436330[251digits|673709525428510973272600609091

(q) 497600993746759829337668454735[251digits|728335795394301261629479871213

Dale ovérime, zda zvolena cisla p a ¢ jsou prvocisla.

(%i31) primep(p);
primep(q) ;

(%030) true
(%031) true

Ziskame modulus n = p - q.
(hi32) n:ip*q;

(n) 385241042704106813033803611494[562digits]211865352943280303188036997383
Vypoéitame hodnotu Eulerovy funkce ¢(n) = (p — 1) % (¢ — 1), kterou si v programu

ulozime do proménné r.
(%133) r: (p-1)*(g-1);
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(r) 385241042704106813033803611494[562digits|809820032120468068285956517080

Zvolime verejny exponent e = 65537.
(%134) e: 65537;

(e) 65537

Hledédme exponent soukromého klice d, aby platilo d - e = 1 mod ¢(n).
(%135) d: inv_mod(e,r);

(d) 333765451649284905382598670379[562digits|060020773361615223725172208673

Timto jsme nasli dvojici klict

VK = (e,n)
SK = (d,n).
, kde
(%138) ©;
d;
n;

(%036) 65537
(%037) 333765451649284905382598670379[562digits]060020773361615223725172208673
(%038) 385241042704106813033803611494[562digits]|211865352943280303188036997383

Priklad 16. Ovérte spravnost vyhodnoceni RSA funkce z ptikladu ¢. 14.
Zadani: Martin chce pomoci zpravy vydat néjaké verejné prohlaseni. V rdmci jednodu-
chosti budeme za zpravu Z povaZovat ¢islo 2 a budeme pouZivat klice, ktere jsme vytvorili

v prikladé ¢. 15. Nejprve zalozime zpravu Z = 2.

(%139) Z: 2;

Z) 2

Martin zasifruje zpravu klicem SKy; : C; = F(2,SKy) = 2% mod n
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Vypocitame tedy proménnou C'1 pomoci funkce power_mod
(%140) C1l: power_mod(Z,d,n);

(C1)  289931361338498190652587876769[562digits]458194617529377415967667870926

A vrhneme se na desifrovani.

kdokoliv zpravu desifruje pomoci VK, : Z = F(Cy,VK)y) = C7™ mod n

(%141) power_mod(Cl,e,n);

(C1) 2

Opét jsme tedy ziskali ptivodni zpravu Z. Ovérili jsme tedy spravnost vypoctu.
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3.4 Komplexni Sifrovani v programu Maxima

V této kapitole se pokusime vytvorit komplexni knihovnu pro Sifrovani. Tato knihovna
bude obsahovat funkce pro generovani nahodnych klic¢i, Sifrovani a deSifrovani. Pti tvorbé
funkce pro generovani ndhodnych kli¢t jsme Gerpali z [4]. Pii vytvareni knihovny, ale bu-
deme vytvaret i nové vlastni funkce. Vse se budeme snazit popisovat tak, aby ¢tenar
na kazdém fadku védél, co dana funkce provadi. Ctenafe tedy nebudeme uéit programo-
vat, ale nabidneme mu detailni popis téchto funkci a samoziejmé moznost je vyuzit. Pro
spravné fungovani nasledujicich funkci je potfeba nacist knihovnu ”distrib”, ktera nam
umoznuje pouzivat funkce pro ziskani ndhodného ¢isla z daného intervalu. Knihovnu na-

¢teme nasledujicim piikazem Load().
(%142) Load(distrib);

(%042) C : \mazima — 5.39.0\share\maxima\5.39.0_2_g5a49 f11_dirty\share\distrib\

distrib.mac

3.4.1 Funkce pro generovani nahodnych klica

Jako prvni tedy vytvorime funkci pro generovani ndhodnych kli¢d, kterou nazveme
generateRandomKey. Pii generovani klict je z hlediska bezpecnosti zasadni jejich
velikost. Abychom mohli tuto velikost dynamicky ovliviiovat, bude nase funkce mit jeden
vstupni parametr. Diky tomuto parametru (ozna¢me si ho jako [) budeme ndhodné hledat
prvodisla v okoli ¢&isel intervalu (2!, 2!*1). Tém ¢étenaitim, kteif s programovanim nemaji
zadnou zkusenost, se mize kéd zdat neprehledny a slozity. I proto si kod popiseme fadek
po tFadku, abychom védéli co funkce ptresné v jednotlivych krocich déla. Pro pozdéjsi
komfort pfi popisu za¢neme se seznamenim dosud neznamych funkci, které se v koédu

vyskytnou:

Datové typy

Tak jako vSechny ostatni programovaci jazyky, Maxima disponuje urcitymi datovymi

typy. Pro potieby nékterych funkci je potifeba predavat proménné rizného datového typu.
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Néktera funkce ocekavé fetézec znakt, jinad napfiklad ¢islo. A pravé funkce random()
ocekava cislo, které je navic datového typu float. Nebudeme tuto problematiku dale roze-
birat a spokojime se s myslenkou, ze nékteré funkce potiebuji bezpodminecné na vstupu
tento datovy typ. Proto dané parametry funkci budeme tzv. ”pretypovdavat” funkci
float(x), kde x je ¢islo, které chceme prevést na float. V piikladu si ukdzeme rtizné zpu-
soby interpretace cisla %

(%145) rationalize(1/2);

bfloat(1/2);
float(1/2);

| —

(%043)
(%044)
(%045) 0.5

SANN V)

0b—1

Funkce rationalize() ndm vraci hodnotu ve tvaru zlomku. Funkce bfloat() vraci hod-
notu ve tvaru zby, ktery bychom mohli matematicky prepsat jako x-10Y. V nasem ptipadé

tedy na 5-107! = % Funkce float() vraci hodnotu ve tvaru desetinného ¢isla.
Nahodné piirozené cislo

Pro ziskdni nahodného pfirozeného ¢isla z intervalu (0,z), pouzijeme funkci ran-

dom(z), kde x je krajni bod intervalu.
(%146) random(4);

(%046) 3

Nahodna hodnota z intervalu

Pro ziskani ndhodného c¢isla z intervalu pouzijeme funkci, ktera je soucasti knihovny
”distrib”. Funkce se nazyva random_continuous_uniform(a,b), kde a a b jsou krajni

body intervalu (datového typu float) a musi platit podminka a < b

(%147) random_continuous_uniform(4,8);
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(%047) 6.772068727764502
Berme na védomi, ze ziskavime nahodnou hodnotu z intervalu, tudiz pfi kazdém vy-

hodnoceni piikazu bude vysledek s nejvétsi pravdépodobnosti odlisny.
Dolni cela cast
Funkce floor(x) vraci hodnotu dolni celé ¢asti ¢isla x.

(%149) random_continuous_uniform(4,8);
floor (%)

(%048) 5.853820661579186
(%049) 5

Nyni jiz zndme vSe potfebné a mizeme si nas kéd prohlédnout a popsat.

generateRandomKey (1):=
block ([p,q,n,r,e,d,K],

—

[\

3 p:next _prime(floor (float (random _continuous _uniform (2xx1
2xx(141)))))

4 q:next_prime(floor (float (random_continuous_uniform (2xx1
2xx(141)))))

5 n:pxq,

o ri(p-1)s(q-1),

7 e:next _prime(floor (float (random( floor(r/2))))),

8 d:inv_mod(e,r),

9 K:[e,n,d],

10 K

no);

Zdrojovy kéd ¢. 1: Generovani ndhodnych klici RSA

1. Pojmenovani funkce a urceni po¢tu parametr pro nasledné volani funkce. V nasem
pripadé se bude funkce volat s jednim ¢iselnym parametrem [, coz si ukazeme také

v dalsim textu.

2. Zalozeni "vypocetniho” bloku. Tento blok si pfedstavme jako prostor, ve kterém si

vytvorime potfebné proménné a provedeme dané vypocty. Zalozili jsme tedy pro-
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ménné p, q, n, r, e, d, K.

3. Nyni budeme volit prvocislo p. Dany fadek budeme vysvétlovat od konce. Nejdiive
pomoci funkce random_continuous_uniform(2**,2**(1+1)) vytvofime né-
hodné ¢islo z intervalu (2%, 2171). Nasledné prevedeme na datovy typ float a ziskame
dolni celou ¢ast pomoci floor(). Nakonec pouZijeme funkci next_prime(), které

nam najde nejmensi prvocislo vétsi nez ¢islo predané jako parametr.
4. Stejné jako v minulém kroku ziskame prvocislo q.
5. Spocitame modulus n = p * q.
6. Spocitame hodnotu Eulerovy funkce a ulozime do r.

7. Ur¢ime vetejny kli¢ e. Nejdfive ziskdme ndhodné pfirozené ¢islo v intervalu (0, r/2)

a poté najdeme nejblizsi prvocislo pomoci next_prime().
8. Pomoci funkce inv_mod(e,n), najdeme inverzni prvek k e v modulu n.
9. Vytvorime proménnou K, do které si ulozime hodnoty e, n, d.
10. Vratime K jako vysledek vyhodnoceni funkce

11. Ukonceni bloku.

Nejprve vyhodnotime definici funkce a poté ji miizeme zacit volat.

(%150) generateRandomKey (1) :=
block([p,q,n,r,e,d,K],
p:next_prime(floor (float(random_continuous_uniform(2°1,27(1+1))))),
:next_prime(floor (float (random_continuous_uniform(2°1,27(1+1))))),
‘p*q,
:(p-1)*(q-1),
:next_prime(floor(float (random(floor(r/2))))),
:inv_mod(e,r),
:[e,n,d],

R B QO

~ XN X & o
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(%050) generate RandomKey(l) := block([p, q,n,r,e,d, K|, p : next_prime( floor(float(
random_continuous_uniform(2', 20 4 1))))), ¢ : next_prime( floor(float(
random_continuous_uniform(2, 20+ 1)), n:pxq,r: (p—1) * (¢ — 1),

e : next_prime( floor(float(random(floor(r/2))))),d : inv_mod(e,r), K : [e,n,d|
K)

(%i51) key: generateRandomKey(3);

(%051) [53,169, 125]
Z hlediska zvoleni kompromisu mezi bezpecnosti a rychlosti vypoétu je v [4] doporu¢eno

funkci volat s parametrem [ = 125. Pak mohou kli¢e vypadat nasledovné:
(%152) key: generateRandomKey(125);

(%052) [213722[64digits]|512781,446782[64digits|967777,125243[64digits|392161]

Jednotlivé ¢asti naseho vytvoreného klice si ulozime do samostatnych proménnych.

(%i55) e: keyl[1];
n: key[2];
d: keyl[3];

(e)  213722[64digits]512781
(n)  446782(64digits|96TTTT
(d)  125243[64digits]392161

3.4.2 Funkce pro Sifrovani

Prozatim jsme se setkali se Sifrovanim ¢isel. My ovSsem chceme Sifrovat textové zpravy.
Je tedy potieba text interpretovat jako seznam c¢isel, které poté budeme Sifrovat. Z téchto

zaSifrovanych Cisel stvorime dlouhy textovy fetézec a ten zakédujeme v kédovani base64.

Prevod textu na seznam Cisel a zpét

Pro potfeby pfevodu textu na ¢isla vyuzijeme funkci string to_octets(s), ktera jed-

notlivé znaky tetézce s, prevede na cisla. Pfevod miize vypadat takto:
(%156) string to_octets("test");
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(%056) [116,101,115, 116]
Pro opacny pfevod na text vyuZijeme funkci octets_to_string(o), které seznam ¢isel o

prevede zpatky na textovy retézec.
(%157) octets_to_string(’056);

(%057) test

Délka seznamu
Délku seznamu zjistime pomoci funkce length(seznam).
(%i58) length(%056) ;
(%058) 4
Spojeni fetézce
Pro spojeni libovolného poctu fetézct pouzijeme funkci sconcat(s1,s2,...,sn)
(%159) sconcat("t","e","s","t");
(%059) test
Kodovani a dekédovani base64

Funkce base64 slouzi pro zakdédovani fetézce, seznamu, ¢isla. Naopak funkce

base6/_decode opét dekdéduje. Uvedme si ndzorny piiklad.
(%160) baseb4("test");

(%060) dGV zdA ==

(%i61) base64_decode(%);

(%061) test
Miuizeme tedy pristoupit ke zdrojovému kédu pro Sifrovani textu. Funkci nazveme en-
crypt(text,e,n), kterd bude na vstupu brat text, ktery budeme Sifrovat, exponent klice

e a modulus n. Funkce vypada néasledovné.
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)

10

11

encrypt (text ,e,n) :=
block ([list ,i],
list :string _to_octets (text),
returnvalue: 77,
for i:1 thru length(list) step 1 do
block ([ value],
value : power _mod(list [i],e,n),
returnvalue: sconcat(returnvalue ,0,value)

)

return (base64(returnvalue))

Zdrojovy kéd ¢. 2: RSA Sifrovaci funkce

. Pojmenovani funkce a urceni poctu parametrii pro nasledné volani funkce.

. Zalozeni vypocetniho bloku s proménnymi list a 7. Proménnou list vyuzijeme pro

ulozeni pfevodu textu na ¢isla. Proménnou ¢ vyuzijeme pro potieby cyklu.

. Ulozime do listu prevod textu na ¢isla.

. Nastavime navratovy fetézec returnvalue na prazdny retézec.

. Nastavime cyklus for. Budeme provadét ptrikazy na radcich 6, 7, 8 tolikrat, kolik

prvkid mame v proménné list. Kolikrat jsme jiz tuto ¢ast kédu prosli, si bude pama-

tovat proménna i.

. Zalozeni vypocetniho bloku pro cyklus for s proménnou value. Do této proménné

budeme ukladat Sifry jednotlivych prvkt proménné list.

. Do proménné value zasifrujeme hodnotu ¢-tého prvku v proménné list.

. Do fetézcové proménné returnvalue vzdy pripojime oddélovac¢ ”O” a pripojime praveé

vypocitanou Sifru.

. Ukonceni bloku pro cyklus for
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10. Retézec returnvalue zakédujeme pomoci funkce base64 a vratime jako vysledek

funkce.

11. Ukonceni bloku.

Pted prvnim zavolanim funkce musime nejprve definici funkce vyhodnotit. Poté zasifru-

jeme nas prvni text za pomoci jiz vytvoreného klice z ukazky (%ib5).

(%162)

(%062)

(%i63)

(%063)

encrypt (text,e,n) :=
block([octetslist, i],
octetslist:string_to_octets(text),
returnvalue: "",
for i:1 thru length(octetslist) step 1 do
block([value],
value:power_mod(octetslist[i],e,n),
returnvalue: sconcat(returnvalue,0,value)
),
return(baseb4 (returnvalue))
)
encrypt(text, e,n) := block(|octetslist,i|, octetslist : string_to_octets(text),
returnvalue :, for i thru length(octetslist) do block(|[value], value : power_mod

(octetslist|i], e, n), returnvalue : sconcat(returnvalue, O, value)), return(base64

(returnvalue)))
encrypt("test",e,n);

TzE3MzM2MjkSNTYANDE3N 2UxODUyN zA3M DA5N zg40 DUyN jcb N
TAyNDAOOTY yODc3NzMAMTM2M jgzN jeyOTMAN DU3MT A2M zc5 N
JjgzMzhPMjM2zNDgbMjY 1IN jM2N zeAM jU2M 2Y wN DE1IN 2I5M zk50 D
EyNjEyODgAN jMwN jcdNDMANT2N zQ5NTUxMjE2NTUyMTI2MT
k3M DESODY OMU8yNTASMjUOM DY wMTUxNTcwNTUS0TcAM DE2N
TE2M DkzMDQuMTIAM jM zM jkyODEzMzcOMTM2MTQzN z2c10 Dk2
MTY 2MjMxODEANDgSNTEAT2E3M zM2M jk5NTY AN DE3N 2UxOD
UyNzA3M DASN zgAODUyN jebNT AyN DAOOTY yODc3N zMAMT M2M j
gzNjecyOT MAN DU3SMTA2M zc5N jgzM zg =
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3.4.3 Funkce pro desifrovani

Aby byla nase mnozina funkci kompletni, zbyva posledni funkce pro desifrovani textu.
Tato funkce bude podle ocekavani vykonavat v opa¢ném poradi inverzni operace, které
jsme provadéli ve funkci pro zasifrovani. Nejprve tedy dekédujeme text pomoci funkce
base6/_decode(text). Poté ho rozdélime pomoci oddélovace ”O”. Tyto jednotlivé prvky
desifrujeme pomoci zadaného kli¢e. A nakonec tato ¢isla prevedeme na pivodni text po-
moci funkce octets_to_string(list). Jesté nez pristoupime ke zdrojovému kédu, sezné-

mime se s posledni dvojici funkci.

Rozdéleni textu pomoci oddélovace

Program Maxima disponuje funkci split(text, sep), kterd rozdrobi text pomoci od-

délovace predaném v parametru sep a vytvoii seznam prvki.
(%i64) split("txexs*xt","*");

(%064) [t,e,s,t]
Vyhodnoceni retézce

V nékterych situacich je potifeba vyhodnotit fetézec. Budeme-li mit v fetézci ulozené
¢islo, nebudeme s nim moci provadét pocetni operace, dokud tento fetézec nevyhodnotime

pomoci funkce eval string(text).
(%165) eval_string("1") + 1;

(%065) 2
Vrhnéme se tedy na funkci decrypt(crypt, d, n), kterd bude desifrovat text ulozeny v

proménné crypt za pomoci exponentu d a modulusu n.

—

decrypt (crypt ,d, n) :=
block ([list , 1],

[\

3 list: split (base64_decode(crypt), "0”),
4 for i:1 thru length(list) step 1 do
5 block ([ value],
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6 value : power_mod(eval_string(list[i]),d,n),

7 list [i]: value

8 )

9 return(octets _to_string (list))
0);

Zdrojovy kéd ¢. 3: RSA desifrovaci funkce

1. Pojmenovani funkce a urceni poc¢tu parametrti pro nasledné volani funkce.

2. Zalozeni vypocetniho bloku s proménnymi list a ¢ Proménnou list vyuzijeme pro
ulozeni prevodu zasSifrovaného textu na ¢isla. Proménnou ¢ vyuzijeme pro potieby

cyklu.

3. Dekédujeme proménnou crypt. Dekédovany text rozdélime pomoci oddélovace a

ulozime do proménné [ist.

4. Nastavime cyklus for. Budeme provadét prikazy na radcich 5, 6, 7 tolikrat, kolik
prvkt mame v proménné list. Kolikrat jsme jiz tuto ¢ast kédu prosli, si bude pama-

tovat proménna i.

5. Zalozeni vypocetniho bloku pro cyklus for s proménnou value. Do této proménné

budeme desifrovat jednotlivych prvky proménné [list.

6. I-ty prvek proménné list prepiseme deSifrovanou hodnotou uloZzenou v proménné

value.
7. Ukonceni bloku pro cyklus for

8. Desifrovana ¢isla poté opét prevedeme na text pomoci funkce octets_to_string() a

vratime jako vysledek funkce.

9. Ukonceni bloku.

Vyzkousejme tedy desifrovat text.
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(%166) decrypt(crypt,d, n) :=
block([list, i],
list: split (base64_decode(crypt), "0"),
for i:1 thru length(list) step 1 do

block([value],
value : power_mod(eval_string(list[il),d,n),

list[i]: value

),

return(octets_to_string(list))

);

(%066) decrypt(crypt,d,n) := block([list,i], list : split(base64_decode(crypt),” O"),
for i thru length(list) doblock([value], value : power_mod(eval _string(list[i]),

d,n),list[i] : value), return(octets_to_string(list)))
(%167) decrypt(%063,d, n);

(%067) test

Opét jsme tedy dostali puvodni zpravu. Timto je nase mala Sifrovaci knihovna RSA kom-

pletni.
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4 Zavér

Prace ctenare v prvni kapitole seznamuje s matematickym pozadim asymetrického
sifrovani RSA. Po zvladnuti této kapitoly ¢tenar ziska v dalsi kapitole znalost zakladnich
pojmi sifrovani. Osvoji si principy asymetrického Sifrovani RSA a své nabyté znalosti
utvrdi na piiloZzenych piikladech. Resenim téchto piikladi si uvédomuje slozitost vypocti
a uvitd pomoc systému pocitacové algebry Maxima. V posledni kapitole se po seznameni
s programem Maxima pusti do ovéreni ptikladd z druhé kapitoly, a poté dokonce vytvori
vlastni funkce pro potieby Sifrovani. To jen potvrzuje ¢tenafovu nabytou znalost dané
problematiky. To bylo hlavnim cilem této prace. Dalsim cilem bylo praci napsat tak, aby
byla zajimava i pro ty, ktefi o Sifrovani ¢tou viibec poprvé. To jsem se snazil podporit
castymi obrazky, ptriklady a ukézkami piikazti z programu. Tento text by mohl slouzit

jako podpturny text pro studium asymetrického Sifrovani.
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