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Souhrn

Tato prace se zabyva ochranou a bezpecnosti pfi nakladani s daty a elektronickymi
dokumenty v podniku. Data je nutno chranit proti ztraté, zcizeni, nebo zniceni
v disledku zivelnych udalosti a poruch hardwaru. Dale je nutno chranit data ptred
neopravnénou manipulaci a zajistit, aby byla dostupnd pouze opravnénym osobam.
Ochrana dat se sklada ze ctyf zakladnich oblasti, jimiZ jsou piendSend data, ulozena
data, logicky pfistup k datim a fyzicky pfistup k datim. Kazda z téchto oblasti ochrany
dat je zajisténa jinymi ptistupy ¢i technologiemi. Zatimco ulozena data a fyzicky ptistup
k nim jsou chrédnéna technickymi prostfedky, pfendSend data a logicky pfistup k nim
jsou chranéna softwarovymi prostiedky. Metody ochrany dat jsou zalohovani, firewall,
Sifrovani dat a antivirovd ochrana dat. Zalohovani dat je v dobé implementace
nejnakladnéjsi soucasti ochrany dat, ovSem v ptipadé zavazné poruchy hardwaru nebo
zivelné udélosti mize zachranit existenci podniku. Ostatni metody ochrany dat slouzi
jako ochrana proti zcizeni, pifipadné zneuziti dat. Podniky také musi dodrzovat

stanovené povinnosti, a to jak zdkonné, tak 1 smluvni.
Summary

This work deals with the protection and safety in the handling of data and electronic
documents in the company. The data must be protected against loss, theft or destruction
due to natural disaster and hardware failures. It is necessary to protect data from
tampering, and to ensure that accessible only to authorized persons. Data protection is
composed of four basic areas, which are transmitted data, stored data, logical access and
physical access to data. Each of these areas of data protection is ensured by other
approaches or technologies. While the stored data and physical access to them are
protected by physical means, the transmitted data and logical access are protected by
software resources. Methods of data protection are backup, firewall, data encryption and
antivirus protection of data. Data backup at the time of implementation is the costliest
part of data protection, but in case of serious hardware failure or natural disaster can
save the company’s survival. Other methods of data protection serve as a protection
against theft or misuse of data. Companies also must comply with obligations, both

statutory, and contractual.
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1 Uvod

Bakalafskd prace se zabyva problematikou ochrany dat a dokumenti v podniku a
naklddani s nimi. Protoze jsou data a dokumenty jednim z nejcennéjSich produktii
podniku, je nutné, aby si je kazdy podnik chréanil odpovidajicim zptisobem. Vzhledem
k rozvoji informacnich technologii a jejich pouziti prakticky v kazdém podniku je téma
bezpecnosti dat velmi diskutované. Bohuzel zdaleka ne vSechny podniky dodrzuji
alesponi zakladni bezpecnostni standardy a vystavuji se tak, at’ uz védomeé ¢i nevédome,
mozné ztraté¢ ¢i Uniku dat. Dopady téchto ztrdt nebo Unikdi mohou mit pro podnik,

vlastniky podniku, nebo zodpovédné zaméstnance fatalni nasledky.

Toto téma jsem si vybral, protoze jsem se od roku 1995 profesné zabyval elektronickym
zabezpecenim objektll a nedilnou soucasti této prace je bezpecnost jak prenasenych, tak
1 ulozenych dat. V soucasné dob¢ piisobim v oblasti spravy budov, kde je bezpecnost a
ochrana dat jednou z klicovych soucasti moji prace. Béhem moji praxe v oblasti
zabezpeceni a spravy objektd jsem zjistil, Ze u mnoha subjektli nejsou data dostate¢né
chranéna proti znic¢eni pfirodnimi zivly ¢i poruSe hardwaru. Jesté horsi situace je vSak
v oblasti zabezpeceni dat a dokumenti proti ztraté, zavinéné neimysin¢, nebo zcizenim

téchto dat.

Cilem této prace je zhodnotit stav ochrany dat a nakladani s nimi v konkrétnim podniku
a na zaklad¢ zjisténych skutecnosti se pokusit navrhnout vhodna feseni, ktera by mohla
piispét k vEtsi bezpecnosti dat a elektronickych dokumentti. Dal§im cilem této prace je
popsat moznosti a pouzivané metody ochrany dat tak, aby informace mohly byt vyuzity

pro zlepSeni ochrany dat i v dalSich podnicich.

Prace se bude snazit najit odpovéd na otazky, zda je podnik dostatecné vybaven
technologiemi pro ochranu dat, zda dodrZuje pottebné standardy a pracovni postupy pii
ukladani a pienosu dat, a zda je zajisténa diveéryhodnost podniku v oblasti ochrany dat

pfi jejich zajiSténi proti zniceni ¢i ztrate.

Teoreticka Cast prace se zaméfuje na popis a definici ochrany dat, popisuje metody

ochrany dat. Déle popisuje n¢které metody, které jsou vhodné k ochrané dat. Na zavér



popisuje povinnosti podniku, které jsou stanovené pravnimi piedpisy v oblasti ochrany

dat.

Praktickd cast se jiz zaméfuje na vybranou spolecnost, kde jsou uvedeny zakladni
informace o podniku, organizac¢ni struktura a zaméteni podniku. Dale popisuje vybaveni
podniku v oblasti ochrany dat, pouzit¢ metody a postupy. Velkd pozornost je dale
vénovana konkrétnim navrhiim na zlepSeni ochrany dat, a to vetné¢ cenové kalkulace

navrhovanych feSeni.



2 Teoreticko-metodologicka Cast prace

2.1 Vymezeni problematiky ochrany dat a nakladani s nimi

Zpracovani informaci pomoci informacnich technologii lze charakterizovat jako
uchovavani, pfenos a vyhodnocovani informaci. V dnesni dobé se pomoci informacnich
technologii zpracovava stale vétsi mnozstvi informaci. Tyto informace maji Casto

velkou ekonomickou hodnotu, historickou hodnotu, nebo jsou divérné.
2.1.1 Ochrana dat

Pojem ,,ochrana dat* znamena nejen ochranit data a dokumenty tak, aby byla dostupna

pouze opravnénym osobam a zustala diivérna, ale také ochranit je proti ztrate.

,,Ne vSechna data by méla byt pristupna vsem lidem, néktera data by méla byt obzvlasté
chranéna proti neopravnéné modifikaci, jina proti zniceni. S klidnym svédomim tedy
miizeme Fici, ze ke kazdym datum je z hlediska jejich ochrany nutno pristupovat zcela

. .- . ’ v ool
individualne.

Obrazek 1 Ochrana dat
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Zdroj: DOSEDEL, T. (2004). Pocitacovd bezpecnost a ochrana dat. Brno: Computer press, str.
6

! DOSEDEL, T. (2004). Pocitacovd bezpecnost a ochrana dat. Bro: Computer press, str. 47



Z obrazku 1 vyplyva, Ze se ochrana dat skladd ze Ctyf oblasti, které se vzajemné

prolinaji.
2.1.1.1 Fyzicky pfistup k datim

Data, ulozena na jakémkoli médiu, museji byt fyzicky ochranéna nejen proti

neopravnéné manipulaci, ale také proti poskozeni pfirodnimi vlivy.

Ochrana proti neopravnéné manipulaci je zajiStovana ulozenim téchto médii (datové
servery, diskové pole, CD/DVD disky, paskové kazety, HDD disky atd.) v prostorech
s omezenym piistupem. Tyto prostory jsou chranény proti neopravnénému piistupu
elektronickou kontrolou vstupu (EKV), elektronickou zabezpecovaci signalizaci (EZS),
kamerovym systémem (CCTV), bezpecnostnimi dvefmi, bezpecnostnimi zamky,

umisténim v budové a v neposledni fadé 1 fyzickou ostrahou.

Ochrana dat pted poskozenim prFirodnimi vlivy, zejména pozarem, vodou nebo
sluncem, je zajiSténa kombinaci elektrické pozarni signalizace (EPS), vhodného

stabilniho hasiciho zafizeni (SHZ) a umisténim v budove.

V neposledni tad¢ je také nutno chranit systémy uchovavajici data pied ztratou
napajeni, pfipadné také pted jeho Spatnou kvalitou, a to pomoci zalozniho napdjeni

(UPS).

Ptes veskerou snahu ochranit data pred uvedenymi moznostmi ztraty ¢i poskozeni dat je
vzdy zcela zadkladni ochrana spocivajici v systematickém zalohovani dat. Metody,

pouzivané pii zalohovani, jsou popsany v dal$im textu.
2.1.1.2  Logicky pfistup k datim

Logicky pftistup k datiim je zajisStovan opera¢nim systémem. Zakladni ochrana dat proti
neopravnénému pristupu je zajiStovana nastavenim piistupovych prav v opera¢nim
systtmu jednotlivym uZivatelim podle jejich opravnéni. Pro zajisténi vysoké
bezpecnosti se pouzivaji hesla o délce alesponi 8 znakd, sloZenad z velkych pismen,
malych pismen, ¢isel a specidlnich znaki (+, -, /, T, atd.). Pti pouziti slozeni takového
hesla je ptedpoklddand doba jeho prolomeni v fadech stovek let. V nékterych

informacnich systémech je také nastavena nutnost zmény hesla po stanovené dobg,



vyjimkou neni ani nemoznost pouZiti stejného hesla v ur¢itém obdobi a uzivatelé musi

mit béhem jednoho roku 12 rtiznych hesel.
2.1.1.3 Ulozena data

Pti provozu informacniho systému je nutno pocitat s tim, ze ne vSichni uzivatelé budou
dodrzovat vSechny stanovené postupy, tykajici se hesel a pfistupu do operacniho
systému. TaktéZz neni doporuceno spoléhat se absolutné na zabezpeCeni dat proti
odcizeni datovych nosicl. Pro tyto ptipady se ulozend data chrani pomoci Sifrovacich
prostiedktl, pfi jejichz pouziti se data bez znalosti Sifrovaciho kli¢e nedaji zobrazit ¢i
precist.

2.1.1.4 Prenésena data

Podobnym zpiisobem, jako jsou ochrdnéna ulozend data, museji byt ochranéna jak data
pifenaSena v pocitacové siti, tak data na prenosnych médiich ¢i  pocitacich.
Nejpouzivangj$i metodou ochrany prendSenych dat v siti internet je virtualni privatni
sit’” (VPN), kterd zajistuje pomoci zabezpecené¢ho tunelu spojeni uzivatele s firemni

pocitaCovou siti, a to pfi pfenosu dat pies nedivéryhodnou sit’ - vefejny internet, viz

obrazek 2.
Obrazek 2 Virtudlni privatni sit’
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Zdroj: VPN Technology [online]. [cit. 2011-07-31]. Dostupné¢ z WWW: http://www.vpn-

technology.com/
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Podnikova sit’ se proti nepovolenému pfistupu z internetu chrdni pomoci firewallu,
ktery odd¢luje provoz mezi dvéma sit€émi a propusti dovnitt a ven pouze data, ktera jsou
presné definovana. Princip funkce firewallu je popsan déle v textu. Data pifendsena na
datovych médiich, pfipadné na pienosnych pocitacich, jsou nejcastéji chranéna

Sifrovanim. Taktéz principy Sifrovani jsou popsany dale v textu.
2.1.1.5 Vytvofeni bezpecnostni politiky

Aby bylo mozné tesit vySe uvedené postupy koncepcné, musi byt organizaci vytvofena
bezpecnostni politika, kterd definuje, zjednoduSené feceno, jaka data nebo zafizeni
ochranit, jakym zptisobem se budou chranit a také proti jakym hrozbdm je nutno je
chréanit. V ndvaznosti na bezpecnostni politiku je nutno definovat zésady zabezpeceni.
,Zasady zabezpeceni predstavuji komplexni ramec prevence, detekce a reakce na
bezpecnostni hrozby. Pokryvaji logické a fyzické zabezpeceni, ochranu osobnich udaju
a duvernych informaci a rovnéz zakonné naroky kladené na vasi firmu. Urcuji také
ulohy a odpovédnost spraveii, uzivatelii a poskytovatelii sluzeb. > Mezi zakladni kroky

pro vytvoteni zasad zabezpeceni patfi:

e inventura veskeré IT techniky vCetn¢ softwaru, dat a databazi;

e dokumentace a oznaceni vSech zafizeni, ktera jsou pro organizaci kriticka;

e dikladnd analyza téchto zatfizeni, v¢éetn¢ infrastruktury;

e zvazeni zjiSténych rizik a potencialnich zranitelnych mist;

e stanoveni priorit a vytvoreni zdsad zabezpeceni, ktera budou vychazet z analyzy

zjisSténych rizik.

Poslednim, avSak nejtéZz§im krokem, je samotnd realizace bezpecnostni politiky.
Zatimco piinos bezpecnostni politiky je patrny az za relativné dlouhou dobu a pro
nekteré zaméstnance neni pozorovatelny nikdy, ,,otravna“ a ,,zdrzujici® opatieni jsou
viditelnd ihned a proto je ukol nelehky. Management organizace proto musi dobie

komunikovat se zaméstnanci nutnost t€chto opatieni.

2Zdroj: Lustyk, P., Security World [online]. [cit. 2011-07-31]. Dostupné zWWW:

http://securityworld.cz/securityworld/zakladna-efektivni-a-ucinne-spravy-zabezpeceni-it-1136



2.2 Metody ochrany dat

2.2.1 Zalohovani dat

wZalohovani je mechanismus, pri kterém

jsou data (nemusi to byt tedy vsechna)

ukladana na jiné médium. V pripadé zniceni puvodniho média jsou data obnovena ze

zdlohy. Z uvedeného vyplyva, zZe pri jakékoliv obnove vzdy cast dat ztratime — minimalné

ta, kterd byla vytvorena od posledniho zdlohovéni.’

Obrazek 3 Zalohovani dat
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Zdroj: SuggestSoft [online]. [cit. 2011-07-31]. Dostupné z WWW:

http://www.suggestsoft.com/soft/infonautics-gmbh/live-file-backup/

V ptipadé havarie datového serveru nebo pevného disku, zniCeni dat viry nebo

v disledku zivlu, pfipadné ztrata dat zavinénd uzivatelskymi omyly, pfichdzi na tfadu

potfeba obnovy dat ze zédlohy. Kazda zodpovédna organizace ¢i domdci uzivatel

pravideln¢ sva data zalohuje, v idedlnim pfipadé pravidelné¢ kontroluje funkcnost

obnovy dat ze zalohy.

3 DOSEDEL, T. (2004). Pocitacova bezpecnost a ochrana dat. Brmo: Computer press, str. 61



Metody zélohy dat jsou:

uplna zaloha dat, pfi které jsou zalohovana vSechna zvolend data bez ohledu na
to, zda jiz v minulosti byla zalohovdna. Vyhodou tohoto typu zalohy je
samostatnost kazdé zalohy a snazsi obnova dat, velkou nevyhodou je vSak jak
Casova, tak datova narocnost;

rozdilova zaloha dat, pii které se provede nejprve uplné zaloha dat, a nasledné
se zalohuji pouze zmény, které probehly od této uplné zalohy. Vyhodou je
podstatné mensi casova i datova narocnost, kterd ale s postupem casu ptibyva;
priristkova zaloha dat, pfi které se opét nejprve realizuje Uplna zéloha dat a
nasledné¢ se zdlohuji pouze zménénd data oproti predchozi ziloze, a to bez
ohledu na to, zda §lo o uplnou ¢i piiristkovou zalohu. Vyhodou pftirtistkové
zalohy dat je Casova i datova nenaro¢nost, nevyhodou je zplisob obnovy, ktery

spoc¢iva v obnoveni Gplné zalohy 1 vSech ptirastki.

Déle je nutno rozhodnout, na jakd zdlohovaci média budou zalohy provadény. Pii

rozhodovani jsou zvazovéana nasledujici kritéria:

rychlost ziznamu, vyhledavaci doba a prenosova rychlost — jde o klicové
udaje, na kterych zavisi nejen doba stravena zalohovanim, ale také ¢as potiebny
k obnoveni dat ze zélohy;

stiedni doba mezi poruchami — jde o primérnou Zivotnost jak zalohovaciho
zafizeni, tak o Zivotnost médii - jedna se o velmi dilezity udaj;

cena médii — zahrnuje jak cenu pofizeni samotného zalohovaciho zatizeni, tak i

cenu za 1 MB zalohovanych dat, piipadné cenu za spravu zalohovani.

Po stanoveni vySe uvedenych kritérii pfichdzi na fadu vybér technologie zalohovani.

V soucasné dob¢ jsou na vybér tyto moznosti:

paskové zalohovaci systémy — nejpouzivanéjsi technologie zalohovani vétSich
objemu dat. Vyhodou je velmi vysoka kapacita, pfenosova rychlost a cena za 1
MB, nevyhodou je vyssi pristupova doba a zejména naklady na poftizeni;

diskové zalohovaci systémy — vyhodou je vysoka kapacita, pfenosova rychlost,

pristupova doba a snadna pfipojitelnost v ptipadé externich disk. Mezi diskové



zalohovaci systémy fadime i v posledni dob¢ oblibené a cenové dostupné sit'ové
disky (NAS — Network Attached Storage), které jsou pro funkci zalohovani
kompletné vybaveny vetné softwaru;

optické zalohovaci systémy — jedna se zejména o velmi rozsifené zalohovani na
disky CD, DVD a v soucasné dob¢ i Blu-Ray disky. Velkou vyhodou jsou jak
naklady na pofizeni zéalohovaciho zafizeni i1 diskl, tak i rozSifené optické
mechaniky schopné piehravani téchto diskti. DalSi vyhodou je velmi dobra
pouzitelnost optickych médii pro potfeby archivace. Nevyhodou je vSak nizka
kapacita, ptenosova rychlost i pfistupova doba;

on-line zaloZni sluzby — jde o zdlohovani na vzdaleny diskovy prostor,
pronajaty od poskytovatele této sluzby. Vyhodou je garantovanad dostupnost dat,
dostupnost dat odkudkoli pfes internetové pfipojeni a pfeneseni provozovani na
poskytovatele. Nevyhodou je nizka kapacita, pfenosova rychlost (zejména pii
zalohovani) a nutnost Sifrovani n€kterych dat;

pamét'ové karty a USB flash disky — jsou vzhledem ke svoji velikosti,
prenositelnosti 1 relativné nizké kapacit¢ urCeny spiSe pro osobni pouziti,

nejcastéji pro zalohu dokumentt.



2.2.2 Firewall

wFirewall je hardwarovy a softwarovy prostiedek s vilastni bezpecnostni politikou,
autentizacnimi mechanismy, aplikacni branou (branami) a filtrem (filtry) paketii, ktery
logicky a fyzicky oddéluje bezpecnou sit, resp. ditveryhodnou sit (zpravidla lokalni sit

. v ’ o v rorov b
organizace) od nezabezpecené, nediiveryhodneé site. *

Obrazek 4 Firewall

Firewall

Zdroj: My Security Software [online]. [cit. 2011-07-31]. Dostupné z WWW: http://www.my-

security-software.com/top-five-best-firewall/

Firewall mlize oddélovat od nediivéryhodné sité (internet) celou sit’, at’ uz domaci nebo
podnikovou — v tom piipade se jedna o hardwarovy firewall, nebo samostatny pocita¢

— v tomto ptipad¢ jde o osobni firewall.
2.2.2.1 Hardwarovy firewall

Hardwarovy firewall je samostatné sitové zafizeni, které ma vlastni softwarové
vybaveni a jeho tkolem je kontrola komunikace mezi vnitini a vnéjs$i siti podle pravidel
definovanych administratorem. Mize se jednat o samostatny pocitac, dnes se nejcastéji
pouziva firewall jako soucast routeru. Podle typu kontroly komunikace rozliSujeme tyto

firewally:

e paketovy filtr — nejstar$i a nejjednodussi technologie, ktera je zalozena na

pravidlech, kterd ptesn€¢ udavaji, ze které IP adresy, protokolu a portu budou

* Zdroj: Géla, L., Pour, J., Sediva, z., (2009) Podnikovd informatika 2., prepracované a aktualizované

vydani. Praha: Grada publishing, str. 350
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ptichozi pakety propustény, nebo zamitnuty. V piipad€ zamitnuti je moznost
zaslat odesilateli zprdvu o zamitnuti. Paketovy filtr pracuje na sitové (tfeti)
VIStVE;

e stavovy paketovy filtr — vylepSeny a rozsifeny paketovy filtr, ktery si uklada jiz
povolena spojeni, coz zrychluje komunikaci a umoznuje snadnéji definovat
pravidla komunikace. Stavovy firewall pracuje na druhé az paté vrstve;

e stavovy paketovy filtr s kontrolou protokoli — nejmodernéjsi varianta
paketového filtru, ktery kompletné analyzuje obsah komunikace a obsahuje 1
systtm pro detekci utokd. Vyhodou téchto firewalll je vysoky stupent
zabezpeceni, nevyhodou je vSak cena 1 vys$i naroky na znalosti administratora.
Tento typ firewallu pracuje na druhé az sedmé vrstvé ISO/OSI modelu;

e aplikaéni brana — firewall zvany také jako proxy firewall se dnes pouziva jen

ve specializovanych fesenich, divodem je naro¢nost na hardware a relativné

velké zpozdéni komunikace.
2.2.2.2 Osobni firewall

Osobni firewall, nazyvany také persondlni firewall, je softwarovy firewall uréeny
k ochrané jednoho pocitace a je v ném nainstalovan. Osobni firewall zaznamenéva a tidi
kompletni sitovy provoz, n¢které mohou fidit i spusténé lokalni procesy a branit tim
spousténi programli bez védomi uzivatele. Osobni firewall se masové rozsitil diky
opera¢nimu systému Microsoft Windows, jehoz soucasti je od verze Windows XP.
Velkou vyhodou je cena, kterd je nulova u integrovanych firewalld, cenové dostupné
pro kazdého uzivatele jsou vSak i komer¢ni osobni firewally. Jistou nevyhodou je to, Ze
nastaveni osobniho firewallu provadeji uzivatelé bez znalosti sitové komunikace a

mohou snadno prakticky vyfadit dilezité funkce firewallu.
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2.2.3 Sifrovani dat

V dnesni dobé je k dispozici velky vybér softwarovych nastrojii na Sifrovani dat. Podle
potieb uZivatele nebo administratora lze volit mezi symetrickym Sifrovanim,
asymetrickym Sifrovanim, silnymi hesly v archivech RAR nebo skrytim dat. K dispozici
jsou jak komer¢ni produkty za poplatek nebo zdarma, tak i Sifrovani dat jako soucast

operacniho systému.

Obrazek 5 Sifrovéani dat

ZASIFROVANI SOUBORU
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Zdroj: Wikipedie [online]. [cit. 2011-07-31]. Dostupné z WWW:
http://cs.wikipedia.org/wiki/Encrypting_File System
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2.2.3.1 Sifrovani soubori

Tato Sifrovaci metoda se pouziva pro Sifrovani soubort, slozek, vyménnych médii, ¢asti
pevnych diski a emailovych zprav. Sifrovani souborti je mozno realizovat nasledujicimi

dvéma zpusoby:

e Sifrovani vybranych soubori — Sifrovaci software zaSifruje uzivatelem
vybrané soubory nebo slozky. V tomto pifipadé se jedna o offline Sifrovani dat a
zalezi vzdy na uzivateli, jak Casto a jaké soubory budou Sifrovany;

e Sifrovani vSech souborii — Sifrovaci software, ktery je nainstalovan do
opera¢niho systému a je trvale spustén, automaticky Sifruje vSechny soubory,
které splituji kritéria nastavena uZivatelem. Jedna se o online Sifrovani dat a vse

probih4 automaticky jiz bez zasahu uzivatele.’
2.2.3.2 Sifrovani disku

Tato metoda se pouziva pro Sifrovani pevného disku jako celku, kdy se Sifruje cely disk
v&etné zavadéciho oddilu a odpada tak volba, které soubory se budou ifrovat. Sifrovani
dat zajistuje v operatnim systému nainstalovany ovlada¢. Nevyhodou je celkové
zpomaleni vypocetniho vykonu, protoze Sifrovani probihd pro vsechna data v redlném

case.’
2.2.3.3 Symetrické a asymetrické Sifrovani

Symetrické Sifrovani dat je pivodni metoda, zaloZzend na Sifrovani 1 deSifrovani
pomoci sdileného klige. Sifrované zpravy se zasifruji i desifruji pomoci stejného klice,
ktery si komunikujici uZzivatelé vhodnou cestou smluvi. V pfipadé¢ komunikace mezi
dvéma uzivateli jsou potieba dva klice, pfi vétsim poctu komunikujicich uzivateld vsak
nutny pocet klich neimérné roste. Vzhledem k problémiim, které s sebou nese sprava
velkého mnozstvi takovych kli¢i, byla vyvinuta metoda asymetrického Sifrovani dat.
Tato metoda je zalozend na vytvofeni vefejného a soukromého kli¢e pro kazdého
uzivatele. Zasilana zprava je zaSifrovana vefejnym kli¢em uzivatele, ktery je pfijemcem

zpravy, deSifrovat takovou zpravu je mozno pouze soukromym klicem piijemce.

S DOSEDEL, T. (2004). Pocitacovd bezpecnost a ochrana dat. Bro: Computer press, str. 58
® DOSEDEL, T. (2004). Pocitacova bezpecnost a ochrana dat. Brno: Computer press, str. 59
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V ptipadé¢ asymetrického Sifrovani dat je pocet klich dvojnasobkem poctu

komunikujicich uZzivateld.
2.2.4 Antivirova ochrana

Antivirova ochrana pocitae je zajiStovdna antivirovym programem. Antivirovy
program je software, jehoZ funkci je detekce, odstranovani a eliminace Skodlivych koda,
oznacovanych jako pocitacovy virus, malware a spyware. N¢které antiviroveé
programy detekuji a eliminuji jak virus a malware, tak i spyware, k n€kterym je vSak
nutno vybavit pocita¢ samostatnym programem na boj proti spywaru, tzv. anti-

spyware.

Skodlivy koéd miize utoénik do poéitade umistit napiiklad pomoci ptilohy k emailové
zpravé, umisténim kodu kriznym programim, které se stahuji a instaluji z
nedivéryhodnych zdrojt, ptfipadné pomoci spustitelné komponenty na webové strance.
Vzhledem k tomu, ze se tyto Skodlivé kody uméji Sitfit mezi pocitaci bez védomi
uzivateld, je mozné se infikovat 1 od diavéryhodného zdroje, pokud neni pouzZivan

pravidelné aktualizovany software.
Antivirovy software je mozno pofidit ve dvou rliznych variantach:

e antivirus zdarma — antivirovy software, jehoz pouZzivani neni zpoplatnéno a je
pouzivani omezeno na doméaci pouziti, coz uzivatel potvrzuje v licen¢ni smlouve
pii instalaci programu. Nékteré tyto antiviry neobsahuji ochranu proti spywaru a
je nutno ji zajistit jinym programem;

e antivirus za poplatek — antivirovy software tohoto typu je zaloZen na stejné
koncepci jako vétSina jinych programi a je nutno za néj zaplatit. Obvykla praxe
je takova, ze po zakoupeni programu jsou aktualizace poskytovany zdarma jeden
rok a poté je nutno si zakoupit bud’ aktualizace na dalsi rok, nebo cely software

v nové verzi, predplaceny opét na rok.

Antivirovy software je mozno instalovat jak na pfenosné ¢i stolni pocitace, tak i na

podnikové servery. Pii vétsim poctu instalaci antivirového softwaru je mozZnost
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centralni spravy vSech instalaci, coz vyznamné usnadiiuje nastavovani a aktualizovani

jednotlivych instalaci.
2.3 Povinnosti podniku p¥i nakladani s citlivymi daty a dokumenty

2.3.1 Zakonné povinnosti

Spole¢nost musi dodrzovat pfedevsim zakonné povinnosti pii nakladani jak s vlastnimi
daty a dokumenty, tak i s daty a dokumenty svych zakaznikl. Jedna se zejména o tyto

pravni predpisy:

e Zékon €. 101/2000 Sb., o ochran¢ osobnich tdaji a o zméné nékterych zakonil,

ve znéni U¢inném od 1. ledna 2011;

e Zéakon ¢. 227/2000 Sb., o elektronickém podpisu;

%

e Zakon ¢. 412/2005 Sb., o ochran¢ utajovanych informaci a o bezpe€nostni
zpusobilosti, ve znéni pozd¢jSich predpist, (dale jen ,,zdkon o ochrané

utajovanych informaci‘);

e Zakon ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych

zakont.
2.3.2 Smluvni povinnosti

Kazda spolecnost musi v souvislosti se zpracovavanim dat dodrzovat kromé zakonnych
povinnosti také povinnosti vyplyvajici ze smlouvy se svymi obchodnimi partnery. Jedna
se zejména o smlouvy, dodatky, obchodni transakce a dalsi zaleZitosti, které je mozno
povazovat za obchodni tajemstvi. V pfipadé¢ podnikl, dodavajicich provozni a
bezpec¢nostni technologie, musi tyto podniky dodrzovat urCité bezpecnostni standardy,

aby zamezily jakémukoli prozrazeni a zneuziti souvisejicich dat.
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3 Prakticka ¢ast prace
3.1 Popis spole¢nosti

3.1.1 Zékladni Gidaje o spolecnosti

Obrazek 6 Logo spole¢nosti

A
\=//2N

Zdroj: Alsig [online]. [cit. 2011-07-31]. Dostupné z WWW: http://www.alsig.cz/

Nazev spole¢nosti: ALSIG, spol. s r.0.

Pravni forma spolecnosti: spolecnost s ru¢enim omezenym

Sidlo spole¢nosti: Praha 5, HoleCkova 31, PSC 150 00
Provozovny:

hlavni provozovna Praha: Praha 3, Na Jarov¢ 4

provozovna Brno: Brno, Olomoucké 1158/164a, okres Brno-mésto

Pocéet zaméstnancu: 40
3.1.2 Piedmét podnikani

Mezi hlavni ¢innosti spolecnosti patii poskytovani komplexnich sluzeb v oblasti
slaboproudych systému. Spolecnost se od zaloZeni v roce 1991 specializuje predevsim
na elektronickou ochranu budov proti vloupani (systémy EZS), pozéarni signalizaci

(EPS), elektronickou kontrolu vstupu (EKV), kamerové systémy (CCTV). Spole¢nost
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zajiStuje kompletni sluzby po celou dobu Zivotnosti instalace systému — od projektové
dokumentace, pfes dodavku a montdz systému, az po zarucni a pozarucni servis ve

forme 24/7.
3.1.3 Organizacni struktura spole¢nosti

Obrazek 7 Organizacni struktura podniku

vedeni
spolec¢nosti

vedouci
odstépného
zavodu

personalni a
ekonomické
oddéleni

projekcni
oddéleni

personalni a servisni a
ekonomické montazni
oddéleni oddéleni

servisni montazni
odddéleni oddéleni

Zdroj: Vlastni konstrukce na zaklad¢ udaji a informaci spole¢nosti

V dalS§im textu se prace zabyva pouze technologiemi pouZivanymi v hlavni

provozovné v Praze.
3.1.4 Zakaznici spole¢nosti

Vzhledem k charakteru nabizenych sluzeb, ziskanym certifikatim v oblasti zabezpeceni

a dobrému jménu, se mezi zdkazniky fadi:

e bankovni sektor — Ceska spofitelna, a.s., Ceska pojiStovna, a.s.,
Ceskoslovenska obchodni banka, a.s., Komeréni banka, a.s., GE Money bank,

a.s., Kooperativa pojistovna, a.s., Raiffeisenbank, a.s.;
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e dopravni sektor — Dopravni podnik hl. m. Prahy, a. s., Leti§té Praha, a.s. Ceské
dréhy, a.s.;

e stitni sektor — Armada Ceské republiky, Policie Ceské republiky, Ministerstvo
vnitra Ceské republiky, Sprava stitnich hmotnych rezerv, 24. zikladna
dopravniho letectva Praha — Kbely;

e kulturni sektor — Narodni technické muzeum v Praze, Naprstkovo muzeum

asijskych, africkych a americkych kultur, Arcibiskupstvi prazskeé.

Mezi dalsi vyznamné zakazniky se fadi VSE v Praze, Mezinarodni Skola NebusSice,

fetézce supermarketth Ahold, Interspar a Kaufland.

V neposledni fad¢ je to mnoho dalSich subjektii, véetné soukromych.
3.2 Zjisténi soucasného stavu zabezpeceni dat a dokumentii

3.2.1 Zabezpeceni uloZenych dat
3.2.1.1 Piistup k datim

Piistup k datim, uloZenym na podnikovém serveru, je omezen pouze pro osoby
opravnéné s témito daty manipulovat. Jsou oddélena provozni podnikova data od dat
zakaznickych a pfistup k serveru je povolen pouze autorizovanym zafizenim, které
pfifadi administrator. Z diivodu ochrany dat je vzdéaleny ptistup omezen a piistupovat
lze pouze z vnitini sité, ktera je vyhradné metalické a pfipojeni do sité je opet povoleno

pouze autorizovanym zafizenim a pracovnikiim.
3.2.1.2 Zalohovani dat

Zélohovani podnikovych dat a dokumentl je zajiStovano automaticky zalohovacim
softwarem Backup & Recovery 10 Advanced Server od firmy Acronis na centralni
datovy server, na kterém je pro ucely zalohovani vyhrazena ¢ast diskového pole RAID
5. Vzhledem k relativné malému objemu dat se provadi naslednd archivace dat na

optické disky.
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Zalohovani zdkaznickych dat je provadéno vyhradné na zaSifrovand média, kterd jsou
ulozena v trezoru. V pfipadé nepotiebnosti téchto dat jsou data skartovana v souladu se

zakonem o ochran¢ utajovanych informaci.
3.2.2 Zabezpeleni pienaSenych dat

PtenaSeni dat v podniku je realizovano jednak na datovych nosi¢ich, jako jsou flash
disky, optické CD/DVD disky nebo prenosné pevné disky, tak i ve form¢ ulozenych dat
v pracovnich pienosnych pocitacich. Zabezpeceni dat na jednotlivych nosi¢ich je

zajiStovano témito metodami:

o flash disky — pro zadlohu a pfenos béznych dat a dokumentl jsou pouzivany
bézné flash disky bez funkci Sifrovani. Naopak pro pienos citlivych dat jsou
pouzivany vyhradné flash disky se zabudovanou funkci pro hardwaroveé
Sifrovani s 256bitovym kli¢em, v€etné smazani dat po nastaveném poctu vlozeni
nespravného hesla;

e optické CD/DVD disky — pienos dat na téchto nosi¢ich je pouzivan vyhradné
pro obrazové vystupy a jejich zalohu. VSechna data jsou jak Sifrovana, tak jsou
spustitelnd pouze na specializovaném softwaru a jsou tedy pro bézného uzivatele
zcela necitelna;

e prenosné pevné disky — tyto datové nosice jsou vyuzivany k zdloham pocitac.
Jsou vyuzivany disky s hardwarovym Sifrovanim 256bit AES, nebo 192bit triple
DES;

e pracovni prenosné pocitate — zabezpecCeni dat na pienosnych pocitacich je
zajiStovano kombinaci silného hesla pro pfistup do operacniho systému,

integrovanou ¢teckou otisku prstti a USB hardwarovym klicem.

StarSi pienosné pocitace, nevybavené modernimi bezpecnostnimi technologiemi, se

postupné pretfazuji na domaci ¢i osobni vyuziti.

V ptipadé poruchy jakéhokoliv datového nosi¢e a nemoznosti obnovy dat vlastnimi
podnikovymi prostiedky se pouzivd, mozna nemoderni, avSak velmi uc¢innd metoda
znic¢eni dat — Giplné rozebrani a nasledné fyzické zniCeni pamét'ovych Cipi nebo ploten

pevnych diski.
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3.3 Pozadavky na divéryhodnost zaméstnanci, ktefi prichazeji do

styku s citlivymi daty
3.3.1 Bezahonnost zaméstnancu

Vzhledem k zaméfeni podniku na elektronické zabezpeceni objektl je po vSech
zaméstnancich vyzadovéano, aby byli trestné bezuhonni. Zaznam v trestnim rejstiiku
uchazece o zamé&stnani v podniku je vyznamnym hlediskem pii rozhodovani o pfijeti.

Ptedlozeni vypisu z trestniho rejstiiku je dale vyzadovéano kazdé 3 roky.
3.3.2 Bezpecnostni provéfeni zaméstnancii

Nekteré statni instituce vyzaduji po svych dodavatelskych firméach, aby tyto firmy
disponovaly osvédcenim, které jim bude umoziovat pfistup k utajovanym informacim

podle zdkona o ochrané¢ utajovanych informaci.

Zaméstnanci, ktetfi prichdzeji do styku sutajovanymi informacemi dle uvedeného
zéakona, jsou pravideln¢ provétovani Narodnim bezpecnostnim tfadem. Toto provéteni

je zéarukou divéryhodnosti jak zaméstnancti, tak podniku.
3.3.3 Spolehlivost zaméstnanci

Nedilnou soucésti pracovnich povinnosti je spolehlivost zaméstnancii. Nejedna se pouze
o spolehlivost vramci bézné pracovni kazné, ale predevSim o dodrzovani
bezpecnostnich zasad pro pouzivani vSech technickych prosttedki béhem plnéni
pracovnich ukoll, zejména témi zaméstnanci, ktefi provadéji Cinnosti mimo provozovnu
podniku. Vedouci zaméstnanci zajisStuji pravidelna Skoleni a naslednou kontrolu

dodrZovani bezpecnostnich zasad.
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3.4 Analyza zjiSténych skute¢nosti

3.4.1 Zabezpeceni uloZenych dat

3.4.1.1 Nasazeni antivirového softwaru

Antivirovy software je nainstalovan na vSech ptenosnych pocitacich, na pracovnich
stanicich a také na poStovnim serveru. Software obsahuje ochranu proti virim, spywaru
a mallwaru. Antivirovy software nainstalovany na pfenosnych pocitac¢ich je od
spolecnosti Avast, antivirovy software nainstalovany na pracovnich stanicich a na

posStovnim serveru je od spole¢nosti Symantec.
3.4.1.2 Zalohovani dat

Zalohovani dat je realizovano zmiflovanym zalohovacim softwarem Acronis Backup &
Recovery 10 Advanced Server. Zalohuji se pouze data ulozend na serveru a to na ¢ast

diskového pole s technologii RAID 5.

Zalohovani dat na pracovnich stanicich, stejné¢ jako zalohovani dat na pfenosnych
pocitacich, neni v podniku feSeno. Z téchto pocitact se provadi zaloha pouze téch dat,

ktera umisti na server ptimo uzivatelé.
3.4.1.3 Fyzické ochrana dat

Prostor, kde je umistén centralni datovy server, je chranén umisténim, coz do znacné
miry snizuje riziko poskozeni pfirodnimi vlivy, zejména povodni. Prostor je také
chranén elektronickou zabezpeCovaci signalizaci, elektronickou kontrolou vstupu,
kamerovym systémem a elektrickou pozarni signalizaci. Prostor je také umistén

v budové s trvalou ostrahou objektu.

Centralni server je chranén proti vypadku elektrické energie nepteruSitelnym zdrojem
napajeni. Ochrana proti vypadku elektrické energie na pracovnich stanicich neni

v podniku fesena.

Celkovy pocet pracovnich stanic je 12 a pfenosnych pocitact je 27.
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3.4.2 Zabezpeceni pifenaSenych dat

Ochrana dat béhem piendseni je na velmi dobré urovni, v podniku jsou vyuzivany
moderni technologie k zabezpefeni datovych nosicl. Pribézné je nahrazovan stary
hardware tak, aby mohly byt vyuzivany moderni technologie pfistupu k pfenosnym
pocita¢tim. Stejné jsou obménovany pienosné disky i flash disky, pokud jsou na trhu k

dispozici nové technologie Sifrovani dat.
Vzdaleny piistup do centrdlniho datového ulozisté¢ neni v podniku pouZzivén, a to ani
s vyuzitim virtualni privatni sité.

Ochrana hardwarovym firewallem je zajiSténa pro pfistup do vnitini sit€¢ podniku.
Pracovni stanice a pfenosné pocitace jsou vybaveny osobnim firewallem, doddvanym

s operac¢nim systémem Windows.
3.4.3 Zabezpeceni ditvéryhodnosti zaméstnancii

Po vSech zaméstnancich je pozadovéna trestni bezihonnost. Zaméstnanci, ktefi
pfichazeji do styku utajovanymi informacemi, jsou pravidelné provéfovani Narodnim

bezpecnostnim tradem.

Soucésti pravidelnych Skoleni v podniku jsou 1 informace tykajici se novych
bezpecénostnich technologii a novych zdkonnych Uprav v oblasti ochrany utajovanych

informaci a jejich implementaci.
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3.5 Navrh na zlepSeni v rizikovych oblastech

3.5.1 Zabezpeceni ulozenych dat
3.5.1.1 Nasazeni antivirového softwaru
Navrh komplexniho FeSeni

Antivirovy software pouzivany v podniku je od rtznych vyrobcl, coz znemozZnuje
komplexni spravu. Na zéklad¢ analyzy pouzivanych informacnich technologii ve
spolecnosti doporucuji kompletni feSeni od spolecnosti ESET. Tento vyrobce
antivirovych feseni je dlouhodobé velmi dobie hodnocen, disponuje fadou ocenéni a
certifikatt. Dilezitou vlastnosti je vysokd uspéSnost v odhalovani pocitacovych vird,
rychlost vydavani aktualizaci virovych databazi a v neposledni tadé také cena

antivirového softwaru.
Navrh produkti

Vzhledem k nabizenym produktiim spolec¢nosti ESET navrhuji nésledujici softwarové

vybaveni:

e centralni sprava antivirového reSeni — ESET Remote Administrator;

e ochrana emailového serveru — ESET Mail Security pro Microsoft Exchange
Server;

e ochrana datového serveru — ESET NOD32 Antivirus pro Windows File
Server;

e ochrana pracovnich stanic a prenosnych pocitaéi — ESET Smart Security

Business Edition.
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Cena navrhovaného reSeni

Tabulka 1 Ceny navrhovanych antivirovych produktii

duk potiebny porizovaci cena (bez DPH) | prodlouzeni jedné licence
produkt
pocet licenci | jedné licence na 1 rok/3 roky na 1 rok/3 roky
ESET Remote
1+1 0,- 0,-
Administrator
ESET Mail
. 32 7552,-/ 15872,- 5280,- / 12832,-
Security
ESET NOD32
Antivirus pro
1 3456,- / 7258,- 2360,- / 5875,-
Windows File
Server
ESET Smart
Security 39 29211,-/ 61347 20436,- / 49647.-
Business Edition
celkova cena 40219,- / 84477,- 28076,- / 68354,-

Zdroj: Vlastni konstrukce, ESET [online]. [cit. 2011-07-31]. Dostupné z WWW:

http://www.eset.cz

Z vyse uvedené tabulky vyplyva, ze cenové zvyhodnéni pii ndkupu jednotlivych
produktt s licenci na 3 roky je velmi vyrazné oproti licenci na 1 rok a dosahuje témef

ceny jednoroc¢ni licence. Podobné, 1 kdyZ ne tak vyrazné, je tomu u prodlouzeni licence.

Centralni sprava ESET Remote Administrator je vyrobcem dodavéana zdarma a je ke

stazeni z webovych stranek vyrobce.

Software na ochranu pracovnich stanic a ptfenosnych pocitaci ESET Smart Security
Business Edition obsahuje antivirus, antispyware, osobni firewall a antispam. PouZita
integrace bezpecnostniho feSeni usnadiiuje spravu softwaru a také méné zatézuje

prostiedky pocitaca.
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Doporuceni pro nakup

V prvnim kroku je nutné spravné nacasovani nakupu nového antivirového softwaru
k datu, kdy bude koncit licence stavajiciho antivirového softwaru. VSechny licence
nejsou prodluzovany ve stejny okamzik, vzdy dojde k uréitému piekryti licenci starého
a nového antivirového softwaru. V Zadném piipad¢ neni mozné ¢ekat, az skonci platnost

posledni licence a vystavit tak IT techniku velkému riziku napadeni.

Jako druhy krok je nutné zvazit, vjakém casovém intervalu budou licence
prodluzovany. Vzhledem k vyrazné¢ financni tUspofe navrhuji nékup antivirového
softwaru s licenci na 3 roky. Po dobu tii let bude administrator a pfisluSny zaméstnanec
logistiky oprostén od kazdoroCnich povinnosti se spravou a nakupem licenci. Ze

stejnych divoda navrhuji téz tfileté obdobi prodluzovani licenci.
Doporuceni pro implementaci

Vzhledem k rozsahu implementace doporucuji provést instalaci antivirového softwaru
na vSechna zatizeni béhem vikendu, protoze sluzby souborového serveru a mail serveru
budou béhem instalace omezeny. Taktéz bude nutné na urcitou dobu ,,obsadit*
jednotlivé pracovni stanice, coz by v pracovni dny omezovalo uzivatele a zdrzovalo
administratora. V pfipad¢é pfenosnych pocitact by byla instalace antivirového softwaru

v bézné pracovni dob¢ jesté¢ komplikované;jsi.

Déle doporuCuji pravidelné¢ aktualizovani vSech instalaci antivirového softwaru
administratorem, vcetné moznosti aktualizace prenosnych pocitacli mimo vnitini sit’
podniku. Soucésti implementace antivirového softwaru musi byt téz zaskoleni vSech
uzivatell, véetn¢ upozornéni, kde se nachazeji potencialni zdroje ndkazy a jak se jim
vyhnout. Toto Skoleni by mélo byt realizovano opakované po stanovené dob¢, naptiklad

jeden rok.
3.5.1.2 Zalohovani dat
Software

V podniku se pouziva pro zalohovani dat na centralnim serveru zalohovaci program od

spolecnosti Acronis. Vzhledem k vyssi cené jiz pouzivaného softwaru pro zalohovani
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serverl, centralizované spravy vsech instalaci, ale také dobrého poméru kvality a ceny
softwaru od tohoto vyrobce, doporucuji doplnit vSechny pocitace zalohovacim
softwarem od spolecnosti Acronis. Software pro zalohovani je na velmi vysoké trovni,
spolecnost ziskava za své zalohovaci produkty pravidelnd ocenéni od piednich

svétovych odbornych médii.
Navrh produktu

Spolecnost jiz pouzivd zéalohovaci software pro centrdlni server. Pro zéalohovani
pracovnich stanic a pfenosnych pocitaci navrhuji instalovat software Acronis
Backup&Recovery 11 Advanced Workstation, ktery disponuje centralizovanou spravou

zalohovani.
Cena navrhovaného reSeni

Tabulka 2 Cena navrhovaného zalohovaciho softwaru

cena za jednu potiebny pocet
produkt ) _ celkova cena
licenci licenci
Backup&Recovery
11 Advanced 1950,- 39 76050,-
Workstation

Zdroj: Vlastni konstrukce, Acronis [online]. [cit. 2011-07-31]. Dostupné z WWW:

http://www.acronis.cz

Ackoliv se cena navrhovaného feSeni mize zdat vysokd, jedna se o komplexni feseni
jednoho vyrobce. Navrhovany produkt nabizi centralizovanou spravu, lze tedy
zalohovat jednotlivé pracovni stanice a prenosné pocitace dle stejné nastavenych kritérii
administratorem. Spole¢nost Acronis nabizi i1 vyrazné levnéjsi varianty zalohovaciho

softwaru, avSak ty nejsou vybaveny centralizovanou spravou.

Dalsi variantou je vyuziti zadlohovaciho softwaru jinych vyrobct. V tomto ptipadé je

vSak nutno pocitat s tim, ze centralizovana sprava nebude jednotna pro centralni server a

woewe
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k dispozici viibec, moznosti nastaveni zalohovani nejsou na dostate¢né Urovni a

problematicka je také technicka podpora téchto produktt.
Implementace navrhovaného feSeni

Instalaci zalohovaciho softwaru je mozné provést v bézné pracovni dobé uzivatela.
Dobu samotného zalohovani je nutno rozlozit mezi jednotlivé pocitace tak, aby nebyl
ptetizen centralni server ani datova sit’. Proto je vhodné zalohovat pocitace v dobé&, kdy

jsou co nejméné pouzivany, nejlépe mimo pracovni dobu uzivateld.

Po implementaci zalohovaciho feSeni je vhodné provést prvotni Skoleni zaméstnanct o
tom, které slozky v pocitacich budou zalohovany a do kterych budou uZivatelé sva data

ukladat. Toto je nutné stanovit vnitfnim pfedpisem.
Hardware

Spolecnost pouziva pro zalohovani centralniho serveru ¢ast diskového pole a naslednou
zalohu nebo archivaci na optické disky CD/DVD. Vzhledem k nariistu zalohovanych
dat po implementaci komplexniho feSeni bude nutno potidit zalohovaci zatfizeni
s vyrazn¢ vétsi kapacitou a pfenosovou rychlosti. Vzhledem k nabizené kapacité, cené
za 1 MB, pfenosové rychlosti a trvanlivosti ulozenych dat nejlépe vyhovuje metoda

zalohovani dat na datové pasky.

Jako zakladni variantu zalohovaciho zatizeni navrhuji paskovou zalohovaci mechaniku
HP LTO-4 Ultrium 1760 od spole€nosti Hewlett-Packard, kterd pouzivd datova média
s kapacitou az 1,6TB a je vybavena technologii Sifrovani dat AES 256bit.
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Cena navrhovaného reSeni

Tabulka 3 Cena navrhovaného zalohovaciho zafizeni

doporuCend cena za | doporucena cena za datové

produkt
hardware (bez DPH) médium (bez DPH)

HP LTO-4

52330,- 666,-
Ultrium 1760

Zdroj: Vlastni konstrukce, Hewlett-Packard [online]. [cit. 2011-07-31]. Dostupné z WWW:
http://www8.hp.com/cz/cs/home.html

Implementace navrhovaného FeSeni

Spole¢nost nyni zédlohuje data na zaSifrované optické disky, v pfipadé implementace
uvedeného feseni lze stale vyuzivat Sifrovani dat. Pro administratora bude Sifrovani dat
vyrazn¢ snadnéjsi, protoze uvedeny hardware disponuje zabudovanou technologii
Sifrovani. Ukladani datovych médii zlstane zachovéano jako doposud, tedy do trezoru

mimo prostor serveru.
3.5.1.3 Fyzicka ochrana dat

Spolec¢nost je v oblasti fyzické ochrany dat vybavena modernimi technologiemi
ochrany. Bezpec€nostni opatfeni odpovidaji jak béZznym standardim pro ochranu dat, tak

1 zdkonnym poZzadavkiim Narodniho bezpecnostniho ufadu.

Jedinou oblasti, kterou by bylo vhodné zlepsit, je ochrana dat proti vypadku napajeni
v pripad¢ pracovnich stanic. Centralni datovy server véetné aktivnich sitovych prvku je
vybaven nepreruSitelnym zdrojem napéjeni UPS. Pro pfenosné pocitace neni tfeba tuto

ochranu fesit, protoze jsou vybaveny vlastni baterii.
Navrh reSeni

Celkem je v podniku 12 pracovnich stanic. Nékteré pracovni stanice neni nutno vybavit

zaloznim zdrojem, protoze nejsou stale pouzivany. Zalozni napajeni je uvazovano pro 7
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pracovnich stanic. Vzhledem k vlastnim zkuSenostem podniku se ziloznimi zdroji,
pfedni pozici vyrobce na trhu zédloznich systémi UPS a vysoké urovni technické

podpory navrhuji zalozni zdroje od spole¢nosti APC.

Uvazované zalozni zdroje budou chranit proti vypadku elektrické energie pracovni
stanice, které jsou pro chod podniku dulezité. Z tohoto divodu navrhuji vybavit tato
pracoviste¢ zaloznim zdrojem APC Power-Saving Back-UPS Pro 900, ktery dokaze
dodavat elektrickou energii pro tyto pracovni stanice cca 30-90 minut dle momentalniho

zatizeni.
Cena navrhovaného FeSeni

Tabulka 4 Cena navrhovaného zalozniho zdroje

doporucend cena |potiebny

produkt pocet | celkova cena (bez DPH)

za | ks (bez DPH) satizeni

APC Power-Saving

4379.- 7 30653.-
Back-UPS Pro 900

Zdroj: Vlastni konstrukce, APC [online]. [cit. 2011-07-31]. Dostupné z WWW:
http://www.apc.cz/

Implementace

Pti implementaci zéloznich zdroju elektrické energie neni nutné zadné specialni Skoleni
uzivatelli, nainstalovany software v piipad¢ vypadku napdjeni ukonci provoz pracovni
stanice tésn¢ pred vybitim baterii. Administrator musi dohlédnout pouze na to, aby
k zaloznimu zdroji byla pfipojena pouze ta zafizeni, ktera jsou nezbytné nutnd k be¢hu

pracovni stanice v pfipadé€ vypadku elektrické energie.
3.5.2 Zabezpeceni ptenaSenych dat

Pro ptfenos dat jsou vyuzivany moderni technologie i software. Data jsou pii pfenosu
dobfe chranéna a i pro pripad potencialni ztraty jsou zabezpeCena. V této oblasti neni

potieba implementovat Zadné dalsi technologie.
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podniku na instalace a servis, vylouceno.
3.5.3 Zabezpeceni ditvéryhodnosti zaméstnancii

Vsichni zaméstnanci podniku jsou trestné bezuhonni a néktefi z nich mohou ptichazet
do styku s utajovanymi informacemi. VSe je dodrZzovéano dle zékonnych pozadavkl a

v této oblasti neni potieba piijimat dalsi opatieni.
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4 Zavér

V tivodu teoretické Casti této prace jsou popsany zdkladni piistupy k ochrané dat a
elektronickych dokumentt, které by mél kazdy podnik chréanit proti ztraté, zcizeni €i
neopravnéné manipulaci. V kapitole 2.2 jsou wuvedeny standardné pouzivané
metody ochrany dat. Na konci teoretické Casti jsou shrnuty povinnosti podniku pfi

nakladani s daty.

Praktickd c¢ast v avodu popisuje vybranou spolecnost, jeji organizacni strukturu a
klicové zakazniky. Kapitola 3.2 popisuje v podniku zjistény stav pouzivanych

technologii a postuptli, pouzivanych v oblasti bezpec¢nosti a ochrany dat.

Analyzou jednotlivych oblasti bylo zjiSténo, Ze zejména oblast zalohovani dat je feSena
pouze Castecné. Z jednotlivych pracovnich stanic a pienosnych pocitacli nejsou data
zalohovana vubec, pfipadné jen uzivatelem vybrand data, navic pouze na centralni
server. Hlavnim divodem je nedostatecné vybaveni potiebnym hardwarem pro
zalohovani dat. V piipadé softwaru je nutnd jeho implementace. Dalsi oblasti, kterou by
bylo vhodné vylepsit, je ochrana antivirovym softwarem. V podniku je pouzivan riizny
antivirovy software, ktery neposkytuje vSechny potfebné funkce ani centralni spravu.
Navic jsou licence zajistovany samostatné pro kazdy pocita¢ jednou za rok, coz je
ekonomicky i ¢asové nevyhodné. V piipad€ pouziti osobniho firewallu na jednotlivych
pocitacich je vyuzivano zakladni feSeni, v podobé firewallu dodavaného s operacnim
systtmem. V tomto piipadé by bylo vhodné€j$i vyuzivat komercéni produkt, ktery
poskytuje lepsi funkcionalitu a je 1épe aktualizovan. Posledni oblast ochrany, ochrana

vvvvvv

centralni server, je proti vypadku chranéno.

Na zaklad¢ zjisténych slabych mist v oblasti ochrany dat byly navrzeny vhodné metody
a technologie, které by slaba mista vyrazné¢ posilily. Soucasti téchto navrhii jsou 1
cenové kalkulace a nadvrhy postupt pro implementaci. V piipad¢ zavedeni jednotlivych
technologii do podniku je potieba zaskolit vSechny pracovniky, odpovédné za

bezpecnost a ochranu dat, stejn¢ jako vSechny uzivatele.

Dale je nutno vytvofit v podniku bezpecnostni politiku, kterd je zcela opomijena.
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Na zavér Ize tedy konstatovat, ze vybrany podnik dodrzuje bezpecnostni standardy a
zakonné povinnosti, zabezpec€eni dat proti zcizeni ¢i zneuziti je na velmi dobré urovni.
Slaba mista jsou ovSem v oblasti ochrany ulozenych dat v ptipadé zivelné udalosti, nebo

poruchy hardwaru.

VSechny popsané metody a postupy ochrany dat, stejné¢ jako navrhovana feSeni, lze
pouzit i v dal§ich mensich nebo stiedné velkych podnicich. Zakladni ochranu dat, jako
je zalohovani, firewall a antivir, lze pouzit 1 pro jednotlivce a to s velmi nizkymi

naklady, pfipadn¢ zdarma.
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