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Abstrakt

Tato prace se zabyva vytvorenim dynamicky modifikovatelného uzlu, ktery poté mize spo-
lupracovat s dalsimi uzly a dohromady tak vytvorit distribuovany ridici systém. Jednotlivé
uzly pak spolu komunikuji pomoci protokolu MQTT. Pro vytvoreni byly po hardwarové
strance pouzity desky ESP8266 a ESP32. Operacni systém je vytvofen v jazyce MicroPy-
thon a podporuje nahravani uzivatelskych aplikaci, které jsou napsany v tomtéz jazyku.
Déle je popsdno vytvoreni monitorovani na platformé Raspberry Pi, které kontroluje cho-
vani sité uzl. Cely systém tak lze vyuzit napiiklad pro fizeni inteligentnich dom.

Abstract

This thesis describes creation of dynamically evolvable node, which will cooperate with other
nodes. Group of these nodes will then create a distributed control system. The MQTT pro-
tocol is used for communications purposes between individual nodes. As hardware platform
is used ESP32 and ESP8266. Whole operating system is written in MicroPython and sup-
ports a live uploading of user applications written in the same language. Later in thesis is
decribed creation of monitoring node on Raspberry Pi, which control network. Complete
system can be then used to control a intelligent house.
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Kapitola 1

Uvod

Internet véci se stdvd v dneSni dobé ¢im dal vice populdrni. Proto se neni treba divit
ze jeho principy nalezneme skoro v kazdém fidicim systému. S tim se také poji obrovské
mnozstvi ruznych hardwarovych platforem uréenych pro vyvoj pravé téchto systému, které
jsou dnes k dispozici. Velmi tomu také napoméha skutecnost, ze cena drobné elektroniky
jde ¢im dal vice dola a vice lidi si ji tak muze dovolit. Ruku v ruce s vyvojem rtiznych
moduli a ¢ipa jde vyvoj softwaru. A to jak profesiondlnich uzavienych feseni tak komunit-
nich. Jednim takovym systémem je experimentalni implementace operacniho systému pro
ESP8266/ESP32 uréend pro distribuovany fidici systém schopny rekonfigurace jednotlivych
uzli za béhu nazvanay MPOS. Ta vznikla jako bakalarska prace Petera Drahovského na
Fakulté informacnich technologii Vysokého uceni technického v Brné. [13]

Cilem této préace je na zminénou experimentalni implementaci navazat a zminény ope-
racni systém rozsitit a zdokonalit. Hlavnim cilem pak bude zdokonaleni soubézného béhu
uzivatelskych aplikaci, jelikoz moduly ESP nedisponuji podporou vice vlaken. V rdmci ko-
munikac¢niho protokolu pak dojde k tupravé, aby bylo mozno plné vyuzit schopnosti MQTT
protokolu. Bude ale dbano na zpétnou kompatibilitu s MPOS.

Prvni ¢ast textu se bude zabyvat obecnou teorii fidicich systému a internetu véci spo-
le¢né s popisem nejpopularnéjsich hardwarovych platforem vyuzivanych v tomto odvétvi.
Daéle bude rozebrana problematika vytvareného systému spolecné s jeho navrhem vcéetné
navrhu komunikac¢niho protokolu. Posledni ¢asti textu bude samotna implementace operac-
niho systému.



Kapitola 2

Systémy pro rizeni a Internet véci

Kdykoliv chceme vytvorit systém, ktery bude slozen z vice ¢asti, je vzdy potieba myslet
na to jak bude fizen. Velmi casto se vyuzivd Centralni fizeni, tedy ze jedno zafizeni je
povysSeno na centralni uzel a ten fidi a koordinuje vSechny ostatni. Jedna se o nejjednodussi
pristup, ktery je také velmi jednoduchy na spravu, jelikoz je zde pouze jeden uzel, ktery
je nachylny na poruchy. Avsak pokud na tomto uzlu nastane chybovy stav, cely systém je
paralyzovan. [17]

Proto se ¢asto, zvlasté pak v mistech kde je potieba vysoka stabilita systému, pristupuje
k jinym typtim fizeni, které nejsou zavislé na centralnim bodé. Préavé témito systémy se
bude zaobirat nésledujici kapitola. K témto typtm Trizeni patri naptiklad distribuované
systémy nebo decentralizované systémy. Decentralizované systémy jsou pouze rozsirenim
centralizovaného systému, viz obrazek 2.1, a ty tedy jiz dale rozebirany nebudou.

2.1 Distribuované systémy

S pojmem Distribuované systémy, se velmi Casto pouzivd jesté pojem Programovatelné
logické automaty'. I kdyz jsou tyto pojmy velmi stéZejni v rdmci automatizace a Fizeni a
¢asto se prolinaji, tak jsou ale velké rozdily v jejich funkci a pouziti. Déle se tedy bude text
zaobirat jen distribuovanymi systémy. [8]

Tyto systémy se sklddaji z velkého mnozstvi riznych senzori a Tidicich ¢lent. Mezi
témito Cleny neni zadny, ktery by figuroval jako nadfizeny a vSechny tedy pracuji nezdvisle
a pouze si mezi sebou predavaji informace. V systému se pohybuje velké mnozstvi zprav a
prévé z tohoto divodu se Distribuované systémy, dale jen DCS, zacali rozsitovat ve chvili,
kdy komunikacni sbérnice dosahly potfebné rychlosti a spolehlivosti. Vyhoda struktury,
kdy nejsou uzly zavislé na centralnim prvku, se nejvice pozna v pripadé poruchy. Pokud
nastane chybovy stav jednoho ¢lenu, pak zbytek sité muze pracovat déle, i kdyz tfeba jen
v omezeném rezimu. DCS se také vyznacuje velkou skalovatelnosti, kdy stac¢i novy clen
pouze pripojit k siti. [8, 18, 3]

S Distribuovanymi systémy se nejcastéji setkame ve velkych tovarnach nebo podnicich,
kde je potfeba fizeni velkého mnozstvi zarizeni a je potieba vysoké spolehlivosti. AvSak
v dnesni dobé kdy se velké mnozstvi riznych technologii dostava do kazdodenniho zivota,
se tak setkdviame s DCS velmi casto i mimo tovarny.

Thttps://controlstation.com/dick-morley-story-plc/
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Obrazek 2.1: Porovnani schemat riiznych systému fizeni.

Prevzato z:
https://medium.com/delta-exchange/centralized-vs-decentralized-vs-distributed-41d92d463868

2.2 SCADA systémy

SCADA, neboli Supervisory Control And Data Acquisition, je vzddleny monitorovaci a tidici
systém. V dnesni dobé se se systémy typu SCADA muzeme setkat kdekoliv, ale puvodné
vznikly pro pouziti v industridlnich podnicich. Samotnd SCADA vSak neni plnohodnotny
ridici systém. Jednd se spise o jakysi nadrazeny prvek, ktery monitoruje co se déje napr.
v DCS, které ovlada tovarnu. [1, 6]

Schéma systému je tedy takové, Ze senzory jsou pfipojeny na PLA nebo RTU,? které
prevadi data ze senzoru na digitalni data. Déle je v systému SCADA server, ktery ukladd
vSechny hodnoty, a to i historické, a stard se o jejich zpracovani. RTU nebo PLA pak se
serverem komunikuji nejc¢astéji pomoci LAN nebo WIFI, ale mtizou byt pouzity i alterna-
tivni sbérnice. Poslednim ¢lenem je HMI®, coZ je nejcastéji display, ktery zobrazuje data
o systému v redlném case. Cely systém pak muze vypadat napiiklad tak, jak je zobrazeno
na obrazku 2.2.[10][7]

2Remote Terminal Unit
3Human-Machine Interface



P1i zobrazovani dat se dba na jejich grafickou podobu. A to tak aby byli pro uzivatele
co nejsnadnéji pochopitelné. Obvykle se tak na obrazovce zobrazuje ndkres fizené c¢asti
spolecné s uzitecnymi daty. Takovyto ndkres mizeme vidét na obrazku 2.3, ktery zaroven
ukazuje ze HMI nemusi byt umistén staciondrné v ramci budovy ve které je SCADA pouzita,
ale muze se jednat o mobilni zafizeni, které k datum pristupuje vzdalené. [10, 20]

Sensors PLCs or RTUs . HMI/SCADA Panel View
Sends data to PLCs Feeds data to : Supervise and control from
or RTUs SCADA system . an operational terminal
Manual Inputs PLCs or RTUs HMI/SCADA Computer
Sends data to PLCs Feeds data to Supervise and control
or RTUs SCADA system from a workstation

Obrazek 2.2: Zakladni schéma SCADA systému

Prevzato z: https://inductiveautomation.com/resources/article/what-is-scada

2.3 Internet véci

Internet véci, zkracovany na IoT, se povazuje za primého néslednika SCADA systému. AvSak
definovat presné tento pojem je komplikované, jelikoZz se objevuje nékolik riuznych definic.
Nejcastéji se ale setkdame s definici, kterd jej popisuje nasledujicim zptsobem. Internet véci
je systém, obsahujici zafizeni s unikatni identifikdtorem, které jsou schopny zasilat data
prostrednictvim sité bez potieby zasahu uzivatele. Samotné zarizeni, nebo chceme-li ,,Véc*,
pak mutze byt cokoliv od senzoru pro méreni teploty po implantat v lidském téle nebo
jakykoliv jiny ¢lovékem vytvoreny objekt, kterému je mozno priradit unikatni identifikator,
nejcastéji IP adresu, a je schopen zasilat data. [21, 12]



Obréazek 2.3: Zobrazeni dat SCADA systému.

Pfevzato z: https://inductiveautomation.com/resources/article/what-is-scada

Samotny pojem Internet véci poprvé pouzil Kevin Ashton v roce 1999 v prezentaci pro
Procter & Gamble. Avsak prvni nidpady na ptidani inteligence k senzorim se objevuji jiz
v diivéjsich letech. Za prvni zafizeni které muzeme zaradit do kategorie IoT, se povazuje
automat na napoje ze zacatku osmdesatych let umistény na Carnegie-Mellonové univerzité,
kde pomoci webového rozhrani bylo mozno zjistit, zda je automat prazdny nebo ne. Nej-
vétsiho rozmachu se ale IoT dostava az v poslednich letech, kdy se objevuje velké mnozstvi
cenové dostupného hardwaru. Dalsi skutec¢nosti kterd pomohla k rozsiteni, bylo nasazeni
IPv6 adres, které poskytuji velké mnozstvi adres, které mizou byt jednotlivym zafizenim
prifazena. Dnes se ve svété setkdme s velkym mnozstvim riznych vyuziti IoT, od malych
uzivatelskych projektt pfes firemni az po velké industridlni systémy. Ve zminovaném uzi-
vatelském segmentu se pak nejéastéji jedna o chytrou domécnost. [12, 21, 22]

Samotna komunikace jednotlivych zafizeni, probiha na rtznych médiich a to v zavislosti
na konkrétnim zameéreni loT systému. Jednotlivd média se pak nejvice 1isi v rychlosti komu-
nikace. Existuji také sité, které se hodi tehdy, kdy neméd zarizeni stalé pripojeni k napéjeni
a potiebuje tedy co nejvice Setiit energii. Nejznaméjsi takové sité jsou Lora® a Sigfox,” které
maji pokryti i v Cesku. Tyto sité jsou velmi pomalé a dokazi prenést pouze malé mnoz-
stvi dat, ale oproti klasickému internetovému pripojeni, které je v IoT nejpouzivanéjsi, maji
velmi malou energetickou naro¢nost. Podobnou siti, ktera ale neni tak rozsifend je NB-IoT."

“https://lora-alliance.org/
Shttps://www.sigfox.com
Shttps://www.iot-portal.cz/mapa-pokryti/



Kdykoliv pripojujeme jakékoliv zafizeni k internetu je potteba resit i jeho zabezpeceni.
V pripadé Internetu Véci se pripojuji tisice rtiznych zatizeni. S tim tedy vznika velké mnoz-
stvi nezabezpecenych uzli. Nejvétsim a nejznaméjsim pripadem, ktery poukazal na problém
zabezpeceni loT byl malware Mirai, ktery napadl velké mnozstvi IoT zafizeni, které zapo-
jil do BotNetu. Ten byl poté pouzit k DDoS itoktim na velké mnozstvi webovych sluzeb.
Jelikoz v roce 2017 se odhadoval pocet aktivnich IoT zafizeni na 8,3 miliont a prognézy do
dalsi let jsou takové, ze zafizeni bude ¢im dél vice, je zabezpeceni IoT nutnosti. [22, 16, 9]



Kapitola 3

Hardwarové platformy

V nasledujici kapitole jsou rozebrany aktualni hardwarové platformy, které jsou dostupné a
vhodné k pouziti pro distribuovany ridici systém feseny v této praci. U kazdé platformy bude
jeji zakladni popis a bude zde uvedeno pro¢ neni pouzita pro tuto praci. Platforma ESP pak
bude popséna vice podrobné a to véetné moznosti jak se dé tato platforma programovat.

Platforma Raspberry Pi nebude popisovana vubec i kdyz bude vyuzita pro béh pod-
purnych nastroju a sluzeb. Tato platforma je v dnesni dobé velmi rozsifena a mé velkou
komunitu, proto neni tfeba ji nijak predstavovat.

3.1 Arduino

Pravdépodobné nejzndméjsi hardwarovou platformou, kterd se vyuziva pro IoT je pravé
Arduino. Zacétky této platformy jsou z roku 2003, kdy Hernando Barragan studujici na
univerzité IDIT' v It4lii, psal diplomovou préci, jejim# cilem bylo zjednodusit préci s elek-
tronikou a zpfistupnit ji vice lidem. Vysledkem se stala deska Wiring, kterd na zacatku
pouzivala mikrokontroler Paralax,” ale pozdéji presla na mikrokontroler Atmel. Prototyp
desky s mikrokontrolerem Atmel je zobrazen na obrazku 3.1. Pravé tato deska se pak stala
zdkladem pro budouci Arduino. V roce 2005 dalsi studenti univerzity IDII, Massimo Banzi
a David Mellis, pridali k desce Wiring kompatibilitu s mikrokontrolerem ATmega8 a o néco
pozdéji vytvorili vlastni kopii desky pravé s timto kontrolerem a nazvali ji Arduino. [11]

Od roku 2006, kdy byla oficidlné vydana prvni deska Arduino Serial, bylo vydano ne-
zmérné mnozstvi riznych desek Arduino. Od zékladnich prototypovacich desek jako je Ar-
duino UNO, pres IoT feSeni s Arduino Nano az po profesionalni desku Arduino Industrial
101. Celkovy prehled vydanych desek pak miizeme nalézt napriklad na webové strance Core
Electronics.” Nejrozsifenéjsi desky se pak dockaly levnjch Cinskych kopif se stejnymi vlast-
nostmi, proto se s Arduinem lze dnes setkat prakticky kdekoliv. Velkou vyhodou Arduina
je také velkd komunita, kterd se vytvorila okolo této platformy. [4]

nteraction Design Institute Ivrea
Zhttps:/ /www.parallax.com/
3https://core-electronics.com.au/tutorials /history-of-arduino.html



Pro DCS feseny v této praci jsou vhodné modely Nano, Micro pfipadné jakékoliv modely
z kategorie IoT (Arduino Uno wifi, rodina MKR). Prvni dva zminéné modely jsou vhodnymi
kandidaty z hlediska velikosti a hlavné diky cenové dostupnosti. Bohuzel ani jeden z nich
neobsahuje zadny hardware pro ptipojeni do sité (Lan, wifi), coz je pfi budovani IoT velky
problém. Tento problém resi modely z rodiny IoT, které vétsinou obsahuji wifi modul.
Bohuzel problémem je cena jednotlivych modelt, kterd se pohybuje od 700 korun nahoru.
Vyse bylo sice zminéno ze existuji levnéjsi Cinské klony, bohuzel ty jsou ale pouze pro desky,
které nemaji vestavény sitovy modul.

Obrézek 3.1: Deska Wiring s mikrokontrolerem Atmel AT91R40008

Prevzato z: https://arduinohistory.github.io/



3.2 PyBoard

PyBoard je jednou z méné znamych hardwarovych platforem, které jsou vhodné pro IoT.
V roce 2013 zalozil Damien George z university v Cambridge na portalu Kickstarter tispés-
nou kampan® pro vytvoreni programovaciho jazyka MicroPython,” ktery je zcela novou
implementaci popularniho jazyka Python 3, zaméfenou pro béh na mikrokontrolerech. Spo-
le¢né s nim také vydal prvni verzi desky PyBoard, zobrazenou na obrazku 3.2, kterd je hlavni
platformou pro kterou je Micro Python vyvijen. [24]

Samotnd deska pak obsahuje vykony mikrocontroler STM32F405RG. Deska déle ob-
sahuje velké mnozstvi pint, které umoznuji pripojeni riznych senzoriu. PyBoard je déle
prizpusoben pro ovladani az ¢tyT servo motorta. Pii navrhu bylo také pocitano s napajenim
desky pomoci baterie a tak kromé zakladnich vstuptu pro napdajeni je na desce samostatné
misto pro pfipojeni napt. knoflikové baterie, kterd bude udrzovat modul RTC® hodin i po
ztrété klasického napéjeni. [5]

Samotné deska je velmi vykona a mnozstvi vstupi je velké plus pro vyuziti v segmentu
IoT. Bohuzel jedinou vadou je absence sitového modulu. Micro Python a samotny PyBoard
je sice nachystan na pripojeni nékolika riznych sitovych modull, avsak cena samotné desky,
kterd se pohybuje kolem 800 korun, spolecné s cenou wifi moduli déla z PyBoardu pomérné
drahou zalezitost.

Obrézek 3.2: Deska PyBoard v1.1

Prevzato z: https://store.micropython.org/product/PYBvl.1

“https://www.kickstarter.com/projects/214379695 /micro-python-python-for-microcontrollers
®https://micropython.org/
5Real Time Clock

10



3.3 ESP

Dalsi platformou hojné uzivanou pro tvorbu IoT systémii jsou desky vyuzivajici ¢ipy od
firmy Espressif Systems’ oznacované jako ESP. Tyto ¢ipy byli ptivodné uréeny pro doplnéni
wifi konektivity pro jiz existujici mikrokontrolery. To dokldd4 napiiklad wifi shield® pro
populdrni Arduino Uno, vyuzivajici ¢ip ESP8266. Samotnych ¢ipt, které firma Espressif
vytvorila je velké mnozstvi, proto budou v nasledujici kapitole rozebrany pouze ty nejroz-
sitenéjsi. Tedy ESP8266 a jeho vykonnéjsi nastupce ESP32. [23]

ESP8266

Tento Cip se dostal do prodeje v roce 2013 a jiz velmi brzo po jeho uvedeni se zacaly
objevovat rizné vyvojové kity. Patrné nejznaméjsi je vyvojovy kit NodeMCU, na obrazku
3.3, ktery je vybaven USB prevodnikem pro snadné programovani ESP ¢ipu a vyvedenim
pinii na standartni rozestupy 2,54mm”. Cena této desky je velmi pifzniva. V éeskych E-
shopech se pohybuje kolem 200 korun a pfi objednani z asijskych E-shopti pak zhruba 50
korun'’.

Samotné ESP, s vyrobnim oznac¢enim modulu jako ESP-12E, pak obsahuje jednojad-
rovy procesor Xtensa LX 106 bézici na frekvenci 80MHz, ale se schopnosti pretaktovani
na dvojnasobnou rychlost, coz poskytuje napt. oproti Arduinu Nano s 16MHz'' vysoky
narust. Celkova velikost paméti RAM je 96KB, avsak priblizné polovina tohoto prostoru je
v zdkladu zabrana kédem, ktery se stard o ovladani wifi modulu. Flash pamet je pfipojena
pomoci SPI a muze mit velikosti od 512KB az po 4MB. Pro komunikaci s okolim je prichys-
tano 16 GPIO'? pint, kdy pro volné pouziti je deset z nich a na vsech je dostupnd PWM
modulace. Na jednom pinu, je navic dostupny 10 bitovy AD prevodnik. Velkou nevyhodou
tohoto modulu je skutecnost, ze se pro spravnou funkci wifi modulu je tfeba velmi ¢astého
predavani programového rizeni kédu pro jeho spravu. Tim pak prichazi uzivatelska aplikace
o ¢ast vykonu, jelikoz ESP nepodporuje béh programu ve vice vldknech. [23, 15]

Dostupné periferie [15]
e I2C - podporuje rezimy Master a Slave, s rychlosti 100MHz

e I2S - obsahuje jedno vstupni a jedno vystupni rozhrani

e UART - ma dvé rozhrani, ale pouze jedno je plnohodnotné. S tim ze druhé rozhrani
figuruje jako debug port.

e SPI - k dispozici jsou opét dvé rozhrani, ale SPI0 je pouzito pro pripojeni FLASH
paméti, proto uzivatel miaze vyuzivat pouze rozhrani SPI1

"https://www.espressif.com/
Shttps://arduino-shop.cz/arduino/1457-esp8266-esp-12e-ota-wemos-d 1-ch340-wifi-arduino-ide-uno-r3-
1478466175.html
“https://en.wikipedia.org/wiki/Pin__header
10Ceny jsou orientaéni ze dne 12. 1. 2019
"https://www.arduino.cc/en/products.compare
12General-purpose input/output
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Obrazek 3.3: NodeMCU v3 s ¢ipem ESP8266

Prevzato z: https://www.root.cz/clanky/nodemcu-a-jeho-verzie-doska-s-wifi-cipom-esp8266/

ESP32

Jednd se o primého nastupce ¢ipu ESP8266, ktery byl predstaven v roce 2016. ESP32,
zobrazeny na obrazku 3.4, je vykonnéjsi ndhradou, kterd méa navic vyreSeny nejvétsi pro-
blémy které trapily starsi ¢ip. Navic byl pfidan dalsi komunika¢ni modul a to Bluetooth
s podporou verze 4 a BLE.!? [23]

Nejveétsiho zlepSeni se modulu dostalo ve zméné procesoru na typ Xtensa LXG6, coz je
dvoujadrovy procesor bézici na frekvenci 160MHz s moznosti pretaktovani na 240MHz. Diky
této zméné pak jedno jadro vzdy ovlada wifi modul a druhé je plné k dispozici uzivateli.
Déle se rozrostla velikost integrované pameéti RAM a to na 500KiB. Zustala moznost piipo-
jeni externi Flash paméti s podporou az do velikosti 16MB. Piinosem je také hardwarova
akcelerace Sifrovani AES a SSL. Kromé presnéjsiho A /D prevodniku je v ¢ipu nové umistén
i D/A prevodnik. Po¢et GPIO pint se rozrostl na 36, a 10 z nich m& dokonce podporu pro
vstup kapacitni dotykové vrstvy. Podle technické dokumentace by mél byt také ¢ip vice
tspornéjsi. [23, 14]

Dostupné periferie [14]

e SPI - Pocet rozhrani se rozrostl na ¢tyii s tim ze SPIO opét slouzi pro komunikaci
s Flash paméti

e I2C - pocet rozhrani ziistal stejny, s prenosovou rychlosti 400Kb/s
e 128 - stejné jako u ESP8266

e UART - na desce jsou tfi plnohodnotna rozhrani s maximalni rychlosti prenosu
5Mb/s

e SDIO - ¢ip ziskal podporu pro komunikaci s SD kartami

13Bluetooth Low Energy
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Obrazek 3.4: ESP-32S

Prevzato z:
https://arduino-shop.cz/arduino/1614-esp-32s-wifi-bluetooth-modul-dvoujadrovy-1496044396 .html

Tvorba softwaru pro ESP

P1i vydani ¢ipu ESP8266 nebyla zddna oficidlni cesta jak tento ¢ip programovat a bylo do-
stupné pouze API jak jej vyuzit pii stavbé zafizeni. Poté co vsak komunita sama prisla na
zpusob programovani a ESP8266 se stalo velmi popularni, vydala firma Espressif oficidlni
SDK. U nového ¢ipu ESP32 pak jiz vydala SDK piimo pfi vydani ¢ipu. Diky tomu je je
nyni k dispozici velké mnozstvi programovacich jazyki a riiznych frameworki kompatibil-
nich s témito ¢ipy. Prvnim a pravdépodobné i nejrozsitenéjsim je staticky kompilované C
s rozsitenimi pro Arduino, tedy presnéji ESP 1ze pak programovat pomoci stejného prostredi
a stejnych knihoven jako populdrni desky Arduino. Za zminku také stoji NodeMCU, vy-
vijené spolecné s vyvojovymi deskami NodeMCU obsahujicimi ESP8266. Tento framework
je zalozen na jazyku Lua. Dale mizeme nalézt porty jazyku jako je Javascript (framework
Espruino), LISP nebo Basic. Velmi oblibenym jazykem pro programovani ¢ipu, ktery lze
zafadit na stejnou droven popularity jako programovéni v jazyce C, je Micropython. [2]

Jazyk Micro Python byl jiz vzpomenut v kapitole 3.2 popisujici desku PyBoard. Port
tohoto uspésného jazyka pro ¢ip ESP8266 byl opét financovan pomoci Crowd Fungingové
stranky Kickstarter.'* Ve srovnani s deskou PyBoard, pro kterou byl Micro Python origi-
nalné vyvijen ztraci port pro ESP jen nékolik méalo funkci, které jsou navic vesmés "hard-
tom o poznani hife, kdy misty chybi i funkcionalita, kterd je na ESP8266 dostupna. To
je hlavné dtsledek doby, kterou je ESP32 na trhu. V této dobé teprve pomalu nahrazuje
starsi ESP a vyvoj jazyka se tak teprve dostava do popredi.

Velka ¢ast knihoven, na které je uzivatel pouzivajici Python 3 zvykly, ma svij port
pro MicroPython. K dispozici je pak také uPip pro instalaci téchto knihoven a REPL'® pro
ovladani systému na desce. Ke knihovnam mutzeme pristupovat jako k oby¢ejnému programu
a nahrat je do Flash paméti a odtud je poté spoustét, nebo je Ize pridat pri kompilaci primo
do firmwaru. Pfi pridavani knihoven piimo do firmwaru, mohou byt knihovny psany kromé
Pythonu také v jazyce C. Tyto knihovny pak mtzou byt rychlejsi nez pii spusténi z Flash
pameéti.

Y“https://www.kickstarter.com/projects/214379695 /micropython-on-the-esp8266-beautifully-easy-iot
15read-eval-print loop
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Kapitola 4

Navrh systému

Cilem této prace je vytvoreni systému, ktery bude schopen nacitat a spoustét uzivatelské
aplikace. Cely systém bude postaven nad konceptem distribuovanych systému. Pro piipo-
menuti takovy systém pak neni nachylny na pripadny vypadek uzlu, jelikoz zbytek systému
muze pokracovat v ¢innosti na rozdil od centralizovaného feseni. Systém je pak také dobte
skalovatelny.

Navrh systému nebude probihat od zdkladu, ale bude navazovat na experimentalni im-
plementaci takového systému pojmenovanou MPOS', ktera vznikal jako bakaldiska prace
na Fakulté Informac¢nich Technologii na Vysokém uceni technickém v Brné. Systém vytvo-
feny v této préaci se tak bude snazit byt navenek co nejvice podobny ptvodnimu MPOS,
kvuli kompatibilité komunikace v pripadé ze by byly oba systémy nasazeny v ramci jedné
sité. Ptvodni experimentalni implementace navic stavéla na systému PNOS? se kterym se
snazila byt také co nejvice kompatibilni. [13]

Systém PNOS je distribuovany ridici sytém postaveny na fizeni pomoci Petriho siti.
Tento opera¢ni systém obsahuje PNVM?, ktery spousti uzivatelské aplikace, které jsou
popsany Petriho sitémi reprezentovanymi pomoci bytekddu.

4.1 Ukazkovy problém k reseni

Pfed samotnym navrhem systému je potieba nastinit néjaky problém, ktery bude pomoci
tohoto systému resen. Diky tomu pak bude mozné se odkazovat na konkrétni prvky systému
pro lepsi pochopeni.

Uvazujme skladovaci prostory mistni galerie. V takovychto mistnostech musi byt udrzo-
vana konstantni teplota a vlhkost pomoci slozité vzduchotechniky. Pro potifeby prezentace
systému z této prace podminky lehce zjednodusime. V mistnosti se bude mérit teplota
a vlhkost a pri prekroceni horni hranice stanovenych limiti, se vysle signal pro sepnuti
vzduchotechniky.

'Micro Python Operating System
2Petri Nets Operating System
3Petri nets virtual machine
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Pro takovyto jednoduchy systém budou stacit t¥i moduly ESP. K prvnimu budou pfi-
pojeny senzory pro méfeni teploty a vlhkosti. Dalsi ESP bude figurovat jako ovladaci panel
systému. Tedy bude k nému pripojen display s tlacitky pro nastaveni limita teploty a vlh-
kosti. Posledni uzel bude zapinat vzduchotechniku v pripadé potreby. Pro prehlednost je
jednoduchy nécrt na obrazku 4.1

DS18B20

Vzduchotechnika

Obrazek 4.1: Nacrt systému

4.2 Analyza

Vysledny systém by mél byt schopny instalovani a pozdéjsiho spousténi uzivatelskych apli-
kaci. Tento proces by mél systém zvladnout za plného provozu uzlu a to tak aby neprerusil
jiz bézici aplikace.

Aplikace by pak mély byt schopny odesilat a prijmat data jak z aplikaci bezicich na
stejném uzlu tak z aplikaci jinde v siti. Smérovani samotnych zprav by nemélo byt feSené na
drovni aplikaci, ale systém by mél poskytovat jednoduché rozhrani pro komunikaci a sdm
by mél podle smérovaci tabulky data preposilat. Smérovaci tabulka bude ulozena ve Flash
paméti a bude pro kazdy uzel unikatni. Do této tabulky by mélo jit priddvat a odebirat
zdznamy opét za béhu bez preruseni aktudlni ¢innosti. Samotné zpravy mezi uzly budou
predavany pomoci protokolu MQTT ve formatu, ktery bude popsan v kapitole 4.5 Tesici
samotnou formu komunikace.
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Kromé rozhrani pro zasilani zprav, by mél systém aplikacim poskytnout rozhrani pro
ukladani a nacitani parametri z Flash paméti které tak budou chranény proti ndhodnému
restartu modulu. Tyto parametry spolecné se systémovymi by mélo jit upravovat i zvenku.
Pro tyto ucely by tak mél systém obsahovat webové rozhrani pro nastaveni uzlu s moznosti
editace ulozenych parametrii. Tento nastavovaci rezim bude automaticky nabihat pti nasta-
vovani nového uzlu, pripadné jej pujde vyvolat systémovym prikazem obdrzenym pomoci
MQTT.

4.3 Pouzity hardware a software

Za cilovou platformu, pro kterou bude dany systém vytvafen, byly vybrany ¢ipy od firmy
Espressif konkrétné ESP8266 a ESP32. Hlavnim divodem pro vybrani byla pfitomnost
wifi modulu jiz v zdkladu a také mala potizovaci cena, ktera se pohybuje okolo 100 korun.
ESP8266 bylo vybrano spolectné s vykonéjsim modulem hlavné proto, ze pro ESP32 je zatim
mensi podpora v programovacich jazycich.

P1i vybéru jazyka, ktery bude vyuzit pro samotnou implementaci byl vybér uzsi. Dobrou
podporu desek maji pouze staticky kompilovany jazyk C nahravany pomoci Arduino IDE
a Micropython. Bohuzel pii pouziti jazyka C by bylo velmi slozité dosahnout modifikova-
telného uzlu za béhu. Bylo by totiz nutno vytvorit interpret jiného jazyka. To pravé resi
Micropython, ktery je jiz sdm o sobé interpretem. Navic poskytuje az na drobné vyjimky
stejné rozhrani pro programovani obou vybranych moduli.

4.4 Uzivatelské aplikace

Struktura uzivatelskych aplikaci bude vychéazet z jiz osvédcéeného modelu, ktery je pouzit
pro programovani aplikaci na deskdch Arduino. Tedy samotnd aplikace bude rozdélena na
nékolik ¢asti, kdy kazda bude mit na starost uréitou c¢ast zivotniho cyklu aplikace. Popis
jednotlivych ¢asti je uveden v nésledujicim seznam a priblizné poradi volani jednotlivych
¢asti je zobrazeno na obrazku 4.2, kde je také zobrazend systémové ¢ast aplikace, ke které
uzivatel nebude mit pristup ale je nutna pro spravny béh operacniho systému.

Casti uzivatelské aplikace

e Inicializacni ¢ast (init()) - Tato ¢ast bude spusténa pouze jednou a to ve chvili
spousténi aplikace na uzlu. V této ¢asti by mél uzivatel nastavit vSechny potrebné
parametry a nastavit porty pro prijimani zprav.

e Programova ¢ast (loop()) - Tato ¢ast predstavuje samotnou programovou smy¢ku,
kterou bude operacni systém stale spoustét dokud nebude aplikace oznacena jako
zastavena.

e Ukoncovaci ¢ast (finish()) - Bude spusténa tésné pred ukoncenim samotné apli-
kace.

e Cast pro zpracovani zprav (receive()) - Funkce kterou bude opera¢ni systém
volat v pripadé zpravy urcené pro danou aplikaci.
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Obrazek 4.2: Zivotni cyklus aplikace spole¢né se systémovou ¢asti.

4.5 Komunikacni protokal

Cely komunikac¢ni protokol bude vychazet protokolu vyuzitého v ramci systému MPOS.

Samotny protokol pak miize fungovat dvéma zptisoby.

A to zasilanim ve forméatu pouzitém v MPOS, kdy se zpravy zasilaji v ramci jednoho
MQTT topicu. Rozliseni a smérovani samotnych zprav je uskutecnéno az podle jejich ob-
sahu na jednotlivych uzlech. Zprava je rozdélena na t¥i hlavni ¢dsti. Prvni pouze urcuje
typ zpravy, zda se jednd o unicast (".") nebo broadcast ("*"). MQTT totiz vSechny zprévy
odesila jako boadcast vSem c¢lentim, kteri jsou prihlaseni k danému topicu, ale pro potreby
operacniho systému je potieba unicast a broadcast rozlisit. Druha ¢dst zpravy muze mit dva
vyznamy a to podle typu zpravy. V pripadé unicastové zpravy je zde obsazena adresa cilo-
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vého uzlu, jméno aplikace pro kterou je zprava urc¢ena a nazev vstupniho portu. Jednotlivé
atributy musi byt uvedeny pfesné v tomto poradi. V pripadé broadcastu jsou ve druhé ¢ésti
informace o odesilateli. Posledni ¢asti zpravy jsou samotnd posiland data. Tvar takovéto
zpravy, kdy maji byt data predana aplikaci 1ight_control na port lamp, je zobrazen na
obrazku 4.3.

{"x", {"192.168.0.8", "light_control", "lamp"}, "ON"}

Obréazek 4.3: Tvar zprav pii vyuzivani komunikace po jednom topicu.

Druhym typem je smérovani zprav pomoci vice topict, kdy kazdy uzel je prihldsen
ke svém vlastnimu topicu. Smérovani tedy probihd jiz na trovni MQTT a to tak, ze ke
kofenovému nazvu topicu priddme adresu uzlu ve tvaru IP adresy nebo jeho néazev, dale
pak ndzev aplikace a portu. Samotnd zprava je pak rozdélena na dvé c¢asti. Hlavicku a
télo. V hlavicce je na prvnim misté nazev odesilatele zpravy. Pokud se jedné o systémovou
zpravu tak na druhém misté bude hlavicka obsahovat ptrikaz ktery ma byt proveden. V téle
zpravy pak budou samotna odesiland data. V pripadé korfenového topicu home, pak bude
vyse zminény piiklad vypadat tak jak je mozno vidét na obrazku 4.4. [19]

data: {{"node_1234"}, {"ON"}}
topic: home/192.168.0.8/1ight_control/lamp

Obréazek 4.4: Tvar zprav pri vyuziti vice topici

Vysledny systém by meél podporovat oba typy komunikace, kdy u kazdého uzlu bude
tfeba vybrat jakym zptisobem se bude komunikovat. V jedné siti by se poté mélo dodrzet
pravidlo ze se bude komunikovat pouze jednim zptsobem.

Pri zasilani systémovych, fidicich, zprav se neurcuje vstupni port. Pii vyuziti smérovani
pomoci vice topict zustane tvar zpravy stejny pouze se se snizi iroven topicu o jednu tdroven.
Avsak pfi zasilani zprav pomoci prvniho formatu, se zméni druhd ¢ast zpravy, obsahujici
smeérovaci informace, a to tak ze se odebere posledni ¢ast urcujici port, misto jména aplikace
bude nékteré z klicovych slov a datova ¢ast zpravy muze byt prazdna. Priklad takové zpravy
je na obrazku 4.5

{"x", {"192.168.0.8", "restart"}, ""}

Obréazek 4.5: Tvar systémové zpravy.

Seznam systémovych zprav

Systém obsahuje zdkladni sadu Fidicich zprdav urcéenych pro ovlddani uzlu. Cely seznam
systémovych zprav je sepsan do tabulky 4.1. V piipadé zpravy status uzel odpovida zpra-
vou kterd ve své datové ¢asti obsahuje informace o nazvu uzlu, jeho IP, platformé, ¢asu
jak dlouho jiz bézi, vyuzité paméti, nainstalovanych a bézicich aplikacich. Priklad takové
zpravy je zobrazen na obrazku 4.6. Na zpravu discover odpovi systém zpravou obsahujici
jméno a IP adresu uzlu.
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{{"node_name", "chodba"}", {"IP", "192.168.0.8"}, {"platform", "esp32"},
{"running_time", "123"}, {"memory", "123456"}, {"installed", {"display",
"temp"}}, {"running", {"displayl", "templ", "temp2"1}}}

Obrazek 4.6: Tvar odpovédi na zpravu status nebo discover

Prikaz Obsah datové ¢asti Popis
restart prazdny Restartuje cilovy uzel
factory prazdny Vréti uzel do pocatecniho stavu
status prézdng IJ%QIJakO odpovéd’?a,tuto zZpravu
zasle informace o svém stavu
runningtime prazdny Uzel odpovida dobou béhu
Odesilano broadcastové. Po obdr-
discover prazdny zeni se kazdy uzel ohlasi zpravou
NODE_ALIVE.
wifiapmode prézdng FJzelse prepne.do AP modu pro
jeho konfiguraci
settingsweb prézdnyg ‘Uzelukon01Ysaﬂngfaphkacezxpre—
pne se do médu konfigurace.
{{"srcApp", "srcPort"}, v s o - ,
addroute {{"DEST_NODE", "destApp", i:ﬁianlzaznannl(k)snunovac1ta-
"destPort"}, ...}} Y
removeroute stejng jako addroute Odebere zaznamy ze smérovaci ta-
bulky
load {"zdrojov§ kod aplikace"} Nainstaluje novou aplikaci do mo-
dulu
unload {"nazev zdrojového kdédu"} Odinstaluje aplikaci z uzlu
. {"nazev z. kédu", "nizev", SPusﬁ novou.aphk?cise zwﬂenynl
activate . - . nidzvem ze zadaného zdrojového
"voliteln& dalsi parametry"} ,
kodu
deactivate {"nézev aplikace"} Ukon¢i bézici aplikaci

Tabulka 4.1: Seznam systémovych zprav
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Kapitola 5

Implementace

Vyvoj celého systému probihal vétSinu casu na platformé ESP32 s obcasnym testovanim
systému na starsi verzi ESP8266. Tento ptistup byl zvolen, protoze i pfes snahu udrzet kéd
co nejmensi, zabira systém na starsim ESP vétsinu RAM paméti a hledani optimalizované
varianty po pridani nové funkcionality, bylo ¢asové ndroc¢né. Findlni verze systému, je ale
optimalizovana aby bézela na obou platforméch.

Z davodu nedostatku RAM paméti u starsi desky bylo taky upusténo od puvodniho
zameéru implementovat dvé varianty komunikac¢niho protokolu. Prvni variantou byla komu-
nikace pomoci jednoho topicu a smérovani na irovni zprav a druhou vyuziti vice topict a ke
smérovani pouzit jejich zanofovani. Ve vysledném systému je tedy implementovina pouze
druh& varianta, kterd mé oproti prvni vyhodu v tom, zZe jednotlivé uzly nejsou zbytecéné
zahlcovany zpravami, které nejsou urceny pro dany uzel.

5.1 Knihovny jazyka Micropython

Jazyk Micropython v zdkladu neobsahuje veskerou funkcionalitu, kterd byla potifeba pfi
vyvoji a bylo jej nutné rozsitit o nékteré knihovny. Ale jelikoz je jazyk Micropython pro
platformu ESP stale v rané fazi vyvoje a ve verzi systému pro ESP32 c¢asto chybi i funk-
cionalita, kterd je pro starsi variantu ESP8266 jiz pritomna, méni se tak ¢asto i zakladni
seznam knihoven, které jsou v systému obsazeny. Je tedy mozné ze v dalsich verzich systému
jiz nebudou mnou pridavané knihovny zapotiebi.

Nejdiilezit&jsi knihovnou kterou systém vyuzivd, je knihovna uAsyncio'. Ta umoziuje
soubézny béh vice uloh najednou pomoci syntaxe async/await a resi tedy problém koo-
perativniho multitaskingu. Jedna se o ¢asteény klon knihovny Asyncio, kterd je obsazena
v jazyce Python, upraveny pro béh v jazyce Micropython.

Dalsi ptridanou knihovnou je uMqtt? implementujici klienta pro komunikaci s MQTT
serverem. Pro vyvoj byla pouzita verze knihovny umqtt.robust, kterd fesi automatické
pripojeni k serveru, pokud nastane chyba nebo na okamzik vypadne spojeni. Pro ESP32 je
tato knihovna jiz v zdkladnim systému ale pro verzi ESP8266 je potieba ji pridat. Knihovna
bohuzel postrdda funkci unsubscribe pro zruseni odbéru zprav z daného topicu.

Posledni je knihovna pro HD44780 kompatibilni LCD displeje. Nejznaméjsim zastupcem
této kategorie je 16 mistny, dvou fadkovy displej 1602A. Repozitai této knihovny® obsahuje

"https://github.com/micropython/micropython-lib/tree/master /uasyncio
Zhttps://github.com/micropython/micropython-lib/tree/master /umqtt.robust
3https://github.com/dhylands/python_ led
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implementaci komunikace s displejem pro vice platforem. Do firmwaru Micropythonu byly
pribaleny pouze soubory lcd_api.py, esp8266_i2c_lcd.py a esp32_gpio_lcd.py, které
pokryvaji nejcastéjsi pripojeni displeje. Priklad aplikace vyuzivajici tuto knihovnu je na
obrazku 5.6

V pripadé ze je potieba do jazyka Micropython pridat knihovny, jsou dva zptsoby jak
toho docilit. Nejjednodussim zpusobem je nahrat knihovnu pfimo do Flash paméti pomoci
nékterého z nastroji, umoznujicich komunikaci s Micropythonem. Jednim z nich je napri-
klad mpfshell®, ktery byl pouzit pfi vyvoji pro nahravani zdrojovych souborti vyvijeného
systému. Druhou moznosti je pribalit knihovny primo do firmwaru. Podle dokumentace
jsou pak takové knihovny zkomprimovany a mély by zabirat méné mista a byt tspornéjsi
v ramci RAM paméti. V pripadé Ze chceme pribalit knihovny k firmwaru je potieba nahrat
jejich zdrojové soubory do slozky modules, pro kazdou platformu zvlast. Napriklad tedy
pro ESP32 bude umisténi nasledujici: micropython/ports/esp32/modules.

5.2 Struktura systému

Pri vyvoji systému bylo dbano na co nejvétsi uzavienost jednotlivych ¢asti systému. Tim
padem byl systém rozdélen do péti objektt, kdy kazdy m& na starost pouze urcéitou cast
systému. Jednotlivé objekty si pfedavaji informace pomoci callbackti. Za zminku stoji soubor
main.py, ktery je automaticky volan po startu desky a je tedy vhodnym kandidatem pro
umisténi spoustéciho skriptu celého systému. Navic jsou zde odchytavany vsechny vyjimky,
které nebyly zpracovany systémem. V priipadé ze takova situace nastane, pokusi se uzel
restartovat a pokud je to mozné tak pred samotnym restartem zaslat pomoci MQTT zpravu
o tom ze bude uzel restartovan.

Modul Kernel

Modul Kernel je prvni, ktery je pri startu uzlu spustén a jedna se také o modul obsahujici
vétsinu ridici logiky uzlu. Modul po spusténi postupné vytvari a spousti zbylé ¢asti systému.

V inicializa¢ni ¢asti, kterou predstavuje funkce init() je vytvoren modul Config a
zkontroluje se zda je uzel spravné nakonfigurovan. Pokud konfigurace neni kompletni, je
pomoci modulu Webserver vytvoren konfigura¢ni web pro nastaveni. Zde se jesté kontro-
luje zda uz je uzel pripojeny na wifi sit, nebo je potieba pro konfiguraci vytvorit vlastni
pristupovy bod. Pokud probéhla konfigurace v poradku, je vytvoren klient starajici s o ko-
munikaci pomoci MQTT protokolu a je pozadovano pripojeni na server. V pripadé ze i tato
¢ast inicializace probéhne v poradku, zasle se zprava NEW_NODE na systémovy topic.

Odeslanim zpravy je povazovana inicializa¢ni ¢ast za kompletni a prichdzi na radu funkce
boot (), starajici se o spusténi samotného systému. Ta se sklddd pouze z vytvoreni hlavni
béhové smycky knihovny uAsyncio a vytvoreni tzv. podilohy, ¢imz jsou v knihovné ozna-
covany procesy, které bude knihovna spoustét. Zde je podulohou myslena funkce run()
z modulu Kernel, ktera obsahuje nekonec¢nou smycku while ve které je volana funkce na
kontrolu prichozich zprav a funkce z knihovny uwAsyncio pro predani rizeni béhu.

Pokud jsou pritomny néjaké prichozi zpravy, jsou nejdrive podle topicu ze kterého prisly,
rozdéleny na zpravy pro uzivatelské aplikace a na systémové zpravy. Zpravy pro aplikace
jsou ihned predény a ¢eké se na jejich zpracovani. V pripadé systémovych zprav se zkontro-
luje jaky prikaz byl zaslan a na jeho zakladé je zavolana funkce starajici se o jeho obslouzeni.

*https://github.com /wendlers/mpfshell
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Pokud prikaz nevyzaduje odeslani specifické odpovédi, je odeslana zprava obsahujici vysle-
dek zda se povedlo korektné provést prikaz. Odesle se tedy zprava, kterd ma v hlavicce OK
nebo ERROR. Priklad takové zpravy je na obrazku 5.1

{{“ESP_kuchyne" s “OK"} s n ||}
Obrazek 5.1: Tvar systémové zpravy potvrzujici tspésné provedeni prikazu

Vétsina systémovych prikazi pouze vrati predem sestavenou zpravu doplnénou o ak-
tualni data, nebo vola funkce z ostatnich moduli jejichz funkénost bude teprve popsana.
Avsak dtlezitym piikazem provadénym na drovni tohoto modulu je prikaz ACTIVATE, ktery
ma za kol spustit uzivatelskou aplikaci. Ve skutecnosti je zde pouze vytvoren objekt User-
Task, ktery zapouzdruje vSechny uzivatelské aplikace aby mély z pohledu systému stejné
rozhrani. Nad timto objektem je pak vyzadéna inicializace aplikace a pokud probéhne v po-
radku, je funkce loop objektu UserTask preddna knihovné uAsyncio jako dalsi podiloha,
¢imz je zajisténo ze bude aplikace pravidelné spousténa.

Jesté je potfeba zminit zpracovani prikazu LOAD, ktery je pouzivan pro nahrani zdro-
jovych kédu uzivatelskych aplikaci na uzel. Zde se totiz nachéazi jeden z velkych rozdila
oproti puvodnimu systému, ktery byl zminovan v tvodu této prace. Ten si drzel nahrané
uzivatelské aplikace pouze v proménné a pti restartu uzlu tak bylo potieba vSechny aplikace
nahrat znova. Systém vyvijeny v rdmci této prace, si po zpracovani zpravy ulozi zdrojovy
kéd uzivatelské aplikace jako soubor do Flash paméti do slozky apps. Tim je zaruceno
zachovani uzivatelskych aplikaci po restartu uzlu a navic aplikace, které aktualné nejsou
pouzivany nezabiraji misto v RAM paméti.

Modul Kernel poté jesté obsahuje drobné funkce starajici se napt. o synchronizaci ¢asu
nebo vypocet volného mista ve Flash paméti. Dale je zde jesté nékolik funkci, které jsou
predavany jako callbacky ostatnim modulim ¢imz je propojuje.

Modul Config

Hlavnim tkolem tohoto modulu je prace s konfiguracnim souborem uloZzenym ve Flash
paméti uzlu. Aby byla prace se souborem co nejjednodussi byl jako format dat zvolen JSON.
Velkou vyhodou toho formétu je navic i jednoducha citelnost. Tim padem lze pied pripravit
konfigura¢ni soubor v pocitaci a na uzel jej nahrat napt. pomoci nastroje mpfshell, diky
¢emuz odpadne nutnost konfigurovat uzel pomoci webového rozhrani.

Jako prvni véc pfi spusténi tohoto modulu se kontroluje zda existuje konfiguracni sou-
bor config.json. Pokud ne, tak je vytvoren soubor se zdkladnimi hodnotami. Ukdzku
konfigura¢niho souboru lze vidét na obrazku 5.2. Dale nédsleduje stru¢ny popis jednotlivych
konfiguracnich parametri.
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e name - jméno uzlu v siti, které je pouzito pro smérovani v ramci MQTT topict. Déle
pri pouziti AP moédu uzlu bude mit vytvorend wifi sit pravé tento nazev.

e pass - urcuje heslo, které bude potfeba pro pripojeni k wifi siti, kterd je vytvorena
pri AP médu.

e port - port na kterém bude dostupna webova konfigurace uzlu
e topic - urcuje korenovy topic pro MQTT kounikaci.

e aps - seznam wifi bodu ke kterym se uzel bude umét pripojit.

e ssid - nazev wifi bodu pro pripojeni

e pass (v objektu ap) - heslo pro pfipojeni k wifi bodu

e mqtt - [P adresa MQTT serveru pro pripojeni

e port (v objektu ap) - port MQTT serveru

e user (volitelnd polozka) - jméno pro pripojeni k MQTT serveru
e mqttpass (volitelnd polozka) - heslo k MQTT serveru

e ifconfig (volitelnd polozka) - obsah tohoto parametru se pouzije pro nastaveni statické
IP adresu uzlu. Jednotlivé hodnoty v tomto poli musi byt presné v tom poradi v jakém
jsou uvedeny v ukazkovém prikladu a reprezentuji: IP adresa uzlu, maska sité, IP
adresa brany, IP adresa DNS serveru

e cp - do tohoto objektu se ukladaji vsechny uzivatelské parametry, které maji byt
perzistentni

Do konfigura¢niho souboru lze ukladat kromé systémovych parametru také uzivatelska
data a to pomoci funkce set(key, val), které lze nasledné ziskat funkci get (key). Tyto
parametry jsou pak dostupné i po restartu uzlu. Parametry jsou navic v ramci souboru
umistény v objektu cp, tedy nemtze dojit k prepsani systémovych parametri pokud by
uzivatel zadal nazev parametru, ktery by se shodoval s ndzvem nékterého ze systémovych
parametru.

Kromé prace s konfigura¢nim souborem se modul Config stara o pripojeni k wifi siti. Ve
chvili kdy jiz nacetl konfigurac¢ni soubor, zkontroluje vSechny aktudlné viditelné wifi sité a
porovnd jejich ndzvy s témi, které nacetl z konfiguracniho souboru. Poté se postupné snazi
pripojit k tém sitim u kterych se shoduje nézev s nékterym z nazvl nactenych ze souboru.
U ESP8266 jesté pred samotnym pripojovanim zkontroluje zda jiz neni uzel pripojeny k wifi
siti, jelikoz firmware pro ESP8266 disponuje tim, ze pri startu desky se pripoji k posledni
zname wifi siti, aniz by to programator explicitné vyzadal. Pokud se uzlu nepodafi pripojit
k zadné siti, vraci informaci Ze se nepovedla konfigurace a modul Kernel poté zapind AP
mod pro webovou konfiguraci.

Déle jsou v modulu piitomny funkce pro ziskdni aktualni IP adressy get_actual_ip()
a ziskani celkové konfigurace sitového adaptéru if _config().
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"name": "node_4862agf",
"pass": "",
"port": "80",
"topic": "mpos",
"aps": [
{
"ssid": "Wifi_ AP _name",
"pass": "wifiPassword",
"mgtt": "192.168.0.6",
"port": "1883",
"user": "mpos",
"mqttpass": "mpos",
"ifconfig": [
"192.168.0.165",
"255.0.0.0",
"192.168.0.1",
"192.168.0.1"
]
b
i
"ep": {
"user_data": "value"
b
I

Obréazek 5.2: Ukazka konfiguracniho souboru

Modul Communication

Cilem tohoto modulu je poskytnout jednoduché ucelené rozhrani pro ptijimani a odesilani
zprav. Déle se modul stard o formatovani odchozich zprav aby vyhovovaly vyse zminénému
protokolu.

Pri inicializaci tohoto modulu je tfeba mu predat informace o MQTT serveru ke kterému
se ma pripojit. Témi jsou IP adresa a port na kterém server nasloucha. Navic pokud byly
v konfigura¢nim souboru uvedeny, tak uzivatelské jméno a heslo pro autentifikaci. Pripojeni
poté probiha pomoci klienta z knihovny umgqtt.robust. Pred samotnym pfipojenim je
nejdrive knihovné tieba predat callback funkci, ktera se bude volat v pripadé ze uzel obdrzi
prichozi zpravu. Tou je funkce __decode_message(topic, raw_msg). Ta pfi prijeti nové
zpravy nejdrive zjisti kdo je odesilatelem zpravy a pokud se jméno odesilatele shoduje se
jménem aktudlniho uzlu, pak je zprava ignorovana. To Ze uzel dostane svou vlastni zpravu
se stane ve chvili, kdy odesle zpravu na topic, ke kterému je zaroven i prihldseny pro
odbér. Pokud se jedna o cizi zpravu je z hlavicky zpravy odstranén odesilatel jelikoz dale
jiz neni potfeba. Déale je z topicu vytazen nazev aplikace a portu na kterou méa byt zprava
dorucena. Tyto informace spoleéné s daty obsazenymi v téle zpravy jsou pomoci callback
funkce, kterou modul dostal jako parametr pri inicializaci, predany modulu Kernel, ktery
se postard o predani dat aplikaci pripadné o provedeni systémového prikazu.
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MQTT klient neni spustén asynchronné, proto je treba pro spravné prijimani zprav
co nejcastéji volat funkci wait_msg(). Toho je docileno volanim funkce v modulu Kernel
v hlavni systémové smycce, kterd byla popsana v kapitole 5.2.

Pri odesilani dat z uzlu se data musi zforméatovat podle formatu protokolu. K tomu slouzi
funkce __ecnode_msg(), kterd data prevede a navic doplni hlavicku zpravy o odesilatele a
pripadné klicovym slovem pokud je poskytnuto.

Pokud odeslani zpravy vyzadé aplikace je potfeba védét na ktery topic zpravu odeslat.
K tomu tcelu slouzi smérovaci tabulka, ktera je uloZzena v souboru routing. json. Jak lze
vidét na obrazku 5.3, data jsou opét ve formatu JSON. V této tabulce je vzdy pro dvojici
nazev aplikace a port na ktery aplikace odesila zpravu, seznam cili na ktery se ma dana
zprava odeslat. V pripadé ze se cilovy uzel shoduje se jménem nebo IP adresou aktualniho
uzlu, tak se zpravy neodesilaji pomoci MQTT ale predaji se pifimo Kernel callbacku k doru-
¢eni. Jako cilovy uzel jde také uvést klicové slovo self. Zprava pak bude dorucena vramci
aktualniho uzlu.

Uzivatelska aplikace tedy nemusi explicitné urcovat cil odesilané zpravy. Pouze zavola
systémovou funkci, které predd v parametru kromé zpravy port na ktery mé byt zprava
preddna a systém ji pomoci vySe zminéné tabulky rozesle konkrétnim piijemctim. V pii-
padé prijimani zpravy, aplikace na zac¢atku svého béhu nahlasi systému na kterych portech
naslouchd, tedy ze kterych portu chce prijimat, a ten ji nasledné bude zpravy z téchto porta
predavat.

Upravy smérovaci tabulky se provadi pomoci systémovych zprav ADDROUTE a REMOVEROUTE.
Pripadné 1ze smérovaci tabulku nahrat z pocitace. Diky ulozeni tabulky ve Flash paméti
ziustane smérovaci tabulka i po restartu uzlu a neni ji tak potieba nahravat znova.

V pripadé ze je zapotiebi odeslat MQT'T zpravu na zvlastni topic, nebo ve formétu jiném
nez urcuje komunikacni protokol, disponuje modul metodou send_raw_msg(msg, topic),
kterd ignoruje smérovaci tabulku a formatovaci metody. Misto toho na zadany topic odesle
zpravu presné v tom tvaru v jakém ji obdrzi od aplikace.

{
"src_app_name": {
"src_app_port": [
{
"t": "target_node",
"p": "target_port",
"a": "target_app"
}
]
}
I

Obrazek 5.3: Ukazka smérovaci tabulky
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Modul Webserver

O zobrazeni webové konfigurace, kterou systém disponuje se stard modul Webserver. Toto
konfigurac¢ni prostfedi muze byt nastartovano ve dvou médech, které se lisi stavem pripojeni
na wifi sit. Tedy pokud uzel je pfipojen k wifi siti a web je pak dostupny na adrese uzlu a
nebo je tieba vytvorit wifi hotspot a spustit tak AP mdd kdy je webové rozhrani dostupné
na adrese 192.168.4.1. Wifi sit se bude jmenovat stejné jako je nazev daného uzlu. Pokud
je v konfigura¢nim souboru vyplnény parametr pass bude potieba pti pripojeni k siti pouzit
hodnotu tohoto parametru jako heslo. Pokud je parametr prazdny bude sit nezabezpecena.

Tento nastavovaci rezim muzou spustit dvé rizné udalosti. Prvni z nich je prijeti sys-
témové zpravy obsahujici jeden z prikazt SETTINGSWEB nebo APMODE. Podle toho ktery byl
prijat se spusti mdéd konfigurace. Druhou udélosti, kterd muiize spustit nastavovaci rezim je
nepripojeni se k wifi siti nebo MQTT serveru. V takovém pripadé je vzdy spusténa verze
s wifi hotspotem. Pokud s webovym serverem nebude po dobu 5 minut komunikovano bude
uzel restartovan a pokusi se podle aktualniho konfigura¢niho souboru spustit systém.

Samotny webserver je implementovan pomoci BSD soketii. Na portu uvedeném v kon-
figura¢nim souboru, je vytvoren socket ¢ekajici na prichozi spojeni. Po prijeti, je klientovi
poslan obsah webové stranky a spojeni je ukonceno. Zaroven je obsah kazdého prichoziho
pozadavku prohleddn zda se nejedna o odeslani konfugurac¢niho formulare. Pokud je poza-
davek vyhodnocen jako odeslani formulare, jsou do konfigura¢niho souboru znovu ulozena
vSechna data z pozadavku.

ESP _ttyS10 - configuration

System variables

pass B]
name ESP_ttyS10
port 80
topic mpos
Network configuration
|SSID H-‘-.F Password | List of known AP's
[MQTT server  |[MQTT port |[MQTT user |[MaTT pass | SSID 1:*“‘15 MQTT Port Remove
Optional network: configuration NaCoKabel NEW 19216806 1883 [

[ode P |[mask |[cateway |[ons | NaGoRabel e —== 1883 U

Custom variables

Name Value Remove

Factory reset Restart -

Obrazek 5.4: Rozhrani webové konfigurace
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Modul UserTask

Tento modul figuruje jako mezi vrstva mezi systémem a samotnymi uzivatelskymi aplika-
cemi. Navic poskytuje neménné rozhrani, a systém tedy nemusi feSit zda je uzivatelska
aplikace mé implementovany vsechny funkce.

Nejvétsim problémem, ktery bylo potreba vyfesit je dynamické nacitani uzivatelskych
aplikaci ze souboru. Pouziti zdkladniho piikazu import pro nahrani modulu nebylo mozné
vyuzit, protoze tento prikaz nepodporuje urceni nahravaného modulu pomoci proménné.
Python a Micropython nastésti pro tyto ptipady disponuji funkci __import__(), kterd
méa podobné chovani jako vyse zminény import. Diky této funkci v kombinaci s funkei
getattr() je mozné dynamicky nacitat uzivatelské aplikace podle jména ulozeného v pro-
ménné. Cely prikaz i s instancovanim této tridy je zobrazen na obrazku 5.5. Tim padem do
paméti RAM jsou nacitany pouze ty aplikace, které budou spustény.

UserTask si tedy drzi ve své tfidni proménné instanci uzivatelské aplikace, nad kterou
akce a predéva aplikaci parametry, které byli poslany v ramci systémové zpravy ACTIVATE.
Celkovy prehled toho co ma uzivatelské aplikace k dispozici bude uveden pozdéji u popisu
samotnych aplikaci.

Funkce run_task (), ktera obsahuje hlavni béhovou smycku, ve které je volana funkce
loop() uzivatelské aplikace, zadroven obsahuje i volani uasyncio.sleep(0) pro odevzdani
fizeni. V pripadé ze by uzivatel pii vytvareni aplikace zapomnél ve své aplikaci volat tento
ptikaz, je tim zaruceno ze vzdy pred kazdym novym béhem aplikace je pfedano tizeni
zpatky knihovné uAsyncio. Tim je zarucen soubézny béh vice aplikaci. Bohuzel ani tato
konstrukce nedokaze zabranit situaci, kdy se aplikace chybou uzivatele zacykli bez volani
uasyncio.sleep(). V takovém piipadé nedojde nikdy k predani fizeni a diky tomu nebudou
kontrolovany prichozi zpravy a cely uzel tak prestane reagovat na piikazy z venci. Jedinou
moznosti je pak restart pomoci tlac¢itka umisténého piimo na desce uzlu.

imported_module = __import__(’apps.’ + class_name, globals(), locals(), [
class_name])

task_class = getattr(imported_module, class_name)

user_app = task_class(app_params)

Obréazek 5.5: Piikazy pro dynamické nacteni tiidy s uzivatelskou aplikaci

5.3 Uzivatelské aplikace

Za tucelem poskytnuti uzivateli co nejvétsi volnosti pii tvorbé aplikace, ale zaroven za udr-
zenim co nejvétsi konzistence jednotlivych aplikaci, jsou za uzivatelské aplikace povazovany
ty tridy, které dédi od tiidy Task, kterd se nachazi v modulu UserTask. Takovato aplikace
pak obsahuje predepsané rozhrani pro volani a navic diky dédi¢nosti mé pristupné rozlicné
systémové metody, které muize pouzit.
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Pri ndvrhu rozhrani aplikaci se vychazelo z popularniho forméatu, ktery se pouziva pro
tvorbu aplikaci na platformé Arduino. Aplikace se tedy skldada z inicializa¢ni ¢asti vesmeés
reprezentovanou funkei init () a hlavni béhovou ¢asti, stavajici se z funkce loop (), ktera
je internim systémem volana v nekonecné smycce. Pro aplikace spustitelné v ramci vyvije-
ného systému bylo ponechano stejné pojmenovani a funkénost. Vycet funkci s popisem jich
vyznamu a doby volani bude popsan déle. Tiida Task od které musi dédit vSechny aplikace,
jiz obsahuje zdkladni definici vSech funkci. Diky tomu neni uzivatel nucen implementovat
vsSechny funkce ale prepsat pouze ty funkce, které redlné vyuzije.

Pro lepsi predstavu jak psat uzivatelské aplikace, je u zdrojovych kédua systému, také
soubor zdrojovych koédt aplikaci. Velka cast kédu byla prevzata z pltivodni verze systému
a pouze byla upravena do formatu pouzivaného v aktualni verzi systému. Ukazkové apli-
kace byli vybirany a vytvareny tak, aby pokryly nejcastéjsi pripady pouziti a také vyuziti
knihoven. Ptiklad uzivatelské aplikace vyuzivajici externi knihovnu je na obrazku 5.6. Ve
zdrojovém kédu kazdé aplikace je uveden komentar jaké parametry a v jakém poradi, je
aplikace oc¢ekava pri jeji aktivaci.

Struktura uzivatelské aplikace

Pri tvorbé aplikace muze uzivatel prepsat ¢tyri systémové funkce, které jsou volany v riznou
dobu béhu aplikace. VSechny az na vyjimku u loop() funkce jsou synchronni. V piipadé
ze uzivatel neprepise nékterou funkci, je pouzita verze ze tridy Task, kde v téle funkce je
pouze prikaz pass.

e def init() - Tato funkce je volana pri inicializaci aplikace a méla by slouzit pro
nastaveni vSech potfebnych parametrti, pripadné spusténi potiebnych periferii nut-
nych pro béh aplikace. Zaroven se jedna o jediné misto kde se mutze aplikace prihlasit
k odbéru zprav z daného portu.

e async def loop() - Télo této funkce bude spousténo smyckou stile dokola. Uziva-
tel se o nekoneény béh nemusi starat. Ten zajisti modul UserTask, ktery se stard
o spousténi uzivatelskych aplikaci.

e def finish() - V pripadé ze ma byt aplikace ukoncCena, bude tato funkce zavoldna
po poslednim spusténi funkce 1oop()

e def receive(msg, port) - Pokud m4 aplikace implementovanu tuto metodu a ve
funkei init () se prihlasila k odbéru zprav, bude tato funkce zavolana v ptripadé nové
prichozi zpravy. Parametry které dostane jsou, télo zpravy a port na ktery byla zprava
odeslana.

Trida Task obsahuje jesté dvé metody, které lze teoreticky v aplikaci predefinovat.
Funkce is_running(), kterd vraci booleovskou hodnotu reprezentujici zda aplikace stéle
bézi a funkce stop () kterd je pouziviana pro zastaveni béhu aplikace. AvSak prepsani téchto
funkeci neni doporuceno. Jejich zména muze vést k nefunkénosti uzivatelské aplikace.
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Dostupné prostredky v aplikaci

Aplikace déle disponuji sadou proménnych a funkci, které rozsiruji jeji schopnosti. Nasle-
dujici seznam obsahuje jejich kompletni seznam se stru¢nym popisem.

self._name - Proménnd obsahuje nazev pod kterym je spusténa aktudlni aplikace

self._params - Pole obsahujici parametry, které byli aplikaci zaslany pomoci systé-
mové zpravy ACTIVATE

self.is_running() - Funkce vraci hodnotu True pokud je aplikace aktivni

self.stop() - Po zavoldni této funkce bude aplikace po dalsim béhu funkce loop ()
zastavena.

self.subscribe(port) - Aplikace se pomoci této funkce muze prihlasit k odebirani
zpréav na zadaném portu. Metodu lze volat pouze pfi inicializaci aplikace. (Funkce
init())

self.send_msg(msg, port) - Tato funkce provede odeslani zpravy na zadany port

self.send_raw_msg(msg, topic) - Funkce pro odeslani zpréavy na konkrétni topic.
P1i odesilani nebude zprava upravena do formétu komunikac¢niho protokolu a bude
ignorovana smeérovaci tabulka. Metoda je tak vhodnd pro odesilani zprav do externich
systémul.

self._config.get(key) - Ziskdni hodnoty z konfiguracnitho souboru ulozené pod
danym klicem. Lze vyzadat jak uzivatelska data tak i systémové parametry.

self._config.set(key, val) - Ulozeni hodnoty do konfigura¢ntho souboru. Nelze
prepsat systémové parametry.

self._config.del_param(key) - Odstranéni hodnoty z konfiguracniho souboru. Nelze
smazat systémové parametry.

self._config.get_params(include_custom=True) - Vrati asociativni pole obsahu-
jici parametry z konfigura¢niho souboru. Zménou parametru include_custom lze
ovlivnit zda budou navriaceny pouze systémové parametry nebo vsechny véetné uzi-
vatelskych parametru.

self._config.get_actual_ip() - Vrati aktudlni IP adresu uzlu. V pripadé chyby
pri jejim ziskavani vraci hodnotu False.

self._config.ifconfig() - Funkce pro ziskani kompletnich informaci o pfipojeni
k siti. Jeji navratovou hodnotou je pole obsahujici polozky v tomto poradi: IP ad-
resa uzlu, maska sité, IP adresa brany, IP adresa DNS serveru
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from UserTask import Task
from machine import Pin
from esp32_gpio_lcd import GpioLcd

# Params - [TOPIC_TO _LISTEN]
class Lcd(Task):

def init(self):

self.lcd = GpioLcd(rs_pin=Pin(4),
enable_pin=Pin(14),
d4_pin=Pin(5),
d5_pin=Pin(18),
d6_pin=Pin(21),
d7_pin=Pin(22),
num_lines=2, num_columns=16)

self.subscribe(self._params[0])

def receive(self, msg, port):
if port == self._params[0]:
self.lcd.clear()
self.lcd.putstr("Temp: "+ str(msgl[0]) + "\nHum: " + str(msg[1]))

def finish(self):
self.lcd.clear()

Obréazek 5.6: Ukazkova aplikace pro vypis na display 1602A
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5.4 Ukladani hodnot a Domoticz

7 povahy celého systému se da odvodit Ze nejvétsi nasazeni bude v ramci fizeni inteligentni
domacnosti. V takové situaci ale chceme vétsinou znat kromé aktualnich dat také data
historicka. Je tedy potreba si aktualni naméfené hodnoty nebo stav zarizeni ukladat do
databédze. Bohuzel aktudlné na platformé ESP nelze databdze pouzit. ESP8266 ma maly
vykon a hlavné piilis malou paméf RAM pro samotné spusténi databaze. U ESP32 by
jiz. databéze spustit sla bohuzel velikost paméti by opét omezovala béh dalsich aplikaci.
Umisténi databazového serveru na uzel by tedy nebylo vyhodné.

Jednou z moznosti jak tyto hodnoty uklddat je odesilat je napt. do populérni sluzby
Domoticz’. Tato sluzba poskytuje rozsahly soubor funkei pro ovladani chytré domécnosti.
Pti ukladani hodnot vyuzijeme zobrazeni na dashboardu, kde je zobrazena posledni prijata
hodnota nebo po otevreni detailu konkrétniho senzoru graf, zobrazujici historickd data.
Sluzba navic poskytuje moznost vytvareni riznych eventi, které lze napriklad po propojeni
se sluzbou IFTTT® vyuzit pro zasilani notifikaci pfimo na mobilni telefon. Eventy lze pro-
gramovat interaktivné pomoci predpripravenych blokd nebo pomoci nékolika jazykt mezi
kterymi jsou Python a Lua.

Pro vyuziti sluzby Domoticz je nutné ji nainstalovat naptiklad na Raspberry Pi. Aby
bylo mozné pripojit Domoticz k MQTT serveru, je tfeba doinstalovat rozsireni pro MQTT
podle névodu uvedeného v dokumentaci’. Jakmile bude Domoticz spustén, je potfeba v jeho
nastaveni vytvorit nové hardwarové zatizeni typu MQTT Client Gateway a v tomto
zaTizeni nastavit pripojeni k MQTT serveru. Ten musi byt stejny jako server, ktery vyuzivaji
uzly ze kterych budeme chtit odesilat data. Jako posledni je potfeba vytvorit virtualni
senzor pro kazdou hodnotu kterou budeme chtit ukladat.

Samotné zaslani dat pak lze provést pomoci funkce send_raw_msg(msg, topic), kterd
je dostupnd pro kazdou aplikaci. Jako topic vzdy zaddme domoticz/in, ale zprava se
bude lisit podle toho jaky virtudlni senzor je nastaven v Domoticz. Zprdava bude ale vzdy
obsahovat hodnotu idx, kterda oznacuje id virtudlniho senzoru ve sluzbé Domoticz. Napr.
pro odesilani teploty lze vyuzit zpravu, kterd je zobrazena na obrazku 5.7. V prilozenych
aplikacich je v aplikaci Dht, jednoduchy kéd starajici se pravé o zaslani teploty do sluzby
Domoticz.

Sluzbu Domoticz lze obecné vyuzit i pro samotné ovladani zatfizeni pfimo z jeho webo-
vého rozhrani. Bohuzel zpravy které sluzba odesild nejsou kompatibilni s komunika¢nim
protokolem ktery vyuzivaji uzly a Domoticz navic nepodporuje zménu formatu odesila-
nych zprav. Proto aktudlné lze vyuzit Domoticz pouze pro prijimani a zobrazovani dat.
Pokud bychom chtéli ovladat systém pomoci této sluzby, je nutno vytvorit aplikaci, ktera
se bude starat o prijem zprav ze sluzby Domoticz a jejich nasledné upraveni do formatu
komunikac¢niho protokolu z kapitoly 4.5 a odeslani na spravny uzel sité.

{"idx":11, "nvalue":0, "svalue":"25.2"}

Obrézek 5.7: Format zpravy pro odeslani teploty do sluzby Domoticz

http://www.domoticz.com/
Shttps://ifttt.com/
"https:/ /www.domoticz.com/wiki/MQTT#Installing _software
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Kapitola 6
Nastroje pro spravu systému

P1i vyvoji systému byly navic vytvoreny dva nastroje ulehéujici praci se systémem. Témito
nastroji jsou Remote Control pro jednodussi praci s nastavovanim jednotlivych uzld a
micro Monitoring, zaznamendvajici aktualni stav na siti.

Pro vytvoreni zminénych nastroji byl pouzit Python 3.7 do kterého je potieba doinsta-
lovat nékolik knihoven. Ty je mozné nainstalovat pomoci spravce balicku pro Python pip.
Pro komunikaci pomoci MQTT protokolu byla zvolena nejzndméjsi knihovna v této oblasti
a to Paho MQTT Client'. Oba néstroje pracuji s databdzi, do které uklddaji aktivni
uzly na siti. Aby bylo moZné oba nastroje jednoduse rozsiiit byl zvolen ORM? pifstup.
Je tedy potieba nainstalovat knihovnu SQLAlchemy®, kterd poskytuje metody jak pro
primou komunikaci s databazi pomoci SQL dotazt, tak pravé ORM pristup. Python ani
SQLAlchemy v zakladu neobsahuji t¥idy pro komunikaci s MySQL databézi a je tedy tieba
jesté pridat knihovnu mysqlclient®. Databéze je poté spoleénd pro oba néstroje.

Pred samotnym spusténi jednotlivych nastroji je potieba nastavit pripojeni k MQTT
serveru a databdazi. To lze provést v souboru settings.py. Zde je pro kazdé pfipojeni
vytvoreno asociativni pole, do kterych je treba vyplnit spravné tdaje.

6.1 Remote control

Celym cilem toho to nastroje bylo uleh¢it nastavovani a nahravani aplikaci na uzly. Vysled-
kem je konzolova aplikace, ktera nabizi soubor nejcastéji pouzivanych piikazt.

Spusténi nastroje se provede pomoci piikazu python remote.py spusténého ve slozce
s nastroji. Pri prvnim spusténi se nastroj pokusi vytvorit databazové schéma. Dale je uzi-
vateli zobrazeno textové menu, které je mozno vidét na obrazku 6.1, s vyctem vSech do-
stupnych akci a ¢ekd se na uzivatelsky vstup s vybérem akce. Uzivatel je pak proveden
pruvodcem, ktery si vyzada zadani vSech potiebnych informaci pro provedeni konkrétni
akce. Prvni informaci, kterou musi uzivatel zadat je nazev uzlu v siti nebo jeho IP adresa.
Pokud byl zadan uzel, ktery jesté neni ulozen v databazi je zkontrolovana sit zda takovy uzel
vibec existuje. Pokud ano je ulozen do databaze a pokracuje se vykonavanim uzivatelem
vybrané akce.

Kazda akce si ukladd do databaze informace o tom co bylo provedeno. V pripadé ze
pouzijeme Remote control pro upload zdrojovych kédi uzivatelské aplikace na uzel, nebo

Thttps://github.com/eclipse/paho.mqtt.python
20Object-relational mapping
3https://www.sqglalchemy.org/
“https://github.com/PyMySQL/mysqlclient-python
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pridani zdznamu do smérovaci tabulky, je tato informace uloZena ke konkrétnimu uzlu.
Pozdéji tak mizeme vyuzit akce Restore Node, kterd si pro zadany uzel zjisti z databaze
vSechny znamé informace a pokusi se na uzel postupné nahrat smérovaci tabulku, zdrojové
kédy aplikaci a spustit ty aplikace u kterych ma zdznam Ze byli pfi puvodnim nahriavani
aktivovany

V pripadé ze uzivatel pri zadéavani informaci pro vybranou akci zjisti ze zadal nékterou
z hodnot Spatné, nebo zvolil Spatnou akci, miize se stiskem kombinace klaves control+c
vratit do hlavniho menu nastroje.

! WPycharmProjects\MPOS_monitoring=>python remote.py
¢ MPOS Remote control ##EEE

Restart node

Factory reset

Add route

Remove route

Upload module

Remove module

Activate module
Deactivate modlue
Status info
Settings mode
Restore Node

Obréazek 6.1: Menu nastroje Remote Control

6.2 Monitoring

Druhym nastrojem je aplikace, kterd bude bézet na pozadi a monitorovat komunikaci probi-
hajici na siti. Po startu zkontroluje zda je databazové schéma aktualni, pripoji se na MQTT
server a zacne odposlouchavat komunikaci na systémovych topicich. V piipadé zZe prijme
zpravu NODE_ADD oznacujici spusténi uzlu, zkontroluje zda o ném ma jiz v databézi zdznam
pripadné jej vytvori. Kazdych pét minut navic vysle zpravu DISCOVER, aby se mu ozvaly
vSechny aktualné spusténé uzly. V takovém ptipadé ocekava zpravy NODE_ALIVE. Pri jejim
prijeti aktualizuje cas posledni kontroly uzlu.

Pokud monitorovaci néstroj pfijme zpravu NODE_ADD u uzlu ktery byl online v poslednich
patnicti minutach, vyhodnoti to jako restart uzlu. Pak se na zakladé informaci ulozenych
v databdazi snazi znovu spustit aplikace, které na zadaném uzlu bézeli. Zaznam o tom jaké
aplikace jsou na uzlu spustény je pridana do databaze nastrojem Remote control.
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Kapitola 7

Demo priklad

Testovani systému probihalo na jednoduchém ptikladu, kdy tkolem systému je spinani
vzduchotechniky. Struény navrh prikladu byl popsan v kapitole 4.1. Nasledujici kapitola se
bude zabyvat jeho popisem a zaroven zde bude uveden postup nastaveni uzlu od nahrani
firmwaru az po samotné spusténi aplikaci.

Vysledny priklad byl ponechan spustény nékolik dni pro otestovani zda nedojde k chybé
pti delsim béhu. Béhem této doby se vSak zddné neprojevily. Vysledné zapojeni hardwaru
pro priklad je mozné vidét na obrazku 7.6.

7.1 Priprava ESP

V pripadé pridavani nového uzlu do sité, je prvni potfeba zkontrolovat zda je na ESP
nahran Micropython firmware. Pokud ne, Ize toho docilit pomoci nastroje esptool’. Ke
zdrojovym soubortim systému, jsou prilozeny predkompilované verze firmwaru, které lze
pouzit pro nahrani. Pokud uzivatel bude chtit pouzit nejnovéjsi firmware, bude tieba si
firmware skompilovat podle navodu uvedeného u portu pro konkrétni platformu, umisténého
na gitovém repozitaii Micropythonu”. Pred kompilaci je ale potfeba piidat vSechny potiebné
knihovny, které byly zminény v kapitole 5.1. Pfed nahranim firmwaru je nutné nejdiive
smazat aktudlni obsah flash paméti a poté teprve provést prikazy pro nahrani. Vsechny
prikazy jsou na obrazku 7.1. Prikaz pro nahrani firmwaru, write_flash, je zde uveden
dvakrét, jelikoz pro pro kazdou verzi desky se lehce lisi. Prvni nahravaci prikaz je urcen
pro desku ESP8266 a druhy pro ESP32.

esptool.py -p /dev/ttyUSBO erase_flash

esptool.py -p /dev/ttyUSBO write_flash -fm dio O firmware_esp8266.bin
esptool.py -p /dev/ttyUSBO write_flash -z 0x1000 firmware_esp32.bin

Obrazek 7.1: Piikazy pro smazani flash paméti a nahrani firmwaru

Pokud deska jiz firmware obsahuje lze do ni napt pomoci nastroje mpfshell, ktery byl
jiz zminovan vyse, nahrat vSechny soubory systému.

Thttps://github.com/espressif/esptool
Zhttps://github.com/micropython/micropython /tree/master /ports/esp32
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Obrazek 7.2: Schéma aplikaci a komunikace v demo aplikaci
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7.2 Nastaveni uzla

V ramci demo piikladu byly na jednotlivé uzly nahrany jiz predvytvorené konfiguracni
soubory, se jmény uzld a nastavenim wifi bodd pro pfipojeni. Jména jednotlivych uzli
neodpovidaji jejich funkcionalité, ale byly voleny podle sériovych portt, které jim byly pii-
Fazeny v pocitaci na kterém probihal vyvoj. Toto pojmenovani bylo pouzito pro rychlejsi
ladéni chyb. Diky nahranym konfigura¢nim souborim, tak nebylo tfeba pouzit konfigurac-
niho webu.

Cely demo piiklad se bude skladat ze tfech uzll, na kterych dohromady pobézi osm
aplikaci, které se budou starat o monitorovani aktualni teploty a vlhkosti v mistnosti.
Pokud teplota bude nizsi nez nastavend, nebo vlhkost bude vyssi nez nastaveny limit, bude
rozsvicena Led dioda simulujici relé, které by bylo v redlném provozu pouzito pro sepnuti
vzduchotechniky. VSechny hodnoty, které se v systému pohybuji navic budou zobrazeny
na dvou fadkovém LCD displeji. Schéma celého systému i s vyznacenymi komunikacnimi
cestami je zobrazeno na obrazku 7.2.

V puvodnim navrhu se pocitalo ze aplikace tempset a humset, slouzici pro nastaveni
hrani¢nich hodnot, bude mozno ovlddat pomoci tlac¢itek, které jsou umistény na modulu
s displejem. Bohuzel tyto tlacitka se nepovedlo zprovoznit, proto ovladani téchto dvou
aplikaci bude provadéno pomoci odesildni zprav z néstroje Remote control. Pomoci tohoto
nastroje budou také nahravany vSechny aplikace na jednotlivé uzly.

Uzel ESP__ttyS6 - Teplomér

Na tomto uzlu boudou spustény tii aplikace. Jedna aplikace pro samotné méreni hodnot ze
senzoru DHT22 a dvé aplikace Setpoint, které boudou obsahovat uzivatelem nastavené
hodnoty pro sepnuti relé. Na samotny uzel tedy staci nahrat dva zdrojové kdédy. Nahrani
obou soubort se lisi pouze cestou ke zdrojovému souboru. Proto na obrazku 7.3 je pouze
nahréani souboru s modulem Dht a poté aktivace aplikaci sensor a tempset. Aktivace
aplikace humset neni zobrazena, protoze az na zménu nazvu je stejna jako aktivace aplikace
tempset. U aktivaci je navic na obrazku vidét zadavani parametri, které jsou potieba
pro jeji spusténi. Aplikace Dht potrebuje ¢islo pinu, na kterém je pripojen senzor, jména
portl pro odesilani teploty a vlhkosti a posledni parametry znaci po kolika vtefindch ma
probéhnout nové méreni a odeslani hodnot. Modul Setpoint vyuzivd jen jeden parametr a
to nazev portu pro vystup.

IP/Name of node: ESP_ttyS6
Module name:

IP/Name of node: ESP_ttyS6
= Gt
C B i App name:
P0S_dip/src fp name
1g to node

Add app params?

3 lue end the insertion
ation

ful

oY il Press Enter to continue ...

Enter to continue ...

Obrazek 7.3: Nahravani a aktivace aplikaci do uzlu
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Aby aplikace odesilaly spravné sva data je potfeba nastavit smérovaci tabulku. Zde
uvedu jen jeden priklad nastaveni a poté uz jen cely obsah smérovaci tabulky pro tento
uzel. Po dokonceni nastaveni smeérovaci tabulky jiz neni potieba déale nic nastavovat. Na
uzlu bézi vSechny potfebné aplikace a zpravy jsou odesilany do sité.

IP/Name of node: ESP_ttySe
S Iosensor

: ESP_ttySs
arget App: led

arget Port: temp

Add next target?(y/n): y

arget Node: ESP_ttyS1oe
arget App: comptemp

arget Port: temp

add next target?(y/n): n

? routes add

Press Enter to continue ...

Obréazek 7.4: Nastaveni smérovaci tabulky pro aplikaci temp a port temp

}

"sensor": {

"hum": [
{"t": "ESP_ttyS8",
{"t": "ESP_ttyS10",
1,
"temp": [
{"t": "ESP_ttySs",
{"t": "ESP_ttyS10",
]
},
"humset": {
"out": [
{"t": "ESP_ttyS8",
{"t": "ESP_ttyS10",
]
T
"tempset": {
"out": [

{"t": "ESP_ttyS8",
{"t": "ESP_ttyS10",
]
}

Ilpll . llhumll s llall . ||1Cdll} s

||p|| . "hwnll , HaH . "Comphum"}
Ilp“ : lltempll’ llall : lllcdll}’

||pll . Iltempll , Ilall . llcomptempll}
Hp": Hhumset"’ Ha": chd"},

||pl| . Ilhumset n s IIall . "COIIlphum"}
Ilpll . lltempset n B IIall . Illcdll}’

HpH: "tempset", Ha": ncomptempﬂ}

Obrazek 7.5: Smérovaci tabulka pro uzel ESP_ ttyS6
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Uzel ESP__ttyS8 - Displej

Tento uzel jako jediny obsahuje pouze jednu aplikaci a to pro zobrazovani prijatych hodnot
na displeji. Zdrojové kody této aplikace jsou prilozeny u systému v souboru Led. py. Nahrani
aplikace na uzel a jeji aktivace bude probihat stejnym zpisobem jako u predchoziho uzlu.
Uzel navic nepotiebuje zadnou smérovaci tabulku jelikoz nebude odesilat zadna data.

Teplota a vlhkost jsou na displeji zobrazeny jako ,aktudlni hodnota"/,nastavena
hodnota". Stav aplikace relay z uzlu ESP_ ttyS10 je zobrazen v pravém dolnim rohu
displeje. Toto zobrazeni je mozné vidét na obrézku 7.6.

Uzel ESP__ttyS10 - Relé

Zde bude bézet nejvice aplikaci a bude zde probihat hlavni logika pro urceni v jakém stavu
ma byt aplikace relay.

Prvnim typem aplikace kterd bézi na tomto uzlu je aplikace Comparator, kterd bude
spusténa ve dvou instancich. A to comptemp, kterd na vstupu dostava aktudlni teplotu
a na druhém vstupu teplotu nastavenou uzivatelem. Pokud bude aktudalni teplota nizsi
nez nastavend posle na vystup hodnotu jedna. V ostatnich pripadech bude na vystupu
hodnota nula. Druha instance aplikace s ndzvem comphum, dostavd na vstupech informace
o nastavené a aktualni vlhkosti, ale na rozdil od aplikace pro kontrolu teploty, vraci na
vystup jedna tehdy, kdyz je aktualni vlhkost vyssi nez nastavena hodnota.

Vystupy aplikaci porovnavajicich teplotu a vlhkost jsou poslany do aplikace or, ktera
provadi logickou operaci OR. ze svych vstupua a vysledek této operace predava na vystup.
Ten je presmérovan do aplikace relay, kterd podle néj prepne vystup, ktery ovlada Led
diodu. Aplikace navic pri zméné stavu sviij novy stav preposle na displej.
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Kapitola 8
Zaver

Cilem této prace bylo nastudovat aktudlni trendy v oblasti Internetu véci a vyvoje rekon-
figurovatelného softwaru. K dispozici byla také experimentdlni implementace operac¢niho
systému pro rekonfigurovatelny IoT uzel zaloZzeny na platformé ESP8266 a ESP32. Na za-
kladé ziskanych informaci poté navrhnout a implementovat opera¢ni systém uzlu, ktery
poskytne vétsi funkcionalitu oproti ptuvodni implementaci. Dale se zamérit na ukladani
ziskanych dat a monitorovani sité.

Implementace zminéného systému pro platformu ESP8266 a ESP32 probéhla v jazyce
Micropython, ktery dovoluje zménu programu za béhu. Vysledny systém je slozen z néko-
lika objektti diky ¢emuz nebude do budoucna problém jej upravit nebo rozsitit. Nejveétsi
rozdil oproti experimentalni implementaci je v uklddani uzivatelskych aplikaci na uzlech.
V puvodni implementaci byly vSechny aplikace drzeny v paméti RAM, kde zabiraly misto,
které by mohlo byt pouzito pro nacteni knihoven pro ovladani hardwaru. Pii restartu uzlu
byly navic vSechny aplikace zapomenuty a bylo je tfeba nahrat znovu. V aktudlni verzi
se aplikace ukladaji jako soubory do Flash paméti uzlu a jsou nacteny az v pripadé ze
jsou potreba. Podobné upravy se dockala i smérovaci tabulka, ktera je nyni také ulozena
v souboru. Pri restartu uzlu tedy staci provést pouze reaktivaci aplikaci.

P1i ndvrhu systému byl navic lehce upraven komunikacni protokal a rozlozeni komu-
nikace na vice MQTT topici, ¢imz bylo eliminovano zahlceni uzlu zpravami, které nebyly
pro néj. Pavodné se pocitalo i s implementaci pavodniho komunikac¢niho protokolu, avSak
kvili nedostatku paméti RAM, zvlasté u desky ESP8266, byl tento zdmér opustén a byla
implementovana pouze upravend verze protokolu.

Aktudlni verze Micropythonu bohuzel nedovolovala upravit nékteré klicové vlastnosti
systému. Predevsim se jedna o paralelni béh uzivatelskych aplikaci, kterého je docileno
pomoci knihovny pAsyncio, kterd obsahuje implementaci kooperativniho multitaskingu.
Aplikace tedy musi manudlné preddvat rizeni ostatnim subjektim. Tento pristup musel byt
pouzit jelikoz ESP8266 nepodporuje vldkna a u ESP32 je implementace v experimentalni
fazi a je velmi nestabilni. V pripadé ze aplikace nepreda procesor déle, cely uzel prestane
komunikovat s okolim a je nutny jeho restart pomoci tlac¢itka na desce. Tento problém jsem
se pokusil Fesit pomoci hardwarového casovace, ktery by kontroloval stav uzlu. Bohuzel
preruseni vyvolané timto Casovacem zpusobilo ztratu kontextu v ramci knihovny pAsyncio
a nebylo tedy mozné dal pokracovat v béhu. Déale i kdyz ESP32 obsahuje dvoujadrovy
procesor, lze zatim pro béh aplikaci vyuzit pouze jedno. Pti psani této prace se vsak zacaly
objevovat prvni pokusy o rozsifeni implementace Micropythonu o moznost vyuziti obou
jader.
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Ani jedna z desek svou kapacitou RAM paméti nedostacuje k plnohodnotnému vyuziti
databazového serveru spusténém primo na uzlu. Proto je potieba pro ukladani historickych
dat vyuzit externi databazi. V ramci vyvoje byla pro ukladani vyuzita sluzba Domoticz.
Domoticz lze navic vyuzit jako pfehledny dashboard se zobrazenim aktudlnich hodnot na
senzorech. Navic diky programovani eventii, spousténych na zakladé uzivatelem urcenych
podminek lze Domoticz vyuzit i jako monitorovaci systém. Jedinou nevyhodou je nemoznost
ovlivnit odchozi zpravy z této sluzby coz bez implementace dalsi aplikace znemoznuje vyuziti
sluzby Domoticz pro primé ovladani sité uzlu.

V ramci vyvoje systému byly vytvoreny dva pomocné nastroje. A to nastroj pro jedno-
duché nahravani a spusténi aplikaci na uzlech a monitorovaci sluzba. Jelikoz ale v piipadé
chyby na uzlu ze které se operacéni systém sdm nedokaze zotavit, dojde ke ztraté komunikace,
nelze pomoci monitorovaci sluzby nijak zasdhnout. Tato sluzba se proto pouze soustiedi na
uklddéani aktualné aktivnich uzli do databaze a v pripadé zaznamenaného restartu uzlu
se pokusi na tomto uzlu aktivovat vSechny aplikace o kterych méa zaznam Ze na ném pred
restartem bézely.

Systém je teoreticky pripraven pro nasazeni pro fizeni realné doméacnosti. AvSsak nemoz-
nost vzdaleného restartu v pripadé ze na uzlu nastane chyba, znamend velkou prekazku.
Priméarnim rozsifenim do budoucna by mélo tedy byt vyreseni tohoto problému, diky ¢emuz
by se i otevrela moznost vytvoreni inteligentnéjsSiho monitorovaciho systému, ktery by mohl
aktivné zasdhnout do sité. Velmi prinosné by bylo vytvotreni aplikace, kterd by se starala
o preklad zprav ze sluzby Domoticz pripadné tprava samotné sluzby aby ji bylo mozno
vyuzit pro ovladani sité.
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