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ABSTRAKT

Bakalarska prace se zabyva problematikou prevodu otisk(l prstli nasnimanych mobilnim
zarizenim do standardizovaného formatu. V dnesni dobé se mobilni zafizeni stavaji stale
béznéjsimi prostredky pro akvizici biometrickych dat, véetné otisk(i prstli. Zpracovani
a normalizace takto ziskanych otiskdl jsou nezbytnou souclasti pro naslednou biomet-
rickou analyzu ziskanych otiskd prstli. Cilem prace je navrh a implementace algoritmu
pro prevod fotky prstu do Sedotdénového obrazu otisku prstu s vyraznymi papilarnimi
liniemi a potlacenymi Gdolimi. Algoritmus je implementovan v jazyce C+-+ s vyuzi-
tim knihovny OpenCV a natrénované neuronové sité pro detekci prstl z obrazku ruky:.
Dosazené vysledky jsou zhodnoceny podle algoritml na hodnoceni kvality otiskl prsti
NFIQ 2 a Innovatrics.

KLICOVA SLOVA
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ABSTRACT

This bachelor thesis deals with the issue of fingerprint conversion taken by a mobile device
into a standardized format. In the present day, mobile devices are used more and more
often to acquire biometric data, fingerprints included. Processing and standardization of
such data is an essential part of the subsequent biometric analysis. The aim of the work
is to design and implement an algorithm which would convert a photo of a finger into
a grey scale picture of its fingerprint with distinct papillary lines and subdued valleys. The
algorithm is implemented in C++ using OpenCV library and a trained neural network
for finger detection from hand image. The achieved results are evaluated according to
the algorithms for assessing the quality of fingerprints NFIQ 2 and Innovatrics.
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Uvod

Otisky prsti se staly nedilnou soucasti naseho kazdodenniho zivota. V dnesni dobé
maji velikou skalu vyuziti. Neslouzi pouze v kriminalistice k vypatrani pachatele,
jak tomu bylo v minulosti, ale témér kazdy ma dnes mobil vybaveny c¢teckou otiskl
prsti, vyuzivajici tuto biometrickou identifikaci k odemykani zafizeni, autorizaci
plateb a obecné jako zabezpecovaci prvek misto hesla. Jsou to nezaménitelné rysy,
které zistavaji cely zivot neménné.

Mezi nejvice rozsitena zafizeni pro ziskdvani otiski prsti stale patii dotykové
snimace, prestoze maji oproti bezdotykovym nékolik nevyhod. Dochézi u nich k de-
formaci kize prstu, vznikaji latentni otisky a pomoci dotyku se mohou Sifit nemoci
predevsim na senzorech ve vefejnych prostorach. Béhem pandemie COVID-19 se
dostalo bezdotykovym systémtim pro snimani a nasledné rozpoznavani otiskt prsti
zvysené popularity, protoze minimalizovaly riziko prenosu nakazy prostrednictvim
dotyku.

Navzdory mnoha vyhodam, které nabizeji bezdotykové systémy, se jim zatim
nepodarilo proniknout do Sirokého vyuzivani verejnosti. Muze to byt zptisobeno
nismem sejmuti otisku prstu bez dotyku, kdy je zapotiebi urcita spoluprace od
uzivatele. Dotykové systémy snimaji otisk primo a vytvareji Sedoténovy obraz bez
potreby vétsich uprav. Naopak bezdotykové senzory nejprve ziskavaji barevnou fotku
prstu a teprve nasledné ji pomoci specializovanych algoritmi prevadéji na vysledny
sedoténovy obraz, jak ho zndme u dotykovych senzorti. Uvedeny proces miize vést
k delsi dobé zpracovani, zejména na zarizenich s nizs$im vypocetnim vykonem.

Cilem prace je navrhnout univerzalni feSeni pro zpracovani otiskil prstu, které
vyuziva volné dostupné knihovny a algoritmy a implementovat jej. Navrzené teseni
bude schopno prevést barevnou fotografii otisku prstu, ziskanou béznym mobilnim
zatizenim, na Sedoténovy obraz.

Prace je rozdélena do dvou casti — teoreticky rozbor a prakticka implementace.
Prvni ¢ast (teoretickd) je délena do dvou kapitol. Prvni kapitola (kapitola [1]) se
vénuje zakladnim biometrickym principtim. Je v ni probran vyznam otisk prsti,
technologie snimacti obnéasejici rizné problémy a nakonec normy otiskii prstii. Druha
kapitola (kapitola [2)) je také teoretickd a navrhuje obecny postup pri zpracovani
otiskll prst vyfocenych mobilnim zafizenim a nasledné prevedeni do standardizo-
vaného formatu. Druhd ¢ast prace (kapitola [3|) se zaméfuje na realizaci algoritmu
na prevod otiskl prstt z fotky do standardizovaného formatu. V posledni kapitole

(kapitola [4)) jsou zhodnoceny dosazené vysledky a navrzena mozna vylepseni.
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1 Aktualni stav resené problematiky

Nase spolecnost se stava posledni dobou vice elektronicky zalozena a vice mobilni.
Nelze spoléhat pouze na nahradni prostredky urcovani identity, jako jsou hesla (pro
prihlaseni do mobilu, pocitac¢e, mobilntho bankovnictvi) nebo platebni karty (pro
placeni, vybér hotovosti) k uréeni totoznosti uzivatele. Karty mohou byt odcizeny,
hesla prolomena, nebo je uzivatel muze nevédomky nékomu poskytnout.

V pripadé biometrického rozpoznavani, tedy vyuzivani jedineénych anatomickych
(napr. otisky prstu, oblicej, duhovka) charakteristik a chovani (napft. fe¢) k rozpo-
znavani jedinct, se jedna o spolehlivéjsi alternativu. Biometrie se stava nezbytnou
soucasti efektivnich a lépe zabezpecenych feseni pro identifikaci osob, protoze biome-
trické identifikatory nejsou prenositelné, nelze je snadno sdilet, nebo ztratit. Pouziti

biometrie muze snizit podvody a zaroven zlepsit uzivatelskou pohodu. [1]

1.1 Otisky prsti

Otisky prsti jsou nejbéznéji vyuzivanym odvétvim v rdmci biometrického rozpozna-
vani. Jsou to jedineéné a osobni znaky, které se nachazejici na koneccich kazdého
prstu. Otisky prstli se staly béznym prostredkem zabezpeceni v modernich zatize-
nich a jsou vyuzivany v kazdodennim zivoté. Vétsina modernich chytrych telefonti
ma ¢tecku otisku prstu a otisk prstu je tam vyuzivan jako zabezpeceni misto hesla.

Otisky prstu jsou také vyuzivany v jiz zminéné kriminalistice. [2] (3 [4]

1.1.1 Struktura otiskl prsti

Dlané rukou a chodidla nohou vykazuji na rozdil od zbytku kize celého téla zvras-
néni kize. Tyto zvrasnéni jsou tzv. papilarni linie. Pomoci téchto linif je jednoznacné
urcena identita jedince, protoze prubéhy téchto papilarnich linii méa kazdy jedinec
odlisné. Navic na téchto ¢astech lidského téla zcela chybi ochlupeni, které by mohlo
mit negativni vliv pro zafizeni na rozpoznavani jedinec¢nosti osob. Mezi papilarnimi
liniemi se nachézeji udoli tzv. ryhy. [5]

Prst se tedy skladd ze vzoru stiidavych hrebent a udoli. Hfebeny na koncich
prstl se vyvijely v pribéhu let, aby umoznily ¢lovéku chytat a drzet predméty. Vy-
voj otiskll prstu je ovlivnén genetickymi faktory a prostfedim, ve kterém se jedinec
vyvijel. Geneticky kéd v DNA urcuje obecny vzor vyvoje kiize, ale konkrétni tvar
otisktl je ovlivnén ndhodnymi udalostmi, jako je presna poloha plodu v déloze a slo-
zeni okolni plodové vody. To vysvétluje, proc¢ i otisky prsti jednovajeénych dvojcat
jsou odlisné. Otisky prsti se plné vyvinou kolem sedmého mésice téhotenstvi a jejich

vzory zustavaji neménné po cely zivot jedince, s vyjimkou situaci, jako jsou zranéni
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prsti. [2] Po cely zivot vykazuji stabilitu viéi nartstajicimu véku i okolnimu pro-
stfedi. S pribyvajicim vékem se sice méni rozméry plosek prsti, dlani ¢i chodidel,

avSak struktura zistava stejnd [5].

Rozdwojeri Déko Eod Fatni pany

[ kondeni

Epiderrizs
Kanalek

paotri Zlazy
Ceermi=

Patni 33z

Obr. 1.1: Struktura kaze. Prevzato z [5].

1.1.2 Identifikace jedince

Identifikace jedince se provadi pomoci daktyloskopickych markanti. Jednoznacéné
vyjadiena individualita papilarnich linii se projevuje v tom, ze obsahuji velky pocet
téchto markant. Mezi markanty patii napt. zacdtek a ukonceni papildrni linie, vid-
lice, ocko, hacek, mustek, prekriZeni, trojitd vidlice atd. Pokud otisk prstu obsahuje
dostatecny pocet téchto znaku (nejméné 10), pak mize byt jednoznacné identifiko-
van jedinec. [6]

Zacéatek a ukonceni

Vidlice

Ocko

Mustek

Vidlice

—
_O_

C Hacek
7
D G
—

Trojita vidlice

Obr. 1.2: Daktyloskopické markanty.
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Pri porovnavani dvou otiski prstii se provéruje, zda se tentyz znak nachazi také
na druhém otisku. Vyhledavaji se jednotlivé markanty a pokud néjaky obsahuji oba
otisky, hleda se jejich poloha. Poloha znaku se vyjadiuje tim, Ze se urcuje vzajemna
poloha a vyjadiuje se poc¢tem papilarnich linii, které jsou mezi nimi. Jestlize se
vsechny charakteristické znaky shoduji tvarem i polohou, mtizou byt otisky povazo-
vané za shodné.

Jednotlivé markanty se nevyskytuji na otisku ve stejném poctu. Nekteré jsou
castejsi. Z toho vyplyva, ze jednotlivé markanty maji riznou identifikacni hodnotu,

kterou lze vyjadrit matematickym vztahem:

I =—logn, (1.1)

kde I je identifika¢ni hodnota markantu a n je Getnost vyskytu markant na 1 mm?.

[6]
V tabulce jsou identifika¢ni hodnoty pro zdkladni markanty podle [6], sefa-
zené podle velikosti od shora doli. Cim vyssi maji markanty identifika¢ni hodnotu,

tim jsou vzacnéjsi a vyskytuji se méné casto.

Tab. 1.1: Zakladni daktyloskopické markanty a jejich identifikacni hodnota.
Zdroj [6].

Daktyloskopicky markant | Identifikacni hodnota
Trojita vidlice 3,7
Krizeni 3,1
Zdvojeni 2,6
Ocko 2,4
Posunuti 2,4
Mustek 2,3
Hacek 2,1
Kréatka linie 2,0
Tecka 1,7
Dvojita vidlice 1,3
Zacatek, ukonceni 1,0

1.2 Technologie snimact otiskii prstt

Aby bylo mozné zaznamenat otisk prstu, je potteba mit néjaky snimac¢. Snimace jsou
zalizeni, ktera nasnimaji otisky prsti a prevedou do digitalni podoby pro tucely iden-

tifikace nebo ovéreni osoby. Snimace se déli na live-scan snimace nebo se otisky mi-
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zou ziskat pomoci off-line akvizice. V soucasné dobé se prevazné pouzivaji live-scan
snimace, kde je otisk prstu zachycen a zpracovan okamzité, coz ma hojné vyuziti
napt. pro ovéreni totoznosti osoby. Naopak off-line snimani se vyuziva ve forenz-
nim odvétvi, kdy je otisk prstu obtisknut na urcité misto a nasledné je tento obtisk
analyzovan. [I]

Snimace neboli skenery je mozné klasifikovat také podle toho, kolik prsti jsou

schopny snimat béhem jediné operace:

o Jedno-prstové — uzivatel jednoduse predlozi jeden prst, ktery je zachycen a zpra-
covan. Pokud uzivatel potfebuje zachytit vice prstli, musi je snimat jednotliveé,
vzdy po jednom.

o Vice-prstové — uzivatel predlozi vice prstii najednou a tyto prsty se najednou
zachyti. Palec se déla vétsinou zvlast. Tato metoda vyzaduje pokrocilejsi tech-
nologie, které jsou schopny zaznamenat vice otiski prstii soucasné a nasledné

je rozlisit a zpracovat. [11, [7]

1.2.1 Inkoustova metoda

Jde o metodu off-line ziskani. Tato metoda patii mezi nejstarsi metody zachyceni
otiskl prsti. Jde o to, ze se nanese inkoust, nebo jiné barvivo na prst a poté se
pritiskne na papir, nebo néjaky jiny specializovany povrch a tim se vytvori otisk
prstu.

Tato metoda nese sebou nékolik nevyhod. Je nehygienickd a pro uzivatele velmi
nepohodlné. Pri nespravném pritisknuti prstu mutze byt tato metoda nepresna. Vy-
tvoreny otisk se mize snadno smazat, nebo poskodit. Proto se s nastupem skenert
vytvorené otisky casto naskenovaly do digitalni podoby. Dnes se tato metoda témér

nepouziva, nahradily ji rychlejsi a presnéjsi skenery. [I]

1.2.2 Optické snimace

Existuje mnoho principi optickych snimact. Mezi nejbéznéjsi se radi: FTIR nebo

elektro-opticky snimac.

Frustrated Total Internal Reflection (FTIR)

Je to nejstarsi a stale ¢asto pouzivana technika primého snimani otisk prsti. Prst
je umistén na sklenéném, nebo plastovém hranolu, kde hiebeny jsou v optickém kon-
taktu s povrchem hranolu, zatimco tudoli zustavaji v urcité vzdalenosti. Hranol je
osvicen zleva difiznim svétlem a svétlo vstupujici do hranolu je odrazeno na tidolich
a rozptyleno na hiebenech. To umoznuje snimat hiebeny a tidoli jako tmavé a svétlé
plochy v obraze. Paprsky svétla dopadaji na pravou stranu hranolu a jsou zaostreny

pomoci ¢oc¢ky na snima¢ CMOS (Complementary Metal-Ozide-Semiconductor).
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FTIR snimace jsou tiirozmérné, coz znamena, ze nemohou byt snadno oklamany

pomoci fotografie nebo tisténych obrazi otisku prstu. [1]

vzduch . o
contakt hfebeny a udoli
ontakt——— R
7 U

' ’ \J \

osvétleni

\\y
CMOS

Obr. 1.3: Princip optického snimace. Prevzato z [1].

1.2.3 Kapacitni snimace

Kapacitni senzory jsou dvourozmérna pole mikrokapacitorii vlozena do panelu. Dru-
hym elektrickym pélem kazdého mikrokapacitoru je samotna kuze prstu. Kdyz je
prst umistén na ¢ip, mezi povrchem prstu a jednotlivymi kfemikovymi platy se vy-
tvari malé elektrické naboje. Velikost téchto nadboji zavisi na vzdalenosti mezi po-
vrchem otisku prstu a kapacitnimi platy. Kapacitni senzory, podobné jako optické,
nelze snadno oklamat prilozenim ploché fotografie obrazu otisku prstu, protoze méri

vzdélenosti, a proto mohou detekovat pouze trirozmérny povrch. [I]

hiebeny a udoy mikrokapacitory

) 7
TTT%’TTTTTTT

Obr. 1.4: Princip kapacitniho snimace. Prevzato z [1].

17



1.2.4 Termalni snimace

Termalni senzory pouzivaji pyroelektricky material k detekci otiskti prsti na zédkladé
teplotnich rozdili mezi hiebeny a tdolimi otisku. Na zakladé téchto rozdilt generuji
jiné napéti v zavislosti na teploté. Tento rozdil v teploté vytvaii obraz pii kontaktu,
ale rychle mizi kvili dosazeni teplotni rovnovahy. Oproti jinym technologiim jsou
termalni senzory méné citlivé na elektrostatické vyboje a snéseji tlustsi ochrannou
vrstvu, ale spotifebovavaji vice energie a maji pomalejsi akvizici dat. Teplota je
dilezitym faktorem, ktery dokaze napovédét, zda snimany otisk patii zivé osobé.

Lze tedy eliminovat rizné pokusy o podvrh nezivého padélku. [1I, [6]

1.2.5 Ultrazvukové snimace

Ultrazvukové snimani principidlné spociva v odesilani zvukovych signalii smérem
k povrchu otisku prstu a nasledném zachyceni odrazeného signalu. Tento odra-
zeny signal slouzi k vypoctu hloubkového obrazu otisku a identifikaci struktury
hrebenu. Zakladnimi komponentami ultrazvukového senzoru jsou vysilac, ktery ge-
neruje kratké zvukové pulsy a prijimac, ktery detekuje odezvy, jez vzniknou pfi

odrazu téchto zvukovych pulsi od povrchu otisku prstu. [I]

hfebeny a udoli
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, odezva 1 ¢ :
2w kovy odezva 2
signal

Obr. 1.5: Princip ultrazvukového snimace. Prevzato z [I].

1.2.6 Pratahové snimace

S cilem zmensit plochu snimacii byla navrzena metoda tzv. ,sweep sensing”, ktera
spociva v tom, ze uzivatel prejede prstem pres senzor a ziskaji se casteéné obrazy
otisku prstu tzv. fezy. Rekonstrukce obrazu z fezi mize byt provadéna béhem sni-
mani, nebo az po jeho dokonceni. Vzhledem k tomu, Ze tato metoda zahrnuje snimaci
pohyb pouze nahoru a doli, sitka senzoru muze byt Sirokd jako prst, jak je vidét na
obrazku [I.6] Na druhou stranu, z principu snimani, by vyska senzoru mohla byt jen

jedno pixelova fada. V praxi se vSak pouziva vétsi vyska senzoru, protoze rychlost
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prejeti prstu je neznama a mohla by se ménit, proto je nutné zajistit urcity stupen
prekryvu, aby bylo mozné jednotlivé fezy efektivné sloucit do plného obrazu otisku
prstu. [1]

Obr. 1.6: Ukazka prutahu prstu uzivatele. Prevzato z [1].

1.2.7 Bezdotykové snimace

Tato zarizeni pouzivaji velmi kvalitni fotoaparat, nebo jiné zafizeni pro zachyceni
detailt otiskii prsti. Prst béhem snimani neni v kontaktu s zadnym povrchem, ale
muze byt polozen na stojanku, ktery zajistuje konstantni vzdéalenost od fotoaparatu
a predchazi se tim také nezddoucim pohybtm prstu. [I]

Bezkontaktni zafizeni pro sniméani otiski prsti jsou na trhu jiz radu let, ale stale
nenasly dostatecény zajem pro jejich rozsiteni, ackoliv maji mnohé vyhody oproti kla-
sickym dotykovym systémtim. Divodem muze byt naro¢néjsi implementace a s tim

spojena vyssi cena. [§]

1.3 Problematické otisky prstt

1.3.1 Problémy dotykovych systémii

Vétsina soucasné pouzivanych zafizeni pro snimani otiskii prsti pouziva dotykove
zalozeny snimac. Vzhledem k tomu, zZe otisk prstu neni plochy, uzivatel musi fyzicky
prilozit prst a vyvinout tlak na urc¢ité snimaci plose.
Tyto techniky zalozené na dotyku vsak sebou nesou urcité problémy.
o Deformace ktize prstu. Riizna mista otisku prstu mohou byt zachycena
s rozdilnou intenzitou zptsobenou nerovnomérnym rozpolozenim tlaku prstu
pri sniméni. S touto deformaci kiize pri sniméani také souvisi, ze se markanty

v urc¢itém misté otisku prstu priblizi a dochézi ke zkresleni vysledného otisku.
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Na obrazku [1.7] jsou zachyceny dva otisky prstii z jednoho prstu s riznymi

markanty v disledku rozdilnych fyzickych tlaki pti sniméani.

Obr. 1.7: Zkresleni v dotykovém snimaci z divodu jinych tlaku. Prevzato z [9].

o Latentni otisky. Pti opétovném pouziti snimace, mize na snimaci zustat
predesly otisk, ktery negativné ovlivni nové snimani. Latentni otisky mohou
byt také zneuzity, kdyz je otisk prstu pouzit jako zabezpecovaci prvek naprt.
misto hesla.

e Vlivy okoli. Chyby zptisobené znecisténim snimace nebo briska prstu, suchou
ktzi, zpocenym prstem nebo vysokou vlhkosti vzduchu. Déle sem patii chyby
zpusobené otfesy nebo vibracemi snimace nebo prstu pri snimani. U optickych
snimac¢i muzou chyby vznikat také proménlivymi svételnymi podminkami.
I8, [, 0]

1.3.2 Problémy bezkontaktnich snimaci

Bezdotykové sniméni otiska prstti fesi mnoho problémi, které casto omezuji spravné
fungovani dotykovych systémii. Hlavni vyhodou je, Ze nedochézi k deformaci kiize
prstu, jsou odolnéjsi vici necistotam a proménnym podminkam prostiedi. Pti jejich
snimani nedochazi k latentnim otiskiim, proto nemuze dojit ke zneuziti osob, nedo-
chazi k prenosu onemocnéni, z ¢ehoz ma ve verejnych prostorach fada lidi obavy,
a proto se tento zptisob snimani muze setkat s vyssi prijatelnosti od siroké verejnosti.
[10]

Navzdory mnoha vyhodam, které bezdotykové snimani ptinasi, se s nimi poji

také mnohé vyzvy.

o Pristrojovd omezeni. Snimany prst se pri snimani mize mirné pootocit,
nebo nepatrné pohybovat, coz miize zptisobit nespravné zaostfeni a snimky
mohou obsahovat sum. Dalsim problémem mitize byt nerovnomérné osvétleni.
Tento problém se vyskytuje zejména u prenosnych zarizeni, ktera se vyskytuji
v ruznych svételnych podminkach. Proto je dobré pouzivat néjaky pridavny

zdroj svétla. V riznych prostfedich mohou vznikat rizné stiny a odrazy, coz
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predstavuje vyzvu v oblasti pozadi na snimcich. Tento problém je také zvlasté
patrny u prenosnych zatizeni, kterd se nachéazeji v rtznorodych prostiedich
s ruznymi typy pozadi. [11]

o Nekonzistentni podminky. Pii bezkontaktnim snimani neni zarucena vzdy
presnd vzdalenost mezi prstem a snimacem. Tento problém muiize zptsobit
proménlivou velikost zachyceného prstu. [10] [11]

e Omezeni biologickych objektti. Otisky prstii mohou byt ovlivnény vroze-
nymi vadami nebo nemocemi jedinct, ktetri trpi dermatologickymi problémy,
které mohou vést k méné vyraznym papilarnim liniim. Pokud jedinec vyko-
nava fyzickou praci cely zivot, tak u ného muze dochazet k rozmélnéni hiebent
otiskll prstii a snimadi se nepodari tak dobfe zachytit otisk. Vék jedince také
ovliviiuje obraz otisku prstu, protoze s nartistajicim vékem se méni velikost
prstu. Snimdn{ je také negativné ovlivnéno necistotou a potem na prstech. [11]

o Tvorba nastroji prezentacnich atokt. Pokud podvodnik zjisti informace
o markantech otisku prstu, neni potom obtizné vytvorit falesné Spicky prstu
z bézné dostupnych materidla, jako je kfemik, jil nebo zelatina. Timto zpu-
sobem je mozné obejit rizné pristroje pouzivajici otisky prstu jako druh za-
bezpeceni. Detekce prezentacnich ttoki je zptsob, jak zjistit, zda otisk prstu
skutecné pochazi z zivého konecku prstu. U dotykovych zafizeni je tato de-
tekce ponékud jednodussi. Lze ji dosdhnout kontrolou statickych vlastnosti
(napt. teplota, vodivost) a dynamického chovani (napf. deformace kuze, po-
ceni, krevni tlak). [12] Podrobnosti k detekci prezentacnich ttoki u bezkon-

taktnich snimact v kapitole [2.1.4]

1.4 Normy otiskt prsti

Normalizace datovych struktur pro interoperabilni vyuziti biometrickych dat mezi
organizacemi je z mnoha hledisek nejvétsi a nejdilezitéjsi ¢asti usili o standardizaci
biometriky. Aktivity se zaméruji na dvé oblasti: proces ANSI-NIST pro data v oblasti
vykonu zakont a SC 37 pro vSechny ostatni aplikace. Cil je stejny v obou pripadech
— bezproblémova, spravna a efektivni vyména dat mezi produkty rtznych vyrobci.

SC 37’s Working Group 8 vyviji normy pro format vymény biometrickych dat.
Jedna se o nejvétsi pracovni skupinu v rameci SC 37 a vyviji normy s nejvétsim

zastoupenim na trhu. Vyviji naptiklad ruzné normy ISO/IEC. [2]

1.4.1 Normy ANSI/NIST

ANSI/NIST ITL 1-2007

Tato norma, ktera byla zahajena v roce 1986 jako forméat prenosu markantt, je
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k formatovani a prenosu textovych tdaji, detailnich bodt a obrazovych dat mezi
pravnimi organy, jak v ramci Spojenych statl, tak i mezinarodné.

Byl vytvoreny na National Institute of Standards and Technology (NIST) ve spo-
lupraci s riznymi subjekty v reakci na potfebu Federdlniho uradu pro vysetfovani,
aby stanovil jednotny kdédovy systém pro data, ktera se pouzivaji pri kriminalistic-
kych vyhledévanich. Jeho vyspélost vedla k jeho prijeti véetné Ministerstva vnitini
bezpecnosti USA, a pouziva se pro vnitrni aplikace, véetné kontroly na hranicich
a interoperability s FBI (Federal Bureau of Investigation). FBI oficidlné pouziva
normu ANSI/NIST ve svém systému pro elektronicky pfenos biometrickych idaju,

coz stanovuje rozhrani mezi FBI biometrickym zarizenim a systémy jinych agentur.

2]

1.4.2 Normy ISO/IEC
ISO/IEC 19794-2

Tato norma byla publikovanad v roce 2005 a obsahuje idaje o markantech prstu.
Specifikuje datové formaty pro reprezentaci otiski prstl na zédkladé markanti. De-
finuje obecny format zaznamu, ktery mize obsahovat jeden nebo vice otiskii prstii,
a je navrzen pro pouziti v Siroké radé aplikaci, kde je zahrnuto automatické roz-
poznavani otiskd prsti. Norma definuje prislusné pojmy — popisuje, jak urcit typ
markanti1, polohu a orientaci a urcuje formaty pro ukladani dat. Zaznam markanti
otiski prsti obsahuje zahlavi zdznamu, které obsahuje obecné informace (jako je
velikost a rozliSeni obrazku) a pocet zastoupenych otiski prsti (zobrazeni prsti).
Pro kazdy markant je veden zaznam, ktery obsahuje informace o typu, pozici, sméru
a kvalité markantu.

Navrzeny pristup je schopen rekonstruovat obraz otisku prstu na zakladé sablony

markantt ziskanou z jediného otisku prstu. [§]

ISO/IEC 19794-3
Tato norma byla publikovana v roce 2006 a obsahuje idaje o vzorech prstu. Podle
normy se kéduji data o hiebenech otisktl prsttt pomoci spektralni dekompozice na
bunky pole. Bunky mohou byt obdélnikové a prekryvat se. Pouziva se jedna ze tii
metod dekompozice: kosinusové trojice, diskrétni Fourierovu transformaci (DFT)
a Gaborovy filtry. [2]

ISO/IEC 19794-4

Tato norma byla publikovana v roce 2005 a obsahuje tdaje o obrazu prstu. Norma

definuje kontejner pro 2D rastrové obrazky prstii a dlani ve stupnich Sedi. Zaznam
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obsahuje pole pro oznaceni pozice prstu, typ otisku, skenovani a ulozené rozliseni.
Presnost muze byt 1-16 b a obrazky mohou byt bud nekomprimované, nebo zako-
dované pomoci JPEG, JPEG 2000, PNG, nebo WSQ. Tato norma kéduje stejny
obsah jako jeho protéjsek pro pravni vykonnost ANSI/NIST a piimo z néj prebira

obsah, jako jsou vy¢tové hodnoty pro typ zobrazeni a pozici prstu. [2]

WSQ

Vzhledem k tomu, zZe evidence otiskll prsti mé mnoho zaznamu a kazdy digita-
lizovany obraz otisku prstu méa nezanedbatelnou binarni velikost, byly vytvoreny
specializované komprimacni algoritmy. Jednim z nejbéznéji pouzivanych algoritmi
pro komprimaci je Wavelet Scalar Quantization (WSQ).

V praxi bylo zjisténo, ze komprimace otiski prsti do formatu JPEG, ktery se
bézné pouziva pro ukladani obrazovych dat v pocitacich, je nevyhovujici. Kromé
poklesu kvality dochazi také k nezadoucimu jevu, tzv. ,c¢tvereckovani®, kdy vznikaji
umelé hrany v obraze. Metoda WS(Q nabizi pomérné vysoky komprimacéni pomér
(1:4 az 1:50) s minimaln{ ztrdtou zpracovanych dat a poskytuje i vysokou rychlost

komprimace. [0]
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2 Algoritmy zpracovani otiskl prstt

Zachycena obrazova data se vyrazné lisi mezi bezdotykovymi a dotykovymi zarize-
nimi pro snimani otiskl prstii. U vétsiny dotykovych zafizeni se vytvari obraz ve
stupnich Sedi, kde je oblast pokozky hirebent prstu dotykajici se povrchu skeneru
zobrazena Cerné (nebo tmavé Sedymi hodnotami), zatimco tudoli a pozadi jsou bilé
(nebo svétle sedé hodnoty). Tyto vzorky se obvykle pouzivaji piimo k extrakei rysi
bez rozsédhlého predzpracovani. [13]
Naopak vétsina bezdotykovych schémat poskytuje barevné obrazy prstu, které
vyzaduji podrobné predzpracovani pred samotnou extrakei rysti. Problematikou jsou
nizky kontrast mezi hiebeny a idolimi prstu, rozmazané oblasti zajmu (ROI — Region
of Interest) a zmény polohy, rotace, nebo naklon prstu. Pristup k zpracovani obrazu
musi byt vytvoren s ohledem na konkrétni zafizeni a podminky béhem zachycovani.
[13] Predzpracovani muze byt rozdéleno dle [7, [13] do nasledujicich kroki:
1. Ziskani obrazu
Nejdrive je potfeba urcitym zptisobem ziskat snimek otisku prstu. K tomu
muze slouzit cela fada zarizeni, at uz to jsou specializovand zafizeni, urcena
piimo k tomuto ucelu, nebo univerzalni pristroje k zachyceni obrazu, jako je
digitalni fotoaparat, nebo chytry telefon. Existuje také mnoho rtznych zptisobt
zachyceni otisku prstu.
2. Detekce a segmentace
V tomto kroku je nejprve detekovana ruka, kterd obsahuje jeden, nebo vice
prsti. Nasledné dochazi k segmentaci prstii a ruky od pozadi. Viz obréazek
, Déle dochézi k segmentaci oblasti zajmu (ROI). V ptipadé, ze obraz
obsahuje vice prsti, je nutné provést segmentaci vsech ROI. Tyto ROI jsou
nasledné rozdéleny do samostatnych obrazkt pro dalsi ipravu.
3. Normalizace otisku prstu a dalsi vylepsSeni
V této fazi dochdzi k extrakei ROI a prevodu do stupiiii Sedi (obr.2.2d) a dal-
simu vylepsovani. Pro zlepseni zachyceného obrazu prstu jsou vyuzivany rizné
techniky zpracovani obrazu, které maji za cil zvysit kontrast a ostrost, jak je
vidét na obrazku Obraz prstu je vylepsen, aby se ziskaly otisky prstii
a zduraznily se jejich charakteristické rysy, napriklad pomoci skeletonizace
(obr.[2.21).

4. Stanoveni kvality vysledného otisku
V tomto kroku je stanovena kvalita vysledného otisku (napr. pomoci algoritmu
NFIQ 2).

5. Ulozeni do databaze

Vysledné otisky prsti jsou ulozeny do databéze.
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Obr. 2.1: Proces zpracovani otisku prstu.
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(a) Obrazek prstu. (b) Detekce prstu (c) Segmentace pozadi

(d) ROI extrakce (e) Normalizace (f) Vylepseni (g) Oriznuti

Obr. 2.2: Pracovni postup bezdotykového predbézného zpracovani. Prevzato z [13].

2.1 Zpuisoby porizeni digitalniho obrazu otisku prstu

Existuji vyznamné rozdily mezi metodami akvizice, zejména v technikach pouziva-
nych pro tizeni polohy prstu, osvétleni a pozadi. Snimky otiskt prstii ziskané za
kontrolovanych a nekontrolovanych podminek vykazuji vyrazné rozdily v kvalité.
Akvizi¢éni postupy s kontrolou umisténi prstu, osvétlenim a pozadim mohou dosah-
nout lepsi kvality snimkt nez nekontrolované metody akvizice. Nicméné nastaveni

rizené akvizice vyzaduje vyssi miru spoluprace ze strany uzivatele. [7]

211 2D

Nejjednodussim zptisobem ziskani obrazu otisku prstu spociva v pouziti jediné digi-
talni kamery (webové kamery, fotoaparatu mobilniho zafizeni, atd.) a to bez pouziti
ptidavného svétla [14]. Tento zpusob ziskavani byl v minulosti nepouzitelny, protoze
kvality téchto zafizeni byly nesrovnatelné horsi, nez je tomu v dnesni dobé. Jak jiz

bylo zminéno, snimky porizené bez pridavného svétla jsou témeér nepouzitelné kvili

26



nizkému kontrastu mezi hiebeny a udolimi. Z tohoto diivodu je u vétsiny zarizeni
bézné pouzivat dodatecnych osvétlovacich technik, a to bud ve formé jednobodo-
vych, nebo vicebodovych zdroji svétla. Jednobodové jsou sice cenové dostupnéjsi
a jednodussi na implementaci, ale nejsou tak uc¢inné jako vicebodové. U vicebodo-
vych zdroju svétla dochéazi k lepsimu rozptylu svétla a vysledkem je rovnomérny
kontrast v ruznych ¢astech otisku prstu. [10]

Jak uvadi naptiklad studie [8] 9], viditelnost a kontrast zachycenych otisku zavi-
seji také na vinové délce pouzitého svétla. Dlouhé vinové délky, jako je bilé svétlo,
nebo infracervené zareni, maji tendenci pronikat do kiize a byt absorbovany epider-
mem. Naopak modro-zelené svétlo s vinovou délkou 500 nm se ukazalo jako svétlo
s nejlepsimi vlastnostmi pro nejpodrobnéjsi zachyceni otisku prstu. Je to dano tim,
ze toto svetlo vykazuje nizsi absorpci hemoglobinu a navic modra barva je doplnko-
vou barvou ke zluté a ¢ervené, coz jsou dominantni barvy kize otiskli prsti. Kromé
toho, pouziti modfe zbarvenych filtri nejen pomaha snizit rusivé svétlo z okoli tim,
ze odstrani zbytecné vinové délky svétla, ale zaroven minimalizuje rusivy sum, ktery
by mohl ovlivnit kvalitu zachycenych snimkt. Pro zajisténi dostatecného osvétleni
jsou casto pouzivany modro-zelené LED diody jako zdroje svétla.

Dalsim faktorem akvizi¢nich systémi je vzdalenost mezi prstem a kamerou. Vét-
Sina systému provadi akvizici na vzdalenost mensi nez 10 cm od senzoru, aby doslo
k co nejlepsimu zaostfeni a zachyceni prstu. Cim bliz je ale prst k senzoru, tim
znatelnéjsi je i jeho nepatrny pohyb. Proto se ¢asto vyuziva stojan, na ktery se prst
polozi. Tim dochézi k minimalizaci jeho pohybu. Kromé toho mnoho systému také
vyuziva voditka pro umisténi prstu pro zajisténi optimalni vzdalenosti od zarizeni

pro akvizici. [10]

21.2 3D

Vyuzitelna plocha zachycena bezkontaktnim snimanim je ve skutecnosti mensi, nez
je tomu u plochych senzori pro dotykové otisky. To je zptisobeno tim, ze zakfiveni
prstu zvysuje hustotu vzort hiebent a udoli, coz muze vést k zachyceni otisku prstu,
kde jsou hiebeny a udoli blizko sebe. Tento jev miize zplsobit obtize pri identifi-
kaci otisku, nebof vzdélenost mezi idolimi a hiebeny je dilezitym parametrem pti
posuzovani autenticity otisku prstu.

S cilem zvysit presnost systémi urcenych k zachyceni otisku prstu vyuzivajicich
jedinou kameru s jednim zornym polem, byly vyvinuty bezkontaktni snimace, které
vyuzivaji vice kamer, nebo vice zornych poli. Tento novy koncept fesi problém zvy-
sené hustoty hiebent a tdoli na okraji prstu tim, ze ziskava vice snimkt z rtiznych
uhli. Kdyz je tento problém fesen jedinou kamerou, ktera uzivatele po zachyceni

snimku automaticky vyzve, aby pootocil prstem pro zachyceni prstu z dalsiho thlu,
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je poté nasledovné zkonstruovani konecného snimku otisku prstu velmi vypocetné
narocné. Proto se castéji pouzivaji specializovana zarizeni, kterd maji vice kamer,
obvykle kolem péti, pevné umisténych na strategickych mistech. Uzivatel vlozi prst
na oznacené misto, mezi tyto kamery, které soucasné poridi snimky, jez jsou nasledné

zpracovany a je vytvoren vysledny obraz otisku prstu. [§]

2.1.3 Zafrizeni pro bezdotykové snimani

V soucasné dobé existuje mnoho druhii zarizeni pro ziskani otiskt prsti. Klicovymi
faktory pro hodnoceni téchto zarizeni jsou jejich velikost, vykonnost, kompatibilita
a cena [9]. S ohledem na snahu o rozsifeni bezkontaktniho snimani mezi Sirokou
vefejnosti preferuji mnozi vyzkumnici pouziti univerzalnich zafizeni pro ziskavani
otiskil prsti pred specializovanymi pristroji, nebot jsou vice dostupna. Tato univer-
zalni zafizeni zahrnuji digitalni fotoaparaty, webové kamery, zejména vsak chytré
telefony:.

Vyuziti téchto zatizeni bylo experimentalné zkouméano. Kvalita webovych kamer
je ve srovnani s digitalnimi fotoaparaty a chytrymi telefony horsi, ale i tak nékteré
z nich dosahly biometrického rozpoznavani na zakladni drovni, kde ale rozpozna-
vani neni moc spolehlivé. Dnesni chytré telefony se diky kvalitnim fotoaparatiim,
moznosti rychlého zpracovani obrazu a celkové univerzalnosti staly preferovanymi

zafizenimi pro zachyceni otiski prsti u fady vyzkumniku. [13]

Chytré telefony

Chytré telefony jsou v dnesni dobé velmi rozsitené. Bézné se vyuzivaji pro ukladani
citlivych dat a pro pristup k riznym sluzbam. S ohledem na potrebu zabezpeceného
ukladani informaci, spravu hesel, moznosti on-line plateb, vyzaduji tato zarizeni
silné ovérovaci mechanismy. Z tohoto divodu ma mnoho chytrych telefonti posledni
doby zabudované senzory, specialné navrzené pro biometrické ziskavani. Jsou to
napft. snimace otiskl prstii, kamery pro oc¢ni biometrii, nebo zarizeni pro ziskavani
trojrozmérnych vzorki obli¢eje. Tyto zabezpecovaci prvky zpiijemnuji uzivateliim
pouzivani chytrych telefonii, nebot nemusi pii kazdém odemykani telefonu zadavat
heslo, nebo PIN.

Vzhledem k neddavnému pokroku v rychlosti, rozliSeni a dynamickém rozsahu di-
gitalnich fotoaparati zabudovanych do smartphont pritahuje biometrie otiski prsti
stale vétsi zajem. Nejnovéjsi modely mobilnich zatizeni maji fotoaparaty srovnatelné
se specializovanymi digitalnimi fotoaparaty, proto je jejich kvalita vice nez dostacu-
jici.

Existuji rizné metody, jak ziskat otisky prsti pomoci kamer v chytrych telefo-

nech. Obvykle jsou parametry kamery, jako je ohniskova vzdéalenost, clona objektivu
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a doba expozice, automaticky nastaveny pomoci softwarového nastroje pro ziskavani,
ktery poskytuje operacni systém. Uzivatel zachyti obraz otisku prstu, jakmile je prst
v zorném poli kamery a je zaostten. Pro optimalni vysledky se doporucuje ponechat
aktivované automatické ostfeni a vyuzit rezim makro, pokud je k dispozici. Déle
je vhodné povolit blesk. Pro nejlepsi vysledky se také doporucuji externi pridavna
svétla a makrococky jako uzitecné rozsifeni pro zlepSeni kvality snimku. 7], [13]
RezZim makro je specidlnim rezimem fotoaparatu urc¢enym k fotografovani de-
tailt blizkych objekti. Pro dosazeni nejlepsiho zachyceni je doporucovana vzdale-
nost 3-5 cm od fotoaparatu. Tento rezim je nejlépe vyuzitelny pro zachyceni pouze
jednoho, nebo dvou prstii, protoze pti pokusu o fotografovani vice prstii, za dodrzeni

vzdalenosti 3-5 cm, se prsty nemusi vejit do zorného pole fotoapardtu.

Specializovana zatrizeni — The Surround Imager™

Tento pristroj byl vyvinut svycarskou spolecnosti Touchless Biometric Systems (TBS).
Je to inovativni snimac, schopny bezkontaktné zachytit otisk prstu od nehtu k nehtu.
Zarizeni je slozeno z péti kamer umisténych na ptulkruhu a zamérenych na jeho stred,
kde méa byt prst umistén béhem snimani a obsahuje i soubor zelenych LED svétel,
také umisténych v pllkruhu. Pro dosazeni nejlepsich vysledki je prst umistén na
specialnim stojanku, coz minimalizuje jakékoli nepresnosti zptisobené tiesem a za-
jisti ostrost vysledného snimku. Je dilezité, aby se ¢ast prstu, kterda ma byt zachy-
cena, nedotykala zadného povrchu a prst musi byt umistén v presné pozici, aby byl

kompletné obsazen v zorném poli vSech péti kamer.

Obr. 2.3: Schéma rozlozeni kamer u zarizeni od TBS. Prevzato z m
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Po vlozeni prstu do zarizeni uzivatel obdrzi na obrazovce pokyn ,Nehybejte
se“, coz je signal, po kterém je zafizeni pripraveno zachytit otisk prstu. Jakmile
je prst spravné umistén, zafizeni automaticky spusti sniméni. Béhem tohoto pro-
cesu je kazdé LED osvétleni nastaveno na konkrétni intenzitu a pét kamer zachyti
snimek prstu soucasné. Tyto zachycené pohledy jsou nasledné pomoci riznych algo-
ritmil a technik spojeny dohromady, coz umoznuje vytvoreni 3D rekonstrukce otisku
prstu. Tento pokrocily pristroj, vyvinuty spolecnosti TBS, tspésné prekonava tra-
di¢ni problémy spojené s technologiemi zalozenymi na dotyku a poskytuje spolehlivé

a konzistentni vysledky. [8, [16]

Specializovana zarizeni — IDloop CFS

[Dloop CFS predstavuje dalsi zafizeni pro 3D sniméani otiskll prsti, vyvinuté né-
meckou spolecnosti IDloop. Toto zarizeni disponuje velkym skenovacim objemem
a umoznuje bezkontaktni zachyceni az ¢tyr prstii, nebo obou palcii. Registrace, ové-
feni a identifikace jsou realizovany jednoduse tim, ze uzivatel prilozi ruku, nebo
palec nad senzor.

Toto zarizeni zachycuje otisky prst plné v 3D obrazech, které lze automaticky
prevést na tradiéni 2D obrazy. Skener je proto kompatibilni s kontaktnimi systémy
otisktl prsti, které lze pouzit k ispésnému porovnani s tradi¢nimi databazemi otiski
prstu zalozenych na kontaktech.

Vysokorychlostni automatické zachytavani c¢tecky rozpoznd vSechny uzivatele po-
hodlnym zptisobem, bez vlivu okolniho svétla nebo riznych typt pleti. Kromé toho
neni béhem procesu snimani vyzadovan zadny pohyb ruky. To umoznuje kompaktni

a prehlednou integraci zafizeni. [17]

Obr. 2.4: 3D snimek vytvoreny pomoci IDloop CFC. Pfevzato z [17].
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2.1.4 Detekce prezentacnich utoku

Detekce prezentacnich dtoku mé dle normy ISO/IEC 30107 za cil odlisit skutec¢né
biometrické vzorky od potencidlnich prezentacnich ttoka na senzor. V oblasti bio-
metrie otiskli prsti je cilem rozpoznat skutecné prsty od syntetickych artefakti, coz
zahrnuje rizné materidly, vytisky a obrazky na elektronickych zafizenich. [7]

Existuji algoritmy detekce prezentacnich utoki zalozené na jednotlivych bezdo-
tykovych snimcich otiski prsti, které lze hodnotit i pro snimky porizené pomoci mo-
bilnich zafizeni. Jedna z metod vyuziva extrakci lokalnich binarnich vzorcii a matice
spolecného vyskytu na trovni sedé, ktera klasifikuje obrazky pomoci klasifikdtoru
dopredné neuronové sité. [1§]

U bezdotykovych systému je také jednou z moznosti metody detekce prezen-
tacnich utokl metoda zalozena na vinkové analyze povrchové textury spicky prstu
pomoci digitalni zrcadlovky s vysokym rozliSenim. Tim se zkouméa povrch otisku na
ruznych trovnich hrubosti, coz umoznuje odhalit, zda je otisk prstu zivy nebo zfal-
sovany. Dalsi metody mohou vyuzivat analyzy infracerveného zareni nebo detekci

srde¢niho rytmu, ktery se projevuje v malych pohybech kuze na prstu. [12]

2.1.5 Kontrola kvality zachyceného snimku

Ve srovnani s dotykovymi systémy, pro rozpoznavani otiskti prsti, maji bezdotykova
schémata vice kritickych kroktt béhem ziskavani a zpracovani, coz muze negativné
ovlivnit vykon systému. Proto je pro bezdotykové vzorky zvlasté dilezité mit kvalitni
a propracovany proces zajisténi kvality. Klicovym kritériem pro kvalitu obrazu otisku
prstu je vysoka troven ostrosti, nezbytna pro efektivni detekci hiebent prstu. [7, 20]

Studie [20] pouziva k urceni ostrosti obrazu pristup zalozeny na hranach. K to-
muto tcelu je pouzit Sobeliv filtr, ktery vypocita hrany (velic¢iny gradientu) v obraze.
Vysoce frekventované prechody (silné okraje) se mohou objevit pouze na ostrych
snimcich a jsou jasné viditelné jako ¢ary na okraji obrazu (viz obrazek . Roz-
mazané obrazky neobsahuji ostré hrany, a proto na obrazku nejsou témér zadné
viditelné ¢dry (viz obréazek 2.5b). K méfen{ ostrosti snimku se pouziva vlastni defi-

novana metrika — ,hustota hran“. Ta se vypocita pomoci rovnice

M=x N:y

1
Edgedensity = —— E yJ)s 2.1
9Cdensity MN»%Zlyz:l (. y) (2.1)
kde M je pocet sloupcii obrazu okraje, N je pocet fadka obrazu okraje a E(z,y)
je gradient-magnituda pixelu na pozici (z,y). Cim vyssi vyjde hodnota, tim vice je
ostry obraz. Hustotu hran staci vypocitat na zakladé malé plochy, napt. 50 x50 pixelil
ve stfedu fotografie, aby se zkratila doba vypoctu. Fotografie se poridi pouze tehdy,

kdyz projde touto kontrolou a hustota hran prekroci empiricky definovany prah.
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(a) Dobre zaostfeny obrazek prstu (b) Rozmazany obrazek prstu

Obr. 2.5: Kvalita zachyceni obrazku prstu. Prevzato z [20].

Naopak v [7,[13] jsou oblasti otiskt prsti rozdéleny do blokt pro ti¢ely hodnoceni
kvality. Nasledné je na kazdy z blokt aplikovan urcity algoritmus hodnoceni kvality,
bud k slouceni vysledkt kazdého bloku do jednoho skére, nebo k zohlednéni pouze
oblasti nad urc¢itym prahem pro extrakci rysi. Tato metoda prinasi vyhodu oproti
pristupu popsanému v [20] v tom, ze dokéze rozpoznat, zda je zaostfena pouze Cast

prstu a v takovém pripadé se prevod neprovede.

2.2 Segmentace ruky a ROI

Termin segmentace se obecné pouziva k oznaceni oddéleni oblasti otisku prstu (po-
predi) od pozadi obrdzku. Oddéleni pozadi je uzitecné pro to, aby se vyhnulo extrakei
prvkil v nepotiebnych oblastech. Bez odstranéni oblasti pozadi pred extrakeci prvki

muze dojit k vytvoreni falesnych markantu. [1]

2.2.1 Segmentace ruky a prsti

Neomezené snimaci systémy, které nemaji navadéni prstem zalozené na vyhrazeném
hardwaru nebo navadéni na obrazovce, vyzaduji detekci prsti. Takovy algoritmus

detekuje polohu a orientaci prstu a tvori zédklad pro automaticky snimaci systém.
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Obraz je poté segmentovan a oriznut na oblast obsahujici otisk prstu. Lze rozlisit

ruzné pristupy detekce, pficemz v praxi se ¢asto pouzivaji jejich kombinace. [13]

Segmentace na zakladé barvy

Pro segmentaci oblasti otiskti prsti pomoci barevnych informaci porovnavame kazdy
pixel vstupniho obrazku s rozlozenim barevného modelu otisku prstu v normalizo-
vaném barevném prostoru. Nejcastéji se vyuzivaji prostory RGB,YCbCr nebo HSV.
Zejména pri pouziti urcitého osvétleni je urceni zalozené na kontrastu nebo barve
uéinnym mechanismem pro segmentaci prsti. Barva kuze dlané (véetné prstu) je
ovlivnéna predevsim absorpcnim spektrem okysliceného hemoglobinu, coz zptso-
buje podobnou miru odrazu na vizualnich vinovych délkach pro vsechny prsty. Tuto
charakteristiku lze aplikovat na vSechny lidi pomoci normalizovaného rozlozeni ba-

rev odvozeného z ukdzkovych obrazka. [13] [16]

Segmentace na zakladé ostrosti

Pristupy zalozené na ostrosti vyuzivaji rozdilu mezi zaosttenou oblasti prstu a rozostre-
nym pozadim. Tento efekt je nejvhodnéjsi na snimcich pofizenych s velmi malou
vzdalenosti mezi prstem a snimacem a Siroce otevienou clonou. Jednou z moznosti
této detekce je metoda zalozend na Tenegradu, kterd je vyuzita v technice automa-
tického ostreni. V metodé zalozené na Tenengradu s pouzitim Sobelova operatoru
jsou vypocitany horizontalni a vertikalni gradienty obrazkt a nasledné je stanoven

urcity prah pro oddéleni ostrého poptedi od oblasti pozadi. [13], [16]

Segmentace pomoci prahovani
Prahovani obrazu je technika, kterd segmentuje obraz do dvou, nebo vice oblasti
na zakladé trovni intenzity, coz usnadnuje analyzu a extrakci pozadovanych prvkii.
Tim, Ze nastavime prahovou hodnotu, miizeme klasifikovat pixely s intenzitou nad,
nebo pod touto hodnotou.

Pti prahovani se obraz prevede na binarni obraz ve stupnich sSedi a poté je kazda
hodnota pixelu klasifikovana podle prahové hodnoty jako ¢erna nebo bila na zakladé
urovné intenzity nebo trovné sedé. Timto zpiisobem se snizuje obraz pouze na dvé

trovné intenzity, coz usnadnuje identifikaci a izolaci objekti zajmu. [19]

Segmentace pomoci konvoluénich neuronovych siti

Detekce ruky pomoci konvolu¢nich neuronovych siti je moderni a velmi i¢innd me-
toda pri zpracovani signalt a obrazu. Ma velmi siroké spektrum vyuziti, a proto se
da aplikovat i pri detekci ruky z obrazu. Kromé toho jsou tyto sité schopny adap-
tivné se ucit rizné rysy ruky a jsou schopny generalizovat své schopnosti na nové
obréazky. [7]
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(a) Pavodni obrazek (b) Vysledny obrazek

Obr. 2.6: Segmentace pomoci prahovani. Prevzato z [19].

2.2.2 Segmentace ROI

Po identifikaci prstu je klicové extrahovat oblast zdjmu (ROI), coz predstavuje spicku
prstu. Tento proces zahrnuje normalizaci sitky, vysky a rozliseni, pticemz v nékterych
pripadech, zejména ve vice omezenych nastavenich, probiha detekce prstu a extrakce
ROI soucasné.

Prvni pristup k segmentaci zahrnuje kombinaci segmentace na zakladé barvy
s vyuzitim Gaussovy funkce hustoty pravdépodobnosti, kde v ROI dochézi k narastu
této hustoty. Tato technika umoznuje efektivni oddéleni Spicky prstu od okolniho
prostredi na zakladé barevné informace.

Dalsi metodou je extrakce ROI na zédkladé geometrickych vlastnosti prstu. U této
metody je ROI staticky vypocitana pomoci detekce charakteristickych bodt, jako
je Spicka prstu, a nespojitosti. Zde vznika problém v situacich, kdy jsou prsty vuci
sobé natocené, coz muze zpusobit chyby pri vylepseni otisku prstu.

Mnoho srovnavacich algoritmi vyuziva jako referenéni body hlavni nebo singu-
larni bod, coz umoznuje identifikaci Spicky prstu a naslednou segmentaci. Tyto body
poskytuji klicové orientac¢ni body, které mohou byt vyuzity k pfesnému vymezeni
spicky prstu. [13]

Nékteré studie také vyuzivaji orientaci hiebenové linie a zakfiveni k detekci ja-
drového bodu. Tyto charakteristiky poskytuji dalsi informace o struktufe prstu,
které mohou byt dilezité pti segmentaci spicky. [13]

Dalsi moznost extrakce ROI spociva ve vyhledani ryhy, kterd oddéluje clanky
prstu a vznikd ohybem posledniho ¢lanku prstu. Tato oblast je lokalizovana a na-

sledné je provedena segmentace konce prstu [22]. Také je mozna segmentace pomoci
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Obr. 2.7: Ukazka segmentace koneckt prsti. Prevzato z [21].

natrénovanych neuronovych siti, coz predstavuje moderni a velmi spolehlivy pristup

k extrakci Spicky prstu s vyuzitim hlubokého uceni.

2.3 Normalizace otiski prsti

Cilem normalizace je pretvorit barevny snimek prstu do podoby, jako by byl snimek
sejmut dotykovym senzorem. V idedlnim zobrazeni prstu se linie hiebenti a tdoli
meéni a maji pevnou orientaci. Hrebeny a tdoli ze snimkt prst porizenych za vhod-
nych podminek lze snadno identifikovat a body markantii lze spravné detekovat.
[23] Pri extrakei markanta je klicové eliminovat Sum z obrazu a provést jeho vy-
lepseni. Naptiklad metoda CLAHE (Contrast Limited Adaptive Histogram Equa-
lization) je jednim z nejvyhodnéjsich pfistupu pro mobilni snimky otiskia prsti,
protoze je ispésna pri zvysovani ostrosti snimkt s nizkym kontrastem a je v pres-
nosti lepsi nez adaptivni vyrovnani histogramu, protoze prekonava jeho problém
nadbytecného zesileni Sumu, ktery by vedl k nevhodnym vysledkim [24].

CLAHE zachycuje a zlepsuje lokalni hrani¢ni informace, coz ma klicovy vyznam
pro proces extrakce otiski prsti. Po prevedeni obrazu z formatu RGB na odstiny
sedi je rozdélen na malé neprekryvajici se oblasti o stejné velikosti. Vyrovnani his-
togramu se nasledné aplikuje na kazdy blok samostatné. Tato metoda zvysuje kon-
trast obrazu tim, Ze rozsifuje rozsah intenzity na mistech, kde se pixely shlukuji.

K omezeni zvyseni kontrastu dochazi omezenim sklonu kumulativniho distribu¢niho
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grafu, ktery zavisi na sklonu transformacni funkce. To v kone¢ném disledku snizuje
hodnotu histogramu u této hodnoty pixelu. Ofiznutim histogramu na predem defi-
novanou hodnotu CLAHE omezuje sklon kumulativni distribuce, coz minimalizuje
nadbytecny sum ve vysledném obraze. [24] Normalizace otisku prstu pomoci metody
CLAHE je zndzornéno na obr.[2.8b]

Po rovnomérném rozlozeni oriznutych pixelit do zbyvajicich blokt je vyuzita
metoda linearni interpolace k odstranéni téchto oblasti. V oddélenych blocich se
praumérna hodnota pixell, kazdy je vyrovnan hodnotou sedé, vypocita pomoci rov-

nice
Nav = (NXK[ NYP)’

gray

(2.2)

kde Ngyy je pocet trovni Sedi v bloku, Nx,;, je pocet pixeld na ose x a Ny;, je pocet
pixelil na ose y. Timto zplisobem je zajisténo uplné odstranéni hranic a dosazeni

optimalniho vysledku. [23]

2.3.1 Metoda filtrace

Otisk prstu obsahuje orientac¢ni a nestacionarni prvky. Tyto struktury je nutné zlep-
sit tak, aby byla zachovana kontinuita hiebenové linie. Pro dosazeni tohoto cile se
vyuziva metoda filtrovani, kterou lze aplikovat jak ve zpracovani prostorovych dat,
tak ve frekvencni oblasti, a to v zavislosti na orientaci a odhadu frekvence.

Filtrovani ve zpracovani prostorovych dat prinasi vypocetni slozitost kvili kon-
volucim, a proto je preferovano filtrovani ve frekvenéni oblasti. Pro tento 1ucel je
obraz transformovan do frekvenc¢ni oblasti pomoci Fourierovy transformace a z této
transformace jsou extrahovany klicové vlastnosti, jako jsou orientace a informace
o frekvenci. Tyto informace jsou nasledné vyuzity pro aplikaci funkce filtrovani ve
frekvencni oblasti na samotny obraz.

Pro analyzu nestacionarnich prvka se vyzaduje casova a frekvencni analyza.
K tomu byla navrzena kratkodoba Fourierova transformace (STFT — Short-Term
Fourier Transform). Tento pristup umoznuje spolehlivéjsi ziskani informaci, jako
jsou smér a frekvence, pri analyze otiska prsti. Z tohoto divodu je povazovano za
vhodné aplikovat STFT na ziskané obrazy otisku prsti. [23] Trasformace pomoci
STFT je zndzornéna na obr.[2.8q

2.4 Stanoveni kvality vysledného otisku

Posouzeni kvality hraje klicovou roli v ramci systému rozpoznavani otiski prsti,
bez ohledu na to, zda se jedna o dotykova, ¢i bezdotykova schémata. RozlisSujeme

dva typy hodnoceni kvality: kontrola kvality ziskaného snimku a hodnoceni kvality
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(a) Pavodni obrazek (b) Normalizace CLAHE (c) STFT transformace

Obr. 2.8: Normalizace otisku prstu. Prevzato z [23].

vysledného vzorku. Kontrola kvality ziskaného snimku je nezbytnym predpokladem
pro uspésné provedeni automatického rozpoznavaciho procesu. Zajistuje, ze do dal-
sich fazi jsou predany pouze vzorky, které prosly predchozi kontrolou kvality ve fazi
zpracovani. Metody kontroly kvality ziskaného snimku byly podrobnéji diskutovany
v kapitole [2.1.5]

Obecné lze hodnotit kvalitu otisku prstu na globalni urovni (kde jedna hodnota
kvality plati pro cely obrazek), nebo na lokalni trovni (kde je odhadnuta odlisné
hodnota pro kazdy blok nebo pixel obrazku). Posuzovani kvality podle lokélnich
urovni je vyhodnéjsi, protoze poskytuji podrobnéjsi informace, a globalni kvalita
muze byt vypocitana z téchto lokdlnich trovni.

Nejpouzivanéjsim pristupem k odhadu kvality otiskd prsti je NFIQ (NIST Fin-
gerprint Image Quality). Prvni verze NFIQ 1 byla pfedstavena v roce 2004, o de-
set let pozdéji byla predstavena druhd verze, zndmé jako NFIQ 2 (v roce 2014).
NFIQ definuje kvalitu jako predikci schopnosti shody: kvalitni otisky prsti prav-
dépodobné ziskaji vysoké skére shody. Vyhodou této metody je, Ze nepotiebuje
referencni pravdu od lidského odbornika, coz eliminuje pottebu subjektivniho hod-
noceni. To je zvlasté vyhodné, pokud se zamétrujeme na automatizované porovnavaci
algoritmy a minimalizujeme lidsky subjektivismus. NFIQ 1 a NFIQ 2 jsou koncipo-
vany pro otisky prsti s rozlisenim 500 dpi. [3]

24.1 NFIQ 2

Pri vyvoji NFIQ 2 byly klicové pozadavky zaméreny na dosazeni lepsi ucinnosti,
detailnéjsi struktury (s vyuzitim 101 kvalitnich zdsobniki namisto ptvodnich 5)

a modularni design otiskl prsti v porovnani s jeho predchidcem, NFIQ 1. V prvnim
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kroku byl proveden diikladny prizkum literatury s cilem vybrat z pivodniho poctu
155 kandidatskych vlastnosti. Nakonec bylo vybrano 14 vlastnosti na zakladé jejich
prediktivni schopnosti, vypocetni doby a korelace (viz tabulka [2.1]). [3]

Tab. 2.1: Vlastnosti, podle kterych se posuzuje kvalita u NFIQ 2. Zdroj [3].

Cislo | Typ Vlastnost
1 lokalni | Analyza ve frekvenénim pasmu
2 lokalni | Lokélni zfetelnost linii
3 lokélni | Uroveti jistoty orientace
4 lokalni | Tok orientace
5) lokalni | Jednotnost papilarnich linii
6 globalni | Primérna droven Sedi
7 globélni | Primér primeérné trovné sedi blokt
8 | globélni | Pocet markantii
9 globalni | Pocet markantt v centralni oblasti
10 | globalni | Priamérny stupen kvality markantt (na zakladé trovné Sedi)
11 | globalni | Prumérny stupen kvality markantt (na zakladé koherence)
12 | globélni | Pramér plochy ROI
13 | globélni | Soucet koherence orienta¢ni mapy ROI
14 | globdlni | Soucet relativni koherence orienta¢ni mapy ROI

NFIQ 2 vyuziva open-source extraktor markant FingerJet FX OSE. Software
¢te nezpracovany nebo WS(Q komprimovany obrazek otisku prstu, vypocita sadu
vlastnosti kvality a pouzije je k predpovidani uzitecnosti obrazku. NFIQ 2 generuje
skére kvality v souladu s mezindrodni normou ISO/IEC 29794-1 a hodnoti je na
stupnici od 0 do 100, kde 0 znaci zadnou uzitnou hodnotu a 100 nejvyssi uzitnou
hodnotu. [25]

Pti vyvoji byla také navrzena zjednodusena verze, ktera vyuziva pristup Bag-of-
-Words a je optimalizovana pro efektivni provoz na zarizenich s omezenymi vypo-
¢etnimi zdroji. Trénovaci sada bloku (napf. 24 x 24 pixelt), extrahovanych z otiskt
prsti, je seskupena podle prostorové podobnosti a vytvari tak ¢iselnik nebo vizudlni
slovnik. Autofi pouzili samoorganizujici se mapu SOM (Self-Organizing Map) misto
klasického pristupu K-means, pricemz topologické usporadani SOM urychluje proces
hledéni nejlepsi shodné jednotky béhem on-line faze. Kédovy seznam je nasledné vy-
uzivan k extrakci priznakovych vektort pevné velikosti z obrazu otisku prstu. Tyto

vektory jsou mapovany do prihradek kvality pomoci nahodného lesa klasifikatoru.

[3]
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2.4.2 Innovatrics algoritmus

Innovatrics je mezinarodni spolecnost se sidlem na Slovensku, ktera se specializuje
na vyvoj a poskytovani biometrickych technologii a feseni. Byla zaloZena v roce 2004
a od té doby se stala jednim z prednich poskytovateltt biometrickych feseni, speci-
alizujicim se na vyvoj pokrocilych technologii rozpoznavani otiskil prstli, obliceje
a duhovky.

Jednim z produktii, které Innovatrics nabizi, je IDKit SDK. Tento software
poskytuje vyvojarim nastroje a knihovny pro integraci pokrocilych biometrickych
funkci do jejich aplikaci. Jednim z algoritmti této knihovny je algoritmus na hodno-
ceni kvality otiskl prsti.

Knihovna IDKit prijima jako vstup biometrické vzorky ulozené v riiznych obra-
zovych formatech. Pro obrazky otiski prsti podporuje formaty BMP, PNG, JPG,
JPEG2K, GIF, TIFF a WSQ.

Kvalita otisku prstu je vyjadiena hodnotou mezi 0 (nejnizsi kvalita) a 100 (nej-
vyssi kvalita). Je spojend s celkovym poctem rozliSovacich rysi nalezenych ve snimku
otisku prstu.

Vyssi kvalita otisku prstu obvykle vede k lepsim vysledktim identifikace. Obecné
plati, ze otisky prstii s kvalitou nad 40 jsou dostatecné pro spolehlivé porovnani.
[26, 27]

39



3 Realizace

3.1 Khnihovny pro upravy obrazu

Volba OpenCV pro realizaci byla motivovana nékolika faktory. OpenCV je univer-
zalni knihovnou v oblasti zpracovani obrazu diky své Siroké funkcionalité, efektivni
implementaci a podpore pro rizné programovaci jazyky. Velkou vyhodou OpenCV
je také to, ze ma dostupnou detailni dokumentaci a je k dispozici velké mnozstvi
prikladt pouziti této knihovny.

Aktivni komunita se neustale stara o pravidelné aktualizace a vylepsovani knihovny
a s tim prilozené dokumentace, a proto je tato knihovna kompatibilni s vétsinou nej-
novéjsich technologii. Dalsi prednosti knihovny je jeji vykon a rychlost i na zatizenich
s mensim vypocetnim vykonem. [2§]

Alternativy, jako je Scikit-image, jsou zaméfeny na jednoduchost a integraci se
Scikit-learn pro strojové uceni, coz je vhodné pro jednodussi ulohy. Scikit-Image je
castecné napsan v Cythonu, coz je programovaci jazyk, ktery je nadmnozinou Py-
thonu. Scikit-Image, ktery pouziva pole NumPy jako obrazové objekty, nabizi mnoho
riznych algoritmi pro segmentaci a manipulaci s barevnym prostorem, geometric-
kou transformaci, detekci rystt a mnoho dalsiho. Nevyhodou knihovny je omezenéjsi
funkcionalita a méné obsahla dokumentace nez je tomu u OpenCV.

Mahotas klade dtraz na vykon a efektivitu, je vhodny pro préaci s velkymi daty
a nabizi nékteré pokrocilé techniky pocitacového vidéni. Umoznuje vyuzivat funkce,
jako jsou mistni binarni vzory a haralick. Dokaze vypocitat 2D a 3D obrazky pro-
stfednictvim jednoho ze svych modul a odtud extrahuje informace pro provadéni
pokrocilého zpracovani obrazkid. Ma mnoho oblibenych funkei, jako jsou vypocty
konvexnich bodt, morfologické zpracovani a porovnavani sablon. Ma vsak méné
uzivatelsky privétivé rozhrani a mensi komunitu, takze nepodléhéd pravidelnym ak-
tualizacim. [29] 30]

3.1.1 OpenCV

OpenCV (Open Source Computer Vision Library) je knihovna uréend pro pocitacové
vidéni a zpracovani obrazu. Pivodné byla vytvorena pro jazyk C++4, ale v dnesni
dobé podporuje i Python, Javu a dalsi jazyky. OpenCV predstavuje sirokou skalu
funkci pro analyzu obrazu a videa od zakladnich operaci, jako jsou filtry a detekce
hran, az po pokrocilé techniky, jako jsou sledovani objektt a rozpoznavani obliceju.
Diky své oteviené licenci a aktivni komunité vyvojara se jedna o jednu z nejpopu-
larnéjsich knihoven pro praci s obrazem, a proto je vyuzivana od prumyslu az po
védecky vyzkum. [28] [31]
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3.2 Vybér programovaciho jazyka

Pro implementaci algoritmu byl vybran programovaci jazyk C++. Pti rozhodovani
o volbé programovaciho jazyka bylo zvazovano vice moznosti. Jednim z hlavnich
kritérii byla kompatibilita s knihovnou OpenCV, ktera je v této praci pouzita. V na-
bidce kromé C++ byl také Python. Python je rovnéz kompatibilni s OpenCV, mé
jednoduchou syntaxi a c¢itelnost. Ma také rozsdhlou komunitu a podporu, existuje
velké mnozstvi priklad pouziti tohoto jazyka a kvalitni dokumentace. Avsak nako-
nec byl zvolen jazyk C++. Hlavnim divodem byla vyssi efektivita, vykon a primy

pristup k funkcim. [32]

3.21 C4++

C++ je vysokourovnovy programovaci jazyk s vysokou urovni kontroly. Byl vyvi-
nut jako rozsireni jazyka C a nabizi vyhody jako je vysoky vykon a Siroka skala
pouziti od systémového programovani po vyvoj aplikaci s grafickym uzivatelskym
rozhranim. Podporuje objektové orientované programovani, umoznuje efektivni vy-
uziti systémovych prostredkil a paméti, coz vede k vynikajicimu vykonu a efektivitée
aplikaci. C++ podporuje ruzné programatorské koncepty, véetné trid, dédic¢nosti,

polymorfismu, Ssablon a vyjimek. [32] 33]

3.3 Implementace

Tato ¢ast se zabyva implementaci navrzenych postupti pro zpracovani otiskti prstii
ziskanych pomoci mobilniho zarizeni. Algoritmus postupuje podle schématu znéazor-
néného na obr.3.1l

Nejdrive je popsan proces ziskavani snimku ruky, ktery slouzi jako vstup pro
algoritmus. Poté je detailnéji rozebréna extrakce jednotlivych oblasti zajmu (ROTI)
pomoci neuronové sité. Nasledné je vyhodnocena kvalita vysegmentovanych konecki
pomoci algoritmu NFIQ 2 a Innovatrics. Déle jsou aplikovany filtry na predzpraco-
vani obrazu, jako je medianovy filtr a metoda CLAHE. Nasleduje faze normalizace
a odhadu orientace otiskll prsti a vypoctu frekvence hiebenti. Poté je aplikovan
Gabortv filtr pro zvyraznéni papilarnich linii. Nakonec je vyhodnocena kvalita vy-

slednych otisk.

3.3.1 Ziskani snimku ruky

Snimky ruky byly ziskavany pomoci fotoaparatu mobilniho telefonu Samsung Ga-
laxy A33 v rezimu PRO, kde je mozné ruc¢né nastavit parametry fotoaparatu. Tento

rezim umoznuje uzivatelim upravit nastaveni jako je cas expozice, citlivost ISO,
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Obr. 3.1: Algoritmus zpracovani otisku prstu.

nebo vyvazeni bilé pro co nejkvalitnéjsi vysledky. Kromé toho bylo pouzito manu-
alni ostreni.

Béhem potizovani snimki bylo hlavnim cilem zachytit co nejlepsi detaily otiski
prsti. PTi celnim pohledu na dlan je palec v nevhodné pozici pro snimani, protoze
u néj neni vidét jadro. Proto byly snimany pouze ostatni 4 prsty. Problém nastava
v tom, ze fotoaparat mobilniho telefonu méa potize se zaostfenim vsech 4 prstu
najednou. V disledku toho jsou na nékterych fotografiich nékteré prsty rozmazané,
coz ma negativni dopad na proces vylepseni. Vylepsené otisky pak nedosahuji takové
kvality, jako kdyby byly dobfe zaostrené.

Pri sniméani se provadély opakované testy za ruznych svételnych podminek a s rtiz-
nymi nastavenimi parametri mobilniho fotoaparatu. Porizené snimky maji velikost
3000 x 4000 pixeli. Po nasnimani vzorki s riznym nastavenim parametra a za riz-
nych svételnych podminek se dospélo k zavéru, ze optimalni vysledky jsou dosazeny
pri néasledujicim nastaveni:

o Cas expozice: 1/125 s,

o citlivost ISO: 50.

Byla také pouzita externi svitilna EMOS COB LED P4536, ktera byla nastavena
na svételny tok 1000 Im.

Cas expozice je doba, po kterou je snimaé osvicen svétlem. Delsi expozice zna-
mend, ze snima¢ bude osvicen déle, coz zpusobi vznik svétlejsi fotografie. Kratsi
expozice zase minimalizuje rozmazani obrazu, avsak vznikla fotografie bude tmavsi.

Citlivost 1SO indikuje, jak citlivy je snimac na svétlo. Vyssi citlivost ISO umoz-
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nuje fotografovani v nizkych svételnych podminkach, ale mtze zptsobit zvyseny Sum
a snizeni kvality obrazu. Nizsi citlivost ISO snizuje sum, ale vyzaduje vice svétla pro
dostatecnou expozici.

Svételny tok ovliviiuje celkovou jasnost snimku. Pti vyssi hodnoté osvétleni jsou
detaily 1épe viditelné a snimek ma obvykle vyssi kontrast. Naopak pii nedostatecném

osvétlen! mohou byt snimky tmavé a s vétsim mnozstvim sumu. [34]

3.3.2 Extrakce jednotlivych ROl pomoci neuronové sité

V praci byla pouzita neuronova sit, kterd byla vytvofena s vyuzitim zdroje [35]
a dale dotrénovana spole¢nosti TBS na vlastnich datech. Poskytnutd neuronova sit
nacte vstupni obrazek v sedoténovych hodnotach a detekuje posledni ¢lanky prstu.
Oznadi vzdy konecek a zacatek posledni ¢lanku (kloubu) prstu. U palce oznaéi pouze

konecek. Vystup neupravené neuronové sité je na obr.[3.2

Obr. 3.2: Vystup ptivodni neuronové sité.

Vysledkem detekce neuronové sité jsou 4 body oznacené zelenymi krizky jako
finger (prst), 4 body oznacené modrymi kiizky jako joint (kloub) a 1 ¢erveny kiizek
jako thumb (palec). Aby bylo mozné jednotlivé oblasti zdjmu také extrahovat, doslo
k upraveni vysledku neuronové sité. Jednotlivé body prstii a palcti jsou predany jako
body se souradnicemi v pixelech v obrazku.

Nejdrive je potfeba urc¢it, které body prsti a kloubti oznacuji stejny prst. To
se provede tak, ze se vypocitaji jednotlivé vzdéalenosti mezi konecky prsti a klouby

a urci se 4 pary nejblizsich bodi. Vzdélenost d mezi bodem prstu f a bodem kloubu
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j se urci, jako:

: 2 . 2
d=/Ua— £2)" + Gy = 1), (3.1)
Timto jsou urc¢eny 4 pary nejblizsich bodu koneckt a kloubt.
Déle dochézi k prepoctu bodu oznacujiciho konecek prstu, aby se vyextrahoval
cely posledni ¢lanek prstu a nedochdzelo k chybam extrakee, jako je na obr.[3.3] Nové

souradnice bodu konecku prstu f’ se uréi pomoci puvodniho konecku f a kloubu j:

. 'w - f:v . j - f
fr=\f-7 4 s fy =3 ! =1, (3.2)
Ve = £+ Gy — 1) Ve = £+ Gy — 1)

kde j oznacuje vzdalenost v pixelech, o kolik se ma novy bod f’ vzdalit od ptivodniho

konecku f ve sméru od kloubu j.

Obr. 3.3: Chyba extrakce.

Poté dochazi k vypoctu souradnic rohovych bodt obdélnika ABC D, ktery udava
extrahovanou oblast. Souradnice jednotlivych bod obdélnika se dopocitaji z bodu
konecku prstu f’ a z bodu kloubu j. Nejdiive je ziskdn vektor v, ktery se poté pricte

nebo odecte od bodu f’, resp. j. Vektor v se urci jako:

2:p  2-p

v =( ), (3.3)

kde p udava kolikrat bude strana AB mensi nez BC' (pro p = 1, vznikne ¢tverec).
Jednotlivé body A, B, C, D se urci podle:

fo Ve fy + vy,
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Upraveny vystup je na obr. kde v obdélnicich jsou oblasti zdjmu (ROI), které

se vysegmentuji.

Obr. 3.4: Upraveny vystup neuronové site.

3.3.3 Zhodnoceni kvality pred prevodem

Kazdy extrahovany otisk prstu pomoci neuronové sité je pred pouzitim algoritmu
na vylepseni hodnocen z hlediska kvality, aby se mohla srovnat kvalita pred a po
prevodu. Kvalita je posuzovana pomoci dvou algoritmi.

Prvnim z nich je algoritmus NFIQ 2, ktery ptijima obrazky s 8bitovou hloubkou
a vstupni obrazek mize mit maximalni sitku 800 px a maximalni vysku 600 px.
Vyhodnocuje kvalitu a pridéluje ji hodnoceni v rozsahu od 0 do 100, kde 0 oznacuje
nejhorsi a 100 nejlepsi kvalitu.

Druhym algoritmem pro hodnoceni kvality je algoritmus od spole¢nosti Innovat-
rics, soucasti IDKitu SDK. Tento algoritmus neomezuje velikost vstupnich obrazkii,
ale automaticky je prevadi na vhodnou velikost. Stejné jako NFIQ 2 i tento algorit-
mus hodnoti kvalitu ¢islem v rozmezi od 0 do 100, kde 0 znaci nejnizsi a 100 nejvyssi
kvalitu.

Napiiklad prst na obr.[3.5a] byl ohodnocen kvalitou 41 podle NFIQ 2 a 76 pomoci

algoritmu od Innovatrics.

3.3.4 Odstranéni pozadi

Ze ziskanych snimkiu je odstranéno pozadi (je zménéno na cernou barvu), aby obra-

zek neobsahoval rusivé elementy, ze kterych by poté mohly vzniknout falesSné mar-
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kanty. K tomuto se pouzivd metoda segmentace na zakladé barvy (viz kap..
Prochéazi se kazdy pixel obrazku a porovnava jeho hodnoty s danou referencni

hodnotou. Experimentovanim byla uréena hodnota v RGB [50, 50, 50]. Pokud jsou

hodnoty pixelu mensi nebo rovny této referenéni hodnoté, jsou hodnoty pixelu na-

staveny na [0, 0, 0], coZ v barevném prostoru RGB odpovidé ¢erné barveé.

(a) Pavodni obrazek (b) Odstranéné pozadi

Obr. 3.5: Odstranéni pozadi. Puvodni obrazek pievzat z [7].

3.3.5 Aplikace metody CLAHE

Metoda CLAHE adaptivné aplikuje histogramové vyrovnani na malé regiony ob-
razku. Timto zpusobem umoznuje zachovani lokalniho kontrastu a detaild, coz je
dulezité pro zlepseni kvality obrazu. CLAHE omezuje kontrast s cilem zabranit pii-
lisnému zvyraznéni sumu nebo nerovnomérného osvétleni. [36] Vice informaci o této

metodé v kapitole[2.3]
Vypis 3.1: Aplikace CLAHE

Ptr<CLAHE> clahe = createCLAHE();
clahe->setClipLimit (clipLimit);
clahe->setTilesGridSize (Size(gridSize, gridSize));
clahe->apply(image, equalized_image);

Prvnim krokem je inicializace CLAHE objektu pomoci funkce createCLAHE().
Timto se vytvori instance CLAHE objektu, ktery bude pouzit pro vyrovnani histo-

gramu.
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Nésleduje nastaveni parametru clipLimit. Tento parametr urcuje maximalni kon-
trast, ktery je povolen pri vyrovnavani histogramu v kazdé malé oblasti (dlazdici)
obrazku. Tim se omezuje dynamicky rozsah intenzit v obraze, coz pomdaha kontro-
lovat pripadné extrémni hodnoty.

Dalsim krokem je nastaveni velikosti dlazdic (gridSize), na které bude CLAHE
aplikovano. Tato velikost urcuje, jak velka oblast bude pouzita pro adaptivni vy-
rovnani histogramu. Vétsi dlazdice umozni zachovani vétsich detail1, zatimco mensi
dlazdice mohou byt vhodné pro zvyraznéni mistnich kontrasti.

Nakonec je CLAHE aplikovano na vstupni obrazek pomoci funkce apply(), ktera

adaptivné vyrovnava histogram kazdé dlazdice. Timto postupem se zlepsuje kontrast

a jas v obraze, pricemz se zachovavaji lokalni detaily a struktury. [28]
Na obr.[3.0 je ukdzka aplikace metody CLAHE s parametry clipLimit = 12
a gridSize = 32.

(a) Obréazek s odstranénym pozadim (b) Aplikace metody CLAHE

Obr. 3.6: Aplikace metody CLAHE.

3.3.6 Aplikace medianového filtru

Medidnovy filtr je metoda, kterd redukuje Sum v obraze a zlepsuje jeho kvalitu.
Princip spociva v tom, ze pro kazdy pixel v obraze se vezme hodnota okolnich
pixelll a tyto hodnoty se sefadi do vzestupného poradi. Poté se jako nova hodnota
pro dany pixel pouzije median, coz je hodnota nachézejici se uprostied serazeného

seznamu. Tento postup je opakovan pro kazdy pixel v obraze. [37]
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Vypis 3.2: Aplikace medianového filtru

cv::medianBlur (inputImage, outputImage, kernelSize);

Metoda cv::medianBlur je soucasti knihovny OpenCV. Pti pouziti této funkce
jsou definovany t¥i parametry. Prvnim z nich je vstupni obrazek (inputimage),
na ktery se ma aplikovat medidnové rozmazani. Druhym parametrem je vystupni
obrézek (outputImage), ktery slouzi k ulozeni vysledku medidnového rozmazani.
Poslednim parametrem je velikost jadra (kernelSize), ktera urcuje rozsah okolnich
pixeli, z nichz se ur¢uje median. Aby bylo mozné vzdy jednoznacné nalézt median,
parametr kernelSize musi byt vzdy liché ¢islo.

Na obr.[3.7] je obrazek pred a po aplikaci medidnového filtru, kde byla pouzita

hodnota parametru kernelSize = 3.

(a) Vystup metody CLAHE (b) Aplikace medidnového filtru

Obr. 3.7: Aplikace medianového filtru.

3.3.7 Normalizace

Normalizace obrazkt mé za cil zajistit konzistenci a standardizaci hodnot pixeli
v obrazku. Tento proces zahrnuje nékolik kroki. Jednim z nich je vypocet sta-
tistickych charakteristik obrazku, jako je primér a standardni odchylka. Déle do-
chazi k transformaci hodnot pixeli tak, aby odpovidaly pozadovanym vlastnostem.
Normalizace pomaha zdtraznit rozdily mezi hiebeny a tdolimi, jak je znazornéno
na obr.3.8l

V préci je normalizace aplikovdna na obrazky pomoci funkee[3.3|
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Vypis 3.3: Funkce provadéjici normalizaci

normalize_image (inputImage, reqMean, reqVar),

kterd ma jako parametry vstupni obrazek (inputlmage), pozadovany prumér (req-
Mean) a pozadovany rozptyl (reqVar). Pozadovany prumeér urc¢uje hodnotu, kterou
ma mit pramér intenzit pixeld v normalizovaném obrazku. Pozadovany rozptyl udava

miru variability hodnot pixell v normalizovaném obrazku.

(a) Vystup medidanového filtru (b) Normalizace obrazku

Obr. 3.8: Normalizace obrazku.

3.3.8 Odhad orientace a vypocet frekvence hiebenii

Funkce orient_ridge zajistuje odhad orientace hiebenii v otiscich prsti pomoci Ga-
borovych filtri a konvoluce gradientii obrazu. Nejprve se provadi vypocet gradientti
obrazu a aplikace Gaborovych filtri, coz je provedeno pomoci konstrukce Gausso-
vych jader a jejich nasledné konvoluce s obrazem. Tento proces generuje gradienty
obrazu ve sméru z a y.

Poté se provadi vypocet sinusového a kosinového sméru pro odhad hlavniho
sméru orientace hfebenil. Tento odhad je zalozen na vztazich mezi gradienty ob-
razu.

Déle je aplikovana metoda na vypocet mistni frekvence hfebenti, coz je rea-
lizovano pomoci primérného poctu pixelt mezi dvéma po sobé jdoucimi vrcholy

v mistnim okné k orientaci mistniho hiebene. [38]
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3.3.9 Aplikace Gaborova filtru

Funkce filter ridge aplikuje Gabortv filtr pro zlepseni kvality otiski prsti. Vyuziva
predem ziskanou orientaci a frekvenci hiebent. Proces zac¢ind vytvorenim banky
Gaborovych filtri pro riizné orientace, které jsou néasledné aplikovany na vstupni
obraz otisku prstu.

Vyuzitim konfigurace rovnobéznych hrebent a tdoli s presné definovanou frek-
venci a orientaci je dosazeno efektivniho odstranéni nezadouciho Sumu z obrazu
otisku prstu. Tato konfigurace poskytuje dilezité informace, které umoznuji vytvo-
it pasmovou propust, kterd je ladéna na odpovidajici frekvenci a orientaci. Timto
zpusobem dochéazi k efektivnimu zvyraznéni hrebenovych struktur v obrazech otiskt

prsti a soucasné je minimalizovana troven sumu. [39]

(a) Pavodni obrazek (b) Vysledny vylepseny obrazek

Obr. 3.9: Vysledny vylepseny obrazek.

3.3.10 Zhodnoceni kvality vyslednych otiskui

Po procesu vylepseni jsou vysledné otisky prstii posuzovany z hlediska kvality po-
moci stejnych algoritmi jako v kapitole[3.3.3

Napiiklad vysledny prevedeny otisk na obr.[3.95 byl ohodnocen kvalitou 60 podle
NFIQ 2 a 73 pomoci algoritmu od Innovatrics. Doséhlo se tedy vylepseni kvality o 19
(z pivodnich 41 na 60) podle NFIQ 2 a podle algoritmu Innovatrics doslo ke zlepseni
kvality o —3 (z puvodnich 76 na 73), coz znamend, Ze podle Innovatrics doslo ke

zhorseni kvality.
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4 Zhodnoceni dosazenych vysledkii

Celkem bylo vyfoceno 26 rukou. U kazdé ruky se pouzily 4 prsty, celkem tedy bylo

ziskano 104 otiskl prstii, na které se aplikoval algoritmus vylepseni.

4.1 Vyhodnoceni kvality podle NFIQ 2

V tabulcel4.1]jsou dosazené vysledky zhodnoceny pomoci algoritmu NFIQ 2. U kazdé
ruky (oznacené jako inX) byly vysegmentoviny 4 prsty (oznacené jako ROIX).
U téchto vysegmentovanych prstii byla zhodnocena kvalita a nasledné na né byl
aplikovan algoritmus vylepseni. U vyslednych sedoténovych otiski (oznacenych jako
outX) byla rovnéz zhodnocena kvalita.

Vynechana mista v tabulce jsou prsty, u kterych doslo k chybé pii posuzovani
kvality a pri kterych algoritmus NFIQ 2 nedokézal vyhodnotit kvalitu. Algoritmus
vracel navratovy kod chyby, kterd signalizovala, ze plocha otisku prstu je prilis mala.

Déle je v tabulce uvedeno u kazdé ruky prumérné vylepseni (oznacené jako pram.
vylepseni), které udava, o kolik bodi se pramérné vylepsil kazdy vysegmentovany
prst.

Primeérnd hodnota kvality ptivodnich neupravenych otiskii byla 41,56. Po apli-
kaci algoritmu na vylepseni dosahly otisky primérné kvality 53,53. Celkové pri-
mérné vylepseni podle NFIQ 2 tedy vyslo 11,97, coz znamend, ze kazdy prst se
prumeérné vylepsil o 11,97 jednotek.

4.2 Vyhodnoceni kvality podle Innovatrics

V tabulce[d.2]jsou dosazené vysledky zhodnoceny pomoci algoritmu Innovatrics. Zna-
¢eni bunék v tabulce je stejné jako v[4.1]

Primérna hodnota kvality ptivodnich neupravenych otiski byla 58,15. Po apli-
kaci algoritmu na vylepseni dosahly otisky primeérné kvality 56,95. Celkové pri-
mérné vylepSeni podle Innovatrics vyslo —1, 20. Z toho vyplyva, Ze vysegmentované
prsty bez pouziti algoritmu jsou ohodnoceny vyssi kvalitou nez ty, které byly upra-
veny pomoci algoritmu. Algoritmus Innovatrics je schopen rozpoznat vice rozliSova-
cich prvkl na snimcich prsti nez na prevedenych otiscich.

Dostate¢nd kvalita pro porovnavani, jak je uvedeno v kapitole[2.4.2] je 40. Pru-
meérné skore kvality vylepSenych otiskl je 56,95 jednotek, coz by méla byt stdle

dostatecna hodnota pro spolehlivé porovnavani.
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Tab. 4.1: Zhodnoceni vysledkii pomoci NFIQ 2.

in || ROIO | ROI1 | ROI2 | ROI3 | outO | outl | out2 | out3 || priam. vylepseni
1 40 - 40 29 51 44 51 46 11,67
2 36 33 - 43 61 52 39 58 15,17
3 50 41 48 46 58 57 57 46 8,25
4 - 50 41 56 57 62 43 64 7.5
5 17 60 40 42 61 53 58 51 16
6 - 52 32 51 41 66 45 61 8,25
7 45 48 - 19 53 54 56 57 17,67
8 43 32 37 41 52 53 60 58 17,5
9 - - - - 42 35 48 44 -
10 32 45 - 51 57 59 40 54 9,83
11 42 50 39 42 49 57 59 48 10
12 - 34 35 - 55 59 54 45 18,75
13 22 28 38 42 41 55 51 43 15
14 - 40 38 35 46 45 43 43 6,58
15 - 24 32 49 30 55 51 61 14,25
16 53 46 29 59 57 59 53 58 10
17 50 39 51 53 57 55 58 71 12
18 47 53 43 62 63 64 61 53 9
19 39 54 20 58 61 50 60 50 12,5
20 - 42 36 32 53 52 55 50 15,83
21 45 - 38 40 54 43 42 52 6,75
22 46 34 - 34 59 51 47 65 17,5
23 39 53 54 23 50 51 51 45 7
24 38 45 47 36 52 73 47 55 15,25
25 48 45 47 - 57 52 49 49 5,08
26 - - - - 47 48 48 47 -
celkové prumérné vylepseni podle NFIQ 2: 11,97
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Tab. 4.2: Zhodnoceni vysledki pomoci Innovatrics.

in || ROIO | ROI1 | ROI2 | ROI3 | outO | outl | out2 | out3 || priam. vylepseni
1 50 50 42 44 52 49 56 48 4,75
2 51 42 42 47 53 53 50 51 6,25
3 65 60 70 60 59 63 63 60 —-2,5
4 51 63 59 75 58 65 56 70 0,25
5 56 59 51 54 55 56 59 60 2,5

6 61 60 58 56 49 57 57 56 —4

7 62 56 50 52 66 62 58 50 4

8 57 68 65 65 56 58 52 64 —6,25
9 60 54 66 58 64 59 70 66 5,25
10 63 62 59 60 63 66 48 66 —0,25
11 50 64 48 50 54 68 59 54 5,75
12 55 48 50 46 66 54 49 45 3,75
13 49 52 66 61 54 55 59 58 -0,5
14 55 72 68 71 55 50 55 56 —12,5
15 51 66 62 73 41 57 55 60 —9,75
16 66 64 57 81 58 60 57 58 —8,75
17 57 60 64 64 54 58 59 68 -1,5
18 73 7 70 71 67 72 70 64 —4,5
19 63 74 61 72 72 60 61 64 —3,25
20 39 33 35 34 48 55 52 48 15,5
21 45 62 45 37 50 44 49 51 1,25
22 57 56 54 57 49 53 48 63 —2,75
23 61 60 63 38 55 52 54 56 —1,25
24 72 66 76 58 51 51 60 56 —13,5
25 67 68 78 58 53 57 63 52 —11,5
26 53 43 65 54 55 58 55 56 2,25
celkové prumérné vylepseni podle Innovatrics: —1,20
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4.3 Mozna vylepseni algoritmu

Nekontrolované podminky

Jednou z moznosti vylepseni je rozsiteni algoritmu pro sniméni prsti tak, aby fun-
goval spolehlivé i v nekontrolovanych podminkach. V této préaci byly vSechny snimky
rukou snimény v tmavém prostredi za pouziti externiho svétla a segmentace prsti
byla provedena pomoci barevné segmentace. Pro zvyseni univerzalnosti algoritmu,
umoznujicitho snimani prsti v jakémkoli prostiedi a za jakychkoli podminek, by bylo
nutné zvolit jinou metodu segmentace nez barevnou, napriklad metodu prahovani,

nebo jinou techniku.

Falesné markanty

V rozmazanych mistech obrazku, nejc¢astéji se jedna o okraje prstu, kde neni jasné
vidét kontrast mezi papilarnimi liniemi, algoritmus miize chybné zpracovat obrazek
a vytvorit falesné markanty, jak je zndzornéno na obr.[d.I} V téchto ptipadech, kdy
algoritmus nedokaze spolehlivé odhadnout tok papilarnich linii, by bylo lepsi, aby

tam ztistalo prazdné misto nebo byl zvolen jiny vhodny pristup pro danou oblast.

Obr. 4.1: Falesné markanty.
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Zavér

Biometricka identifikace prostfednictvim otiskl prstii je v dnesni dobé bézné vyu-
zivana pro zabezpeceni zalizeni a autentizaci uzivateli. Prestoze dotykové snimace
stale dominuji, bezdotykové systémy, zvlasté béhem pandemie COVID-19, ziskaly
na popularité diky minimalizaci rizika prenosu nakazy prostirednictvim dotyku.

V ramci této bakalarské prace byla provedena studie literatury zaméfena na
problematiku bezdotykového zpracovani a rozpoznavani otiskii prsti. Na zakladé
této analyzy byl navrzen algoritmicky postup pro obrazovou transformaci otiski
prsti nasnimanych mobilnim zafizenim do standardizovaného formatu.

Navrzeny algoritmus byl implementovan v jazyce C++ s vyuzitim knihovny pro
zpracovani obrazu OpenCV. Déle byla pouzita natrénovana neuronova sit pro detekci
poslednich ¢lankt prstii na ruce, ktera po ipravé dokazala spolehlivé vysegmentovat
oblasti zajmu (ROI), na néz byl aplikovan algoritmus vylepsSeni.

Néasledné probéhlo snimani databaze obsahujici 26 rukou, na nichz byl algorit-
mus vylepsSeni testovan. Experimentalné bylo zkouméno nastaveni rtiznych para-
metrit a po zvoleni vhodnych parametri byla ovérena kvalita pred a po pouziti
algoritmu na vylepsSeni na vsech 104 prstech. Vysledky byly zhodnoceny podle algo-
ritmu NFIQ 2 a algoritmu na hodnoceni kvality od spolecnosti Innovatrics, ktery je
soucasti licencovaného IDKitu.

Vysledky ukézaly, Ze realizovany algoritmus primeérné zlepsuje kvalitu podle al-
goritmu NFIQ 2 o 11,97 jednotek (prumérna kvalita puvodnich otisku byla 41,56,
po vylepseni dosahla 53,53). AvSak podle algoritmu Innovatrics se kvalita zhorsila
o 1,20 jednotek (z puvodnich 58,15 na 56,95). Nicméné podle obou algoritmi dosa-
huji vysledky dostateéné kvality pro spolehlivé porovnavani.

V zavéru préace byla navrzena mozna rozsiteni algoritmu, kterd by mohla prispét

ke zlepseni kvality vysledki, nebo by mohla udélat algoritmus vice univerzalni.
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Seznam symboli a zkratek

ANSI
CLAHE
CMOS
dpi
DFT
DNA
FBI
FTIR
HSV
IDKit
IEC
ISO
JPG
LED
NFIQ
NIST
OpenCV
px
PIN
PNG
RGB
ROI
SOM

SDK

American National Standards Institute

Contrast Limited Adaptive Histogram Equalization

Complementary Metal-Oxide-Semiconductor
Dots Per Inch

Discrete Fourier Transform
Deoxyribonucleic Acid

Federal Bureau of Investigation

Frustrated Total Internal Reflection

Hue Saturation Value

Identification Kit

International Electrotechnical Commission
International Organization for Standardization
Joint Photographic Experts Group

Light Emitting Diode

NIST Fingerprint Image Quality

National Institute of Standards and Technology
Open Source Computer Vision Library

pixel

Personal Identification Number

Portable Network Graphics

Red Green Blue

Region of Interest

Self-Organizing Map

Software Development Kit
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STFT
TBS
WSQ
2D

3D

Short-Term Fourier Transform
Touchless Biometric Systems
Wavelet Scalar Quantization
Two-Dimensional

Three-Dimensional
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A Obsah elektronické prilohy

V prilozené elektronické priloze jsou 3 programy. Prvni z nich slouzi pro segmentaci
oblasti zdjmu (ROI) z obrazku, druhy pro vylepseni otisku prsti a treti slouzi pro

hodnoceni kvality otiski.

A.1 Segmentace oblasti zajmu (ROI) z obrazku

Neurovova sit byla vytvorena s pomoci [35] a ndsledné dotrénovana spolecnosti TBS.
Soubory tipsAndJointsY3.cfg a tipsAndJointsY3.weights nebyly zvefejnény z di-
vodu vlastnictvi firmou TBS.

N et e kotfenovy adresar prilozeného programu
BTG ittt e e adresar obsahujici zdrojové soubory
MAIN.CPP «vvvvvnnnnennn. spousténi programu, extrakce ROI a néasledné ulozeni
Y01oDeteCtor . CPP . vt vttt iiiiiiiiiii i detekce ROI pomoci YOLO
YoloDetector.h .ovvvriinreiiinn i, hlavickovy soubor detektoru
DnnDEteCtOr B vttt e hlavickovy soubor

| tipsAndJointsY3.cfg . ..o ittt e konfigura¢ni soubor
| tipsAndJointsY3.weights................ soubor obsahujici predtrénované vahy

A.2 Algoritmus pro vylepseni otiski prstt

P1i vytvareni algoritmu se vychazelo z feseni dostupného z [40] a ¢erpalo se také

z [28].
fingerPrint ........ccoiiiiiiiiiiiiiia.. kotenovy adresar prilozeného programu
b= TR0 B o o o AN soubor pro spusténi a ulozeni vysledki
fpenhancement.cpp ............. soubor obsahujici potrebné funkce na vylepseni
fpenhancement.h................. hlavickovy soubor obsahujici deklarace funkci
common.h...........ooiiiiiin., hlavickovy soubor obsahujici potfebné knihovny

A.3 Innovatrics algoritmus na kontrolu kvality

Prilozeny program provadi hodnoceni kvality otiskii prsti. Pro spusténi je potieba
mit platnou licenci od Innovatrics.

5 AP kotfenovy adresar prilozeného programu
bmain. oy o) P spousténi a zobrazovani kvality
1ARIT R prevzaty soubor
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