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ABSTRAKT 
Bakalářská práce se zabývá problematikou převodu otisků prstů nasnímaných mobilním 
zařízením do standardizovaného formátu. V dnešní době se mobilní zařízení stávají stále 
běžnějšími prostředky pro akvizici biometrických dat, včetně otisků prstů. Zpracování 
a normalizace takto získaných otisků jsou nezbytnou součástí pro následnou biomet­
rickou analýzu získaných otisků prstů. Cílem práce je návrh a implementace algoritmu 
pro převod fotky prstu do šedotónového obrazu otisku prstu s výraznými papilárními 
liniemi a potlačenými údolími. Algoritmus je implementován v jazyce C++ s využi­
tím knihovny OpenCV a natrénované neuronové sítě pro detekci prstů z obrázku ruky. 
Dosažené výsledky jsou zhodnoceny podle algoritmů na hodnocení kvality otisků prstů 
NFIQ 2 a Innovatrics. 

K L Í Č O V Á SLOVA 
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ABSTRACT 
This bachelor thesis deals with the issue of fingerprint conversion taken by a mobile device 
into a standardized format. In the present day, mobile devices are used more and more 
often to acquire biometric data, fingerprints included. Processing and standardization of 
such data is an essential part of the subsequent biometric analysis. The aim of the work 
is to design and implement an algorithm which would convert a photo of a finger into 
a grey scale picture of its fingerprint with distinct papillary lines and subdued valleys. The 
algorithm is implemented in C++ using OpenCV library and a trained neural network 
for finger detection from hand image. The achieved results are evaluated according to 
the algorithms for assessing the quality of fingerprints NFIQ 2 and Innovatrics. 
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Úvod 
Otisky p r s tů se staly nedí lnou součást í našeho každodenního života. V dnešní době 

mají velikou škálu využit í . Neslouží pouze v kriminalistice k v y p á t r á n í pachatele, 

jak tomu bylo v minulosti, ale t éměř každý m á dnes mobil vybavený čtečkou ot isků 

prs tů , využívající tuto biometrickou identifikaci k odemykán í zařízení, autorizaci 

plateb a obecně jako zabezpečovací prvek mís to hesla. Jsou to nezaměni te lné rysy, 

k teré zůstávají celý život neměnné . 

Mezi nejvíce rozšířená zařízení pro získávání ot isků p r s tů stále pa t ř í dotykové 

snímače, přestože mají oproti bezdo tykovým několik nevýhod. Dochází u nich k de­

formaci kůže prstu, vznikají l a ten tn í otisky a pomocí dotyku se mohou šířit nemoci 

především na senzorech ve veřejných pros torách. Během pandemie C O V I D - 1 9 se 

dostalo bezdotykovým sys t émům pro sn ímání a nás ledné rozpoznávání ot isků p r s tů 

zvýšené popularity, pro tože minimalizovaly riziko přenosu nákazy pros t ředn ic tv ím 

dotyku. 

Navzdory mnoha v ý h o d á m , k teré nabízejí bezdotykové systémy, se j i m za t ím 

nepodař i lo proniknout do širokého využívání veřejností . Může to být způsobeno 

obavami ve společnosti ze zneuži t í pouhé fotky prstu nebo také složitějším mecha­

nismem sejmutí otisku prstu bez dotyku, kdy je zapo t řeb í u rč i t á spolupráce od 

uživatele. Dotykové sys témy snímají otisk p ř ímo a vytvářej í šedotónový obraz bez 

po t řeby větších úprav . Naopak bezdotykové senzory nejprve získávají barevnou fotku 

prstu a teprve následně j i pomocí specializovaných a lgor i tmů převádějí na výsledný 

šedotónový obraz, jak ho známe u dotykových senzorů. Uvedený proces může vést 

k delší době zpracování , zejména na zařízeních s nižším výpoče tn ím výkonem. 

Cílem práce je navrhnout univerzální řešení pro zpracování ot isků prs tů , k teré 

využívá volně dos tupné knihovny a algoritmy a implementovat jej. Navržené řešení 

bude schopno převést barevnou fotografii otisku prstu, z ískanou běžným mobi ln ím 

zařízením, na šedotónový obraz. 

P ráce je rozdělená do dvou částí - teoret ický rozbor a p rak t ická implementace. 

P r v n í část ( teoretická) je dělena do dvou kapitol. P r v n í kapitola (kapitola 1) se 

věnuje zák ladn ím b iomet r ickým pr inc ipům. Je v ní p r o b r á n v ý z n a m ot isků prs tů , 

technologie sn ímačů obnášející různé problémy a nakonec normy ot isků p r s tů . D r u h á 

kapitola (kapitola 2) je t aké teore t ická a navrhuje obecný postup při zpracování 

ot isků p r s tů vyfocených mobi ln ím zař ízením a nás ledné převedení do standardizo­

vaného formátu. D r u h á část práce (kapitola 3) se zaměřuje na realizaci algoritmu 

na převod ot isků p r s tů z fotky do s tandard izovaného formátu. V poslední kapitole 

(kapitola 4) jsou zhodnoceny dosažené výsledky a navržena možná vylepšení. 
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1 Aktuální stav řešené problematiky 
Naše společnost se s tává poslední dobou více elektronicky založená a více mobilní . 

Nelze spoléhat pouze na n á h r a d n í p ros t ředky určování identity, jako jsou hesla (pro 

přihlášení do mobilu, počí tače , mobi lního bankovnictví) nebo p la tební karty (pro 

placení, výběr hotovosti) k určení to tožnos t i uživatele. Ka r ty mohou být odcizeny, 

hesla prolomena, nebo je uživatel může nevědomky někomu poskytnout. 

V př ípadě biometr ického rozpoznávání , tedy využívání jedinečných ana tomických 

(např . otisky prs tů , obličej, duhovka) charakteristik a chování (např. řeč) k rozpo­

znávání jedinců, se j edná o spolehlivější alternativu. Biometrie se s tává nezbytnou 

součást í efektivních a lépe zabezpečených řešení pro identifikaci osob, protože biome­

trické identif ikátory nejsou přenosi te lné, nelze je snadno sdílet, nebo ztratit. Použi t í 

biometrie může snížit podvody a zároveň zlepšit uživatelskou pohodu. [1] 

1.1 Otisky prstů 

Otisky p r s tů jsou nejběžněji využ ívaným odvě tv ím v rámci biometr ického rozpozná­

vání. Jsou to jedinečné a osobní znaky, k teré se nacházející na konečcích každého 

prstu. Otisky p r s t ů se staly běžným pros t ředkem zabezpečení v modern ích zaříze­

ních a jsou využívány v každodenn ím životě. Větš ina modern ích chytrých telefonů 

m á čtečku otisku prstu a otisk prstu je tam využíván jako zabezpečení mís to hesla. 

Otisky p r s tů jsou t aké využívány v již zmíněné kriminalistice. [2, 3, 4] 

1.1.1 Struktura otisků prstů 

Dlaně rukou a chodidla nohou vykazují na rozdíl od zbytku kůže celého tě la zvrás­

není kůže. Tyto zvrásnení jsou tzv. papi lá rn í linie. Pomocí těchto linií je j ednoznačně 

určena identita jedince, pro tože p růběhy těchto papi lárních linií m á každý jedinec 

odlišné. Navíc na těchto částech lidského tě la zcela chybí ochlupení , k te ré by mohlo 

mít negat ivní v l iv pro zařízení na rozpoznávání jedinečnost i osob. Mez i papi lá rn ími 

liniemi se nacházejí údolí tzv. rýhy. [5] 

Prst se tedy skládá ze vzoru s t ř ídavých h řebenů a údolí . Hřebeny na koncích 

p r s tů se vyvíjely v p r ů b ě h u let, aby umožni ly člověku chytat a držet předměty . Vý­

voj ot isků p r s tů je ovlivněn genet ickými faktory a pros t řed ím, ve k t e r ém se jedinec 

vyvíjel. Genet ický kód v D N A určuje obecný vzor vývoje kůže, ale konkré tn í tvar 

ot isků je ovlivněn n á h o d n ý m i udá los tmi , jako je přesná poloha plodu v děloze a slo­

žení okolní plodové vody. To vysvětluje, p roč i otisky p r s tů jednovaječných dvojčat 

jsou odlišné. Otisky p r s tů se plně vyvinou kolem sedmého měsíce t ěho tens tv í a jejich 

vzory zůstávají neměnné po celý život jedince, s výjimkou situací, jako jsou zranění 
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prs tů . [2] Po celý život vykazují stabilitu vůči narůs ta j íc ímu věku i okolnímu pro­

středí . S přibývajícím věkem se sice mění rozměry plošek prs tů , dlaní či chodidel, 

avšak struktura zůs tává s te jná [5]. 

Obr. 1.1: Struktura kůže. P ř evza to z [5]. 

1.1.2 Identifikace jedince 

Identifikace jedince se provádí pomocí daktyloskopických m a r k a n t ů . Jednoznačně 

vy jádřená individuali ta papi lárních linií se projevuje v tom, že obsahují velký počet 

těch to m a r k a n t ů . Mez i markanty pa t ř í např . začátek a ukončení papilární linie, vid­

lice, očko, háček, můstek, překřížení, trojitá vidlice atd. Pokud otisk prstu obsahuje 

dos ta tečný počet těchto znaků (nejméně 10), pak může být jednoznačně identifiko­

ván jedinec. [6] 

O 

Začátek a ukončení 

Vidlice 

Očko 

Háček 

y Můstek 

~ X Vidlice 

^ Trojitá vidlice 

Obr. 1.2: Daktyloskopické markanty. 
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Př i porovnávání dvou ot isků p r s t ů se prověřuje, zda se ten týž znak nachází t aké 

na d r u h é m otisku. Vyhledávají se jednot l ivé markanty a pokud nějaký obsahují oba 

otisky, h ledá se jejich poloha. Poloha znaku se vyjadřuje t ím, že se určuje vzá jemná 

poloha a vyjadřuje se p o č t e m papi lárních linií, k teré jsou mezi nimi. Jestl iže se 

všechny charakter is t ické znaky shodují tvarem i polohou, můžou být otisky považo­

vané za shodné. 

Jednot l ivé markanty se nevyskytuj í na otisku ve s te jném poč tu . Některé jsou 

častější. Z toho vyplývá, že jednot l ivé markanty mají různou identifikační hodnotu, 

kterou lze vyjádři t m a t e m a t i c k ý m vztahem: 

I = — logn , (1.1) 

kde I je identifikační hodnota markantu a n je četnost výsky tu m a r k a n t ů na 1 m m 2 . 

[6] 

V tabulce 1.1 jsou identifikační hodnoty pro základní markanty podle [6], seřa­

zené podle velikosti od shora dolů. Č ím vyšší maj í markanty identifikační hodnotu, 

t í m jsou vzácnější a vyskytuj í se méně často. 

Tab. 1.1: Základní daktyloskopické markanty a jejich identifikační hodnota. 

Zdroj [6]. 

Daktyloskopický markant Identifikační hodnota 

Troj i tá vidlice 3,7 

Křížení 3,1 

Zdvojení 2,6 

Očko 2,4 

Posunu t í 2,4 

Můs tek 2,3 

Háček 2,1 
K r á t k á linie 2,0 

Tečka 1,7 

Dvoj i tá vidlice 1,3 

Začátek, ukončení 1,0 

1.2 Technologie snímačů otisků prstů 
A b y bylo možné zaznamenat otisk prstu, je p o t ř e b a mí t nějaký snímač. Snímače jsou 

zařízení, k t e rá nasnímaj í otisky p r s tů a převedou do digi tální podoby pro účely iden­

tifikace nebo ověření osoby. Snímače se dělí na live-scan snímače nebo se otisky mů-
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žou získat pomocí off-line akvizice. V současné době se převážně používají live-scan 

snímače, kde je otisk prstu zachycen a zpracován okamži tě , což m á hojné využit í 

např . pro ověření to tožnos t i osoby. Naopak off-line sn ímání se využívá ve forenz-

n ím odvětví , kdy je otisk prstu obtisknut na urč i té mís to a nás ledně je tento obtisk 

analyzován. [1] 

Snímače neboli skenery je možné klasifikovat t aké podle toho, kolik p r s tů jsou 

schopny sn ímat b ě h e m jediné operace: 

• Jedno-prs tové - uživatel j ednoduše předloží jeden prst, k t e rý je zachycen a zpra­

cován. Pokud uživatel pot řebuje zachytit více p r s tů , musí je sn ímat jednotl ivě, 

vždy po jednom. 

• Více-prstové - uživatel předloží více p r s tů najednou a tyto prsty se najednou 

zachytí . Palec se dělá větš inou zvlášť. Tato metoda vyžaduje pokročilejší tech­

nologie, k te ré jsou schopny zaznamenat více ot isků p r s tů současně a nás ledně 

je rozlišit a zpracovat. [1,7] 

1.2.1 Inkoustová metoda 

Jde o metodu off-line získání. Tato metoda p a t ř í mezi nej s tarší metody zachycení 

ot isků prs tů . Jde o to, že se nanese inkoust, nebo j iné barvivo na prst a po t é se 

př i t iskne na papír , nebo nějaký j iný specializovaný povrch a t í m se vytvoř í otisk 

prstu. 

Tato metoda nese sebou několik nevýhod. Je nehygienická a pro uživatele velmi 

nepohodlná . P ř i nesprávném př i t i sknut í prstu může být tato metoda nepřesná . V y ­

tvořený otisk se může snadno smazat, nebo poškodi t . Proto se s n á s t u p e m skenerů 

vytvořené otisky čas to naskenovaly do digitální podoby. Dnes se tato metoda téměř 

nepoužívá, nahradily j i rychlejší a přesnější skenery. [1] 

1.2.2 Optické snímače 

Existuje mnoho pr incipů opt ických snímačů. Mez i nejběžnější se řadí: FTIR nebo 

elektro-optický snímač. 

Frustrated Total Internal Reflection (FTIR) 

Je to nej s tarší a stále často použ ívaná technika př ímého sn ímání ot isků p r s tů . Prst 

je umís těn na skleněném, nebo plas tovém hranolu, kde hřebeny jsou v opt ickém kon­

taktu s povrchem hranolu, za t ímco údolí zůstávají v urči té vzdálenost i . Hranol je 

osvícen zleva difúzním světlem a světlo vstupující do hranolu je odráženo na údolích 

a rozptýleno na hřebenech. To umožňuje sn ímat h řebeny a údolí jako tmavé a světlé 

plochy v obraze. Paprsky světla dopadaj í na pravou stranu hranolu a jsou zaost řeny 

pomocí čočky na sn ímač C M O S (Complementary Metal-Oxide-Semiconductor). 
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F T I R snímače jsou t ř í rozměrné , což znamená , že nemohou být snadno ok lamány 

pomocí fotografie nebo t iš těných obrazů otisku prstu. [1] 

Obr. 1.3: Pr incip opt ického snímače. P ř evza to z [1]. 

1.2.3 Kapacitní snímače 

Kapac i tn í senzory jsou dvourozměrná pole mikrokapac i to rů vložená do panelu. Dru­

h ý m elektr ickým pólem každého mikrokapac i to rů je s a m o t n á kůže prstu. Když je 

prst umís těn na čip, mezi povrchem prstu a jednot l ivými křemíkovými p lá ty se vy­

tvář í malé elektrické náboje . Velikost t ěch to nábo jů závisí na vzdálenost i mezi po­

vrchem otisku prstu a kapac i tn ími pláty. Kapac i tn í senzory, p o d o b n ě jako optické, 

nelze snadno oklamat při ložením ploché fotografie obrazu otisku prstu, pro tože měří 

vzdálenost i , a proto mohou detekovat pouze t ř í rozměrný povrch. [1] 

hřebeny a údolí mikrokapacitory 

T T ~ r 1 " T ~ n f T T T T 

Obr. 1.4: Pr incip kapac i tn ího snímače. P ř evza to z [1]. 
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1.2.4 Termální snímače 

Termáln í senzory používají pyroelektr ický mate r iá l k detekci ot isků p r s t ů na základě 

teplo tn ích rozdílů mezi h řebeny a údolími otisku. N a základě těch to rozdílů generují 

j iné napě t í v závislosti na teplo tě . Tento rozdíl v tep lo tě vytvář í obraz při kontaktu, 

ale rychle mizí kvůli dosažení t ep lo tn í rovnováhy. Oproti j i ným technologiím jsou 

t e rmáln í senzory méně citlivé na elektrostat ické výboje a snášejí t lus tš í ochrannou 

vrstvu, ale spotřebovávají více energie a mají pomalejší akvizici dat. Teplota je 

důleži tým faktorem, k te rý dokáže napovědět , zda sn ímaný otisk pa t ř í živé osobě. 

Lze tedy eliminovat různé pokusy o podvrh neživého padělku. [1, 6] 

1.2.5 Ultrazvukové snímače 

Ultrazvukové sn ímání principiálně spočívá v odesílání zvukových signálů směrem 

k povrchu otisku prstu a nás ledném zachycení odraženého signálu. Tento odra­

žený signál slouží k v ý p o č t u hloubkového obrazu otisku a identifikaci struktury 

hřebenů. Základními komponentami u l t razvukového senzoru jsou vysílač, k te rý ge­

neruje krá tké zvukové pulsy a při j ímač, k te rý detekuje odezvy, jež vzniknou při 

odrazu těchto zvukových pulsů od povrchu otisku prstu. [1] 

hřebeny a údolí 

signál 

Obr. 1.5: Pr incip u l t razvukového snímače. P ř evza to z [1]. 

1.2.6 Průtahové snímače 

S cílem zmenši t plochu sn ímačů byla navržena metoda tzv. „sweep sensing", k te rá 

spočívá v tom, že uživatel přejede prstem přes senzor a získají se částečné obrazy 

otisku prstu tzv. řezy. Rekonstrukce obrazu z řezů může být prováděna b ě h e m sní­

mání , nebo až po jeho dokončení. Vzhledem k tomu, že tato metoda zahrnuje snímací 

pohyb pouze nahoru a dolů, šířka senzoru může být široká jako prst, jak je vidět na 

obrázku 1.6. N a druhou stranu, z principu snímaní , by výška senzoru mohla být jen 

jedno pixelová řada . V praxi se však používá větší výška senzoru, protože rychlost 
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přejetí prstu je n e z n á m á a mohla by se měni t , proto je n u t n é zajistit urč i tý s t upeň 

překryvu, aby bylo možné jednot l ivé řezy efektivně sloučit do plného obrazu otisku 

prstu. [1] 

Obr. 1.6: Ukázka p r ů t a h u prstu uživatele. P řevza to z [1]. 

1.2.7 Bezdotykové snímače 

Tato zařízení používají velmi kvali tní fo toapará t , nebo j iné zařízení pro zachycení 

deta i lů ot isků prs tů . Prst b ě h e m snímání není v kontaktu s ž á d n ý m povrchem, ale 

může být položen na s to jánku, k te rý zajišťuje kons t an tn í vzdálenost od fo toapará tu 

a předchází se t í m také nežádoucím p o h y b ů m prstu. [1] 

Bezkontak tn í zařízení pro sn ímání ot isků p r s tů jsou na trhu již ř a d u let, ale stále 

nenašly dos ta tečný zájem pro jejich rozšíření, ačkoliv mají mnohé výhody oproti kla­

sickým dotykovým sys témům. D ů v o d e m může být náročnější implementace a s t ím 

spojena vyšší cena. [8] 

1.3 Problematické otisky prstů 

1.3.1 Problémy dotykových systémů 

Větš ina současně používaných zařízení pro snímání ot isků p r s tů používá dotykově 

založený snímač. Vzhledem k tomu, že otisk prstu není plochý, uživatel musí fyzicky 

přiložit prst a vyvinout tlak na urči té snímací ploše. 

Ty to techniky založené na dotyku však sebou nesou urči té problémy. 

• Deformace k ů ž e prstu. Různá mí s t a otisku prstu mohou být zachycena 

s rozdílnou intenzitou způsobenou ne rovnoměrným rozpoložením t laku prstu 

při snímání . S touto deformací kůže při sn ímání také souvisí, že se markanty 

v u rč i t ém mís tě otisku prstu přiblíží a dochází ke zkreslení výsledného otisku. 
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N a obrázku 1.7 jsou zachyceny dva otisky p r s tů z jednoho prstu s různými 

markanty v důs ledku rozdílných fyzických t l aků při snímání . 

Obr. 1.7: Zkreslení v dotykovém snímači z důvodu j iných t laků . P řevza to z [9]. 

• L a t e n t n í otisky. P ř i opě tovném použi t í snímače, může na snímači zůs ta t 

předešlý otisk, k te rý negat ivně ovlivní nové snímání . La t en tn í otisky mohou 

být t aké zneužity, když je otisk prstu použi t jako zabezpečovací prvek např . 

mís to hesla. 

• V l i v y okol í . Chyby způsobené znečiš těním snímače nebo bř íška prstu, suchou 

kůží, zpoceným prstem nebo vysokou vlhkostí vzduchu. Dále sem pa t ř í chyby 

způsobené otřesy nebo vibracemi snímače nebo prstu při snímání . U opt ických 

sn ímačů můžou chyby vznikat také proměnl ivými světelnými podmínkami . 

[8, 9, 10] 

1.3.2 Problémy bezkontaktních snímačů 

Bezdotykové sn ímání ot isků p r s tů řeší mnoho problémů, k teré často omezují správné 

fungování dotykových systémů. Hlavní výhodou je, že nedochází k deformaci kůže 

prstu, jsou odolnější vůči neč i s to tám a p r o m ě n n ý m p o d m í n k á m prost ředí . P ř i jejich 

sn ímání nedochází k l a t en tn ím ot iskům, proto nemůže dojít ke zneužit í osob, nedo­

chází k přenosu onemocnění , z čehož m á ve veřejných pros torách ř a d a lidí obavy, 

a proto se tento způsob sn ímání může setkat s vyšší př i ja telnost í od široké veřejnosti . 

[10] 

Navzdory mnoha v ý h o d á m , k teré bezdotykové sn ímání přináší , se s n imi pojí 

t aké mnohé výzvy. 

• P ř í s t r o j o v á o m e z e n í . Sn ímaný prst se při sn ímání může mírně pootoči t , 

nebo n e p a t r n ě pohybovat, což může způsobi t nesprávné zaost ření a snímky 

mohou obsahovat šum. Dalším p rob lémem může být nerovnoměrné osvětlení. 

Tento problém se vyskytuje zejména u přenosných zařízení, k t e rá se vyskytuj í 

v různých světelných podmínkách . Proto je dobré používat nějaký př ídavný 

zdroj světla. V různých pros t ředích mohou vznikat různé st íny a odrazy, což 
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představuje výzvu v oblasti pozadí na snímcích. Tento problém je také zvláště 

p a t r n ý u přenosných zařízení, k t e rá se nacházejí v různorodých pros t ředích 

s různými typy pozadí . [11] 

• N e k o n z i s t e n t n í p o d m í n k y . P ř i bezkon tak tn ím snímání není za ručena vždy 

přesná vzdálenost mezi prstem a snímačem. Tento problém může způsobi t 

proměnl ivou velikost zachyceného prstu. [10, 11] 

• O m e z e n í b i o l o g i c k ý c h o b j e k t ů . Otisky p r s tů mohou být ovlivněny vroze­

nými vadami nebo nemocemi jedinců, k teř í t rp í dermatologickými problémy, 

které mohou vést k méně vý razným pap i lá rn ím liniím. Pokud jedinec vyko­

nává fyzickou práci celý život, tak u něho může docházet k rozmělnění h řebenů 

ot isků p r s tů a snímači se nepodař í tak dobře zachytit otisk. Věk jedince také 

ovlivňuje obraz otisku prstu, protože s narůs ta j íc ím věkem se mění velikost 

prstu. Snímání je také negat ivně ovlivněno nečis to tou a potem na prstech. [11] 

• Tvorba n á s t r o j ů p r e z e n t a č n í c h ú t o k ů . Pokud podvodn ík zjistí informace 

o markantech otisku prstu, není potom obt ížné vytvoř i t falešné špičky prstu 

z běžně dos tupných mater iá lů , jako je křemík, jíl nebo želat ina. T í m t o způ­

sobem je možné obejít různé př ís t roje používající otisky prstu jako druh za­

bezpečení . Detekce prezentačních ú toků je způsob, jak zjistit, zda otisk prstu 

skutečně pochází z živého konečku prstu. U dotykových zařízení je tato de­

tekce poněkud jednodušš í . Lze j i dosáhnout kontrolou s ta t ických vlas tnost í 

(např . teplota, vodivost) a dynamického chování (např. deformace kůže, po­

cení, krevní t lak). [12] Podrobnosti k detekci prezentačních ú toků u bezkon­

tak tn í ch sn ímačů v kapitole 2.1.4. 

1.4 Normy otisků prstů 

Normalizace da tových struktur pro interoperabi lní využi t í b iometr ických dat mezi 

organizacemi je z mnoha hledisek největší a nej důležitější část í úsilí o standardizaci 

biometriky. A k t i v i t y se zaměřuj í na dvě oblasti: proces A N S I - N I S T pro data v oblasti 

výkonu zákonů a SC 37 pro všechny os t a tn í aplikace. Cíl je stejný v obou př ípadech 

- bezproblémová, sp rávná a efektivní výměna dat mezi produkty různých výrobců. 

SC 37's Working Group 3 vyvíjí normy pro formát výměny biometr ických dat. 

J e d n á se o největší pracovní skupinu v rámci SC 37 a vyvíjí normy s největším 

zas toupen ím na trhu. Vyvíjí např ík lad různé normy I S O / I E C . [2] 

1.4.1 Normy ANSI/NIST 

A N S I / N I S T I T L 1-2007 

Tato norma, k t e rá byla zahá jena v roce 1986 jako formát přenosu m a r k a n t ů , je 
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nejstarší , nej rozšířenější a p r avděpodobně nej důležitější biometrickou normou. Slouží 

k formátování a přenosu tex tových údajů , detai lních b o d ů a obrazových dat mezi 

právními orgány, jak v rámci Spojených s t á tů , tak i mez inárodně . 

B y l vy tvořený na National Institute oj Standards and Technology (NIST) ve spo­

lupráci s různými subjekty v reakci na p o t ř e b u Federálního ú ř a d u pro vyšetřování , 

aby stanovil j edno tný kódový sys tém pro data, k t e rá se používají při kriminalistic-

kých vyhledáváních. Jeho vyspělost vedla k jeho přijetí včetně Ministerstva vni t řn í 

bezpečnost i U S A , a používá se pro vni t řn í aplikace, včetně kontroly na hranicích 

a interoperability s F B I (Federal Bureau o f Investigation). F B I oficiálně používá 

normu A N S I / N I S T ve svém sys tému pro elektronický přenos biometr ických údajů , 

což stanovuje rozhraní mezi F B I b iomet r ickým zař ízením a sys témy j iných agentur. 

[2] 

1.4.2 Normy ISO/IEC 

I S O / I E C 19794-2 

Tato norma byla publ ikovaná v roce 2005 a obsahuje údaje o markantech prstu. 

Specifikuje datové formáty pro reprezentaci ot isků p r s tů na základě m a r k a n t ů . De­

finuje obecný formát záznamu, k te rý může obsahovat jeden nebo více ot isků prs tů , 

a je navržen pro použi t í v široké řadě aplikací, kde je zahrnuto au tomat ické roz­

poznávání ot isků p r s tů . Norma definuje příslušné pojmy - popisuje, jak určit typ 

m a r k a n t ů , polohu a orientaci a určuje formáty pro uk ládán í dat. Záznam m a r k a n t ů 

ot isků p r s tů obsahuje záhlaví záznamu, k te ré obsahuje obecné informace (jako je 

velikost a rozlišení obrázku) a počet zas toupených ot isků p r s tů (zobrazení p r s tů ) . 

Pro každý markant je veden záznam, k te rý obsahuje informace o typu, pozici, směru 

a kvali tě m a r k a n t ů . 

Navržený p ř í s tup je schopen rekonstruovat obraz otisku prstu na základě šablony 

m a r k a n t ů získanou z jediného otisku prstu. [8] 

I S O / I E C 19794-3 

Tato norma byla publ ikovaná v roce 2006 a obsahuje údaje o vzorech prstu. Podle 

normy se kódují data o hřebenech ot isků p r s t ů pomocí spekt rá ln í dekompozice na 

buňky pole. B u ň k y mohou být obdélníkové a překrývat se. Používá se jedna ze t ř í 

metod dekompozice: kosinusové trojice, diskrétní Fourierovu transformaci ( D F T ) 

a Gaborovy filtry. [2] 

I S O / I E C 19794-4 

Tato norma byla publ ikovaná v roce 2005 a obsahuje údaje o obrazu prstu. Norma 

definuje kontejner pro 2D rast rové obrázky p r s t ů a dlaní ve s tupních šedi. Záznam 
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obsahuje pole pro označení pozice prstu, typ otisku, skenování a uložené rozlišení. 

Přesnos t může být 1-16 b a obrázky mohou být buď nekomprimované , nebo zakó­

dované pomocí J P E G , J P E G 2000, P N G , nebo W S Q . Tato norma kóduje stejný 

obsah jako jeho protějšek pro právní výkonnost A N S I / N I S T a p ř ímo z něj přebí rá 

obsah, jako jsou výčtové hodnoty pro typ zobrazení a pozici prstu. [2] 

W S Q 

Vzhledem k tomu, že evidence ot isků p r s tů m á mnoho záznamů a každý digita­

lizovaný obraz otisku prstu m á nezanedbatelnou b inárn í velikost, byly vytvořeny 

specializované kompr imační algoritmy. J e d n í m z nejběžněji používaných a lgor i tmů 

pro komprimaci je Wavelet Scalar Quantization (WSQ) . 

V praxi bylo zjištěno, že komprimace ot isků p r s tů do formátu J P E G , k te rý se 

běžně používá pro uk ládán í obrazových dat v počí tačích, je nevyhovující . Kromě 

poklesu kvality dochází také k nežádoucímu jevu, tzv. „čtverečkování", kdy vznikají 

umělé hrany v obraze. Metoda W S Q nabízí poměrně vysoký kompr imačn í poměr 

(1:4 až 1:50) s min imáln í z t r á t o u zpracovaných dat a poskytuje i vysokou rychlost 

komprimace. [6] 
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2 Algoritmy zpracování otisků prstů 
Zachycená obrazová data se výrazně liší mezi bezdotykovými a dotykovými zaříze­

ními pro sn ímání ot isků prs tů . U většiny dotykových zařízení se vytvář í obraz ve 

s tupních šedi, kde je oblast pokožky h řebenů prstu dotýkající se povrchu skeneru 

zobrazena černě (nebo tmavě šedými hodnotami), za t ímco údolí a pozadí jsou bílé 

(nebo světle šedé hodnoty). Tyto vzorky se obvykle používají p ř ímo k extrakci rysů 

bez rozsáhlého předzpracování . [13] 

Naopak větš ina bezdotykových schémat poskytuje barevné obrazy prs tů , k teré 

vyžaduj í pod robné předzpracování p řed samotnou extrakcí rysů. Problematikou jsou 

nízký kontrast mezi h řebeny a údolími prstu, rozmazané oblasti zá jmu (ROI - Region 

of Interest) a změny polohy, rotace, nebo náklon prstu. P ř í s t u p k zpracování obrazu 

musí být vy tvořen s ohledem na konkré tn í zařízení a p o d m í n k y b ě h e m zachycování. 

[13] Předzpracování může být rozděleno dle [7, 13] do následujících kroků: 

1. Z í s k á n í obrazu 

Nejdříve je p o t ř e b a u rč i tým způsobem získat snímek otisku prstu. K tomu 

může sloužit celá ř a d a zařízení, ať už to jsou specializovaná zařízení, určená 

př ímo k tomuto účelu, nebo univerzální př ís troje k zachycení obrazu, jako je 

digi tální fo toapará t , nebo chytrý telefon. Existuje t aké mnoho různých způsobů 

zachycení otisku prstu. 

2. Detekce a segmentace 

V tomto kroku je nejprve detekována ruka, k t e rá obsahuje jeden, nebo více 

prs tů . Následně dochází k segmentaci p r s tů a ruky od pozadí . V i z obrázek 

2.2b, 2.2c. Dále dochází k segmentaci oblas t í zá jmu (ROI). V př ípadě , že obraz 

obsahuje více p rs tů , je n u t n é provést segmentaci všech R O L Tyto R O I jsou 

následně rozděleny do samos ta tných obrázků pro další úpravu . 

3. Normalizace otisku prstu a da l š í v y l e p š e n í 

V té to fázi dochází k extrakci R O I a p řevodu do s t u p ň ů šedi (obr. 2.2d) a dal­

šímu vylepšování. Pro zlepšení zachyceného obrazu prstu jsou využívány různé 

techniky zpracování obrazu, k teré mají za cíl zvýšit kontrast a ostrost, jak je 

vidět na obrázku 2.2e. Obraz prstu je vylepšen, aby se získaly otisky p r s tů 

a zdůrazni ly se jejich charakter is t ické rysy, např ík lad pomocí skeletonizace 

(obr.2.2f). 

4. S t a n o v e n í kvality v ý s l e d n é h o otisku 

V tomto krokuje stanovena kvalita výsledného otisku (např . pomocí algoritmu 

N F I Q 2). 

5. U l o ž e n í do d a t a b á z e 

Výsledné otisky p r s tů jsou uloženy do da t abáze . 
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Obr. 2.1: Proces zpracování ot isků prstu. 
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(a) Obrázek prstu. (b) Detekce prstu (c) Segmentace pozadí 

(d) ROI extrakce (e) Normalizace (f) Vylepšení (g) Oříznutí 

Obr. 2.2: Pracovní postup bezdotykového předběžného zpracování . P ř evza to z [13]. 

2.1 Způsoby pořízení digitálního obrazu otisku prstu 

Existuj í významné rozdíly mezi metodami akvizice, zejména v technikách používa­

ných pro řízení polohy prstu, osvětlení a pozadí . Snímky ot isků p r s t ů získané za 

kontrolovaných a nekontrolovaných podmínek vykazují výrazné rozdíly v kvalitě. 

Akviziční postupy s kontrolou umís těn í prstu, osvět lením a pozad ím mohou dosáh­

nout lepší kvality sn ímků než nekontrolované metody akvizice. Nicméně nas tavení 

řízené akvizice vyžaduje vyšší mí ru spolupráce ze strany uživatele. [7] 

2.1.1 2D 

Nejjednodušš ím způsobem získání obrazu otisku prstu spočívá v použi t í jediné digi­

tá ln í kamery (webové kamery, fo toapará tu mobi lního zařízení, atd.) a to bez použi t í 

p ř ídavného světla [14]. Tento způsob získávání byl v minulosti nepoužitelný, protože 

kvality těchto zařízení byly nesrovnate lně horší, než je tomu v dnešní době. Jak již 

bylo zmíněno, sn ímky pořízené bez př ídavného světla jsou t éměř nepouži te lné kvůli 
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nízkemu kontrastu mezi h řebeny a údolími. Z tohoto důvodu je u většiny zařízení 

běžné používat doda tečných osvětlovacích technik, a to bud ve formě jednobodo­

vých, nebo vícebodových zdrojů světla. Jednobodové jsou sice cenově dostupnější 

a j ednodušš í na implementaci, ale nejsou tak účinné jako vícebodové. U vícebodo­

vých zdrojů světla dochází k lepšímu rozptylu světla a výsledkem je rovnoměrný 

kontrast v různých částech otisku prstu. [10] 

Jak uvádí např ík lad studie [8, 9], viditelnost a kontrast zachycených ot isků závi­

sejí t aké na vlnové délce použ i tého světla. Dlouhé vlnové délky, jako je bílé světlo, 

nebo infračervené záření, maj í tendenci pronikat do kůže a být absorbovány epider-

mem. Naopak modro-zelené světlo s vlnovou délkou 500 nm se ukázalo jako světlo 

s nejlepšími vlastnostmi pro nejpodrobnějš í zachycení otisku prstu. Je to d á n o t ím, 

že toto světlo vykazuje nižší absorpci hemoglobinu a navíc m o d r á barva je doplňko­

vou barvou ke žluté a červené, což jsou dominan tn í barvy kůže ot isků prs tů . Kromě 

toho, použi t í m o d ř e zbarvených filtrů nejen p o m á h á snížit rušivé světlo z okolí t ím, 

že ods t r an í zbytečné vlnové délky světla, ale zároveň minimalizuje rušivý šum, k terý 

by mohl ovlivnit kvali tu zachycených snímků. Pro zajištění dos ta tečného osvětlení 

jsou čas to používány modro-zelené L E D diody jako zdroje světla. 

Dalš ím faktorem akvizičních sys témů je vzdálenost mezi prstem a kamerou. Vět­

šina sys témů provádí akvizici na vzdálenost menší než 10 cm od senzoru, aby došlo 

k co nej lepšímu zaost ření a zachycení prstu. Č ím blíž je ale prst k senzoru, t ím 

znatelnější je i jeho n e p a t r n ý pohyb. Proto se často využívá stojan, na k te rý se prst 

položí. T í m dochází k minimalizaci jeho pohybu. Kromě toho mnoho sys témů také 

využívá vodí tka pro umís těn í prstu pro zajištění op t imáln í vzdálenost i od zařízení 

pro akvizici . [10] 

2.1.2 3D 

Využi te lná plocha zachycená bezkon tak tn ím sn ímán ím je ve skutečnost i menší , než 

je tomu u plochých senzorů pro dotykové otisky. To je způsobeno t ím, že zakřivení 

prstu zvyšuje hustotu vzorů h řebenů a údolí, což může vést k zachycení otisku prstu, 

kde jsou h řebeny a údolí blízko sebe. Tento jev může způsobi t obt íže při identifi­

kaci otisku, neboť vzdálenost mezi údolími a h řebeny je důleži tým parametrem při 

posuzování autenticity otisku prstu. 

S cílem zvýšit přesnost sys témů určených k zachycení otisku prstu využívajících 

jedinou kameru s j edn ím zorným polem, byly vyvinuty bezkon tak tn í snímače, k teré 

využívají více kamer, nebo více zorných polí. Tento nový koncept řeší p roblém zvý­

šené hustoty h řebenů a údolí na okraji prstu t ím, že získává více sn ímků z různých 

úhlů. Když je tento prob lém řešen jedinou kamerou, k t e rá uživatele po zachycení 

sn ímku automaticky vyzve, aby pootoči l prstem pro zachycení prstu z dalšího úhlu, 
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je po t é následovné zkonstruování konečného sn ímku otisku prstu velmi výpoče tně 

náročné . Proto se častěji používají specializovaná zařízení, k t e r á maj í více kamer, 

obvykle kolem pět i , pevně umís těných na s t ra tegických místech. Uživatel vloží prst 

na označené mís to , mezi tyto kamery, k te ré současně pořídí snímky, jež jsou následně 

zpracovány a je vy tvořen výsledný obraz otisku prstu. [8] 

2.1.3 Zařízení pro bezdotykové snímání 

V současné době existuje mnoho d ruhů zařízení pro získání ot isků p r s tů . Klíčovými 

faktory pro hodnocení těchto zařízení jsou jejich velikost, výkonnost , kompatibil i ta 

a cena [9]. S ohledem na snahu o rozšíření bezkon tak tn ího sn ímání mezi širokou 

veřejností preferují mnozí výzkumníci použi t í univerzálních zařízení pro získávání 

ot isků p r s t ů p řed specializovanými přístroj i , neboť jsou více dos tupná . Tato univer­

zální zařízení zahrnuj í digi tální fotoaparáty, webové kamery, ze jména však chytré 

telefony. 

Využit í těchto zařízení bylo exper imentá lně zkoumáno. Kval i ta webových kamer 

je ve srovnání s digi tálními fo toapará ty a chyt rými telefony horší, ale i tak některé 

z nich dosáhly biometr ického rozpoznávání na základní úrovni , kde ale rozpozná­

vání není moc spolehlivé. Dnešní chytré telefony se díky kval i tn ím fo toapará tům, 

možnost i rychlého zpracování obrazu a celkové univerzálnost i staly preferovanými 

zařízeními pro zachycení ot isků p r s tů u ř ady výzkumníků . [13] 

C h y t r é telefony 

Chyt ré telefony jsou v dnešní době velmi rozšířené. Běžně se využívají pro uk ládání 

citlivých dat a pro p ř í s tup k různým s lužbám. S ohledem na p o t ř e b u zabezpečeného 

uk ládání informací, správu hesel, možnost i on-line plateb, vyžaduj í tato zařízení 

silné ověřovací mechanismy. Z tohoto důvodu m á mnoho chytrých telefonů poslední 

doby zabudované senzory, speciálně navržené pro biometrické získávání. Jsou to 

např . snímače ot isků p r s tů , kamery pro oční biometrii, nebo zařízení pro získávání 

t ro j rozměrných vzorků obličeje. Tyto zabezpečovací prvky zpříjemňují už ivate lům 

používání chytrých telefonů, neboť nemusí při každém odemykán í telefonu zadávat 

heslo, nebo P I N . 

Vzhledem k nedávnému pokroku v rychlosti, rozlišení a dynamickém rozsahu di­

gitálních fo toapará tů zabudovaných do s m a r t p h o n ů př i tahuje biometrie ot isků p r s t ů 

stále větší zájem. Nejnovější modely mobilních zařízení mají fo toapará ty srovnatelné 

se specializovanými digi tálními fotoaparáty, proto je jejich kvali ta více než dostaču­

jící. 

Existuj í různé metody, jak získat otisky p r s t ů pomocí kamer v chytrých telefo­

nech. Obvykle jsou parametry kamery, jako je ohnisková vzdálenost , clona objektivu 

28 



a doba expozice, automaticky nastaveny pomocí softwarového nás t ro je pro získávání, 

k te rý poskytuje operační sys tém. Uživatel zachyt í obraz otisku prstu, jakmile je prst 

v zorném poli kamery a je zaost řen. Pro op t imáln í výsledky se doporučuje ponechat 

akt ivované au tomat ické ostření a využít režim makro, pokud je k dispozici. Dále 

je vhodné povolit blesk. Pro nejlepší výsledky se také doporučuj í externí p ř ídavná 

světla a makročočky jako uži tečné rozšíření pro zlepšení kvality snímků. [7, 13] 

Režim makro je speciálním rež imem fo toapará tu u rčeným k fotografování de­

ta i lů blízkých objektů . Pro dosažení nejlepšího zachycení je doporučována vzdále­

nost 3-5 cm od fo toapará tu . Tento režim je nejlépe využi te lný pro zachycení pouze 

jednoho, nebo dvou prs tů , protože při pokusu o fotografování více p r s tů , za dodržení 

vzdálenost i 3-5 cm, se prsty nemusí vejít do zorného pole fo toapará tu . 

S p e c i a l i z o v a n á z a ř í z e n í — The Surround I m a g e r ™ 

Tento přís troj byl vyvinut švýcarskou společností Touchless Biometric Systems (TBS) 

Je to inovativní snímač, schopný bezkon tak tně zachytit otisk prstu od nehtu k nehtu. 

Zařízení je složeno z pě t i kamer umís těných na pů lk ruhu a zaměřených na jeho střed, 

kde m á být prst umís těn b ě h e m snímání a obsahuje i soubor zelených L E D světel, 

t aké umís těných v pů lkruhu . Pro dosažení nejlepších výsledků je prst umís těn na 

speciálním s to jánku, což minimalizuje jakékoli nepřesnost i způsobené t řesem a za­

jist í ostrost výsledného snímku. Je důležité, aby se část prstu, k t e rá m á být zachy­

cena, nedotýka la žádného povrchu a prst musí být umís těn v přesné pozici, aby byl 

komple tně obsažen v zorném poli všech pě t i kamer. 

Obr. 2.3: Schéma rozložení kamer u zařízení od T B S . P ř evza to z [15]. 
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Po vložení prstu do zařízení uživatel obdrž í na obrazovce pokyn „Nehýbej te 

se", což je signál, po k t e r ém je zařízení př ipraveno zachytit otisk prstu. Jakmile 

je prst správně umís těn , zařízení automaticky spust í snímání . Během tohoto pro­

cesu je každé L E D osvětlení nastaveno na konkré tn í intenzitu a pě t kamer zachytí 

snímek prstu současně. Tyto zachycené pohledy jsou následně pomocí různých algo­

r i tmů a technik spojeny dohromady, což umožňuje vytvoření 3D rekonstrukce otisku 

prstu. Tento pokroči lý př í s t ro j , vyvinutý společností T B S , úspěšně překonává tra­

diční problémy spojené s technologiemi založenými na dotyku a poskytuje spolehlivé 

a konzis tentní výsledky. [8, 16] 

S p e c i a l i z o v a n á z a ř í z e n í — IDloop C F S 

IDloop C F S představuje další zařízení pro 3D snímání ot isků prs tů , vyvinu té ně­

meckou společností IDloop. Toto zařízení disponuje velkým skenovacím objemem 

a umožňuje bezkon tak tn í zachycení až čtyř p r s tů , nebo obou palců. Registrace, ově­

ření a identifikace jsou realizovány j ednoduše t ím, že uživatel přiloží ruku, nebo 

palec nad senzor. 

Toto zařízení zachycuje otisky p r s tů plně v 3D obrazech, k te ré lze automaticky 

převést na t rad ičn í 2D obrazy. Skener je proto kompat ib i ln í s kon tak tn ími systémy 

otisků prs tů , k teré lze použí t k úspěšnému porovnán í s t rad ičn ími da t abázemi ot isků 

p r s tů založených na kontaktech. 

Vysokorychlostní au tomat ické zachytávání čtečky rozpozná všechny uživatele po­

hod lným způsobem, bez v l ivu okolního světla nebo různých t y p ů pleti. Kromě toho 

není b ě h e m procesu sn ímání vyžadován žádný pohyb ruky. To umožňuje kompak tn í 

a přehlednou integraci zařízení. [17] 

Obr. 2.4: 3D snímek vytvořený pomocí IDloop C F C . P řevza to z [17]. 
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2.1.4 Detekce prezentačních útoků 

Detekce prezentačních ú toků m á dle normy I S O / I E C 30107 za cíl odlišit skutečné 

biometrické vzorky od potenciá lních prezentačních ú toků na senzor. V oblasti bio-

metrie ot isků p r s tů je cílem rozpoznat skutečné prsty od syntet ických ar tefaktů , což 

zahrnuje různé materiály, výt isky a obrázky na elektronických zařízeních. [7] 

Existuj í algoritmy detekce prezentačních ú toků založené na jednot l ivých bezdo­

tykových snímcích ot isků prs tů , k teré lze hodnotit i pro snímky pořízené pomocí mo­

bilních zařízení. Jedna z metod využívá extrakci lokálních b inárních vzorců a matice 

společného výsky tu na úrovni šedé, k t e rá klasifikuje obrázky pomocí klasifikátoru 

dopředné neuronové sítě. [18] 

U bezdotykových sys témů je také jednou z možnost í metody detekce prezen­

tačních ú toků metoda založená na vlnkové analýze povrchové textury špičky prstu 

pomocí digi tální zrcadlovky s vysokým rozlišením. T í m se zkoumá povrch otisku na 

různých úrovních hrubosti, což umožňuje odhalit, zda je otisk prstu živý nebo zfal­

šovaný. Další metody mohou využívat analýzy infračerveného záření nebo detekci 

srdečního rytmu, k te rý se projevuje v malých pohybech kůže na prstu. [12] 

2.1.5 Kontrola kvality zachyceného snímku 

Ve srovnání s dotykovými systémy, pro rozpoznávání ot isků prs tů , maj í bezdotyková 

schémata více kri t ických kroků b ě h e m získávání a zpracování , což může negat ivně 

ovlivnit výkon sys tému. Proto je pro bezdotykové vzorky zvláště důležité mí t kvali tní 

a propracovaný proces zajištění kvality. Kl íčovým kr i tér iem pro kvali tu obrazu otisku 

prstu je vysoká úroveň ostrosti, nezby tná pro efektivní detekci h řebenů prstu. [7, 20] 

Studie [20] používá k určení ostrosti obrazu p ř í s tup založený na h ranách . K to­

muto účelu je použi t Sobelův filtr, k te rý vypoč í t á hrany (veličiny gradientu) v obraze. 

Vysoce frekventované přechody (silné okraje) se mohou objevit pouze na os t rých 

snímcích a jsou j a sně viditelné jako čáry na okraji obrazu (viz obrázek 2.5a). Roz­

mazané obrázky neobsahují os t ré hrany, a proto na obrázku nejsou t éměř žádné 

viditelné čáry (viz obrázek 2.5b). K měření ostrosti sn ímků se používá vlas tní defi­

novaná metrika - „hus to ta hran". T a se vypoč í t á pomocí rovnice 

^ M=x N=y 

Edgedensity = —— E(x,v), i2-1) 
lvi • l\ x = l y = l 

kde M je počet s loupců obrazu okraje, TV je počet ř ádků obrazu okraje a E(x,y) 

je gradient-magnituda pixelu na pozici (x,y). Č ím vyšší vyjde hodnota, t í m více je 

os t rý obraz. Hustotu hran stačí vypoč í t a t na základě malé plochy, např . 50 x 50 pixelů 

ve s t ředu fotografie, aby se zkrá t i la doba výpoč tu . Fotografie se pořídí pouze tehdy, 

když projde touto kontrolou a hustota hran překročí empiricky definovaný práh . 
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(a) Dobře zaostřený obrázek prstu (b) Rozmazaný obrázek prstu 

Obr. 2.5: Kval i ta zachycení obrázku prstu. P řevza to z [20]. 

Naopak v [7, 13] jsou oblasti ot isků p r s tů rozděleny do bloků pro účely hodnocení 

kvality. Následně je na každý z bloků aplikován urč i tý algoritmus hodnocení kval i ty 

bud k sloučení výsledků každého bloku do jednoho skóre, nebo k zohlednění pouze 

oblast í nad u rč i tým prahem pro extrakci rysů. Tato metoda př ináší v ý h o d u oproti 

p ř í s tupu p o p s a n é m u v [20] v tom, že dokáže rozpoznat, zdaje zaos t řena pouze část 

prstu a v takovém př ípadě se převod neprovede. 

2.2 Segmentace ruky a ROI 

Termín segmentace se obecně používá k označení oddělení oblasti otisku prstu (po­

předí) od pozadí obrázku. Oddělení pozadí je uži tečné pro to, aby se vyhnulo extrakci 

p rvků v nepo t řebných oblastech. Bez ods t r aněn í oblasti pozadí před extrakcí p rvků 

může dojít k vytvoření falešných m a r k a n t ů . [1] 

2.2.1 Segmentace ruky a prstů 

Neomezené snímací systémy, k te ré nemaj í navádění prstem založené na vyhrazeném 

hardwaru nebo navádění na obrazovce, vyžadují detekci p rs tů . Takový algoritmus 

detekuje polohu a orientaci prstu a tvoří základ pro au toma t i cký snímací systém. 
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Obraz je p o t é segmentován a oříznut na oblast obsahující otisk prstu. Lze rozlišit 

různé př í s tupy detekce, př ičemž v praxi se často používají jejich kombinace. [13] 

Segmentace na z á k l a d ě barvy 

Pro segmentaci oblas t í ot isků p r s tů pomocí barevných informací porovnáváme každý 

pixel vs tupn ího obrázku s rozložením barevného modelu otisku prstu v normalizo­

vaném b a r e v n é m prostoru. Nejčastěji se využívají prostory R G B , Y C b C r nebo H S V . 

Zejména při použi t í urč i tého osvětlení je určení založené na kontrastu nebo barvě 

úč inným mechanismem pro segmentaci p r s tů . Barva kůže dlaně (včetně p rs tů ) je 

ovlivněna předevš ím absorpčn ím spektrem okysličeného hemoglobinu, což způso­

buje podobnou míru odrazu na vizuálních vlnových délkách pro všechny prsty. Tuto 

charakteristiku lze aplikovat na všechny l idi pomocí normal izovaného rozložení ba­

rev odvozeného z ukázkových obrázků. [13, 16] 

Segmentace na z á k l a d ě ostrosti 

Př í s tupy založené na ostrosti využívají rozdílu mezi zaos t řenou oblast í prstu a rozostře­

n ý m pozad ím. Tento efekt je nejvhodnější na snímcích pořízených s velmi malou 

vzdálenost í mezi prstem a sn ímačem a široce o tevřenou clonou. Jednou z možnost í 

t é t o detekce je metoda založená na Tenegradu, k t e r á je využ i ta v technice automa­

tického ostření . V m e t o d ě založené na Tenengradu s použ i t ím Sobelova ope rá to ru 

jsou vypoč í t ány hor izontální a ver t ikální gradienty obrázků a následně je stanoven 

urči tý p r á h pro oddělení os t rého popřed í od oblasti pozadí . [13, 16] 

Segmentace p o m o c í p r a h o v á n í 

Prahován í obrazu je technika, k t e r á segmentuje obraz do dvou, nebo více oblast í 

na základě úrovní intenzity, což usnadňuje analýzu a extrakci požadovaných prvků. 

T ím, že nas tav íme prahovou hodnotu, můžeme klasifikovat pixely s intenzitou nad, 

nebo pod touto hodnotou. 

Př i p rahování se obraz převede na b inárn í obraz ve s tupních šedi a p o t é je každá 

hodnota pixelu klasifikována podle prahové hodnoty jako černá nebo bílá na základě 

úrovně intenzity nebo úrovně šedé. T í m t o způsobem se snižuje obraz pouze na dvě 

úrovně intenzity, což usnadňuje identifikaci a izolaci ob jek tů zájmu. [19] 

Segmentace p o m o c í k o n v o l u č n í c h n e u r o n o v ý c h s í t í 

Detekce ruky pomocí konvolučních neuronových sítí je modern í a velmi úč inná me­

toda při zpracování signálů a obrazu. M á velmi široké spektrum využi t í , a proto se 

dá aplikovat i při detekci ruky z obrazu. Kromě toho jsou tyto sítě schopny adap­

t ivně se učit různé rysy ruky a jsou schopny generalizovat své schopnosti na nové 

obrázky. [7] 
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(a) Původní obrázek (b) Výsledný obrázek 

Obr. 2.6: Segmentace pomocí prahování . P řevza to z [19]. 

2.2.2 Segmentace ROI 

Po identifikaci prstu je klíčové extrahovat oblast zá jmu (ROI), což představuje špičku 

prstu. Tento proces zahrnuje normalizaci šířky, výšky a rozlišení, př ičemž v některých 

př ípadech, zejména ve více omezených nastaveních, p rob íhá detekce prstu a extrakce 

R O I současně. 

P r v n í p ř í s tup k segmentaci zahrnuje kombinaci segmentace na základě barvy 

s využ i t ím Gaussovy funkce hustoty p ravděpodobnos t i , kde v R O I dochází k n á r ů s t u 

t é t o hustoty. Tato technika umožňuje efektivní oddělení špičky prstu od okolního 

pros t ředí na základě barevné informace. 

Další metodou je extrakce R O I na základě geometr ických v las tnos t í prstu. U té to 

metody je R O I staticky v y p o č í t á n a pomocí detekce charakter is t ických b o d ů , jako 

je špička prstu, a nespojitosti. Zde vzniká p rob lém v situacích, kdy jsou prsty vůči 

sobě na točené , což může způsobi t chyby při vylepšení otisku prstu. 

Mnoho srovnávacích a lgor i tmů využívá jako referenční body hlavní nebo singu­

lární bod, což umožňuje identifikaci špičky prstu a nás lednou segmentaci. Ty to body 

poskytuj í klíčové or ientační body, k teré mohou být využi ty k p řesnému vymezení 

špičky prstu. [13] 

Některé studie také využívají orientaci hřebenové linie a zakřivení k detekci já­

drového bodu. Tyto charakteristiky poskytuj í další informace o s t r uk tu ř e prstu, 

k teré mohou být důležité při segmentaci špičky. [13] 

Další možnost extrakce R O I spočívá ve vyhledání rýhy, k t e rá odděluje články 

prstu a vzniká ohybem posledního článku prstu. Tato oblast je lokalizována a ná­

sledně je provedena segmentace konce prstu [22]. Také je možná segmentace pomocí 
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Obr. 2.7: Ukázka segmentace konečků prs tů . P řevza to z [21]. 

na t rénovaných neuronových sítí, což předs tavuje mode rn í a velmi spolehlivý p ř í s tup 

k extrakci špičky prstu s využ i t ím hlubokého učení. 

2.3 Normalizace otisků prstů 

Cílem normalizace je pře tvoř i t ba revný snímek prstu do podoby, jako by byl snímek 

sejmut dotykovým senzorem. V ideálním zobrazení prstu se linie h řebenů a údolí 

mění a mají pevnou orientaci. Hřebeny a údolí ze sn ímků p r s tů pořízených za vhod­

ných podmínek lze snadno identifikovat a body m a r k a n t ů lze správně detekovat. 

[23] P ř i extrakci m a r k a n t ů je klíčové eliminovat šum z obrazu a provést jeho vy­

lepšení. Např ík lad metoda C L A H E [Contrast Limited Adaptive Histogram Equa­

lization) je j edn ím z nej výhodnějších p ř í s tupů pro mobi lní sn ímky ot isků prs tů , 

protože je úspěšná při zvyšování ostrosti sn ímků s n ízkým kontrastem a je v přes­

nosti lepší než adap t ivn í vyrovnání histogramu, protože překonává jeho problém 

nadby tečného zesílení šumu, k te rý by vedl k n e v h o d n ý m výs ledkům [24]. 

C L A H E zachycuje a zlepšuje lokální hraniční informace, což m á klíčový význam 

pro proces extrakce ot isků prs tů . Po převedení obrazu z formátu R G B na odst íny 

šedi je rozdělen na malé nepřekrývající se oblasti o stejné velikosti. Vyrovnání his­

togramu se následně aplikuje na každý blok samos ta tně . Tato metoda zvyšuje kon­

trast obrazu t ím, že rozšiřuje rozsah intenzity na místech, kde se pixely shlukují. 

K omezení zvýšení kontrastu dochází omezením sklonu kumula t ivn ího dis t r ibučního 
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grafu, k t e rý závisí na sklonu t ransformační funkce. To v konečném důsledku snižuje 

hodnotu histogramu u t é to hodnoty pixelu. Oř íznu t ím histogramu na p ř e d e m defi­

novanou hodnotu C L A H E omezuje sklon kumula t ivn í distribuce, což minimalizuje 

nadby tečný šum ve výs ledném obraze. [24] Normalizace otisku prstu pomocí metody 

C L A H E je znázorněno na obr. 2.8b. 

Po rovnoměrném rozložení oř íznutých pixelů do zbývajících bloků je využi ta 

metoda l ineární interpolace k ods t r aněn í těch to oblast í . V oddělených blocích se 

p r ů m ě r n á hodnota pixelů, každý je vyrovnán hodnotou šedé, vypoč í t á pomocí rov­

nice 2.2: 

= (2.2) 
- íVgray 

kde Ngľay je počet úrovní šedi v bloku, NxP je počet pixelů na ose x a Nyp je počet 

pixelů na ose y. T í m t o způsobem je zajištěno úplné ods t r aněn í hranic a dosažení 

op t imáln ího výsledku. [23] 

2.3.1 Metoda filtrace 

Otisk prstu obsahuje or ientační a nes tac ionární prvky. Tyto struktury je n u t n é zlep­

šit tak, aby byla zachována kontinuita hřebenové linie. P ro dosažení tohoto cíle se 

využívá metoda filtrování, kterou lze aplikovat jak ve zpracování pros torových dat, 

tak ve frekvenční oblasti, a to v závislosti na orientaci a odhadu frekvence. 

Fi l t rování ve zpracování pros torových dat př ináší výpoče tn í složitost kvůli kon-

volucím, a proto je preferováno filtrování ve frekvenční oblasti. Pro tento účel je 

obraz t ransformován do frekvenční oblasti pomocí Fourierovy transformace a z té to 

transformace jsou ex t rahovány klíčové vlastnosti, jako jsou orientace a informace 

o frekvenci. Ty to informace jsou následně využi ty pro aplikaci funkce filtrování ve 

frekvenční oblasti na samotný obraz. 

Pro analýzu nes tac ionárních p rvků se vyžaduje časová a frekvenční analýza. 

K tomu byla navržena k r á t k o d o b á Fourierova transformace ( S T F T - Short-Term 

Fourier Transform). Tento př í s tup umožňuje spolehlivější získání informací, jako 

jsou směr a frekvence, při analýze ot isků p r s tů . Z tohoto důvodu je považováno za 

vhodné aplikovat S T F T na získané obrazy ot isků p r s tů . [23] Trasformace pomocí 

S T F T je znázorněna na obr. 2.8c. 

2.4 Stanovení kvality výsledného otisku 

Posouzení kvality hraje klíčovou roli v rámci sys témů rozpoznávání ot isků prs tů , 

bez ohledu na to, zda se j e d n á o dotyková, či bezdotyková schémata . Rozlišujeme 

dva typy hodnocení kvality: kontrola kvality získaného sn ímku a hodnocení kvality 
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(a) Původní obrázek (b) Normalizace C L A H E (c) S T F T transformace 

Obr. 2.8: Normalizace otisku prstu. P ř evza to z [23]. 

výsledného vzorku. Kontrola kvality získaného sn ímku je nezby tným předpok ladem 

pro úspěšné provedení au tomat ického rozpoznávacího procesu. Zajišťuje, že do dal­

ších fází jsou p ředány pouze vzorky, k teré prošly předchozí kontrolou kvality ve fázi 

zpracování. Metody kontroly kvality získaného sn ímku byly podrobněj i d iskutovány 

v kapitole 2.1.5. 

Obecně lze hodnotit kvali tu otisku prstu na globální úrovni (kde jedna hodnota 

kvality p la t í pro celý obrázek) , nebo na lokální úrovni (kde je odhadnuta odlišná 

hodnota pro každý blok nebo pixel obrázku) . Posuzování kvality podle lokálních 

úrovní je výhodnější , pro tože poskytuj í podrobnějš í informace, a globální kvalita 

může být vypoč í t ána z těchto lokálních úrovní . 

Nejpoužívanějším p ř í s t u p e m k odhadu kvality ot isků p r s t ů je N F I Q (NIST Fin­

gerprint Image Quality). P r v n í verze N F I Q 1 byla p ředs tavena v roce 2004, o de­

set let později byla p ředs tavena d r u h á verze, z n á m á jako N F I Q 2 (v roce 2014). 

N F I Q definuje kvali tu jako predikci schopnosti shody: kvali tní otisky p r s t ů prav­

děpodobně získají vysoké skóre shody. Výhodou t é t o metody je, že nepot řebuje 

referenční pravdu od lidského odborn íka , což eliminuje p o t ř e b u subjekt ivního hod­

nocení. To je zvláště výhodné , pokud se zaměřujeme na automatizované porovnávací 

algoritmy a minimalizujeme lidský Subjektivismus. N F I Q 1 a N F I Q 2 jsou koncipo­

vány pro otisky p r s tů s rozlišením 500 dpi. [3] 

2.4.1 NFIQ 2 

Př i vývoji N F I Q 2 byly klíčové požadavky zaměřeny na dosažení lepší účinnost i , 

detailnější struktury (s využ i t ím 101 kvali tních zásobníků namís to původních 5) 

a modu lá rn í design ot isků p r s t ů v porovnán í s jeho předchůdcem, N F I Q 1. V p rvn ím 
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kroku byl proveden důk ladný p r ů z k u m literatury s cílem vybrat z původn ího p o č t u 

155 kand idá t ských vlas tnost í . Nakonec bylo vybráno 14 v las tnos t í na základě jejich 

predikt ivní schopnosti, výpoče tn í doby a korelace (viz tabulka 2.1). [3] 

Tab. 2.1: Vlastnosti , podle k terých se posuzuje kvalita u N F I Q 2. Zdroj [3]. 

Číslo T y p Vlastnost 

1 lokální Ana lýza ve frekvenčním p á s m u 

2 lokální Lokální zřetelnost linií 

3 lokální Úroveň jistoty orientace 

4 lokální Tok orientace 

5 lokální Jednotnost papi lárních linií 

6 globální P r ů m ě r n á úroveň šedi 

7 globální P r ů m ě r p růměrné úrovně šedi bloků 

8 globální Počet m a r k a n t ů 

9 globální Počet m a r k a n t ů v centrální oblasti 

10 globální P r ů m ě r n ý s t upeň kvality m a r k a n t ů (na základě úrovně šedi) 

11 globální P r ů m ě r n ý s t upeň kvality m a r k a n t ů (na základě koherence) 

12 globální P r ů m ě r plochy R O I 

13 globální Součet koherence or ientační mapy R O I 

14 globální Součet re la t ivní koherence or ientační mapy R O I 

N F I Q 2 využívá open-source extraktor m a r k a n t ů FingerJet F X O S E . Software 

čte nezpracovaný nebo W S Q kompr imovaný obrázek otisku prstu, vypoč í t á sadu 

vlas tnos t í kvality a použije je k předpovídán í uži tečnost i obrázku. N F I Q 2 generuje 

skóre kvality v souladu s mez inárodní normou I S O / I E C 29794-1 a hodno t í je na 

stupnici od 0 do 100, kde 0 značí žádnou už i tnou hodnotu a 100 nejvyšší už i tnou 

hodnotu. [25] 

Př i vývoji byla t aké navržena z jednodušená verze, k t e r á využívá p ř í s tup Bag-of-

-Words a je opt imal izována pro efektivní provoz na zařízeních s omezenými výpo­

četními zdroji. Trénovací sada bloků (např . 24 x 24pixe lů) , ex t rahovaných z ot isků 

prs tů , je seskupena podle prostorové podobnosti a vytvář í tak číselník nebo vizuální 

slovník. Autoř i použili samoorganizující se mapu S O M (Self-Organizing Map) mís to 

klasického p ř í s tupu K-means, př ičemž topologické u spo řádán í S O M urychluje proces 

hledání nejlepší shodné jednotky b ě h e m on-line fáze. Kódový seznam je následně vy­

užíván k extrakci př íznakových vektorů pevné velikosti z obrazu otisku prstu. Tyto 

vektory jsou mapovány do př ihrádek kvality pomocí n á h o d n é h o lesa klasifikátoru. 

[3] 
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2.4.2 Innovatrics algoritmus 

Innovatrics je mez inárodní společnost se sídlem na Slovensku, k t e r á se specializuje 

na vývoj a poskytování biometr ických technologií a řešení. B y l a založena v roce 2004 

a od té doby se stala j edn ím z předních poskytovate lů biometr ických řešení, speci­

alizujícím se na vývoj pokroči lých technologií rozpoznávání ot isků prs tů , obličeje 

a duhovky. 

J e d n í m z p r o d u k t ů , k teré Innovatrics nabízí , je I D K i t S D K . Tento software 

poskytuje vývo já řům nás t ro je a knihovny pro integraci pokroči lých biometr ických 

funkcí do jejich aplikací. J e d n í m z a lgor i tmů t é to knihovny je algoritmus na hodno­

cení kvality ot isků p r s tů . 

Knihovna I D K i t př i j ímá jako vstup biometr ické vzorky uložené v různých obra­

zových formátech. Pro obrázky ot isků p r s t ů podporuje formáty B M P , P N G , J P G , 

J P E G 2 K , G I F , T I F F a W S Q . 

Kval i ta otisku prstu je vy jádřena hodnotou mezi 0 (nejnižší kvalita) a 100 (nej-

vyšší kvalita). Je spojená s celkovým p o č t e m rozlišovacích rysů nalezených ve sn ímku 

otisku prstu. 

Vyšší kvalita otisku prstu obvykle vede k lepším výs ledkům identifikace. Obecně 

plat í , že otisky p r s tů s kvalitou nad 40 jsou dos ta tečné pro spolehlivé porovnání . 

[26, 27] 
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3 Realizace 

3.1 Knihovny pro úpravy obrazu 

Volba O p e n C V pro realizaci byla mot ivována několika faktory. O p e n C V je univer­

zální knihovnou v oblasti zpracování obrazu díky své široké funkcionalitě, efektivní 

implementaci a podpo ře pro různé programovací jazyky. Velkou výhodou O p e n C V 

je také to, že m á dostupnou detai lní dokumentaci a je k dispozici velké množs tv í 

př ík ladů použi t í t é to knihovny. 

Akt ivn í komunita se neus tá le s t a r á o pravidelné aktualizace a vylepšování knihovny 

a s t í m přiložené dokumentace, a proto je tato knihovna kompat ib i ln í s větš inou nej-

novějších technologií. Další p řednos t í knihovny je její výkon a rychlost i na zařízeních 

s menš ím výpoče tn ím výkonem. [28] 

Alternativy, jako je Scikit-image, jsou zaměřeny na jednoduchost a integraci se 

Scikit-learn pro strojové učení, což je vhodné pro jednodušš í úlohy. Scikit-image je 

částečně n a p s á n v Cythonu, což je programovací jazyk, k te rý je nadmnož inou Py­

thonu. Scikit-image, k te rý používá pole N u m P y jako obrazové objekty, nabízí mnoho 

různých a lgor i tmů pro segmentaci a manipulaci s b a r e v n ý m prostorem, geometric­

kou transformaci, detekci rysů a mnoho dalšího. Nevýhodou knihovny je omezenější 

funkcionalita a méně obsáhlá dokumentace než je tomu u O p e n C V . 

Mahotas klade důraz na výkon a efektivitu, je vhodný pro práci s velkými daty 

a nabízí některé pokročilé techniky počí tačového vidění. Umožňuje využívat funkce, 

jako jsou mís tn í b inárn í vzory a haralick. Dokáže vypoč í t a t 2D a 3D obrázky pro­

s t ředn ic tv ím jednoho ze svých m o d u l ů a odtud extrahuje informace pro provádění 

pokroči lého zpracování obrázků. M á mnoho oblíbených funkcí, jako jsou výpoč ty 

konvexních bodů , morfologické zpracování a porovnávání šablon. M á však méně 

uživatelsky přívětivé rozhraní a menší komunitu, takže nepod léhá prav ide lným ak­

tual izacím. [29, 30] 

3.1.1 OpenCV 

O p e n C V (Open Source Computer Vision Library) je knihovna určená pro počí tačové 

vidění a zpracování obrazu. P ů v o d n ě byla vy tvořena pro jazyk C + + , ale v dnešní 

době podporuje i Python, Javu a další jazyky. O p e n C V předs tavuje širokou škálu 

funkcí pro analýzu obrazu a videa od základních operací , jako jsou filtry a detekce 

hran, až po pokročilé techniky, jako jsou sledování ob jek tů a rozpoznávání obličejů. 

Díky své otevřené licenci a akt ivní komuni tě vývojářů se j e d n á o jednu z nejpopu-

lárnějších knihoven pro práci s obrazem, a proto je využívána od p růmys lu až po 

vědecký výzkum. [28, 31] 
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3.2 Výběr programovacího jazyka 
Pro implementaci algoritmu byl v y b r á n programovací jazyk C + + . Př i rozhodování 

o volbě programovacího jazyka bylo zvažováno více možnost í . J e d n í m z hlavních 

kri téri í byla kompatibil i ta s knihovnou O p e n C V , k t e r á je v t é to práci použi ta . V na­

bídce kromě C + + byl také Python. Py thon je rovněž kompat ib i ln í s O p e n C V , m á 

jednoduchou syntaxi a čitelnost. M á také rozsáhlou komunitu a podporu, existuje 

velké množs tv í př ík ladů použi t í tohoto jazyka a kvali tní dokumentace. Avšak nako­

nec byl zvolen jazyk C + + . Hlavním důvodem byla vyšší efektivita, výkon a př ímý 

př í s tup k funkcím. [32] 

3.2.1 C++ 

C + + je vysokoúrovňový programovací jazyk s vysokou úrovní kontroly. B y l vyv i ­

nut jako rozšíření jazyka C a nabízí výhody jako je vysoký výkon a široká škála 

použi t í od systémového programování po vývoj aplikací s grafickým uživatelským 

rozhraním. Podporuje objektově orientované programování , umožňuje efektivní vy­

užití systémových p ros t ředků a pamět i , což vede k vynikaj ícímu výkonu a efektivitě 

aplikací. C + + podporuje různé p rogramátorské koncepty, včetně t ř íd , dědičnosti , 

polymorfismu, šablon a výjimek. [32, 33] 

3.3 Implementace 

Tato část se zabývá implementac í navržených p o s t u p ů pro zpracování ot isků p r s tů 

získaných pomocí mobi lního zařízení. Algoritmus postupuje podle schématu znázor­

něného na obr. 3.1. 

Nejdříve je popsán proces získávání sn ímku ruky, k te rý slouží jako vstup pro 

algoritmus. P o t é je detailněji rozebrána extrakce jednot l ivých oblast í zá jmu (ROI) 

pomocí neuronové sítě. Následně je vyhodnocena kvalita vysegmentovaných konečků 

pomocí algoritmu N F I Q 2 a Innovatrics. Dále jsou aplikovány filtry na předzpraco­

vání obrazu, jako je mediánový filtr a metoda C L A H E . Následuje fáze normalizace 

a odhadu orientace ot isků p r s t ů a v ý p o č t u frekvence hřebenů. P o t é je aplikován 

G a b o r ů v filtr pro zvýraznění papi lárních linií. Nakonec je vyhodnocena kvalita vý­

sledných otisků. 

3.3.1 Získání snímku ruky 

Snímky ruky byly získávány pomocí fo toapará tu mobi lního telefonu Samsung Ga-

laxy A33 v režimu P R O , kde je možné ručně nastavit parametry fo toapará tu . Tento 

režim umožňuje už iva te lům upravit nas tavení jako je čas expozice, citlivost ISO, 
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Obr. 3.1: Algoritmus zpracování ot isků prstu. 

nebo vyvážení bílé pro co nej kvalitnější výsledky. Kromě toho bylo použi to manu­

ální ostření . 

Během pořizování sn ímků bylo h lavním cílem zachytit co nej lepší detaily ot isků 

prs tů . P ř i čelním pohledu na dlaň je palec v nevhodné pozici pro snímání , protože 

u něj není vidět j ád ro . Proto byly sn ímány pouze os t a tn í 4 prsty. P rob l ém nas tává 

v tom, že fo toapará t mobi lního telefonu m á potíže se zaos t řen ím všech 4 p r s tů 

najednou. V důsledku toho jsou na některých fotografiích některé prsty rozmazané , 

což m á negat ivní dopad na proces vylepšení. Vylepšené otisky pak nedosahují takové 

kvality, jako kdyby byly dobře zaost řené. 

P ř i sn ímání se prováděly opakované testy za různých světelných podmínek a s růz­

nými nas taveními p a r a m e t r ů mobi lního fo toapará tu . Pořízené snímky mají velikost 

3000 x 4000 pixelů. Po nasn ímán í vzorků s různým nas taven ím p a r a m e t r ů a za růz­

ných světelných podmínek se dospělo k závěru, že op t imáln í výsledky jsou dosaženy 

při následujícím nastavení : 

• čas expozice: 1/125 s, 

. citlivost ISO: 50. 

B y l a t aké použ i t a externí svít i lna E M O S C O B L E D P4536, k t e r á byla nastavena 

na světelný tok 1000 lm. 

Oas expozice je doba, po kterou je snímač osvícen světlem. Delší expozice zna­

mená , že snímač bude osvícen déle, což způsobí vznik světlejší fotografie. Kra tš í 

expozice zase minimalizuje rozmazání obrazu, avšak vzniklá fotografie bude tmavší . 

Citlivost ISO indikuje, jak citlivý je snímač na světlo. Vyšší citlivost ISO umož-
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ňuje fotografování v nízkých světelných podmínkách , ale může způsobi t zvýšený šum 

a snížení kvality obrazu. Nižší citlivost ISO snižuje šum, ale vyžaduje více světla pro 

dos ta tečnou expozici. 

Světelný tok ovlivňuje celkovou jasnost snímku. Př i vyšší h o d n o t ě osvětlení jsou 

detaily lépe viditelné a snímek m á obvykle vyšší kontrast. Naopak při nedos ta t ečném 

osvětlení mohou být sn ímky tmavé a s větš ím množs tv ím šumu. [34] 

3.3.2 Extrakce jednotlivých ROI pomocí neuronové sítě 

V práci byla použ i t a neuronová síť, k t e r á byla vy tvořena s využ i t ím zdroje [35] 

a dále do t rénována společností T B S na vlas tních datech. P o s k y t n u t á neuronová síť 

nač te vs tupn í obrázek v šedotónových hodno tách a detekuje poslední články prstu. 

Označí vždy koneček a začá tek poslední č lánku (kloubu) prstu. U palce označí pouze 

koneček. Výs tup neupravené neuronové sítě je na obr. 3.2. 

Obr. 3.2: Výs tup původn í neuronové sítě. 

Výsledkem detekce neuronové sítě jsou 4 body označené zelenými křížky jako 

finger (prst), 4 body označené m o d r ý m i křížky jako joint (kloub) a 1 červený křížek 

jako thumb (palec). A b y bylo možné jednot l ivé oblasti zá jmu t aké extrahovat, došlo 

k upravení výsledku neuronové sítě. Jednot l ivé body p r s tů a palců jsou p ředány jako 

body se souřadnicemi v pixelech v obrázku. 

Nejdříve je p o t ř e b a urči t , k te ré body p r s tů a k loubů označují stejný prst. To 

se provede tak, že se vypočí ta j í jednot l ivé vzdálenost i mezi konečky p r s t ů a klouby 

a určí se 4 pá ry nejbližších bodů . Vzdálenost d mezi bodem prstu / a bodem kloubu 
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j se určí, jako: 

d (jx ~ fxf + (jy ~ fyf- (3.1) 

T í m t o jsou určeny 4 p á r y nejbližších b o d ů konečků a kloubů. 

Dále dochází k p ř epoč tu bodu označujícího koneček prstu, aby se vyextrahoval 

celý poslední článek prstu a nedocházelo k chybám extrakce, jako je na obr. 3.3. Nové 

souřadnice bodu konečku prstu / ' se určí pomocí původn ího konečku / a kloubu j: 

fx j 
jx fx 

(jx - fxf + (jy ~ fyf 
i fy J ' 

jy fy 

(jx ~ fxf + (jy ~ fyf 

(3.2) 

kde j označuje vzdálenost v pixelech, o kolik se m á nový bod / ' vzdáli t od původního 

konečku / ve směru od kloubu j. 

Obr. 3.3: Chyba extrakce. 

Po té dochází k v ý p o č t u souřadnic rohových b o d ů obdélníka ABCD, k te rý udává 

extrahovanou oblast. Souřadnice jednot l ivých b o d ů obdélníka se dopočí ta j í z bodu 

konečku prstu / ' a z bodu kloubu j. Nejdříve je získán vektor v, k t e rý se po t é př ič te 

nebo odečte od b o d ů / ' , resp. j. Vektor v se určí jako: 

_ ( ~fy + J'!/) . Íx ~ JX \ /q q\ 
V " ( 2 • p ' 2-p h { d - d ) 

kde p udává kolikrát bude strana AB menší než BC (pro p — 1, vznikne čtverec). 

Jednot l ivé body A, B, C, D se určí podle: 

A=[f'x-Vz;fí-Vy], 

(3.4) 
B=[f'x + vx-f'y + vy].i 

C = [jx + Vx; jy + Vy], 

D = [jx - v x ; j y - Vy}. 
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Upravený výs tup je na obr. 3.4, kde v obdélnících jsou oblasti zá jmu (ROI), k teré 

se vysegmentuj í . 

Obr. 3.4: Upravený výs tup neuronové sítě. 

3.3.3 Zhodnocení kvality před převodem 

Každý ex t rahovaný otisk prstu pomocí neuronové sí tě je p řed použ i t ím algoritmu 

na vylepšení hodnocen z hlediska kvality, aby se mohla srovnat kvalita před a po 

převodu. Kval i ta je posuzována pomocí dvou algor i tmů. 

P r v n í m z nich je algoritmus N F I Q 2, k te rý při j ímá obrázky s 8bitovou hloubkou 

a vs tupn í obrázek může mí t max imá ln í šířku 800 px a max imá ln í výšku 600 px. 

Vyhodnocuje kvali tu a přiděluje j í hodnocení v rozsahu od 0 do 100, kde 0 označuje 

nejhorší a 100 nejlepší kvalitu. 

D r u h ý m algoritmem pro hodnocení kvality je algoritmus od společnosti Innovat-

rics, součást í I D K i t u S D K . Tento algoritmus neomezuje velikost vs tupních obrázků, 

ale automaticky je převádí na vhodnou velikost. Stejně jako N F I Q 2 i tento algorit­

mus hodno t í kvali tu číslem v rozmezí od 0 do 100, kde 0 značí nejnižší a 100 nejvyšší 

kvalitu. 

Např ík lad prst na obr. 3.5a byl ohodnocen kvalitou 41 podle N F I Q 2 a 76 pomocí 

algoritmu od Innovatrics. 

3.3.4 Odstranění pozadí 

Ze získaných sn ímků je ods t r aněno pozadí (je změněno na černou barvu), aby obrá­

zek neobsahoval rušivé elementy, ze k te rých by p o t é mohly vzniknout falešné mar-
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kanty. K tomuto se používá metoda segmentace na základě barvy (viz kap. 2.2.1). 

Procház í se každý pixel obrázku a porovnává jeho hodnoty s danou referenční 

hodnotou. Exper imen tován ím byla určena hodnota v R G B [50, 50, 50]. Pokud jsou 

hodnoty pixelu menší nebo rovny t é t o referenční hodno tě , jsou hodnoty pixelu na­

staveny na [0, 0, 0], což v b a r e v n é m prostoru R G B odpovídá černé barvě . 

(a) Původní obrázek (b) Odstraněné pozadí 

Obr. 3.5: Ods t r aněn í pozadí . P ů v o d n í obrázek převzat z [7]. 

3.3.5 Aplikace metody CLAHE 

Metoda C L A H E adap t ivně aplikuje his togramové vyrovnání na malé regiony ob­

rázku. T í m t o způsobem umožňuje zachování lokálního kontrastu a detai lů, což je 

důležité pro zlepšení kvality obrazu. C L A H E omezuje kontrast s cílem zabrán i t pří­

l išnému zvýraznění šumu nebo nerovnoměrného osvětlení. [36] Více informací o t é to 

me todě v kapitole 2.3. 

Výpis 3.1: Aplikace C L A H E  

Ptr <CLAHE> clahe = createCLAHE () ; 

c l a h e - > s e t C l i p L i m i t ( c l i p L i m i t ) ; 

c l a h e - > s e t T i l e s G r i d S i z e ( S i z e ( g r i d S i z e , g r i d S i z e ) ) ; 

clahe->apply(image, equalized_image); 

P r v n í m krokem je inicializace C L A H E objektu pomocí funkce createCLAHE(). 

T í m t o se vytvoř í instance C L A H E objektu, k te rý bude použi t pro vyrovnání histo­

gramu. 
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Následuje nas tavení parametru clipLimit. Tento parametr určuje max imá ln í kon­

trast, k te rý je povolen při vyrovnávání histogramu v každé malé oblasti (dlaždici) 

obrázku. T í m se omezuje dynamický rozsah intenzit v obraze, což p o m á h á kontro­

lovat p ř ípadné ex t r émní hodnoty. 

Dalš ím krokem je nas tavení velikosti dlaždic (gridSize), na které bude C L A H E 

aplikováno. Tato velikost určuje, jak velká oblast bude použ i t a pro adap t ivn í vy­

rovnání histogramu. Větší dlaždice umožní zachování větších detai lů, za t ímco menší 

dlaždice mohou být vhodné pro zvýraznění mís tních kon t ras tů . 

Nakonec je C L A H E aplikováno na vs tupn í obrázek pomocí funkce applyQ, k t e rá 

adap t ivně vyrovnává histogram každé dlaždice. T í m t o postupem se zlepšuje kontrast 

a jas v obraze, př ičemž se zachovávají lokální detaily a struktury. [28] 

N a obr. 3.6 je ukázka aplikace metody C L A H E s parametry clipLimit = 12 

a gridSize — 32. 

(a) Obrázek s odstraněným pozadím (b) Aplikace metody CLAHE 

Obr. 3.6: Aplikace metody C L A H E . 

3.3.6 Aplikace mediánového filtru 

Mediánový filtr je metoda, k t e r á redukuje šum v obraze a zlepšuje jeho kvalitu. 

Pr incip spočívá v tom, že pro každý pixel v obraze se vezme hodnota okolních 

pixelů a tyto hodnoty se seřadí do vzes tupného pořadí . P o t é se jako nová hodnota 

pro daný pixel použije medián , což je hodnota nacházející se upros t řed seřazeného 

seznamu. Tento postup je opakován pro každý pixel v obraze. [37] 
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Výpis 3.2: Aplikace mediánového filtru 

cv::medianBlur(inputImage, outputlmage, k e r n e l S i z e ) ; 

Metoda cv:-.medianBlur je součást í knihovny O p e n C V . Př i použi t í t é to funkce 

jsou definovány t ř i parametry. P r v n í m z nich je v s tupn í obrázek (inputlmage), 

na k te rý se m á aplikovat mediánové rozmazání . D r u h ý m parametrem je výs tupn í 

obrázek (outputlmage), k t e rý slouží k uložení výsledku mediánového rozmazání . 

Pos ledním parametrem je velikost j á d r a (kernelSize), k t e r á určuje rozsah okolních 

pixelů, z nichž se určuje medián . A b y bylo možné vždy jednoznačně nalézt medián , 

parametr kernelSize musí být vždy liché číslo. 

N a obr. 3.7 je obrázek před a po aplikaci mediánového filtru, kde byla použ i ta 

hodnota parametru kernelSize = 3. 

(a) Výstup metody C L A H E (b) Aplikace mediánového filtru 

Obr. 3.7: Aplikace mediánového filtru. 

3.3.7 Normalizace 

Normalizace obrázků m á za cíl zajistit konzistenci a standardizaci hodnot pixelů 

v obrázku. Tento proces zahrnuje několik kroků. J e d n í m z nich je výpoče t sta­

t ist ických charakteristik obrázku, jako je p r ů m ě r a s t a n d a r d n í odchylka. Dále do­

chází k transformaci hodnot pixelů tak, aby odpovídaly požadovaným vlastnostem. 

Normalizace p o m á h á zdůrazni t rozdíly mezi h řebeny a údolími, jak je znázorněno 

na obr. 3.8. 

V práci je normalizace aplikována na obrázky pomocí funkce 3.3. 
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Výpis 3.3: Funkce provádějící normalizaci 

normalize_image(inputlmage, reqMean, r e q V a r ) , 

k te rá m á jako parametry vs tupn í obrázek (inputlmage), požadovaný p r ů m ě r (req­

Mean) a požadovaný rozptyl (reqVar). Požadovaný p r ů m ě r určuje hodnotu, kterou 

m á mí t p růměr intenzit pixelů v normal izovaném obrázku. Požadovaný rozptyl udává 

míru variability hodnot pixelů v normal izovaném obrázku. 

(a) Výstup mediánového filtru (b) Normalizace obrázku 

Obr. 3.8: Normalizace obrázku. 

3.3.8 Odhad orientace a výpočet frekvence hřebenů 

Funkce orient_ridge zajišťuje odhad orientace h řebenů v otiscích p r s tů pomocí Ga -

borových filtrů a konvoluce grad ien tů obrazu. Nejprve se provádí výpočet g rad ien tů 

obrazu a aplikace Gaborových filtrů, což je provedeno pomocí konstrukce Gausso-

vých jader a jejich následné konvoluce s obrazem. Tento proces generuje gradienty 

obrazu ve směru x a y. 

Poté se provádí výpočet sinusového a kosinového směru pro odhad hlavního 

směru orientace hřebenů . Tento odhad je založen na vztazích mezi gradienty ob­

razu. 

Dále je apl ikována metoda na výpočet mís tn í frekvence hřebenů , což je rea­

lizováno pomocí p růměrného p o č t u pixelů mezi dvěma po sobě jdoucími vrcholy 

v mí s tn ím okně k orientaci mís tn ího hřebene . [38] 
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3.3.9 Aplikace Gaborova filtru 

Funkce filter_ridge aplikuje G a b o r ů v filtr pro zlepšení kvality ot isků prs tů . Využívá 

p ředem získanou orientaci a frekvenci h řebenů . Proces začíná vy tvořen ím banky 

Gaborových filtrů pro různé orientace, k teré jsou následně aplikovány na vs tupn í 

obraz otisku prstu. 

Využi t ím konfigurace rovnoběžných h řebenů a údolí s přesně definovanou frek­

vencí a or ientací je dosaženo efektivního ods t r aněn í nežádoucího šumu z obrazu 

otisku prstu. Tato konfigurace poskytuje důležité informace, k teré umožňují vytvo­

řit pásmovou propust, k t e r á je laděna na odpovídaj ící frekvenci a orientaci. T í m t o 

způsobem dochází k efektivnímu zvýraznění hřebenových struktur v obrazech ot isků 

p r s tů a současně je minimal izována úroveň šumu. [39] 

(a) Původní obrázek (b) Výsledný vylepšený obrázek 

Obr. 3.9: Výsledný vylepšený obrázek. 

3.3.10 Zhodnocení kvality výsledných otisků 

Po procesu vylepšení jsou výsledné otisky p r s t ů posuzovány z hlediska kvality po­

mocí stejných a lgor i tmů jako v kapitole 3.3.3. 

Např ík lad výsledný převedený otisk na obr. 3.9b byl ohodnocen kvalitou 60 podle 

N F I Q 2 a 73 pomocí algoritmu od Innovatrics. Dosáhlo se tedy vylepšení kvality o 19 

(z původních 41 na 60) podle N F I Q 2 a podle algoritmu Innovatrics došlo ke zlepšení 

kvality o —3 (z původních 76 na 73), což znamená , že podle Innovatrics došlo ke 

zhoršení kvality. 
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4 Zhodnocení dosažených výsledků 
Celkem bylo vyfoceno 26 rukou. U každé ruky se použily 4 prsty, celkem tedy bylo 

získáno 104 ot isků prs tů , na které se aplikoval algoritmus vylepšení. 

4.1 Vyhodnocení kvality podle NFIQ 2 

V tabulce 4.1 jsou dosažené výsledky zhodnoceny pomocí algoritmu N F I Q 2. U každé 

ruky (označené jako mX) byly vysegmentovány 4 prsty (označené jako R O I X ) . 

U těch to vysegmentovaných p r s tů byla zhodnocena kvalita a následně na ně byl 

aplikován algoritmus vylepšení. U výsledných šedotónových ot isků (označených jako 

outX) byla rovněž zhodnocena kvalita. 

Vynechaná mís t a v tabulce jsou prsty, u k te rých došlo k chybě při posuzování 

kvality a při k terých algoritmus N F I Q 2 nedokázal vyhodnotit kvalitu. Algoritmus 

vracel návra tový kód chyby, k t e rá signalizovala, že plocha otisku prstu je příliš malá . 

Dále je v tabulce uvedeno u každé ruky p růměrné vylepšení (označené jako p rům. 

vylepšení) , k teré udává, o kolik b o d ů se p růměrně vylepšil každý vysegmentovány 

prst. 

P r ů m ě r n á hodnota kvality původních neupravených ot isků byla 41,56. Po apli­

kaci algoritmu na vylepšení dosáhly otisky p r ů m ě r n é kvality 53,53. Celkové prů­

měrné vylepšení podle N F I Q 2 tedy vyšlo 11,97, což znamená , že každý prst se 

p růměrně vylepšil o 11,97 jednotek. 

4.2 Vyhodnocení kvality podle Innovatrics 

V tabulce 4.2 jsou dosažené výsledky zhodnoceny pomocí algoritmu Innovatrics. Zna­

čení buněk v tabulce je stejné jako v4 .1 . 

P r ů m ě r n á hodnota kvality původních neupravených ot isků byla 58,15. Po apli­

kaci algoritmu na vylepšení dosáhly otisky p r ů m ě r n é kvality 56,95. Celkové prů­

měrné vylepšení podle Innovatrics vyšlo —1, 20. Z toho vyplývá, že vysegmentované 

prsty bez použi t í algoritmu jsou ohodnoceny vyšší kvalitou než ty, k te ré byly upra­

veny pomocí algoritmu. Algoritmus Innovatrics je schopen rozpoznat více rozlišova­

cích p rvků na snímcích p r s tů než na převedených otiscích. 

Dos t a t ečná kvalita pro porovnávání , jak je uvedeno v kapitole 2.4.2, je 40. P rů ­

měrné skóre kvality vylepšených ot isků je 56,95 jednotek, což by měla být stále 

dos t a t ečná hodnota pro spolehlivé porovnávání . 
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Tab. 4.1: Zhodnocení výsledků pomocí N F I Q 2. 

in ROI0 r o h ROI2 ROI3 outO o u t l out2 out3 p r ů m . vylepšení 

1 40 - 40 29 51 44 51 46 11,67 

2 36 33 - 43 61 52 39 58 15,17 

3 50 41 48 46 58 57 57 46 8,25 

4 - 50 41 56 57 62 43 64 7,5 

5 17 60 40 42 61 53 58 51 16 

6 - 52 32 51 41 66 45 61 8,25 

7 45 48 - 19 53 54 56 57 17,67 

8 43 32 37 41 52 53 60 58 17,5 

9 - - - - 42 35 48 44 -

10 32 45 - 51 57 59 40 54 9,83 

11 42 50 39 42 49 57 59 48 10 

12 - 34 35 - 55 59 54 45 18,75 

13 22 28 38 42 41 55 51 43 15 

14 - 40 38 35 46 45 43 43 6,58 

15 - 24 32 49 30 55 51 61 14,25 

16 53 46 29 59 57 59 53 58 10 

17 50 39 51 53 57 55 58 71 12 

18 47 53 43 62 63 64 61 53 9 

19 39 54 20 58 61 50 60 50 12,5 

20 - 42 36 32 53 52 55 50 15,83 

21 45 - 38 40 54 43 42 52 6,75 

22 46 34 - 34 59 51 47 65 17,5 

23 39 53 54 23 50 51 51 45 7 

24 38 45 47 36 52 73 47 55 15,25 

25 48 45 47 - 57 52 49 49 5,08 

26 - - - - 47 48 48 47 -

celkové p růměrné vylepšení podle N F I Q 2: 11,97 
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Tab. 4.2: Zhodnocení výsledků pomocí Innovatrics. 

in ROI0 R O H ROI2 ROI3 outO o u t l out2 out3 p r ů m . vylepšení 

1 50 50 42 44 52 49 56 48 4,75 

2 51 42 42 47 53 53 50 51 6,25 

3 65 60 70 60 59 63 63 60 - 2 , 5 

4 51 63 59 75 58 65 56 70 0,25 

5 56 59 51 54 55 56 59 60 2,5 

6 61 60 58 56 49 57 57 56 - 4 

7 62 56 50 52 66 62 58 50 4 

8 57 68 65 65 56 58 52 64 - 6 , 2 5 

9 60 54 66 58 64 59 70 66 5,25 

10 63 62 59 60 63 66 48 66 - 0 , 2 5 

11 50 64 48 50 54 68 59 54 5,75 

12 55 48 50 46 66 54 49 45 3,75 

13 49 52 66 61 54 55 59 58 - 0 , 5 

14 55 72 68 71 55 50 55 56 - 1 2 , 5 

15 51 66 62 73 41 57 55 60 - 9 , 7 5 

16 66 64 57 81 58 60 57 58 - 8 , 75 

17 57 60 64 64 54 58 59 68 - 1 , 5 

18 73 77 70 71 67 72 70 64 - 4 , 5 

19 63 74 61 72 72 60 61 64 - 3 , 2 5 

20 39 33 35 34 48 55 52 48 15,5 

21 45 62 45 37 50 44 49 51 1,25 

22 57 56 54 57 49 53 48 63 - 2 , 7 5 

23 61 60 63 38 55 52 54 56 - 1 , 2 5 

24 72 66 76 58 51 51 60 56 - 1 3 , 5 

25 67 68 78 58 53 57 63 52 - 1 1 , 5 

26 53 43 65 54 55 58 55 56 2,25 

celkové p růměrné vylepšení podle Innovatrics: - 1 , 2 0 
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4.3 Možná vylepšení algoritmu 
N e k o n t r o l o v a n é p o d m í n k y 

Jednou z možnost í vylepšení je rozšíření algoritmu pro sn ímání p r s tů tak, aby fun­

goval spolehlivě i v nekontrolovaných podmínkách . V t é t o práci byly všechny snímky 

rukou sn ímány v t m a v é m pros t ředí za použi t í ex tern ího světla a segmentace p r s tů 

byla provedena pomocí ba revné segmentace. Pro zvýšení univerzálnost i algoritmu, 

umožňujícího sn ímání p r s tů v jakémkoli pros t ředí a za jakýchkoli podmínek , by bylo 

nu tné zvolit j inou metodu segmentace než barevnou, např ík lad metodu prahování , 

nebo j inou techniku. 

F a l e š n é markanty 

V rozmazaných místech obrázku, nejčastěji se j e d n á o okraje prstu, kde není jasně 

vidět kontrast mezi papi lá rn ími liniemi, algoritmus může chybně zpracovat obrázek 

a vytvoř i t falešné markanty, jak je znázorněno na obr. 4.1. V těchto př ípadech, kdy 

algoritmus nedokáže spolehlivě odhadnout tok papi lárních linií, by bylo lepší, aby 

tam zůsta lo p rázdné mís to nebo byl zvolen j iný vhodný př í s tup pro danou oblast. 

Obr. 4.1: Falešné markanty. 
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Závěr 
Biometr ická identifikace p ros t ředn ic tv ím ot isků p r s t ů je v dnešní době běžně vyu­

žívána pro zabezpečení zařízení a autentizaci uživatelů. Přes tože dotykové snímače 

stále dominují , bezdotykové systémy, zvláště b ě h e m pandemie C O V I D - 1 9 , získaly 

na popula r i t ě díky minimalizaci r izika přenosu nákazy p ros t ředn ic tv ím dotyku. 

V rámci t é t o bakalářské práce byla provedena studie literatury zaměřená na 

problematiku bezdotykového zpracování a rozpoznávání ot isků prs tů . N a základě 

t é t o analýzy byl navržen algori tmický postup pro obrazovou transformaci ot isků 

p r s tů nasn ímaných mobi ln ím zařízením do s tandard izovaného formátu. 

Navržený algoritmus byl implementován v jazyce C + + s využ i t ím knihovny pro 

zpracování obrazu O p e n C V . Dále byla použ i t a na t r énovaná neuronová síť pro detekci 

posledních článků p r s tů na ruce, k t e rá po úpravě dokázala spolehlivě vysegmentovat 

oblasti zájmu (ROI), na něž byl aplikován algoritmus vylepšení. 

Následně proběhlo sn ímání da t abáze obsahující 26 rukou, na nichž byl algorit­

mus vylepšení tes tován. Exper imen tá lně bylo zkoumáno nas tavení různých para­

m e t r ů a po zvolení vhodných p a r a m e t r ů byla ověřena kvali ta p řed a po použi t í 

algoritmu na vylepšení na všech 104 prstech. Výsledky byly zhodnoceny podle algo­

ri tmu N F I Q 2 a algoritmu na hodnocení kvality od společnosti Innovatrics, k te rý je 

součást í l icencovaného I D K i t u . 

Výsledky ukázaly, že realizovaný algoritmus p r ů m ě r n ě zlepšuje kvali tu podle al­

goritmu N F I Q 2 o 11,97 jednotek (p růměrná kvalita původních ot isků byla 41,56, 

po vylepšení dosáhla 53,53). Avšak podle algoritmu Innovatrics se kvalita zhoršila 

o 1,20 jednotek (z původních 58,15 na 56,95). Nicméně podle obou algor i tmů dosa­

hují výsledky dos ta tečné kvality pro spolehlivé porovnávání . 

V závěru práce byla navržena možná rozšíření algoritmu, k t e rá by mohla př ispět 

ke zlepšení kvality výsledků, nebo by mohla uděla t algoritmus více univerzální . 
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Seznam symbolů a zkratek 
A N S I American National Standards Institute 

C L A H E Contrast L imi ted Adaptive Histogram Equalization 

C M O S Complementary Metal-Oxide-Semiconductor 

dpi Dots Per Inch 

D F T Discrete Fourier Transform 

D N A Deoxyribonucleic A c i d 

F B I Federal Bureau of Investigation 

F T I R Frustrated Total Internal Reflection 

H S V Hue Saturation Value 

I D K i t Identification K i t 

I E C International Electrotechnical Commission 

ISO International Organization for Standardization 

J P G Joint Photographic Experts Group 

L E D Light Emi t t ing Diode 

N F I Q N I S T Fingerprint Image Quality 

N I S T National Institute of Standards and Technology 

O p e n C V Open Source Computer Vis ion Library 

px pixel 

P I N Personal Identification Number 

P N G Portable Network Graphics 

R G B Red Green Blue 

R O I Region of Interest 

S O M Self-Organizing M a p 

S D K Software Development K i t 
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S T F T Short-Term Fourier Transform 

T B S Touchless Biometric Systems 

W S Q Wavelet Scalar Quantization 

2D Two-Dimensional 

3D Three-Dimensional 

02 



A Obsah elektronické přílohy 
V přiložené elektronické příloze jsou 3 programy. P r v n í z nich slouží pro segmentaci 

oblast í zá jmu (ROI) z obrázku, d ruhý pro vylepšení ot isků p r s tů a t ř e t í slouží pro 

hodnocení kvality ot isků. 

A.l Segmentace oblastí zájmu (ROI) z obrázku 
Neurovová síť byla vy tvořena s pomocí [35] a následně do t rénovaná společností T B S . 
Soubory t ipsAndJointsY3.cfg a tipsAndJointsY3.weights nebyly zveřejněny z dů­
vodu vlas tn ic tv í firmou T B S . 

NN kořenový adresář přiloženého programu 
src adresář obsahující zdrojové soubory 

main.cpp spouštění programu, extrakce ROI a následné uložení 
YoloDetector . cpp detekce ROI pomocí Y O L O 

_ YoloDetector .h hlavičkový soubor detektoru 
_ DnnDetector .h hlavičkový soubor 

. t ip sAndJo in t sY3 .c fg konfigurační soubor 
t ipsAndJo in t sY3. weights soubor obsahující předtrénované váhy 

A.2 Algoritmus pro vylepšení otisků prstů 
Př i vy tvářen í algoritmu se vycházelo z řešení dos tupného z [40] a čerpalo se také 
z [28]. 

f i nge rP r in t kořenový adresář přiloženého programu 
main. cpp soubor pro spuštění a uložení výsledků 
f penhancement. cpp soubor obsahující potřebné funkce na vylepšení 
f penhancement .h hlavičkový soubor obsahující deklarace funkcí 
common.h hlavičkový soubor obsahující potřebné knihovny 

A.3 Innovatrics algoritmus na kontrolu kvality 
Při ložený program provádí hodnocení kvality ot isků prs tů . Pro spuš tění je po t ř eba 
mít platnou licenci od Innovatrics. 

Inn kořenový adresář přiloženého programu 
main. cpp spouštění a zobrazování kvality 
i d k i t .h převzatý soubor 
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