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Abstrakt

Tato prace se zabyva predstavenim a porovnanim dostupnych seznamu sledovacich prvka
a webovych rozsifeni zamérenych na bezpecnost. Dale pojednéva o nebezpeci, kterému
je uzivatel kazdodennim prohlizenim internetu vystaven a pred kterym jej rozsiteni chrani.
Soucasti prace je navrh a implementace testovaciho prostfedi zaméreného na porovnani
sluzeb poskytnutych rozsifenim. Cilem prace je porovnat na trhu dostupné rozsiteni se za-
meéfenim na bezpecnost a soukromi, nastinit vSednimu uzivateli rizika souvisejici s pohybem
po internetu a doporucit mu konkrétni rozsiteni v zavislosti na jeho pottebach.

Abstract

This work concerns the introduction and comparison of available filter lists and security
and privacy web extensions. Furthermore, it describes the dangers the user is facing while
browsing the internet and outlines the risks said web extensions are meant to protect the
user from. This work involves the design and implementation of a testing environment
created with the purpose of comparing said web extensions. The aim of this work is to
compare security and privacy web extensions currently available on the market and to
to shed light on the risks of internet browsing to an everyday user with the intend to
recommend optimal web extensions based on their needs.
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Kapitola 1

Uvod

Internet se stal zasadni soucésti lidského zivota. Kazdy jeho uzivatel se vsak je jeho po-
uzivanim vystavuje bezpec¢nostnimu riziku. Samotnym pouzitim internetu po sobé zane-
chava elektronickou stopu, kterd umoznuje obchodniktim s informacemi profilovat uzivatele
do absurdnich detail. Z nescetné podobnych spolecnosti obchodujicich s informacemi lze
zminit naptiklad americkou firmu Acziom [2], ktera profiluje a sbird informace o americ-
kych obcanech. Vyznamné mnozstvi dat pochézi z jejich pohybu po internetu a z interakce
s webovymi strankami, které navstévuji. Spole¢nost sbird, spojuje a analyzuje data ziskana
monitorovanim uzivatelovy aktivity a vytvari tak osobni profily obsahujici informace jako
jejich rasu, pohlavi, telefonni ¢isla, jaka auta vlastni, stupen dosazeného vzdélani, velikost
jejich domn, vék, vahu politické nazory, zdravotni stav, zaméstnani, nebo co si v posledni
dobé na internetu koupili [27].

Cilem je poskytnout potencidlnim zakaznikiim — marketingovym spolecnostem — co nej-
presnéjsi uzivatelsky profil. Ten je vyuzit pro nabizeni reklamy cilené na konkrétniho uziva-
tele pti jeho kazdodennim prohlizeni internetu. Napriklad uzivatel, ktery je ve svém profilu
oznacen jako kfestan, miize pti prohlizeni internetu vidat reklamy vybizejici k nakupu Bible.
Uzivatel, ktery neddvno zadal do vyhledavace slovni spojeni ,sportovni boty“ a navstivil
internetovy obchod nabizejici podobny sortiment, pravdépodobné v blizké budoucnosti na-
razi na reklamy internetovych obchodi se sportovnimi dopliky. Dojde-li k vyuziti profilu
uzivatele pro zacileni reklamy, jedna se o tzv. behaviordini reklamu. Cim piresnéjsi profil je,
tim cennéjsim se stava. Vhodné cilend reklama vytvorena na zdkladé presného uzivatelského
profilu piimo vede ke zvySeni vydélku az o 30% [13].

Treti strany predstavuji slozku internetové komunikace, ktera je uzivateli skryta a je-
jichz existence je Casto pro vétSinového uzivatele ¢asto neodhalitelnd. Jejich motivaci byva
potencialni vydélek, jako v pripadé situace popsané vyse. Existuji ale pripady, ve kterych
jsou motivace tretich stran zakeiné a mohou ohrozit bezpec¢i uzivatele. Naptiklad seniofi
pouzivajici internet mohou byt na zakladé informaci shromazdovanych tfetimi stranami
¢asto obéti virtualniho podvodu a vydirani [23].

V EU jsou z pohledu regulace vyznamné predevsim dvé zdkonné normy [12]. (1) Smér-
nice 2002/58 /ES (obvykle oznac¢ovand jako ePrivacy) reguluje duvérnost komunikace a v no-
vele z roku 2009 vyzaduje souhlas uzivatele s jakymikoliv zasahy do jeho zafizeni, pokud
nejsou nezbytné nutné pro poskytnuti vyzadané sluzby. Tato smérnice je v ¢eském prav-
nim Fadu implementovand v zdkoné 127/2005 Sb. a zdkon v dobé odevzdani prace nebyl
novelizovan. I tak vSak vyzaduje, aby mél uzivatel moznost podani namitky proti zasahtim
do koncového zafizeni, které nejsou nezbytné. (2) Narizeni EU 2016/679 (obvykle ozna-
Covana jako GDPR) pojedndva o soukromi uzivateli. Definuje role aktéri nejen v on-line



prostiedi, jako je spravce a zpracovatel. Déale klade pozadavky na zpracovani osobnich tdaji,
mj. na provadéni testti proporcionality mezi opravnénymi zajmy spravce pro marketingové
ucely a opravnénymi zajmy uzivateli (subjekt tidaji) na zachovani soukromi.

Cilem této prace je nezkusenému uzivateli nastinit rizika, kterym je prohlizenim vysta-
ven 3 a nabidnout feseni ve formé instalace rozsireni zamérenych na bezpecnost a soukromi.
Moznost vybéru rozsiteni je Sirokd a mnoho z nich se ve své funkcionalité prekryva. Teore-
ticka ¢ast prace volné fadi testovana rozsiteni do kategorii podle principu, na kterém funguji
a funkcionality, kterou nabizi 2. Nasledné uvadi zakladni informace o testovanych rozsire-
nich a navrhuje vhodny zptsob, jakym lze testovat jejich individualni efektivitu v zavislosti
na prifazené skupiné 4. Prakticka ¢ast implementuje ndvrh popsany v teoretické c¢asti 5.
Mimo jiné jsou pomoci nastroje Open WPM [25] provedeny automatizované pruchody inter-
netovych stranek. Vysledné databaze jsou podrobeny analyze, jejiz vysledky jsou zpraco-
vany do prehlednych grafu a tabulek. Vysledkem préce je doporuceni konkrétnich rozsireni
v zavislosti na potfebach uzivatele.



Kapitola 2

Webova rozsireni zameérena na
bezpecnost a ochranu soukromi

Jako Teseni problémi nastinénych v uvodu této prace se nabizi webova rozsifeni, ktera
pohyb po webu udini pohodlnéjsim a bezpecnéjsim. Jejich efektivita spociva v prevenci
zneuziti informaci o uzivateli blokovanim obsahu tietich stran webu. Bezpec¢nostni rozsireni
dostupna na trhu Ize volné kategorizovat v zavislosti na ochrané, kterou nabizi.

Vétsina rozsiteni zaméfujicich se na blokovani reklam funguje na principu vyuziti se-
znamu blokovacich prvkua. Blokovanim reklam tato rozsifeni prohlizeni webu zpiijemni
a zprehledni a casto spole¢né s reklamou zabrani i jinym potencidlnim hrozbam pii prohli-
zeni. Popularni rozsifeni tohoto typu, jako tfeba AdBlock Plus nebo uBlock Origin se ale
nesoustredi na blokovani{ dalstho potencidlné nebezpecéného obsahu tietich stran. Profilovani
uzivatele pti prohlizeni tedy stale v urcité mite probihd, rozsiteni pouze zabrani prohlizeci
reklamu na strané uzivatele zobrazit. Mimo ochranu dat a soukromi ¢asto nabizi tato roz-
$ifeni i znacné vylepseni vykonu na strané uzivatele. To vyplyva z podstaty rozsifeni, tedy
z redukce oboustranného internetového provozu. Zvysuji rychlost nac¢itani webovych stranek
a snizuji vyuzit{ sitky pasma az o 30% [33].

Existuji proto i rozsiteni zaméiend na blokovani sledovacich prvka vyuzivanych pro pro-
filovani uzivatele. Sledovaci prvky se na internetu vyskytuji nejcastéji ve formé nevyzada-
nych skripti. Jejich volani mtze byt vedlejsim efektem pri vyuziti webového API, které
navstévovana stranka vyuziva. Z toho vyplyva, ze ¢im popularnéjsi je sluzba API skrze
internet, tim vétsi potencidl méa jeji provozovatel uzivatele sledovat. Prikladem miize byt
spolec¢nost Google, kterd provozuje nejen stejnojmenny vyhledavac, ale i jednu z nejnavsteé-
vovanéjsich stranek internetu, YouTube. Rozsiteni se zaméiuji na rozeznani potencidlnich
hrozeb analyzou internetového provozu a jejich nasledné omezeni.

Alternativnim zpusobem zamezeni nasazeni sledovacich prvka je omezeni spustitelného
obsahu, ktery navstivené stranky implementuji. Rozsifeni mohou zakazat volani vSech, nebo
nékterych metod skriptii. Takova ochrana pred sledovanim je nejefektivnéjsi. Problém na-
stane v momenté, kdy zdkaz potencidlné nebezpecného volani navstivenou stranku ,,rozbije
— kriticky omezi jeji zadkladni funkcionalitu. Uzivatel je tedy pied profilovanim chranén, na-
vstéva stranky se ale stane nesmyslnou.

V otéazce udrzeni integrity dat zasilanych po internetu a znemoznéni jejich odposlechu
pfi pohybu transportni vrstvou lze vyuzit rozsifeni pro docilen{ Sifrovaného spojeni HT'TPS
pri komunikaci s navstivenou strankou. Tento typ komunikace vSak nejde vzdy realizovat,
uzivatel by mél tedy navstévovat pouze stranky, kterym duvéruje.



2.1 Seznamy sledovacich prvkiu

Mnoho bezpec¢nostnich internetovych rozsifeni obsahuje seznam pravidel blokovani nevy-
zddaného obsahu. Takovy obsah je automaticky odstranén. Tyto seznamy jsou vytvoreny
a udrzovany za ucelem ochrany uzivatele nejen pred reklamami, ale také skodlivym malware
softwarem, pop-upy, trackery, nevyzadanymi vyskakujicimi formulari a dalsim. Jsou tvoreny
jednotlivci, nebo malymi skupinami. Nejedné se tedy o vysledek automatizovaného procesu.
Tvorba a ddrzba seznamii tizce zavisi na spolupraci komunity. Kterykoli uzivatel internetu
ma moznost vyvojare seznamu kontaktovat a prispét tak k jejich rozvoji. Seznamy jsou vy-
uzity v bezpecnostnich webovych rozsitenich, prohlizece samotné jejich vyuziti bez rozsireni
nepodporuji.

Bezpecnostni webova rozsireni typu 2.2 pracuji jako prekladac¢ syntaxe seznamu. Fil-
trovani se projevi v momenté, kdy prohlize¢ zasle HT'TP pozadavek na server. VétsSina
nevyzadaného obsahu se nachazi na odliSném serveru, nez ktery uzivatel pravé navsteé-
vuje. Pokud zasle prohlize¢ pozadavek na nevyzadanou doménu, je rozsifenim prozkouman
a porovnan s dostupnymi filtry v seznamech sledovacich prvki. Jedna-li se o nevyzadany
pozadavek na ziskdni obsahu nabizeného tfeti stranou, pak je odfiltrovan. Prohlize¢ zis-
kava odpovéd pouze na vyhovujici pozadavky. Mimo jiné se blokovani pozadavku pozitivné
projevuje i na rychlosti nac¢itani stranky.

Dalsi pripad vyuziti seznamu je filtrovani obsahu, ktery se nachazi{ piimo na navsteé-
vované strance. Pii nacteni kazdé webové stranky vytvori prohlize¢ jeji Document Object
Model (DOM). HTML DOM m4 stromovou strukturu, jeho vétvim odpovidaji elementy
stranky. Webové rozsiteni vétve prochazi a pomoci CSS filtru maze nevyzadany obsah.
Ve vysledku se idealné v prohlizeci uzivatele zobrazi stranka bez nevyzadaného obsahu.

Syntaxe filtrovacich pravidel

Syntaxe filtrovacich pravidel zalezi na typu obsahu, ktery ma byt blokovan, a na rozsiteni,
ktery tento filtr interpretuje. Pii tvorbé filtru lze vyuzit:

¢ jednoduchych blokovacich pravidel.

e vyjimek v blokovani.

« filtri aplikovanych na pravidlo.

e pravidel blokujicich elementy stranky.

o CSS selektorn.

Jednoduché blokovaci pravidla se vztahuji prevazné na filtraci URL adres. Lze blokovat
¢asti adres, nebo celé domény. K filtraci se vyuzivaji ndsledujici znaky [3]:

e * znacici libovolny pocet libovolnych znaki.
o~ znadici konec adresy, nebo separdtor (napt. 7, /).
o || znacici doménovou adresu.

o | znacici zac¢dtek konkrétni adresy, musi byt ukoncena |.

Blokovani obsahu muze mit negativni vliv na koncového uzivatele. Nékterd pravidla
musi byt za icelem efektivity velice robustni, mohou tedy skryt i uzivatelem zadany obsah.
Z tohoto divodu jsou v seznamech implementovany vyjimky v blokovani. Zac¢atek vyjimky
znadi klicové znaky @e@.



EasyList a EasyPrivacy

Oba tyto seznamy jsou dilem skupiny jednotlivei a jsou licencované pod GPLv3'. Pivodné
se jednalo o projekt vytvoreny vyhradné pro rozsifeni AdBlock, nyni se seznamy nachazi
i v dalsich webovych rozsifenich, jako tifeba AdBlock Plus, nebo uBlock Origin.

P1i porovnani obou seznamt je na prvni pohled znatelny jejich individudlni Gcel. V pri-
padé EasyList se ve velké mife objevuji klicova slova jako ad, advertisement, nebo banner.
V seznamu EasyPrivacy se zase hojné vyskytuji slova jako track/tracking, js, script a ana-
lytics.

EasyList je nejrozsitenéjsi filtrovaci seznam vibec. Vyvijen je uz od roku 2005 a je neu-
stale aktualizovan. Cely seznam je dostupny na oficidlnich strankach EasyList’. Nejnovéjsi
verze je dedikovana rozsiteni Ad Block Plus 2.0. V soucasné dobé je aktualizovan kazdé
Ctyri dny. Obsahuje tisice filtrovacich pravidel. EasyList odstranuje vétSinu reklam, véetné
obrazki a objektu.

Seznam EasyPrivacy je zaméreny na kompletni odfiltrovani sledovacich prvki z inter-
netu. Filtruje sledovaci skripty, webové majiky a sbér informaci o navstévnikovi stranky.
Efektivné tim chrani osobni tdaje uzivateli internetu. EasyPrivacy je ve vyvoji od roku
2006 a je stejné jako EasyList je aktualizovan kazdé ¢tyri dny. Obsahuje vice zdznamu, nez
jeho protéjsek.

Jazykové varianty seznami

Predchozi zminéné seznamy jsou sepsany v celosvétovém méritku. Jelikoz je tvorba a idrzba
seznamu sledovacich prvk neautomatizovatelnd, bylo by velice obtizné zahrnout pravidla
pro vsechny specifické zemé svéta. Dobrovolnici z konkrétnich oblasti misto toho vytvari
jazykové alternativy seznami blokovacich prvki. Konkrétné pro Ceskou a Slovenskou re-
publiku se jednd o seznam FEasyList Czech and Slovak® od tvirce Tomdse Tara, ktery
se podilel na vyvoji rozsireni AdBlock. Oproti EasyList je seznam znacné kratsi. Soustiredi
se pouze na genericka filtrova pravidla a pravidla nad ¢eskymi a slovenskymi doménami
jako jsou super.cz, nebo serialzone.cz.

Oisd domain blocklist

Skupina seznamti blokovacich prvki vytvorena tpravou a spojenim jiz existujicich seznami’

obsahujici pouze jména blokovanych domén. Autor projektu vystupuje pod prezdivkou sjh-
gur. Celkem Sest rtznych seznamii obsahuje zaznamy z vice nez 600 riznych jiz existujicich
zdroju. Kazdy je dostupny v normal a light verzi. Mezi témito verzemi je enormni rozdil
znatelny jiz podle velikosti souboru, ve kterém je seznam obsazen. Napriklad normal verze
seznamu Adblocker-syntax domains je o 354041 zaznamu delsi, nez jeho light verze. Seznamy
jsou aktualizovany kazdy den. D4 se tedy Tici, Ze se jedna o nejaktualnéjsi skupinu seznamu
vibec.

"Dostupné z: https://www.gnu.org/licenses/gpl-3.0.html
*https://easylist.to/
Shttps://github.com/tomasko126/easylistczechandslovak
“https://oisd.nl/


http://super.cz
http://serialzone.cz
https://www.gnu.Org/licenses/gpl-3.0.html
http://github.com/

2.2 Existujici webova rozsireni

Uzivatelé maji na vybér z mnoha webovych rozsireni pro jejich zvoleny prohlize¢. Tato
prace se zameéruje na rozsireni dostupné pro prohlize¢ Mozilla Firefox, kterd jsou ke stazeni
ze stranky Firefox Browser Add-ons v kategorii Privacy and security [8]. Vybér rozsifeni
z uvedeného zdroje byl zvolen po konzultaci s vedoucim prace. Prohlize¢ Mozilla Firefox
je jednim z nejpopularnéjsich dostupnych prohlize¢ti a na rozdil od dalsiho popularniho
prohlizec¢e Google Chrome obsahuje na strankach nabizejici rozsifeni vhodnou kategorii
k testovani. Rozsifen{ byla vybrana v zavislosti na poc¢tu jejich stazeni. Mnoho oblibenych
rozsifeni se ¢asto ve své funkcionalité prekryva. Pro tcel této prace byla rozsifeni zaclenéna
do ¢tyf ruznych skupin podle jejich funkénosti nabizené uzivateli bez jakéhokoliv dalsiho
nastaveni.

Rozsifeni na bazi seznamu sledovacich prvkua

V kapitole 2.1 jiz byl popsan princip seznamu sledovacich prvki jako takovych. Tato katego-
rie webovych rozsireni ve své zakladni formé pracuje témér vyhradné na bazi filtrace pomoci
prednastavenych seznamt. Uzivateli je vétSinou umoznéno mnozstvi seznami rozsitit, nebo
naopak z0zit.

Hlavnimi body, ve kterych se rozsireni této skupiny lisi, jsou vyuzité seznamy blokovacich
prvki a algoritmy, které tyto seznamy implementuji. Pravé u pouzitych algoritm lze nejlépe
porovnat jejich zatéz na CPU a to, v jaké mire jejich implementace zpomaluje, nebo naopak
zrychluje nacitani stranek.
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Obrazek 2.1: Graf znazornujici dopad pouziti rozsireni na ¢as potiebny k nacteni internetové
stranky. Prevzato a upraveno z [33].

Z obrazku 2.1 lze soudit, ze vyuziti zobrazenych rozsiteni uzivateli zptijemni pohyb po in-
ternetu. Diky snizeni po¢tu HTTP pozadavkid a odpovédi, kterym musi prohlize¢ vyhovét,
se stava prohlizeni rychlejsi. Mira zrychleni zavisi na konkrétnim nainstalovaném rozsireni.



Vyuziti dvou takovych rozsifeni najednou ale mfize vést k opa¢ného ti¢inku. Cas potiebny
k béhu filtra¢niho algoritmu se totiz zdvojnasobi a negativné ovlivni dopad na CPU. Dale
je pravdou, ze mnoho rozsifeni této kategorie vyuziva v zdkladu stejné seznamy blokovacich
prvki, pri nacteni stranky jsou tedy ta samé pravidla zbyteéné prochazena vicekrat.

Rozsiteni v této kategorii se prekryvaji nejen ve funkcionalité, ale také v celkovém
vzhledu jejich GUI. Uzivateli ¢asto podavaji informace o poc¢tu zablokovanych domén,
které se vyskytuji na navstivené strance a celkovém poctu zablokovanych domén od in-
stalace rozsifeni (viz. obrazek 2.2). Vsechna rozsifeni této kategorie jsou velmi jednoduse
konfigurovatelna a obsahuji prehledné, dobte barevné rozliSené menu.
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Obrazek 2.2: Obrazek znazornujici GUI rozsiteni uBlock Origin, Adblock Plus a Adblocker
Ultimate na strance https://www.super.cz/.

Prvnim a tedy nejstahovanéj$im rozsifenim této kategorie je Adblock Plus’. Je open
source, multiplatformni a pochazi z rukou vyvojarta Henrika Aasteda Sorensena, Michaela
McDonalda a Wladimira Palanta. Zaroven se jedna o nejkontroverznéjsi rozsiteni této ka-
tegorie. Od roku 2011 totiz implementuje seznamy tzv. Acceptable Ads, coz jsou seznamy
rozsifenim povolenych reklam. Rozsireni, jehoz principem je reklamy blokovat, v dusledku
reklamy prodava. Adblock Plus obdrzi 6% z celkového vydélku z neblokovanych reklam [4].
List Acceptable Ads je mozné v nastaveni kdykoliv vypnout, je vSak soucasti vychozi verze
rozsifeni [1]. Pravdépodobné z tohoto diavodu neni Adblock Plus oznacen jako doporucené
rozsiteni v kategorii Privacy and security [8].

Druhym nejpopularnéjsim rozsifenim je uBlock Origin®. Jedna se o open source pro-
jekt vyvojare Raymonda Hilla ve vyvoji od roku 2007. Je dostupné pro velké mnozstvi
prohlizec¢u a blokuje nejen reklamy, ale i trackery a malware.

*https://adblockplus.org/
Shttps://ublockorigin.com/


http://www.super.cz
http://www.super.cz
https://www.super.cz/
http://lus.org/

AdBlocker Ultimate’ je open source rozsifeni vyvijené spolecnosti AdAvoid Ltd, jeho
prvni verze byla pfiddana na stranky Firefor Browser Add-ons v roce 2016. Rozsiteni je
multiplatformni a dostupné pro sirokou fadu internetovych prohlizec¢t. Za mési¢ni poplatek
je mozné stahnout také aplikaci pro desktop. Jako jeho predchudci je open source a uzivate-
lim dava moznost prispét jeho vyvoji. Vyuziva vlastni implementované seznamy blokovacich
prvki.

Ghostery® bylo zaloZeno roku 2009 Davidem Cancelem a dnes se na jeho vivoji aktivné
podili jiz dvaceti sedmi ¢elnny tym. Samotné rozsireni je open source a zdarma, uzivatelé
si ale mohou dokoupit mési¢né placenou aplikaci pro desktop véetné balicku obsahujiciho
vlasti VPN.

Poslednim rozsfienim je dalsi open source projekt — AdGuard AdBlocker’. Je vy-
vijeno od roku 2009 spolecnosti AdGuard Software Ltd.. V zakladni verzi zdarma nabizi
blokovani reklam v prohliZeci, uzivatel ma moznost si za mési¢ni poplatek prikoupit mul-
tiplatformni verzi na desktop a mobil, nebo vlastni VPN. Od podobnych rozsiteni v této
kategorii jej 1is{ funkcionalita, ktera neblokuje reklamy propagujici stranku samotnou a vy-
sledky hledéni zbozi z vyhledavaci, jako je napriklad Google, nebo Yahoo [16].

Zminéna rozsiteni se prekryvaji v mnohych funkcionalitich a vyuzivaji stejné seznamy
sledovacich prvki. V tabulce nize jsou znazornény relevantni faktory pro jejich porovnani.

‘ ‘ Seznamy | Blokuje ’ Pocet stazeni ‘ Hodnoceni ‘
ABP filters
Adblock Plus EasyList reklamy 6 637 945 4.5
Nonintrusive advertising
uBlock filters reklamy
uBlock Origin EasyList trackery 5 138 805 4.8
EasyPrivacy malware
Ultimate Ad Filter reklamy
AdBlocker Ultimate Ultimate Privacy Filter trackery 1407 697 4.8
Ultimate Security Filter | malware
.. reklamy
Ghostery Ghostery Advertl'smg trackery 1227 702 4.3
Ghostery Tracking
malware
AdGuard Adblocker AdGuard base ﬁlter' reklamy 511 606 4.7
Search ads, self promotion

Tabulka 2.1: Tabulka shrnujici relevantni vlastnosti porovnavanych rozsifeni na béazi se-
znamu sledovacich prvki, pocet jejich stazeni a jejich hodnoceni na strance https:
//addons.mozilla.org/en-US/firefox/extensions/category/privacy-security/

Tabulka 2.1 zahrnuje verzi rozsiteni ihned po jeho instalaci bez dalsiho zasahu uzivatele.
Zobrazuje seznamy blokovacich prvku aktivované ihned po instalaci. Uz ze jmen seznamu
muzeme vidét, jakou funkcionalitu rozsiteni nabizi.

"https://adblockultimate.net/
Shttps://www.ghostery.com/
“https://adguard.com/cs/welcome.html
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Rozsiteni blokujici sledovaci prvky

Na rozdil od predchozi skupiny implementuji tato rozsireni opatfeni bez vyuziti seznamu
sledovacich prvki, zaroven se soustfedi vyhradné na blokovani, nebo zmateni trackeri po in-
ternetu. Neékterd rozsifeni této kategorie nabizi i dalsi vyhodné funkce. Obrazek 2.3 zna-
zornuje priklad vzhledu GUI rozsifeni této kategorie. Uzivatelské rozhrani téchto rozsireni
je barevné rozliSeno a lehce Citelné. Zaroven nabizi ve vlastnim menu moznost jednoduché
konfigurace. V porovnani s rozsitenimi predchozi kategorie podporuje ale méné moznosti
nastaveni v menu.
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Obrazek 2.3: Obrazek znazornujici GUI rozsiteni Disconnect, Privacy Badger a Duck-
DuckGo Privacy Essencials na strance https://www.super.cz/.

Rozsiteni DuckDuckGo Privacy Essentials'’ od vyvojait DuckDuckGo je ve vivoji
od roku 2008 a primo navazuje na jejich puvodni projekt, internetovy vyhledava¢ Duck-
DuckGo Search Engine. Kromé jiz zminéného vyhledavace rozsifeni nuti stranku komuni-
kovat Sifrovanym spojenim HTTPS (vice v kategorii Docileni Sifrovaného spojeni). Déle
rozpoznava privacy practices [11] stranek, ¢imz uzivateli usnadni rozlisit stranky, které mo-
hou potencidlné omezit jeho soukromi. Nejvétsi prinos rozsiteni vSak spociva v implemen-
taci Global Privacy Control [9]. DuckDuckGo Privacy Essentials automaticky zasila Global
Privacy Control signal navstévovanym strankam, ¢imz oznamuje uzivatelovi preference ne-
prodavat jeho osobni data a omezit sdileni jeho osobnich dat s jinymi spoleénostmi [7].

Privacy Badger'' je webové rozsifeni ve vjvoji od roku 2014 neziskovou organizaci
Electronic Frontier Foundation zaméfujici se na internetovou ochranu soukromi a legisla-
tivu. Fungoval na principu odhaleni neviditelnych trackeru tretich stran. Pokud objevil
existenci nezadouciho sledovani uzivatele, vyslal puvodcim trackeru Do Not Track signal.
Neprestali-li uzivatele sledovat, zablokoval je Privacy Badger tplné. Pracoval tedy zcela

https://duckduckgo.com/app
"https://privacybadger.org/


http://track.aflform.net
http://secure.aflnxs.com
http://sc2.hit.gemius.pl
http://www.instag
http://afls.pubmadc.com
http://super.cz
https://www.super.cz/

autonomné bez zavislosti na spravcich seznamd filtrovacich prvkia a nad svymi konkurenty
meél v tomto ohledu velkou vyhodu. Vyuzival pouze jeden typ seznamu, a to tzv. "zluty se-
znam"domén jako tfeba Instagram, nebo Twitter, které uzivatele sleduji, ale jsou nezbytné
pro spravné fungovani webové stranky [10].

Detekce sledovani zavisela napriklad na detekci unikatnich cookies, supercookies, canvas
fingerprinting a sdileni cookies tretim stranam pomoci neviditelnych pixeli. Blokovani pro-
béhlo tehdy, kdy Privacy Badger odhalil sledovani stejnou tfeti stanou na tfech rtznych
webovych strankach. Na podzim roku 2020 byla vSak schopnost rozsiteni rozeznat sledovaci
prvek bez zdvislosti na seznamech pozastavena [21]. Dtivodem bylo mozné zneuziti samou-
¢ictho algoritmu tretimi stranami. V soucasné dobé pracuje rozsiteni podobnym zpusobem,
jako rozsiteni z kategorie prvni 2.2.

Disconnect'? vyvijen stejnojmennou spole¢nosti od roku 2011 nabizi efektivni ochranu
pred sledovanim uzivatele skrze web. V zakladnim bali¢ku zdarma nabiz{ ochranu pted trac-
kery, zaroven zvyraznuje technické vyhody jeho vyuziti, jako usetfeny ¢as pro nacteni stra-
nek, nebo sitku pasma. Uzivateli také nabizi grafickou vizualizaci pritomného obsahu vhod-
nou pro jednodussi pochopeni (viz. 2.4). Za mésiéni poplatek nabizi Disconnect vlastni
VPN.

DISCONNECT -
® ©
©eO_g ©

@99 ©%e®
CICH ©®
@ ® 09
0@ ®%®
© 0@ @

Obrazek 2.4: Obrazek znazornujici GUI rozsiteni Disconnect, konkrétné grafické zobrazeni
obsahu na strance https://www.super.cz/.

Rozsiteni Privacy Possum'® chrani uzivatele pred sledovanim po internetu alternativ-
nim zpusobem. Mimo blokovani trackeru funguje tak, aby stal spole¢nosti sledujici uzivatele
co nejvice penéz. Vyvojar tohoto projektu je byvalym ¢lenem tymu vyvijejici rozsireni Pri-
vacy Badger, cowlicks. V mnoha smérech se snazi navazat na nedokonalosti jmenovaného
rozsiteni. Napftiklad v metodé branéni fingerprintingu misto blokovani spustitelného ob-
sahu stranky podvrhuje data, kterd muze skript ziskat. Diky tomu je ziskany fingerprint
prohlizece vzdy nepfesny [14]. Déle blokuje vSechny cookies ttetich stran, refer hlavicky
HTTP pozadavkii, ¢imz znemoznuje tfetim strandam sledovani pohybu uzivatele po inter-
netu, a etag sledovani.

2https://disconnect.me/
Bhttps://github.com/cowlicks/privacypossum
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First Party Isolation'’ implementuje koncept prevzaty z Tor prohlizeGe s nizvem
Cross-Origin Identifier Unlinkability [6]. Jeho principem je ovéfovani zdroju podle URL
navstévované domény — prvni strany.

‘ | Pocet stazeni | Hodnoceni |

DuckDuckGo Privacy Essentials 1 459 942 4.6
Privacy Badger 889 728 4.8
Disconnect 113 734 4.2

Privacy Possum 95 113 4.5

First Party Isolation 3 789 4.2

Tabulka 2.2: Tabulka shrnujici rozsiteni blokujici sledovaci prvky, pocet jejich stazeni
a jejich hodnoceni na strance https://addons.mozilla.org/en-US/firefox/extensions/
category/privacy-security/

Z tabulky 2.2 lze pozorovat, ze popularita webovych rozsifeni, kterd nejsou zamérena
na blokovani reklam, je zna¢né nizsi.

Rozsiteni blokujici spustitelny webovy obsah

Prevazna vétsina webovych stranek dnes vyuziva néjakou formu spustitelného obsahu. V dr-
tivé vétsiné se jednd o JavaScript — jazyk umoznujici webové strance chovat se dynamicky.
Bez JavaScriptu by uzivatel stranky prisel o zasadni poskytnuté funkce a vyhody. Nebylo
by mozné naptiklad online nakupovani, nebo ¢teni komentaia v redlném case na socidlnich
médiich. Na druhou stranu je jeho pouziti jednoduse zneuzitelné tretimi stranami (vice
v kapitole 3). Reseni se naskytd ve formé webovych rozsifeni blokujici spustitelny obsah
stranek.

Nejstahovanéjsim rozsifenim této kategorie je rozsfieni NoScript!'®. Je open-source
a ve vyvoji od roku 2005. Jeho autorem je Giorgio Maone. Rozsifeni zabranuje spusténi
jakéhokoli spustitelného obsahu stranky, kterému uzivatel neposkytne duvéru. Ihned po na-
instalovani obsahuje rozsifeni seznam domén, které jsou na internetu ¢asto pouzivané a za-
kazani jejich spustitelného obsahu by uzivateli zna¢né zneprijemnilo prohlizeni internetu
(jako naptiklad youtube.com, nebo google.com). Uzivatel muze na seznam duvéryhod-
nych domén kdykoli pfidat domény vlastni, nebo mtze doménam pridélit docasna prava
pro spousténi obsahu. Prava jsou takovym doménam odebrana po uzavieni prohliZece.

Druhym populédrnim rozsfienim je uMatrix'®. Jedné se o projekt vyvojare Raymonda
Hilla — stejné jako vyse zminéné rozsiteni uBlock Origin. Ve vyvoji bylo od roku 2014,
v roce 2020 byl vsak jeho vyvoj autorem zastaven [22]. RozsiFeni je vSak stéle dostupné pro
prohlizec¢e Mozilla Firefor a Google Chrome. V nenakonfigurované verzi vyuziva rozsireni
host lists pro blokovani domén v globalnim métitku. Uzivateli umoznuje piridavat a odebirat
vlastni pravidla. Déale nabizi uzivateli napriklad moznost podvrhovat HTTP refer hlavicky,
¢imz zabranuje tfetim stranam zjistit informace o pohybu uzivatele. Pro kazdou navstivenou
stranku nabizi volbu blokovani konkrétniho spustitelného obsahu pfipojenych domén.

Yhttps://github.com/mozfreddyb/webext-firstpartyisolation
Bhttps://noscript.net/
https://github.com/gorhill /uMatrix
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Obrazek 2.5: Obrazek znazornujici GUI rozsireni NoScript, JavaScript restrictor a uMatriz
na strance https://www.super.cz/.

JavaScript Restrictor!” je rozsffeni vyvijené vedoucim této prace, Liborem Polcdkem.

Uzivatel ma na vybér ze 4 trovni funkcénosti:

0 — zaddna ochrana, rozsiteni neblokuje zadny spustitelny obsah

1 — minimalni ochrana, rozsifeni blokuje néjaky spustitelny obsah, funkcionalita na-
vstivenych stranek zistava stejna. Manipuluje s presnosti idaji date a performance,
podvrhuje informace o uzivatelové hardware, limituje moznost geolokace uzivatele
na presnost v ramci metri a zamezuje API ¢ist iidaj o stavu baterie zafizeni.

2 — doporucend ochrana, rozsifeni blokuje nevyzidany spustitelny obsah, funkcionalita
navstivenych stranek zustava stejna. Nabizi stejnou ochranu jako predchozi vrstva,
navic chrani uzivatele pfed canvas fingerprinting, zamezuje Cteni periferii, ktera
zalizeni vyuziva, a limit presného urceni polohy uzivatele omezuje na kilometry.

3 — vysoké troven ochrany, funkénost navstévovanych stranek muze byt omezena.
Mimo ochrany pfedchozich vrstev nabizi naptiklad filtrovani XMLHttpRequest poza-
davkid a ochranu proti zneuziti objektu ArrayBuffer k indentifikaci uzivatele. Zne-
moznuje lokalizovat uzivatele pomoci cizich API.

Thned po instalaci pracuje rozsifeni na trovni ¢islo 2. Lze nastavit libovolnou droven

ochrany na kteroukoli stranku, budto pomoci tlac¢itek v GUI rozsiteni, nebo pfidanim jména

domény a zvolené tirovné ochrany do seznamu pomoci nastaveni.

"https://polcak.github.io/jsrestrictor/

13


http://dataureakers.com
http://gemius.pl
http://im.cz
http://instagrani.com
http://scln.cz
http://setnam.cz
http://szn.cz
http://twitter.com
http://riiedia.super.cz
http://stat.super.cz
http://www.super.cz
http://datatveakefs.com
http://download.dstabreakers.com
http://facebook.net
http://connect.fEce3cok.net
http://irstagrain.com
http://super.cz
https://www.super.cz/

‘ Pocet stazeni | Hodnoceni ‘

NoScript 385 945 4.4
uMatrix 32 055 4.8
JavaScript Restrictor 30 -

Tabulka 2.3: Tabulka shrnujici rozsiteni blokujici spustitelny obsah, pocet jejich stazeni
a jejich hodnoceni na strance https://addons.mozilla.org/en-US/firefox/extensions/
category/privacy-security/

Tabulka 2.3 zobrazuje pocet stazeni a uzivatelskd hodnoceni zminénych rozsireni bloku-
jici spustitelny obsah. Rozsifeni této kategorie jsou vyrazné méné popularni, nez rozsireni
kategorii predchozich. Kvuli jejich povaze mohou byt nevhodna pro nezkuseného uzivatele,
ktery se v technologii nevyzné a neni schopen po instalaci rozsifeni vhodné nakonfigurovat.

Rozsiteni pro docileni sifrovaného spojeni

Od doby vzniku internetu uplynulo vice nez Sedesat let a v zarodku jeho vyvoje nebylo
mozné predpovédét rozmér, do kterého v soucasnosti internet dospél. Pro internetovou ko-
munikaci mezi zafizenimi je stale vyuzivano protokolu HTTP — Hypertext Transfer Protocol,
ktery nebyl navrzen pro sit v tak velkém méritku, kterou se internet stal. Protokol HTTP
neni dostatecné bezpec¢ny pro prenaseni dat bez rizika naruseni jejich integrity, nebo je-
jich odposlechu. Pti pohybu po transportni vrstvé totiz nepodporuje Sifrovani prenasenych
dat. Zaroven neni mozné verifikovat identitu stranky, ktera protokolem HTTP s klientem
komunikuje, takové strance neni mozné vystavit bezpecnostni certifikit. ReSenim se stal
protokol HTTPS — Hypertext Transfer Protocol Secure, ktery v sobé zahrnuje i vyuziti pro-
tokolt SSL — Secure Sockets Layer a TLS — Transport Layer Security. Pomoci protokola
SSL, nebo TLS jsou data v transportni vrstvé komunikace mezi zafizenimi Sifrovana diky
jejich existenci lze ovérit identitu navstivené stranky.

Pres vyhody protokolu HTTPS nad protokolem HTTP narazi uzivatel pti prohlizeni
internetu na mnoho stranek, které sice protokol HTTPS ke komunikaci s klientem podpo-
ruji, ale v prvni fadé uprednostnuji vyuziti komunikace pomoci protokolu HTTP. Dtivodem
miize byt naptiklad zastarala architektura stranky. Rozsireni této kategorie umoznuji klient-
ské strané automaticky upravit obsah internetovych dotazii a tim vynutit pouziti protokolu
HTTPS misto protokolu HTTP. Stranky, které vyuziti protokolu HTTPS nepodporuji vi-
bec, by mél uzivatel navstévovat pouze pokud jim duavéruje.

Rozsiteni HTTPS Everywhere'® je nejpopularnéjsim rozsifenim tohoto typu. Na in-
ternetu se poprvé objevilo v roce 2014. Je dilem vyvojaiu skupiny Flectronic Frontier
automaticky prepisuje vsechny HTTP pozadavky zaslané klientem po dobu komunikace
s navstivenou strankou na pozadavky HTTPS.

Druhé nejpopularnéjsi rozsfieni této kategorie je Smart HTTPS'. Jeho autorem je vy-
vojar s prezdivkou #lGur od roku 2018. Stené jako predchozi rozsifeni nuti stranky komu-
nikovat skrze protokol HTTPS, pokud jej podporuji. V pripadé, ze pii HTTPS komunikaci
narazi na chybu, prida navstivenou stranku do své databaze vyjimek.

Bhttps://wuw.eff.org/https-everywhere
https://mybrowseraddon.com/smart-https.html
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Zobrazit vice s

‘ Obnovit wychozi nastaveni ‘

Zobrazit viechna O HTTPS Prispét
pravidla Everywhere EFF

Obrazek 2.6: Obrazek znazornujici GUI rozsiteni HTTPS Everywhere a Smart HTTPS na
strance https://www.super.cz/.

‘ ‘ Pocet stazeni ‘ Hodnoceni ‘

HTTPS Everywhere 744 535 4.7
Smart HT'TPS 18 807 4.3

Tabulka 2.4: Tabulka shrnujici rozsifeni pro vynuceni Sifrovaného sopojeni, pocet je-
jich stazeni a jejich hodnoceni na strance https://addons.mozilla.org/en-US/firefox/
extensions/category/privacy-security/

Negativa webovych rozsifeni zamérenych na bezpecnost a soukromi

Rozsiteni zamérend na bezpecnost a soukromi nemusi prinaset pouze vyhody. Rozsitenim,
ktera uzivatel vyuzivd, muze byt zastaven vyvoj (jako v pripadé jiz zminéného rozsifeni
uMatrix). Kvuli rychlému vyvoji vyuzivané technologie na strané prohlize¢i mohou byt
rozsiteni zablokovdna, nebo mohou po aktualizaci prohlizece ztratit podporu [30]. V nej-
horsim piipadé mohou byt bezpecnostni rozsifeni zneuzita ke kradezi a dat [26].

Kromé téchto negativ musi uzivatel vzit v potaz existenci rizik, proti kterym jej po-
moci bezpecnostniho rozsiteni nelze ochranit. Napiiklad v pripadé rozsiteni vyuzivajicich
seznamy blokovacich prvkl — pokud se na internetu objevi nova sledovaci doména, je nutno
ji zaclenit do seznami, kterd rozsifeni pouziva k filtraci. V obdobi od vzniku a nasazeni
sledovaciho prvku a jeho zaclenéni do filtrovaciho seznamu je uzivatel pred touto konkrétni
hrozbou nechrdnén. V piipadé sledovaciho skriptu uvnitt uzavieného systému (jako tfeba
specificky informaéni systém) nemusi byt do seznamu zarazen nikdy. Kontrola vSech in-
dividudlnich skriptii v podobném prostredi je jednoduse nad rdmec moznosti navstévnika
stranek. Z tohoto divodu by mél uzivatel vzdy navstévovat pouze stranky, kterym diavéruje.
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Kapitola 3

Bezpecnostni rizika

Rozsiteni momentalné dostupna na trhu se z velké ¢asti zaméruji na blokovani reklam. U re-
klam vsak rizika prohlizeni nekond¢i. Vétsina uzivatel si budto zadné rizika neuvédomuje,
nebo je neshledavaji jako dostatecné vyznamnd. Podle studie [34] 58% dotazovanych Ame-
ricani v otazce internetového soukromi na toto své pravo resignovalo kvuli pocitu bezmoci
a matoucim internetovym opatienim.

3.1 Ziskani a zneuziti osobnich udaji

Naprosta vétsina webovych stranek obsahuje skripty tfetich stran [20]. Ty dovoluji ne-
transparentnim zptusobem ziskavat a dale zpracovavat data netusicich uzivateli stranky.
MiizZe se jednat o redlné osobni idaje jako tfeba prihlasovaci jména a hesla, bankovni tdaje,
¢i zdravotni zdznamy.

Prikladem ziskani osobnich informaci je zneuziti moznosti tvorby nového uzivatelského
uctu na strankach skrze Facebook 1cet. Mnoho stranek, véetné napriklad socidlni sité In-
stagram, nabizi{ uzivateliim moznost takového prihlaSeni za Ucelem snizeni rezie plynouci
z tvorby nového uzivatelského uc¢tu. Pokud uzivatel duvéruje podobné strance, nesdili sva
osobni data pouze s danou strankou, ale i s tfetimi stranami s ni spojenymi. Tim umoznuje
tretim stranam zasilat autorizované pozadavky na Facebook API, coz muze mit za nasledek
ziskani globdlniho ID uzivatele, jeho profilového obrazku, nebo dalsich vefejné pristupnych
dat [20].

Prohlizece jako Mozilla Firefox, nebo Google Chrome umoznuji ukladani hesel a uziva-
telskych jmen nebo e-mailti pro zjednoduseni procesu prihlasovani se na navstivené webové
stranky. Skripty tfetich stran mohou ukladéni zneuzit a do HTML kédu vlozit neviditelny
prihlasovaci formular. Nemusi se nutné vyskytovat konkrétné na prihlasovaci strance, mize
byt vloZen na jakoukoli jinou stranku tohoto webu [20]. Formulaf je prohlizecem automa-
ticky vyplnén a data jako hash e-mailové adresy jsou zaslana tietim stranam.

Webové stranky casto implementuji tzv. session replay skripty, které zaznamenavaji
aktivitu uzivatele po dobu jeho prohlizeni. Tyto skripty jsou schopné zaznamenat nejen
kliknuti, ale i pohyb kurzoru po obrazovce a stisknuti klaves. Piivodnim zamérem jejich
existence je sbirat uziteCnd data pro analyzu prohliZzeni potencidlnich zakazniki stranek,
bohuzel muze ale dojit i k jejich zneuzit{ tfetimi stranami [28]. Skript zaznamenava veskery
HTML obsah stranek, véetné DOM struktury. V mnoha pripadech mize DOM obsahovat
citlivé informace zobrazené uzivateli, které skript serializuje a zasild tretim stranam.
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User submits a login or registration form, clicks “Save” to store the credentials.

Third-party o D
scriptisnot =000 o Ej e
present on

the login page ]

| User visits a non-login page on the same site where the third party script is ‘

present
—>
MD5(email)
SHA1(email)
SHA256(email)
1. Third-party script 2. Login manager fills in 3. Third-party script reads the email
injects an invisible login user’s email and address from the form and sends
form password its hashes to third-party servers

Obrazek 3.1: Schéma naznacujici princip zneuziti vyplnéni idaji. Dostupné z https://
webtransparency.cs.princeton.edu/no_boundaries/

3.2 Sledovani uzivatele za tcelem jeho profilovani

Pojem sledovani se v tomto kontextu vztahuje na zaznamenavani uzivatelovi aktivity pri po-
hybu internetem, Casto za ucelem analyzy a prodeje téchto informaci tfetim stranam, jako
jsou zprostredkovatelé internetovych reklam. Probiha nejcastéji ve formé cookies nebo su-
percookies, vlozenych skripti a fingerprintingu.

HTTP cookies jsou malda data ukladand v prohlizeCi uzivatele navstévovanou stran-
kou [32]. Zaznamendavaji navstivené stranky, historii hledéni, prihlasovaci idaje a dalsi. Lze
rozlisit dva druhy HTTP cookies [17]:

1. first-party cookies, vytvorené strankou samotnou, vyuzivané prevazné k vylepseni
nabizenych sluzeb nebo autentizaci uzivatele. K tomuto typu cookies méa pristup pouze
navstivena stranka. Nelze vsak vyloucit, zZe jejich obsah stranka prodd, nebo poskytne
treti strané (tuto skuteénost musi podle smérnice ePrivacy uzivateli oznamit).

2. third-party cookies, vytvoiené tfetimi stranami, které se na strance vyskytuji. Casto
vzniknou volanim skriptii tfetich stran, jako tfeba pii sdileni obsahu stranky na soci-
alnich médiich. Vyuzivaji se typicky pro utvoreni osobniho profilu uzivatele za ticelem
tvorby personalizovanych reklam cilenych na konkrétni osobu.

Third-party cookies ¢asto existuji vyhradné za tucelem sledovani uzivatele napti¢ vsemi
navstivenymi strankami. Protoze doména a.com nemd piistup ke cookies domény b.com,
Casto mezi sebou se soubory cookies obchoduji za ¢elem zlepsSeni cilené reklamy a zvyseni
zisku. Této transakci se Fiké cookie syncing, nebo také cookie matching [5].

Fingerprinting v kontextu webové bezpec¢nosti je sbirani informaci o konkrétnim uziva-
teli na zakladé jeho hardwarovych specifikaci, nainstalovanych aplikaci, rozliseni obrazovky,
dostupnych fontt a dalsich [24]. Tyto informace lze pouzit k jeho efektivni identifikaci skrze
internet.
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Takové sledovani probihd naprosto bez souhlasu a védom{ uzivatele. Casto se vyskytuje
v téchto forméch:

1. passive fingerprinting zahrnuje shromazdovani dat bez aktivniho zasahu treti strany,
napriklad vycteni informaci z HT'TP dotazu zaslaného uzivatelem. V dotazu se obje-
vuje IP adresa klienta, pouzivany prohlize¢, jeho verze, i verze operac¢niho systému.

2. active fingerprinting spo¢iva v implementaci aktivnich prvka jako napriklad volani Ja-
vaScriptovych metod k ziskani dalsich informaci o uzivateli. Techniky zahrnuji zjisténi
rozliSeni obrazovky uzivatele, dostupné fonty, nainstalovand webova rozsifeni, u mo-
bilnich zatizeni i data poskytovana senzory a dalsi. Konkrétnim ptikladem je metoda
canvas fingerprinting vyuzivajici elementu <canvas>, ktery je soucasti HTML5, k vy-
kresleni obrazct. Tim podava uzivatel strance informace o své grafické karté. Diky
své podstaté je mozné tyto na strané uzivatele techniky identifikovat a zakazat.

Schopnost tretich stran vytvaret uzivateluv fingerprint zavisi naptiklad na pouzitych pro-
tokolech, nainstalovanych rozsifenich, pouzivanych fontech, rozsifeni obrazovky, vyuziva-
nych jazycich, poloze uzivatele, jeho perifernich zafizeni (reproduktory, mikrofony), grafické
karté, poctu CPU a velikosti RAM. Kromé unikatnich informaci shromazduji fingerprintu-
jici skripty téz dalsi genetickd data o uzivateli. Pomoci tzv. grafu identit lze i z informaci,
které jsou na prvni pohled generické, vytvorit ,nepfesny* odhad identity uzivatele, ktery
stranku pravé navstivil. Vyuziva se vhodného zpracovani velkého mnozstvi dat o uzivateli
a jeho porovnani s daty shromazdénymi o dalsich navstévnicich stranky. Vznikne tak prav-
dépodobnostni profil identity uzivatele [19]. Ve skutecnosti je tento odhad celkem presny.
Touto metodou lze napiiklad identifikovat rtiznd zafizeni, kterd konkrétni uzivatel vlastni
(jako stolni pocita¢ a mobilni telefon) [29].

3.3 Skodlivy software

Jako skodlivy software oznacujeme skupinu programu vytvorenych s cilem poskodit uziva-
teluv systém. Jako zastfeSujici termin je vyuzit pojem ,malware“, kombinace anglickych
slov ,malicious® (zdkeiny) a ,software®. Uzivatel je prohliZzenim internetu a vyuzitim inter-
netové posty vystavovan riziku stahnuti podobného softwaru do svého zarizeni. Malware
rozliSujeme na nékolik podtypt v zavislosti na motivaci uto¢nika:

e Virus je malware schopny napadeni vice soubort poc¢itace, napojuje se na programy
spusténé uzivatelem a replikuje sama sebe napric¢ celym systémem skrze dalsi modifi-
kace napadenych souboru.

e Cerv je jako virus schopny replikovat sim sebe, na rozdil od viru ale nepotfebuje
k rozsifeni piimou interakci uzivatele, rozsifuje se pomoci identifikace a vyuziti bez-
pecnostnich slabin jiného softwaru, kterych utoc¢nik vyuzije k tvorbé vlastniho kédu.

e Trojsky kun se vydava za legitimni program, naptiklad antivirovy software. V pozadi
po spusténi negativné ovliviiuje uzivatelova data.

e Adware zobrazuje uzivateli nezddanou reklamu, ¢asto v prohlize¢i presmeérovava
pii vyhledavani na identicky vypadajici stranky plné obsahu tretich stran. Byva sou-
Casti jinych programu dostupnych na internetu.
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e Spyware sleduje uzivatelovu aktivitu v rameci celého jeho zarizeni, véetné stisknu-
tych klaves, nebo zadanych hesel. Podmnozinou spyware jsou internetové trackery
(také sledovaci prvky). V této préci ¢asto zminovany pojem oznacuje prostiedky
vytvorené za tucelem sledovani uzivatele po internetu — nejc¢astéji se jedna o sledovaci
skript napsany v jazyce JavaScript.

« Ransomware je v poslednich letech diky potencidlné rychlému zisku v prudkém
vzristu. Jeho cilem je zasifrovat data pritomna v uzivatelové zafizeni a za jejich zpti-
stupnéni vyzadovat vykupné (slovo ransom, cesky vijkupné). Ve své podstaté se jednd
o trojské koné s konkrétnim uéelem. Utoénik vyzve obét k zaplaceni ¢astky do jeho
Bitcoinové penézenky. Dodateéné muze program vyckat a uzivatele sledovat, dokud
podle jeho aktivity neodhadne ¢astku, kterou by byl uzivatel realné ochoten zaplatit.
Utoky jsou ¢asto cileny na vétsi organizace, spiSe nez na jednotlivee.

=]
Ooops, your files have been encrypted!

'What Happened to My Computer?
Your important files are encrypted.
Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.
Payment will be raised on_ Can I Recover My Files?
51612017 00:47:55 Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.
You can decrypt some of your files for free. Try now by clicking <Decrypt>.
But if you want to decrypt all your files, you need to pay.
You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don’t pay in 7 days, you won't be able to recover your files forever.
'We will have free events for users who are so poor that they couldn’t pay in 6 months.
Your files will be lost on
|| How Do I Pay?
Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.
And send the correct amount to the address specified in this window.
After your payment, click <Check Payment>, Best time to check: 9:00am - 11:00am

52012017 00:47:55

Time Left

. N Send $300 worth of bitcoin to this address:
bitcoin

Pyt [12t9YDPgwueZONyMgw519p7AABIsiré SMw

Contact Us Check Payment

Obrazek 3.2: Zprava od utoc¢nika uzivateli, WannaCry ransome ttok 2017. Dostupné z
https://securelist.com/wannacry-ransomware-used-in-widespread-attacks-all-
over-the-world/78351/

Webova rozsireni nemohou zabranit sifeni skodlivého softwaru v zafizeni, ani jej ze za-
Fizeni odstranit. Misto toho implementuji preklad blokovacich seznamt znamych domén,
kterd tento software siti. Rozsifeni zabranuje vzniku jakéhokoli spojeni s nezddanou mal-
ware doménou. Rozsiteni uBlock Origin obsahuje blokovaci seznam Badware risks, fungujici
jako prevence pred vpusténim nezadaného softwaru do zafizeni uzivatele.

Webova rozsiteni usnadnuji koncovému uzivateli navigaci internetem bezpecnym zpi-
sobem, zaroven chrani jeho narok na soukromi a znesnadnuji tfetim strandm zneuzit jeho
citlivd data, sledovat jeho pohyb, nebo napadeni zafizeni uzivatele neziddanym softwarem.
Jejich vyuzitim vsak vznikaji dalsi otazky: Mohu jako uZivatel vérit mnou nainstalovanym
rozsirenim? Mohu se na rozsitend spolehnout?. Odpovéd neni viubec jednoduché. Z vysledku
dostupnych zkoumani vyplyva, ze nejpopularnéjsi webovéa rozsireni zamérenda na bezpecnost
maji dost odlisnou efektivitu. To plati zejména v zavislosti na konkrétnim nebezpedci, pred
kterym vyzaduje uzivatel ochranu. Podle vyzkumu je k blokovani trackeri nejefektivnéjsi
vhodné nakonfigurované rozsiteni Ghostery [33].
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Kapitola 4

Navrh testovaciho prostredi

4

webovych rozsireni

Tato kapitola se vénuje zpusobu navrhu testovaciho prostfedi pro porovnani vysSe zminé-
nych webovych rozsifeni se zamérenim na bezpecnost v rdmci prifazenych skupin. Testovaci
prostiedi se soustfedi na vlastnosti webovych rozsifeni. Pozornost bude vénovina zejména
oblastem, ve kterych se rozsifeni ve funkcnosti prekryvaji.

Teoreticka Cast této prace nastinila hlavni funkce danych webovych rozsiteni, podle nich
byla vybrana testovaci kritéria jako schopnost skupiny rozsireni:

e rozsifeni na bazi seznamu sledovacich prvkh — rozeznat nevyzadania HTTP
presmérovani a zamezit tim sledovani uzivatele po internetu. Rozeznat nevyzidané
HTTP pozadavky zasilané klientskou stranou a zablokovat je. Odhalit Skodliva volani
JavaScriptovjch metod vyuzivanych ke sledovani a profilovani uzivatele a zakazat je.
Rozlisit mezi cookies prvnich a tretich stran a zamezit ukladani nebezpeénych cookies
do uzivatelova zafizeni.

« rozsireni blokujici sledovaci prvky — stejna kritéria, jako prvni skupina rozsireni.

« rozsireni blokujici spustitelny webovy obsah — rozeznat fingerprintujici a skod-
livé skripty obsazené na internetovych strankach a zakazat jejich provedeni.

4.1 Vyuzité nastroje

Pro tcely prace nebyly vytvoreny zadné specidlni nastroje. Vysledka bylo dosazeno vyuzitim
jiz existujicich technologii. VSechny zahrnuté technologie jsou volné dostupné a zdarma.
Testy byly provadény na operacnim systému Linux Mint v domécim prostiedi.

OpenWPM

OpenWPM je nezavisly framework pro kolekci dat z internetovych stranek [25]. Funguje
na bézi Selenia’, tudiz vytvaii instance webovych prohlize¢t. Open WPM automatizuje pro-
chazeni webovych stranek pomoci tzv. crawls v zévislosti na nastaveni TaskManager (viz.
obrazek nize). Je jednoduse rozsifitelné pro potfeby konkrétniho vyzkumu a implementuje
moznost vytvaret profil prohlizece, véetné jeho nainstalovanych rozsifeni. Této vlastnosti

"https://www.selenium.dev/

20


http://www.selenium.dev/

bude vyuzito pro ziskani relevantnich dat prohlizeni v zavislosti na pravé testovaném roz-
§ifeni. Platforma je implementovana v jazyce Python. V docasné verzi podporuje nastroj
pouze prohlize¢ Mozilla Firefox.

Browser .
4(—:)» Manager — Selenium —»| Browser |
| \
| |

Task lamwser —> Selenium —>| Browser | & »
Manager I anager |

<] Browser —> Selenium —>»| Browser

I | Manager
I |
I . |
Instrumentation Layer i |
Analysis : Data
Scripts Aggregator

Obrazek 4.1: Schéma naznacujici princip fungovani OpenWPM. Dostupné z
https://www.semanticscholar.org/paper/0OpenWPM-%3A-An-automated-platform-
for-web-privacy-Englehardt-Eubank/2ccdelbelff725aa8740868929cd1a6f5072ab3a

Vyhodnou ¢asti nastroje je moznost nastavit parametry prohlizece pri prichodech. Pa-
rametry se vztahuji na prtichod vSemi strankami a v pribéhu prichodu neni mozné je
zménit. Nastavitelnymi parametry, které je vhodné zminit v ramci této préce, jsou:

e bot_mitigation — upravi styl prichodu s cilem zabranit odhaleni jeho automatizace
navstivenymi strankami.

e display_mode — upfesnuje zobrazeni prohlizece pti prichodu, v rezimu native zob-
raz{ prohlize¢ véetné jeho GUI, v rezimu headless pouze obsah prochazené stranky.
Projevi se zejména v pripadé, ze uzivatel zvoli moznost ukladani snimkt obrazovky,
také ovliviiuje vypocetni naro¢nost.

e tp_cookies — specifikuje zpiisob nakladani s cookies tfetich stran, moznost always
ukladd veskeré cookies, never zaddné a fromvisited pouze ze stranek, které byly
navstiveny jako prvni strana.

e donottrack — automaticky vysild navstivenym strankiam signal Do Not Track

e tracking protection —zapina ochranu proti sledovani implementovanou v prohlizeci
Mozilla Firefox, v soucasné dobé neni tato moznost nastrojem podporovana.

Open WPM nabizi prichody s vyuzitim uzivatelskych profilii — profil 1ze nacist pred pru-

chodem z disku ve formétu .tar i ukladat jej v pribéhu nebo na konci prichodu pro dalsi
vyuziti, pripadné analyzu. Néstroj nabizi provadéni pruchodi dvéma zpusoby:
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o stateful — pfi prichodu strankami si nastroj uchovava budto uzivatelem nastaveny
profil, nebo na zacatku vytvori profil novy, v obou pripadech jej aktualizuje postupné
skrz pruchod — jedna se o automatizaci prohlizeni odpovidajici uzivatelovu pohybu
po internetu.

« stateless — nastroj po projiti kazdé stranky terminuje doc¢asny profil a novou stranku
navstévuje bez existujiciho profilu, nebo nac¢ita pavodni uzivatelem poskytnuty profil,
aniz by jej v prubéhu prichodi ménil — prochazeni neodpovidd redlnému pohybu
uzivatele po internetu, ale témér nezkresluje. vyslednd data

Nejdilezitéjsi ¢asti nastroje pro tuto praci je moznost jeho instrumentace. Open WPM
shromazduje data pri kazdé navstévé uzivatelem poskytnuté stranky. Vysledkem kazdého
pruchodu je rozsahld databaze zahrnujici tabulky v zavislosti na zvolené instrumentaci
pruchodu. Detailni schéma vytvorené databéze je dostupné na strance [15]. V tabulce 4.1
nize se nachazi prehled zakladnich tabulek databéze s jejich kratkym popisem.

‘ Nazev tabulky | Popis funkce ‘
callstacks obsahuje zasobnik volani funkci
crawl informace o provedeném prichodu
crawl_history informace o pruchodu konkrétni strankou
dns_responses DNS resoluce obdrzené klientem
http_redirects presmérovani provedend navstévou stranky
http_requests HTTP pozadavky zaslané klientem
http_responses HTTP odpovédi obdrzené klientem
incomplete_visits | v pripadé preruseni navstévy stranky uchovava visit_id
javascript instance volani JavaScriptovych funkci
javascript_cookies informace o vzniklych cookies
navigations informace o pohybu v ramci instance prohlizece
site_visits informace o navstivenych strankéch
task piikazy provadéné skrze pruchody

Tabulka 4.1: Tabulka shrnujici data shromazdovana do tabulek nastrojem Open WPM a je-
jich obsah.

Instrumentaci 1ze modifikovat nejen pro kazdy pruchod, ale dokonce i pro kazdy auto-
matizovany prohlize¢. Nastroj totiz umoznuje uzivateli provadét prichody ve vice instancich
Mozilla Firefox zaroven. Maximalni pocet instanci je omezen jejich vypocetni narocnosti.
Vyvojari OpenWPM vybizi uzivatele prispét k vyvoji projektu, v této fazi maji uzivatelé
na vybér ze Sesti riznych nédstroji pro sbér dat:

e http_instrument — sbér HTTP pozadavki, odpovédi a presmérovani do patricnych
tabulek databéaze.

e js_instrument — zaznamenava volani JavaScriptovijch metod (véetné argumenti).
Navic zahrnuje sbirani dat webovych API, kterd by mohla potencialné vést k finger-
printingu uzivatele.

e navigation_instrument — zaznamenava pohyb v rdmci instance prohlizece.
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e callstack_instrument — zaznamenava volani funkci ze zdsobniku.
e dns_instrument — obsahuje informace o DNS resolucich.

e cookie_instrument — zaznamenava cookies vytvorené JavaScriptem i skrze HT'TP
odpovédi

Dale nabizi Open WPM moznost analyzy dat pomoci jednoduse modifikovatelnych skript.
Vystupem prichodu pomoci néstroje je databaze ve formatu SQLite, je tedy snadné ji
podrobit analyze pomoci jazyka SQL.

4.2 Vstupni data

Jako vstupni data poslouzi vysledky pruchodi ziskané pomoci platformy Open WPM. Pru-
chody budou providény na nejnavstévovanéjsich internetovych strankach podle statistik
dostupnych z Tranco Top sites”.

Nastaveni a instrumentace nastroje pro pruchod bude zalezet na konkrétni testované
kategorii (vice v kapitole 5). VSechna zkoumané data budou ve formatu SQLite databéze.

4.3 Navrh zptisobu testovani jednotlivych kategorii

Teoretickd Cast prace rozclenila rozsifeni do ¢ty skupin podle jejich funkcionality. Tyto
skupiny jsou:

AdBlock Plus
uBlock Origin
AdBlocker Ultimate
Ghostery
AdGuard AdBlocker
DuckDuckGo Privacy Essentials
Privacy Badger
Disconnect
Privacy Possum
First Party Isolation

Rozsifeni na bazi
seznamu sledovacich prvku

Rozsifeni blokujici
sledovaci prvky

Rozsifeni blokujici NoSeript
. . . uMatrix
spustitelny webovy obsah JavaScript Restrictor
Rozsifeni pro docileni HTTPS Everywhere
Sifrovaného spojeni Smart HT'TPS

Tabulka 4.2: Tabulka shrnujici testovana rozsireni a jejich prislusné kategorie.

7 principu fungovani rozsiteni popsaném v kapitole 2 je vhodné zaméfit se na rtzné
vlastnosti testovanych rozsifeni podle jejich prifrazené kategorie. Je opét nutno zminit, ze
mnoho rozsifeni se ve své funkénosti prekryva — rozcélenéni do kategorii je tedy spise orien-
tacni za celem celkové zprehlednit tuto préci a jeji vysledky. Chovani nastroje Open WPM
pri prichodu individualni strankou je nasledujici:

https://tranco-list.eu/
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1. pokus se navstivit stranku.
2. pokud je navstéva tspésna, pockej 30 vtefin.
3. zaznamenej internetovy provoz do databdze.

4. ukonci navstévu stranky.

ot

. prejdi na dalsi stranku v fadé.

Pr1i pruchodu strankou pomoci nastroje Open WPM nejde zarucit jeho celistvost. Na na-
vstivené strance miize dojit k preruseni spojeni, nebo vyprseni limitu pro provedeni ptikazu.
Nastroj je, i v pripadé preruseni spojeni, schopen zaznamenat dosavadni internetovy pro-
voz, ktery na strance probéhl. Vzhledem k identickému vzorku prochazenych internetovych
stranek lze o¢ekavat porovnatelnou chybovost pri pruchodech s instalaci libovolného testo-
vaného rozsitreni.

Rozsifeni na bazi seznamu sledovacich prvkua

Pro porovnani rozsiteni této kategorie bude vyuzito databaze vytvorené pruchody pomoci
nastroje Open WPM. Data budou shromazdovana ze zebricku Tranco Top sites navstivenim
prvnich 2000 stanek. Pocet stranek je omezen vypocetni silou stroje, na kterém budou
pruchody realizovany.

P1i porovnéani bude vyuzito instrumentace nastroje http_instrument. Divodem je prin-
cip algoritmizace rozsiteni této kategorie. Cilem testl je zjistit, v jaké mife jsou rozsireni
schopna zabranit nevyzadanému internetovému provozu pomoci filtrace na bazi seznamu
sledovacich prvki. Porovnani se soustfedi na kvantitativni stranku ochrany, kterou rozsireni
nabizi.

Konkrétné se testy soustfedi na vysledky pruchodi v rdmci zaznamenanych HTTP pre-
smérovani a dotazi. V redlné databazi vytvorené nastrojem Open WPM se jednéd konkrétné
o tabulky http_redirects a http_requests.

Déle vyuzije test moznosti instrumentace js_instrument a cookie_instrument. P¥i pri-
chodu internetem je uzivatel profilovin pomoci fingerprintovacich JavaScripti. Open WPM
rozezna a zaznamend kazdé JavaScriptové volani na pravé prochazené strance. Navic na-
bizi nastroj moznost vytvaret ,zkratky“ pro jednodussi rozeznani potencidlné fingerprin-
tujicich webovych API, které klient pri priuchodu vyuzije. Jejich definice se nachédzi v sou-
boru fingerprinting.py. Déle nastroj zaznamena vSechna cookies ulozend dotazovanymi
servery na strané uzivatele. Test bude porovnavat konkrétné obsahy tabulek javascript
a javascript_cookies. Motivace zvoleni téchto metrik je nasledovna:

e http_redirects — jak schopné je rozsifeni rozeznat skodlivdi HTTP pfesmérovani
a zakéazat je. HI'TP presmérovani lze snadno vyuzit k sledovani uzivatele po internetu.

e http_requests — jak schopné je rozsifeni rozeznat a zablokovat nevyzadané HTTP
pozadavky zasilané klientskou stranou komunikace. Navstivenim internetovych stra-
nek muze zaslat prohlize¢ zna¢né mnozstvi nevyzadanych pozadavka bez uzivatelova
védomi.

e javascript — kolik volani JavaScriptovych metod rozsiteni blokuje. Jaké mnozstvi
potencialné fingerprintujicich metod rozsiteni zakaze.
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e javascript_cookies — jak velké mnozstvi cookies dovoli rozsifeni ulozit na uzivate-
lové strané komunikace.

Tranco Top 2000 sites

OpenWPM

AdBlocker
Ultimate

AdGuard
AdBlocker

Adblock Plus

javascript_cookies . .
javascript

Porovnani

http_redirects
http_requests

Obrazek 4.2: Schéma zobrazujici proces testovani rozsifen{ na béazi seznamu sledovacich
prvki

Na obrazku 4.4 je znazornéno schéma procesu porovnani webovych rozsifeni. Porovnani
bude probihat nejen mezi rozsifenimi, ale i vuci pruchodu bez jakéhokoli nainstalovaného
rozsifeni.

Vysledky v databazi budou porovnany na zakladé jiz zminénych kritérii. Cilem tohoto
testu je zjistit, které rozsiteni implementuje nejefektivnéjsi seznamy filtrovacich prvki a al-
goritmy pro jejich pruchod.

Rozsiteni blokujici sledovaci prvky

Testovani druhé kategorie rozsireni se zaméii na jejich schopnost zamezit sledovani uzivatele
po internetu. Teoreticka Cast prace 3.2 nastinila nejbéznéjsi zpusoby, kterymi mohou tteti
strany uzivatele sledovat. Jedna se o vyuziti cookies a fingerprint skripti. Pii porovnani
této a predchozi kategorie rozsireni je dulezité zminit, ze icelem v této ¢asti prace testova-
nych rozsiteni neni blokovat reklamy — to ovlivni intenzitu omezeného internetového pro-
vozu. Test se ale zaméri i na dopad na poc¢ty provedenych HTTP presmérovani a zaslanych
HTTP pozadavki jako v predchozi kategorii rozsiteni. Metriky prvnich dvou testovanych
kategorii jsou tedy totozné. Test rovnéz vyuzije moznosti instrumentace http_instrument,
js_instrument a cookie_instrument.

K testovani rozsifeni této kategorie bude opét vyuzit nastroj Open WPM. Vzorek pru-
chodi bude rovnéz stejny, jako pri predchozim testu — prvnich 2000 stranek v zebricku
Tranco Top sites.
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Tranco Top 2000 sites

OpenWPM

DuckDuckGo
Qrivacy Essential;

Privacy
Badger

Privacy
Possum

First Party
Isolation

http_requests http_redirects

javascript_cookies javascript

Porovnani

Obrazek 4.3: Schéma zobrazujici proces testovani rozsiteni blokujici sledovaci prvky

Porovnani poc¢tu zminénych zaznamu pro vSechna testovand rozsiteni nastini efektivitu
rozsifeni v oblasti zabranéni sledovani a profilovani uzivatele po internetu.

Rozsiteni blokujici spustitelny webovy obsah

Z duvodu povahy a odlisného pristupu rozsifeni nelze tuto skupinu testovat a porovnat
stejnym zpusobem, jako skupiny predchozi. Mimo rozsireni Privacy Possum v predcho-
zich testech praktikovala rozsifeni podobny piistup k docileni bezpecného prohlizeni, jako
vSechna rozsiteni testované skupiny. V piipadé rozsiteni blokujicich spustitelny webovy
obsah by vysledky automatizovaného pruchodu stranek neprinesly zadna relevantné po-
rovnatelna data. Navic rozsitreni NoScript zakazuje volani JavaScriptovyjch metod nastroje
OpenWPM. 7 tohoto divodu je tfeba v pripadé kategorie rozsifeni blokujicich spustitelny
obsah upravit metriku a porusit dosavadni konzistenci testu rozsifeni v puvodnim stavu
ihned po instalaci do prohlize¢e bez dalsi konfigurace ze strany uzivatele. Cilem tohoto
testu je zjistit, jak efektivné je rozsireni schopné zabranit fingerprintingu uzivatele.

Test spociva v instalaci rozsiten{ a navstiveni verejné dostupnych stranek generujicich
fingerprint navstévnika. Tyto stranky byly vytvoreny konkrétné za ticelem testu unikatnosti
fingerprintu uzivatele pri jejich navstéveé. Stranky vyuzité k testu jsou:

1. AmIUnique — https://amiunique.org/,
2. Cover Your Tracks — https://coveryourtracks.eff.org/learn,

3. TorZillaPrint — https://arkenfox.github.io/TZP/,
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4. JavaScript Browser Information — https://browserleaks.com/javascript,

5. Simple examples for implemented browser extension — https://polcak.github.io/
jsrestrictor/test/test.html.

JavaScript
Restrictor

v v

A

NoScript uMatrix

AmlUnique
Cover Your Tracks
TorZillaPrint
BrowserlLeaks
JS Restrictor test

Porovnani

Obrazek 4.4: Schéma zobrazujici proces testovani rozsiteni blokujici spustitelny webovy
obsah

Test byl proveden opét pomoci prohlizece Mozilla Firefox. Vybér prohlizece je pro test
dulezity, protoze prohlize¢ muze sam v zakladu implementovat metody za tcelem ochrany
uzivatele pri prohlizeni. Pii testu zalezi na schopnosti rozsifeni zabranit fingerprintingu
uzivatele a slozitosti konfigurace potrebné pro nejefektivnéjsi vysledek.

Rozsiteni pro docileni sifrovaného spojeni

7 principu funkce této kategorie rozsireni nelze provadét kvantitativni porovnéavaci testy. Pri
jejich nainstalovani 1ze predpokladat navazani sifrovaného spojeni HT'TPS, pokud jej navsti-
vend stranka podporuje. Efektivita je tedy zavisla predevsim na typu navstivené stranky.
Z tohoto dtivodu nebudou rozsiteni HTTPS FEverywhere a Smart HT'TPS porovnavana.
Presto je tento typ rozsireni dulezitou soucasti pochopeni principu dosazeni co nejbezpec-
néjsi internetové komunikace.
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Kapitola 5

Implementace a vysledky

Tato kapitola se vénuje implementaci testovactho prostiedi pro porovnani rozsiteni zameére-
nych na bezpecnost a soukromi v ramci jednotlivych skupin zminénych v kapitole 2. Zaroven
zahrnuje vysledky testovani rozsireni.

Vsechny testy byly provadény v obdobi 1. brezna 2021 az 20. dubna 2021. V tomto
kratkém casovém rozmezi bylo internetové prostiedi navstévovanych stranek porovnatelné.
Implementaci testovaciho prostredi bylo mozné rozsifeni testovat v prednastavenych sablo-
nach a vytvorit tim porovnatelny vzorek ziskanych dat.

Je tfeba zduraznit, Ze pfi analyze databazi vzniklych prichodem stranek byly zahrnuty
i podpiurné metody néastroje Open WPM (volani vlastnich JavaScriptovich metod,
podpurné funkce spojené s implementaci nastroje). Nicméné vzorek testovanych stranek
se pro kazdou kategorii testu shodoval — z toho divodu lze zanedbat polozky databaze
ziskané vyhradné vyuzitim jmenovaného nastroje.

Nastaveni nastroje Open WPM

Pouzity ndstroj byl lehce modifikovan, aby odpovidal aceltim této prace. Konkrétneé se jedna
o instalaci testovaného webového rozsiteni pred kazdym prichodem. Modifikaci zdrojového
kédu souboru deploy_firefox.py nastroje znazornuje algoritmus 1.

#Install custom extension

1
2
3 ext_loc = os.path.join(root_dir, "../extension_path/custom_extension.xpi")
4 ext_loc = os.path.normpath(ext_loc)

5 driver.install_addon(ext_loc, temporary=True)

6

7

8

9

logger.debug(
"BROWSER %i: Custom extension loaded" % browser_params.browser_id

)

Algoritmus 1: Uprava zdrojového kédu néstroje OpenWPM pro instalaci vlastnich
rozsiteni.

Priachody byly provadény na péti instancich prohlizece Mozilla Firefor zaroven, v re-
zimu stateless bez vyuziti predchoziho existujictho uzivatelského profilu. Rezim prohlizece
byl nastaven na headless. Algoritmus 2 nize zobrazuje prikazy provedené na kazdé strance.
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1 command_sequence = CommandSequence (
2 site,

3 site_rank=index,

4 callback=callback,
5
6

)

7 command_sequence.append_command (GetCommand (url=site, sleep=30), timeout=90)
8
9 manager.execute_command_sequence (command_sequence)

Algoritmus 2: Algoritmus znazornujici postup pfi tvorbé a vykonani piikazt na zadané
strance.

Analyza databaze vzorki

Vsechny individualni databaze vzniklé pouzitim nastroje Open WPM byly analyzovany po-
moci jednoduchého skriptu analysis.py obsahujicitho SQL dotazy. SQL dotazy provedené
na databaze se zamérily na konkrétni polozky databéaze v zavislosti na testované skupiné.
Pro skupinu rozsireni na bazi seznamu sledovacich prvka a skupinu rozsifeni blokujici sle-
dovaci prvky byly vytvoreny dotazy na pocet provedenych HTTP presmérovani, zaslanych
HTTP pozadavki, pocty volani JavaScriptovijch metod a cookies ukladanych na strané uzi-
vatele. Skripty nezohlednily nedokonalost nastroje Open WPM, ktera spociva v opétovné re-
instalaci testovaného rozsiteni p¥i obnoveni instance prohlizece. Pro kazdou stranku podro-
benou prichodu vytvori nastroj individualni instanci prohlizete Mozilla Firefox, do které
ihned po vzniku nainstaluje soubor pravé testovaného rozsireni ve formatu .xpi podle krité-
ri{ v souboru deploy_firefox.py. V pripadé testovanych rozsiteni AdBlock Plus, AdBlock
Ultimate, Ghostery a AdGuard AdBlocker se bezprostfedné po instalaci zobrazi uzivateli
uvitaci stranka rozsiteni. Vysledkem je vyssi ¢etnost HT'TP dotazi (pouze v rdamci par
tisictl) na doménu rozsiteni ve vytvorené databazi.

5.1 Testovani rozsireni na bazi seznami sledovacich prvki

Testovani bylo provedeno podle navrhu v ¢asti 4.3. Byly vyuzity nastroje Open WPM pro vy-
tvoreni informaci o pruchodech strankami. Pii testu kazdého rozsifeni bylo vyuzito instru-
mentac{ http_instrument pro sbér dat o HT'TP presmérovanich, pozadavcich a odpové-
dich, javascript_instrument pro sbér dat o volani JavaScriptovijch metod a cookie_ins-
trument pro zaznamenani cookies ukladanych na strané uzivatele. Vysledna databaze byla
podrobena analyze pomoci SQL dotazu. Analyza databdze byla zpracovana a promitnuta
do shrnujicich tabulek a grafi.

HTTP presmérovani

Stranky, na které je uzivatel automaticky presmeérovan, jsou schopny analyzovat jeho po-
hyb diky referer hlavi¢ce, nebo parametruim vyskytujicim se v URL [18]. P¥i navstévé
stranky a.com muze byt uzivatel bez jeho souhlasu automaticky presmérovan na stranku
trackl.com. Ta presmérovanim ziskdva informace o pohybu uzivatele. Dale mize byt uzi-
vatel ze stranky trackl.com presmérovan na stranku track2.com, ze stranky track2.com
na stranku track3.com. Tento retézec pokracuje a kazda ze stranek, na kterou byl uzivatel
presmeérovan, ziskava informace o jeho pohybu po internetu. Nelze generalizovat a usoudit,
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ze kazdé HTTP presmérovani je pro uzivatele skodlivé. Pri sledovani uzivatele a naruseni
jeho soukromi m4 ale zneuziti HT'TP pfesmérovani pro sledovaci prvky vysoky potencidl.

Priuchody s vyuzitim testovacich rozsiteni prokazovaly vyrazné rozdilné mnozstvi HT'TP
presmérovani. Procentualni pokles u individualnich rozsifeni vypovida o jejich schopnosti
rozeznat a zablokovat nevyzadana presmérovani, kterym je uzivatel na strankach vystaven.
Nejnizsi pocet zaznamenanych HTTP presmérovani se vyskytl v prichodu pfi testovani roz-
siteni AdBlocker Ultimate, a to o 64.79% méné nez v porovnani s priuchodem bez rozsifeni.
Mnozstvi presmérovani tak bylo snizeno o vice nez polovinu. Nejmensi pokles byl zazna-
menan pii vyuziti rozsiteni Ghostery, a to 0 24.60% presmérovani méné. Nejméné efektivni
rozsiteni tak zablokovalo cca. ¢tvrtinu provedenych presmérovani. Mimo tato rozsireni mu-
zeme pozorovat vyrazny rozdil i mezi testovanymi rozsitenimi navzajem. Naptiklad rozsireni
Adblock Plus a uBlock Origin podle testu vykazuji podobné poklesy poc¢tu presmérovani,
a to 0 54.73% a 46.70%. Rozsiteni AdGuard AdBlocker se se svym vysledkem snizeni poza-
davku o 44.71% pohybuje mezi rozsitenimi uBlock Origin a Ghostery. Graf nize znazornuje
pomér po¢tu HT'TP presmérovani provedenych pii pouziti jednotlivych rozsiteni.

HTTP presmeérovani

25000
20000
15000
10000
b I I

0

Bez rozsifeni  Adblock Plus  uBlock Origin AdBlocker Ghostery AdGuard

Ultimate AdBlocker

Obrazek 5.1: Graf znazornujici rozdil poc¢tu HTTP presmérovani pii prohlizeni stranky
podle pouzitého rozsireni na bazi sledovacich prvku.

V prubéhu navstévy stranky v domécim prostfedi a stejné tak pomoci prichodi né-
stroje Open WPM se uzivateli mtize pokazdé objevit jind internetova reklama. Napiiklad
pii priachodu za vyuziti rozsifeni Ghostery byl nabizeny reklamni obsah na pravé navsti-
vené strance jiny, nez pri pruchodu téze stranky s rozsifenim uBlock Origin, presto ze
byly prichody provadény v tizkém Casovém rozmezi. Jiny reklamni obsah muze pfimo vést
k rozdilnym presmérovanim, kterym je uzivatel vystaven. To znamena, ze v pripadé poctu
provedenych HTTP presmérovani neni mozné porovnavat konkrétni presmérovani.

Vyjadienim mnozstvi presmérovani v procentualnich pomérech mezi sebou vznikla ta-
bulka 5.1. Z podstaty testu, ktery spocivd v pouhém navstiveni stranky, lze usoudit, Ze
nejefektivnéjsi rozsireni musi byt takové, které je schopné zabranit nejvétsimu poctu pre-
smérovani. I pres vyrazny rozdil v poctu zablokovanych presmérovani mezi rozsitenimi Ad-
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Blocker Ultimate a Ghostery byl internetovy provoz v porovnani s priuchodem bez rozsireni
zna¢né omezen. Z nasbiranych dat lze usoudit, ze rozsiteni AdBlocker Ultimate prokazuje
nejlepsi vysledky, avsak rozsireni AdBlock Plus a uBlock Origin zabranila porovnatelnému
poc¢tu HTTP presmérovani. Na druhou stranu rozsiteni Ghostery se od ostatnich vzorka
vyrazné lisi. Rozsifeni AdGuard Adblocker nevykazuje v tomto ohledu vyraznou vyhodu
pred ostatnimi testovanymi rozsifenimi.

Bez AdBlock uBlock AdBlock Ghost AdGuard
rozsiteni Plus Origin Ultimate OSYELY AdBlocker
Bez 0% +120.90%  +87.61%  +184.04%  +32.63%  +80.87%
rozsireni
Aﬁi‘:k -54.73% 0% 15.07%  4+28.58%  -39.96%  -18.13%
uBlock 700 4+17.75% 0% 1+51.40%  -29.31% -3.60%
Origin
AdBlock ) zg0r 9990%  33.95% 0% 53.31%  -36.32%
Ultimate
Ghostery — -24.60%  +66.56%  +41.46%  +114.17% 0% +36.37%
AdGuard ) oyo/ L9094%  4373%  15T.05%  -26.67% 0%
AdBlocker

Tabulka 5.1: Tabulka zobrazujici procentudlni zménu poc¢tu HTTP presmérovani pt¥i pouziti
testovanych rozsiteni na bazi sledovacich prvki.

HTTP pozadavky

V pripadé HTTP pozadavki se porovnavana cisla vyrazné odlisuji. Zaroven se lisi cel-
kové vysledky provedenych testl rozsifeni. V tomto testu je pocet zaslanych HTTP poza-
davki pri nainstalovani rozsiteni uBlock Origin vyrazné nizsi, nez v ptipadé dalsich testo-
vanych rozsifeni. Pocet zaslanych HTTP pozadavki je v porovnani s béhem bez rozsireni
0 41.23% nizsi. Rozsifeni tak zablokovalo vyrazné mnozstvi internetového provozu. Rozsifeni
AdBlocker Ultimate zabranilo porovnatelnému mnozstvi pozadavki, jejich pocet se snizil
0 40.77%. Nejmensi procentuélni rozdil 1ze vidét pfi pouziti rozsifeni AdGuard AdBlocker,
a to o pouhych 26.89% méné. V porovnani s predchozim testem rozsifeni Ghostery podalo
vyrazné lepsi vysledek — pocet HTTP pozadavku pii pruchodu snizilo o 36.17%. Vysledek
testu rozsifeni AdBlock Plus predvidatelné vypovida o méné vyrazném zmenseni poctu
HTTP pozadavki, a to o 27.88%.

Na zakladé testu poc¢tu provedenych HTTP pozadavki lze predpokladat, ze vSsechny za-
blokované pozadavky byly nevyzaddané (viz. princip fungovani seznamu blokovacich prvku
2.1). Nejefektivnéjsim rozsitenim je tedy rozsiteni, které zablokovalo nejvice pozadavki.
Na rozdil od prvniho testu podle vysledkt v této kategorii vitézi rozsiteni uBlock Origin.
V porovnani s predchozim vysledkem je zaroven vysledny procentudlni rozdil mnohem vice
znatelny. Rozsiteni AdGuard AdBlocker vykazuje podobnou efektivitu pri blokovani ne-
vyzadanych pozadavka (rozdil pouze 0.77% viz. 5.2). Efektivita rozsifeni Ghostery oproti
prvaimu testu znac¢né stoupla. AdBlock Plus v druhém testu prokazal vyrazné nizsi efekti-
vitu v porovnani s predchozim testem. Jednim z divodu je program Acceptable Ads imple-
mentovany rozsitenim. V piipadé rozsiteni AdGuard AdBlocker lze pozorovat staly trend
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HTTP pozadavky
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Obrazek 5.2: Graf znazornujici rozdil poctu provedenych HTTP dotazti pri prohlizeni
stranky podle pouzitého rozsifeni na bazi sledovacich prvki.

v podobé nejmensi odchylky od pruchodu bez nainstalovanych rozsifeni, v tomto testu je
vsak jeho vysledek porovnatelny s rozsifenim AdBlock Plus. Tabulka 5.2 obsahuje porov-
nani procentualni zmény poc¢tu HTTP pozadavkt pri pouziti testovanych rozsifeni.

Bez AdBlock uBlock AdBlock Ghost AdGuard
rozsiteni Plus Origin Ultimate OSYELY AdBlocker
Bez 0% +38.66%  +70.12%  +68.82%  +56.67%  +36.78%
rozsireni
A‘Eil;‘jk -27.88% 0% +22.68%  +21.75%  +12.99%  -1.33%
uBlock 000 _18.50% 0% -0.76% 7.90%  -19.59%
Origin
AdBlock 0 orer q786%  +0.77% 0% 7.20% -18.98%
Ultimate
Ghostery  -36.17%  -11.50%  +858%  +7.75% 0% -12.70%
AdGuard o0 co0r 1 37%  42437%  193.42%  +14.54% 0%
AdBlocker

Tabulka 5.2: Tabulka zobrazujici procentualni zménu pocé¢tu HTTP pozadavka pri pou-
ziti testovanych rozsifeni na bazi sledovacich prvki.

Tabulka 5.3 zobrazuje primérny pocet zaslanych HTTP pozadavkid pii vyuziti testova-
nych rozsifeni. Pii pruchodu po instalaci rozsifeni uBlock Origin je prumérny pocet zasla-
predpokladat, ze Cas pro nacteni stranek a vyuziti $irky pasma bude v tomto pripadé nej-
nizsi. Na druhém misté se zanedbatelnym rozdilem se umistilo rozsiteni AdBlock Ultimate.
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Naopak pri pouziti rozsiteni AdGuard AdBlocker je odchylka od prichodu bez nainstalo-
vaného rozsiteni vyrazné méné znatelna. Prichody pro testovani po¢tu provedenych HT'TP
presmérovani a zaslanych HTTP pozadavkt byly provadény na stejném vzorku vstupnich
dat. Vzhledem k poméru poc¢tu presmérovani a pozadavku lze odhadovat vyraznéjsi rozdil
pri pouziti rozsiteni v pripadé zasilani pozadavkl — efektivita jejich blokovani ma vyraznéjsi
dopad na uzivateliv pozitek z prohlizeni internetu, nez v pripadé presmérovani. To se tyka
doby potiebné pro nacteni stranky a vyuziti sitky pasma pii prohlizeni.

Celkovy pocet Pramérny pocet
pozadavku pozadavku

Bez 301 251 150.06
rozsifeni

AdBlock 217 407 109.67

Plus
ublock 176 864 89.40
Origin

AdBlock

Ultimate 178 307 90.07

Ghostery 192 415 97.06
AdGuard

AdBlocker 245 910 111.17

Tabulka 5.3: Tabulka zobrazujici primérny pocet zaslanych HTTP pozadavka pii pouziti
testovanych rozsiteni na bazi sledovacich prvki.

Volani JavaScriptovych metod

Pocet volani JavaScriptovych metod je vyrazné vyssi, nez v pripadé poc¢tu HTTP presmeé-
rovani a odpovédi. Nejvétsimu poctu volani zabranilo rozsireni uBlock Origin. Pfi priichodu
s vyuzitim tohoto rozsifeni se pocet volani oproti prichodu bez rozsifeni snizil o 52.64%.
Druhé misto patii rozsifeni Ghostery. Pocet volani snizilo o 41.39%. Efektivnost rozsifeni
AdBlock Ultimate byla v tomto testu nizsi, nez v pfipadé testti predchozich — rozsireni
snizilo pocet volani o 35.02%. Posledni dvé testovand rozsifeni AdBlock Plus a AdGuard
AdBlocker snizila pocet volani o 21.29% a 16.66%.

Tabulka 5.4 zobrazuje procentualni rozdil zmény poc¢tu JavaScriptovych volani pri po-
uziti testovanych rozsiteni. Efektivita rozsiteni uBlock Origin je v tomto ohledu velice vy-
soka. Pri pouziti rozsiteni Ghostery, které se v testu umistilo na druhém misté, bylo volano
v porovnani s rozsifenim uBlock Origin o 23.74% vice JavaScriptovijch metod. Rozdil mezi
prvnim a druhym mistem je tedy v tomto testu vice vyrazny. Dale pri testovani klesla
efektivita rozsiteni AdBlock Ultimate — pocet JavaScriptovgch volani byl pii jeho pouziti
navysen o 37.19% oproti pruchodu s rozsifenim uBlock Origin. Posledni dvé rozsireni podala
porovnatelny vysledek. Rozdil v poc¢tu volani pti pouziti rozsiteni AdBlock Plus a AdGuard
AdBlocker je pouze 5.87%.

Tabulka 5.5 zobrazuje prumérny pocet volani JavaScriptovjch metod na stranku pri pri-
chodech s nainstalovanym rozsitenim. Metody JavaScriptu mohou byt neskodné, jako dyna-
mické aktualizace stranky (naptiklad pridani predmétu do kosiku uzivatele v internetovém
obchodé), 1ze je ale vyuzit i pro uzivateli potencidlné nebezpecné ucely (fingerprinting, pro-
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Volani JavaScriptu
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Obrazek 5.3: Graf znazornujici rozdil poc¢tu volani JavaScriptovgjch metod pfi prohlizeni
stranky podle pouzitého rozsifeni na bazi sledovacich prvki.

Bez AdBlock uBlock AdBlock Ghoster AdGuard
rozsiteni Plus Origin Ultimate Y AdBlocker
Bez 0% 127.05%  +111.15%  +53.90%  +70.63%  +20.00%
rozsireni
A‘gill?k -21.29% 0% +66.19%  +21.14%  +34.30%  -5.55%
uBlock oo 6490 30.83% 0% 2711%  -19.19%  -43.17%
Origin
AdBlock o0 o0 1745%  +37.19% 0% +10.87%  -22.03%
Ultimate
Chostery  -41.39%  -25.54%  +23.74%  -9.80% 0% -29.67%
AdGuard oo L 5eror 175.95%  +28.25%  +42.19% 0%
AdBlocker

Tabulka 5.4: Tabulka zobrazujici procentualni zménu poctu instanci volani JavaScriptovych
metod pri pouziti testovanych rozsifeni na bazi sledovacich prvki.

filovani). V obou pfipadech zabira jejich volani vypocetni ¢as a zpomaluje tak uzivatelovo
zalizeni. Zadna z testovanych rozsireni této kategorie by neméla zasadné negativné omezit
funkcionalitu navstévovanych stranek.
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Celkovy pocet Pramérny pocet

volani volani
Bez 1178 025 589.01
rozsireni
AdBlock 927 210 463.61
Plus
uBlock 557 917 9278.96
Origin
AdBlock
Ultiate 765 433 382.72
Ghostery 690 389 345.19
AdGuard
AdBlocker 981 677 490.84

Tabulka 5.5: Tabulka zobrazujici prumérny pocet provedenych JavaScriptovych volani
pri pouziti testovanych rozsiteni na bazi sledovacich prvku.

Uklddani dat cookies

Nejmensi pocet soubort cookies byl na strané uzivatele ulozen pri pouziti rozsifeni uBlock
Origin, a to o0 69.65% méné nez v porovnani s prichodem bez nainstalovanych rozsifeni.
Rozsifeni Ghostery zmensilo pocet ulozenych cookies o 58.03%. Ostatni testovand rozsireni
v porovnani neprojevila podobné vysokou efektivitu. Pfi pruchodu s rozsitrenim AdBlock
Plus se pocet cookies zmensil o 33.59%. V pripadé rozsifeni AdGuard AdBlocker se ¢islo
zmensSuje na 27.66%. Prekvapivy vysledek podalo rozsifeni AdBlocker Ultimate — pocet
uloZenych cookies se jeho pouzitim snizil o pouhych 24.37%.

Tabulka 5.6 znazornuje porovnani testovanych rozsifeni s ohledem na ulozené cookies
na strané uzivatele. V tomto testu lze pozorovat zatim nejvyraznéjsi procentualni rozdil mezi
rozsifenim na prvnim misté a rozsifenim na misté poslednim. Pfi pouzit{ rozsiteni AdBlock
Ultimate vzroste pocet vytvorenych cookies o 149.23% v porovnani s rozsifenim uBlock
Origin. Zaroven se jedna o prvni test této kategorie rozsifeni, ve kterém podal AdBlock
Ultimate tak slaby vysledek. V pripadé Ghostery se pocet ulozenych cookies v porovnani
s vitézem testu zvysi o 38.29%. Rozsifeni AdBlock Plus a AdBlocker Ultimate neprokazala
vyraznou efektivitu v blokovan{ ukladani cookies v porovnani s ostatnimi rozsitenimi.

Pocet ulozZenych cookies a jejich prumérny pocet na stranku je zobrazen v tabulce
5.7. V pripadé redlného prohlizeni internetu by byl pocet cookies nejspise vyrazné mensi.
Pri testu se totiz pri kazdé navstévé jednalo o navstévu prvni, pocet cookies byl tedy vyssi,
nez pri opétovném navstévovani stranky v domécim prostiedi.

Zavér testu rozsireni na bazi seznamu sledovacich prvku

V testované kategorii rozsireni se podle vysledku dé usoudit, ze v pripadé blokovani nevy-
zddanych HTTP pfesmérovani je nejefektivnéjsim rozsitenim AdBlocker Ultimate. V po-
rovnani s rozsifenim na druhém misté tohoto testu, AdBlock Plus, probéhlo pfi prichodu
0 22.14% presmérovani méné. Rozdil mezi prvnim a druhym mistem v testu je tedy ve-
lice vyrazny. Na druhou stranu rozsiteni Ghostery v prvnim testu zablokovalo nejmensi
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Vytvorené cookies
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Obrazek 5.4: Graf znazornujici rozdil poc¢tu uloZenych dat cookies pri prohlizeni stranky
podle pouzitého rozsireni na bazi sledovacich prvku.

Bez AdBlock uBlock AdBlock Ghoster AdGuard

rozsiteni Plus Origin Ultimate Y AdBlocker

Bez 0% 150.57%  +229.52%  +32.22%  +70.63%  +20.00%
rozsireni

A‘gill‘;‘jk -33.59% 0% +118.84%  -12.19%  +34.30%  -5.55%
uBlock

. -69.65%  -54.31% 0% -59.88%  -19.19%  -43.17%
Origin

AdBlock o) arer 11388%  1149.23% 0% +10.87%  -22.03%
Ultimate

Chostery  -58.03%  -36.81%  +38.29%  -44.51% 0% -29.67%

AdGuard = o7 g0 9039 475.95%  4.35%  +42.19% 0%
AdBlocker

Tabulka 5.6: Tabulka zobrazujici procentualni zménu poctu vytvorenych cookies pri pouziti
testovanych rozsiteni na bazi sledovacich prvki.

pocet presmérovani — v porovndni s rozsifenim na prvnim misté zabranilo o 53.20% méné
presmérovanim.

Rozsitenim, které nejspolehlivéji rozeznava nevyzadané HTTP pozadavky, je uBlock
Origin. Rozdil mezi rozsifenimi na prvnim a druhém misté tohoto testu je vSak vyrazné
mensi, nez v pripadé testu prvniho. AdBlocker Ultimate zabranil provedeni pouze o 0.81%
méné HTTP pozadavkl, nez uBlock Origin. Diky nestalé povaze internetového provozu je
takovy rozdil statisticky nevyznamny. Nejslabsi vykon lze pozorovat u rozsiteni AdGuard
AdBlocker. Pocty zaslanych HT'TP dotaz jsou vyrazné vyssi, nez pro jakékoli jiné rozsireni.
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Celkovy cookies Pramérny pocet

volani cookies

Bez 143 824 71.91
rozsiteni

AdBlock 95 519 47.76

Plus
ublock 43 647 21.82
Origin

AdBlock

Ultimate 108 780 54.39

Ghostery 60 358 30.18
AdGuard

AdBlocker 104 047 52.02

Tabulka 5.7: Tabulka zobrazujici prumérny pocet ulozenych cookies pti pouziti testovanych
rozsifeni na bazi sledovacich prvki.

7 tabulek i grafu lze na prvni pohled vidét jeho nizkou efektivitu v porovnani s ostatnimi
testovanymi rozsitenimi.

Nejvice volani JavaScriptovijch metod zablokovalo rozsireni uBlock Origin. Rozsireni
Ghostery se v tomto ohledu umistilo na druhém misté, ale v predchozich testech nepodalo
uspokojivy vysledek. AdBlock Plus podle o¢ekavani zabranilo malému pocétu JavaScripto-
vijch volani, stejné jako rozsifeni AdGuard AdBlocker.

Pocet ulozZenych cookies na strané uzivatele v porovnani s prichodem bez rozsifeni ku-
podivu nejméné ovlivnilo rozsifeni AdBlocker Ultimate, které v predchozich testech vyka-
zovalo vysokou efektivitu. Onen vysledek je nejhorsi z testovanych rozsireni této kategorie.
Rozsiteni tak pii jeho vyuziti umoznuje cookies zabirat nejvice diskového mista ze vsech.
Vysledkem porovnani kategorie rozsireni na bazi seznamu sledovacich prvku je shr-
nuti pro uzivatele:

¢ vSechna rozsireni byla testovana ve stavu ihned po instalaci bez dalsi konfigurace.

e nejefektivnéjsim rozsitenim pro omezeni nevyzadaného internetového provozu je Ad-
Blocker Ultimate.

« rozsiteni uBlock Origin prokazuje lepsi efektivitu v blokovani nevyzidanych HTTP
dotazii, ale AdBlocker Ultimate rozezna vice nevyzadanych HTTP presmérovani.

e uBlock Origin prokazal nejvyssi efektivitu v rozeznani a zablokovani nevyzadanych
volani JavaScriptovych metod.

o stejné tak uBlock Origin rozeznal nejvice skodlivych soubortu cookies a zabranil
jejich uloZeni v zafizeni uzivatele.

e roziifeni AdBlocker Ultimate vykazuje velice nizkou efektivitu v zabranéni ulo-
zeni cookies v zafizeni uzivatele.

o ostatni testovand rozsifeni nevykazuji podobnou efektivitu a jsou ve vysledku méné
efektivni, nez rozsiteni predchozi.
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5.2 Testovani rozsireni blokujicich sledovaci prvky

Pri testovani kategorie rozsiteni blokujici sledovaci prvky bylo postupovano podle navrhu
v ¢asti 4.3 prace. Pri sbéru dat bylo vyuzito instrumentace http_instrument pro zazname-
nani HTTP presmérovani a pozadavki, js_instrument pro sbér dat o provedenych volanich
JavaScriptovjch metod a instrumentace cookie_instrument pro zaznamenani ukladani dat
cookies do zarizeni uzivatele. Data vytvorend nastrojem OpenWPM byla zpracovana po-
moci jednoduchého SQL skriptu. Vysledné hodnoty byly promitnuty do grafti a zpracovany
do prehlednych tabulek.

HTTP presmérovani

Uéelem rozsifeni této skupiny neni blokovat reklamni obsah nabizeny na navstivenych stran-
kach. Celkové mnozstvi provedenych HTTP presmérovani pro vSechna testovana rozsireni
je tedy vyssi, nez v pripadé predchozi skupiny. Nicméné je pro lepsi porovnani vhodné vyu-
ziti stejné metriky. Nejvyraznéjsimu poc¢tu HTTP presmérovani v testu zabranilo rozsireni
DuckDuckGo Privacy Essentials. PTfi jeho pouziti se pocet presmérovani snizil o 35.73%.
V ostatnich pripadech nebyly poc¢ty presmérovani tak vyrazné odlisné od prichodu bez roz-
§ifeni. Druhé nejefektivnéjsi rozsireni je Privacy Possum, které sniZilo pocet presmérovani
0 17.37%. Rozsifeni First Party Isolation, Privacy Badger a Disconnect redukovala pocet
HTTP presmérovani o 14.23%, 14.10% a 5.42%.

HTTP presmérovani
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Essentials

Obrazek 5.5: Graf znazornujici rozdil poc¢tu HTTP presmérovani pii prohlizeni stranky
podle pouzitého rozsireni pro blokovani sledovacich prvki.

Pomoci tabulky 5.8 lze mezi sebou porovnat efektivitu rozsifeni blokovat HT'TP presmeé-
rovani. Oproti rozsiteni DuckDuckGo Privacy Essentials zabranila rozsiten{ velmi malému
poc¢tu presmérovani. Mezi rozsifenim na prvnim misté a Privacy Badger na misté druhém
je vyrazny rozdil 33.67%. Pruchody s ostatnimi testovanymi rozsifenimi se vyrazné nelisi
od sebe a od prichodu bez nainstalovaného rozsiteni.
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Bez DDGo Privacy Disconnect Privacy FP
rozsiteni PE Badger seonhec Possum Isolation
B
r 0% 155.61%  +16.41%  +5.73%  +21.02%  +16.60%
rozsireni
DESO -35.74% 0% 25.19%  -32.10%  -22.23%  -25.07%
Privacy 10 10%  +33.67% 0% 9.18% +3.96%  +0.16%
Badger
Disconnect -5.42% +47.18% +10.10% 0% +14.46% +10.27%
5
PVACY o 17.37%  4+28.58%  +3.81%  -12.64% 0% -3.66%
Possum
FP -14.23%  +33.46%  -0.16% -9.32% +3.80% 0%
Isolation

Tabulka 5.8: Tabulka zobrazujici procentudlni zménu poctu provedenych HTTP piesméro-
vani pri pouziti testovanych rozsiteni pro blokovani sledovacich prvki.

HTTP pozadavky

Stejné jako v pripadé HTTP presmérovani je pocet zaslanych HTTP pozadavka vyssi, nez
v pripadé prvni kategorie rozsiteni. Dtivodem je opét fakt, Ze primarnim tcelem rozsireni
této kategorie neni blokovat reklamni obsah. Nejvétsi mnozstvi zaslanych HT'TP pozadavka
zablokovalo rozsifeni Disconnect, a to o 38.06% méné v porovnani s prichodem bez vyuziti
rozsifeni. Snizeni za pouziti ostatnich testovanych rozsifeni je vyrazné nizsi, nez v pripadeé
prvni kategorie rozsiteni. Na druhém misté je rozsireni DuckDuckGo Privacy Essentials,
které pocet odpovédi redukovalo o 16.14%. Ostatni testovand rozsifeni ale zabranila podob-
nému poc¢tu HTTP pozadavkt — Privacy Badger, First Party Isolation a Privacy Possum
snizily pocet pozadavki o 15.51%, 14.67% a 7.11%.

Tabulka 5.9 porovnava efektivitu rozsiteni v blokovani HT'TP pozadavkid. Pouze v pti-
padé rozsiteni Disconnect je rozdil od ostatnich testovanych rozsiteni vyrazny. Pri pouziti
DuckDuckGo Privacy Essentials, které skoncilo v tomto testu na druhém misté, se pocet za-
slanych HTTP pozadavku zvysi o 31.77%. V pripadé rozsiteni na misté tfetim, First Party
Isolation, vzroste pocet o pouhych 0.74%. Podobny vysledek podala i ostatni testovani
rozsiteni.

Tabulka 5.10 znazornujici pramérny pocet zaslanych HTTP pozadavkl na stranku uka-
zuje, ze mimo rozsireni Disconnect neredukuji rozsireni této kategorie sitku pasma vyuzitého
pro nevyzadany obsah tak vyrazné, jako rozsiteni kategorie predchozi. D4 se tedy usoudit,
7e v otazce zmenseni nevyzadaného internetového provozu je pro uzivatele lepsi vyuzit
rozsiteni predchozi testované kategorie.

Volani JavaScriptovych metod

Pocty volani JavaScriptovych metod v prubéhu pruchodu jsou vyrazné vyssi, nez pocty
provedenych HTTP presmérovani a zaslanych HTTP pozadavkt. Pii prichodu stranek
po nainstalovani rozsifeni Disconnect lze pozorovat nejvyraznéjsi snizeni poctu instanci vo-
lani JavaScriptovijch metod, a to o 39.62% méné&, nez pri pruchodu bez nainstalovanych
rozsifeni. Na druhém misté v testu poc¢tu zablokovanych volani metod se umistilo rozsireni
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HTTP pozadavky

350000

300000
250000
200000
150000
100000
50000
0

Bez rozsifeni  DuckDuckGo Privacy Badger  Disconnect  Privacy Possum  First Party

Privacy Isolation

Essentials

Obrazek 5.6: Graf znizornujici rozdil poc¢tu zaslanych HTTP pozadavkt pii prohlizeni
stranky podle pouzitého rozsiteni pro blokovani sledovacich prvki.

Bez DDGo Privacy Disconnect Privacy FP

rozsiteni PE Badger Possum Isolation

Bez 0% 119.25%  +17.19%  +61.45%  +7.65%  +18.37%
rozsireni

DESO -16.14% 0% 1.73%  +35.39%  -9.72% -0.74%

Privacy 4/ 619%  41.76% 0% 137.77%  4+3.96%  +1.00%
Badger

Disconnect  -38.06%  -26.13%  -27.42% 0% +14.46%  -26.67%

Privacy 711%  +10.77%  +8.86%  +49.97% 0% 4+9.95%
Possum

FP -15.52%  +0.74% 21.00%  436.40%  -9.05% 0%
Isolation

Tabulka 5.9: Tabulka zobrazujici procentudlni zménu poctu zaslanych HTTP pozadavki
pri pouziti testovanych rozsireni pro blokovani sledovacich prvki.

DuckDuckGo Privacy Essentials, pfi jeho pouZiti se pocet volan{ snizil o 35.89%. Rozsifeni
Privacy Badger a First Party Isolation podala v tomto testu podobné vysledky — pri pru-
chodu se pocet volani JavaScriptovijch metod na strankdch snizil o 13.25% a 10.46%. Oproti
predchozim rozsifenim lze pozorovat vyrazny procentualni rozdil. Zajimavy vysledek podalo
rozsifeni Privacy Possum, pocet voldni metod se zvysil o 4.13%. Duvodem je princip boje
proti sledovani uzivatele, které rozsifeni implementuje. Privacy Possum podvrhuje data,
kterd je mozné ziskat a vyuzit pro tvorbu fingerprintu prohlizece uzivatele. PTi volani po-

40



Celkovy pocet Pramérny pocet

pozadavku pozadavku

Bez 304 132 152.07

rozsiteni
DDGo

PE 255 044 127.52

Privacy Badger 259 528 129.76

Disconnect 188 376 94.12

Privacy Possum 282 511 141.26

FP. 256 941 128.47
Isolation

Tabulka 5.10: Tabulka zobrazujici primérny pocet zaslanych HTTP pozadavkl prii pouziti
testovanych rozsifeni pro blokovani sledovacich prvki.

tencidlné fingerprintujiciho skriptu pridava vlastni volani za icelem zmateni trackeru (viz.
2.2, roz§ifeni Privacy Possum).
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Obrazek 5.7: Graf znazornujici rozdil poc¢tu volani JavaScriptovgjch metod pfi prohlizeni
stranky podle pouzitého rozsiteni pro blokovani sledovacich prvki.

P1i procentualnim porovnani efektivnosti rozsifeni blokovat volani JavaScriptovijch me-
tod vznikla tabulka 5.11. Rozsifeni Disconnect zabranilo nejvyssimu poc¢tu volani metod.
Pri pruchodu s rozsifenim DuckDuckGo Privacy Essentials bylo provedeno o 6.18% vo-
lani vice, efektivita téchto dvou rozsiteni je tedy srovnatelna. Rozdil v po¢tu volani metod
pri pouziti rozsifeni Privacy Badger a First Party Isolation jsou pouhd 3.21%, vyrazné
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se ale odlisuji od predchozich rozsiteni. Rozsiteni Privacy Possum dokonce navysilo pocet
provedenych JavaScriptovych metod vuci stavu bez rozsireni.

Bez DDGo Privacy Disconnect Privacy FP
rozsiteni PE Badger seonhec Possum Isolation
]%evz , 0% +55.97% +15.27% +65.61% -3.96% +11.69%
rozsifeni
DEEC:;O -35.89% 0% -26.09% +6.18% -38.43% -28.39%
Privacy 199500 435.30% 0% +43.67%  -16.69% 3.11%
Badger
Disconnect  -40.81% -5.82% -30.39% 0% -42.01% -32.56%
Privacy ) y300 462.49%  120.04%  +72.45% 0% 116.30%
Possum
FP. -10.46% +39.65% +3.21% +48.28% -14.02% 0%
Isolation

Tabulka 5.11: Tabulka zobrazujici procentualni zménu poc¢tu volani JavaScriptovych metod
pri pouziti testovanych rozsiteni pro blokovani sledovacich prvku.

Tabulka 5.12 zobrazuje priumeérny pocet volani JavaScriptovijch metod na stranku pfi pri-
chodu s nainstalovanym testovanym rozsifenim. Volan{ metod se projevi pii zatizeni CPU
pri jejich vykonani. Mensi pocet volani tedy pozitivné ovlivni vypocetni ¢as potfebny pro na-
¢teni kazdé stranky. Rozsifeni Disconnect vyzadovalo v testu nejmensi mnozstvi vypocet-
niho ¢asu, zatimco rozsifeni Privacy Possum oproti prichodu bez nainstalovaného rozsireni
pridalo marginalni vypocetni ¢as potiebny k prohlizeni. Pii pohybu po internetu by ne-
byl rozdil na individualni strance pro uzivatele znatelny, pro znacny vzorek pruchodu ale
bude mit rozsiteni negativni dopad na vyuziti CPU.

Celkovy pocet Pramérny pocet

volani volani

Bez 1167 738 583.87
rozsiteni

DDGo

PE 748 674 374.34

Privacy Badger 1 013 007 506.50

Disconnect 705 102 352.56

Privacy Possum 1215 975 607.99

FP. 1 045 543 522.77
Isolation

Tabulka 5.12: Tabulka zobrazujici pramérny pocet provedenych JavaScriptovych volani
pri pouziti testovanych rozsiteni pro blokovani sledovacich prvku.
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Uklddani dat cookies

Pocet cookies omezenych rozsifenim vyjadiuje schopnost rozsifeni rozeznavat a blokovat ne-
vyzaddané soubory cookies. V tomto testu se nejvyraznéji projevilo rozsifeni DuckDuckGo
Privacy Essentials, pocet uloZenych cookies snizilo o 58.77%. Porovnatelné mnozstvi cookies
zablokovalo rozsifeni Disconnect — pfi jeho pouziti byl pocet vytvorenych cookies o 55.58%
niz$l v porovnani s prichodem bez nainstalovanych rozsireni. Ostatni testovana rozsireni
nezabrénila stejné vyraznému poctu ulozenych cookies. Pouzitim Privacy Possum vzniklo
v zaFizen{ uzivatele o 31.56% méné cookies, v pripadé Privacy Badger se procento snizuje
na 16.58%. Nejmensi pocet cookies zablokovalo rozsifeni First Party Isolation, a to o pou-
hych 9.99% méné v porovnani s pruchodem bez rozsireni.

Vytvorené cookies
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Obrazek 5.8: Graf znazornujici rozdil poc¢tu ulozenych dat cookies pri prohlizeni stranky
podle pouzitého rozsireni pro blokovani sledovacich prvki.

Porovnanim efektivity rozsiteni blokovat nevyzadané cookies v procentech vznikla ta-
bulka 5.13. MuzZeme pozorovat podobnou efektivitu rozsifeni DuckDuckGo Privacy Essen-
tials a Disconnect, mnozstvi ulozenych cookies pri pouziti Disconnect je o pouhych 7.74%
vyssi. Ostatni rozsireni prokazuji efektivitu vyrazné nizsi. Mezi tietim a ¢tvrtym rozsirenim
— Privacy Possum a Privacy Badger — je znatelny rozdil zvysSeni poctu cookies o 21.88%.
Rozsiteni First Party Isolation nevykazuje vyraznou efektivitu v blokovani nevyzadanych
cookies. Divodem muze byt pouze obcCasna aktualizace ze strany autora.

Tabulka 5.14 zobrazuje primérny pocet ulozeni cookies na stranku v zavislosti na tes-
tovaném rozsiteni. Cookies umoznuji trackerim napiiklad vytvorit unikatni identifikator
uzivatele a spojovat tak informace o jeho pohybu po internetu. Tyto informace mohou
byt nasledné vyuzité pro retargeting' a tvorbu behavioralnich profilti [31]. Zabiraji diskovy
prostor v zafizeni uzivatele a negativné jej tak ovlivnuji.

IStrategie provozovateli e-shopti cilend na uZivatele, ktefi e-shop navstivili, ale neuskute¢nili ndkup.
Samotna navstéva dava reklamnim spole¢nostem moznost tvorby profilu k vytvoreni behaviordlni reklamy
za Gcelem uzivatele pfimét k ndkupu [31].
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Bez DDGo Privacy Disconnect Privacy FP

rozsiteni PE Badger seonhec Possum Isolation

Bez 0% +142.57%  +19.88%  +125.14%  +46.12%  +11.09%
rozsireni

DESO -58.77% 0% -50.58% -7.18% 39.76%  -54.20%

Privacy - 1o esor 1102.35% 0% +87.81%  +21.88%  -7.33%
Badger

Disconnect  -55.58%  +7.74% = -46.75% 0% 35.10%  -50.66%

Privacy 41 560 466.00%  -17.95%  +54.08% 0% -23.97%
Possum

FP 9.99%  +118.35%  +7.91%  +102.66%  +31.53% 0%
Isolation

Tabulka 5.13: Tabulka zobrazujici procentualni zménu poc¢tu vytvorenych cookies pri pouziti
testovanych rozsifeni pro blokovani sledovacich prvki.

Celkovy pocet Pramérny pocet
ulozenych cookies cookies

Bez 142 543 71.27

rozsiteni
DDGo
4 29.

PE 58 76 9.38

Privacy Badger 118 906 59.45

Disconnect 63 313 31.66

Privacy Possum 97 552 48.78

FP. 128 309 64.15
Isolation

Tabulka 5.14: Tabulka zobrazujici praimérny pocet ulozenych cookies pti pouziti testovanych
rozsiteni pro blokovani sledovacich prvku.

Zavér testu rozsireni blokujicich sledovaci prvky

V ohledu poctu blokovani HT'TP presmérovani a dotazli neprokazala rozsiteni této kategorie
v testu vyssi efektivitu, nez rozsireni kategorie prvni. Tento vysledek je o¢ekavany, testovana
rozsiteni blokujici sledovaci prvky se nesoustiedi na blokovani reklam, které tvoti vyraznou
¢ast internetového provozu.

P1i testu poctu instanci volani JavaScriptovych metod mizeme pozorovat nejlepsi vy-
sledky u rozsiteni Disconnect. Pti vyuziti rozsifeni DuckDuckGo Privacy Essentials, které
v testu skoncilo na druhém misté, se pocet volani metod zvysil o pouhych 6.18%. Rozsi-
feni tedy v tomto ohledu podala srovnatelné kvalitni vysledek. Na druhou stranu pouzitim
rozsifeni Privacy Possum se pocet voldni zvysil o 4.18% oproti prichodu bez nainstalova-
nych rozsireni. Tento zptsob boje proti profilovani je z principu velice t¢inny, ale oproti
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jednoduché blokaci metod vypocetné naroc¢néjsi. Rozsifeni Privacy Badger a First Party
Isolation v testu neprokazala vyraznou efektivitu v blokovani potencidlné nebezpecénych
JavaScriptovjch metod.

Vysledky v pripadé poctu ulozenych cookies pti prohlizeni jsou velice podobné. Nejvétsi
rozdil v porovnani s prichodem bez nainstalovanych rozsifeni nastal pfi vyuziti rozsireni
DuckDuckGo Privacy Essentials. V porovnani s predchozim testem byl procentualni rozdil
v hodnotéach velmi vyrazny — pii prichodu bez rozsireni na prvnim misté se pocet ulozenych
cookies zvysil o 142.57%. Rozsiteni Disconnect podalo v tomto testu obdobny vysledek.
Pri jeho vyuziti se oproti rozsireni na prvnim misté zvysil pocet ulozenych cookies o pouhych
7.74%. Ostatn{ testovand rozsifeni pocet cookies oproti pruchodu bez nich neredukovala
tak vyrazné. Nejméné markantni rozdil lze opét pozorovat pii vyuziti rozsiteni First Party
Isolation. Zavérem tohoto testu je nasledujici shrnuti pro uzivatele:

¢ vSechna rozsireni byla testovana ve stavu ihned po instalaci bez dalsi konfigurace.

e rozsiteni této kategorie byla vyrazné méné efektivni v otazce blokovani HTTP pre-
smérovani a pozadavku. Pokud mé uzivatel zdjem snizit vyuziti Sitky pasma, které
reklamni obsah zabira nebo celkového zpiehlednéni a zprijemnéni prohlizeni internetu,
mél by vyuzit nékterého rozsifeni prvni testované kategorie.

e v pripadé rozeznani a blokovani potencidlné nebezpecénych volani JavaScriptovych
metod projevilo nejvyssi efektivitu rozsiteni Disconnect, efektivita rozsiteni Duc-
kDuckGo Privacy Essentials je v tomto ohledu srovnatelna.

¢ v poctu zablokovanych nevyzadanych cookies podalo nejlepsi vysledky rozsireni Duc-
kDuckGo Privacy Essentials, efektivita rozsifeni Disconnect je v tomto ohledu
obdobna.

o efektivita ostatnich rozsifeni byla v obou ohledech nizsi.

e za zminku stoji pristup k boji proti profilovani uzivatele, ktery implementuje rozsi-
feni Privacy Possum. Uzivateli mize vyse zminény mechanismus vyhovovat vice,
nez pouhé blokovani nevyzadaného spustitelného obsahu. Na druhou stranu ale mtze
dojit k sifeni podvrzenych nepravdivych informaci, které muze byt pro uzivatele ne-
vyzadané.

o ve vysledku je efektivita rozsifeni Disconnect a DuckDuckGo Privacy Essentials
stejné vysoka oproti ostatnim testovanym rozsifenim. Pfi vybéru mize uzivatel brat
v potaz internetovy vyhledava¢ zdarma, ktery DuckDuckGo Privacy Essentials
nabizi.

5.3 Testovani rozsireni blokujicich spustitelny webovy obsah

Rozsiteni posledni testované skupiny se od sebe zasadné lisi v ohledu funkcionality ihned
po jejich nainstalovani. I kdyz ohledem na princip boje proti naruseni bezpecnosti a sou-
kromi implementuji podobné metody a lze je zaradit do stejné kategorie, jejich provedeni
se od sebe vyrazné odlisuje.

Rozsiteni NoScript pii prvotnim nastaveni blokuje vSechna volani JavaScriptovych me-
tod. To znamena i volani metod prvni strany — navstévované stranky. Zbavuje tak stanku
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moznosti chovat se dynamicky. Na druhou stranu kompletné eliminuje moznost fingerprin-
tovdni uzivatele vyuzitim JavaScriptovych volani. Pri jeho pouziti je tedy pravdépodobné,
ze funkcionalita navstévované stranky bude zasadné narusena. Tento fakt muze byt ne-
zadouci zejména pro méné zkusené uzivatele a pravdépodobné zasadné negativné ovlivni
jejich pozitek z prohlizeni internetu. Nicméné je pomoci GUI rozsifeni pomérné jednodu-
ché volani JavaScriptovijch metod povolit. Rozsifeni zobrazuje vSechny domény, ze kterych
jsou metody volany a dovoluje individudlné pridat zvolenou doménu na seznam domén,
kterym uzivatel davéruje.

Druhé rozsifeni uMatrix ihned po instalaci blokuje vSechna volani JavaScriptovych me-
tod, které nepochézi z domény prvni strany. Funkcionalita stranky by tedy méla byt ve velké
mire zachovana, uzivatel ovSsem neni chranén pred volanim fingerprintujich JavaScriptovijch
metod prvni strany. Pomoci GUI rozsiteni 1ze nastaveni pro kazdou doménu piitomnou
na strance upravit. Konfigurace neni obtiznd, ale pro vétsinového uzivatele muze byt GUI
rozsiteni uMatrix velmi matouci. V ptivodni konfiguraci totiz nabizi uzivateli i napiiklad
moznost zakazat nacteni obrdazku nebo kaskddovych styli. Ve vysledku nactend stranka
ztraci sviij oc¢ekavany vzhled.

JavaScript Restrictor v zakladni konfiguraci az na vyjimky neblokuje zadné volani Ja-
vaScriptovych metod. Rozlisuje potencidlné skodliva volani a znemozni skriptu zjistit poza-
dované informace. Misto blokovani JavaScriptovych metod v mnoha pripadech tedy pridava
vlastni volani, kterym znemozni sbirat presné informace o uzivateli. Ve vysledku mize pro-
béhnout piinastéve stranky vice volani JavaScriptu, nez bez rozsiteni JavaScript Restrictor.
Tento zptsob ochrany prinasi pohodli uzivateli, ktery nemusi zkoumat individudlni domény
nachdazejici se na navstivené strance a obsah, ktery poskytuji. Misto toho muze uzivatel
jednoduse zmeénit uroven ochrany kliknutim na tlacitko v GUI rozsifeni. Funkce trovneé
ochrany, které JavaScript Restrictor nabizi, byly popsany v kapitole 2.2.

Pred popsanim vysledku testu je nutno zminit, ze pii priuchodu stranek v domacim pro-
stFedi (kazdodenni prohliZzeni internetu) narazi uzivatel na stranky obsahujici mnoho dalsich
pripojenych domén tretich stran. Stranky vyuzité k testu casto testuji schopnost rozsireni
zamezit fingerprintovdni uzivatele vyhradné vyuzitim skriptd prvnich stran. Vysledek testu
je tedy znacné zkresleny a spise orientac¢ni za icelem demonstrace miry efektivnosti rozsireni
v blokovani spustitelného obsahu.

AmlIUnique

Stranka AmlIUnique nabizi test fingerprintu prohlizeCe pouze za vyuziti skripti domény
prvni strany. Rozsiteni NoScript a uMatrix mohou tedy volani metod pouze povolit, nebo
zakazat. Tabulka 5.15 zobrazuje informace, které stranka AmlUnique zjistila o uzivateli
pouzitim fingerprintujicich skripti. Pro porovnani byly vybrany informace, které pti pri-
chodu bez rozsiteni na strance AmlIUnique nejvice odlisuji uzivatelovo zarizeni od jinych
zarizeni v databézi poskytovatele stranky. V pripadé rozsifeni NoScript a uMatrix nebylo
mozné volanim JavaScriptovgch metod zjistit zadné informace o uzivateli, pokud bylo vo-
lani zakdzano. Navic rozsifeni uMatrix podvrhuje informace o aktivnim blokovani volani
JavaScriptovjch metod, takze pri jejich blokovani se stranka neprestala nac¢itat a byla nepo-
uzitelnd. Tento vysledek je zadany. Je ale nutné si uvédomit, ze pri kazdodennim prohlizeni
znamend zakazani skriptl prvnich stran vyrazné omezeni funkcionality stranky. Zajimavéjsi
je vysledek rozsireni JavaScript Restrictor, které i bez blokovani volani JavaScriptovych me-
tod bylo schopné zabréanit ziskani informaci zneuzitim HTML elementu platna.
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. . JavaScript
NoScript uMatrix crp
Restrictor
Uroven
v X v X
ochrany 2
Verze
Y ano ne ano ne ano
prohlizece
Jazyk ano ne ano ne ano
Fonty ano ne ano ne ano
Rozliseni
ano ne ano ne ano
obrazovky
Graficka
ano ne ano ne ano
karta
Element
, ano ne ano ne ne
platna

Tabulka 5.15: Tabulka popisujici zabranéni ziskani informaci na strance AmlIUnique pri po-
uziti testovanych rozsiteni pro blokovani spustitelného webového obsahu. Sloupec oznaceny
symbolem v popisuje situaci, ve které byla doméné prvni strany povolena volani JavaScrip-
tovych metod. Symbol x popisuje situaci, ve které byla volani zakazana.

CoverYourTracks

Na rozdil od stranky AmlUnique vyuziva CoverYourTracks pro sbirdni informaci volani
JavaScriptovjch metod z domén tietich stran. Je tedy mozné otestovat schopnost rozsireni
NoScript a uMatix a zabranit fingerprintingu uzivatele v kontextu jiné nez prvni strany.
Porovnavaci metriky byly vybrany stejnym zptisobem, jako v piipadé stranky AmlIUnique.
CoverYourTracks zjistuje verzi pouzivaného prohlizece uzivatele pomoci HTTP hlavicek.
Z4dné rozsifeni nebylo schopné zabranit ziskani této informace. Tabulka 5.16 zobrazuje
informace, které byla stranka CoverYourTracks schopna presné urcit. Rozsireni NoScript
zabréanilo volani vsech JavaScriptovych metod véetné skripttt domény prvni strany. Nedo-
volilo strance CoverYourTracks volat zadny fingerprintujici skript ani po ru¢ni konfiguraci
(povoleni volani vSech domén pritomnych na strance). Sloupce uMatrix v tabulce 5.16 zné-
zornuji chovani v ptvodni konfiguraci rozsireni ihned po nainstalovani a po ru¢ni konfigu-
raci ve formé zakazani veskerého obsahu tretich stran véetné obrazku a kaskadovych styla,
které rozsifeni v puvodni konfiguraci dovolovalo. Vysledek ziskani informaci v obou pripa-
dech je ale stejny. Rozsireni JavaScript Restrictor bylo schopné efektivné zamezit ziskani
informace o elementu platna uzivatele.

TorZillaPrint

Stranka TorZillaPrint funguje podobné jako AmlIUnique pouze skrze volani fingerprintuji-
cich skriptl prvni strany. V ptivodnim nastaveni rozsiteni NoScript nebyla stranka schopna
ziskat zadné informace, kromé rozliSeni obrazovky a typu uzivatelova prohlizece. Po pridé-
leni duvéry strance ale rozsifeni nezabranilo ziskani jakychkoli informaci. Obdobny pripad
lze pozorovat u rozsifeni uMatrix, které vSak na rozdil od NoScript pii zakazani volani
skriptti prvni strany nedovolilo strance se v prohlize¢i viibec nacist. JavaScript Restric-
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. . JavaScript
NoScript uMatrix crp
Restrictor
. Uroven
v iox v X
ochrany 2
Verze
Y ano ano ano ano
prohlizece
Jazyk ne ano ano ano
Fonty ne ano ano ano
Rozliseni
ne ano ano ano
obrazovky
Graficka
ne ano ano ano
karta
Element
, ne ano ano ne
platna
WebGL
. ne ano ano ano
fingerprint

Tabulka 5.16: Tabulka popisujici zabranéni ziskani informaci na strance CoverYourTracks
pri pouziti testovanych rozsiteni pro blokovani spustitelného webového obsahu.

tor znovu potvrdil svou schopnost zabranit zjisténi informace o elementu platna uzivatele.
Navic zabranil ¢teni presné informace o datu a ¢asu pomoci zaokrouhleni vysledku volani
API. Informaci poskytnutych strankou TorZillaPrint je vyrazné vice. Do vysledku porov-
nani rozsiteni jsou zahrnuta jen nékterd vybrana kritéria. Tabulka 5.17 porovnava schopnost
rozsiteni zabranit ziskan{ informaci o uzivatelové zafizeni. Stejné jako v pripadé AmlIUnique
je nutno zminit, ze pokud rozsiteni zabrani zjisténi informaci zabranénim volani veskerych
JavaScriptovjch metod prvni strany, pri kazdodennim prohlizeni pravdépodobné vyrazné
omezi funkcionalitu stranky.

BrowserLeaks

Stranka BrowserLeaks poskytuje podobné sluzby, jako stranky AmlIUnique a TorZillaPrint.
Rozsiteni lze v tomto pripadé testovat pouze v kontextu prvni strany. Obdobné jako u pred-
chozich testt rozlisuje tabulka 5.18 v testu rozsiteni NoScript a uMatrix piipady, kdy
bylo povoleno doméné prvni strany BrowserLeaks volat JavaScriptové metody. Obé roz-
sifeni NoScript i uMatrix podala o¢ekavany a pozadovany vysledek, stejné jako v pripadeé
predchozich stranek testujicich pouze pomoci domény prvni strany. Také JavaScript Rest-
rictor demonstroval schopnost manipulovat s ¢asem Ctenym z uzivatelova zafizeni a podvr-
zenim dat ziskanych z elementu platna uzivatele. Celkové je vysledek srovnatelny s testem
na strance TorZillaPrint.

JavaScript Restrictor Test Page

Posledni vyuzitd stranka v testu nabizi volani JavaScriptovych metod pouze z domény
prvni strany. Obsahuje ale mnozstvi alternativnich metrik v porovnani s predchozimi testo-
vacimi strankami. Stranka je navrzena prevazné pro potreby tykajici se testovani rozsireni
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. . JavaScript
NoScript uMatrix crp
Restrictor
Uroven
v X v X
ochrany 2
Druh nelze
Y ano ano ano .. ano
prohlizece urcit
Verze nelze
o ano ne ano .. ano
prohlizece urcit
nelze
Jazyk ano ne ano .. ano
urcit
Informace nelze
ano ne ano .. ne
o datu urcit
nelze
Fonty ano ne ano o ano
urcit
Rozliseni nelze
ano ano ano .. ano
obrazovky urcit
Element nelze
, ano ne ano .. ne
platna urcit
WebGL nelze
. ano ne ano .. ano
fingerprint urcit

Tabulka 5.17: Tabulka popisujici zabranéni ziskdni informaci na strance TorZillaPrint
pri pouziti testovanych rozsiteni pro blokovani spustitelného webového obsahu.

JavaScript Restrictor, cemuz odpovidaji i porovnavané informace. Moznost otestovat schop-
nost geolokace uzivatele byla vynechana, i bez rozsiteni je totiz takova informace poskytnuta
strankou velice nepresna. Tabulka 5.19 opét zohlednuje pripady, ve kterych bylo doméné
polcak.github povoleno volat JavaScriptové metody pri testovani rozsiteni NoScript a uMa-
trix. Kromé informace o vykonu nebylo ani jedno z dvou jmenovanych rozsiteni schopné
po povoleni volani JavaScriptovych metod zabranit sbéru informaci o uzivateli. V pripadeé
zakazu volani sice nebylo mozné zadné informace ziskat, ale testova stranka celkové prestala
pracovat. Presné informace o vykonu nebylo mozné ziskat spise kvtli pouziti prohlizece Mo-
zilla Firefox, nez GCinkem rozsireni. Rozsiteni JavaScript Restrictor splnilo vSechny naroky
kladené strankou, kterd nebyla schopna o uzivateli zjistit pfesné informace i v ptipadé, ze
doméné polcak.github byla povolena volani JavaScriptovjch metod.

Zaveér testu rozsireni blokujicich spustitelny obsah

Rozsiteni NoScript a uMatrix splnila ocekavani testu. Pokud uzivatel zakazal volani Ja-
vaScriptovych metod nenastal piipad, ve kterém by byt jedno z téchto rozsifeni selhalo.
Lze tedy usoudit, Ze jsou v tomto ohledu obé rozsireni stejné efektivni. Jediny zasadni
rozdil je ptivodni konfigurace rozsifeni bez dalsiho zdsahu uzivatele. V pripadé pouziti roz-
sffeni uMatrix by méla byt zachovana celkova funkcionalita vSech navstivenych stranek,
coz v mnoha pripadech eliminuje nutnost uzivatele volit metodu ,pokus-omyl* pfi snaze
ziskat zpét vSechny zadané sluzby stranky. Navic mé rozsiteni uMatrix ihned po instalaci
vlidnéjsi GUI, které je sice na prvni pohled slozité, ale nabizi v porovnani s GUI rozsireni
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. . JavaScript
NoScript uMatrix crp
Restrictor
Uroven
v X v X
ochrany 2
Verze
o ano ano ano ano ano
prohlizece
Jazyk ano ne ano ne ano
Informace
ano ne ano ne ne
o datu
Fonty ano ne ano ne ano
Rozliseni
ano ne ano ne ano
obrazovky
Graficka
ano ne ano ne ano
karta
Element
, ano ne ano ne ne
platna
WebGL
. ano ne ano ne ano
fingerprint
Operacni
, ano ne ano ne ano
systém

Tabulka 5.18: Tabulka popisujici zabranéni ziskani informaci na strance BrowserLeaks
pri pouziti testovanych rozsiteni pro blokovani spustitelného webového obsahu.

. . JavaScript
NoScript uMatrix crp
Restrictor
Uroven
v X v X
ochrany 2
Informace
ano ne ano ne ne
o datu
Informace
, ne ne ne ne ne
o vykonu
Element
, ano ne ano ne ne
platna
Informace
ano ne ano ne ne
o hardware
Informace
o ano ne ano ne ne
periferiich

Tabulka 5.19: Tabulka popisujici zabranéni ziskdani informaci na strance polcak. github pri po-
uziti testovanych rozsiteni pro blokovani spustitelného webového obsahu.

NoScript bez konfigurace mnohem vice moznosti. Zaroven je obohaceno vlidnym barevnym
zpracovanim, které zvysuje jeho prehlednost.
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V pripadé rozsireni JavaScript Restrictor testy dokazaly jeho kompetenci ve vSech ohle-
dech, které zminuje jeho dokumentace. Velkou vyhodou je jeho uzivatelskd privétivost
ve formé prehledného GUI, ve kterém se lehce na prvni pohled zorientuje i vSedni uzivatel.
Dale neni ve vétsiné pripad nutné rozsiteni konfigurovat pro dosazeni ochrany i zachovani
funkcionality navstivenych stranek. Na druhou stranu nemiize uzivatele ochranit pred pro-
filovinim pomoci fingerprintujicich JavaScriptovych metod tak efektivné, jako v pripadeé
predchozich rozsiteni, kterd volani celkové zakazi. Po porovnani rozsiteni této kategorie
vzniklo nasledujici doporuceni pro uzivatele:

o rozsiteni NoScript a uMatrix jsou stejné efektivni ve své slibené funkcionalité. Jejich
pouziti ale neni doporuceno pro nezkusené uzivatele, miize totiz pti Spatné konfiguraci
negativné ovlivnit pozitek z prohlizeni.

e v otazce vyvazeni ochrany pred fingerprintingem a zachovani funkcionality navstive-
nych stranek je vhodnéjsi vyuzit rozsiteni uMatrix.

o uzivatel musi ale prijmout, Ze ve vétsiné piipadd pri pouzivani internetu nelze doséah-
nout perfektni ochrany a zachovani kompletni funkcionality stranek najednou.

e rozsiteni uMatrix nabiz{ v ptivodni konfiguraci piijemnéjsi a prehlednéjsi uzivatelské
rozhrani, nez rozsiteni NoScript.

e JavaScript Restrictor nabizi alternativu ke kompletnimu blokovani vSech volani
JavaScriptovjch metod, ve kterém je podle testi tispésny. Lze jej pouzit jako doplnék
k prohlizeni v zavislosti na potfebach uzivatele. Pti jeho pouziti nebude ve vétsiné pti-
padt negativné ovlivnéna funkcionalita navstivené stranky. Jeho uziti by mél uzivatel
zvazit po nastudovani moznosti ochrany, které rozsiteni nabizi.

5.4 Zavér testu webovych rozsireni zamérenych na bezpec-
nost a soukromi

7Z testil rozsiteni zaméfenych na bezpecnost a soukromi bylo mozné vyhodnotit jejich indivi-
dudlni efektivitu v oblastech ochrany, kterou nabizi. V ptipadé rozsifeni na bazi sledovacich
prvki se podle provedenych testi stalo vitézem rozsiteni uBlock Origin. Rozsifeni demon-
strovalo schopnost rozeznat a blokovat nevyzadané HTTP pozadavky zasilané klientem,
potencialné skodliva volani JavaScriptovjch metod a cookies tietich stran, které mohou
uzivatele pii prohlizeni internetu ohrozit. Hlavnim divodem jsou seznamy, které v ptivodni
konfiguraci rozsireni obsahuje. Jeho nejvétsi vyhodou je pravé implementace vhodnych se-
znamu ihned po jeho instalaci bez dal$i nutné konfigurace uzivatelem — napiiklad ovéreny
seznam FasyPrivacy, ktery jiné testované rozsireni v zdkladu nepouziva. Tento fakt jej stavi
pred konkurenci hlavné proto, ze interakce s rozsifenim tohoto typu pro vétsinového uziva-
tele konci u jeho instalace. S vyuzitymi seznamy souvisi i absence placeného programu, ktery
ostatni testovana rozsiteni nabizi. Rozsiteni uBlock Origin tak neni udrzovano za ucelem
vydélku a nepouziva vlastni seznamy blokovacich prvku, které v pripadé ostatnich roz-
Sifeni nejsou podle testt tak efektivni. Motivace ostatnich rozsiteni této kategorie je tedy
spise monetarni, pro nejlepsi poskytnuti sluzby musi uzivatel vyuzit nékterého z nabizenych
placenych programi.

V otazce blokovani nevyzadanych HTTP presmérovani se ale na prvnim misté ocita
rozsiteni AdGuard AdBlocker. Rozsireni této kategorie se nedoporucuje pouzivat soucasné.
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Pres odlisnost pouzivanych seznami se v jejich obsahu v mnoha pripadech shoduji a pou-
zivanim vicero rozsifeni probiha filtrace jednoho prvku zbytecné vicekrat.

Rozsiteni druhé testované skupiny se od sebe lis{ vyraznéji, nez v pripadé skupiny prvni.
V oblasti nabizenych sluzeb prokéazala v provedeném testu nejvétsi efektivitu rozsiteni Dis-
connect a DuckDuckGo Privacy Essentials. Vysledky testti obou rozsifeni jsou na porov-
natelné drovni a pfi rozhodovani mezi nimi zédlezi spiSe na preferenci uzivatele. Rozsireni
DuckDuckGo Privacy Essentials ihned po instalaci zméni vyhledava¢ prohlizece na sviuj
vlastni DuckDuckGo, coz muze byt uzivatelim nepiijemné. Privacy Possum po zruseni
programu ucenlivého blokovani [21] nenabizi zddnou vyhodu a jeho efektivita neni vyrazné
vysoké. Pokud vyvojari program v budoucnu obnovi, prinese snad rozsifeni v ohledu bez-
pecného prohlizeni vice vyhod. Privacy Possum prinasi do boje o internetové soukromi nové
zajimavé metody. Jejich vyuziti ale mtze uzivatele negativné ovlivnit, mél by tedy zvazit,
zda chce, aby byly po internetu sifeny podvrzené informace. Efektivita rozsiteni First Party
Isolation neni vysoka a je otazkou, zda neni jeho pouziti v prohlizec¢i Mozilla Firefox spise
redundantni. Rozsifeni této kategorie je vhodné vyuzit za doprovodu s rozsirenimi kate-
gorie prvni, jelikoz pii ochrané soukromi implementuji rozdilné metody a v jejich obsahu
se neprekryvaji.

Posledni testovana skupina — rozsireni blokujici spustitelny webovy obsah — ve vsech
pripadech prokazala schopnost implementovat metody slibené vyvojari. Kromé rozsireni
JavaScript Restrictor nejvyraznéji ovliviuji kazdodenni prohliZeni internetu a jejich pouziti
neni doporuceno nezkusenym uzivatelim. Vybér mezi rozsitenim NoScript a uMatriz znovu
zavisi spiSe na preferenci uzivatele, jelikoz je funkcionalita obou rozsiteni téméf totozna.
Rozsiteni JavaScript Restrictor lze pouzit jako vhodny doplnék prohlizeni, ktery nema
ve vétsiné pripadi negativni dopad na pozitek uzivatele a do jisté miry slibené vyvojari
chrani uzivatelovo soukromi pfi pohybu po internetu. Rozsifeni této kategorie lze vyuzit
samostatné i v doprovodu s rozsitenimi piredchozich kategorii, jelikoz jejich funkcionalita
se od ostatnich zasadné odlisuje.
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Kapitola 6
Zaver

Préace v teoretické ¢asti umoznila ¢tenari vhled do ,,ekosystému® internetového obchodu
s informacemi a podtrhla vyznam sbéru osobnich daji uzivateld, stejné jako nebezpedi,
kterd s sebou prinasi 1. Seznamila ¢tenéare s principem seznamu sledovacich prvki a zpuso-
bem jejich vyuziti. Predstavila nejpopuldrnéjsi rozsifeni zamérena na bezpecnost a soukromi
dostupnd na webu, ktera orientacné zaradila do kategorii podle jejich funkce 2. Déle nasti-
nila hrozby, se kterymi se uzivatel kazdodennim prohlizenim internetu muze setkat, ¢imz
podtrhla dilezitost rozsireni zamérenych na bezpecnost a soukromi 3. Teoretickou ¢ast za-
konc¢ila navrhem implementace testovaciho prostiedi pro porovnani zminénych webovych
rozsiteni 4.

V praktické ¢asti byla analyzovana data ziskana pouzitim nastroje Open WPM a po-
moci ru¢niho testovani rozsiteni. Databédze ziskané nastrojem byly podrobeny analyze po-
moci SQL dotazovani a vysledek porovnani byl promitnut do prehlednych graft a tabulek.
Testy vyzdvihuji oblasti funkcionality, ve kterych se rozsifeni prekryvaji. Diraz je kladen
na schopnost omezeni nevyzidaného internetového provozu a zamezeni sledovani uzivatele
po internetu za ucelem jeho profilovani. Pfi ruénim testovani rozsireni byl kladen duraz
na splnéni funkce, kterou rozsifeni nabizi. Test kazdé skupiny rozsiteni byl zakoncen krat-
kym doporucenim pro uzivatele v zavislosti na jeho potiebach 5.

Vysledkem prace je doporuceni konkrétnich webovych rozsifeni se zaméfenim na bez-
pecnost a soukromi vSsednimu uzivateli internetu. Prace shrnuje podstatné informace, které
uzivateli pomohou pii vybéru rozsiteni v zavislosti na jeho potfebach a preferencich.
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