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Dil¢i cile:

e Zmapovat komplexitu virtualizace, cloudové virtualizace, historie vyvoje a vyuziti.

e Charakterizovat a zhodnotit jednotlivé typy cloudové virtualizace a jednotlivé virtualizaéni nastroje
a platformy v navaznosti na Cloud Computing.

¢ NavrZeni postupu implementace virtualizovanych reSeni v cloudu na zakladé zjisténych poznatk( ve
vybrané spolecnosti.

* Implementace navrzeného reSeni a jeho integrace s ostatnimi systémy.

e Zhodnoceni, doporuceni a formulace zavéra.

Metodika

V teoretické ¢asti bude predstaven historicky vyvoj cloudové virtualizace, nastroj(, platforem a vyuZiti vcet-
né cenové politiky. Dale budou predstaveny vyhody a nevyhody jednotlivych cloudovych feseni z pohled
rdznych uzivateld a administratord. Budou zde uvedeny a zhodnoceny typy cloudové virtualizace véetné
informaci o nastrojich (aplikacich) uzivanych k integraci v ndvaznosti na Cloud Computing.
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zakladé ziskanych informaci bude vypracovana implementacni analyza pro potreby konkrétni spolecnosti
s naslednym zhodnocenim a doporucenim pro tuto spolecnost.

Dle vybraného doporuceni bude realizovana konkrétni implementace, formulovany zavéry a doporuceni.
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Moderni ICT — Integrace Cloudové virtualizace v
podnikovém prostredi

Abstrakt

Diplomova prace na téma ,Moderni ICT — Integrace Cloudové virtualizace
v podnikovém prostiedi“ mapuje komplexitu virtualizace a analyzuje integraci zejména
cloudovych feSeni v podnikovém prostiedi, vcetné jejich nasledného pieneseni
do praktického vyuziti.

Historicky vyvoj cloudové virtualizace, cloud computingu, vyuziti néstroji
a technologii je feSenou problematikou v ramci literarniho zjisténi. Piehled problematiky
taktéz shrnuje kladné a zaporné stranky jednotlivych feSeni z mnoha pohledl vyuzitelnosti.

Integracni analyzu a implementaci personalizovanych feSeni vcetné cenovych
navrhli moZnosti nasazeni dle pozadavku klientské spolecnosti vyobrazuje vlastni ¢ast této
prace. Nasazeni feSeni ve zvolené spolecnosti je charakterizovano jako komplexni vystavba
podnikového prostiedi a informacni infrastruktury spolecnosti. Doporuceni, kterd vyplyvaji
z literarniho zjisténi, teoretickych poznatkli a praktickych zkuSenosti autora prace jsou

uvedena v zavéru prace.

Klicova slova: Azure, Nextcloud, Cloud, Virtualizace, NAKIVO, VMware, software, PC,

servery, sité, firemni prostfedi, Cloud computing, hardware



Modern ICT - Integration of Cloud virtualization in the
enterprise environment

Abstract

The thesis on "Modern ICT - Integration of Cloud Virtualization in the Enterprise
Environment" maps the complexity of virtualization and analyzes the integration of cloud
solutions in the enterprise environment, including their subsequent transfer to practical use.

The historical development of cloud virtualization, cloud computing, and the use of
tools and technologies is addressed in the literature review. An overview of the issue also
summarizes the positive and negative aspects of each solution from many usability
perspectives.

The integration analysis and implementation of personalized solutions including cost
proposals of deployment options according to the client company's requirements are
depicted in the actual part of this thesis. The deployment of the solution in the selected
company is characterized as a complex construction of the company's corporate environment
and information infrastructure. Recommendations that result from the literature findings,
theoretical knowledge, and practical experience of the author of the thesis are presented in

the conclusion of the thesis.

Keywords: Azure, Nextcloud, Cloud, Virtualization, NAKIVO, VMware, software, PC,

servers, networks, enterprise environment, Cloud computing, hardware
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1 Uvod

Se zlepSujici se dostupnosti technologii a jejich integraci v oblastech, které je diive
opomijely se v posledni dekad¢ bylo mozné setkat s masivni integraci ICT sluzeb napftic¢
vSemi oblastmi spotiebitelského prostredi. VEétsi vyuziti Cloud computingu, ktery je bézné
oznacovan jako cloud, spolecné s virtualizaci ve firemnim prostfedi je vSak zalezitosti
poslednich né¢kolika let. S vyvojem Cloudovych technologii a jejich postupnym
nasazovanim je nyni velmi obtizné opomijet je v jakémkoliv podnikovém prostiedi, av§ak
predevsim v téch, které¢ nechtéji disponovat vlastnim vypocetnim vybavenim, coz by méla
byt jedna z prvnich otazek, kterou si pravé vznikajici podnik musi zodpovédet. Zakladem
vyuziti cloudovych platforem, virtualizovanych serveri a cloudu samotného je
z administraéniho hlediska decentralizované feSeni vyuzivajici jak cloudovych nastroji
poskytovateli, tak virtualizované on-premise feSeni v datacentrech. Z uzivatelského
hlediska se vSak jedna vzdy o jednoduché, piistupné a centralizované cloudové feseni.

Pro nasazeni cloudové virtualizace v podobé platformy je mozné v podnikovém
prostiedi vyuzit n€kolika feSeni, pficemz kazdé z nich disponuje odliSnou mirou integrace
do pridruzenych sluzeb dané¢ho vyrobce a je tedy vhodné volit poskytovatele cloudové
platformy rozvazné a s jistou mirou budouci perspektivy. Vhodné zvolend kombinace
softwarového vybaveni a cloudového poskytovatele umoziuje vyuzivat kombinace on-
premise serverovych sluzeb data center v kombinaci s cloudovym feSenim na strané
platformniho poskytovatele. Mezi tfi zakladni poskytovatele cloudové platformy, ktefi tuto
integraci umoznuji, fadime Microsoft Azure, Google Cloud, Amazon AWS.

Pti integraci vyvstava otdzka: ,,Co je virtualizace®, kterou vystihuje nasledujici
definice: ,,Virtualizace je abstraktni vrstva oddé€lujici fyzické zdroje od jejich uZivatelii. Tato
abstrakce je vyuZzivana na nékolika Grovnich.“! Price pojednava ve velké mife taktéz
o integraci a vyuZziti Cloudového prostiedi, jez by mohlo byt definovéano jako ,,Poskytovani
sluzeb ¢i programli ulozenych na serverech poskytovatele, k nimz uzivatel pfistupuje
vzdaleng, nezavisle na jeho lokaci, skrze nastroje k tomu pfidruzené.?

Cilem nasazeni cloudové virtualizace je zpohledu poskytovatele predevsim

zefektivnéni spravy IT, centralizace sluzeb pro uzivatelskou stranu, jez v disledku

I BRANY, Michal. Moderni ICT — implementace virtualizace ve firemnim prostiedi. Praha, 2021, Ceské
zemédé€lska univerzita v Praze, s. 14

2 Tamtéz, s. 17
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minimalizuje pofizovaci néklady na ndkup hardwaru a taktéz naklady na jeho provoz.
Poskytovatelé cloudovych feSeni povétSinou integruji své nastroje do operacnich systémd,
a nabizeji tak uzivatelim rozsifeni zakladnich moZznosti samotného OS.

Prvni kapitola prace je zaméfena na predstaveni jednotlivych platforem, feSeni, jejich
vyuzitelnost a nasazeni v kombinaci s jinym typem softwaru v podob¢ zdlohovacich nastrojii
a on-premise feseni virtualizace.

V kapitole druhé je zpracovana vlastni prace a ptiblizena integrace feSeni v realném
prostiedi spolecnosti PP Business Services s.r.o. jako komplexni projekt vystavby IT
prostiedi.

V zévérecné Casti prace jsou zhodnoceny vysledky technického, ekonomického
charakteru a vyobrazena obecnd doporuceni na zdkladé vysledkl praktické Casti prace
v feSeném podnikovém prostiedi. Zavérem je provedena diskuse nad implementa¢nim

feSenim a formulovany zavéry prace.
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2 Cil prace a metodika

2.1 Cil prace

Hlavnim cilem préce je analyza implementace cloudovych virtualizovanych feSeni
v podnikovém prostiedi.

Dil¢i cile:

e Zmapovat komplexitu virtualizace, cloudové virtualizaci, historie vyvoje
a vyuziti.

e Charakterizovat a zhodnotit jednotlivé typy cloudové virtualizace, jednotlivé
virtualizaéni nastroje a platformy v ndvaznosti na Cloud computing.

e Navrzeni postupu implementace virtualizovanych feSeni v cloudu na zakladé
zjisténych poznatki ve vybrané spolecnosti.

¢ Implementace navrzeného feSeni a jeho integrace s ostatnimi systémy.

e Zhodnoceni, doporuceni a formulace zavéri.

2.2 Metodika

V teoretické Casti bude predstaven historicky vyvoj cloudové virtualizace, nastroja,
platforem a vyuziti v€etné cenové politiky. Dale budou predstaveny vyhody a nevyhody
jednotlivych cloudovych feseni z pohledu riiznych uzivatelii a administratord. Budou zde
uvedeny a zhodnoceny typy cloudové virtualizace vcetné informaci o néstrojich (aplikacich)
uzivanych k integraci v ndvaznosti na Cloud computing.

V praktické casti budou variantné zpracovany moznosti implementace, které budou
splitovat a odrazet potieby firmy vztazené k vyuziti cloudovych virtualizovanych servert,
siti a dalSich typt virtualizace. Na zdklad¢ ziskanych informaci bude vypracovana
implementa¢ni analyza pro potifeby konkrétni spolecnosti s naslednym zhodnocenim
a doporucenim pro tuto spolecnost.

Dle vybraného doporuceni bude realizovana konkrétni implementace, formulovany

zaveéry a doporuceni.
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3 Teoreticka vychodiska

3.1 Cloudova virtualizace

Cloudovou virtualizaci, obvykle oznac¢ovanou jako virtualizaci v Cloud computingu
je mozné definovat jako feSeni konsolidujici tvorbu virtualnich servert, stolnich pocitaci,
ulozisté a sitovych prostfedkil. Jedna se o feSeni, které umoziuje sdilet jednu fyzickou
instanci hardwaru nebo aplikace mezi vice organizaci provozovanych zafizeni v kombinaci
s jinymi sluZzbami, které nabizi cloudové platforma. Za pomoci vyuziti cloudového feseni je
mozné na jediném zafizeni spustit vice operac¢nich systémd, sluzeb a aplikaci, aniz by byla
nutna jejich on-premise instalace, avSak uzivatel miZe nabyt takového dojmu.?

Virtualizace v cloudu vychazi predevSim z potieby rozdélit zdroje a vyuzit
je efektivnéji. Obvykle je vytvofen virtudlni prostiedek béZici na pfistupné abstraktni vrstve,
kterda je oddélena od hardwaru. Proces implementace virtualizace v Cloud computingu
je zaloZen na kombinaci on-premise sluzeb bézicich v oblasti datacentra s jeho vzdalenym
pfistupem a cloudovymi sluzbami, které bézi na prostfedcich poskytovatele cloudové
sluzby. Existuje kooperace mezi hostitelskym a hostovanym pocitatem.* Zakaznikovi lze
komplexni feSeni poskytovat jako sluzby SaaS, PaaS, nebo [aaS, dle NIST (National Institute
of Standards and Technology) normy.

Obrazek 1 - Virtualizace v Cloud computingu

Sk

Virtualization

Zdroj: Vlastni zpracovani dle >

3 LAVANYA, S. a K. VENKATACHALAM. Building Cloud and Virtualization Infrastructure: A Hands-on
Approach to Virtualization and Implementation of a Private Cloud, BPB Publications, 2021, s. 82

4 Tamtéz, s. 104
> Virtualization in Cloud computing, Aspire Systems, USA: Aspire Systems, 2021, s. 3
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Benefity:
e Flexibilni sdileni systémi bez ptistupu ke kritickym informacim a datiim.
e Ochrana dat v ptipad¢ poskozeni nebo ztraty.
e Nakladova efektivita snizuje pozadavky na potizeni hardwaru.
e Rizeni piistupu zvySuje efektivitu systému a bezpednostni ochranu vidi

hrozbam.

3.2 Cloud computing

"Cloud" v terminu Cloud computing ptfedstavuje metaforu pro vypocetni zdroje,
tj. hardware a software. Zejména k softwarovym zdrojiim ma spole¢nost a uzivatelé ptistup,
1 pfesto, ze neznaji presné fyzické umisténi. Vyobrazeni cloudu je vyuzivano také jako
graficky symbol pro vyjadfeni internetu v ramci znazornéni pocitaCovych siti. Dle publikaci
je ziejmé, ze navzdory popularizaci v poslednich nékolika letech nalezi technologie
k nejstar§Sim oblastem pocitacového odvétvi. V odbornych publikacich obvykle vyjadiuje
propojeni vlastni sit¢ k jinym sitim, jejichz vnitini chovani je vzajemné nepodstatné.
Obvyklym symbolem je mrak, nebo jiny amorfni obrazec. Znazornéné modely Cloud
computingu jsou zavadény zejména diky zvySujici se dostupnosti a rozSifenosti
Sirokopdsmového pfistupu v siti internetu. Cloud v podobé jak jej zndme dnes, propojuje
jednotlivé hardwarové a softwarové zdroje za pomoci webovych a internetovych technologii
napfi¢ celym vesmirem. Zdroje, které obvykle feSeni sdili s dalSimi sluzbami, nebo
zakazniklim umoznuji snizovat ndkladovost jejich vyuziti pro vSechny zac¢astnéné uzivatele.
I presto, Ze nékteré spole¢nosti na trhu stale nabizeji plné softwarové licence firmam
s ptistupnosti sluzeb vice uzivatelim, lze tento obchodni model zpochybnit pro vétsi
atraktivitu modelu Cloud computingu, jelikoZ samotna koncepce je rozvinuta daleko za
hranice pouhého poskytovani softwaru a 1ze vSeobecné vyjadrit tii hlavni formy pfistupu.
Aplikaéni software 1ze poskytnout distribu¢nim modelem SaaS (Software jako sluzba), pii
jehoz vyuziti poskytovatel softwaru distribuuje a hostuje aplikace na individualnim
fyzickém serveru, a z pohledu zékaznika se neni nutné zabyvat fyzickym umisténim
hardwaru nebo jeho udrzbou a spravou ve vlastnim datovém centru. Model PaaS (Platform
as a Service) poskytuje platformni zédkladnu vyvojarského prostiedi poskytovatele, ¢imz
klientské stran¢ odpadd nutnost vytvaret pifi vyvoji vlastni firemni infrastrukturu.
Infrastruktura jako sluzba (IaaS), nabizi spole¢nostem prondjem prostedi v datovém centru,

aniz by museli udrzovat zazemi datového centra nad vlastnim hardwarovym vybavenim.
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Diagram Cloud computingu znazoriiuje tradicni strukturu cloudového systému,
ve kterém je skrz grafické rozhrani zprostiedkovan uzivateli koncového zafizeni piistup
k datim umisténych v samotném datacentru, obvykle vzdalené. Poskytovatel CC mize
vyuzivat virtualizovanych feseni a umoznit tak konsolidovat nakladovost feSeni v samotném

datovém centru.®

Obrazek 2 - Cloud computing
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Zdroj: Vlastni zpracovani dle ’

3.2.1 Historicky vyvoj

Pojem Cloud Computing je mozné poprvé zaznamenat v roce 1978, kdy byl v obecné
rovin€ chapan jako pocitacova sit’, ktera spolupracuje se vzdalenym datovym serverem.
V tomto historickém obdobi se s rozmachem pocitacli zaCind projevovat snaha nabidnout
uzivatelim vypocetni vykon serverd jako sluzbu. Pocatecnimi omezujicimi faktory byla
nedostatecna vykonost a prenosova kapacita z WAN do lokalnich siti. Ve stejném obdobi je
mozné nalézt taktéz zminku o vizionafské mysSlence, kterd pfistupovala k poskytovani
pocitaCovych sluzeb obdobné jako k distribuci elektiiny. Popularizace Cloud computingu
nastala v 90. letech soubézné s rozmachem internetového ptipojeni, zavadéni VPN sluzeb
a nasazenim GRID computingu (decentralizované propojeni osobnich pocitaci k provadéni

naro¢nych vypoét).®

® H.HUGOS, Michael a Derek HULITZKY. Business in the Cloud: What Every Business Needs to Know
about Cloud computing, Hohn Wiley & Sons, Incorporated, s. 46

7 Tamtéz, s. 46

8 SCHOLZ, Pavel a FrantiSek FREIBERG. Cloud computing, Brno, 2016, s. 4

15



I ptesto, ze vétSina literarnich zdrojt uvadi rok 2006 jako samotny zacatek cloudu,
prvotni zminku lze evidovat jiz v roce 1999, kdy spolecnost Salesforce zptistupnila svoji
prvni CRM aplikaci, avSak zpocatku se nesetkavalo toto feseni s pfili§ kladnym pfijetim
podnikové sféry. Jako prvni komeréné€ uspésny projekt CC je mozné oznacit spusténi sluzby
Amazon Web Services vroce 2006. Spolecnost se rozhodla vyuzit kapacitu vlastni
infrastruktury naplno tim, Ze jeji vypocetni vykon nabidla dalsim subjektiim. V nasledujicich
15 letech do tohoto segmentu vstoupily také spolec¢nosti Microsoft, Google a Oracle.

Spolecnost Google v roce 2008 vydala beta verzi sluzby Google APP Engine
a poskytovala ji modelem PaaS. Uzivatelim poskytla pln€¢ udrzovanou infrastrukturu
a platformu pro nasazeni a tvorbu vlastnich webovych aplikaci prostfednictvim jazyka
Python, Node.js a PHP. Sluzba deklarovala eliminaci potfeb administrativnich tikontim
typickych pro model laaS.

V roce 2010 spole¢nost Microsoft uvolnila sluzbu Microsoft Azure, kterd byla
oznamena v fijnu 2008. IBM jako jedna z poslednich spole¢nosti spustila sviij IBM
SmartCloud v roce 2011. Rok poté se do segmentu Cloud computing sluzeb pfipojila také
spole¢nost Oracle, ktera jako prvni poskytla uzivatelim pfistup k sadé IT feSeni vcetné
vrstveni aplikaci SaaS, Paa$S a IaaS nad jednim virtualnim tlozi§tém.”

Nasnad¢ je otazka pro¢ i ptes svoji SOletou historickou myslenku, dochazi
k popularizaci samotného Cloud computingu aZ v poslednich letech. Jako jeden z mnoha
davodu Ize uvadét ptsobeni nekolika klicovych trendt, které se az v poslednich letech

zaCaly vyuzivat.!”

1. Globalizace: Jelikoz cena sluzeb nejen v IT odvétvi definuje nabidka a poptavka,
byla po dlouhou dobu nedostupnost sluzeb cloudového charakteru otazkou spise
finan¢nich prostiedkid. Diky silné konkurenci v daném odvétvi je mozné pozorovat
cenové klesajici trend a s nim zvySujici se poptavku po zminénych sluzbach, které

pomohou zdkaznikiim obstat na stale rostoucim trhu.
2. Presun zaméstnanci z kancelafi do vzdalen¢ho prostredi a efektivni vyuziti ¢asu
pii cestovani. Zejména jednoduchy a bezpecny piistup k datim umoznuje cloudové

feSeni.

? KIANI, Jalal a Serqiu HARRIS. Cloud computing and Its Applications: A Comprehensive Survey.
2021

19 SCHOLZ, Pavel a Frantisek FREIBERG. Cloud computing, Brno, 2016
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3. Soucasti modernich podnikovych tymi se stavaji lidé, kteti v éfe rozvoje osobnich
pocitact vyrustali a jsou ji siln€ ovlivnéni. Tito lidé vnimaji vyuziti CC jako béznou
soucast vybaveni osobniho pocitace ¢i mobilniho zafizeni.

4. Vyvoj technologie Cloud computingu:

e Geograficky neomezeny ptistup ke sluzbam je zajiStén diky rozvoji mobilnich

internetovych technologii. (napt. 5G v mobilnich siti)

e Dlouhodobé vyuzitelné infrastruktury v cloudovém prostiedi mohou byt
vytvareny soubézné s dostateCnym naristem vykonu hardwarového vybaveni

k nepomérnym pozadavkiim softwaru, ktery je vyuzitelny pro uzivatele.

e Integrace mobility v oblasti osobnich pocitacti, podporujici vzdaleny a ptistup

k datovym sluzbam.

Obrazek 3 - Srovnani typt poskytovani sluzeb

IaaS PaaS SaaS

host build Consume

I" E BA =

Zdroj: Cloud computing and Its Applications dle '!

3.2.2 Virtualizace jako hlavni technologie

Jednim z mnoha cilti Cloud computingu je umoznit uzivatelim vyuzivat celou fadu
technologii bez nutné znalosti a zkuSenosti kazdé z nich. Hlavnim cilem je konsolidovat
naklady podnikového prostredi. Virtualizace je technologie, jejiz benefity cloud ve velké

mife vyuziva krozdé€leni nckolika fyzickych vypocetni zafizeni na jedno nebo vice

' KIANI, Jalal a Serqiu HARRIS. Cloud computing and Its Applications: A Comprehensive Survey.
2021
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virtudlnich, znichz lze kazdé separatn¢ spravovat a vytézovat k odliSnym typlim
vypocetnich uloh. Systém nékolika nezavislych vypocetnich zafizeni, ktery je tvoien
virtualizaci operacnich systému, které své zbytné vypocetni zdroje dle potieby realokuji.
Autonomie zajiStuje pln¢ automatizovany proces, poskytnuti vypocetnich zdroji na
vyzadani. Uzivatel je z procesu vyc¢lenén, ¢imZ je omezena moznost vzniku procesni chyby.
Model Utility computing umoZznuje vyuzivat v oblasti cloudovych sluzeb metriky,

na zékladé kterych jsou FeSeny zéaleZitosti QoS (Quality of Service) a irovné spolehlivosti. 2

Podobnost s Cloud computingem:
e Model Klient-server - primarné spravuje distribuované aplikace, pficemz

rozliSuje poskytovatele a zadatele.

¢ GRID computing — technologie, umoznujici sdileni zdroji, virtualizovanych
zafizeni, softwaru a datovych 0lozi§t mezi organizacemi. Grid je sloZeny
ze sitoveé propojenych zafizeni clusteru, které mezi sebou kooperuji nad

operacemi, které by nedokdzala separatn¢ oddélena zatizeni zpracovat.
3.2.3 Modely cloudovych sluzeb

NIST (National Institute of Standards and Technology) déli metodiku poskytovani
sluzeb do tfech kategorii. [aaS - Infrastructure as a Service, PaaS - Platform as a Service a
SaaS - Software as a Service lze oznaCit za tzv. distribu¢ni modely. S ohledem na
ruznorodost poptavanych feseni zakaznického prostiedi jsou vyse zminéné standardizované
kategorie v praktickém pojeti rozSifovany o ,hybridni kategorie®, které zdkaznikovi
ptfinaSeji vetsi uzitnou hodnotu a uspokojuji Iépe podnikové potieby. Jiné kategorie vSak

nejsou standardem NIST definovany. '3

Infrastructure as a Service - laaS

Ptedstavuje model cloudového hostovani, ktery poskytuje uzivatelim moZznost
ptistupovat k infrastruktute v podobé servisnich sluzeb. Ve starSich odbornych publikacich
je model oznacen jako Haas - Hardware as a Service. BE€zn¢ sestava ze serveru, sitovych
prvkl a dalSich komponent, ke kterym si zédkaznik za Uplatu pronajimé od poskytovatele

infrastruktury pfistup. Nejedna se tedy o prondjem fyzického vybaveni. Zakaznik disponuje

12 KIANI, Jalal a Serqiu HARRIS. Cloud computing and Its Applications: A Comprehensive Survey. 2021
13 SCHOLZ, Pavel a Frantisek FREIBERG. Cloud computing, 2016, Brno, s. 5
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mirou kontroly, kterd umoznuje konfigurovat nastaveni a ptistupova prava. Naopak netesi

naklady 0drzby a investice do nového hardwarového vybaveni.!

4

Tento model je vhodny pro spolecnosti, které hledaji ndkladové efektivni feSeni.

Mén¢ podstatna je velikost podniku. Obvyklé diivody pro piechod na infrastrukturni model

jsou ndkladovd Ttspora, flexibilita feSeni pro neustadle se ménici infrastrukturu

a Skalovatelnost. Specifickymi diivody: ,,pro¢ absolvovat piechod na model [aaS*“ mohou

byt:

Zacdatek podnikani: Jelikoz je vystavba vlastni podnikové infrastruktury nejen

finan¢n¢ nékladna. Lze taktéz predpokladat jeji budouci nartist.

Testovani cloudu: Lze konstatovat, ze obecné¢ je cloudovéd technologie
pfijiména spiSe s obavami. Pravé laaS umoZnuje spole¢nostem vyzkouSet
nasazeni v jejich prostfedi za pomérné piijatelné investicni nédklady. Dany model
umoznuje pienést pouze méné kritickou €ast infrastruktury jako jsou internetoveé
stranky, elektronicka poSta apod. Diky Skalovatelnosti je mozné tuto

implementaci prenést do produkéniho prostiedi. !
Kratkodobé projekty

Vykryvani $pic¢ek: V obdobi bézného roku lze predpokladat vyssi zatéZ vlastni
infrastruktury, vytiZeni naptf. eshopu milZe znacné kolisat. Efektivné
ekonomickym feSenim tedy muze byt nasazeni modelu laaS, ktery zajisti

dodatecnou vykonnost pro provozni $picky.

Efektivni ukladani dat a zaloha: Néklady na uchovani dat rostou imérné
s jejich velikosti. Samotné ulozeni a zdlohovani vyZaduje neustalé investice
do rozsifovani datovych prostor. Velikosti centra se rovnomérné zvySuji naklady
provozu, spravu a udrzbu. Spole¢nosti reaguji prenesenim dat do cloudovych
datacenter, kterd jsou flexibiln&jsi, Skalovatelnéjsi a jejich efektivita provozu
pfinasi nizsi investice. Z prakticky vyuzivanych aplikaci 1ze uvadét, ze napiiklad

streamovaci sluzba Netflix je spuSténa kompletn€ nad cloudovou infrastrukturou.

14 Tamtéz, s. 6
15 Tamtéz, s. 7
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Mezi poskytovatele sdilejici sluzby distribucnich modelti 1ze zafadit spole¢nost
Microsoft s produkty Azure Service, konkurencni feSeni Amazon AWS Cloud a feSeni se

zaméfenim na podnikovou infrastrukturu Rackspace, Google a IBM Cloud.

Platform as a Service - PaaS

Model, kterym poskytovatel nabizi klientské strané za Uplatu vyuziti platformy
webového charakteru pro vyvoj privatnich aplikaci. Aplikacni prostiedi nabizi prostiedky,
pottebné pro beéh aplikace, psani, ladéni, umisténi/publikaci a spravu. Zakaznik provadi
pouze konfiguraci vlastnich sluzeb a vyviji aplikace. Integrace modelu je vhodna ve
spole¢nostech, které se zamé&fuji na vyvoj softwaru tfetim strandm.'® Vyuziti je rovnéz
vhodné ve spolecnostech velkého charakteru, které disponuji vlastnim vyvojatskym tymem.
Providery modelu PaaS jsou: Red Hat OpenShift, Amazon AWS, Microsoft Windows Azure

Services.

Software as a Service - SaaS

Distribu¢ni model zalozeny na zaruce poskytovatele, nabizet software dostupny
k uzivani za urcity predem smluveny poplatek. Ve starSich literarnich zdrojich je mozné
nalézt oznafeni AaaS. Aplikacni ndastroj je provozovan na cloudové infrastruktuie
a zdkaznik k nému pfistupuje pomoci webové konzole skze prohlize¢. V ptipad¢ SaaS se
klient zaobird pouze konfiguraci sluzby, nikoli provozem a spravou softwaru a hardwaru
datacentra. Na trhu lze nalézt celou fadu produktii, ze kterych si vybere pomérné velka fada
potencialnich zdkaznikd.!”

Nejjednodussim piikladem SaaS platformy je on-line kancelarsky software. V cloudu
je mozné vyuzivat balik Office s aplikacemi Outlook, Word, Excel, PowerPoint, kalendar a
mnoho dalsich. Vybér oblibenych kanceléaiskych balikl ¢ita Google Apps a Microsoft 365.
Uzivatel ma k dispozici aplikace pro businessové vyuziti, email pod doménou, kapacitné
omezen¢ virtualni lozisté pro ukladani a spravu soubort a vzdalenou spravu.

Modely ERP, CRM, MIS nebo HR systémy jsou pfi neustalé stoupajici tendenci jiz
také dostupné formou SaaS. Za leadery na globalnim trhu lze povazovat spolecnosti
Salesforce, Oracle, Microsoft, SAP, IBM. Mezitim co celosvétovy zdjem o vyuziti aplikace

ve form¢ SaaS roste (napt. segment CRM v podobé SaaS rostl 2x rychleji oproti celkovému

16 SCHOLZ, Pavel a Frantisek FREIBERG. Cloud computing, 2016, Brno, s. 6
17 Tamtéz, s. 7
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CRM trhu - za minuly rok), na tuzemském trhu z4jem o SaaS spiSe stagnuje nebo roste velmi
pozvolna. Dle prizkumu agentury Panorama Consulting zdjem o ERP systémy v podobé

SaaS v CR za rok 2021 mirn& zpomalil.

Diivody stagnace vyuziti SaaS na trhu:
e Nelze garantovat uspokojivost nabidek pro klientskou zékladnu a u modelu

SaaS je moZné stale naraZet na limity modifikace prostiedi.
e Pokrocilé systémy jako ERP systémy jsou pienositelné v mobilnich zatizenich.

e Dlouholeta koncentrace na jeden jiz aplikovany a vyuzivany software, ktery
spolecnosti vyuZzivaji v priméru 8 let. Vyhodnost investice se tedy obraci spiSe
k tzv. ERP systétmim v cloudu (ERP v ramci modelu IaaS). Na zaklad¢

priizkumu, vyuziti ERP v cloudu vzrostlo za rok z 11 na 27 %.'8

Tuzemskymi poskytovateli aplikaci s kancelaiskym vyuzitim jsou spolecnosti
ABRA, T-Systems (SAP), ARC a Algocloud.

Distribuénim modelem SaaS je mozné dodat zédkazniklim taktéz specializované
nastroje, analytického typu, konstrukéni software, simula¢ni software a dal$i. Nabidka
aplikaci vSak neni vtento moment tak rozSifena a zakaznik nedisponuje takovymi
moznostmi vybéru jako u kanceldifského softwaru. Tento segment trhu je poskytovateli
sluzeb nepatrn¢ opomijen a rozviji se podstatné pomaleji nez konkurenéni feSeni. Cloudova
technologie nVidia GRIDTM, ktera je soucasti grafického akceleratoru nVidia Tesla M60,
zkracuje vypocty narocnych ukolii v podobé analyzy dat, zpracovani grafickych projekti,
prizkumu naleziSt’ zdrojl energie a hloubkového u€eni umélé inteligence z tydn na hodiny.
Ptesto, ze tuto technologii nelze nalézt v cloudovych tlozistich v souc¢asné dobg, jde o velky
technologicky pfislib do nésledujicich let. Uzivatelim by mohlo byt umoznéno ptistupovat
ke specializovanym nastrojiim odkudkoliv a bez nutnosti vlastnit naro¢ny, povétSinou drahy
hardware, na ktery by zejména malé firmy nedosahli. Je vSak nutné pamatovat na to,
ze pomyslné slabé misto infrastruktury by se mohlo piesouvat ke kapacité a rychlosti siti,
které budou pracovat s velkym datovym tokem. Za jednoho z ptednich poskytovateli

specializovaného software v podobé& SaaS 1ze povazovat firmu AUTODESK."

18 SCHOLZ, Pavel a Frantisek FREIBERG. Cloud computing, 2016, Brno
19 Tamtéz, s. 8
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Data as a Service - DaaS

Je distribu¢ni model, ve kterém poskytovatel sdili aplikaéni softwarovou
¢ast v podob¢ SaaS, a obvykle SQL databazi. Zadkaznik disponuje moznosti pfistupu nejen
k aplikacnimu softwaru, ale také databazovému serveru. Béznymi daty milize byt
reprezentace chovani uzivateld v prostiedi internetu, skze vyhledavaci aplikace (Seznam.cz,
Google, Bing, ...), na socialnich médiich (LinkedIn, Instagram, Tik Tok), internetovych
obchodech (Alza.cz, Mall.cz, ...), a uzivateli debetnich a kreditnich karet. Vystupni
analyticky model a zpracovani za ucelem ziskani pozadované vystupni informace si
zakaznik provadi sam. Zakaznik spravuje pfistup k aplikaci a databazi vcetné€ jejich
vetSinove konfigurace. Databazovy prostiedek je v rdmci NIST mozné vystavit také jako
soucast infrastrukturniho modelu, zejména pokud uzivatel vnimé potiebu vyuzit databaze
také pro dalsi casti privatni infrastruktury. Praktickymi DaaS mohou byt modely od
spolecnosti Oracle, kterd nabizi pfimy pfistup k metadatim spolec¢nosti Visa, MasterCard

a dal§im.20

Business Process as a Service - BPaaS

Volnym piekladem - ,,Obchodni proces jako sluzba® - reprezentuje distribucni
model, pti kterém poskytovatel zajist'uje klientské strané komplexni proces sluzby. Zakaznik
plati za vysledek samotného procesu, bez ohledu na slozitost a jeho komplexnost. Pokud by
byla pfevzata mySlenka DaaS modelu, tak v pfipadé¢ BPaaS by zdkaznik obdrzel jiz
vyhodnocend data v podob¢ pozadovanych informaci (napt. analyzu trhu), pfi¢emz v ramci
modelu ptedchoziho by si data zpracovaval za dalsi rezijni naklady.

Podstatou modelu je eliminace firemnich procesti a delegovani pracovni napIné tzv.
outsourcingové. Tim jsou snizovany mzdové ndklady. Model se zaméfuje zejména na
praktické vyuziti oblasti managementu finan¢nictvi, persondlniho marketingu a mnoha

dalsich oblasti.?!

20 SCHOLZ, Pavel a Frantisek FREIBERG. Cloud computing, 2016, Brno, s. 8
21 Tamtéz, s. 9
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Obrazek 4 - Modely sluzeb cloud computingu uspotadané jako vrstvy

Cloud clients
Web browser, mobile app, thin client,
loT devices, machines, ...

Cloud application (SaaS)
CRM, ERP, web conferencing, group chat, email,
analytics, virtual desktop, games, ...

Resources

Cloud platform (PaaS) (lone
App]ication runtime, database, web (e.g. serverless)

server, developer services, data lake, ...

Cloud infrastructure (laaS)
Virtual machines, bare metal servers,  Resourcesless
storage, load balancers, networking, ... "<

Deployment model
Public cloud, hybrid cloud, multicloud,
private cloud

Zdroj: Vlastni zpracovani dle

3.2.4 Modely nasazeni

Privatni cloud

Cloudové teSeni provozované vyhradné soukromé v oblasti internich procest
podniku, jehoz sprava probihd obvykle také lokalné nebo ji lze realizovat outsourcingem.
Hostovani datového ulozist€¢ je zajisténo interné nad vlastni hardwarem nebo externé
v oblasti datového centra. Realizace projektu soukromého cloudu vyZzaduje nemalé zapojeni
virtualizace do firemniho prostfedi. Privatni cloud zlepSuje piistupnost dat v ramci
organizace, ale zaroven vyvoldva bezpecnostni otazky, které je nutno feSit s ohledem
na potencialni zranitelnost podnikového prostiedi. Interni datova centra jsou naro¢na
zejména na vyznamny fyzicky prostor (pronajem), ndklady na hardwarové vybaveni
a zabezpeceni prostiedi. Dal§imi rezijni néklady ptedstavuji nédklady udrzby, kter¢ je tieba

provadét pravidelné. Proto je vhodné fesit realizaci privatniho cloudu v oblasti datacentra.

22 Cloud Computing Tutorial for Beginners, USA: Data Flair, 2020
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Verejny cloud

Cloudové sluzby je mozné oznacit za ,,vefejné* pokud je jejich pfistupnost umoznéna
vetejné strany internetu, a jsou tak poskytovany vetejnosti. Datova kapacita ulozist¢ mize
byt nabizena zdarma nebo za mésic¢ni/ro¢ni poplatek. U bezplatnych tlozist 1ze predpokladat
jista omezeni v podobé vykonnostnich a kapacitnich limitli. Mezi pojetim vetejného
a soukromého cloudového loziste je jen malo rozdilt, avSak bezpecnostni problematika se
podstatné stupiiuje, pokud jsou sluzby vzdaleného ulozisté sdileny vice zdkazniky. V oblasti
vefejného cloudu je povazovéano za vhodné integrace tzv. ptimého propojeni, které firemnim
zakaznikiim umoZznuje bezpecné propojit starS§i hardware privatniho centra s aplikacemi
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b&Zicimi v datovém centru poskytovatele veiejného cloudu.?

Hybridni cloud

Splynutim benefiti vefejného a soukromého cloudového ulozisté vznika hybridni
cloudova infrastruktura pracujici napf. na urovni primarniho ulozisteé, které vSak ziistdva
osamocenou entitou a nabizi tak vyhody vice modeld nasazeni. Hybridni cloud umoznuje
propojeni dedikovanych a spravovanych sluzeb s cloudovymi zdroji. Hybridni infrastruktura
je definovdna spolecnosti Gartner jako sluzba Cloud computingu, kterd je slozena
z kombinace vetejnych, soukromych a komunitnich sluzeb v cloudu které jsou realizovany
fadou technologickych feSeni. Hybridni sluzba poskytovatele neizoluje, proto jinelze
jednodusSe zaradit do urcité kategorie soukromych, vetejnych nebo komunitnich cloudovych
sluzeb. Cloud umoznuje rozsifovat kapacitu nebo schopnosti samotné sluzby, integraci,
agregovanim nebo pfizpisobenim jinym cloudovym sluzbam.

Hybridni cloud je doporuceno vyuzit ve firmach, které spravuji citliva data klientt
v aplikaci soukromého tlozisté (povétSinou on-premise), ale vyZaduji napojeni na aplikace
business intelligence (napiiklad PowerBI), které je poskytovano jako sluzba ve vefejném
cloudu.?

Praktickym piikladem hybridniho feSeni je situace, kdy spolecnosti vyuzivaji
vypocetni zdroje verejného cloudu k uspokojeni kratkodobych kapacitnich potteb, které jim
privatni feSeni nenabizi. Cinnost je nazyvana tzv. cloud burstingem. Aplikaci, kterd je
nasazena v privatnim nebo vetejném cloudu datového centra, miize byt pii zvySeni poptavek

po vypocetni kapacit¢ omezen prechod pouze do vetejné casti sluzeb. Hlavni vyhodou

23 RUPARELIA, Nayan B. Cloud computing, MIT Press, 2021, s. 30
24 Tamtéz, s. 33
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modelu cloud bursting a hybridniho cloudu je, Ze organizace plati za dalsi vypocetni zdroje
pouze tehdy, kdy jsou skute¢né potieba a tim konsoliduje rezijni naklady. Hybridni cloud
disponuje specializovanym modelem, pod ndzvem "Cross-platform Hybrid Cloud". Ten je
za béznych podminek vybaven riznymi procesorovymi architekturami, naptiklad x86-64
a ARM, kter¢ umoznuji zdkaznikim transparentné¢ nasazovat a Skalovat aplikace bez
znalosti hardwarové rtznorodosti cloudového vybaveni. Vyuziti technologie je nutné
pfedev§im s rostoucim vyuzitim systémi na bazi ARM v oblasti serverové vypocetni
techniky.?

Hybridni feSeni eliminuje omezeni dostupnosti, ktera jsou vlastni privatnim feSenim.
Zvysena flexibilita a adaptivni zpracovani paméti je praktickou vyhodou, ktera je jedine¢na

pro virtualizované modely v cloudové infrastrukture.

Obrazek 5 - Hybridni cloud

-— —
Public Cloud —
- —

On-Premises Client
Hybrid Cloud
......................... —
Public Cloud Private Cloud
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Zdroj: Vlastni zpracovani dle 26

Multicloud

Unikatni heterogenni architektura definuje vyuziti vice sluzeb cloud computingu.
V praxi je takova architektura nazyvana Multicloud. Cilem feSeni je snizeni zavislosti na
jediném dodavateli feSeni, zvySeni flexibility a zmirnéni dopadi kritickych vypadki
a odstavek sluzby. Reseni hybridniho cloudu se vyznaduje tim, Ze je vztaZeno na vice

cloudovych sluzeb, nikoli na vice zptisobii nasazeni.?’

25 RUPARELIA, Nayan B. Cloud computing, MIT Press, 2021, s. 33
26 SCHOLZ, Pavel a Frantisek FREIBERG. Cloud computing, 2016, Brno, s. 5

27 KIANI, Jalal a Serqiu HARRIS. Cloud computing and Its Applications: A Comprehensive Survey.
2021
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3.2.5 Evoluce Cloud computingu

Obrazek 6 - Evoluce Cloud computingu
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Zdroj: Vlastni zpracovani dle 2
Cluster computing

Pocitacovy cluster lze charakterizovat jako uspofddani nékolika vzajemné
propojenych pocitact, které spolupracuji zptisobem, kdy Ize na kazdy z nich pohlizet jako
na obraz jednoho systému. Podle autori Sadashiva a Kumara lze cluster definovat jako
soubor nékolika pocitact, které se skladaji z n¢kolika ¢asti distribuovanych nebo paralelnich
pocitacli propojenych mezi sebou pomoci vysokorychlostniho sitového ptipojeni, jako jsou
SCI, Myrinet, Gigabit Ethernet a InfiniBand. Clustery mohou byt vyuzivany k vyrovnavani
zatéze, aby byly Glohy rozdéleny mezi riizné propojené pocitade.?” Propojené pocitace jsou
vyuzivany k zajisténi vysoké dostupnosti, protoze udrzuji redundantni uzly, které jsou
pouzivany k pienosu dat a jsou tak zastupitelné pii selhani kritickych Casti systému.
Vykonnost systému je v takovém ptipadé dostate¢nd, protoze bez ohledu na to, zda jeden
uzel zanedba Cinnosti, je k dispozici dalsi (zalozni) uzel. Ten je piipraven ulohu ptenést.
V okamziku, kdy je v jednom pocitaci zapojeno mnoho pocitacti clusteru, mohou snadno
sdilet vypocetni zaté¢z jako jeden virtudlni pocitac. Z adresy pohledu klienta se jedna

o mnoho pocitaci, které vSak pracuji jako jeden virtudlni pocitac.

28 SOUVIK Pal, Dac-Nhuong Le. Cloud computing Solutions: Architecture, Data Storage, Implementation,
and Security, John Wiley & Sons, Incorporated, 2022, s. 4

29 Tamtéz, s. 7
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Architektura vypocetniho prostiedi clusteru

Nize pfilozeny obrazek ¢. 7 znézoriiuje cluster, ve kterém se nachadzi mnoho
nezavislych pocitact s rozdilnym opera¢nim systémem, poStovnim nebo sitovym systémem
a propojovaciho média middware. Pocitac je oznaCen za jednoduchy nebo vicenasobny

procesorovy systém s paméti a vstupné-vystupnimi prostiedky.

Obrazek 7 - Architektura clusteru vypocetniho prostiedi
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Zdroj: Cloud computing Solutions dle 3°

Grid computing

Pocitacové sité 1ze ptipodobnit koncepcné a logicky elektrickym sitim. V elektrické
siti umoznuji zasuvky pfipojit zafizeni k infrastruktuie zdroju, které¢ generuji a vyuzivaji
elektrickou energii.?! V pifpadé piipojeni se k elektrické siti neni tfeba védét, kde se
elektrarna nachazi nebo jak se k nam elektfina dostava. Stejné tak pii vyuziti grid
computingu a middleware za ucelem koordinace riznych IT zdroji skrze sitové piipojeni,
kterym umoziuje pracovat jako virtudlni celek. Cilem grid computingu, stejn¢ jako
u elektrické sit€, je poskytnout uzivatelim piistup ke zdrojim, které maji k dispozici
ve chvili, kdy jsou potfebné a zajistit tak vzdaleny ptistup k prostiedkiim v rdmci agregace

IT zdroja.

30 Tamtéz, s. 7

31 SOUVIK Pal, Dac-Nhuong Le. Cloud computing Solutions: Architecture, Data Storage, Implementation,
and Security, John Wiley & Sons, Incorporated, 2022, s. 9
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Obrazek 8 - Schéma distribuovanych systému
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Zdroj: Cloud computing Solutions dle 32

Dle autora Zhanga poskytuje grid fadu distribuovanych vypocetnich zdroja
prostiednictvim sit¢ LAN nebo WAN aplikaci pro koncového uzivatele. Tato zakladni
myslenka umoziuje realizovat bezpec¢né a zabezpecené uzivani a koordinaci sdileni zdroj
mezi osobami, obchodnimi skupinami, organizacemi, ¢imz lze vytvofit dynamicky fungujici
typ organizace. Grid computing je technika distribuované vypocetni techniky, kterd zahrnuje
taktéZ instalaci a uZiti softwaru a hardwaru, které vzajemné poskytuji neomezeny vykon.
Jejim cilem je umoznit kazdému v gridu spolupracovat a vzajemné ptistupovat ke svym
informacim. Cloud computing Ize vSak povazovat za lepsi feSeni, 1 pfestoze vychazi
ze samotného zékladu grid computingu, poskytuje uZivatelim na vyzadani zdroje, které jsou

poskytovany dle zadosti aplikace.

Mobile computing

Dva zasadni vyvojové trendy v poslednim desetileti zplisobily revoluci ve zptsobu,
jakym lidé vyuzivaji své mobilni telefony a pocitace. Za prvni z nich lze uvazovat pokrok
v miniaturizaci obvodi a soucastek, ktery umoznil, aby se zafizeni stala prenosnymi s velmi

obdobnym vypocetnim vykonem, jako desktopové pocitace. Druhy vyznamny vyvoj se tyka

32 Tamtéz, s. 10
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pocitacl v oblasti komunikace a bezdratového propojeni ptenosnych pocitaci, které spojilo

pirenosné mobilni zafizeni a komunikacni protokoly do jednoho celku oboru vypocetni

techniky.
Obrazek 9 - Mobile computing
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Zdroj: Cloud computing Solutions 33

Mobilni vypocetni technika je obecné definovdna jako schopnost komunikovat
béhem prace s pocitacem zejména pomoci bezdratovych siti. Tato noveé vznikajici disciplina
umoznila lidem ziskavat informace odkudkoli a kdykoli. Mobilni vypocetni technika je
rozdélena na dva samostatné a odlisné pojmy: mobilita a vypocetni technika. Mobilita oproti
tomu poskytuje schopnost nebyt jako uzivatel upoutan na jednu lokaci, coz je také hlavni

vyhodou mobile computingu.3*

3 SOUVIK Pal, Dac-Nhuong Le. Cloud computing Solutions: Architecture, Data Storage, Implementation,
and Security, John Wiley & Sons, Incorporated, 2022, s.16

34 Tamtéz, s. 17
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3.3 Virtualizace

Termin ,,virtual* Ize z anglického jazyka vnimat jako ,,zdanlivy* stav. Faktem je,
ze princip technologie je fiktivni, avSak v procesu virtualizace se provadéji jedinecné
softwarové procesy. Z pohledu uzivatele, tj. vnéjsiho pohledu se feSeni tvati jako uzivatelsky
znama definovana struktura, jejiz relevance je nepochybna pro kohokoliv nebo cokoli, co
interaguje s virtualizovanym objektem za jakymkoliv ucelem.

V pribéhu poslednich péti let je koncept virtualizace velice vyznamnym zejména
s ohledem na dramatickou konsolidaci nédkladl za provoz, spravu serverové infrastruktury a
s tim spojenych vydaji na spotfebu energii, které v poslednich mésicich zastupuji
mnohonasobné vys$si rozpoctové naklady. Virtualizaéni technologie nezahrnuje pouze
virtualizaci serverq, ale je vhodné virtualizovat také aplikacni ¢asti infrastruktury, sitové

vrstvy nebo datova centra.’® Téma virtualizace vymezila vice bakalaiska prace autora.
3.3.1 Benefity implementace virtualizovanych reSeni

e Vysoka spolehlivost a dostupnost
Jeden z hlavnich pfinost virtualizace. Virtualizace zajiStuje automatizované
pfesouvani bézicich aplikaci a poskytuje podniku vyssi Urovenn spolehlivosti
a dostupnosti  sluzeb. Lze ji dosdhnout pomoci redundantnich systému,
Skéalovatelnosti a vysokého vykonu. Virtualizace také umoziuje vysokou Uroven

kontinuity virtudlnimi stroji v clusteru.

¢ Snadna migrace dat
Moznost planovanych piesunti dat nebo celych VM mezi n¢kolika bézicimi stroji

v clusteru bez nutnosti restartu serveru a omezeni sluzeb na ném béZicich.

¢ Rychlejsi zalohovani

« Skalovatelnost prosti-edi

UZivatelsky ptivetivé navySovani/snizovani virtualnich prostfedkti a hardwaru.

e Bezpecnost
Jeden virtudlni stroj je vyhrazen pro jedinou sluzbu. Uzivatelé disponuji opravnénimi

k pfistupu pouze na dany server.

35 BRANY, Michal. Moderni ICT — implementace virtualizace ve firemnim prostiedi. Praha, 2021, Ceska
zemédélska univerzita v Praze, s. 16
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e Testovaci prostiedi
Virtudlni stroje Ize replikovat a obnovovat do defaultnich konfiguracnich stavi.
Bezpecné pro testovani vyvijenych aplikaci a softwarovych feseni. Nemuze dojit

k selhani a poSkozeni hardwaru.

e Uspora
Virtualizace je nastroj umoznujici rozlozit vykon fyzického serveru mezi mnoho
virtualnich. Tim vznika Gspora nejen pfi realizaci sité, ale snizuji se taktéZ provozni

naklady v podobé poplatkli za energie, pronajem prostor apod.
3.3.2 Historicky vyvoj

Pocatky virtualiza¢ni technologie 1ze pozorovat az do Sedesatych let minulého stoleti.
Za ptedni pritkopniky jsou povazovany spolecnosti General Electric (GE), International

Business Machines (IBM) a Bells Labs.
3.3.3 Typy virtualizace

Dle literarniho zjisténi existuje celkem 5 typu virtualizace, avSak pro vlastni Cast

prace je podstatna zejména virtualizace hardwaru a server, virtualizace sit¢ a uloziste.
3.3.4 Virtualizace hardwaru a serveru

Hardwarova virtualizace charakterizuje proces vytvofeni virtualniho stroje, ktery
vykazuje zpohledu uzivatele totozné chovani jako fyzicky bézici pocita¢ se stejnym
softwarovym vybavenim, operatnim systémem v obdobné konfiguraci. Virtudlni objekt
bézici na konkrétnim fyzickém vybaveni je nazyvan hostovanym pocitacem, tj. hostem.
Operacni systém fyzického serveru/pocitate nema zadnou ndvaznost na systém stroje
virtualniho. Je mozné na linuxovém serveru vytvaret virtudlni servery s operacnim
systtmem Windows. Na hostitelském pocita¢i miize byt nainstalovan jakykoliv systém
pracujici nad integrovanou platformu.® Operacni systém fyzického stroje neovliviiuje
virtualni operacni systémy ani zpohledu dostupnych formati diskového prostoru.
Na hostitelsky pocitac, tj. hostitele 1ze nainstalovat jakykoli opera¢ni systém pracujici nad

specifickou (nasazenou) platformou.

36 Tamtéz, s. 24
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Hardwarova virtualizace - 2 typy:

e Full virtualization (Plna virtualizace) — Aplikace nad plné€ virtualizovanym
vybavenim virtualniho pocitace mohou byt spoustény bez jakykoliv modifikaci

hostujiciho operacniho systému. Systém pracuje s téméf kompletni emulaci HW.

e Paravirtualization (Paravirtualizace) - Technika =zaloZzena na tzv.
sandboxovani. Aplikace jsou spoustény v oddélené izolovanych boxech. Kazdy
znich se tvafi jako oddé€leny virtudlni prostor s individudlné konfigurovanym
operacnim systémem. Aplikace vyzaduji specifickou modifikaci, aby mohly byt

v para virtualizovaném prostiedi spustény.

Komeréni znamé softwarové implementace paravirtualizace jsou v oblasti linuxové

jadro od XenSource a distribuce GNU/Linux.

Samotnym fyzickym vybavenim je dnes podporovéana plnd virtualizace. Zakladnimi
atributy jsou specialné koncipované procesory a jiné komponenty vybaveni, které pomahaji
zlepsit vykon a stabilitu virtualnich objektl béZicich na hostitelském fyzickém stroji. Takové
procesory jsou bézné v technologickém svété a od roku 2006 je v nich implementovana plna
podpora virtualizace. Soucasné vyuzivané platformy pro virtudlni stroje si ji pfimo vyZaduji
a je nutné vyuzivat procesory nové generace. Mezi takové platformy lze zaradit VMware
pro platformu x64, Microsoft Hyper-V for Desktop, Linux KVM.3’

Platformni podpora pracuje s pfistupem k procesorovym kruhim, definovanym
¢tyfmi kategoriemi, z nichz nejvyssi disponuje pfistupem k hardwaru - uvazovanému CPU,
paméti atd. Treti Cast slouzi pro pfistup k aplikaénimu softwaru a nespolupracuje na
odborn¢ nazyvanych VMM, také Virtual Machine Monitor, ale v praxi se lze setkat spiSe

s pojmem hypervisor, ktery je v této praci také pouzivan.

Microsoft Hyper-V Server

Je komponenta nasazend v systtmu Windows Server od verze 2008
az do nejaktualngjsi verze 2019. Samotny nastroj Hyper-V byl poprvé piedstaven 1. fijna
2008. M¢l vsak omezené sluzby v podobé neexistujiciho GUI a veSkeré ovladani bylo

vedeno skrze CLI PowerShell konzole.

37 BRANY, Michal. Moderni ICT — implementace virtualizace ve firemnim prostiedi. Praha, 2021, Ceska
zemédélska univerzita v Praze, s. 23
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Hyper-V je mozné ve srovnani s konkuren¢nimi platformami VMware ESXi a Citrix
oznadit za pamétové nejnaroéné;jsi feseni.®

Architektura systému je zaloZzena na oddilech, které spolu kooperuji. Technologie
Hyper-V je zavadéna piimo nad hardwarem fyzického stroje, nad kterym musi byt umisténa
a spusténa minimalné jedna aplikacéni ¢ast s bézicim operacnim systémem Windows Server
2019, tato c¢ast schématu je zaznamendvana jako zdrojova. Ve zdrojové Casti pracuje
virtualiza¢ni vrstva Hyper-V, ktera disponuje pifimym piistupem k hardwarovym
komponentim. Zdrojova Cast také zaklada oddily podiizené, které maji za lohu hostovat
instalované operacni systémy a jejich béh. Podiizené oddily vrstvy Hyper-V nedisponuji
piistupem k fyzickému procesoru stroje a nemohou pracovat s pferuSeni procest.

Uzivateli je umoznéno zadavat na vstupnim zatfizeni virtudlniho stroje pozadavky,
které jsou presmérovavany na VMBus, kterd vytvoii a zavede zatizeni ve zdrojové Casti
a nasledné jej zpracovava. Zpétnym kanalem, sméfujici pozadavky zpét je logicky kanal.
Proces je z pohledu opera¢niho systému plné Citelny a viditelny.

Virtualizace Windows Serveru umoznuje podifizenym strojiim vyuZzivat technologii
virtualizace, znamou pod pojmem Enlightened I/O. Ta umoznuje protokoliim pracujici na
vysoké Urovni softwaru komunikovat pfimo s VMBus a o nahrazovat aplikacni vrstvu
emulace a jeji pozadavky. Vyména pozadavkli mezi virtualizovanymi moduly se stava
efektivnéj$i a operacni systémy bézici ve virtualizovaném prostiedi je mozné oznacovat za

produktivné&jsi nez pfi pouziti emulovaného hardwaru.*®
3.3.5 Virtualizace VMware

Nastroje VMware poskytuji na trovni distribuce kompletni hardwarovou virtualizaci
s libovolnym hostovanym opera¢nim systémem (z vyctu podporovanych). Mezi produkty
VMware je software pro virtualizaci desktopti (VMware — Workstation, Fusion a Player)
a virtualizaci serveri (VMware ESXi). ReSeni virtualizace stolnich poéitati pracuje jako
software na hostujicich operacnich systémech Microsoft Windows, Linux (Ubuntu, Debian,

Mint, ...), nebo operacni systém macOS.

38 BRANY, Michal. Moderni ICT — implementace virtualizace ve firemnim prostiedi. Praha, 2021, Ceska
zemeédelska univerzita v Praze, s. 30
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Nastroje VMware virtualizuji hardware pro grafické adaptéry, sitové adaptéry a dalsi
adaptéry fadi¢a.*® Hostujici systém poskytuje dedikovany kanal pro ovladace USB portil
a dalSich zafizeni, diky ¢emuz jsou virtudlni pocitace snadno a vysoce prenositelné mezi
ruznymi typy fyzickych pocitacti/serverii. Hostujici operacni systém vzdy vypada identicky.
Z praktického hlediska je spravci systému umoznéna obsluhovat virtualni pocitace skrze
centralni jednotku, bez ohledu na spustény operacni systém a jeho Cinnost. DalSimi
¢innostmi, které lze z centralni jednotky provadét mohou byt: pozastaveni provozu stroje,
restart, vypnuti a klonovani na dal$i virtualni stroj v clusteru. V oblasti zalohovani
lze virtualizované desktopy uvadét do historickych stavl, ktery definuje bod obnoveni
(obvykle snapshot).

V podnicich s integrovanym feSenim VMware je ekvivalent této centralni spravy
nazyvan ,,vMotion*. Taktéz umoziuje piesun béziciho virtualniho objektu z jednoho serveru
na druhy v rdmci tlozisté, clusteru a lokalni sité. Veskeré popsané migracni procesy jednotek

jsou pro vSechny uzivatele provadény bez jakékoli limitace.

VMware ESXi Server

Typ virtualiza¢niho softwaru, ktery umoziuje konfigurovat a spoustét virtualni
pocitace na fyzickém serveru. ESXi Server je vhodny pro nasazeni ve vysoko dostupnych
avelmi vykonnych prostfedich (data centra a podnikové sit€). I proto jej lze oznacit
za nejpouzivanéjsi a nejoblibené;jsi produkt v podnikovém sektoru. Software nabizi funkce
spravy, automatizace a zabezpeceni virtudlnich strojii, a pomaha zlepSovat efektivitu IT
infrastruktury. VMkernel je virtualizacni jadro operacniho systému VMware vSphere
s pivodnimi kofeny linuxového jadra. Pracuje jako fidici vrstva pro virtudlni pocitace
a poskytuje mnoho sluzeb, jako pravu paméti, planovani procest a sitové a tlozné vstupné
vystupni zatizeni. Jddro VMkernel je zodpovédné za komunikaci s fyzickym hardwarem
a zajiSt'uje stabilni a bezpecné prostiedi pro béh virtualnich objektt. Je dilezitou soucasti
infrastruktury VMware vSphere a mé zasadni vyznam pro spravu a provoz virtualizovaného
feSeni.*! Hlubsi vyobrazeni virtualizace serverového vybaveni feSila bakalaiska prace

autora.

40 BRANY, Michal. Moderni ICT — implementace virtualizace ve firemnim prostiedi. Praha, 2021, Ceska
zeméd€lska univerzita v Praze, s. 32

4 Tamtéz, s. 34
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Obrazek 10 - Architektura ESXi

VMware
Sprava framework{

Mistni konzole podpory

Infrastrukturni -
agenti Podpora virtualniho

(NTP, pocitale a sprava zdrojd
Synolog etc)

Informacéni model

Zdroj: Vlastni zpracovani dle +?

3.3.6 Virtualizace aplikaci

Virtualizace aplikaci je proces, pomoci které¢ho 1ze implementovat a komprimovat
aplikace do jednoho spustitelného prostiedi, oddélen¢ho od skutecného operacniho systému.
Lze je spustit nezavisle na platformé, tzv. ,,izolovan¢* - ,,sandboxoveé®. Tim je predchazeno
problémiim s kompatibilitou a umoZnéno spousténi starSich aplikaci na novych opera¢nich
systémech. Sandboxové spusténi minimalizuje moznost konfliktu mezi jednotlivymi
aplikacemi. Virtualizaci aplikaci 1ze délit na dva typy: vzdalené aplikace a streamovaci

aplikace.®

42 BRANY, Michal. Moderni ICT — implementace virtualizace ve firemnim prostiedi. Praha, 2021, Ceské
zemédélska univerzita v Praze, s. 35

43 Tamtéz, s. 46
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3.3.7 Virtualizace sité

Virtualizace sité je proces, pomoci kterého se oddéluji fyzickée sitové prvky a sluzby
od hardwaru, za tcelem tvorby vice virtudlnich siti na jednom fyzickém zafizeni. Vyznam
sitové virtualizace v poslednich letech vzrostl. Benefity mohou byt vétsi flexibilita,
snadnéjsi sprava a konsolidace ndkladl na sitovou infrastrukturu. Virtuélni sit¢ mohou byt
nakonfigurovadny a spravovany samostatné, aniz by ovlivitovali jiné virtualni sit¢ nebo
fyzickou infrastrukturu. Fyzické zatizeni slouzi pouze k vyméné paketii a veskera sprava
probiha pomoci virtualniho ptepinace. K popularnim technologiim pro virtualizaci sité patii
Network Function Virtualization (NFV) a Software-Defined Networking (SDN).#

V oblasti feSeni VMware ESXi je zajiSténa podpora virtualizace sitovych prvk,
sitovych prepinacii, a umoznuje jejich vytvareni a spravu, obdobne¢ jako virtudlnich zatizeni.
Tyto virtualni sitové pfepinace se nazyvaji Virtual Standard Switches (VSS) nebo Virtual
Distributed Switches (VDS) a jsou integrovany do hypervizoru ESXi. Virtudlni sitové
pfepina¢e umoziuji centralizovanou spravu sit¢ a podporuji funkce, jako jsou VLAN,
Quality of Service (QoS) a Advanced Networking Services.

Rozvoj virtualizace siti 1ze ocekavat s masivnim vyuzitim siti 5. generace. Zejména

s ohledem na mnohonasobné vyssi pfenosové rychlosti a latenci.
3.3.8 Virtualizace ulozisté

Proces virtualizace, oddé€luje fyzické ulozisté od hardwaru, ¢imz umoZnuje vytvorit
vice virtudlnich ulozist’ na jednom datovém poli. Proces zvysuje flexibilitu, snadnéjsi spravu
a optimalizaci nékladii na hardwarové ulozisté. Virtualizace Ulozi$t€¢ umoziluje vytvareni
zaloh a obnovu dat, spravu kapacity a efektivnéjsi vyuziti diskové kapacity. K popularnim
virtualizacnim technologiim ulozisté patii Storage Area Network (SAN), Network Attached
Storage (NAS) a Software-Defined Storage (SDS).

Existuje cela fada rozdilii mezi standardnim a virtudlnim ulozistém. Hostitel vnima
svazek raidového pole jako diskové ulozisté, ktery odpovida struktute virtualizovaného
ulozisté, avSak je omezen skute¢nou kapacitou. Tento typ virtualizace nazyva interni

virtualizaci Glozi§t&.*°

4 Tamtéz, s. 47
43 Tamtéz, s. 48
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3.4 Zalohovani

Zalohovani dat je zasadni pro zajiSténi konzistence a stability dat za Gi¢elem jejich
uchovani pro ptfipad nutnosti obnovy souboru z divodu poSkozeni €i ztraty plvodniho
zaznamu. Pfi vytvéafeni zalohy je dilezité pouzit neutrdlni zalohovaci médium, které
nezaujima zadny vztah k primarnimu ulozisti. Jinak nemize byt zaloha oznacCena
za spolehlivou. Je také nezbytné zajistit stabilitu zalohy poskytnutim zaruk, ze data ulozena
v zaloze nebudou ztracena nebo poskozena a budou nepietrzité v konzistentnim stavu.
Konzistence zdlohy je odvisld od vybéru datového média, které je pro ulozeni zvoleno.
Podstatnym faktorem je také nezédvislost média na technickém stavu priméarniho ulozisté

a originalnich datech, ¢imz lze predejit ztraté obou kopii v jeden moment.*6
3.4.1 Typy zaloh

Zalohovani dat neni mozné vnimat jako prosté kopirovani a existuje proto n€kolik
moznosti feSeni, jak mtize byt zalohovani provedeno. Autofi Wang, Chen a Liu uvadéji tii
zakladni bézné metody zalohovani. Je mozné provést plnou zalohu, ptirtistkovou zalohu
arozdilovou zélohu. K tomuto rozdéleni se vSak ptiklané¢ji také dal$i odborné publikace
a potvrzuji jej zkuSenosti autora prace. Lze tedy povazovat tii hlavni zpiisoby provedeni

zélohy dat za spravné definované.*’

Plna zaloha

Jedna se o typ zalohy, pfi které jsou vSechny pozadované soubory pieneseny
do kopie. Tento proces nebere v uvahu stav nebo zmény soubort od posledni zalohy
a zalohuje veskera data v kazdém zalohovacim cyklu. V praktickém vyuZiti se tento postup
pouziva zejména pii vytvareni prvni zalohy dat, protoZe vSechna pozadovana data budou
pln¢ a kompletné zalohovana na zalohovacim médiu. Za jednu z nevyhod tohoto procesu lze
povaZovat to, Ze pro vEtsi objemy dat je tato zaloha ¢asoveé velmi ndrocnd a také objemna
z hlediska velikosti média, na kterém jsou data uloZzena. Pfi opétovném zalohovani dat timto

zpisobem se pivodni datovy zdznam nepiepiSe, ale vytvari se samostatny zalozni soubor.

46 BLAHA, Petr. Komparativni analyza lokalniho a cloudového zdalohovani dat. Brno, 2017, Masarykova
univerzita v Bré, s. 12

47 Tamtéz, s. 14
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Takové zéalohovani ma za nasledek vysoké zatizeni zalozniho média, pienosové sité

a fyzického vybaveni stroje.*®

Obrazek 11 - Schéma plné zalohy

Total amount
in storage

Full backup 4 -

Full backup 3

Full backup 2

Full backup 1 e

2GB

3GB

1GB

Zdroj: Komparativni analyza lokalniho a cloudového zalohovani dat dle 4

Piiristkova zaloha

Jedna se o nejrychlejsi zptisob zalohovani dat. Uplné zalohy dat se vytvafeji pouze
béhem primarni zdlohy a néasledné jsou zalohovany pouze zmény soubort, které se zmeénily
od posledni Uplné nebo pririistkové zalohy. Tyto zmény se zapisuji pfimo do konkrétnich
souborl vytvofenych pocatecni uplnou zalohou. Proces zalohovani se stava efektivnéjsi,
protoze se neuklddaji opakované stejna data beze zmén a zaroven se snizuji naroky
na kapacitu pamétového média pro zalohovana data. Nevyhodou inkrementalni metody je,
ze pokud dojde ke ztrat€ inkrementalnich dat, vS§echna data vytvotfena po této zaloze budou
ztracena, jelikoz zaloha neni ukladdna samostatné, ale pouze zaznamendva, ze byla
aktualizovédna existujici zaloha. Tomuto jevu se lze vyhnout opakovanim uplnych zéloh

v pravidelnych intervalech dle potieb organizace.

48 BLAHA, Petr. Komparativni analyza lokalniho a cloudového zalohovani dat. Brno, 2017, Masarykova
univerzita v Brng, s. 15

49 Tamtéz
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Obrazek 12 - Piirtistkova zaloha a vyuziti mista v ulozisti

Total amount
in storage

Full backup

Incremental 1 Incremental 3

Incremental 2

1GB

1GB

0.5GB

Zdroj: Komparativni analyza lokalniho a cloudového zalohovani dat dle *°

Rozdilova zaloha

Poslednim béznym zplisobem zalohovani dat je tzv. rozdilova zaloha. Stejné jako
u inkrementalni metody nejsou znovu zalohovany pribézné vSechny soubory, ale pouze
soubory, které¢ se od plivodni uplné zalohy zménily. Rozdil oproti inkrementalni metodé
spociva v tom, Ze soubor se nejen aktualizuje o provedené zmeény, ale cely soubor, ktery
se od pivodniho zadznamu zménil, se znovu uklada. Protoze je povolen pfistup k celému
upravenému souboru, jsou eliminovany mozné problémy se ztratou dat v disledku ztraty
jedné ptedchozi zalohy. Nevyhodou vsak zlistavaji vyssi pozadavky na kapacitu médii oproti
pfedchozim zptisobtim. Uspora je vSak i tak zna¢nd oproti plnym zalohdm, protoZe

ne vSechny tzv. rozdilové sady je nutné udrzovat, staci pouze posledni kopie.

Obrazek 13 - Rozdilova zaloha a vyuziti mista v uloZisti

Total amount
in storage

Full backup

- Differential 3

Differential 2

Differential 1 0.5 GB

e
0.5GB

Zdroj: Komparativni analyza lokalniho a cloudového zalohovani dat dle !

0.5GB
0.5GB

0.5GB

S0 BLAHA, Petr. Komparativni analyza lokalniho a cloudového zalohovani dat. Brno, 2017, Masarykova
univerzita v Brné¢, s. 15

S Tamtéz, s. 16



3.4.2 Lokalni uloZeni dat

Lidské potieba zaznamenavat data je stara jako lidstvo samo. Informace byly pro
¢lovéka od pocatku velmi dalezité a moznost uchovani informaci a jejich pfedani dal$im
generacim je zasadni pro zachovani lidské existence. Pocatky uchovani dat 1ze pozorovat na
jeskynnich malbach pravékych lidi. Lidstvo se svym evoluénim vyvojem neustale
zdokonalovalo. V pojeti minulého stoleti se lokalni datové ulozisté vztahuje k ukladani dat
a komplexn¢jsi technologie s cilem ulozit co nejvice dat na co nejmensi pamét'ové médium.
Jsou-li zvaZzovana média vhodnd pro mistni ukladani dat, 1ze zafadit zejména takzvana
zatizeni DAS ("Direct Attached Storage"). Definici zafizeni DAS lze nalézt napt. v normé
ISO 27040, ktera tato zatizeni definuje jako ,,ulozné prvky* (HDD, pasky atd.), kterd jsou
pfipojena k vypocetnimu zatizeni bez vyuziti sitového zafizeni (rozbocovac, router nebo

switch). Tato lozi$té€ je mozné rozdélit na vnitini a vnéjsi.
3.4.3 Cloudové uloZeni dat

Druhym zptsobem zalohovani dat s opacnou filozofii, které je mozné v poslednich
letech pozorovat, je zdlohovani dat s vyuzitim cloudové technologie. V pfedchozich
kapitolach byl vymezen pojem cloud a nékolik modeld spojenych s jeho uzivanim.
Technologie cloudového uloZeni dat mize byt za urcitych podminek vhodna k zalohovéni
dat jak pro soukromy uzivatelsky sektor, domdacnosti, nebo pro podnikové prostiedi firem

riznych velikosti.>
3.4.4 Zailohovaci feSeni a produkty

Na trhu je dostupnych nékolik uspésnych feseni. Pfi vybéru zalohovaciho produktu
je tieba zohlednit rizné prvky jako je slozitost infrastruktury, podporované platformy, typy
zalohovani, licencovani a rozpocet spolecnosti. V zavislosti na potiebach zalohovani musi
vybrané softwarové feSeni poskytovat specifické funkce, které splituji dané pozadavky. Pro
zalohovani servertit Microsoft SQL Server musi byt podporovano zalohovani s ohledem
na aplikace a funkce zkracovani protokold, aby byla zajiSténa konzistence databaze.

Vzhledem k tomu, Ze dostupné zalohovaci feSeni nabizeji rizné¢ moznosti, schopnosti a jsou

>2 BLAHA, Petr. Komparativni analyza lokalniho a cloudového zalohovani dat. Brno, 2017, Masarykova
univerzita v Brné, s. 18
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nabizena za odlisné ceny, jsou v nasledujicich odstavcich stru¢né ilustrovany vyuzivané
popularni zalohovaci produkty specifické pro virtualni prostredi, které¢ odrazeji velmi uzky
prifez trzni nabidky. Uvedeni dodavatelé a potadi produktii se nefidi zddnou klasifikaci ani

preferencemi.>?

NAKIVO

NAKIVO Backup and Replication je zalohovaci feSeni pro malé a stfedni firmy,
podniky, které lze nasadit v operacnich systémech Windows i Linux nebo jako virtudlni
instanci serverovou. Sprava miuize byt provadéna prostfednictvim jednoduché, pohodiné
a intuitivni konzole zaloZzené na jazyce HTMLS, kterd uZivatele provadi konfigura¢nimi
kroky vyZzadovanymi postupy zalohovani nebo obnovy.

Instalace a pouziti produktu integruje veskeré funkce, které vyzaduji moderni datova
centra pii procesech zalohovani a uchovani dat. Konfigurace jednotky trva zpravidla né€kolik

desitek minut. Problematika konfigurace softwaru je feSena v praktické ¢asti prace.

Tabulka 1 - NAKIVO

Hlavni funkce produktu NAKIVO Backup and Replication

Uplné zalohovani virtualnich pocitaci, priristkové
Zalohovani zalohovani, zalohovani kopii, replikace, zdlohovani do cloudu

(AWS), replikace do cloudu.

Obnoveni plnych virtudlnich pocitacii, okamzité obnoveni
Obnoveni souboril, okamzité obnoveni objektii (AD, Exchange),

okamzité obnoveni virtualnich pocitaci.

Licencovani Licencovani se vztahuje na fyzicky soket procesoru.

K dispozici je v edicich Basic, Pro a Enterprise. Je taktéz
Edice dostupna verze Essential, ktera je ur¢ena pro malé a stiedni

podniky a je omezena na maximaln¢ 6 licenci.

Zdroj: Vlastni zpracovani dle >

3 BROWN, Mike, Hersey CARTWRIGHT, Martin GAVANDA, Andrea MAURO a Karel NOVAK. The
the Complete VMware VSphere Guide: Design a Virtualized Data Center with VMware VSphere 6. 7 Packt
Publishing, Limited, s. 556

34 Tamtéz, s. 556
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Veeam

Veeam nabizi robustni a vykonné funk¢ni zdlohovaci a replikacni procesy pro
ochranu celych virtualnich infrastruktur. Jednd se o zalohovaci feSeni pro korporatni
podniky, ale taktéz pro malé a stfedni firmy. Instalace je mozna pouze na operacni systémy
Windows. Spravu aplikace lze provadét prostfednictvim konzole nasazené v pocitacich
spravce nebo pomoci webové konzole. Navzdory své jednoduchosti nabizi Veeam

infrastruktura velmi robustni a spolehlivy zpisob ochrany.>

Tabulka 2 - Veeam

Hlavni funkce sluzby Veeam

Uplné zalohovani virtualnich pocitaci, priristkové

zalohovani, kopirovani, zalohovani do cloudu (AWS, Azure,
Zalohovani )
Veeam Cloud Connect), zalohovani na pasku, replikace,

replikace do cloudu.

Obnoveni celého virtudlniho pocitace, okamzité obnoveni
soubort, okamzité obnoveni virtudlniho pocitace, okamzité
obnoveni objektl (AD, Exchange, Microsoft SQL,
SharePoint, Oracle).

Obnoveni

Licencovani Licencovani se vztahuje na fyzicky soket procesoru.

Je k dispozici ve verzich Standard, Enterprise a Enterprise
Plus. Spole¢nost Veeam poskytuje také verzi Essential, ktera
je ur¢ena pro malé organizace s méné nez 250 zaméstnanci a
Edice je omezena na 6 sokettit CPU. K dispozici je i edice Free, ktera
je vSak omezena pouze na Uplné zalohovani a nejsou v ni k
dispozici funkce vPower, replikace virtualnich pocitaci a

skriptovani.

Zdroj: Vlastni zpracovani dle 3

33 Tamtéz, s. 556
6 Tamtéz, s. 556
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3.5 Rozdilnost Cloud vs. Virtualizace

Nastroj virtualizace obvykle ptfedstavuje software, ktery virtualizuje hardware
do vice strojii, zatimco Cloud computing je kombinace vice hardwarovych zafizeni
propojenych mezi sebou.

Pti vyuziti virtualizace obdrzi uzivatel vyhrazeny hardware, zatimco vyuziti Cloud
computingu poskytuje wuzivateli vice prtihlasovacich prostfedi. Cloud computing
je nejvhodnéjsi pro vzdaleny ptistup mimo kancelatskou sit’, zatimco virtualizacni ¢ast byva
urcena pouze pro piistup z lokéalni (mistni) sité.

V praxi se do cloudového prostiedi pristupuje prosttednictvim URL. Lze se k nému
tedy pfipojit i mimo lokalni sit’. Tato moznost vzdy zavisi na globalnim piistupu ke sluzbé
a nastaveni opravnéni v ramci podnikového prostiedi. Virtualizace nezavisi na prostredi
integraci Cloud computingu, ale CC se bez virtualizace neobejde.>’

Cloud je povétSinou zalozen na metodice [aaS (Infrastructure as a Service), zatimco
virtualizace je zaloZzena na SaaS (Software as a Service). Sdilené vypocetni zdroje, jako
je software a hardware, zajiSt'uji prostiedi cloud computingu, zatimco virtualizace je vyuzita
az pii ,,manipulaci“ s hardwarovou ¢asti vybaveni.

Vyuziti Cloud computing je vhodné zejména v prostiedi zdkaznickém, pro prodej
sluzeb koncovym wuzivatelim. Oproti tomu virtualizace je vyuZivana ke zfizovani
efektivniho datového centra v ramci celé firemni infrastruktury.

Kapacita tlozisté€ je obvykle v cloudu neomezené (dle administratorského omezeni),
zatimco pii virtualizaci zavisi na kapacit¢ diskovych poli fyzického serveru.

Vypadek jednoho stroje neovlivni cloudovou infrastrukturu, zatimco ve virtualizaci
muize mit vypadek jednoho uzlu dopad na 100 virtudlnich strojii (zejména pokud neni
fyzicky hardware nakonfigurovan v rezimu vysoké dostupnosti) a neni umoznéna migrace

jednotlivych strojii na jiny hypervizor.

Shrnuti

Cloudovou infrastrukturu nelze vytvofit bez pomoci aplikace virtualizacnich
nastroju. Ty jsou zdkladem cloudovych siti. V IT infrastruktufe se Cloud computing
a virtualizace pouzivaji spole¢né¢ k vytvotfeni komplexni cloudové infrastruktury, ktera

je dostupna pro uzivatele.

ST What's the difference between cloud and virtualization. RedHat, USA: RedHat, 2018
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Virtualizace oddéluje hardware od fyzického stroje a vytvari vice virtualnich stroja

na stejném serveru, zatimco Cloud je budovan pomoci vice virtudlnich infrastruktur, které

kombinuji nékolik virtualizovanych aplikaci/software/server a vytvareji jedinou instanci

pro kazdou aplikaci, software ¢i vypocetni server.’

8

Tabulka 3 - Tabulkové srovnani CC a Virtualizace

z libovolné lokality (v
zavislosti na opravnéni).

Vlastnosti Cloud computing Virtualizace
Konfigurace virtualniho
Skalovatelnost Cloud Ize libovolné rozsifit | stroje omezuje jeho
Skalovatelnost.
, . . Nastaveni virtudlniho
, Nastaveni cloudu je velmi Y e i
Nastaveni . prostiedi je velmi
zdlouhavy tkol. . .
jednoduché.
giﬁﬁelfgjeoﬁ (:ho Pted ptistupem k virtualnim
Flexibilita Pristup pocitaclim je vyzadovano

fadné ovéreni.

Servisni typ

TaaS

SaaS

Dedikovany hardware

Vice hardwaru vytvari
Cloud computing

Vyhrazeny hardware
potiebny pro vice
virtualnich pocitact

Pomoci stejného spojeni

Na jednom serveru/pocitaci

Zavislost muze k siti pfistupovat vice | miize byt nainstalovano vice

uzivateld. operacnich systémd.

Ptistup k nému je mozny z | Pro pfistup z vnéjsku sité
Pristupnost celého svéta. (Internetovy jsou vyzadovana piislusna

cloud) opravnéni.

.. . Selhani jednoho stroje miize

Nezavislost na jednom o . o
Obnova .. zpusobit selhadni vice

stroji. a1 ‘o

virtualnich stroju.
e . Virtualizace hardwaru a

Druhy Privatni a vefejny cloud

virtualizace aplikaci.

Zdroj: Vlastni zpracovani dle ¥

38 What's the difference between cloud and virtualization. RedHat, USA: RedHat, 2018
39 Difference Between Cloud computing vs Virtualization. Educba Indie: Educba, 2022
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4 Vlastni prace

Praktickd cast prace se zaméfuje na implementaci virtualiza¢nich a cloudovych
feSeni v podnikovém prostfedi. Tato integrace je realizovéna prostfednictvim exTerra
Services s.r.o. (dale jen exTerra Services) jako dodavatelské spole¢nosti Ucetni firmé¢ PP
Business Services s.r.0. (dale jen PP Business Services). S ohledem na prostiedi, ve kterém
klientskd spolecnost plisobi, jsou vSechny klicové nazvy, adresy zménény nebo vilbec
uvedeny. Autor vi¢i spolecnosti exTerra Services s.r.0. pisobi jako externi dodavatel ICT

sluzeb.

4.1 Analyza nabizenych FeSeni

Spolecnost exTerra Services realizuje doddvku a implementaci feSeni jako
komplexni ulohu obsahujici navrh fesSeni, dle potieb a ptani klientské strany. Dodani
softwarovych licenci byva standardni soucasti dodavky feSeni, stejn¢ jako dokumentace
feSeni, zaSkoleni a sprava podnikové infrastruktury. Spolecnost je schopna zajistit

technickou podporu implementovaného feseni jako volitelnou soucéast dodavky.
4.1.1 V oblasti Virtualizace

VMware

U tady klientti spolecnost upiednostituje softwarova feseni od spole¢nosti VMware.
Tato rozhodnuti v§ak zavisi na potiebach a pranich klienta. Je obtizné nezveliCovat vyznam
softwaru VMware, jelikoz jsou dobie znamé tim, Ze vytvareji skvela feSeni pro virtualizaci
serverovych infrastruktur ESXi hypervisoru i ve standardnich licencich. Tato feSeni jsou
také cenové dostupnd a snadno implementovatelnd. Produkty VMware nabizeji malym
podnikiim skvélou technickou podporu a piivétivé ceny. Pomahaji také vétsim organizacim
s realizaci fady datacenter a pfidruZenych sluzeb. Rada benefiti umoziuje fe§eni VMware
zaujmout §irokou $kalu firemnich zikaznikd napii¢ odvétvimi. Re$eni je podporovano

softwarem Veeam, NAKIVO a hardwarem Lenovo, HP, DELL, Microsoft.

Hyper-V

Je druhotnym softwarovym fe$eni, poskytovanym zakaznikiim a klientim. Casteéné
se piekryva s literdrni reSer§i prace. Rada podniki mensiho charakteru a stfednich
spolecnosti tuto ekonomicky drazsi variantu ignoruje, zejména s ohledem na finan¢ni zatéz,

kterou predstavuje.
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4.1.2 Oblasti ukladani dat

Nextcloud

Nextcloud je software s otevienym zdrojovym kodem, ktery byl poprvé vyvinut
v roce 2016 a ktery umoznuje provozovat osobni cloudové tlozisté. Ma funkce srovnatelné
s jinymi sluzbami, jako je Dropbox, OneDrive, iCloud. Serverovy software Nextcloud lze
zdarma nainstalovat nad systémy Linux a klientsky software je mozné provozovat
na pocitaci se systémy Windows, OS X nebo Linux. K dispozici jsou také mobilni aplikace
pro systémy Android a i0S. Nextcloud je dalsi vyvojovou vétvi projektu OwnCloud, ktery
vyvinula fada ptivodnich ¢lent tymu OwnCloud. Oba projekty maji mnoho podobnosti, ale
li§i se v rozhrani a v pfisluSnych licen¢nich ujednénich, zejména pro podnikové edice

Enterprise.

SharePoint

SharePoint je webova platforma urcend pro provoz intranetu, webového portalu ¢i
podnikové dokumentové sité stejn¢ jako Nextcloud. Jejim cilem je usnadnéni kolaborace
mezi zaméstnanci pomoci aplikaci a nastroji umoziujicich spravu dokumentt, sdileni
a vyhledani informaci. Dale umoziiuje navrhovat a fidit pracovni postupy, vytvaiet webové
stranky, aplikace s automatizovanymi procesy nad dokumenty a polozkami seznami

a mnoho dalSiho.
Mezi obéma nastroji je mozné najit silnou konkurenéni zavislost.
4.1.3 V oblasti budovani infrastruktury

Microsoft Azure

Platformni feSeni, diive znamé jako Windows Azure, je vetejna cloudova vypocetni
platforma spolecnosti Microsoft. Nabizi Sirokou S$kdlu cloudovych sluzeb, vcetné
vypocetnich nastrojli, analytickych sluzeb, tloznych a sitovych feseni. Uzivatelé mohou
z téchto sluzeb vybirat, vyvijet a Skdlovat vlastni aplikace nebo provozovat stavajici aplikace
ve vefejné pristupném cloudovém ulozisti, které je dostupné pod jejich doménou.

Platforma Azure pomaha podnikiim s integraci cloudu a plnéni jejich strategickych
a organizacnich cilli. Nabizi nastroje, které podporuji mnoho odvétvi - vcetné
elektrotechnického obchodu, finan¢nictvi a fady spolecnosti z zebiicku Fortune 500.

Je kompatibilni s open source fesSenimi. Uzivatelé mohou flexibilné vyuzivat své oblibené
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nastroje a technologie napfi¢ cloudovym feSenim a on-premise feSenim. Azure nabizi Ctyfi
ruzné metodiky konfigurace cloud computingu: infrastrukturu jako sluzbu (IaaS), platformu
jako sluzbu (PaaS), software jako sluzbu (SaaS) a bez serverové funkce, které byly feSeny
v literarni resersi.®

Microsoft zpoplatiiuje sluzby Azure na bazi PAYG (pay-as-you-go). Tuto metodu
1ze také volné pielozit do obecné roviny jako stav, kdy predplatitelé dostavaji kazdy mésic

fakturu, na které je uctovan poplatek pouze za konkrétni vyuzivané zdroje a sluzby.

AWS Cloud

Amazon Web Services je svétoveé nejrozsitenéjsi platforma cloud computingu pro
poskytovani online sluZzeb nabizen4 primarné americkou spole¢nosti Amazon.com Inc.,
k jejimz prostfedklim 1ze shodné jako u feSeni Microsoftu piistupovat pfes internet po celém
svété. Tyto webové sluzby jsou dostupné prostiednictvim serverd, jeZ pouzivaji typické
webové protokoly, jako je HTTP a HTTPS, a pouZivaji je stroje nebo lidé prostfednictvim
uzivatelského rozhrani. Firmy ¢i jednotlivcei se tak vzdavaji starosti s ndkupem a provozem
vlastniho hardwaru a soucasné je jim umozZnéno platit pouze za to, co skutecné spotiebuji.

Shodné¢ jako predchozi technologie, pracuje AWS na principu pay-as-you-go.
4.1.4 V zalohovani

NAKIVO

Spole¢nost NAKIVO, lze oznacit jako vyrobce softwarovych produktl pro
zalohovani virtualniho prostfedi. Spole¢nosti exTerra, preferovany nastroj NAKIVO
Backup&Replication piedstavuje feseni, které si klade za cil konkurovat drazS§im, casto
méng efektivné vyuzitelnym konkurenénim feSenim, avSak nabizi nejméné stejnou pridanou

hodnotu pro zakaznika.

Vyhody pro zikaznika:
e cenové dostupné feSeni pro zdlohovani virtudlniho prostiedi
e funkc¢nost odpovidajici konkurenénim feSenim
e podpora OS Windows a Linux pro instalaci zdlohovaciho serveru
e podpora zalohovani na pasky

e zailohovani balikd Microsoft 365 v¢. metadat

60 Webber-Cross, Geoff. Learning Microsoft Azure, Packt Publishing, Limited, 2014
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e instalace ve formé virtudlni appliance VM Ware
e instalace pfimo na vybrana diskova pole (NAS) Synology, Western Digital,

QNAP a dalSich bez nutnosti vlastniho serveru.

Oblasti FeSeni a produkty:

e NAKIVO Backup and Replication - zalohovaci softwarovy nastroj poskytujici
rychlé a spolehlivé zalohy, obnovu po incidentu a moznost replikace dat pro
VMware a Hyper-V.

e NAKIVO Backup and Replication Free Edition - bezplatné verze s omezenou
funk¢nosti, kterd je vSak vhodnd k nasazeni pii testovani, nebo piipadném

zkuSebnim provozu.

Veeam

Spole¢nost Veeam je mozné povazovat za jednu z piednich spolecnosti v feSeni
zalohovani, které zajiStuji spravu dat v cloudu a také jako pfimého konkurenta teSeni
NAKIVO. Veeam nabizi jednotnou platformu pro modernizaci zélohovani, urychleni
prechodu na hybridni cloudova ulozi§té a zabezpedeni podnikovych dat. ReSeni se snadno
instaluji a spoustéji, jsou dostatecné flexibilni, aby je bylo mozné pouzit v libovolném

prosttedi klientské strany.

Vyhody pro zakaznika:
e technologicky lidr
o reference napfi¢ obory podnikani od milionti zdkaznik

e technicka podpora mimo lokalniho dodavatele sluzeb

Oblasti FeSeni a produkty:
e Backup & Replication — nabizi zalohovani v prostfedi VMware, zalohovani
v prostiedi Hyper-V, obnoveni a replikaci zaloh
e Veeam ONE

e Veeam Backup Essentials pro zalohovani malych firem — komplexni feSeni

48



4.2 Predstaveni spoleCnosti

Obé zminéné spolecnosti soustiedi svoji plisobnost na prazskou klientelu. Jak jiz bylo

diive v préci pfiblizeno, v dodavatelské spolecnosti plisobi autor prace jako IT specialista.
4.2.1 Charakteristika spole¢nosti

exTerra Services s.r.o.

Jednd se o tuzemskou spolecnost, kterd byla zalozena 31. 5. 2010. Zabyva
se problematikou informacnich a telekomunikaénich technologii. Tvoii ji kompaktni tym
odbornikll s dlouholetou praxi a rozsdhlymi zkuSenostmi pravé v oblasti informacnich
technologii. Pro méné exponované technologie disponuje napojenim na externi odborné
konzultanty.

Jistou vyhodou je pro zédkaznicky ptistup, rychla reakce a uméni ad-hoc, tedy velmi
rychle postavit kompetentni realizacni tym pro dané feSeni a zakézku. Disponuje schopnosti
obsluhy malych spolecnosti, ale také realizaci rozsahlych feseni. Nespornou vyhodou
v konkuren¢nim prostiedi je, Ze nabizi schopnost feSit jak jednordzové, Casto havarijni
situace, ale v nabidce nechybi ani moznost poskytovani dlouhodobé podpory.

Spole¢nost neni zavisla na konkrétnich technologiich specifického vyrobce, ale vzdy
vyuziva toho nejlepSiho feSeni pro zdkaznika na zéklad€ jeho pozadavki.

Odborné znalosti a vykonné spolehlivé odborniky zajist'uje za ne zcela nejlevnéjsi
cenu na trhu. Zakazniky jsou povétsinou klienti, ktefi jsou ochotni zaplatit cenu imérnou
kvalité a rychlosti poskytovanych sluZeb.

Jak v praci, tak obchodé samotném se spole¢nost snazi napliovat zdsadu Tomase
Bati popsanou takto: ,,Pod obchodni poctivosti rozumime, Ze veSkeré strany na obchodé
zucastnéné musi byt po provedeni obchodu bohatsi, nez byly predtim.*

Spolecnost zaméstnava cca 10 zaméstnancii ve vSech typech smluvnich vazeb.
Poskytuje sluzby v piednich firmach nejen na tuzemském, ale také slovenském trhu.
Neptetrzité investuje prostiedky pro zlepSovani infrastruktury siti, serverti a sluzeb u vSech
partnerd. Zaméstnance partnerskych spolecnosti také Skoli v navaznosti na realizovana

feseni.o!

61 BRANY, Michal. Moderni ICT — implementace virtualizace ve firemnim prostiedi. Praha, 2021, Ceska
zemédélska univerzita v Praze, s. 32
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PP Business Services s.r.o.

Je poradenskd skupina, kterd vznikla spojenim etablovanych pravnikt advokatni
kancelaie AK Pavelka s experty na oblasti ucetnictvi, dani, auditu a finan¢niho fizeni.
Spole¢nost vyuziva dlouholetych zkuSenosti z mezinarodniho poradenského prostiedi se
zkuSenostmi ziskanymi v redlném podnikatelském svété. Protoze jeji zaméstnanci pracuji
v terénu, je dulezitd jejich nepfetrzitd on-line konektivita a dokonald dostupnost sluzeb.

Pravé mobilita a komplexnost sluzeb je klicovou konkurenéni vyhodou spole¢nosti.
4.2.2 Organizacni struktura

exTerra Services s.r.o.

Z hlediska organiza¢ni struktury se jednd o pfimé fizeni jednim jednatelem,
ktery je zaroven vlastnikem spoleCnosti. Stejné tak se se svymi zaméstnanci, staZisty
a brigadniky podili na poskytovani IT sluzeb ve spole¢nostech, ¢i vykonava technické

zasahy.

Jednatel

Obchodni
oddéleni

IT specialisti

Externi
konzultanti

Zakaznici
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PP Business Services s.r.o.

Poradenska skupina je v ti€etni oblasti ¢lenéna jako pfimo fizeny podnik jednatelkou,
ktera je zaroven majitelkou spolecnosti. V oblasti zaméstnaneckého poméru je ptiblizné 15
ucetnich/danovych poradct a pro specifické Cinnosti disponuje externimi konzultanty

z oblasti auditu a dalSich oblasti.

Jednatel

Externi

Poradci :
konzultanti

4.2.3 Pozadavky na implementaci a integraci FeSeni

V prvni poloviné roku 2020 oslovila poptavajici spolecnost dodavatelskou firmu
s pozadavkem na poskytnuti externich IT sluzeb formou outsourcingu pfi pfilezitosti svého
zalozeni. Toto rozhodnuti je zalozeno na logické uvaze, zejména s ohledem na fakt,
ze spolecnost nedisponovala doposud Zddnym hardwarem ani jakoukoliv existujici
infrastrukturou. Spolecnost exTerra Services dodala spolecnosti veSkeré hardwarové
vybaveni od uzivatelskych zafizeni pfes sitové prvky po softwarové licence a feSeni.
Spolecnost PP Business Services si taktéz prala vyuzit serverové infrastruktury bézicich

v oblasti datacentra. Firma si vybrala cenové nabidky, které jsou uvadény nize.
4.2.4 Cenové nabidky moZnosti implementace

Spolecnosti byla pfedstavena od obchodniho oddé€leni nabidka moznosti realizace
feSeni a jeho integrace. Projekt byl realizovan v n¢kolika fazich, protoze spolecnost od

prvniho momentu nevyuzila stalych prostor, ale spoléhala se na tzv. coworkingové prostory
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v prazskych HoleSovicich. Pravé toto rozhodnuti umoznilo vybudovat pfi zalozeni
infrastrukturu pro praci s daty, webova prostiedi a nesoustiedit se na samotné vybaveni
a zasitovani pracovnich prostor, které ptislo az v posledni fazi minulého roku. Pro tcely této

prace by bylo vhodné pravé dle fazi separovat samotné cenové nabidky.

Faze budovani procesii a infrastruktury
Po navazani spolupréace byla nabidka realizace IT sluzeb zamétfena zejména na dodani
uzivatelského hardwaru a nasazeni systémovych sluzeb, podpiirného softwarového vybaveni

a nastaveni procesu. Celkovy pocet zaméstnanct k datu spusténi spolec¢nosti ¢inil 5 osob.

Tabulka 4 - Cenova nabidka faze 1

Infrastruktura Produkt Pocet h(o)dln, Jednotkova sazba bez
kusu DPH

Nextcloud 1 3 000 K¢

Virtualni servery
Helios ! 4300 K&
Notebooky Lenovo E14 > 19 100 K¢
Utetni software Helios 1 25 697 K¢
Cloudove Nextcloud 6 890 K&/h
ulozisté
Monitory Eizo 5 8939 K¢
Prace Implementace 20 1500 K¢/h
Cena celkem 208 532 K¢

Zdroj: Vlastni zpracovani
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Faze webové prezentace a marketingu

Poté co spolecnost PP Business Services zahajila ¢innost, rozhodla se, ze by bylo
vhodné také byt viditelni pro okolni svét. Prezentace spole¢nosti je nedilnou soucasti firemni
identity a jasn¢ definuje potencidlnim zdkazniktim, kdo vlastn¢ spolecnost je a co
predstavuje. V této oblasti se obratila na dodavatele svych IT sluZzeb. Samotna spolecnost
exTerra Services takové sluzby nenabizi, ale na méné exponované zalezitosti disponuje
fadou kontaktd na jiné externi spolec¢nosti. Pravé v kooperaci se spolecnosti Bauer&Ulman
s.r.0. byly vytvofeny webové stranky bezici nad platformou Wordpress a piidruzeny blog
pro aktudlni propojeni spole¢nosti PP Business Services vi¢i svym zdkaznikiim a
odbératelim. Z oblasti socialnich médii je doporuceno spole¢nosti vyuzivat predevsim
nastroj LinkedIn, ktery cili na businessové prostfedi. V ndvrhu integrace byla nabidnuta
integrace do prosttedi Google, stejné jako indexace v prohlize¢i Seznam.cz. Fazi webové

prezentace bude vénovana samostatna kapitola.

Tabulka 5 - Cenova nabidka faze 2

Produkt LA, h?dm’ Jednotkova sazba bez DPH
kusu

, 2 .

Doména 364 K¢

) 10 "
Marketing 1200 K¢/h
Vyvoj 80 1500 K¢/h
Cena celkem 132 728 K¢

Zdroj: Vlastni zpracovani

Faze budovani pracovnich prostor

V minulém roce se spolecnost rozhodla pro pfesun do vlastnich kancelatskych prostor.
Pii jejich vybéru kooperovala s dodavatelem IT feSeni a pozadala spolecnost exTerra
Services o soucinnost a dovybaveni prostor po strance sitové infrastruktury a vybaveni

samotného. Pravé individudlni vybaveni prostor je oblast, které se obé spole¢nosti v roce
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2020 neveénovaly, protoze spolec¢nosti PP Business Services, jakozto podnik malé velikosti,
zvolila pro svoji praci tzv. coworkingové prostory, kde bylo veskeré sitové vybaveni vyjma

puvodné potizeného uzivatelského hardwaru k dispozici.

Tabulka 6 - Cenova nabidka faze 3

Produkt IECEEC e, Jednotkové sazba bez DPH
kusu, délka
Rack 1 3432 K¢
Switch 1 10 178 K&
Firewall 1 5252 K¢&/h
AP 2 2 199 K¢&/h
Kabelaz UTP 200 m 9 Ké/m
Prace 39 1 500 K¢é/h
Cena celkem 83 560 K¢
Zdroj: Vlastni zpracovani
Tabulka 7 - Pravidelné mési¢ni poplatky
Produkt Pocet hodin, kusu Jednotkova sazba bez DPH
Provoz virtualnich serveru 3 960 K¢
Office 365 licence 16 275 K¢
Pausalni ndklady na praci 8 1500 K&/h
Cena celkem 19 280 K¢

Zdroj: Vlastni zpracovani
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4.3 Realizace reSeni

Spolecnost exTerra Services se rozhodla pfi realizaci projektu u svého klienta PP
Business Services nasadit tzv. Virtualizaci v Cloud computingu, kterd kombinuje standardni
on-premise virtualizované segmenty infrastruktury, ale vyuziva taktéz Cloudovych sluzeb

zaloZenych povétSinou na celé cloudové infrastruktuie.
4.3.1 Vyhodnoceni prostredi

Spolecnost PP Business Services je malé firma zaméstnavajici ptiblizn€ 15 osob. Pii
svém zalozeni nedisponovala firma zadnou fyzickou infrastrukturou, které vSak nabyla
v posledni realizované fazi minulého roku. Soucasné nastaveni procesu, vybaveni prostor,

a samotny proces realizace ptiblizi nasledujici ¢asti této prace.
4.3.2 Hardwarové a softwarové vybaveni

V ptipad¢ spolecnosti, kterd v jadru samotném pracuje v cloudové infrastruktute, je
nutné rozliSit vybaveni spole¢nosti na pfimé a nepiimé. Tj. na vybaveni, které opravdu
vlastni a které si pouze pronajima od dodavatelské spolecnosti, i piesto, ze pii spravné
konfigurovaném systému, z pohledu uZzivatele neexistuje mezi témito skutecnosti zadny
rozdil. V nasledujicich odstavcich bude rozdélena pravé c¢éast serverovd a uzivatelska

po realizaci tfeti faze v konkrétni spolecnosti k datu 20. 11. 2022.

Serverova cast

Spolecnost PP Business Services se rozhodla zvolit moderni smér implementace ICT
feSeni a vybrala pro svoji infrastrukturu budovani nad cloudovym fesenim. V praktickém
pojeti 1ze konstatovat, Ze nedisponuje zaddnym vlastnim hardwarovym vybavenim a tuto
vypocetni agentu pienechdvd na datacentra svého dodavatele. V samotném zékladu
spole¢nost pracuje s produkty bézici pod datacentrem v MaleSicich, kde jsou virtualizovany
jednotlivé hypervizory technologii VMware vSphere a jejich fyzicky vykon je vzdy
agregovan dle potieb klientské strany, jako sluzba PAYG. Virtualizaci serverové
infrastruktury se autor prace vénoval ve své bakalatské praci, ktera je taktéz uzita jako zdroj
pfi tvorb¢ této prace.

Spolecnost PP Business Services ve ,,své* infrastruktufe vyuzivd dvou webovych
serverl, aplikac¢niho serveru a dokumentového serveru. Pravé dokumentovy server je fesen

cloudovou technologii Nextcloud, které se bude prace vénovat pozdé;ji.
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UZivatelska ¢ast

StéZejnim bodem budovani platformy je cloud, pii jejimz vybéru vsadila spolec¢nost
PP Business Services na Microsoft Azure platformu. Pravé nasazeni produktli spole¢nosti
Microsoft umoziiuje vyuzivat vyhod jednotného licencovani napii¢ desktopovou
i serverovou infrastrukturou a konsolidovat tak ndklady potitebné k jejich udrzbé. Za zatizeni
vyuzivajici k bézné kancelaiské praci byly zvoleny produkty Lenovo E14, které jsou
dodavany spolecnosti exTerra Services v plné pripraveném stavu. K pfistupu uzivatelské
¢asti do serverové oblasti je vyuzito technologii VPN a pfimého tunelu z kancelafsky
prostor. Toto piimé propojeni je mozné zejména diky realizaci posledni fadze projektu

a nasazeni stejnojmenné lokalni infrastruktury.
4.3.3 Poskytovatel sité a sit’ova infrastruktura

Spolecnost PP Business Services pii zméné svého mista piisobnosti zvolila za své
soucasné sidlo Véclavské namésti v Praze. S novymi prostory bylo nutno fesit taktéz migraci
veskerého stavajiciho technologického vybaveni a komplexni realizaci sitové infrastruktury.
Za vyrobce sitovych prvkil byla zvolena spolecnost Zyxel se svymi Nebula produkty, které
jsou ptipojeny do cloudového datacentra a pod tenantem kolaboruji viici vnéjsi siti, pficemz
hlavnim divodem byla zpétna kompatibilita sitové infrastruktury datacentra a VPN klienta
instalovaného na jednotlivych uzivatelskych zatizeni. Fotografie sitové realizace prostor:

viz ptilohy: A, B, C.
4.3.4 Implementace a nasazeni

Pokud je moZné uvaZovat, ze nasazeni technologie je odvislé od jeho umisténi
v samotném objektu zdkaznika, je nutné se na samotnou implementaci zamétit od finalni,
tedy zminované tieti fize budovani pracovnich prostor. Spole¢nost PP Business Services si
pronajala prostory na Vaclavském namésti v Praze. Prostory byly jiz zasitovany kabelovymi
pfipojkami, avSak samotné centrum umisténi sitovych prvki bylo nutno dopfipravit. Behem
realizace téchto Uprav nastaly jak technické, tak stavebni upravy a pfipraven novy nasténny
rack, do kterého byly umistény sitové prvky z cenové nabidky v podobé modemu, switche,

AP a firewallu.
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Nebula Cloud

Cloudova platforma Nebula od spole¢nosti Zyxel umoznuje v prostiedi ekosystému
pfipojeni, ochranu a spravu kompatibilnich AP, firewalld a pfepinaclt znacky Zyxel, které
jsou centralné spravovany z webové konzole, viz.: Pfiloha D. Nebula umoznuje
centralizovanou spravu neomezeného poctu tenantd, zjednoduSenou konfiguraci
a aktualizace vSech zatfizeni z jednoho mista, tudiz je jeji nasazeni vhodné prave pii pouziti

v kombinaci s cloudovymi sluzbami a ve spolecnostech jako je naptiklad PP Business

Services.
Obrazek 14 - Model Nebula sité
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Zdroj: Zyxel Nebula dle

4.3.5 Integrace on-premise feSeni v datacentru

Datacentrum je moZno povazovat za skvély kompromis mezi vlastnénim fyzického
hardwaru a cloudovymi sluzbami, jako je napt. AWS. Jejich benefity vyuziti jsou zjevné.
Poskytovatel je schopen garantovat kde a jaké virtudlni servery funguji a ma k jejich hostiteli
ptimy fyzicky piistup. V ramci realizace projektu je mozné uvazovat o tfech typech serverd,
Souborovém, Webovém a Aplika¢nim serveru. Datacentrum v pojeti spolecnosti exTerra
Services je externé predplaceny fyzicky prostor v plnohodnotném datacentru, ve kterém jsou

umistény servery a diskova pole spolecnosti, pficemz piistup do datacentra je velmi omezen

62 Zyxel Nebula. Zyxel, USA: ZYXEL, 2022
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a podléha nejvyssimu stupni provéieni. Data uklddana na serverech spolecnosti jsou tedy
umisténa lokaln¢ na tuzemském tizemi, a prave tento fakt je jednim z benefitii pro spolecnost
PP Business Services, kterd ze své pozice profesniho zaméfeni musi uchovavat klientska

data pravé v Ceské republice.

Virtualizace serveru

Fyzicky hardware datacentra je virtualizovan pomoci nastroje VMware ESXi,
a pristup k nému je realizovan skrze webovou konzoli do rozhrani vSphere/vCenter. Tématu
virtualizace se vénuje bakalaiska prace autora, proto byla tato tématika feSena v teoretické
¢asti pouze okrajove.

Pro samotné nasazeni sluZeb cilenych na vyuZiti klientskou stranou bylo pfi realizaci
projektu uzito operacniho systému Windows Server 2019 a CentOS v7 a jejich nasledné
konfigurace. Nad hostitelskym opera¢nim systémem je vystavena/nakonfigurovana
pfislusna sluzba na zaklad¢ pridruZené dokumentace vyrobce feSeni. Samotny rozsah vyuZiti
sluZeb z klientské strany definuje nutnost béhu aplikace v on-premise prostiedi umoznujici
vzdaleny pftistup, jelikoZz v oblasti Cloud computingu je nutné uvaZovat nejen limitni
pfipojeni k vzdalenému serveru, ale taktéz globalni umisténi datacenter, nad kterymi

nedisponuje lokalni IT poskytovatel Zadnou kontrolou.

e Nextcloud — aplikacni server

Obrazek 15 - vSphere konzole

Power Status E.ﬁ Powered On

Guest OS [_\ CentOS 7 (64-bit)

VMware Tools Running, version:11269 (Guest Managed) @
DNS Name (1) nc.ppbs.cz

IP Addresses (2) 192.168.156.29

fe80::250:56ff:fe95:1394

‘ LAUNCH REMOTE CONSOLE J@

Encryption Not encrypted

LAUNCH WEB CONSOLE

Zdroj: Vlastni zpracovani

Nextcloud je prezentovan primarné jako webova aplikace poskytujici sluzbu
hostovani, ukladani soubori ve své vlastni struktufe organizace. Aplikaci Nextcloud
1ze nainstalovat na vlastni server (a virtualni server v datacentru) a pouzivat jej jako
vlastni souborovy server. Z pohledu klientské vyuzitelnosti pfinasi zejména

automatickou synchronizaci a sdileni soubord v ramci organizace a mimo ni.
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Poskytuje také moznosti synchronizace a sdileni mezi zafizenimi pod jednou
doménou. Pro nastaveni Nextcloudu je nutno mit spustény v systému CentOS 8
server LAMP. Na virtudlni stroj je nutné instalovat také Apache2, DB MySQL a PHP

moduly. Nextcloud vyZzaduje pro zaru¢enou funk¢nost PHP verze 5.6 nebo vyssi.
Instalace je provedena pomoci shellového prikazu:

8 sudo dnf install php php-gd php-curl php-zip php-dom php-xml php-simplexml
php-mbstring php-intl php-json

Po uspésné konfiguraci lamp serveru na virtudlnim serveru, je mozné

stdhnout Nextcloud pfimo z oficialnich stranek vyrobce.

$ cd /tmp

8 wget https://download.nextcloud.com/server/releases/nextcloud-18.0.1.zip

Naslednou extrakci kodu vytvotime databazi MySQL a uzivatelsky tcet pro

konfiguraci sluzby Nextcloud, tj. rootovsky ucet.

$ mysql -u root -p

Enter password:

mysql> CREATE DATABASE nextcloud;

mysql> CREATE USER 'nextcloud'@'localhost' IDENTIFIED BY ' password ',
mysql> GRANT ALL ON nextcloud.* to mextcloud'@'localhost';

mysql> FLUSH PRIVILEGES;

mysql> quit\

Ptima konfigurace je mozna skrze adresat Nextcloud ve webovém prohlizeci.
Je nutno zménit localhost na IP adresu nebo nazev domény, pod kterou bude
cloudové ulozisté ptistupné z vnéjsiho prostiedi, coz je ve spolecnosti PP Business
Services zadouci vzhledem k proménlivému pracovnimu prostiedi u klienti
spolecnosti.

https.// files.ppbs.cz/nextcloud/
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Obrazek 16 - Nextcloud ptihlasovaci obrazovka

PP

Prihldsit )

Zapomnéli jste heslo?

Prihlésit se pomoci zafizeni

Nextcloud - PP Business Services - bezpe&nj domov pro viechna vase data

Zdroj: Vlastni zpracovani

e Helios — aplika¢ni server

Obrazek 17 - vSphere konzole

Power Status &5 Powered On
Guest OS "" Microsoft Windows Server 2019 (64-bit)
VMware Tools Running, version:12325 (Current) @
DNS Name (1) HELIOS
IP Addresses (1) 192.168.156.14
[ LAUNCH REMOTE CONSOLE ] @ Encryption Not encrypted

LAUNCH WEB CONSOLE

Zdroj: Vlastni zpracovani

Pro druhy aplikacni server byl zvolen jako hostitelsky operacni systém sluzby
Windows Server 2019, zejména s ohledem na skutecnost, ze se s danym serverem
bude interagovat uzivatel vzdy na ptfimo. Tj. uZivatel pomoci RDP je schopny
pracovat s integrovanym softwarem napiimo na vzdalené plose. Pokud je mozné
vychazet z obecné roviny, je operacni systém Windows pro uzivatele piistupné;si.

Systémy Helios lze oznacit jako aplikace vyuzivajici technologii
client/server, na které je tento ekonomicky a ERP systém vystavén. Systém vyuziva

MS SQL serveru a kooperuje zejména s dalsimi LPO, které operacni systém nabizi.
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ERP Helios Orange pracuje s databazovym strojem MSDE a podporuje
nékolik mezinarodnich standardli US, GAAP a IFRS. VesSkera data je schopen
Sifrovat a elektronicky podepsat, pticemz standardy vyuzivajici ke komunikaci jsou:
EDI, XML, XSL, SSL, HTTP, HTTPS. Helios systémy mohou byt diky modulim
rozsifovany a lze je tedy naptiklad propojit s mailovym klientem Outlook a umoznit
tak uzivateli efektivné pracovat v ramci RDP. Propojeni probiha na stran¢ serveru,
pod uzivatelskym uctem, pfi¢emz je vyreSena kompatibilita mezi x86 aplikaci Helios

Orange/Easy a x64 aplikaci MS Outlook.

Obrazek 18 - Minimalni serverové pozadavky

SQL Server / MSSQL 2017(CU8 a vy&si) nebo MSSQL 2019(CU3 a vyEsi)

B L S L S | S

CPU: Intel 2 GHz (2 j&dra)

Windows 10 x64 RAM: 8 GB CPU: Intel 2 GHz (2 j&dra)
nebo SQL EXPRESS NE RAM: 8 GB
Windows 11 x64* Databaze: < 1 GB MS Office
MS Office

CPU: Intel 2 GHz (2 j&dra)
Windows Server 2019 RAM: 32 GB pa— - .
Reho NE QL Standard l:ADSPOkIfafgm. < 5 uzivatell
Windows Server 2022* Databaze: < 16 GB £s

MS Office

Zdroj: Vlastni zpracovani

Obrazek 19 - Prostiedi SQL databaze

P - ® x
File Edt  View Project Tools Window Help
0-0[B- -t BNwy BLLAR| X A S| | B peotese Cmrma-,

Server Role Properties - bulkadmin

Object Explorer -9 x
Connect= ¥ ¥ G~

O script + @ Help

B HELIOS (SOL Server 15.04236.7 - HELIOS\Administrator)
Databases
Securty
Logins

Server role name.

Menbers of ths ke
Role Membar:

Audits

hcation
Polyase

Connection
¥ HELIOS HELIOS\Admaistiator]

View connecton ceopetes
Progress
Ready

Zdroj: Vlastni zpracovani
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e  Webové sluzby — webovy server

Obrazek 20 - vSphere konzole

Power Status @[_l Powered On

Guest OS {\ centos7 ea-vit

VMware Tools Running, version:11269 (Guest Managed) @
DNS Name (1) WWWw.ppbs.cz

IP Addresses (2) 192.168.156.11

fe80::b26:3c64:4462:24a

[ LAWNCH REMOTE CONSOLE ] ®

LAUNCH WEB CONSOLE

Encryption Not encrypted

Zdroj: Vlastni zpracovani

Nad operacnim systémem CentOS 7 byla spusténa také webova sluzba. Jak
bylo v pfedchozich kapitoldch pfiblizeno, spole¢nost PP Business Services stejné
jako kazda spolecnost vyzadovala taktéz webovou prezentaci nad svoji doménou
www.ppbs.cz. Na virtudlnim serveru bylo nakonfigurovano prostfedi redak¢niho
systému Wordpressu a DB MariaDB, nad kterou byly vybudovany webové stranky
spiiznénou spolecnosti Bauer&Ulman s.r.o.

Postup uvedeni sluzby do provozu je provazen ve tiech fazich — vytvoreni
databaze, instalace redakéniho systému, konfigurace systému. Prace se vSak blize

této ¢asti budovani prezentace nevénuje.
4.3.6 Konfigurace Azure platformy

Jelikoz se na zékladé analyzy prostfedi a nésledné cenové nabidky klientska
spolecnost rozhodla vyuzit na prvnim misté cloudové sluzby, byla pro tyto tcely vybrana
cloudova platforma Microsoft Azure. Portal Azure umozinuje provadét veSkeré tlohy spravy
veetné vytvoreni celého tzv.: ,tenanta® pro danou organizaci. Po pfihlaSeni se na portal
Azure Portal byl vytvofen tenent pro organizaci PP Business Services.

V Active Directory dostupné skrze Azure portal bylo potfeba zavést doménu.
V ramci této prace je pridruzena doména @ppbs.cz. Licencovani je v piipad¢ projektu
spole¢nosti realizovano na bazi predplatného Microsoft 365 pres partnerského poskytovatele
Arrow ECS, skrz ktery spravuje spolecnost ExTerra Services servisni sluzby, jako licence

produktti apod. u vsech klientt.
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Vytvoreni tenanta probihd po pfihlaSeni do portdlu Azure pomoci jednoduché
konfigurace na urovni webového portalu. Po samotném vytvoieni tenanta PP Business
Services je zaveden prvni uzivatelsky ucet, tj. administratorsky ucet, kterému je ptifazena
Globalni politika spolecnosti. Administratorsky ucet nadale provadi spravu dalSich uzivatelt

v tenantil pod doménou.

Integrace Azure s Microsoft 365

Microsoft 365 pouziva Azure Active Directory (Azure AD) ke spravé identit
uzivatelll na pozadi. Pfedplatné baliku Microsoft 365, diive Office 365 zahrnuje bezplatné
Azure AD, diky kterému je mozné integrovat sluzby s mistni Active Directory Domain
Services (AD DS) a umoznit tak organizaci synchronizovat uzivatelské Ucty a hesla,

pfipadné konfigurovat MFA ovéfeni skrze k G¢tu pfidruzené sekundéarni zatizeni.

Tabulka 8 - RozS$ifeni moznosti tenanta Microsoft 365

Funkce Popis
Integrované Jednotlivym aplikacim je mozné udélit ptistup k datim Microsoft
aplikace

365, jako jsou posta, kalendate, kontakty, uzivatelé, skupiny, soubory
a slozky. Tyto aplikace jsou nésledné autorizovany na irovni spravce
fadi¢e domény Azure AD nebo na trovni globalniho spravce a

zptistupiiuji fizeni celé spolecnosti registraci aplikaci v Azure AD.

Power Apps Power Apps jsou aplikace zamétené na mobilni zafizeni, které jsou
pripojeny ke zdrojim dat, jako jsou sharepointové seznamy a dalsi

datové aplikace.

Zdroj: Vlastni zpracovani

Licencovani a NCE

Ve spolecnosti PP Business Services, po zaloZeni a konfiguraci tenanta, nasledné
integraci Office baliku do Azure, bylo nutné vyiesit zejména licencovani jednotlivych
produktl. Zejména s ohledem na fakt Ze s bezplatnym ptfedplatnym je mozna synchronizace
adresaii pouze s nékolika SaaS jako jsou Salesforce, Dropbox a dal§imi aplikace ttetich

stran, je nutné upgradovat na placeny model predplatného sluzby Microsoft 365. V takovy
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moment nastava rozhodnuti, zdali je spolecnost natolik komplexni, aby dokdzala vyuzit
potencialu baliku Microsoft 365 pro podniky, nebo ji staci Office feSeni Microsoft 365.
Spolec¢nost PP Business Services se v pribehu let rozhodla vsadit na druhé zminéné feSeni,
a tedy licencovat veskeré ucty jednotlivymi licencemi Microsoft 365 v edici Business
Standard, kterym se prace bude vénovat niZze.

V prvnim zminéném feSeni by bylo mozné uvazovat nasazeni plnohodnotného

tenanta Microsoft 365 pro podniky, ktery je k dispozici ve tfech planech.

Tabulka 9 - Microsoft 365 pro podniky

Plan Popis

E3 Ziskejte pristup k Microsoft 365 zékladnich produktii a
funket, které vam umozni bezpecné zvysit produktivitu

na pracovisti a podpofit inovace.

ES Ziskejte pristup k Microsoft 365 nejnovéjsich produktt
a funkci. Patfi mezi n¢ Defender pro Office 365,
nastroje pro zabezpeceni a nastroje pro spolupraci.
Tento plan zahrnuje vSechny funkce E3, a navic

pokrocilé nastroje pro zabezpeceni a analyzu dat.

F3 Spojte se s pracovniky prvniho fadku prostiednictvim
uceloveé vytvofenych néstroju a prostredkd, které jim

muzou pomoct odvést nejlepsi praci.

Zdroj: Vlastni zpracovani

Licencovéani ptfedplatného Microsoft 365, tj. Office 365 podléha od prvniho mésice
roku 2022 zmén€ metodiky licencovani a tyka se vSech zakaznikli vyuzivajici spravu licenci
v programu Cloud Solution Provider. Ten spole¢nost exTerra Services vyuziva u spolecnosti
Arrow ECS. Novy zpiisob licencovani se nazyva NCE. Pravé zména v licencovani ovlivnila
samotny nakup licenci. Cilem programu je snizovat naklady ptredplatného pii dlouhodobych
zavazcich a uvadét do praxe nové funkce, aby se CSP mohl stat jistou alternativou k EA

modelum.
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S uvedenim NCE byla navysena taktéz cena jednotlivych pland a to konkrétné

na soucasné ceny ke dni 20.11.2022. NCE umoziiuje v zdkladnim modelu uplatiiovat 5%

slevu pfi rocnim zavazku predplatného. V praktickém prostredi se firma zavazala k ro¢nimu

odbéru minimalné 15 licenci. Licence je tedy mozné skrze CSP navySovat, ale nelze je po

dobu 1 roku snizovat. Podrobné&;jsi rozdéleni vyobrazuje tabulka.

Tabulka 10 - Metodika NCE

Plan/Vlastnosti | Mési¢ni predplatné 1 rok 3 roky
Moznosti

Mésicné Rocéné€ a Mésiéné Roc¢né€ a Mésicné
platby
Zru3eni 72 hodin 72 hodin 72 hodin

Zména poctu

Zvyseni vzdy/Snizeni

Zvyseni vzdy/Snizeni

Zvyseni vzdy/Snizeni

Flexibilita

fixovana cena

licenci se zruSenim se zruSenim se zruSenim
Cenik 20% navySeni oproti
Standard Standard
12meésiénimu modelu
Benefity Uspora nakladi a Uspora nakladii a

fixovana cena

Zdroj: Vlastni zpracovani dle 3

3 Microsoft 365 a Microsoft Teams. https://www.microsoft.com/, USA: Microsoft, 2022
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Cenik licenci produktu Microsoft 365:

Obrazek 21 - MS 365 Business Basic

Microsoft 365 Business Basic €5.10
mésicné za uzivatele*
Cena je bez DPH.
* Pouze webové a mobilni verze aplikaci Office
* Chat, volani, schizky az s 300 tcastniky
* 1 TB cloudového UlozZisté na uzivatele m
*  Firemni e-mail

e Standardni zabezpeceni Vyzkouset na jeden 2
* Nepretrzitd podpora na telefonu a na webu meésic zdarma

Webové a mobilni aplikace a sluzby: ** *(Roéni predplatné - s

automatickym
W M ® % N prodiuzovénim)
Word Excel PowerPoint Teams Outlook
Exchange OneDrive SharePoint

Zdroj: Vlastni zpracovani dle

Obrazek 22 - MS 365 Apps

Microsoft 365 Apps pro firmy €8.80
mésicné za uzivatele*
Cena je bez DPH.
» Desktopové verze aplikaci Office s prémiovymi funkcemi
e 1TB cloudového ulozisté na uzivatele
* Standardni zabezpeceni m
* Nepretrzitad podpora na telefonu a na webu

Vyzkouset na jeden 2

Desktopové, webové a mobilni aplikace a sluzby: .
mésic zdarma

o i R a -~

*(Rocni predplatné - s

Word Excel PowerPoint Outlook OneDrive autom atickym
g prodluzovanim) 1
Access Publisher

(pouze PC) (pouze PC)

Zdroj: Vlastni zpracovani dle %

% Microsoft 365 a Microsoft Teams. https://www.microsoft.com/, USA: Microsoft, 2022
65 oy
Tamtéz
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Obrazek 23 - MS 365 Business Standard

Microsoft 365 Business Standard €10.50
e e on

Vsechno v Business Basic plus:

* Desktopové verze aplikaci Office s prémiovymi funkcemi m
* Snadné hostovani webinara

* Nastroje pro registraci a vytvareni sestav Gcastnikd

v . 2
*  Spréva schlzek se zakazniky Vyzkouset na jeden
, . L . mésic zdarma
Desktopové, webové a mobilni aplikace a sluzby:

o *(Rocni predplatné — s
m t % & [i automatickym

prodluzovanim) !

Word Excel PowerPoint Teams Outlook
OneDrive SharePoint Exchange Access Publisher
(pouze PC) (pouze PC)

Zdroj: Vlastni zpracovani dle

Veskeré ceny jsou uvadény bez DPH a za ptedpokladu vyuziti metodiky NCE, tedy
s 5% slevou. Pokud by byl zvolen model mésicniho piedplatného, byla by cena za licenci

0 20% vysii.

MFA — Multi-faktorové ovéreni

Zména moznosti autentizace uzivatelli nastala v pritbéhu let fungovéani spole¢nosti
a samotny poskytovatel platformy zafal vyzadovat aktivaci vice faktorového ovéteni
uzivateld, jiz pii zavadéni uzivatele a jeho zafizeni do domény (tenanta) Azure.

Jako efektivni metoda ovéfeni byla nastavena uzivatelim moznost ovéteni
se aplikaci Microsoft Authenticator. Nejdiive byl vyzadan v ramci prostfedi Microsoft 365
Admin centrum aktivacni pozadavek, ktery néasledné vynutil u uzivatele doplnéni jeho
profilu o telefonni Cislo, ovéfeni SMS kodem a pfifazeni mobilniho zatizeni pod dany ucet.

MFA technologie umoziuje v rdmci organice zavadét vyssi bezpecnostni standardy
v oblasti lokalni infrastruktury. Je nezbytné klast dliraz na bezpe¢nost zejména s ohledem na
zamér podnikatelského prostiedi ve kterém spole¢nost pulsobi, citlivost a néachylnost

klientskych dat a dalsi.

66 Tamtéz
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Obrazek 24 - Azure Active Directory

Centrum pro spravu Azure Active Directory & :fx;?uaizs':swbig 2:‘:
« Ridici panel >
Ridici panel ® Uzivatelé - X
= Viechny sluzby
% OBLIBENE POLOZKY Ip Hledat ‘ « -+ Novy uzivatel L Stahnout uzivatele [ Hromadné operace
» Azure Active Directol ® \Eichni s 5 ;
&4 &L Viichni uzivatelé (Preview) (© Chcete se pfepnout zpét na starii verzi prostfedi pro vypis uzivatel(i? Pokud chcete opustit verzi X
. . Preview, kliknéte sem.
& viivatelé & Protokoly auditovani review Ko
ans . . "
£ podnikové aplikace 9 Protokoly piihlagovani [P Hiedat | v Ppridat filtr

X Diagnostikovat a fesit problémy Pocet nalezenych uzivatell: 34

Zobrazovany nazev 1 Hlavni nazev uzivatele (UPN)  Typ uZivatele
Sprava

ova@czpp... [._D =
&4 Odstranéni uZivatelé (Preview) ! Clen

1@czppbs.... ¢
Resetovani hesla ! PP D clen

| up@ppbs.cz [ ¢jen
| bscz [ Clen
| rppbs.onm... Clen
| va@czppb... Clen

Iy
Iy

| @czppbso.. [ Een
I

| 3.0NMiCros... Clen
I Clen
< D Clen

zppbson.. [ ¢en

\ @czppbso.. [ ¢len

(o o W W N W

dezppbso.. [ ¢en

o
3
&3 Uzivatelska nastaveni . I ; =
o4 Vysledky hromadné operace e I 0 -
Reseni problémii a podpora e | 5 -
R Nova zadost o podporu @ | - o
° | scz [ Clen
. ( va@czppb... [ ¢len
& | czppbs.on... E Clen
a | @czppbso.. [ ¢en
g | wa@czppb... [ ¢len
. | bscz D Clen
. | ) Clen
° ‘ czppbson.. [ ¢len
. . @czppbso... [ ¢en
a ‘ ppbsonmi... [ Clen
. | @czppbs.o.. [ ¢len
. | va@czppb.. [ ¢jen
. | dczppbso.. [ ¢en
f | er@czppbs... [ ¢len
@ | xterraservi... [D Host
‘ | va@czppb... [ ¢len
Q I wa@czppb... [} Clen
©
©
@
o
a
-
. .
° .
° .
w
. A

Zdroj: Vlastni zpracovani
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Exchange

V okamziku licencovani uzivatele pti jeho zavedeni skrze Microsoft 365 Admin
centrum je automaticky propsan jako uzivatel Office licence taktéz na Azure Exchange
Server, do kterého je pfistupovano skrze rozhrani webové konzole. Zde je provedena zména
domény ze standardni Azure na doménu emailovou, kterd mize byt odlisna a uzivatel tedy
ziska funk¢ni emailovou schranku. Ve spolecnosti PP Business Services je tedy v ramci AD
zaveden uzivatel s jednou doménou, ale pro SMTP servery se tvati jako jiny uzivatel pod
doménou @ppbs.cz. Dale je mozné nastavit volitelné sdilené e-mailové schranky
a jednotlivd opravnéni delegace a piistupu pro jednotlivé uZzivatele. V polozce Rules je
mozn¢é uzivatele zaradit do rtiznorodych skupin opravnéni, véetné€ podpisové paticky, ktera
je tedy spravovana pii odesilani serverem, nikoliv na strané klientské aplikace. V oblasti
zalohovani je z pohledu emaila vSe feSeno poskytovatelem feSeni, spolecnosti Microsoft.

Emailova adresa uzivatele je unikdtni pod danou doménou a je mozné uvazovat
o situaci, kdy je mozné uzivat jednoho tenanta s vice doménami a zafadit tak uzivatele pod
vice emailovych adres (domén). V piipadé modelu dané spolecnosti jsou taktéz vytvareny
klientské¢ emailové adresy, na které zasilaji pravé klienti spole¢nosti piisluSna data

ke zpracovani tcetni a daniovou spolecnosti.

Obrazek 25 - Domény v Exchange Server — Azure

Domény

Pfidat doménu Koupit doménu Aktualizovat

Nazev domény 1

ppbs.cz (Vychozi) : V poradku

czppbs.onmicrosoft.com . V poradku
V poradku
V poradku
V poradku

V poradku

Zdroj: Vlastni zpracovani
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Obrazek 26 - Admin 365 Center — sprava uzivatelskych ucti

Exchange admin center Search (Preview)

Mailboxes Light mode

Home

Manage mailboxes

Recipients

Mailboxes Create and gs for sh n s. You can also manage s for user mailbox

but to add c ate them y I an s on the
Groups 5
active users p.

Resources

Contacts
Add a shared mailbox Mailflow setting 29 items Filter
Mail flow

Message trace

Display name Email address Recipient type Archive status Company
Rules

Remote domains An ) None
Accepted domains
SharedMailbox
Connectors

SharedMailbox
Alerts
Alert policies z SharedMailbox

Roles

Admin roles
SharedMailbox None

Migration
UserMailbox
Mobile

. UserMailbox None
Mobile device access

Mobile device mailbox policy er| ) None
Reports
Mail flow

SharedMailbox None
Migration

UserMailbox

Insights

Organization UserMailbox
Sharing
Add-ins
Public folders

UserMailbox
Public folders
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4.3.7 Administrace cloudového ulozisté

V bod¢ 4.3.5 byla ptiblizena konfigurace a nasazeni sluzby na virtudlnim serveru
v datacentru. Samotna konfigurace vSak probiha taktéz pti kazdém zavedeni uzivatele, a to
skrze jiz dfive nadefinovanou webovou adresu files@ppbs.cz. Existuje tedy webové
rozhrani, slouzici nejen k administraci cloudové infrastruktury, taktéz k on-line pfistupu
uzivatell. Kazdému uzivateli je pfi onboardingu zaveden ucet a piidélena osobni slozka.
Uzivatelé jsou ptifazovani do jednotlivych skupin. Tato akce je automatizovana skrze
propojeni Azure Active Directory pomoci sluzby Azure Connect. Pii integraci je nutno
uvazovat, ze existuji jistd omezeni na tirovni propojeni cloudové AD vici nextcloudovému
feSeni. Do webové verze klienta Nextcloudu je mozné integrovat fadu modult/aplikaci
a upravovat tak vzhled prostiedi a chovani, pfipadné ptidat funkce, které v samotném jadie
aplikace chybi. Ve spolecnosti PP Business Services byly pfidany aplikace pro on-line

kooperaci mezi uzivateli, aktivity a dalsi pfidruzené analytické néstroje.

Obrazek 27 - Uvodni dashboard Nextcloud prostiedi

Good morning

§) Vitejtev PPBS

Toto je UloZisté Nextloud, ve kterém
uchovavame veskera data.

' Pokud budete mit jakékoliv

> problémy/dotazy, kontaktujte
nas na tel: 607 047 150

( Recent statuses

4

Zdroj: Vlastni zpracovani
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Obrazek 28 - Nextcloud prostiedi
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4.3.8 Sprava zalohovani

JelikoZ spolecnost nedisponuje vlastnim hardwarovym vybavenim v oblasti
serverové infrastruktury, spoléha na vypocetni vykon a dostupnost datového centra
dodavatele. Stejna situace je v piipad¢ zalohovani, pro které je vyuzivan proprietarni
software spole¢nosti NAKIVO Inc. - NAKIVO Backup&Replication. Ten slouzi, jak jiz
z nazvu vyplyva k zalohovani a replikacim VMware vSphere hypervizort pod kterymi bézi
sluzby spolecnosti PP Business Services, at’ jiz Nextloudovy server, Helios Server,
tak webovy server.

Zminéné feSeni je vyuZzito zejména s ohledem na jeho ptiznivou cenovou dostupnost
(169€) za soket, ale také z divodu moznosti replikace a obnoveni na urovni jednotlivych
soubort, objekti AD, nebo celych VM.

NAKIVO B&R je multiplatformni, server bézi na Linuxu (Ubuntu, RHEL, SLES),
Windows a vybranych NAS. K zéalohovani neni tfeba instalovat zadné aplikacni klienty.
V piipadé této konkrétni implementace je vyuzito na serveru opera¢niho systému CentOS
v 8. Stazeni NAKIVO B&R v¢€. 15. denniho Trial klice je mozné z webu vyrobce a podléha

zadani jména a ovéteni e-mailové adresy.
Instalace NAKIVO je provedena prikazem:
sudo /home/NAKIVO/NAKIVO_Backup_Replicator_v6.sh

Konfigurace NAKIVO pobihé skrze webovou konzoli, stejné€ jako samotna administrace

nastaveni jobl a dal$ich parametrli méteni dostupnosti.

Obrazek 29 - NAKIVO prostiedi

SH - PPBS servers

@ Run Job -‘- Recover X Manage o Create
Job Info Job Settings
8 Waiting on schedule C“];j Runs after the "SH - Linux servers" job
@ Last run was successful C:)% Schedule time is not set
:@: 5VMs, 0 VM templates (8 disks, 1.85 TB (1.77 TB allocated)) .fa Recovery points retention
.D 2 notifications Request Support @ Job options

Zdroj: Vlastni zpracovani
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4.3.9 Instalace a konfigurace koncovych zarizeni

Na zdklad¢ provedenych pocatecnich kalkulaci bylo doporuceno spolecnosti
nakoupit jako pracovni zafizenim uzivateliim notebooky Lenovo fady E14. Kazd¢ z téchto
zafizeni je pfed predanim konfigurovano na zakladé zavedeni udaji uzivatele skrze
ticketovaci systém na stran¢ dodavatele. Tento uzivatele je nejdiive zaveden do databaze
uzivatelt, také jinak Azure Active Directory o jejiz konfiguraci pojednava prace vyse. Skrze
dodavatele Arrow ECS je objednana a ptifazena licence pod uzivatelsky tcet.

Na daném zatizeni je zaveden lokalni administrator a nasledné propojen uzivatelsky
Azure AD tucet. Pro uzivatelsky komfort je konfigurovano také rozhrani a aplikace

pridruzené¢ k praci ucetnich, danovych a auditorskych poradci.

RDP a Helios

Jak bylo v praktické a taktéz teoretické casti pfiblizeno, spole¢nost pracuje na
vzdalené bézicim serveru v prostiedi ucetniho nastroje Helios. K tomuto tcelu je zavadéno
prostfedi Remote Desktop aplikace a ptidruzen vzdaleny stroj pod IP adresou 192.68.1x6.xx
a vytvaren uzivatelsky ucet na vzdaleném serveru. Na vzdalené plose je provedena registrace
COM serveru, ¢imZ je umoznéno navazovat spojeni mezi Outlookem 64bit a aplikaci Helios

32bit bézici na dané lokalni stanici.

Navazani COM serveru je vyvolano spusténim CMD pod administratorskym

opravnénim a je zadanim prikazu:

C:\Helios Orange\RwEasyMAPI64.exe" /regserver

Obrazek 30 - Helios prostiedi

Server: HELIOS
Verze programu: 3.0.2022.0916 - 10.4 32-bit

Vyberte si firmu, ve které chcete pracovat:

Produkéni DB Cviéné DB Oblibené

Cislo Nazev firmy Typ DB Jméno databaze o
T ket el
=] Produkéni Helios003
3 Produkéni Helios004
= Produkéni Helios005
= Produkéni Helios006

Zdroj: Vlastni zpracovani
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Nextcloud

I ptesto, Ze je mozné povazovat tento softwarovy nastroj jako cloudové uloziste, jeho
konkuren¢ni vyhodou je, Ze je mozné k jeho prostiedi pfistupovat nejen v online prostiedi,
ale lze jej integrovat pfimo s opera¢nim systémem. Aplikace je mozné stdhnout piimo
z webovych stranek vyrobce pro platformu Windows, MacOS, Linux.

Po stazeni je klient propojen skrze webovy prohlize¢ s ptfislusnym uZivatelskym
uctem a aplikaci je udélen ,,Plny pristup k datim*. Na disku je proto vytvoren datovy soubor
aplikace, do kterého jsou zapisovana metadata. Opravnéni k jednotlivym adresafim
je udeleno pomoci administratorského uctu na stran€ serveru a kazdy uzivatel tak vidi pouze
potiebna data.

Je tedy mozné fict, ze lokalni klient Nextcloud replikuje serverova data, ke kterym
je udéleno opravnéni uzivatele. Synchronizace od verze klienta 3.0 podporuje takzvané
virtualni soubory diky nimZ neni tfeba stahovat veskerd data, ale pouze ta, se kterymi
uzivatel opravdu pracuje. Ostatni data jsou namapovana a stazena az pfi vynuceném otevieni
souboru. Pravé technologie virtudlnich souborii umoziuje lepsi kolaboraci mezi vice
uzivateli napfti¢ celou spolecnosti, jelikoz nedochézi k masivni komunikaci a vyméné
nasobného mnozstvi pakett.

Klient je po zapnuti zafizeni spoustén automaticky na pozadi pocitace a skrze
miniaturu aplikace je mozZné sledovat stav synchronizac¢ni udalosti, fesit ptipadné konflikty

a modifikovat stav dostupnosti dat.

Obrazek 31 - Klient Nextcloud on Windows

© Nextcloud Settings

i Connected to https: /inc.ppbs. ¢z as nextdoud.

156 GB in use
Nextcloud =)
Synchronizing VirtualFiles with local folder Open fold
Nextcloud? thied
Edit Ignored Files

PP Business Services s.r.o. = Craats nag folder
Synchronizing VirtualFiles with local folder E

orce sync now
Nextcloud3

Pause sync
Add Folder Sync Connection Remove folder sync connection
Availability 4 Make always available locally

Disable virtual file support ... Free up local space

I‘.-._

Zdroj: Vlastni zpracovani
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VPN

Piimé pfipojeni do datacentra, na servery spolecnosti je v dneSnim svété
internetovych technologii véc, kterd je nezbytnou soucasti kazdé infrastruktury, a neni tomu
jinak ani v piipad¢ spolecnosti PP Business Services. Protoze je sitova infrastruktura
vybudovédna nad platformou Zyxel Zywall a na uzivatelskych zafizenich je instalovan
stejnojmenny VPN Kklient, je pfipojeni v radmci této organizace uzivatelsky snadné. Dané
ptipojeni je vyzadovano k navazani spojeni mezi WAN a LAN, v piipad¢ jeho absence neni
mozné pracovat se vzdalenou plochou a ptidruzenym softwarem Helios.

Z prostiedi kancelate spolecnosti je vybudovan piimy sitovy tunel mezi kancelati
a datacentrem na zaklad¢€ odchozi IP adresy, ktera je na urovni sité zatfazena. Pokud uzivatel
pracuje z kancelare, neni potieba klienta aktivovat.

Instalace VPN klienta je soucasti konfigurace zafizeni, stejné jako piedani

samotnych pfihlasovacich udaji vici klientské strané.
4.3.10 Propojeni sitovych periferii s Azure platformou

Shodné jako pfi budovani on-premise infrastruktury jsou jeji soucasti zatizeni, ktera
je nutno piipojit do sit€¢ a umoznit jejich vyuziti napfic celou siti mezi vice uzivateli.
Od momentu 80. let, miniaturizace a vyuZziti osobnich pocitacii je moZné za takové zatizeni
povazovat také tiskarny. V oblasti cloudu je mozné pozorovat mirné komplikace
s propojenim vici cloudovym platformam. Ve spolec¢nosti PP Business Services se jedna
o platformu Azure. Pro uspé$né pfipojeni je piipojena centralni sitova tiskarna pomoci
technologie Universal Print, které ptipoji do Azure Active Directory prave i takova zatizent,
jakym tiskarna je. Zafizeni je tedy umisténo tzv. on-prem, avsak je mozné na néj posilat
pakety zcloudové databaze. Na stran¢ Azure konfigurace je mozné nastavit piimy
tzv. Direct Printing, kdy se pfi druhém a kazdém dal$im tisku spojuje zatizeni s tiskarnou na
piimo, nikoliv skrze servery.

Kazdy uzivatel tiskne pomoci svého pinu. V urcitych pfipadech je na vyzadani

mozné nasadit také technologii SafeQ.

4.4 Pristupnost a vyuZitelnost prostiedi v praxi

Virtualizace v Cloud computingu pfinesla celou fadu benefiti, pficemz si zachovala

samotnou zakladni mys$lenku cloudové technologie, v podob¢ globalni ptistupnosti, spravy
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skrze administracni webové nastroje a stejné tak uzivatelskou jednoduchost a ptistupnost.

Pti takové myslence je tfeba rozlisit dva pohledy, uzivatelsky a administratorsky.
4.4.1 Uzivatelsky pohled

V piipad¢ uzivatelského prostiedi je kladen diraz na maximalni jednoduchost
nastaveni procesti prace a plnou automatizaci infrastruktury, tak aby uzivatel nepocitoval
zadna omezeni, kterd cloud piinasi, ale naopak byl schopen vyuzit maximalniho potencialu
veskerych integrovanych sluzeb. Data jsou uklddana lokalné na zafizeni a replikovana na
aplikacni server a uzivatelskd data jsou vzdy k dispozici, coz je nespornou konkuren¢ni

vyhodou v ptipadé nedostupnosti serveru. Garance dostupnosti je 99,9 %.
4.4.2 Administratorsky pohled

Dodavatelské spole¢nost disponuje fadou néstroji od webovych konzoli pfes webové
portaly, ve kterych spravuje veSkerou klientskou infrastrukturu. Na rozdil od uzivatele zde
neni kladen diiraz na jednoduchost, ale maximalni centralizaci a bezpecnost klientskych dat.
Benefity cloudu a virtualizace umoziuji centralizovanou globéalni a zejména vzdalenou

spravu v rezimu 24/7 bez nutnosti on-site zasahll po vétSinu dni kalendarniho roku.
4.4.3 Skalovatelnost

Ve virtualizované feSeni je nespornou vyhodou moznost Skélovat veskeré kapacitni
1 vykonnostni systémy sluzeb bez jakéhokoliv povSimnuti ze strany uzivatele. Aplikace
Nextcloud je napojena na externi datova lozisté, ktera jsou spravovéana v rdmci datacentra
a je tedy mozné realokovat témét okamzit€é maximalni mozné ulozisté, které povoluje
fyzicka konfigurace pole. Stejné tak vykonnost samotnych hypervizord, je vZzdy mozné

Skalovat ve vSech smeérech.
4.4.4 Skoleni pracovniki

V ramci komplexni implementace a nastaveni postupti spole¢nosti exTerra Services
a PP Business Services je provadéno nepravidelné Skoleni zejména pro nové uzivatele, kteti
jsou seznameni s internimi systémy, logikou ulozisté a jsou jim piedany jejich prihlasovaci
udaje. Pti Skoleni jsou uzivatelé obvykle pfitomni v kancelafich a v takovy moment nastava

vyjimec¢na on-site asistence.
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5 Vysledky a diskuse

Spole¢nost PP Business Services je v soucasné dobé pln¢ funkéni firma, zabyvajici
se problematikou ucetniho a danového poradenstvi, ktera vyuziva sluzeb dodavatelské

spole¢nosti exTerra Services.

5.1 Zhodnoceni

exTerra Services pokryla pozadavky objednatele a integrovala cloudové feseni
s virtualizaci do nové€ vznikajici infrastruktury spole€nosti, nad kterou vznikla plné fungujici
nova ceska firma PP Business Services. Spolecnost tim nejen uSetfila nemalé pocatecni
naklady, které¢ by si nakup dedikovaného hardwaru vyzadal, ale ziskala spolehlivého IT
partnera, ktery veSkeré potfebné sluzby hostuje ve vlastnim datacentru.
Diky outsourcingovému modelu spolecnost plati jen za provedené pracovni tkony, coz je
pro malou spolecnost nesporna tspora nakladii. Za obdobi vice nez 24 mésicii se spolecnost
rozrostla na 16 kmenovych zaméstnancti a né€kolik externistii. Hodnoceni zavedeni cloudové

virtualizace je vhodné rozdélit do roviny technického a ekonomického charakteru.

5.1.1 Technického charakteru

Implementované feSeni se sklddd z mnoha technologii a feSeni n¢kolika vyrobci,
které ve spolecné kolaboraci vytvareji podnikovou infrastrukturu bézici nejen on-premise
v datacentru, ale integruji sluzby v radmci cloudové platformy Azure. Cloudova virtualizace
se stala zakladnim stavebnim kamenem celé¢ firemni infrastruktury, ktera
si z technologického hlediska stale zachovava myslenku globalizace a centralniho pfistupu.
Spolecnost PP Business Services hradi za poskytované technické sluzby mési¢ni pausalni
poplatek a poté pouze investuje do uzivatelského hardwaru.

Virtualizace v datacentru umoznila nasadit lepsi metodiku zalohovani a prabézného
snapshotovani nad vSemi virtudlnimi servery spolecnosti. Zalohovani na urovni vysoce
dostupného hardwaru je feSeno softwarem NAKIVO, které se stara o pravidelné provadéni
,Jjobl“ a komplexni zalohy firemni infrastruktury.

V ramci nasazeni Cloudové technologie v podobé platformy MS Azure je vhodné
zminit jednoduchost Skalovatelnosti a licencovani jednotlivych uZivatelii/zatizeni viici NCE

metodice, ktera je ve spole¢nosti taktéz uplatnéna.
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5.1.2 Ekonomického charakteru

Z ekonomického pohledu hodnoceni je dulezitym piinosem pro spole¢nost
predevsim nizka nakladovost v oblasti pocatecni investice, tak rezijnich mési¢nich nakladi.
Z obsahu prace je zjevné, Ze spoleCnost vsadila na vyuziti cloudové virtualizace

a nedisponuje tedy zadnym serverovym vybavenim.

Pocatecni investice na infrastrukturu

V ptipadé cloudové virtualizace je mozné zrcadlit cenové nabidky z jednotlivych fazi
projektu a jejich souctem ziskat skute¢nou vysi investice realizovaného teseni. Naklady na
webovou prezentaci nejsou zahrnuty. Pro srovnani ekonomického zhodnoceni investice by
bylo mozné uvazovat také model standardniho feSeni s pofizenim serverového vybaveni.
Jako server bychom do spolecnosti zvolili Dell PowerEdge R450. Samotna naro¢nost
implementace je promitnuta v hodinovych ndkladech a je vyssi u fyzicky instalovan¢ho a

konfigurovaného serveru, oproti serveru béziciho v oblasti datacentra.

Tabulka 11 - Tabulka pocate¢nich investic

Produkt Standardni FeSeni Cloudové resSeni
Servery 67 800 K¢ 7300 K¢
Notebooky 95 500 K¢ 95 500 K¢
Software 25697 K¢ 25697 K¢
Monitory 44 695 K¢ 44 695 K¢
Sitové prvky 25 060 K¢ 25 060 K¢
Implementace/h 97*1500,- = 145 500 K¢ 59*1500,- = 88 500 K¢
Cena celkem 404 252 K¢ 198 252 K¢

Zdroj: Vlastni zpracovani
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Graf 1 - Pomér pocatecnich investic

Pomeér pocatecnich investic reseni
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Standardni feseni Cloudové reseni

Zdroj: Vlastni zpracovani

Pravidelné mési¢ni naklady provozu

V ptfipad¢ realizovaného feSeni outsourcingovym smluvnim zavazkem hradi
spolecnost PP Business Services predem dohodnuté a smluvné podlozené tarifni ¢astky.
Pro vyuziti v této préaci ¢inni mésicni ¢astka za pravidelnou profylaxi, spravu licencovani
a dalsi sluzby 19 280 K¢.

Pro porovnani mésicnich nakladd spole¢nosti pii teoretické volbé standardniho
feseni, by bylo pottfeba zapocitat taktéz naklady na energie spotfebované fyzickym serverem.
Pficemz primérny piikon serveru ¢inni 1000 W a cena za 1kWh elektrické energie
je stanovena na 9 K¢/kWh k 20.11.2022. Zajisténi provozu je uvadeéno totoznou céstkou,

1 pfesto, Ze lze predpokladat v pfipadé on-premise feSeni naklady vyssi.

Tabulka 12 - Tabulka pravidelnych nakladi

Produkt Standardni reSeni Cloudové reSeni
Provoz servert (9*%24)*30 = 6 480 K¢ 3x960 K¢
Office 365 licence 4 400 K¢ 4 400 K¢
Zajisténi provozu 12 000 K¢ 12 000 K¢
Cena celkem 22 880 19 280 K¢

Zdroj: Vlastni zpracovani
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Hodnoceni investice

Piihodnou konsolidaci ndakladti v oblasti cloudové virtualizace vynalozila
na pocateéni investici spolecnost PP Business Services pouze 1:2 nakladd, oproti
standardnimu feSeni integrace. Mésicni naklady je nutné uvazovat také ve formé zalozniho
zdroje, tj. Ze kazdou spotifebovanou kWh by spolecnost draze zaplatila na UPS, které musi
byt stejné jako serverové prostory klimatizovana a v horizontu nékolika letech musi byt
stanice obménéna, coz pfinese dalsi ndklady, které spole¢nost nemusi diky moderni
infrastruktute cloudové virtualizace viibec zohlediiovat.

Spolecnost PP Business Services pii poc¢atecni investici usSetiila 206 000,- K¢ néz

kdyby realizovala nakup vlastniho hardwarového vybaveni.
Jako ekonomicky ukazatel je pouzita metoda hodnoceni Gsp&$nosti investic (ROT). ¢

Rovnice 1 - Vzorec navratnosti investice

(vynosy — pocatecni vydaje)
= *

ROI 100

investice

Aby bylo mozné do rovnice korektné dosadit, je nutné stanovit vynosy spolecnosti,
které jsou u spolecnosti PP Business Services vypocteny na zaklad¢ klientské tarifni sazby,
kterou klienti hradi za poskytované sluzby. Vynosy za tuto ¢innost ¢ini 1 601 280,- K¢&/rok.
Integrované feSeni si vyzadalo pocatecni investice ve vysi 198 252,- K¢, a to veetné
veskerych poplatkl za Skoleni pracovnikl aj. K této Castce je nutné pric¢ist mesi¢ni nalady
za cely jeden (sledovany) rok ve vysi 231 360,- K¢. PP Business Services na zakladé
internich dokumenti fakturuje za poradenské sluzby ucetniho a danového charakteru
klientiim v priméru 6 672,- K¢. Mnozstvi klientil a sazba mési¢niho pauSalu se mohou v
Case meénit, stejn¢ tak jako samotna vysSe vynosi spole¢nosti. Po dosazeni hodnot do vzorce

nam vyjde nasledujici:

_ (1601280 —429 612)

kol 429 612

* 100 = 272,72%

Z vysledku je patrné, Ze investice spolecnosti by bylo mozné hodnotit jako velice
uspésné, jelikoz navratnost investice ¢ini vice nez 270 %. Vyse fixnich nékladl na provoz

serverii v datacentru muze vlivem nékolika faktorti véetné inflace v nésledujicich letech

67 Adaptic. ROI, Adaptic, Ceska republika: Adaptic, 2020
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stoupat. Reseni virtualizace v Cloud computingu nastavilo efektivni procesy v ramci
spolecnosti. Takovy fakt nelze v ekonomickych vysledcich opomijet, jelikoZ ma piimou

navaznost na vykonnost a kvalitu poskytovanych sluzeb.

5.2 Doporuceni

Spolecnosti PP Business Services lze doporucit sledovat nakladovou stranku na
urovni licencovani jednotlivych uzivateli a pifipadné¢ zvazovat moznost piechodu na
predplatné Microsoft 365 Enterprise. Lze se zaméfit na pfipadné navysSeni licencovanych
funkect, které nejsou v soucasné dob¢ zapotiebi, nebo zménu licenn¢ni politiky. Popiipad¢ se
spolecnost miize piipravit na vylepsSeni fyzického vybaveni kancelafi v podobé dalSich a
modernéjSich sitovych periferii. Spole¢nost je taktéz pfipravena na rozsifeni uzivatelské

zakladny.
5.2.1 Obecna doporuceni pri implementaci virtualizace

Obecn¢ Ize firmam doporucit, aby pfi vystavbe ¢i pii pfipadné migraci do cloudu
zvazovaly, zdali se ekonomicky vyplati vyuzit tzv. virtualizace v Cloud computingu oproti
plnohodnotnému on-premise feSeni. Na trhu je dostupnych mnoho variant Cloudovych
platforem, které pokryvaji potieby zejména malych a stfednich spoleCnosti. Naopak
u velkych spole¢nosti mohou néklady na licencovani piesdhnout jinak naklady vynalozené

V rdmci on-premise feseni.

5.3 Diskuse

Konkrétni feSeni pfinasi dle technickych, ekonomickych vysledktli a uzivatelskych
referenci pfevazné pozitiva. Je mozné s jistotou konstatovat, Ze na trhu je dostupné pestra
Skala moznych feSeni, ktera by ve spolecnosti obdobného charakteru realizovala stejné, nebo
velmi obdobné vystupy prace. K feSeni problematiky je mozné uplatilovat jiné piistupy.
Kvalita internetové konektivity ovliviiuje piistupnost uzivatelské/klientské a serverové
strany. V roce 2023 je vS§ak mozné tuto piekazku v podobé nedostupnosti sluzeb povaZzovat
za bezvyznamnou, zejména s ohledem na béznou kvalitu a stabilitu internetové konektivity.

Implementace byla rozfazovéana do 3 fazi a je vhodné pfipustit, ze konkurencni feSeni
hlediska a ticelu implementace je feSeni dodané spolecnosti PP Business Services maximalné

vyuzitelné a funkéni.
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Ekonomické vysledky prace ukazuji vyhodnost implementovaného feSeni v oblasti
investic, nakladl a organizace prace. V rovin¢ teorie miize v nasledujicich letech vyvstat
otazka, za jakych okolnosti a splnéni podminek by mohla spolecnost zvazovat pouze on-
premise virtualizaci, a v jaky moment by se pro ni stala vyhodnéjsi variantou. Je jistou
polemickou otazkou, zdali by nebylo moZzné vyuzit v praxi plnohodnotného vyuziti cloudové

platformy Azure a pfidruzenych nastrojt.
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6 Zavér

Diplomova prace vznikla na zaklad¢é soucinnosti spole¢nosti PP Business Services
a dodavatelské spolecnosti exTerra Services, které autor prace dodava své sluzby. Hlavni
cilem prace byla Integrace Cloudové virtualizace ve zvoleném podnikovém prostiedi,
charakteristika moznosti implementace virtualizace v Cloud computingu a jejich samotna
integrace v nové¢ vznikajici spole¢nosti.

V casti literarniho zjisténi byly predstaveny moznosti cloudové virtualizace,
priblizeny jednotlivé modely nasazeni cloudu v oblasti podnikového prostiedi. V zavérecné
fazi tesila prace historicky vyvoj virtualizace a Cloud computingu.

Prakticka Cast prace se predstavovala vyobrazeni samotné integrace feSeni v ramci
spole¢nosti PP Business Services s diirazem na pfiblizeni jednotlivych krokii implementace,
analyzy a zhodnoceni investovanych prosttedki pfi realizaci vystavby infrastruktury.

Vysledky potvrzuji, Ze integrace cloudového feSeni ptineslo spolecnosti celou fadu
uspor, zejména pii prvni fazi realizace projektu, pfiCemz 1 nadale je feSeni oproti
standardnim typlim on-premise feSeni ve spolecnosti cenové vyhodnéjsi (rezijni naklady).

V tento moment je tvrzeni, ze virtualizace je volné dostupna a cloud je nebezpecny
pro uchovani dat vyvracen a zalezi pouze na pozadavcich koncového zékaznika, jakou
investici v podob¢ cloudové virtualizace je ochoten vynalozit a jaky model integrace

je ochoten uskutecnit.
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Ptiloha A Nasténny rack

Zdroj: Vlastni zpracovani
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Ptiloha B Zapojeni sitové infrastruktury

Zdroj: Vlastni zpracovani

93



Ptiloha C Firewall - HW

Zdroj: Vlastni zpracovani
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Prostiedi Nebula Cloud

Ptiloha D
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