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Proces Fizeni rizik ve zvoleném podniku

Abstrakt

Diplomova prace se zabyva problematikou procesu fizeni rizik bezpe¢nosti informaci, prace
je konkrétn¢ zaméfena na podnik MHK s.r.o. Hlavnim cilem diplomové prace je zhodnotit
systém fizeni bezpecnosti informaci v ramci integrované¢ho systému fizeni ve vybraném
podniku MHK s.r.0. a v ptipadé zjisténych nedostatkti navrhnout vhodna opatieni. Prace je
¢lenéna do dvou casti, teoretické a praktické. Teoreticka ¢ast je zpracovana na zakladée studia
odborné literatury, ISO norem a standardii fizené rizik, kterd obsahuje piedev§im knizni
zdroje s tématikou procesu fizeni informatiky a bezpeénosti informaci podniku. Prakticka ¢ast
je zamétfena na zhodnoceni tykajici se soucasného stavu integrované¢ho systému podniku
a procesu fizeni rizik bezpe¢nosti informaci, véetné stanoveni moznych postupti jeho zlepSeni.
Vychazi ze zpracované literatury popsané v teoretické Casti, dale z analyzy zptistupnénych
internich dokumentti podniku, osobnich rozhovorii s odpovédnymi pracovniky, zejména
internim auditorem podniku. Pro zpracovani praktické c¢asti prace byly vyuzity interni
smérnice a materialy podniku, vlastni zkuSenosti s fizenim rizik a data ziskana v ramci
konzultaci s internim auditorem v ramci auditu podniku. Ke zjisténi a popisu vychozi situace
v fizeni rizik bylo vyuzito internich materiali, zejména ptiruc¢ky integrovaného systému
podniku, smérnice systému fizeni bezpecnosti informaci a politiky integrovaného systému.
V zé&véru prace je uvedeno zhodnoceni a navrh doporuceni vychazejici z ptredchozi analyzy

fizeni rizik v podniku.

Kli¢ova slova: integrovany systém fizeni, informacni bezpecnost, systém tizeni informacni

bezpecnosti, riziko, proces fizeni rizik, identifikace rizik, analyza rizik, hodnoceni rizik.



Risk Management in Selected Company

Abstract

The diploma thesis deals with the issue of informaion security risk management, the thesis is
focused specifically on the MHK Ltd company. The main goal of the diploma thesis is to
evaluate the information security management system within the integrated management
system in the selected company MHK Ltd and if the proposed appropriate measures are not
sufficient. The thesis is divided into two parts, theoretical and practical. The theoretical part is
based on the study of professional literature ISO norms and standards of risk management,
which contains mainly book sources on the topic of the process IT management and
infomation security of the company. The practical part is focused on the evaluation of the
current state of the integrated company system and the process of the information security risk
management, including the determination of possible procedures for its improvement. It is
based on the processed literature described in the theoretical part, as well as on the analysis of
accessible internal documents of the company, personal interviews with responsible
employees, especially the internal auditor of the company. For the elaboration of the practical
part of the thesis the company used internal guidelines and materials, own experience with
risk management and data obtained and consultation with the internal auditor within the
company’s audit. Internal material was used to identify and describe the initial situation in
risk management, in particular the manual of the integrated company system, the guidelines of
the information security management system and the policy of the integrated system. At the
end of the thesis is the evaluation and proposal of recommendation based on the previous

analysis of risk management in the company.

Keywords: integrated management system, information security, information security
management system, risk, risk management process, risk identification, risk analysis, risk

assessment.
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1 Uvod

Bezpe¢nost informaci je v prostiedi firem kliCovou problematikou, jelikoz informace
a informacni systémy jsou kritickymi aktivy kazdého podniku. Na tato ohrozeni pusobi cela
rada faktorti, z nichz nékteré jsou vysledkem pokroku lidstva a v rukéach extrémistt a jedinci,

se obracejici proti nému, ptisobi proti hodnotam a praviim na zivot lidi.

Informacni bezpec€nost zahrnuje ochranu vsech informaci bez rozdilu nosi¢e po cely jejich
zivotni cyklus. V soucasné dobé je spojovdna predev§im s informacemi komunikovanymi
skrze informac¢ni technologie, které zpracovavaji stale vice a vice informaci s velkou
hodnotou. Pokud hovofime v souvislosti s informa¢nimi technologiemi o zpracovavani
informaci, pak tim rozumime pouziti téchto technologii k uchovavani, pifenosu,
vyhodnocovani a prezentaci informaci. Protoze se mnohdy jednd o informace
s nezanedbatelnou hodnotou, musi byt velmi dobfe chranény. Velkym problémem
zranitelnosti bezpecnosti informaci v praxi byvd nedokonalost organizacnich zazemi, to
znamend dokumentovani vSech informacnich tokti a procedur, ptredstavované celou tfadou

smérnic a jinych pisemnych dokumentt.

Informacni bezpecnost lze charakterizovat jako prakticky obor, ktery vznikl za ucelem
ochrany informaci, kterych fyzicka ¢i pravnickd osoba vyuziva pfi své Cinnosti. Jedna se
0 ochranu pred narusenim integrity, dtivérnosti ¢i dostupnosti informace. Mezi tyto informace
se fadi nejen provozni informace komunikované v internim prostiedi, ale vSe od obchodnich
a vyrobnich tajemstvi, pfes informace o vyvoji, budoucich patentech, informace o ucetnich
zélezitostech, persondlni informace az po informace sdilené a komunikované s riiznymi
externimi subjekty. Téma bezpec¢nosti je stale vice aktualnim a soucasné dokladuje, Ze je mu

stale nevénovana adekvatni pozornost a je stale vice ohroZovana.
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2  Cil prace a metodika

2.1 Cil prace

Hlavnim cilem diplomové prace je zhodnotit systém fizeni bezpecnosti informaci v ramci
integrovaného systému fizeni ve vybraném podniku MHK s.r.o. (MHK) a v ptipadé
zjisténych nedostatki navrhnout vhodna opatteni.

Dil¢i cile prace:

1. Zpracovani literarni reSerSe tykajici se integrovan¢ho systému fizeni, systému fizeni
bezpecnosti informaci a fizeni rizik.

Definovani procesu systému fizeni bezpec¢nosti informaci a fizeni rizik.

Charakteristika a popis sledovaného podniku.

Popis stavajiciho systému fizeni bezpecnosti informaci podniku.

Zhodnoceni systému fizeni bezpecnosti informaci a fizeni rizik v podniku.

o ok~ w D

Navrh doporuceni na zakladé vypracovani praktické ¢asti diplomové prace.

2.2 Metodika

Diplomova prace je zaméfena na problematiku systému fizeni bezpecnosti informaci v rdmci
integrovaného systému fizeni. Systém fizeni bezpecnosti informaci chrani informace podniku
pied ztratou ¢i zneuzitim a je velmi dulezity pro zajisténi Cinnosti podniku. Je to
formalizovany systém fizeni, jehoz cilem je eliminovat hrozby, které mohou zptsobit ztratu

nebo poskozeni aktiv a tim nasledné zptsobit ohrozeni vlastnika aktiv.

V teoretické casti diplomové prace je provedena a zpracovana reSerSe v sekundarnich
literarnich zdrojich tykajici se integrované¢ho systému fizeni a systému fizeni bezpec¢nosti
informaci. Na zdklad¢ takto ziskanych informaci je v prvni ¢asti zpracovan zakladni prehled
0 integrovaném systému fizeni. Ddle je zde definovan proces systému fizeni bezpecnosti
informaci, jsou zde uvedeny hlavni znaky systému, v€etné normy systému fizeni bezpecnosti,
kteréd je kli¢ovym dokumentem systému norem zkoumané fady. Soucasti celého systému je
fizeni rizik, které je predstaveno v dalsi teoretické ¢asti diplomové prace. Ta je zpracovana na
zaklad¢ studia odborné literatury a standardll fizené rizik, kterd obsahuje predevsim kniZni

zdroje s tématikou procesu fizeni informatiky a bezpe¢nosti informaci podniku.

Prakticka Cast je zpracovana na zakladé vystupt z kvantitavniho a Kvalitativniho vyzkumu. Je

zaméfena na zhodnoceni tykajici se soucasného stavu integrovaného systému podniku
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a systému fizeni bezpe€nosti informaci, vcetné stanoveni moznych postupi jeho zlepSeni.
Vychazi ze zpracované literatury popsané v teoretické Casti, dale ze zptistupnénych internich
dokumenti podniku a osobnich rozhovort s internim auditorem podniku. Pro zpracovani byly
vyuzity interni smérnice a materidly podniku, vlastni zkuSenosti s fizenim rizik a data ziskana

v ramci konzultaci s internim auditorem v ramei auditu podniku.
Sbér dat

Prakticka cast diplomové prace byla zpracovana na zéklad¢ zkoumani a pozorovani nynéjsiho
chodu celého integrovaného systému sledovaného podniku. Podnik byl zkouman pfi internich
auditech podniku a osobnich rozhovorech s manazerem integrovaného systému. Zaroven byl
pozorovan chod systému fizeni bezpecnosti informaci v podniku. Prvni interni audit byl
zaméfen na integrovany systém podniku, druhy interni audit byl zaméfen na systém fizeni
bezpecnosti informaci véetné rizik bezpecnosti informaci. Prvotné bylo zjisténo, zda podnik
spliiuje zakladni znaky integrované¢ho systému a byla provedena analyza soucasného stavu
systému. V rdmci interniho auditu byly manaZerovi podniku poloZeny otazky tykajici se
soucasného stavu integrovaného systému podniku. Polozené otazky, které byly pouzity pii
osobnich rozhovorech s manazerem integrovaného systému jsou soucasti diplomové prace
v priloze 1. Ziskané informace jsou pouzity v praktické ¢asti diplomové prace. Nejdelsi fazi
sbéru dat bylo pozorovani podniku, na které byl vyc€lenén 1 mésic. Kompletni piechled

Casového harmonogramu je uveden v tabulce 1.

Tabulka 1 Casovy harmonogram sbéru dat
Cinnost 10/2020 11/ 2020 12/ 2020

1. interni audit

2. interni audit

Pozorovani podniku

Zdroj: Vlastni zpracovani (2021)

K ziskani dalSich relevantnich dat potfebnych k zjiSténi a popisu systému fizeni bezpecnosti
informaci v podniku, bylo vyuZzito aktudlnich internich materidld. Zejména ptirucky
integrovaného systému podniku, smérnice systému fizeni bezpe¢nosti informaci a politiky
integrovaného systému podniku. DalSim krokem, ktery byl nezbytny pro analyzu systému,
bylo seznameni se s vnitropodnikovymi dokumenty zabyvajicimi se fizenim rizik. Pro
pfehodnoceni rizik byla vyuzita smérnice k zajisténi bezpecnosti informaci s nazvem Registr

aktiv a rizik bezpecnosti informaci podniku.
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Zhodnoceni systému fizeni bezpecnosti informaci v ramci integrovaného systému fizeni bylo
provedeno zejména ze ziskanych informaci interniho auditu podniku a z predlozenych
internich dokumentti podniku. V zavéru prace jsou na zdkladé vyhodnoceni systému fizeni

bezpec¢nosti informaci navrzena mozna opatieni pro zlepSeni zjisténych nedostatki.
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3  Teoreticka vychodiska

3.1 Integrovany systém Fizeni

Vlastni proces fizeni neni a nikdy nebyl jednoduchou ¢innosti. Spolu s nartstajici slozitosti
vztahit v podniku se zvySuje i nutnost chapat vlastni proces fizeni s vétsi komplexnosti.
Rizeni dle Doucka, Novaka, Nedomové a Svaté (2) piestava byt individualnim problémem
jednotlivych manazerti a dostava stale vice multidisciplinarni a interdisciplinarni charakter.
V této situaci se v soucasném globalnim svéte, kde stile vice nartstd potieba systematického
a systémového fizeni vSech procest probihajicich v podniku, zrodila nova filosofie fizeni —
integrovany systém fizeni (IMS Integrated Management System), ktera piedstavuje
komplexni a prufezovy pohled na problematiku fizeni v podniku a pomaha realizovat zakladni

vazby mezi jednotlivymi odbornymi oblastmi fizeni.

Definice IMS dle Ondréka, Sedlaka a Mazalka (4) pfedstavuje integrovany systém jako
filozofii komplexniho fizeni podniku. Doucek, Novak, Nedomova a Svata (2) piredstavuje
integrovany systém fizeni jako ucinny nastroj pro moderniho manazera. Oblasti obsazené
viomto Vintegrovaném  systému patii mezi  kritické zpohledu  hodnoceni

konkurenceschopnosti podniku na trhu.

Integrovany systém fizeni je tedy jediny systém urCeny k fizeni vice operaci podniku
vsouladu s vice standardy, jako jsou normy pro kvalitu, ochranu Zzivotniho prostiedi

a ochranu zdravi a bezpe¢nosti (6).

Zakladni znaky integrovaného systému fizen:

e integrovany systém musi zastfeSovat v podniku jeden vedouci pracovnik — koordinator
integrovaného systému fizeni,

e politika podniku, ptidélovani a Cerpani zdroji je fizeno jednotlivé na vSechny
komponenty,

e organizacni strukturu a rozdéleni odpovédnosti respektuji vSechny komponenty
integrovaného systému fizent,

e fizeni podniku a planovani mechanismy jsou harmonizované, je vytvofena jednotna
dokumentace,

e informac¢ni a podplrny systém, véetné udrZzovani, implementace pravnich predpist

v podniku, jsou harmonizované s hlavnimi procesy v podniku,
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e Skoleni, zvySovani kvalifikace a systémy odménovani a hodnoceni jsou
harmonizovany,

e Systém méfeni a monitorovani, véetn¢ komunikace a podavani zprav, je jednoduchy
a jeho procesy pro vSechny oblasti pevné stanoveng,

e prezkoumavani celého integrovaného systému fizeni i jeho kazdé komponenty, véetné
planovani a realizovani internich auditl, projednavani nesrovnalosti, feSeni neshod,
vyhodnocovani zjisténych vysledkd, je integrovano,

e navrhy a realizace napravnych a preventivnich opatfeni jsou provadéna v jednoté

u vSech komponent integrovaného systému fizeni (6).

Z vySe uvedenych znakl vyplyva, Ze integrovany systém fizeni je systém urceny k fizeni vice
operaci podniku v souladu s vice standardy, jako jsou normy pro kvalitu, ochranu Zivotniho
prostfedi a ochranu zdravi a bezpecnosti. V praxi pfedstavuje integrovany systém fizeni
slouceni stavajicich formalnich systémi a zavedeni specifickych osvédéenych postupi
v celém podniku (6). Proces fizeni podniku je tedy nutné vnimat jako feSeni komplexniho

problému, v jehoZ ramci je nezbytné fidit nejen podnik jako celek, ale i kazdy jeji dil¢i aspekt.

Dle Palecka a kol. (5) je v€tSina systémi fizeni vysoce kompatibilni a vSechny vychazeji
z Demingova puvodniho cyklu ,,Planuj — proved” — kontroluj — konej“. Za komponenty IMS
jsou dle Doucka, Novaka, Nedomové a Svaté (2) v dnesni dobé povazovany zejména systém
fizeni kvality, systém fizeni vztahu k okoli, systém fizeni bezpecnosti a ochrany zdravi pii
praci a systém fizeni bezpecnosti informaci. Systému fizeni bezpecnosti informaci (ISMS) se

vice vénuji v nize uvedenych kapitolach.

3.2 Normy systému Fizeni bezpecnosti informaci

Tato mezinarodni norma podava piehled systémul fizeni bezpe¢nosti informaci a terminy
a definice bézné pouzivané v fadé norem ISMS. Norma je pouzitelnd pro vSechny typy
a velikosti podniku (napfiklad pro obchodni podniky, vladni Gfady, neziskové organizace).

Dle Nezmara (10) je tato norma ramcovou normou pro ochranu dat a bezpe¢nost dat.

Skupina norem ISO/IEC 27000 pro systém managementu bezpec¢nosti informaci se sklada dle
Ondréka, Sedlaka a Mazalka (4) z nékolika zakladnich mezinarodnich norem, které poskytuji
navod k vypracovani a uplatnéni efektivniho systému managementu, kritéria pro oveéfovani
shody s pozadavky a metody systému. Na tyto zdkladni normy pak mohou navazovat dalsi
normy, které poskytuji ndvod nebo doporu€eni na uplatnéni specifickych pozadavka. Nize

jsou uvedeny v tabulce 2 zakladni normy fady CSN ISO/IEC 27000.
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Tabulka 2 Zakladni normy ISMS

Oznaceni normy

Nazev normy

Systémy managementu bezpec¢nosti informaci — Prehled a

CSN ISO/IEC 27000
slovnik
CSN ISO/IEC 27001 Systémy fizeni bezpecnosti informaci — Pozadavky
CSN ISO/IEC 27002 Soubor postupil pro opatieni bezpe¢nosti informaci
Smérnice pro implementaci systému fizeni bezpecnosti
CSN ISO/IEC 27003

informaci

CSN ISO/IEC 27004

Rizeni bezpecnosti informaci — Méteni

CSN ISO/IEC 27005 Rizeni rizik bezpeénosti informaci
5 Pozadavky na organy provadéjici audit a certifikaci systémi
CSN ISO/IEC 27006 v . .

fizeni bezpec¢nosti informaci
CSN ISO/IEC 27007 Smérnice pro audit systémil fizeni bezpe€nosti informaci
CSN ISO/IEC 27008 Smérnice pro auditory opatieni bezpecnosti informaci

Rizeni bezpeénosti informaci pro meziodvétvové komunikace
CSN ISO/IEC 27010

a komunikace mezi organizacemi

CSN ISO/IEC 27011

Smérnice pro fizeni bezpecnosti informaci pro telekomunikacni

organizace na zéklad¢ ISO/IEC 27002

CSN ISO/IEC 27014

Sprava a tizeni bezpecnosti informaci

Zdroj: Vlastni zpracovani dle Ondraka, Sedlaka a Mazalka (4)

3.2.1 Norma CSN ISO/IEC 27001

Norma CSN ISO/IEC 27001 je kliGovym dokumentem systému norem zkoumané fady.

Zavadi zakladni pozadavky na fizeni bezpecnosti informaci, vii¢i nimz se podnik certifikuje.

Ucel, za kterym byla tato mezinarodni norma sestavena, je poskytnout podniku navod a byt

mu radcem pii ustanoveni, zavadéni, provozovani, monitorovani, udrzovani a zlepSeni

syst¢tmu ISMS. PoZzadavky této mezinarodni normy jsou obecné pouZitelné a jsou

aplikovatelné ve vSech podnicich bez ohledu na jejich typ, velikost a povahu ¢innosti (7).

V hlavni ¢asti normy jsou specifikovany pozadavky na vybudovani, zavedeni, provoz,

monitorovani, pfezkoumani, udrzovani, zlepSovani a ptipadnou certifikaci zdokumentovaného

systému managementu bezpecnosti informaci. Jsou zde specifikovany pozadavky na vybér

a zavedeni bezpecnostnich opatfeni chranicich informacni aktiva (4).
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Vylouceni jakychkoliv pozadavkl specifikovanych v kapitolach 4 - 10 je neptijatelné, pokud
chce podnik dosahnout shody s touto normou (7).

Norma 27001 je pouzitelna a aplikovana pro vSechny typy organizaci bez ohledu na jejich
velikost a povahu ¢innosti. Je aplikovatelnd na organizace s procesnim fizenim, respektive je
postavena na faktu, Ze organizace, kterd se rozhodla implementovat ISMS a to v jakémkoliv
oddéleni a rozsahu upustila od funkéniho fizeni a pfesla na procesni fizeni (7).

Norma poskytuje podporu pro ustaveni, zavedeni, provozovani, monitorovani, udrzovani
a zlepSovani systému fizeni bezpe€nosti informaci. Norma prosazuje piijeti procesniho

ptistupu pfii realizaci ISMS a sklada se z niZze uvedenych odstavcil.
Kontext podniku

Podnik musi ur¢it externi a interni aspekt, ktery je vyznamny pro jeji zaméry a ktery ovliviiuje
jeji schopnost dosahnout zamysleného vystupu systému fizeni bezpecnosti informaci podniku,
zaroven musi stanovit rozsah systému a neustale ho zdokonalovat a zlepSovat (7).

Vuddi role

Vrcholové vedeni podniku musi Sohledem na systém fizeni bezpe€nosti informaci
demonstrovat vid¢i roli a zdvazek, musi stanovit politiku bezpe¢nosti informaci a zajistit, ze

odpovédnosti a pravomoci pro role relativni bezpecnosti informaci jsou pfifazeny

a komunikovany (7).
Planovani

Pfi planovani systému fizeni bezpeénosti informaci musi podnik zvazit kontext podniku
a urcit rizika a prilezitosti, na které se potiebuje zamétit, podnik musi definovat a pouzivat

proces oSetieni rizik a stanovit cile relevantni jednotlivy funkcim a Grovnim rizika (7).
Podpora

Podnik musi urcit a zajistit zdroje potiebné pro ustanoveni, implementovani, udrzovani
a neustalé zlepSovani systému tizeni bezpecnosti informaci a musi zahrnovat dokumentované

informace vyZadované systémem a musi byt fizeny (7).
Provozovani

Podnik musi planovat, implementovat a fidit procesy potiebné ke splnéni pozadavki

bezpecnosti informaci, musi fidit planované zmény a piezkoumavat néasledky netmysinych
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zmén piijimanim opatfeni ke snizeni jakychkoliv neptiznivych dopadii, pokud je to nezbytné
(7).
Hodnoceni vykonnosti

Podnik musi vyhodnocovat vykonnost a efektivnost systému fizeni bezpecnosti informaci
a musi provadét v planovanych intervalech interni audity k ziskani informaci o tom, zda
systém fizeni vyhovuje. Vyzkumy zhodnoceni a piezkoumani vedenim podniku musi
zahrnout rozhodnuti vztahujici se k pfilezitostem neustdlého zlepSovani a k jakymkoliv

potiebam pro zmény v systému fizeni (7).
Zlepsovani

Podnik musi neustale zlepSovat vhodnost, piiméfenost a efektivnost systému fizeni

bezpecnosti informaci (7).

3.3  Systém rizeni bezpecnosti informaci

Systém fizeni bezpecnosti informaci je v normé¢ CSN ISO/IEC 27001 definovan jako ¢ast
systému fizeni povinné osoby zaloZena na piistupu K rizikiim informa¢niho a komunika¢niho
systému, ktera stanovi zpiisob ustaveni, zavadéni, provozovani, monitorovani, prezkoumant,

udrzovani a zlepSovani bezpecnosti informaci a dat (7).

ISMS dle Smejkala, Sokola a Kodla (8) lIze charakterizovat jako formalizovany systém fizeni
a spravy informacnich aktiv podniku, jehoZ cilem je eliminovat hrozby, které mohou zpusobit
ztratu nebo posSkozeni téchto aktiv a tim nasledné zpusobit ohroZeni vlastnika aktiv. Definice
ISMS dle Ondraka, Sedldka a Mazalka (4) uvadi, ze se jedna o fizeni bezpeCnosti informaci se

v§emi atributy, které to obnasi a ze je ¢asti celkového systému fizeni podniku.

Norma CSN ISO/IEC 27001 nam ftika, Ze podnik musi ustavit, implementovat, udrZovat
aneustale zlepSovat systém fizeni bezpeCnosti informaci v souladu s pozadavky této
mezinarodni normy. Rozsah systému fizeni bezpe¢nosti informaci musi byt dostupny jako

dokumentovana informace (7).

ISMS mitiZze byt zaveden pro organizacni sloZku instituce, informac¢ni systém nebo jeho ¢ast,
ptipadné miize zahrnovat cely podnik. Rizeni bezpe¢nosti informaci a systém fFizeni
bezpecnosti informaci jsou v neustalé pozornosti vSech manazert, ktefi béhem své prace
pfichazeji do styku s daty, zpracovavanymi pomoci informacnich a komunika¢nich

technologii (16).
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ISMS je systém, ktery nejen chrani informace podniku pifed ztratou ¢i zneuzitim, ale chrani
i ¢leny vedeni a zaméstnance pied nechténymi prohiesky vi¢i zdkonim CR. Bezpe¢nost
informaci je spojena s distribuovanou zodpovédnosti a je velmi dilezita pro zajisténi ¢innosti
kazdého podniku. Nejvétsim nebezpe¢im pro zabezpeceni informaci je Clovek, ktery zptsobi
vétsSinu bezpecnostnich incidentd. Kazdy si musi byt védom toho, ze se nedd bezpecnost
informaci zajistit stoprocentné, ale mélo by byt provedeno vse, aby se bezpecnost zajistila na
ptijatelné urovni za ekonomicky zdivodnitelné naklady. A prave zde sehrava nezastupitelnou

roli fizeni rizik, které je nenahraditelnym zakladem kazdého ISMS (16).

Z vySe uvedeného vyplyva, ze ISMS je systém, ktery chrani informace podniku pied ztratou
¢i zneuzitim a je velmi dulezity pro zajisténi Cinnosti podniku. Na nize uvedeném obrazku 1
jsou uvedeny jednotlivé faze. Dle Doucka, Novaka, Nedomové a Svaté (2) je systém fizeni

bezpecnosti sloZen ze Ctyt fazi celého Zivotniho cyklu systému fizeni:
1. Ustanoveni ISMS
2. Zavadéni a provoz ISMS
3. Monitorovani a prezkoumavani ISMS
4. Udrzba a zlepsovani ISMS

Obrazek 1 Systém fizeni bezpe¢nosti informaci

Zucastnéné
strany

Planuj

Zucastnéné
strany

Ustaveni ISMS

Udrzovani a
zlepSovani ISMS

Zavadéni a
provozovani ISMS

Monitorovani a
prezkoumani ISMS

Bezpecnost
informaci,
pozadavky a
ocekavani

Rizena
bezpeénost
informaci

Kontroluj

Zdroj: Vlastni zpracovani dle Ondraka, Sedlaka, Mazalka (4)

Faze ,,Planuj* Planovani pfedstavuje zéklad budovani systému fizeni informaéni bezpec¢nosti.
V této fazi je stanoven rozsah systému fizeni bezpecnosti, definovana bezpecnostni politika,

navrzeno fizeni rizik véetné jejich vyhodnoceni a jsou vybrana opatteni pro sniZeni rizik. Faze
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,»D¢elej zahrnuje zavedeni a vyuzivani bezpe¢nostnich opatieni, procesti a postupt véetné
monitorovani jejich ucinnosti. Jeji soucasti je rovnéz vytvofeni planu kontinuity a postupt
reakce na bezpecCnostni incidenty. Faze ,Kontroluj“ V této fazi je posouzena funkcnost a
efektivita procesit a opatieni. Jsou provedeny interni audity, pfehodnocena rizika a je
prezkouman systém fizeni bezpecnosti informaci. Féaze ,Jednej Na zakladé¢ vysledka

predchozi faze jsou provedena napravna a preventivni opatieni (17).

Ondrak, Sedlak a Mazalek (4) dopliuje, Ze systém fizeni bezpecnosti informaci postihuje tyto
zékladni okruhy:

e [T bezpecnost,

e Komunikacni bezpecnost,

e Persondlni bezpec¢nost,

e Administrativni bezpec¢nost,

e Fyzicka bezpecnost,

e Dokumentace, bezpecnostni funkce a mechanizmy.
Informacni bezpe¢nost v podniku
Kny a Pozar (3) uvadi, ze ukolem informacni bezpe€nosti je mimo jiné i zjisténi, aby jiny
subjekt neziskal citliva data a informace, které by mu umoznily ziskat jakoukoliv konkuren¢ni
vyhodu. Jde tedy o to, aby nedoslo k nechténému uniku vyznamnych a citlivych dat a aby
nedoslo ke zniceni ¢i deformaci, zméné dat ¢i zhrouceni, nebo dokonce zni¢eni informac¢niho
systétmu. K tomuto vSemu je ticba zavadét v podniku to, co se nazyva ,fizeni a feSeni
informacni  bezpe¢nosti“ s pfislusSnym odbornym personalnim obsazenim Vv podobé
bezpec¢nostniho managementu. Piistup k této problematice je v kazdém podniku jiny,
specificky. Jsou vSak zékladni pravidla postupy a Grovné, které by mély byt pro zajisténi
informacni bezpec¢nosti naplnény.
Smejkal a Rais (1) dopliiuje, Ze Groven bezpecCnosti se spravné stanovuje a zabezpecuje
»komplexné*, tedy v rovin¢ administrativni, komunikac¢ni, fyzické a personalni bezpecnosti.
Bezpecnost informacniho systému je dilezitou soucasti jeho koncepce a vyvoje. Je nezbytné
nahlizet na bezpecnost IS komplexné a snazit se o zabezpeceni IS daného podniku ve vsech

jeho castech a na vSech jeho rozhranich. Otazka zajisténi komplexni bezpecnosti

informacnich systém byva casto podcenovana, protoze pokud nedojde v informacnim
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systému k zadnému bezpecnostnimu incidentu, neptinasi vlozené investice zadné konkrétni
vysledky. Z obrazku 2 wvyplyva, ze IS je tvofen nejen informacnimi komunikaénimi

technologiemi, ale i jeho uzivateli a okolnim realnym svétem, ve kterém funguje (9).

Obrazek 2 Komponenty IS

Redlny svét Utzivatel Informaéni technologie

PR -U I IR

informacni zdroje, orgware, hardware,
legislativa, normy peopleware software
© ©
rozhrani rozhrani
INFORMACNI SYSTEM

Zdroj: vlastni zpracovani (2021)

Informac¢ni bezpecnost podniku se tedy da charakterizovat jako koncepéni, fidici,
technologické, psychologické ¢i pravni. DneSni manaZefi jsou stavéni pied tukoly, které
s informaéni bezpe¢nosti souviseji, a v fad¢ svych rozhodnuti jsou nuceni je i pfimo do svych

uvah zahrnovat. K tomuto dochazi i ptesto, Ze jim tato oblast pfimo profesné¢ nenalezi.

Dle Pozara (23) znamena informa¢ni bezpe¢nost komplexni pohled, ktery organizaci pomaha
poznat a chranit sva cenna data a také vede praktickymi opatfenimi k eliminaci ¢i vyraznému
snizeni dopadt v ptipadé mimotadnych udélosti. Informacni bezpecnost znamena komplexni
ptistup k ochran¢ informaci jako celku. Pro u¢innou ochranu je tifeba pochopit, jaka data
a informace organizace ma a jakou hodnotu pro ni maji. Je dilezité uvédomit si cile a redlné
fungovani organizace a teprve na zaklad¢ toho lze navrhnout ucinny a efektivni systém fizeni
informacni bezpecnosti. Cilem vSak neni pouhé zavedeni, ale i dal$i dlouhodobéd funkcnost

a rozvoj tohoto systému reagujiciho na zmény organizace i jejiho okoli.
Reseni informac¢ni bezpecnosti

Informacéni bezpecnost dle Kného a Pozara (3) znamena komplexni pohled, ktery podniku
pomaha poznat a chranit své cenné informace a také vede praktickymi opatfenimi k eliminaci
¢i vyraznému snizeni dopadll v piipadé mimotadnych udalosti. Zavedenim funkéniho systému

informac¢ni bezpecnosti je mozné v podniku pomoci minimalizovat rizika spojena s inikem
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informaci. Systém fizeni napomahd sniZzeni ndkladl ICT a celkové pfispiva k efektivité
procest. Je vyraznou oporou V rozhodovacich procesech na trovni managementu ICT i na
urovni TOP managementu. VyfeSeni informacni bezpeénosti znamena rovnéz pro podnik
nemaly obchodni piinos. Nezfidka je v nékterych oborech zavedeny systém fizeni bezpecnosti

ptimo podminkou pro vytvareni novych obchodnich vztahi.

Dle Pozara (23) je zavedenim funkéniho systému fizeni informacni bezpecnosti mozné v
organizaci ¢i podniku pomoci minimalizovat rizika spojena s inikem informaci. Systém fizeni
napomahd snizeni ndkladi na informacni a komunikacni technologie a celkové pfispiva
k efektivité procest. Je vyraznou oporou v rozhodovacich procesech na urovni managementu
organizace. Ucelem je zavadét systémy Fizeni, které piispivaji ke zkvalitndni nejen internich
sluzeb a procesu, ale 1 sluzeb ¢i procesti ur¢enych klientim organizace ¢i statni instituce.
VyfteSeni informaéni bezpecnosti znamena rovnéz pro organizaci nemaly piinos. Neziidka je
v nékterych oborech zavedeny systém fizeni informacni bezpecnosti ptimo podminkou pro

vytvaieni novych obchodnich ¢i podnikatelskych vztaha.

Ondrak, Sedlak a Mazélek (4) dodava, Ze cilem zavedeni a provozu informacni bezpec¢nosti je
efektivni a systematické prosazeni vybranych bezpe¢nostnich opatieni. Dle Pozara (11) je
rozhodnuti zabyvat se informac¢ni bezpeCnosti a vytvoteni predpoklada jako podpora vedeni,

pridéleni zdroji a tvorba fesitelského tymu. Proces se sklada obvykle z 6 zdkladnich krok:

Cile a strategie feSeni informac¢ni bezpec¢nosti.
Analyza rizik informa¢niho systému.
Bezpe¢nostni politika podniku.

Bezpecnostni standardy.

Implementace informac¢ni bezpecnosti.

S o

Monitoring a audit.

Féaze na sebe navazuji, ale v feSeni je bézné vratit se k predchozimu kroku a zopakovat jej.
Proces nekon¢i auditem, ale v urcitych periodach se jim prochazi znova, aby systém pruzné
reagoval na zmény. Nalezené zmény a feSeni se formalizuje do vnitropodnikovych
dokumentl, zejména do bezpecnostni politiky, postupit a smérnic, urci se jejich zdvaznost
a sankce za jejich poruseni. Po implementaci zvolenych opatfeni se stav pribézné monitoruje

a periodicky ovétuje (11).

Hlavnim diivodem implementace bezpecnosti podniku dle Kného a Pozara (3) je:
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e vzijemné prorustdni a ovlivilovani ekonomik a dalSich odvétvi hospodafstvi
prostiednictvim informaénich a komunika¢nich technologii,

e digitalizace svéta, kdy je neustale vice dat piedavano v digitalni formé, stale
vyznamnéjsi a dulezitéj$i data z pohledu celého podniku jsou uloZena v informacnich
systémech a v pfipad¢ jejich vypadku by byla ohroZena akceschopnost infrastruktur,

e zplisoby a techniky pfenosu dat vsitich jsou vSeobecné znamé ve formach

prenosovych a komunikac¢nich standardi, a proto data mohou byt uto¢niky ohrozena.

Jelikoz je problematika informacni bezpecnosti disciplina, kterd se velice rychle rozviji,
vznikaji nové a nové programy jak v oblasti ochrany dat a informaci, tak programy, které
vytvari rlizni Gtoc¢nici, jako napt. hacketi, kriminalni zivly, teroristé a jini. Proto je samotné
zajisténi a fizeni bezpecnosti kazdého podniku jednim z prufezovych profili managementu
podniku (3).

3.3.1 Ustanoveni ISMS

Prvnim cilem ustanoveni ISMS je dle Doucka, Novdka, Nedomové a Svaté (2) upfesnit
rozsah a hranice, kterych se fizeni bezpecnosti tyka, stanovit jasné manazerské zadani a na
zaklad¢ ohodnoceni rizik vybrat nezbytna bezpecnostni opatfeni. Kromé definice rozsahu
ISMS a odsouhlaseni prohlaseni o politice patii mezi kritické ¢innosti provedeni analyzy rizik
a vybér vhodnych bezpecnostnich opatfeni pro snizeni vlivu existujicich rizik. Tento proces
prosazovani by mél byt ukonéen souhlasem vedeni se zavedenim ISMS podle potieb podniku,

zjisténych pii analyze a zvladani rizik ISMS.

Hlavnim cilem ustanoveni dle Kného a Pozara (3) je provadét takova vhodna opatteni, jejichz
ucelem je eliminovat dopad riznych bezpecnostnich hrozeb. S témito hrozbami souvisi také
zranitelnosti, které mohou mit negativni vliv na podnik. Tyto cile se jsou uvedeny v uvodu

projektu feseni informacni bezpecnosti nebo v informacni strategii.

Druhym cilem ustanoveni ISMS je dle Doucka, Novaka, Nedomové a Svaté (2) definovat
Prohlaseni o politice, ktery vznika na zakladé specifickych potieb daného podniku. Politika
ISMS je rozsahem kratky, ale vyznamem velmi dalezity dokument, protoZe prezentuje zadjem
vedeni podniku o fizeni bezpeénosti informaci a definuje klicové podminky pro ohodnoceni

rizik, coZ je zdkladem pro cely ISMS.

Pii ustanoveni ISMS podniku definuje rozsah a hranice ISMS na zakladé posouzeni
specifickych ryst svych ¢innosti, svého uspotadani, struktury, umisténi, aktiv a technologii,
véetné¢ divodld pro vyjmuti z rozsahu ISMS. Z toho vyplyva, ze ISMS se nutné¢ nemusi
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vztahovat na cely podnik. Zpravidla se tedy ISMS implementuje pro danou lokalitu/lokality

a nebo pro dany informacni systém.

Ondrak, Sedlak a Mazalek (4) také dopliuje nutnost ziskani souhlasu vedeni podniku
S nasazenim a ustanovenim systému. Norma tento souhlas pozaduje a z hlediska praktického

musi byt zavadéni ISMS provadéno smérem od vrchu doli.

3.3.2 Zavadéni a provoz ISMS

V ramci zavedeni systému fizeni informacni bezpecnosti jsou zvolena vybrand opatieni
informacni bezpec¢nosti do praxe. Opatieni jsou popsana a jsou s nimi sezndmeni vSichni
zaméstnanci podniku. Nedilnou soucasti dle Kného a Pozara (3) je vytvoreni systému detekce

a reakce na bezpecnostni incidenty, Které mohou ohrozit dulezita a citliva data.

Tato etapa Zivotniho cyklu se soustfedi na prosazeni vSech bezpecnostnich opatieni tak, jak
byla navrzena v ustanoveni ISMS. Dilezité je predevSim ptipravit dil¢i plany, kde jsou
upfesnény terminy a odpovédné osoby. VSechna bezpecCnostni opatieni by méla byt
zdokumentovana dle Doucka, Novaka, Nedomové a Svaté (2) v pfirucce bezpecnosti
informaci a mélo by dojit k vysvétleni bezpecnostnich principti vSem uzivatelim

a manazerum.

Béhem této etapy zavadéni ISMS je nezbytné provést nasledujici Cinnosti:

e Formulovat dokument plan zvladani rizik a zapocit s jeho zavadénim.

e Zavést planovana bezpecCnostni opatfeni a zformulovat pfirucku bezpecnosti
informaci, ktera upfesni pravidla a postupy aplikovanych opatieni v definovanych
oblastech bezpe¢nosti informaci (viz ISO/IEC 27002).

e Definovat program budovani bezpecnostniho povédomi a provést ptipravu a zaskoleni
vSech uzivatelli, manazeri a odbornych pracovnikli z Gseku informatiky a zejména
Z oblasti fizeni bezpecnosti.

e Upfesnit zplisoby meéfeni U€innosti bezpecnostnich opatieni a sledovat stanovené
ukazatele.

e Zavést postupy a dalsi opatteni pro rychlou detekci a reakci na bezpe¢nostni incidenty.

e Ridit zdroje, dokumenty a zaznamy ISMS (16).

Rémec ISMS je dan nejen velikosti, ale zejména poctem a kvalitou konkrétnich procest

a aktivit podniku. To umozZiluje stanovit dalsi aspekty bezpecnostnich pozadavki jako pravni,
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regulacni na dané provozni urovni. Cilem tohoto kroku, jak uvadi Kny a Pozar (3), je zavést,

zdokumentovat a fidit vybrana bezpecnostni opatfeni a seznamit S nimi zaméstnance.

3.3.3 Monitorovani a pirezkoumani ISMS

Monitorovani a pfezkoumani ISMS je dle Ondraka, Sedlaka a Mazalka (4) ¢innost provadéna
KurCeni vhodnosti, pfiméfenosti a efektivnosti pifedmétu piezkoumani k dosazeni
stanovenych cilt. Pravidelnd pfezkoumdvani ucinnosti opatfeni s ohledem na vysledky
bezpec¢nostnich auditd, incidentti, vysledki méteni i¢innosti opatieni, ndvrhli a podnéti vSech

zainteresovanych stran.

Hlavnim tkolem této etapy je zajistit u¢inné zpétné vazby. V souvislosti s timto pozadavkem
by proto mélo dojit k provéteni vSech aplikovanych bezpe¢nostnich opatieni a jejich dusledkt
na ISMS. Vlastni ovéfeni zac¢ind dle Doucka, Novadka, Nedomové a Svaté (2) u piimé
kontroly odpovédnych osob ze strany jejich nadfizenych ¢i bezpe¢nostnim manazerem.
Diilezitou roli sehrdva téz nezavislé posouzeni fungovani a u¢innosti ISMS pomoci internich
auditi ISMS. Obecnym cilem vSech pouzitych zpétnych vazeb je ptipravit dostatek podklada
0 skute¢ném fungovani ISMS, které budou ptedloZeny vedeni za ucelem piezkoumani, zda je

realizace ISMS v souladu s obecnymi potfebami podniku.

Béhem této Casti zavadéni ISMS je nezbytné provést nasledujici Cinnosti:

e monitorovat a ovefit uc€innost prosazeni bezpecnostnich opatieni,

e provést interni audity ISMS, jejichz napln pokryje cely rozsah ISMS,

e piipravit zpravu o stavu ISMS a na jejim zaklad¢ pfehodnotit ISMS na trovni vedeni

podniku, véetné revize zbytkovych a akceptovanych rizik (16).

Podnéty a ptipominky k ISMS ziskané pfi jeho monitorovani, jsou dilezitymi informacemi,
které slouzi pro objektivni a uc¢inné prezkoumani ISMS vedenim podniku. Piezkoumani by
mélo probihat pravidelné, a to nejméné jednou za rok. Neni ale vyjimkou, ze probihd Castéji,
ato hlavné u nové zavedenych ISMS, kde je dle Doucka, Novéka, Nedomové a Svaté (2)

potieba ptfehodnoceni Castéjsi.
3.3.4 Udriba a zlepSovani ISMS

Cilem tohoto kroku je odstranit zjistény nesoulad v ISMS, zavést efektivnéj$i postupy a dale
zlepSovat zavedeny systém. V ramci tohoto kroku se dle Kného a Pozara (3) provadi na

zaklade¢ provedenych kontrol a auditd napravné a preventivni ¢innosti v procesech informac¢ni
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bezpecnosti a zavadéji se identifikované moznosti vylepSeni systému fizeni informacni

bezpecnosti.

Béhem této Casti zavadéni je nezbytné dle Doucka, Novaka, Nedomové a Svaté (2) provést
¢innosti, které se skladaji ze zavedenim identifikované moznosti zlepseni ISMS a provadénim
odpovidajici opatfeni k naprave a preventivni opatieni pro odstranéni nedostatkd. Udrzitelnost
IS z hlediska bezpecnosti definuje Hanacek a Staudek (16) také jako vycet kritickych ¢innosti

a odpovidajicich opatteni pro akce typu registrace uzivatele nebo instalace softwaru.

3.3.5 Prinosy zavedeni ISMS

Zavedenim systému fizeni informaéni bezpe¢nosti mize podniku pomoci fesit fadu problémi
s bezpecnosti ICT. Je ptimou cestou k dosazeni Girovné bezpec¢nosti informacnich technologii,
ale také k ucinnému a efektivnimu nakladani s informacemi v ramci celého podniku. ISMS
predstavuje dokumentovany systém fizeni, ktery se stava nedilnou soucasti vSech procest
podniku. Stejné¢ jako systémy managementu jakosti, systémy environmentalniho
managementu nebo systémy bezpecnosti a ochrany zdravi pfi praci i ISMS v sob¢ zahrnuje
management, politiku, podnik a pravidelné piezkoumavani. Hlavnim téelem zavedeni ISMS
je vytvoreni systému, kde bude s miniméalnimi ndklady realizovana optimdlni uroven ochrany
informac¢niho systému a informaci pfed moznym narusenim. Bezpe¢nost informacniho
systému je nutno fesit tak, aby rizika, kterym je denné vystaven, byla prostfednictvim vhodné
nastavenych procesu fizena. Rizika musime identifikovat, stanovit jejich dopad, s ohledem na
hodnotu pfislusnych aktiv, a definovat vhodna protiopatfeni. Takova feSeni pak zajisti
eliminaci vyznamné ¢asti rizik jesté pied jejich vyskytem (3).
3.3.6 Problematika informaéni bezpecnosti

Dle Pozara (23) je problematika informacni bezpe¢nosti disciplina, kterd se velice rychle
rozviji. Vznikaji nové a nové programy jak v oblasti ochrany dat a informaci tak programy,
které vytvari riizni Gto¢nici jako napt. hackefi, krimindlni Zivly, teroristé aj. Samotné zajiSténi
a fizeni bezpecnosti organizace je jednim z prifezovych profilli managementu organizace, ¢i
podniku. VSechny statni organizace i soukromé podniky musi budovat a neustale inovovat
svou informaéni bezpe€nost. Proto také nejvice ohroZenou oblasti Uniku a ztrat dat
a informaci jsou jednak uZivané informacni a komunikaéni technologie a jednak lidské zdroje,
tedy lidé, zaméstnanci organizace. Podle vyzkumt problematiky informaéni bezpecnosti jsou
pravé lidi nejrizikovéjSim faktorem vyzrazeni, kompromitace, modifikace, Gniku a zniceni

citlivych dat a informaci v organizaci. Informacni bezpecnost ma bezesporu zasadni vyznam

27



pro instituce, které ji prodavaji jako soucast své produkce. Softwarové, pravnickeé,
zpravodajské a konzulta¢ni podniky ji dokonce prodavaji jako svou hlavni komoditu. Ovsem
i jinde je bezpeCnost informaci kritickym znakem jakosti produkce. Zavada v technické
dokumentaci, spolecné s lidskym selhanim a technickou zavadou, se tadi ke tfem hlavnim

pri¢indm nezadoucich provoznich udalosti v jaderném primyslu i v letectvi.

3.3.7 Hrozby informacni bezpecnosti

Pozar (23) uvadi, Ze hrozby vyuzivaji zranitelnosti, tj. chyb v programu nebo v jeho
konfiguraci, ktera umozni uto¢nikovi ziskat neopravnény ptistup k datim. Cast tdchto chyb
odhali Gto¢nici, ktefi je neohldsi vyrobclim software a ani je nezvetejni. Chyby pak vyuzivaji
k utoklim na inkriminovany systém. Muze se jednat jak o umysIné vyuziti (zneuziti) nebo
nahodné (naptiklad nehody, poruchy, zivelné udélosti). Hrozby se pro ucely zkoumani
bezpecnosti informa¢niho systému ohodnocuji. Jednd se subjektivni, relativni hodnoceni,
které bere v potaz Cetnost vyskytu udalosti u nahodnych hrozeb a miru slozitosti a motivace

U umyslnych utok.

Dle Geralda a Kovacicha (25) musime pro ochranu naseho informa¢niho systému
implementovat agresivni bezpec¢nostni politiku. Jestlize podnik dostatetn¢ nechrani sva

informacni aktiva, vystavuje se riziku ztraty trhu, zisku a obchodnich ptilezitosti.

Nize uvedeny obrazek 3 ndm ukazuje nejCastéjSi hrozby informacni bezpecCnosti. Stav
vyplyva z provedeného prizkumu ,,Stav kybernetické bezpecnosti a digitalni daveéry*, ktery
byl proveden v roce 2019. Prizkumu se zucastnilo vice nez 200 top manazeri na nejvyssi
urovni managementu napii¢ geografickymi oblastmi a obory. V ¢ele seznamu nejvaznéjSich
hrozeb jsou kradeze firemnich dat a napadeni malwarem. Kradez nebo poskozeni dat vlastnim
zaméstnancem, piipadné pokus o né, zazilo v poslednich dvandcti meésicich 69 %
z oslovenych respondentti. Nejéastéjsi vyskyt hlasi medialni a technologické podniky (77 %).
Obavy odbornikil stale narGstaji — 2/3 z nich pfedpokladaji, Ze je interni kradez firemnich
informaci ¢ekd v nasledujicich 12-18 mésicich. Prizkum také ukézal, ze chybéjici prosttedky
na najimani odbornikd v oblasti kybernetické bezpe¢nosti a zaméstnanci s kvalitnim

vzdélanim snizuje schopnost firem G¢inné se branit pfed podobnymi Gtoky (26).
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Obrazek 3 Hrozby informacni bezpecnosti

Interni kride osobnich dat — 48%
Externi krade? asobnich dat

Ztrata/zmceni dat

Botnety/Zombie poditale/jiné _|

. 44%
softwarove hrozby
Externi krade# firemnich dat - 44%
Software (trojské koné, malware, viry,
spyware, zaznamenavani stisknutych 4%
kldves, atd)
Interni krade firemnich dat 42%
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Zdroj: Vlastni zpracovani dle Alexander Sophoclis Pieri (26)

3.4 Rizeni rizik

Rizeni rizik je integralni soucasti kazdého fidiciho procesu. Dle Smejkala, Sokola a Kodla (8)
je fizeni rizik proces, pfi némz se subjekt fizeni snazi zamezit plsobeni jiz existujicich
i budoucich faktorti a navrhuje feSeni, ktera pomahaji eliminovat u¢inek nezadoucich vlivd,
a naopak umoziuji vyuzit ptileZitosti plisobeni pozitivnich vlivii. Tvrdi, Ze soucasti procesu
fizeni rizik je rozhodovaci proces, vychdzejici z analyzy rizika. Po zvazZeni dalSich faktort,
zejména ekonomickych, technickych, ale i socialnich a politickych, management pro fizeni

vyviji, analyzuje a srovnava mozna preventivni a regulacni opatieni.

Cilem fizeni rizik dle Ondraka, Sedlaka a Mazalka (4) je identifikace a kvalifikace rizik,
kterym je tfeba Celit a poté vhodnym zpiisobem rozhodnout o zvladnuti téchto rizik. SniZzeni
rizika je jedna z nejéast&ji pouzivanych metod. Rizeni rizik je komplexni proces skladajici se
z n¢kolika na sebe navazujicich fazi a vytvafejicich smycku. Findlnim vysledkem kazdé této
etapy je rozhodnuti. VéEtSinou je vystupem vice variant feSeni. Nepfijatelnd Uroven rizika
vyZzaduje zastaveni probihajiciho procesu a pfijeti opatfeni na sniZeni rizika. Pro zbytkova
rizika, ktera nelze opatienimi efektivné sniZit, se zpracovavaji krizové plany. NiZe na obrazku

4 jsou uvedeny faze fizeni rizik.
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Obrazek 4 Faze procesu tizeni rizik

Zdroj: Cermak (20)

Riziko

Dle Smejkala, Sokola a Kodla (8) vyjadiuje riziko miru ohrozeni aktiva, miru nebezpeci, ze se
uplatni hrozba a dojde k nezddoucimu vysledku vedoucimu ke vzniku Skody. Velikost rizika
je vyjadifena jeho urovni. Riziko by nemélo byt redukovéno na pouhou pravdépodobnost,
nebot’ zahrnuje jak samotnou pravdépodobnost, tak kvantitativni a kvalitativni rozsah dané
udalosti. Tomu odpovida i vyhlaskova definice, podle niZ rozumime moznost, Ze urcita
moZnost vyuZije zranitelnosti aktiva a zptisobi $kodu. Uroveii rizika je uréena hodnotou
aktiva, resp. nasledkem pro jeho vlastnika ¢i cely podnik, zranitelnosti aktiva a tirovni hrozby.
Na ristu trovné rizika se podili Urovenn hrozby, zranitelnost a hodnota aktiva. Provedeni
opatfeni Giroveii rizika snizuje.

Pozar (11) uvadi, Ze riziko (Risk) je pravdépodobnost, s jakou bude dana hodnota aktiva
zni¢ena nebo poskozena plsobenim konkrétni hrozby, ktera pisobi na slabou stranku této
hodnoty. Je to tedy mira ohrozeni konkrétniho aktiva.

Dle Smajkala a Raise (1), je riziko ¢asto chapano jako nebezpeéi vzniku urcité ztraty.
Finan¢ni teorie obvykle definuje riziko jako kolisavost finan¢ni veli¢iny okolo ocekavané
hodnoty v disledku zmén fady parametrt. Ukazuje také navazujici filozofické kategorie,

jakymi jsou nutnost a nahodilost.
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3.4.1 Stanoveni kontextu

Jedna se o stanoveni strategického a organiza¢niho ramce spolu s vymezenim oblasti, rizik,
ktera maji byt fizena. V této fazi jsou stanovena i kritéria, podle kterych budou rizika
vyhodnocovana. Stanovenim kontextu se rozumi vymezeni objektu, systému, u kterého se

budou rizika posuzovat a o formulaci kritérii, ke kterym budeme riziko vztahovat (5).

3.4.2 Analyza rizik

Analyza rizik je dle Geralda (24) nejdilezitéjsi etapou stanoveni bezpe¢nostni politiky. V této
fazi bude projektant pracovat s pojmy hrozba, bezpecnostni opatieni, vySe potencionalné
zpusobenych Skod a cena bezpecnostniho opatieni. Predev§im ho bude zajimat, jakd jsou
rizika plynouci z jednotlivych hrozeb. Napln analyzy rizik lze definovat jako proces
porovnani odhadovanych rizik proti pfinosu nebo cené¢ moznych bezpecnostnich opatieni,
stanoveni implementacni strategie v rdmci vypracovani systémové bezpecnostni politiky tak,

aby byla v souladu s celkovou bezpecnostni politikou a s poslanim podniku.

Dle Ondraka, Sedlaka a Mazalka (4) je analyza rizik provadéna za tcéelem identifikace
zranitelnych mist informacniho systému podniku. Zachycuje seznam hrozeb pisobicich na IS
a stanovuje rizika piislusnd kazdému zranitelnému mistu a hrozb&. Utelem takového
dokumentu je snizeni rizik na ptijatelnou troven, respektive akceptaci zbytkovych rizik tam,
kde je jejich minimalizace neefektivni. Pfedpokladem uspésné a ucelné realizace analyzy rizik
je presné vymezeni jejich hranic, a to z hlediska zahrnutych fyzickych aktiv, aplikacnich

programovych aktiv, datovych aktiv a jejich umisténi.

Analyza rizik dle Smejkala a Raise (13) je chapana jako proces definovani hrozeb,
pravdépodobnosti jejich uskutecnéni a dopadu na aktiva, tedy stanoveni rizik a jejich

zavaznosti. Analyza rizik zpravidla zahrnuje:

1. Identifikace aktiv — vymezeni posuzovaného subjektu a popis aktiv, které vlastni,

2. Stanoveni hodnoty aktiv — uréeni hodnoty aktiv a jejich vyznam pro subjekt,
ohodnoceni mozného dopadu jejich ztraty, zmény ¢i poskozeni,

3. Identifikace hrozeb a slabin — uréeni druhd udalosti a akci, které mohou ovlivnit
negativné hodnotu aktiv

4. Stanoveni zavaznosti hrozeb a miry zranitelnosti — ureni pravdépodobnosti vyskytu

hrozby a miry zranitelnosti subjektu viici dané hrozbé.
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Pod obrazkem 5, ktery ndm popisuje analyzu rizik, jsou piedstaveny pojmy a vysvétleni

analyzy rizik

Obrazek 5 Analyza rizik
Aktiva

A

.

.
Dpatfeni @ A‘ Hrozby

Analyza
rizik _
- ‘ ‘ F —
Riziko ‘@' F."”] Zranitelnost
A "

Ohrozeni

"

Zdroj: Vlastni zpracovani (2021)

Dle Smejkala a Raise (13) je aktivum vSe, co ma pro subjekt hodnotu, ktera muze byt
zmensena pusobenim hrozby. Aktiva se d€li na hmotna (napf. nemovitosti, cenné papiry,

penize apod.) a nehmotna (napt. informace, moralka pracovnikii, kvalita personalu apod.).

Hrozba je dle Pozara (11) skute¢nost, udalost, sila nebo osoby, jejichz pisobeni muze
zpusobit poskozeni, zniCeni, ztratu divéry nebo hodnoty aktiva. Hrozba muize ohrozit
bezpecnost. Zranitelnost popisuje jako nedostatek nebo slabina bezpe¢nostniho systému, ktera

muze byt zneuZita hrozbou tak, ze dojde k poSkozeni nebo zniceni hodnoty aktiv.

Opatieni dle Smejkala a Raise (13) je postup, proces, procedura nebo cokoliv co bylo
specialné navrzeno pro zmirnéni plsobeni hrozby. Opatieni se navrhuji s cilem piedejit
vzniku §kody nebo s cilem usnadnit pieklenuti nasledkd vzniklé Skody.

Analyzu rizik 1ze chéapat jako komplexni a hloubkovou analyzu sou¢asného stavu. Primarnim
cilem této Cinnosti je identifikace veSkerych  hardwarovych, softwarovych

a informacnich aktiv, jejich ohodnoceni, vycet jejich zranitelnosti, vycet moznych hrozeb,

odhad pravdépodobnosti, ze dojde k jejich naplnéni, a navrh ucinnych a dostupnych feseni
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k jejich eliminaci. Jedna se o klicovy dokument pro procesy fizeni bezpecnosti a fizeni rizik

(14).

Stupnice pro hodnoceni rizik dle Ondraka, Sedlaka a Mazalka (4) je uvedena v tabulce 3 na

urovnich nizké — stfedni — vysoké a kritické.

Tabulka 3 Stupnice pro hodnoceni rizik
Uroven Popis
Nizké Riziko je povazovano za akceptovatelné.
Stred Riziko mize byt sniZeno méné narocnymi opatfenimi nebo v piipade vyssi
tredni
naroc¢nosti opatieni je riziko akceptovatelné.
Riziko je dlouhodobé¢ neptipustné a musi byt zahajeny systematické kroky
Vysoké .
k jeho odstranéni.
N Riziko je nepfipustné a musi byt neprodlené zahajeny kroky k jeho
Kritické

odstranéni.

Zdroj: Vlastni zpracovani dle Ondraka, Sedlaka a Mazalka (4)
3.4.3 Zvladani rizik

Féaze zvladani rizik spociva ve volbé vhodné metody zvladani rizik. Mezi nejb€znéjsi metody

zvladani rizik patii akceptace a redukce rizika (12).

Akceptace rizika

Nejcast€jsi metodou zvladani rizik, ktera spociva v tom, Ze se nic ned¢la, je akceptace rizika.
Obecné lze tuto metodu doporucit pouze v piipad¢ nizkych a zbytkovych rizik. Tento piistup
ma své opodstatnéni, je zbytecné vynakladat prostiedky na implementaci opatfeni proti

hrozbé, ktera se prakticky nevyskytuje a jeji dopad je zanedbatelny (12).

Redukce rizika
Dalsi nejbéznéjsi metodou zvladani rizik je redukce rizika, jejim cilem je sniZeni rizika na
ptijatelnou troven. Tuto metodu lze doporucit pro vSechna rizika, ktera se vyznacuji vysokou

pravdépodobnosti vyskytu hrozby, bez ohledu na mozny dopad (12).

Monitoring rizika

Rizika je vhodné monitorovat a pfezkoumavat, a to nejen zbytkova, za kterd mohou byt
prohlasena v podstaté jakakoliv rizika. Nepfetrzity monitoring je vhodny pro ta rizika, ktera se
vyznacuji vysokou pravdépodobnosti hrozby a velkym dopadem. Pravidelny monitoring je
vhodny pro ta rizika, kterd se vyznacuji nizkou pravdépodobnosti hrozby a malym dopadem.

Pravidelné pfezkoumani je vhodné pro ta rizika, kterd se vyznacuji nizkou pravdépodobnosti
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hrozby a velkym dopadem. Soustavné piezkoumavani je vhodné pro ta rizika, kterd se

vyznacuji vysokou pravdépodobnosti hrozby a velkym dopadem (12).

3.4.4 Vyhodnoceni rizik

Vysledkem analyzy rizik je vyjadieni a vyhodnoceni velikosti rizika a jejich priorizace
umoziujici se dale zaméfit na rizika nejvétsi, nejzavaznéj$i. Vlastni vyhodnoceni rizik
spociva v posouzeni respektive porovnani vyjadiené veliCiny se stanovenymi kritérii. Jestlize
vysledné riziko je niz§i neZ stanovend hodnota ptijatelného rizika, neni obvykle tfeba dalsi
snizovani rizika, ale tato rizika stale sledujeme, aby zlstala pod hranici pftijatelnosti.
V piipadé, ze hodnota rizika je nad nebo na hranici pfijatelnosti, je nezbytné pfijmout takova

opatteni, ktera by vedla ke snizeni rizika pod mez ptijatelnosti (5).

Kritéria vyhodnoceni rizik dle Smejkala a Raise (8) pouzivana k rozhodovani by méla byt
v souladu s definovanym vnéjSim a vnitinim kontextem fizeni rizik bezpecnosti informaci
améla by brat v uvahu cile podniku a hlediska zainteresovanych stran atd. Rozhodnuti
ucinéna v ramci ¢innosti vyhodnoceni rizik jsou zaloZena zejména na akceptovatelné trovni
rizik. AvSak pfi identifikaci rizik a v analyze by mély byt brany v uvahu rovnéz nasledky,
pravdépodobnost a stupen diveérnosti. Nahromadéni véts§iho mnozstvi nizkych nebo stiednich

rizik miize vyustit v daleko vyssi celkova rizika a pottebu tuto situaci podle toho fesit.
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4 Vlastni prace

4.1 Charakteristika podniku

Na zéklad¢ ucasti internich auditd podniku a osobnich rozhovori s manazerem integrovaného
systému, byly zjistény nasledujici informace o Ccinnostech a poskytovanych sluzbach,
organizacéni struktufe a dokumentaci podniku. Interni audity se konaly v sidle podniku 1. 10.
2020 a 1. 12. 2020 za ucasti predstavitele vedeni, ktery cely integrovany systém zastieSuje
a za ucasti manazera integrovan€¢ho systému. Prvni interni audit byl zaméfen na cely
integrovany systém podniku, druhy interni audit byl zaméfen na rizika bezpe¢nosti informaci.
Prvotné bylo zjisténo, zda podnik spliuje zakladni znaky integrovaného systému a byla
provedena analyza soucasného stavu systému. V ramci interniho auditu byly manaZerovi
podniku polozeny otazky tykajici se souCasného stavu integrovaného systému podniku.
Otazky jsou ptilohou 1 této prace. Prvni polozena otazka se tyka charakteristiky a struktury
podniku MHK.

Podnik MHK byl zaloZen v roce 2002 se sidlem v Hradci Kralové. Hlavni realiza¢ni proces
tohoto podniku je proces, kde vznika pfima piidana hodnota pro zdkaznika a jejimz
prostiednictvim dochazi k realizaci zakazek. Realiza¢ni proces podniku je rozdélen do 4
procest. Hlavnim procesem jsou energomontaze a elektroinstalace v¢etné projekce. V oblasti
energetiky podnik nabizi vystavbu vefejného osvétleni a energetického zafizeni nizkého
a vysokého napéti do 35 kV. Dale podnik provadi vystavbu, opravu a servis kabelovych
a vzduSnych (vrchnich) rozvodi NN a VN do 35 kV. Projektové oddé€leni zajistuje kompletni
zpracovani projektovych dokumentaci energetického zafizeni pro podnik CEZ Distribuce a. s.
a zpracovani projektové dokumentace na VO + MR pro obce a mésta, véetné vefejnopravniho
projedndni za stavebni Gfad. Druhym procesem je proces primyslové a obCanské vystavby.
Vtomto oboru stavebnich ¢innosti podnik provadi realizace a rekonstrukce nejen
prumyslovych, ale i bytovych vystaveb a regenerace panelovych domi. Zemni prace
a komunikace predstavuji tieti proces, ve kterém jsou naplni podniku dodavky inzenyrskych
siti, vodovodu, kanalizaci, plynovodi a horkovodi, jejich vystavba a rekonstrukce vcetné
akutnich zasahli pfi havarijnich situacich. Stfedisko zabezpecuje také kompletné vlastnimi
zdroji vystavbu zpevnénych ploch a komunikaci. Posledni proces tvofi Externi proces
dodavek elektronickych zabezpefovacich systémtl, elektronickych poZarnickych signalizaci a

kamerovych systémd.
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Organizaéni struktura

Organizac¢ni struktura podniku je rozdélena do dvou hlavnich linii. Prvni linii dle obrazku 6
tvofi divize Obchodu a druhou linii pfedstavuje divize Realizace. Divize Realizace kromé
samotné realizace staveb zasttesuje fizeni lidskych zdroji a spravu interné¢ implementovanych
systémi ISO. Podnik ma v soucasnosti zhruba 180 kmenovych zaméstnancii a pouze na
realizaci dodavek elektronickych zabezpeCovacich systémd, elektronickych pozarnickych

signalizaci a kamerovych systémd, si najima externi pracovniky.

Obrazek 6 Organizacni schéma podniku MHK

Jednatel
podniku

Divize
Realizace

Divize
Obchodu

(" Sttedisko Stredisko Sttedisko | (Stredisko IS ( Stfedisko Rizeni )
Ptiprava Inzenyrink, Vyroba DS Energo lidskych
Rozpocty montaze zdroja, ISO

S Y

Zdroj: Vlastni zpracovani dle ISMS (19)

Vedeni podniku tvoii z hlediska celkového fizeni jeji jednatel, ktery je piedstavitelem vedeni
(PV). Manazerem integrovaného systému (MIS) a soucasné bezpe¢nostnim manazerem je
jmenovana zaméstnankyné podniku. Jeji ulohou je pfedevsim uplatiiovani a udrZovani
definovanych procest pottebnych pro IS, piedkladani zprav vedeni o dosazené vykonnosti IS
a o jakékoli pottebé zlepSovani a podpora povédomi zdvaznosti pozadavkil zdkaznika v celém
podniku. PV a MIS je odpovédny a ma pravomoci zajisténi vytvafeni, uplatiiovani
a udrzovani procesii potfebnych pro IS, zpracovani podkladi pro prezkoumavani IS, vcetné
navrhd ke zlepSeni, podporovani védomi zavaznosti pozadavkl zakaznika v podniku a dalsi
prava a povinnosti. Odpovédnost za kvalitu, ochranu ZP, BOZP a bezpe&nost informaci nesou
vsichni pracovnici. Ohledné feSeni zabezpeceni fungovani integrovaného systému piistupuje
vedeni systematicky. Je si védomo, Ze zajistit spokojenost naSich zakazniku, tj. splnit jejich

pozadavky a ocekdavani vcetné uplatnéni vSech legislativnich pozadavkii na produkt, je
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syntézou vSech ¢innosti vstupujicich do procest. Z tohoto diivodu se vSem cinnostem,
procesiim, postuptim vénuje prislusna pozornost a provadi se neustalé méteni a monitorovani
jak produktii samotnych, tak i vlastnich procest.

Spravné fungovani IS vyZzaduje dle manazerky IS neustalou a pruznou komunikaci, ktera
zabezpeci jeho bezproblémovy chod a fizeni a umozni zvySovat jeho efektivnost. VSichni
pracovnici maji pomoci e-mailu, telefonu nebo ptfimého kontaktu pfistup k osobé odpovédné
za oblast IS. Cilem interni komunikace je pienos informaci na vSech urovnich a funkcich za
ucelem posilovani vnitfnich vztahi vzajemné spoluprace a zapojeni vSech zaméstnancii do
viech procesi a innosti ve vztahu k EA, registriim rizik a ISR.

Vedeni podniku provadi v pravidelnych intervalech pifezkoumavani IS. Cilem pifezkoumavani
IS je zajisténi jeho pfimétenosti potiebam podniku, jeho kontinuita a efektivnost. Audit je

veden manazerem integrovaného systému podniku.

Druhou otazkou pro manazerku IS bylo zjistovano, z kterych systémi se integrovany systém
podniku MHK sklada. Bylo zjisténo, ze podnik ma vytvofeny, dokumentovany, uplatiiovany
a udrzovany integrovany systém, dle ISO 9001 Systém managementu kvality, ISO 14001
Systém enviromentalniho managementu, CSN ISO/IEC 27001:2014 Systém managementu
bezpecnosti informaci a OHSAS 18001 Systém managementu bezpecnosti a ochrany zdravi
pii praci. Podnik neustale zlepSuje efektivnost tohoto systému. Kontext podniku je uréen
internimi a externimi aspekty prostfedi, ve kterém se podnik pohybuje, a potiebami
a ocekavanimi zainteresovanych stran, vliv téchto aspektti a ocekévani zainteresovanych stran
je prubézné monitorovan a na zakladé piezkoumani z nich plynoucich rizik ¢i prilezitosti jsou
piijimana potfebna opatfeni. Tyto informace jsou shrnuty v registru aspekti (21) a o¢ekavani

zainteresovanych stran spravovaném manazerem integrovaného systému.
4.1.1 Politika integrovaného systému

Tteti otazka pro sledovany podnik se tykala politiky integrovaného systému. Dle Doucka,
Novaka, Nedomové a Svaté (2) je druhym cilem ustanoveni ISMS definovat ProhlaSeni
0 politice, ktery vznikd na zdklad¢ specifickych potifeb dané¢ho podniku. Politika ISMS je
rozsahem kratky, ale vyznamem velmi duilezity dokument, protoze prezentuje zajem vedeni
podniku o fizeni bezpe¢nosti informaci a definuje klicové podminky pro ohodnoceni rizik,
coz je zakladem pro cely ISMS.

Podnik MHK ma zavedenou piirucku integrovaného systému, kterou vyhlasuje jednatel

podniku. Tato politika IS, odpovidda zamérim podniku, zahrnuje osobni angaZovanost
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a aktivitu pfi plnéni pozadavkd a neustalé zlepSovani efektivnosti IS, poskytuje ramec
stanoveni a prezkoumani cili IS a je v podniku sdélovana a pochopena. Politika IS je
dokumentovana samostatné a je vhodnym zptisobem zvefejnéna v prostorach podniku a na
www strankach. Aktualnost a vhodnost politiky kvality je pfezkoumavana v ramci zpravy PV
o stavu IS minimédln¢ v intervalu 1x ro¢n€. Pracovnici jsou s Politikou IS seznamovani
v ramci Skoleni, popf. v rdmci pokynt pro dodavatele.

Vedeni podniku si uvédomuje, Ze stanovena politika IS muze splnit uplatiovanim efektivniho
IS zaméfeného na zékaznika. Proto je kazdému zdkaznikovi vénovdna maximalni pozornost
Scilem splnit v nejvétsi mozné mife jeho opravnéné pozadavky, a to 1 ty, které lze
predpokladat. Vedeni provadi sbér a vyhodnocovani informaci o spokojenosti zakaznikd,
které je provadéno formou piedavacich protokold, referenénich listt a zavazuje se k dalsimu
rozvoji podniku, neustalému zlepSovani urovné kvality vyrobkd a sluzeb k vSestrannému
uspokojovani ocekavanych i ptedpokladanych potieb zakaznikli a naplhovani pozadavkl
pravnich pfedpisii. Zaroven piijima odpovédnost za ochranu Zivotniho prostiedi v souvislosti
se svou podnikatelskou c¢innosti v oblasti stavebnich praci. Uznava potiebu zlepSovani
environmentalniho managementu jako jednu z nejvyssich priorit podniku. K posileni ochrany
zivotniho prostiedi, zlepSeni kvality, BOZP, prevenci urazii a nemoci Z povolani se vedeni
podniku rozhodlo kontrolovat a minimalizovat mozZna rizika. K prioritam podniku trvale patii

ochrana zivotniho prostiedi a vytvaieni bezpecnych pracovnich podminek pro zaméstnance.

4.1.2 Odpovédnost a planovani managementu

Zakladnim znakem integrovaného fizeni je odpovédnost a planovani. Zdali tyto znaky podnik
spliuje, bylo zjistovano otazkou Ctvrtou ,,Jakym zplisobem planujete, udrzujete a zlepSujete
integrovany systém?“.  Vedeni podniku zajistuje planovani, udrZzovani, zlepSovani
a schopnost reagovat na zmény pozadavki na IS jeho pravidelnym piezkoumavanim.
V piipadé zmén vedeni podniku tyto zmény identifikuje, posoudi ti¢el zmén a jejich nasledky,
nutné zdroje a pottebu rozdé€leni ¢i pierozdéleni odpovédnosti a pravomoci, a nasledné zajisti
zapracovani do dokumentace IS a zajisti jeho integritu.

Podnik planuje tak, aby i v ptipadé realizace organizacnich ¢i jinych zmén v IS byla
zachovana jeho integrita. Pokud by podnik v budoucnu pfistoupil k realizaci cile, ktery se
tyka vyvoje nebo pozménéné Cinnosti, pak pred zahdjenim akci budou uréeny a vyhodnoceny
ty environmentalni aspekty, které mohou mit vyznamné environmentalni dopady. PV musi
zajistit, aby pfi planovani nové Cinnosti byly e-aspekty vzaty v tvahu pii stanoveni

environmentalnich cili. Smyslem planovani IS je zajiSténi fungovani procesi a dalSich
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¢innosti tak, aby byly splnény cile IS a aby bylo dosazeno politiky IS. Podnik planuje
pfedevSim prostiednictvim planu Skoleni, planu internich auditt, planu udrzby stroji

a firemnich vozu.

Tabulka 4 SWOT analyza pro strategické planovani

Silné stranky

v sit’ spolehlivych dodavatelt a subdodavateld, z nichz néktefi maji unikatni charakter,

v kvalifikovanost pracovnikl femesinych profesi, schopnych samostatného rozhodovani
a improvizace

v odborné schopnosti a zkuSenosti manazera a technického feditele z rtiznorodych
stavebnich projekti,

v vysoka efektivita ¢innosti s ohledem na pocet internich zaméstnancti a dobu ptisobeni
na trhu,

v plna vytizenost vyrobnich kapacit, soustavnd péfe o lidské zdroje a odhodlani
managementu zpracovat a realizovat strategickou koncepci rozvoje,

v vyuzivani manazZerskych znalosti a dovednosti v podnikové praxi

Slabé stranky

v marketing ¢innosti;

v nedostate€nad odbornost zaméstnancli v oblasti vyspélych technologii stavéni
energeticka a surovinova naroc¢nost realizovanych stavebnich d¢l;

v nedostatecna jazykova vybavenost a odbornost zaméstnanct v IT,

v uzka odborna profilace zaméstnanct,

Prilezitosti

v v€asné prizpusobeni ¢innosti novym trendim v oboru a ziskani konkuren¢ni vyhody,

v integrace modernich prvkl do stavebniho procesu,

v schopnost ptizptusobit se pozadavkiim investora i koncového zékaznika uzptisobenim
dila novym pozadavkim (nové technologie),

v pozadavky na radikalni snizovani energetické naro¢nosti stavajicich budov,

v schopnost zabezpecit kvalitni, spolehlivé, rentabilni feSeni s ptfidanou hodnotou,
zavedeni novych technologii (aplikace vyrobkl s nanovlakny apod.),

4 vysoce poddimenzovany segment dfevéného stavéni v CR,

Hrozby

4 nepfizptisobeni prodejni, marketingové a vzdélavaci strategie vyvoji trhu,

4 pomala realizace opatfeni sméfujicich k odbornému posunu podniku,

v

spokojeni se se soucasnymi technologiemi pod vlivem dostatku zakazek a plného
vyuziti kapacit,

v nedostatek kvalifikovanych pracovnikii a vysoké néklady na pracovni silu,

v podcenéni opatfeni proti vzniku chyb pfi montaZich pokrocilych zatizeni,

v zna¢né ndklady na vyfizovani reklamaci, rychlejsi ptizptisobeni konkurence novym
podminkam,

v akcelerujici ekonomicka stagnace a dalsi pokles investic do stavebnictvi

Zdroj: ISMS (19)
Strategické planovani podniku je postaveno na SWOT analyze, ktera je znazornéna ve vyse

uvedené tabulce 4 a kterou ndm predlozil manazer IS podniku.
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Infrastruktura

Vedeni je odpoveédné za to, ze je k disposici pottebna infrastruktura v potifebném rozsahu a na
pottebné technické urovni. Infrastruktura zahrnuje budovy, pracovni prostory a technické
vybaveni, zafizeni pro hlavni proces, podpirné sluzby. Podnik ma stanovenou infrastrukturu
samostatné. Pfi pofizovani investic podnik posuzuje jejich vliv na zivotni prostiedi a pokud
mozno voli investice s mens$im negativnim environmentalnim dopadem. Pti drzbé zatizeni
zvazuje potiebu udrzby i z hlediska piedchazeni znecisténi Zivotniho prostiedi, vlivu na
BOZP, snizovani hluku, moznosti havarijnich unikii, zavadnych latek a nasledné kontaminace
ZP. Divodem k provadéni Gdrzby miize byt zlepseni dopadu zatizeni na ZP &i BOZP nebo
piedchazeni poruch v provozu. Pti drzbé jsou vzdy dodrzovany podminky a postupy, které

jsou Setrné k ZP a odpovidaji podminkam BOZP.

Pracovni prostredi

Vedeni podniku MHK se zavazuje organizovat pracovni proces tak, aby prostiedi bylo
bezpecné, Cisté, estetické a motivujici. Odpoveédnost za zajisténi pozadovanych parametrii
prostfedi z pohledu produktu ma vedeni. Za pldnovani a zajiSténi vhodného pracovniho
prostiedi a pracovnich prostiedku je v souladu se strategii rozvoje podniku odpovédné vedeni.
Za dodrzovani stanovenych podminek na pracovni prostiedi odpovida stavbyvedouci,
kontrolu provadi dle obecné platnych ptepisii. Pii provadénych cinnostech, které maji
stanovené technologické podminky, jsou tyto podminky monitorovany zptsobilym méficim
zafizenim, tak aby podminky byly vhodné pro vykonavanou d¢innost. Kazdy vedouci
zaméstnanec, vramci svych kompetenci, odpovidd a je povinen priubézné provérovat
a prispivat k zajisténi vhodného pracovniho prostiedi jako kombinaci fyzikdlnich a lidskych
faktort, které umoznuji a ptispivaji k potfebné motivaci zaméstnanct pii dodrzeni zasad
BOZP a PO. Rizeni pracovniho prostiedi je zajiiténo dokumenty, jejichz seznam je uveden

Vv Souvisejici dokumentaci.

4.1.3 Dokumentace podniku

Ondrak, Sedlak a Mazalek (4) uvadi, Zze jednim z okruhl systému fizeni bezpeénosti
informaci je jednotna dokumentace, ktera musi byt dostate¢né ochranéna proti zneuziti.
Zptsob ochrany dokumentl a dat k fizeni podniku a integrovaného systému podniku MHK,

byl patou otazkou pro manazera podniku.

Dokumentace podniku MHK je souborem vsech internich a externich dokumentt a zaznamd,

nezbytnych k fizeni podniku. Zakladnim internim fizenym dokumentem je ptirucka IS a dale
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pak dalsi navazujici zaznamy a dokumenty. Dokumentace je v podniku rozdélena na interni
(tj. dokumenty, které si sami vytvaii) a na externi (tj. dokumenty, které si nevytvari, ale

Kterymi jsou povinni se fidit).

Interni dokumenty

Zpracovatelem kazdého interniho fizeného dokumentu je MIS, nebo jiny pracovnik, kterého
se zpracovavana problematika tyka. Pti zpracovavani dokumentu se zaméiuje predevsim na
jednoduchost a srozumitelnost textu, a dale na navaznost na ostatni zpracované dokumenty
tak, aby si navzajem neodporovaly. Pfezkoumani zpracovaného interniho fizené¢ho dokumentu
provadi bud’ jeho zpracovatel, nebo jiny jim zvoleny pracovnik dle povahy zpracovaného
dokumentu. Kazdy interni fizeny dokument schvaluje PV nebo minimalné rozhodne o jeho
vydani. Kazdy vydavany interni fizeny dokument musi byt identifikovan minimaln¢ ndzvem
podniku, nazvem dokumentu, datem zpracovani, datem schvaleni, ¢islem verze, Cislem paré,
poétem stran a v piipadé tisténé verze i podpisem zpracovatele a schvalovatele. Vsem
pracovnikiim jsou interni fizené dokumenty, které potiebuji pro vykonavani prace, k dispozici
na firemnim serveru. Pokud kterykoliv pracovnik zachézi s tiSténou verzi dokumentace, je
povinen ji zachovavat Cistou a nepoSkozenou i pro dalsi uzivatele. S novymi dokumenty nebo
se zrevidovanymi dokumenty jsou pracovnici seznamovani bud’ na poradach, nebo skolenich.

Dokument v tisténé verzi musi byt opatfen evidenci provadénych revizi nebo zmén. Zmény
tisténych dokumentt IS se provadi opravou v plivodnim dokumentu (preskrtnutim starého
udaje a uvedenim nového) nebo vydanim nového listu nebo vydanim dodatku dokumentu
nebo vydanim nového dokumentu IS. Provadét zmény v dokumentech IS (provadét opravy,
vydavat nové listy a dodatky) je opravnén pouze MIS na zéklad¢ provedené revize a na
zéklad¢ schvaleni PV. Zmény zapisuje v soupisu revizi a zmén na druhé strané¢ dokumentu IS,
tzn. pavodni stranku MIS preskrtne a zafadi ji na konec dokumentu. Pfi schvalovani,
vydavani a distribuci dodatku ptisluSného dokumentu IS musi byt zachovan stejny postup
jako pti vydavani nového dokumentu IS. Dodatky se ke kazdému dokumentu IS ¢isluji
vzestupné. Na zaklad¢ revize nebo po piekroCeni inosného poctu dodatkii, rozhodne PV
0 vydani nového dokumentu. Kazdy dokument IS reviduje MIS minimalné 1x za rok; revizi
se provéfuje spravnost, aktualnost a prehlednost dokumentii.

Vsechny dokumenty V elektronické verzi, které jsou umistény na firemnim serveru, jsou
fizené; vyjimku tvoii dokumenty oznacené jako neplatné; odpovédnost za uspofadani

internich dokumentt, vedenych v elektronické podob¢ maji vSichni pracovnici administrativy;
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v piipad¢ vydavani elektronické verze musi byt tento dokument ulozen na ur¢ené misto vzdy

v aktualni podobé.

Externi dokumenty

Dokumenty vzniklé mimo podnik (napft. legislativni pfedpisy, normy...) musi byt oznaceny
nazvem, u legislativy a norem navic ¢islem a datem vydani. Pokud by bylo od jednoho vydani
vice vytiskl,, budou tyto ocislovany a rozdélovnik uveden v Registru pravnich a jinych
pozadavkt. MIS =zajistuje aktualizaci ptfedpist prostiednictvi internetu — vede aktualni
seznam (Registr pravnich a jinych pozadavki) téch, které se nejvice tykaji ¢innosti podniku
a vsichni pracovnici jsou povinni se informovat o aktualnim znéni vztahujici se k jejich
pracovni ¢innosti.

Rizeni zdznami

Zaznamy Vv podniku objektivné vypovidaji o realizaci pozadavkid IS v podniku. Zaznam ma
trvalou podobu, tj. neni ptipustna jeho aktualizace. Kazdy zdznam musi obsahovat minimalné
nazev podniku, nazev zaznamu, datum zpracovani, pocCet stran a v piipadé tisténé verze
i podpis zpracovatele. VeSkeré formulafe pro vedeni zaznamiu, které jsou v podniku
pouzivany, mohou mit riznou Upravu, ale musi mit zachovany zasady, co ktery zdznam musi
obsahovat. Zakladni vytvafeni zdznamu vyplyva z popisu pracovni cinnosti kazdého
pracovnika, piipadné daného pracovnika povéiuje zpracovanim jiného nestandardniho
zaznamu MIS. Piedstavitel vedeni a MIS odpovida za seznameni pracovniku, kterych se dany
zaznam tyka, s jeho zpracovavanim a ukladanim. VSichni pracovnici jsou povinni uchovavat
na svém pracovisti pouze platné, Cisté, Citelné a nepoSkozené zadznamy a chranit je pred
zneuzitim, tj. zaznamy mohou byt vedeny v tiSténé 1 v elektronické podobé. U zdznamu
vedenych v tiSt€né podobé musi byt vedeny minimalné propisovaci tuzkou, pii chybé se
nesmi nespravny zdznam piemazavat Ci pielepovat, ale vzdy pouze pieskrtnout a vedle zapsat
zaznam spravny véetné parafovani upravitele. Pozadavky na environmentalni zaznamy jsou
dany pozadavky pravnich piedpisii v oblasti ochrany ZP a rozhodnutimi statni spravy véetné
doby uchovavani a archivace téchto zaznami. K environmentdlnim zdznamim patii
i zaznamy tykajici se méfeni environmentalniho profilu podniku. Pozadavky na zdznamy
BOZP jsou dany normou a pozadavky pravnich piedpisi v oblasti BOZP a rozhodnutimi

statni spravy véetné doby uchovavani a archivace téchto zaznamtl.

Data v elektronické podobé piedstavuji dokumenty IS (interni i1 externi), zadznamy
a pisemnosti vzniklé z cinnosti podniku, které jsou ulozeny v elektronické podobé na

pocitac¢ich podniku. Veskeré dokumenty IS a zaznamy jsou ulozeny na pocitaci MIS
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Vv prislusnych adresatich. Ochrana pted viry a pted nezadoucim napadenim zvenku je zajiSténa
pomoci antivirového feSeni, a to jak softwarovym feSenim, tak hardwarovym feSenim.
Softwarova antivirova ochrana je nainstalovana na PC, na notebooku a na serveru; aktualizace
antivirového softwaru probiha zcela automaticky pravidelnym stahovanim updatt z internetu;

za nastaveni rezimu aktualizace odpovida jednatel podniku a spravce sité podniku.

Pozadavky na environmentalni zdznamy jsou dany pozadavky pravnich piedpist v oblasti
ochrany ZP a rozhodnutimi statni spravy véetné doby uchovavani a archivace téchto zdznama.
K environmentalnim zdznamtim patfi i zdznamy tykajici se méfeni environmentalniho profilu
podniku. Pozadavky na zaznamy BOZP jsou dany normou a pozadavky pravnich piedpist
v oblasti BOZP a rozhodnutimi statni spravy vcetné doby uchovavani a archivace téchto

Zaznamu.

4.1.4 Pravni soulad s predpisy a normami v podniku

Zakladnim poZadavkem IS je soulad veskerych cinnosti s pravnimi a jinymi poZadavky,
kterym podnik podléha. Jakym zpisobem udrzuje soulad S normami a piedpisy MHK, byl
Sestou otazkou pro manazera podniku. MHK stanovil postup pro zjiStovani, dostupnost
a udrzovani vSech pravnich i jinych pozadavkl pro ni platnych, které se ptimo dotykaji EA,
BOZP a jejich procest, ¢innosti, produkti a sluzeb. Pro sledovani aktualnich pravnich
pozadavkti ma podnik vytvofen Registr pravnich a jinych pozadavku, ktery je tvofen zakony,
vyhlaskami, nafizenimi a dal§imi legislativnimi pfedpisy z oblasti ochrany ZP a BOZP. Tyto
pozadavky jsou dusledné sledovany ptes internet. Registr pravnich a jinych pozadavka je
aktualizovan dle potieb, minimaln¢ 1x ro¢né. Informace z téchto predpist jsOu ostatnim
pracovnikim podniku pifedavany ve formé zpracovanych aktualizovanych dokumenti EMS
a BOZP a dale formou pravidelnych i G¢elovych jednorazovych Skoleni. Pro potieby podniku
se do registru zahrnuji veskeré zakony a vyhlagky v platném znéni z jednotlivych oblasti ZP
a BOZP.

Za aktualizaci pravniho registru odpovidd MIS. Externé zajiStény interni auditor zasila MIS
prubézné piehled o zakonech a vyhlaskach, které vychazeji ve Sbirce zakont, informuje ho
0 veskerych zménach v oblasti ochrany ZP, BOZP a bezpednosti informaci, které se tykaji
¢innosti podniku. VSechny pravni predpisy jsou dle ¢iselné identifikace dohledatelné na
www.mvcr.cz, kde je moZnost si je stdhnout, uloZit, vytisknout. DalS$imi zdroji pro dopliiovani
pravniho registru je Véstnik MZP CR, Zpravodaj MZP CR, statni normy, které jsou citovany

v zékon¢, rozhodnuti statni spravy atd.
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P¥i zvefejnéni nové pravni normy tykajici se ochrany ZP, BOZP a bezpeénosti informaci
zajisti PV prvni posouzeni, zda se tato norma tyka ¢innosti podniku. V kladném piipadé
rozhodne, jakym zpisobem budou povinnosti vyplyvajici z nového predpisu promitnuty do
dokumentace podniku.

Pozadavky mimo ramec legislativnich pozadavkl, ke kterym se podnik zavazal, jsou
zafazovany do registru pravnich a jinych pozadavki. Jsou to napt. dohody se statni spravou,

smérnice jiné nez zakonné povahy, smlouvy apod.

4.1.5 Monitorovani, méieni procesii a zlepSovani

Dle Doucka, Novaka, Nedomové a Svaté (2) je nezbytné provést v podniku ¢innosti, které se
skladaji z identifikovanych moznosti monitorovani a zlepSeni ISMS a provadénim
odpovidajici ch opatfeni k napravé a preventivnich opatieni pro odstranéni nedostatki. Jakym
zpusobem jsou v podniku MHK monitorovany a zlepSovany procesy integrovaného systému
bylo zjistovano u interni auditorky podniku otazkou sedmou.

Kontrola, zkouSeni a méfeni jsou neoddélitelnou soucasti vyrobnich procesu v tomto podniku
a jsou podkladem pro vyhodnocovani IS. Jeji zavéry se vyuzivaji pro planovani kontrolnich
operaci, s cilem zabezpeCeni shody a neustalého zlepSovani c¢innosti souvisejicich
s produktem, procesem a ochranou ZP. Piehled o spokojenosti zakaznik® s kvalitou staveb,
0 zkuSenostech z jejich uzivani a o spokojenosti s poskytnutymi sluzbami jsou zakladnimi
informacemi nezbytnymi pro dal$i zlepSovani vyroby podniku. VSichni pracovnici jsou
povinni se aktivné zapojit do sbéru informaci o spokojenosti zakaznikti s ¢innosti podniku.
Kazdy pracovnik je povinen neprodlené¢ informovat jednatele nebo vedouciho pracovnika
0 jakychkoliv negativnich signalech od zdkaznikli nebo jinych stran na ¢innost podniku. PV
tyto informace analyzuje a v zdvislosti na objektivité¢ téchto informaci pfijimd nezbytna
opatieni k napravé. Monitorovani a méfeni procesti se provadi systematicky, aby bylo mozné
ovétit, zda Cinnosti tykajici se IS a dosaZené vysledky jsou v souladu se specifikovanymi
pozadavky (politikou a cili IS). Vysledky méfeni a monitorovani procesli jsou zasadnim

podkladem pro neustalé zlepSovani. Podnik ma stanoveny kritéria pro méfeni procesa.

Interni audit

Pravidelné interni audity jsou v podniku provadény z toho divodu, aby se ovéfilo, ze IS
vyhovuje pozadavkim systémovych norem a je efektivné uplatnén a udrZzovéan. Zajisténi
internich auditd je na zakladé¢ smlouvy s externim podnikem, ktery ma interni auditory
vyskolené dle stanovenych kritérii. Vedeni podniku odpovida za to, ze interni audity jsou

planovany a provadény podle tohoto postupu. Interni audity jsou planovany dle slozitosti
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procesii a vyznamnosti environmentalniho vyznamu jednotlivych ¢innosti. Interni audity jsou

planované, mimotadné a nasledné.
Planovany IA: jedna se o interni audit realizovany podle ro¢niho planu.

Mimotadny IA: jedna se o interni audit provadény z konkrétnich divodu, napiiklad pii

zjisténi urc¢itych neshod, poruch nebo odchylek; déle se provadi pii podstatnych zménach IS

Nasledny ITA: jedna se o interni audit provadény za ucelem ovétit odstranéni neshod

a ucinnost napravnych opatieni vzeslych z predchozich internich auditi.

Vlastni interni audit podniku MHK spociva ve shromazd’ovani informaci o efektivnosti
a ucinnosti IS prostiednictvim pohovorti, zkoumanim dokumentti, monitorovanim ¢innosti
a podminek v danych oblastech zdjmu. Je tieba zaznamenavat 1 naznaky neshod, jestlize se
jevi jako vyznamné. Informace ziskané pii pohovorech ovétuje vedouci auditor ziskdnim
relevantnich informaci z jinych nezavislych zdroji jako je fyzické zjistovani, méfeni
a zaznamy. Je-1i to nezbytné k zajiSténi optimalniho dosazZeni cilli auditu. Soucasti auditu
EMS je mistni Setfeni zaméfené na identifikaci a fizeni EA hodnoceni souladu s legislativou,
povédomi zaméstnancii o zavedeném IS. Auditorem osloveni pracovnici jsou povinni
pravdivé zodpovédét vSechny otazky auditora a predlozit pozadované podklady. Pred
zaveéreCnym projednanim provedeného IA s vedoucim provéfované oblasti interni auditor
piezkouma jednotlivé neshody po vécné i1 formalni strance a protokolarni zdznamy o nich
autorizuje. Auditor sezndmi provéfovaného se zjisténimi s dirazem na jednotlivé neshody.
Spolu s auditorem zodpovi dotazy a fe$i pfipadné vyhrady provéfovanych zaméstnanci.
Vedouci proveéfovaného pracovisté potvrdi svym podpisem v prislusné kolonce, ze
identifikované neshody pochopil a souhlasi s nimi. Jestlize jsou zjiStény neshody v takovém
rozsahu, ze interni auditor shledd nutnost provéfeni dané oblasti znovu, navrhne provedeni
dalsiho auditu na tuto oblast. Spole¢né s MIS stanovi termin néasledné¢ho auditu a MIS ho
zapracuje do ro¢niho planu/programu internich auditi.

Po ukonceni interniho auditu, interni auditor vypracuje zpravu z interniho auditu. Tuto zpréavu
véetné vSech souvisejicich protokolll o neshodach pteda interni auditor MIS, a to nejpozdéji

do péti pracovnich dnii od ukonceni interniho auditu.

ZlepSovani
Podnik MHK neustale zlepsuje efektivnost zavedeného IS, a to vyuzivanim politiky IS, cild

a cilovych hodnot, vysledka auditli, analyzy tidaja, opatfeni k naprave, preventivnich opatieni
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a prezkoumani managementu. ZlepSovani v oblasti EMS a BOZP znamena zlepSovani profilu

podniku (environmentalniho a z pohledu BOZP).

Opatieni k napravé

Opatieni k napravé jsou podnikem piijimana bud’ okamzité po vyskytu neshody, kdy za jejich
ptijeti zpravidla odpovida jednatel, nebo jako pravidelna systematickd Cinnost zaméfena na
odhalovani pfi¢in vzniklych neshod. Jednd se o Cinnosti zaméfené na odstranéni pfiCiny
vzniklé neshody s cilem zabranit jejimu opakovanému vyskytu. Za tuto ¢innost je odpoveédny
PV a MIS. V pravidelnych intervalech (na porad€ 1x za rok) nebo v piipadé potieby provadi
analyzy a pfezkoumani zaznamenanych neshod s cilem odhalit zavazné neshody nebo
neshody, které se vyskytuji pfili§ Casto a podnik finanén¢ i Casové zatézuji. Na zaklade
odhaleni pfi¢in téchto neshod ptijima PV takova opatieni, kterd odstrani tyto pfi¢iny a zamezi
opakovanému vzniku neshod. Za realizaci opatteni k napraveé urci odpovédného zaméstnance.
MIS dale provadi kontrolu, zda bylo opatieni realizovano. Pfezkoumani efektivity a Gi¢innosti
se tyka veskerych opatieni k napravé prijatych v podniku, a zdznam je soucasti zpravy
Z ptezkoumani IS. Odpovédnost za obsah tohoto dokumentovaného postupu ma MIS.

Napravnd opatieni musi byt imérna dopadu na Zivotni prostiedi.

Preventivni opatieni

Preventivni opatieni jsou podnikem pfijimana za ucelem vylouéeni pfi¢in potencionalnich
neshod. Tato opatieni jsou pfijimana pfiméfené zavaznosti problému a mife rizik, aby se
zabranilo jejich vyskytu. V ramci neustalého zlepSovani ¢innosti podniku vedouci k vysoké
kvalit¢ poskytovanych sluzeb, provadi podnik systematické odhalovani a odstraiovani
potencialnich rizik. Za piijimani preventivnich opatieni odpovida PV. Vyhledavani
potencidlnich neshod a ur€eni jejich pfi¢in je soucasti kazdodenni naplné prace vSech
zaméstnanci, pravidelné je potom tato ¢innost provadéna 1x ro¢né v souvislosti s analyzou
napravnych a preventivnich opatieni ve zpravé z prezkoumani IS. Preventivni opatieni jsou
pfijiména s ohledem na zdvaznost disledki potencidlni neshody a organizacni a finan¢ni
moznosti podniku. PV uré¢i zaméstnance odpovédného za provedeni opatfeni a provede
kontrolu realizace tohoto opatieni. Efektivitu opatfeni pfezkouma MIS zpravidla za 6 mésict
nebo pii nejbliziim piezkoumani vedenim. Uéinnost provedenych opatieni je vyhodnocovana

ve zprave pro prezkoumani IS vedenim.
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4.2  Systém Fizeni bezpecnosti informaci v podniku

Dle Hanacka a Staudka (16) je systém fizeni bezpecnosti informaci v podniku systémem,
ktery nejen chrani informace podniku pied ztratou ¢i zneuzitim, ale chrani i ¢leny vedeni
a zaméstnance pied nechténymi prohiesky viigi zakonim CR. ISMS je systém, ktery je velmi
dulezity pro zajisténi ¢innosti podniku. Bezpecnost informaci a jejich rizika v podniku byla

hlavnim tématem na druhém internim auditu, ktery se konal 1.12. 2020.

Systém tizeni bezpecnosti informaci se v MHK vztahuje na nasledujici aktivity podniku:
e projekce, montaZe, opravy a rekonstrukce elektrickych zatizeni NN, VO a VN do 35
kV
e provadeéni staveb, jejich zmén a odstranovani
e zemni prace a terénni Upravy, protlaky pod komunikacemi
e dodavky elektronickych zabezpeCovacich systémd, elektronickych pozarnickych

signalizaci a kamerovych systémi (externi proces)

Integrovany systém fizeni podniku MHK zahrnuje data poskytovana klienty k realizaci
¢innosti, osobni informace vztahujici se k zaméstnancim podniku, informace o smluvnich
partnerech podniku, komunikaci tcéastnikii a IT infrastrukturu podniku (servery, sit,
notebooky, stanice).

VSsichni zaméstnanci podniku a smluvné vazani spolupracovnici, ktefi jsou v interakci
s informa¢nimi aktivy definovanymi v rozsahu systému fizeni bezpe¢nosti informaci (ISMS),
jsou odpovédni za dodrzovani této bezpecnostni politiky. Tato politika je plné podporovana a

schvalena vedenim podniku.

4.2.1 Aplikovatelnost CSN ISO 27001 v podniku

Prohlaseni o aplikovatelnosti je seznam bezpe&nostnich opatfeni navrhovanych normou CSN
ISO/IEC 27001:2014. Pro jednotliva opatieni je v prohlaseni o aplikovatelnosti zaznamenano,
zda a jak jsou vpodniku implementovana, ptipadné je uvedeno zdivodnéni, pro¢
implementovana nejsou. Aplikovatelnost této bezpe¢nostni normy na podnik MHK je

uvedeno v pifruéce prohlaseni o aplikovatelnosti CSN ISO 27001 v podniku.

4.2.2 Pozice a role v ramci ISMS v podniku

Bezpecnostni informaéni manaZzer
V podniku MHK odpovida za bezpecnost informaci bezpecnostni manazer, jehoz jmenovani

nam vedeni podniku piedloZilo. Bezpecnostni manaZer bere své jmenovani na védomi
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podpisem na titulni stran¢ piirucky ISMS. V podniku prosazuje bezpe¢nostni politiku
a koordinuje Skoleni zaméstnanci v oblasti informacni bezpecnosti. Zaroven sleduje
dodrzovani bezpe€nostnich opatieni ve vSech oblastech informac¢ni bezpecnosti a navrhuje
zmény politiky, smérnic a navazujicich dokumentii. BezpeCnostni manazer dohlizi na

provadéni zmén a fesi bezpecnostni udalosti.

Bezpecnostni spravce

Bezpecnostni spravce podniku MHK pfipominkuje aplikaci opatteni z hlediska pouzitych
technologii, feSi bezpeCnostni uddlosti a zajiStuje informacni bezpecnost z technického
hlediska. V ramci své ucasti v profesnich sdruzenich a dalSich specializovanych
bezpecnostnich forech ziskava aktudlni informace o nejlepSich praktikdch a nejnovéjSich

trendech v oblasti bezpecnosti informaci.

Vedouci bezpecnostni auditor
Vedouci bezpeénostni auditor koordinuje Skoleni internich bezpeénostnich auditord, planuje a
provadi nezavislé revize bezpeCnosti informaci. Tabulka 5 nam piedstavuje role

a zabezpeceni integrovaného systému fizeni bezpecnosti informaci v podniku MHK.

Tabulka 5 Role ISMS v podniku MHK

Role integrovaného systému Fizeni bezpe¢nosti informaci Zabezpeceni
Bezpe¢nostni informac¢ni manazer Zamg¢stnanec podniku
Bezpe¢nostni spravce Externi IT podnik
Vedouci bezpe¢nostni auditor Externi IT podnik

Zdroj: Vlastni zpracovani (2021)

4.2.3 Bezpecnostni politika podniku

Podnik MHK ma zavedenou bezpe¢nostni politiku, kterou nam bezpe€nostni manazer
predlozil. Bezpecnostni politika je zdkladnim fidicim dokumentem, ktery vyjadiuje postoj
vedeni podniku k zajisténi bezpe¢nosti informaci. Pfedmétem bezpe€nostni politiky je
stanoveni cilti a odpovédnosti pro zajisténi ochrany informacnich aktiv z hlediska dtvérnosti,
integrity, dostupnosti. Podnik se zavazuje zajistit zpracovani, fizeni a uchovani informaci
adekvatnimi bezpe€nostnimi postupy. Tato politika je tvofena a posuzovana vedenim
podniku. Bezpec¢nostni manazer odpovida za uplatnéni této politiky prostfednictvim
ptislusnych standardli a procedur. VSichni zaméstnanci a smluvné vazani dodavatelé se fidi
postupy v souladu s touto politikou. VSichni zaméstnanci jsou odpovédni za hlaSeni

bezpecnostnich incidentli a jakychkoliv identifikovanych slabin. VSechny Umyslné ciny
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vedouci k ohrozeni bezpec¢nosti informaci podniku nebo jejich zakaznikt ¢i dodavateld budou

prfedmétem disciplinarniho nebo soudniho fizeni.

4.2.4 Informace a komunikace v podniku

V podniku MHK je vymezena komunikace pisemnd, elektronickd, osobni uUstni a vzdalena
ustni komunikace. Pisemnou komunikaci se rozumi pfedavani informaci formou papirového
dokumentu nebo pomoci faxu. Elektronickou komunikaci se rozumi pteddvani informaci
Vv elektronické podobé (v€. elektronické posty). Osobni tstni komunikaci se rozumi predavani
informaci formou hovoru s jinou osobou na stejném misté a vzdalenou Ustni komunikaci se
rozumi preddvani informaci formou hovoru s jinou osobou na jiném misté vedenou pomoci
technickych prostfedkt (napf. telefonicky rozhovor). Specifika pisemné komunikace

a pravidla pro zachazeni s témito informacemi jsou uvedeny ve smérnici ISMS (19).
Pisemna komunikace

Interni informace podniku nesméji byt vystaveny na prostranstvich, do kterych maji
nekontrolovany pfistup osoby, které nejsou opravnénymi piijemci informace (napt. nasténky
na chodbach, kde je nekontrolovany piistup cizich osob). Tisk nevefejnych dokumentt je
vzdy provadén na lokalnich tiskarnach nebo na tiskarnach, kde je zamezeno pfistupu
k dokumentiim neopravnénymi osobami. Pfedavani nevefejnych informaci cizimu subjektu
pies zprostiedkovatele (napf. poStovni sluzba) je povoleno pouze v piipadé, ze jde
0 zprostiedkovatele, se kterym ma podnik uzavienu smlouvu o mlcenlivosti a informace jsou
pii pfevozu ulozeny v neprihledné a zapeceténé obalce. Pisemna dokumentace je uchovavana
v zamykatelnych schranach, ptipadné v mistnostech s vyluénym pfistupem autorizovanych
osob. V piipadé, Ze je informace pifedavana adresatovi pies zprosttedkovatele (napf. postovni
sluzba) jsou informace pfeddvany v obdlce se zfetelné vyznacenym adresatem ev. okruhem

adresatu.
Elektronicka komunikace

Pfi pfedavani informaci formou elektronické posty pracovnik podniku MHK vzdy ovéfi, zda
adresa elektronické posty prijemce informace je platna a pfijemce informace je jedinym
uZzivatelem adresy elektronické posty. Pti odesilani tajnych informaci musi byt pouZito silné
heslo. Pti pfedavani informaci formou elektronického souboru ulozeném na nosi¢i dat
pracovnik zajisti, aby nosi¢ dat obsahoval pouze informace, které jsou relevantni pro danou
situaci a zaroven pouze data, se kterymi je opravnén piijemce se seznamit. Nosi¢ dat musi byt

ochranén proti zneuziti informaci neopravnénymi osobami silnym heslem. Piedavani tajnych
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informaci formou elektronického souboru uloZzeného na nosi¢i dat cizimu subjektu pres
zprosttedkovatele (napf. poStovni sluzba) je povoleno pouze v piipadé, Zze jde
0 zprostiedkovatele, se kterym ma podnik uzavienu smlouvu o mi¢enlivosti a informace jsou
pti pfevozu uloZzeny na datovém nosici v neprithledné a zapeceténé obalce, nosi¢ dat musi byt
ochranén proti zneuziti informaci neopravnénymi osobami silnym heslem. On-line
elektronicka pisemnd komunikace (chat apod.) nesmi byt pro predavani nevefejnych
informaci pouzivana. Nevefejné informace prostiedniCtvim emailu jsou predavany pouze

uréenému adresatovi.
Osobni ustni komunikace

Ustni komunikace je v MHK vedena pracovnikem podniku s piijemcem informace tak, aby
byla minimalizovana moznost odposlechu komunikace osobou, kterd neni opravnéna
seznamovat se s informacemi. Hovory museji byt vedeny tak, aby nebyly hlasité, a nesmi byt

vedeny v nekontrolovanych prostorach.
Vzdalena tstni komunikace

Pti vzdalené tstni komunikaci vedené formou technickych prostfedka bez prenosu obrazu se
pracovnik podniku vzdy ujisti, Ze osoba, se kterou hovofi, je osoba, se kterou zamyslel
hovotit. Pracovnik podniku je zaroven povinen zajistit, aby nemohla do komunikace mezi nim
a prijemcem informace vstoupit tfeti osoba. Vzdalend ustni komunikace nevefejnych

informaci formou technickych prostfedkt neni dovolena.

4.2.5 Plan kontinuity podniku

Plan kontinuity ma podnik MHK zpracovany formou smérnice. Cilem pland kontinuity je
pfedevsim obnoveni ¢innosti podniku v pfipadé nastadni zadvaznych chyb a katastrof. Proces
kontinuity zajiStuje, aby vypadky zplsobené pohromami a selhdnim bezpecnosti (napf.
ptirodni pohromy, nehody, chyby =zafizeni, umyslné¢ poSkozeni) byly eliminovany na
piijatelnou uroven. Vyuziva se k tomu preventivnich opatfeni a specialnich postupli obnovy.
Bezpecnostni manaZer je odpovédny za vytvofeni pland kontinuity pro stfedn€ a vysoce
rizikové hrozby, dle analyzy rizik. Vedle vytvofeni planti kontinuity je bezpe¢nostni manazZer
zodpovédny také za jejich vhodné zvefejnéni (napf.: Skoleni, vyvéSeni na nasténce),
pravidelné prezkoumavani a zajiténi jejich testovani. Soucasti kazdého planu kontinuity je
popis situaci, které jsou impulsem pro spusténi dané¢ho planu, popis zptisobu hlaseni krizové/
havarijni situace a popis ¢innosti osob pfi feSeni krizové / havarijni situace. Plany kontinuity

jsou dale udrzovany prostfednictvim pravidelnych pfezkoumani, provadénych nejméné 1x
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ro¢né. Za provadeéni pravidelnych piezkoumani plani kontinuity je zodpovédny bezpecnostni
manazer a o provedeni pfezkoumani je povinen vyhotovit zdznam. Plany kontinuity mohou
selhat z divodt nespravnych predpokladi, prehlédnuti nebo zmén zatizeni nebo personalu.
Proto musi byt ve shodé s obchodnimi pottebami podniku testovany, aby se zajistila jejich
aktualnost a efektivita. Testovani zajistuje bezpe¢nostni manazer. Pfed provedenim testu je
povinen vyhotovit plan testu, ktery musi byt schvalen vedenim podniku. Po provedeni testu
zajisti bezpe¢nostni manazer vytvofeni zaznamu z provedeného testu. Pro zaznamenani obou
kroktli je moZné vyuZzit jednotny zaznam, test planu kontinuity. Takové testy rovnéz zajist'uji,
ze vSichni ¢lenové havarijniho tymu i ostatni zaméstnanci, kteti plni néjaké tkoly stanovené

planem, jsou fadné ptipraveni a s planem seznameni.

Po nahlédnuti do planu kontinuity podniku MHK bylo zjisténo, Ze podnik ma tento plan
rozdelen na dvé hlavni ¢asti, na havarii serveru a havarii objektu. V ptipadé kompletni havarie
serveru podniku MHK pouZije administrator v danou chvili nejméné vytizené PC, popf. jiny
osobni pocita¢. Vzhledem ke stejnému opera¢nimu systému serveru, ktery je rovné€z na
jakékoliv jiné stanici v siti. Nasledn¢ do 60 minut obnovi zalohovana data do alternativniho
pocitace. V piipadé funkcnosti alesponn jednoho pevného disku, pfipoji administrator tento
disk na nahradni PC. Nésledné v ptipad¢ funkcnosti alespon jednoho pevného disku, ptipoji
administrator tento disk na nahradni PC. Do dalSich 60 minut na jednotlivych stanicich
piekonfiguruje sdileny adresatr. Vzhledem k tomu, Ze na alternativnim po¢itaci bude stejna IP
adresa, totozna s tou, ktera byla na serveru, budou vSechny sluzby poskytované serverem plné
zastoupeny alternativnim PC. Maximalni Cas reakce administratora do zahajeni obnovy ma
podnik stanoveny na 120 minut v pracovni den pfi vyuziti vzdaleného piistupu, nebo 180
minut v pracovni den pii zasahu na misté. Celkovy Cas potiebny k realizaci obnovy ma
podnik stanoveny do 5,5 hodin. Havarie administratorského PC nemuize v podniku nastat,
protoze na pracovisti podniku zadny takovy PC neni. Veskeré pocitace v siti jsou vesmés
vzajemné nahraditelné. V ptipad€ nutnosti pouziti postovniho klienta vytvoii a nakonfiguruje

administrator dany ucet.

V ptipadé, Ze dojde k poSkozeni objektu s nasledkem nemoZnosti dalSiho vyuZivani, pottebuje
podnik k minimalni nouzové Cinnosti 2 pocitace, které plni funkci zpracovani dat, serveru
a sdileni internetu, a funkci elektronickou postu a administrativni ¢innost. Pokud nastane
havérie, pocita¢ zabezpeCujici funkci serveru, zpracovani dat a sdileni internetu musi
administrator nahradit V pfipadé moznosti administratorovym PC (firemnim), kde je

nainstalovan vSechen originalni potfebny software, piipadné bude proveden okamzity nakup
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nahradniho PC. Pti obnové se postupuje dle predchozi havarie serveru, obnova probihd ze
zélohy. Cas potiebny k realizaci obnovy v ptipadé pouziti existujiciho PC méa podnik
stanoveny do 5,5 hodiny. Cas potiebny k realizaci obnovy v piipadé nakupu PC je stanoven
na + 1 den. Pro elektronickou postu a administrativni Cinnost dostacuje instalovany
kancelaisky SW MS Office. Cas potiebny k realizaci obnovy v ptipadé pouziti existujictho
PC je stanoven na 3,5 hodiny/PC. Cas potiebny k realizaci obnovy v piipadé nakupu PC je

stanoven na + 1 den.
Pfezkoumani systému managementu

Vedeni podniku MHK provadi v pravidelnych intervalech pfezkoumavani integrovaného
systému. Cilem pfezkoumavani IS je zajisténi jeho pfiméfenosti potfebam podniku, jeho
kontinuita a efektivnost.

Vstup pro prezkoumani vedenim zahrnuje informace o vysledcich auditli, zpétné vazbé od
zakaznika, vykonnosti procesti a shod¢ produktu (stavebni vyroba), hodnoceni souladu
s pravnimi pozadavky, komunikace s externimi stranami, environmentalni profil podniku,
stavu preventivnich opatfeni a napravnych opatieni, naslednych opattenich z pfedchozich
pirezkoumani managementu, o zménach, které by mohly ovlivnit IS, o doporucenich pro
zlepSovani, piezkoumani aktualnosti Politiky IS, cild a cilovych hodnot, vyhodnoceni
spoluticasti a konzultace, vykonnost v oblasti BOZP, stav vySetfovanych incidentl
a informace o technikach, produktech nebo postupech vedoucich ke zlepSeni ISMS. Tyto
vstupy vyhodnocuje 1x rocné PV a MIS ve vstupni zpravé pro prezkoumani vedenim.
Podklady ziskava od pracovnikii odpovédnych za zpracovani dil¢ich podkladi.

Pfezkoumani vedenim se Ucastni jednatelé, manazer integrovaného systému MIS a interni
auditor. V ramci pfezkoumani IS je pfectena zprava PV o stavu IS za dany rok a jsou
formulovany zavéry a opatieni, zejména rozhodnuti a opatfeni ke zlepSovani efektivnosti IS
ajeho procesii, ke zlepSovani produktu ve vztahu k pozadavkim zékaznika, opatfeni
K potfebam zdroju a vyjadieni se ke zméné Politiky IS, cild a cilovych hodnot a dal§im
prvkim EMS a SMS vzhledem k zdvazku k neustalému zlepSovani. Vysledky pfezkoumani

IS jsou zaznamenany v zapisu z porady, odpovédnost za zpracovani zapisu ma MIS.

4.2.6 Evidence aktiv

Podnik MHK ma stanovena pravidla pro evidenci aktiv. Jedna se o aktiva, kterd se v ramci
systému fizeni bezpe€nosti informaci systematicky eviduji. Tento postup je zavazny pro

vSechny pracovniky podniku, ktefi jsou z vykonu své funkce povinni provadét evidenci aktiv.
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V pravidelném intervalu stanoveném bezpecnostnim manazerem je sestavovan a aktualizovan
prehled aktiv, ktery obsahuje nazev aktiva, a jeho zatfidéni do skupin v souladu s postupem
»Rozsah aktiv. Vlastnici aktiv jsou uvedeni v Analyze rizik. Sestaveni ptehledu aktiv
provadi povéifeny zaméstnanec. Pristup k aktiviim se fidi na logické i fyzické Grovni. Popis
logického ftizeni pfistupu je predmétem postupu logického zabezpeceni, tizeni fyzického
pristupu je pfedmétem postupu Popis fyzického zabezpeceni. Tento postup pokryva oblasti
ptistupu k aplikacim, opera¢nim systémim pocitacii, mobilnim prostiedkiim a Kk pocitacové

siti.
4.2.7 Stupnice Klasifikace informaci

Podnik MHK pouziva dle tabulky 6 ttistupniovou klasifikaci informaci, kde stupen udava miru
diivérnosti  informace. Klasifikace informaci respektuje hledisko DUVERNOSTI.
Podnik/zékaznici, ani dalsi zainteresované strany nemély do soucasné doby pozadavek na

vys$§i stupen pristuplti/ochrany informaci (tajné, prisn€ tajné apod.).

Tabulka 6 Kvalifika¢ni stupné podniku

Kvalifikacni stupen Slovni oznaceni kvalifika¢niho stupné
I. stupeni vetejné informace

I1. stupen neklasifikované informace

III. stupen nevefejné informace

Zdroj: Vlastni zpracovani (2021)

Do I. klasifikacniho stupné podnik zafazuje informace, které nejsou z hlediska davérnosti
omezeny. Informace zatazené do tohoto klasifika¢niho stupné jsou urCeny zaméstnancim
podniku a dale vefejnosti. Zplisob znaceni se provadi napisem ,,vefejné informace*. Jsou to
napiiklad informace poskytované na vefejnych internetovych strankach podniku,
marketingové publikace uréené vetejnosti. Vetfejné informace nepodléhaji utajeni. Pracovnik
podniku pfi ptedavani informaci jinému subjektu, nebo pii pouziti informace jako zdroje pro
tvorbu dalSich odvozenych informaci je povinen Si ovéfit, zda informace jsou v aktualni verzi.
Do 1I. klasifika¢niho stupné (neklasifikované informace) patii informace, které jsou z hlediska
divérnosti uréeny zaméstnancim podniku v souladu s jejich pracovni ¢innosti. Informace
nejsou urceny pro vetrejnost. Tyto informace a dokumenty jsou neoznafené. Piikladem jsou
podnikové smérnice a predpisy, nafizeni a ptikazy feditele atd. Pracovnik podniku pfi
predavani informaci II. klasifika¢niho stupné jinému subjektu, nebo pfi pouziti informace jako
zdroje pro tvorbu dalSich odvozenych informaci je povinen si ovéfit, zda jsou informace

v aktualni verzi. Pfedani informaci zajisti pracovnik tak, aby informace byly dostupné pouze
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opravnénym pifjemctim. Poskytovani informaci cizim subjektim je mozné pouze za
podminek, ze cizi subjekt ma s podnikem uzavieny ptislusné dohody o mléenlivosti
(0 ochran¢ informaci) a pracovnik podniku je z vykonu své pracovni funkce opravnén
poskytnout informaci cizimu subjektu

Do III. klasifika¢niho stupné patii informace, které jsou z hlediska divernosti uréeny pouze
poveéfenym pracovnikiim podniku. Jsou to naptiklad osobni tidaje zaméstnanci, mzdové
vyméry, smlouvy. Zpisob znaceni téchto dokumentli se provadi napisem ,neveiejné
informace®. Pracovnik podniku pfi pfedavani téchto informaci jinému subjektu, nebo pfi
pouziti informace jako zdroje pro tvorbu dalSich odvozenych informaci je povinen si ovéfit,
zda jsou informace v aktudlni verzi. Pfedani informaci zajisti pracovnik tak, aby informace
byly dostupné pouze opravnénym piijemcum. Poskytovani informaci cizim subjektim je
mozné pouze za podminek, Ze cizi subjekt ma s podnikem uzavieny pfislusné dohody
0 mléenlivosti, o ochrané informaci a pracovnik podniku je z vykonu své pracovni funkce

opravnén poskytnout informaci cizimu subjektu.

4.2.8 Stavajici rizika/aspekty

Analyza rizik/aspekti je provadéna kombinovanym zplisobem, formou konzultaci
s fidicimi/odbornymi pracovniky podniku, ktefi jsou vybrani na zaklad¢é pozadavkl subjektu
provad¢jiciho analyzu rizik/aspektt. Analytické prace zahrnuji identifikaci a ohodnoceni
aktiv, odhad a ohodnoceni zranitelnosti, ureni pravdépodobnosti vyskytu hrozeb ve vztahu
ke zranitelnosti, uréeni dopadu ohroZeni aktiva a vypocet koeficientu rizika pro jednotliva
aktiva. U¢elem postupu pro provadéni analyzy rizik je stanovit pravidla, na zéklads kterych je
provadéna analyza rizik/aspektd v podniku. Tento postup je zavazny pro vSechny
zaméstnance tohoto podniku, kteti jsou povéteni provedenim analyzy rizik/aspektl. Analyzu
rizik provede subjekt (interni/externi osoby) uréeny vedenim podniku v soucinnosti
S bezpe¢nostnim manazerem. Bezpecnostni manazer je za provedeni analyzy rizik odpovédny.
V nasledujici ¢asti bude pfiblizen postup, jak s riziky pracuji v podniku MHK. Jako zdroj je
pouzivan postup Rizeni informaénich rizik vypracovany pro MHK.

Identifikace a ohodnoceni aktiv

Povéteni pracovnici podniku identifikuji a hodnoti aktiva z hlediska nakladd na jejich
pofizeni a udrzovani a také z hlediska neptiznivych dopadii na ¢innost podniku plynouci ze

ztraty divérnosti, dostupnosti a integrity pii ztrat€, zni¢eni ¢i neopravnéné modifikaci téchto
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aktiv. Nize uvedena tabulka 7 urCuje provazanost mezi hodnotou aktiva (Ciselné) a (slovnim)

ohodnocenim dopadu ztraty bezpe¢nosti aktiva na fungovani podniku.

Tabulka 7 Dopad ztraty bezpecnosti aktiva na fungovani podniku

Hodnota aktiva | Dopad ztraty bezpec¢nosti aktiva na fungovani podniku
1 velmi nizky

2 nizky

3 stiedni

4 vysoky

) katastrofalni

Zdroj: Vlastni zpracovani (2021)

Odhad a ohodnoceni zranitelnosti

Spravné ur€eni urovné zranitelnosti (slabého mista) ma velky vyznam, pro zhodnoceni, jak je
riziko zavazné a jak rychle se jim musime zabyvat. Na zdklad€¢ pohovorl se zaméstnanci
podniku a po prostudovani existujici dokumentace vztahujici se k problematice bezpec¢nosti
informaci, jsou identifikovany existujici zranitelnosti a odhadnuta snadnost jejich vyuziti
hrozbami. Hrozba a zranitelnost jsou ocenény V nize uvedené tabulce 8. Povéteni pracovnici

podniku identifikuji potencialni hrozby a urci pravdépodobnost, s jakou se mohou vyskytnout.

Tabulka 8 Ocenéni hrozby/zranitelnosti

Ocenéni hrozby / zranitelnosti Slovni ohodnoceni
1 velmi mala

2 mala

3 sttedni

4 velka

Zdroj: Vlastni zpracovani (2021)

Urceni pravdépodobnosti vyskytu hrozeb ve vztahu ke zranitelnosti
Velmi dulezitym parametrem je pravdépodobnost vyzkumu. Povéfeni pracovnici podniku
identifikuji potencialni hrozby a ur¢i pravdépodobnost, s jakou se mohou vyskytnout ve

vztahu ke zranitelnosti. Pfi hodnoceni je pouzita hodnotici $kala 1-5 s nasledujicim slovnim

v v

Urceni dopadu ohroZeni aktiva
Povéfeni zaméstnanci podniku identifikuji dopad ohrozeni aktiva. Pfi hodnoceni je pouzita
hodnotici $kéla 1-5 s nasledujicim slovnim vyjadfenim pravdépodobnosti: 1 — velmi nizky; 2 -

nizky; 3 - stiedni; 4 - vysoky; 5 - katastrofalni.
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Vypocdet koeficientu rizika pro jednotliva aktiva

Vypocet je stanoven nasobkem pravdépodobnosti a hodnoty aktiva (dopadu). Poveéfeni
zaméstnanci podniku identifikuji a hodnoti aktiva z hlediska nakladi na jejich pofizeni
audrzovani a také z hlediska nepfiznivych dopadi na ¢innost podniku plynouci ze ztraty
divérnosti, dostupnosti a integrity pii ztraté, zniceni ¢i neopravnéné modifikaci téchto aktiv.

Pro aktiva ohodnocena 1 (s dopadem velmi nizky) neni potfeba stanovovat miru rizika.

4.2.9 Ildentifikace rizik

Identifikace rizik v podniku MHK je prvni fazi procesu tizeni rizik. Vyhledavani nebezpeci
probiha nasledujicim zptisobem. Povéfeni pracovnici podniku identifikuji a hodnoti aktiva
Z hlediska nakladl na jejich pofizeni a udrzovani a také z hlediska neptiznivych dopadt na
¢innost podniku plynouci ze ztraty duvérnosti, dostupnosti a integrity pii ztraté, znieni Ci

neopravnéné modifikaci téchto aktiv. Identifikovand aktiva podniku MHK jsou uvedeny

v tabulce 9.
Tabulka 9 Identifikovana aktiva v podniku
Identifikovana aktiva v podniku Aktivum

' Databaze, systémova dokumentace, soubory dat,
Informacni aktiva
sluzby

Software vcCetn¢ aplikaci databazi, operacni
systémy serverl, operacni systémy pracovnich
stanic a notebookti, kancelarsky SW (MS Office),
SW aktiva a HW aktiva ucetni, personalni a skladovy systém, program pro
projektovani, rozpocétovy program, bezpecnostni
SW (firewall, antivirovy SW), server, pracovni
stanice administratora, pracovni stanice — provoz,

aktivni sitové prvky, UPS

‘ ‘ Vybaveni mistnosti, média, kabelaz, komunikaéni
Fyzick4 aktiva

zafizeni
' ‘ Klicovi pracovnici z pohledu zachovani chodu
Lidské zdroje )
podniku
Ostatni Ostatni aktiva nezafazena do predchozich kategorii

Zdroj: Vlastni zpracovani (2021)

Zpusob evidence aktiv je v podniku MHK sestavovan a aktualizovan v pravidelném intervalu
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stanoveném bezpecnostnim manazerem. Seznam obsahuje ndzev aktiva, jeho identifikacni
Cislo a umisténi. Vlastnikem vSech aktiv je jednatel podniku. Sestaveni piehledu aktiv (HW
a SW) provadi povéteny pracovnik — spravce vypocetni techniky. V ptipadé ptidéleni
konkrétniho HW a SW urcité osob¢ je zaznamenavano na piredavacim protokolu, ktery je
uloZzen v podniku a kopie u externiho IT podniku. Kontrola spravnosti je provadéna v
pravidelném intervalu stanoveném bezpecnostnim manazerem, minimalné vSak 1x ro¢né. Je
provadéno srovnani piehledu aktiv (HW a SW) k urcitému datu s evidenci majetku vedenou
vV uletnim software ke stejnému datu. Srovnani provadi interni auditor systému fizeni

bezpecnosti informaci.
Informacni aktiva podniku

Ptistup k informa¢nim aktiviim je fizen na logické 1 fyzické trovni. Popis logického ftizeni
piistupu je pfedmétem smérnice ISMS, tizeni fyzického pfistupu je pfedmétem postupu Popis
fyzického zabezpefeni. Tato smérnice pokryva oblasti pfistupu k aplikacim, opera¢nim

systémim poc¢itacli, mobilnim prostiedkim a K pocitacové siti.

Tabulka 10 Konkrétni piipad informa¢niho aktiva podniku MHK

Identifikace aktiva Data v mobilnich telefonech
Ohodnoceni aktiva 2
Odhad hrozby Unik informaci, pozar, falzifikace smluv

Nedodrzeni bezpecnostnich predpist pro zachazeni s
daty ukladanymi do mobilnich telefonii, nedodrzeni
Ohodnoceni zranitelnosti bezpecnostnich predpist pro zachdzeni se smlouvami,
nedostateCné protipozarni zabezpeceni, poskozeni

image podniku

Urceni pravdépodobnosti 1

Urceni dopadu ohroZeni Zivota | 2

Urceni rizika 4

Uprava organizaéné Fidici dokumentace, vytvoteni

pravidel pro data v mobilnich telefonech a stanoveni
Navrh opatreni 5 ‘ o _ o
odpové&dnosti, nastaveni stdlého perimetru provérovani

znalosti zaméstnanct s daty v mobilnich telefonech

Zdroj: Vlastni zpracovani (2021)
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Konkrétni ptipad informacniho aktiva podniku MHK je uveden ve vyse uvedené tabulce 10.

Odpovédnost za definovani ptistupovych prav je ptitazena ptimému nadiizenému pracovniku.
Existuje formalni postup registrace a zruseni registrace uzivatele pted tim, nez je ptistupové
opravnéni vytvoieno. Pro tento postup registrace ma podnik zaveden v maximalni mozné mite
standardizované uzivatelské profily a definované pozadované ptistupové opravnéni pro kazdy
uzivatelsky profil. Odpovédnost za definovani ptistupovych prav je prifazena vedoucim
pracovnikiim. Je dodrZovan formalni postup registrace a zruSeni registrace uzivatele pred tim,
nez je piistupové opravnéni vytvofeno. Nadiizeny pracovnik pii registraci nového
zaméstnance ur¢i rozsah pristupovych prav, které sdéli externimu IT podniku, systémovy
administrator ptistupova prava zavede, elektronicky potvrdi zavedeni a potvrzeni zaSle vSem
zacastnénym a také v kopii na bezpe¢nostniho manazera. Pfi odchodu zaméstnance plati
podobny postup - nadfizeny pracovnik pozadd o odebrani piislusnych uzivatelskych
opravnéni a zasle jej systémovému administratorovi, ktery pristupova prava neprodlené zrusi,
zruSeni elektronicky potvrdi a potvrzeni zasle vSem zucastnénym a také v kopii na

bezpecnostniho manazera. V piipad€é zmény ptistupovych prav se postupuje stejne.

V nize uvedené tabulce 11 jsou zjisténa informacéni aktiva podniku MHK s nejvyssim

stupném rizika.

Tabulka 11 Informacni aktiva podniku s nejvyssi hodnotou rizika

Slabé misto aktiva nebo skupiny aktiv, ktera

AN S o Sy oo miuZe byt vyuzZita jednou nebo vice hrozbami

Nedostatecné zabezpeceni, prozrazeni piistupovych
hesel administratort, kradez serveru, odposlech po
lokélni siti, nedostatecné provéfeni zaméstnancil,
chybny zésah administratora, chybny zasah
Data na serveru uzivatele, nedostatecné specifikovana opatieni,
neautorizovany piistup, selhani HW, selhani SW,
zlomyslné  koédy, nedostatecné  zabezpeceni,
nedostate¢né bezpecnostni podvédomi,

neautorizovany ptistup, imyslny zasah uZivatele
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Nedostate¢né zabezpeceni prenosného zatizeni proti
Data na prenosnych discich (externi | kradezi / proti pfecteni, nedostatecné povédomi
vyménny disk, flash disk) zameéstnancl, nedostatecné zabezpeceni prenosného
zafizeni proti kradezi / proti precteni, nedostate¢né

povédomi zaméstnanctli, nezabezpeceny ptistup

Nedostatec¢né zabezpeceni prenosného zatizeni proti
Zalohovana data na CD a DVD
kradezi / proti pteCteni, nedostatecné¢ povédomi
nosicich
zamgéstnancii

Nedostatecné zabezpeceni tloznych prostor,

Zalohovana data na externim HDD . y , S,
nedostate¢né povédomi administratora

Data (zdrojové kody) pfenasena na Nedostatecné zabezpeceni prenosného zatizeni proti

DVD nosi€ich od zakaznika kradeZzi / proti pfecteni

Internet (UPC) Nedostate¢né zabezpecena sité

Zdroj: Vlastni zpracovani (2021)

Revize pristupovych prav uzivateld informacnich aktiv

Kazdy uzivatel pouziva jednoznacny identifikator (uzivatelské ID - pfijmeni), aby bylo mozné
vysledovat odpovédnost jednotlived za provadéné Cinnosti. Sdileni uZzivatelskych ID neni
povoleno. Pristupova prava uzivateli jsou v podniku ménéna nebo kontrolovana dle potieby.
Zodpoveédnost za provadéni revize je ptifazena vlastnikim jednotlivych informacnich aktiv.
Ptipadny nesoulad v pfidélenych piistupovych pravech se fesi pozadavkem na zménu
pristupovych opravnéni u konkrétni osoby. Hesla zajistuji fadnou autentizaci uzivateli.
Autentizace slouzi k ovéfeni identity uzivatele a opraviiuje uzivatele k ziskani pozadovanych
sluzeb a ptistupu k aplikacim a datim. UZivatelé odpovidaji za volbu a ochranu svych hesel.
Hesla jsou uchovavana v tajnosti, nesmi byt vyzrazena dal$im uzivatelim, zapsana na papite,
uloZzena v systémech apod. UZzivatelé musi mit aktivovan spofi¢ obrazovky s pozadavkem
znovu zadani hesla pfi 30 minutové necinnosti pocitace. Zaroven musi svilj poc¢ita¢ zamykat
spoficem obrazovky vyzadujici heslo pfi vzdaleni se od pocitae. Pfi odchodu domi se
uzivatelé musi ze svého pocitace odhlésit, nebo jej prevést do rezimu spanku (¢i podobného).
Spusténi pocitace po obnoveé z reZzimu spanku musi byt poZadovano obnoveni piihlaseni.
Hesla musi byt silnd, délka hesla musi byt nejmén¢ 7 znaku, hesla musi obsahovat velka
pismena (A az Z), musi obsahovat mald pismena (a az z), dale musi obsahovat ¢isla (0 az 9)
a v posledni fadé¢ musi obsahovat ne-alfanumerické znaky (napt.!, $, #, %).
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Systém musi vyzadovat zménu docasné ptidélené¢ho hesla pii prvnim ptihlaSeni. Uzivatelsky
ucet musi byt uzamcen po 5 neuspésnych pokusech o ptihlaseni a automaticky odemknut po
uplynuti 15 minut. Systém si musi pamatovat minimaln€ 5 poslednich pouzivanych hesel, aby
nebylo mozné se prihlasovat pod stejnym heslem nékolikrat po sobé. Minimalni doba, za

Kterou si uzivatel miize sim znovu zménit heslo, musi byt 1 den.

Monitorovani ptistupu k systému a jeho pouziti

Monitorovani aktivit uzivateli se provadi z divodu ziskani dikazi pro piipad vyskytu
bezpetnostniho incidentu. Auditni zdznamy pfipravuje externi podnik (vzhledem
k outsourcingu IT sluzeb) a piedava je bezpe¢nostnimu manazerovi podniku k vyhodnoceni.
Tento proces probiha dle potfeby. Auditni zdznamy musi byt uchovavany dostatecné dlouhou
dobu a musi obsahovat identifikatory uzivateli (uzivatelska ID), datum a Cas ptihlaseni
a odhlaSeni, zdznam o uspé€Snych a odmitnutych pokusech o pfistup k systému, pouziti
privilegovanych G¢tl, zdznam o uspéSnych a odmitnutych pokusech o ptistup k datlim a jinym

zdrojim a zmény systémové konfigurace.
SW aktiva a HW aktiva

V pravidelném intervalu stanoveném bezpecnostnim manaZerem je sestavovan a aktualizovan
piehled aktiv (HW a SW), ktery obsahuje nazev aktiva, a jeho zatfidéni do skupin v souladu
S postupem ,,Rozsah aktiv. Vlastnici aktiv jsou uvedeni v Analyze rizik. Sestaveni piehledu
aktiv (HW a SW) provadi povéfeny zaméstnanec (bezpecnostni manazer ve spolupraci se
spravcem vypocetni techniky). V piipad¢ piidéleni konkrétniho HW a SW urcité osobé je
zaznamenavano na piedavacim protokolu, ktery je uloZen v podniku. Kontrola spravnosti je
provadéna v pravidelném intervalu stanoveném bezpe¢nostnim manazerem, kde je provadéno
srovnadni piehledu aktiv (HW a SW) k ur¢itému datu s evidenci majetku vedenou v ucetnim
software ke stejnému datu. Srovnani provadi bezpe¢nostni manazer. V nize uvedené tabulce

12 jsou zjisténa SW a HW aktiva podniku MHK s nejvyssim stupném rizika.

Tabulka 12 SW aktiva a HW aktiva podniku s nejvyssi hodnotou rizika

Slabé misto aktiva nebo skupiny aktiv, ktera

Vw7

Aktivum s nejvyssim stupném Lo 5 )
miiZe byt vyuzita jednou nebo vice hrozbami

Nedostate¢né bezpecnostni povédomi, viry, trojany,
Operacni systémy a ostatni nenainstalovani antivirovych programi, poskozeni
programy na HW, nedodrzeni licenéni politiky, nestahovani

potiebnych aktualizaci a zaplat

Zdroj: Vlastni zpracovani (2021)
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Fyzicka aktiva

Fyzicka aktiva podniku jsou vyhodnocena na zakladé popisu fyzického zabezpedeni. Utelem
postupu je stanoveni pravidel kliCového hospodaistvi a fyzického pristupu do objekta
a vybranych prostor podniku. Tento postup je zavazny pro vSechny pracovniky podniku.
Prostory podniku jsou Vv tiipodlazni administrativni budové, ktera se nachazi v Hradci
Kralové. Budova je uzaviena na vchodu a dale kazdé patro samostatné. Pracovnici opravnéni
vstupovat do jednotlivych podlazi maji sva ptistupova hesla, ktera je pusti pouze do toho
podlazi, kam mohou vstupovat. Objekt je stfeZen kamerovym systémem s napojenim na pult
centralni ochrany. Toto zajiStuje externé zajiStény podnik (podlozeno smlouvou). V nize
uvedené tabulce 13 je uveden konkrétni piiklad fyzického aktiva podniku MHK.

Tabulka 13 Konkrétni ptipad fyzického aktiva podniku MHK

Identifikace aktiva Budova provozovny

Ohodnoceni aktiva 5)

Odhad hrozby Kradez, vykradeni

Ohodnoceni zranitelnosti Nedostatecné zabezpeceni

Urceni pravdépodobnosti 2

Urceni dopadu ohroZeni Zivota 5)

Urceni rizika 10
Uprava organizaéné fidici dokumentace, vytvoieni

Navrh opatfeni pravidel pro zabezpeceni budovy a stanoveni
odpovédnosti.

Zdroj: Vlastni zpracovani (2021)

Ptistup do budovy je zajistén kli¢em a EZS. Pracovnik podniku, ktery ma pravo odemykat
a zamykat objekt, je vybaven odpovidajicim kli¢em budovy a kodem EZS. Pracovnik podniku
je pfi odchodu z objektu povinen provést kontrolu pfitomnosti ostatnich pracovniku. Pokud je
poslednim pracovnikem je povinen budovu uzamknout a uvést v ¢innost EZS - uzamceni.
Pokud je uzivatel po odeméeni budovy upozornén na status uzamceno (akusticky signal), zada
neprodlené pridéleny kod a zméni EZS do stavu odemceno. Pokud je zadan chybny kéd muiize
uzivatel sviij pokus opakovat. V takovém piipad¢ stiskne tlacitko CLEAR a poté vloZi cely
kod znovu. Pokud je kod zadan opét nespravné a EZS aktivuje poplach, je pracovnik podniku

povinen okamzité kontaktovat bezpe¢nostniho manazera.

Pokud uzivatel opousti budovu, ve které se nenachazeji zadné dal$i osoby je povinen uvést
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pfed uzamcenim budovy EZS do stavu uzamceno. Provede kontrolu uzavieni vSech
bezpe¢nostnich zoén (svételny signal), zada kod (potvrzeno akustickym signalem)
a neprodlen¢ opusti a uzamkne budovu. Pokud pracovnik zjisti, ze je nc¢kterd bezpecnostni
zona oteviena a neni schopen ji samostatné uzaviit (zéna se nachazi v mistnosti, kam nema
ptistup) je povinen uvédomit o tom bezpecnostniho manazera.

Vstup do jednotlivych kanceldfi je zajistén prostfednictvim klicd. Pohyb cizich osob
Vv kancelafich bez doprovodu pracovnika podniku je zakazan. Pracovnici podniku, ktetfi svou
pracovni ¢innost vykonavaji v této lokalité, ptipadné dalsi osoby, se kterymi jsou uzavieny
ptislusné smlouvy, mohou disponovat kli¢i ke vstupu. Kli¢e jsou piidéleny jednotlivym
pracovnikiim oproti podpisu, evidence je vedena u personalistky. Kli¢ova politika je vedena
prostrednictvim zdznami Klicové hospodaistvi a Pfedavaci protokol kli¢e. Zaznam KliCové
hospodaistvi obsahuje piehled mistnosti, které¢ podl€¢haji tzv. rezimu povinného zamykani
a prehled povétenych pracovniki, ktefi sméji pristupovat do dané mistnosti (resp. seznam
klict, které jednotlivi pracovnici ptevzali). Na zaklad¢é téchto informaci jsou v tabulce 14

24

zjisténa fyzicka aktiva podniku s nejvyssi hodnotou rizika.

Tabulka 14 Fyzicka aktiva podniku s nejvyssi hodnotou rizika

Slabé misto aktiva nebo skupiny aktiv, ktera

AT § Mot G yp miiZe byt vyuzita jednou nebo vice hrozbami

Stari, vypadek HW, Zivelnd pohroma, lidsky faktor,

Server « e o
nedostateCné preventivni pozarni opatieni

Budova provozovny Nedostatecné zabezpeceni

Zdroj: Vlastni zpracovani (2021)

Ptistup k serveru a aktivnim sitovym prvkim je povolen pouze opravnénym pracovnikiim,
resp. osobam, ktefi maji uzavienu pfisluSnou smlouvu o spravé téchto zatizeni. Mistnost

S umisténymi servery a aktivnimi sitovymi prvky podléha rezimu povinného zamykani.
Lidské zdroje

Lidské zdroje v podniku MHK piedstavuji prostfedky vyclenéné na systematické zvySovani
kvality v souladu s politikou a cili, a to zejména v oblastech persondlnich, investi¢nich
a informac¢nich. V oblasti personalni jde pfedev$im o pifijimani pracovnikii a externich
spolupracovnikti s odpovidajicimi  kvalifika¢nimi ptfedpoklady, podpora neustalého

vzdelavani a Skoleni pracovnikll. V oblasti investicni se jednd o modernizaci pocitacového
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vybaveni, modernizaci komunika¢nich prostfedkii, autoparku, internetovych stranek, reklamy.
V oblasti informaéni se jedna zejména o internet a média. Kvalifikacni personalni pozadavky
predstavuji souhrn pozadovanych znalosti, védomosti, schopnosti, dovednosti a ptipadné
dalsich specifikovanych znalosti potiebnych pro vykon dané pracovni funkce. Témito
pozadavky se tidi pfijeti vSech novych pracovnikli. VSichni pracovnici (i externi), jejichz
pracovni ¢innost miize mit dopad na zivotni prostiedi, bezpe¢nost a ochrany zdravi pfi praci
nebo ISMS musi byt seznameni s riziky a dopady prace, kterou vykonavaji. Konkrétni priklad

aktiva lidskych zdroji podniku MHK je uveden v nize uvedené tabulce 15.

Tabulka 15 Konkrétni piiklad aktiva lidskych zdroji podniku MHK

Identifikace aktiva Obchodni partneti klicovi

Ohodnoceni aktiva 4

Nedostupnost, poruseni smluvnich zavazki,

Odhad hrozby
odstoupeni od smlouvy

Zpomaleni efektivnosti naSich procesi, ohrozeni
Ohodnoceni zranitelnosti provozu systémi, ohrozeni efektivnosti nasich

procest, ohrozeni ¢innosti podniku

Urceni pravdépodobnosti 1
Urceni dopadu ohroZeni Zivota 4
Urceni rizika 4

Uprava organizaéné fidici dokumentace, vytvoieni
pravidel pro tvorbu smluv a stanoveni odpovédnosti,
Navrh opatreni nastaveni stalého perimetru provérovani znalosti
zaméstnancu s naklddanim dat a informaci

obchodnich kli¢ovych partnert

Zdroj: Vlastni zpracovani (2021)

Personalistka podniku MHK provadi kontrolu realizace Skoleni, sleduje terminy platnosti
absolvovaného vycviku. Zavéry z této Cinnosti pak promitne do planu Skoleni. Spole¢na
Skoleni se realizuji za ucasti vSech pracovnikll. Na téchto Skolenich jsou dopliiovany znalosti
Z obecné zavaznych predpisii a legislativnich predpisi dotykajicich se aktivit podniku.
Pracovnici, pro jejichz Cinnosti je nutna odbornd zpisobilost ¢i opravnéni, se ucastni
ptislusnych odbornych skoleni k ziskani ¢i obnoveni tohoto opravnéni. V piipadé zjisténych

nedostatkli uplatni Skoleny pracovnik stiznost u MIS. Nadfizeny Skoleného je povinen se
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presvédcit (pohovorem, piezkousenim ¢i testem), zda bylo vycvikem dosazeno planovanych
zamerd. Hodnoceni efektivnosti Skoleni, vyuziti ziskanych zkuSenosti v praxi provadi 1x

ro¢n¢ personalistka.

VSsichni pracovnici, jejichz pracovni ¢innost mize mit dopad na Zivotni prostiedi a BOZP,
musi mit povédomi o registru rizik a dopadech vykondvané prace. Externi pracovnici
dostavaji k podpisu ,,Pokyny pro dodavatele® véetné ,,Registru EA* a Registru rizik. Je tedy
nezbytné, aby jejich pracovni ¢innosti predchazela odborna piiprava zaméfena na tuto oblast.
Prokazatelnost naplnéni tohoto pozadavku je zajisténa tak, Ze kazdy pracovnik musi byt
odpovidajicim zplsobem proSkolen, aby mohl minimalizovat nebo pfedchizet moznym
negativnim environmentalnim dopadiim, které¢ vyplyvaji z jeho Cinnosti, rizikim BOZP.
Soucasné je pracovnik poucen o naslednych opatfenich ke zmirnéni vzniklych nasledkt
havarii a nehod nebo na ochranu ZP a BOZP. Pracovnici provadgjici tikony, které mohou mit
vyznamné environmentalni dopady ¢i rizika BOZP, musi byt k tomu zplsobili na zakladé
odpovidajiciho vzdélani, vycviku a zkuSenosti. Na zaklad¢ téchto ziskanych informaci jsou

v tabulce 16 vypsana zjisténa fyzicka aktiva podniku s nejvyssi hodnotou rizika.

Tabulka 16 Aktiva lidskych zdroju podniku s nejvyssi hodnotou rizika

Slabé misto aktiva nebo skupiny aktiv, ktera

AT § Mot G yp miiZe byt vyuzita jednou nebo vice hrozbami

Nezastupitelnost v provadéni financnich operaci,

Jednatel podniku nezastupitelnost v jednani za podnik

Zneuziti dodané sluzby,

Zakaznici poskozeni know-how podniku

Zdroj: Vlastni zpracovani (2021)

4.2.10 ldentifikace rizik plynoucich z p¥istupu tietich stran

Fyzicky nebo logicky pfistup tfeti strany k aktivim podniku MHK nemize byt povolen dfive,
dokud nejsou zvazena vSechna rizika, kterd mohou tato aktiva ohrozit. Identifikovana rizika
plynouci z pfistupu ttetich stran musi byt pokryta odpovidajicimi opatfenimi. Pfistup tfetich
stran musi byt schvalen bezpe¢nostnim manaZerem, ktery odpovida za vyhodnoceni moZnych
rizik a navrh opatfeni na snizeni téchto rizik a musi o tom existovat pisemny doklad (napf.

smlouva).
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4.2.11 Hodnoceni rizik

Pro hodnoceni rizik je v MHK pouzivana $kala vysoka troven rizika, stiedni Groven rizika
a nizka mira rizika. Vysoka troven rizika pfi vysledné hodnoté 21 — 25 vyzaduje urychlené
ptijeti napravnych opatteni. Stfedni troven rizika pfi vysledné hodnoté 16 — 20 jsou ta rizika,
kterymi je potieba se zabyvat po odstranéni vysokych rizik. Nizka uroven rizika pii vysledné
hodnoté¢ 1 — 15 jsou rizika akceptovatelna, neni potfeba implementovat napravné opatieni.

Mira rizika byla vypocitavana pro kazdé identifikované aktivum zvlast. Z vysledkl analyzy
rizik vyplyva, Ze mezi nejvice ohroZena aktiva patfi informacni aktiva, fyzicka aktiva a lidské

zdroje z pohledu vrcholového vedeni podniku.

4.2.12 Priehodnoceni rizik

Vysoka a stfedni rizika nejsou v podniku MHK identifikovana. VSechna ohodnocena aktiva
jsou zafazena do Urovné nizka troven rizika S maximalnim bodovym ohodnocenim 15.

V nize uvedené tabulce 17 jsou aktiva ohodnocena bodem 15.

Tabulka 17 Maximalni ohodnocena aktiva

INFORMACNI AKTIVA

Aktivum Hrozba Zranitelnosti
Kradez dat zvenku Prozrazeni ptistupovych hesel

Data na serveru Chybn}'/ Zésah administrétora
Znideni / ztrata zdznamu Chybny zasah uzZivatele

Zlomyslné kody

FYZICKA AKTIVA

Aktivum Hrozba Zranitelnosti

PC a notebooky

Zameéstnavatele Vipadek HW

Server Vypadek HW

LIDSKE ZDROJE

Aktivum Hrozba Zranitelnosti

Jednatel podniku Neschopnost provadét finan¢ni | Nezastupitelnost v provadéni

samistnavatele operace finan¢nich operaci

Server Vypadek HW

Zdroj: Vlastni zpracovani (2021)
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4.2.13 Vyhodnoceni rizik

Z vysledku analyzy rizik je patrné, ze v podniku existuji rizika, ktera jsou mozna akceptovat
a je potieba se jimi zabyvat, at’ uz v kratkodobém (vysoka uroven rizika) ¢i dlouhodobém
(stfedni urovei rizika) horizontu. VSechna ohodnocena aktiva jsou zarazena do nizké Grovné
rizika s maximalnim bodovym ohodnocenim 15. Nizka Groven rizika pii vysledné hodnoté 1
— 15 jsou rizika akceptovatelna, neni potfeba implementovat napravna opatieni a navrhovat
mozna feSeni na snizeni rizik. Tato rizika vSak musi byt neustale sledovana, aby ztstala pod
hranici pfijatelnosti. Veskera zjisténa aktiva podniku MHK jsou uvedena v ptiloze 2 této

diplomové prace.

4.2.14 Identifikace novych rizik informaéni bezpecnosti

Identifikace novych rizik informacéni bezpecnosti a planovani reakci na tyto situace, probiha
vV ramci vystupu internich auditi podniku MHK. Dle vystupu z posledniho auditu, nejsou
stanoveny nové pracovni postupy, neni tedy v soucasné dob¢ nutnost identifikovat nova rizika
informaéni bezpe¢nosti. Ugelem tohoto postupu je stanovit pravidla pro nové rizika, ktera
vychazeji z novych pracovnich ¢innosti a postupl a pro vytvareni oSetfeni rizik v podniku
MHK. Tento postup je zavazny pro vSechny pracovniky podniku, ktefi jsou povéfeni

sestavovanim Planu oSetfenti rizik.

4.2.15 Neustalé zlepSovani

Z piedlozené politiky integrovaného systému podniku MHK, piirucek a ptedlozené
dokumentace vyplyvd neustalé zlepSovani efektivity zavedené¢ho integrovaného systému
podniku MHK. Podnik MHK neustale zlepSuje efektivnost zavedeného integrovaného
systému, a to prosttednictvim novych cilii a cilovych hodnot, vysledkt auditd, analyzy tdaju,

opatteni k napravé, preventivnich opatieni a piezkoumani managementu.
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5  Zhodnoceni vysledki a navrhy opatieni

5.1 Zhodnoceni vysledki

V ramci prezkoumdni integrovaného systému podniku, které probéhlo v ramci interniho
auditu, a predlozenych podkladi manazerem integrovaného systému muzeme zhodnotit, Ze
systém managementu je zpusobily plnit aplikovatelné pozadavky a dosahovat o¢ekavanych
vysledkii. Systém je nastaven optimalné, je tfeba ho 1 nadale udrzovat, pfedevS§im seznamo vat
pracovniky se vSemi povinnostmi a dodrzovani kontrolovat i mimo terminy internich audita.
Podnik ma integrovany systém zastfeSen jednim pracovnikem, manazerem integrovaného
systému fizeni. Politika integrovaného systému odpovida zamérim podniku, zahrnuje osobni
angazovanost a aktivitu pii pInéni pozadavki a neustalé zlepSovani efektivnosti IS. V politice

integrovaného systému, vSak neni zahrnut soulad s GDPR.

Podnik prokdzal, Ze ma dostatek kvalifikovanych pracovnika k zajiSténi realizace procest
Organiza¢ni struktura a rozdéleni odpoveédnosti respektuji vSechny komponenty
integrovaného systému fizeni. Podnik ma zdroje pro fizeni a zabezpecCovani procesi. K fizeni
podniku je vyuzivana dokumentace, kterd je souborem vsech internich a externich dokumentti
a zédznamu, nezbytnych k fizeni podniku. Zakladnim internim fizenym dokumentem je

prirucka IS a dale pak dalsi navazujici zaznamy a dokumenty.

Pro sledovani aktudlnich préavnich pozadavkii ma podnik vytvofen Registr pravnich a jinych
pozadavka, ktery je tvofen zdkony, vyhlaskami, nafizenimi a dalSimi legislativnimi pfedpisy
z oblasti ochrany zivotniho prosttedi a bezpe¢nosti a ochrany zdravi pifi praci. Tyto

pozadavky jsou dasledné sledovany pies internet.

Kontrola, zkouSeni a méfeni jsou neoddélitelnou soucasti vyrobnich procestt v tomto podniku
a jsou podkladem pro vyhodnocovani IS. Podnik v pravidelnych intervalech monitoruje,
provéiuje a vyhodnocuje procesy véetné realizace procest internich auditii a prezkoumani
systému managementu. Posuzované procesy jsou realizovany ve shod¢ se stanovenymi
pozadavky. Zavery se vyuZivaji pro planovani kontrolnich operaci, s cilem zabezpeceni shody
a neustalého zlepSovani Cinnosti souvisejicich s produktem a procesem. V oblasti procest

vyvoje a podpory nebyla ptedloZena pravidla pro penetracni testy na piistup do servert.

Pfezkoumavani integrovaného systému provadi vedeni podniku v pravidelnych intervalech.
Cilem prezkoumavani IS je zajisténi jeho primétenosti potfebam podniku, jeho kontinuita

a efektivnost. V ramci prezkoumani tohoto interniho auditu nebyla formulovana opatfeni ani
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rozhodnuti a opatieni ke zlepSovani efektivnosti integrovaného systému, vyplynula pouze
zjisténi, ktera nemaji na chod integrovaného systému zadny vliv.

Shrnuti

Na zaklad¢ provedeného ptezkoumdani integrovaného systému a zhodnoceni systému fizeni
bezpe¢nosti informaci v ramci integrovaného systému fizeni ve vybraném podniku byla

shleddna nasledujici zjisténi:
-V politice integrovaného systému neni zahrnut soulad s GDPR;

- Vv oblasti procesi vyvoje a podpory nebyla predloZena pravidla pro penetracni

testy na pristup do serveri;

- Voblasti rizik bezpefnosti informaci, byla v podniku identifikovana rizika

S nizkou urovni rizika bezpecnosti.

5.2 Navrhovana opatreni
Soulad dokumentace s GDPR

V ramci pfezkoumani bezpecnostni politiky integrovaného systému podniku, vyplynulo
zjisténi chybéjiciho souladu s pozadavky GDPR. Politika je aktudlni a ptiméfend podniku,
zahrnuje pozadované normativni body, neni zde vSak zahrnut soulad s GDPR. Podnik
opatteni realizoval pouze samostatnou ptiruckou a certifikatem GDPR. Podnik by m¢l zvazit
rozSifeni dokumentu Politika ISMS o prohlaSeni k souladu s pozadavky GDPR, ptipadné
Kybernetického zakona. Organiza¢nim navrhem je piitomnost jednoho specialisty v podniku,
ktery by komplexné zabezpeCoval a zajiStoval soulad dokumentace s GDPR. Tento
specialista by byl nucen soustavné dohlizet na zapracovani, kontrolu a aktualizaci vsech
dokumenti tykajici se GDPR. Hodinova sazba specialisty pro GDPR se zpravidla pohybuje
okolo 1 000 — 1 500 K¢. Pii pfedpokladu minimalné 5 navstév podniku, kdy jedna navstéva
vcetn¢ obCasného Skoleni a poradenstvi zabere ptiblizné 5 hodin, a pti kalkulaci 1 250 K¢ za 1

hodinu prace specialisty, budou celkové finanéni naklady ¢init 31 250 K¢.
Pravidla pro penetracni testy na pristup do serverii

V oblasti procesli vyvoje a podpory nebyla piedloZena pravidla pro penetra¢ni testy na pristup
do serverti. Cilem penetracnich testl je odhaleni zranitelnosti cilového informacniho systému,
stanoveni zplsobu jejich moZzného vyuziti a doporuceni vedouci k jejich napraveé. V rdmci
zabezpeceni informaci by bylo vhodné zvazit vytvoteni pfesnych pravidel pro procesy. Pro
vytvoreni téchto pravidel je pro podnik MHK nejvyhodnéjsi osloveni bezpe¢nostniho spravce
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se kterym spolupracuje. Ten jiz pfipominkuje aplikaci opatfeni z hlediska pouzitych
technologii, fe$i bezpeCnostni udélosti a zajistuje informaéni bezpecnost z technického
hlediska. Hodinova sazba bezpec¢nostniho spravce je dana smlouvou, kterou ma s podnikem
MHK uzavienou a kde je zahrnuta i sazba mimotadnych bezpecnostnich informacnich
udalosti, pod kterou se zpracovani téchto pravidel muze zahrnout. Pii pfedpokladu 5 hodin
prace a pti kalkulaci 1 500 K¢ za 1 hodinu prace, budou celkové finan¢ni naklady ¢init 7 500
K¢.

Déale by bylo vhodné postoupit penetracni testy na ptistup do sit¢ a zaloznich zdroji.
Nejlepsim feSenim by bylo pfijeti opatfeni antiviru ESET NOD 32, ktery prubézné operacni
systémy aktualizuje. Jedna licence tohoto antiviru stoji 999 K&, pii zakoupeni 10 licenci (coz
je pro podnik dostacujici) je cena 8 800 K¢&. V cené licence jsou standardné zahrnuty
aktualizace. B€hem platnosti licence miize majitel stahovat virové 1 programové aktualizace
Z Internetu, popiipad€ tuto ¢innost ponechat pfimo na k tomu uréeném modulu zakoupeného

software spole¢nosti ESET.
Rizika s nizkou urovni rizika bezpe¢nosti

V oblasti rizik bezpe¢nosti informaci, nebyla v podniku MHK identifikovana vysoka
a stiedni rizika. V ramci vyhodnoceni analyzy rizik je patrné, ze v podniku existuji rizika,
ktera je mozné akceptovat a je potfeba se jimi zabyvat, at’ uz v kratkodobém (vysoka troven
rizika) ¢i dlouhodobém (stiedni Groven rizika) horizontu. Z vysledkt analyzy rizik vyplyva,
7ze mezi nejvice ohrozena aktiva patfi informacni aktiva, fyzicka aktiva a lidské zdroje
z pohledu vrcholového vedeni podniku. VSechna ohodnocena aktiva jsou zafazena do nizké
urovné rizika S maximalnim bodovym ohodnocenim 15. Nizka uroven rizika pii vysledné
hodnoté 1 — 15 jsou rizika akceptovatelna, neni potieba implementovat napravna opatieni a
navrhovat mozna feSeni na snizeni rizik. Tato rizika vSak musi byt neustale sledovana, aby
zustala pod hranici ptijatelnosti. Pokud budou v podniku identifikovana aktiva, ktera budou
zafazena do vysoké urovné s bodovym ohodnocenim nad 15, musi se navrhnout feSeni na
snizeni téchto rizik. ReSeni spo¢iva Ve vytvofeni novych opatfeni k eliminaci potenciélnich
skod u zjisténych rizik, jez by v piipad¢ realizace hrozby mohly nastat. Musi byt provedeno
pfezkoumani celého procesu fizeni rizik, zejména identifikace a ohodnoceni rizik. Déle musi
byt provedena aktualizace posouzeni dopadu rizik, coz zahrnuje identifikaci hrozeb
a zranitelnosti a rovnéz nové posouzeni pravdépodobnosti dopadii téchto hrozeb. Na zakladé

vyslednych hodnot, by byla provedena eliminace potencialnich Skod.
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V podniku MHK jsou vytvafeny procesem fizeni bezpecnosti informaci piedpoklady pro
bézny provoz a pro maximalni vykon zaméstnanci podniku. Je zde velmi dulezitd ¢innost
bezpe¢nostniho manazera podniku, ktery je povinen dodrzovat zdkony, vyhlasky, normy a
vnitini predpisy a smérnice zameéstnavatele. Pro minimalizaci rizika, ma velky vyznam
systematicka kontrola v§ech pracovnich ¢innosti, proto bych doporucdila pti celkovém poctu
180 kmenovych zaméstnanci MHK piijmout dal$iho specialistu, ktery by se zamé&til pouze na

rizika v této oblasti.
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6 Zavér

Tato diplomova prace se zabyva jednou z nejdilezitéjSich Cinnosti, kterou se musi kazdy
podnik v dnesni dob¢é zabyvat. Proces fizeni bezpe¢nosti informaci je zaloZen na stanovené
posloupnosti ¢innosti pracujicich zejména s riziky, kde fizeni rizik je nejdulezitéjsi soucasti
procesu bezpe¢nosti informaci. Soucésti procesu, ktery zahrnuje identifikaci, analyzu,
vyhodnoceni, kontrolovani vsech rizik, je rozhodovaci proces, vychdzejici z analyzy rizika.
Pro uspésné fungovani podniku je nezbytné, aby byla rizika pribézné identifikovana
a efektivné ftizena. Fungovani systému fizeni bezpecnosti informaci, fizeni rizik a jeho

efektivita v podniku MHK, byly v ramci této diplomové prace podrobeny analyze.

Hlavnim cilem diplomové prace bylo zhodnotit systém fizeni bezpe¢nosti informaci v ramci
integrovaného systému fizeni ve vybraném podniku a v piipadé zjisténych nedostatkt

navrhnout vhodna opatteni.

V prvni ¢asti mé diplomové prace byla predstavena na zaklad¢ studia odborné literatury, ISO
norem a standardu fizeni rizik, teoreticka vychodiska. Byl definovan informaéni systém a jeho
zékladni znaky, v€etné normy systému fizeni bezpecnosti informaci. Podrobné byl piedstaven
cely systém fizeni bezpe¢nosti informaci. Detailn¢ byl pfedstaven proces fizeni rizik, ktery
pomaha eliminovat G¢inek nezadoucich vlivl, a naopak umoziuje vyuzit prilezitosti ptisobeni

pozitivnich vlivi.

V praktické Casti v kapitole Vlastni prace byl pfedstaven a charakterizovan podnik MHK,
ktery byl pro analyzu procesu fizeni bezpecnosti informaci vybran. Na zakladé ucasti
internich audit podniku a osobnich rozhovorti s manazerem integrované¢ho systému, byla
piestavena zjisténi funkCnosti integrovaného systému. Byly pfedloZeny interni smérnice,
ptirucky a dal$i dokumenty, ze kterych vyplyva soulad integrovaného systému vcetné souladu
Snormou systému fizeni bezpe€nosti informaci. Interni auditorce byly piedloZzeny otdzky
tykajici se fungovani systému, na zdklad€¢ kterych byla provedena analyza integrovaného

systému podniku a procesu fizeni bezpe¢nostnich rizik.

Z vysledkli vyzkumu provedeného v podniku MHK vyplynulo, Ze systém fizeni bezpecnosti
informaci Vradmeci pfezkoumani integrovaného systému podniku, je zpisobily plnit
aplikovatelné pozadavky a dosahovat ocekavanych vysledkii. Na ziklad€¢ provedeného
pfezkoumani integrovaného systému ve vybraném podniku sice byla shledana zjiSténi, avSak
ta nemaji na chod systému zadny vliv. Systém je nastaven optimalné, je tieba ho i nadéle

udrzovat.
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V oblasti rizik bezpe€nosti informaci, nebyla v podniku MHK identifikovana vysoka
a stfedni rizika. V ramci vyhodnoceni analyzy rizik je patrné, Zze v podniku existuji rizika,
ktera jsou mozna akceptovat a je potfeba se jimi zabyvat, at uz v kratkodobém Cci
dlouhodobém horizontu. Z vysledka analyzy rizik vyplyva, Ze mezi nejvice ohrozena aktiva
patii informacni aktiva, fyzicka aktiva a lidské zdroje z pohledu vrcholového vedeni podniku.
Vsechna ohodnocena aktiva jsou zafazena do nizké Grovné rizika s maximalnim bodovym
ohodnocenim 15. Nizka Groven rizika pfi vysledné hodnoté 1 — 15 jsou rizika akceptovatelna,
neni potieba implementovat napravna opatfeni a navrhovat mozna feSeni na snizeni rizik.

Tato rizika vsak musi byt neustale sledovana, aby ziistala pod hranici ptijatelnosti.

Na zaklad€ zhodnoceni systému fizeni bezpecnosti informaci v rdmci integrovaného systému
fizeni ve vybraném podniku, vyplynula pouze zjisténi, kterd nemaji na chod integrované¢ho

systému zadny vliv. Systém je nastaven optimalné, je tfeba ho 1 nadale udrzovat.
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Priloha 1 Seznam otazek poloZenych bezpecnostnimu manaZerovi podniku
1. Jaka je charakteristika a struktura Vaseho podniku?
2. Dle kterych systémtl ma Vas podnik zavedeny integrovany systém?
3. Mate vytvoienou politiku integrovaného systému?
4. Jakym zpisobem planujete, udrzujete a zlepSujete integrovany systém?

5. Jakym zptisobem ochranujete v podniku dokumenty, zaznamy a data k tizeni podniku

a integrovaného systému?

6. Jakym zpusobem dodrzujete a udrzujete vSechny pravni i jiné pozadavky, souvisejici

S integrovanym systémem fizeni?

7. Jakym zpisobem monitorujete a zlepSujete procesy integrovaného systému?



Priloha 2

Identifikovana aktiva bezpeé¢nosti informaci podniku

Informacni aktiva

V niZe uvedené tabulce jsou identifikovana informacni aktiva.

Tabulka 18 Informacni aktiva
AKTIVUM |HODNOTA |[HROZBA ZRANITELNOSTI PRAVDEPODOBNOST | DOPAD |RIZIKO
stupnice 1-5 | potencialni pfi¢ina hrozby ve vztahu
(1 - nejnizsi; | nechténého k zranitelnosti (bodové
2 — nizka; incidentu, ktera slabé misto aktiva nebo skupiny aktiv, ktera | hodnoceni 1-5); hodnota | pravdépodobnost
3 —stiedni; | mlze vyustit muze byt vyuzita jednou nebo vice hrozbami | 1- nejnizsi; 2 — nizka; aktiva x dopad
4 — vysoka; |V poSkozeni 3 — stiedni; 4 — vysoka;
5 — nejvyssi) | systému 5 — nejvyssi
Data na % oz o
5 kradez dat — zvenku | nedostate¢né zabezpeceni 1 5 5
Serveru
prozrazeni pristupovych hesel administratori 1 5 5
prozrazeni ptistupovych hesel uzivateli 3 5 15
kradeZ serveru 1 5 5
nedodrzeni
bezpe¢nostnich odposlech po lokalni siti (LAN) 1 5 5
opatieni
nedostateéné provéteni zaméstnanc 2 5 10
Zaieett / ztrata chybny zdsah administratora 3 5 15
zaznamu
chybny zésah uZivatele 3 3) 15
nedostatené specifikovana opatfeni 1 5 5
neautorizovany pristup 1 5 5
selhani HW 2 5 10
selhani SW 1 5 5




zlomysIné kody 3 5 15
prozrazent sl nedostate¢né bezpecnostni povédomi 1 5 5
administratora
nedostateéné zabezpeceni (neimysIné 1 5 5
prozrazeni)
prozrazent LIS nedostate¢né bezpecnostni povédomi 2 5 10
uzivatele
nedostate¢né zabezpeceni (neumysiné 5 5 10
prozrazeni)
falzifikace zdznamu | neautorizovany pristup 1 5 5
umyslny zasah uZivatele 1 5 5
clvlybny zdsah nedostate¢né bezpecnostni povédomi 2 5 10
uZivatele
osobni selhani 2 5 10
zlomysIné kody nezabezpeceny piistup 1 5 5
nedostatecné provéieni zaméstnancti 2 5 10
nea utorizovany nedostate¢né bezpecnostni povédomi 2 5 10
pristup
nedostatecné zabezpeceni 2 5 10
nedostatecné zabezpeceni 1 5 5
Data na
ostatnich kradez dat nedostatecné zabezpeceni 1 1 1
PC
prozrazeni piistupovych hesel 2 1 2
kradez telefonti (synchronizované data) 3 5 15
kradeZ notebookli 3 1 3
kradez PC (podniku) 1 1 1
kradez PC (domaci zaméstnanctl) 1 1 1
odposlech po lokalni siti (LAN) 1 1 1




A\

nedostate¢né proveéreni zamestnancti 2 1 2
nedodrzeni
bezpecnostnich kradez dat 2 1 2
opatreni

odposlech po lokalni siti (LAN) 1 1 1

nedostate¢né proveéreni zamestnancti 2 1 2
zficent / ztrata chybny zdsah administratora 1 1 1
zaznami

chybny zasah uZivatele 1 1 1

nedostaten¢ specifikovana opatieni 1 1 1

neautorizovany pristup 1 1 1

chybny zasah uZivatele 1 1 1

selhani HDD 1 1 1

selhani SW 1 1 1

zlomysIné kody 1 1 1
er_l(zzBr’aéeén DL nedostatecné bezpecnostni povédomi 2 1 2

nedostatecné zabezpeceni (neumysiné 1 1 1

prozrazeni)
falzifikace zdznami | neautorizovany pristup 1 1 1

umyslny zasah uzivatele 1 1 1
Cl}ybny s nedostatecné bezpecnostni povédomi 4 1 4
uzivatele

osobni selhani 4 1 4
zlomyslné kody nezabezpefeny piistup 1 1 1

nedostate¢né proveéreni zaméestnancii 2 1 2
ncve:autorlzovany nedostatecné bezpecnostni povédomi 2 1 2
pristup

nedostate¢né zabezpeceni 1 1 1




nedostate¢né zabezpeceni na domacich PC 4 1 4
umysiné poskozeni |neautorizovany pristup 2 1 2
nedostate¢né zabezpeceni 1 1 1
Data na
prenosnych
discich L1 . . < .
. kradez dat — unik nedostate¢né zabezpeceni prenosného
(externi - , o T s v ove 2 2 4
o informaci zatizeni proti kradezi / proti precteni
vymeénny
disk, flash
disk)
nedostate¢né povédomi zaméstnancti 2 2 4
ztrata prenosného | nedostatecné zabezpeceni prenosného 2 5 4
zatizeni zatizeni proti kradezi / proti piecteni
nedostatecné povédomi zaméestnanct 2 2 4
prenos ATy nezabezpeceny pristup 2 2 4
kodh
Zalohovana
data na CD kradez dat — unik nedostate¢né zabezpeceni pfenosného
. . o . v v 2 5 10
a DVvD informaci zaiizeni proti kradezi / proti piecteni
nosicich
nedostatecné povédomi zaméestnanct 2 5 10
ztrata prenosného | nedostatecné zabezpeceni prenosného 1 5 5
zatizeni zatizeni proti kradeZi / proti precteni
Zalohovana
kradez dat — unik . .t
data na . ] nedostatecné zabezpeceni tloznych prostor 2 4 8
externim informaci
HDD
nedostatecné povédomi administratora 1 5 5




IN

Data

(zdrojové
kédy) Kkrades , . . “ .
v oy . radez dat — Ginik nedostate¢né zabezpeceni prenosného
prenasena informaci zatizeni proti kradezi / proti precteni 2 e
na DVD
nosic¢ich od
zakaznika
nedostate¢né povédomi zaméstnanct 5 5
ztrata prenosného | nedostatecné zabezpeceni prenosného 5 5
zatizeni zatizeni proti kradezi
Smlouvy se
zal.ca.znllfy kradez smluv — unik nedostatecné zabezpeceni tloZznych prostor 3 6
V listinné informaci
podobé
nedodrzeni bezpecnostnich predpist pro 4 8
zachéazeni se smlouvami
pozar nedostateCné protipozarni zabezpeceni 4 4
falzifikace smluv | poskozeni image podniku 4 4
Smlouvy
s dodavateli kradez smluv — anik . SYNIPTI
. e 2 . , nedostate¢né zabezpeceni tlloznych prostor 3 g
Vv listinné informaci
podobé
nedodrzeni bezpecnostnich piedpisti pro 3 6
zachéazeni se smlouvami
pozar nedostate¢né protipozarni zabezpeceni 3 3
falzifikace smluv | poskozeni image podniku 3 3
geoll:umenta Krades |
. dokumentace — unik | nedostatecné zabezpeceni uloznych prostor 2 2
zakazkam

Vv listinné

informaci




A

podobé

nedodrzeni bezpecnostnich ptedpisti pro
zachdzeni s projektovou dokumentaci

pozar

nedostate¢né protipozarni zabezpeceni

Nabidky a
objednavky kradez dokumentt — o ot 1y
. , nedostate¢né zabezpeceni lloznych prostor
se unik informaci
zakazniky
nedodrzeni bezpecnostnich predpisti pro
zachazeni s dokumenty (nabidkami,
objednavkami)
pozar nedostate¢né protipozarni zabezpeceni
Objednavky kradez dokumentt — . s o
! o , nedostate¢né zabezpeceni tlloznych prostor
s dodavateli unik informaci
nedodrzeni bezpecnostnich predpist pro
zachazeni s dokumenty (objednavkami)
pozar nedostatené protipozarni zabezpeceni
Provozni
dokumentac
€ 2 | ;
kradez provozni . ST RE
(autoprovoz nedostatecné zabezpeceni tloznych prostor
L dokumentace
, zZaruéni
listy, licence
apod.)
nedodrZeni bezpecnostnich predpisti pro
zachdzeni s provozni dokumentaci
pozar nedostate¢né protipozarni zabezpeceni




A

Podklady

pro
ucetnictvi
(faktury, 1 . . . . o1
, kradez dokumentti | nedostatecné zabezpeceni tloznych prostor
pokladni
doklady,
vypisy
Z ucti)
nedodrzeni bezpecnostnich predpist pro
zachazeni s podklady pro ucetnictvi
pozar nedostateCné protipozarni zabezpeceni
Personalni
agenda
(pracovni
smlouvy,
osobni listy
zaméstnanc kradeZz dokumentl
i, podklady tykajici se nedostate¢né zabezpeceni uloznych prostor
pro mzdy — personalni agendy
pracovni
neschopenk
y, mzdova
agenda,
apod.)
nedodrzeni bezpecnostnich piedpisti pro
zachdzeni s témito dokumenty
prozrazent SRl zneuziti osobnich tdaji
udaji
pozar nedostate¢né protipozarni zabezpeceni
Internet nabourani sité nedostatecné zabezpecena sité




Xl

(UPC)

Data v

mobilnich 2 unik informaci

telefonech

nedodrzeni bezpecnostnich ptedpisti pro
zachazeni s daty ukladanymi do mobilnich
telefonti

nedodrzeni bezpecnostnich ptedpisti pro
zachazeni se smlouvami

pozar

nedostate¢né protipozarni zabezpeceni

falzifikace smluv

poskozeni image podniku

Zdroj: Vlastni zpracovani (2021)




Softwarova aktiva

V nize uvedené tabulce jsou identifikovana softwarova aktiva.

Tabulka 19 Softwarova aktiva
AKTIVUM |HODNOTA |[HROZBA ZRANITELNOSTI PRAVDEPODOBNOST | DOPAD |RIZIKO
stupnice 1-5 | potencialni pfi¢ina hrozby ve vztahu
(1 - nejnizsi; | nechténého k zranitelnosti (bodové
2 — nizka; incidentu, ktera slabé misto aktiva nebo skupiny aktiv, ktera | hodnoceni 1-5); hodnota | pravdépodobnost
3 —stiedni; | mlze vyustit muze byt vyuzita jednou nebo vice hrozbami | 1- nejnizsi; 2 — nizka; aktiva x dopad
4 —vysoka; |V poSkozeni 3 — stiedni; 4 — vysoka;
5 — nejvyssi) | systému 5 — nejvyssi
Operacni
System’y a 3 selh'am systemu nedostate¢né bezpecnostni povédomi 3 3 9
ostatni (aplikace)
programy
viry, trojany 2 3 6
nenainstalovani antivirovych programu 1 3 3
poskozeni na HW 2 3 6
ztrata licenci nedodrzeni licencni politiky 1 3 3
2 LI e nestahovani pottebnych aktualizaci a zaplat 1 3 g

programu

Zdroj: Vlastni zpracovani (2021)




IX

Fyzicka aktiva

V nize uvedené tabulce jsou identifikovana fyzicka aktiva.

Tabulka 20 Fyzicka aktiva
AKTIVUM |HODNOTA |HROZBA ZRANITELNOSTI PRAVDEPODOBNOST | DOPAD |RIZIKO
stupnice 1-5 | potencialni pti¢ina hrozby ve vztahu
(1 - nejnizsi; | nechténého k zranitelnosti (bodové
2 — nizka; incidentu, ktera slabé misto aktiva nebo skupiny aktiv, ktera | hodnoceni 1-5); hodnota | pravdépodobnost
3 — stiedni; muze vyustit muze byt vyuzita jednou nebo vice hrozbami | 1- nejnizsi; 2 — nizka; aktiva x dopad
4 — vysoka; Vv poskozeni 3 — stiedni; 4 — vysoka;
5 —nejvyssi) | systému 5 — nejvyssi
PC a
T Y 2 poskozeni (Y 1 3 3
zaméstnava (selhéni) zatizeni
tele
vypadek HW 3 5 15
zivelna pohroma 1 5 4
lidsky faktor (napf.: politi kavou) 2 3 6
prepéti v siti 1 4 4
vandalismus nedodrirel}i bezpecnostni politiky (napf.: 1 3 3
ponechani bez dozoru)
neumyslné nedodrzeni bezpecnostni politiky (napf.:
. . . 1 g 3
poskozeni ponechani bez dozoru)
neodbornd a nedbald manipulace 1 g 3
AArdta nedodrirer}i bezpecnostni politiky (napf.: 1 3 3
ponechani bez dozoru)
nedostatecné fyzické zabezpeceni 1 3 3
odcizent nedodrzeni bezpecnostni politiky (napf-.: 1 3 3

ponechani bez dozoru)




11X

nedostate¢né fyzické zabezpeceni 1 3 3
zivelné katastrofy |nedostate¢né preventivné pozarni opatfeni a 3
(napft. pozar) dalsi
oskozeni rur
SR 1(Dselhémi) zafizeni | ST ! 4 4
vypadek HW 3 5 15
zivelna pohroma 1 3) 3)
lidsky faktor 2 3 6
zivelné katastrofy |nedostatecné preventivné pozarni opatfeni a 2 4 8
(napf. pozar) dalsi
. oSkozeni s
Flashdisky ?selhéni) sabizeni | St 1 1 1
vypadek HW 1 1 1
zivelna pohroma 1 1 1
lidsky faktor 2 1 2
neumysiné nedodrzeni bezpecnostni politiky (napf-.:
- . . 2 1 2
poskozeni ponechani bez dozoru)
neodborna a nedbala manipulace 2 1 2
Atita nedodrilel}i bezpecnostni politiky (napf-.: 2 1 5
ponechani bez dozoru)
nedostatecné fyzické zabezpeceni 2 1 2
odcizeni nedodrirer}i bezpecnostni politiky (napf-.: 5 1 5
ponechani bez dozoru)
nedostatecné fyzické zabezpeceni 2 1 2
zivelné katastrofy | nedostatecné preventivné pozarni opatieni a 1 1 1
(napf. poZar) dalsi
pe L] neumyslné nedodrzeni bezpecnostni politiky (napf-.:
telefony " , .y 2 1 2
poskozeni ponechani bez dozoru)

zaméstnanc




11D

neodborna a nedbala manipulace

ztrata

nedodrzeni bezpecnostni politiky (napf-.:
ponechani bez dozoru)

nedostatecné fyzické zabezpeceni

PC a
notebooky
domaci
véetné
prislusenstv
1

neumysiné
poskozeni

nedodrzZeni bezpecnostni politiky (napf-.:
ponechani bez dozoru)

neodborna a nedbala manipulace

ztrata

nedodrzeni bezpecnostni politiky (napf-.:
ponechani bez dozoru)

nedostatecné fyzické zabezpeceni

Externi
zalohovaci
HDD

neumysiné
poskozeni

nedodrzeni bezpecnostni politiky (napf-.:
ponechani bez dozoru)

neodborna a nedbala manipulace

ztrata

nedodrzeni bezpecnostni politiky (napf.:
ponechani bez dozoru)

nedostatecné fyzické zabezpeceni

Ostatni
zarizeni
(fotoaparat,
tiskarny,
faxy, GPS,
apod.)

neumyslné
poskozeni

nedodrZeni bezpecnostni politiky (napf.:
ponechani bez dozoru)

neodbornd a nedbald manipulace




trita nedodrz’er’u bezpecnostni politiky (napf-.: 1 5 5
ponechani bez dozoru)
nedostatecné fyzické zabezpeceni 1 2 2
Automobil 1 . . . .
uto ,Ob y 2 kradez, vykradeni |nedostatecné zabezpeceni 2 4 8
osobni
zniceni nedostate¢né zabezpeceni 2 4 8
havarie 2 4 8
vandalismus nedostatecné zajisténé parkovani na ulici 3 4 12
zivelna pohroma | nedostatecna preventivni opatieni 1 4 4
Budov. L1y ; "y .
Ve 5 kradez, vykradeni |nedostatecné zabezpeceni 2 5 10
provozovny

NAIX

Zdroj: Vlastni zpracovani (2021)
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Aktiva lidskych zdroja

V nize uvedené tabulce jsou identifikovana aktiva lidskych zdrojt.

Tabulka 21 Lidské zdroje
AKTIVUM HODNOTA |HROZBA ZRANITELNOSTI PRAVDEPODOBNOST | DOPAD |RIZIKO
stupnice 1-5 | potencialni pfi¢ina hrozby ve vztahu
(1 - nejnizsi; | nechténého k zranitelnosti (bodové
2 — nizka; incidentu, ktera slabé misto aktiva nebo skupiny aktiv, ktera | hodnoceni 1-5); hodnota | pravdépodobnost
3 — stiedni; muze vyustit muze byt vyuzita jednou nebo vice hrozbami | 1- nejnizsi; 2 — nizka; aktiva x dopad
4 — vysoka; Vv poskozeni 3 — stiedni; 4 — vysoka;
5 —nejvyssi) | systému 5 — nejvyssi
neschopnost . ks «
f) i))ccli r:]?l'i(;l 5 St ot ggzearl:gpltelnost v provadéni finan¢nich 4 4 15
operace
neschop.nost [ nezastupitelnost v jednani za podnik 2 4 8
za podnik
neschopnost
schvalovat interni | nezastupitelnost 2 4 8
piedpisy
neschopnost
rozhodovani o vizi
a strategii podniku | nezastupitelnost 2 4 8
+ o firemni
identité
Vedouci neschopnost
« . 3 vykondvat naplin | sniZena zastupitelnost 3 4 12
zaméstnanci : ,
svych kompetenci
Administrator 3 nemoc nepiedani hesel, koda atd 1 3 3
Sl 2 BEEGLYUTOR: snizend zastupitelnost 2 4 8

zaméstnanci +

vykondvat népln




INX

primi svych kompetenci

dodavatelé

Podpiirni

dodavatelé

o T

poradce vykonavat napln | zpomaleni efektivnosti svéfenych procest

(. svych kompetenci

pravni

poradce

apod.)
nedostupnost zpomaleni efektivnosti svéfenych procest
prozrazent naru$eni integrity naseho podniku
informaci

Sluzby

vztahujici se k

sidlu podniku neschopnost

(technické
sluzby
budovy, uklid
apod.)

vykonavat napln
svych kompetenci

zpomaleni efektivnosti svéfenych procest

nedostupnost zpomaleni efektivnosti svéfenych procest
prozrazeni naruseni integrity naseho podniku
informaci
Obchodni
partneri nedostupnost zpomaleni efektivnosti nasich procesii
kliovi
ohrozeni provozu systémil
poruseni

smluvnich

ohrozeni efektivnosti nasich procest




IHAX

zavazku

odstoupeni od

ohrozeni ¢innosti podniku

smlouvy
- o o rozrazeni vy . 1
Zikaznici 5 p , zneuziti dodané sluzby
informaci
nekorektnost poskozeni know-how podniku

Zdroj: Vlastni zpracovani (2021)




[HAX

Ostatni aktiva

V nize uvedené tabulce jsou identifikovana ostatni aktiva.

Tabulka 22 Ostatni aktiva
AKTIVUM |HODNOTA |HROZBA ZRANITELNOSTI PRAVDEPODOBNOST | DOPAD |RIZIKO
stupnice 1-5 | potencialni pti¢ina hrozby ve vztahu
(1- rent sk ‘nec'hteneho . slabé misto aktiva nebo skupiny aktiv, ktera \ zranltelr}ostl (.bodove <
2 — nizka; incidentu, ktera oy 1 v , hodnoceni 1-5); hodnota | pravdépodobnost
w1 o S muze byt vyuzita jednou nebo vice e s :
3 — stfedni; miiZe vyustit . 1- nejnizsi; 2 — nizka; aktiva x dopad
. y . hrozbami Yt .
4 — vysoka; V poskozeni 3 — stiedni; 4 — vysoka;
5 —nejvyssi) | systému 5 — nejvyssi
Image nefunkcéni www C ,
podniku 4 ity jakykoliv problém u poskytovatele 4 1 4
umyslné poskozeni |nedodrzeni bezpecnostni politiky, 2 5 10
zamestnancem pracovniho fadu
nekvalitné odvedena
prace osobni selhani 2 5 10
zaméstnancem

Zdroj: Vlastni zpracovani (2021)




Piiloha 3  Prehled skupin aktiv bezpec¢nosti informaci
V nize uvedené tabulce je uveden prehled aktiv.

Tabulka 23 Ptehled skupin aktiv podniku MHK

Aktivum Hrozba (pocet)
Informaéni aktiva 49
Softwarova aktiva 29
Fyzicka aktiva 25
Aktiva lidskych zdroji 18
Ostatni aktiva 3
Celkem 124

Zdroj: Vlastni zpracovani (2021)

XIX




