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Elektronické volby

Souhrn

Tato prace je zaméfend na analyzu problematiky a dostupna feSeni elektronickych
voleb a jejich pfinost pro uzivatele a provozovatele. Problematika elektronickych voleb je
zcela jisté soucasti neodvratné elektronizace statni spravy a je tak budoucnosti volebniho
procesu. Informacni technologie jsou uz fadu let na stalém vzestupu a je tteba vyvijet Gsili
k dosazeni a vyuziti plného potencidlu téchto technologii. Ptizptisobovanim technologii
urCitym standardim a principim tak vznikaji systémy, které jsou za splnéni nutnych
podminek bezpecné a transparentni. Narodni staty elektronické volebni systémy zavadi ve
snaze zvysit volebni tcast. Hlavni vyhodou internetového volebniho procesu je moznost
prihlaSeni se zriznych prostiedi a v rGzném case. Uzivatel je schopen se pfihlasit
z riznych chytrych zafizeni a to za splnéni zakladni podminky pfipojeni k internetu. Tato
prace ma za cil pfednést SirSi pohled na problematiku elektronickych voleb, zkuSenosti ze

zahrani¢ni a navrh postupu elektronizace voleb v Ceské republice.

Klic¢ova slova: Elektronické volby (e-volby), eGovernment (e-Government), Bezpecnost,

Technické feseni, Legislativa, Transparentnost, Kryptografické sifry, Bezpecné procesy,



Electronic Elections

Summary

This work is focused on analysis and the possible solutions of electronic elections
and their benefits to users and operators. The issue of electronic elections is certainly
inevitable part of the computerization of the state administration and thus a future of
electoral process. Information technologies are on a constant rise for a number of years and
efforts must be made to achieve and utilize the full potential of new technologies. Adapting
new technologies to certain standards and principles creates systems that meet the
necessary safety a transparency conditions. Nation states introduced electronic voting
systems in an effort to increase turnout. The main advantage of e-voting electoral process
Is the ability to log in from different environments and at different times. The user is able
to log in from a variety of smart devices under the basic condition of the internet access.
This work aims to give a broader perspective on the issue of electronic elections, the
experiences from foreign countries and a proposal for the computerization of electoral

process in the Czech Republic.

Keywords: Electronic elections (e-voting), eGovernment (e-Government), Security,
Transparency, Legislation, Safe processes, Technical solutions, cryptographic ciphers
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1 Uvod

Téma elektronickych voleb piedstavuje zajimavé a aktudlni téma. Hlavni davod
zavedeni e-voleb ve vsech statech, Ceskou republikou nevyjimaje, je dosazeni vétsi
volebni ucasti v dobé jejiho neustalého poklesu a ptfi spravném feSeni by mohla vést i
k aspofe finan¢nich prostfedkd. Uziti novych technologii by mélo mit za nasledek vétsi
atraktivitu a dostupnost voleb ze strany volicl. Strana autorit by méla také zaznamenat
ubytek tlaku na zaméstnance statni spravy v dobé voleb, ale hlavné zrychleni procesu

s¢itani a interpretace vysledkt voleb.

V reSerSi své prace bych se rad veénoval realizaci feSeni e-voleb. Jako hlavni
teoretickd vychodiska jsem si urcil ¢tyfi zdkladni Casti. Prvni ¢ast se zaméfi prevazné na
legislativu a druhy voleb, které se konaji v Ceské republice. Druha &ast piedstavuje
transparentnost, coZ je oblast, ve které je zapotiebi stanovit jasna pravidla ovéfitelnosti
volebniho systému. Ve tfeti ¢asti se zabyvam zajiSténim bezpecnosti voleb a jejich

procest. V ¢tvrté ¢asti popisuji mozné technické feseni volebniho systému.

Dale v analytické casti této prace se pokusim analyzovat systémy e-voleb
Vv zahrani¢i z vybranych stati Evropy. Nastfddané informace mi pomohou ke stanoveni
kritérii a nasledné ohodnoceni jednotlivych systémll. Ohodnocené systémy porovnam
metodou parového porovnani alternativ a interpretuji vysledky. V zavére¢né diskusi
stanovim formou odpovédi na polezené otazky vychodiska pro mozné zavedeni e-voleb v

Ceské republice. Tato vychodiska vylozim a popisi v zavéru.
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2 Cil prace a metodika

Bakalafskd prace je tematicky zamétfend na problematiku elektronickych voleb (e-
volby). Hlavnim cilem bakalarské prace je charakterizovat problematiku e-voleb z pohledu

technického feseni, bezpecnosti a transparentnosti.

Mezi dil¢i cile bakalaiské prace patii charakteristika principi a standardt e-voleb,
které musi byt v souladu s platnou legislativou v Ceské republice dodrzeny za Géelem

zachovani moznosti ovéteni volby, soukromi voliCe, férovost a transparentnosti voleb.

Dal$im cilem je navrhnout takovy model, u néhoz bude mozné zajistit pomoci

kombinace kryptografickych Sifer a bezpecnych procesti pravé vyse uvedené standardy.

Poslednim dil¢im cilem mé prace je analyza systému e-voleb v zahrani¢i a nasledné

definovat nutna vychodiska elektronizace voleb v Ceské republice.

Metodika teSené problematiky bakalafské prace je zaloZzena na studiu a analyze
odbornych informacnich zdroji. Veskeré pouzité zdroje jsou volné dostupné, ovétitelné a
jsou uvedeny v seznamu zdrojt na konci této prace.

V praktické casti prace se vénuji vypracovani analytické studie feSeni problematiky
systéml e-voleb v zahrani¢i. Analyzované systémy mezi sebou porovnam za vyuziti
metody parového porovnani. Stanoveni vahy jednotlivych kritérii jsem realizoval za

pomoci Saatyho metody.

Na zakladé syntézy teoretickych poznatki a vysledkli vlastniho Setfeni budu

formulovat zavéry bakalarské prace.
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3 Teoreticka vychodiska
3.1 Legislativa

3.1.1 Volebni pravo a jeho zakladni principy

Volby jsou jednim ze zakladnich nastrojii demokracie a demokratického statniho
zfizeni, zaruCuji svobodnou soutéz politickych stran a vyjadieni viile vétSiny skrze vefejna
hlasovani. Volby jsou zdrojem legitimity veskerych statnich organt Ceské republiky
jakozto hlavniho institutu neptimé, tzv. zastupitelské demokracie. Z hlediska prava
rozliSujeme volebni pravo v subjektivnim a objektivnim smyslu. Volebni pravo
v objektivnim smyslu je vnimano jako soubor pravnich norem upravujicich ptipravu,
organizaci a provadéni voleb. Zatimco za volebni pravo v subjektivnim smyslu
povazujeme pravo opravnénych volici (obcant) Gcastnit se formovéani organi vefejné
moci skrze vetejna hlasovani, a to jak pasivné (byt volen), tak aktivné (volit své zastupce

do statnich organt). [16]

Dals$im dilezitym atributem svobodnych demokratickych voleb jsou tzv. volebni
principy, piedstavujici souhrn esencialnich pozadavki a podminek, jejichz dodrzeni je
nezbytnym pfedpokladem provadénych voleb. Mezi zakladni principy voleb fadime:

I.  VSeobecné volebni pravo. Podstatou v§eobecného volebniho prava je urceni okruhu
opravnénych ucastnikii voleb a podminek, pii jejichZz dodrzeni maji opravnéni
ucastnici pravo volit své zastupce (aktivni sloZka volebniho prava) a uchazet se o
zvoleni (pasivni slozka volebniho prava). Na tomto mist¢ je dtlezité podotknout, Ze
princip vSeobecného volebniho préava nezarucuje, Ze pravo Ucastnit se voleb ma
kazdy obcan bez vyjimky.

Il.  Rovné volebni pravo. Opravnéni voli¢i, kterym nebrani ve vykonu volebniho prava
zékonna prekazka, se ucastni voleb za stejnych podminek. Voli¢i maji mit zaruceny
rovné podminky a zachdzeni ve vSech stadiich volebniho procesu.

I1l.  Pfimé volby. Voli¢i hlasuji bezprostiedné pro navrzené kandidaty. Princip pfimych
voleb ma zajistit bezprostfedni vztah mezi hlasovanim volice a vyslednym

obsazenim mandatu.
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IV.  Tajné hlasovani. Volby musi prob&hnout zpiisobem znemoznujicim urcit, jak urcity
voli¢ hlasoval. Tento princip je zarucovan jak samotnym pribehem hlasovani
(voli¢ se musi povinné odebrat hlasovat za plentu, v opacném piipadé mu okrskova
volebni komise neumozni hlasovat), tak samotnym volebnim listkem, ze kterého
neni mozn¢ identifikovat konkrétniho volice.

V.  Svobodné volby. Za svobodné volby Ize povazovat takové volby, v nichz existuje
svoboda uchazet se o hlasy a podporu voli¢i ve volebnim procesu, svoboda
zakladani politickych stran a svoboda navrhovani kandidatii, svoboda komunikace
S vetejnosti, svoboda voli¢ii vybirat si z vice alternativ ve volebnim procesu.

Kromé vyse uvedenych zakladnich volebnich principil 1ze dale fadit mezi volebni principy
napiiklad princip volebniho obdobi, kdy uspésni kandidati jsou ustavovani do funkci na

ptedem zakonem urceny ¢as. [17]
3.1.2 Volebni systém v Ceské republice

Volebni systém definuje zptsob, jakym jsou piidélovany kandidatim mandaty
s ohledem na vysledky hlasovéani ve volbach. Vyse uvedend definice neni ovSem jedinou,
Ize se setkat napiiklad s definici, kdy volebni systém piedstavuje pravidla, pomoci kterych
se na zakladé¢ poctu hlasi rozd€luji ve volbach mandaty mezi strany ¢i jednotlivé
kandidaty. V SirSim pojeti 1ze konstatovat, Ze volebni systém zahrnuje rozsahly proces
voleb od vyhlaSeni voleb a pfipravy volebniho procesu, pies samotné provadéni a priib¢h
vetejného hlasovani az po vyhlaSeni vysledkl. Mezi zakladni dva volebni systémy fadime
pomérny volebni systém a vétSinovy volebni systém, pfi¢emz oba dva vySe uvedené

systémy jsou na uzemi Ceské republiky k dnesnimu dni vyuzivany. [16]

V pomérném volebnim systému se mandaty rozdéluji v ur¢itém pomeéru k poctu
ziskanych hlastl, volebni tzemi je rozdéleno na vice mandatové volebni obvody. V Ceské
republice je tento systém aplikovan ve volbach do Poslanecké snémovny Parlamentu
Ceské republiky, ve volbach do zastupitelstev obci a krajii a v posledni fadé ve volbach do
Evropského parlamentu. Zde si dovolim upozornit na tzv. pétiprocentni omezovaci
klauzuli, ktera je vyuzivana u pomémého volebniho systému v CR. Tato klauzule

zamezuje jakémukoli subjektu, pasivné se t€astniciho vyse uvedenych voleb, byt zvolen,
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pokud nepiekro¢i hranici 5 % obdrzenych hlasi ve volbach. Otazkou, zda je tato
omezovaci klauzule v rozporu (v pifedchozi kapitole uvadénych zminénych principt
volebniho prava), se jiz zabyval Ustavni soud Ceské republiky a dospél k zavéru, Ze tato
Klauzule ,,neni v rozporu s charakteristikou volebniho systému v ustave ¢i volebnim zdkonu
jakozto pomerného zastoupeni, jestlize a pokud tato opatieni neomezuji pomerné
zastoupeni podstatnou merou. Demokraticke staty zavadely postupné system pomérného
zastoupeni, opatreny pétiprocentni resp. triprocentni klauzuli, aniz by tim povazovaly

princip pomérného zastoupeni za znehodnoceny “ [1].

Vétsinovy volebni systém je oproti pomérnému zalozen na principu ,,vitéz bere
vse®, kdy vSechna kiesla, do kterych jsou kandidati voleni, ziskd vitéz voleb, ptfi¢emz
volebni izemi je rozdéleno na jednomandatové volebni obvody. Tento systém je uplatnén
v Ceské republice pifi volbach do Senatu Parlamentu Ceské republiky. Vitéz ve
vétSinovych volbach musi pfesahnout hranici 50 % obdrzenych, z tohoto diivodu se az na
vyjimky volby dle vétSinového volebniho systému uskutec¢iiuji ve dvou kolech, kdy do

druhého kola postupuji dva nejsilngjsi kandidati.
3.1.3 Legislativni ramec voleb a volebniho prava

Volebni pravo se fadi v demokratickém pravnim stat€¢ mezi zékladni lidské prava,
je zaruceno jak na mezinarodni Urovni skrze mezinarodni smlouvy a Umluvy, tak na
vnitrostatni Grovni skrze pravni predpisy. Zakladni ramec je zarucen na urovni ustavniho
prava, zejména ustavnim zakonem &. 1/1993 Sb., Ustavou Ceské republiky a ustavnim
zdkonem ¢. 2/1993 Sb., Usneseni predsednictva Ceské narodni rady o vyhlaseni LISTINY
ZAKLADNICH PRAV A SVOBOD jako souéasti ustavniho pofadku Ceské republiky
(Listina zakladnich prav a svobod).

vvvvvv

I.  Obcané maji pravo podilet se na spravé vetejnych véci pfimo nebo svobodnou
volbou svych zastupcu.
II.  Volby se musi konat ve lhitach neptesahujicich pravidelnd volebni obdobi
stanovend zakonem.
I1l.  Volebni préavo je vSeobecné a rovné a vykonava se tajnym hlasovanim. Podminky
vykonu volebniho prava stanovi zakon.
IV.  Obcané maji za rovnych podminek piistup k volenym a jinym vetfejnym funkcim.
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V souvislosti s volebnim pravem a volbami bych zminil ¢lanek 17, ¢lanek 18, ¢lanek 19 a
&lanek 102 Ustavy Ceské republiky. [17] [18]

3.1.4 Obecné o volbach do Parlamentu Ceské republiky

Volby vyhlaSuje nejpozdéji 90 dni pted jejich konanim prezident republiky
s kontrasignaci predsedy vlady. Volby se musi uskutec¢nit ve lhut€ pocinajici tficatym
dnem pied uplynutim konéiciho volebniho obdobi a kon¢icim dnem jeho uplynuti. Volby
se konaji ve dvou po sobé nasledujicich dnech a to vzdy v patek a sobotu, samotné
hlasovéni probihd ve stalych a zvlaStnich volebnich okrscich. Opravnéni voli¢i jsou

zapsani na stalém ¢i zvlastnim voli¢ském seznamu. [16]
3.1.5 Volby do Poslanecké snémovny Parlamentu Ceské republiky

Volby do Poslanecké snémovny Parlamentu Ceské republiky se konaji dle zasad
pomérného zastoupeni, opravnéni volici voli 200 poslancii na obdobi ¢tyt let. Volebnim
tizemim je cela Ceské republika, rozdélena na 14 volebnich obvodii (izemi mimo CR
vymezena obvodem pfislusného zastupitelského uradu). Kazdé politické strané, koalici ¢i
hnuti je pfidélen jeden hlasovaci listek. Pti volbéach je uplatnéna uzaviraci klauzule spolu
s tzv. aditivni klauzuli (jedna politickd stran ¢i hnuti musi dosdhnout minimaln€ 5 %
odevzdanych hlast, koalice dvou hnuti jiz 10 % a takto se hranice zvySuje aZ na 20 %). Pro

piepocet hlast na ziskané mandaty se uziva tzv. D’Hondtova metoda. [16]
3.1.6 Volby do Senatu Parlamentu Ceské republiky

Volby do Senatu Parlamentu Ceské republiky se konaji podle zasad vétsinového
volebniho systému, je voleno 81 sendtorii na volebni obdobi Sesti let, pficemz kazdé dva
roky se voli jedna tfetina senatorii. Ceska republika je pro uéely voleb do senatu rozdélena
na 81 volebnich obvodu (velikost volebnich obvodii neni neménna, v priibéhu ¢asu dochazi
k proménam zalozenych na poctu obyvatel). Kandiduji jednotlivi ob¢ané, uspésny kandidat
musi ziskat pies 50 % odevzdanych hlasii v daném volebnim obvodu, pokud takového
kandidatd z prvniho kola. V pfipad€ zaniku mandatu senatora v pribéhu volebniho obdobi

se konaji doplniujici volby. [16]
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3.1.7 Volby do zastupitelstev obci a kraju

Volby do zastupitelstev obci a kraji se konaji dle zasad pomérného zastoupeni,
pfitemz volebni obdobi je ¢&tyfleté. Obdobné jako volby do Parlamentu CR volby
vyhlasuje prezident republiky pii dodrzeni stejnych lhit. Pocet ¢lenti zastupitelstev se tidi

poctem obyvatel ptislu$ného kraje ¢i obce. [18]
3.1.8 Volby do Evropského Parlamentu

Piistoupenim CR do Evropské unie se z ob¢ani CR stali téZ ob&ané EU, &imz
ob¢antim CR piipadlo pravo volit své zastupce ve volbach do Evropského parlamentu. Za
CR zaseda v soudasnosti v Evropském parlamentu 21 poslanci, tolik mandatd se ve
volbach na tzemi CR piidéluje. Volebnim obvodem je celda Ceska republika. Evropsti
poslanci jsou voleni na obdobi péti let dle zdsad pomérného zastoupeni, pii uplatnéni
uzaviraci klauzule a D’Hondtovy metody pfepoctu odevzdanych hlasii na mandaty.
Z obecnéjsiho pohledu Ize konstatovat, ze volby do Evropského parlamentu jsou si

v mnohém podobné s volbami do Parlamentu CR. [18]

3.2 Transparentnost

3.2.1 Soucasny stav

V soucasné dobé& si pod pojmem transparentnost voleb lze obecné predstavit
nékolik rGznorodych véci. Spolecnosti posledni dobou zejména hybe otazka financovani
politickych stran a hnuti, popfipadé jednotlivych kandidati uchézejicich se o zvoleni.
V tomto sméru nejdale zachdzi Gprava obsazend v zdkoné o volbé prezidenta republika,
upravujici mimo jiné povinnost kandidatl vést transparentni ucet (tzv. volebni ucet) a dalsi

nékteré povinnosti.[2]
V souvislosti s tématem této prace bych se rad vénoval zejména transparentnosti

vysledkli voleb, statistickym udajim a mozZnostem kontroly ze strany vefejnosti. Za

soucasné situace nejvice prace v tomto ohledu odvadi Cesky statisticky ufad.
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Cesky statisticky ufad je jednim z volebnich organi s plisobnosti ve vécech voleb a
referenda a jako hlavni kol ma stanoveno ,,vypracovaini zavazného systému zjistovani a
zpracovani vysledkii voleb, prip. vysledkii hlasovani v celostdatnim referendu, a zajisteni
vyhotoveni prislusného programového vybaveni pro ucel zpracovani a poskytovani

vysledkii voleb a referenda* [3].

Vramci plnéni vyse uvedeného cile CSU plni dalsi tukoly, jako napiiklad
zabezpeceni technického systému zpracovani vysledkii voleb, zpracovava vysledky voleb,
které nasledné zptistupiiuje, fesi stiznosti na funkei technickych zatizeni a programového
vybaveni a dal$i. Vzhledem ke zminénému cili a tkolim lze racionalné predpokladat, ze
Cesky statisticky tfad by v piipadé e-voleb pievzal dileZitou Glohu, ne-li pfimo primarni a

nejzasadnéjsi.

K zajisténi transparentnosti voleb, poptipad¢ celostatniho referenda, shromazduje

CSU pro volby zasadni udaje. V piipadé voleb do Poslanecké snémovny shromazduje

CSU nasledujici tidaje:

l.  Jmenné seznamy a piehledy. CSU shromazd'uje seznamy viech platnych kandidati,
zvolenych poslanct, ndhradnikti a odvolanych kandidatt.
Il.  Celkové vysledky hlasovani. Pocet okrskili, voli¢i v seznamu, volebni ucast,
odevzdané obalky, platné hlasy, procentudlni mira platnych hlast.

I1l.  Vysledky hlasovani za volebni kraje. Pocty hlast pro strany a pocty hlasti pro
strany v procentech.

IV.  Vysledky hlasovani za izemni celky (dle kraji a okresi).

V. Uzemni piehledy o volebni t¢asti (dle kraji a okrest).

VI.  Rozdéleni mandati strandm. Pocet platnych hlast, republikové mandéatové Cislo a
pocty krajskych mandatt. Politické strany, politickd hnuti a koalice postupujici do
skrutinia. Pofadi podilti hlast, pfehled zisku mandati a pfehled ziskli mandati
Vv procentech.

VII.  Informace o stavu zpracovani.

VIIl.  Ciselniky a registry (obci a okrski, kandidatnich listin apod.)
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Veskeré vySe uvedené udaje jsou dostupné vefejnosti skrze internetové stranky
CSU, ¢imz je zajisténa moznost ziskat statistické tidaje o volbach pro kazdého a kontroly
ze strany veiejnosti. Udaje jsou priib&Zné zvefejiiovany v dobé voleb a jsou dostupné po

volbach.

3.2.2 Transparentnost e-voleb v Ceské republice

Pro piiklad E-voleb v Ceské republice piedpokladejme, Ze e-volby musi poskytnout
nejmén¢ stejnou uroven transparentnosti voleb jako volby souasné, spiSe ovSem uroven

vys$si v nékolika smérech.

Co se tyCe instituciondlniho zajisténi voleb, predpokladejme, Ze hlavni tlohu by
mohl prevzit Cesky statisticky tifad, ¢imz by se rozsifila soucasna piisobnost. Z hlediska
institucionalniho se dle mého nazoru jedna o vhodné feseni, jelikoz CSU disponuje
zkuSenostmi piimo z volebniho procesu a také zajistuje volby po technické a softwarové
strance.

K zajisténi dostate¢né urovné transparentnosti volebniho procesu musi e-volby
umozinovat ur¢ité postupy a dosahovat jistych standardd, které jsou bézné pro ,,papirové*
volby. Pouze a jen voli¢ miize byt schopen ovéfit, zda a pro koho volil. Tieti osoba nesmi
mit k takové informaci pfistup (v opacném piipadé by doslo k poruseni principu tajnosti
volby). Provozovatel systému e-voleb musi byt schopen ovéfit soucet piijatych hlast a
Vv piipad€ potieby byt schopen odevzdané hlasy ovéfitelnym zplisobem piepocitat.
Provozovatel e-voleb musi mit uplny piehled o volbach véetné dat o odevzdanych hlasech
a idaje o volbach musi po ukonéeni hlasovani uvefejnit (tento postup jiz CSU uplatiiuje).
Povinnost provozovatele e-voleb uvefejnit data o volbach se uplatni az po ukonceni
hlasovani, Zadnd pribézna data ¢i vysledky nesmi provozovat do uzavieni hlasovéni
uvefejnit (poruseni této povinnosti miize vést k naruseni férovosti voleb a nasledné
nutnosti volby opakovat).

Transparentnost voleb je nezbytnym prvkem procesu voleb v demokratickém

pravnim staté a spolu s dal§imi prvky zajiStuje legitimitu voleb.
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3.3 Bezpecnost

vvvvvv

V demokratické zemi jsou volby jeden z nejdilezitéjSich nastroji, jak mohou
obc¢ané vyjadrit svoji vuli a ndzor. V mnoha demokratickych zemich byl zaznamenan v
poslednich letech znacny procentualni pokles ve statistikdch volebnich ucasti, at’ uz se
jednalo o volby parlamentni, senatni, do krajskych ¢i obecnich zastupitelstev nebo o lidova
hlasovani (referenda). Elektronické volby oteviraji voliciim nové moznosti jak se zucastnit
voleb bezpecné na dalku pies internet. Bohuzel je tady vzdy urcita mala Sance, ze E-voting
systémy mohou byt napadeny nebo sabotovany, a proto se v této kapitole budu zabyvat

bezpecnosti takovychto systémil.

Elektronické volby umoziuji pohodiné lidem posilat své hlasy z riznych mist a
zatizeni, at’ uz se nachazeji doma, v praci, na cesté nebo kdekoliv, kde maji internetové
pfipojeni. Navzdory tomu jak moc pohodIné e-volby jsou, je potieba zajistit zakladni
bezpetné procesy, zahrnujici mimo jiné registraci voliCe, ovétfeni identity volice, proces
volby, proces scitani a interpretaci vysledki. U veskerych téchto metod musime zajistit 3

zakladni podminky.

3.3.1 Soukromi

K zajisténi soukromi voli¢e pouzijeme $ifru blind signature, jez je zalozena na
podstaté RSA Sifry, ktera ovSem V urcitych pripadech mtize byt navzdory vSem snaham, a
to i za pouziti blind signature, prolomena. Za ucelem zajisténi soukromi volice by systémy,
pouzivajici vySe uvedenou S$ifru, mély dosahovat vétSich mozZnosti zabezpeceni u id
obalek, pticemz id obalky musi generovat vice validatord namisto pouze jednoho
individualniho validatoru. Timto by meéla byt zajiSténa integrita systému a nasledné
soukromi volic¢e. Kazdy z téchto validatori generuje unikatni id obalky za pouziti pseudo-
random generatoru ¢isel a Zadny z téchto validatord nezna kompletni obsah obalky volice,

coz zajist'uje nemoznost propojeni obsahu obalky (hlasu volice) s id obalky.[4][7]

20



3.3.2 Ovéreni

Schopnost volice ovétit, zda jeho hlas byl uspésné ptijat, dosahneme tak, ze po
pfijeti obalky validator odesle zpravu voli¢i s idajem pro zkontrolovani hlasu. Uspé&iného
zkontrolovani, zda byl hlas voli¢e spravné zapocten, dosahneme tak, Ze po skonceni s¢itani
hlast jsou hlasy uvefejnény a interpretovany transparentni vysledky, které si voli¢ muze

zkontrolovat pomoci pfijaté zpravy od validatoru.

Kazdy si muze ovéfit, ze vSechny sectené hlasy, jsou validni, cehoz docilime tak, ze
obalky s unikatnim id jsou podepsany soukromim klicem validatoru a veskeré tyto
rozsifrované hlasy jsou seCteny a interpretovany. Pouziti vice autoritativnich metod a
stupiii kontroly chrani pted duplikovanim nebo pied jedinci se zdmérem hlasovat vickrat
nez jednou. Je zapotiebi vice stupiili kontroly s rozloZenou ptsobnosti. Pokud alespon

jedna z téchto kontrol bude pracovat spravng, je ovéfitelnost zajisténa.[5]
3.3.3 Férovost

Férovost voleb znamend, ze zadny z volicl nesmi ziskat informace o pribéhu voleb
kromé svého vlastniho hlasu do doby, kdy se spusti proces scitdni. Tyto informace
0 prozatimnim vysledku sectenych hlasii by mohly mit negativni dopad na férovost voleb.
Férovosti voleb docilime za pouziti kryptografické metody secret sharing, kdy Zadny
z kolektorti nezné uplny obsah obalek volic¢l a tim zamezi Gniktim informaci o prab&hu
hlasovani béhem voleb. Kolektory pii scitani spolupracuji, kompletuji hlasy volict a

nasledn¢ je zvetejnuji.[6]
3.3.4 Kryptografické metody

RSA - blind signaure je forma digitalniho podpisu opraviujiciho podepisujiciho
podepsat dokument, aniz by znal obsah dokumentu. Bezpe¢nosti u této techniky je
dosazeno vechvili, kdy ani jeden zpodepisujicich neznad obsahy zaSifrovanych
dokumentt. Podepisujici by neméli znat ani pro koho podepsali tento dokument. Je to
jedna z nejvice pouzivanych kryptografickych Sifer za Gcelem zajisténi soukromi hlasu

voli¢e. Blind signature zajisti ovéfeni voli¢e a pfitom neuveiejni obsah dokumentu.[4]
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Necht (n, e) je vetejny kli¢ podepisujiciho a (d) je soukromy kli¢. Odesilatel zpravy
vygeneruje nahodné Cislo r, pro které plati (r, n) = 1 a odesle je podepisujicimu.
B =1°B, kde B"je blind message a B je prazdna obalka.
Podepisujici podepise B .
S“=B", kde S* je podpis B*.
Odesilatel pfijme S° a provede unblind k ziskani S pro originalni obalku B.

S =571=B4 kde B je rozsifrovana obalka.

Secret sharing - hlavni idea tohoto mechanismu je sdilet tajemstvi S mezi n
uzivateld, pro které plati, ze alespon t uzivateli dokaze dosdhnout S. Tento systém je
zalozen na polynomické interpolaci, kde polynom je y = f(x) stupné t-1. Je unikétné
definovan podle t bodl (Xi,Yi) se vzdalenosti Xi. Duvéryhodna strana T pfifazuje

S uzivatelim n. Kazd4 mnozina t uzivateld, sdilejicich stejné secret ¢islo, mize dosahnout

S.[6]

T vybere primarni P > max (S, n), a definuje ao = S.
T vybere t-1 nahodny koeficient ai, ao, ..... a1 z jednotné distribuce ¢isel mnoziné [0; P],
ta definuje nahodny polynom Zp, f(x)= Yj=1"1ax'

T vypocitava Si=f(i), 1 <i <n a bezpe¢n¢ pienasi sdileny S; uzivateli P;.

Kazda skupina t nebo vice uZivateli obsahuje stejné sdilené ¢islo. Jejich sdileni
zajistuje t body vzdalenosti (X, y) = (i, Si), které umoznuji vypocet koeficientu aj, 1 <j <¢-

1 podle Lagrangeovi interpolace. Tajemstvi (secret) je sestaveno jako f (0) = a0 = S.

Pseudo-random generator je kryptograficky algoritmus pouzivany za ucelem
generovani nahodné vznikajicich ¢isel, znamych pod oznacenim pseudo-nahodna cisla.
Lineéarni kongruentni generator je zaloZen na linedrnim opakovani. Je pouzivan za ticelem
generovat ndhodné id ¢islo obalky. Validatory generuji urcitou velikost pseudo-nahodnych
Cisel, ktera se opakuji v intervalech a vSechna tato ¢isla jsou ptipojena k formulati unikatni

id obalky volice.[7]
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Vybereme Ctyfi Cisla

M, modulus; m>0

A multiplier; 0 <a<m
C,incement; 0 <a<m
Xo,zacinajici hodnota; 0 <Xo <m

Zadouci sekvence nahodnych &isel (Xn), Xn=(aXn-1 +C), n >0

3.3.5 Bezpecné procesy

Autority:

Administrator: je do systému e-voleb zapojen v ovéfovani voli¢l, sbéru osobnich
udajii, voleni a s¢itani. Voli¢i se musi dostavit na ptislusny Grad k ovétfeni a podani svych
osobnich udaji potfebnych k jejich ovéfeni online. Jednou ovétena osoba bude pfidana do

narodni databaze, coz mu umozni zGc¢astnit se e-voleb.

Registrator: tito registrujici voli¢i jsou jednotlivé ovéfovani a porovnéavani s
narodni databazi registrovanych. Pouze registrovanym voli¢iim bude umoZznén pfistup do

systému.

Validator: validatory jednotlivé ovéfuji obalky a pfifazuji id. Ovéfovatel je

zodpovédny za ovéfeni volici zaslanych obalek béhem voleb.

Kolektor: pro naplnéni férovosti voleb, sbirani a s¢itani hlast. Kolektor sbira hlasy

béhem voleb, ale s¢itat zaéne az po uplynuti volebniho procesu.

Volici:
Interakce voli¢ a administrator: alespon jednou za zivot osobné navstivit
prislusny trad a registrovat se. Muze byt spojena 1 s béZznymi ¢innostmi jako vyména

obcanského priikazu ¢i vyfizeni cestovniho pasu.
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Interakce voli¢ a registrator: pred zacatkem kazdych voleb by se voli¢i méli
zapsat do voleb.
Zpétna vazba Registrator: Pouze ovéteni zapsani voli¢i obdrzi prostiednictvim

datové schranky ptihlasovaci udaje k volbam.

Interakce voli¢ a validator: Ovéfeni voli¢i vyplni formulaf, jenz je oslepen

(blinded) a odeslan validatoru na ovéfeni.

Zpétna vazba validatora: validator podepiSe ptichozi obalku soukromym klicem
za ucelem zjisténi adresata a poté odesle zpravu volici o prijeti hlasu spolu s klicem pro

zkontrolovani svého hlasu.

Interakce voli¢ a kolektor: kolektor ptijme podepsanou obalku s hlasem od voli¢e

a ponechava si je.

Kolektor: Veskeré kolektory po uplynuti voleb za¢nou séitat obdrzené obalky a

umozni interpretaci a kontrolu vysledku voleb.

3.4 Technické reSeni

Technické teseni elektronickych voleb nabizi spoustu zajimavych feSeni a umoziuje
pouziti novych technologii. Tyto technologie se daji vyuzit k identifikaci, uchovavani dat
nebo K interakci s uzivatelem. Kazda ze zemi Evropské unie, ale i ve svété, se k tomuto
problému stavi individualné a da se fict, Ze jesté nevznikl koncept platnych norem, dle
kterych by se musely fidit. V nasem mladém demokratickém systému je zapotiebi takovéto
zasadni zmény provadét postupné a proto si predstavime dvé zékladni feSeni. Prvni feSeni
je kompletni elektronizace papirové formy voleb. Ve druhém feSeni se poc€itd s moznosti

volby pies internet.
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3.4.1 Elektronizace papirové formy

Elektronizace by méla nahradit veskeré papirové formulafe v procesu voleb, ovsem
samotny pribéh bude nezménén. Voli¢ navstivi volebni mistnost uréenou dle jeho bydliste,
tato volebni mistnost bude vybavena takzvanou ,,all-in“ sadou, ktera by méla zahrnovat
dotykovy display, identifikacni technologii a potebnou volebni aplikaci. Pokud toto misto
navstivi, bude nucen se u terminalu identifkovat naptiklad otiskem prstu nebo skenovanim
o¢ni sitnice. Jestlize identifikace probéhne v poradku, je voli¢ pfipustén do aplikace a

muze zadat svoji volbu, odeslat hlas a nasledné opustit volebni mistnost.[8]

Enter the polling X Identification of

. ?
station ‘ voter Ok
Passed
Fail
it l
Filling electronic | . Saving voting
voting card ‘ card to database

Leaving the polling
station

Obrazek 1: elektronicky volebni proces

Elektronicky volebni terminal
Elektronicky volebni termin by m¢l obsahovat zakladni komponenty, jako jsou
procesor s integrovanou grafickou kartou, opera¢ni pamét, hard-disk, dotykovy display, a

opera¢ni systém Android, Linux nebo jiny.

Tzv. ,all-in“ sada: tyto sady jsou vyrdbény za Ucelem minimalizace velikosti
zbavenim se vSech nepotifebnych pfislusenstvi, kdy veskeré potiebné komponenty jsou
integrovany do jediného pfistroje. Zminéné terminaly jsou na trhu dostupné po dobu jiz
nckolika let a dle mého ndzoru a zkuSenosti se Vv praxi osvédcily, at’ uz pii interakci

S terminalem v obchodnim centu, bance nebo na uradu.
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Obrazek 2: biometricky identifika¢ni terminal

Identifikaéni technologie

U tohoto navrhovaného systému myslime terminem identifikacni technologie
takovou technologii, ktera vyuziva biometrické udaje kidentifikaci voli¢e. Tedy
biometrické udaje ¢lov€ka méfitelné a zjistitelné vicero zpisoby, zZ nichz se Vv této praci
budu zajimat zejména o nasledujici:

I.  Autentizace otisku prstu

Il.  Autentizace o¢ni duhovky

Uvedené metody maji nespornou vyhodu V porovnani s jinymi identifikaénimi
technologiemi v tom sméru, ze vSichni ob¢ané, maji dané své unikatni pfisluSenstvi pro
identifikaci od narozeni a neni nutné, aby museli disponovat néjakym externim zafizenim
jako napftiklad €ipovou kartou, samoziejmé az na vyjimky obcanti s ur¢itym handicapem,
ktefi maji narok na asistovanou volbu. Zminéné identifikacni technologie zaloZzené na

porovnavani biometrickych udaju jsou v mnoha smérech pohodInéjsi i bezpecné&jsi.[9]
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Autentizace otisku prstu

Jak uz jsme jiz konstatovali, kazdy ¢loveék na naSi planeté po sobé zanechava
unikatni otisky prstu a proto je to vyborny prostfedek k identifikaci, uzivany jak
v kriminalistice, tak v bézné praxi pro otevirani dveii nebo piihlaseni se k zafizeni. Tento
atribut je z hlediska funk¢nosti zasadni. Tato metoda snima piimy opticky snimek otisku a
ten nasledné porovna s narodni databazi a nalezne shodu. Jedna se o jednu z levnéjsich
variant biometrické identifikace.[9]

Autentizace o¢ni duhovky

Metoda autentizace o¢ni duhovky je zalozena na porovnavani prechodd zornice a
duhovky a duhovky a bélma. Pfechody snima maly objektiv, ktery béhem nékolika sekund
vytvoii soubor snimki a odesle jej k porovnani. Tato metoda diky své vysoké bezpecnosti
a cen¢ neni tak rozSifend ve spolecnosti, pouziva se spiSe u identifikace piistupu
zaméstnancll do farmaceutickych laboratofi nebo jinych armdadnich, vladnich a dalSich

vysoce zabezpeCenych prostor.[9]
3.4.2 Volby pres internet

Takovyto systém musi obsahovat internetovou stranku se zajisténou kompatibilitou
s jakymkoliv internetovym prohlize€em na riznych zatizenich, jako jsou laptopy, chytré
telefony nebo stolni pocitace. Interakce s internetovou strankou muize nastat pouze tehdy,
pokud dané zafizeni bude pfipojeno k internetu. Tento systém by mohl vyuzivat naptiklad
tii stupniovou architekturu (obrazek 3). Tii stupniova architektura vyuziva tfech zakladnich
vrstev, kde prvni vrstva pfedstavuje internetovou stranku a zajist'uje autenticnost volice a
méla by zahrnovat nasledujici zékladni udaje:
I.  PrihlaSeni / Registraci
Il.  Hlasovaci formulaf
I1l.  Listinu kandidat
IV.  Vysledky
V. Pomocné hlaseni chyb

VI.  Kontakty
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Android App "

. v

Obrazek 3: T¥i vrstva architektura

Druha vrstva je takzvana pracovni vrstva, do které jsou posilany veskeré pracovni
zalezitosti z internetové stranky, od nutné registrace az po ovérovani odeslanych hlast.
Pracovni vrstva musi spolupracovat stieti databazovou vrstvou poskytujici ulozené

informace ve chvili, kdy je to zapotiebi.

Android nebo IOS aplikace by méla byt taktéz propojena s prvni vrstvou Stejné jako
internetovy prohliZze¢ zajiStujici zobrazeni internetové stranky. Aplikace by si mély
pomoci skriptu vypujcit obsah z prvni vrstvy a upravit si jej dle svych pozadavku jako jsou
napiiklad design nebo rozliSeni. Hlavni kontext musi z hlediska bezpecnosti zistat
nezménén. Upravou designu nebo rozliseni lze doséhnout plynulejiiho pohybu mezi
zalozkami v aplikaci, coz je jeden z vyzadovanych pozadavku jak ze strany uzivatell, tak
ze strany provozovateli. Rychlost aplikace je také zasadni, a to nejenom v otazce
bezpecnostniho casového limitu volby samotné. Tento limit musi byt stanoven dle
komplexnosti voleb probihajicich (v ptipadé voleb do Parlamentu Ceské republiky bude
Casovy limit pro volbu zajisté vétSi nez v pfipad€ referenda, u kterého je zapotiebi

zaskrtnout pouze checkbox s odpovédi ano/ne).[10]
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4 ZkuSenosti ze zahranici

4.1 Elektronické volby v zahranici

V této Casti své prace se zaméiim na realizované elektronické volby v zahranici.
Z vetejné dostupnych zdroji nasbirané informace mi pomohou K sestaveni kritérii a
k ohodnoceni téchto systémi pouzitych v elektronickych volbach. Za pouziti vice
kriteridlni analyzy tyto systémy porovnam a vysledky této analyzy pouziji za ucelem
intepretace zavéru, ktery by mél obsahovat doporuéena vychodiska pro Ceskou republiku.
Ke spravnému pouziti metody vicekriteridlni analyzy je zapotiebi si stanovit nasledujici:
I.  Porovnavané staty a jejich systémy elektronickych voleb
Il.  Kritéria systémi e-voleb
1. Ohodnoceni jednotlivych systémil
IV.  Vahy kritérii
V. Interpretace vysledku

4.2 Porovnavané staty a jejich systémy e-voleb
4.2.1 Estonsko

V Estonsku byl poprvé ptedstaven a pouzit systém e-voleb v roce 2005 a to ve
volbach do méstskych zastupitelstev. V roce 2007 byl tento systém poprvé na svété pouzit
pii Parlamentnich volbach. Cilem tohoto systému nebylo nahradit stavajici volebni proces,
nybrz jej rozsitit, zdokonalit a umoznit piistup k volbam bez nutnosti navstivit volebni
mistnosti. Estonsky systém e-voleb je zalozen a pevné spjat s ID kartou. Tato karta je
vydavana ob¢anum bez ohledu na to, zda obCan chce nebo nechce volit skrze internet,
popiipade vyuzivat i jinych sluzeb, které tato ID karta nabizi. Estonsko se také mize pySnit
nejdelsi zkuSenosti v tomto oboru, jelikoz systém e-voleb provozuje vice jak jedno

desetileti.

Struktura systému je tedy postavena na distribuci ID karet obsahujicich dva PIN

kody. Kde prvni PIN kod identifikuje voli¢e pfi pfihlaSeni do systému a druhy PIN kod
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podepisuje obalku s hlasem v digitalni form¢. Pro zajisténi legitimity voli¢e existuje

databaze registrovanych voli¢i, kde jsou registrovani vSichni ob¢ané Estonska. Samotny

proces e-volby ma nésledujici kroky:

VII.

Navstivit internetovou stranku, kterd vyzaduje ID kartu volice ve Ctecce

Ovéfeni identity volice skrze prvni PIN kod

Nasledné ovéteni volice a porovnani jeho tidaji s databazi registrovanych volicii
Zobrazeni pfehledu kandidatek politickych stran nebo subjekt

Moznost vybéru kandidata a vytvoteni zaSifrovaného hlasu

Podepsani zasifrovaného hlasu pomoci druhého PIN kodu

Secteni hlast poté, co jsou odstranény digitalni podpisy pro zachovani anonymity

Tento systém garantuje, Ze nepietrvava Zadné spojeni mezi volicem a jeho hlasem.

Estonsky model také umoziuje zménu vlastniho hlasu a neni tak limitovan podminkou ze,

kazdy voli¢ mize hlasovat pouze jednou.[11]

Encrypled } W J .
,.--'vote"{ J ’J ‘ | E-voters
; J 4 J
Digital signature ’
\ -

= )
E-votes Results

t : :‘{;’&
Fuolic lay WL
e VY Y

Obrazek 4: Estonsky model
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4.2.2 Svycarsko

Ve Svycarsku jsou znamy tii zékladni metody voleb. Prvni metoda je klasické
navstiveni volebni mistnosti s t€asti okolo 10%. Druhd metoda je zalozena na velké divéte
ob¢anti Svycarska v jejich narodni postovni tfad, jelikoZ pfiblizné 70% voli¢i posila své
hlasy postou. Tieti metodou moznosti volby je hlasovani pfes internet s ucasti ptiblizné
20%. Pied zacatkem kazdych voleb voli¢i obdrzi voli¢ské prikazy, na které jsou
nahrany jejich identifikac¢ni idaje. Volby druhou a tieti metodou jsou otevieny z pravidla
o par dni dfive tak, aby odevzdané hlasy byly ptipraveny K seCteni v den ukonceni

hlasovani.

Vzhledem ke skutednosti, ze ve Svycarské federaci jsou rozdilné regionalni
politické systémy, bylo nutné vytvofit i tfi rozdilné systémy e-voleb pro kazdy region
zvlast.

|.  Geneva systém nabizi centralizované feSeni, kde Zeneva je vyvojafem a
vlastnikem tohoto systému a také tento systém spravuje a provozuje.

Il.  Zurich systém je zalozen na decentralizovaném feSeni. Kanton Zurich je
vlastnikem i vyvojafem tohoto systému, ale jako spravce a provozovatel
systému je urcena externi soukroma spole€nost, jez zvitézi ve vybérovém fizeni.

1l Neuchitel systém stejné jako Zenevsky systém nabizi centralizované fesent.
Kanton je vlastnikem, spravcem a provozovatelem tohoto systému, jenz byl
ovSem Vvyvinut soukromou externi firmou, kterd vyhrala vybérové fizeni za
timto Gcelem vypsané. Tento systém na rozdil od ptedeslych vyse zminénych
neumoziuje pouze internetové hlasovani, ale ma v sobé integrovany 1 dalsi

funkce, jako je moznost podani dafiového pfiznani ptes internet.

Vyse uvedené systémy jsou diky Svycarské barvitosti obyvatelstva realizovany ve

Ctyfech Gfednich jazycich (Némcina, Francouzstina, Italstina a Rétoromansky jazyk).[12]
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4.2.3 Némecko

Némecko uspotadalo prvni elektronické volby vroce 1999 za pouziti
elektronickych teminali ESD1 a ESD2, které¢ byly vyrobeny Holandskou spolecnosti
Nedap. Problém téchto pfistrojii je, Zze jsou to komercni produkty a jejich struktura tak neni
oteviena vetejnosti, coz ma za nasledky nedostateCnou transparentnost téchto piistroj,
v dtsledku ¢ehoz bylo poddno mnoho Zzalob, Vv nichz byla namitdna pravé nedostate¢na
transparentnost a naslednd moznost kontroly voleb. Némeckd vladda se z tohoto divodu
rozhodla tyto termindly nadale nepouzivat, jelikoz byly shledany jako protipravni a

rozhodla se vyvinout vlastni moderni bezpe¢ny systém e-voleb s nazvem EasyVote.

EasyVote je hybridni elektronicky systém zaloZzeny na cCasteéné elektronizaci
volebniho procesu za vyuziti hlasovaciho termindlu, tiskdrny a ¢teCky QR koédu. Tento
proces se n¢jak vyznamné nelisSi od papirové formy, avSak par odliSnosti pfece jenom

obsahuje.[13]

Proces volby systému EasyVote mé nasledujici kroky:

I.  Identifikace voli¢e personalem volebni mistnosti za pouziti ID karty a jmenného
seznamu
I[l.  Voli¢ je vpustén k termindlu, ke kterému se také piihlasi prostiednictvim ID
karty a nasledné vybere svého kandidata
[1l. Terminal odesle hlas do datab4ze a automaticky vytiskne hlas volice pro jeho
vizualni kontrolu
IV. V pfipadé, ze je vSe v naprostém potadku, voli¢ svij hlas ptelozi a vhodi jej do

urny
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1. Identify 2. Select candidates 3. Take the printed ballot

4. Verify the human- 5. Fold the ballot
readable part

FIE

Obrazek 5: Pribéh voleb v systému EasyVote

Proces scitani hlasti v systému EasyVote probiha nésledovné:
I.  Personal volebnich mistnosti otevie zapeceténou urnu s hlasy
Il.  Zkazdého odevzdaného hlasu naskenuje QR kod pro sparovani s hlasem v databazi
I1l.  Kazdy hlas je vizualné€ porovnan persondlem s hlasem v databazi

IV.  Pokud je vSe v pofadku pracovnik hlas potvrdi jako platny

1. Pick up a ballot 2. Scan QR-Code

3. Compare ballot with 4. Verify the correctness
the displayed data of the intermediate result

A
i

+ 4+ m AI

Obrazek 6: S¢itaci proces systému EasyVote
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4.2.4 Spojené kralovstvi Velké Britanie a Severniho Irska

Spojené kralovstvi, ve snaze zvysit volebni ucast v celé zemi, umoziuje autoritim
zavadéni novych zkuSebnich metod ucasti ve volbach. Je nutné konstatovat, ze vSechny
tyto metody nebyly zapoéteny do vysledku voleb. Téchto metod je celkem pét a jsou to

volby pfes internet, mobilni telefon, digitalni televizi, SMS a elektronicky terminal.

Volby pfes internet ve Spojeném Kralovstvi jsou realizovany tak, ze kazdy
opravnény voli¢ obdrzi volebni kartu, na které je uvedeno ID voli¢e a heslo potiebné za

ucelem piihlaSeni do systému na internetovych strankach.

Volby prostfednictvim elektronickych terminall, téméf identické Belgickému
modelu, probihaji tak, ze identifikaci voli¢e zajist'uje personal hlasovacich mistnosti. Voli¢
po uspé$né identifikaci obdrzi chytrou volebni kartu umoznujici piihlaSeni
k elektronickému terminalu a Gspé$né odeslani hlasu. Poté voli¢ chytrou volebni kartu
preda personalu volebnich mistnosti, ktery obsah této karty pres ctecku nahraje do systému

a v ptipadé schody hlas zapocte.

Volby za pouziti mobilniho telefonu probihaji tak, ze voli¢ zavold na bezplatnou
linku a béhem hovoru zada ¢iselny kod svého kandidata, jenZ nalezne na volebni karté. Po

zadani tohoto kodu systém automaticky pfecte jméno tohoto kandidata a volic jej potvrdi.

Hlasovani za pouziti SMS zpravy se uskutecni tak, Ze voli¢ odeSle mobilni zpravu v
pfedepsaném tvaru a sudaji uvedenymi na volebni kart¢ vcetné Ccisla kandidata
a ochranného kodu. V piipadé, Ze je zprava odeslana ve spravném tvaru, voli¢ obratem

obdrZzi potvrzeni o zapocteni hlasu.

Volby pies digitalni televizi. Voli¢ se prostfednictvim teletextu nebo ptipadné
HbbTv aplikace ptihlasi do systému s tidaji z volebni karty pro jeho identifikaci. Po
uspésném piihlaSeni je voli¢ schopen vybrat si v seznamu svého kandidata a odeslat

hlas.[14]
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4.2.5 Belgie

Belgicka vlada v roce 1992 vypracovala analytickou studii, jejimz cilem byl vybér
nejlepsiho elektronického volebniho systému pro celou zemi. Vysledky této studie ukazaly
na dva vhodné systémy, jejichz nazvy jsou DIGIVOTE-systém a JITES-systém. Kazda
obec se tak mohla sama rozhodnout, jaky z téchto dvou systémid bude uplatiovat pii

volbach.

Den ptfed zahijenim voleb, kazdy ptfedseda jednotlivych hlasovacich mistnosti
obdrzi dvé obalky. Prvni obalka obsahuje unikatni heslo pro konkrétni volebni mistnost.
Druha obalka obsahuje specialni disk, jimz se aktivuji elektronické volebni terminaly.
Kombinace téchto dvou prvki generuje Sifrovaci kli¢ zaméfeny na zachovani integrity

softwaru a dat v terminalech.[15]

Samotny proces volby je nasledovny:

e Aktivace terminalu pomoci bootovaciho disku

e Zadani hesla pro aktivaci magnetickych karet pfedsedou volebni mistnosti

e Bootovaci disk se nasledn¢ ptipoji k elektronickému obalkovému boxu

e Prienos hlasti z magnetickych karet do elektronického obalkového box a vytvoteni
zalohy na bootovaci disk

e Voli¢ obdrzi magnetickou kartu, ktera obsahuje registrovany hlas volice

e Voli¢ vybere svého kandidata po ptihlaseni se kartou k terminalu

e Navraceni magnetické karty personalu volebni mistnosti

e VloZeni magnetické karty do elektronického obalkového boxu

e UloZeni hlasu voli¢e z magnetické karty do bootovaciho disku pfes ctecku karet

e Porovnani ¢isla volice v obalkovém boxu s ¢islem voli¢e na magnetické karté

e Vypnuti elektronického terminalu pfedsedou volebni mistnosti po skonceni voleb

e Uchovani magnetické karty v zapeceténém obalkovém boxu az do oznameni
platnosti voleb (pokud ne je obalkovy box otevien pro potfebnou kontrolu hlast)

e Predseda pieda zapeCeténou obalku s bootovacim diskem a zalohou pfisluSnym

autoritdm

35



e Predseda vlozi bootovaci disk do pocitace prisluSnych autorit k secteni vysledki
voleb (v ptipad¢ problému s diskem je pouzita zaloha)
e Vpfipad¢, ze disk i zaloha jsou nepouzitelné, je elektronicky obalkovy box

podroben expertize za ucelem zjisténi stavu hlast

4.3 Analyza systému e-voleb v zahranici

Tato Cast prace se zaméfuje na metodu vicekriterialniho porovnani systému e-voleb
vyse zminénych evropskych stati. Tabulky 1-12 ukazuji pribéh a vysledky této analyzy.

Vychozi kritéria pro porovnani metodou vicekriteridlniho rozhodovéni jsem stanovil takto:

I.  Bezpecnostni prvky
Il.  Pouzité technologie
1. Moznosti ptfistupu
IV. ldentifikace e-ID kartou
V. Rok zavedeni

VI. Realné uziti

Dil¢i casti jsou ohodnoceni systému, kvantifikace ohodnocenych systému,
dominance variant, ur€eni vah kritérii, porovnani jednotlivych kritérii a vysledky analyzy.
Ohodnoceni kritérii systému e-voleb je stanoveno dle zjisténych informaci o systémech

jednotlivych evropskych stati. [11] [12] [13] [14] [15]
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4.4 Ohodnoceni jednotlivych systému

4.4.1 Porovnani systému e-voleb v zahranici

Kritérium E"’Zoe'by Pouzité | Moznosti| Identifikace| Rok | Realné
/ Zem¢ sahranici technologie | pfistupu | e-ID kartou | zavedeni | uziti
Estonsko | NE | 1A,DP,80 | 2°P%¢ | AnO 2005 | aktivni

internet
Belgie NE EVM osobné NE 1994 aktivni
. osobng, .,
Svycarsko| ANO 1A internet NE 2001 aktivni
UK NE  |IASMS,EVM| 0s0Pne NE neaktivni
internet
Némecko NE EVM osobneé NE neaktivni
Tabulka 1: Stanoveni kritérii a ohodnoceni systému
4.4.2 Kvantifikace a charakter kritérii
Kritérium E-volby ze | Pouzité |Moznosti| ldentifikace Rok Realné
| Zemd zahrani€i |technologie| ptistupu |e-ID kartou | zavedeni uziti
(body) (body) (body) (body) (poradi) (body)
Estonsko 0 9 5 5 3 10
Belgie 0 5 3 0 1 10
Svycarsko 5 7 5 0 2 10
UK 0 8 5 0 0
Némecko 0 5 3 0 0
P(l’(‘r’?tha MAX MAX MAX MAX MIN MAX

Tabulka 2: Kvantifikace ohodnocenych systémi
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4.4.3 Dominance alternativ

Tabulka 3: Dominance Estonska

4.4.4 Uprava matice po odstranéni dominance

Kritérium E-volby ze | Pouzité |Moznosti | Identifikace Rok Realné
| Zems zahrani¢i | technologie | pristupu | e-ID kartou [ zavedeni uziti
(body) (body) (body) (body) (potadi) | (body)
Estonsko
Belgie 0 5 3 0 1 10
Svycarsko 5 7 5 0 2 10

UK
| Némecko

g E-volby ze | Pouzité |Moznosti| ldentifikace Rok Realné
Kritérium e, . v , g
| 7eme zahrani¢i | technologie | piistupu | e-1D kartou | zavedeni uziti
(body) (body) (body) (body) (pofadi) | (body)
Estonsko 0 9 5 5 3 10
Belgie 0 5 3 0 1 10
Svycarsko 5 7 5 0 2 10
P?(‘r’ﬁha MAX MAX MAX MAX MIN MAX
Tabulka 4: Vychozi model pro porovnani
4.5 Vahy kritérii dle Saatyho parového porovnani
E-volby Pouzité Moznosti | Identifikace Rok Redlné . .
z€ technologie | pristupu | e-ID kartou | zavedeni| uziti bl Vi
Kritérium | zahraniCi gie| P P
E-volby ze
Jahranici 1 1/5 1/3 1/7 3 1/9 | 0.2374 |0.0111
Pouzite. 5 1 1/3 5 3 1/9 | 1.2910 |0.0605
technologie
Moznosti 3 3 1 7 5 1/9 | 2.4323 |0.1139
pristupu
Identifikace
e-1D Kartou 7 1/5 7 1 7 1/9 1.6616 | 0.0778
Rok
Javedent 1/3 1/3 1/5 1/7 1 1/9 0.1370 | 0.0064
Redlné uziti 9 9 9 9 9 1 15.5885 | 0.7302
SUMA 21.3477

Tabulka 5: Uréeni vah Kritérii

38



4.6 Parové porovnani alternativ z hlediska jednotlivych

4.6.1 E-volby ze zahrani¢i

Ewolbyze | 5191 | Estonsko | Belgie | Svycarsko |  Ri vi
zahranici
Estonsko 1 1 1/9 0.5774 | 0.1390 | 0.0015
Belgie 1 1 1/9 0.5774 | 0.1390 | 0.0015
Svycarsko 9 9 1 3.0000 | 0.7221 | 0.0080
41547 1 0.0111

Tabulka 6: Porovnani 1. kritéria

4.6.2 Pouzité technologie

Pouzite. 0.0605 | Estonsko| Belgie |Svycarsko Ri vi
technologie
Estonsko 1 7 3 2.1407 0.5152 0.0057
Belgie 1/7 1 1/5 0.4111 0.0990 0.0011
gV}'IcarSko 1/3 5 1 1.1362 0.2735 0.0030

3.6880 0.887680855  0.0099

Tabulka 7: Porovnani 2. kritéria

4.6.3 MozZnosti piistupu

Moznosti| 1139 | Estonsko | Belgie |3vycarsko Ri vi
pfistupu
Estonsko 1 3 1 1.3161 03168 | 0.0035
Belgie 1/3 1 1/3 0.5774 0.1390 | 0.0015
Svycarsko 1 3 1 1.3161 03168 | 0.0035

3.2095 0.772498106 0.0086

Tabulka 8: Porovnani 3. kritéria
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4.6.4 Identifikace e-1D kartou
Identifikace - ., . .
oD kartou | 0778 Estonsko | Belgie |Svycarsko Ri vi
Estonsko 1 5 5 2.2361 0.5382 0.0060
Belgie 1/5 1 1 0.6687 0.1610 0.0018
SV}"C&I‘SkO 1/5 1 1 0.6687 0.1610 0.0018
3.5735 0.86012182 0.0096
Tabulka 9: Porovnani 4. kritéria
46,5 Rok zavedeni
Rok . % . .
.| 0.0064 | Estonsko Belgie | Svycarsko Ri vi
zavedeni
Estonsko 1 1/7 1/3 0.4671 0.1124 0.0013
Belgie 7 1 5 2.4323 0.5854 0.0065
SV}'lcarSko 3 1 1 1.3161 0.3168 0.0035
4.2155 1.01463661 0.0113
Tabulka 10: Porovnani 5. Kritéria
4.6.6 Realné uziti
Redlné . % . .
E;itr:’e 0.7302 | Estonsko Belgie | Svycarsko Ri vi
Estonsko 1 1 1 1.0000 0.2407 0.0027
Belgie 1 1 1 1.0000 0.2407 0.0027
SV}'IcarSko 1 1 1 1.0000 0.2407 0.0027
3.0000 0.722073702 0.0080

Tabulka 11: porovnani 6. kritéria

4.7 Vysledek analyzy vicekriterialniho rozhodovani

Stat vi Poradi
Estonsko | 0.02070721 2
Belgie |0.015166112 3
Svycarsko | 0.02258002 1

Tabulka 12: Vysledna tabulka porovnani
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Dle analyzy parového porovnani stanovenych kritérii jednotlivych systému, vysel jako
nejlepsi Svycarsky model. Hned poté néasledoval Estonsky model, ktery v této analyze

skonéil v t&sném zavésu za Svycarskym modelem. Tieti se umistil belgicky systém.

5 Diskuse

Musime si poloZit otazku, jaké piinosy bude mit tato analyza pro Ceskou
republiku? Je zfejmé, ze piinosy budou spocivat zejména v uvédoméni si piinosu
elektronizace volebniho procesu, barvitosti moznych fesSeni elektronizace a pouzitelnosti
novych technologii, které jsou pro voli€e pfitazlivé a pfindsi pozadovany komfort.

Ceskéa republika je v dobré pozici pro realizaci elektronizace volebnich procesti. Tato

pozice je zejména dana moznosti studia bohatych zkuSenosti ze zahranici.

Je Ceska republika schopna provozné technicky zabezpeéit priibéh e-voleb?
Ano, Cesky statisticky ufad (CSU) je v dobré kondici, pozici a technologické vybavenosti,
a tudiz by mél byt schopen zvladat piijimat, uschovavat, ovétovat a interpretovat vysledky
ptijatych hlasi. Elektronicky systém voleb by mél realizovat i provozovat napiiklad kraj
aby se tak rozlozila plisobnost téchto systémil. Realizator by mél v ptipad¢ realizace vyuzit
stavajiciho registru osob a v tvahu systému datovych schranek (naptiklad pro dorucovani

elektronickych klica).

Je pro Ceskou republiku vhodnéjsi centralizované nebo decentralizované feseni?
Z vyse uvedeného analyzy je jasné, Ze centralizované feSeni stitem pod zastitou CSU a
Ministerstva vnitra je méné vhodné. A to z divodt vétsiho rizika napadeni volebniho
systému. Naopak decentralizované systémy jsou diky svému rozlozeni plisobnosti méné
atraktivni k napadeni a 1 v pfipad¢€ napadeni neobsahuji kompletni data a chrani je tak pied

zneuzitim.

Jak by méla Ceska republika postupovat?
Postup by mohl byt nasledovny. Ceska republika by se prvné zaméfila na volby pies
internet. Vytvofila by tak velice zajimavé a komfortni prostredi pro volice. Tyto systémy

by se mély pied zavedenim dikladné otestovat a mély by je doprovazet tzv. ,,0stré testy*
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na mén¢ narocnych volebnich procesech jako jsou naptiklad referenda. Dalsi kroky jsou
pfimo zéavislé na vysledcich zavedeni voleb pfes internet. Je otdzkou, zda zachovat
klasickou papirovou formu voleb jako alternativu, nebo jestli pfistoupit k celkové

elektronizaci volebniho procesu zahrnujici elektronické volebni terminaly.

Mélo by zavedeni e-voleb v Ceské republice za nasledek zvyseni volebni Gcasti?
ZkuSenosti z jinych evropskych zemi ukazuji, Ze volebni Gcast po zavedeni e-voleb ma
tendenci stoupat. ZvySovat se bude postupné, tudiz nemizeme ocekavat jednorazovy

skokovy nartist v jednotkach procent.

6 Zavér
Elektronické volby jsou v dne$ni moderni dobé jasnym krokem vpied a posunuji

vyvoj e-Goernmentu k Gplné elektronizaci statni spravy o znatelnou ¢ast dal.

Standardy a principy e-voleb jsou zajistény kombinaci kryptografickych Sifer a
bezpecnych procest. Kryptografické Sifry v systémech zabezpecuji zejména soukromi,
férovost a ovéteni. Bezpecné procesy se zabyvaji interakci ¢lovéka se systémem a zarucuji
tak jeho bezpe€nost a soucasné transparentnost hlasovani. Navrhovany model vyuziva
kombinace Sifer blind signature, secret sharing a pseudo random generator. V tvahu
pfipadaji dva zakladni modely realizace uvedenych volenich systémd. Prvni model
ponechava stavajici prib&h volebniho procesu, ale nahrazuje veSkeré papirové prvky
elektronickymi prvky. Druhy model vyuZiva webové aplikace komunikujici s riznymi
chytrymi zafizenimi pfes internet a umoznuje tak uZivateli pfihlaSeni z riznych mist a

prostiedi.

Analyza elektronickych volebnich systéml v zahrani¢i zahrnuje ziskané poznatky o
zkoumanych systémech a porovnavad je. Vybrané zahrani¢ni systémy jsou Estonsky,
Svycarsky, Némecky, Belgicky a Spojeného kralovstvi. Vysledky vicekriterialni analyzy
nam jasné udavaji, Ze druhy model zahrnujici volby pies internet je v zahranici silnéji
preferovan nez model elektronizace papirové formy. Také udava, ktery z téchto systémul

vzesel jako celkovy vitéz. Nejlepsich vysledki dosahlo Svycarsko s decentralizovanym
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syst¢tmem e-voleb, kdy tento systém je aplikovan zdavodu rozdilné legislativy
jednotlivych regiond. S minimalnim rozdilem skoncilo Estonsko s centralizovanym
systémem voleb, kde je pouziti centralizovaného systému logické vzhledem k jednotnému

pravnimu fadu a velikosti Estonska.

Nutna vychodiska pro zavedeni e-voleb v Ceské republice jsou definovana podle
navrzenych modeld e-voleb a vysledki analyzy. Dle zjisténych informaci by se méla
Ceskd republika ubirat spiSe smérem decentralizovanému systému e-voleb.
neobsahuji kompletni data. Dal§im moznym vychodiskem pro Ceskou republiku je
nepochybné zavedeni internetového volebniho systému, jenz by zajistil z pohledu uzivatele
pozadovanou atraktivitu a komfort. Uzivatelska atraktivita a komfort se podle zkuSenosti

ze zahranici projevuji postupnym zvySovanim volebni Gcasti.
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