VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA INFORMACNICH TECHNOLOGII
USTAV INFORMACNICH SYSTEMU

FACULTY OF INFORMATION TECHNOLOGY
DEPARTMENT OF INFORMATION SYSTEMS

PORTALOVE RIESENIE IPTV

DIPLOMOVA PRACE
MASTER'S THESIS

AUTOR PRACE BC. MICHAL PAPAI
AUTHOR

BRNO 2011



VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

V7
S

+/
N

7z

FAKULTA INFORMACNICH TECHNOLOGI
=vy USTAV INFORMACNICH SYSTEMU
/ FACULTY OF INFORMATION TECHNOLOGY

:[I[ DEPARTMENT OF INFORMATION SYSTEMS

PORTALOVE RESENI IPTV

IPTV PORTAL

7
S

/ﬂ

DIPLOMOVA PRACE
MASTER'S THESIS

AUTOR PRACE BC. MICHAL PAPAI
AUTHOR

VEDOUCI PRACE MGR. ROMAN TRCHALIK
SUPERVISOR

BRNO 2011



Abstrakt

Tato diplomova prace je zaméfenana na multicastovou technologii IPTV. Popisuje architekturu IPTV
a jeji jednotlivé komponenty. Prace struéné popisuje architekturu IPTV a jejim hlavnim jadrem je
detailni analyza pozadavkt a navrh celkového systému pro sledovani digitalni televize pres Internet.
Tato prace navrhuje a implementuje spravu a autentizaci koncovych zafizeni - settopboxi, efektivni
distribuci firmware pomoci multicastu a portalu, ktery zabezpecuje interakci s navrhovanym
systémem. Cely systém je navrzen jako komponenta a fesi i problematiku rozhrani pro jednoduché
napojeni kontrolnich, dohledovych a uctovacich IS. Navrzena komponenta je pak integrovana do
realného systému komercniho poskytovatele internetového pripojeni.

Abstract

This master’s thesis is focused on IPTV based on multicast technology. The main aim of this work is
to provide detailed analysis of system for watching TV over IP network. It also describes components
of IPTV architecture. This master’s thesis also discussing about authentication and administration of
settopboxes, deals with efficient distribution firmware for STB over multicast and tries to propose and
implement portal which provides customer services. It describes the interface development as web
service for interconnecting with another management, monitoring and billing information systems.
The solution is implemented as a modul into an existing IS of commercial internet service provider.
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1 Uvod

Postupna digitalizacia a prechod z analogového vysielania nastartoval rozvoj novych technoldgii.
Digitalna televizia sa vyvijala nickol’ko rokov a pozname ju najméa ako DVB-S (satelitné vysielanie),
DVB-C (kablové vysielanie) respektive ako mobilné vysielanie DVB-H. Posledné pokroky umoznili
poskytovat’ digitalne televizne sluzby i prostrednictvom Sirokopasmovych sieti a pozname ich pod
pojmom IPTV (Internet Protocol Television). IPTV predstavuje systém v ktorom sa digitalna
televizia §iri prostrednictvom IP protokolu v podcitadovej sieti. Nasadenie IPTV pre rézne typy
Sirokopasmovych pristupovych sieti ako je napriklad DSL, GPON a v neposlednom rade ethemet
umoznilo ISP (poskytovatel'om internetového pripojenia) ponuknut’ zakaznikom tzv. triple-play
sluzby (Internet, VoIP, IPTV). Televizia §irena prostrednictvom IP protokolu sa vyznamne odlisuje od
tradicnych spdsobov vysiclania. Jej velkym benefitom, vdaka IP protokolu, je moznost’
obojsmemého komunikacného spojenia medzi poskytovatelom IPTV sluzieb a koncovym
zakaznikom. Takto vie poskytovatel’ jednoznacne identifikovat’ odberatel’a digitalnej televizie a na
zaklade toho poskytovat’ okrem Standartného vysielania aj interaktivne a flexibilné sluzby ako je
napriklad video na Zelanie (VoD), sluzby zalozené na charakteru PPV (Pay Per View), ktoré
umoziuju sledovat’ urCité programy v pevne vysielacej dobe na zaklade predplatného alebo sluzby
typu nPVR a time-shifting. V pripade nPVR sa jedna o persondlny sietovy videorckordér, kde
jednotlivé programy sa nenahravaju na strane zakaznika ale priamo u poskytovatela. Obdobne je to aj
v pripade time-shifting (posun v ¢ase), kde zakaznik si vie pozriet” jednotlivé programy napr. o 2 dni
zpatky. Aby ticto sluzby mohli byt zabezpecené a poskytnut’ tak zakaznikom plnohodnotné
vyuzivanie, ktor¢ prinasa IPTV, je nevyhnutné nasadenie platformy zvanej middleware.

Kazda sluzba z balika triple-play ma svoje vlastné mechanizmy pre zaistenie managementu
infrastruktiry a uzivatelov. S rastucim pocétom zakaznikov rastu aj poziadavky pre spolahlivé a
robustn¢ rieSenia. Ciel'om tejto prace je detailne analyzovat poziadavky pre navrh systému, ktory by
umoznil sledovanie TV prostrednictvom IP protokolu a zaroven implementovat’ spravu tohto systému
ako nezavislu komponentu s moznostou integracic do IS [7] komeréného poskytovatel'a
internetového pripojenia.

1.1  Strucny obsah kapitol

« Druha kapitola tejto prace predstavuje citatelovi zakladnu architektiru IPTV. Popisuje
moznosti dorucenia audia/videa cez pocitacova siet’ a prehlad pouzivanych protokolov.
Vysvetluje vyznam softwarovej komponenty, middleware, na ktorej stoji cela funkcionalita
pre sledovanie TV zaloZenej na IP protokole.

« 'V tretej kapitole je obsiahnuta kompletna analyza poziadaviek na vyvijany middleware a

portal. 'V tejto kapitole su jasne definované funkéné poziadavky, ktoré¢ budu vychodiskom
pre navrh celého systému.

«  Stvrta kapitola predstavuje ideu riesenia s kratkym tvodom do problematiky spracovania
niektorych podkomponent a pokracuje navrhom v podobe use-case modelu.

- Piata kapitola popisuje realizaciu kl'icovych casti pre zabezpecenie sledovania IPTV

« Posledna kapitola je zaver, ktora obsahuje zhodnotenie vyvijan¢ho systému s moznostami
jeho d’alsieho rozsirenia.

W



2 Architektura IPTV

IPTV ako uz bolo naznacené v uvode, je digitalna televizia ktora je §irena prostrednictvom IP
protokolu. IPTV by sa dala charakerizovat’ tymito nasledujucimi kompentantami, ktoré tvoria head-
end celého systému:

«  Enkodery a streamre

« IPTV middleware

« VoD systém

+  Systém pre ochranu obsahu

Podl'a [1] head-end je logicka Cast Struktary, ktora pozostava najmé zo zariadeni, ktoré spracuvaju
digitalny a analdgovy (dnes uz na uGstupe ) televizny signal. Zdrojom tychto signalov méze byt
predovsetkym satelitné, pozemné alebo kablové vysielanie. Vacsinou sa jedna o jedno zariadenie,
ktoré¢ kombinuje digitalny enkoder a streamer, z ktorého uz vystupuju televizne kanaly ako
audiovizualne streamy zabalené do IP paketov vhodné pre d’alSie Sirenie prostrednictvom pocitaovej
siete. V pripade vel’kych operatorov tieto streamy nie st priamo distribuované koncovym zakaznikom
ale vstupuji do chrbticovej siete, kde sa agreguju a pripadne distribuji v peeringovych centrach
d’al$im operatorom. V tomto pripade hovorime o super head-ende.

Lokalny poskytovatelia IPTV sluzieb maju lokalne head-endy i pre spracovanie regionalnych
vysielani a aby bola zaistena redundancia, odoberaju z peeringového centra takto upravené streamy a
inseruji ich do svojej programovej ponuky. Poskytovatel buduje pristupova siet’ do ktorej su
nasledne pripojené klientsk¢ zariadenia settopboxy (STB), ktoré umoznuju prijat’ jednotlivé
audiovizualne streamy a zobrazit’ ich na TV prijimaci. Tento model ilustruje obr.¢.1.
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Obrdzok 1: Architektura IPTV[1]

Sluzby poskytované prostrednictvom IPTV si kladi vysoké poziadavky taktiez i na sietovil
infrastruktiru a jej uzly. Pre dorucenie multimedialneho obsahu ¢i uz pomocou multicastu (live tv)
alebo unicastu (VoD) musi byt zabezpecena garantovana Sirka prenosového pasma a s fiou spojené
dalsie kontroln¢ IP mechanizmy. Ciel'om je teda zabezpecit’ poskytovanie IPTV sluzieb na rovnakej
urovni spolahlivosti ako bezny operator kablovej TV.

Nasledujiace dve podkapitoly struc¢ne popisuju metody a protokoly doru¢enia multimedialneho obsahu
prostrednictvom pocitacovej siete.



2.1  Live vysielanie

Prepinace na sieti musia podporovat’ IGMP protokol (Internet Group Multicast Protocol), ktory je
pouzivany koncovymi zariadeniami (napr. STB) pre prihlasenie a odhlasenie do/z multicastovych
skupin do ktorych st streamované jednotlivé TV kanale. Pre efektivny multicasting je nevyhnutné,
aby bolo IGMP implementované po celej sieti od zdroja az po najblizsi prepina¢ do ktorého je
zariadenie priamo pripojené. NavySe aby sa prediSlo zbytoénému zahlcovania prostriedkov
zasielanim IGMP sprav po sieti a predovSetkym posielanim multicastového provozu na zariadenia
ktor¢ si ho explicitne nevyziadali, zavadza sa technika IGMP snooping. Prepinac ktory podporuje
IGMP snooping umozinuje analyzovat L2 ramce a hlavicky L3 paketov a zaznamenavat si pripadny
IGMP provoz a pak urcovat prislusnosti svojich portov bud k linke na ktorej je smerovac alebo
koncové zariadenia [6].

Pre transport audiovizualneho obsahu a programovych informacii nad IP protokolom sa pouziva
kontajner MPEG-2 Transport Stream (TS). TS tvoria 188 bajtové pakety, kazdy so 4 bajtovou
hlavickou. Payload paketu obsahuje paketizované elementarne streamy (PES) typicky video, audio a
taktiez m6ze obsahovat’ aj programové informacie. PES pakety su rozdelené do 184 bajtovych blokov
tak aby vyplnili payload TS paketu. Maju premenlivu velkost hlavicky, ktora je na zaciatku payloadu
TS paketu. Méze sa stat” ze PES paket nie je nasobkom 184 bajtov, preto je posledny blok doplneny o
vyplii vid” obrazok ¢. 2. Pretoze hlavicky PES paketov a taktieZz adaptacné pole obsahuju ¢asové
informacie, nie su potrebné d’asie signaly pre zaistenie synchronizacie jednotlivych streamov.

. Adaptacné pole
TS pakety Audio P P

Programové

informacie
A IS I
Video
) wlh] %

TS hlavicka

Hlavicka | % 5 :
PES Video PES paket

Obrazok 2: MPEG-2 Transport Stream multiplexujiici video, audio a programové informdcie



2.2  Video OnDemand (VoD)

Pre poskytovanie sluzieb typu VoD pod ktoré spada i sietovy video rekordér (nPVR) sa vyuziva
unicastovy model, ktory zabezpecuje dorucenie unikatneho obsahu pre jedného uzivatela. Unicastové
sluzby vytvaraju bod-bod spojenie medzi uzivatel'skym STB a centralnym zdrojom v sieti poskytujuci
audiovizualny obsah. Tieto typy sluzieb vyzaduju vysoké naroky na Sirku pasma na chrbticovej sieti,
zaru¢enu kvalitu sluzieb a odozvu. Ocakava sa, ze vdaka IPTV sluzieb, ktoré¢ umoziuju interaktivne
sledovanie TV sa bude podiel tychto sluzieb zvySovat. V dosledku toho, je nevyhnutné tento obsah
rozlozit” a distribuovat’ koncovym uzivatelom ¢o najblizSie s cielom minimalizovat" unicastového
toku a znizit tak zataZenie na chrbticovej sieti.

Vo vela pripadoch uzZivatel méze pozadovat rézne streamy pre ten isty obsah, napriklad vyber
zvukove] stopy pre video, titulky v réznych jazykoch, alternativne pohlady kamery. V pripade
pouzitia transportného protokolu MPEG-2 TS ako v pripade Zivého vysielanie su dve moznosti:
« posielanie vSetkych pridruzenych streamov obsahu a nechat’ uzivatel’a si vybrat’ poZzadovany
video/audio stream
- alebo na zaklade poziadavky by server cely tok demultiplexoval, vybral spravne PES pakety,
a znovu ich zlucil do vysledného streamu pre uzivatel'a
V prvej variante ide o zbytocné plytvanie Sirky pasma, napriklad ak je dostupnych vel'a zvukovych
stop a uzivatel' ich nepotrebuje. Druha moznost' zvySuje naklady na vypocetné prostriedky. Na
zéklade tychto faktorov sa pre tento typ sluzieb vyuZiva protokol RTP (Real Time Protocol). Dalsim
faktorom, kde sa javi ako MPEG-2 TS nevyhodné je v pouzivani komplexnejSich vlastnosti ako je
pozastavenie obrazu, zmena smeru resp. rychlost’ prehravania.
RTP multimedialne data nemultiplexuje, ale miesto toho su posiclané samostatne v jednotlivych RTP
streamoch. Z tohto dovodu nie je potrebné explicitné demultiplexovanie na strane klienta. Kazdy RTP
stream musi niest’ informaciu, aby koncové zariadenie vedelo dané streamy v pripade potreby
synchronizovat. RTP vyuZiva pridruzeny protokol, RTP Control Protocol, ktory poskytuje kvalitu
sluzieb, monitorovanie a informacie potrebné pre synchronizaciu. Pre detailnej$i popis je mozné
nahliadnut’ do [4].
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Obrazok 3: Multicastovy a unicastovy provoz/[5]



2.3 Middleware

Middleware, ako dalSiu komponentu IPTV headendu, tvori rada aplikacii do jednotného
softwarového systému ktory zabezpecuje IPTV sluzby koncovym uzivatel'om. IPTV middleware je
typicky klient/server architektura, kde klienti st STB. Middleware implementuje zakladné operacie
pre chod IPTV systému a funkcie ktoré¢ umoziuju zakaznikom sledovat’ IPTV. Predovsetkym ide o
tieto funkcie:

- autentizacia STB

« vyber dostupnych TV kanalov

« clektronicky programovy sprievodca (EPG)

« VoD sluzby

Podl'a [2] middleware zahriiuje:

« Management a spravu uzivatelov — Middleware poskytuje dynamické uzivateI'ské rozhranie
(UI) pre STB. Mimo iného tiez spravuje a monitoruje STB pre uctovacie a bezpecnostné
tgely. Dalej poskytuje moznosti pre vzdialené ovladanie STB na baze WEB technolégii a
moznoti vzdialenych aktualizacii. R6zne Ul mézu byt pridelené ré6znym uzivatelom alebo
viacerym uzivatel'om v skupine.

« Management obsahu — Software musi poskytovat’ flexibilnu kontrolu nad obsahom.
Napriklad definovat’ rézne ceny za rozne typy obsahu, alebo vytvarat’ rézne programove
baliky pre rozne typy obsahu.

«  Management infrastruktiry — Middleware dovol'uje administratorom moznost” konfigurovat
role a funkcie a kontrolovat’ vstupné a vystupné parametry. Middleware musi poskytovat
manualne a automatické nastroje pre vyvazovanie zataze, monitorovat’ dostupnost’ vsetkych
serverov a v pripade poruchy alebo vypadku aktivovat’ zalozné procedury, ktoré zaistia
hladky chod sluzieb.

Postupom casu vyrobcovia zariadeni a spoloc¢nosti zaoberajuce sa produktami pre poskytovanie IPTV
sluzieb vytvorili dve metodoldgie a programovacie paradigmata pre tvorbu IPTV middlewaru a s nim
spojené UI. Prvy sp6sob je budovanie UI tak ako ho popisuje [2], ktory implementuje 90%
spolognosti. Dalgia moznost je tvorba uzivatel'ského rozhrania ako samostatna aplikacia instalovana
do STB. Komunikacia IPTV middlewaru s okolim pre oba pristupy je znazornena v prilohe ¢. 1.

2.4 Koncové zariadenia (IP STB)

Koncov¢ zariadenia obecne tzv. set-top-boxy sluzia pre prijem, dekdédovanie a zobrazenie televizneho
signalu na TV prijimaci. V nasej praci budeme d’alej pracovat’ len s IP STB, pre ktor¢ vytvarame
portal. Su to zariadenia vid¢Sinou postavené na baze system-on-chip s OS linux. Na rozdiel od
beznych STB jako ich pozname pre digitalne terestrialne vysielanie resp. satelitné, nemaju v sebe
ziadny front-end a teda pre okamzité¢ nasadenie je to nemozné. Vynimku tvoria hotové riesienia od
spolocnosti, ktoré dodavaju dané riesenie na klIa¢. Viacsina tychto rieseni je nakladna a Castokrat je
navratnost’ investicii pre menSich lokalnych poskytovatelov az desiatky rokov. Vyvoj systému pre
sledovanie IPTV casto zavisi na zariadeniach, ktoré maju byt podporované zo strany middlewaru. V
poslednych rokoch sa na trhu objavuju STB s firmwarom, ktory obsahuje varianty Specialne
upraveného webového prehliadaca a proprictamym prehravaom pre streamovany multimedialny
obsah. Tento prehrava¢ je mozné ovladat’ pomocou JavaScriptu interpretovaného v prostredi
vstavného web prehliadaca. Toto umoziuje rychly vyvoj aplikacii-portalov pre takyto typ zariadeni,
¢o je aj predmetom nasej prace.

Pri vybere zariadeni sme sa zamerali na STB s volne pristupnou Specifikaciou JS API pripadne SDK
pre programovaci jazyk C. Dal§im faktorom bola aj cena tychto zariadeni. Vybran¢ zariadenia a ich
$pecifikacia sa nachadza v prilohe ¢. 2.



3 Analyza poziadaviek

Nasledujiaca kapitola obsahuje popis analyzy a navrh systému pre sledovanie IPTV. V tejto praci
bude naznaceny navrh systému a navrh uzivatel'ského rozhrania pre koncové zariadenia.

Analyza pozostava z bodov, ktoré¢ si kladené na systém a uzivatel'ské rozhranie podla [2].
Nasledujice body poziadaviek su rozsirené o body, ktoré boli ziskané komunikaciou so zadavatel'om
projektu. Ako prvotna poziadavka bola formulovana na vytvorenie syst¢ému pre sledovanie IPTV uz
vo vybudovanej sietovej infrastruktare ISP. V priebehu niekol’kych schddzok so zadavatel'om
projektu bol postupne vypracovany zoznam detailnejSich poziadaviek, ktoré boli ziskané vyuzitim
modemej metddy tzv. Brainstorming'. Jednotlivé poZiadavky vyplyvajuce z komunikacie su
rozdelené do logickych celkov. Kazda poziadavka je charakterizovana nickol’kymi bodmi:

« poradoveé Cislo a vystizny nazov poziadavky v ramci analyzy

- znenie poziadavky

+  priorita pri navrhu a implementacii systému (1- najnizsia... 5- najvyssia)

« predpokladana naro¢nost’ pri rieSeni (analyza rizik) (1- najniz§ia... 5- najvyssia)

3.1  Funkcionalita platformy

Poziadavka ¢. 1 — Podpora lokalit

Do budtcnosti sa predpoklada narast zakaznikov a rozSirovanie sietovej infrastruktiru. Preto je
nevyhnutné zaviest” hierarchiu lokalit, na zaklade ktorych sa budu odvijat’ funkcie a poskytované
sluzby koncovym uzivatel'om.

Priorita: 1

Narocnost™ 3

Poziadavka ¢. 2 — Sprava kanalov

Systém bude umoznovat’ pridavanie/editaciu kanalov. Kazda polozka bude mat nasledujuce atributy:
*  nazov
- typ (TV, Radio)
« kategoéria kanalu ( spravodajsky, filmovy, hudobny, dokumentarmy )
- implicitné nastavenie rodicovského zamku
« logo stanice
«  multicast IP:port
Priorita: 5
Narocnost™: 2

Poziadavka ¢. 3 — Podpora viacerych zdrojov

Predpoklada sa, ze budi zavedené redundantné streamovacie servery pre zabezpecenie spolahlivosti
poskytovanych sluzieb. Pri sledovani TV v urcitej lokalite méze dojst’ k vypadku niektorého z nich a
je nevyhnutné zabezpecit’ automatické prepnutie sledovaného kanalu na alternativny zdroj.

Priorita: 5

Narocnost™: 4

1 http://en.wikipedia.org/wiki/Brainstorming


http://en.wikipedia.org/wiki/Brainstorming

Poziadavka ¢. 4 — Programové balicky

Jednotlivé kanaly budu radené¢ do programovych balickov. Kazdy programovy balik bude obsahovat
nazov a zoznam kanalov.

Priorita: 4

Narocnost™: 2

Poziadavka ¢. 5 — Programova ponuka

Pre zvysenie granularity medzi tarifami bude zaradena este vlastna programova ponuka, ktora bude
obsahovat’ nazov, popis, jednotlivé programové balicky a atribut, ktory bude povolovat’ moznost
zakupit® si dant ponuku v samoobsluhe priamo cez portal STB.

Priorita: 4

Narocnost™: 2

Poziadavka €. 6 — Tarify

Tarify sluzia na bezprostredné pridelenie k zakaznickym STB uctom. Tarifa bude mat’ nasledujice

atributy:
*  nazov
+  popis

- Startovacia cena ( jednorazova/aktivacna cena za sluzbu )

«  zakladny balik z programovej ponuky a jeho cenu za mesiac prevadzky
Dalej zoznam moznych doplnkovych programovych ponuk, ktoré si koncovy zakaznik bude moct
samostatne zakupit’ (dalej tematické balicky) a ich ceny za mesiac prevadzky. Pri kazdej ponuke sa
bude musiet’ uviest minimalny pocet mesiacov predplatného. Pocas tejto lehoty si zakaznik v
samoobsluhe nebude vediet’ zrusit’ zakupeny tematicky bali¢ek. Tarifikacia bude prebichat’ mesacne a
sice generovanim potrebnych informacii pre operatorov billingovy systém vo forme exportov resp.
priamym dotazom.
Priorita: 5
Narocnost™ 3

Poziadavka €. 7— Sprava VoD kategorii

Od systému sa predpodklada, Ze bude podporovat’ nasadenie VoD, a z tohto hl'adiska bude nutné
zaviest 1 moznost rozdelenia multimedialneho obsahu do jednotlivych cenovych kategorii.
Kategorie budu Specifikované cenou a dobou zakupenia, po ktoru si bude moct” zakaznik dany film
znovu prehrat’.

Priorita: 3

Narocnost™ 3

Poziadavka €. 8 — VoD baliky

VoD baliky budu vymedzené ako v poziadavke Cislo 4, pricom Specifikacia zdrojov bude upresnena
pri nasadeni VoD rieSenia.

Priorita: 2

Narocnost™: 4



Poziadavka ¢. 9 — Systém zliav a akcii

Systém bude moct” umoznit’ aplikovat” akciové ponuky s uréitym cCasovym usekom jej platnosti. V
dosledkom tohto budu nasledne upravené billingové vystupy a akcie patricne zvyraznené v
samoobsluhe.

Priorita: 3

Narocnost™: 3

Poziadavka ¢. 10 — Nastavenia systému

Kladen¢ poziadavky na nastavenie systému:
-«  verzia portalu — Vynutenie pre STB pouzivat ur€ity typ a verziu portalu
« povolit/nepovolit’ VoD na globalnej tirovni
«  zapnut/vypnut’ ,peoplemeter™ (vid’ poziadavka Cislo 16.)
«  povolit/nepovolit’ samoobsluhu na STB
« nastavenie generovania billing dat
Priorita: 3
Narocnost™: 4

Poziadavka ¢. 11 — Zasielanie sprav na koncové zariadenia

Zasielanie sprav zakaznikom priamo na TV obrazovku. Spravy budu informa¢ného charakteru typu
pop-up. Spravy budu odosielané na vybrané alebo vsetky STB podla filtru (minimalne vsak podla
lokality a typu tarify) a budu mat’ nasledovné atribiity:

« (as zobrazenia (od/do)

« perioda opakovania (denne, tyzdenne, atd’.)
Priorita: 4
Narocnost™: 4

Poziadavka ¢. 12 — Riadiace spravy

Okrem informacnych sprav bude STB reagovat’ na vzdialené prikazy zadané operatorom. Ticto
prikazy sa budu v priebehu implementacie a nasadenia paltformy dopinat.

Priorita: 3

Narocnost™: 4

Poziadavka ¢. 13 — Sprava zariadeni STB

Kazdy STB bude v systéme jednoznacne identifikovany na zaklade jeho MAC adresy. Od systému sa
ocakava pridavanie/editacia zariadeni s minimalnymi atribatmi:
«  MAC adresa
+  model
«  sérioveg Cislo
Priorita: 5
Narocnost™: 2

Poziadavka ¢. 14 — STB ucty

Pre STB ucty su pozadované nasledovné atributy:
« stav (billing, suspend)
+  miesto pripojenia
« lokalita
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+  heslo pre rodi¢ovsky zamok
- tarifa
- tematické balicky
« povolenie VoD
+ priradenia STB
Priorita: 5
Narocnost™: 2

Poziadavka ¢. 15 — Evidencia zakaznikov

Systém umozni uchovavat' v DB zakladné informacie o koncovych zakaznikoch, a to:
- ID
« osobné udaje
- adresa
«  kontakt
Pricom veskeré udaje okrem ID nemusia byt povinné. Predpoklada sa, Ze poskytovatel’ ma svoj IS v
ktorom vedie evidenciu svojich zakaznikov.
Priorita: 2
Narocnost™: 2

Poziadavka &. 16 — Statistiky

Od navrhovan¢ho systému sa predpoklada monitorovanie sledovanosti jednotlivych programov.
Tieto data budu ukladané pre pripadné vyhodnotenia pomocou inych CRM systémov.

Priorita: 3

Narocnost™: 4

Poziadavka €. 17 — Samoobsluha

Zakaznici si budu moct priamo prostrednictvom STB zakupit’ 'ubovolny tematicky bali¢ek na urcité
obdobie podla pridelenej tarify (vid’ poziadavok ¢. 6). Okrem programovych ponuk si zakaznik moéze
vybrat film z video poZicovne podl'a kategoérii definovanych v poziadavke €. 7.

Priorita: 4

Narocnost™: 5

3.2 STB

Poziadavka ¢. 18 — Zakladné rozvrhnutie OSD

Pri prepinani kanalov sa bude zobrazovat Ccislo aktualneho kanalu spolu s nasledovnymi
informaciami:

+ nazov kanalu

« nazov sledovaného programu

kratky popis programu

« aktualny Cas a datum, ¢as do konca programu (vhodné reprezentovat’ pomocou ¢asovej osy)

+ acas anazov bezprostredne nasledujuceho programu na danom kanaly
Tieto informacie sa po kratkom &ase skryju. Dalej sa vyzaduje, aby tieto informacie bolo mozné opét
vyvolat i stlaCenim vhodného tlacitka na dial’kovom ovladaci.
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Priorita: 5
Narocnost™: 4

Poziadavka ¢. 19 — Menu

Zakaznik si bude méct tlacitkom menu vyvolat’ ponuku, ktora bude mat nasledujiice moznosti:
« nastavenia STB
« samoobsluha (ak je povolena)
« virtualna video pozi¢ovia (VoD)
«  EPG (elektronicky programovy sprievodca)
Priorita: 4
Narocnost™: 4

Poziadavka ¢. 20 — Kontextové menu

Portal bude umoznovat vyvolat’ kontextové menu pre prave sledovany kanal (tlacitko sa méze lisit’ v
zavisloti na typu modelu STB) v ktorom sa budu dat” prepnat’ zvukové stopy, titulky, pripadne pomer
obrazu.

Priorita: 5

Narocnost™: 4

Poziadavka ¢. 21 — Rychle vol’by

Jednotlivé akcie z hore uvedenej poziadavky sa budi dat” vyvolat” rychlymi tlad¢idlami (zvycajne
oznaéené ako modra, zelena, zlta, Cervena na DO — v zavislosti od modelu)

Priorita: 3

Narocnost™: 3

Poziadavka ¢. 22 — Virtualna videopozicovna

Vo virtudlnej videopozi¢ovni sa zakaznikovi zobrazi zoznam zakupenych filmov a po vybere sa mu
zobrazi jeho detailny popis s moznym prehratim. Taktiez sa mu bude vhodne zobrazovat’ zostavajici
¢as do vyprsania zakupenej lehoty. Po zakupeni vybraného filmu bude umoznené okamzité prehratie
a bude zaradeny do zoznamu zaktpenych filmov.

Priorita: 3

Narocnost™ 5

Poziadavka ¢. 23 — MozZnosti nastavenia

V submenu nastaveni bude zakaznikovi spristupnené nastavenie obrazu a typ vystupu (HDMI, S-
video, v zavislosti od modelu STB), taktiez bude vediet’ nastavit' predvolent uroveii hlasitosti. Dalej
moznost’ nastavenia predvolenej zvukovej stopy, titulick a pomer obrazu.

Priorita: 4

Narocnost™: 4

Poziadavka €. 24 — Personalizacia kanalov a rodi¢ovsky zamok

Zakaznik si bude vediet’ spravovat’ poradie kanalov a umoznit aplikovania rodi¢ovského zamku na
pozadovany kanal. Zapnutie/vyputie rodi¢ovského hesla a taktieZ jeho zmena bude umoznena priamo
v nastaveniach STB.

Priorita: 4

Narocnost™: 4

12



Poziadavka €. 25 — Personalizacia kategorii TV kanalov

Zakaznik si bude moct” okrem predvolenych kategorii TV kanalov nadefinovat” vlastnu kategériu a
priradit’ do nej kanaly, ktor¢ mo6zu byt sicasne naraz v niekol’kych kategoriach. Prechadzanie tychto
kanalov bude vhodne zasaden¢ do menu pripadne asociované vhodnym tlacitkom na DO.

Priorita: 3

Narocnost™ 3

Poziadavka €. 26 — Jazykové mutacie portalu

PoZaduje sa aby portal STB bol minimalne dvojjazyény a sice v anglickom a slovenskom jazyku a
jeho zmena bola mozna priamo v menu nastaveniach STB.

Priorita: 1

Narocnost™: 2

Poziadavka ¢. 27 — Elektronicky programovy sprievodca

Portal bude umoziovat zakaznikovi zobrazit EPG pre konkrétny kanal, a sice na niekol'ko dni
dopredu (resp.dozadu — nie je podmienkou) vo vertikalnom prevedeni, kde na jednotlivych riakdoch
bude uvedeny ¢as a nazov programu.

Priorita: 4

Narocnost™: 4

Poziadavka ¢. 28 — Detaily programu

V naviznosti na predchadzajucu poziadavku bude mozné zobrazit detailny popis vybraného
programu. Tuto vlastnost’ bude mozné aplikovat’ i na prave sledovany kanal vhodnym tlacitkom na
DO resp. zasadenim do kontextového menu.

Priorita: 4

Narocnost™: 2

Poziadavka ¢. 29 — Internetovy prehliadac

V zavislosti od nastavenia systému bude umoznené na STB spustit’ integrovany internetovy
prehliadac. Predpoklada sa, Ze zariadenia nebudu vybavené externou klavesnicou a zadavanie adresy
a pohyb po strankach bude pomocou DO. Preto je navrh virtualnej klavesnice velmi dolezity. V
nastaveniach si zakanik bude vediet editovat’ zalozky a domovsku stranku.

Priorita: 3

Narocnost™: 4

Poziadavka ¢. 30 — Prehravanie streamu

Po spusteni portalu, STB zacne okamzite prehravat’ naposledy sledovany kanal. V pripade Ze tito
skutocnost’ nie je mozné zistit, bude sa prehravat’ prvy v poradi. Povazuje sa za samozrejmé aby pri
pohyboch v jednotlivych menu a podmenu, resp. prechadzanim EPG bol stream nepreruseny a
zobrazovany v pozadi s vhodnou prichl'adnostou.

Priorita: 5

Narocnost™: 3

Poziadavka ¢. 31 — Portabilita nastaveni

Nastavenia ktoré boli modifikované pri personalizacii kanalov buda uloZzené na aplikacnom servery,
aby zostali pre zakaznika dostupné pri pripadnej vymene STB.



Priorita: 3
Narocnost™: 4

3.3 Rozhranie

Poziadavka ¢. 32 — Univerzalne rozhranie

Od systému sa vyzaduje vytvorenia univerzalneho rozhrania pre spravu a kontrolu celej platformy.
Toto rozhranie je vstupno/vystupnym bodom pre napojenie ostatnych CRM systémov.

Priorita: 5

Narocnost™: 5

Poziadavka €. 33 — Integracia do opeeratorovho IS a billing systému

V ramci projektu sa predpoklada zakladna implementacia rozhrania z vysSie uvedenej poziadavky.
Zadavatel projektu pozaduje integraciu do IS popisaného v [7] ako d’alsi samostatny modul.

Priorita: 2

Narocnost™: 4

3.4  Bezpec¢nost’ a komunikacia

Poziadavka ¢. 34 — Autentizacia STB

Do siete bude pripojené len to zariadenie, ktoré prejde autentizaénym mechanizmom. Autentizacia
bude prebichat” na zaklade porovnania MAC adresy STB oproti DB a s moznym dal’Sim overenim
pomocou zadania PUK kodu pri prvom pripojeni STB do siete.

Priorita: 5

Narocnost™: 4

Poziadavka €. 35 — Komunikacia cez Sifrovany kanal

Komunikacia medzi STB a middlwarom bude Sifrovana pomocou SSL a vygenerovanych cerfitikatov
s urcitou platnostou. Tieto certifikaty budu ulozené v STB a ich spravu si zabezpeci zadavatel
projektu.

Priorita: 5

Narocnost™: 4

Poziadavka ¢. 36 — PIN nakupu

V suvislosti s poziadavkami ¢. 17 a ¢. 22, bude nakup vzdy potvrdeny PIN kodom, ktory bude po
zakaznikovi vyzadovany. Po zadani sa bude povazovat nakup za zaviazny a bude zakaznikovi riadne
uctovany.

Priorita: 4

Narocnost™: 4

Poziadavka ¢. 37 — Zabezpecenie portalu proti odcudzeniu
Vytvoreny portal nebude jednoduchym postupum mozny odcudzit’.

Priorita: 5
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Naroc¢nost™ 5
3.5 Zdroje

Poziadavka ¢. 38 — Minimalizacia nakladov na HW

PozZaduje sa, aby portal bol navrhnuty, implementovany a podporovany na STB v sucasnosti s nizkou
cenou na trhu. Taktiez sa predpoklada Zze serverova cast’ (middleware) nebude vyzadovat vysoké
poziadavky na vypocetné zdroje.

Priorita: 3

Narocnost™: 3

Poziadavka ¢. 39 — Minimalizacia SW vybavenia

Systém musi byt vytvoreny s vyuzitim volne dostupnych technologii a prostriedkov za tcéelom
maximalneho znizenia nakladov na jeho vyvoj a adrzbu. Poziadavky na vyuzitic konkrétnej
technologii nie su Specifikované.

Priorita: 3

Narocnost™: 3

3.6 Dokumentacia

Poziadavka ¢. 40 — gpecifikz’lcia rozhrania

Rozhranie IPTV middlewaru v serverovej Casti bude zdokumentované pre pripadné buduce nasadenie
inych CRM systémov.

Priorita: 3

Narocnost™: 2

Poziadavka ¢. 41 — Uzivatel’ska priru¢ka pre administratora systému

Vytvorenie uzivatel'skej prirucky obsahujucej popis uzivatel'ského grafického rozhrania. Stucastou
dokumentécie budu i priklady pouzitia systému a vysvetlené principy prace s novymi modulmi.
Priorita: 1

Narocnost™ 1

Poziadavka ¢. 42 — Uzivatel’ska prirucka pre koncového zakaznika

Vytvorenie jednoduchej uzivatel'skej prirucky obsahujucej popis uzivateI'ského rozhrania STB a
pracu s nim.

Priorita: 1

Narocnost™: 1

Poziadavka ¢. 43 — Programatorska dokumentacia

Za ucelom sprehl’adnenia a ul'ahéenia pripadnych Gprav jadra systému vygenerovat’ programatorski
dokumentaciu s pomocou dokumenta¢nych nastrojov pouzitych technolédgiich.

Priorita: 1

Narocnost™: 1
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4 Navrh systému

V tejto kapitole sa oboznamime s navrhom celkového sytému, ktory zahriiuje navrh samotného
middlewaru ako klient/server architektaru vid” kap. 2.3. Najskor bude predstavena idea rieSiena spolu
zo zakladnym vymedzenim pojmov, ktoré budeme d’alej v nasej praci pouzivat. Na zaklade analyzy
poziadaviek z predchadzajucej kapitoly je navrhnuty model pripadu pouZitia zo strany zakaznika.

4.1 Idea rieSenia

Na obrazku ¢. 4 je zobrazeny navrh komplexného systému pre zabezpecenie sledovania IPTV
prostrednictvom pocitacove] siete. Aby si Citatel utvoril prehlad nad tymto systémom, v
nasledujtcich statiach budu struéne charakterizované jednotlivé komponenty.

MIDDLEWARE
\ APLIKACNY SERVER
,\’ g/ RTSP proxySERVER
IPSTB
VoD N AUTENTIZACNY SERVER
SERVER NI Databézovy server
\’ MCAST SERVER Billingovy
\ N systém
IPSTB
SOAP
N SERVER \I
' L)  ENKODERY
IPSTB a STREAMRE

Obrazok 4: Navrh systému pre sledovanie IPTV

Middleware tvori serverovi ¢ast’ systému, a je zakladom pre cely chod platformy. V nasom projekte
middleware pozostava z tychto podkomponent:

+ Autentizaény server — umoziuje overenie povolenych STB

- Aplikacny server — spracovava dotazy od STB

«  Multicast server (mcast) — poskytuje distribuciu nastaveni, firmware / portalu pre STB

«  Soap server — rozhranie pre napojeniec CRM / billing systému

Portal je softwaraove vybavenie STB (klientska cast MW), ktoré sa sklada z Ul a umoziuje
interakciu zakaznika s IPTV platformou. Predovsetkym sa jedna o ukony spojené s prehliadanim a
prepinanim TV kanalov, zobrazovanim podrobnych informacii o TV programe, prehliadanim a
vyberom filmu z virtualnej videopozicoviie. Dalej umoziiuje zakaznikovi zmenu osobnych nastaveni
ako je napr. vlastné poradie kanalov a pristup do samoosluhy, prostrednictvom ktorej je mozné
objednavat’ a rusit’ roz§irenu televiznu ponuku. Portal nie je sucastou firmwaru STB, ale je to ako
balicek, ktory sa pri kazdom bootovani stiahne zo siete. Aby sa splnila poziadavka ¢. 37, tento balik
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je uloZeny na serveri a distribuovany v Sifrovanej podobe. Pocas bootovania STB sa tento portal
stiahne, desifruje a rozbali pomocou klica, ktory je ziskany pri autentizacii.

Autentizalny server tvori podstatnu podkompontentu systému. Poskytuje sluzby pre overeniec STB
zariadeni. Kazd¢ zariadenie sa m6ze nachadzat’ v troch stavoch:

- cnabled — zariadenie je aktivne, bez obmedzenia funkcionality

« suspended — zariadenie je aktivne, a sice s obmedzenim (napr. pozastavené sledovanie tv

kanalov)

- disabled — zariadenie nie je aktivne
Autentizaénym mechanizmom prejdu len tie zariadenia, ktoré su aktivne, tj si v stavoch enabled
alebo suspended. Po uspesnej autentizacii STB ziska S§ifrovaci kIi¢, ktorym desifruje portal a
pripravy prostredie pre jeho spustenie.

Autentizaciou nemusia prejst’ len zariadenia ktoré su v stave disabled, ale i ostatné a to z nickol’kych
dévodov:

«  STB nema pridelenu IP adresu alebo nie je pripojené k sieti

« vypadok mcast servera resp. nespravna konfiguracia siete

« nedostupny autentizaény server
Preto tie zariadenia, ktoré neprejdu autentizaénym mechanizmom budu automaticky restartované a
cyklus sa znovu zopakuje.

Obrazok ¢. 4 popisuje sled udalosti, ktoré su vykonané po zapnuti STB. Ich vyznam je nasledovny:
« I -Dboot — zavedenie potrebnych ovladacov
« I - pridelenie IP adresy od DHCP servera
- III - pripojenie sa do multicastovej skupiny pre ziskanie konfiguracného suboru
- IV - autentizacia
« V- prijem portalu a deSifrovanie na zaklade vysledku autentizacie
« VI - spustenie portalu

I | I 1
[ 4TART +— » ) »
' v, BOOT " DHCE klient "l racast - konf.
P L J
/ SPUSTEMIE ™ Y o ypsledok Iy
\_PORTALU Mcast - portal " autentizacie 7 Autentiz acia
._,.--#'\

. %
Kaoniec |

Obrazok 5: Proces pri zapnuti STB

Aby sa predislo zatazeniu siete a predovsetkym linky ktora smeruje k serveru, je pre distribuciu
globalneho konfiguraéného suboru a najmi distribuciu portalu popripade firmwaru pre STB
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zariadenia, kde sa predpoklada objem vysledné¢ho balika radovo v jednotkach MB, zavedeny
multicastovy server (mcast server). Koncové zariadenia obsahuji mcast klienta s pevne nastavenou
multicastovou adresou na ktorej je cyklicky posielany konfiguraény subor v otvorenej podobe. Po
prijati tohoto suboru si STB nastavi parametre a pripoji sa do multicastovej skupiny pre prijem
portalu, ktory je taktiez cyklicky streamovany do siete.

Aplikaény server spracovava spravy od STB a riadi ich pomocou bud’ samostanych sprav alebo
vloZenych prikazov v odpovedi na spravu. Komunikacia medzi STB a aplikaénym serverom bude
rozvedena v kapitole 5.4. V nasledujucej podkapitole 4.4.1. je diskutovany spdsob pre navrh
elektronického programového sprievodcu, ktory je sii¢astou analyzy poziadaviek.

Kontrola nad tymto systémom a jeho ovladanie je zabezpeéené prostrednictvom SOAP serveru,

ktory umoziuje jeho prepojenie s nezavislymi CRM systémami. Toto prepojenie je realizované
pomocou webovej sluzby. BliZsi popis a detaily komunikacie je mozné najst’ v kapitole 5.6.
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4.1.1 Elektronicky programovy sprievodca

Dalsou ulohou aplikadného serveru je poskytovanie udajov pre elektronického programového
sprievodcu EPG zabudovan¢ho v portali STB. Tu si m6Zzeme polozit’ otazku, akym spésobom budu
ticto informacie poskytované a vo vysledku zobrazené na TV. Ponukaju sa nam tri moznosti
zaobchadzania s EPG datmi, ich ukladanim a interpretaciou.

Prva moznost, ktora sa javi ako efektivna je exportovat’ urcity ¢asovy usek (napr. 3 dni dopredu od
aktualneho dria) do suboru, ktory by bol v paméti STB zariadenia. Tento subor by sa v pravidelnych
intervaloch aktualizoval s ohl'adom na stanoveny ¢asovy usek. Tato varianta predstavuje ale jednak
réziu na strane STB a na strane MW, kde budu globalne uloZené ticto EPG data. Okrem tejto rézii
narastaju aj d’alSie poziadavky na dostupné zdroje STB. Ako hlavna nevyhoda tohto rieSenia vyplyva
uz zo samotn¢ho spdsobu implementacie portalu v jazyku JavaScript a jeho interpretacie pomocou
web prehliadaca. Problém spociva z bezpecnostnych opatreni, ktoré obmedzuju pristup a pracu s
lokalnymi subormi z prehliadaca. Nie prili§ Stastné rieSienie by bolo, ak by sa tento subor s EPG
informaciami transformoval na napr. asociativne pole resp. vhodne navhrnuté pole objektov a pri
spusteny portalu by sa pracovalo s tymto polom. Tymto rieSenim by sme sa taktiez dostali do toho
istého stavu, ktory je vlastne tretou moznotou (vid’ dalsi odstavec) ale s va¢Simi narokmi na pamét’.
Okrem toho by sme si privodli komplikacie s moznym nedostatkom volnej paméti, nakol'ko tieto
EPG informacie pre 100 kanalov a spomenuty ¢asovy usek 3 dni zaberaju cca 3 az 4 MB, ktor¢ by sa
museli natiahnut’ do paméti RAM pri tohto type riesenia.

Druht variantu tvori navrh jednoduchého http serveru umiestneného v STB zariadeni. Tato odlahcena
verzia serveru by na zaklade pozZiadavky poslanej z portalu vyhl'adavala pozadované EPG data v
subore a vratila ich do portalu. Tento spdsob je flexibilnejsi ¢o sa tyka samotnej aktualizacie epg dat,
ale naroky na pamét neeliminuje.

Ako posledna tretia moznost’ je poskytovat EPG informacie priamo z aplikaéného serveru ku
klientskému portalu. Pri tomto Style rieSenia sa neexportuje ziadny EPG subor s ¢asovym intervalom,
ale data st vyhl'adavané na aplikacnom serveri az v Case, ked’ prijde poziadavka na ich zobrazenie.
Komunikacia prebicha ako v predchadzajucom pripade, pomocou http protokolu. Negativna vlastnost
tejto varianty je menSie milisekundové oneskorenie zobrazenia informacii na TV a zvySenie provozu
na sieti pri prili§ Castych poziadavkach. Tento jav nam ale nemusi vadit’, pretoze zavedenim lokalit
vieme do buducna toto vytazenie rozloZzit na viacero serverov pri naraste klientov.

Takto ,,usetrenu® pamét’ mézeme vyuzit na d’alSie roz§irenia, ktor¢ su zhrmuté a diskutované na konci
tejto praci. Z tychto dovodov je v tomto projekte EPG implementované tak ako je popisané v tomto
odstavci, tj. tretia varianta.
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412 VOD

V tomto diplomovom projekte bude pre demonstraciu virtualnej video pozicoviie z poziadavky ¢. 22
pouzity volne dostupny open source VLC media player. VLC obsahuje komponentu VideoLAN
Manager (VLM), ktora je uréena na ovladanie viacerych multimedidlnch streamov pouzitim iba
jednej spustenej instancie VLC. Tento manazér podporuje pre spravu streamov http a telnet rozhranie.

VLM podporuje dva typy médii (médium je zloZzené zo zoznamu vstupov — audiovizualne streamy a
vystupov — kam a ako bude obsah streamovany):

+  vod —typické Video on Demand — médium bude spustené ak klient on poziada

« broadcast — podobné live TV kanalom — spustené a ovladanie administratorom

Citatel’ by predpokladal, Ze bude vyuzita prave ta prva varianta, typ vod, aviak vstavany RTSP server
neumoznuje ziadnu autentizaciu ziadatelov VOD obsahu a ani nema ziadnym sposobom ziskat
informacie o tom, ¢i ma dany ziadatel' predplateny VOD obsah. Désledkom tohto je nevyhnutné pre
nasu pracu navrhnut’ RTSP proxy, ktory bude komunikovat’s VLM a zostavovat’ session, kde typom
média bude brodcast.

Teraz uvedieme zoznam prikazov a popis parametrov pre zostavenie broadcast vysielania, ktoré budu
vyuzit¢ v implementacii RTSP proxy servera:

« new name broadcast
Vytvorenie nového vysielania typu broadcast, kde name je unikatne meno novej session

- setup name input path _to_file
Specifikacia cesty k stiiboru vysielaného obsahu pre vyssie definovanu session

« setup name output stream_properties
Specifikacia streamovacich parametrov je v tvare #rtp{mux=ts.dst=IP ADDR.port=PORT’}
kde IP_ ADDR je IP adresa STB a PORT je cislo portu na ktorom zariadenie o¢akava stream.

- control name play | pause | seek <pos> | stop
Kontrolné prikazy na zacatie prehravania, pozastavenie, nastavenia na uréitu poziciu v % alebo
na uplné zastavenie streamu.

e del name
Odstranenie vysielaného média

Po ustanoveni a inicializacii prehravania vyziadaného obsahu klientom sa vytvori unicastové spojenie
medzi VLC a STB, kde audiovizualny obsah je transportovany pomocou RTP protokolu. Klient ma
moznost” prehavany obsah pozastavit, pretocit’ alebo vypnut. Tieto kontrolné spravy spracovava
RTSP proxy server, ktory nasledne komunikuje s VLM vysSie uvedenymi prikazmi.
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4.2 Use case model

Pre zobrazenie funkcnej Struktury portalu z pohladu zakaznika bol zvoleny use case model. Tento
model (vid’® priloha ¢. 3) definuje spravanie portalu a tvori tak grafické zobrazenie analyzy
funkcionalnych poziadaviek kladenych na portal. Nasledovné podkapitoly dopliuju a upresiuju
zobrazené¢ kl'icové pripady pouzitia. V tomto use case modeli vystupuje iba jeden aktér a to je
zakaznik.

4.2.1 Sprava kanalov

Zakaznik si pomocou portalu vie prisposobit” poradie zakipenych kanalov a nastavovat’ rodicovsky
zamok na vybrany kanal.

Scenare pripadov pouzitia

«  Zmenit’ poradie kandla
zakaznik vyvola menu pre spravu kanalov
zobrazi sa zoznam aktualne zakupenych kanalov s aktualnym poradim
zakaznik si zvoli konkrétny kanal zo zoznamu a iniciuje jeho premiestnenie
zakaznik méze menu kedykol'vek opustit” alebo vykonené zmeny uloZzit’

A

v pripade uloZenia, portal odosle aktualnu konfiguraciu na server a menu zatvori

«  Zabezpedit’ kandl rodicovskym zamkom
1. zakaznik vyvola menu pre spravu kanalov
2. zobrazi sa zoznam aktualne zakupenych kanalov s indikatorom stavu zamku
zakaznik si navoli pozadovany kanal a iniciuje zmenu zamku
v pripade, Ze bol kanal odomknuty sa zamkne
v opa¢nom pripade portal zobrazi vyzvu na zadanie rodi¢ovského kodu
ak bol kod zadany spravne vybrany kanal sa odomkne
zakaznik méze menu kedykol'vek opustit” alebo vykonené zmeny uloZzit’

P NN kW

v pripade uloZenia, portal odosle aktualnu konfiguraciu na server a menu zatvori

4.2.2  Sprava kategorii

Navrhovany systém obsahuje implicitné kategorie TV kanalov a ich pridelenie k nim, avsak zakaznik
si vie definovat’ vlastné kategorie a spravovat ich zoznam.

Scenare pripadov pouzitia
«  Vytvorit’ novu kategoriu
zakaznik vyvola menu pre spravu kategorii
zobrazi sa zoznam zakupenych kanalov
zakaznik iniciuje vytvorenie novej kategorie
portal vyzve zakaznika na vlozenie nazvu kategorie

A

po potvrdeni je nova kategoria vytvorena

«  Pridat’ / odstrdnit’ kandl 7 kategorie
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1. zakaznik vyvola menu pre spravu kategorii

2. zobrazi sa zoznam zakupenych kanalov

3. zakaznik si navoli pozadovanu kategoriu ktorti chce modifikovat

4. zakaznik si vybera zo zoznamu dostupnych kanalov a iniciuje pridanie/odobratic do/zo
zoznamu navolenej kategorie

5. ak sa dany kanal v kategorii este nenachadza tak sa prida, v opacnom pripade sa odoberie

6. zakaznik m6ze menu kedykol'vek opustit alebo vykonené zmeny ulozit
7. v pripade uloZenia, portal odosle aktualnu konfiguraciu na server a menu zatvori

4.2.3 Rodicovsky kod

Pri odblokovavani kanalu chraneného rodi¢ovskym zamkom je vyzadované od zakaznika vlozenie
kédu. Tento kod je implicitne nastaveny na predom definovant hodnotu, avsak zakaznik si v priecbehu
pouzivania sluzby tento kod vie kedykol'vek zmenit

Scenar pripadu pouzitia
«  Zmenit’ rodicovsky kod
zakaznik vyvola menu pre nastavenia rodicovského zamku
zakaznik iniciuje zmenu kodu
portal vyzve zakaznika na vloZenie sucasné¢ho kddu, nového kodu a jeho potvrdenie
zakaznik zada vyZadované parametre
ak vstupné parametre neboli zadané spravne, zobrazi sa varovna informéacia

SNk v~

v opa¢nom pripade je kod zmeneny

4.2.4 Samoobsluha

Na zéaklade poziadavky Eislo 17 bolo vytvorené rozhranie a menu pre nakup televiznych kanalov
priamo cez TV obrazovku. Zakaznik si vie predplatit’ televiznu ponuku podla aktualnej tarify,
popripade zrusit’ predplatné.

Scenare pripadov pouzitia
s Zakupit’ televiznu ponuku
1. zéakaznik vyvola menu samoobsluhy
2. zobrazi sa zoznam dostupnych ponuk s cenou, minimalnou dizkou predplatného a
zoznamom kanalov v ponuke
zakaznik si vyberie ponuku zo zoznamu a iniciuje zakiipenie
portal vyZiada od zakaznika PIN kod nakupu
zakaznik vlozi PIN, ak bol spravny novo zakupené kanaly su k dispozicii

N kW

v opa¢nom pripade sa zobrazi varovna hlaska s moznotou opakovania akcie

«  Odhldsit’ televiznu ponuku
1. zéakaznik vyvola menu samoobsluhy
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4.2.5

2w

zobrazi sa zoznam aktivne predplatenych ponik s datumom zakupenia

zakaznik si navoli ponuku zo zonamu a iniciuje odhlasenie ponuky

v pripade ak sa odhlasuje ponuka, ktora od doby zakupenia este nepresiahla minimalnu
dizku predplatného, zakaznik bude mat pocas tejto lehoty kanaly dostupné

v opacnom pripade sa kanaly obsiahnut¢ v odhlasovanej ponuke okamzite odstrania z
dostupnych kanalov

Videopozicoviia

Umoznuje zakaznikovi si prehliadat” dostupné videa na VoD serveri s moznostou zaktpenia na urcity

¢as definovany v systéme.

Scenare pripadov pouzitia

4.2.6

Zakupit’ video

1. zakaznik vyvola menu virtualnej video pozicoviie

2. zobrazi sa zoznam dostupnych videii s kratkym popisom a cenovou kategdriou

3. zakaznik si navoli video zo zoznamu a iniciuje zakupenie

4. portal vyziada od zakaznika PIN kod nakupu

5. zakaznik vlozi PIN, ak bol spravny, kupované video sa objavi medzi zakGpenymi s

moznotou okamzitého prehratia

6. v opacnom pripade sa zobrazi varovna hlaska s moznot'ou opakovania akcie

Prehrat’ video

1. zakaznik vyvola menu virtualnej video pozicoviie

2. zobrazi sa zoznam zakupenych videi a Cas dokedy je mozné zakapené video vzhliadnut

3. zakaznik si vyberie zo zoznamu video a iniciuje jeho prehratie

4. video sa zacne okamzite prehravat’ s moznostami pozastavenia, pretacania a zastavenia
prehravania

5. ak sa skonci prehravanie, automaticky sa prepne na naposledy sledovany TV kanal

Z.obrazenie EPG

Elektronicky programovy sprievodca tvori podstatnu ¢ast’ uzivatel'ského portalu.

Scenar pripadu pouzitia

Zobrazit’ detaily programu

L.
2.

W

zakaznik iniciuje zobrazenie epg

portal umozni zakaznikovi zvolit” a zobrazit” detailné¢ informacie aktualne sledovaného
programu

alebo zobrazit' informacie o programoch vysielanych aj na ostatnych televiznych
kanaloch a to i na nickol’ko dni dopredu



5 Realizacia kPPucovych casti

5.1 Portal

Funkcionalita portalu zavisi predovSetkym od moznosti vybraného HW teda IP STB. Pre nasu pracu
ako uz bolo spomenuté sme zvolili zariadenia, ktoré su uvedené spolu so §pecifikaciou v prilohe ¢.2.

V dalsom vyklade budu jednotlivé postupy ilustrované pomocou JS API rozhrania modelu
MAG200, ktoré nepodlicha NDA?.

5.1.1 Uzivatel’ské rozhranie

V nasom projekte bolo vytvorené uzivatel'ské rozhranie portalu v stlade s kladenymi poziadavkami
na vyvijany systém. Toto rozhranie tvori graficki a funckionalnu stranku portalu v STB. Ukazku
zakladného OSD je mozné najst’ v prilohe ¢. Sa . 6.

Po nabootovani STB je spustena aplikacia - prorictarny webovy prehliada¢ s prehravacom. Ako
argument tejto aplikacie je HTML dokument. V tomto dokumente je obsiahnuta vsetka funkcionalita
vratane grafickej stranky UI portalu. Portal ako celok je zlozeny ako klasicka web stranka, kde
jednotlivé prvky sa vytvaraju dynamicky na zaklade poZiadavky na ich zobrazenie (napr. vyvolanie
menu). Manipulacia s tymto dokumentom je na bazi objektovo orientovan¢ho pristupu (DOM —
Document object model). DOM je API umoznujice pristup ¢i modifikaciu obsahu, Struktiry alebo
§tylu dokumentu, ¢i jeho castiam. DOM reprezentuje HTML dokument ako stromovi datovu
Struktiru. Tato Struktira je modifikovana pomocou sady skriptov napisanych v jazyku JavaScript
interpretovanych po nacitani dokumentu. Pre ul'ahcenie prace s DOM modelom sme vyuzili kniznicu
jQuery[10]. Taktiez je tato kniznica vyuzivana pre komunikaciu s aplikaénym serverom.
Komunikacia prebicha na principe poziadavka/odpoved’ a je podrobne popisana v kapitole 5.4.

Okrem tohto prehliadaca je na pozadi inicializovany audio/video prehravac. Ovladanie tohto
prehravaca je zabezpecené pomocou API rozhrania v javascripte. Predovsetkym sa jedna o funkcie
spojené s:

« prehravanim audia/videa (play, stop, pause a pod.)

- uroven hlasitosti

« nastavenie obrazu (jas, kontrast, a pod.)

« vyber audio/video stopy

V kapitole 5.1.3 bude blizsie popisana metdda na prehravanie obsahu. Ak ma citatel’ zaujem o popis
ostatnych metdd moze tak nahliadnut’ do [18].

2 http://en.wikipedia.org/wiki/Non-disclosure _agreement
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API STB definuje dve okna:
- grafické okno — zobrazuje obsah html dokumentu
- video okno — okno v ktorom je prehravany multimedialny obsah

Implicitne je grafické okno na popredi a na vystupe je zobrazovana html stranka. V pripade
poziadavky na prehratie videa, je tak toto video na pozadi a nie je ho vidiet’ na video vystupe. Tuto
situaciu je nutné riesit pomocou prichl'adnosti a je rozobrana v nasledujuce;j stati.

PriehPadnost’
Zobrazenie video okna a priechl'adnost” pre menu s vykreslenim OSD v reZime, ze sledovany kanal
bezi na pozadi (vid priloha ¢. 6) je zabezpeéené pomocou troch metdéd API rozhrania.
Predpokladajme, Ze farba pozadia html stranky je #030201 (RGB zapis pre takmer ciernu farbu) a
prvky portalu (jednotlivé menu) odlisnou farbou. Potom nasledovné metody vytvoria pozadované
chovanie:
«  SetChromaKey("0x030201","OxFFFFFF");
Prvy parameter uréuje kl'aé¢ farby, popredie. Ak je pixel na okne portalu v tejto farbe je po
vymaskovani povazovany za prichl'adny. S maskou OxXFFFFF dosiahneme tplnu prichladnost
tejto farby.
«  SetWinAlphaLevel(0,200); SetWinAlphal.evel(1l,255);
Tato metéda umoznuje nastavit’ prichladnost’ na globalnej urovni pre celé obrazovky. Prvym
parametrom je uréené pre ktoré okno sa nastavuje prichladnost’. 0 — grafické okno (portal) 1 —
video okno (vystup prehravaca) . Druhy parameter je samotna hodnota prichl’adnosti, ktora
moze byt v rozmedzi 0 az 255, pricom 0 znaci kompletnii prichlanost’ a 255 absolutnu
neprichl'adnost’.
o SetMode(l);
Aktivuje nastavenia ur¢ené¢ metodou SetChromaKey pre video okno. Tymto krokom je celé
pozadie portalu prichl'adné a su vidno len komponenty Ul pri ich zobrazeni.

5.1.2 Prehravanie obsahu

Prehravanie obsahu zabezpecuje metoda Play(string playStr), kde argumentom je retazec v tvare
<solution> <URL> [atrack:<anum>]| [vtrack:<vnum>|
Vyznam jednotlivych parametrov je nasledovny:
+ solution: typ audiovizualneho obsahu a/alebo metoda vysielania
o rtsp — prehra obsah z RTSP servera
o rtp — prehra obsah vo formate MPEG2TS
o ffmpeg — umoziuje prehrat’ subory vo formatoch: avi, mkv, mpg, mp4, mov, wmv,mp3
o auto — automaticka detekcia typu, kontajneru, a kodeku média
« url: Specifikuje zdroj, ktory sa ma prehrat’ a moéze byt v tychto formatoch
o /path — cesta k siboru na lokalnom stborovom systéme
o rtp://addr:port — multicastovy rtp stream Specifikovany adresou a portom
o rtsp://addr:port/path — obsah uloZeny na VOD serveri
o udp://addr:port — multicastovy udp stream Specifikovany adresou a portom
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- atrack a vtrack su nepoviné vol'by, ktor¢ umoziuja zvolit” audio/video stopu (hodnota PID
v pripade MPEG2TS)

Po zavolani tejto metddy sa automaticky zacne prehravanie obsahu. Pri tejto akcii je vyvolana
udalost’, ktorti je mozné programovo odchytit. Vd’aka podpore udalosti v javascripte a API STB je
mozn¢ asynchronne spracovavat’ spravy zo vstavané¢ho prehravaca. Udalosti zachytava tzv. callback
funkcia, ktora je vzdy zavolana pri vyskyte udalosti. Udalost” je identifikovana hodnotou argumentu,
ktora je predana tejto funkcii. Pre zaregistrovanie callback funckie je potrebné vytvorit objekt
stbEvent na globalnej urovni a priradit mu nami definovanu callback funkciu EventCallback. Tento
postup zobrazuje nasledovny kod:

var stbEvent =

{

onEvent : function(data){},
event : 0

stbEvent.onEvent = EventCallback;

function EventCallback(event)

{
if (event==5)
{
// obsluha vypadku streamu
}
}

V sucastnej verzii API 1.17 [18] pre MAG 200 je definovanych nickolko udalosti z ktorych su
vyuzité len tri (vid’ tabulka ¢.1). Udalost’ €. 1 je vyuzita pri ukonéeni prehravania VOD. Pri vyskyte
tejto udalosti portal automaticky prepne na zivé televizne vysielanie, ktoré bolo sledované pred
zaCiatkom prehravania VOD. Udalost’ s kdédom 2 je interne pouZzitd pre nastavenie globalnej
premenne;j, ktora nesie informaciu ¢i je prehravac aktivny. Od tejto hodnoty sa potom odvijaju aj iné
funkcie. Poslednu udalost’ a sice pre nas projekt vel'mi kIti¢ovu je udalost’ s hodnout 5. Pri prichode
tejto udalosti callback funkcia zabezpeci prepnutie na alternativny zdroj(e) v pripade Ze je tento zdroj
definovany. Ak je definovanych viacero zdrojov, cyklicky sa prechadzaji a vyberie sa z nich prvy
funkény. V situacii ak kazdy jeden zdroj generuje udalost’ 5 t.j. STB sa nevie pripojit’ na multicastova
skupinu resp. RTSP server, zakaznikovi je zobrazena informacia o nedostupnosti kanala resp. videa.
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Cislo udalosti Popis udalosti

Prehravac doSiel nakoniec multimedialneho obsahu, alebo detekoval nesuvislost’

1
toku dat.

Prehravanie obsahu bolo inicializované. Udalost” generovana vzdy pri zavolani
metddy Play()

Chyba pri otvarani obsahu. Audio/video nebolo najdené na serveri alebo spojenie so
5 serverom bolo odmietnuté. Tato udalost’ je vo skuto¢nosti generovana aj pri vypadku
uz nadviazaného spojenia.

Tabulka 1: Zoznam pouzitych udalosti IP STB MAG 200

5.1.3 Ovladanie

Interakcia s portadlom je zabezpeCena Standardnym spdsobom pomocou dialkového ovladaca.
Samotna detekcia stlaéenych tladitok na DO je realizovana na tirovni opera¢ného systému zavedenim
podpornych modulov. Toto je vécéSinou vyrieSené uz s dodavanym firmwarom. Pre informaciu
mdézeme uviest, ze v pripade modelu MAG 200 je obsaluha DO riesena pomocou linuxového balika
lirc. Tento balik obsahuje sadu démonov, ktory zachytavaju IR signaly z DO a dekoduju ich. Okrem
démonov bali¢ek obsahuje uZivatel'ské programy, ktoré reaguju na dekddované signaly. Jednym z
nich je aj emulacia klavesnice, pomocou ktorého je zabezpecena interakcia s portalom.

V html stranke je na koreni dokumentu aplikovana JS metdda addEventListener, ktora
zaregistruje callback funkciu keyDown(), ktora obsluzi udalost’ keypress.

document.addEventListener ("keypress",keyDown, false);

Vo funkcii keyDown je implementovany stavovy automat a tvori tak celu logiku ovladania portalu.
Pricbeh tohto automatu je zndzorneny na obrazku ¢. 6. Ak sa portal nachadza v stave, ked je
aktivovany nejaky vizualny objekt napr. menu, je zavolana metéoda onKeyDown tohto objektu a
riadenie je tak v kompetencii prislu§ného objektu (napr. pohyb v menu). Funkcie ako je regulacia
hlasitosti, zapnutie/vypnutic STB, atd’, je na na diagrame zobrazené ako ,,d’alSia obsluzna logika™.

Objekty ktoré maju vlastnu logiku riadenia su:
« hlavna ponuka
o nastavenia
o virtudlna videopoZzicovia
o samoobsluha
« zoznamu kanalov a pohyb v EPG
«  pohyb v kontextovom menu pre vyber audio stopy
« virtualna klavesnica
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5.2  Multicast (mcast) server

V kapitole 4.1. sme naznacili spdsob distribucie konfiguraénych siborov a samotného portalu resp.
firmwaru pre STB. Pre zniZenie zataze linky, ktora smeruje k middlewaru, je implementacia a
nasadenie distribucii suborov pomocou multicastu nevyhnutna. Tato poziadavka je priamo umerna s
rasticim poctom zakaznikov.

Subor resp. stubory zabalené do archivu, server cyklicky posiela do siete pomocou multicastu s
vyuzitim stransportného protokolu UDP. Sietova topologia a aktivne prvky musia podporovat’ IGMP
snooping. Zariadenie, ktor¢ chce prijat’ distribuovay subor, odosle poziadavku IGMP join na predom
Specifikovanu multicastovu skupinu. Aby klienti nemuseli ¢akat’ az na zaciatok nového cyklu, sa pri
kazdom odosiclanom pakete vklada informacia o pocte uz odoslanych bajtov (offset) distribuovaného
suboru. Tato logika umoziiuje klientovi prijimat’ subor okamzite hned’ ako sa pripoji do skupiny.
Vysledny subor posklada na zaklade informacénej spravy, ktora obsahuje zakladné udaje o
prenasanom subore vratane jeho kontrolného suctu. Tieto informacné spravy sa posielaju periodicky
kazdych pat’ sekund v spolo¢nej multicastovej skupine ako je distribuovany subor.

Po prijati suboru sa vypodita kontrolny sucet a porovna sa so suc¢tom ziskanym z informacnej spravy.
Ak sa oba sucty nezhoduju, klient sa pokusi opakovane ziskat” siibor zo siete. V opacnom pripade je
archiv rozbaleny. Archiv mé6ze obsahovat skript, ktory sa po rozbaleni spusti a vykona update
suborov resp. iné prikazy obsiahnuté v skripte.

M oast
SErver

IPSTE IPSTE IP STE IP 5TE IF STE

/i

Siet (Ethernet]— mcast klienti

Soood

P 5TE P 5TE P 5TE P 5TE IP 5TE

Obrazok 7: Distribucia suborov cez multicast
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5.2.1  Struktira mcast spravy

Na obrazku ¢.8 je zobrazené zlozenie datovej Casti multicastového UDP datagramu. Sklada sa z
hlavicky po ktorej nasleduje informacny ramec alebo obsah distribuovanych dat. Aby nedochadzalo k
fragmentacii na niz§ich vrstvach TCP/IP protokolu je maximalna velkost tejto spravy limitovana na
1500 bajtov. Tato velkost” je odvodena z ethernet IP datagramu [2]. D6vodom takého to navrhu je
aby sa jednoduchym spdsobom dalo softwareovo zabezpecit riadenie Sirky pasma multicastového
toku na trovni samotného mcast servera, vid’ nasledujicu podkapitolu.

HLAVICKA INFO ramec alebo DATA
(14 bajtov) (<1486 bajtov)

INFORMACNY RAMEC

TYP | PRiZNAK| VELKOST SEKVENCIA | OFFSET VELKOST NAZOV SUBORU VERZIA | KONTROLNY SUGE
(1 bajty | (1 bajty | (4 baity) (4 bajty) (@ bajty) (4 bajty) | (30 bajtov) | (6 bajtov) (16 bajtov)

-

Obrazok 8: Ddtovad cast UDP datagramu

Hlavicku, ktora je vkladana do kazdého paketu, tvoria nasledovné polia:
« typ — nesie informacie o type mcast spravy
hodnoty: 1 — informacna sprava; 2 - data
« priznak - Sifrovanie obsahu spravy
hodnoty: 0 — sprava je v otvorenej podobe; 1 — sprava je Sifrovana symetrickym kl'u¢om
«  velkost’ — aktualne prenasana velkost’ spravy spolu s hlavickou
- sekvencia — za kazdym kompletne odoslanym stiborom sa toto Cislo inkrementuje o jedna
- offset — pozicia prenaSanych dat od zaciatku suboru

Informacna sprava je posiclana v pravidelnych intervaloch a obsahuje tieto polozky:
«  velkost — velkost distribuovan¢ho stiboru v bajtoch
«  nazov saboru — maximalna dizka nazvu je 30 znakov
« verzia — verzia portalu / firmwaru
« kontrolny sucet — MDS5 obsahu stiboru



5.2.2  Sirka pasma multicastového streamu

Ak by pasmo nebolo riadené, distribuovany subor by sa cyklicky odosielal v zavislosti od
priepustnosti TCP/IP stacku operacného systému. To by vyustilo takmer vo vSetkych pripadoch
obsadeniu a zahlteniu celej kapacity prenosového média Co je samozrejme nepripustné. Preto je
nevyhnutné zaviest” ¢asové medzery medzi posielanymi mcast spravami. Pre riadenie pozadovanej
Sirky pasma sa pouziva funkcia sleep na docasné pozastaveniec vykonavania kodu na dobu
$pecifikovani argumentom funkcie. Cas je udavany v mikrosekundach a je vypoditany podla
nasledujiceho vzorca:
sleep = 1/(speed/(MTU-headerSize)) * 1000000

kde speed je pozadovana Sirka pasma v B/s

MTU je maximalna velkost prenasanej spravy tj 1500 bajtov

a headerSize je z pravidla 14 bajtov

Priklad: Pre konstantnu §irku 100 kB/s potrebujeme pozastavit’ posielanie na 14511 mikrosekind.

Meranie a overenie vysledku

Jednoduchym meranim pomocou linuxovej utilitky System Monitor sme overili odchadzajuci provoz
zo sietového rozhrania na ktory sa cyklicky posiela portal pomocou mcast serveru. Na obr. ¢. 9 je
vystupny graf merania pre nastaveny tok 100 kB/s. Priemerna hodnota merania sa pohybovala okolo
105 kB/s.

Obrazok 9: Sirka pasma multicastového pridu (100 kB/s)

5.2.3 Sifrovanie

Implementaciu poziadavky ¢. 37 (zaistenie bezpecnosti portalu/firmwaru proti odcuzdeniu) pri
distribucii po sieti je mozné realizovat’ nickolkymi sposobmi. Distribuovany stibor bude uz v Case
rozosielania §ifrovany alebo posielany stibor sa bude Sifrovat’ on-the-fly pri posielani jednotlivych
Casti. V oboch pripadoch ak je distribuovany subor Sifrovany, je nastaveny priznak v hlavicke mcast
spravy. Na zaklade tohto priznaku sa mcast klient bude vediet' zariadit” a prijaty subor sa snazit’
desifrovat’. Pre Sifrovanie sa vyuziva symetricky Sifrovaci algoritmus AES so 128 bitovym kli¢om s
pouzitim openssl kniznice [11]. Tento symetricky klu¢ ziska STB pri autentizacii, ktora sa vykona
pred samotnym prijmom distribuovan¢ho subora.
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5.3  Autentiza¢ny server

Ulohou autentizaéného serveru je overenie identity STB zariadeni a ustanovenia bezpeéného spojenia
medzi koncovym zariadenim a serverom, spdsobom aky bol uvedeny v kap. 4.1. Autentizacny server
ako Cast’ middlewaru ustanovuje Sifrované spojenie na zaklade obojstrannej autentizacie cez SSL.
SSL (Secure Socket Layer) je vrstva, ktora je vloZzena medzi aplikaéni a transportna vrstvu. SSL
spojenie je zalozené na principe asymetrickej Sifry, ktora sa sklada z dvojice navzajom previazanych
kIicov — verejny a sukromny. Kazda z komunikujicich stran S§ifruje spravy verejnym klIucom
prijemcu. Takto je zarucené, ze spravy bude vediet’ deSifrovat’ len majitel” privatneho kluca.

Pre ustanovenie bezpecného kanala cez nezabezpedenu siet” by postadila aj jednosmerna SSL
autentizacia. Obojstrannu autentizaciu vyuzijeme pre jednoznacné overenie identity STB, ktorym
nahradime klasické autentizacné metddy ako je napriklad meno a heslo.

5.3.1 Komunikacia

Komunikacia medzi STB (auth.klient) a middlewarom (auth.server) prebicha podl'a obr. ¢. 10 a
zobrazuje nasledovné:

1. Klient iniciuje SSL spojenie poslanim poziadavky na ustanovenie Sifrovan¢ho kanalu.

2. Server posle klientovi odpoved’ na jeho poZiadavku, ktora obsahuje certifikat serveru.
Klient ma k dizpozicii certifikat CA (certifikaénej autority) podla ktorého overi prijaty
certifikat serveru a jeho samotnu identitu. Prijaty certifikat taktiez obsahuje verejny kl'u¢
servera.

. Na zaklade doposial’ obdrzanych informacii vygeneruje klient zaklad Sifrovacicho kluca

W

(premaster secret), ktorym sa bude Sifrovat” naslednd komunikacia. Ten zaSifruje verejnym
klI'icom serveru a posle mu ho. Server pouzije svoj sukromny kl'u¢ k rozsifrovaniu zakladu
Sifrovacieho kl'uc¢a. Z tohto zakladu vygeneruju ako aj server, tak aj klient hlavny Sifrovaci
kl'ué.

4. Pre overenie identity STB, si server od klienta vyziada klientsky certifikat podpisany tou
istou CA. Kazd¢ zariadenie vlastni unikatny certifikat, kde v zlozke CN (Common name) je
obsiahnuta jeho MAC adresa.

5. Klient zasle certifikat. Na zaklade tohoto certifikatu server overi spravnost’ klientského
certifikatu tj. jeho platnost’, vydavatel'a certifikatu atd’. V tomto kroku server identifikuje
zariadenie pre ktoré bol tento certifikat vydany podl'a CN. Ak sa dané zariadenie nachadza v
databaze aktivnych zariadeni, server dokon¢i autentizacnti procediru. V opacnom pripade je
ustanoven¢ spojenie automaticky zruSené zo strany servera.

6. Po uspesnom ustanoveni Sifrovaného spojenia, klient zasle poziadavku na ziskanie
Sifrovacieho kl'uca (E_KEY).

7. Server odosle E_ KEY a SESSION_KEY klientovi

Vyznam tychto kIi¢ov z kroku 6. a 7. je rozvedeny v nasledujucej podkapitole.



Auth. Klient Auth. Server

' Zaciatok reldcie

Certifikat serveru

Zasifrovany premaster secret

Pofiadavok na certifikdt klienta
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Ustanovené sifrovang spojenie ____::_‘_‘; e renie ide ntity
- o

Pofiadavaok na E_KEY

E_KEY + SESSION_KEY IF__::?’ Unikatrry session_key

Obrazok 10: Autentizacia klienta

5.3.2 Sifrovacie kluce

E KEY
E KEY je sysmetricky 128 bitovy Sifrovaci kl'u¢, ktorym je zaSifrovany portal resp. sibory, ktoré su
distribuované cez mcast server.

SESSION_KEY

Pretoze d’alSia komunikacia STB s MW méze prebichat’ i cez nezabezpeceny kanal, v zavislosti od
pouzitého koncového zariadenia (vid” kap. 5.4.), autentizaCny server vygeneruje unikatny relacny
kI'a¢ pre tuto komunikaciu. SESSION KEY je 128 bitovy identifikator prideleny STB a je platny do
doby nasledujucej autentizacie. MW sparuje autentizovan¢ zariadenie s tymto vygenerovanym
kI'acom spolu s IP adresou. V skutocnosti sa pre identifikaciu pouziva iba prvych 32 bitov a d’alej v
texte je identifikator oznaCovany ako SESSION ID. Generovanic SESSION KEY zabezpecuje
funkcia UUID (Universally unique identifier)’, ktora vrati 32 hexadecimalnych &isiel. Systém
generovania tohto Cisla sa méze v réznych implementaciach 1iSit’, a sice vacSinou je odvodené z
Casového razitka, pseudonahodného c¢isla a pouzittho hardwaru. V naSom projekte je vyuzita
vstavana funkcia DB servera, ktora tieto unikatne klti¢e generuje a uklada priamo do tabulky pre
autentizovan¢ zariadenia.

3 http://en.wikipedia.org/wiki/Universally unique_identifier
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5.4  Aplikacny server

Aplikaény server, ako d’alSia podkomponenta MW, spracovava poziadavky od STB. Komunikacia
medzi STB (portalom) a MW (aplikacnym serverom) prebicha zasielanim sprav cez HTTP/HTTPS
protokol. PretoZze vstavany prehliada¢ a poskytnuté API v STB zariadeni nevedia overit’ certifikat
aplika¢ného servera, je i napriek bezpeénej komunikacii cez HTTPS protokol nevyhnutné Sifrovat’
spravy na aplika¢nej urovni vzhl'adom k tomu, Ze sa pri tejto komunikacii prenasaju citlivé udaje a
riadiace spravy, ktoré¢ povoluju jednotlivé sluzby pre zakaznika. Ticto spravy su Sifrované pomocou
symetrického algoritmu AES s pouzitim vygenerovaného SESSION KEY.

Obrazok ¢. 11 ilustruje priebeh komunikacie STB s MW po inicializacii portalu. Detaily tychto sprav
ako ich Struktira je rozobrana v nasledujucich podkapitolach.

Portal Aplikainy server
I I
| |

Pofiadavak na zakipené kanaly

L

Zoznam kandlov

F 3

Poiiadavok na uiivatelske nastavenia

L 4

Poradie kanalow, kate gorie ..

F3

Keep-alive sprava

e

Prikary :.a ChEFERiE

- o~

Obrazok 11: Komunikdcia medzi STB (portalom) a MW
(aplikacnym serverom) po spusteni portdlu

54.1  Struktira spravy

Pre spravy bol zvoleny textovy format JSON (JavaScript Object Notation). Tento format sa vyznacuje
svojou univerzalnostou a nezavislostou na programovacich jazykoch, preto je vhodny na vymenu dat
medzi aplikaciami. JSON je zalozeny na podmozine programovacicho jazyka JavaScript a dvoch
univerzalnych Strukturach, kolekcia parov nazov-hodnota (objekt) a usporiadany zoznam.

Kazda sprava ktora je odosiclana na MW je zlozena z pevnej hlavicky a variabilného obsahu spravy
podl'a typu poziadavky. Hlavicka obsahuje kéd spravy (c¢) a SESSION ID (s) podla ktor¢ho je
identifikované zariadenie, ktoré spravu odoslalo. Hlavicka spolu s obsahom spravy moze vyzerat
nasledovne :

{ h:{c:1, s:“df9d7c42”}, m:{currPIN:0000, newPIN:1234} }



Tato sprava predstavuje JSON objekt, kde jeho prvok % oznacuje hlavicku a m obsah spravy.
Konkrétne tato sprava je odosielana pri poziadavke na zmenu PIN kodu nakupu v samoobsluhe.

Odpoved’ na spravu
Odpovedna sprava je uplne variabilna a jej obsah moze byt i celkom prazdny (prazdny objekt {}).
Teraz si definujeme 3 typy odpovednych sprav vyuzivané v komunikacii s aplikaCnym serverom,
ktoré maju pseudo Strukturu:

« typ 1 - informacna sprava informativneho charaketeru

« typ 2 - informacna sprava vystrazné¢ho charaketeru

« typ 3 — riadiaca sprava, ktora obsahuje prikazy pre portal

Prvé dva typy spOsobia zobrazenie oznamu na TV obrazovke zakaznika. Treti typ je rezervovany na
riadiace prikazy. V stcéasnosti je podporovany jeden prikaz a to vynutenie prepnutiec na multicastovu
skupinu urenti parametrom spravy.

v

Struktura odpovednej informaénej spravy je nasledovna:

{ type: type, voidable: voidable, title: title, text: text }

kde fype je typ informacénej spravy 1 alebo 2, voidable je atribut podl'a ktoré¢ho je zakaznikovi
umoznen¢ oznam zrusit’

V pripade, Ze je atribut nastaveny na hodnotu 1, zakaznik vie oznam zrusit’ pomocou tlacitka na DO.
V opaénom pripade tj. ak je atribut nastaveny na 0 je zakaznikovi zablokovana interakcia s portalom
a oznam nejde zrusit. Tato funkcia najde uplatnenie v situacii, ak chce operator obmedzit” na urcity
Cas resp. pozastavit’ sluzby z dovodu neuhradenia poplatkov. Zrusnie tohto obmedzenia je mozné
zaslanim dalSej spravy s hodnotou atributu voidable 1. Posledné dva parametre spravy su
sebavysvetlujuce a ich hodnotou su textové retazce.

v

Struktura riadiace] spravy:

{ type: 3, voidable: voidable, cmd: {type: type,url: url} }

kde atribut voidable ma analogicky vyznam ako predchadzajice typy sprav. Parameter cmd definuje
objekt prikazu ktory sa ma vykonat’. Ako sme uviedli, momentalne je podporovany jeden typ a to je
type=I pre vynutenie prepnutic multicastovej skupiny na adresu $pecifikovanu atribitom ur/.

Zvysné odpovedné spravy maju variabilny pocet a nazvy atributov v zavislosti od typu poziadavky a
su predstavené v nasledujucej podkapitole.



5.4.2  Spravy

V tabulke ¢. 2 su uvedené implementované spravy. Kazda z tychto sprav bude detailne popisana s
prikladom komunikacie, z ktorej bude zrejmé ich zlozenie.

Kéd spravy (c) Nazov spravy Kéd spravy (c) Nazov spravy

1 KeepAlive 200 ChangePIN
100 GetUserChannels 201 GetAvaibleOffers
101 SetUserChannels 202 BuyOffer
110 GetUserCategories 203 GetBoughtOffers
111 SetUserCategories | 204 Cancel Offer
301 GetAvaibleVOD
302 BuyVOD
303 GetBoughtVOD

Tabulka 2: Prehlad sprav posielanych portdlom

KeepAlive (1)

Keep-alive spravy sa pouzivaji na testovanie dostupnosti aplikacného serveru. V pripade jeho
vypadku by portal docCasne obmedzil funkcie ako je napriklad samoobsluha ¢i virtualna video
pozi¢ovna. AvSak hlavnou tlohou tychto sprav je testovanie stavu predplatenych sluzieb zakaznika,
posielanie sprav-oznamov na TV obrazovku a popripade riadenie STB pomocou kontrolnych sprav.
Mimo toho, sa tieto spravy vyuzivaju aj na zber Statistickych tdajov (peoplemeter) sledovanosti
televiznych kanalov, kde kazda odoslana sprava obsahuje jeden parameter, ID prave sledovaného TV
kanala. KeepAlive spravy su zasielan¢ asynchronne portalom kazdych pat’ minatu.

Aplikaény server pri spracovavani keep-alive sprav prechadza frontou cakajucich oznamov pre
zakaznika. Ak fronta nie je prazdna, vyzdvihne sa najstarSi oznam a odosle sa odpovedna informacna
sprava. Dal3ou frontou ktorou server prechadza su riadiace spravy pre STB. Tieto spravy obsahuji
preddefinované typy prikazov. Tohto Casu je podporovany jediny prikaz a to, vynatené prepnutie na
pozadovant multicastova skupinu. Ak su obe fronty prazdne, server posiela prazdnu spravu.

Priklad:
Prichodzia sprdva
STB — MW: { ¢:1,s:SESSION ID,m:{ currChld:10 } }

Odpovedné spravy
Odoslanie informacnej spravy v odpovedi na keep-alive spravu
STB «— MW: { type: 1, voidable: 1 title: "Oznam" text: "Zajtra sa uskutocni planovana odstavka ...."}

Zablokovanie portdalu pomocou informacnej spravy
STB «— MW: { type: 2,voidable:0,title: "Upomienka", text: "Poskytovanie sluzieb je pozastavene'}
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Vynutenie prepnutie na multicastovii skupinu 239.1.1.1 a port 1234
STB «— MW: { type:2,voidable: 1 title:"Zmena PIN" text:"Zadany PIN sa nezhoduje s aktualnym"}

GetUserChannels (100)

Tento typ spravy je bez vstupnych parametrov a je zasielany pri inicializacii portalu. Server pri
spracovani tohto poziadavku vyexportuje zoznam TV kanalov, ktor¢ ma zakaznik predplatené.
Okrem tohto zoznamu je v odpovednej sprave zasiclana aj konfiguracia uzivateI'skych nastaveni
(poradie kanalov a rodi¢ovsky zamok).

Priklad:
STB — MW: { ¢:100,5:SESSION ID,m:{} }
STB «— MW: { [ {chld:1,ord:2lock:0 },{chld:2,ord:3 lock:1 },{chld:3ord:1,lock:0} ]}

SetUserChannels (101)

Sprava s poziadavkou na uloZenie uzivatel'skej konfiguracii na strane MW. Vstupnym parametrom je
zoznam kanalov a ich poradie definované uzivatelom a stavy rodicovského zamku. Tato sprava sa
posiela v okamihu ked zakaznik iniciuje uloZenie konfiguracie. Server na tuto spravu odpoveda
informacnou spravou typu 1 v pripade Ze uloZenie bolo uspesné, v opacnom pripade je odpovedna
sprava typu 2 a informuje zakaznika o netispechu.

Priklad:
STB — MW: { ¢:101,5:SESSION ID,m:{ [ {chld:1,ord:2 lock:0 },{chld:2,ord:3,lock:0} ]} }
STB «— MW: { type: 1,voidable: 1 title: "Poradie kanalov" text:"Zmeny uspesne ulozene "}

GetUserCategories (110)

Sprava je podobne ako ¢. 100 bez vstupnych parametrov a je zasielana po spusteny portalu. Server v
odpovednej sprave posle zoznam zakaznikom definovanych kategorii a zoznam kanalov priradenych
k nim.

Priklad:
STB — MW: { ¢:110,5:SESSION ID,m:{} }
STB «— MW: { [ {name: “Sport “,chs:[3] }, {name: “Doku “,chs:[2,5] }, {name: “Film“,chs:[1,6] } | }

SetUserCategories (111)
Analogicky k sprave ¢. 101, nastavuje vlastné kategorie a k nim priradené kanaly definované
zakaznikom.

Priklad:
STB — MW: { ¢:111,s:SESSION ID,m:{ [ {name: “Music“ ,chs:[8,11,20] } ] } }
STB «— MW: { type: 1,voidable: 1 title: "Kategorie" text:"Zmeny uspesne ulozene"}

37



ChangePIN (200)

Tato sprava sa posiela pri poziadavke o zmenu PIN kodu nakupu. PIN kod sa overuje az na strane
middlewaru, preto ako vstupné hodnoty sa so spravou posielaju zadany aktualny PIN a novy PIN. V
pripade, ze zadany aktualny PIN sa zhoduje so skutoénym, je poziadavka na zmenu tuspesna. O tomto
stave je zakaznik informovany oznamom, ktory je zobrazeny po obdrZani informacnej spravy.

Priklad:
STB — MW: { ¢:200,5:SESSION ID,m:{ currPIN:0000, newPIN:1234 } }
STB «— MW: { type:2,voidable: 1 title:"Zmena PIN" text:"Zadany PIN sa nezhoduje s aktualnym"}

GetAvaibleOffers (201)

Pri kazdom vstupeni do samoobsluhy sa aktualizuje zoznam aktualnej ponuky programovych TV
balickov. Tento zoznam je ziskany pomocou poziadavky zaslanim tejto spravy bez vstupnych
parametrov. Zoznam je generovany na zaklade tarify, ktoru ma zakaznik zakupent a obsahuje
informacie podl'a poziadaviek 5. a 6.

Priklad:
STB — MW: { ¢:201,5:SESSION ID,m:{ } }
STB «— MW: { [ {id: 1,name: “Film+ “,price:3.99,minDuration: 1, chs: [6, 17, 23] } ]}

BuyOffer (202)

Sprava odoslana pri poziadavke na zakupenie tematického balicka. Ako vstupny parameter je ID
tohto balika a PIN kod nakupu. V pripade, ze bol PIN zadany spravne, zakaznik ma od tohto
momentu roz§irenu programovu ponuku o kanaly obsiahnuté v tomto baliku. Vystup tejto spravy —
odpoved’ je informacna sprava o vysledku spracovania.

Priklad:
STB — MW: { ¢:202,5:SESSION ID,m:{ id:1, pin:1234 } }
STB «— MW: { type: 1,voidable: 1 title: "Samoobsluha" text: "Tematicky balicek uspene zakupeny"}

GetBoughtOffers (203)

Vrati zoznam aktualne zakupenych tematickych balickov. V tomto zozname st uvedené zakladné
informacie o ponuke vratane dia jej zakipenia a doby jej platnosti. Tato sprava je bez vstupnych
parametrov.

Priklad:

STB — MW: { ¢:203,5:SESSION KEY,m:{}}

STB «— MW: { [ {id:1,name: “Film+ “,bPrice:3.99,bDate: “2011-04-04 “,vDate: “2011-05-04 "},
{id:2,name: “Doku2 “bPrice: 1.99,bDate: “2011-05-01 “,vDate: “0000-00-00“} | }

CancelOffer (204)

Sprava odoslana pri poziadavke na odhlasenie tematického balicka. Ako jediny vstupny parameter je
ID balika. Pri odhlasovani sa od zakaznika nevyzaduje PIN. Odpovedou je informaéna sprava o
vysledku spracovania.


file:///price

Priklad:
STB — MW: { ¢:204,5:SESSION ID,m:{id:2 } }
STB «— MW: { type: 1,voidable: 1 title: "Samoobsluha" text: "Vas balicek bude platny do 2011-06-01"}

GetAvaibleVOD (301)

Ak sa zakaznik prepne do menu virtualnej video pozicoviie portal generuje tento typ spravy. Sprava
je bez vstupnych parametrov a odpovedou je zoznam dostupnych videi, ktoré si zakaznik moze
zakupit. V tomto zozname si uvedené zakladné charakeristiky o videi ako je nazov, rok, jazyk a
kratky popis. Okrem toho je tu uvedena jeho cena a doba po ktoru si méze zakaznik video pozriet’ po
zakupeni.

Priklad:

STB — MW: { ¢:301,5:SESSION ID,m:{ }}

STB «— MW: { [ {id:1, name: “Vodl “, price:0.99, dur:24, dscr:{year:2010, len:120, lang:SK-CZ,
plot: “Popis videa™ } } | }

BuyVOD (302)
Analogicky ako je to u spravy ¢. 202. Vstupnym parametrom je ID VOD ponuky.

Priklad:
STB — MW: { ¢:302,5:SESSION ID,m:{ id:1, pin:1235 } }
STB «— MW: { type: 2,voidable: 1 title: "VideoPozicovna" text: "Nespravny PIN nakupu!"}

GetBoughtVOD (303)

Vrati zoznam aktualne zakupenych videi z virtualnej video pozicoviie. V tomto zozname su uvedené
zakladné informacie o zakapeni a najmi zostavajuci ¢as, dokedy si zakaznik vie dan¢ video pozriet’.
Tato sprava je bez vstupnych parametrov.

Priklad:

STB — MW: { ¢:303,5:SESSION ID,m:{ }}

STB «— MW: { [ {id:2,name: “Source Code “, bPrice:1.99, bDate: “2010-05-05 ", leftHours: 48},
fid:1,name: “Scream 4, bPrice:0.99, bDate: “2010-05-04“, leftHours: 11} |}
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5.5 RTSP proxy server

Obecne, RTSP proxy je server, ktory poskytuje sluzby ako napriklad smerovanie poziadaviek
klientov na jeden alebo viacero serverov s multimedialnym obsahom tj. vie zabezpecit’ vyvazovanie
zataze. Proxy server taktiez moéze podporovat’ cachovanie obsahu, a pri dotaze na video sa
prehravanie spusti z lokalanej cache. V naSom pripade bude RTSP proxy server zabezpecovat
autentizaciu a autorizaciu klientov.

Komunikacia medzi STB a RTSP proxy je zaloZena na protokole s rovnakym nazvom RTSP (Real-
Time Streaming Protocol). Je to textovy protokol pre riadenie multimedialnych tokov s podobnou
syntaxou a metodami ako HT'TP/1.1. Narozdiel od http protokolu, ktory je bezstavovy, rtsp ma stav a
definované¢ metody pre obojsmernt komunikaciu. Informacie ohladne Sirenia multimedialneho
obsahu prostrednictvom pocitacovej siete vie Citatel dohl'adat’ v tejto literatare [13].

5.5.1 RTSP metody

RTSP definuje nickol’ko metod a sice pre splnenie naSich poziadaviek a zabezpecenie celkovej
funk¢nosti ovladania je potrebné naimplementovat’ nasledovné metddy (pri kazdej metode je uvedeny
kratky popis a priklad komunikacie):

OPTIONS
Vrati zoznam metod, ktoré server akceptuje
Priklad:
K—S: opTIONS * RTSP/1.0
CSeq: 1
S—K: RTSP/1.0 200 OK
CSeq: 1

Public: DESCRIBE, SETUP, TEARDOWN, PLAY, PAUSE

DESCRIBE
Ziska popis multimedialneho obsahu na pozadovanej URL adrese Specifikovanej klientom. Tento
popis je vo formate SDP* a obsahuje informacie ako je podet dostupnych audio stdp, dizka média atd’.
V tomto priklade je odpoved’ zo servera ilustrativna a neobsahuje vSetky parametre.
Priklad:
K—S: DESCRIBE rtsp://192.168.1.1/1.sdp RTSP/1.0
CSeq: 2
S—K: RTSP/1.0 200 OK
CSeq: 2
Content-Base: rtsp://192.168.1.1/1.sdp

Content-Type: application/sdp
Content-Length: 76

m=video 0 RTP/AVP 3
a=control:trackl
a=range:npt=0-2760.4368

4 http://en.wikipedia.org/wiki/Session_Description_Protocol
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SETUP
Tato metoda sluzi k nastaveniu parametrov samotného prenosu multimedialneho toku. Klient v
poziadavke uvedie transportny protokol a porty na ktorych bude ocakavat’” multimedialny obsah.
Server pri obdrzani tejto poziadavky vytvori novi relaciu pre toto spojenie a potvrdi parametre.
Priklad:
K—S: SETUP rtsp://192.168.1.1/1.sdp/trackl RTSP/1.0

CSeq: 3

Transport: RTP/AVP;unicast;client port=4005-4006
S—K: RTSP/1.0 200 OK

CSeq: 3

Transport: RTP/AVP;unicast;client port=4005-4006

Session: 12345678

PLAY
Ak server obdrzi poziadavku s touto metddou spusti prehravanic multimedidlneho obsahu
ustanoven¢ho metddou SETUP. Ako parameter tejto spravy moze byt uvedeny ¢asovy rozsah, ktory
ma byt’ prehrany.
Priklad:
K—S: PLAY rtsp://192.168.1.1/1.sdp RTSP/1.0
CSeq: 4
Range: npt=0-2760.4368
Session: 12345678
S—K: RTSP/1.0 200 OK
CSeq: 4
Range: npt=0-2760.4368
Session: 12345678

PAUSE
Docasne prerusi prehravanie multimedialneho toku. Pre pokracovanie sa ocakava poziadavka s
metodou PLAY.
Priklad:
K—S: PAUSE rtsp://192.168.1.1/1.sdp RTSP/1.0
CSeq: 5
Session: 12345678
S—K: RTSP/1.0 200 OK
CSeq: 5
Session: 12345678

GET_PARAMETER
Obecne sa tato metdda pouziva na ziskanie parametrov Specifikovanych v poziadavke zo servera
respektive v tomto pripade je mozné tuto spravu zaslat’ aj na klienta.
Priklad:
S—K: GET PARAMETER 192.168.1.1/1.sdp RTSP/1.0
CSeq: 6
Content-Type: text/parameters
Session: 12345678

Content-Length: 16
packets received
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K—S: RTSP/1.0 200 OK
CSeq: 6
Content-Length: 20
Content-Type: text/parameters

packets received: 10

TEARDOWN
S touto metodou server ukonéi prehravanie a uvolni vsetky alokované prostriedky
Priklad:

K—S: TEARDOWN rtsp://192.168.1.1/1.sdp RTSP/1.0
CSeq: 7
Session: 12345678

S—K: RTSP/1.0 200 OK
CSeq: 7

5.5.2 Komunikacia

Na obrazku €. 12 je znazoriena komunikacia RTSP proxy servera ako prostrednika medzi STB a
VOD serverom. Pre komunikaciu RTSP proxy s VOD sa vyuziva telnet rozhranie a prikazy uvedené
v kaptiole 4.1.2. RTP klient (STB) komunikuje s RTSP proxy podla RFC 2326 tjmetodami
zmienenymi v predchadzajucej podkapitole. Cisla u jednotlivych poziadavkach uréuju poradie ich
vykonavania.

4—@—0PT|0NS—§-
{—@—DESCRIBE—'

4—@—3 ET UP—————
RTSP

4_® PLAY > Proxy server

ALI ) S

———GET_PARAM ETER-@—p
4—@—TEARDOWN—‘-

RTP klient
{IP 5TB)

new  control play control play stop
setup control pause  del

RTP VIDEOQ

@ VOD server
(VLC - VLM)

RTP AUDIO

Obrazok 12: Blokova schéma RTSP proxy
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Komunikacia z obrazku ¢. 12 by sa dala charaketerizovat takto:

W

10.

11.

12.

Pri poziadavke na prehranic VOD sa STB zariadenie pripoji na RTSP proxy a s metodou
OPTIONS ziska , funk¢nost™ servera.

Klient pozaduje informacie o multimedidlnom obsahu. V tejto faze server autentizuje
zariadenie na zaklade jeho IP adresy, ktora sa sparovala so STB pri prvotnej autentizacii.
Nasledne prebicha autorizacia - proxy ziska informacie o zakaznikovi a overuje stav
predplatenych sluZzieb, tj. ¢i ma zakaznik pravo prehravat’ vyziadany obsah. Za normalnych
okolnosti netispesna autorizacia nemodze nastat, pretoze portal na strane zakaznika
neposkytne sluzby, ktoré nie su predplatené resp. ich platnost’ skoncila. Neutorizovany
poziadavok skon¢i s chybovym kédom 403 Forbidden

V pripade tspesnej autentizacie RTP klient obdrzi odpoved’ s kodom 200 0K, a pokracuje
zaslanim poziadavky pre ustanovenie relacie s RTSP proxy.

Ak je v sieti pouzitych nickol’ko VOD serverov, ktoré¢ obsahuju rovnaky obsah ako je
vyziadany, moze proxy server rozhodnut’ na ktory bude d’alej smerovat’ poziadavku klienta a
to na zaklade jeho lokality. So zvolenym VOD serverom vytvory telnet sedenie a ustanovy
novu relaciu.

Po uspesnom ustanoveni spojenia, RTP klient posiela poziadavku na prehratie obsahu.

Proxy server zkonstruuje spravu pre VLM a posle prikaz na Start streamovania vyziadaného
obsahu.

V tomto okamihu VLM vytvori unicastové spojenic medzi VLC a STB a zaéne streamovat’
data cez RTP protokol.

Poziadavok klienta na doCasné zastavenie prehravania.

Prikaz na pozastavenie streamovan¢ho obsahu.

Pre testovanie zivosti RTP klienta sa pouziva metoda GET PARAMETER s prazdnym
telom. Ak by doslo k preruseniu spojenia, streamovany obsah by sa automaticky neukondil a
pokracoval by az na koniec obsahu. Kvoli takymto stavom je zariadenie kontrolované
kazdych 30 sekund a v pripade neobrdrzania odpovedi sa nadviazané spojenie ukonci a
prehravanie zastavi (12)

Ukoncenie relacie zo strany klienta

Prikaz na ukoncenie streamovaného obsahu a uvolnenie prostriedkov



5.6 Rozhranie systému

V doterajsich podkapitolach sme popisovali vztahy a komunikaciu portalu resp. STB s middlewarom
a navrh tohto systému. Tato podkapitola sa bude zaoberat’ realizaciou rozhrania pre spravu a kontrolu
celej platformy. Ovladanie systému je zabezpecené pomocou webovej sluzby. Tento pristup je
univerzalny a umoznuje l'ahki integraciu do uctovacich, kontrolnych a dohl'adovych systémov. Tieto
systémy mo6zu byt implementované v roznych programovacich jazykoch. V naSom projekte je
vytvorena jednoducha implementacia tohto rozhrania ako modul uz do sucasn¢ho billing systému
predstaven¢ho v [7].

5.6.1 Webova sluzba

Webova sluzba umoziuje aplikaciam komunikovat” a vymienat’ informacie prostrednictvom siete.
Tieto aplikacie funguju na baze architektary klient-server, kde komunikacia prebicha prostrednictvom
SOAP sprav. Typicky su tieto spravy dorucované protokolom HTTP v XML tvare. SOAP spravu
tvori korefiova XML znazka Envelope ktora obsahuje dve vnorené znacCky, nepovinni hlavicku
Header, a telo, oznaCené znaCkou Body. Hlavicka sa vicSinou pouziva na prenos pomocnych
informacii ako je napriklad autentizacia klienta. V tele spravy sa prenasaju informacie identifikujuce
volanie vzdialenej procedury a obsahuje hlavnu znacku s rovnakym nazvom ako je volana procedura.
Zanoren¢ znacky potom predstavuji parametry volania. Pre bliz§ie pochopenie tejto problematiky
ako 1 tvod do webovych sluzieb odpora¢ame nahliadnut’ do [16].

Komunikacia prostrednictvom SOAP sprav moze vyzerat’ naslednove:
Poziadavka na ziskanie informacii o kanaly:

<?xml version="1.0" encoding="UTF-8"?>

<SOAP-ENV:Envelope
xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:SOAP-ENC="http://schemas.xmlsoap.org/soap/encoding/"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:ns="urn:mw">

<SOAP-ENV:Body SOAP-

ENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
<ns:getChannel>

<chId>21</chIid>

</ns:getChannel>

</SOAP-ENV:Body>

</SOAP-ENV:Envelope>

Tieto informacie su na strane servera ziskané prostrednictvom funkcie getChannel, kde vstupnym
parametrom je ID kanala (chld). Funkcia vracia odpoved” v Struktare Channel Tato Struktura
obsahuje id, nazov, typ, kategoriu a zdroje kanala. Zdroj je taktiez zlozeny typ a obsahuje id,
multicastova IP a port, poznamku a lokalitu pre ktory je tento zdroj primarny. Jeden kanal m6ze mat
definovanych viacero zdrojov, preto je polozka zdroje v odpovedi ako pole zdrojov datového typu
ChSource.
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Odpoved’ na poziadavku: (na priklade je skrateny vypis koreriovej znacky)
<?xml version="1.0" encoding="UTF-8"?>
<SOAP-ENV:Envelope

xmlns:ns="urn:mw">
<SOAP-ENV:Body SOAP-
ENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
<ns:Channel>
<chId>21</chId>
<name>Dicovery</name>
<type>TV</type>
<category>DOCUMENTARY</category>
<sources SOAP-ENC:arrayType="ns:ChSource[l]">
<item>
<sId>1</sId>
<localityId>0</localityId>
<mip>239.1.1.57</mip>
<port>1234</port>
<note></note>
</item>
</sources>
</ns:Channel>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

5.6.2 Middleware — SOAP server

Webovu sluzbu v nasej navrhnutej architektire poskytuje podkomponenta middlewaru oznacena ako

SOAP server. Tento server zabezpecuje vstupno/vystupné rozhranie pre spravu celého systému

pomocou ostatnych CRM systémov. SOAP server predovSetkym implementuje a poskytuje moznosti

spravy v tychto oblastiach:

- sprava lokalit

« sprava kanalov a zdrojov

«  sprava programovych balikov

«  sprava programovych ponik

- sprava VOD

«  sprava tarifov

- sprava koncovych zariadeni (STB)
- sprava zakaznikov a ich ucétov

+ nastavenia systému

Na obrazku ¢. 13 je naznacena komunikacia medzi MW a CRM systémom. Komunikacia vychadza z

ukazkovych SOAP sprav uvedenych v kapitole 5.5.1 (na obrazku pre prehl'adnost’ nie st uvedené

kompletn¢).
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Tato komunikacia by sa dala charaketerizovat tymito krokmi:

1. Operator iniciuje zobrazenie detailu nejakého kanala (v priklade 21). CRM systém so SOAP
klientom posle poziadavku na zobrazenie informacii o kanaly.

2. SOAP server ¢aka na prichadzajuce spojenie. Pri novej poZziadavke rozbali spravu a podla nej
zavola funkciu getChannel s hodnotou parametru obsiahnutej v sprave.

3. Klient v tomto pripade pozaduje informacie, ktoré¢ sa nachadzaju v databaze. Zavolana
funkecia sa spoji s DB serverom a polozi mu spravne sformulovany SQL dotaz.

4. Vysledok SQL dotazu je spracovany a zabaleny naspidt’ do SOAP spravy a odoslany
klientovi.

MIDDLEWARE -
SELECT * FROM charnels
5 3 WHERE chld=21 '
B

Databazowy server

e

“HOAP-ENV Body>
“nziCharmel>

=namezDicoverys hatmes
type=TV < Aypex

MOAP-ENT Body

i =

SOAP SERVER :\: FE0AP-ENV Body=

= -l s getCharmel=

| <chld=21</chld (1

Chamel getChannel ( winf chid) <Jng getC harmel >
/B30 AP-ENV :E ody=

Obrazok 13: SOAP komunikacia

CRM sysém

Aby sme mohli vzdialene volat” funkcie prostrednictvom SOAP protokolu musime mat” k dispozicii
rozhranie webovej sluzby. Pre popis rozhrania sa pouziva jazyk WSDL (Web Service Definition
Language) . WSDL je jazyk zalozeny na XML, ktory popisuje dostupné operacie sluzby, datove typy,
Struktaru SOAP sprav, miesto uloZenia sluzby a i. Preto WSDL dokument by sa dal prirovnat k
hlavickovym suborom .h v jazyku C, ako zoznam nazvov funkcii s ich typmi parametrov a
navratovych hodnot.

WSDL popis je obdobou IDL popisu pri vzdialenom volani procedur, a preto existuju automatizované
ndstroje, ktoré z WSDL vedia vygenerovat zdstupny kod (stub) pre volanie dané sluzby vo zvolenom
programovacom  jazyku[16]. AvSak existuje 1 opacny pristup, kde sa WSDL generuje z kodu
prislusného programovacicho jazyka. Tento pristup sme si zvolili i my s pouzitim SOAP toolkitu
spomenut¢ho v kapitole 5.6.
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5.6.3 CRM systém — SOAP Kklient

Nezavislost” na technickom prevedeni na strane CRM systému (volba programovacicho jazyka a
spracovanie) zaistuje webova sluzba ako komunikaény protokol, v nasom pripade SOAP, a
Specifikacia rozhrania tejto sluzby v jazyku WSDL na strane middlewaru. Ako sme v tvode
naznadili, cela sprava navrhnutého systému pre sledovanie IPTV je implementovana ako modul uz do
stavajuceho IS komeréného poskytovatel'a internetovych sluzieb. Tento IS je kompletne napisany v
jazyku PHP ako modulamy systém. Cast’ modulu, ktora zobrazuje informacie o kanaly ilustruje
nasledovny kéd (pre jednoduchost’ je vynechana logika spojena s interpretaciou vysledku ako html):

$soap = new SoapClient('/cesta/k/popisu wsdl/middleware.wsdl');
$chInfo = $soap->getChannel(21);
print r($chinfo);

Vystup:
Array
(
[chId] => 21
[name] => Dicovery
[type] => TV
[category] => DOCUMENTARY
[sources] => Array

(
Array
(
[sId] => 1
[localityId] => 0
[mip] => 239.1.1.57
[port] => 1234
[note] => Zo satelitu
)
)

Vzhl'adom na to, ze cela logika je presunuta na SOAP server, klient pozostava iba z volania
vzdialenej procedury/funkcie a interpretacie vysledku tohto volania. VysSie uvedeny zdrojovy kod
zobrazuje volanie metddy getChannel(). Komunikacia a detail posielanych sprav pri volani tejto
metddy bol vysvetleny v predchadzajucich kapitolach.

Tento diplomovy projekt sa nezaobera kompletnou implementaciou SOAP klienta pre nami
navrhnuté rozhranie, ale su implementované len Casti nevyhnutné pre zabezpecenie prevadzky IPTV
sluzieb. Tento fakt plynie napriklad i z poziadavky €. 15, kde evidencia zakaznikov na strane
middlewaru nevyzaduje ani jeden povinny atribut okrem identifikatora zakaznika. Bolo by
neefektivne udrziavanie tychto informacii na dvoch miestach, pretoze ISP vo svojom systéme ma
zahrnutt kompletnti agendu pre spravu kontaktov svojich zakaznikov a ich predplatenych sluzbach.
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5.7  Pouzité technologie pri implementacii

5.7.1 Aplikacny a RTSP proxy server

Ako sme uviedli v kapitole 5.3 portal komunikuje s aplikaénym serverom pomocou http protokolu. Z
tohto doévodu sme zvolili nasadenie voIne dostupného web servera apache’. Tento server podporuje
obsluzenie niekolko stoviek poziadaviek za sekundu a v kombinacii so ssl modulom je zabezpecena
aj Sifrovana komunikacia. Ako programovaci jazyk bol zvoleny PHP, ktory je platformovo nezavisly
s jednoduchou integraciou do web servera. PHP je dynamicky skriptovaci jazyk a v siéasnosti vel'mi
roz§irena technologia umoziujica programovanie na strane serveru s mnozstvom rozsirujucich
modulov.

RTSP proxy server je taktieZ napisany v jazyku PHP a sice ako samostatna aplikacia. Tato aplikacia
bezi ako konkurentny server, tj. pri pripojeni klienta vytvori nové vlakno, v ktorom zacne jeho
obsluhu a trva az pokial klient neukonci spojenie respektive nenastane timeout.

5.7.2 Komponenty middlewaru

Zostavajuce komponenty navrhovaného systému (mcast server, autentizaény server, soap server) su
implementované v jazyku C++ ako viac vlaknova aplikacia. Pri spusteni aplikacie su vSetky potrebné
konfigura¢né nastavenia ziskané z databazy. To umoziiuje dynamicky menit konfiguraciu bez
nutnosti prihlasovat” sa na systém kde sluzba bezi. Potrebnu konfiguraciu je mozné menit’ vyluéne cez
navrhnuté rozhranie webovej sluzby. Webova sluzba (soap server) je postavena na baze kniznice
gSOAP, ktora je vysoko optimalizovana pre vykon. Tento toolkit podporuje konstrukcie ako v
¢istom C tak i C++ s podporou STL. Bezpecnostné mechanizmy u mcast servera a autentizacného
servera su rieSen¢ pomocou openSSL kniznice.

5.7.3 Databazovy systém

Pre ucely ukladania a spravy dat bol zvoleny databazovy systém MySQL. Je to multiplatformova
databaza s podporou viacerych typov tlozisk. V nasom projekte je zvoleny engine typu InnoDB. Toto
ulozisko je vhodné v pripadoch, ked’ sa tabul’ky ¢asto menia, navySe umoziuje pouzivanie cudzich
kl'acov a transkacné spracovanie.

Struktura databazy je zobrazena v datovom diagrame v prilohe & 4. Z tohto ERD diagramu boli
vynaté niektoré tabul’ky, ktoré sa priamo nedotykaju samotného navrhu systému pre sledovanie IPTV
(napr. uzivatelia a ich prava pre management systému).

5 http://www.apache.org/
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6 Zaver

Cielom tejto prace bolo navrhnit” a implementovat” systém pre sledovanie IPTV v ramci lokalnej
siete poskytovatela internetového pripojenia (ISP). Navrhovany systém mal zautomatizovat’ spravu
koncovych zariadeni — settopboxov (STB), televiznych kanalov, videopozi¢ovni a v neposlednej rade
spravu uzivatel'skych u¢tov a napojenie na stavajuci systém, ktory som vyvinul v ramci svojej BP[7].

Praca popisuje architektiru a zakladné prvky systému, ktoré si vhodné k tomuto uéelu. Dalej
sa potom zameriavam na detailni analyzu poziadavkov a na jejich zaklade navrhujem vlastné
rieSenie, ktoré¢ som nasledne implementoval a uviedol do realnej prevadzky. V ramci prace som
vykonal implementaciu webového portalu na strane STB, pomocou ktorého je zabezpeéena interakcia
s IPTV sluzbou. Navrhnuty a implementovany systém umoziiuje autentizaciu a vzdialenu
konfiguraciu STB, sluzby videopozi¢ovni, zobrazovania informacii na TV (zoznam programov, vypis
jednotlivych stanic, a pod.) a d’alsie. Cely systém bol od pociatku navrhovany a implementovany ako
komponenta do stavajiceho IS a vdaka pouzitému SOAP protokolu poskytuje nezavislost' na
programovacom jazyku, tzn. tato komponentu je mozné zahmut i do inych IS s minimalnym
mnozstvom prace a nakladov.

Portal je navrhnuty tak, aby sa dal I'ahko modifikovat’ a poskytuje rovnaké funkéné a
zobrazovacie vlastnosti ako webova stranka. Umoziiuje tak zobrazovanie informacii a poskytovanie
sluzieb, ktoré¢ nemusia nutne suvisiet’ s televizou. Napr: informacie o pocasiu vo forme widgetov,
informacie o stavu siete, obraz z vybranych kamier poskytovatela a pod. Moznym rozSirenim
stavajuceho systému je mozné¢ doimplementovat’ rézne komercné i nekomercné sluzby ako je
podpora emailového klienta vratane kontroly a notifikacnych sprav, objednavkovy systém sluzieb
(pizza, taxi, atd’.). Dalej je mozné integrovat’ podporu socialnych sieti, tak ako sa s tym uz mozeme
stretnut’ u dnesnych , smart™ televizorov.

Uvedené rozsirenia, ktoré robia TV interaktivnou implementuje takmer kazda komercna
IPTV platforma, no vSak o chyba a pre poskytovatel'a veI'mi uzito¢na vlastnost’ je distribuovany
dohl'ad nad multicastmi monitorovany priamo na [P STB zakaznika. Integracia dohl'adového systému
priamo do STB a zapracovanim tejto funkcionality do IPTV middlewaru tak tvori kompletny systém
pre spravu a management IPTV. Tato predstava je smer, ktorym by sa chcel prioritne zaoberat pri
d’alSom vyvoji minou navrhnutého systému.
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Priloha 2. Specifikacia zvolenych STB

Model DIB-120 MAG-200
Vyrobca D-Link Infomir
Prehliadac Opera Webkit
HTML 4.0 HTML 4.01 XHTML 1.0/1.1
XML XML 1.0, XSLT 1.0, XPath 1.0
SOAP 1.1
Podpora protokolov RTSP, RTP, UDP RTSP, RTP, UDP
Video dekodery MPEG2 MP @ HL / H.264 MPEG1/2 MP@HL
MPEG-4 part10 MP @) L4 H.264 HP@level 4.1
MPEGH4 part 2 (ASP)
VC1 video, WMV-9
Audio dekodery MPEG-1 layer I/I1 MPEG-1 layer I/I1
MPEG-2 layer II/111 MPEG-2 layer II/111
MPEG-4 AAC MPEG-4 AAC
Video vystup HDMI, S-Video, RCA, S-Video, SCART, HDMI,
Component RGB Component RGB or (Y Pr Pb)
USB porty 2 1
RAM DDR 256 MB 128 MB
NAND Flash 64 MB 128 MB
Architektara Mipsel SuperH
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Priloha 5. Portal - zakladné OSD s kratkym EPG

L STV 1 SURANY
SILA LASKY Il 21C

@NET

'I':'::I;r?laznti"'\'ir serial. Nemecko . .. EZI{?JJRES:FdllHFIE

18:00 JAG Il. 15/15
E—— 17:20

(InSpirdcia z nangu.tv)

« 1 - aktualne sledovany kanal

« 2 —nazov sledovaného programu

« 3 —kratky popis programu

« 4 - zadiatok, koniec, ¢asova osa

« 5 —Cas anazov nasledujicich programov
- 6-zoznam predplatenych kanalov

« 7-menu
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Priloha 6. Portal - zakladné OSD s kratkym EPG - ziva ukazka (zaber z TV)
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Priloha 7. Uzivatel’ské rozhranie pre administraciu platformy

Novy kanal |

— Mcast kanal
MNazov Discovery | Poznamky:
Kategoria  DOCUMENTARY B
Typ| TV - |
Zamok B
Zdroje |
Multicast IP:port|239.1.2.51:1234 W 23911511234
239.1.2.51:1234

Pridavanie nového kandlu a definicia multicastovych skupin

IPTV tarifa
Nazov: TV START |
Startovacia cena: €
Zakladna ponuka: | BASIC .
Mesacna sadzba: 3.00 €
Poznamky: | 7ak lade slovenske a
ceske]
— Ostatné ponuky |
Cena za Minimalna doba
Gl mesiac [€] predplainého [mesiace] 2
Document L]
asic ]

Pridavanie novej tarify
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