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Abstrakt

Tato diplomova prace se zabyva problematikou klasifikace paketu v pocitac¢ovych sitich.
Priblizuje problém klasifikace spolu s pozadavky kladenymi na klasifika¢ni algoritmy. Pop-
sdny jsou ruzné piistupy ke klasifikaci paketu a jsou priblizeny konkrétni piiklady modernich
algoritmu implementovatelnych obvodové spolu s jejich vlastnostmi. Pozornost je vénovana
algoritmum kartézského soucinu, jejichz vyhodou je vysokd rychlost, ale maji problém
s velkymi paméfovymi naroky. Piedstaveny jsou metody optimalizace téchto algoritmu
zalozené na prohleddvani stavového prostoru a to redukci puvodni sady filtrovacich pravi-
del jejich vybérem do asociativni paméti. Prace také ilustruje vyuziti asociativni paméti
jako flexibilni moznost ke klasifikaci a moznost implementace takovéto paméti pfimo na
¢ipu.

Klicova slova

klasifikace pakettl, algoritmy kartézskeho souéinu, hardware, asociativni pamét, stavovy
prostor

Abstract

This thesis deals with the packet classification problem in computer networks. It intro-
duces packet classification along with the demands on classification algorithms. Different
approaches to packet classification and several concrete examples of modern classification
algorithms with their properties are described. The aim is on algorithms which can be im-
plemented in hardware. Crossproduct-based algorithms are described in more detail whose
biggest advantage is classification speed, but their disadvantage consists in great memory
requirements. Several optimization methods based on state space search are presented.
These optimization methods are based on reduction of original ruleset by selecting a small
number of rules to associative memory. Lastly, utilization of associative memory as a flexib-
le part of classification is illustrated together with the potential hardware implementation
of such memory directly on a chip.
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packet classification, crossproduct-based algorithms, hardware, associative memory, state
space
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Kapitola 1

Uvod

V poslednych rokoch sme boli svedkami neuveritelného rozvoja Internetu a pocitacovych
sieti. Internet sa za posledné roky stal vyznamnou infrastruktirou pouzitou pre komeréné
ucely, ¢im sa aj vyrazne zmenili poziadavky pripojenych uzivatelov v zmysle pozadovaného
vykonu, bezpecnosti a dostupnych sluzieb.

So vzrastajicim poétom uzivatelov rdstla aj potreba na ¢oraz vyssie prenosové rychlosti
z dovodu mnoZstva poskytovanych sluZieb a prendSanych dat. Pre koncovych uzivatelov
sa dnes stdvaji bezne dostupné pripojenia s rychlostami v rddovo desiatkach aZ stovkich
Mb/s a na chrbticovych sietach poskytovatelov pripojenia pracuju linky na rychlostiach az
niekolko desiatok Gb/s. Cielom poskytovatelov sluzieb je vyuzit dostupnt zdielant sietovi
infrastruktaru pre poskytovanie rozmanitych sluzieb svojim klientom, ktoré by bolo mozné
spoplatiiovat v zavislosti na type sluzby ¢i meniacich sa potrieb zdkaznikov. Prave z toho
dovodu bolo potrebné navrhnit sposoby oddelenia siefovej prevadzky tykajticej sa jednot-
livych uzivatelov, mechanizmy zabrafujice prieniku neautorizovaného pristupu do uréitych
Casti vyuzivanej siete Ci prisposobovania dostupnej Sirky pasma v sulade s poziadavkami
a potrebami zakaznikov a tuctovanim sluzieb.

Pre uvedent diferencidciu siefovej prevadzky je nutné spracovat hlavicky prendSanych
paketov a rozhodovat o prislusnej akcii vykonanej s kazdym paketom. Klicovym mecha-
nizmom sa preto stala klasifikdcia paketov (alebo tiez filtrovanie paketov). Pri klasifikacii
paketov dochddza k porovnaniu obsahu hlavic¢iek paketov voéi vytvorenej databaze pravidiel
s cielom n4jst pravidlo s najvysSou prioritou, ktorému paket zodpovedd a vykonat defino-
vanu akciu. Takou moéZe byt zahadzovanie nezelanych paketov prendsanych siefou, presme-
rovanie sietovej prevadzky, rozhodnutie o smerovani paketu zalozené aj na inych polozkéch
hlavicky ako cielovej adrese, pouzitie systému QoS (Quality of Service) pre uréenie priority
roznych typov prevadzky. Vyznam klasifikdcie nardstol aj z dovodu vécsieho vyuzivania
virtualnych privatnych sieti (VPN - Virtual Private Networks) a poskytovatel sluzieb mus{
zabezpetit bezproblémové fungovanie kazdej vytvorenej VPN siete pre kazdého zdkaznika,
pre tieto ¢innosti je potrebné pakety klasifikovat a rozhodnit o d'alsej akcii [7].

Klasifikdtor paketov méze byt implementovany programovo alebo obvodovo. Rychlost
klasifikdtorov hrd vyznamni tilohu predovSetkym vo vztahu k dnes dostupnym prenosovym
rychlostiam a je zrejmé, ze klasifikdtor vyvinuty ako program beziaci na bezne dostupnom
pocitaci nedokdze naroky na rychlost uspokojit. Preto sa hladaju alternativy vo forme
klasifikdtorov vytvorenych obvodovo vo forme ASIC (Application Specific Integrated Cir-
cuit) alebo v FPGA (Field Programmable Gate Array) ¢ipov. Hardvérova implementacia
nesie so sebou vyhodu vyrazne vyssieho vykonu (i za cenu zlozitejsieho ndvrhu a nasledného
vyvoja) z dovodu moznosti vyuzitia paralelizmu a navrhu obvodu pre konkrétny tcel. Této



praca sa zameriava na postupy klasifikdcie vhodné pre obvodovi implementéaciu.

Bolo vyvinutych a popisanych mnozstvo algoritmov, ktoré vyuzivaji rozne pristupy:
bitovy paralelizmus [7], delenie n-rozmerného priestoru do mensich podpriestorov [19, 13],
kartézsky sucin [3], [16], rozhodovacie stromy [14] ¢ iné.

V druhej kapitole je priblizend problematika klasifikacie paketov spolu s poziadavkami
kladenymi na klasifika¢ny algoritmus. Tretia kapitola obsahuje popis najcastejSie pouzi-
vanych pristupov pri klasifikdcii paketov spolu s prikladmi vyvinutych algoritmov a ich
vlastnostami. Stvrtd kapitola prindsa prehlad metéd pre redukciu pamétovej narocnosti
zalozenych na prehladdvani stavového priestoru a moznosti obvodovej implementécie dvoch
druhov asociativnych pamiéti pouzitelnych pre klasifikdciu paketov.



Kapitola 2

Teoreticky rozbor

2.1 Klasifikacia

Vstupom klasifikdcie paketov st jednotlivé pravidla (filtre) a pakety. Samotny problém
klasifikdcie paketov je mozno definovat ako urcenie vyhovujiceho pravidla (obvykle s de-
finovanou prioritou). Policka hlavicky kazdého paketu potom slizia ako informécia pre
porovnanie s jednotlivymi polozkami pravidla.
Klasifikator, t.j. sada pravidiel je definovand ako koneénd mnozina pravidiel

{R1, Ry ... Ry}. Kazdé takéto pravidlo je reprezentované K hodnotami, jednotlivé hodnoty
potom zodpovedaju prislusnym polickam v hlavicke paketu. Tieto hodnoty su vlastne
definované podmienky. Kazda podmienka je reprezentovand obvykle 3 roznymi sposobmi:
presne definovand hodnota, prefix alebo rozsah [13].

e presne definovand hodnota: policko paketu sa musi zhodovat s danou hodnotou
(uzitoéné pre policko typ protokolu a flag)

e prefix: hodnota zodpoveda prefixu nejakého policka v hlavicke paketu, definuje sa pres-
ne niekolko vyssich bitov daného slova, ostatné nizsie bity mozu takto nadobidaf
rozne hodnoty (uzitoéné pre definovanie konkrétnej podsiete)

e rozsah: hodnoty poli¢ka paketu musia lezat v definovanom rozsahu (uzito¢né pre de-
finiciu rozsahu hodnét portov)

Kazdi z tychto moznosti je mozné reprezentovat vo forme prefixov. A teda aj lubovolny
rozsah je mozné previest do prefixového tvaru, priGom pocet prefixov, ktoré moze pri tomto
prevode vzniknit je nanajvys 2N — 2 [4].

Ako priklad pre 4-bitové pole mozno uviest prefix 10*, ktory reprezentuje rozsah
[10002, 10115] = [8,11]. Podobne, pre 16-bitovii hodnotu éisla portu rozsah < 1023 mézeme
vyjadrit v podobe 000000* a rozsah > 1023 zase vyjadrime pomocou Siestich prefixov:
000001*, 00001*, 0001*, 001*, 01%*, 1* [15].

Samotné pravidlo je mozné definovat ako (n + 1)-ticu R : (p,a1,as,...,a,), kde p € N
je priorita pravidla a a, si prefixy [10]. Ku kazdému pravidlu je priradend nejakd akcia
act;, ktord uréuje, ako nalozit s paketom, ktory danému pravidlu vyhovel. Takdto akcia
moze zahfniat napr. preposlanie paketu na definované rozhranie, ¢i zahodenie paketu [15].



2.2 Poziadavky na klasifikacny algoritmus
Efektivny klasifikaény algoritmus musi spl,ﬁat7 niekolko kritérif [7, 10]:

e Rychlost: klasifikaény algoritmus musi byt dostato¢ne rychly, aby dokézal spra-
covat pakety na sietach o rychlosti rddovo niekolko Gb/s ¢ desiatok Gb/s (wire-
speed). Vicsina prendsanych paketov md mensiu velkost ako typické TCP pake-
ty velkosti 552 bajtov, takmer polovica paketov mé velkost v rozmedzi od 40 do
44 bajtov [7]. Tieto pozostavaju z potvrdzovania TCP spojeni (angl. acknowledg-
ments) a TCP kontrolnych segmentov. Najdlhsia doba potrebnd pre klasifikdciu
musi byt takd, aby sa na prenosovej rychlosti spracovali vetky prichddzajtce pakety
bez ohladu na ich typ a velkost. Té&to doba zavisi predovsetkym na dobe pristupu
do pamiiti, zlozitost vicsiny klasifikacnych algoritmov sa hodnoti podla najvicsieho
poc¢tu pristupov do pamiiti (samozrejme je mozné pouzit i iné vlastnosti). Tabulka
2.1 udava maximalnu dobu potrebnu pre spracovanie 1 paketu dIZky 64 B, ¢o je
minimélna dizka v sieti typu Ethernet.

e Pravidla: Klasifikacné pravidld musia byt zalozené na niekolkych polickach hlavicky
paketu. Medzi takéto policka moézu patrit zdrojova a cielovd IP adresa, zdrojové
a cielové porty, typ protokolu, TCP flagy a iné. Pomocou pravidiel musi byt mozné
vyjadrit aj rozsahy a nie len presné hodnoty ¢i jednoduché prefixy. Musi existo-
vat moznost priradif jednotlivym pravidldm prioritu, pretoZe paket moze vyhoviet
viacerym pravidldm v databédzi. Pomocou priority je potom mozné definitivne uréit
pravidlo a prislusnu akciu viazucu sa k tomuto pravidlu, ktord sa nad danym paketom
vykond. Pocet pravidiel, ktoré mozeme do systému ulozit, by mal byt ¢o najvyssi.

e Pamitfova narocénost: Velkost pamiti ovplyviiuje rychlost klasifikdcie, velkost
spotrebovanej paméti vplyva na cenu koneéného riesenia. NajCastejsie sa udava v baj-
toch na pravidlo.

e Obvodova implementacia: Pre spracovanie paketov na prenosovych rychlostiach
mus{ byt mozné klasifikatny algoritmus realizovat v hardvéri (s vyuzitim FPGA &
ASIC ¢ipov). V tomto pripade je nutné zohladiovat aj zabratd plochu na ¢ipe, viac
zdrojov vyzaduje drahsie ¢ipy, ¢im sa celkové rieSenie opét predrazuje.

Prenosova rychlost | Paketova rychlost | Doba spracovania 1 paketu
[Gb/s] [paketov/s] [ns/paket]

1 1 488 095 672

4 5 952 380 168

10 14 880 952 67,2

40 59 523 809 16,8

100 148 809 523 6,72

Tabulka 2.1: Doba potrebnd pre spracovanie paketov dIZky 64 bajtov (+12 bajtov medzera
medzi rdmcami a +8 bajtov preambula) pre rozne prenosové rychlosti



Kapitola 3

Klasifikacné algoritmy

V tejto kapitole si priblizime niekolko klasifika¢nych algoritmov, ktoré k problému klasi-
fikdcie pristupuju réznymi sposobmi.

3.1 Naivny klasifikacny algoritmus

Tento algoritmus je charakteristicky svojim intuitivnym pristupom ku klasifikdcii. Je za-
lozeny na pouziti linedrneho zoznamu v8etkych pravidiel, kde hodnoty jednotlivych poli sa
prevedené do prefixového tvaru. Pri vyhladdvani sa postupne prechidzaji polozky tohto
zoznamu a vracia sa najdlhs{ zhodny prefix. Polozky je mozné Iubovolne vkladat a odobe-
rat, ¢o je jednou z vlastnosti tejto ddtovej struktiry. Pamitova naroénost tohto spdsobu je
iba O(N), kde N predstavuje pocet prefixov. Casové zlozitost je linedrna, takze s rasticim
poc¢tom prefixov rastie aj doba potrebnd k vyhladaniu najdlhsieho prefixu, ¢o vSak brani
praktickému pouzitiu tejto metdédy. Priemerny ¢as vyhladdvania je mozné znizit, ak sa
prefixy usporiadaji podla poradia s klesajticou dizkou.

Dalsfm moznym vylepsenim je pouzitie cache pamiti. Do cache pamiiti sa ukladaji celé
hlavicky paketov pre urychlenie vyhladdvania pre dalsie prichddzajtice pakety. Ukladanie
celych hlaviciek v§ak nemusi viest k vyznamnému zvyseniu vykonu — moze dochddzat
k castym vypadkom, ¢im sa ¢as vyhladdvania este viac predlzuje. Pouzitie cache pamiiti
v8ak prindSa aj istd nutnd réziu, ¢o spolu s nizkym poétom tspechov vyhladania v cache
pamiiti (angl. hit-rate) pocas prehladdvania moze viest k degradécii celkového vykonu.
Navyse, velké rozdiely v dobe vyhladania v cache pamiiti pre rozne typy paketov brénia
vyuzitiu tohto sposobu pre obvodovt implementédciu. V dnes dostupnych zariadeniach sa uz
tento pristup v podstate vobec nevyuziva [4].

Dalsim prikladom naivného pristupu ku klasifikdcii je ulozenie &fsla zodpovedajiiceho
pravidla do paméte pre kazdy mozny paket. Takto sa ako adresa do paméti pouziju vy-
extrahované polozky z hlavicky paketu spojené do jedného slova a na takto vytvorenej
adrese je potom mozné néjst ¢islo daného pravidla. Tento pristup je sice mozné povazovat
za najrychlejsi mozny (¢asova zlozitost O(1)), ale s obrovskym ndrokmi na kapacitu paméiti.
Potrebnd kapacita nie je a ani v blizkej budicnosti dostupnd nebude, preto je tento spésob
pre prakticki implementéciu tiplne nevhodny [10].

Linearne prehladdvanie je tizkym miestom pri klasifikdcii, hoci sa takéto prehladdvanie
moze tykat iba malej ¢asti paketov. V d'alsich podkapitoldch si priblizime iné metédy, ktoré
pre klasifikaciu pouzivaju sofistikovanejsie sposoby.



3.2 TCAM pamiite

Plne asociativna pamiit (angl. Content Addressable Memory) méze byt vyuzitd pre vy-
hl'adévanie presne definovanej hodnoty a to poéas jedného hodinového taktu. Vstupom
do pamiiti tohto typu je hodnota klica, podla ktorej sa bude v paméti vyhladdvat. Této
hodnota sa porovna so vietkymi hodnotami ulozenymi v pamiiti (porovnanie prebieha pa-
ralelne) a na vystupe sa objavi adresa, na ktorej doslo k zhode.

Variantou CAM pamiti si pamite TCAM (Ternary Content Adressable Memory).
Ternarne CAM pamite pracuju okrem dvoch typickych stavov este s tretim — ,,don’t care “
Polozky sa do TCAM pamiite ukladaji ako dvojice (hodnota, maska). Tymto spésobom
TCAM pamif priamo podporuje vyhladdvanie prefixov. Do pamite sa uloZia polozky
pravidla vo forme prefixov a vyhladanie potom prebieha paralelne pre cely obsah pamiiti.

TCAM pamite si charakteristické svojim vysokym vykonom, nezavisle na ulozenych
hodnotéch (medzi dve najddlezitejsie vyhody mozno teda zaradit rijchlost a determinizmus
— vysoky vykon je dostupny pre vsetky typy pravidiel, nie len pre ,typické sady“). Naj-
novsie TCAM pamiite dokdzu realizovat vyhladdvanie pre viac ako 100 miliénov paketov
za, sekundu.

Nevyhodou pamiti tohto typu je mald kapacita (CAM paméte maju nizsiu hustotu,
mnozZstva prvkov na jednotku plochy ¢ipu, zaroven sa urcitd kapacita spotrebuje aj na roz-
klad pravidiel pouzivajicich rozsahy hodnot do prefixovej podoby, ¢im sa jedno pravidlo
v definovanej sade rozgeneruje na viac pravidiel), vysoky prikon (z dévodu paralelného po-
rovnévania pre cely obsah) a cena — cena za bit v TCAM paméiti je az 15-kréat vyssia ako
cena porovnatelnych statickych pamiti (SRAM) a na jeden pristup spotrebuji az 50-krat
viac prikonu [3, 13]. Tabulka 3.1 porovndva vlastnosti pam#ti TCAM a SRAM.

\ | TCAM (18 Mb ¢&ip) | SRAM (18 Mb ¢&ip) |

Maximalny kmitocet 266 MHz 400 MHz
Velkost bunky (pocet 16 6
tranzistorov na bit)

Prikon 12 ~15 W ~0.1W

Tabulka 3.1: Porovnanie technolégii TCAM a SRAM [5]

Napriek uvedenym nevyhoddm sa tieto paméte uplatniuji aj v komercnej sfére, kaz-
dopédne vsak pre tieto nevyhody md zmysel pokracovat vo vyvoji novych algoritmov pre
klasifikaciu, ktoré namiesto TCAM pamiiti pouzivaju SRAM ¢i DRAM paméte.

3.3 Kilasifikacia ako geometricky problém

Problém klasifikdcie je mozné vnimat aj ako geometricky problém. Ak mdme umiest-
neny bod v N-rozmernom priestore, v ktorom s zdroveni umiestnené itvary, tak cielom je
najst vietky také utvary, ktoré tento bod obsahuji. Ako priklad moézeme uviest 32-bitovy
prefix 00*, ktory na ¢iselnej osi reprezentuje rozsah adries od 000 ... 009 do 001 ... 11s.
Ked uvdzime, Ze jednotlivé prefixy moZeme povazovat za segmenty Ciselnej osi, d’alsou
uvahou dospejeme k myslienke, ze pravidla s dvoma podmienkami budid reprezentované
ako obdfiniky, pravidla s tromi podmienkami ako trojrozmerné teleso. 7 geometrického
hladiska je teda cielom obmedzif sa na néjdenie najmensieho ttvaru, ktory obsahuje bod
umiestneny v priestore, pricom tieto titvary sa mézu lubovolne prekryvat. Bod v priestore



je teda paket, jednotlivé dtvary zodpovedaju pravidlam [13]. Hladdme pravidlo s naj-
vy$Sou prioritou, ktoré danému paketu vyhovuje. Takdto geometrickd reprezentacia je
ndzorne zobrazend na obrazku 3.1, kde uvazujeme 2D priestor (klasifikdciu podla dvoch
poli). Oznacenie R; reprezentuje pravidla.

xR3

@ paket

Pole (Dimenzia) 2
&

Ry

Pole (Dimenzia) 1

Obrazok 3.1: Geometrickd reprezentacia klasifikacie

Samozrejme, pre praktické potreby je nutné uvazovat o priestore vicsich rozmerov,
pretoze sa klasifikuje podla viacerych poli hlavicky paketu.

3.3.1 Algoritmy zaloZzené na deleni priestoru

Priblizime si algoritmy zalozené na myslienke delenia geometrického priestoru. Medzi tieto
patri algoritmus HiCuts a HyperCuts.

HiCuts algoritmus

HiCuts (Hierarchical Intelligent Cuttings) [4] vyuziva ako ddtovi struktiru nad sadou pravi-
diel rozhodovaci strom. Téato struktira sa vytvori a prisposobi vlastnostiam pravidiel v sade
pocas procesu predspracovania. Vntitorné uzly stromu obsahujt informdciu pre d algie sme-
rovanie pri priechode stromom a v listovych uzloch stromu sa nachiadza malé mnozstvo
pravidiel. Vysledny pocet pravidiel nachadzajucich sa v listovych uzloch je ohrani¢eny zvo-
lenou konstantou, ktord sa oznac¢uje pojmom binth (z angl. ,bin-threshold). Vysledna po-
doba rozhodovacieho stromu — hibka stromu, stupei kazdého uzlu a rozhodnutie o d'alsom
smere prehladdvania sa ur¢i pocas fazy predspracovania vstupnych pravidiel.

Vyhladanie pravidla zodpovedajiiceho danému paketu prebieha pomocou priechodu roz-
hodovacim stromom az do niektorého z listovych uzlov. Dalsie hladanie je potom obmedzené
na linedrne prehladanie zoznamu pravidiel v danom listovom uzle a vyber takého, ktory
predstavuje najlepsiu zhodu.

Pouzitie takejto datovej Struktiry je mozné zovseobecnit do d-rozmerného priestoru.
KaZdy interny uzol v rozhodovacieho stromu reprezentuje ¢ast celého geometrického pries-
toru, kde bude realizované prehladédvanie. Samotny korefiovy uzol takto reprezentuje cely
d-rozmerny priestor. Priestor v uzle v je rozdeleny rezom v jednom z d rozmerov. Jednotlivé
podpriestory si potom reprezentované ako potomkovia uzlu v, pricom kazdy z nich repre-
zentuje jednu hyperrovinu. Delenie podpriestorov je rekurzivne az dovtedy, pokial dany
podpriestor neobsahuje viac pravidiel, ako je stanoveny prah hodnotou binth. V takom
pripade to bude listovy uzol a ulozia dofiho prislusné pravidla.
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Obrazok 3.2: Priklad delenia 2-rozmerného priestoru

Obréazok 3.2 zobrazuje delenie priestoru na niekolko ¢asti. Podla osi X sa priestor rozdelf
na 4 casti, d'alsie delenie je podla osi Y. Symbolom R; st oznacené pravidla a tie, ktoré
zasahuju do viacerych Casti sa objavia vo viacerych listovych uzloch. Prislusny rozhodovaci
strom je mozné vidiet na obrdzku 3.3.

delenie podla osi X

R1 : R2 R2
R2 R6 R7

delenie podla osi Y

R4 R2
R5 R3

Obrazok 3.3: Priklad delenia 2-rozmerného priestoru

HyperCuts algoritmus

Algoritmus HyperCuts [13] nadvizuje na predchddzajici algoritmus, takisto vyuziva roz-
hodovacie stromy. Na rozdiel od HiCuts algoritmu v8ak kazdy uzol rozhodovacieho stromu
reprezentuje k-rozmerni hyperkocku. Pouzitie d’alsieho stupiia volnosti spolu s vyuzitim
novej heuristiky pre tvorbu stromu viedlo k zlepSeniu vlastnosti tohto typu klasifikacie
oproti povodnému HiCuts algoritmu.

Kazdy interny uzol stromu v tomto algoritme predstavuje rozhodnutie o deleni priestoru
nad najviac reprezentativnymi dimenziami (oproti HiCuts, kde sa pouziva iba 1 rozmer).
Aktudlne delend sada pravidiel sa takto rozdeli podla hodnét jedného alebo viacerych poli
pravidla. Pre kazdy zvoleny rozmer sa vypocita pocet rezov, ktory zavisi stanovenom
mnozstve paméti pre rozhodovaci strom.

Klasifikacia prebieha rovnako — pre kazdy prichadzajici paket je potrebny priechod
stromom na zaklade hodnot jednotlivych poloziek hlavicky paketu az do listového uzlu.



V listovom uzle sa postupne prejde zoznam ulozenych pravidiel a vyberie sa také, ¢o najviac
zodpoveda danému paketu.

M4 nizsiu paméitovi ndroénost a dosahuje vyssich rychlosti pri vyhladdvani. Pri priecho-
de stromom, vyzaduje iba jeden pristup do paméti pre kazdy uzol. NavySse, cely algoritmus
je mozné plne retazit.

Bit-Vector algoritmus

Tento algoritmus mé dve fiazy. Prvou je spracovanie sady pravidiel a druhou nésledné
prehladdvanie. Jednotlivé pravidld v sade definuji rozsahy moznych hodnot v jednotlivych
polozkach hlavicky paketu. Vsetky rozsahy pre kazdé pravidlo sa pre kazdy rozmer k
premietnu na ¢&iselni os. Tym vznikne nanajvys 2n + 1 neprekryvajucich sa intervalov
na kazdej ose. Pre kazdy takyto interval sa vytvori mnozina pravidiel takd, ze do tejto
mnoZiny budd patrit vSetky pravidld, ktoré sa s danym intervalom prekryvaji v danej
polozke pravidla (dimenzii). Tieto mnoziny sui reprezentované ako bitové vektory diiky n
(n je pocet pravidiel), kde kazdy nastaveny bit urcuje prekryv pravidla s danym intervalom.

Vyhladdvanie potom prebieha tak, ze pre kazdi dimenziu sa uréi interval, do ktorého
dand hodnota polozky hlavicky pakety patri. Je mozné pouZif bindrne hladanie, ktoré
vyzaduje najviac [logs(2n + 1)] + 1 porovnani. Prehladdvanie moze prebehnit nezédvisle
pre kazdy rozmer. Nad vSetkymi mnoZinami ziskanymi tymto hladanim sa vykond prienik.
Obvodovo tiito operdciu mozeme realizovat ako logicky su¢in medzi vietkymi bitmapami
vratenymi ako vysledok hladania v kazdej dimenzii. Predpokladom je, ze vSetky pravidla
boli zoradené podla priority, aby bolo mozné nakoniec vratit pravidlo s najvyssou prioritou
a urcit akciu.

Cinnost algoritmu je mozné nézorne zobrazit 3.4.

10

11

10
R1R2

R2 1 1
R1 0 1 0

=

Obrazok 3.4: Klasifikdcia algoritmom bit-vector

V tomto pripade pouzijeme klasifikiciu v dvoch dimenzidch (podla dvoch poloziek). Jed-
notlivé pravidld sa takto zobrazia ako obdlzniky. Tie sa mozu lubovolne prekryvat. Hrany
vsetkych obdlznikov sa premietnu do oboch ¢&iselnych os. V tomto pripade 2 obdiiniky
vytvorili 5 intervalov na kazdej ose. Kazdému intervalu bol priradeny bitovy vektor, v kto-
rom su jednotlivé bity nastavené iba vtedy, ak sa prislusny obdlznik prekryva s danym
intervalom.
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Predpokladajme klasifikaciu paketu P, ktorého umiestnenie v priestore je zndzornené na
obrazku. Uréia sa intervaly, do ktorych paket patri a v d'alsom kroku sa pomocou logického
su¢inu nad danymi bitmapami uréi pravidlo s najvyssou prioritou — bude to prave pravidlo
1 (podla prvého nastaveného bitu vo vyslednej bitmape) [7].

3.4 Algoritmy zalozené na dekompozicii problému

Klasifikacia paketov zalozena na dekompozicii problému prebieha v dvoch zdkladnych kro-
koch. V prvom kroku sa pre kazdé pole hlavicky paketu vyhlad4 najdlhsi zhodny prefix zo
sady pravidiel. Vysledok tohoto kroku vsSak nepostacuje na uréenie prislusného pravidla,
podla ktorého sa paket d’alej spracuje. Dalsi krok preto pozostdva z metédy na presné
urcenie pravidla. V tejto Casti si priblizime datové Struktiry pouzivané v niektorych algo-
ritmoch a popiSeme niektoré z publikovanych.

3.4.1 Datova struktura trie

Té4to struktira je najbeznejsie pouzivanou pre potreby vyhladdvania najdlhsieho zhodného
prefixu. Je to stromova datova Struktira realizovand vo forme binarneho stromu. Jednot-
livé uzly reprezentuju jednotlivé prefixy. Hodnota prefixu zodpoveda ceste od korenového
uzlu k uzlu reprezentujicemu dany prefix. Pocas prehladdvania (priechod stromom) sa roz-
hodnutia o vetveni realizujd na zaklade hodnét jednotlivych bitov prefixu. Jednobitovy trie
pouziva pre rozhodovanie o dalsom postupe hodnotu jedného bitu, je vSak mozné prislusné
rozhodnutia prijimat aj na zdklade viacerych bitov. Kazdy uzol obsahuje hodnotu reprezen-
tovaného prefixu a ukazovatel na d’alsf uzol. Kazdy z nich zdroveri obsahuje informéciu, ¢i
dany uzol reprezentuje platny prefix a pocas vyhladdvania sa v kazdom kroku platny prefix
zapamitd a po skonéenf sa vrati ako vysledok vyhladdvania. Casové zlozitost vyhladdvania
je linedrna s poctom bitov, nezdvisld na pocte ulozenych prefixov [5] [10]. Na obrdzku 3.5
je zobrazena sada prefixov a k nej zodpovedajuci trie.

korenovy uzol

CoNIOY

Obrazok 3.5: Priklad struktiry trie pre sadu prefixov

3.4.2 Bloomov filter

Bloomov filter je jednoduchéd datova struktdra na reprezentaciu mnoziny, pomocou ktorej
je mozné realizovat dotazy o existencii urc¢itého prvku v danej mnozine. Bloomov filter

11



dovoluje moznost vzniku chyby, pri ktorom moze vratit pozitivnu odpoved, napriek tomu,
7e sa dany prvok v mnozine nenachddza. Pravdepodobnost takejto chyby v pripade, Ze je
dostatoéne mald, vSak vyvazi skutocénost, ze tato struktira je pamétovo velmi tispornd [1].

Formélne: Mnozina S = {x1,x2, ...,z } obsahujica n prvkov je reprezentovand ako
pole v dIZky m bitov. Na zaciatku st vetky bity tohto pola nastavené na hodnotu 0. Dalej,
Bloomov filter pouziva sadu k hashovacich funkcii hq, ho, ..., by, pricom kazdd z nich ma
obor hodnét 1,2, ... ,m. Vystupy hashovacich funkcii hq(z), ho(z), ..., hip(z) slizia ako
ukazovatele na prvky uvedeného pola pre nastavenie ich hodnoét. Potom pre lIubovolny
prvok x € S su vSetky bity na pozicidch hy(x) nastavené na 1 pre 1 <i < k.

Na zistenie, ¢i nejaky prvok y lezi v mnoZzine S, postaci zistit, ¢i vSetky pozicie pola
dané vysledkom hashovacich funkeif ;(y) st nastavené na 1. Treba vsak uvézit, ze po do-
statocne velkom mnoZstve prvkov vloZenych do mnoZiny S moze nastat situdcia, kedy budi
vSetky prvky pola nastavené na hodnotu 1, ¢o uz povedie pozitivnej odpovedi na Elenstvo
Iubovolného prvku v mnozine.

Mnohé algoritmy vyzivaji Bloomove filtre pri klasifikacii. Jeden z nich, pre ktory
je tato struktira zdkladnou a najdolezitejsou pri klasifikdcii paketov, je popisany v [1].
Pouziva variantu tzv. ¢&itacovych Bloomovych filtrov, pri ktorej sa jednotlivé bity filtru
nahradia ¢ftacom. Pri kazdom vloZeni prvku, ktoré sposobi, Ze by sa mala nastavit hodnota
uz nastaveného bitu, tak sa inkrementuje hodnota ¢itaca. Kazda polozka potom ukazuje
sa linedrny zoznam priradenych prvkov (je vhodné si vSimnut redundancie pri ukladan{
prvkov). Tento algoritmus vyuziva optimalizovanu verziu ¢itacovych Bloomovych filtrov,
pri ktorej sa prvok uklada do paméte iba jedenkrat.

3.4.3 Naivny algoritmus kartézskeho siéinu

Kartézsky stcin jednotlivych poloZiek je vhodny pre lubovolny typ hodndt definovanych
v pravidlach (presné hodnoty, prefixy, rozsahy). Zékladom je rozdelenie sady pravidiel
do stfpcov, pricom kazdy z nich obsahuje vsetky odlisné prefixy v danom policku. Potom pre
kazdy paket uréime najdlhsi zhodny prefix v kazdej polozke hlavicky paketu a skombinujeme
vysledky takéhoto vyhladdvania.

Vyhladdvanie najdlhsieho zhodného prefixu je mozné realizovat pomocou LPM (ang].
Longest Prefiz Match) struktiry nad kazdou polozkou samostatne. Oznac¢me v; najdlhsi
zhodny prefix v policku f;. Nésledne vytvorime vyhladavaci kIi¢ v tvare (vi,vo, ..., vg)
ktory bude vstupom do tabulky kartézskych sicinov. Této je obvykle implementovand ako
hash tabulka. Pokial je to kIi¢, pre ktory hash tabulka obsahuje nejaké polozky, vratia
sa identifikdtory zodpovedajicich pravidiel. Pre spravnu ¢innost tohto algoritmu je nutné
hash tabulku upravit. S tym stvisi aj zavedenie pojmu pseudopravidiel.

Pre jednoduchost si uvedme sadu 3 pravidiel, klasifikovat sa bude v tomto pripade iba
nad dvoma polozkami. Cely problém je zobrazeny v tabulkdch 3.2, 3.3 a obrazku 3.6.

| pravidlo ‘ pole fi ‘ pole f> ‘ ‘ pseudopravidlo ‘ pole f; ‘ pole f> | pravidlo |
rl 1* * pl 1* 100* rl
r2 1* 00* p2 101%* 00* r2,rl
r3 101* 100%* p3 101%* * rl

Tabulka 3.2: Povodn4 sada pravidiel ~— Tabulka 3.3: Sada s pseudopravidlami

Uzly, ktoré su platnymi prefixami, st vyznacené ¢iernou farbou. Prepojenie medzi
dvoma uzlami dvoch trie Struktur reprezentuje definované pravidlo. Teraz predpokladaj-
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Obrazok 3.6: Pravidla a pseudopravidla

me, Ze budeme klasifikovat paket, ktorého prvé policko vyhovuje najdlhsiemu prefixu 101*
a druhé policko prefixu 00*. V sade pravidiel vSak nie je obsiahnuté pravidlo (101, 00x).
Staéi si vSak vSimnut, Ze prefix 1* je zdroven aj prefixom pre 101%*, takZe pri pokuse
o vyhladanie klIica (101%, 00%) by sme mali dostat pravidlo ry. Pre zachovanie spravnosti
vyhladdvania pravidiel je potrebné do povodnej sady pridat nové pravidld — pseudopra-
vidld a pripojif k nim informéciu o &isle pravidla, ktorému zodpovedaji. V tomto pripade
priddme pseudopravidlo p; : (101%,00%) a pripojime k nemu identifikdtor pravidla rp. Takto
postupne priddme dalsie pseudopravidld a vyhladdvanie bude spréavne. Vysledok obsahuje
tabulka 3.3.

Algoritmus kartézskeho st¢inu je velmi tisporny v pocte nutnych pristupov do pamiite.
Tieto pristupy sa tykaju urcenia najdlhsieho prefixu pre kazdé pole hlavicky a nasledného
vyhladania v hash tabulke. Vyhladanie pomocou LPM je mozné vylepsit pouzitim Bloo-
movych filtrov. V tom pripade je mozné dosiahnut zniZenie poctu pristupov az na priblizne
jeden pre kazdi LPM. Klasifikdciu paketu je potom moZné uskutocnit s velmi vysokou
pravdepodobnostou iba v poéte pristupov do pamiéti danym poc¢tom poloziek, podla ktorych
sa vyhladéva. Pre niektoré policka, ako napr. typ protokolu vsak nie je nutné realizovat
vyhladdvanie pomocou LPM, postaci priame vyhladanie v malej pamiiti na cipe.

Najvécsim problémom pri tomto pristupe je vsak obrovské zvySenie povodnej sady pra-
vidiel o nové pseudopravidla (teoreticky az exponencidlny narast), povodna sada sa moze
na zdklade experimentalnych vysledkov zvicsit az 200-krat [3]. Urcitymi postupmi je vSak
mozné tento neziaduci jav obmedzit.

3.4.4 MSCA algoritmus

Predchidzajtci algoritmus vedie k velkym ndrokom na mnoZstvo spotrebovanej pamite.
Uréitymi technikami je vSak mozné dosiahnut vyrazné zlepSenie oproti naivnému pristu-
pu. Tento algoritmus sa nazyva Multi-subset crossproduct, volne toto oznaéenie mozno
prelozit ako ,algoritmus kartézskeho sté¢inu zaloZeny na deleni do podmnozin“. Pdévodnu
sadu pravidiel je moZné rozdelit na mensie ¢asti a uvazovat kartézsky stéin uz iba v rdmci
jednotlivych casti. Rozdelenim mozno dosiahnut velmi vyrazné znizenie poctu vzniknutych
pseudopravidiel. Pouzitim samostatnej hash tabulky pre kazdd podmnozinu pravidiel je
mozné vyhladdvat nezdvisle vysledné pravidlo pre kazdu z nich. Mohlo by sa zdat, Ze tak-
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to budi potrebné d'alsie pristupy do pamiite (jednak z dévodu vyhladdvania najdlhsieho
zhodného prefixu pre kazdi podmnozinu a jednak pouzitim samostatnych hash tabuliek
pre kazdd z nich), ¢o by mohlo znizovat vykon algoritmu. Tento algoritmus riesi dalsim
trikom aj uvedené problémy.

Povodna LPM &truktira sa upravi tak, Ze pre kazdd podmnozinu sa vytvori tabulka
globélnych prefixov. Takéto tabulka potom obsahuje iba unikétne prefixy z daného policka
pre kazdi podmnozinu. Pre kazdy takyto prefix z kazdej podmnoZiny sta¢i urcit iba
prislusna dlzku voei prefixu zaznamenanému v tabulke. V niektorych podmnozinéch sa vsak
dany prefix z tabulky nemusi nachddzat (ani vo forme jeho podprefixu), tabulka v takychto
pripadoch obsahuje hodnotu NULL. Vdaka tymto ipravdm k staéf pouzit iba jednu LPM
struktiru pre kazdé policko, podla ktorého sa vyhladéva.

Je mozné obmedzit aj nutnost pouZzitia hash tabulky pre jednotlivé vysledky z LPM
vyhladdvania pre urcenie spravneho pravidla pomocou Bloomovych filtrov. Pouzije sa sada
Bloomovych filtrov pre kazdii podmnozinu. Na vstupe maji hodnotu klti¢a sformovaného
z LPM vyhladdvacej fazy a vysledkom je vyber iba tych hash tabuliek, v ktorych prebehne
urcenie vsetkych zodpovedajucich pravidiel a vyberie sa pravidlo s najvysSou prioritou.

Vyznamnou ¢astou tohto algoritmu je rozdelenie povodnej mnoziny pravidiel do mensich,
v ktorych by vznikal iba velmi maly zlomok pseudopravidiel voci pravidlam obsiahnutym
v tychto mnozinach. Dalej je potrebné uvazit mnozstvo podmnozin, pretoze viac podmnozin
vedie zase na véicsie mnozstvo pouzitych Bloomovych filtrov, ¢o zase vedie k vyssej spotre-
be dostupnych zdrojov na ¢ipe. Cielom je teda vytvorit pre definovany pocet podmnozin
tieto podmnoziny tak, aby vzniklo ¢o najmensie mnozstvo pseudopravidiel. Algoritmus,
ktory celé delenie vykondva, sa oznacuje skratkou NLTSS (Nested Level Tuple Space Se-
arch). Je zaloZzeny na technike oznacovanej pojmom Nested Level Tuple (volny preklad —
n-tica vnorenej urovne), pomocou ktorej dochddza k znizeniu poctu vytvaranych podm-
nozin na stanovenud uroven. Dosahuje to spdjanim podmnozin a vytvaranim kartézskeho
stcinu medzi nimi.

Pre kazdé policko sa vytvara Struktira podobnd trie, nazyvana Nested Level Tree. T4
sa vytvori dpravou povodného trie takym spdsobom, Ze uzly nezodpovedajice platnym
prefixom sa odstrania a kazdy uzol reprezentujuci platny prefix sa spoji s najblizsim pred-
kom. Definuje sa pojem vnorenej drovne (angl. Nested Level), ktory zodpovedd poctu
predchodcov uzlu reprezentujiceho platny prefix a ktoré si zaroven tiez platnymi prefi-
xami v Struktdre Nested Level Tree. Po vytvoreni takejto struktiry pre kazdé policko je
mozné urcit tzv. n-tice vnorenych trovni, ktoré su asociované ku kazdému prefixu policka
prislusného pravidla. Vsetky pravidla obsiahnuté v jednej n-tici vnorenych trovni vsak me-
dzi sebou nevytvaraju ziadne pseudopravidla. Vysledny pocet takychto n-tic potom udédva
pocet vSetkych podmnozin obsahujucich iba pravidld nevytvarajice ziadne pseudopravidla.
Tento pocet viak moze prevySovat pozadovani hranicu na celkové mnozstvo podmnozin.
Znizenie poctu sa dosiahne spajanim niektorych vnorenych n-tic a vytvaranim kartézskeho
suc¢inu medzi nimi. K takémuto spédjaniu sa pouziva algoritmus NLTMC (Nested Level
Tuple Merging and Crossproduct), ktory vyhladdva také vnorené n-tice, ktoré je mozné
medzi sebou spojit. Je zaloZeny na pozorovani, Ze viésina pravidiel je rozloZend iba do
malého poétu takychto vnorenych n-tic, ¢im je mozné velku ¢ast pravidiel pokryt iba malym
po¢tom podmnozin. Spajanie vnorenych n-tic sice vedie k znizeniu po¢tu podmnozin, ale
samo o sebe moze nésledne viest k velkému poctu vytvorenych pseudopravidiel. Pri spdjani
vnorenych n-tic sa do podmnoziny vlozi pravidlo a uréi sa pocet pseudopravidiel, ktoré vy-
generuje. Ak pocet pseudopravidiel prekroci stanoveny prah, takéto pravidlo sa vynecha.
Oznagované je pojmom ,spoiler“. Experimentalne vysledky viedli k zisteniu, ze takychto
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pravidiel je priblizne 1% — 2% z celkového poctu. Nizky pocet takychto pravidiel umoziiuje
ich umiestnenie napr. do TCAM paméte.

Pomocou algoritmu MSCA je moZzné obmedzit velkost celkovej sady pravidiel spolu s vy-
tvorenymi pseudopravidlami az na hodnoty v rozmedzi priemerne 1,2-1,4 ndsobku velkosti
povodnej sady pravidiel. Délezitym krokom je rozdelenie mnoziny pravidiel do jednotlivych
podmnozin, detailny popis algoritmu spolu so vSetkymi nutnymi krokmi k spravnej ¢innosti
je obsiahnuty v [3].

3.4.5 DCFL algoritmus

Algoritmus Distributed Crossproducting of Field Labels [16] bol navrhnuty na zdklade ski-
mania vlastnosti redlne pouzivanych sad pravidiel: pocet unikdtnych hodnét v jednotlivych
potickach je relativne maly oproti celkovému poctu pravidiel a sicasne pocet unikdtnych
hodnét, pri ktorych dochddza pre pakety k zhode je velmi maly oproti celkovému poétu
pravidiel. Vyuziva paralelné prehladdvanie pre kazdé policko hlavicky paketu a uréité tech-
niky pre agregaciu jednotlivych vysledkov a ich spracovanie. DCFL algoritmus pozostava
z troch zékladnych komponent: komponent zabezpeéujicich vyhladdvanie pre jednotlivé
policka, agregacnej siete pre spracovanie vysledkov z predchadzajicej irovne a komponen-
ty pre uréenie pravidla s najvyssou prioritou. Schéma je naznacend na obrazku 3.7.

pravidlo

vyber na zéklade
priority

vyhladanie prefixov dotaz na platnos t

paket

Obrazok 3.7: Schéma ¢innosti algoritmu DCFL

V prvej drovni dochadza k nezdvislému porovnaniu hodnét poli¢ok hlavicky paketu voéi
danym polickam medzi vietkymi pravidlami. Takéto vyhladanie sa moze realizovat LPM
struktirou pre policka obsahujtice IP adresy, pre protokol ¢i TCP flagy mozno pouzit mald
hash tabulku a pod. Vysledky st potom spracovivané v agregacnej sieti, ktord uréf vsetky
pravidl4, voéi ktorym by mala nastat zhoda. Agregacné siet skiima, ¢ sa v niektorych
pravidlach vyskytla kombindcia danych dvoch prefixov (kartézsky stéin sa vykondva na
dvoch mnozindch). Na tieto ucely sa pouzivaji polia Bloomovych filtrov. Pouzitim via-
cerych takychto filtrov je mozné znizit pocet pristupov do pamiiti. Nakoniec sa v poslednom
kroku vyberie pravidlo s najvysSou prioritou.

Uzkym miestom tohto algoritmu je postupné vyhodnocovanie kartézskeho suéinu, z do-
vodu mnozstva takto vzniknutych poloZiek, pre ktoré je nutné vyhladdvanie realizovat.

3.4.6 PHCA algoritmus

Dalsim z algoritmov kartézskeho siéinu zalozeny na dekompozicii problému je algoritmus
PHCA (Perfect Hashing Crossproduct Algorithm). Je vytvoreny pre ucely obvodovej imple-
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mentécie pre dosiahnutie ¢o najvyssej rychlosti klasifikdcie paketov. Cielom algoritmu je
dosiahnut konstantni dobu spracovania paketov spolu s dobrou gkalovatelnostou s dizkou
filtrovacich pravidiel. Algoritmus vyZziva perfektné hashovacie funkcie pre vyhladévanie
v tabulkdch pravidiel v konstantnom ¢ase [9].

Klasifikdcia pomocou tohto algoritmu je rozdelena do 3 zakladnych krokov:

e vyhladanie najdlhsieho zhodného prefixu pre kazdé policku paketu (LPM)

e mapovanie vysledkov predchadzajiceho kroku na ¢&islo pravidla pomocou perfektnej
hashovacej funkcie

e kontrola policok paketu voéi ndjdenému pravidlu

Posledny krok je dolezity z toho hladiska, Ze pri mapovani vysledkov LPM féze hasho-
vacia funkcia vzdy namapuje dany prichadzajici paket na nejaké pravidlo hoci tento paket
Ziadnemu pravidlu nevyhovuje. Preto je potrebné mat ulozené aj vsetky povodné pravidla
v nejakej tabulke.

Uvedené kroky su znazornené na obrazku 3.8

paket
pon%l;;..i ............ S pon% .
|}
LPM LPM 1. krok

! !

Perfektnad hashovacia

) 2. krok
funkcia
Cislo pravidla
Porovnanie
. 3. krok
s pravidlom
vysledok

Obrazok 3.8: Jednotlivé kroky algoritmu PHCA

Zakladom tohto algoritmu je konstrukcia perfektnej hashovacej funkcie, ktord realizu-
je mapovanie pseudopravidiel na prislusné pravidld. Pre kazdé policko sa vyhlad4 najdlhsi
zhodny prefix, jednotlivé prefixy dohromady reprezentuji jedno mozné pseudopravidlo. Pa-
ket nevyhovujtci ziadnemu pravidlu moéze vytvorit neplatné pseudopravidlo, ktoré sa na-
mapuje na niektoré z pravidiel. V poslednej fazi vSak dochddza k porovnaniu vysledného
pravidla s polozkami daného prichadzajiceho pravidla a tento problém sa odstrani.

Pouzita hashovacia funkcia sa konstruuje ako bezkolizna pomocou vytvarania neorien-
tovaného acyklického grafu (mnozina klicov je dopredu zndma). Hrana grafu zodpo-
veda jednému vstupnému slovu a uzol grafu vysledkom dvoch réznych hashovacich funkeii.
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Takéto hashovacia funkcia riesi problém zobrazenia urcitého pravidla a vSetkych jeho asoci-
ovanych pseudopravidiel na dané pravidlo. V podstate je tento sposob zalozeny na vytvarani
zémernych kolizii. Ohodnotenie jednotlivych uzlov (vrcholov) grafu je ulozené v tabulke
vrcholov.

Vyslednd hashovacia funkcia pozostdva z 2 hashovacich funkcii, tabulky vrcholov a séi-
tacky.

Sposob klasifikacie pouzitim perfektnych hashovacich funkcii podrobnejsie popisuju na-
sledovné body:

e 7 hlavicky paketu sa extrahuji hodnoty z prislusnych polic¢ok

e pre kazdé pole prebehne nezdvisle (paralelne) vyhladanie najdlhsieho zhodného pre-
fixu

e vysledky sa zretazia do jedného datového slova
e vzniknuté datové slovo je vstupom dvoch réznych hashovacich funkcii

e podla vystupnych hodnot sa z tabulky vrcholov ziskaji ohodnotenia vrcholov acyk-
lického grafu

e ziskané hodnoty sa scitaju a vysledok reprezentuje ¢islo pravidla

e 7 tabulky pravidiel sa ziska pravidlo priradené k danému &islu a porovna sa s hodnota-
mi v hlaviéke paketu. Ak toto porovnanie dopadne Uspesne, vysledkom klasifikacie je
dané pravidlo, inak sa pouzije univerzalne pravidlo, ak takéto pravidlo bolo definované
v sade pravidiel. Univerzalne pravidlo vyhovuje kazdému paketu.

Tento algoritmus m4 vSak nevyhodu v mnoZstve potrebnych pamitovych zdrojov spo-
sobenych velkym poétom vzniknutych pseudopravidiel. Skiimanim charakteristik vytvo-
renych pseudopravidiel je mozné identifikovat pric¢iny ich vzniku, ktoré méozeme rozdelit
do dvoch skupin:

e priama pri¢ina
e nepriama pricina

Priamou pri¢inou je pouzitie vieobecnych pravidiel (obvykle s nizkou prioritou), ¢o ve-
die k vzniku velkého mnoZstva ich §pecidlnych pripadov — a tymi st prave pseudopravidl4.
Nepriama pric¢ina sa tyka poc¢tu unikatnych prefixov v jednotlivych dimenzidch. Problémy
sposobuje prevod rozsahov na prefixy (rozsahy v pravidlach najcastejsie pouzité pre por-
ty), kedy vsetky pravidld, ktoré pokryvaji cely rozsah musia vygenerovat dalsie pravidld
pokryvajice jednotlivé prefixy. NavySe, toto sa tyka kazdej dimenzie, takze pocet takto
vytvorenych pseudopravidiel méze byt enormny.

Cielom je identifikovat pravidld, ktoré vedd k vzniku velkého mnozstva pseudopravi-
diel. Takéto pravidl4d by potom bolo moZné z poévodnej mnoziny vyiiat a umiestnit do malej
asociativnej paméte priamo na ¢ipe. NajjednoduchSsou metdédou je odstranenie tych pra-
vidiel, ku ktorym je asociované najvicSie mnozstvo pseudopravidiel. Tymto postupom
v3ak nie je mozné identifikovat pravidld, ktoré sposobuji expanziu pseudopravidiel tym,
Ze zvysuju pocet unikdtnych prefixov v jednotlivych dimenzidch. Mohlo by sa zdat, Ze by
postacilo otestovat vSetky moZnosti postupnym odoberanim pravidiel a vyhodnocovanim
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poctu pseudopravidiel. Je to vsak ¢asovo najnarocnejsi postup, preto by bolo vyhodné vy-
vinit nejaku heuristiku, ktorou by bolo mozné identifikovat pravidld, ktoré by sa umiestnili
do asociativnej pamiti a zaroven by postihovala obe uvedené pri¢iny vzniku pseudopravi-
diel. Sposob takejto identifikdcie problematickych pravidiel vSak predstavuje netrividlny
problém, ktory nebol doteraz rieSeny.

3.5 Projekt NIFIC

V ramci projektu Liberouter pod zéstitou zdruzenia CESNET prebieha vyvoj siefovej plat-
formy pre filtrovanie a preposielanie paketov na plnych rychlostiach na nasadenych linkach
bez straty paketov. Vyvijané zariadenie je schopné pakety filtrovat, preposielat do ope-
rac¢ného systému poéitaca, v ktorom je nasadené ¢ preposielat pakety na jedno alebo viac
vystupnych sietovych rozhrani.

Klasifikdcia paketov je zalozend na polickach hlavicky paketov trovni L2, L3 a L4
ISO/OSI sietového modelu (Povodné policka podla ktorych sa klasifikuje boli rozsirené
o zdrojovii a cielovii MAC adresu, TCP flagy a &fslo siefového rozhrania. Takéto rozsirenie
vyzaduje iba zvicsenie tabulky pravidiel a neovplyviiuje rychlost klasifikdcie).

Jadrom poslednej verzie je klasifika¢ny algoritmus PHCA [9] ako ukazka jeho praktickej
obvodovej implementécie.

Algoritmus sa implementuje do FPGA ¢ipu (Xilinx Virtex 5), dédtové struktiry pre LPM
operéacie a tabulka pravidiel si implementované priamo na ¢ipe (bud s vyuzitim distribu-
ovanych alebo pomocou BlockRAM pamiti). Pre ulozenie tabulky vrcholov acyklického
grafu sa pouziva externd statickd paméit (Cypress QDR-II SRAM)

Cielom pri d'alsom vyvoji je dalSia optimalizdcia za i¢elom zniZenia pamitovej ndroc-
nosti, ¢o by odstranilo nutnost pouzivat externé pamite a vyuzivat prostriedky dostupné
vyluéne na Cipe.
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Kapitola 4
Optimalizacné metoédy

Nasledujtce optimaliza¢né metody si zalozené na redukcii povodnej sady pravidiel vyberom
urcitého poétu pravidiel a ich umiestnenim do asociativnej pamite. Cielom takéhoto vyberu
je identifikacia takych pravidiel, ktoré spésobuji najvacsi narast poctu pseudopravidiel.

Klasifikdcia paketov je potom zalozend na vyuziti povodného klasifikaéného algoritmu
spolu s klasifikdciou pomocou asociativnej paméti. Asociativna pamif pracuje paralel-
ne s klasifika¢nym algoritmom, pricom na konci faze klasifikdcie postaci vybrat pravidlo
s VacSou prioritou.

Ternarne asociativne pamite maju vsak nevyhody stivisiace s velkou energetickou né-
ro¢nostou a vysokou cenou za jednotku plochy ¢ipu. Je vak mozné tento pristup pouzit pre
vyber ur¢itého malého poc¢tu pravidiel, ¢im sa uvedené nevyhody prevazia velmi efektivnou
technikou klasifikacie.

Problémom vsak zostava spravny vyber takychto pravidiel. Takyto pristup nebol este
dostatotne preskiumany a metdda, ktord by presne odhalila pravidld, ktoré sposobuju
najvacsiu expanziu totiz este nebola vyvinutd a publikovand. V nasledujicom texte budu
priblizené metddy, ktoré vyber pravidiel uskutocnuji prehladdvanim stavového priestoru
vzniknutych pseudopravidiel. Tieto metédy mozno povaZovat za jedny zo zdkladnych, ako
k takejto optimalizacii pristupovat. Této technika nemusi viest k uspokojivym vysledkom,
predstavuje vSak cestu, ktorou je mozné sa uberat pri identifikdcii problémovych pravidiel
a tym aj vyvine dokonalejSich metdd.

4.1 Naivna optimalizacia hrubou silou

Touto metédou je mozné pokryt cely stavovy priestor tykajici sa pseudopravidiel prira-
denych jednotlivym pravidlam. Postupnym skdsanim vSetkych moznych kombindcii vyberov
daného poctu pravidiel sa uréi vyber, ktory dosiahne najvyznamnejSiu redukciu poétu pse-
udopravidiel.

Prakticky sa jednd o metédu hrubej sily, z matematického pohladu je to klasickd kom-
binatorickd iloha —kombindcia bez opakovania: vyber k prvkov z n prvkovej mnoziny:

Ci(n) = (Z)

Vysledkom je pocet vietkych takychto kombindcii danych vzfahom:

n!
El(n — k)!

19



Tento pristup je mozné pouzit iba pre velmi malé sady pravidiel, vypoctova ndrocnost
je totiz obrovskd. Ako priklad mozno uviest vypocet pre sadu 500 pravidiel, z ktorej je
potrebné vybratf vhodne 10 pravidiel a umiestnit ich do asociativnej pamite. Za predpo-
kladu, ze spracovanie jednej kombinacie by trvalo 1 takt a je realizované na frekvencii 3
GHz, tak samotny vypocet by trval takmer 2600 rokov!

Metéda hrubej sily je najpresnejsia, ale vzhladom na povahu vypo¢tu aj najmenej
vhodn4 pre praktické potreby. Preto je nutné hladat iné pristupy.

4.2 Optimalizacia zalozena na odhade poctu pseudopravidiel

Dalsou moznostou je odhad poétu pseudopravidiel pre kazdé pravidlo v definovanej sade.
Té4to metéda nevykondva Ziadne prehladdvanie stavového priestoru. Je zaloZend na vy-
hl'adévani $pecifickejsich prefixov pre kazdé policko, podla ktorého sa klasifikuje. Situéciu
je nazorne zobrazend na obr. 4.1 vo forme stromovej struktiry.

Obrazok 4.1: Vyhladdvanie Specifickejsich prefixov pre jednotlivé policka

Obrazok zndzoriiuje odhad pseudopravidiel pre dve policka (mozno si predstavit na-
pr. zdrojovi a cielovi IP adresu). V stromovej struktire je na najvysSej trovni hodnota
daného policka, takto je mozné urcit vsetky prefixy, ktoré hodnota daného policka pokryva
vzhladom na ostatné pravidld. Takto ziskané hodnoty pre kazdé policko daného pravidla
sa navzajom vynasobia a vysledny sucin potom reprezentuje odhad poétu priradenych pse-
udopravidiel. Pre udrzanie prehladnosti nie st na obrdzku zndzornené vsetky vizby medzi
hodnotami prislusnych poli¢ok.
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10:

Pseudokdd tejto metddy je mozné popisat nasledovne:

: Vstup: mnozina pravidiel R, pocet odstrariovanych pravidiel d

.....

: vytvor mnozinu pravidiel s najvi¢sim poc¢tom pseudopravidiel Ry,q. := ()
: for all pravidla r; z mnoziny pravidiel R, ¢ € {1...n}, n=|R| do

for all policka a; pravidla r; do
n; := pocet Specifickejsich prefixov policka a; pravidla r; zo vSetkych ostatnych
pravidiel v policku a;
prirad’ pravidlu 7; si¢in nq X ngXx
end for
end for

... XNy, M je pocet policok

: vyber d pravidiel s najva¢sim odhadnutym poétom asociovanych pseudopravidiel a uloz

ich do mnoziny Ryqz

.....

udopravidiel

Experimenty a zhodnotenie vysledkov

Metéda bola pouzitd na niekolko sad filtrovacich pravidiel. Sady pravidiel fw-fast.rul, fw-
hp.rul a rules{1,4,5,6}.rul si redlne sady pouzivané v univerzitnej sieti, ostatné sady su
syntetické a su vytvorené néastrojom Classbench [17]. Vysledky dosiahnuté touto metédou
su v tabulke 4.1 a obrazku 4.2.

Sada Pocet | Pocet Po redukcii | Po redukcii | Po redukcii

pravi- | pseudopra- | (10) (20) (30)

diel vidiel
acll_100_default_num- 99 191 700 146 461 117 504 73 964
bered.rul
fw-fast.rul 104 1 322 496 1 046 976 662 592 358 400
fw-hp.rul 173 270 000 234 000 198 000 162 000
fw1_100_default_n.rul 100 432 640 203 112 102 600 65 747
fw1_150_default_n.rul 154 704 480 503 200 304 640 195 181
fw1_200_default_n.rul 188 887 040 526 680 380 086 356 594
fw1_50_default_n.rul 47 42 500 18 000 6 789 3124
fw2_05_05.rul 956 2 819 460 2 712 864 2610 104 2 507 344
fw2_05_m05.rul 962 3 206 308 3 101 868 2 997 428 2 892 988
fw2_m05_05.rul 984 4 625 936 4 508 028 4 395 888 4 283 748
fw2_m05_m05.rul 992 4 914 700 4 799 060 4 672 080 4 556 720
fw3_05_05_500.rul 472 4 986 436 4 219 292 4 219 292 3951 780
fw4_05_05_500.rul 482 13177 728 | 11 384 064 | 9 961 056 9 486 720
fw5_05_05_500.rul 481 8 705 340 7 668 990 7 254 450 7 254 450
rulesl.rul 68 168 000 26 928 3373 1316
rules4.rul 335 44 153 24 460 12 900 4 649
rules5.rul 1194 | 114 826 84 743 83 733 83 252
rules6.rul 1529 | 2 584 281 2 321 258 1 830 820 1 830 407

Tabulka 4.1: Redukcia odhadom poétu pseudopravidiel
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Redukcia zaloZena na odhade po¢tu pseudopravidiel
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Obrazok 4.2: Redukcia odhadom poc¢tu pseudopravidiel — pomer po redukcidch

V grafe 4.2 je zobrazen4 i¢innost redukcie metédy odhadom pre rozne pocty presivanych
pravidiel do asociativnej pamiti. Pre niektoré sady filtrovacich pravidiel sa dosiahla vyz-
namnd redukcia, pre ostatné vS8ak ani po stale vicSom pocte odobratych pravidiel ne-
doslo k vyraznejSiemu znizeniu pamitovej naro¢nosti (ako je vidno z obrazku, v niektorych
pripadoch sa dosiahnuty pomer pohybuje takmer na tirovni povodnej velkosti).

Pri vypocte odhadu asociovanych pseudopravidiel dochddza k tomu, Ze velké mnozstvo
pravidiel obsahuje rovnaky odhad. Pred samotnym vyberom sa pravidld zoradia podla
hodnoty odhadu a nédsledne sa odoberie pozadovany pocet pravidiel. Nezohladnuje sa vSak
fakt, ze urcité pravidld sposobia vyznamnejSi narast poctu pseudopravidiel ako ostatné.
K dispozicii je iba odhad, ale jeho hodnota eSte nemusi znamenat, Ze konkrétne pravidlo
sa na vyslednom pocte pseudopravidiel podiela vyraznejSou mierou. NavySe, pouZitie inej
radiacej metédy moze viest k inému poradiu pravidiel (hoci maji rovnaky odhad) a né-
sledny vyber moze znamenat vyrazne odlisné vysledky. Pre dosiahnutie lepsich vysledkov
by bolo mozné po samotnom uréeni odhadu aplikovat na pravidld s najviésou hodnotou
odhadu este niektort z nasledujicich metéd, ¢im by sa dosiahol presnejsi vyber.

Velkou vyhodou tejto metédy je jej rychlost. Tato metéda nepracuje so pseudopravid-
lami, ¢o v pripade ostatnych metéd predstavuje tizke hrdlo v dobe vypoctu. Generovanie
pseudopravidiel pre dant sadu pravidiel je vypoétovo naro¢nd uloha. V tomto pripade
urc¢enie odhadu trva iba zanedbatelnti dobu a je otdzkou okamihu. Na druhi stranu, ap-
lik4cia tejto metddy nemusi vzdy viest k uspokojivej redukcii.
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4.3 Optimalizacia zalozena na prirad ovani poc¢tu pseudopra-

vidiel

Tato metdda je zalozend na jednorazovom vygenerovani vSetkych pseudopravidiel z da-
nej vstupnej sady pravidiel. Nasledne sa kazdému pravidlu priradi pocet pseudopravidiel
k nemu asociovanych. Po tejto operdcii sta¢i uz len vybrat pozadovany pocet pravidiel,
ku ktorym je asociované najvicsie mnozstvo pseudopravidiel.

T4to metdda je presnejsia, ale nie je iplne presni. Nemusi eliminovat problémové pra-
vidla sposobujice narast pocétu pseudopravidiel z dovodu mnozstva unikatnych prefixov
v jednotlivych polickach, podla ktorych sa klasifikuje. Zdroven vsak uz generuje pseudop-
ravidld, ¢im je naroc¢nejSia na ¢as, ale toto generovanie je iba jednorazové, takze ¢as vypoctu
nepredstavuje zavazny problém.

Pseudokdd tejto metddy je nasledovny:

end for

udopravidiel

.....

.....

Experimenty a zhodnotenie vysledkov

.....

Vstup: mnozina pravidiel R, po¢et odstranovanych pravidiel d
vytvor mnozinu pseudopravidiel P z mnoziny pravidiel R
vytvor mnozinu pravidiel s najvi¢sim poctom pseudopravidiel R,,q, := 0
for all pravidld r; z mnoziny pravidiel R, i € {1...n}, n=|R| do
pravidlu r; prirad poéet asociovanych pseudopravidiel z mnoziny P

Sada Pocet | Pocet Po redukcii | Po redukcii | Po redukcii

pravi- | pseudopra- | (10) (20) (30)

diel vidiel
acll_100_default_num- 99 191 700 19 193 14 681 10 349
bered.rul
fw-fast.rul 104 1 322 496 117 437 65 303 30 136
fw-hp.rul 173 270 000 89 424 77 220 65 880
fw1_100_default_n.rul 100 432 640 167 486 92 873 33 193
fw1_150_default_n.rul 154 704 480 397 031 235 509 109 692
fw1_200_default_n.rul 188 887 040 452 732 255 892 119 168
fw1_50_default_n.rul 47 42 500 8 073 1071 324
fw2_05_05.rul 956 2 819 460 2 679 600 2 542 540 2 408 280
fw2_05_m05.rul 962 3 206 308 3 060 288 2 917 068 2 776 648
fw2_m05_05.rul 984 4 625 936 4 457 376 4 291 616 4 128 656
fw2_m05_m05.rul 992 4 914 700 4 740 960 4 740 960 4 401 880
fw3_05_05_500.rul 472 4 986 436 3 808 800 3 225 060 2 885 580
fw4_05_05_500.rul 482 13 177 728 | 10 492 000 | 8 524 320 7 411 824
fw5_05_05_500.rul 481 8 705 340 6 602 310 5710 716 5029 376
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rulesl.rul 68 168 000 16 384 7230 4 486
rules4.rul 335 44 153 20 822 9 830 5 316
rulesb.rul 1194 | 114 826 18 808 17 836 16 117
rules6.rul 1529 | 2 584 281 304 921 171 371 136 053

Tabulka 4.2: Redukcia prirad'ovanim poc¢tu pseudopravidiel
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Obréazok 4.3: Redukcia prirad'ovanim poétu pseudopravidiel — pomer po redukcidch

Ako zndzortiuje graf 4.3 touto metédou sa pre niektoré sady podarilo dosiahnut lepsie
vysledky nez v pripade predchadzajicej metddy zalozenej na odhade. Naopak, aplikacia
tejto metddy na niektoré sady viedla k horsim vysledkom. Tento neziaduci jav v8ak moze
byt sposobeny, podobne ako v pripade metédy odhadu, na poradi jednotlivych pravidiel.
7 pozorovania vysledkov je mozné zistit, Ze k mnohym pravidldm sa asociuje rovnaké
mnoZstvo pseudopravidiel. Pocet takychto pravidiel viak moze prevysovat pocet pravidiel
pozadovanych k odobratiu, pricom pri vybere sa zase nemusia zasiahnut pravidl4, ktorych
odobratie by viedlo k v&acsej redukcii.

Tiito metédu je mozné v uréitych smeroch povazovat za presnejsiu, v mnohych pripadoch
dosiahla velmi zaujimavé vysledky. Nevyhodou metdédy priradovania poc¢tu pseudopravi-
diel je vSak generovanie pseudopravidiel. Této operacia je ¢asovo naro¢nd a zavisi nielen
na pocte filtrovacich pravidiel v sade, ale aj ich podobe (sada, v ktorej prevazuji pra-
vidla s presnymi hodnotami v jednotlivych polickach sa spracuje rychlejsie ako sada, kde
sa v polickach pre jednotlivé pravidld vyskytuji prefixové hodnoty pokryvajiice velky pocet
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$pecifickejsich prefixov vzhladom k ostatnym pravidlam).

4.4 Optimalizacia zalozena na postupnej redukcii

Dalsou metédou, ktord je mozné pouzit, je opakovand postupnd redukcia. Zacina vyge-
nerovanim mnoziny pseudopravidiel. Nésledne kazdému pravidlu priradi prislusny pocet
asociovanych pseudopravidiel. Na rozdiel od predchadzajicej metédy vsak vyberie iba jed-
no pravidlo, ku ktorému je priradené najviésie mnozstvo pseudopravidiel. Nasledne sa cely
proces zopakuje, ale s redukovanou sadou vstupnych pravidiel. Mnozina pseudopravidiel
sa teda generuje opakovane, ale odobera sa postupne iba jedno pravidlo. Cely postupny
vyber konéi pri dosiahnuti odobratia pozadovaného poc¢tu pravidiel z povodne definovanej
sady.

Tento pristup vSak mozno povazovat v istom zmysle za pristup zalozeny na hrubej sile.
Ku generovaniu pseudopravidiel totiz dochddza opakovane. Tiito metédu mozno povazovat
za presnejsiu neZ metédy predchddzajice. Stavovy priestor pseudopravidiel sa prehladdva
dokladnejsie, nejednd sa vSak o jeho uplné prehladanie.

Cely postup je mozné ndzorne popisat nasledovnym pseudokédom:

1: Vstup: mnozina pravidiel R, po¢et odstranovanych pravidiel d

2: vytvor mnozinu pravidiel R, := R

3: vytvor mnozinu s najvicésim poc¢tom pseudopravidiel Ryqz := 0

4: for i := 1 tod do

5. for all r;, € R, do

6: metédou prirad ovania poétu pseudopravidiel uréi pocet pseudopravidiel asociova-
nych k pravidlu r;

7. end for

8 uréi pravidlo 7, s najvacsim poétom asociovanych pseudopravidiel z R,

9. Rmaz := Rmaz U{r2}

100 Rg:= Ry \{rz}

11: end for

12: Vystup: mnozina R,,,, obsahujica d pravidiel s najviésim poctom asociovanych pse-
udopravidiel

Experimenty a zhodnotenie vysledkov

Sada Pocet | Pocet Po redukcii | Po redukcii | Po redukcii
pravi- | pseudopra- | (10) (20) (30)
diel vidiel
acll_100_default_num- 99 191 700 1067 556 246
bered.rul
fw-fast.rul 104 1 322 496 61 542 29 301 29 301
fw-hp.rul 173 270 000 89 100 75 600 62 100
fw1_100_default_n.rul 100 432 640 114 261 45 415 23 319
fw1_150_default_n.rul 154 704 480 379 080 238 680 94 074
fw1_200_default_n.rul 188 887 040 438 672 248 976 100 776
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fw1_50_default_n.rul 47 42 500 2 394 210 35
fw2_05_05.rul 956 2 819 460 2 679 600 2 542 540 2 408 280
fw2_05_mO05.rul 962 3 206 308 3 060 288 2 917 068 2 776 648
fw2_m05_05.rul 984 4 625 936 4 457 376 4 291 616 4 128 656
fw2_m05_m05.rul 992 4914 700 4 740 960 4 570 020 4 401 880
fw3_05_05_500.rul 472 4 986 436 3 792 600 3179 520 2 809 404
fw4_05_05_500.rul 482 13 177 728 10 492 000 8 524 320 7 382 928
fw5_05_05_500.rul 481 8 705 340 6 602 310 5710 716 5 029 376
rulesl.rul 68 168 000 7 109 2 108 811
rules4.rul 335 44 153 19 575 7 607 3 323
rulesb.rul 1194 | 114 826 18 808 17 231 15 676
rules6.rul 1529 | 2 584 281 128 508 96 714 35 195
Tabulka 4.3: Postupné redukcia
Metéda postupnej redukcie
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Obrazok 4.4: Metéda postupnej redukcie — pomer po redukcidch

20 =

Oproti predchadzajicej metéde tato dosahuje lepsie vysledky. Potvrdilo sa, Ze proces
redukcie je presnejsi. Dosahovanie lepsich vysledkov je vSak dafou za narocnejsi vypoctovy
proces, nakolko ku generovaniu pseudopravidiel dochddza opakovane. Za nevyhodu mozno
povazovat, ze v niektorych pripadoch nedoglo k vyraznejSiemu zniZeniu po¢tu pseudop-
ravidiel oproti metéde priradovania poétu pseudopravidiel a malo vyznamnejsia redukcia

nevyvazi dobu potrebnt na d’alsiu optimalizéciu.
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Tato metéda patri k ¢asovo najnarocnejSim, vyhodnocovanie pseudopravidiel je vypoc-
tovo ndro¢né predovsetkym pre velké sady pravidiel (zdvis{ vak aj na charaktere pravidiel).
V tomto pripade vypoéty pre niektoré sady trvaji radovo az niekolko dni, ¢o je pre praktické
pouZzitie neakceptovatelné. Lepsie vysledky je vSak moZné pouzit pre d'alsie skiimanie
vlastnosti pravidiel a vyvoji rovnako kvalitnych, ale vypo¢tovo menej naroénych metod.

Zhodnotenie predchadzajicich metod

Predchadzajice tri metédy mozno povazovat za zdkladné pristupy k redukcii poc¢tu pse-
udopravidiel. Prezentované metédy boli zoradené podla vypoétovej ndroénosti potrebnej
k ziskaniu vysledkov od najmenej ¢asovo naroc¢nej. Kazdad metdda sa odlisuje vysledkami,
ktorych kvalita zavisi nielen od sposobu, akym dand metéda pracuje, ale aj poradia vyberu
pravidiel z povodne definovanej sady (v pripade, Ze obsahuje pravidla ohodnotené rovnakym
poc¢tom asociovanych pseudopravidiel).

V niektorych pripadoch by bolo mozné pouzit d’alsiu optimalizéciu zalozent na sktiman,
ktoré z rovnako ohodnotenych pravidiel sposobi vyznamnejs$iu redukciu v porovnani s os-
tatnymi, ¢fm sa odstrani zdvislost vyberu pravidiel na ich poradi. Tento pristup vsak
vyzaduje dalsie vypoctové kroky, preto je potrebné zvazit, akym sposobom sa pripadne
vykona.

Uvedené metddy je vsak mozné kombinovat pre dosiahnutie ¢o najlepsich vysledkov.
Ked'ze poziadavkami na optimalizciu st rychlost a dosahovand troven, stac¢i pouzit metédy
v porad{ od najniZSej vypoctovej ndrocnosti postupne k vyssej. Postaéi stanovit uréity
prah a nésledne aplikovat jednotlivé metédy. V pripade, Ze pouzitd metéda nedosiahne
pozadovani kvalitu vysledkov, siahne sa v poradi po d'alSej. Navyse, aj v pripade do-
siahnutia pozadovanej miery redukcie, je mozné pouzit nasledujiice metédy pre vypocet
,na pozadi“. To umozni nasadit filtrovacie pravidld okamzite a zaroven priebezne pocitat
pripadné kvalitnejsie vysledky.

V nasledujtcich grafoch je zobrazend dosahovand miera redukcie pre jednotlivé metody.

Porovnanie jednotlivych metéd (vyber 10 pravidiel)

0.8 -

0.6

0.2

Pomer poétu pseudopravidiel
voci pdvodnému podtu

Metody
metéda odhadu metdda priradovania === postupna redukcia m—

Obrazok 4.5: Porovnanie metéd pre vyber 10 pravidiel
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Porovnanie jednotlivych metéd (vyber 20 pravidiel)
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Obrazok 4.6: Porovnanie metéd pre vyber 20 pravidiel

Porovnanie jednotlivych metéd (vyber 30 pravidiel)
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Obrazok 4.7: Porovnanie metéd pre vyber 30 pravidiel

Dosiahnuté vysledky zodpovedaju predpokladu, ze metdda zalozena na odhade je sice
rychla, ale produkuje najmenej kvalitné vysledky. Kvalita vysledkov (nizsi pocet pseudop-
ravidiel) rastie s vypoctovou zlozitostou metéd a s poétom odoberanych pravidiel.
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4.5 Optimalizacia genetickym algoritmom

4.5.1 Uvod do genetickych algoritmov

V poslednej dobe sa v pocitacovej vede ¢oraz vyraznejsie zacina prejavovat zaujem o evo-
luéné optimalizacné techniky. Genetické algoritmy patria medzi zdkladné stochastické opti-
maliza¢né techniky vyuzivajice evolu¢né ¢rty. Tieto sa inSpiruji procesmi v zivej prirode
pre vyvoj novych technik pri rieSeni velmi zlozZitych problémov, kde tradiéné postupy
zlyhdvajui alebo nie si pouzitelné (napr. prehladdvanie celého stavového priestoru moznych
rieseni) a vyuzivaju principov Darwinovskej evolucnej teérie.

Zakladnou myslienkou je, ze na jednotlivé prvky mnoziny pripustnych rieseni sa pri
vyuziti tychto principov divame ako na zivé organizmy v umelom zivotnom prostredi. Vyvoj
tychto ,,organizmov* — schopnost preZitia a reprodukcie zavisi na kvalite tychto jedincov
— lepsi a silnejsi jedinci prezivaju a prendsaju svoje vlastnosti do d’'alsej generécie.

Spo6sob riesenia daného problému potom zacina vytvorenim pociatocnej populdcie orga-
nizmov nasledovanom simulovanim ich vyvoja. Vyvoj je kontrolovany evolu¢nymi mecha-
nizmami — prirodzenom vybere, reprodukcii, mutécii. . .

Populacie sa vyvijaju postupom jednotlivych novych generacii. Pri tomto vyvoji su
,menej vhodné “ rieSenia nahradzované rieSeniami lepsimi, pri¢om ,lepsie“ rieSenia sa medzi
sebou krizia (dochddza ku skombinovaniu genetického materidlu obvykle dvoch kvalitnych
jedincov) s cielom ziskat este kvalitnejsie rieSenie. Samotné krizenie (reprodukcia jedincov)
vSak eSte neposobi dostatoéne efektivne pre vznik jedincov, ktori st dobre prispésobeni
a obsahujui vlastnosti, ktoré by im vyznamne ulahé¢ili preZitie. Preto je nutné pouzivat tzv.
mutéciu, ktord prindsa novu informdciu do genetickej informécie jedincov (vo vysledku
sa vSak tdto zmena moze prejavit nielen pozitivne, ale aj negativne) [8] [6].

Tieto neobvyklé techniky predstavuju pomerne mladu disciplinu v pocitacovej vede
— wvznikli v roku 1975 na Michiganskej univerzite, kde sa John Holland venoval stidiu
buneénych automatov. Napriek tomu vSak predstavuji pozoruhodny spoésob pristupu
k rieseniu mnohych komplikovanych problémov a si predmetom intenzivneho §tidia, aby
boli pouzitelné v ¢o najsirSom mnoZstve praktickych problémov, nie len v informatike.

4.5.2 Princip ¢innosti genetického algoritmu

Genetické algoritmy patria medzi najcastejSie pouzivané evolucné optimaliza¢né algorit-
my vyuzivané pri optimalizacii vysoko modalnych funkcii, kombinatorickych a grafovo-
teoretickych problémov az po aplikacie typu ,,umely zivot “.

Biologicka evolicia predstavuje progresivnu zmenu genetickej informécie populacie v prie-
behu niekolkych generdcii. Velmi doélezitym pojmom pri vyuzivani genetickych algoritmov
je pojem ,sila“ jedinca (vhodnost, angl. ., fitness“). Tento pojem je premeseny z biolo-
gického vyznamu a urc¢uje schopnost prezitia jedinca v danom prostredi. Presne rovnakym
sposobom sa pouziva aj v algoritmickych tlohéch, a to vo forme nejakého kladného redlneho
¢isla, ktoré je priradené danej genetickej informacii reprezentujicej organizmus.

Pojem biologicky jedinec sa v tejto oblasti nahradza pojmom chromozém. Ten pred-
stavuje linedrne usporiadany informaény obsah jedinca (tzv. genotyp). Jednotlivé chro-
mozémy potom tvoria populdciu, pricom medzi nimi s istou pravdepodobnostou zodpo-
vedajicou ich vhodnosti dochddza ku krizeniu (reprodukcii). Chromozémy podliehaji
mutdcii, pomocou ktorej je mozné do chromozémov vlozit novi informéciu. Kvalitnejsie
chromozémy vytesnia slabgie z danej populdcie (s mensou vhodnostou)[6]. Cely proces
sa neustale opakuje, pricom moze byt nekoneény. Pre praktické ucely sa vSak voli uréity
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mechanizmus ukonéenia ¢innosti genetického algoritmu.
Medzi zékladné pojmy genetickych algoritmov patria [11][12]:

e gén: zdkladnd stavebnd jednotka chromozému, nositel informécie

e alela: koneénd mnozinu hodnét nad definovanou abecedou (mnozina prirodzenych
¢isel, bindrne symboly, ... ), ktori moézu gény nadobiidat

e chromozém: zlozeny z génov, predstavuje jedinca a obsahuje zakédované parametre
a jedno riesenie problému v danom stavovom priestore, ma pevny pocet génov

e populdcia: je tvorend koneénym poétom chromozémov, pociatoénd populicia sa ge-
neruje (pseudo)ndhodne

e genotyp: je zakédovany tvar rieSenia
e fenotyp: je dekédovany tvar rieSenia

e tcelova funkcia: reprezentuje stavovy priestor, v ktorom prebieha hladanie minima,
bod v tomto priestore sa reprezentuje pomocou chromozému

e fitness funkcia: je invertovand ticelovd funkcia (prevedie hladanie minima na hladanie
maxima)

e schéma o: je Sabléna reprezentujica mnozinu chromozémov, je zlozena z pevnych
a volnych symbolov

stavebné bloky: si dolezité gény chromozdému, snahou je ich minimélne rozbijanie

Pri volbe pouZitia genetického algoritmu pre rieSenie urcitého problému je nutné sa za-
oberat postupom jeho navrhu.

Reprezentacia problému

Zahtna sposob, akym bude zakédovand informécia pre jedno rieSenie v chromozoéme. Pouziva
sa niekolko sposobov zakédovania: bindrny, permuta¢ny (celo¢iselny), stromova struktira.

Pri bindrnom sposobe zakdédovania je mozné pouzit klasické bindrne zakédovanie ale-
bo kédovanie pomocou Grayovho kédu. Bindrny sposob je najcastejsi sposob kdédovania
a nevyzaduje Specidlne genetické operatory.

Permutaéné zakédovanie vSak uz vyzaduje Specidlne genetické operatory, aby nedocha-
dzalo k vzniku neplatnych rieSeni.

Pre stromové struktiury, podobne ako v predchddzajicom pripade, je nutné pouzif
Specidlne genetické operatory.

Vytvorenie pociatoénej populacie

Na zaciatku sa ndhodne vytvor{ po¢iatoénd populdcia, ktord bude obsahovat uréeny pocet
jedincov. V pripade bindrneho zakédovania sa jedincom nahodne priradia hodnoty 1 a 0
do jednotlivych génov, v pripade permuta¢ného zakédovania sa priradia hodnoty z povolenej
mnoziny hodnét tak, aby jedinec (chromozém) predstavoval nejaké platné riesenie a pod.
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Sposob ohodnotenia jedincov v populacii

Kazdého jedinca v populécii je nutné ohodnotit a uréit tak jeho vhodnost. Predstavu-

je tasovo najndro¢nejsiu cast celého algoritmu (z dovodu obycajne vysokej vypoctovej

naroc¢nosti). Lepsia hodnota fitness znamend lepsie vlastnosti jedinca. Oby¢ajne zakédovanie
informécie jednoduchym spésobom sposobuje zlozitejsi vypocet ohodnotenia. Tento princip

v8ak obvykle plati i naopak.

Vyber jedincov rodicovskej populacie

Vyber jedincov z rodi¢ovskej populdcie je dolezity pre operécie krizenia a mutdcie. Obvykle
sa vyberd par jedincov, ale moze sa tykat aj vicsieho poctu. V procese vyberu sa upred-
nostiiuji kvalitnejsie jedince podla ich ohodnotenia.

Pouziva sa niekolko druhov vyberu:

e ruletovy vyber: kvalitnejsi jedinci maji vicsiu pravdepodobnost vyberu

e turnajovy vyber: ndhodne sa vyberie skupina (zvycajne par) jedincov a nésledne
najkvalitnejsi z nich

e pravdepodobnostny vyber: moze byt realizovany najprv ruletovym vyberom a nésledne
turnajom

e iné moznosti. . .

Operator krizenia

Operatory krizenia (rekombinécie) st najdolezitejsou castou genetickych algoritmov. Do o-
perdcie krizenia je nutné nejakym sposobom vybrat vhodnych jedincov. Takyto vyber moze
byt ndhodny, alebo zalozeny na klonovan{ jedincov, ¢i na podobnosti jedincov (genotypickej
¢i fenotypickej).

Operatory krizenia si odlisné pre kazdy sposob reprezentiacie chromozému. Operatory
pre bindrne zakédovanie su jednoduchsie (krizenie je priamociare). Krizenie bindrne zaké-
dovanych chromozémov moze byt:

e jednobodové: bod krizenia v chromozéme sa vyberd ndhodne, vznikaju dva nové
chromozémy

e dvojbodové: body kriZenia sa vyberaji ndhodne a tiez vznikaji dva nové chromozémy
e viacbodové: zriedkavé pouzitie

e uniformné: pouziva ndhodne vygenerovanu masku urcujicu, z ktorého rodica sa vy-
berie prislusnd hodnota génu na danej pozicii, vznika jeden novy chromozém

Podobne pre permutacné zakdédovanie:

e Order 1 Crossover (oznacovany OX): vznikd jeden novy chromozém z dvoch rodi¢ov

e Partially Mapped Crossover (oznacovany PMX): opét jeden novy chromozém z dvoch
rodicov
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e Cycle Crossover (oznacovany CX): z dvoch rodi¢ov vznikni dva nové jedince

Pre stromové kédovanie rieSenia moze byt operator krizenia realizovany napr. vymenou
podstromov medzi jedincami vo vybranych uzloch.

Operator mutacie

Operator mutéacie sa pouziva obvykle v omnoho mensej miere v porovnani s operdtorom
krizenia (typicky s pravdepodobnostou 0.01 az 0.001). Existuji vSak pripady, kedy je
vyssia pravdepodobnost mutdcie Ziadand. Opét, pre rozne sposoby reprezentécie informécie
v chromozéme sa pouzivaju rozdielne operatory mutdcie. Pre bindrnu reprezentdciu je
to jednoduchy mechanizmus inverzie hodnoty ndhodne vybraného bitu v chromozdéme.
Pre permutacné zakédovanie to moze byt vimena hodnot dvoch ndhodne vybranych pozicif
v chromozodme.

Spoésob obnovy populacie

Existuju dva zakladné spésoby obnovy populdcie: generativna obnova, ktord vyuziva tplna
obnovu rodi¢ovskej populdcie a potom ¢iastotnd obnova (steady-state genetické algorit-
my), pri ktorej sa rodi¢ovskd populdcia nahradzuje iba v urcitej miere. Ciastoénd obnova
populdcie moze byt vo forme tzv. elitizmu, pri ktorom sa vyberie ur¢ity pocet najlepsich je-
dincov a t{ posttipia do novej generdcie priamo. Alebo vo forme turnajového vyberu, podla
kvality jedincov ¢i faktoru premnozenia. Pri pouzit{ faktoru premnozenia sa ndhodne vybe-
rie podmnozina rodi¢ov, pricom novy jedinec nahradzuje rodi¢ov s podobnym genotypom.

Sposob ukonéenia algoritmu

Geneticky algoritmus je mozné ukoncit Specifikovanim poctu generdcii, detekciou malej
diverzity populdcie (medzi jedincami si iba malé rozdiely) alebo nevyhovujicim rastom
fitness hodnoty. Geneticky algoritmus je nutné spustit opakovane, jedno spustenie nema
o dosiahnutych vysledkoch velkd vypovedni hodnotu. Jednak sa nemusi ziskat vyhovujtice
rieSenie a jednak je nutné riesit resp. objavit vhodné nastavenie parametrov genetického
algoritmu pre rieSenie daného problému. NavySe, geneticky algoritmus je stochasticky.

Vyhody a nevyhody genetickych algoritmov

Genetické algoritmy predstavuju nastroj pre rieSenie zlozitych problémov, kde tradi¢né
postupy zlyhdvaji. Velkou vyhodou je, Ze nevyzaduji znalost prehladdvaného priestoru
¢i cielovej funkeii, ktord podlieha optimalizdcii (¢asto vSak doplnenie urcitej znalosti moze
viest k nédjdeniu kvalitnejsieho rieSenia). Vdaka genetickym operdtorom st odolné voci
skiznutiu do lokdlneho optima.

Nevyhodou je, Ze majui problém s ndjdenim globdlneho optima — vzdy v8ak vedd aspon
k suboptimalnemu rieSeniu. Vyhodnocovanie vhodnosti jedincov, ktoré sa deje opakovane
a vo velkom pocte moze predstavovat tizke miesto algoritmu, kde vypoctova ndroénost moze
branit pouzitiu genetickych algoritmov. Navyse, sposob volby ¢i ndvrh jednotlivych cast{
genetického algoritmu nemusi byt vzdy jednoduchy a vyzaduje urciti zruénost a skiisenosti.
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4.5.3 Redukcia poc¢tu pseudopravidiel pouzitim genetického algoritmu

Redukcia pseudopravidiel pomocou genetického algoritmu bola vyskusana ako alternativna
metéda hladania vhodnych kombindcii pravidiel pre vyber do asociativnej paméti. Im-
plementdcia bola zaloZend na vyuziti volne dostupnej kniznice GALib [18], ¢im sa proces
navrhu programu podstatne zjednodusil.

Cielom bolo navrhnit €o najjednoduchsiu aplikdciu vyuZivajicu optimalizéciu gene-
tickym algoritmom. Ulohou genetického algoritmu v tomto pripade je ndjst takd kom-
bindciu vyberu pravidiel, ktord by ¢o najvyraznejsSie minimalizovala vysledny pocet pse-
udopravidiel z redukovanej sady.

Reprezentacia problému je realizovana celoéiselne vo forme indexov do zoznamu pra-
vidiel. Je sice moznd aj bindrna reprezentacia, pri ktorej by chromozém obsahoval taky
pocet génov, kolko je v sade pravidiel. V tomto pripade pre kazdé pravidlo, ktoré by bo-
lo sticastou vyberu, by sa nastavila hodnota bitu na 1. Pocet jednotkovych bitov je dany
poctom pravidiel k vyberu. Takdto reprezentdcia je vsak pre viicsie sady paméitovo zbytocéne
narocna.

Preto sa pouzila reprezenticia celo¢iselnd s poc¢tom génov danych poétom pravidiel
k vyberu. S ohladom na reprezenticiu problému je potrebné zvolit Specidlny operdtor
krizenia, aby nedochadzalo k vzniku neplatnych rieSeni. Pouzil sa operator Order 1 Cross-
over, ale je mozné pouzit prakticky Tubovolny operdtor pre celociselné reprezentdcie prob-
lémov. Navyse, reprezentdcia nezavisi na poradi hodnot v chromozdéme, dolezita je iba
pritomnost konkrétnych hodnot.

Operator mutécie je potrebné riesit takisto specidlne. Ten pracuje tak, Ze ndhodne zvoli
urcity gén v chrozéme a nahradi ho ndhodnym indexom z mnoziny pravidiel. Tu vSak opéit
moze nastat problém, Ze sa takto do chromozému moézu dostat dva zhodné indexy, takze
dochadza ku kontrole nahradzovaného indexu a v pripade potreby sa vyberie index znova.

Vyhodnotenie vhodnosti chromozému je realizované jednoduchym vypoétom poctu vy-
slednych pseudopravidiel zo sady, z ktorej sa odoberu pravidla dané indexami ulozenymi
v chromozéme. Kvalitnejsi chromozom je taky, ktory redukuje vac¢si pocet pseudopravidiel.

Bol pouZity steady-state geneticky algoritmus. Pri spusteni programu je mozné volif
pravdepodobnosti krizenia a mutécie, velkost chromozému (odpovedd poc¢tu odoberanych
pseudopravidiel), pocet jedincov v jednej populdcii a pocet generacii.

Experimentalne vysledky

Optimalizédcia genetickym algoritmom vyzaduje opakované spustenie procesu vyvoja jedin-
cov a vykonanie mnozstva pokusov s rozne zvolenymi parametrami. NavySe, najvicsim
problémom je doba vypoctu vhodnosti jedincov, ktord moze pre velké sady dosiahnuf ne-
akceptovatelné hodnoty. Z toho dévodu bol vykonany iba obmedzeny pocet experimentov.

Vysledky vSak naznacuju, ze tato metdda dokaze pri vhodne zvolenych parametroch
dostatotne dobre konkurovat metdéde postupnej redukcie. Navyse, z opakovanych pokusov
vyplynulo, Ze pre dosiahnutie dobrych vysledkov je potrebné vyrazne zvysit pravdepodob-
nost mutécie jedinca, ¢im sa tdto metdda odlisuje od tradiénych metdd, kde sa operdtor
mutéacie pouziva zriedka.

Tabulka 4.4 obsahuje ukdzky vysledkov redukcie pre niektoré vybrané sady pravidiel.
Tabulka obsahuje vysledky z genetického algoritmu a najlepsie porovnatelné vysledky, ktoré
boli ziskané z metédy postupnej redukcie.

Pre vsetky pripady sa ako vhodné nastavenie parametrov javila pravdepodobnost kri-
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Redukcia gen. alg. Metoda postupnej redukcie

Sada Po redukcii | Po redukcii | Po redukcii | Po redukcii

(10) (20) (10) (20)
acll_100_default- | 1 067 554 1067 556
numbered.rul
fw1_50_default - 2 340 92 2 394 210
n.rul
rulesl.rul 7 109 2 108 7109 2 108
rules4.rul 19 316 6 774 19 575 7 607
rules5.rul 22 117 17 290 18 808 17 231
rules6.rul 198 497 96 990 128 508 96 714

Tabulka 4.4: Porovnanie vysledkov: pocet pseudopravidiel pre geneticky algoritmus a me-
tédu postupnej redukcie

Zenia na trovni 0,7 a pravdepodobnost mutécie 0,45. 1 Je to z toho dovodu, aby sa zaistil
vyber aj tych pravidiel, ktoré nemuseli byt sti¢astou povodnych chromozémov.

Z dosiahnutych vysledkov moZno konstatovat, ze geneticky algoritmus dokdze vypro-
dukovat velmi kvalitné vysledky. Pre experimenty boli uprednostiované sady s mensim
po¢tom pravidiel, aby bolo mozné vysledky ziskat v prijatelnom ¢ase. Geneticky algo-
ritmus vsak bol aplikovany aj na sady s viacsim poctom pravidiel (rulesd.rul, rules6.rul)
obsahujicim po 1 194 a 1 529 pravidiel. Charakter pravidiel vSak umoznoval rychle vy-
hodnocovanie vhodnosti jedincov. Nakoniec aj pre takto velké sady je mozné genetickym
algoritmom dosiahnut kvalitné vysledky.

Pri pouziti genetického algoritmu je potrebné navyse skiimat vplyv parametrov na dosa-
hované vysledky a hladat ich ¢o najvyhodnejsie hodnoty. Pre redukciu pseudopravidiel viak
neexistuje jedno univerzalne nastavenie parametrov. Kazd4 sada je totiz odlisnd a predsta-
vuje samostatny problém. Hladanie optimdlnych parametrov takto moze dokonca viest na
optimalizdciu ich samotnych inym genetickym algoritmom. Problémom vsak ostdva velka
¢asovd ndrocnost nielen takéhoto riesenia, ale aj optimalizacia sid, ktoré obsahuju niekolko
stoviek pravidiel.

4.6 Pouzitie asociativnych pamiti pre klasifikaciu

Asociativne pamite (Content Addressable Memories — CAM) slizia k rychlemu vyhladaniu
umiestnenia uréitych dat. Vstupnd hodnota sa porovndva s obsahom paméte na jed-
notlivych riadkoch. Porovnavanie prebieha paralelne voéi vSetkym ulozenym hodnotam,
takze vyhladanie moze prebehnit pocas 1 taktu. Vystupom asociativnej pamiiti je adresa
najdenych dat a signal zhody vstupnych dat vocéi obsahu paméti. Pri pouziti CAM paméti
pre ur¢itt aplikdciu je nutné vziat do tivahy niekolko faktorov: sirku ddtového slova, ich
pocet, ¢as porovnania, vplyv rychlosti zapisu dat pre konkrétnu aplikdciu, hodinovy kmi-
tocet, masku pre data a vystupy [2]. Je to nutné preto, ze neexistuje jednotny predpis
pre vytvaranie a pouzivanie CAM paméti univerzalny pre vsetky aplikacie.

LOkrem sady rules, kde sa pouzila populdcia o 250 jedincoch, sa pre ostatné sady vytvorila populdcia
0 400 jedincoch. Pre sada rules! sa pouzilo 60 generécii, pre sady rules5 a rules6 200 generacii a pre vSetky
ostatné 150 generacii. Uvedené parametre sa tykaju vyberu 10 a 20 pravidiel.
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V predchidzajicom texte boli navrhnuté moznosti redukcie pamétovej naro¢nosti spo-
sobenej mnozstvom pseudopravidiel vyberom urcitych pravidiel do asociativnej paméte.
Uréity maly pocet problémovych pravidiel sa takto spracuje velmi efekt{vnym sposobom.
Pouzitie asociativnej pamiiti je flexibilné — je totiz nezdvislé na zvolenom klasifikaénom
algoritme.

Klasifikdcia paketov prijimanych zo sietovych rozhrani sa potom uskutocniuje jednak
klasifikaénym algoritmom a zdroven pouzitim asociativnej paméti tak, ako to naznacuje
obrazok 4.8

paket

Klasifikacny
algoritmus

| |

pravidlo pravidlo

(T)CAM

uréenie priorit
pravidlo

Obrizok 4.8: Klasifikdcia realizovand lub. klasifikaénym algoritmom a asociativnou
pamitou

Na konci postaci zvolit spravne pravidlo na zdklade jeho priority. Je mozné zvolit bud
terndrnu asociativnu pamit alebo pamiit s podporou rozsahov. Asociativne paméite mozno
pouzit aj vo forme samostatného ¢ipu, to viak samotné rieSenie moze predrazit a zaroveri
znizit pozadovany vykon. Cielom je teda integrovat na jeden ¢ip (FPGA) cely systém
klasifikicie vratane pamiti. Dalsi text upriamuje pozornost na moznost implementdcie
asociativnej pamiti v éipe FPGA. Takito pamiit je potom mozné popisat napr. v jazyku
VHDL.

’ . , Yy
4.6.1 Ternarna asociativna pamét

Terndrna asociativna pamit (TCAM) priamo podporuje vyhladdvanie prefixov. Déta
sa do tohto typu pamiti ukladaji vo forme dvojice (ddta, maska). Pomocou masky sa de-
finujd bitové pozicie, ktoré budu néasledne voc¢i vstupnym datam vyhodnocované ako don’t
care (zodpovedd dalsiemu stavu oproti povodnym dvom — log. 0 a 1).

Pamiit TCAM moéze mat podla obr. 4.9.

Na obrazku policko d reprezentuje datové slovo urcitej sirky, ktorym je tato pozicia
inicializovand a policko z hodnotu masky.

Pozadovany pocet takychto buniek potom tvori jeden riadok TCAM paméite. Jeden
riadok takto moze pokryvat vietky policka paketu, podla ktorych sa klasifikuje. Z kazdej
takejto bunky je potom vystup logického ¢lenu OR privedeny na jedno n-vstupové hradlo
AND, ktoré produkuje hodnotu vystupného signalu zhody voé¢i vstupnym datam. Pocet
takto zostavenych riadkov potom reprezentuje pocet poloziek, ktoré je mozné do pamite
ulozit. Platny signédl zhody na vystupe hradla AND potom znamend, Ze vstupné ddta
vyhoveli ulozenym datam spolu s definovanou maskou.
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input = =
&

MATCH_SIGNAL

Obrazok 4.9: Vyhodnotenie zhody pre jeden riadok v TCAM paméti

4.6.2 Asociativna pamit s podporou rozsahov

Pre klasifikdciu paketov je mozné pouzit aj asociativnu pamiit, ktord podporuje hladanie
hodnét v rdmci uloZenych intervalov. V tomto pripade sa namiesto vyhladdvania prefixov
pouziva vyhladdvanie rozsahov. Oba sposoby reprezenticie hodnot je mozné medzi sebou
prevadzat.

Pri tomto sposobe vyhladdvania sa uklad4 hornd a dolné hranica pozadovaného inter-
valu a namiesto detekcie zhody voé¢i vstupnym datam klasickym komparatorom sa pouzije
kompardator aritmeticky. Schematicky je takéto porovnanie naznac¢ené na obr. 4.10.

inputs A

Cc
|_ ——MATCH_SIGNAL

upper limig | | bottom IimiI |

| upper Iimih | | bottom limif, |

Obrazok 4.10: Vyhladdvanie pomocou CAM pouzitim aritmetickych kompardtorov

Pre kazdé pozadované policko sa pouzije zobrazend struktira a vystupy z jednotlivych
komparatorov su privedené na vstup n-vstupového hradla AND, ktorého vystupny signal
rozhoduje o tom, ¢i sa hodnoty policok daného paketu zhoduji voé¢i ulozenym hodnotam
intervalov.
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4.6.3 Implementicia CAM pamiti v Xilinx FPGA ¢éipoch

V FPGA ¢ipoch firmy Xilinx je mozné vyuzit dostupné néstroje pre automatické vygenero-
vanie zdrojového kédu CAM pamite podla pozadovanych vlastnosti. Podporované si pocty
poloziek CAM od 16 do 4096, sirky dat od 1 do 512 bitov, sposob implementacie vyuzitim
SRL16 primitiv ¢i BlockRAM paméti na ¢ipe FPGA, podpora pre ternarne operacie a iné
[20].

CAM pamiite vytvorené pomocou BlockRAM pamiiti vyzaduju dva takty pre zapis dat
a jeden takt pre vyhladanie.

Ternarny rezim je podporovany iba v pripade vyuzitia SRL16 primfitiv (predstavuji
16-bitovy posuvny register). Takto vytvorené paméte vSak vyzadujui 16 taktov pre zapis
dat do pamiite. Vyhladanie ale prebieha pocas 1 taktu. Doba zépisu v pripade klasifikicie
paketov nepredstavuje problém. Této operdcia sa uskutoc¢nuje iba v pripade poé¢iatocnej
konfiguracie ¢i naslednej zmene sady pravidiel. Podporované si dva ternarne rezimy:

e standardny, ktory pouziva tri stavy (0, 1, X), kde X je vo vyzname don’t care bit

e rozsireny, ktory pouziva Styri stavy (0, 1, X, U), kde U je vo vyzname unmatchable
bit

Je nutné si uvedomit, ze viicsia sirka ddtového slova a vicsi pocet slov ulozitelnych
do paméte ma pomerne vyrazny vplyv na spotrebu zdrojov na ¢ipe a vysledni maximéalnu
pracovnt frekvenciu. Tieto pamite je mozné si vygenerovat pomocou generatoru, ktory
umozituje nastavit mnozstvo pozadovanych parametrov s ohladom na cielovii aplikéciu.
Po vygenerovani postaéi vygenerovanii komponentu doplnit do vysledného riegenia. Takto
sa pouzitie asociativnych paméti v FPGA zjednoduSuje a odpadd potreba kompletného
navrhu a testovania samostatne vytvorenej jednotky.
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Kapitola 5

Zaver

Tato praca predstavuje problém klasifikdcie paketov a boli v nej priblizené rézne pristupy
spolu s prikladmi algoritmov publikovanymi v poslednej dobe v odbornej literatire. Popi-
suje zdroven aj ich vlastnosti s ohladom na mozni obvodovi implementéciu. Podrobnejsie
sa zameriava na moderné algoritmy klasifikacie paketov kartézskeho siac¢inu poli, ktoré patria
do skupiny algoritmov zalozenych na dekompozicii problému.

Tieto algoritmy sa vyznacujui svojou rychlostou, ale ich nevyhoda spoéiva v pomerne
velkej pamiifovej naroénosti. T4 vyplyva z mnoZstva vznikajicich pseudopravidiel voéi
povodne definovanym pravidlam vo vstupnej sade. Uréité techniky na obmedzenie poctu
pseudopravidiel boli predstavené v sekcii 3.4.4 popisujicej algoritmus MSCA. Algoritmus
PHCA popisany v sekcii 3.4.6 je paméitovo uspornejsi, ked ze neukladd vSetky mozné kom-
bindcie vyhladania najdlhsieho zhodného prefixu. Problém s pamiitovou ndro¢nostou vsak
neodstranuje uplne.

Jednou z metéd na redukciu poétu pseudopravidiel je umiestnenie problémovych pra-
vidiel do asociativnej paméiti. Identifikdcia a vyber pravidiel vsak nebol este dostatoéne
preskiimany. Této praca navrhuje 3 metédy vyberu zalozené prehladdvani stavového pries-
toru. Jednou z moznosti je prosty odhad poc¢tu pseudopravidiel priradeny jednotlivym
pravidlam, d'alsou urcenie poc¢tu priradenych pseudopravidiel rozgenerovanim poévodnej sa-
dy a poslednou metédou je postupnd a opakovand redukcia. Pre kazdu z tychto metdd
prezentuje experimentalne vysledky a ich vzdjomné porovnanie. Experimentalne bol imple-
mentovany geneticky algoritmus a aplikovany na sady s mensim poc¢tom pravidiel, pricom
sa nim podarilo dosiahnut pomerne kvalitné vysledky.

Dosiahnuté vysledky sa zhoduju s ocakavanim, ze jednoduchsie a rychlejsie metédy do-
sahujt horsie vysledky a naopak. Nevyhodou metéd zaloZenych na prehladdvani stavového
priestoru je ich ¢asova zlozitost. Vyhodnotenie vstupnej sady totiz totiz trva dlhsie nielen
s rastucim poctom pravidiel, ale aj sposobe, akym si definované (pravidla obsahujice v nie-
ktorych polickach hodnoty, ktoré pokryvaji mnozstvo inych hodnot totiz spoésobuji néarast
poctu pseudopravidiel a tento vypocet sa musi zohladnit aj vo¢i ostatnym pravidldm).
Ziskavanie vysledkov pre zloZitejSie metédy a pre niektoré sady je ¢asovo velmi ndroéné —
ako priklad mozno uviest metédu postupnej redukcie pre sadu syntetickych pravidiel s 984
pravidlami, kde optimalizdcia vyberom 20 pravidiel zabrala priblizne 106 hodin (CPU Intel
Xeon E5420 2.50GHz, 4GiB RAM). Program na vyhodnotenie vysledkov optimalizacie je
implementovany z dovodu rychlosti v jazyku C, rychlost vypoétu vsak aj napriek tomu
predstavuje problém.

Pokracovanie prace moze byt zalozené na alternativnych metédach prehladdvania sta-
vového priestoru, napr. s vyuzitim inych evoluénych technik, ¢ hladania d’alsich optimali-
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za¢nych metdd, ktoré sa netykaju iba vyberu pravidiel do asociativnej paméti. Je potrebné
nadalej skiimat charakter problémovych pravidiel a hladat d'alsie sposoby umoziujice re-
dukciu paméitovej narocnosti. Vyvoj takychto metéd je potrebny predovietkym pre rychle
spracovanie vstupnej sady, pretoze moze byt vyznamnd z hladiska bezpecnosti, kedy je
nutné nasadit novi sadu pravidiel okamzite (napr. automatickym systémom v pripade
detekcie utoku).

Nové metddy by nakoniec umoznili lepSie vyuzitie tejto skupiny algoritmov aj v praktic-
kom pouzit{. Redukcia pamétovej naro¢nosti umozni odstranit nutnost pouzitia externych
pamit{ a integrovat celé riesenie do jedného ¢ipu, ¢o umozni znizit jeho cenu ¢i energeticki
naro¢nost.
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