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ABSTRAKT

Tato bakalarska praca sa zaoberd navrhu technologickej optickej siete pre oblast Hradec
Kralové, pre spoloénost CEZD Distribuce. Teoreticka &ast prace, popisuje momentalne
rieSenie siete a rozobera sietové protokoly. Prakticka Cast prace popisuje pasivnu Cast
a logickd Cast siete. Dolezitou Castou prace, je vlaknova schéma a navrh konfiguracie
pre smerovaC a prepinac. V poslednej Casti prace, je znazornena simulacia v programe
GNS-3.
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ABSTRACT

This bachelor thesis deals with the design of a technological optical network for the area
of Hradec Kralové, for the company CEZD Distribuce. The theoretical part of the thesis
describes the current network design and discusses network protocols. The practical part
of the thesis describes the passive part and the logical part of the network. An important
part of the thesis, is the fiber scheme and configuration design for router and switch. In
the last part of the thesis, simulation in GNS-3 program is shown.
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Uvod

V stucasnosti je zavislost Tudskej civilizacie na spotrebe elektrickej energie taka velka,
ze aj pri casovo najkratsich vypadkoch elektrickej siete, mozu vzniknit nemalé skody.
Dba sa na to, aby distribuitori predchadzali vypadkom elektrického prudu, popripade
boli schopny v ¢o najkratsom case, odstranit pripadne poruchy. Na to aby, pracovnici
distribu¢nych spolo¢nosti, nemuseli neustale fyzicky kontrolovat kazdu trafostanicu
v danej oblasti, vyuziva sa technologicka sief. Pomocou tejto siete, je mozné riadit
jednotlivé trafostanice na dialku cez dispecing.

Tato praca sa venuje navrhu optickej siete pre spolo¢nost CEZ Distribuce v
meste Hradec Krélové. Ulohou préce je zhodnotit momentalny stav technologickej
siete, a navrhnut sietové protokoly pre aktivne siefové prvky. K dispozicii je fyzické
rozmiestnenie, jednotlivych trafostanic v danej oblasti. Docasné riesenie aktivnych
sietovych prvkov nebolo poskytnuté, z dovodu bezpecnostnej politiky spoloc¢nosti
CEZ Distribuce.

Tento navrh optickej siete, dba na zabezpecenie redundancie, v pripade poskode-
nia zariadenia alebo linky. Siefové protokoly sa staraji o vyrovnavanie zataze, rychlu
konvergenciu, skalovatelnost pre budice rozsirovanie siete a poskytovanie zakladnej
bezpecnosti siete, v pripade roznym tutokom. V zavere prace sa nachadza topologia

optickej infrastruktiary, pre dand oblast s trafostanicami rdznej vyznamnosti.
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1 CEZ Distribuce, a. s.

CEZ Distribuce, a. s., je drzitelom licencie na distribticiu elektriny a v zmysle ener-
getického zékona ¢. 458 /2000 Db., je prevadzkovatel distribu¢nej stustavy. Hlavnym
poslanim spoloc¢nosti je distribucia elektrickej energie fyzickym a pravnickym oso-

bam a stéle zvySovanie kvality a spolahlivosti dodévky vSetkym odoberatelom. [I]

1.1 Rozdelenie trafostanic z pohladu distribiicie elek-
triny

Energeticka siet sa usporadiva pomocou napétovych hladin. Smerom od chrbti-
covej Casti energetickej siete dole, sa hladina napétia pomocou transformatorov v
jednotlivych trafostaniciach znizuje. Dovodom vyuzivania velmi vysokého napétia
a mensieho priudu pri prenose vysokého vykonu, st nizke ubytky napétia, a tym
padom aj nizke straty. [2]
Napatové hladiny rozdelujeme:
o Prenosova sustava
— ZVN (Zvlast Vysoké Napiétie) 400kV
— VVN (Velmi Vysoké Napaitie) 220kV
o Distribu¢na sustava
— VVN (Velmi Vysoké Napatie) 110kV
— VN (Vysoké Napitie) 35, 22 kV
— NN (Nizke Napétie) 400V
Poziadavky CEZd na opticki infragtruktiru vyplyvaji z kategorizacie komuni-
kacnych bodov. Pre potreby koncepcie bola vyuzitd PS NAP SG P13 (Narodny
akény pldn pre smart siete, vid obr. [3.5]), ktord kategorizuje jednotlivé trafostanice
na urovne K1 — Kb5. Popis kategérii trafostanic sa nachadza v tab.

Tab. 1.1: Popis kategorii trafostanic KO-KB5.

Kategoria | Napéatova hladina Typ objektu
KO - Dispelérske centrum|
K1 zvn/vvn/vn Rozvodiia vvn/vn
K2 vvn/vn Rozvodia vvn/vn
K3 vn/vn, vn, vn/nn | Rozvodiia vn/vn, spinacia alebo uzlova stanica
K4 vn/nn Smyckova alebo koncova stanica
K5 vn/nn Koncova stanica
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ZVN (PS)
K1

Obr. 1.1: Schematické zobrazenie kategérii K1 - K5 podla NAP SG P13.

1.2 Poziadavky CEZd na opticki infrastruktiru

Pokrytie telekomunikac¢nych potrieb bude primarne rieSené optickou infrastrukti-
rou, a pre prechodné obdobie mobilnymi sietami pracujucich na baze GSM/LTE.
Vystavba optickej infragtruktiry CEZd bude realizovand v tomto rozsahu:

» Pokrytie vSetkych trafostanic 110kV /vn aspon jednou optickou trasou.

« Zaistenie zdloznej optickej trasy do vSetkych trafostanic 110kV /vn.

o Pokrytie trafostanic vn/vn, spinacich stanic, uzlovych stanic DTS optikou.

Pre trafostanice kategérie K1-K2 sa vyzaduje komunikéacia v redlnom case s po-
zadovanou vysokou troviou spolahlivosti. Garancia objemu a kvality telco sluzieb
a zaroven, fyzickd a kybernetickd bezpecénost. V pripade stanic vn/vn a spinacich
stanic, st rozhodujuce kritéria ako rychlost, spolahlivost datovych prenosov, garan-
cia objemu a kvality telco sluzieb. U uzlovych a smyckovych DTS stanic, moznost
vyuzitia ako komunikac¢nych uzlov pre komunikaciu smyckovych a koncovych DTS
stanic, pracujucich na hladine vn/nn.

Na optickej infrastruktire bude zaistovat prenos ethernetovych a sériovych slu-
zieb technologicka siet, s vyuzitim réznych siefovych technol6gii. Ako komunikacné
média sa budui primarne vyuzivat optické vlakna, instalované v kombinovanom zem-
nom lane. Tato siet bude fyzicky oddelena od ostatnych sieti, na irovni samostatnych
komunikacnych médii, ako st vldkna, metalické kabely a radiové kmitocty. U samos-
tatnych aktivnych siefovych prvkov, bude oddelené napéajanie od fyzického pristupu.

Tato opticka siet bude primarne slizit pre technologické komunikacie CEZd.
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2 Obecny rozbor siete

Pocitacova siet predstavuje vzajomné prepojenie sietovych prvkov, za tucelom ich
komunikécie a zdielania sietovych prostriedkov. Ulohou aktivnych sietovych prvkov
je aktivna praca so signdlom. Medzi najcastejsie pouzivané sietové prvky v CEZ

Distribuce patria smerovace a prepinace.

2.1 Aktivna opticka siet

Optické pristupové siete na zaklade typu infrastruktiry, delime na aktivne optické
siete (AON) a pasivne optické siete (PON). AON vyuziva aktivne siefové prvky,
na prenos signalu ku koncovym staniciam, zatial ¢o PON vyuziva optické delice,
ktoré nevyzaduju elektrické napédjanie pre prenos optického signdlu, ku koncovym
staniciam. [3]

CEZ Distribuce funguje na principe aktivnej optickej siete. Tato siet je techno-
logicka sief, a nevyzaduje sa ziadne pripojenie na internet, alebo zaistenie sluzieb
typu prenos hlasu, videa a iné.

Na zaistenie komunikacie pomocou optickych vldkien, sa vyuzivaju tieto varianty:

1. Prepojenie bod-bod (P2P) — Ku kazdej koncovej stanici je vedené jedno sa-

mostatné optické vlakno, nezavislé od ostatnych. Nevyhodou je velka spotreba

optickych vlakien a potreba dostatoéného mnozstva portov na jednotlivych
prepojovacich zariadeniach, vid obr. 2.1}

SFP
N =
SEP =( )
SFP —
Opticka spojka SEP

Obr. 2.1: Prepojenie bod-bod (P2P) — AON.

2. Mnohobodové prepojenie (P2MP) pomocou AON — Méze sa vyuzivat jeden
par optickych vlakien, a pomocou aktivnych sietovych prvkov a jednotlivych
optickych modulov, dokéaze lahko vetvit jednotlivé linie siete, vid obr. [2.2]
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Jeden par optickych vlakien

Obr. 2.2: Mnohobodové prepojenie (P2MP) — AON.

2.2 Fyzicka topoldgia siete

Fyzicka topologia urcuje, akym sposobom je siet po fyzickej stranke usporiadana.
Ide o rozlozenie siefového média, ktoré zobrazuje vzajomné prepojenie zariadeni v
sieti. Zakladné typy fyzickej topologie su zobrazené na obr. Dolezitymi faktormi
ovplyviiujice komunikaciu zariadeni v sieti na zaklade vybranej fyzickej topologie
st 4]

o Financéné naklady

Skalovatelnost

Kapacita sirky pasma

Jednoduchost instalacie

Riesenie pripadnych problémov

Kruhova topolégia  Zbernicova topolégia  Stromovita topoldgia

FYe e

Hviezda Roziirend hviezda Sietova (Mesh) topoldgia

Obr. 2.3: Typy fyzickej topoldgie.

Fyzicka topolégia optickej infragtruktiry v CEZ Distribuce je tvorena na principe
kruhu, kde sa jednotlivé kruhy navzajom prepajaju. Optické prenosové médium je
vedené paralelne s vedenim elektrického pridu. Jednotlivé uzly v sieti mézu byt

prepojené sposobom bod-bod, alebo spésobom bod-multibod, kedy dany uzol v
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sieti, prepaja viacero uzlov, a tym padom jednotlivé kruhy st navzajom prepojené,
pomocou agregacnych uzlov v sieti.
Vyhody kruhovej topolégie pre CEZ Distribuce:
o Zabezpecenda redundancia siete, kazdé dva zariadenia st navzajom prepojené,
miniméalne dvoma optickymi vlaknami.
o Minimélne kolizie v sieti.
o Lacné riesenie na instalaciu.
o Jednoduchd rozsiritelnost siete, kedze vécsina uzlov je prepojend spésobom
bod-bod.
Nevyhody kruhovej topolégie pre CEZ Distribuce:
o Jedno nefunkéné zariadenie, moze sposobit problémy pre celu sief.
o Pridania novych zariadeni, méze mat vplyv na vysledny vykon siete.
o Pakety z jedného zariadenia smerom ku druhému, musia niekedy prejst viace-

rymi uzlami v sieti.

2.3 Charakter prenasanych dat

Poziadavky na prenosovi rychlost dét, pre jednotlivé trafostanice v CEZ Distribuce
popisuje tab. 2.1} U kazdej trafostanice sa pozaduje komunikacia v redlnom case s
dostupnostou 99,99%.

Tab. 2.1: Prenosova rychlost trafostanic.

’ Kategoria Prenosova rychlost
KO 1Gbit/s - 10Gbit/s
K1 10Mbit/s - 1Gbit/s
K2 1Mbit/s - 10Mbit/s
K3 10kbit/s - 100kbit/s
K4 10kbit/s - 100kbit/s

Koncové zariadenie v trafostaniciach tvori komponent riadiaceho systému RTUTM,
ktory pomocou svojich analégovych a binarnych vstupov, riadi motorové pohony pre
odpinanie a vypinanie elektrickej siete. Tento komponent komunikuje pomocou Et-

hernetu s aktivnym siefovym prvkom.

2.4 Prenosové média

Prenosové médium prenésa data medzi stanicami, ktoré navzajom spolu komunikuju.

CEZ Distribuce pre svoju doterajsiu technologicki siet vyuziva elektrické, optické a
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elektromagnetické spojenia, pri ktorych sa informécie prenasaju pomocou radiovych

signalov.

2.4.1 Optické médium

Prenos informacii optickym vlaknom mozu poskytovat svetelné zdroje, ako su lasery
a luminisancné diédy (LED). Podstata prenosu, je zaloZena na totdlnom odraze
svetla na rozhrani dvoch optickych prostredi, s rozdielnym indexom lomu. Vldkna st
tvorené valcovym dielektrickym jadrom, ktoré je obklopené dielektrickym plastom.

Optické vldkna delime na jednovidové a mnohovidové pri konstantnom indexe
lomu svetla, vid obr. 2.4 Ak m4 jadro dostatocne velky priemer, umoziuje Sirenie
svetla vo viacerych vidoch. Mnohovidové vlakna, st aplikované v prenose na kratku
vzdialenost a s nizsou prenosovou rychlostou. Pracuje sa s velkou disperziou na
vlnovej dizke 850 nm, alebo 1310 nm. Jednovidové vldkna st vyuzivané v optickych
sietach s dlhou vzdialenostou. S k dispozicii len pre prenos s jednym rezimom, a
pracuju s malou disperziou pri vinovej dizke 1310 nm a 1550 nm.

Optické vlakna st chrdnené pomocou priméarnej ochrany, takzvanou ochrannou
vrstvou. Ako dalsia ochrana, sa vyuziva sekundarna ochrana, ktora tvori silni vrstvu
plastovej hmoty. Pouziva sa aj volna sekundarna ochrana vldkien, tvorena plastovou

trubickou v ktorej je uloZené jedno alebo viacero optickych vldkien. [5]

Jednovidové vldkno

Mnohovidové vldkno

Obr. 2.4: Jednovidové a mnohovidové vldkno.

Optické kabely

V CEZ Distribuce sa vyuziva opticky kabel so 48 optickymi jednovidovymi vlaknami.
Pre jednotlivé vedenie (VVN, VN a NN) sa pouzivaju tieto optické kabely:

1. Zemny opticky kébel (ZOK, vid obr. — Plne dielektricky zemny opticky
kabel, tvoreny centralnym faznym prvkom, ktory zabranuje prelomeniu kablu.
Okolo tahového prvku, st stocené 4 plastové trubicky s 12 optickymi vlaknami,
v jednej trubicke. Pre sekundarnu ochranu vlakien v trubickach, sa vyuziva

plniaci gél. [6]
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Samonosny dielektricky opticky kabel (SDOK) — Pre vonkajsie vedenie VN na
betonovych podpornych bodoch, sa vyuziva SDOK. Kébel obsahuje centralny

tazny prvok, okolo ktorého st stoc¢ené 4 trubky s optickymi vlaknami. [7]

. Kombinované zemné lano (KZL, vid obr. — Vyuziva sa pri vedeni VVN a

VN na stoziaroch. Je urcené na ochranu vedenia proti iideru blesku alebo pre-
péti, a stucasne zaistuje funkciu telekomunikacného prenosového média. Von-
kajsia vrstva tvori ocelohlinikové lano, a vo vnutri lana si umiestnené dve

ocelové trubicky, s 2x24 kusov optickych vldkien. Zobrazené na: [8]

Centralny tahovy prvok

12 optickych vlakien

Obr. 2.6: Kombinované zemné lano (KZL). Prevzaté z [§].

Varianty optickych kabelov ukoncenych v ODF rozvadzacoch:

1.

Loose Tube (LT) — Standartny univerzalny opticky kabel, trubicky po 12 vlak-

nach.

2. Brakeout kabel (BOC) — Multipatchcord, okonektorovany prepéjaci kabel.

3. Central Tube (CT) — Jedna centralna trubicka s jednym alebo viacerymi vIak-

nami.

4. Minipack Brakeout — Na oboch stranach okonektorovany prepajaci kabel.

. MPO Trunk kébel — Okonektorovany kabel multivlaknovymi konektormi.

2.4.2 Metalické médium

Na prepojenie koncovych zariadeni, alebo pripadne prepojenie aktivnych sietovych
prvkov v CEZ Distribuce sa vyuziva kritend dvojlinka. Tento kébel je tvoreny os-

mimi vodi¢mi, ktoré su zoradené do styroch parov. Kazdé dva vodice s navzajom
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medzi sebou krutené, a vsetky styri pary st znova okolo seba krutené. Na tento typ
kabelu sa vyuziva konektor RJ45, s maximalnou vzdialenostou kabelu 100 metrov.
Najpouzivanejsie typy kéblov si: [9]
1. UTP kabel (Netienend dvojlinka) -— Tento kébel neobsahuje ziadne tienenie,
a preto je najzranitelnejsi, vid obr.
2. STP kébel (Tienend dvojlinka) -— Kazdy par je tieneny kovovou fdliou , a
vSetky styri pary su znova tienené. Vyrazne redukuje elektrické rusenie a pre-

sluchy medzi jednotlivymi parmi, a vonkajsim vedenim, vid obr. 2.8

=

Obr. 2.7: UTP kébel, prevzaté [10].

Obr. 2.8: STP kébel, prevzaté [11].

2.5 Smerovanie v sieti

Smerovanie je tou najkomplikovanejSou a zaroven najdolezitejSou funkciou pocitaco-
vej siete. Medzi ITubovolnou dvojicou hostitelskych systémov moze existovat niekolko
roznych fyzickych ciest. Na zaklade tohto, potrebujeme mechanizmy ako si smero-
vace, pre rozpoznavanie vzdialenych sieti, a pre skiimanie moznych siefovych ciest
ku vzdialenym siefam. Dany proces rozpoznavania, vypoctov a porovnavania ciest
do vzdialenych sieti nazyvame smerovanie. Smerovace sa ucia adresy vzdialenych
sieti bud dynamicky, pomocou smerovacich protokolov, alebo manualne pomocou
statického smerovania. Vo vacésine pripadov sa vyuziva kombinacia tychto dvoch
technik.

Najvacsou nevyhodou statického smerovania oproti dynamickému smerovaniu,
je manualna rekonfiguracia statickych ciest, pri kazdej zmene fyzickej topoldgie.

Statické smerovanie ma 3 primarne pouzitia:
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1. Poskytuje ulahcenie smerovacej tabulky v malej sieti, pri ktorej sa neocakava

jej velké rozsirovanie.

2. Smerovanie do a zo stub siete. Stub siet, predstavuje sief pripojent ku jednému

smerovacu, ktory ma len jedného suseda.

3. Vyuzivanie predvolenej alebo standartnej smerovacej cesty, v pripade ak nie je

v smerovacej tabulke daného smerovaca, konkrétna adresa siete.

Pri dynamickom smerovani sa vyuzivaji smerovacie protokoly, ktorou tilohou
je najdenie vzdialenych sieti, pravidelnd aktualizacia siefovych informacii, najdenie
najvyhodnejsej cesty do vzdialenej siete a schopnost najdenia novej cesty, ak pre-
dosla cesta uz nie je k dispozicii . Smerovace si vdaka tymto protokolom, dokazu
dynamicky vymienat informéacie o vzdialenych siefach, a automaticky si ich ukladaju

do svojich smerovacich tabuliek. [12]

2.5.1 Sietovy protokol OSPF

Open Shortest Path First (OSPF) je dynamicky smerovaci protokol. Patri do skupiny
Interior Gateway protocol (IGP), a teda sa vyuziva v ramci jedného autonémneho
systému. Tento protokol je typu stavovej linky, ¢o znamena ze kazdy smerovac v sieti
si vytvara lokalnu databazu (Link State Database), v ktorej ma ulozeni kompletne
celt topoldgiu siete. Funkciu protokolu OSPF mo6zeme popisat nasledovne:

1. Smerovac vysiela cez svoje rozhrania Hello pakety. Ak sa dva navzajom pre-
pojené smerovace dohodni, stavaju sa susedmi. Medzi niektorymi susedmi sa
vytvaraju uzsie vztahy, a tak tieto smerovace sa nazyvaju prilahlé smerovace.

2. Prilahlé smerovace si vzajomne vymienaji Link State Advertisement (LSA pa-
kety). Tieto pakety obsahuji stav rozhrania a zoznam smerovacov pripojenych
k danej sieti.

3. Kazdy smerovac¢ v sieti si ukladd prijaté LSA do svojej lokalnej topologicke;
databazi, a zaroven ich preposiela na prilahlé smerovace. Vysledkom sa stava
zhodné topologicka databaza na vsetkych smerovacoch.

4. Ako dalsie smerova¢ vykona vypocet pomocou SPF algoritmu, pre najdenie
najkratsiej cesty do kazdej siete a odstranenie smyciek v topoldgii siete.

5. Po vykonani algoritmu, kazdy smerova¢ naplni svoju smerovaciu tabulku pri-
slusnymi datami.

6. Ak dojde ku zmene v topoldgii, smerovac u ktorého nastala zmena znova odosle
LSA na prilahlé smerovace a vykona sa novy SPF algoritmus.

Protokol OSPF pre vypocet najlepsej cesty ku vzdialenej sieti, vyuziva metriku

oznacovanu ako cena cesty. Kazdé rozhranie smerovaca, ma priradenti cenu od 1 —
65535. Preferovana cesta do cielovej vzdialenej siete je ta, ktorej stucet jednotlivych

cien cesty je najmensi. Cena je priradena na zaklade Sirky pasma pouzitého rozhra-
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nia, avsak tento idaj sa da zmenif, a tym padom sa preferuje ina trasa. Stale plati,
ze zvolend trasa musi mat najmensiu cenu cesty.

Vztah susednosti je klucovy pre zdielanie smerovacich informaécii, a urcuje sa
podla typu siete. Smerovac sa poktsi stat prilahlym ku najmenej jednému smero-
vacu na kazdej sieti, ku ktorej je pripojeny. OSPF rozhrania rozpoznavaju 3 druhy
sieti ako s1, vSesmerové viac pripojové siete, siet bod-bod a nie vSesmerové pripojové
siete. Pri sietach bod-bod mo6zu byt pripojené len dva smerovace. Vo vSesmerovych
sietovych segmentoch, moze byt pripojenych viacero smerovacov. Ak sa kazdy sme-
rova¢ snazi stat prilahlym, dochddza k nadmernej komunikacii. Riesenim je zvolif
jeden predurceny smerova¢ (DR). Tento smerovac je susedom vsSetkych smerovacov
vo vsesmerovom broadcaste. Voli sa podla najvyssej IP adresy v segmente, alebo ho
manualne zadad administrator. Pre moznost zlyhania DR smerovaca, sa voli zalozny

BDR (backup designated router) smerovaé. [13]

Multi—area OSPF

OSPF s jednou oblastou je uzitocné v malych siefach, kde cesty do vzdialenych sieti
su lahko vypocitatelné. Ak sa OSPF oblast zvicsi, nastavaji nasledujtice problémy:
e DIlhé smerovacie tabulky — OSPF smerovace predvolene nesumarizuju siete,

a tym padom smerovacie tabulky v zavislosti od velkosti danej sieti su prilis

dlhé, ¢o ma za nasledok zatazenie smerovaca a nasledne spomalenie celej sieti.

« Dlha linkovo stavova databiza (LSDB) — Kazdy smerova¢ musi udrziavat
informacie o celej topologii sieti, a pravidelne posielat aktualizacie.

+ Casté prepocitovanie SPF algoritmu — Vo velkych sietach, st zmeny nepred-
vidatelné, a smerovace musia casto prepocitavat cesty do vzdialenych sieti, pre
aktualizaciu smerovacej tabulky.

Aby OSPF protokol bol efektivny a Tahko skalovatelny, vyuziva hierarchické sme-
rovanie vyuzivajuce oblasti. OSPF oblast je skupina smerovacov, ktoré v ramci jedne;j
oblasti zdielaju svoje linkovo stavové informacie a databazy.

Hierarchia oblasti pozostava z chrbticovej tranzitnej oblasti a regularnej oblasti,
vid obr. 2.9] Chrbticovda OSPF oblast ma primarnu funkciu rychlo a efektivne pre-
suvat IP pakety, a vacsinou prepdja rozdielne regularne oblasti. V tychto oblastiach
sa zvycajne nachadzaju koncové zariadenia. Ako oznacenie chrbticovej tranzitnej
oblasti sa vyuziva oblast 0. Reguldrna oblast nedovoluje trafike z inej oblasti, vy-
uzivat jej linky pre prechod do druhej oblasti. Vsetka trafika musi prejst tranzitnou
oblastou.

V niektorych pripadoch , ak nie je fyzicky mozné pripojit niektoré oblasti ku
chrbticovej tranzitnej oblasti, vyuzivaju sa virtualne linky na prepojenie regularnej

oblasti ku chrbticovej oblasti cez dalsiu regularnu oblast. Virtudlne linky sa tiez
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vyuzivaji na prepojenie dvoch chrbticovych oblasti, vid obr. 2.10]
OSPF smerovace, rozlisujeme podla funkcii ktoré vykonavaji. Mame styri typy
OSPF smerovacov v sieti, s viacerymi oblastami. [I4]
1. Interny smerova¢ — smerova¢ ktory ma vsetky jeho rozhrania v jednej a tej
istej oblasti.
2. Chrbticovy smerova¢ — smerovac¢ nachadzajuci sa v chrbticovej oblasti.
3. Hrani¢ny smerova¢ (ABR) — smerovac, ktory sa nachadza v minimalne dvoch
rozlicnych oblastiach. Tento smerovac¢ mdze sumarizovat smerovacie informacie
a redistribuovat ich do dalSej oblasti. Oblast mdze mat viacero ABR smerova-
cov.
4. Autonémny hrani¢ny smerova¢ (ASBR) — smerovaé¢, ktory ma minimélne
jedno svoje rozhranie v externej sieti alebo inom autonémnom systéme. M4

schopnost redistribuovat smerovacie informacie z a do iného autonémneho sys-

tému.

AsBR  AREA 2

Obr. 2.9: OSPF oblasti.

gg Area 1
«
;g Virtualna linka ;g

74 74

Area 0 Area 0

Obr. 2.10: Virtualna linka OSPF.

31



2.5.2 Sietovy protokol EIGRP

Enhanced Interior Gateway Routing Protocol, je pokroc¢ily vektorovy smerovaci pro-
tokol. M4 schopnost urcit najkratsi vektor vzdialenosti cesty. Na vypocet najkratse;
optimalnej sietovej trasy pouziva metriku, ktora sa odvodi na zaklade Sirky pasma,
zatazenia a oneskorenia linky. EIGRP posiela iba prirastkové aktualizacie, ktoré
znizuju zatazenie smerovacov a mnozstvo prenasanych informacii. EIGRP vytvara
3 tabulky:
1. Susedné tabulka — obsahuje informéacie o smerovacoch a susedskych vztahoch,
s ktorymi boli nadviazané.
2. Tabulka topolégie — Obsahuje informécie do vsetkych vzdialenych sieti, ktoré
EIGRP pozna.
3. Smerovacia tabulka — uklada aktualne optiméalne trasy ku vzdialenym siefam.
Najvacsou vyhodou protokolu EIGRP, je jeho rychla konvergencia. Medzi nevyhody

patri cisco proprietarnost a jeho rozsiritelnost. [15]

2.6 Redundancia a konvergencia siete

Redundancia v pocitacovej sieti zabezpecuje znac¢nu spolahlivost. Pri vypadku linky
nam zarucuje, ze sief bude aj nadalej funkéna. Pri vypadku prepinacov sa nezne-
funkéni celd siet, len cast ktora nemd iné prepojenia. AvSak pri redundancii pre-
pinacov nastavaju roézne problémy, ako napriklad nestabilnost MAC databazy, vse-
smerové burky, alebo duplikované ramce. Vsetky tieto problémy zapric¢inuje slucka,
ktora vznikne medzi prepinac¢mi.

Dolezitym faktorom kazdej pocitacovej siete je jej konvergencia. Pre zaistenie
rychlej konvergencie, a teda zvysenia vykonu a rychlosti pocitacovej siete, sa najcas-
tejsie uvazuje o type pouzitych aktivnych sietovych prvkov a konfiguracii sietovych

protokolov, na zaistenie spravy a komunikacie v sieti.

2.6.1 Spanning Tree Protokol (STP)

Na odstranenie tychto problémov, ktoré su zapri¢inené vznikom slucky, bol vyvinuty
Spanning Tree Protokol. STP zarucuje, ze medzi vsetkymi cestami, bude len jedna
jedind cesta, a ostatné redundantné cesty ktoré by mohli zapricinit slucku alebo iné
problémy, budu blokované. Ak tieto cesty budi potrebné, STP prepocita a vytvori
nové spojenie. Rozne varianty STP protokolu st zobrazené v tab. STP prepinace
si vymienaji Bridge Protocol Data Unite (BPDU) na vytvorenie topolégie. BPDU
su posielané zo vsetkych portov kazdé dve sekundy, a st uréené MAC Adresou
0180.¢200.0000.
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Pri budovani STP topolégie medzi prepinacmi, sa vyuziva Spanning Tree Algo-
rithm (STA). Pri tomto algoritme sa uréi: [16]

1. Root bridge — prepinac zvoleny za takzvany koren. Urcuje sa na zdklade Bridge
ID, ktory sa sklada z dvoch casti. Prvou castou je 16-bitovy Bridge priority,
a druhou castou je 48-bitovd MAC Adresa. Na zaklade prijatého BPDU sa
porovna Bridge priority, a prepina¢ s mensou Bridge prioritou sa stava Root
bridge. Ak su tieto priority rovnaké, rozhodne sa na zaklade toho, kto ma men-
siu MAC Adresu. Na obr. ako sa zvoli Root bridge smerova¢, s najnizsou
MAC Adresou.

ID Mosta: <: :>

Priorita 32769

MAC acresa 000A 00335555 /| Ay =

= =
oS oS

Priorita 24577 Priorita 24577
MAC adresa 000A 0033 3333 MAC adresa 000A 0033 4444

Obr. 2.11: STP — Volba Root Bridge.

2. Identifikacia root port — Po zvoleni root bridge, si zvysné prepinace zvolia
svoje root porty. Pri tomto procese, zalezi na cene cesty, smerom na root
bridge. Cena cesty zalezi na Sirke pasma pouzitej linky.

3. Identifikacia designated port — Pre kazdy segment v sieti je identifikovany jeden
predurceny port. Tento port je zodpovedny za zasielanie BPDU a ramcov do
tohto segmentu. Kazdy segment siete, musi vzdy obsahovat jeden predurceny
port. Porty na root bridge, sa vzdy automaticky menia na predurcené porty.

4. Port ID — Pri vzajomnom prepojeni prepinacov dvoma linkami, cena cesty a
Bridge ID nepomozu. V tejto situacii sa uvazuje na priorite portu a ¢isle portu.

Mensia priorita portu vyhrava.

2.6.2 Virtualne siete (VLAN)

Logicka siet, ktora je nezavisla na fyzickom umiestneni koncovych uzlov v lokal-
nej sieti. Umoznuje segmentdaciu siete, aby koncové zariadenia a siefové zdroje boli
logicky zdruzené. VLAN je vsSesmerova doména, tvorend jednym alebo viacerymi
prepina¢mi. Kazdy port prepinaca, moze byt priradeny do roznej VLAN, vid obr.
2. 12

33



Tab. 2.2: Typy STP protokolov.

Protokol Standard Konvergencia | Vykon zariadenia
STP 802.1D Pomala Nizky
PVST+ CISCOo Pomald Vysoky
RSTP 802.1w Vysoka Priemerny
RAPID PVST+ CISCO Vysoka VeImy vysoky
MSTP 802.1s, CISCO Vysoka Priemerny/vysoky

Zakladné vyhody virtudlnych sieti st: [17]

o Vyssia vykonnost siete — obmedzuje vSesmerové Sirenie sprav, prebera cast
zataze od smerovacov a zvysuje rychlost siete.

o Zvysena bezpecnost pristupu ku jednotlivym datam.

o Zjednodusena sprava siete.

Nevyhody:

o Potreba smerovaca, alebo prepinaca pracujuceho na sietovej vrstve, pre pre-

pojenie VLAN.

// N \
ITU7M ITU7ZM ITU7M ITU7ZM
VLAN 10 VLAN 10 VLAN 20 VLAN 20

192.168.1.0/24 192.168.2.0/24

Obr. 2.12: VLAN 10 a VLAN 20.

2.6.3 First Hop Redundancy Protocol (FHRP)

Zariadenia v pristupovej vrstve, vyuzivaju na komunikaciu so vzdialenymi sietami
predvolend branu, ktora tvori rozhranie smerovaca v danej sieti. V pripade vypadku
rozhrania, alebo samotného smerovaca, je potrebné maft k dispozicii zalozny smero-
vac. Koncové zariadenia st typicky konfigurované s jednou IP Adresou, pre predvo-

lent branu. Ak toto zariadenie nie je mozné dosiahnut IP Adresu predvolenej brany,
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nedokaze komunikovat mimo lokalnu siet. Dokonca aj ked je k dispozicii, redun-
dantny smerovac v tejto lokalnej sieti. Neexistuje dynamicky mechanizmus, ktory
by detegoval a zmenil IP adresu predvolenej brany.

Jednym zo sposobov ako predist vypadku spojenia, je implementacia virtualneho
smerovaca. Dva a viacero smerovacov, moze slizit ako jeden virtualny smerovac
zdielanim rovnakej IP adresy a MAC adresy. IP adresa virtudlneho smerovaca je
konfigurovana ako predvolend brana, pre dant lokalnu sief. Redundantné protokoly
zabezpecuju mechanizmus urcujuici, ktory smerovac bude aktivny v preposielani tra-
fiky, a ktory smerovac¢ bude v cakajucom moéde. Pri zlyhani aktivneho smerovaca,
sa automaticky presunie preposielanie celej komunikécii na zalozny smerovac, ktory

prejde z cakajiceho modu do aktivneho médu. [18]

Hot Standby Routing Protocol (HSRP)

e Zo smerovacov patriacich do skupiny HSRP, sa jeden smerovac zvoli ako pri-
marny, jeden ako zalozny a ostatné su v stave pociivania.

o Pouziva sa virtudlna IP adresa a MAC adresa.

o Aktivny smerovac sa voli podla standby priority, vyssia hodnota vitazi. Pred-
volend hodnota je nastavena na 100, voli sa z rozsahu 1 — 255.

o Aktivny smerovac sa pravidelne overuje pomocou Hello paketu, ktory sa Stan-
dardne posiela kazdé 3 sekundy. Ak po dobu holdtime (predvolene 10 sekind)
nedostane hello paket, aktivny smerovac¢ sa vyhlasi za nefunkény.

« Pre vyrovnéavanie zitaze, sa vyuziva rozsireny Multiple HSRP (MHSRP) pro-
tokol. Dovoluje nakonfigurovat cast klientov pre jeden smerovac¢, a druhtu cast

pre zalozny smerovac.

Internet Router Discovery Protocol (IRDP)

o Host si zisti skutoénu IP adresu smerovaca.
o Prijima multicastové pakety, od smerovacov, a na zaklade toho najde predvo-
len1 branu vo svojej sieti.

o Ak nedostane pravidelni spravu od svojej brany, prepne na zalozna branu.

Virtual Router Redundancy Protocol (VRRP)

o Podobny HSRP protokolu.

o Hlavny smerovac je master, ostatné su zalozné. Master smerova¢ ma najvyssiu
prioritu.

o Neobsahuje ziaden mechanizmus na sledovanie rozhrania, ale objektu pre na-
slednt upravu priority.

o Ako virtudlna IP adresa sa mdze pouzivat IP adresa jedného zo smerovacov.
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Gateway Load Balancing Protocol (GLBP)

o CISCO proprietarny protokol, ktory je podobny HSRP protokolu, a navyse
poskytuje vyvazenie zatazenia.

o Klienti maji rovnakd IP adresu brany, ale int MAC adresu.

o Voli sa Active Virtual Gateway (AVG) ktory prideluje virtudlne MAC ad-
resy. Smerovac¢ ktory prijme tito MAC adresu sa oznacuje ako Active Virtual
Forwarder (AVF).

e V jednej skupine mézu byt maximalne 4 smerovace.

2.7 Zabezpecenie siete

Dolezitym faktorom kazdej siete, je jej bezpecnost. Je to sibor pravidiel a bez-
pecnostnej politiky pre prevenciu a kontrolu neopravneného pristupu ku siefovym
zdrojom alebo jednotlivym datam ktoré sa §iria v sieti. CEZ Distribuce vyuziva svoju
technologickt siet vyhradne na riadenie trafostanic. Tato siet neposkytuje pristup
ku internetu, a pracovnici spolo¢nosti, nemaju volny pristup do tejto siete.
Hlavnymi dévodmi pre vznik bezpecénostnych problémov v sieti si slabé miesta
v technologii, konfiguracii a zasadach. Kazda sietova a pocitacova technoldgia mé
svoje slabé stranky, ktoré sa daju zneuzit. Slabé miesta v konfiguracii moze spravca
nevhodne nakonfigurovat, alebo s nimi nevhodne zachadzat. Slabé miesta v zasadach
vznikaju, ak je nedostatocne definovana a implementovana bezpecénostna politika. V

takych pripadoch moze byt sief ohrozena aj pri tych najbezpecnejsich technologiach.

2.7.1 Typy zabezpecenia
Zabezpecenie fyzickych zariadeni

Fyzické uzamknutie siefovych zariadeni, zalozné elektrické napajanie pre kazdé za-

riadenie a zabezpecfend klimatizacia. [19]

Zabezpecenie administrativného rozhrania

Do spravneho zabezpecenia administrativneho rozhrania smerovacov a prepinacov
sa radi: [19)]
o Zabezpecenie pristupu ku konzole — povinnost autentizacie pri pripojeni. Na-
stavenie hesla pre konzolovy, uzivatelsky a privilegovany rezim.
« Sifrovanie hesiel — Sifrovanie konzolovjch a pristupovych hesiel, uloZenjch v
konfiguracnom subore jednotlivych siefovych zariadeni.

e Vyladenie parametrov linky — nastavenie ¢asového limitu pristupu.
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« Nastavenie viac drovni opravnenia - skupina uzivatelov ma pristup ku roznym
prikazom na zdklade udelenych privilégii.

« Uvodné spréva v zariaden{ — dvodnd sprdva pri prihldseni sa do zariadenia,
oznamuje kto ma pristup k danému zariadeniu, a varuje pred nelegalnym zne-

uzitim zariadenia.

Zabezpecenie komunikacie smerovacov

Vzajomna komunikaciu medzi smerovacmi sa dé zabezpecit: [19]

o Autentizacia v smerovacom protokole -— smerovacie protokoly, st nachylné ku
falsovaniu smerovacich aktualizacii. Vyuzitie protokolov podporujuce sifrova-
nie.

o Zabezpecenie konfigurac¢nych siiborov v smerovaci -— Ukladanie konfigurac¢nych
suborov na server, ktory je dostatocne zabezpeceny.

o Riadenie siefovej prevadzky pomocou filtrov -— Pouzivanie pristupovych zo-

znamov (ACL), na filtrovanie komunikécie.
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3 Architektira optickej infrastruktiry

Architektura optickej infrastruktiry popisuje fyzicku a logickt cast siete. Fyzicka
cast siete riesi segmentaciu siete, navrh fyzickej topoldgie siete a naslednu vlak-
novu schému tvorent optickymi okruhmi. Logicka cast siete popisuje pouzité sietové
protokoly zabezpecujice komunikaciu medzi aktivnymi prvkami siete, konvergenciu
siete, v pripade moznej poruchy a zabezpecenie siete, v pripade neopravneného pri-

stupu do siete.

3.1 Pasivna cast optickej siete

Spracovanie topologie pasivnej casti, technologickej optickej siete pre oblast Hradec
Krélové, popisuje fyzické prepojenie trafostanic rdznej vyznamnosti (K1-K4), po-
mocou optickych vlakien. Jednotlivé optické vldkna vytvaraja optické trasy medzi
trafostanicami, a tvoria fyzickd topologiu zapojenia siete. Ddlezitou castou pre vy-
tvorenie jednotlivej optickej trasy, je pouzitie a Specifikovanie pasivnych optickych

prvkov.

3.1.1 Segmentacia siete

Jednotlivé optické trasy, buda kopirovat fyzickul topolégiu energetickej siete, a na
zéklade toho, sa rozdeluju jednotlivé uzly v sieti. Trafostanice vyznamnosti (K1-
K2) pracujice na vvn/vn, budi predstavovat transportné uzly v sieti a trafostanice
vyznamnosti (K3-K4) pracujice na vn, budi predstavovat tcastnické uzly v sieti.
Priméarnou tilohou transportného uzlu v sieti je vytvaranie a ukonc¢ovanie optickych
okruhov. Z dovodu zabezpecenia redundancie, ma transportny uzol vzdy minimalne
dve nezévisle optické okruhy. Utastnicky uzol v sieti, tvorf liniu jedného optického
okruhu medzi transportnym uzlom. Technologicka opticka siet, bude rozdelena do
hierarchicky usporiadanych siefovych tdrovni. Tvoria ju transportna a tucastnicka

Cast siete.

Transportna aroven siete

Transportna sief, predstavuje najvyssiu troven siete, ktora zabezpecuje komunikéa-
ciu medzi dispec¢ingom (KO0) a trafostanicami vyznamnosti (K1-K2). Sietové uzly v
tejto urovni siete, predstavuju transportné uzly a si prepojené na zaklade mesh to-
poldgie. Prepojenie dvoch transportnych uzlov je realizované vzdy priamo optickymi

vldknami.
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Ucastnicka aroven siete

Ucastnicku trovefl siete tvoria trafostanice vyznamnosti K3-K4, ktoré nepriamo
prepojuju dva transportné siefové uzly, alebo tvoria opticky okruh v ramci jedného
transportného uzlu. Jednotlivé linie icastnickej siete st zalozené na topoldgii pol-
kruhu, kde dany opticky okruh na jednej linii, je nezavisly na inom optickom okruhu.
Tym je zabezpecena kruhova fyzicka topoldgia, ktora poskytuje redundanciu, v pri-

pade vypadku jedného optického prepojenia.

3.1.2 Navrh pasivnej optickej siete

Navrh pasivnej optickej siete, sa sklada z popisu instaldcie optického kabelu do
HDPE trubky, navrhu pasivnych prvkov optickej siete, a vytvoreniu fyzickej topolo-

gie s vlaknovou schémou, popisujucou jednotlivé optické trasy, medzi trafostanicami.

Instalacia optického kabelu

Existuju dva zakladné sposoby pri instalacii zemného optického kabelu, v plnom pro-
file 48 vlakien v Styroch mikrotrubickéch po 12 vlaknach, do jednej HDPE trubky.
Prvym sposobom je metdda zatahovania, a druhym sposobom je metdda zafukova-
nia. Jednotlivd metéda, sa najcastejie vyberd na zaklade dizky trasy a dostupnosti
pozadovanych strojov. Spravny vyber sposobu instalacie, moze uSetrit naklady na
instalaciu a cas.

V tomto pripade sa vyuzije metdda zafukovania. Trasa HDPE trubicky musi byt
¢o najpriamejsia, je vsak dana trasou vn kabelu. HDPE trubka sa v predstihu ulozi
do zeme, a vytvori sa opticka trasa. Nésledne sa zaftikne opticky kabel. Tato me-
toda pri dlhsich trasach je jednoduchsia, oproti metéde zatahovania, kde sa opticky
kabel mdze pri procese zatahovania lahko poskodit. Avsak najvacsou vyhodou, je
jednoducha vymena optického kabelu, pri pripadnom poskodeni.

Pri instalacii optického kabelu do HDPE trubky, sa idealne zafikne cely opticky
kabel, medzi dvoma rozdielnymi transportnymi uzlami. V pripade, Ze nie je mozné
zafiknut opticky kabel v celej dizke, vyuZije sa optickd spojka, v ktorej sa zvaria
jednotlivé optické vlakna. Zafiknutie optického kabelu, je realizované do 1 kilometra.
V miestach pokracovania zafuku, bude umiestnena sachta.

Pre montaz optického kabelu SDOK a KZL, sa vyuzije metdéda staciondrneho
navijaku s dynamometrom. Pri inStalacii, je potrebné sa vyvarovat ostrym ohybom,
a priebezne sledovat maximalnu pripustnt faznu silu, aby sa neposkodil opticky
kabel.
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Opticka spojka

Opticka spojka je urc¢ena pre ochranu, spojenych optickych vldkien. V tomto pripade
pre ZOK, sa pouzije spojka WTC2 od vyrobcu Nexans. Tato optickd spojka je
dodavana s maximalne Siestimi kazetami po 48 zvaroch, je odolné voci tlaku, a da
sa ukladat priamo do zeme.

Pre optické kabely na podpornych bodoch elektrického vedenia, sa vyuzije hrn-
cova opticka spojka Fosc od dodavatela Raycom. Tato opticka spojka ma maximalne
4 kazety po 24 zvarov, a je vybavenda so styrmi prestupmi, pre samostatné optické
kabely.

Do obidvoch optickych spojok, je mozné umiestnit jeden priechodny opticky
kabel, z ktorého sa vyvedie jedna mikrotrubicka s 12 vldknami. Tychto 12 vlakien
sa prestrihne, a vytvori sa 24 koncov optickych vlakien, ktoré sa zvaria na samostany
opticky kdbel, vstupujici do optickej spojky, vid obr. 3.1}

OR1
Ucastnicky uzol

—@
1. Mikrotrubicka (1-12) 2. Mikrotrubicka (13-24)
OR1 , /\ Opticky kabel (24 vlakien) OR1 ;
Transportny uzol Transportny uzol
1. Mikrotrubicka (1-12) / 1. Mikrotrubicka (1-12)
1 4 L 1
2. Mikrotrubicka (13-24) 2. Mikrotrubicka (13-24)
3. Mikrotrubicka (25-36) < > 3. Mikrotrubi¢ka (25-36)
4. Mikrotrubicka (37-48) 4. Mikrotrubicka (37-48)
ZOK (48 vlakien) \/ ZOK (48 vlakien)
Opticka spojka

Obr. 3.1: Opticka spojka WTC2.

Optické stojany

Pre transportné uzly, sa budu vyuzivat 3 optické stojany. Prvy stojan bude sluzit
na ulozenie pasivnych prvkov optickej siete, v ktorych je ukonceny opticky kabel.
V druhom stojane sa budi nachadzat aktivne siefové prvky a treti stojan, bude
sluzit na ulozenie zaloznych napajacich zdrojov, pre aktivne sietové prvky. Vsetky

3 optické stojany budi od vyrobcu Triton, s vyskou 42U. Pre tucastnicke uzly sa
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vyuzije, len jeden opticky stojan od vyrobcu Triton s vyskou 42U, v ktorom sa bude
nachédzat optickd vaiia Netoptic 1U/24 zvarov a aktivny sietovy prvok, vid obr. [3.2]

Obr. 3.2: Triton 42U, prevzaté [20].

Ukoncenie optickych kablov

Optické kabely st vedené stojanovym rozvadzacom ku optickej vani, ktord pomo-
cou fixaéného prvku, je pripevnena ku zadnej casti stojana. Volné trubicky s na-
sledné vedené po strane optickej vani, priamo do jednotlivych kaziet optickej vane.
Vldkna st nasledne zvarené na pigtaily, ktoré koncia na konektorovom poli. Jednot-
livé vlakna si v ramci jednej kazety, farebne odlisené.

V transportnych uzloch sa vzdy ukonci opticky kabel, v plnom profile 48 vlakien.
Na ukoncenie optickych kablov sa v optickom rozvadzaci, vyuzije opticka vana typu
universal 2U od dodavatela Netoptic. Tato optickd vana, bude zahfnat panel s 48
E2000/APC adaptérmi. V ucastnickych uzloch sa ukoncuje opticky kabel v profile 24
vlakien. Na ukoncenie optického kabelu sa vyuzije opticka vana typu universal 1U od
dodévatela Netoptic. Tato optickd vana zahina panel s 24 E2000/APC adaptérmi,
vid obr. B.3
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Obr. 3.3: Opticka vana NETOPTIC, prevzaté [21].

Prepojovacie optické kable

Prepojovaci patchcord kabel, je vyuzivany na prepojenie zariadeni vo vnutri rozva-
dzacov, alebo na pripojenie aktivneho siefového prvku ku optickej trase. Pre trans-
portny a G¢astnicky uzol, sa vyuziju patchcordy s dizkou 5 metrov. Tento patchcord
bude jednovidovy s typom vldkna G.657A, s konektormi typu LC a E2000. Tieto
konektory st v duplexnom prevedeni spojené sponou, ktora je rozoberatelna, ¢im
umoznuje rozdelenie duplexného patchcordu na 2 simplexné patchcordy. Typ bru-

senia je APC, ktory znizuje spatny odraz signilu, vid obr. [3.4]

Obr. 3.4: Patchcord, prevzaté [22].

3.1.3 Optické okruhy

Kazdy transportny uzol, je priamo prepojeny samostatnymi vldknami s minimalne
dvoma dalsimi transportnymi uzlami. Tieto vldkna sa nachadzaji v existujicich
optickych trasach. Nepriame prepojenia transportnych uzlov, sa realizuju cez tcast-

nicke uzly. Prioritizacia pripojenia tcastnickych uzlov, na existujicu opticku trasu
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znazornuje obrazok, vid obr. 3.5 Pri trasach, ktoré nie st stivislé medzi dvoma tran-
sportnymi uzlami, a tvoria tzv. slept vetvu, sa vzdy vracia opticky okruh z ucastnic-
keho uzlu spat, tou istou trasou, aby bolo docielené uzavretie polkruhovej fyzickej
topologie, vid obr. Opticky okruh, tvoriaci dva nepriamo pripojené transportné
uzly, predstavuje fyzicka topoldgiu plochého kruhu. V pripade optického okruhu v
ramci jedného transportného uzlu, a ucastnickych uzlov, ide o fyzicku topoldgiu
kruhu.

TU TU

PRIORITA 1.
1 OPTICKY OKRUH

uu uu uu uu

Obr. 3.5: Opticky okruh, priorita 1.

PRIORITA 2.
1 OPTICKY OKRUH

TU ]

uu uu uu uu

Obr. 3.6: Opticky okruh, priorita 2.

3.1.4 Schéma optickych vlakien

CEZd m4 v ramci jednej trasy, medzi trafostanicami opticky kabel so Styrmi mik-
rotrubickami po 12 vlaknach. Jedna mikrotrubicka je vzdy vyhradena pre iné ucely,
a teda k dispozicii si 3 mikrotrubicky. V jednom optickom okruhu méze byt maxi-
malne 20 tcastnickych uzlov. Zvoleny pocet uzlov, v jednom samostatnom okruhu,
zavisi na pocte volnych trubiciek v danom okruhu. V pripade zlyhania viac ako jed-
ného uzlu v sieti, méze dojst ku nedostupnosti jednotlivych uzlov, tym padom sa
preferuje ¢o najmensi pocet uzlov, v jednom samostatnom okruhu. Opticky okruh
vzdy zacina a konci v transportnom uzly. Nevyuzité vlakna si ukoncené v optickej
vani, a mozu sluzif na budice ucely rozsirovania siete, alebo na testovanie prenoso-

vych vlastnosti jednotlivych optickych trés.
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Schéma optickych vldkien v ramci jedného optického kabelu je zobrazena na, vid
obr. 3.7 Horny okruh prepojuje dva transportné uzly K1. V rdmci tohto okruhu,
st na spolo¢nych vlaknach prepojené dva tcastnicke uzly a ostatné vlakna tvo-
ria priamy prepoj transportnych uzlov. V dolnej ¢asti obrazku, sa nachadzaji dva
samostatné okruhy s ucastnickym uzlom. Tymto spdsobom sa prioritne pripajaju

ucastnicke uzly, ku dvom réznym transportnym uzlom.

Ucastnicky uzol K4 Ucastnicky uzol K4
OR1 | OR1 |
] ]

| = | =

1-12 13-24 1-12 13-24
N N
112 112 112
13-24 13-24 13-24
¢ 2536 < > 2536 < D 2536 7
Transportny uzol K1 L — L Transportny uzol K1
OR1 @ M OR1
1-12 1-12
112 12
o e,
2536 — - 2536
T 37.48 3748 ET
OR2 Opticka spojka Opticka spojka OR2
1-12 1-12
112 112
1324 1324 IERL] 1324
2536 2536 2536 2536
3748 3748 37:48 3748
NA 1-12 1-12 1-12
1324 13-24 13-24
2536 < > 2536 < D 2536
3748 3748 3748
M M

1-12 13-24 1-12 13-24

= ] | | =
OR1 OR1
Ucastnicky uzol K3 Ucastnicky uzol K4

Obr. 3.7: Schéma optickych vldkien dvoch TU.

Pri vlaknovej schéme, pripojenia tcastnickych uzlov ku jednému transportnému
uzlu, v pripade zZe tento opticky okruh je plochy, st nevyuzité optické vlakna ukon-
¢ené v tcastnickom uzly, vid obr. 3.8 Ak opticky okruh zacina v jednom smere a
prichadza do toho istého transportného uzlu v druhom smere, st pouzité v trans-
portnom uzly dve optické vane, pre ukoncenie optického kabelu. Takato vlaknova
schéma je zobrazend na obrazku, vid obr. [3.9]

Ucastnicky uzol K4 Ucastnicky uzol K4

OR1 OR1
, [y ey
Transportny uzol K1
1-12 13-24

OR1 N
712 1-12 /\ 1-12 / \ 1-12

o7 13-24 /. N\ 13-24 / N\ 1324
e 36 25-36 < D 2536 < > 2536 <
- 37-48 N\ / 37-48 N\ -~ /3748

Obr. 3.8: plocha vldknova schéma.
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Obr. 3.9: Kruhova vlaknova schéma.

3.1.5 Vinovy multiplex

Pri budicom navysovani kapacity optickych vlakien, je moznym rieSenim pasivna
opticka siet s vlnovym multiplexovanim. Vyhoda tohto riesenia pozostava z pouzitia

jedného optického vldkna, na obojstrannti komunikaciu medzi viacerymi uzlami,

pomocou pasivnych rozbocovacov, vid obr. [3.10]

OoLT

1 VLAKNO

uu

1VLAKNO

uu

1VLAKNO
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ONU | UU

Rozbocovac

Rozbocovac

Rozbocovac

o0 ]w

Rozbocovac
w

Obr. 3.10: Topoldgia — vlnovy multiplex.

Nevyhodou je nutné vyuzitie jednotky OLT (optické linkové zakoncenie), na

strane transportného uzlu, a siefovej jednotky ONU, na strane ucastnickych uzlov.
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Fyzicka topologia by predstavovala strom, kde vetvenie jednotlivych vn linii, by pred-
stavovali rozbocovace. Vyuzitie jednotlivych WDM komponentov je finanéne vysoko
nakladna zalezitost. Pri momentalnej architekture infrastruktiry a pozadovanych

prenosovych rychlosti v jednotlivych uzloch, je takéto riesenie nevyhodné.

3.1.6 Prioritizacia vystavby optickej infrastruktiary

Vystavba a sprevadzkovanie optickej siete v oblasti Hradec Kralové, pozostava z
dvoch etap. V prvej etape, sa vytvoria optické trasy medzi transportnymi uzlami,
trafostanic vyznamnosti KO — K2. Kazdy transportny uzol, bude prepojeny s dvoma
roznymi transportnymi uzlami, pricom sa dbd na dizku trasy medzi jednotlivymi
transportnymi uzlami, a pouzita samostatna trasa, ktord by pozostavala z trasy vn,
predstavujicu ucastnicke uzly. Vyhodou prepojenia transportnych uzlov optickym
kablom, paralelne s vedenim vn, je minimalizacia optickych tras medzi jednotlivymi
uzlami v sieti.

V druhej etape, sa paralelne s vn vedenim, vytvoria optické trasy medzi icast-
nickymi uzlami, trafostanic vyznamnosti K3 -— K4. Pri existujicej optickej trase, z
dovodu prepojenia transportnych uzlov, sa v jednotlivych Ssachtach, zvaria optické
vldkna v optickej spojke, a ukoncia v ucastnickom uzle. Pri budovani novych optic-
kych tras, sa pri kazdej trafostanici umiestni opticka spojka, v ktorej sa zvaria

optické vlakna, ukoncené v ucastnickych uzlov.

3.2 Logicka topologia optickej siete

Typy sieti sa delia na zaklade jej velkosti, dosahu alebo rozlohy. Tento navrh siete
predstavuje metropolitnt siet (MAN). Jedna sa o prepojenie viacerych lokalnych
sieti, v ramci jednej celej siete. Ide o Specidlny pripad lokédlnej siete, len s vacsou
rozlohou. Jednotlivé trafostanice tvoria svoje vlastné lokalne siete, ktoré si prepo-
jené pomocou optickych vlakien, fungujice na technolégii Ethernetu. Technologia
Ethernet, sa stard o prenos dat medzi tymito trafostanicami.

Vykonnost a efektivitu siete, si uréuje spolo¢nost CEZd. Medzi zékladné para-
metre siete patria datova rychlost a zpozdenie siete. Datova rychlost medzi trafos-
tanicami roznej vyznamnosti je odlisna. Zatial ¢o pri trafostanici KO je miniméalna
prenosova rychlost 1Gb/s, pri trafostaniciach K3 a K4 sa jedna o prenosovi rychlost
do 1 Mb/s. Zpozdenie siete v MAN, je priblizne rovnaké ako v LAN, no zélezi na
viacerych parametroch ako dizka trasy, zatazenie danej trasy, irka pasma a iné. Na
zaklade tychto parametrov, st vybrané a pouzité komunikacné protokoly a jednotlivé
aktivne siefové prvky.
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3.2.1 L2 siet

L2 prepinanie je proces prepinania ramcov na zdklade vyuzivania MAC adries os-
tatnych zariadeni. Pri topoldgii Hradca Kralové je vyhodne nasadit L2 prepinanie
pri vn sietach, ktoré napajaju trafostanice vyznamnosti K3-K4. Dovodom nasade-
nia L2 spojov v tychto tisekoch, je vysoky pocet ucastnickych uzlov, medzi dvoma
transportnymi uzlami, alebo v rameci jedného transportného uzlu, vid obr. [3.11} Na
druhej vrstve mozu pracovat huby, mosty alebo prepinace. V tomto pripade budu
vyuzité prepinace, nachadzajice sa v kazdom ucastnickom uzly, ktoré budu realizo-
vat tieto L2 prepojenia. Pri nasadeni prepinacov oproti smerovacom v ucastnickych
uzlov, je zakladnym faktorom rychlost prepinania ramcov. Prepinac pri prijati rémcu
sleduje len MAC adresy, a nezatazuje sa s informaciami zo siefovej vrstvy. Nevyho-
dou nasadenia smerovacov, by bolo nutnostou nasadenia IP adries, medzi kazdymi
dvoma smerovac¢mi, a tym padom by kazdy smerovac¢ v jednom segmente, mal roz-
siahle smerovacie tabulky a nutnost vyuzivania smerovacich protokolov, ktoré by
zatazovali celkovy vykon na smerovaci a zaroven v celej sieti. Zaroven pri nasadeni
viacerych prepinacov v jednej linii, je oneskorenie v sieti, z datového hladiska men-
Sie, ako by bolo pri zapojeni viaceryjch smerovacov. Dalsou vyhodou je niZdia cena,
kedy prepinac je lacnejsim rieSenim ako smerovac, a pri vysokom pocte ucastnickych
uzlov, sa toto riesenie, vyrazne financne zviditelni. Kazdy prepinac¢ bude vykonavat
3 zakladné funkcie.
o Ucenie sa MAC adries — Prepinac si zapaméta zdrojovii MAC adresu, ktori
prijme na svojom rozhrani a tieto informacie si ulozi do svojej databazy.
o Prepinanie — Ak prepina¢ prijme ramec, pozrie sa na cielovii MAC adresu, a
na zaklade svojej databazy, odosle ramec cez prislusné rozhranie.
o Predchédzanie vzniku slucky -— Pri prepojeni viacerych prepinacov, v dosledku
zabezpecCenia redundancie, vyuzije sa Spannig tree protocol na zabrénenie

vzniku sluciek v sieti.

L2 prepoje
2D\ [e2] [e2] [e2] [e»] [c= 3
o e (e e (e & \E

Obr. 3.11: L2 spoje.

3.2.2 L3 siet

Pre zabezpecenie komunikacie medzi transportnym uzlom KO (dispecingom) a os-

tatnymi uzlami v sieti, je dolezité implementovat proces smerovania v sieti. Ako
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aktivne siefové prvky, zabezpecujice smerovanie, budi pouzité smerovace, ktoré sa
budi nachadzat v kazdom transportnom uzle. Smerovace, na rozdiel od prepina-
¢ov v ucastnickych uzloch pracujtcimi s fyzickou MAC adresou, pracuju s logickou
IP adresou. Zakladnou tlohou smerovaca bude urcovanie cesty do cielovej siete, na
zéklade zdrojovej IP adresy.

Existuju dva typy smerovania, a to dynamické a statické smerovanie. V tomto
pripade sa vyuzije dynamické smerovanie, ktoré pri tomto navrhu siete ma mnoho
vyhod oproti statickému smerovaniu. Pri dynamickom smerovani, netreba definovat
smerovacu [P adresu kazdej jednej siete, definuji sa len priamo pripojené IP adresy
sieti. Smerovace si neustale aktualizujui svoju smerovaciu tabulku, a udrziavaju si
sietové informécie neustale aktualne. Pri vypadku linky medzi uzlami a néaslednej
zmene logickej topoldgie , si smerovace najdu automaticky najkratsiu cestu do cielo-
vej siete, pricom nie je potreba zasahovat do konfiguracie kazdého smerovaca, a tym
padom je siet mozné lahko rozsirovat alebo menit. Nevyhodou je vyssie zatazenie
procesora, a preto je potrebné zabezpecit vykonny smerovac, ktory zaroven bude

financ¢ne drahsi.

3.2.3 Sietové protokoly

Kazdy aktivny sietovy prvok v sieti bude nakonfigurovany s réznymi siefovymi pro-
tokolmi, zabezpecujtce funkcionalitu siete. Tieto protokoly, maji rézne tlohy, a ich
vyber je zalozeny na rychlej konvergencii v celej sieti, a lahkej skalovatelnosti siete

v budiicnosti.

OSPF

Pre dynamické smerovanie v sieti, sa vyuzije smerovaci protokol OSPF. Tento proto-
kol je najvyuzivanejsim protokolom v ramci jedného autonémneho systému. Oproti
protokolu EIGRP, vyuziva oblasti, ktoré v tejto sieti st nesmierne dolezité. Chrb-
ticovi oblast 0, tvoria priame prepojenia transportnych uzlov. Jednotlivé okruhy
obsahujice ucastnicke uzly, medzi dvoma transportnymi uzlami sa nachidzaju v
roznych inych oblastiach, nikdy v oblasti 0. VSetky okruhy medzi dvoma rovnakymi
transportnymi uzlami a zaroven toho samého smerovaca, sa nachadzaji v rovnakej
oblasti, vid obr. 3.12] Pri tomto rozdeleni siete, je zabezpecend rychla konvergencia
a lahkéd skdlovatelnost siete. Vyhodou je podpora sumarizacie pre jednotlivé ob-
lasti. Kazdy okruh s ucastnickymi uzlami, obsahuje samostatné siete a tym padom
samostatny zaznam IP adresy siete, v smerovacej tabulke. Pri vyuziti sumarizacie
oblasti, ma dalsi smerova¢ v transportnom uzle vo svojej smerovacej tabulke len

jeden zaznam do celej cielovej oblasti.
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Obr. 3.12: Rozdelenie oblasti — OSPF.
VLAN

Na jednom fyzickom okruhu s viacerymi ucastnickymi uzlami sa logicka siet bude
delit na niekolko virtudlnych sieti VLAN vid obr. 3.13] Kazdy acastnicky uzol bude
vo svojej samostatnej VLAN. Dovodom je lepsie riadenie a manazment kazdého sa-
mostatného uzlu. VLAN zabezpeci oddelenie komunikacie medzi jednotlivymi tucast-
nickymi uzlami, v rdmci jedného okruhu. Smerovac v transportnom uzle, bude mat
vytvoreny potrebny pocet subrozhrani, ktoré predstavuju branu pre dani VLAN.
Pri okruhoch, s vysokym poctom ucastnickych uzlov, sa zvysi vykon celej siete a

minimalizuje sa mozné zahltenie siete brodcastovymi ramcami.

VRRP

Koncové zariadenia v kazdom uzle st konfigurované s jednou IP adresou brany. Tran-
sportné uzly maju vzdy v ramci svojej LAN siete dva smerovace, a ucastnicke uzly
maji dva rézne smerovace, v ramci jedného okruhu medzi dvoma transportnymi
uzlami. Pre zabezpecenie redundancie, a komunikécie z vonkajSou sietou, sa vyuzi-
vaju rozne siefové protokoly ako HSRP, GLBP alebo VRRP. Pre navrh tejto siete
sa vyuzije siefovy protokol VRRP. Tento protokol nie je CISCO proprietarny, ¢o je

hlavnym dévodom vyberu protokolu. Funkcionalita je podobna ako pri ostatnych
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Obr. 3.13: Rozdelenie VLAN.

protokolov. VRRP dokaze zabezpecit vyvazenie zdielania v sieti, kedze jednotlivé
okruhy obsahuju vysoky pocet tcastnickych uzlov a zaroven vysoky pocet konco-
vych zariadeni, je dolezité tuto funkcionalitu vyuzif. Pre kazdi VLAN siet v danom
okruhu, medzi dvoma transportnymi uzlami sa zvoli smerovac¢ ktory bude master,
a druhy smerovac¢ ktory bude backup. Pre koncové zariadenia v transportnom uzle,
sa zvoli rovnako jeden smerova¢ ako master, a druhy ako backup. IP adresa mdze a
nemusi byt redlna IP adresa master smerovaca. Vyuzije sa virtudlna IP adresa, ako

brana pre koncové zariadenia.

STP

Pri nasadeni L2 siete, s desiatkami prepinacov, v jednej linii, je potrebné nasadif
redundantny sietovy protokol STP. V pripade zakruhovania alebo vetvenia jednotli-
vych vn linii, méze vzniknif medzi prepinac¢mi slucka, ktorda dokaze zahltif ramcami
cely jeden segment v sieti. Pri konfiguracii STP na cisco prepinacoch, sa vyuzije
variant Rapid PVST+, ktory oproti klasickému STP, poskytuje rychlejsiu konver-
genciu. Dalsou vyhodou, je vyuzitie jednotlivej instancie na zvolenie root bridga.
Téato instancia predstavuje VLAN, v jednom segmente. Nevyhodou Rapid PVST+

je cisco proprietarnost.

SSH

Pre manazment jednotlivych aktivnych siefovych prvkov, v celej distribucnej sieti,
sa vyuzije sietovy protokol SSH (Secure Socket Shell). Pomocou tohto protokolu,
je zabezpecena vzdialend sprava a pristup ku smerovacom v transportnych uzlov, a
prepinacom v ucastnickych uzlov. Zabezpeceny pristup, je zriadeny len pre lokalnu
siet, nachadzajicu sa v trafostanici KO. Ostatné zariadenia, mimo trafostanicu KO,
st blokované a maji zamietnuté povolenie vytvorit a naviazat SSH spojenie s inou

trafostanicou v sieti. SSH oproti klasickému telnetu, poskytuje sifrovanie, ktoré z
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pohladu bezpecnosti distribuc¢nej siete je velmi dolezité. Pri vyuzivani telnetu, sa dé
pomocou roznych siefovych analyzatorov odchytit komunikécia z trafostanice KO, a

zistif prihlasovacie idaje do jednotlivych aktivnych siefovych prvkov.

3.3 Aktivne sietové prvky

Aktivne siefové prvky, nachadzajice sa v transportnom a ucastnickom uzle, plnia
rozdielne funkcie. Pri vybere vhodnych zariadeni, pre jednotlivé uzly, sa dba na ich

vykon a spolahlivost.

3.3.1 Smerovac

Aktivny sietovy prvok, v transportnom uzle, tvori agregacny smerovac¢. Transportny
uzol zdruzuje niekolko vn linii s tcastnickymi uzlami, preto je dolezita redundan-
cia, v podobe dvoch nezavislych agregacnych smerovacov. Zaroven, kazdy smerovac
bude pipojeny na druhy smerovac, v druhom transportnom uzle, priamym spojenim.
Kazdy agregacny smerovac¢, ma minimalne dva moduly. Tieto moduly sa typu Et-
hernet a navrhnuté tak, aby poskytovali vysoky stupen flexibility. Typ agregac¢ného
smerovaca, predstavuje Cisco ASR 900 Series, konkrétne ASR 903, vid obr. [3.14]
Jeho zakladnou vlastnosfou je podpora sirokej skaly sluzieb, vysokého vykonu, tep-
lotnych rozsahov a moznost instalovania maximalne Siestich rozhrani modulov. V
kazdom smerovaci sa nainstaluju dva kompatibilné moduly rozhrania. Prvy modul
je typu A900-IMASSIZ. V tomto moduly sa nachiadza 8 GigabitEthernet portov
s fyzickou konektivitou SFP prijimaca-vysielaca a jeden 10GigabitEthernet port, s
fyzickou konektivitou SFP+ prijimaca—vysielaca. Druhy modul bude typu A900-
IMAST1Z, poskytujici 8 GigabitEthernet portov, s konektorom RJ-45, a jeden
10GigabitEthernet port s konektorom SFP+.

Obr. 3.14: Smerova¢ Cisco ASR903, prevzaté [23].
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SFP modul, umoznujici pripojenie optického patchcordu, bude od vyrobcu Cisco,
konkrétne GLC-LH-SM Compatible 1000Base-LX/LH SFP modul. Tento modul,
pracuje na vlnovej dizke 1310nm s duplexnymi konektormi LC do maximélnej vzdia-
lenosti 10 kilometrov. Vzdialenosti optickych tras medzi uzlami, si radovo do 10
kilometrov. SFP+ bude od vyrobcu Intel G/10GSFPLR Compatible 10GBASE-
LRLSFP+, pracujiicom na vlnovej dizke 1310 nm, s duplexnymi LC konektormi do

10 kilometrov.

3.3.2 Prepinac

Aktivny siefovy prvok v tcastnickom uzly tvori prepinac¢. Pri vysokom pocte tcast-
nickych uzlov, v celej sieti, je dolezité zohladnit cenu zariadenia a pozadované rych-
losti portov. Z finanéného hladiska, je lepsou variantov zabezpecif prepinac, s Fas-
tEthernetovymi portami. V tomto pripade sa vyuzije prepina¢ od vyrobcu Cisco,
konkrétne Cisco Small Business SF220-24, vid obr. [3.15] Tento prepinac¢ pracuje
len na L2 vrstve. Umoznuje fyzicka konektivitu s 24 Ethernet portov typu RJ-45,
s rychlostou 10-100Mb. Zaroven ma dva SFP porty, s rychlostou 1Gb, pre optické
vlakna. SFP modul, umoznujtci pripojenie optického patchcordu, bude od vyrobcu
Cisco, konkrétne GLC-LH-SM Compatible 1000Base-LX/LH SFP modul.

Obr. 3.15: Prepina¢ Cisco SF220-24, prevzaté [24].
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4 Simulacia

Simulacia fungovania siefovych protokolov, pre aktivne sietové prvky v transport-
nom a ucastnickom uzle, je vytvorena v programe GNS-3. Tento program je volne
siritelny, a poskytuje virtualizaciu obrazovych systémov, pre rozne aktivne sietové
prvky. V tejto simuldcii sa vyuziva obrazovy systém c7200 pre smerovac, a vIOS-L2

pre prepinac.

4.1 Vytvoreny scenar

Zmazornena topoldgia, vid obr. predstavuje trafostanicu KO ako transportny
uzol, pripojeni ku dvom réznym trafostaniciam K1. Pre dosiahnutie redundan-
cie, kazdy transportny uzol méa dva agregacné smerovace. Kazdy tento agregacny
smerovac¢, je priamo napojeny na agregacny smerovac, iného transportného uzlu.
Vysledkom tohto riesenia, je prepojenie jedného transportného uzlu, na dva dal-
sie transportné uzly, priamym spojenim. Okruhy ucastnickych uzlov, tvori niekolko
prepinacov, ktoré si napojené dvoma agregac¢nymi smerovac¢mi, v dvoch réznych
transportnych uzlov. Koncové zariadenia tvoria pocitace, pripojené na prepinac, na-

chadzajuci sa v pristupovej sieti, kazdého transportného uzlu.

TRAFOSTANICA K1 K3-1-1-PC K3-1-2-PC
TU K1-1 M) wuks1-1|| [ uvuks-1-2
Ki-1-1 K1-1-2
- =~ N N
K3-1-1 K3-1-2
DISPECING
TU Ko
Ko-1 —
i ™ K2-1
K2-2
TU K2
KO0-2 \ TRAFOSTANICA K2
UU K4-2-1 ! UUK3-2-1
K1-2-1 K1-2-2 K4-2-1 K3-2-1
TRAFOSTANICA K1 B ka-2-1-pC U k3-2-1-pC
TU K1-2

Obr. 4.1: Scenar-topologia
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4.2 Konfiguracia smerovaca

Kazdy smerova¢ mé pridelent IP adresu na kazdom aktivnom rozhrani. Jeden sa-
mostatny prepoj dvoch rozhrani, medzi rozdielnymi smerovac¢mi, tvori jednu siet. V
pripade Ze ide o priamy prepoj smerovacov, bez pripojenia prepinacov, vyuzije sa
maska siete 255.255.255.252, ktord poskytuje maximélne dve IP adresy pre rozhra-
nia sieftovych zariadeni. Rozsah IP adries pre jednu VLAN bude definovany maskou
siete 255.255.255.0.

Konfiguracia OSPF protokolu na kazdom smerovaci, sa sklada z tychto prikazov,
vid vypis Kazdy smerovac¢ bude mat nakonfigurovany OSPF proces, pracujicom
v autonémnom systéme 100. Pre zredukovanie OSPF trafiku v tejto sieti, sa na sme-
rovaCoch v transportnom uzle trafostanice KO, nakonfiguruje router-id. Smerovac s
najvyssim router—id a smerova¢ s druhym najvyssim router—id v jednom procese
OSPF, bude zvoleny ako DR smerova¢ a BDR smerovac. VSetky ostatné smerovace,
budi posielat svoje smerovacie informécie do transportného uzla trafostanice K0, na
DR smerovaé (router-id 255.255.255.255) a BDR smerovac (255.255.255.254), a DR
smerova¢ nasledne vsetkym ostatnym smerovacom. Tym padom si smerovace nevy-
mienaju svoje smerovacie informécie naprie¢ celou sietou, a nezahlcuju tym trafiku
v sieti. Kazda priamo pripojend siet pre smerovac, je pridana do jeho OSPF procesu.
Tieto siete st reprezentované ich IP adresou siete, wildcard maskou a danej OSPF
oblasti, v ktorej sa nachadzaju. Smerovac¢ ktory ma v ramci jednej OSPF oblasti,
rozne od nuly, sumarizuje tito OSPF oblast. Dévodom sumarizéacie oblasti, je skra-

tenie smerovacej tabulky ostatnych smerovacov, kedy jedna IP adresa reprezentuje

cela OSPF oblast.
Vypis 4.1: Konfiguracia OSPF pre smerovac.

router ospf 100

router-id 100.100.100.100

network 10.10.10.16 0.0.0.3 area O
network 10.10.10.20 0.0.0.3 area O
network 10.10.10.28 0.0.0.3 area O
network 192.166.2.0 0.0.0.255 area 10
network 192.166.3.0 0.0.0.255 area 10
area 10 range 192.166.0.0 255.255.0.0

Pocet vytvorenych subrozhrani v ramci jedného rozhrania pre smerovac, sa rovna
poctu prepinacov pripojenych k tomuto rozhraniu smerovaca. Kazdé subrozhranie
reprezentuje VLAN, ktord je pridelend pre dany prepinac, vid vypis[4.2] Maximalny
pocet subrozhrani je od 2 — 21, kde dané ¢islo reprezentuje VLAN. Kazdé subroz-
hranie ma pridelenti IP adresu s maskou siete 255.255.255.0. Brana pre prepinace je

virtudlna IP adresa danej siete, nakonfigurovanej na subrozhrani smerovaca. Tato
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virtudlna IP adresa je nakonfigurovand pomocou protokolu VRRP. Ako dalsi para-

meter pre VRRP sa urcuje priorita, ktora urci ¢i dané subrozhranie smerovaca je v

stave master alebo backup.

Vypis 4.2: Subrozhranie a VRRP protokol.

K1-1-2(config)#interface GigabitEthernet 5/0
K1-1-2(config-if)#no shutdown

K1-1-2(config)#interface GigabitEthernet 5/0.2

K1-1-2(config-if)# encapsulation dotlQ 2
K1-1-2(config-if)# ip address 192.166.2.2 255.255.255.0
K1-1-2(config-if)# vrrp 2 ip 192.166.2.1
K1-1-2(config-if)# vrrp 2 priority 100

1-1-2(config)#interface GigabitEthernet 5/0.3
K1-1-2(config-if)# encapsulation dotlQ 3
K1-1-2(config-if)# ip address 192.166.3.2 255.255.255.0
K1-1-2(config-if)# vrrp 3 ip 192.166.3.1
K1-1-2(config-if)# vrrp 3 priority 100

Kazdy smerova¢ ma 3 rozhrania, ktoré sa nachadzaju v OSPF oblasti 0, a sluzia

na komunikaciu s transportnym uzlom trafostanice KO. V pripade vypadku tohto

portu, VRRP automaticky nezaregistruje zmenu, a dany smerovac¢ bude stale v

stave master. Z tohto dévodu sa konfiguruje sledovanie portu, kde v pripade jeho

vypadnutia, sa VRRP priorita pre kazdé subrozhranie zmensi o 20, a zaroven VRRP

priorita backup smerovaca sa stava najvyssou, a smerova¢ meni svoj stav na master,

vid vypis

Vypis 4.3: Trakovanie rozhrania.

track 1 int
int gi5/0.2
vrrp 2 trac
int gi5/0.3
vrrp 3 trac
!

track 2 int
int gi5/0.2
vrrp 2 trac
int gi5/0.3

vrrp 3 trac

gi2/0 line-protocol

1 decrement 20

1 decrement 20

gi6/0 line-protocol

2 decrement 20

2 decrement 20

Pre zakazanie komunikacie cez protokol IP, medzi jednotlivymi prepinac¢mi, je na

kazdom smerovaci v transportnych uzloch trafostaniciach K1 — K2, nakonfigurovany
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access list, vid vypis [4.4] Tento access-list povoluje komunikaciu OSPF protokolu a
IP komunikaciu s transportnym uzlom trafostanice K0. IP komunikécia s ostatnymi
ucastnickymi uzlami v sieti, je zakazand. Access list sa aplikuje na subrozhrania

smerovacov.

Vypis 4.4: Access-list — blokovanie pristupu.

K1-1-2(config)#ip access-1list extended blocking
Ki1-1-2(config-ext-nacl)#permit ospf any any
K1-1-2(config-ext-nacl)#permit ip 10.10.10.0 0.0.0.3 any
K1-1-2(config-ext-nacl)#permit ip any 10.10.10.0 0.0.0.3
K1-1-2(config-ext-nacl)#deny ip any any

!

K1-1-2(config)#interface GigabitEthermnet 5/0.2
K1-1-2(config-if)# ip access-group blocking out

Pre vzdialeny pristup na jednotlivé smerovace, je nakonfigurovany protokol SSH,
vid vypis . Sifrovanie je nastavené na 1024 bitov, a hesld do privilegovaného a
globalneho konfiguracného modu st nastavené na admin. Tieto hesld s tkazkové,
spolo¢nost CEZd si uréuje svoje hesla. Dany SSH protokol je verzie 2. Nésledne je
SSH priradeny na virtualnu terminalnu linku. Vzdialeny pristup cez SSH protokol,
ma povoleny len transportny uzol trafostanice K0O. ostatné smerovace a prepinace v
sieti, maju pristup zakazany, vid vypis [4.6] Toto pravidlo je nakonfigurované pomo-

cou access-listu, ktoré sa aplikuje na virtudlnu terminalnu linku smerovaca.

Vypis 4.5: SSH

hostname KO

ip domain name admin

crypto key generate rsa 1024
enable password admin
username admin password admin
ip ssh version 2

!

line vty 0 4

transport input ssh

login local

Vypis 4.6: Access-list SSH

access-1list 10 permit 10.10.10.0 0.0.0.3 log
access-1list 10 deny any

!

line vty 0 4

ip access-class 10 in
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4.3 Konfiguracia prepinaca

Konfiguracia smerovaca, je jednoduchsia ako v pripade smerovaca. Prvym krokom je
vytvorenie VLAN a ich pomenovanie. Kazdy prepina¢ v jednej spolo¢nej linii, musi
mat nakonfigurované vsetky VLAN siete, ktoré ma smerova¢ v ramci rozhrania vy-
tvorené, vid vypis[4.7 Rozhrania prepinaca, ktoré slizia na vonkajsiu komunikaciu,
st nakonfigurované v mode trunk. Rozhrania, pre koncové zariadenia, st v mode
acces, a je k nim priradena VLAN, ktora sluzi pre dany tcastnicky uzol, vid vy-
pis .8 Pre vzdialeny pristup je nakonfigurovany SSH protokol verzie 2, podobne
ako u smerovaca. Branu tvori virtualna IP adresa VLAN siete, nakonfigurovanej na

smerovacoch.
Vypis 4.7: Vytvorenie VLAN

vlan 2
name K3-1-1
vlan 3
name K3-1-2

Vypis 4.8: Konfiguracia portov

interface FastEthernetO/1
switchport trunk allowed vlan 2-4
switchport mode trunk

!

interface FastEthernet0/2
switchport trunk allowed vlan 2-4
switchport mode trunk

!

interface FastEthernet0/3
switchport access vlan 3
switchport mode access

!

interface Vlan3

ip address 192.167.1.4 255.255.255.0
1

ip default-gateway 192.167.1.1

4.4 \Vysledky simulacie

Pre transportny uzol trafostanice K2, so smerovacmi K2-1 a K2-2, je vytvoreny na
kazdom smerovaci loopback, sliziaci na testovanie. Tento loopback sa nachadza v

regularnej OSPF oblasti 5, pre oba smerovace. Loopback na smerovaci K2-1 mé IP
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adresu 100.100.100.100/24, a smerova¢ K2-2 mé IP adresu 200.200.200.200/24. Pre
dispecing trafostanice KO, st vytvorené taktiez dva loopbacky, na smerovacoch. IP
adresa loopbacku 1 na smerovaci K0-1 je 1.1.1.1/24, a loopback 1 na smerovaci K02
ma [P adresu 2.2.2.2/24. Oba loopbacky sa nachadzaju v regularnej OSPF oblasti 7.
Tieto adresu budu testované pomocou icmp spravy, konkrétne pingu, vid vypis 4.9
Testovanie bude prebiehat z dispecingu, na jednotlivé smerovace v transportnom

uzly trafostanice K2.

Vipis 4.9: PING K01 na K2-1,K2-2.

KO-1#ping 100.100.100.100 source 1.1.1.1 repeat 100
Type escape sequence to abort.

Sending 100, 100-byte ICMP Echos to 100.100.100.100,
timeout is 2 seconds:

Packet sent with a source address of 1.1.1.1
NEEEEEREEEREEEEEEEEE RN R ERE R R RN

Success rate is 100 percent (100/100),

round-trip min/avg/max = 28/70/136 ms

KO-1#

KO-1#ping 200.200.200.200 source 1.1.1.1 repeat 100
Type escape sequence to abort.

Sending 100, 100-byte ICMP Echos to 200.200.200.200,
timeout is 2 seconds:

Packet sent with a source address of 1.1.1.1
NEEEEEREEEREEEE RN RN ERER RN

Success rate is 100 percent (100/100),
round-trip min/avg/max = 32/50/80 ms

Pre overenie fungovania protokolu VRRP, sa pomocou vypisu, overi jeho funkc-
nost, vid vypis [4.10] Kazdé rozhranie na smerovaci K1-2-2, konfigurované VRRP
protokolom, sa zobrazi v danom vypise. V tomto pripade, oba subrozhrania, tvoria
ucastnicky okruh, s dvoma prepinacmi. Pre blizsie Specifikovanie VRRP protokolu,
pracujicom na ur¢enom rozhrani sa zobrazi vypisom protokolu VRRP, vid vypis
Tu sa pozoruje, Ze subrozhranie GigabitEthernet5/0.2 je v stave master. Pri-
orita je 100, ¢o tuto skutocnost indikuje. Sledované objekty pre VRRP, v tomto

pripade rozhrania, si v stave UP.
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Vypis 4.10: Struény prehlad VRRP.

K1-2-2#show vrrp brief

Interface Grp Pri Time Own Pre State

Gi5/0.2 2 100 3609 Y Master
Master addr Group addr
192.167.2.2 192.167.2.1

Gi5/0.3 3 100 3609 Y Master
192.167.3.2 192.167.3.1

Vypis 4.11: Rozsireny prehlad VRRP.

K1-2-2(config)#do show vrrp
GigabitEthernet5/0.2 - Group 2
State is Master
Virtual IP address is 192.167.2.1
Virtual MAC address is 0000.5e00.0102
Advertisement interval is 1.000 sec
Preemption enabled
Priority is 100
Track object 1 state Up decrement 20
Track object 2 state Up decrement 20
Track object 3 state Up decrement 20
Master Router is 192.167.2.2 (local), priority is 100
Master Advertisement interval is 1.000 sec

Master Down interval is 3.609 sec

Overenie fungovania OSPF protokolu, a sumarizacie regularnych oblasti, je zo-
brazené v smerovacej tabulke, vo vypise smerovaca K0-1, vid vypis [4.12] Priznak 0
signalizuje, ze dant sief sa smerovac naucil prostrednictvom OSPF protokolu , a pri-
znak TA signalizuje, ze dana sief bola propagovana, z regularnej oblasti. Nasledne je
zobrazend administrativna vzdialenost protokolu OSPF v hodnote 110, a cena cesty
do cielovej siete. Pre dany vypis, je zobrazena suméarna adresa pre dané reguldrne
oblasti.

Vypis 4.12: Skratena smerovacia tabulka OSPf.

0 IA 192.166.0.0/16 [110/3] via 10.10.10.6,
01:04:54, GigabitEthernet1/0
[110/3] via 10.10.10.2,
01:04:54, GigabitEthernet6/0

0 IA 192.167.0.0/16 [110/2] via 10.10.10.10,
01:04:54,GigabitEthernet2/0
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Pri prepinaci sa overia vytvorené VLAN siete, vid vypis .13} Vzdy len jedna
VLAN sief, je priradena ku danému rozhraniu prepinaca, v pristupovom mode.
Vo vypise je vidno, priradenie rozhrania GigabitEthernet0/2 ku vytvorenej VLAN
K3—-1. VLAN K3-—2 nie je priradena k ziadnemu rozhraniu, ale pre zabezpecenie
fungovania druhého prepinaca, a jeho komunikaciu cez dany prepinac¢ je dolezité,
aby kazdy prepinac, v jednej doméne, mal vytvorené vsetky VLAN siete.

Vypis 4.13: Zoznam VLAN sieti.

VLAN Name Status Ports
1 default active
2 K3-1 active Gio/2
3 K3-2 active
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Zaver

Cielom préce sa bolo oboznamit s optickou infragtruktirou CEZ Distribuce. Osobne
som navstivil jednotlivé trafostanice vyznamnosti K1 — K4, aby som mal redlnu pred-
stavu o fungovani energetickej siete. Zakladné poziadavky optickej siete, vychadzaju
z dokumentov, ktoré spoloc¢nost poskytla. Doterajsiu technologicku siet zabezpecuje
spolo¢nost Telco Pro Servicess, ktora kvoli kybernetickej bezpecnosti, neposkytla
doterajsie riesenie siete.

Préca teoreticky popisuje jednotlivé prenosové média, vyuzivané v sieti a te-
oreticky rozobera siefové protokoly, ktoré zabezpecuju komunikaciu jednotlivych
trafostanic s dispec¢ingom. Praca rozoberd zakladne rozdiely medzi statickym a dy-
namickym smerovanim a sietové protokoly, ktoré tito funkciu zabezpecuji. Pre za-
bezpecenie rychlej konvergencie, a redundancie siete, sii charakterizované jednotlivé
protokoly, ktoré si nevyhnutné pre kazdu sief. Nevyhnutnou stcastou, je popis za-
bezpecenia siete, proti moznym tutokom.

V praci je zhodnotena fyzicka topologia jednotlivych trafostanic, a navrhnutéd
vlaknova schéma, ktora popisuje jednotlivé optické trasy medzi trafostanicami. Na-
sledne je navrhnuta pasivna cast optickej siete, ktora popisuje kompletnu instalaciu
optickej siete.

Navrh logickej siete, popisuje vybrané aktivne siefové prvky, a spésob komuni-
kacie a fungovanie siete. Protokoly OSPF a VRRP st nevyhnutnou stucastou tejto
siete, a zabezpecuju jej fungovanie. Rozdelenie siete, do jednotlivych VLAN sieti,
poskytuje lahky manazment a rychlost siete.

Navrhnuta konfiguracia aktivnych siefovych prvkov, je implementovana do prog-
ramu GNS-3, pomocou ktorého je vytvoreny simula¢ny scenar. Tento scenar potvr-
dzuje funkénost a spravnost konfiguracie smerovacov a prepinacov. Vysledkom st
prilozené vypisy konfiguracii a jednotlivych overeni, na danych aktivnych sietovych

prvkov.
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Zoznam symbolov a skratiek

ABR
AON
APC

ASBR

AVF
AVG
BDR

BOC

BPDU

CT
CEZd
DR
DTS

EIGRP

FHRP

GLBP

GSM

HDPE

HSRP

Area Border Router — Hrani¢ny smerovac
Active optical network — Aktivna opticka siet
Angle Polished Connector — Uhlovy fyzicky konektor

Autonomous System Boundary Router — Autonémny

systémovy hrani¢ny smerovac

Active Virtual Forwarder — Aktivny virtudlny dopravca
Active Virtual Gateway — Aktivna virtualna brana
Backup Designated Router — Zalozny urceny smerovac

Breakeout Optical Cable — Breakoutovy vlaknovy opticky
kabel

Bridge Protocol Data Unit — Mostova datova protokolova
jednotka

Central Tube — Centralny rurkovy opticky kabel
CEZ Distribuce, a. s.

Designated Router — Urceny smerovac
Distribu¢na transformacna stanica

Enhanced Interior Gateway Routing Protocol — VylepSeny

vnutro-branovy smerovaci protokol

First-Hop Redundancy Protocol — Prvy protokol

redundancie skokov

Gateway Load Balancing Protocol — Protokol vyrovnavania

zataze brany

Global System for Mobile Communication — Standard pre

mobilné telefény
High density polyethylenel — Polyethylen s vysokou hustotou

Hot Standby Router Protocol — Proprietarny redundantny
protokol
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IGP
P
ISO/0SI

IRDP

KO
K1
K2
K3
K4
KZL
LAN
LC
LT
LTE
LSA
LSDB

MAC

MHSRP

MPO

MSTP

NN

ODF

Interior Gateway Protocol — Vntutro-branovy protokol
Internet protocol — Internet protokol
Referencny model

Internet Router Discovery Protocol — Protokol najdenia

predvolenej brany

Trafostanica KO

Trafostanica K1

Trafostanica K2

Trafostanica K3

Trafostanica K4

Kombinované zemné lano

Local area network — Lokélna siet

Local Connector — Lokalny konektor

Loose Tube — Trubicka s volnym vlaknom

Long Term Evolution — Dlhodoba generacia mobilnej siete
Link-state Advertisement — Linokovo-stavova reklama
Link State Database — Linkovo stavova databaza

media access control address — Adresa riadenia pristupu k

médidm

Multiple Hot Standby Routing Protocol — Multiplicitny

redundantny protokol
Multi-fiber Push on — Multivlaknové konektory

Multiple Spanning Tree Protocol — Multiplicitny vetviaci

strom
Nizke napétie

Optical distribution frame — Opticky rozvadzaci ram
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OSPF

OR
PON
PS NAP SG P13

PVST+

P2MP
P2P

RAPID PVST+

RSTP

RTUT™
SDOK
SFP
STP Cable
STA
SPF
SSH
STP

TU

uUu
uTP
VLAN
VVN

VN

Open Shortest Path First — Smerovaci prtokol najkratsej
prvej cesty

Opticky rozvadzac
Passive optical network — Pasivna opticka siet
Narodny akény plan pre chytré siete karta 13

Per VLAN Spanning Tree Plus — Vetviaci strom pre vlan
plus

Point—-to—multipoint — Bod-multibod
Point—to-point — Bod—bod

RAPID Per VLAN Spanning Tree Plus - Rychlo sa vetviaci

strom pre vlan

Rapid Spanning Tree Protocol — Rychlo sa vetviaci strom

protokol

Komponent riadiaceho systému

Samonosny dielektricky kabel

Small form-factor pluggable — Maly tvarovany pripoj
Shielded Twisted Pair — Tienend krutend dvojlinka
Spanning Tree Algorithm — Algoritmus vetviaceho stromu
Shortest Path First — algoritmus najkratsej cesty
Secure Shell — Zabezpeceny shell

Spanning Tree Protocol — Protokol vetviaceho stromu
Transportny uzol

Ucastnicky uzol

Unshielded Twisted Pair — Netienena dvojlinka
Virtual Local Area Network — Virtualna lokalna sief
Velmi vysoké napétie

Vysoké napitie
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VRRP Virtual Router Redundancy Protocol — Virtalny
redundantny protokol

ZOK Zemny opticky kabel

ZVN Zvlast vysoké napatie
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A VIaknova schéma

V prilozenom pdf stubore, je vlaknova schéma pre oblast Hradec Kréalové.
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B GNS-3

V prilohe péce, sa nachadza vytvoreny projekt v programe GNS-3, a exportovana

konfigurdcia smerovacov a prepinacov.
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