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Uvod

S rozvojem internetu a komunikace, kterou nadm poskytuje, se rozmaha i internetova
kriminalita. Tento pojem je pomérné novy. Mnozi lidé ani netusi, jakd nebezpeci na
né v prostfedi internetu ¢ekaji. Pro omezeni §ifeni internetové kriminality je nutno
informovat uzivatele o moZnych rizicich. Proto je velmi dilezité pted pouzivanim
ur¢ité sluzby seznamit uZzivatele s moznymi riziky. Uvést, jak se pfed napadenim
branit a jakd podniknout bezpecCnosti opatfeni. Pro uZivatele, ktefi se do potizi
dostali, je nutné uvedeni feSeni vzniklych situaci. Také je nutné uvedeni mist ¢i osob,

na které se v ptipadé¢ potizi mohou obritit.

Portdl e-nebezpeci poukazuje i na nizkou informovanost ucitelt: ,, Ucitelé maji
v soucasnosti o socidlne-patologickych jevech spojenych s ICT velmi mdlo informaci,
jsou odkdzdni na informace z médii, pripadné ze specializovanych zdroju (ty vsSak
neposkytuji systematickou edukaci). Ucitelé navic nevédi, jak v pripadnych krizovych
situacich reagovat, které instituce zabezpecuji reSeni problémovych situaci, jak

postupovat, v jakém pripadé se obrdtit na Policii CR apod. “l

v,

Obecné plati, Ze schopnost pfizptisobovat se novym technologiim je blizsi détem nez
dosp€lym, nebot’ objevovani je nedilnou soucésti jejich Zivota. Déti se s novinkami
virtudlniho svéta seznamuji rychleji nez dospéli, ktefi maji sviij cas vdzany na jiné
aktivity a na ono objevovani jim uZ tolik Casu a energie nezbyva. Rodice vétsinou
nemaji Cas neustidle zjiStovat, jaké nové sluzby virtudlni prostfedi poskytuje, jak
funguji nebo jakymi pravidly se fidi. O dané problematice tak maji mén¢ informaci
nez déti, coZ jim znacné ztéZuje jejich pozici v oblasti prevence. O tom, co by se
jejich ditéti ve virtudlnim svété mohlo stat nebo jaky problém miZe zptsobit, se tak
mnohdy dovidaji aZ ve chvili, kdy tato situace opravdu nastane a oni jsou nuceni

hledat fesSeni.

! E-bezpeci. Dalsi témata [online]. 2008 [cit. 2013-01-18]. Dostupné z: http://www.e-bezpeci.cz



V této bakalaiské praci se budu zabyvat prevenci neziddoucich jevl plsobicich na
déti ve Skole, ale i v domacim prostiedi. O vétSin¢ nebezpeci, které v prostiedi
internetu  na déti cekaji, nemd vefejnost dostatek informaci. Pachatelé
neinformovanosti vyuZzivaji ke svému prospéchu, a proto bych chtél upozornit na

mnohd nebezpeci, kterd se v prostredi internetu vyskytuji.

Bakalaiskd priace je rozdélena do dvou Casti: na Cast teoretickou a praktickou.

s vz

Teoreticka ¢ast je rozdélena do vice ¢asti.

V prvni ¢ésti teorie se zabyvdm specifikaci internetové komunikace, elektronické
komunikace i virtudlnim prostfedim. Uvddim zde pifehled komunikaénich
technologii, jeZ jsou nej€astéji prostfedkem internetové kriminality. Ve druhé casti
uvadim nejcastéji se vyskytujici nezadouci jevy v prostiedi internetu. Déle se
zaméifim na jednotlivé pojmy. Poukazuji, ¢im se vyznacuji, jak dané dtoky probihaji
a jaké nasledky sebou nesou na obétech. Ke konci druhé kapitoly uvadim obecnou
prevenci proti témto jevim. V posledni teoretické Casti pfedstavuji internetové

portly, jez se v souc¢asné dob¢ zabyvaji danou problematikou.

z Mz

V praktické ¢asti probeéhne marketingové Setfeni. Na zdklad¢é provedeného terénniho
Setfeni dojde k vymezeni negativnich jevii pasobicich na déti prostfednictvim
internetu. Dale vymezeni miry uvédoméni potencialniho nebezpeci vcetné Cetnosti
i druhy jevil, s nimiz se respondenti skutecné setkali. Na zdklad¢ vyhodnoceni

zjisténych dat z terénniho Setfeni dojde k navrZzeni moznych preventivnich feseni.



Teoreticka cast

1 Komunikace v prostiredi Internetu

S velmi rychle se rozvijejicim a rozsifujicim internetem jsou stile vice kladeny
naroky na komunikaci. Pfedev§im je diiraz kladen na hlasovou, video komunikaci,
ale i na textovou komunikaci. S novymi technologiemi se stale zdokonaluje rychlost

a kvalita pfenosu, také se sniZuje ¢asova odezva.

1.1 Elektronicka komunikace

Jako elektronickd komunikace je povaZovdna komunikace prostfednictvim
pocitacovych siti. Do této komunikace lze zafadit internet, ale miiZze sem patfit

i komunikace prostfednictvim mobilnich telefonti atd.

1.1.1 Asynchronni komunikace

Béhem asynchronni komunikace komunikuji uZivatelé bez okamzité odezvy.
Komunikace nemd odezvu vredlném cCase. Zprdva je odesldna a cekd, az si ji
pifjemce vyzvedne. Pfikladem asynchronni komunikace je napiiklad e-mail, SMS

zprava, ruzné férum a webové nasténky.

1.1.2 Synchronni komunikace

Béhem synchronni komunikace komunikuji uZivatelé s okamZitou odezvou
v redlném case. Tedy oba uZivatelé, jezZ spolu komunikuji, musi byt ve stejnou dobu
online (pfitomni). Synchronni komunikace je realizovdna prostfednictvim mobiln{
nebo pocitacové sit€, do takovéto komunikace miZzeme zahrnout naptiklad IM, chat,
internetové ¢i mobilni telefonovani, Facebook chat, Windows Messenger, Twitter,

MySpace, Team Speak, apod.2

2 KOPECKY, Kamil. Moderni trendy v e-komunikaci. Olomouc: Hanex, 2007, 98 s. ISBN 978-808-
5783-780.



1.2 Komunikaéni technologie

1.2.1 Chat

Chat patii mezi druhy online internetové komunikace. Svlij vzestup zaznamenal tento
druh komunikace zejména na ptrelomu tisicileti, kdy ho vyuZzivalo velké mnoZstvi
mladych lidi. Pro zapojeni se do chatu Ize pouzit portdl, z ¢eskych portdli naptiklad
www.xchat.cz nebo www.lide.cz. Na né¢kterém z konkrétnich portdlti si uzivatel
vybere ,konferenéni mistnost (misto v prostfedi internetu, kde lidé se stejnymi
zajmy ¢i koniCky provozuji konverzaci, vystupuji zde pod svym jménem, nebo
uzivatelskou pfezdivkou)3 . Vdnesni dobé se ke klasickému chatu ptidala i audio
komunikace a video komunikace - videochat a audiochat. Mezi hlavni pfedstavitele

audio chatu se fadi TeamSpeak, Mumble a Ventrilo.*

1.2.2 Elektronicka posta

E-mail neboli elektronickd posta je urcena pro zasilani textovych zprdv s moZnosti

pfidéni piilohy. Zasilani zprav je realizovdno mezi pocitaci elektronickou cestou.”

Prvni e-mail byl odesldn pracovnikem firmy Bolt Beranek Newmann a to R.
Tomlinsonem v roce 1971. E-mail byl soucasti vyzkumu firmy pro americkou vladu,

projekt se jmenoval ARPANET.®

3 PROCHAZKA, David. Prvni kroky s internetem. 3., aktualiz. vyd. Praha: Grada, 2010, 108 s.
Snadno a rychle (Grada). ISBN 978-80-247-3255-8.

* JONES, Dennis. Jak vyuZivat Internet. Praha: SoftPress, c2001, 398 s. ISBN 80-864-9712-7.

> VITOVSKY, Antonin. Anglicko-cesky a cesko-anglicky vykladovy slovnik Internetu. Vyd. 1. Praha:
AV software, 2004, 300 s. ISBN 80-901-4287-7.

® ZEMLICKA, Martin. E-mail, chat, sms: prakticky privodce elektronickou komunikaci. Vyd. 1.
Brno: Computer Press, 2003, 110 s. ISBN 80-722-6928-3.



Jako nejznaméjsi Ceské provozovatele e-mailovych sluzeb bych uvedl naptiklad

Seznam.cz, Centrum.cz, Atlas.cz a jako globalni napiiklad Gmail.com.

Ackoli e-mail v dnesni dobé vyuZivaji miliony uZivateld na celém svété, myslim si,
Ze kromé vyhod, jez tato sluzba poskytuje, ma i par zapord, a to napiiklad v tom Ze
neni velmi divéryhodny. Jak uvadi ve své praci Tatdna MiloSova: ,,UZivatel si miize
poridit vice uicti s riiznymi uZivatelskymi jmény a klamat tak ostatni uZivatele. Hodné
se také objevuji podvodné e-maily, pripadné Fetézové zprdvy, spamy nebo e-maily,
které maji za iikol pouze ziskat aktivni e-mailové adresy, na néZ jsou pak tyto

podvody pdchdny.’

Mezi piednosti e-mailu patii:

¢ Rychlost doruceni zpravy - Zprava je dorucena pifjemci béhem nékolika
sekund po odeslani, pficemz nezdlezi na tom, kde se pifjemce nachdzi a zda
je praveé online ¢i offline, zprdva je uloZena na serveru a Cekd na své
vyzvednuti.

e Multimedialni zpravy - MozZnost ke zprave pfipojit piilohu. Piiloha muize
byt textovy dokument, obrazek, video, audio soubor a jakykoliv jiny typ
souboru.

e Nezavislost - Prijimat a odesilat 1ze zpravu na jednom e-mailu z jakéhokoliv
mista na svéte, kde je ptistup k internetu.

e QOvladani - Velmi jednoduché a velice snadné uzivatelské prostiedi.

Vyuzivani e-mailu zvlddne i méné¢ zkuSeny uZivatel.

7 MILOSOVA, Tatina. Kybergrooming jako nebezpecny jev v informacnich a komunikacnich

technologiich. Zlin, 2011. Bakalaiskd prace. Univerzita Tomase Bati.



1.2.3 Instant Messaging

Druh internetové komunikace, jenZ je mnohdy oznacovan zkratkou jako (IM). Jedna
se o druh okamzité internetové komunikace. Pfed pfichodem Facebooku se jednalo
o jednu z nejvice vyuZzivanych internetovych aplikaci, jeZ umoziovala dialog mezi
uzivateli, ktefi byli pfipojeni. Instant Messaging umoziuje svym zaregistrovanym
a ptihlaSenym uZivatelim sledovat, ktefi jejich pratelé jsou momentiln¢ online
a ktefi offline, odesilat jim zpravy, nebo posilat soubory. Mezi instant messengery
pouzivajici IM protokoly patii napt. ICQ, rusky QIP, Yahoo Messenger, Windows

Live Messenger a v USA nejpouzivanégjsi Jabber.

ICQ

Nézev programu v sobé nese zkratku z anglického jazyka, a to (I Seek You) neboli
,hleddm t¢““. Komunikace probihd v redlném case, kazdy uzivatel po registraci ziska
jedinecné identifikac¢ni Cislo neboli UIN (Unixe identification number). Zadanim
piisluSného ¢isla je mozno uZivatele vyhledat v databédzi a pfidat mezi své ptatele.
velkym mnozstvim funkci, ackoliv je vyuZivdno jen minimum z toho, co nabizi.
V roce 1996 ho vytvorili ¢tyfi mladi izrael$ti programatofi, kteff si nasledné zalozili
vlastni firmu se jménem Mirabilis. Kritce po zaloZeni firmy ji zakoupil americky

gigant - firma AOL. ICQ bylo vroce 2001 nepouZivanéj$Sim komunikacnim

ndstrojem na svéte, pouZzivalo ho vice nez 100 miliont uZivateld.

QIP

Je to obdoba ruského ICQ, kterd pouzivd komunikacni protokoly ICQ. Lze se tedy
pripojit s jeho pomoci k uctu vytvofenému na ICQ a komunikovat s uZivateli, jez
stahnout na strankach vyrobce. Mezi jeho pfednosti patii schopnost komunikovat
s americkym Jabberem pomoci protokolu XIMSS. Existuje verze pro PDA a pro

mobilni telefony.



1.2.4 VolP

Voice over Internet Protocol je technologie, pomoci které je moZno telefonovani
prostfednictvim pocitaCové sité. Tato technologie vyuziva ke své komunikaci pakety

z rodiny IP a UDP.

Skype

Pivodnimi autory programu jsou dva programaitoii z Estonska, a to Niklas
Zennstrom a Janus Friis. Program umoZiiuje zdarma telefonovat mezi uZivateli
programu (Spyeln) a za poplatek je moZno ze Skype telefonovat do klasickych
telefonnich siti (SkypeOut). Skype nepodporuje voldni na linky zachranného
systému. Pomoci programu lze vSak i chatovat, odesilat soubory a vést konferenéni

hovory mezi vice uzivateli.

TeamSpeak

Program umoziiuje hlasovou komunikaci mezi vice uZivateli, a to v redlném cCase.
Pro svou nendro¢nost na systém se pouZziva predevS§im pii komunikaci lidi béhem
hrani online multiplayerovych her. Program lze vyuzivat i pro jiné tcely, je zdarma
na jakémkoliv PC a pfi vefejné IP adrese daného PC se mohou uZivatelé volné
pfipojovat a komunikovat. Oproti klasickému VoIP programu Ize nastavovat citlivost
mikrofonu elektronicky jednotlivé zesilovat a zeslabovat konkrétni uZivatele, nebo
nastavit kldvesovou zkratku pro zapnuti mikrofonu. Hlas je komprimovan velmi
kvalitnimi kodeky pro nizké vyuZiti internetového pfipojeni pii velmi Cistém

hlasovém pienosu. Obdobou TeamSpeaku jsou programy Mumble a Ventrilo.

1.2.5 Socialni sité

Socidlnf sité zacaly vznikat uz v USA v poloviné 90. let minulého stoleti. Dnes diky

Facebooku a G+ dosahly obrovského rozmachu mezi uZivateli internetu.

Socidlni  sit¢ jsou kombinaci  specializované  webhostingové  sluzby
a specializovaného vyhledavace. Po vyplnéni strukturovaného profilu mtze uzivatel

hledat a byt hledan. Tyto systémy obvykle sdruzuji lidi stejnych zajmu a jsou stéle



vice populdrni, tim tedy narGstd i pocet jejich uZzivateli. V ramci téchto sluzeb
mohou uZivatelé nalézat své pratele, seznamovat se s novymi lidmi, diskutovat na
diskusnich férech nebo pfispivat do nejrizn&jSich blogi.® Jako nejznamdjsi
a nejpouzivangjsi socidlni sité¢ bych uvedl Facebook a G+, v USA také velmi Casto

pouZzivany Twitter.

Google+

Neboli také zkracen¢ G+ je internetova socidlni sit’ provozovand spolecnosti Google.
Konkurence Facebooku, neboli snaha firmy Google proniknout na pole socidlnich
siti. Nabizi stejné sluzby jako Facebook a ptidava k nim navic n€které nové prvky
napf. Kruhy, Témata ¢i Setkani. Socidlni sit’ Google+ byla uvedena 28. ¢ervna 2011
a zpfistupnéna byla jen na pozvanky a pro omezeny pocet uzivateli. V polovin¢ fijna
2011 pak Google ohlasil 40 milionti registrovanych uzivateld, v dneSni dobé& se

mnoZzstvi aktivnich uzivateld propadlo o 60 % oproti ¢ervenci 2011.

Facebook

Zakladatelem Facebooku je programator Mark Zuckerberg, ktery tento sytém zaloZil
puvodné jen pro studenty Harvardovy univerzity, béhem roku se piipojily dalsi
univerzity. Od 11. srpna 2006 se mtze dle licence pouZivani pfipojit kdokoli starsi
13 let. Dnes je Facebook nejvétsi socidlni siti na svété. UZivatelé se v systému
mohou pfipojovat k riznym skupinam uzivateltl, kteti pisobi napiiklad v rdmci jedné

Skoly, firmy nebo geografické lokace.

8 PROCHAZKA, David. Prvni kroky s internetem. 3., aktualiz. vyd. Praha: Grada, 2010, 108 s.
Snadno a rychle (Grada). ISBN 978-80-247-3255-8.



Twitter

Twitter zalozil programétor Jack Dorsey v roce 2006. UmoZiuje uzivatelim posilat a
Cist pfispévky zaslané jinymi uZivateli, zndmé jako tweety (textové zpravy dlouhé
maximdln¢ 140 znakl, jez se zobrazuji na uZivatelové profilové strance a na
strankdch jeho odbérateltl). V roce 2011 bylo ke Twitteru zaregistrovano pies 200

TP o 9
miliond uzivateld.

1.3 Virtualni prostredi

Virtudlni prostfedi ndm umozZiiuje komunikovat slidmi, skterymi bychom se
v béZném Zivoté tfeba ani nepoznali. MiiZzeme zde velice snadno zménit svou identitu
nebo ji lehce poupravit. Na své profily vkladdme pouze to, co chceme vkladat. Nelze
tedy spoléhat pouze na to, co zde miizeme o dané osob¢ zjistit. VEétSina lidi se tedy
pretvatuje a uvadi 1zivé informace. Virtudlni realita mtize ¢lovéku nahrazovat, co mu

v redlném Zivoté chybi, nebo prostiedi, do kterého utikdme pted realitou.

Jednim ze znakul virtudlniho prostiedi jako je napiiklad internet, je otevienost, kterd
umoziuje uzivatelim vetsi vytecnost a odvaznost. Uzivatelé se odhaluji a takzvané
,,odhazuji masku“. Divky se zde mnohem vice nez v redlnim svété setkdvaji se
sexudlnimi nardZkami, aCkoliv mnohé z nich tvrdi, Ze to pro n¢ neni nepiijemné

a berou nardzky jako soucast flirtovani.

Na vétsinu lidi ptsobi také jako prostiedi, ve kterém se posouva hranice jeho zabran.
Lidé jsou pii komunikaci odvdZnéjsi, protoZe velmi Casto predpokladaji, ze za své
¢iny ve virtudlnim prostiedi nemusi nést Zadnou zodpovédnost. Citi se bezpecné,

protoZe osoby, s kterymi komunikuji, nejsou fyzicky v jeho blizkosti a nemohou je

? TAYLOR, Chris. Twitter Has 100 Million Active Users. Mashable [online]. 2011 [cit. 2011-10-12].

Dostupné z: www.mashable.com/2011/09/08/twitter-has-100-million-active-users/



tedy ohrozit. Pocit bezpeci mtze také navozovat fakt, Ze komunikaci vzdy lze velmi

snadno ukoncit odpojenim se.

Prostiedi internetu slouzi také k povyraZzeni a odreagovani ¢i relaxaci, nebo pro
zkraceni dlouhé chvile. VétSina déti, mladeZze a v dnes$ni dobé také dospé€lych, ale
iseniord za timto ucelem internet vyuZivd. Pfi pobytu na internetu jsou do své
¢innosti tak zabrani, Ze nevnimaji okolni svét. Hodiny se zde méni v minuty a ¢lovék
stravi spousty Casu sezenim u pocitace. Tento jev se v psychologii nazyva: ,flow®,
neboli stav kdy je cloveék pohlcen ¢innosti, kterou pravé provadi, natolik, Ze nevnima

c¢as, tnavu a jiné potfeby.

Na nékteré osoby muze také puasobit jako prostiedi, ve kterém je Stastny. Takova
osoba muZe internet vnimat jako prostiedi stésti, uvolnéné atmosféry, bezstarostnosti
¢i emoCni podpory. Nepfichdzi se do virtudlniho prostfedi pouze pobavit, je to pro
ného misto, kde miize ventilovat své pocity, citit soundleZitost s ostatnimi, sdilet své

problémy. 10

" SMAHEL, David. Psychologie a internet: déti dospélymi, dospéli détmi. Praha: Triton, 2003, 158 s.
Psychologicka setkdvani, sv. 6. ISBN 80-725-4360-1.
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2 Nezadouci jevy

2.1 Obecna problematika

Nizka informovanost déti, rodi¢li a ucitell o problematice nebezpecnych
komunikac¢nich jevii ma za nasledek rizikové chovani déti ve virtualnim prostiedi,
tedy pocet obéti. Muze ale také souviset s mnoZstvim uto¢nikl, ktefi nejsou

dostate¢n¢ seznameni s disledky svého jednani.

Nejprve probéhne analyza nejcasteji se vyskytujicich negativnich jevii na internetu
(napf. kyberSikana, kybergrooming, atd.). Nésledujici jevy pfedstavuji ohroZeni pro

déti 1 mladez.

2.2 Kybersikana

V posledni dob¢ nastal opravdovy boom v oblasti informacnich komunikaénich
technologii. Tyto technologie nam nabizi obrovské mozZnosti a podstatné ulehcuji nas
Zivot. OvSem je tfeba si uvédomit, Ze s sebou piinasi také Cetnd rizika. Technologie
se totiZ mohou stat mocnou zbrani, kterou mize nékdo obritit proti nam. Jednim

z rizik, které nam hrozi, je kybernetickd ikana, tzv. kybersikana.''

2.2.1 Co je to kybersikana

Kybersikana tzce souvisi s Sikanou. Zatimco klasicka Sikana se miZe projevovat jak
fyzickymi utoky, tak ttoky psychickymi. KyberSikana se odehrava pouze

v psychické roviné, je tedy druhem psychické Sikany.

Pojem kyberSikana (nékdy se pouZzivaji i cizi vyrazy kyber-mobbing, e-mobbing

A

apod.) predstavuje Umyslné urdzky, vyhroZovani, zesmé$tiovdni, pomlouvdni,

"' KYBERSIKANA: KYBERNETICKA SIKANA [online]. Olomouc, 2010 [cit. 2013-01-24]. ISBN
978-80-254-7791-5. Dostupné z: http://www.e-nebezpeci.cz/index.php/ke-stazeni/materialy-pro-
studium-studie-atd. Studie. UP.
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vydirdni nebo obtéZovani druhych prostiednictvim modernich komunika¢nich
prosttedktl vétSinou v delsim casovém obdobi. KyberSikana se odehrava na internetu
(napf. prostfednictvim e-mailll, chatovacich aplikaci jako je ICQ, v socidlnich sitich,
na videich umisténych na internetovych portdlech), nebo prostiednictvim mobilniho
telefonu (napt. SMS zprdvami nebo nepiijemnymi telefondty). Pachatel ¢asto jedna
anonymng, takZze obét’ netusi, od koho udtoky pochdzi. Mezi kyberSikanu také lze
zahrnout ,,Happy Slapping“, nejednd se o nic Stastného, jak by mohl napovidat
nazev. Happy Slapping je novym druhem Sikany, ktery se poprvé objevil v jizni ¢asti
Londyna v roce 2005 u hiphopovych ,,gangsta teenagera”. Uéelem happy slappingu
je necekané tcélesné napadeni mladistvého nebo dospélého clovEka, pificemz
spolupachatel agresora cely €in nahrdvd na mobilni telefon nebo kameru. Ziskané
video je poté umisténo na internet k pobaveni ostatnich uZzivateli. Obéti takového

titoku se miZe stdt prakticky kdokoliv, kdo se tto&nikovi naskytne.'>

Pravé v pripadech kyberSikany mezi détmi a dospivajicimi se vétSina obéti
a pachatelil navzdjem znd i v ,redlném* svéte. Témeét vzdy maji obéti alespon
podezfeni, kdo by se mohl za tutoky skryvat. KyberSikanu vétSinou pachaji lidé
z okoli obéti: ze Skoly, ze Ctvrti, ze stejné vesnice nebo napf. etnické komunity.

v v . P T : . MAIY X < 13
Ptipady kyberSikany mezi zcela nezndmymi lidmi nejsou pfilis Casté.

12 E-bezpeci. Ebezpeci [online]. 2008 [cit. 2013-01-18]. Dostupné z: http://www.e-bezpeci.cz.

" Co je to kyberikana a jak se projevuje?. Bezpecne-online [online]. 2006 [cit. 2013-03-30].
Dostupné VA http://www .bezpecne-online.cz/pro-rodice-a-ucitele/teenageri-a-komunikace-na-
internetu/co-je-to-kybersikana-a-jak-se-

projevuje.html?highlight=YToxOntpOjA7czoxMjoia3liZXLFoWIrY W5hljt9
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2.2.2 Nejcastéjsi projevy

¢ Publikovani poniZzujicich zaznamu nebo fotografii (v rdmci webovych
strdnek, MMS zprav).

e Ponizovani a pomlouvani v rdmci socidlnich siti, blogu nebo jinych
webovych stranek.

e Kradez identity, zneuZiti cizi identity ke kyberSikané nebo dal§imu
socidlng patologickému jednani (zcizeni elektronického tctu).

e Ztrapnovani pomoci faleSnych profild v rdmci socidlnich siti, blogu
nebo jinych webovych strianek.

e Provokovéani a napaddni uZzivateli v online komunikaci (pfedevSim
v ramci vefejnych chatu a diskuzi).

e Zvefejiiovani cizich tajemstvi s cilem poskodit obét (v ramci
socidlnich siti, blogu nebo jinych webovych stranek, pomoci SMS
zprav apod.).

e Vylouceni z virtudlni komunity (ze skupiny pfatel v rdmci socidln{
sitg).

e ObtéZovani (opakovanym prozvanénim, volinim nebo psanim

Zprav). 14

2.2.3 Cim se vyznaéuje

Kybersikana se od klasické Sikany 1is1 v mnoha ohledech. KybersSikana se vyznacuje

pfedevs§im ndsledujicimi charakteristikami jako je napf. anonymita pachatele, Zadné

2 Wy

¢asové omezeni Ci velmi rychlé Sifeni, atd.

14 WILLARD, N. Educator’s Guide to Cyberbullying and Cyberthreats: Center for Safe and
Responsible Use of the Internet. In: Cyberbully.org [online]. 2007 [cit. 2013-01-24]. Dostupné z:
http://www.cyberbully.org/cyberbully/docs/cbcteducator.pdf
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Zadné ¢asové omezeni

Pachatel neni nijak ¢asové vazan, mtize prondsledovat svou obét’ doma, ale i v praci.

Na svou ob&t’ miize utocit prostfednictvim mobilniho telefonu, ¢i internetu. Obét’ se
nemuZe citit bezpe¢né ani ve svém domove, je prondsledovdna neustdle bez ohledu

na to, kde se zrovna nachazi.

Anonymita pachatele

Prostfednictvim internetu a mobilu mtze pachatel na svou obét’ ttocit anonymné.
U vétSiny piipadd pachatel a obét’ jsou spolu v uréitém socidlnim vztahu, nelze vSak
ur¢it, o koho se jednd, nebot se snazi svou identitu utajit. To deld pachatele

vytrvalého.

Pachatel a obét’
U kyberSikany nehraje vek, ani vzhled Zadnou roli. MuZe tedy dochazet ke
kybersSikané¢ mezi spoluzdky, ale i mezi ulitelem a zZaky. Pachatel si velmi snadno

o\ e . . . 15
muZe vytvofit svou novou elektronickou identitu.

Netmyslna kybersikana
Jako netimyslny pfipad kyberSikany lze brat zvetejnéni fotografie videa ¢i jiného
média. Pachatel nedomysli nésledky svého €inu nebo prosté jen nevidi reakce obéti

a ze Spatné pochopeného vtipu miiZe vzniknout netimyslné kyberSikana.

Velmi rychlé Siieni
Pomoci socidlnich siti sdilenim odkazt fotografii videi a webovych adres dochazi
k masovému S$ifeni obsahu. Takovéto Sifeni inkriminujictho matridlu je nasledné

nekontrolovatelné a S$ifi se lavinove.

!> Kybersikana. Bezpecne-online [online]. 2006 [cit. 2013-03-30]. Dostupné z: http://www.bezpecne-

online.cz
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Velmi Siroké publikum
Diky socidlnim sitim dochdzi k velmi rychlému pfeddvini a sdileni informaci,
publikum sledujici inkriminujici materidly se zvétSuje s kazdym dalSim clenem

o vSechny jeho pfitele, kontrolovat v§echny v publiku je velice obtiZné.

2.2.4 Kde se vyskytuje

Kybersikana v zZddném piipadé neni problém, ktery zistava skryt v soukromém
jak Zaci, tak ucitelé. V roce 2009 organizace E-Bezpeci a Centrum prevence rizikové
virtudlni komunikace Univerzity Palackého provedly vyzkum. Dle vyzkumu 2,3 %
déti se pfiznalo k tomu, Ze se né¢kdy aktivné podilelo na kyberSikan€¢ namifené proti
uciteli. Pfitom nezéleZi na véku nebo pohlavi, profil obéti nebyva prili§ schematicky.
Co se tyCe pachateld, zhruba dvé tietinu uto¢nikl kyberSikany tvofi chlapci. A i kdyz
existuji pripady kyberSikany mezi kolegy, Sikanu proti uciteli maji v drtivé vétSin€ na
svédomi zéaci. Pfesto by ale méla pozornost ziistat u toho, Ze vétSinu obéti

Ms vz

kybersikany tvoii Zaci, a Ze kyberSikana se odehrava predevsim mezi vrstevniky.

Obéti vétsSinou pii prvnich projevech kyberSikany proZivaji vztek a nejistotu nebo
maji strach. Z pocatku obvykle nevédi, kdo se za obtézovanim skryva. Pokud
ozndmeni nebo vylouceni ze Skoly). Pfipady kyberSikany by se ale mély fesit
a nemusi pfitom ziistat jen u klasickych prostfedkil, jako je rozhovor s ucitelem nebo
s vedenim Skoly nebo bézné skolni tresty. Pii vyvozovani dusledkd z kyberSikany
nelze opomenout SirS$i souvislosti: Kde jsou pfiCiny Sikany? Jakd je na Skole

atmosféra? Mluvi se o problémech ve tfidé€, existuje tfidni vybor nebo né&jaky

15



kultivovany zptisob feSeni podobnych problémt? Které okolnosti pfispely k Sikané?
16

2.2.5 Duvody ke vzniku

Nuda - Ke vzniku kyberSikany miiZze ptispét také nuda, pachatel z dlouhé
chvile pise nevhodné komentate, poznamky k piispévkim i fotografiim svych
znamych ¢i pratel na socidlnich sitich. VSe mize vyvrcholit az ke sporu, ktery
se miZe nestdle vice vyhrocovat.

Konflikt dvou osob — Konflikt mezi osobami s riznym nazorem byva Casto
také jednou z pticin vzniku kybeSikany.

Vztahy ve tridé ¢i pracovni skupiné — Napéti mezi lidmi v urcité skupiné
muze vést k posméchu ¢i urdzkdm slabsiho jedince neboli “otloukdnka“.
Posméch a urdZky se mohou nadédle ptresunout do SMS ¢i na internet
a prondsledovat daného jedince.

Rozchod nebo ukoncdeni pratelstvi — Velmi Casto pfi rozchodu se objevuje
nendvist jednoho k druhému. Nendvist nebo pomstychtivost velice Casto byva
impulz k prondsledovani.

Poti‘eba uznani - KyberSikanu pachatelé vyuzivaji k tomu, aby si ziskali
povést ,.frajera.

Poti‘eba sily — Pomoci kyberSikany se mnohdy snaZi ostatnim pachatel davat
na jevu svou silu ostatnim.

Nasledovani skupiny — Slabsi jedinci mnohdy jen nechtéji vybocovat z davu

a sami pfispivaji k Sikané jiné osoby.

16 Kybersikana II.  Bezpecne-online [online]. 2006 [cit. 2013-03-30]. Dostupné z:

http://www.bezpecne-online.cz
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2.2.6 Prevence pred kybersikanou

Pted kyberSikanou se nelze na 100 % ochrénit, ale existuje velké mnozZstvi rad, jak

sniZit riziko napadent.

Informovanost

Pro prevenci pied vznikem kybersikany je velice dileZitd informovanost. Zéci ve
Skolach by méli byt informovani, co vSe kyberSikana je, ¢im se vyznacuje a jaké ma
dopady na Sikanovanou osobu. Také informovat zZdky o moznych postizich dtocnikda.
Klast diraz na to, Ze i kdyz ke kyberSikané nedochdzi piimo v budové Skoly, tak

Skola je schopna obéti pomoci a v piipad¢ potiZi se 1ze na ni obritit.

2.2.7 Nasledky

Vzhledem kdobé trvani kyberSikany mohou byt nasledky velmi vazné

a dlouhotrvajici.

Obét kybersikany mulze citit roz¢ilend, frustraci, rozpaky, a tak dile. To mize mit za

néasledky:

Zmény chovani - Zhorseni koncentrace ve vyuce, pokles Skolni vykonnosti,
ale i zaSkolactvi a absence ve Skole mohou byt disledky kybersikany. Obét
se muze citit v pozici podfizenosti vici agresorovi nebo skupiné agresord,
rovnéz vnimd negativni nebo nizké hodnoceni od svych vrstevnikd,
spoluzdkii, coz obvykle naddle prohlubuje jeho pocity osamélosti a nizkého
sebehodnoceni.

e Negativni mysleni - Vzhledem k tomu, Ze kyberSikana muze trvat po velmi
dlouhou dobu, neZ se agresora podafi vypatrat nebo alespol zabrénit
projevim, zpusobuje casto také dlouhotrvajici negativni emoce ob¢ti.
Nasledkem kyberSikany neziidka byvaji i sebevrazedné mysSlenky,
dlouhotrvajici depresivni stavy apod. KyberSikana mutize zpusobit také
duSevni nestabilitu obéti.

e Vyhybavost - KdyzZ se déti stanou obét'mi kyberSikany, casto to muze vést ke

zméndm v jejich dosavadnich zvycich a chovani. MiiZe u nich dojit k dtlumu
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pouzivani socidlnich siti, které mély dfive v oblibé. Mohou piestat pouZivat
i mobilni telefon, aby se tak vyhnuly opakovani negativnich incidenti. U
obéti, zejména u divek, dochazi také vlivem prozité kyberSikany k vytvofeni
si nedlveéry vici okoli, sniZeni kontaktll s dosavadnimi pfateli, k nechuti
seznamovat se s novymi lidmi apod.

¢ Pocit ohroZeni - Ztrata pocitu bezpec¢i miZe byt vyraznéjsi, nez je tomu u
klasické Sikany. Obét’ kyberSikany je dosaZzitelnd po dobu 24 hodin denné. Na
rozdil od obéti tradi¢ni Sikany, kterd Casto reaguje stazenim se do sebe,
pasivitou, uzkosti, u obéti kyberSikany obvykle dochazi k projeviim slovni
i fyzické agresivity, slabému ovladani hnévu. Jednd se o obrannou reakci,
vyrovnani se se stresem, kdy obét’ neni schopna postavit se ttocnikovi tvai{
v tvaf, nebot’ se s nim fyzicky nesetkava.

e Zména fyzickych projevii - Zejména u déletrvajici kyberSikany miize dojit
nasledkem zvySujici se tizkostnosti obéti az ke zménam fyzickych projevd,
mezi které patii napiiklad dlouhodobé vycCerpani organismu, zmény vihy,
nechutenstvi, nevolnost, oslabend imunita. Duisledkem frustrace z nemoznosti
feSeni vzniklé situace mlize u jedince postiZzeného kyberSikanou dochazet k

sebeposkozovani, v nejhorSim piipadé i k pokusu o sebevrazdu.'’

"7 MGR.JANA GAJDOSOVA. Zdravotni a psychické ndsledky kybersikany mezi détmi a dospivajict
mlddeZi. In: E-bezpeci.cz [online]. Pedagogicka fakulta MU v Brné¢, 2008 [cit. 2013-01-27]. Dostupné
z http://www.e-bezpeci.cz/index.php/temata/dali-rizika/355-zdravotni-a-psychicke-nasledky-

kyberikany-mezi-dtmi-a-dospivajici-mladei
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2.3 Kybergrooming

Internet je ndstroj, ktery vyuzivaji miliony uzivatelii z celého svéta. Slouzi jim
k vyhledavani informaci, prici i zibavé, ke komunikaci, k navazovéani socidlnich
vztahil s dal$imi lidmi. V redlném svété se potkdvame s riznymi lidmi, totéz plati
1 v ramci internetu — diky jeho rozsiteni lze komunikovat s uZivateli z celého svéta,
1s témi, se kterymi bychom se pravdépodobné osobné nikdy nesetkali. Internet vSak

skytd také fadu nebezpeci, kterym mohou byt jeho uZivatelé vystaveni.

2.3.1 Co je to kybergrooming

Terminem kybergrooming neboli ,,grooming* se oznacuje chovani pachateld neboli
,predatori®, kdy si v prostfedi internetu vytipuji obét, nasledné se snazi u obéti
vybudovat divéru. Pachatelé jsou velmi Casto velice trpélivi, co se tyka ziskani
zdkladnich informaci o obéti, jako je napiiklad misto bydlisté, zda obét bydli
s rodici, telefonni ¢islo nebo jiny kontakt, socidlni vztahy apod. Vydrzi velmi dlouho,
mnohdy az fddoveé v mésicich budovat vztah s obéti, posilovat divéru obéti, to vse
pomoci komunikace s obéti, posilanim drobnych darkt jako naptiklad kredit do
mobilniho telefonu. Pachatelé se velmi ¢asto vyddvaji za dpln€ n€koho jiného, nez ve
skuteCnosti jsou. VétSinou se vyddvaji za osobu, kterd ma nejvetsi Sanci u obéti
ziskat diivéru, u malé divenky za kamaradku ve stejném véku, u star$i sleCny za
chlapce, jeZ je o néco madlo starsi neZ ona. Po ziskani divéry a vybudovani vztahu se
pachatelé snazi vyldkat obét’ na osobni schiizku za tcelem sexudlniho zneuZiti,
détské pornografie, détské prostituce, fyzického nésili atd. V nékterych piipadech
pachatel po ziskani intimnich fotografiich obét’ vydira. Hrozi zvefejnénim ziskaného

materidlu a nuti obét’ naptiklad k opakované osobni schiizce, na které obét’ zneuziva.

2.3.2 Cim se vyznaéuje
FaleSna identita - U vétSiny pfipadd jsou utocnici starSi neZ jejich obét, jsou
nuceni pro ziskani divéry u obéti zménit svou identitu, uvadéji pak falesny
vek, pohlavi, konicky, jméno a velmi Casto i svlj vzhled pomoci cizich
fotografii. Utoénik si vytvoii sviij profil na nékteré ze socidlnich siti a snazi

se vyhledavat obéti podle urcitého pravidla, napiiklad podle v€ku, pohlavi,
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nebo meéni svou identitu podle potieby tak, aby co nejlépe oslnil obét’ a co
nejsnaze ziskal jeji ditvéru.

Efekt zrcadleni - Charakteristickym rysem chovani kybergroomera je tzv.
,efekt zrcadleni* (mirroring). Preddtor napodobuje obét’ ve snaze prolomit
zabrany, chova se jako jeji zrcadlovy odraz. Pokud obét’ utoc¢nikovi sdéli, ze
se citi napiiklad osaméla a ma néjaké problémy a starosti, predator odpovi, Ze
ma podobné problémy a plné ji chdpe. Nabizi ji, Ze se mu mize s duvérou
svétit. Diky efektu zrcadleni tto¢nik u obéti navozuje pocit pratelstvi ¢i
kamaradstvi, ktery obéti pomiiZe piekonat strach z komunikace s neznamou
osobou. Zrcadleni nemusi byt spojeno pouze s emoc¢ni rovinou vztahu s obéti,
muze také navodit soundleZzitost napiiklad fiktivnimi spolecnymi konicCky,
nazory na riznd témata apod.18 Efekt zrcadleni vyuZiva pachatel ke snadnému
ziskani osobnich tdaji a vytvoteni si obrazu o obéti. Pomoci zrcadleni také
pachatel upeviiuje sviij vztah s obéti a buduje vzajemnou daveru.

Zasilani darka - Jako dalsi velmi u¢inny ndstroj k posileni vztahu mezi
pachatelem a obéti je takzvané uplaceni obéti. Pachatel zasild obéti malé
darecky. Déarecky mohou byt ve form¢ pencz, mobilniho kreditu, oblecent,
elektroniky a spousty jinych predmétd, které udé€laji na obét’ dojem.
Vysledkem snahy zasilat obéti darecky, je velmi Casto ovéfeni ziskanych
osobnich ddaji jako je telefonni ¢islo, jméno a také adresa, nebo vyzadovani
néjaké satisfakce, jako je napiiklad zaslani intimnich fotografii, osobni
schizka apod. V mnoha piipadech, které jsou zndmy, se obéti za vidinou
odmény casto k dtocnikovi dobrovolné vracely, i pfesto Ze byly na setkanich

zneuZzivany. V takovych piipadech se da hovofit o détské prostituci.

' KOPECKY, Kamil. KYBERGROOMING: NEBEZPECI KYBERPROSTORU [online]. Olomouc,

2010

[cit. ~ 2013-01-29]. ISBN  978-80-254-7573-7.  Dostupné  z: http://www.e-

nebezpeci.cz/index.php/ke-stazeni/materialy-pro-studium-studie-

atd?download=5%3Akybergrooming-studie. Studie. UP.
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Intimni konverzace — Pachatel se postupné snazi snizovat zabrany své obé&ti
a zvySovat divéru. Zavadi do konverzaci sexudlni témata, mnohdy zasila
obéti pornografii, vSe s cilem ziskat intimni materidly obéti. Pachatel se snazi
vytvaret iluzi nejlepsiho pfitele ¢i partnera. Diky internetovému prostiedi, kde
neneseme bezprostfedni dusledky, které miize naSe komunikace pfinaset,
jsme vice ochotni sdélovat intimni informace neZ napiiklad v redlném Zivote.

Snaha o osobni schizku - Vyvrcholenim kybergroomingu je osobni
schiizka pachatele s obéti, na které se pachatel ve vétSiné piipadii dopousti

nasili na obéti.

2.3.3 Kde se vyskytuje

Kybergrooming je ¢asto vdzan na synchronni i asynchronni komunika¢ni platformy,
nejcastéji vetejny chat, internetové seznamky, instant messengery a VolP (napt. ICQ,
Skype) a v poslednich letech také na socidlni sité¢ (Facebook, Twitter, MySpace,
Bebo a dali). Podle fady vyzkumii (CEOP'’, 2008 a dalsf) probihd kybergrooming
nejcastéji pravé v prostfedi instant messengert (56 % ptipadl), dalsi pozici pak
obsadily socidlni sit¢ (11,4 % piipadt)). Internetovi predatofi vSak kromé téchto
komunikac¢nich prosttedi vyuZivaji také inzertni portdly, na kterych nabizejici détem
rizné moznosti vydélku ¢i kariéry (napf. v oblasti modelingu), ¢asto navsStévuji
portily zaméfené piimo na nezletilé uZivatele internetu (détské portdly, portdly

zameétené na volnoCasové aktivity, herni portély a dalsi internetové strainky).20

' BERSON, L. H. Cybervictims: The Psychosocial Effects of Online Exploitation for Youth. In:
Cs.auckland.ac.nz [online]. 2008 [cit. 2013-01-29]. Dostupné z: http://www.cs.auckland.ac.nz/
~john/NetSafe/I. Berson.pdf.

* KOPECKY, Kamil. KYBERGROOMING: NEBEZPECI KYBERPROSTORU [online]. Olomouc,
2010  [cit.  2013-01-29]. ISBN  978-80-254-7573-7.  Dostupné  z: http://www.e-
nebezpeci.cz/index.php/ke-stazeni/materialy-pro-studium-studie-

atd?download=5%3Akybergrooming-studie. Studie. UP.
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2.3.4 Nasledky

Utok na ob&t’ (fyzicky ttok, sexudlni tdtok apod.) méa dalekosahlé nasledky, jak
v oblasti fyzické i psychické. Pokud kybergroomer vlastni dostatek i¢innych nastroji
pro manipulaci, mize obét’ prinutit k opakovanym schiizkdm, na kterych ttoky

pokracuji.*!

2.4 Kyberstalking

Kyberstalking je typ prondsledovani, pii némz stalker vyuzivd informacni
a komunikac¢ni technologie (internet, mobilni telefony). Kyberstalkefi vyuZivaji
diskusni féra, na kterych se pod falesnou identitou snazi kontaktovat obét’, piipadné
ziskat informace o obéti od ostatnich uZivatelli internetu. K tomuto dcelu mohou
vyuzivat také ruzné typy spywarovych programi. Kyberstalketi, ktefi
k pronasledovani vyuZivaji pouze informacni a komunika¢ni technologie, se nikdy
neuchyli k fyzickému utoku. Kyberstalking jako doprovodny jev miiZeme nalézt
uvsech vysSe uvedenych kategorii. Kazdy stalker tedy mulze byt zdroven

ikyberstalkerem.22

2.4.1 Co je to kyberstalking

Kyberstalking vznikl z terminu ,,stalking “ neboli prondsledovéni ¢i lov. Stalkingem
se oznacuje dlouhodobé, opakované a systematické obtéZovani obéti, které se miize
stupnovat. Stalking se miZe vyskytovat vrizné podobé a intenzité. Obéet je
dlouhodobé prondsledovdana ¢i sledovdna pachatelem, je pod neustdlym

bombardovanim zprdvami jako napiiklad SMS, e-maily ¢i nechténé darky, které

2l MILOSOVA, Tatina. Kybergrooming jako nebezpecny jev v informacnich a komunikacnich

technologiich. Zlin, 2011. Bakalérska prace. Univerzita Tomase Bati.

22 KOPECKY, Kamil. STALKING A KYBERSTALKING: NEBEZPECNE PRONASLEDOVANI
[online].  2010[cit. = 2013-02-12].  Dostupné z:  http://www.e-nebezpeci.cz/index.php/ke-

stazeni/materialy-pro-studium-studie-atd?download=9%3 Astudie-o-stalkingu-a-kyberstalkingu
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pachatel zasild. Odehrava-li se stalking v prostfedi informacnich technologii,
hovotime o kybestalkingu. Pti kyberstalkingu vyuziva pachatel naptiklad ICQ, VoIP,
socidlni sité, e-mail apod. Obéti stalkingu a kyberstalkingu se citi pachatelem

ohroZeny, maji strach o své bezpeci.

Za trestny €in bylo prondsledovani poprvé oznaceno v Kalifornii roku 1990. Od
okamziku zvefejnéni také vzrostlo procento ohlaSenych piipadd. Z USA pochazi
zatim také vétSina vyzkumnych praci zabyvajicich se riznymi typy stalkingu,
osobnostmi pachateltl a poskozenych, prevenci a kriminologickymi aspekty takového

jednani.”®

2.4.2 Nejcastéjsi projevy

Z pocatku muze byt komunikace pfijemnd a nic nenaznacujici, tyto zpravy jsou
vétSinou zasilané s udmyslem ziskdni kontaktu na obét. Nésledn¢ pachatel
bombarduje obét’ zpravami prostfednictvim SMS, telefondtt, darki a v prostiedi IT
to mohou byt zpravy pies IM jako ICQ nebo QIP, Skype, prostfednictvim chatu, e-
mailu apod. Ve snaze kontaktovat svou obét’ pouziva pachatel rizné metody, jako je

napiiklad vyvolavani kladnych pocitt, soucitu, viny, vyhrozovani, vydiran{ atd.

s s

Velmi Casto se stalker snazi od sebe odvratit pozornost. Nejprve se tvafi jako ten,
komu je ubliZovdno a obvifiuje svou obét’. Predstird, Ze se mu obét’ msti, v nékterych

piipadech na ni podd i trestni ozndmeni.

Oproti klasickému stalkerovi se kyberstalker vétSinou omezuje na rizné druhy
vyhrizek, které opird o poznatky o obéti (vim, kde jsi, co delas, vidim t¢, vim, co

mas na sobg...).

23 STEPANKA, Tiimovd. Novd forma psychického teroru.: Asociace forenznich psychologii. [online].
Praha, 2007 [cit. 2013-03-07]. Dostupné z: http://afp.wz.cz/clanky.doc/Stalking.doc
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Mezi velmi ¢asté praktiky kyberstalkeru patii také poSpifiovani obéti. Siif mezi
prateli, rodinou ¢i zndmymi nepravdivé informace. Napiiklad vytvofenim profilu na
nékteré ze socidlnich siti ¢i vytvofeni blogu, na téchto profilech uvadi 1zivé
informace o obéti s cilem ji zesmé$nit, ztrapnit ¢i sniZeni diveéryhodnosti. Odkaz na

takto vytvoreny profil ndsledné rozesilda zndmym a pratelim obéti.

2.4.3 Cim se vyznaéuje

Stalker ¢i Kyberstalker je u vétSiny piipadt spolecensky a na prvni pohled normélni,
nijak se nelisi od ostatnich, proto je ho velmi tézké odhalit. 1 kdyz vétSinu
kyberstalkingu a stalkingu ma na svédomi muZska populace, Zeny jsou mnohem vetsi
hrozba jejich pronasledovani je mnohem promyslengjsi a to diky jejich cilevédomosti

a systematicnosti.

2.4.4 Duavody ke vzniku

Rozchod

Jedna se o osobu, ktera se neptenesla pies ukonceni vztahu a to nejen partnerského,
ale i pracovniho ¢i obchodniho, nebo rozpad pfitelstvi. Snaha o obnoveni vztahu,
nebo pomsta za rozpad pratelstvi motivuje pachatele k ¢inu. Mohou se pfidat pocity

frustrace, Zarlivosti ¢i hnévu, zvlasté kdyz nékdo nahradi misto pachatele.

Uctivani

Pachatel slepé touzi po vztahu s osobou, jeZ ho zaujala. Doufd, Ze se dostane do
pfizné této osoby, nemusi primdrné usilovat o sex, spiSe o navdzdni kontaktu
a opétovani svych citd. Jakdkoliv reakce obéti na uctivatovu snahu pusobi jako
motivace pro dalsi pronédsledovani. Pachatel vynaklada veskeré uasili a doufé, Ze jeho
snaha nepiijde vnivec. Pii dlouhodobém odmitini ¢i znemoZnéni vztahu, napiiklad
svatbou nebo jinym nahrazenim jeho vysnéné pozice, muze dojit k pfechodu na

vyhroZovani, pachatel se v takovém piipad¢ snazi pomstit a obét’ poskodit.
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Posedlost

Pachatel touZi po intimnim partnerském vztahu s obéti. VétSinou se jedna o osobu,
kterd ma problémy se seznamovdnim, obtiZzn¢ vyjadiuje své city a projevuje ostatnim
lidem své emoce. Vzhledem k témto okolnostem velmi Spatné navazuje kontakt,
pfesto se domnivéa, Ze je pro ostatni neodolatelny. Velmi Casto se jednd o osoby se
sklonem k narcismu, jeZ neuméji vnimat pocity druhych lidi. Pachatel se pokousi
navéazat kontakt s obéti. Po nékolika nedspéSich ¢i kontaktovani policie obéti od

pronasledovani ustupuji. Jedna se tedy o mén¢ nebezpecny druh kyberstalkerti.

Pronasledovani

Pachatel usiluje o pomstu obéti, a to at’ uz kvuli skutecnému ubliZeni ¢i domnélému.
Pachatel jednd paranoidné a nedomysli své ciny. Jednd se o utoky slovni,
poskozovani majetku obéti, jako napiiklad poskozeni automobilu vloupani do bytu,
vyhroZovani ¢i zastraSovani obéti. Takovymto prondsledovinim si kompenzuje pocit
ubliZeni, pocitem moci a vyhrou nad obéti. Ackoliv u vétSiny prondsledovatelt

nedochazi k fyzickému napadenti, pachatel je velmi vytrvaly.

Sexualni motiv
Pachatel je velmi agresivni a snazi se o fyzicky ¢i sexudlni ttok, je pohdnén

zdkladnimi pudy a touhou po takovémto utoku ¢i uspokojeni sexudlnich potieb.

-----

Pfi dtocich se také projevuji jejich pohnuté sklony k sadismu, masochismu ¢i

exhibicionismu. K takovymto tutokiim dochazi velmi ztidka.

Poblouznéni
Pachatel je beznadéjn¢ zamilovan do své obéti a mysli si, Ze obét’ jeho city opétuje.
Jakékoliv chovani své obéti si vyklada tak, aby utvrdil své presvéd€eni o opétovani

jeho lasky. Pachatel muze trpét akutni paranoiou. VeSkeré vnéjsi podméty, jez
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objastiuji city obéti k pachateli, jsou pachatelem ignorovany. Pachatele zpravidla
nezastavi pravni jednani proti jeho osobé. Pokud se nedostane do péce psychologa,

pokracuje v prondsledovani obéti.24

2.5 Sexting

Je slozenina slov Sex a Texting. Posilani SMS se v anglictiné fika ,texting®,
»sexting je tedy nové slovo, které vystihuje novy trend: posilani erotického obsahu

Yy Vv

prostfednictvim mobilnich telefond, patii mezi nejrozsitenéjsi jevy v komunikaci

s oz

mladych lidi. Ackoliv je strasaku, ktef{ upozoriiuji na nebezpeci této aktivity, ¢im dal

s Moy

vic, zda se, Ze to pordd nestaci. Jakoby se tvrdé pady obéti Sifeni fotek tykaly jen

iy 25
zahranicnich kauz.

2.5.1 Co je to sexting

Terminem ,,sexting” je oznaCovano rozesilani a Sifeni materidli obsahujicich
sexudlni kontext. Jednd se o textové zpravy, fotografie, videa a ostatni materidly se

sexualnim obsahem.

vaewv s

2.5.2 Nejcastéjsi projevy

Stale vice dospivajicich pofizuje erotické fotky, at’ uz sebe nebo i nékoho dalsiho,
natdceji rtiznd odvazna videa a ty pak mobilnim telefonem posilaji kamaradim
a znamym. Takové obrdzky Casto skonci i na Internetu napt. na strankdch socidlnich
siti nebo na rGznych portdlech pro zvefejniovani fotek a odtamtud se dostdvaji
k Sirokému publiku. Casto se lechtivé obrizky posilaji nejdifv ,jen“ v paru nebo

nejlepsim kamarddim a kamarddkdm napf. jako dikaz lasky nebo pratelstvi, nékdy

24 MULLEN, P. E. a kol. The management of stalkers: Advances in Psychiatric Treatment. In:
Apt.repsych [online]. 2001 [cit. 2013-03-07]. Dostupné Z
http://apt.rcpsych.org/cgi/content/full/7/5/335.

* E-bezpeti. LETOCHOVA, Katefina. Sexting aneb Cernobild budoucnost [online]. 2008 [cit. 2013-
03-07]. Dostupné z: http://www.e-bezpeci.cz/index.php/temata/sexting.
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jsou takové fotky i formou flirtovani. KdyZ se ale vztah nebo kamaradstvi rozpadne,
intimni fotky mohou skoncit jako pomsta v mobilech dalSich zndmych nebo se
vefejn¢ poveési na Internet. NEkdy se plvodné divérmné osobni fotky stanou

i prostredkem vydirani.

Jakmile se takové obrazky jednou dostanou do ob&hu, neexistuje Zddnd moznost, jak
spolehliveé zastavit jejich Siteni. I kdyz jsou fotky na internetu piivodné zpiistupnény
napiiklad jen kamarddiim, neda se vyloucit, Ze se dostanou do nespravnych rukou.
Fotky nebo videa, kterd se jednou objevila n€ékomu v mobilnim telefonu nebo na
internetu, se mohou znovu vynofit i po létech a napachat zdvazné Skody naptiklad

v kariéte nebo v soukromych vztazich.?

2.5.3 Cim se vyznaéuje

e Pachatel vlastni citlivé materidly, které mohou pfi zvetejnéni poskozovat
obét’.

e Diky internetu mohou materidly kolovat na webu velmi dlouhou dobu, je
velmi obtizné je Uplné€ odstranit ¢i dohledat vSechny kopie.

e (itlivé materidly mohou byt zvefejnény i velmi dlouhou dobu od jejich
vzniku.

e (béti sextingu mohou byt vystaveny tzv. haraseni ¢i sexudlnim ttokim.

e Pachatelé dopoustéjici se sextingu pachaji pfestupek a v n€kterych piipadech
dokonce i trestny ¢in (Sifeni dé&tské pornografie, ohrozovdni vychovy

ditste).”’

% Sexting & Kybergrooming. Saferinternet [online]. 2011 [cit. 2013-03-13]. Dostupné z:

http://www .saferinternet.cz/pro-rodice/sexting-kybergrooming.

" Sexting. PEDAGOGICKA FAKULTA UNIVERZITY PALACKEHO. Sexting [online]. Olomouc,
2009 [cit. 2013-03-07]. Dostupné z: www.sexting.cz.
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2.6 Ostatni nebezpeci

2.6.1 Pocitacové viry

N

Pocitacovy virus je maly softwarovy program, ktery se §iif z jednoho pocitace do
druhého a prekdzi provozu pocitace. Pocitacovy virus miiZe poskodit nebo odstranit

data v pocitaci, pomoci e-mailového programu se rozsitit do dalSich pocitacti, nebo

dokonce odstranit cely obsah pevného disku.

Pocitacové viry se nejsndze Sifi prostiednictvim rychlych zprdv nebo piiloh
e mailovych zprdv. Viry mohou byt maskoviny jako piilohy obsahujici vtipné
obrazky, pohlednice nebo zvukové soubory ¢i soubory videa. Pocitacové viry se také
$it{ pfi stahovdni z Internetu. Mohou se skryvat v nelegdlnim softwaru ¢i v jinych

souborech nebo programech, které stahnete.”®

2.6.2 Spyware

Spyware je program, ktery vyuZiva internetu k odesilani dat z pocitace bez védomi
jeho uZivatele. Néktefi autofi spyware se hdji, Ze jejich program odesild pouze data
jako je ptehled navstivenych stranek ¢i nainstalovanych programu za ucelem zjistén{
potieb nebo zdjmu uzivatele a tyto informace vyuzivd pro cilenou reklamu. Existuji
ale i spyware odesilajici hesla a ¢isla kreditnich karet nebo spyware fungujici jako
zadni vrétka. ProtoZe lze jen téZko poznat, do které skupiny program patii, vzhledem
k postoji, k reklamé fada uzivatelti nesouhlasi s existenci a legdlnosti jakéhokoliv

spyware.

Spyware se Casto §ifi jako soucCdst shareware, a to jako adware nebo bez védomi

uzivateld (ale s védomim autort programu). Jakmile si takovy program nainstalujete

2 pocitatové viry: popis, prevence a obnoveni. JOHNSON, Eric. MCITP: Microsoft Windows Vista
desktop support enterprise study guide [online]. Indianapolis: Wiley, ¢2007 [cit. 2013-03-07].
Dostupné z: http://support.microsoft.com/kb/129972/cs.
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a spustite, nainstaluje se do systému také spyware. Casto se to tykd napiiklad
klientskych programt pro peer to peer sit¢ umoziujicich stahovani hudby a videa od

ostatnich uZivatelu.

Spyware patii mezi malware, tedy programy které na pocitaCi bézi bez védomi
uzivatele a néjakym zptisobem jej poskozuji, nebo zhorSuji jeho funkci. Spyware
predstavuje z hlediska bezpecnosti dat velkou hrozbu, protoZze odesild rizné
informace (historii navStivenych strdnek, hesla) z vaSeho pocitae urcenému

uzivateli, ktery tyto informace dédle zpracovava.

2.6.3 Adware

Neboli (advertising-supported software) je oznaCeni pro produkty znepiijemnujici
praci n¢jakou reklamni aplikaci. Ty mohou mit rGznou droven agresivity - od
béznych bannert aZ po neustdle vyskakujici pop-up okna nebo ikony v oznamovaci
oblasti. Dal$i nepfijemnou véci je napf. zména domovské stranky ve Windows

Internet Exploreru, aniZ by o to uZivatel m¢l zajem.

VétSinou nejsou piimo nebezpecné jako spyware, ale jsou spojeny s néjakym
programem, ktery je freeware. To se déld z divodu toho, Ze diky témto reklamdam
mohou vyvojafi financovat dal sviij program. Nebo kdyZ se jednd o placeny produkt,
muze se diky témto reklamdm proddvat program se slevou. Né&jaky adware je také
shareware, ale neni to totéZ. Rozdil mezi adware a shareware je ten, Ze u adware je
reklama podporovand. Nekteré produkty nabizeji uZivateli moZnost odstranéni

reklam po zaplaceni.

2.6.4 Spam

Spam je nevyzadané sdéleni (nejcastéji reklamni) masové Sifené internetem.
Pivodné se pouzivalo piedevsim pro nevyzadané reklamni e-maily, postupem Casu
tento fenomén postihl i ostatni druhy internetové komunikace — napt. diskusni féra,
komentéafe nebo instant messaging. Pouziva se téZ zkratka UBE/UCE (Unsolicited

Bulk/Commercial Email).
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Spole¢nym znakem téchto e-mailll je to, Ze je spamefi posilaji v obrovskych
kvantech na vSechny e-mailové adresy, které seZenou. Nejde vibec o cilenou
reklamu na ur€ity okruh vytipovanych lidi, které by dany vyrobek mohl zajimat.
Prosté poslou reklamu na viagru vSem, muzim, Zenam, détem, na kontaktni adresy

ufadul, na adresy davno zrusené.

Dal$im znakem spamu je to, Ze zpatecni adresa v ném uvedend byva z 99 % falesna.
Rozesildni spamu lze totiZ chdpat jako obtéZovani ostatnich a je moZné toho, kdo to
udél4, od Internetu odpojit. Proto spameti nikdy neposilaji spam ze své vlastni adresy
ani z adresy firmy, pro niz délaji reklamu. Pro pfistup k Internetu vyuzivaji vétSinou
ruzné "pfipojeni k Internetu pfes telefon zadarmo" a pro rozesilani vyuzivaji cizi

¥ % « z £ v w29
Spatné zabezpecené servery nebo hacknuté pocitace.

2.6.5 Phishing

Phishing je druh internetového podvodu, kterym se podvodnici snazi z uzivateli
internetového bankovnictvi vyldkat piistupové tidaje k uctiim a zneuZit je pro svoje

obohaceni.

K ziskani téchto divérnych informaci vyuzivaji podvodné e-maily, které na prvni
pohled vypadaji, zZe jsou odeslany pifimo z banky a snazi se pfesvédcCit uzivatele, aby
kliknul na odkaz. Jestlize neopatrny uZivatel na tento faleSny odkaz klikne, dostane
se na podvodné stranky, kde jsou po ném pozadovany piistupové udaje k dctim,
platebnim kartdm nebo jiné diavérné informace. Pokud je uzivatel naivné vyplni,

ziskaji tato data podvodnici, ktefi je nasledn& vyuZiji pro sviij prospéch.™

¥ HORAK, Vladimir. Spam. Spam [online]. 2006 [cit. 2013-03-07]. Dostupné z:

http://uvtl.cuni.cz/email/spam/uvod.html.

3 DZUBAK, Josef. PHISHING. HOAX [online]. 2000 [cit. 2013-03-07]. Dostupné z:
http://www.hoax.cz/phishing/.
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2.6.6 Socialni inzenyrstvi

Socidlni inZenyrstvi je zptisob manipulace lidi za ic¢elem provedeni urcité akce nebo
ziskani urcité informace. Termin je béZn€ pouzivin ve vyznamu podvodu
i podvodného jedndni za ucelem ziskdni utajenych informaci organizace nebo
piistupu do informacniho systému firmy. Ve vétSin€ piipadt utocnik nepfichdzi do

osobniho kontaktu s ob&ti.>!

2.6.7 Hoax

V pocitacovém svéte slovem HOAX nejcastéji oznacujeme poplasnou zpravu, kterd
varuje pfed neexistujicim nebezpe¢nym virem. Hoax (anglické slovo hoax oznacuje
podvod, mystifikaci ¢i Zert) je nevyZaddana e-mailova nebo IM zpréva, kterd uzivatele
varuje pfed néjakym virem, prosi o pomoc, informuje o nebezpeci, snazi se ho
pobavit apod. Hoax vétSinou obsahuje i vyzvu Zadajici dalsi rozeslani hoaxu mezi
ptétele, pfip. na co nejvetsi mnozstvi dalSich adres, proto se nékdy oznacuje také

jako fetézovy e-mail.

2.6.8 SMS Spoofing

Je rozesilani faleSnych SMS zprav. Tyto faleSné zpravy jsou nebezpecné, protoze

mohou zmdst déti, ale i dosp¢lé.

Utoénik odesle SMS zpravu nebo zpravy, které po piijeti vypadaji, jako by zprava

byla od jednoho z naSich kontaktt.

Utoénik se tak miZe vyddvat za ndkoho z nagich blizkych. Toto miZe byt hodnd

nebezpecné pro déti, které se tak mohou stat obéti inosu, pedofilniho ¢lovéka nebo

3 KUCERA, Radek. Pojem Socidlni inZenyrstvi. ABZ.cz: slovnik cizich slov - on-line hleddni [online].
2005 [cit. 2013-03-07]. Dostupné z: http:/slovnik-cizich-slov.abz.cz/web.php/slovo/socialni-

inzenyrstvi.
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dalSich jinych osob s nebezpecnymi tmysly. AvSak existuji pravé i obéti mezi

dosp&lymi. **

2.7 Prevence

To znamend informovat vefejnost o danych problematikdch a uvést piipadné postihy
pro pachatele. Ve Skoldch jasné stanovit vychovného poradce, ktery bude zakim

v ptipad¢ potiZi k dispozici.

Divérivost — Absence mimoverbélnich znaki komunikace pfipravuje dit€ o moznost
rozeznat pravdu od 1Zi jako pii redlné komunikaci. Je dulezité si uvédomit, Ze osoba

na druhé stran¢ nemusi vZdy mluvit pravdu.

Citlivé informace — Vzdy zvazit, zda data zvefejnit ¢i odeslat. Jedna se predevsim
o osobni udaje, osobni fotografie, problémy, hesla k elektronickym uctim apod. To

plati i o informacich, fotografiich atd. ptibuznych a zndmych.

Ve virtudlnim prostfedi by dit¢ meélo pouzivat nejlépe obecnou, nic netikajici
prezdivku, nikde neuvadét své jméno a piijmeni, adresu atd., podle nichz by jej mohl
utocnik vystopovat. DiileZité je také uvédomit si, Ze utocnik si muze ,,poskladat*
uvedené udaje z riznych zdroji (ve vyhleddvaci miiZze napt. podle e-mailu zjistit,
jaké informace uvede dit¢ ve svych profilech na Facebook nebo jinych socidlnich
sitich, na XChatu ¢&i jinych diskuznich férech, v inzerdtech na internetu,

internetovych aukcich apod.).

K citlivym osobnim tudajim patii také hesla k elektronickym dctim, kterd by méla
byt divérnd minimdln¢ stejn¢ jako PIN kreditni karty. Na svych virtudlnich uctech

(napf. uctu k e-mailu, k chatu, uctu do vzdé€lavaciho prostiedi apod.) sice nejsou

32 SMS Spoofing. JAVORCIK, Tomés. Elektronickd komunikace [online]. 2010 [cit. 2013-03-07].
Dostupné z: http://bezpecna-komunikace.budnet.eu/web/spoofing.php.
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uloZené penize, ale tito¢nik se jejich prostiednictvim miZe dostat k osobnim tdajim
a ty zneuzit, miZe s Uctem manipulovat, popf. miZze zneuZit virtudlni totoZnost
k nezdkonné Cinnosti. K velmi rizikovému chovani patii také zvetejiiovani osobnich
identifikator sméiuji ke konkrétni osobé (na rozdil od jména, piijmeni nebo napf.
adresy bydlist¢). V fad¢ kauz byla fotografie obéti u¢innym ndstrojem k vydirani
nebo jinym manipulacim.33
Seznamit se sriziky — Pokud bude dit¢ pfedem vybaveno souborem informaci
o dané problematice, v tomto piipad¢ o kyberSikan€ (tj. co piesné je kyberSikana, jak
se projevuje, jak ji fesit, koho pozadat o pomoc apod.), bude mit mnohem vétsi Sanci
problém zvladnout. V tomto smeéru hraje kliCcovou roli prevence, kterd by méla
nastoupit samoziejmé ve chvili, kdy ditéti poprvé potidi rodi¢e mobilni telefon nebo
kdy se poprvé pripoji na internet. Na prevenci by se mély podilet vSechny slozky,
které se podili na vychové ditéte, tedy rodina, Skola i celd spole¢nost. Tak jako
pripravuji rodice své déti na to, aby zvladly nastrahy skute¢ného svéta, musi je naudit

. . . . L. G e a1 . 34
prekondvat i problémy, se kterymi se mohou setkat ve svété virtudlnim.

* KYBERSIKANA: KYBERNETICKA SIKANA [online]. Olomouc, 2010 [cit. 2013-01-24]. ISBN
978-80-254-7791-5. Dostupné z: http://www.e-nebezpeci.cz/index.php/ke-stazeni/materialy-pro-

studium-studie-atd. Studie. UP.

** KYBERSIKANA: KYBERNETICKA STKANA [online]. Olomouc, 2010 [cit. 2013-01-24]. ISBN
978-80-254-7791-5. Dostupné z: http://www.e-nebezpeci.cz/index.php/ke-stazeni/materialy-pro-
studium-studie-atd. Studie. UP.
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3 Portaly a projekty

3.1 Seznam se bezpecné

Koncem roku 2008 potddal Seznam.cz ve Svandové divadle v Praze konferenci pro
ucitele, ktera mimo jiné acastnik@im pfibliZila rizika, s nimiZ se mohou déti setkat na
internetu. O akci byl velky zdjmem a méla necekany uspéch. Proto se o bezpecnosti
na internetu natoC€il film, ktery by mohl zasdhnout $ir§i skupinu lidi a nejvice
ohrozenych - déti. Par tydni uteklo a 10. dubna 2009 zaznéla posledni klapka
prvniho dilu ,,Seznam se bezpecné 1. Od té doby se leccos na internetu zménilo
aprvni dil dokumentarn¢ vzdélavaciho filmu dostal po tfech letech pokracovani.
Druhy dil ,, Seznam se bezpecné! 2 byl ptedstaven v bfeznu 2012. Mimo jiné se
zabyva otazkou, jestli se nejCastéj$i obéti - deti, nestaly i Castecné pachateli.
Poukazuje na nejvétsi hrozbu socidlnich siti tzv. socidlni inZenyrstvi a détskou

PSP y f s s . ” . . < 35
prostituci. Zaroven otevirad téma, Ze kyberSikana je pfecefiovany problém a mytus.

Portal také nabizi pomoc uzivatelim internetu. Po kliknuti na odkaz, ktery je umistén
na strankdch www.seznamsebezpecne.cz lze zvolit hned tfi moZnosti pomoci. Jako
prvni z nabidky je nahldsit policii, druhd moZnost nahldsit zdvadny obsah na

internetu a jako posledni moznost pozddat o pomoc pracovniky projektu.

3.2 E-bezpedi

Projekt jako celek byl zahdjen v roce 2008 (pfedchdzelo mu obdobi sbéru
a systematizace dat spojenych s online kriminalitou v ceském prostiedi) diky
grantové podpote Grantové agentury CR. Grantova podpora trvala do roku 2009, kdy
se projekt osamostatnil a zacal fungovat jako jeden z klicovych projekti Pedagogické

fakulty UP v Olomouci.

30 projektu. Seznam se bezpecne! [online]. 1996-2011 [cit. 2013-03-13]. Dostupné z:

http://www.seznamsebezpecne.cz/o-projektu.
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Zakladnim vychodiskem c¢innosti projektu je terénni prace s nejriznéj$imi cilovymi
skupinami, predndskovd  Cinnost, preventivni  vzdélavaci akce apod.
Prednasky/besedy mapuji jak konkrétni nebezpecné jevy, tak moZnosti prevence
aobrany proti utoénikim. Predstava o problematice je vytvarena na zaklade
modelovych situaci i skuteénych kauz. Besedy jsou multimedidlni, jsou doprovizeny

prezentaci a videoukdzkami.

v/ vz

Mezi cilové skupiny projektu E-Bezpe&i patif Zci a studenti (od 1. stupné ZS),
ucitelé, preventisté socidln¢ patologickych jevli, metodice prevence, policisté
(méstskd policie, Policie CR), manaZefi prevence kriminality, vychovatelé,

pracovnici OSPOD a v neposledni fad¢ také rodice.

Kromé vzdé€lavacich akci realizuje projekt E-Bezpeci také pravidelna
celorepublikovd vyzkumnd Setfeni zaméfend na rizikovou komunikaci v online
prosttedi, provozuje také online poradnu, vyddva tadu zajimavych tiskovin pro

Zaky/ucitele a realizuje fadu dalSich aktivit.

V soucasnosti je projekt E-Bezpeci dynamicky fungujicim preventivnim projektem,
ktery poskytuje pomoc velkému mnoZstvi uzZivatell internetu — détem i dospélym na
adrese www.e-bezpeci.cz . Zarovein nabizi pomocnou ruku vsem, kteti se dostali diky

. : p PO 36
nékterému z online nebezpeci do obtiZné situace.

3.3 E-nebezpedi

Projekt je zaméfen na vzdelavaci aktivity pro ucitele vSech typt Skol, ktefi potrebuji
ziskat nové znalosti a dovednosti v oblasti rizikového chovdni spojeného
s vyuzivinim informa¢nich a komunikacnich technologii — zejména internetu

a mobilnich telefont.

* 0 projektu. E-bezpeci [online]. 2008-2013 [cit. 2013-03-13]. Dostupné z: http://www.e-
bezpeci.cz/index.php/o-projektu/oprojektu.
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Portal slouzi predev§im pro propagaci a objednani placenych kurzii v dané

problematice.

3.4 Saferinternet

Nérodni centrum bezpe¢néjSiho internetu je neziskové nevlddni sdruZeni, zaloZené

v roce 2006 jako Online Safety Institute. V lednu 2011 bylo sdruZeni pfejmenovéano

Vv
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technologiim, k osvojovadni etickych norem v online komunikaci a napomdhat
pfedchdzeni i sniZovdni moZnych socidlnich rizik spojenych s jejich uZivanim.
SdruZeni je clenem celoevropské sité narodnich osvétovych center bezpecnéjsiho

internetu INSAFE a spolupracuje s mezindrodni siti horkych linek INHOPE.

NCBI pro uskute¢néni svych cili realizuje fadu projekti, z nichz nejdalezitéjsi je
internetu. Podporuje vzdélavani v této oblasti, a to zejména déti, kterym ubliZuje
nevhodné a zdvadné chovani na internetu. Poskytuje pomoc, plsobi proti Sifeni
ilegdlniho, zejména pedofilniho a extremistického obsahu na internetu. Projekt je

. - : 237
spolufinancovany Evropskou komisi.

3.5 Bily kruh bezpedci

Bily kruh bezpe¢i poskytuje odbornou, bezplatnou a diskrétni pomoc obétem
a svédkim trestnych ¢ini. BKB poskytuje tfi druhy socidlnich sluZeb: odborné

A1 . . . Spo y - 38
socidlni poradenstvi, telefonickou krizovou pomoc a sluzbu intervenc¢niho centra.

370 nés. Safer internet [online]. 2011 [cit. 2013-03-13]. Dostupné z: http://www.saferinternet.cz/o-

nas.

3 Poslani a &innost. Bily kruh bezpeci [online]. 2007 [cit. 2013-03-13]. Dostupné z:

http://www.bkb.cz/
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Prakticka cast
4 Cile a metodika prace

4.1 Cil prace

Cilem prace je provedeni analyzy negativnich vlivll ptisobicich na déti ve Skolach
1 domdacim prostfedi pomoci dotaznikového Setfeni. Déle pak zhotoveni prezentaci na
nejcastéji se vyskytujici negativni vlivy na internetu, jenz pusobi na déti. Prezentace
budou obsahovat ndzorné ukdzky problematiky. Ddle také vizualizace vysledki

Setfent, statistické zpracovani a analyzy zjiSténych dat, formulace a ovéfeni hypotéz.

4.1.1 Primarni cile

® Vytvofeni vyukového materidlu

4.1.2 Sekundarni cile

e Provedeni dotaznikového Setfeni ke zjisténi nejCastéji se vyskytujicich
negativnich jevl

® Vizualizace vysledkl dotaznikového Setfeni

e Statistické zpracovani

e Analyza zjiSténych dat

¢ Formulace a ovéfeni hypotéz

e Navrh moZného preventivniho feseni

4.2 Metodika

Nejprve probéhlo dotaznikové Setfeni mezi studenty druhého stupné zakladnich Skol.
Na zéklad€ provedeného vyzkumu byly stanoveny nejcastéji se vyskytujici negativni
vlivy piasobici na déti v prostfedi internetu. Ddle byly zhotoveny piehledy
nejruznéjSich typt nezadoucich jevlii na Internetu, jenz pusobi na déti ve Skole
i domécim prostiedi a také byly zminény mozné dusledky a dopady na studenty, kteii

se s témito jevy na vlastni ktizi setkali.
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Nasledné probéhlo vybrani nejcastéjSich negativnich jevl a zhotoveni vyukového
materidlu, jenZ bude obsahovat animace a jiné medidlni prostfedky pro nazorné
ukdzky danych jevli. Vyukovy materidl byl zhotoven tak, aby uvedl dit¢ do

problematiky a pfedchazel piipadnému problému pfi pouZivani internetu.

Diéle byla provedena marketingova Setfeni, a to pomoci marketingového néstroje -
dotaznik. Na zdklad¢ provedenych vyzkumu byly stanoveny mira uvédoméni
potencidlnitho nebezpeci; Cetnosti a druhy jevl, s nimiZ se respondenti skutecné
setkali, a to se zaméfenim na cilovou skupinu 2. stupei ZS - ugitele i Zaky.
V neposledni tadé byla provedena vizualizace vysledktl Setfeni, statistické

zpracovani a analyza zjiSténych dat, formulace a ovéfeni hypotéz.
4.3 Zdroje informaci

4.3.1 Primarni zdroje dat

Data byla nové ziskdna pomoci dotaznikového Setfeni a konzultaci s uciteli
informacnich technologii na vybranych zdkladnich Skoldch, a to pfedev$im na
Téborsku. Pro sbér dat byla vyuzita technika osobniho dotazovani, ale také forma
elektronického dotazovani. Ddle byla data ziskdna individudlnimi rozhovory
a konzultacemi se samotnymi uliteli. Elektronicky dotaznik byl po dohodé
s vedenim Skol vyplnén zZdky béhem vyucovani, a to pod vedenim vyucujicich ucitelit
informacnich technologii. Elektronicky dotaznik byl vytvofen na portdlu
www.vyplnto.cz. Ziskané udaje byly statisticky zpracovany a shrnuty do konkrétniho

zaveru.

4.3.2 Sekundarna zdroje dat

Mezi sekundéarni zdroje lze zatadit data, kterd byla jiZ jednou publikovdna. Ze
sekunddrnich zdroji jsem v praci pouZil pfevazné zdroje externi pochazejici
predevsim z webovych portdlti uvedenych v pouzité literatute. Déale byla néktera data

ziskana z propagacnich materiald projektu bezpec¢ny kraj.
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5 Stanoveni hypotéz

Hypotéza je tvrzeni o podstaté urcité situace ve svété, je to védecky zdiivodnény
pfedpoklad mozného stavu skuteCnosti. Na pocitku védeckého poznani stoji
domnénka, kterou hypotéza rozpracovava. Hypotéza vznikd, kdyZ patrame po nutné
souvislosti mezi fakty, vyZaduje praci badatele, aby mohla byt potvrzena c¢i
vyvracena. Mlzeme-li na zdklad¢ fakti vytycit vice hypotéz, upfednostiujeme tu
hypotézu, kterd vysvétluje veétsi pocet fakti. Hypotézu nelze nikdy dokazat, pouze

potvrdit nebo vyvritit.
Byly stanoveny nasledujici hypotézy:

1. Hypotéza
V dotaznikovém Setieni zjist'uji setkdni s nezadoucimi jevy, jeZ puisobi na chlapce
idivky v prostfedi internetu. Jako neZddouci jev je brdna alespoil jedna kladnd
odpovéd’ na jednu zpéti otdzek 9-13 v dotazniku podaném studentim. Budu
posuzovat, zda existuje zdvislost mezi pohlavim a vyskytem neZadouciho jevu.

Predpokladam, Ze mezi vyskytem neZadouciho jevu a pohlavim existuje zavislost
Hjy: Mezi pohlavim a vyskytem neZadouciho jevu neexistuje Zaddnd zavislost.

Ha: Mezi pohlavim a vyskytem nezddouciho jevu existuje zavislost.

Odiivodnéni

Potvrzeni hypotézy piedpokldddm vzhledem k velmi odvdZznym mddnim trendim
mnohdy Spatné¢ myslené €i provedené snaze chlapci stdhnout na sebe pozornost
divky. Predpokladdam, Ze vétSina dotazovanych studentii druhého stupné, kteii se
setkali s nezddoucimi jevy, které v tvodu price popisuji, budou pravé divky.
Predpokladdam, Ze mezi Cinnosti provadénou na internetu a vyskytem nezadoucich

jevu existuje n¢jaka zavislost.
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2. Hypotéza
Nasledujici hypotéza zkoumd, zda Cinnost, kterou student strdvi vétSinu Casu na
internetu, souvisi s vyskytem nezadoucich jevt. Jako nezddouci jev je brana alespoil

jedna kladna odpovéd’ na jednu z péti otdzek 9-13 v dotazniku podaném studenttim.

Hy: Mezi Cinnosti provddénou na internetu a vyskytem nezddoucich jevu
neexistuje zavislost.
Ha: Mezi Cinnosti provadénou na internetu a vyskytem nezddoucich jeva

existuje zavislost.

Odiivodnéni

Ptedpokladam, Ze pii vétSin€ straveného Casu na internetu chatovanim a komunikaci
s ostatnimi uZivateli je mnohem vétsi pravdépodobnost ke vzniku zdrodku
internetové kriminality neZ napiiklad pfi hrani her. U vétSiny zaznamenanych

ptipadt pachatel vyhleddval svou obét’ pravé na socidlnf siti, ¢i chatové mistnosti.

3. Hypotéza
Dale v dotaznikovém Setieni zjist'uji, jakou dobu stravi studenti na socidlnich sitich.
Posuzuji, zda existuje zdavislost mezi Casem strivenym na socidlnich sitich
a vyskytem nezddoucich jevu, které na studenty pisobi. Jako nezddoucti jev je brana
alesponi jedna kladna odpovéd’ na jednu z péti otdzek 9-13 v dotazniku podaném
studentim. Predpokladdm, Ze mezi Casem stravenym na socidlnich sitich a vyskytem

nezadoucich jevi existuje néjakd zavislost.

Hp: Mezi mnoZstvim casu strdvenym na socidlnich sitich a vyskytem
nezadoucich jevl neexistuje zavislost.
Ha: Mezi mnozstvim casu strdvenym na socidlnich sitich a vyskytem

nezadoucich jevl existuje zavislost.
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Oduvodnéni
Cim vice ¢asu stravim v rizikovém prostiedi, tim v&tif je riziko vzniku problému,
predpokladdm tedy Ze, Cas strdveny na socidlni siti bude mit n&jakou souvislost

s vyskytem nezddouciho jevu.

4. Hypotéza
Vzhledem k rozmachu vyskytu nezadoucich jevl na internetu, pfedpokldddm, Ze
vétSina studentli se zucastnila pfedndsky nebo jiné formy prezentace, na které byli
pouceni o bezpe¢ném pouZzivani internetu. Pfedpokldddm, Ze studenti se zicastnili

pfednasky nebo jiné formy prezentace zamétené na bezpecné pouZzivani internetu.

H:VétSina studentti se zidcastnila pfedndsky nebo jiné formy prezentace

zameétené na bezpe€né pouZivani internetu.

Odiivodnéni
Dnes velmi diskutované téma, zdkladni Skoly by se mély stavét k problému

zodpoveédné a zaky vcas varovat. Pfedpokladam tedy Ze, se tak u vétSiny stalo.

5. Hypotéza
Vzhledem k zdjmu o dané téma jsem se rozhodl zatadit i hypotézu ovéfujici, zda
existuje zdvislosti mezi infikovdnim pocitace virem a pohlavim jeho uZivatele.
Predpokldaddam, Ze mezi infikovdnim studentova pocitaCe virem béhem pouZivani

internetu a studentovym pohlavim existuje néjaka zavislost.

Hp: Mezi infikovdnim studentova pocitace a studentovym pohlavim
neexistuje zavislost.
Ha: Mezi infikovanim studentova pocitace a studentovym pohlavim existuje

zavislost.

Odiivodnéni
Nejvice zavirované byvaji webové stranky obsahujici pornografii a vétSina téchto
stranek je tvofena pro klienty muZzského pohlavi. Tento fakt by se mohl v zavislosti

projevit.
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6 Dotazniky

6.1 Priprava a realizace dotaznikového Setreni

Dotaznikové Setfeni probchlo na zdkladnich Skoldch i na socidlni siti za pomoci
Domu déti a mladeze. Z péti kontaktovanych $kol na Taborsku spolupracovaly dvé
zékladni §koly (ZS Chynov a ZS Choustnik) a stiedni odborné ugili§té ve Stodu.
Nastrojem k ziskani potiebnych informaci byl elektronicky dotaznik. Divodem
pouziti elektronického dotazniku byla jeho snadnd dostupnost vyslednych dat
k dal§imu zpracovani a dobrd vypovidaci schopnost. Dotaznik zkoumal nejcastéji se
vyskytujici negativni vlivy pasobici na déti, ddle Cetnosti jevlh a miru uvédoméni
potenciondlniho nebezpeci. Druhy vyzkum byl zaméfen na ucitele - nej€astéji fesené
problémy vzniklé v prostfednictvim internetu a také miru Cetnosti konani Skoleni

a kurzu pro ucitele v dané problematice.

Dotaznikové Setfeni mezi Zdky bylo zaméieno piedevsim na druhy stupen zakladnich
Skol, ovSem ke zjisSténi uplné&jsiho piehledu, byli dotazovani i studenti stfednich

a vysokych Skol.

Vyzkum mezi uciteli byl zaméfen predevsim na uclitele informacnich technologii.
Uvodem rozhovoru byl vysvétlen téel, jeho smysl a jakym zpiisobem ma byt

proveden.

Dotaznik podany mezi studenty obsahoval celkem 14 otdzek. U dotazniku podaného
studentéim byl zvolen kvantitativni druh vyzkumu. Uvodni otdzky se tykaly osobnich
udaju. Cilem otdzek bylo zjistit nejcasteji se vyskytujici negativni vlivy ptsobici na
zaky, dale zjistit Cetnosti jevi a miru uvédoméni potenciondlniho nebezpeci. Otazky

byly uzaviené a oteviené.

Druhy vyzkum byl proveden mezi uciteli informatiky na zdkladnich Skolach. Byl
zvolen kvalitativni druh vyzkumu. Vyzkum byl proveden formou pifimého
dotazovani uciteltl informatiky na zdkladnich $koldch. Rozhovor podstoupili ucitelé

ze dvou zdkladnich $kol (ZS Chynov, ZS Choustnik), jedné skoly stiedni (SOU Stod)
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z jedné $koly specializované (ZS Radenin) a také z vychovného zafizeni (Dam déti
amladeZe). Strukturovany rozhovor byl uskutecnén v mésici bfeznu roku 2013.
Slouzil ptedevsim k zjisténi nejcastéji feSenych problémi vzniklych prostfednictvim
internetu a také miru Cetnosti konani Skoleni a kurzl pro uclitele se zaméfenim na
internetovd nebezpeci, také formu kondni prezentaci pro Skoleni zdka v dané
problematice. Rozhovor mél celkem 11 otizek. Uvodni otdzky se tykaly osobnich

udaju.

6.2 Vyhodnoceni prvniho dotaznikového Setreni

Vzhledem k faktu, Ze u odpovédi na dotazy tykajici se nezadoucich jevl ptisobicich
na déti, nelze urcit, zda se jednd napiiklad o pfitele, ktery vyzadoval intimni
fotografie (tyto fotografie nebyly nikdy nijak zneuZity), nebo fotografie, které byly
zneuZity. Proto budu vSechny pozitivni odpovedi pokladat jako nezadouci jev, jenz

muze k internetové kriminalité vést.

Celkem bylo vyplnéno 283 dotaznikti. Prvni dotaznik byl vyplnén pomoci webového
portilu www.vyplnto.cz. Navratnost dotazniku c¢inila 90,6 %. Tento dotaznik
zkoumal nejcasté&ji se vyskytujici negativni vlivy pusobici na déti, dale Cetnosti jeva

a miru uvédoméni potenciondlniho nebezpeci.

Navratnost dotaznikl je ddna pomérem vyplnénych a zobrazenych dotazniki. Jedna
se o orientacni udaj, ktery nebere v potaz oslovené respondenty, ktefi ani nezobrazili
tivodni text (neklikli na odkaz na dotaznik). Takto stanovend navratnost dotazniku

¢inila u provedeného dotaznikového vyzkumu 90,6 %.
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Prehled respondentii

Tabulka 1: Pocet odpovidajicich studentu

Pohlavi

Student Celkovy pocet
Zeny Muzi

Z8S 2. stupeii 106 108 214

SSaOuU 6 15 21

VS 13 35 48

Celkem 158 125 283

Zdroj: vlastni 2013
Graficky pi‘ehled respondentii

Graf 1: Prehled respondentii

Pfehled respondentt

m 55, odborné uéiliste Mui
B S5, odborné uéilisté Zena
B VS Mui

mV5Zena

m Z5 2.5tuped MuZ

m 75 2.Stupen Zena

Zdroje: Vlastni vyzkum, 2013

Infikovani uzivatelova pocitace virem

Graf ¢. 2 znazornuje, jak odpovidali studenti zdkladnich, stfednich i vysokych skol
na otazku, zda byl jejich pocita¢ infikovan virem. Déle rozd¢€luje respondenty podle

zN 2

pohlavi. Je patrné, Ze se stafim studentl rostou i zkuSenosti s infikovanim
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uzivatelova pocitace virem. VétSina vysokoSkoldkd se s infekci pocitace viru jiz
setkala, zatimco na zdkladni Skole se pfevazna cast oslovenych z4dkl zatim s virem

nesetkala.

Graf 2: Infikovani uzZivatelova poc¢itace virem

Zdroje: vlastni, 2013

Vyskyt nezadoucich jevii mezi studenty

Graf €. 3 zobrazuje vyskyt neZzadoucich jevl u studentl vysokych a stfednich $kol,
ale také u studentti druhého stupné zdkladnich Skol. Jako nezadouci jev je brana
alesponi jedna kladnd odpovéd na jednu z péti otdzek 9 -13 v dotazniku podaném
studentim. Je zde patrny stejny jev jako u pfredchoziho grafu ¢. 3. Studenti
zakladnich Skol, ktefi se setkali s potenciondlnimi neZiddoucimi jevy, je mén¢ jak

30%, zatimco studentd vysokych Skol vice jak 70 %.
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Graf 3: Vyskyt nezadoucich jevi
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Zdroje: vlastni, 2013

Konani prednasky o bezpetném pouzivani internetu
V dnes$ni dobé se informace o internetové zloCinnosti a nebezpeli, jez prinasi

internet, Sifi velmi rychle. Jak je patrné z grafu €. 4, Skoly se snaZi na tuto hrozbu

reagovat a fesit v porovnani s tim jak tomu bylo v minulosti.

Graf 4: Utast na piednasce
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Zdroje: vlastni, 2013

Cinnosti na internetu a vyskyt potencionalnich nezadoucich jevi
Graf ¢. 5 znazoriiuje souvislost mezi vyskytem potenciondlnich nezddoucich jevi

a Cinnosti, kterou se dotazovany student zabyvd na internetu vétSinu svého Casu,

46



ktery na ném stravi. Je ziejmé, Ze nejvice Casu vénuje mlddez socidlnim sitim
a pocitacovym hram, kde se také Castéji s t€émito neZadoucimi jevy setkala, coz je

patrné z grafu ¢ 5.

Graf 5: Vyskyt nezadoucich jevi ve vztahu k ¢innosti
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jené socialni
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Zdroje: vlastni, 2013

Vyskyt potencionalnich nezadoucich jevi a ¢as straveny na socialni
siti
Graf ¢. 6 zobrazuje souvislost mezi vyskytem potenciondlnich nezadoucich jevii

a Casem strdvenym na socidlni siti. Je patrné, Ze s rostoucim Casem strdvenym na

internetu je vice vyskytu potencionalnich nezZadoucich jevi.

Graf 6: Vyskyt nezadoucich jevi ve vztahu s ¢asem stravenym na socialni siti
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6.3 Vyhodnoceni druhého dotaznikového Setreni

Celkem bylo uskute¢néno 6 rozhovorti s ndsledujicimi uciteli informatiky
a odbornych predmétii: Mgr. Vladana Radovd, Mgr. Petr Dvotdk a Josef Vandélik
Z8 Chynov), Ing. Jana Kopecka (SOU Stod), Mgr. Blanka Simédkova (ZS Radenin)
a Mgr. Hercikova (ZS Choustnik). Dotaznik byl vyplnén na zdkladé odpovédi ugiteld
béhem strukturovaného rozhovoru. Navratnost dotazniku ¢inila 100 %. Tento
rozhovor zkoumal nejCastéji feSené problémy vzniklé prostfednictvim internetu
a také miru Cetnosti kondni Skoleni a kurzl pro ucitele se zaméfenim na internetova
nebezpeci. Ddle se zabyval formou kondni prezentaci pro Skoleni zdkd v dané

problematice.

V nésledujici tabulce €. 2 je zndzornén piehled dotazovanych uciteldl, jejich pohlavi

a jaké studenty vyucuji.

Tabulka 2: Pocet odpovidajicich ucitela

Ucitel Pohlavi Celkovy pocet
Zeny Muzi

78 1. stupen 1 0 1

Z8 2. stupeii 2 2 4

SSaOU 1 0 1

Celkem 4 2 6

Zdroj: vlastni vyzkum, 2013

Ze vsech dotazovanych ucitelti pouze jediny podstoupil Skoleni ve form¢ prednasky
se zaméfenim na bezpe¢né pouZzivani internetu. Ostatni ucitelé se podobné prednasky

nikdy nezicastnili.

Ackoliv z dotazniku, ktery byl poddn studentim, vyplynulo, Ze vice jak polovina
studentti zdkladnich Skol druhého stupné se zicastnila pfednasky ¢i jiného druhu

prezentace zaméteného na bezpec¢né pouzivani internetu. Rozhovor s jejich uciteli
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odhalil, Ze se jednalo o predndsku, kterd byla uskuteCnéna prostfednictvim

samotnych uciteli.

Dalsi z otdzek byla zaméfena na zdroje informaci, které ucitelé pouZili ke svym
prezentacim. Zde jeden dotazovany ucitel uvedl jako zdroj jeho predchoziho kolegu,
ktery mu materidly pro pfednasku poskytl, jeden z ulitelti Cerpal z prednasky, ktera
probéhla na ptedchozi Skole, kde vyucoval. Tato pfedndska byla zajiSténa vedenim
Skoly. Ostatni ucitelé uvedli jako zdroj informaci internet bez konkrétni adresy c¢i

nazvu webu. Jako kli¢ové zdroje u dotazovanych uciteld 1ze tedy povaZovat internet.

Predmétem otazky, zda se ucitel setkal se situaci, kdy byl nucen feSit se studentem
problém vznikly béhem studentova pouzivani internetu, bylo zjistit, zda se u studenti
které uci, vyskytly problémy jako je napiiklad kyberSikana, sexting, grooming, nebo

jakykoliv jiny problém, z téch které jsem ivodem prace stanovil.

Graf 7: Setkali jste se Zakem, jenz mél problémy vzniklé pouZivanim internetu?

Setkaii jste se zakem, jenz méi
probieémy vznikié pouzivanim
internetu?

H Ano

B Ne

Zdroj: vlastni vyzkum, 2013

Ze zbylych odpoveédi, které se tykaly feSeni problémt u studentd vzniklych
z pouzivani internetu, reagovali tfi ze Sesti ucitelti kladné. Jeden z uciteld uvedl jako
feSeny problém zvefejnéni intimnich fotografii a nasledné obtéZovani Zakyné
posilanim dotérnych a urdZejicich zprav. Ostatni ucitelé feSili stejny problém, a to

obtézovani zasilanim vulgédrnich zprav a vyhroZovéni.
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7 Ovéreni hypotéz

Pti ovétovani hypotéz byla data filtrovana. Vybrani byli pouze Z4ci zakladnich Skol,
jelikoZz analyza dat prokdzala néckolikandsobné vétsi vyskyt nezddoucich jevi

u starSich studentu.

1. Hypotéza
Za vyskyt nezaddouciho jevu u jednoho respondenta povaZzuji alesponl jednu kladnou

odpoved’ u péti otdzek v dotazniku tazajicich se na danou problematiku.

Vypocty provadim s 0,05 hladinou vyznamnosti, tedy na 95% ptedpoklddam Hy .
Hjy: Mezi pohlavim a poc¢tem nezddoucich jevi neexistuje zadna zavislost.

Ha: Mezi pohlavim a poctem nezadoucich jevu existuje zavislost.

Tabulka 3: Hypotéza 1. zjiSténé ¢etnosti

Zjisténé Cetnosti ne ano Cellfovy
soucet

Muz 82 26 108

Zena 82 24 106

Celkovy soucet 164 50 214

Zdroje: vlastni 2013

Tabulka 4: Hypotéza 1. vypoétené Cetnosti

Vypoctené cetnosti | ne ano Celkovy

soudet

Muz 82,7663551 | 25,2336449 108

Zena 81,2336449 | 24,7663551 106

Celkovy soucet 164 50 214

Zdroje: vlastni 2013

Tabulka 5: Hypotéza 1. Chi kvadrat pro jednotlivé pole

Chi kvadrat

0,00709588
0,00722977

0,02327449
0,02371363

Zdroje: vlastni 2013
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Chi kvadrat vypocteny
Hladina vyznamnosti
Stupné volnosti

Kriticka hodnota z tabulek

3,841 > 0,0613

Zavér:

0,06131377

0,05
1

3,84145915

Vypocitand hodnota je mensi nez hodnota z tabulek. Hy nelze odmitnout, proto nelze

ze zjisténych udaju vyvozovat, ze by pohlavi m¢lo vliv na vyskyt nezadoucich jevu.

2. Hypotéza

Za vyskyt nezaddouciho jevu u jednoho respondenta povaZzuji alesponl jednu kladnou

odpoved’ u péti otdzek v dotazniku tazajicich se na danou problematiku.

Vypocty provadim s 0,05 hladinou vyznamnosti, tedy na 95% ptedpoklddam Ho.

Hjy: Mezi Cinnosti provddénou na internetu a vyskytem nezadoucich jevi neexistuje

zavislost.

Ha: Mezi Cinnosti provadénou na internetu a vyskytem nezadoucich jevl existuje

zavislost.

Tabulka 6: Hypotéza 2. zjisténé Cetnosti

Zjisténé Hrani Jind Celkovy
cetnosti Soc. sité | her zébava | Studium | Chat soucet

ne 72 40 22 28 2 164
ano 24 16 10 0 0 50
Celkovy soucet 96 56 32 28 2 214
Zdroje: vlastni 2013

Tabulka 7: Hypotéza 2. vypocétené Cetnosti

Vypoctené Jind Celkovy
cetnosti Soc sit¢ | Hrani her |zdbava Studium | Chat soucet
ne 73,570093 | 42,915888 | 24,523364 | 21,457944 | 1,5327103 164
ano 22,429907|13,084112 |7,4766355|6,5420561 | 0,4672897 50
Soucet 96 56 32 28 2 214

Zdroje: vlastni 2013
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Tabulka 8: Hypotéza 2. Chi kvadrat pro jednotlivé pole
Chi kvadrat

0,0335081 |0,1981178 | 0,259645 |1,9945293 |0,1424664
0,1099065 | 0,6498264 | 0,8516355 | 6,5420561 | 0,4672897
Zdroje: vlastni 2013

Chi kvadrat vypocteny 11,248981
Hladina vyznamnosti 0,05
Stupné volnosti 4
Kriticka hodnota z tabulek 9,487729

9,488 < 11,249
Zavér:

Vypocitand hodnota je vétsi nez hodnota ziskand z tabulek.

Ho zamitame, pfijimdme Hp tedy ze zjiSténych ddaji lze vyvozovat, Ze by Cinnost

provadénd na internetu méla mit vliv na vyskyt nezZadouciho jevu.

3. Hypotéza
Za vyskyt nezaddouciho jevu u jednoho respondenta povaZzuji alesponl jednu kladnou

odpovéd’ u péti otdzek v dotazniku tazajicich se na danou problematiku.
Vypocty provadim s 0,05 hladinou vyznamnosti, tedy na 95% predpokladam Ho.

Hyp: Mezi mnozZstvim ¢asem stradvenym na socidlnich sitich a vyskytem nezadoucich

jevu neexistuje zavislost.

Ha: Mezi mnoZstvim €asem stravenym na socidlnich sitich a vyskytem nezddoucich

jevu existuje zavislost.

Tabulka 9: Hypotéza 3. zjisténé Cetnosti

Vyskyt nezadoucich jevi

Cas na soc. siti ne |ano |Celkovy soucet

1-3 hodiny 60| 30 90
3-5 hodin 8 2 10
Mén¢ jak hodinu 68| 10 78
vice jak 5 hodin 0 4 4
Zadny 28| 4 32
Celkovy soucet 164| 50 214

Zdroje: vlastni 2013
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Tabulka 10: Hypotéza 3. vypoctené Cetnosti

Vyskyt neZadoucich jevt
Cas na soc. siti ne ano Celkovy soucet
1-3 hodiny 68,9720 | 21,0280 90
3-5 hodin 7,6636 | 2,3364 10
Méné jak hodinu | 59,7757 | 18,2243 78
vice jak 5 hodin 3,0654| 0,9346 4
Zadny 24,5234 | 17,4766 32
Celkovy soucet 164 50 214

Zdroje: vlastni 2013

Chi kvadrat vypocteny 25,13088
Hladina vyznamnosti 0,05
Stupné volnosti 4
Kriticka hodnota z tabulek 9,487729

9,488 < 25,131
Zavér:
Vypocitand hodnota je vétsi neZ hodnota ziskana z tabulek.

Ho zamitame, piijimame Hj tedy ze zjisténych udaji lze vyvozovat, Ze Cas striveny

na socidlnich sitich ma vliv na vyskyt nezadouciho jevu.

4. Hypotéza

Jako vétSina studentd je brano 90% studenti z celkového poctu dotazovanych.

H: Vétsina studentl se zicastnila prednaSky nebo jiné formy prezentace zamétené na

bezpe¢né pouZzivéni internetu.

Dotazovanych studentd se zucastnilo piednaSky nebo jiné formy prezentace

zameétené na bezpecné pouZzivani internetu pouze 79%.
Zavér:

Hypotéza byla vyvracena, vétSina dotazovanych studentii se kursu ¢i prezentace
zameétené na bezpecné pouZzivani internetu nezucastnila.
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5. Hypotéza
Hy: Mezi poctem piipadii infikovani studentova pocitace virem béhem pouzivani

internetu a studentovym pohlavim neexistuje zavislost.

Ha: Mezi poctem piipadd infikovani studentova pocitace virem béhem pouZzivani

internetu a studentovym pohlavim existuje zavislost.

Tabulka 11: Hypotéza 5. zjisténé Cetnosti

Zjisténé Cetnosti Infikovéani pocitace virem

Jaké je vaSe pohlavi? ne ano |Celkovy soucet

Muz 66 42 108
Zena 92| 14 106
Celkovy soucet 158 56 214

Zdroje: vlastni 2013

Tabulka 12: Hypotéza 5. vypoétené Cetnosti

Vypoctené Cetnosti Infikovéni pocitace virem

Jaké je vaSe pohlavi? ne ano Celkovy soucet
Muz 79,73831776 | 28,26168224 108
Zena 78,26168224 | 27,73831776 106
Celkovy soucet 158 56 214

Zdroje: vlastni 2013

Tabulka 13: Hypotéza 5. Chi kvadrat pro jednotliva pole
Chi kvadrat

2,36700974 6,67834891
2,411670301 |6,804355493
Zdroje: vlastni 2013

Chi kvadrat vypocteny 18,26138444
Hladina vyznamnosti 0,05
Stupné volnosti 1
Kriticka hodnota z tabulek 3,841459149

3,841 < 18,261

Zavér:

Vypocitand hodnota je vétsi nez hodnota ziskana z tabulek. Hy zamitdme, piijimame
Ha tedy ze zjisténych tudaji lze vyvozovat, Ze pohlavi ma vliv na infikovan{

studentova pocitace virem béhem pouZivani internetu.
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8 Tvorba vyukového materialu

Cilem mé bakalatské prace bylo vytvofit prezentace upozorujici poutavou formou
na neZzidouci jevy na Internetu. Na zdkladé¢ provedeného vyzkumu mezi zdky
a uciteli zdkladnich Skol jsem se rozhodl vytvofit materidly v programu, jenZ by
umoznoval vice funkci neZ obycejnd prezentace a byl tak vhodné&j$im nastrojem pro
tvorbu multimedidlni formy. Vzhledem k faktu Ze vétSina uciteld z dotazovanych
Skol své Zaky Skoli sama a k tvorbé prezentaci vyuZivaji materidl umistény na
internetu. Na zdklad€ této skutecnosti jsem vytvofil aplikaci, kterd je vhodné nejen
k samotnému prezentovani, ale i zdroven obsahuje fakta a materidly navic.
Nasledujici materidly by slouZzily nejen uciteliim jako podklady pro vyuku a Skolent,

ale i samotnym zaktim, ktefi by projevili zdjem o dané téma.

8.1 Volba programu pro vyvoj

Macromedia Authorware, ktery je urCen k tvorbé vyukovych materidlt a je jednim
z nejpouzivanéjsich autorskych systémti pro tvorbu e-learningovych aplikaci,
integruje grafiku, zvuk, animace, text a video. Tim vznikaji velmi presvédc¢iva
multimedialni feSeni online vyukovych kurzi. UmozZiuje nejen publikovani aplikace
pifimo pro webové prohliZece, ale i pro Mac OS a operacni systém Windows jako
klasickd desktopova aplikace. Divody vedouci k tvorbé aplikace v prostiedi
Authorware jsou pfedev§im rychlé a snadné prosttedi pro vyvoj interaktivnich
aplikaci, které Authorware nabizi. Dale moZnost vyuZziti jiZ ptedpiipravenych
modull pro rychlou a intuitivni aplikaci bez nutné znalosti programovaciho jazyka.
V neposledni fad¢ skutecnost, Ze je ur¢en ucitelim k tvorbé vyukovych materiald,
ale i muj vlastni zdjem po absolvovani kratkého kursu tvorby aplikaci v tomto
programu vyzkousSet si tvorbu aplikace z pohledu ucitele. Jak je patrné na obrdzku
¢. 1. program se muze zdat na prvni pohled jako velmi jednoduchy néstroj na tvorbu
aplikaci. Nicmén€ ndm nabizi Sirokou moznost vyuZiti. Do programu lze vpisovat
vlastni kéd, coz vytvaii novy rozmér tvory v Autorware vysledny program je pak
funkcemi omezen pouze na znalosti a zkuSenosti programovani jeho tvlrce.
Zacinajici tvlrci mohou vyuZzit tzv. ,,Knowledge Objects®, které pomoci privodce do

programu vlozi kusy aplikaci snadno a rychle. Knowledge Objekty jsou také
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ndstrojem pro zkuSené vyvojafe, protoze pomoci nich miZzeme zjednodusit praci pfi

tvorbe Casto se opakujicich Casti aplikace.

Obrazek 1: Prostiedi Authorwaru
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Zdroje: vlastni 2013

8.2 Struktura programu

Pro navigaci v programu byla vytvofena dv€ menu. Prvni menu je znidzornéno na
obrazku ¢. 3, kde v levé ¢asti je tvofeno z textu, za kterym je tzv. ,,Hot Spot* neboli
oblast horkého textu, ktery funguje v principu stejné€ jako tlacitko. Polozky v tomto
menu odkazuji na jednotlivé prezentace, které jsou ureny pro prezentaci daného
pojmu zejména Zakim. Druhé menu je umisténo ve spodni ¢asti a to v podobé Ctyt
tlacitek odkazujicich na teorii, pojmy, videa a informace o programu. Navigac¢ni

struktura je tedy velmi jednoduchd a orientace v ni by neméla délat Zaktim problém.

Dale v pravé horni ¢asti jsou dalsi 4 tlacitka jak, miZeme vidét na obrazku ¢. 4.
Tlacitka ve tvaru Sipek slouZi k postupnému listovdni celym programem. Tlacitko
s obrazkem dalekohledu slouZi pro vyhleddvani nejen ve vSech textech programu, ale
také v ndzvech jednotlivych snimkll a zobrazovanych oken. Posledni z této fady

tlacitek je tlacitko pro ukonceni aplikace, které po stisku zobrazi dialogové okno, zda
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chceme skutecn¢ aplikaci ukoncit. Po stisknuti tlacitka ano je aplikace ukoncena a po

stisknuti tlacitka ne je navracena do hlavniho menu programu.

8.3 Navrh grafického prostredi

Graficky ndvrh byl vytvofen v prostiedi programu Adobe Photoshop CSSS5.
V programu byl navrZen jednak vzhled aplikace, tak i vzhled tlacitek, kterd mé¢la byt
puvodné bild s cernym ohrani¢enim a stinem na spodni a pravé stran¢, jak mizeme
vidét na obrdzku €. 2. Pti realizaci grafického vzhledu aplikace jsem ovSem narazil
na problém kompatibility pfi pouziti formdtu PNG - tlac¢itka po vloZeni do
Authorware byla zobrazena bez stinli a bez alfa kandlu neboli pruhlednosti. Pri
pokusech odstranit tento problém jsem se pokusil pouzit format obrazki pro tlacitka
TIF, nicméné ani tento format nebyl podporovan. Jako posledni moznost zbyval
format obrazkt GIF. Tento format sice v autorware byl podporovan, nicmén¢ jsem se

ho rozhodl nepozit z ditvodu ztraty kvality pfi pfevodu na tento format.

Obrazek 2: Prvotni navrh

(i

Zdroje: vlastni 2013
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Vzhledem k tomu, Ze do aplikace nemohla byt vloZena prvni verze grafického
navrhu, rozhodl jsem se vytvofit verzi, v které jsem odstranil stiny a prahlednost, jak

muzeme vidét na obrazku ¢ 3. Konec¢ny navrh

Obrazek 3:Kone¢ny navrh

‘Socialni inZzenyrstvi

oax

fl SMS Spoofing

Zdroje: vlastni 2013

Na obrazku ¢. 4 je vidét koneCny graficky vzhled vloZeny jiz do aplikace
v Authorware. Tlacitka obsahujici prihlednost a stiny byla nahrazena tlacitky, ktera
se mohou na prvni pohled zdat také prihlednd, nicméné¢ je to efekt vznikly
v programu Photoshop a do Authorware byly vloZené jako obrazky ve formatu JPG.
Pozadi, které 1ze vidét za tlacitkem je pevné, a efekt pruhlednosti vznikd pfesnym

umisténim tlacitka oproti textufe na pozadi.
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Zdroje: vlastni 2013

8.4 Priprava dat

Vétsina pouzitych textli jsou materidly zpracovdny pro mou bakaldfskou praci
vzniklé ze zdrojd, jeZ jsou uvedeny v programu po stisknuti tlac¢itka about. Jako
zdroje, znich jsem nejvice Cerpal, bych wuvedl napifiklad portal
Seznamsebezpecne.cz, Enebezpeci.cz, It-slovnik.cz a také price magistra Kamila
Kopeckého Ph.D, jez se zna¢nou mirou podili pfi tvorbé materidlu na témata

bezpecné pouZivani internetu.

8.5 Zhodnoceni

Po prvnich par hodinich tvorby mi priace v prostiedi programu Macromedia
Authorware ptipadala velmi chaotickd a pro ucitele, kterym je tento program urcen
velmi neefektivni a naro¢na. V pocatecni fazi tvorby bych program uditeliim, jez

s Authorwarem nemaji vitbec Zadné zkusenosti, nedoporucoval.

Po uplynuti nékolika hodin nésledné tvorby jsem pochopil zdkladni strukturu
programu a vyznam jednotlivych ikon a prici s nimi. Program je navrZzen tak, aby
vétSinu Casu zabrala spiSe pfiprava textll a odborného materialu. Nicméné bych tento

program ucitelim doporucil spiSe pro tvorbu jednoduchych aplikaci vzhledové
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pripominajici spize prezentace a pouze se zdkladnimi funkcemi, které Authorware
nabizi. Aplikace obsahujici napfiklad texty obrizky videa a zdkladni interakce
s nimi. Authorware sice nabizi mnohem vice neZ jen tvorbu jednoduchych
vyukovych aplikaci, ale k vytvofeni slozit&jsi aplikace je nutnost znalosti
programovani. S nejvétSimi problémy jsem se potykal pifi vkladani predem
vytvoreného grafického navrhu pro vzhled celé aplikace véetné tlacitek. Konkrétné
pfi vytvareni vlastniho vzhledu tlacitek. Program podporuje prithlednost u tlacitek
pouze pfi vlozeni obrazkii ve formdtu GIF. OvSem pfi pifevodu na tento format
dochdzi ke ztraté¢ kvality. U tlacitek s importovanym vzhledem nelze ménit jejich
velikost. Pti vloZeni webového prohliZe¢e do programu a pouziti metody ,,Navigate*
pro zobrazeni konkrétni stranky, nésledn€ nelze odstranit ¢i skryt okno s webovym

prohliZecem. Tento problém nastal pouze pfi pouZiti metody ,,Navigate* pfi ostatnich

testech s oknem lze béZné pracovat.

Program hodnotim jako velmi ucinny nastroj k tvorbé jednoduchych aplikaci.
Ucitelim, jeZ maji zdjem vytvorfit vyukové materidly ve formé aplikace, a to bez
znalosti programovani, bych authorware doporucil, nicméné¢ si myslim, Ze

absolvovani kursu ovladani tvorby v tomto programu je nutnosti.

Program je nahran na CD pftiloZeném k préci.

9 Navrh moznych preventivnich opatieni

Obecné plati, Ze ¢im vice informaci o rizicich, nasledcich ¢i pribehu ttokd mame,
tim vétsi je Sance se piipadnému utoku ubranit nebo dokonce vyvarovat. Na paméti
musime také mit, Ze maloktery student bude z vlastni iniciativy vyhledavat rizika
ur¢ité sluzby na internetu pfed jejim pouZzitim. Dlraz pfi prevenci bych kladl na

rodiCe studentll a také na ucitele skol, do kterych studenti dochéazeji.

9.1 Opatieni pro rodice

vvvvvv

Jako jeden znejdilezitéjsich bodid prevence v domdcim prostiedi spatiuji

rodicovskou kontrolu cinnosti studenta na internetu. Je jasné, Ze dit¢ nelze
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kontrolovat svou piitomnosti za jeho zddy po celou dobu, kdy je na internetu.

Nicméné existuje spoustu velmi ucinnych metod, které bych se pokusil pfibliZit.

Jako prvni metodu bych uvedl umisténi pocitace do prostoru, kde se béhem dne
rodi¢e pohybuji nejvice naptiklad do obyvaciho pokoje. Ziskaji tak kontrolu nad
¢innosti, kterou dité provadi a zarovenl svou stdlou pfitomnosti ¢i ndhodnym, ale
Castym vyskytem v mistnosti neziskd dit€¢ pocit soukromi. Ze strachu z ndhodné

kontroly sim bude svou ¢innost regulovat.

Diéle bych doporucil nastaveni pfistupového hesla do operacniho systému pocitace.
Zamezi se tak pouzivani pocitace za zady rodicu, napiiklad v dob¢ kdy se nachézeji

v praci. Ddle je potfeba mit kontrolu nad tim, kdy dité pocita¢ pouZiva.

Vyrobcei sitovych prvkl jako je napiiklad router ¢i switch jdou rodicim v tomto
ohledu vstiic. Pfi zakoupeni a zapojeni ziskaji moZznost nastavit rizné filtry pro
pouzivani internetu. Rodice maji moZnost rizného nastaveni pro vice pocitacti. Mezi
ty nejucinnéjsi a mnou doporucené patii nastaveni filtrovani, zdkaz pouZivani
uréitych webt, napftiklad stranky, které v ndzvu obsahuji slovo sex nebo jakékoliv
jind zvolend slova. Tento filtr 1ze také pouZit obracen¢ a nastavit pouze ty webové
stranky, na které dit¢ bude mit pfistup. Také nastaveni Casu od kdy do kdy
zptistupnit internet. Router vidim jako jeden z nepostradatelnych prvki, kdyz chce

rodi¢ kontrolovat dobu strivenou na internetu ¢i navstévované webové stranky.

Pred zptistupnénim internetu ditéti bych doporucil si s ditétem sednout a naptiklad
pomoci mé aplikace s nim projit vS§echna mozna rizika, kterd na n¢ho v prostiedi
internetu Cekaji. Ddle jak piipadné utoky probihaji a jaké maji ndsledky, ¢emu se
vyvarovat a jak rizikim ptedejit. VE&fim, Ze pfi dostatecné informovanosti o dané

problematice bezpecného pouzivani internetu, mohou rodice utoktim piedchazet.

9.2 Opatieni pro studenty

MozZna opatteni pro studenty spatiuji v informovanosti o moznych rizicich napiiklad
pomoci mého programu. Prostudovat pribéh tutokd a praktiky dto¢nikd. Vzdy byt

podeziivavy. Nevhodny obsah ¢i chovani ostatnich uZzivatel hlasit rodictm ¢i uciteli
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ve Skole. Pocita¢ zabezpecit pomoci antivirového programu a firewallu. Sviij osobn{
e-mail na neovétenych mistech neuvadeét, ziidit si pro tyto ptipady email, ktery bude
vkladat na pochybné webové stranky ¢i aplikace. PouZivat nejlépe obecnou, nic
nefikajici prezdivku, nikde neuvadét své jméno a piijmeni, adresu atd. Dulezité je

také uvédomit si, Ze ttocnik si miZe ,,poskladat* uvedené idaje z riznych zdroja.

10 Zavér

Cilem bakalafské prace bylo vymezit negativni vlivy pisobici na déti ve Skolach
i domdcim prostfedi pomoci dotaznikového Setfeni. Na zdkladé zjiSténych dat
zhotovit prezentaci na nejcastéji se vyskytujici negativni vlivy na internetu, jez

plsobi na déti.

S rozvojem internetu se rozmdha i internetovd kriminalita. PfevdZn€ v dne$ni dobé
nemaji lidé tuSeni, jakd nebezpec¢i na né v prostiedi internetu ¢ekaji. Proto je velmi

dilezité informovat uzivatele o moznych rizicich.

Portal e-nebezpeci poukazuje na nizkou informovanost ucitell o socidlné-
patologickych jevech spojenych s internetem. Toto se potvrdilo i v mém vyzkum
provadéném na Téborsku. Ze Sesti dotazovanych ucitelii pouze jediny podstoupil
Skoleni ve formé prednasky se zamétenim na bezpecné pouzivani internetu. Polovina
studentti ze zdkladnich Skol druhého stupné uvedla, Ze se zucastnila pfedndsky ci
jiného druhu prezentace zaméfeného na bezpe¢né pouZivani internetu. AvSak
rozhovor s jejich uciteli odhalil, Ze se jednalo o pfednasku, kterd byla uskute¢néna
prostfednictvim samotnych ucitelii, ktefi pfevazné cerpali informace z internetu.
Proto by byla vhodnd a prospé$nd mnou navrhnutd prezentace upozoriiujici na

negativni vlivy piisobici na déti pii pouZivani internetu.

Pfi pouZivani internetu hrozi uZivateli rGznd nebezpeci, at’ jiZ kyberSikana,
kyberstalking, kybergrooming ¢i sexting. Na Téaborsku bylo prokdzdno jako
nejcastéji feSeny problém zvefejnéni intimnich fotografii, obtéZovani zasilanim
vulgarnich zprav a vyhroZovéni. Sami Zaci uvedli jako nejcastéjs$i problém, s kterym

se setkali na internetu, infikovani pocitace virem. Téméf vétSina z dotazovanych
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7akd nebyla obtéZovana neustidlym zasilanim zprdv, nesetkala se s pedofilem, ¢i

nebyla zastraSovana ani ohroZovana pomoci internetu.

Nejvice ¢asu vénuje mladeZ socidlnim sitim a pocitacovym hram, kde se také Castéji
s témito nezddoucimi jevy setkala. Je patrné, Ze s rostoucim Casem strivenym na
internetu je vice vyskytu potenciondlnich nezadoucich jevi. Nejvétsi rizika na
internetu spatfuji Zaci v ohroZeni své identity, ztraty soukromi, vyuZiti osobnich dat

1 fotografii, déle se obdvaji infikovani pocitace virem, atd.

Jako jeden z nejdulezitéjSich bodti prevence je informovat se o moznych rizicich
napiiklad pomoci mého programu. Prostudovat prubeh tutokti a praktiky utocnikd.
Vzidy byt podeziivavy. Nevhodny obsah ¢i chovdni ostatnich uZzivateli hlasit
rodicim ¢i uciteli ve Skole. Pocitac zabezpecit pomoci antivirového programu a
firewallu. Svlij osobni e-mail na neovéfenych mistech neuvadeét, ztidit si pro tyto
pripady email, ktery bude vkladat na pochybné webové stranky ¢i aplikace. PouZivat
nejlépe obecnou nic nefikajici prezdivku, nikde neuvadét své jméno a piijmeni,
adresu atd. DileZité je také uvédomit si, Ze utoCnik si miZe ,,poskladat® uvedené

udaje z riznych zdrojt.
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12.4Pouzité vzorce pro ovéreni hypotéz

Stanoveni hladiny vyznamnosti

Mame moznost vybrat si bud’ 0,05 nebo 0,01.

Pfi 0,05 na 95% predpoklddame, Ze nastane situace v Hy.

Vypocet testovaného kritéria
Vypodéitand hodnota, kterd se porovnavé s hodnotou tabulkovou je suma viech y2

z kazdého tadku tabulky.
¥ =) I(P=0y:0]

P = pozorované Cetnosti

O = ocekavané Cetnosti podle Hy

Stuperni volnosti
Stupenn volnosti ziskdvame odectenim jednotky od poctu tadka v tabulce, je li

v tabulce 5 fadkl supen volnosti je 4.

Stanoveni hladiny vyznamnosti

Obvykle mame moznost vybrat si bud’ 0,05 nebo 0,01.

Pti 0,05 na 95% predpoklddame, Ze nastane situace v Hy.
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Stupen volnosti
Stupeii volnosti ziskdvame odectenim jednotky od poctu fadkt a odectenim jednotky
od poctu sloupcti v tabulce, vysledné hodnoty spolu vyndsobime, je li v tabulce

5 tadkd a 3 sloupce supen volnosti je 8.
f=G-Dx*(G-1

= pocet fadki

s = pocet sloupct
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12.5Dotazniky

Priloha 1: Dotaznik 1

1. Jaké je vaSe pohlavi?
o Muz
 Zena

2. Mate sourozence?

3. Jste Zzakem ci studentem?

9 Z5 1.stupefi

5 25 2.5tupeit

5 3, odborné uéilittd
) VS

4. Pouzivate internet?

5. Vétsinu casu, ktery travite na pocitaci vyuzivate k ?

o 1CQ &i jing AIM client

) FaceBook €i jené socidlni sité
) Chat

7 Hrani her

= Studium

) Jina zabava

6. Zucastnili jste se na vasi Skole prednasky nebo jiné formy
prezentace zameérené na bezpecné pouzivani internetu?

7. Byl vas pocitac infikovan virem béhem pouzivani internetu?

8. Kolik ¢asu prumérné za den travite na socialnich sitich jako je

Facebook, G+, Twitter...?

o Zadny

@ Méné jak hodinu
@ 1-3 hodiny

= 3-5 hodin

@ vice jak 5 hodin

9. Psali (chatovali) jste si s nékym, kdo po vas pozadoval vasi

fotografii, Ci jiné osobni adaje?
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10. Zval vas nékdo neznamy na internetu na osobni schuzku?

11. ObtéZoval vas nékdo neustalym zasilanim zprav, emailu, SMS..?

12. Dostal se k vam odkaz na intimni fotografievaseho kamarada ci
kamaradky, nebo primo fotografie?

13. Byli jste ztrapfniovani, ohrozovani, nebo zastraSovani nékym
prostiednictvim internetu? napfiklad(zverejnénim fotografie, situace
nebo jinych intimnich informaci? )

14. Co vidite jako riziko, které na vas c¢eka na internetu?
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