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ABSTRAKT

Bakalafska prace je zaméfena na poskytnuti obecnych informaci o bezpecnostnich hrach
"o vlajku". Vénuje se zakladni kategorizaci tohoto druhu bezpecnostnich her, dale popi-
suje vybrané kategorie pro tkoly, které lze do téchto her zahrnout. V praci jsou analyzo-
vany vybrané dostupné platformy pro poradani bezpecnostnich her "o vlajku".

Prace se nejprve vénuje bezpecnostnim hram obecné, poté se vénuje obecnym kategoriim
ukolt, které jsou Casto v téchto hrach zahrnuty, dale pokracCuje problematikou vybéru
vhodné platformy pro praktickou Cast prace, kterd ma slouzit k podpore vyuky predmétu
zabyvajicich se kryptografii a kybernetickou bezpecCnosti a na zavér popisuje jednotlivé
ukoly, které byly implementovany v praktické ¢asti.

KLICOVA SLOVA

Bezpecnostni hra, digitalni forenzni analyza, informacni bezpecnost, kryptografie, plat-
forma pro bezpecnostni hry, soutéz, kol

ABSTRACT

Bachelor’s thesis is focused on providing general information about "capture the flag"
security games. It deals with the basic categorization of this type of games, it also
describes various categories for tasks that can be included within these games. The
thesis analyzes selected available platforms for organizing "capture the flag" security
games.

At first the thesis deals with security games in general, then deals with basic categoriza-
tion of tasks, that are often included in these games, then continues with the issue of
selecting a suitable platform for the practical part of the thesis to support the courses
dealing with cryptography and cyber sercurity. Finally, thesis discribes the individual
tasks that were implemented in its practical part.

KEYWORDS

Security game, digital forensic analysis, information security, crypthography, platform for
security games, competition, task
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Uvod

Tuto praci jsem si vybral z divodu zajmu o bezpecnostni hry. Véiim, ze bezpecnostni
hry dokazou hrace zabavnou formou naucit mnoho cennych zkusenosti a pomoci mu
rozvinou své dovednosti potiebné k ziskani, nebo naopak zabezpeceni libovolné in-
formace. Prace popisuje zakladni myslenku bezpecnostnich her, dostupné platformy,
na ktery lze hry organizovat a jednotlivé tikoly, které je mozné do bezpecnostnich her
zatadit. Bezpecnostni hry CTF poskytuji hrac¢i moznost vyzkouset si principy redl-
nych utoki a metod forenzni analyzy, které mize vyuzit v praxi. Dale hrac¢e motivuji
ke zdokonaleni se v pouzivani programii a nastroju, které jsou v tomto odvétvi hojné
uzfvané. Ctendaii tato prace poskytuje prehled o tom, co jsou bezpe¢nostni hry, jaké
jsou volné dostupné platformy a muze jej také inspirovat k vytvoreni her vlastnich,

nebo vytvoreni vlastnich tkoli, podobnych tém, které jsou v této praci zahrnuty.

10



1 Bezpecnostni hry

Bezpecnostni hry je skupina her, které jsou navrzeny za ticelem poskytnout zabavny
i soutézivy zpusob uceni se a zdokonalovani svych schopnosti a znalosti v oboru
informacni bezpecnosti. V dnesni dobé je informacni bezpecnost velké téma nasi
spolecnosti a dotyka se kazdého uzivatele sité internet. Mnoho uzivatel vSak stéle
informacni bezpecnost podcenuje a neuvédomuje si rizika s ni spojené. Pravé proto
je zadané rozsitit povédomi o informac¢ni bezpecnosti a priblizit tuto problematiku
i béznym uzivatelim. A toho mohou docilit bezpecnostni hry. Bezpecnostni hry
mohou byt navrzeny pro Sirokou skupinu lidi od laik pres nadsence az po odborniky
a profesionaly. Zéalezi pouze na obtiznosti ikolti a zkuSenostech hract. Zaroven se
béhem hrani s kazdym splnénym tkolem hracovy schopnosti zdokonaluji, a tak je

mozné obtiznost kol do jisté miry stupnovat.

1.1 Capture the flag

Puvodem Capture the flag (CTF, ¢esky vlajkova, nadale bude v préaci vyuzivan jen
anglicky pojem, jelikoz je v oboru uzivanéjsi) je tradicni venkovni tymova aktivita,
kdy hraci maji za cil ziskat jednu spolec¢nou vlajku, nebo ziskat vlajku soupere
a ochranit vlajku vlastni. Adaptace této hry do kategorie her informacni bezpec-
nosti je v principu takova, ze vlajka se nahradi informaci a venkovni prostiedi se
nahradi tim digitalnim. CTF je velmi znamym a rozsitenym druhem bezpecnostnich
her pro tymy i pro jednotlivce. CTF muze mit rizné podoby, presto existuji jakési
dva zdkladni pristupy. Prvnim z nich je jeopardy (¢esky ohrozujici, nadale bude
v praci vyuzivan jen anglicky pojem, jelikoZ je v oboru uzivanéjsi)! a druhym z nich
je attack-defense (Cesky utoc¢ a bran, nadédle bude v praci vyuzivan jen anglicky po-
jem, jelikoZ je v oboru uzivanéjsi). Pripadné tyto dva piistupy je mozno libovolné

kombinovat a zalezi na organizatorovi CTF jaky pristup zvoli.

1.1.1 Jeopardy

Jeopardy CTF spociva v tom, ze hrac¢ hleda tajné odpovédi reSenim riznych tkola
problematiky informacni bezpecnosti, napt. kryptografie, analyza prenosu, analyza
dat, reverzni inzenyrstvi, lamani hesel, laméani hash apod. Kazdy kol po hrac¢i vy-
zaduje skrytou odpovéd, kterou hrac¢ nalezne vyresenim problému, ktery je v tkolu

popsan. Za ziskani odpovédi a splnéni iikolu jsou zpravidla udélovany body. Hrac,

IN4zev jeopardy neni pro tento piipad CTF doslovny, ale jedna se o jakousi referenci na popu-
larni televizni védomostni soutéz ze Spojenych statt, ktera byla vysilana v 70. a 80. letech.
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resp. tym s nejvice body na konci hry vyhrava. Pti jeopardy CTF se zpravidla netto-
¢ na server, ktery zajistuje sluzbu CTF jako takovou. Reeni danych tikol obecné
nebyva omezeno, a tak umoznuje hraci pristoupit k feseni danych problému vlastnim
zpusobem a nemusi se drzet standardniho pristupu nebo pristupu, ktery by ocekaval
organizator. Hraci po konci hry mohou sdilet tato zajimava TeSeni s ostatnimi. Pti
feSeni kol maji hraci obvykle moznost vyuzit napovédy k danému tkolu, ktera
byva bodové penalizovana, a tak zalezi na hraci, zda své body vyuzije k ziskani
napovédy. Tento druh CTF byva vétsinou pro jednotlivce a nevyzaduje fyzickou pii-
tomnost hrace na akci, kde je CTF poradano. Z toho divodu byva ¢asova omezenost

hry v fadech dnti az nékolika meésici, takze hraci maji dostatek c¢asu na reseni tkolu.

1.1.2 Attack-defense

Attack-defense CTF se zaméruje spise na tymy nez na jednotlivee. Tymy maji vlastni
sit, nebo stroj se zranitelnosti, které 1ze vyuzit ke kompromitaci. Tymy se pak snazi
zabranit souperi zranitelnost vyuzit a kompromitovat sit, nebo stroj a zaroven se
snazi vyuzit zranitelnosti v siti, resp. stroji soupere a kompromitovat ji, resp. jej. Za
obranu i itok tym dostava body a zaroven pokud se soupefi podari jeho sit, nebo
stroj kompromitovat mize body ztratit. Jedna se tak o formu souboje mezi tymy.
Pri tomto druhu CTF jsou vSem tymutum poskytnuty stejné zdroje, aby rozhodovaly
pouze schopnosti branit a ttocit. Na ¢lenech tymu pak zalezi, kolik zdroju alokuji do
utoku na cizi zdroje a kolik do obrany zdroja vlastnich. Zpravidla se ito¢i pouze na
sit, nebo stroj, kde se nachézi zminéna zranitelnost a nettoc¢i se na hodnotici server,
pracovni stanice Clenti tymu, jiné sluzby sité, resp. stroje nebo postranni kanaly.
Toto vsak neni pevnym pravidlem a zalezi na organizatorovi, jaka pravidla hra¢im
nastavi. Attack-defense CTF vétsinou vyzaduje fyzickou pritomnost Clent tymu na
poradané akci. Z téchto organizac¢nich divodu trva tento druh CTF nékolik hodin,

pripadné dnii. Zaroven tento druh CTF je ¢asto poradan pro zkusenéjsi hrace.

1.2 Obory ukoli pro CTF

1.2.1 VsSeobecné dovednosti

Ukoly cili na veobecné dovednosti a znalosti pii praci s riznymi operacnimi systémy
a praci s prikazovou radkou. Rovnéz tyto tkoly zahrnuji schopnosti prevadét mezi
sebou jednotlivé ¢iselné soustavy, nebo schopnosti pracovat a orientovat se v pocita-
cové siti. Tyto tkoly zpravidla nevyzaduji témér zadné odborné znalosti a jsou tak
vhodné pro zacinajici hrace.
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1.2.2 Kryptografie

Tyto ukoly se zabyvaji kryptografickymi problémy, aplikovanim kryptografickych
algoritmii, lamanim Sifer, Sifrovanim a desifrovanim, frekvenéni analyzou sifrového
textu, hledanim ustanoveného klice nékterych kryptografickych protokolti, lamanim
hash, ldménim hesel apod. Ukoly vyzaduji znalosti kryptografickych algoritmt a pro-
tokoli, tudiz nemusi byt vhodné pro laiky a hrace bez predeslych zkusenosti. Casto
je treba k Teseni téchto ukoll pouzit rtizné programové nastroje a jiné zdroje jako
naptiklad slovniky nebo rainbow tables (¢esky duhové tabulky, nadale bude v préci
vyuzivan jen anglicky pojem, jelikoZ je v oboru uZivanéjsi)2. Tyto zdroje nemusi byt
vzdy poskytnuty organizatorem, a tak je nucen hrac¢ pracovat s vlastnimi ¢i jemu

dostupnymi zdroji.

1.2.3 Digitalni forenzni véda

Odvétvi forenzni védy, které se snazi o ziskani informace z dat v digitalni podobé.
Cilem je nalézt uzitecnou informaci v prilozenych datech, které informaci obsahuji.
K jejimu ziskani je vSsak nutné provést analyzu dat. Do této kategorie lze zahr-
nout analyzy zachycenych prenosii, analyzy logi udalosti, hledani informace v meta-
datech souborti, analyza obrazové nebo zvukové stopy, obnova informace z posko-
zeného souboru atd. Tyto ukoly zpravidla nevyzaduji rozsahlé znalosti, ale spise
maji za cil provérit analytické mysleni hrace a jeho schopnost pristupovat k prob-
lému analytickym a systematickym pristupem. Analyza dat casto vyzaduje pouziti
riznych programovych nastroji, které umoznuji praci s daty a umoznuji provedeni

analyzy, jelikoz tato data se ¢asto vyskytuji v necitelné podobé.

1.2.4 Reverse engineering

Tento typ ukoll je zaméren na provéreni znalosti a schopnosti orientace ve zdro-
jovych kédech, knihovnach nebo bindrnich souborech rtiznym aplikaci. Vysledkem
tohoto procesu je nalezeni tajemstvi, které bylo ve zdrojovych kdédech ukryto. Tyto
ukoly vyzaduji znalosti programovacich jazykt, programovych struktur a mohou

vyzadovat pouziti nékterych nastroji napt. nastroje pro dekompilaci programti.

1.2.5 Sitové sluzby

Ukoly se zamérenim na sitové sluzby maji proverit hracovy schopnosti a orientaci

v sitovém prostiedi. Hra¢ pii feseni vyuziva predevsim protokoll zamérenych na

2Rainbow tables je soubor piedpoéitanych hodnot hash funkce, ktery lze vyuzit k rychlému
a snadnému prolomeni hash funkce a ziskdni napt. hesla nebo klice
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sitovou komunikaci a vyménu dat mezi zarizenimi. Jmenovité se tak nejcastéji jedna
o protokoly HTTP, HTTPS, FTP, SSH, Telnet apod. Rovnéz sem spada také vyuzi-
vani zranitelnosti webovych aplikaci a sifovych sluzeb, skrze které lze ziskat data ze
serveru, ktera nejsou béznym zptisobem pristupna. Takové tkoly zpravidla vyzaduji
spusténi a zpristupnéni pomocnych serveri, které hosti zranitelnou aplikaci nebo
sluzbu. K vyTeseni tkolu je casto treba pristoupit na zivy server. Proto by mél
organizator zajistit identické podminky pro vSechny hrace a zabranit nedovolené

manipulaci s pomocnymi servery.

1.3 Platformy pro CTF

Platformou pro CTF se rozumi aplikace, nebo framework® pro vytvéafeni a spravu
CTF. Slouzi organizatorovi ke zjednoduseni prace s vytvarenim tkolt, spravou uzi-
vateli a jejich aktualniho pokroku v soutézi atd. Platformy lze rozdélit do dvou
kategorii. Volné dostupné ke stazeni, a platformy, které jsou poskytovany na in-
ternetu a organizator si na této platformé vytvori vlastni hru, kterou naplni tkoly
a porada CTF na cizich zdrojich. Pro ucel této prace byly porovnany tti platformy
z hlediska jejich intuitivnosti pfi zprovoznéni, jejich moznostech spravy tkoli a uzi-
vateli a jejich schopnosti obslouzit testované mnozstvi uzivatel jako webovou zatéz.
Platforma pro tuto préaci byly vybrany pouze platformy, které umoznuji poradani
jeopardy druhu CTF.

3Framework je ¢ast software, ktera poskytuje funkce, pro vyvoj a spravu jiného software projektu
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2 Vybér platformy pro CTF

Pro praktickou ¢ast této prace bylo nutné vybrat vhodnou platformu, na které bu-
dou jednotlivé tkoly implementovany. Tato kapitola pojednéva o tfech vybranych

platformach a jejich vhodnosti pro praktickou ¢ast této prace.

2.1 Server pro hostovani CTF

L opera¢nim systému Li-

Vsechny platformy byly zprovoznény ve virtualizovaném
nux Ubuntu (verze 18.04). Platformy byly instalovdny na ¢isté instalaci opera¢niho
systému s grafickym prostfedim GNOME. VSem virtualnim strojim byly pridéleny

stejné zdroje z hostitelského systému?.

Fyzicka stanice (16 GB RAM, CPU Intel i5 7400)
Operacni systém hostitele (Windows 10 Education)

Virtudlni prostredi Virtualbox Virtualni prostredi Virtualbox

Stanice hrace / testera Stanice serveru

Prostfedky: 2 GB RAM, 2 jadra CPU Prostfredky: 4 GB RAM, 2 jadra CPU

Operacni systém hrace (Kali Linux) Operacni systém serveru (Ubuntu Linux)
Nastroje potfebné k| | webovy prohlize¢ Prihlgsen; Docker Compose aplikace

feeni ukoll (Firefox ESR) hrice

T — CTFd platforma
ApacheBench Test zétéie

Obr. 2.1: Schéma virtualniho prostredi vytvoreného na fyzické stanici. Schéma
znazornuje jakym zptisobem byl v praci proveden test zatéze a jak byly testovany
tkoly. Pro ostatni platformy test probihal analogicky s rozdilem aplikace a platformy

v operac¢nim systému serveru.

!Hostitelsky systém pro virtualizaci Windows 10 Education. Virtualiza¢ni software Oracle VM

VirtualBox 6.0
2Ptidélené zdroje: 2 jadra CPU Intel i5-7400, 4 GB RAM
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2.2 \Vybrané platformy pro CTF

Pro 1cel této prace byly vybrany tii volné dostupné platformy, které umoznuji or-
ganizovat CTF na vlastnich zdrojich a jsou primarné zaméreny na jeopardy druh
CTF.

221 CTFd

CTFd je volné dostupny open source framework?, pro vytvoren{ a organizovani CTF
her predevsim druhu jeopardy. Jedna se o framework vyvojare Kevin Chung. Dalsi
vyvoj a spravu framework zastiesuje pravnickd osoba Major League Cyber*. Tento
framework je poskytovan volné ke stazeni z: https://github.com/CTFd. Tento fra-
mework poskytuje moznost vytvaret tkoly, na které se odpovida prostrednictvim
kontextové nabidky, ktera je jedinecna, pro kazdy ukol. Na této kontextové nabidce
je mozné hraci zobrazit popisny text pro danou ulohu a prilozené soubory ke sta-
zeni a poskytnout mu napovédy, které mohou byt bodové penalizovany. Po odeslani
spravné odpovédi je kol oznacen jako vyTeSeny a hraci jsou udéleny body. Body
jsou udélovany bud konstantni, nebo se mohou snizovat dle poc¢tu reseni daného
tkolu jinymi hrac¢i. Platforma rovnéz umoznuje omezit pocet pokusi kazdé indivi-
dualni tlohy a tkoly hraci zpristupnovat v zavislosti na jeho aktualnim pokroku ve
hte. Do této platformy je mozné zakoupit ruzné rozsireni (plugins) a grafickd témata
(themes). Rozsitit platformu lze o tkoly s vice spravnymi odpovédmi formou testu
nebo o tkoly, které je mozné manualné kontrolovat. Manualné kontrolované tulohy
mohou zahrnovat delsi textové odpovédi, jako napriklad ¢asti skriptti apod. Placena
grafické témata pak umoznuji ménit vzhled uzivatelského rozhrani a prizptsobovat

jej dle dostupnych Teseni.

3Webové stranka CTFd: https://ctfd.io/
4Webovd stranka CTFd LLC Major League Cyber: https://www.majorleaguecyber.org
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Name

Solves Flags Files Tags Hints Requirements

Challenge Name
Files PlaceholderName
Category
File Settings Challenge Category
- | PlaceholderCategory
Browse.. | Nofiles selected. gony
Attach multiple files using Controb Click or Cmd+ Click Message

Use this to give a brief introduction to your challeng
Upload

Placeholder message

Value

his is h ts t = th th h.

15 =
Max Attempts
Maximum amount of attempts users receive. Leave at O for unlimited

0 o
State
Changes the state of the challenge (e.g. visible, hidden)

Hidden j

Update

Obr. 2.2: CTFd rozhrani vytvareni tkolu. V zalozce ,Flag® je mozné pridat
odpovédi na tlohu a nastavit citlivost na velikost pisma. Zalozka , Files“ umoznuje
k tkolu pripnout soubory, které budou hrac¢i zobrazeny spolu s popiskem tkolu.
A zalozka ,Requirements“ nastavuje, které predeslé tikoly musi mit hrac¢ splnéné,

aby se mu tento tikol zobrazil. Dalsi obrazky rozhrani CTFd jsou v priloze C.

2.2.2 Facebook CTF (FBCTF)

FBCTF je platforma pro organizovani a hostovani her CTF. Platforma je licencovana
pod Creative Commons Attribution-NonCommercial 4.0 International licenci a je
spravovana a vyvijena spolecnosti Facebook, Inc. Pod licenci dostupné ke stazeni
z: https://github.com/facebook/fbctf. Platforma kromé jeopardy druhu CTF
umoziuje hostovat i ,King of the Hill“ druh CTF®. Tato platforma je zaméfena

primarné na soutézivost hraci, jelikoz kazdy tkol lze fesit jen jednou. Platforma

°King of the Hill (¢esky kral kopce) je zvlastni druh CTF her, kdy hraéi vzdjemné soutézi o
vybudovani silné pozice na daném stroji. Prvni hra¢ stroj kompromituje a snazi se jej ochranit

pred ostatnimi hraci. Po pravidelnou dobu, kdy hrac¢ stroj drzi ve svém vlastnictvi, dostava body.
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v rozhrani pouzivda mapu svéta a jednotlivym statim lze pridélit tkoly. Jakmile
hrac¢ tkol vyresi ziskd body a obsadi tizemi, které jiz dalsi hraci obsadit nemohou.
Pouze tzemi, které jsou vybrané do ¢asti ,King of the Hill“ je mozné vzit jinému
hraci. Platforma umoznuje hractim vyuzivat napovédy, které mohou byt bodove
penalizovany. Déle platforma umoznuje k tikoliim pripnout soubory a pro ¢ast ,King
of the Hill* i specifikovat IP adresu stroje, ktery maji hrac¢i napadat. Platforma

umoznuje vytvaret tymy nékolika hraci a spoleéné se podilet na Teseni tikoli.

O LEADERBOARD v [ PowERED BY FACEROOK 3 TEAMS

O ANNDUNCEMENTS v 3 FILTER

France -
PlaceholderName

type

25| fee
PTs -

o ACTIVITY v O BAME CLOCK

Obr. 2.3: Rozhrani hrace FBCTF'. Hrac vidi mapu svéta s hranicemi jednotlivych
stati. Staty predstavuji izemi, které hrac ziska za splnéni daného tkolu. Vyteseni
tkolu je odménéno body a tzemi se pro ostatni hrace stane nedostupné. Dalsi ob-

razky rozhrani FBCTF jsou v ptiloze D.
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2.2.3 Root the Box (RTB)

Root the Box je volné dostupna platforma pro vytvoreni a hostovani her CTF. Plat-
forma byla vytvofena v roce 2012 a je stale aktualizovdna komunitou na GitHub®.
Platforma umoznuje vytvaret nékolik druhti tkoli pro jeopardy druh CTF. Déle
umoznuje vytvorené ukoly radit do trovni a vytvaret tak velmi intuitivni prostiedi
pro hrace, kteri nejsou prilis zkusSeni a v prubéhu hrani se zlepsuji a tim si otevi-
raji nové urovné tkoli. Kromé této moznosti ma platforma zabudovanou podporu
pro vytvaieni botnets’. Platforma mé rovnéz zabudovany mechanizmy pro vzajemné

napadani a sabotaze jednotlivych tymu, takze 1ze vytvorit velice soutézivé prostredi.

Name Description Token Value Type & Statistics
Placeholder 52 static @ Details # Edit Flag @ Delete
@ Details # Edit Flag ® Delete
Flag File1 12( file @ Detalls # EditFlag ® Delete

FlagFlle2 ame file as 3 H 3 db3 f9 15 file @ Detalls # Edit Flag @ Delete

I8) Hints on Test  [4FAda%ine

Flag Hints
# Cost Flag Description

0 TestwithFile Find file # EditHInt ® Delete

Obr. 2.4: Rozhrani administratora RTB. V tomto rozhrani muze administrator
vytvaret jednotlivé tikoly a napovédy k tkoltim. Dalsi obrazky rozhrani RTB jsou

v priloze E.

6GitHub RTB: https://github.com/moloch--/RootTheBox

"Botnet je skupina zotrocenych zaiizeni, které jsou pfipojeny k siti a Fizeny centralni stanici
(CnC — Command and Control). Tyto zafizeni 1ze pouzit napiiklad k provedeni DDoS (Distributed
Denial-of-Service) utoki. Jednd se tak o sit pro distribuované ttoky, které neprobihd pouze z jedné
stanice.
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2.3 Porovnani platforem

Jednotlivé platformy byly porovnany na zakladé variability, kterou je mozno vyuzit
pro vytvoreni tloh, které jsou v této praci popsany. Déle na zakladé intuitivnosti pti
vytvareni a Teseni tloh, jednoduchosti a prehlednosti konfigurace CTF her, hard-
ware narokil a schopnosti obslouzit dostateéné mnozstvi uzivatell v prijatelném
case. K testovani byl pouzit program ApacheBench (ab), ktery je urCen pro méreni
a testovani vykonu webovych serveri. Pro testovani pomoci ApacheBench byl pouzit
prikaz pro otestovani dostupnosti celkem 5000 uzivatelt pri zatizeni 200 uzivateli

najednou.

root@kali:~# adb -c 200 -n 5000 -r "adresaServeru:port"”

>> "nazevSouboruProUlozent"

Vystupy testtt byly ulozeny do soubort jedineénych pro kazdou testovanou plat-
formu. Vypis téchto soubort je dostupny v priloze F. Hardware naroky byly zhod-
noceny na zakladé informaci, které byly poskytnuty bud vyvojarem, nebo na zakladé

hardware naroku sluzby, pod kterou platforma v systému bézi.

20



Tab. 2.1: Porovnani platforem na zakladé pozadavki a zatézovém testu programu
ApacheBench

Hostujici .. Cas Cas
. Minimalni HW a L. L. . .
Platforma sluzba . obslouZeni obslouzZeni Slovni popis
SW pozadavky .. . .. .
(Daemon) 50% uzivatelt | 90% uzivateld
Platforma mé velmi
intuitivni a snadné vytvareni
a spravu tkola.
2 GB RAM, Ukoly Ize jednoduse
single-thread kat i t
CTFd Docker sigie-thren o 1390 ms 1801 ms .. * tigorlzova .
multiplatformn{ a zpristupnovat na zakladé
s podporou Docker predesle vyteSenych tkolt.
Zviditelnéni tkoli
je nutné provést
u kazdého tkolu zv1ast.
Platforma mé animované
uzivatelské rozhrani a jsou
znatelna zpozdéni, mezi
3 GB RAM, . .
. uzivatelskymi akcemi.
multi-thread, L
Facebook CTF HHVM 1605 ms 1740 ms Nastaveni ukoli a jejich

Ubuntu 16.04

x64 a vyssi

zviditelnéni hra¢tm
neni prili§ intuitivni.
Vytvafeni tikolt neni

prilis variabilni.

Platforma m4d komplexni

a rozsahlé rozdéleni

pro tkoly.
2 GB RAM, .
. Platforma obsahuje plnou
single-thread, i
. podporu pro hrani
Root the Box Tornado Ubuntu nebo Debian, 324 ms 388 ms

jednotliven i tymi.
Python 2.7. nebo

Ukoltim nelze pi{mo pFipnout
Python 3.6, PyPy

soubory, ale je mozné
soubory prostrednictvim

webu zvefejnit vsem.

2.3.1 Vybrana platforma pro praktickou cast

Pro tuto préaci byla vybrana platforma CTFd. CTFd lze velice jednoduse spustit
a nakonfigurovat. Lze vytvaret tkoly a radit je do kategorii. Jednotlivym tkoltim
lze pritazovat soubory, které ma hrac k dispozici ke stazeni z rozhrani feSeného tikolu.
Ukoly na sebe lze vizat a vytvafet zévislosti mezi nimi. CTFd lze spustit na jakém-
koliv zafizeni, které podporuje provoz prostiedi Docker®. Na zdkladé povahy tikolt
byly, vytvoreny celkem dvé identické platformy CTFd. Lisi se pouze tkoly, které

jsou v platformach implementovany. Rozdéleni tak umozni hostovat hry s tkoly pro

8Docker je open source software, ktery poskytuje rozhrani pro izolaci aplikaci do kontejnert.

Jedna se tak o virtualizaci na drovni operac¢niho systému.
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podporu vyuky predmétii Zaklady kryptografie a Bezpecénost ICT 1 a 2 od-
délené. FBCTF nebyla vybrana z duvodu malé variability kol a hlavné z dtivodu
zasekll a neprijemné prace s rozhranim kvili animacim. RTB platforma méa velmi
podobné vlastnosti jako vybrané CTFd. Pro CTF vétsiho rozsahu by bylo lepsi vy-
brat platformu RTB, jelikoz lze tikoly 1épe rozradit do kategorii a tirovni obtiznosti.
Zaroven lze 1épe tkoly zviditelnovat hraci. Chybi vSsak moznost jednotlivym tkoltim

pritazovat soubory, které mohou byt potfebné k vyrteseni daného tkolu.

2.4 Stanice hrace CTF

Vlastni feseni tkoli CTF her zpravidla neprobiha primo ve webovém prostredi a je
nutné pouzit rizné nastroje a programy na stanici hrace. Z toho divodu je hraci
doporucenou pouzit platformu s opera¢nim systémem Kali Linux. Kali Linux ma
mnoho nastroju a programii, které se vyuzivaji k reseni téchto tkoli jiz predinstalo-
vané. Zaroven lze s vyuzitim repositari potirebny software doinstalovat. Pro testovani

feSeni ukolu v této praci byl pouzit operacni systém Kali Linux ve verzi 2019.3.

2.5 Pomocné stanice pro sitové ukoly

Povaha nékterych tkola vyzaduje pouziti pomocnych virtualnich stroji, které jsou
Zivé spustény a zatazeny do sifové topologie, aby k nim hraci méli pristup. Tyto po-
mocné virtualni stroje hraji roli serverti, na kterych jsou spustény sluzby, se kterymi
hrac¢ pti feseni tikolu pracuje. Zpravidla se tak jednd o webové servery, jejichz pro-
stfednictvim hrac pracuje se servery a hleda odpovéd, nebo operac¢ni systémy, jejichz
zranitelnosti ma hra¢ vyuzit a prolomit se piimo do systému, ve kterém hleda od-
povédi. Alternativou spusténi jednoho spoleéného serveru, je distribuce virtualnich
disktt vSem hractim, kteri si nasledné virtualni stroj spusti na své pracovni stanici.
Toto Teseni vsak muze byt problematické. Virtualni disky maji velikosti v fadech
GB a jejich distribuce vsem hractim muze byt obtizna. Vyhodou této alternativy je
fakt, ze kazdy hrac¢ méa potiebné zdroje virtualizované lokalné na své stanici, a tudiz

nedochézi k vzajemnému ovliviiovani hrac¢t pri praci na spolecném stroji.
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3 Implementované ukoly BZKR

Tato kapitola popisuje, které tlohy z jednotlivych kategorii byly implementovany do
praktické casti platformy CTF pro predmét BZKR. Jednotlivé tlohy jsou popsany
teoreticky a je strucné popsana jejich problematika. Rovnéz je ¢astecné vysvétleno
feseni, kterym lze jednotlivé tkoly splnit. Konkrétni tlohy, hodnoty a jejich feSeni

v této kapitole ani textové ¢asti této prace uvedeny nejsou.

Kryptografie

Modulirni aritmetika Zase modulo? Greatest Corn Duck

&

CRiTical

Ma fronté klid

15

Scandinavian Defense

10

Obr. 3.1: Zalozky ukold pro predmét BZKR, nékteré ikoly jsou skryté, kvili
jejich navaznosti na predeslé tkoly. Tyto skryté tikoly se hraci zobrazi po dokonceni

prislusnych tkoli. Seznam vSech tloh v rozhrani organizatora CTF v priloze G.1

3.1 VsSeobecné znalosti

3.1.1 Prevody soustav

Jedna se o tkoly vSeobecnych znalosti, které pokryvaji problematiku prevodu hodnot

mezi jednotlivymi ¢iselnymi soustavami o ruznych zakladech. Vyjadreni do ASCII
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dle obrazku A.1
Tyto tkoly jsou zahrnuty v platformé pro BZKR, i v platformé pro TIC. Jeli-
koz tento druh tkoli mé hrace seznamit s fungovanim CTF, jsou tkoly s riznymi

hodnotami spole¢né pro obé platformy.

Dekadické vyjadieni ASCII

Libovolny text s odpovédi byl vyjadien v dekadické podobé na zakladé ASCII!
znakt, ze kterych byl slozen. K vyTeseni tilohy je nutné dekadické hodnoty vyjadrit

jako ASCII znaky, text precist a odeslat odpoved, kterd je zminéna v textu.

Binarni vyjadreni ASCII
Libovolny text s odpovédi byl vyjadien v binarni podobé na zakladé ASCII znaku,
ze kterych byl slozen. K vyreseni ilohy je nutné binarni hodnoty vyjadrit jako ASCII

znaky, text precist a odeslat odpovéd, kterd je zminénda v textu.

Hexadecimalni vyjadieni ASCII

Libovolny text s odpovédi byl vyjadien v hexadecimalni podobé na zakladé ASCII
znaki, ze kterych byl slozen. K vyfeSeni tlohy je nutné hexadecimalni hodnoty

vyjadrit jako ASCII znaky, text precist a odeslat odpovéd, kterd je zminéna v textu.

Oktalové vyjadreni ASCII

Libovolny text s odpovédi byl vyjadren v oktalové podobé na zdkladé ASCII znaku,
ze kterych byl slozen. K vyfteseni tlohy je nutné oktalové hodnoty vyjadrit jako

ASCII znaky, text precist a odeslat odpovéd, kterd je zminéna v textu.

Base64 vyjadieni ASCII

Libovolny text s odpovédi byl vyjadien v ¢iselné soustavé base64 na zdakladé ASCII
znaki, ze kterych byl slozen. K vyTeSeni tilohy je nutné hodnoty ¢iselné soustavy
base64 prepocitat a vyjadrit text jako ASCII znaky. Text precist a odeslat odpovéd,

kterd je zminéna v textu?

LASCII - American Standard Code for Information Interchange
’Base64 je bindrné textové kédovaci schéma, které pro kédovani pouziva soustavu o 64 tisknu-
telnych znacich ASCII tabulky. Toto kédovan{ je popséno v RFC 4648[1]
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3.2 Kryptografie

3.2.1 Substitucni Sifry

Jedna se o druh kryptografické sifry, pri kterém se zaménuji znaky jedné sady za
znaky sady jiné. Typicky se jedna o abecedy posunuté o dany pocet pozic. Pismena
otevieného textu se nasledné zaméni za pismena jiné abecedy a vznikne Sifrovy text.
V moderni kryptografii jiz nelze samotné substitucni Sifry povazovat za bezpecné
s vyjimkou Vernamovy sifry. Substituce se presto pouziva i v modernich Sifrach

k zajisténi konfuze Sifry a to nejcastéji v podobé S-box.

Caesarova Sifra

Caesarova sifra je mono-alfabeticka substitucni sifra. Pivodné se jednalo o rotaci
sifrové abecedy o tTi pozice, poté byla zobecnéna na libovolnou rotaci sifrové abecedy.
Sifruje se po znacich a kazdy znak Sifrového textu mé dle posunu dén znak Sifrového
textu. VSechny znaky se Sifruji stejnou sifrovou abecedou. Desifrovani je analogické

k sifrovani, pouze se provadi posun o stejny pocet znakl na opacnou stranu.

A B C D E F G H I 1 K L MmN O P QR S5 T UV WX ¥ Z A B
_ 6 pozic vievo
G H | J] K L MmN O P QR 5 T UV WX Y Z A B C D E F G H

ALICE - GROIK

Obr. 3.2: Priklad Caesarovy Sifry s posunem o Sest znak.

Nejjednodussi zptisob titoku na Caesarovu sifru je hrubou silou® provést viechny
mozné rotace abeced nad Sifrovym textem a jediny smysluplny vysledek je otevieny
text. V bézném pripadé to znamena provést 26 rotaci podle znakt anglické abecedy.
Jelikoz stejné znaky otevieného textu jsou Sifrovany jako stejné znaky Sifrového
textu, Sifrovy text si tak ponechava vsechny vlastnosti otevieného textu. Zustava
zachovana délka zpravy, casto délka slov, frekvencni vyskyt znaki v jazyce zustava
zachovan, takze lze 1itocit pomoci frekvenéni analyzy textu.

V praktické ¢éasti této prace je pouzita Caesarova Sifra ceského textu, ktery byl

vytvoren pro tuto tlohu. V textu je uvedena odpovéd na danou otazku.

3Utok hrubou silou - anglicky brute-force attack
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Vigenérova Sifra

Vigenérova Sifra je poly-alfabeticka substituc¢ni Sifra. Princip Sifrovani je pouziti
26 sifrovych abeced, pokud se jedna o sifrovani v anglické abecedé. Podobné jako
u Caesarovy Sifry se Sifruji jednotlivé znaky otevieného textu. Ale na rozdil od
Caesarovy sifry se nepouziva pouze jedina posunuta abeceda, ale vSech 26 rotovanych
abeced v zavislosti na klic¢i, ktery jiz neni pouhé cislo rotace, ale zvoleny Tetézec.
Znak klice urci, kterou abecedu pouzijeme pro Sifrovani znaku otevieného textu.
Kli¢ zpravidla byva kratsi nez zprava a tak se jednoduse opakuje do doby, nez jsou
znaky otevieného textu zasifrovany. Pro lepsi predstavu je v priloze uveden obrazek
tabulky B.1.

Na Vigenérovu Sifru se nejcastéji utoc¢i pomoci frekvenéni analyzy textu. Jeli-
koz kli¢ nebyva stejné dlouhy jako zprava a dochazi k jeho opakovani, pak dochazi
k tomu, ze stejné znaky otevieného textu jsou Sifrovany stejnym znakem klice. Tyto
anomalie se v textu opakuji po nasobcich délky klice. Analyzou téchto anomalii 1ze
odhadnout délku klice. Poté lze Sifrovy text rozdélit po znacich do k-skupin, kde &
je délka klice. V téchto skupinach pak provadime frekvencéni analyzy znaki, které
odpovidaji frekvenci znakl v jazyce, ve kterém byl text Sifrovan. Tuto metodu lze
vylep$it frekvencni analyzou n-tic znaktu. A analyzou znaki, kterymi bézné v jazyce
slova zacinaji nebo konci, nebo které se vyskytuji po dvojicich vedle sebe. Na zakladé
téchto znalosti miizeme odhadnout pravdépodobné kandidaty klice a postupné jimi
desifrovat sifrovy text, dokud nenalezneme otevieny text.

Pro praktickou ¢ast této prace byl vybran originalni text z dila Jama a kyvadlo
amerického spisovatele Edgara Allana Poea. Tento text je dostatecné dlouhy a vyskyt

znaki priblizné odpovida frekvenéni analyze znakt anglického jazyka.

3.2.2 Teorie cisel

Teorie ¢isel je odvétvi matematiky, které se zamétuje na pozorovani vlastnosti celych
¢isel a celociselnych funkci. Toto odvétvi co prolina témér do kazdého odvétvi ma-
tematiky a pokryva problematiku bézné i modularni aritmetiky, prvocisel a mnoho
dalsiho. Spolu s geometrii, algebrou a matematickou analyzou tvori nejvétsi pilite
moderni matematiky. Vzhledem k faktu, ze moderni kryptografické systémy jsou
zaloZzeny na matematickych problémech, je teorie ¢isel obor, ktery je v moderni
kryptografii hojné vyuzivan.

Prikladem mitize byt Eulerova funkce celého ¢isla:

®(n) = (p — Dp™  Dpy — D™V plmY,

(3.1)
kde p;** jsou prvky kanonického rozkladu n
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Pro tuto praci bylo implementovano nékolik tloh, které svou podstatou spadaji
do teorie ¢isel. Jmenovité se jednd o tlohy pocitani Eulerovy funkce, hledani nej-
vétsiho spolecného délitele, prvociselné testy, rozklady slozenych ¢isel na prvociselné
délitele, nebo pouziti Rozsiteného Euklidova algoritmu. Celkem prakticka ¢ast ob-

sahuje 7 ukoll, které se témito problémy zabyvaji.

3.2.3 Modularni aritmetika

Modularni aritmetika je odvétvi matematiky zabyvajici se predevsim operaci mo-
dulo (tj. zbytek po celo¢iselném déleni). Tento druh operaci se pouziva v celé radé
kryptografickych algoritmii, kde tyto operace zajistuji matematickou bezpecnost.

V praktické ¢asti této prace je zahrnuto nékolik tloh, které se zabyvaji problémy
modularni aritmetiky. Priklad takové tlohy je vypocet modularné multiplikativniho
inverzniho prvku:

a-a ' =1 (mod n) (3.2)

Tato tloha je pripravou na feSeni ilohy RSA problému. Rovnéz je implementovana
tloha pro nalezeni modularné aditivniho inverzniho prvku. Déle lze jmenovat tlohy,
které jsou zaméreny na Feseni kongruenci (moduldrnich rovnic), nebo tfeba modu-
larni mocnéni. Lze sem tedy zaradit i 2 implementované tkoly, které vyzaduji feseni
soustavy kongruenci pomoci Cinské véty o zbytcich. Celkem je implementovéno 7

ikolii, které se v riznych ohledech dotykaji problémt modularni aritmetiky.

3.2.4 Teorie grup

Teorie grup je soucasti algebry. Tato ¢ast abstraktni algebry je zamérena na alge-
braické struktury. V kryptografii se v nékterych pripadech, zejména pii praci s elip-
tickymi kfivkami, asymetrickymi Siframi a protokolem Diffie-Hellman pracuje s gru-
pami. Casto jsou grupy vyuzivany jako mnoziny, ze kterych jsou vybirdny parametry
pro dany protokol.

V préaci se zahrnuto nékolik tikoll, které vyzaduji praci s grupami. Jednim z tikolt
je nalezeni generatoru cyklické grupy. Generator je prvek cyklické grupy, ktery po-
kud budeme postupné mocnit celymi ¢isly, vysledky ndm vygeneruji vSechny prvky
v této cyklické grupé. Dalsi tkol, ktery se dotyka problematiky teorie grup je Diffie-

Hellman.

3.2.5 RSA problém

RSA (Rivest-Shamir-Adleman) je asymetricky kryptosystém pouzivany k Sifrovani
symetrickych klici a k podepisovani. RSA problém je kryptografickym problém

o+ziskani soukromého klice RSA ze znalosti vefejného klice RSA. Pokud lze pro
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dany kryptosystém pouzivajici RSA vyresit RSA problém, je mozné systém kom-
promitovat. Klicové pro vyfeseni RSA problému je schopnost faktorizace (rozlozeni
na prvociselné délitele) ¢isla n, které v RSA vznikd vynasobenim dvou dostatecné
velkych a bezpecénych prvoéisel p, ¢ > 21024,

Vztah klici v RSA je néasledujict:

Kprip = K;;}b (mod ®(n)), kde ®(n) je Eulerova funkce cisla n (3.3)

V dnesni dobé neni znam algoritmus, ktery umoznuje spocitat v polynomidlnim
case Eulerovu funkci ¢isla n, bez znalosti jeho prvociselnych déliteli p, . Rovnéz
neni znam algoritmus jak ¢islo n v polynomialnim case faktorizovat a nalézt jeho
prvociselné délitele p, g. Pokud jsou tak prvocisla p, g dostatecné velka, muze trvat
feseni RSA problému stovky az tisice let. Vice o RSA v doporuc¢eni RFC 8017[2].
V praktické ¢asti této prace jsou hractiim dany pouze vefejné parametry (K, n)
kryptosystému RSA a je vyzadovano feseni problému RSA. Parametry jsou uméle
a zameérné oslabeny, aby bylo mozné problém RSA vyftesit v prijatelném case. Dalsi
varianta tohoto tkolu navic obsahuje zpravu, kterda je pomoci RSA zasifrovana.

Ukolem hréce je nalézt K, i, a desifrovat zpravu.
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Challenge

2 klice 3 zpravy
25

Desifrujte nasledujici zpravy do tvaru mq{maoma}
¢, = CED

C; - CED

c; - G

parametry:
n = G

Kpyp = G

Unleck Hint for 3 points

Unlock Hint for 1 points

Flag Submit

Obr. 3.3: Rozhrani tikolu RSA obsahujici zpravu. V tomto rozhrani hrac¢ vidi
vsechny potrebné parametry ke splnéni tikolu. Hra¢ ma moznost vyuzit bodové pe-

nalizované napovédy k usnadnéni feseni.

3.2.6 Diffie-Hellman protokol

Diffie-Hellman protokol v kryptografii slouzi k vzdjemnému ustanovovani klicti sy-
metrické kryptografie pres potencidlné nebezpecné prenosové médium. DH protokol
vyuziva obtiznosti reseni diskrétniho logaritmu. Pres vefejné médium je sdileno velké

¢islo n a cislo g, pro které plati:
GCD(n, g) =1 (3.4)

Obé strany si vyberou dostatecné velké cislo a resp. b z intervalu < 0, n >. Poté

obé strany provedou operaci:

g“(mod n) = A resp. g°(mod n) = B (3.5)
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Vysledky si strany vzajemné vymeéni. Poté provedou dalsi operaci pro vypocet spo-

le¢ného symetrického klice:

K = A’(mod n) resp. K = B*(mod n) (3.6)
Tento vztah lze dle vzorce 3.5 rozepsat jako:

K = ¢” (mod n) resp. K = ¢” (mod n) (3.7)

Timto je ustanoven spolecny symetricky kli¢, ktery neni mozné pouze z verejnych
parametri g,n, A, B ziskat. K ziskani symetrického klice timto zptisobem je tieba

vyTesit problém diskrétniho logaritmu:
a =log,A (mod n) resp. b = log,B (mod n) (3.8)

Na TeSeni tohoto problému neni zndm algoritmus, ktery by poskytl feseni v poly-
nomidlnim case pro velkd ¢isla n (n > 220%%). Vice o DH protokolu v doporucenich
RFC 2631[3] a RFC 3526[4].

V praktické ¢asti této prace jsou hra¢im poskytnuty verejné parametry g, n, A, B.
Velikost ¢isla n je uméle a zamérné omezena, aby bylo mozné vytesit diskrétni loga-
ritmus a nalézt ustanoveny symetricky kli¢. Druhy tikol této kategorie navic obsahuje

zpravu, kterd byla zasifrovana bitovou operaci XOR s ustanovenym klicem K.
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Challenge

Ustanoveni klice
20

Pfi ustanoveni kli¢Q, jste odchytili nasledujici parametry:

p - G

g =

A = Ol

B = Gl

Zjistéte, jaky kli¢ byl ustanoven.

Unlock Hint for 2 points

Unlock Hint for 15 points

Flag Submit

Obr. 3.4: Rozhrani tikolu DH. V tomto rozhrani hrac¢ vidi vSechny potiebné pa-
rametry ke splnéni tikolu. Hra¢ ma moznost vyuzit bodové penalizované napovedy

k usnadnéni reSeni.

31



4 Implementované ukoly TIC 1 a 2

Tato kapitola popisuje, které tlohy z jednotlivych kategorii byly implementovany do
praktické c¢asti platformy CTF pro predmét TIC 1 a 2. Jednotlivé tlohy jsou popsany
teoreticky a je strucné popsana jejich problematika. Rovnéz je ¢astecné vysvétleno
feseni, kterym lze jednotlivé tkoly splnit. Konkrétni tlohy, hodnoty a jejich feSeni
v této kapitole ani textové ¢asti této prace uvedeny nejsou.

Nejsou zde znovu popsany tikoly s prevadénim soustav, které byly popsany v ka-

pitole 3.1.1. Ukoly jsou vSak v platformé implementovany také.

Kryptografie

Uzivatel XP UZivatel Ubuntu

20 25

Operace DES

40

Digitalni forezni véda

1. meta Upside Down
10 10

AWIGS) Wireless 404
25 30

Sitové sluzby

Alternativmi data alpha

12

Web shell

20

Pre - web shell I'M IN 01 EZ server
10 10 10

Klep klep klep

25

Obecné

Dec
3

Oct Hex Base&4
3 3 3

Chaos

5

Obr. 4.1: Zalozky tukolt pro predmét TIC, nékteré tkoly jsou skryté, kvili
jejich navaznosti na predeslé tkoly. Tyto skryté tikoly se hraci zobrazi po dokonceni

prislusnych tkoli. Seznam vsech tloh v rozhrani organizatora CTF v priloze G.2
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4.1 \VsSeobecné znalosti

4.1.1 Prace s prikazovou radkou

Do souboru ,chaos.file“, ktery obsahuje ndhodné znaky a fetézce byla ukryta od-
poved zacinajici slovem ,FLAG®“. Cilem je v souboru odpovéd nalézt. K tomu lze

pouzit nasledujici prikaz terminalu:

rootQ@kali:~# strings chaos.file | grep FLAG

4.2 Kryptografie

4.2.1 Lamani hash funkci

Hash funkce je jakakoliv funkce, ktera muze byt pouzita k prevedeni dat libovolné
délky na data konstantni délky. Z principu se jedna o jednocestny proces, ktery je
deterministicky. Jednd se tak o jakysi otisk (anglicky fingerprint) originalnich dat,
kterym data identifikujeme, ale neziskame z néj uziteéné informace, které data ne-
sou. Pro hash funkci je klicové také poskytovat bezkolizni vysledky. Je nezadouci,
aby rtznd data méla stejné otisky a tim byla znemoznéna identifikace. Uplnou bez-
koliznost je vSak nemozné teoreticky poskytnout ve vsech pripadech, jelikoz vystup
hash funkce je vzdy konstantni délky nezavisle na velikosti vstupu. Proto pro kazda
vstupni data existuje nekonecény pocet jinych vstupnich dat rtzné délky, které po-
skytnou stejny vysledek hash funkce. Pocet kombinaci vystupu omezeného délkou
nemiize vzdy poskytnout rtizné vysledky pro libovolny vstup rizné délky, proto vzdy
bude existovat nekoneéné mnozstvi kolizi pro vstupni data. Hash funkce jsou navr-
zeny tak, aby bylo velmi obtizné tyto kolize nalézt, ¢imz je zajisténa presumpce
bezkoliznosti.

Vysledkem procesu laméni hash funkce je bud nalezeni origindlnich vstupnich
dat, nebo nalezeni takovych dat, které vytvori kolizi s daty ptvodnimi. Pti nalezeni
kolize vsak kolidujici data jiz nemusi nést stejnou informaci, jako data ptvodni.
Proto je zadanéjsi nalezeni dat ptivodnich a tim i ziskani informace, kterou data
nesla. Hash funkce jsou z principu jednocestné a tak neni mozné proces hash funkce
zvratit. Je vSak mozné zkouset rtizné vstupy hash funkce a hledat shodu vysledku.
Takto nalezena shoda je pak s vysokou pravdépodobnosti ptivodni vstup do hash
funkce. Dalsi moznosti je vyuzit jiz soubor, ktery obsahuje predpocitané vysledky
hash funkce pro jednotlivé vstupy. V tomto souboru pak velice rychle nalezneme
vstupni hodnotu hash funkce. Takto pfedpocitany soubor se nazyva rainbow table.
Jako ochrana proti ttoku pouzitim rainbow tables se pouziva tzv. stul. Sil je v tomto

pripadé generovana hodnota, kterd je pridana k ptivodnim datiim na vstupu hash
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funkce. Vysledek hash funkce je pak otisk dat a pridané soli. Sil je uvadéna spolu
s vysledkem hash funkce, aby bylo mozné znovu opakovat hash funkci se stejnym
vysledkem. Priddnim soli k ptivodnim datiim znemoznime provedeni titoku pomoci
rainbow table, jelikoz neni mozné predpocitat vsechny mozné vysledky pro data, ke

kterym je pridana generovana stil.

Prolomeni MD5 hash

MD5 (Message-digest algorithm 5) je siroce pouzivand hash funkce, kterda nahradila
predchozi MD4 hash funkci. Vystupem z MD5 funkce je 128-bit hodnota. Blizsi
popis o algoritmu MD5 lze nalézt v doporuceni RFC 1321[5].

V praktické casti této prace je hraci dan MD5 hash fetézce napt. hesla. Cilem
hrace je nalézt vstupni retézec MD5 hash funkce. Vstupni fetézec byl vybran ze
slovniku rockyou.txt, ktery je dostupny v bézné instalaci Kali Linux. Tim, Ze je
fetézec obsazen v tomto slovniku je mozné provést slovnikovy titok s pomoci nastroje

hashcat, ktery se pouzivan pro lamani hash funkei.

Prolomeni LM hash

LM (LAN Manager) je autentiza¢ni protokol, ktery pouziva stejnojmenou hash
funkci. LM hash je zastarala a prolomend funkce hash, ktera byla pouzivana v ope-
racnich systémech Microsoft Windows. Do operacniho systému Windows Vista byla
v zakladu tato hash funkce pouzivana k vytvareni hash hesel uzivateli. Nejedna
se o plnohodnotnou funkeci hash, jelikoz je zalozena na Sifrovani pomoci algoritmu
DES!. Délka hesla byla omezena na 14 znaki. Pismena v hesle byly vSechny pfe-
vedeny na pismena velké abecedy a rozdéleno na dvé poloviny. Délka hesla byla
pripadné doplnéna nulami do délky 14 znakd. Tyto dvé poloviny po sedmi zna-
cich meély délku 56-bit kazda. Obé poloviny byly pouzity jako klice algoritmu DES
k zasifrovani konstantni hodnoty. Vysledek DES byl zpétné spojen dohromady a vy-
tvoril 128-bit hodnotu LM hash. LM hash zasadné porusuje bezpecnostni zasady
pro vytvareni hash hesel. Porusenim zasad bezpec¢ného ulozeni a hash funkce hesla
je rozdéleni na dvé poloviny, pouzivani pouze znaki velké abecedy, omezeni délky,
ovétovani polovin oddélené a pouziti nevhodného algoritmu jako hash funkce. Takto
vytvorené hash hesel lze s pomoci rainbow tables prolomit v fddech maximélné
minut.

V praktické casti této prace je hraci predan soubor, ktery obsahuje prihlasovaci
udaje uzivatele v operacnim systému Windows XP. Za béznych okolnosti je treba

tento soubor nejprve ziskat z opera¢niho systému. Tuto ¢innost hrac¢ provadét nemusi

'DES - Data Encryption Standard je algoritmus symetrické kryptografie pouzivajici 56-bit kli¢
a vysledkem jsou bloky sifrového textu po 64-bit
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a je mu predan rovnou soubor s tudaji. Jeho tkolem je prolomit LM hash funkci

a nalézt tak uzivatelovo heslo.

Prolomeni NTLM autentizacniho protokolu

NTLM (New Technology LAN Manager) je novéjsi protokol v operac¢nich systé-
mech Microsoft Windows. V tomto protokolu byla nahrazena zastaralé a nebezpecna
funkce hash LM. V tomto protokolu jsou pouzivany MD4 a MD5 hash v zavislosti na
verzi a konfiguraci. Vice o tomto autentizac¢nim protokolu v dokumentaci Microsoft—
NLMPI6].

V praktické casti této prace je hraci predan soubor, ktery obsahuje prihlasovaci
udaje uzivatele v operacnim systému Windows 7. Za béznych podminek je treba
tento soubor nejprve ziskat z opera¢niho systému. Tuto ¢innost hrac¢ provadét nemusi
a je mu predan rovnou soubor s tdaji. Jeho tkolem je prolomit protokol NTLM

a ziskat heslo uzivatele.

Prolomeni SHA512 s 8 byte soli

SHA (Secure Hash Algorithms) je skupina hash funkci publikovana americkym Nati-
onal Institute of Strandards and Technology (NIST) ve spolupraci s americkou Nati-
onal Security Agency (NSA) a dalsimi subjekty. Tato skupina se dale déli na pod-
skupiny SHA-0, SHA-1, SHA-2, SHA-3. Tyto podskupiny se dale déli na konkrétni
varianty hash funkci. Hash funkce skupiny SHA jsou pravdépodobné celosvétove
nejpouzivanéjsi hash funkce soucasnosti. Operacni systémy Linux pouzivaji hash
funkce ze skupiny SHA s pridanim soli pro uklddani hesel. Konkrétni nastaveni lze
specifikovat ptimo v systému.

V praktické ¢asti této prace byl pouzit operacni systém Ubuntu (18.04) ze kte-
rého byly extrahovany soubory obsahujici hash hesla uzivatele opera¢niho systému.
Pouzity hash je podskupiny SHA-2 SHA-512 s pfidanim 8 byte soli. V souboru je
obsazeno uzivatelské jméno, 8 byte stl a hash hesla. Déle jsou zde tidaje o uzivateli,
jeho zarazeni do skupin apod. Po hraci je vyzadovano hash prolomit a ziskat heslo
uzivatele. K vyTeseni tohoto tikolu je tfeba vytvorit vlastni slovnik pomoci nastroje
Crunch obsahujici vsechny ¢islice a mala i velkd pismena jména uzivatele. Aby bylo
mozné heslo prolomit v prijatelném case obsahuje pouze 5 znaki. O parametrech pro
spravné vytvoreni slovniku je hrac¢ informovan. S pomoci nastroje John the Ripper

je poté mozno hash funkci prolomit a ziskat heslo.
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4.2.2 Operacni médy blokovych Sifer

Operac¢nimi médy blokovych sifer je udavan zptisob, jakym je blokova sifra pouzita,
resp. jakym zplisobem je provadéno zretézeni vice blokti za sebe. Pokud mé ote-
vieny text veétsi délku, nez je délka vystupniho bloku dané sifry, je tieba Sifrovani
zietézovat a Sifrovat opakované, dokud neni otevieny text zcela zasifrovan. Pokud
délka otevieného textu neni délitelnd velikosti bloku casto se otevieny text dopl-
nuje o padding (¢esky vycpavku). Zpusob jakym budeme nakladat pii zfetézovani
blokti nam udéava operacni méd. Kromé klice, ktery je pouzit vzdy, se pouziva také
inicializa¢ni vektor (IV), ktery je pouzit pouze jednou béhem relace sifrovani a desif-
rovani a poméaha tak zabranovat pokustim o zlomeni Sifry pomoci slovnik. Béznymi

operacnimi médy blokovych Sifer jsou:
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o ECB — Electronic Codebook
— 7Z4dné zietézeni neprobihd. Otevieny text je rozdélen na bloky a ty jsou
jednotlivé zaSifrovany. Timto zustavaji v Sifrovém textu obrysy puvodni
zpravy. Tento zpusob tak neposkytuje zadnou difizi, coz je nezadouci

a muze vést ke snadnéjsimu prolomeni Sifry.

Otevreny text Otevieny text Otevreny text Otevieny text

v Blokoveé . Blokové . Blokové . Blokové
Klic—=| . Klic—>| .~ Klic—= .7 Klic—>| .
Sifrovani Sifrovani Sifrovani Sifrovani

_ ¥ _ _ Y
Sifrovy text Sifrovy text Sifrovy text Sifrovy text

ECB Sifrovani

Sifrovy text Sifrovy text Sifrovy text Sifrovy text
v 7 * e * 14 * 7
Klig | Blokové | e | Blokové |y I Blokove 1y | Blokové
desifrovani desifrovani desifrovani desifrovani

] ] ] ]

ECB Desifrovani

Obr. 4.2: Sifrovani a deSifrovani pii pouziti operaéniho médu ECB.
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o CBC - Cipher Block Chaining

— Prvni blok otevieného textu je pred zasifrovanim XORovan s IV. Kazdy

|Otevr‘en\'/ textl

zasifrovany blok je XORovan s nasledujicim blokem otevieného textu pred

jeho zasifrovanim.

|OtevFen{' textl

|OtevFen\] textl
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Kli¢ —|
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Kli¢—==] .. C K¢ —=| .. C
desifrovani desifrovani

A" A4
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CBC Desifrovani
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KIi¢ —]

Blokové
Sifrovani

Sifrovy text]

|§Ifrov{r textl

Kli¢ ==

Blokové
desifrovani

|OtevFen\] textl

Obr. 4.3: Sifrovani a desifrovani pfi pouziti opera¢niho médu CBC.
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o CFB - Cipher Feedback

— Prvnim vstupem do Sifrovani je IV. Blok otevieného textu je XORovan

KIi¢ —=

Cevieny o> &

KIi¢ —=

s vystupem Sifrovani. Po této operaci mame prvni blok sifrového textu,

ktery se zretézi na vstup dalsiho sifrovani, po kterém je vystup XORovan

s dalsim blokem otevieného textu.
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D
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Obr. 4.4: Sifrovani a deSifrovan{ p¥i pouziti operacniho médu CFB.
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e OFB — Output Feedback
— Prvnim vstupem do Sifrovani je IV. Blok otevieného textu je XORovan
s vystupem Sifrovani. Samotny vystup blokové operace pred XOR je veden

na vstup dalsi blokové operace.

Inicializaéni
vektor (IV)

Klig—| Blokové Klig —| Blokove Klig—»| Blokove Klig | Blokové
Sifrovani Sifrovani Sifrovani Sifrovani

ol -¢ ~—poEved-¢ —eryed-¢ — [Oeemed-¢
Y

/
|§ifrov{( textl |§ifrov{/ textl |§ifr0\n] textl |§ifrov{r textl

OFB Sifrovani

Inicializacni

vektar (IV)
iy Blokové - Blokové - Blokové - Blokové
KIi¢ =] . o Kli¢ = . C Kli¢ = . L Kli¢ = . C
Sifrovani Sifrovanti Sifrovani Sifrovani

Sifrovy text] ) Sifrovy text]>© Sifrovy toxt]> Eifrovy text]>
/ y A

/ Y
|OtevFen\," text| |OtevFen\’r text| |OtevFen\,’r text| |OtevFeny’r text|

OFB Desifrovani
Obr. 4.5: Sifrovani a desifrovani pii pouziti operacniho médu OFB.

V praktické c¢asti této prace jsou hraci poskytnuty 4 soubory obrazka. Kazdy
z téchto soubort byl zasifrovan jinym opera¢nim mdédem blokové sifry DES. VSechny
tyto obrazky daji dohromady odpovéd, kterou musi hra¢ nalézt. Hraci jsou poskyt-
nuty idaje potfebné k desifrovani téchto obrazki a je mu poskytnuta c¢ista hlavicka
souboru, bez které neni mozné obrazky zobrazit. Vice o operacnich médech DES ve
standardu FIPS 81[7].
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Obr. 4.6: Sifrované a desifrované obrazky, které jsou pouzity v tloze. Kazdy z nich

byl zasifrovan jinou blokovou Sifrou. Vysledny text je imyslné zakryt.

4.3 Digitalni forenzni véda

4.3.1 Analyza provozu Wi-Fi a zlomeni hesla

Bezdratové technologie Wi-Fi, nebo také WLAN mohou pouzivat ruznda sifrovani
komunikace. Prikladem jsou varianty WEP, WPA a WPA2. Nejsilnéjsi varianta je
WPA2. WPA2 pouZiva k Sifrovani symetrickou blokovou sifru AES?. Jelikoz se jedna
o symetrickou Sifru, musi dojit mezi AP? a zaiizenim klienta k vyméné klice a dalsich
informaci véetné hesla, kterym se klient autentizuje. Tato vyména probéhne zptso-
bem tzv. 4-way handshake (¢tyfcestny handshake). Heslo pro prihlaseni klienta k AP
lze ziskat pouze z tohoto procesu, jelikoz dale se pro Sifrovani komunikace pouziva
kli¢ pro AES, ktery vznikl béhem 4-way handshake. Pokud chce ito¢nik nalézt heslo
k prihlaseni klienta k AP a desSifrovat klientovu komunikace, musi mit zaznamenan

klienttv 4-way handshake s AP a musi byt schopen heslo prolomit. Tento 4—way

2AES (Advanced Encryption Standard) — symetricka blokové ifra. Nahradila starsi a zranitel-
nou Sifru DES. Kromé dtoku postrannimi kandly neni zndm zadny utok na plnohodnotné pouziti
sifry AES

3AP (Access Point) — piistupovy bod WLAN sité.
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handshake je provadén pouze pii autentizaci mezi klientem a AP. Uto¢nik vSak muize
klienta proti jeho vili deautentizovat a donutit jej provést 4—way handshake znovu.
Utocnik tak zaznamend 4-way handshake klienta a muze provést bud slovnikovy
utok nebo tutok hrubou silou na zasifrované heslo. Jelikoz je operace vypocetné na-
rocnd, utok hrubou silou muze trvat znacnou dobu. Pouziti slovnikového utoku se
spravnym slovnikem muze trvat v fadu minut. Jakmile ttoc¢nik heslo ziskda mtze
desifrovat komunikaci mezi klientem a AP.

V praktické casti této prace je hraci poskytnut soubor odchytu sitové komunikace
mezi klientem a AP. Tento odchyt byl proveden pomoci bezdratového USB — Wi-Fi
adaptéru TP-Link. V tomto odchytu je zaznamenan 4-way handshake. S pomoci
programu aircrack-ng a pouzitim slovniku mtize hra¢ prolomit heslo a desifrovat tak

komunikaci klienta pres AP. V této komunikaci se pak skryva odpovéd, kterou musi
hrac odeslat.

|
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Obr. 4.7: Bezdratovy USB-Wi-Fi adaptér TP-Link TL-WN722N
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4.3.2 Analyza metadat

Metadata jsou data, ktera poskytuji informace o jinych datech. Metadata jsou zpra-
vidla strojové zpracovana, aby stroj mohl uzivateli prezentovat data s uzitecnou
informaci v ¢itelné formé. Miuze se tak jednat o hlavicky souborti, stranek, nebo me-
tadata souborti a slozek pro souborovy systém. V téchto metadatech se pak zpravidla
nachazi informace o typu souboru, strukture souboru, umisténi souboru na disku,
verze protokolu webové stranky, c¢asy vytvoreni a zmény souboru atd. Metadata
vétsinou nejsou uzivateli prezentovany spolu s uzite¢nou informaci.

V praktické casti této prace jsou zpracovany dva ukoly na toto téma. V prvnim
je hraci dan soubor, v jehoz metadatech se ukryva odpovéd, kterou musi hrac¢ nalézt
a odeslat. V druhé tloze je hrac¢i dan obrazek s QR kdédem, ktery skryva odpoveéd.
V hlavi¢ce souboru byly zménéna metadata o rozliseni obrazku a bez jejich obnovy

neni mozné obrazek spravné zobrazit.

4.3.3 Analyza obrazku — steganografie

Staganografie je metoda skryti informace mezi jiné informace. Na prvni pohled se
tak zda, ze data zadnou dodatec¢nou informaci nenesou. Prikladem miize byt skryti
textu do obrazku. Obréazek se nijak znatelné nezméni a neni nijak zietelné, ze ukryva
néjaky text. Zprava se do obrazku skryje tak, ze se zméni bit nebo 2 bity s nejmensi
vahou, které nesou puvodné informaci o barevném kandale pixelu. Tato zména je
nepatrna a na obrazku se projevi malou zménou barvy. Pokud pouzivame 8 bitovou
informaci o barevném kandle a zménime posledni 2 bity jedné barvy, ziskdme barvu
rozdilnou o 4 odstiny od barvy ptivodni. JelikoZ s 8 bitovou informaci o barvé mame
odstini celkem 16777216. Je tato zména vskutku nepatrna. Kdybychom tuto zménu
provedli ve vsech kandlech jednoho pixelu ziskdme barvu rozdilnou o 64 odstint.
Jeden pixel by pak mél o 64 odstint jinou barvu nez na ptvodnim obrazku, ktery
zadnou informaci neskryval. Do kazdého takového pixelu pak muzeme skryt 6 biti
informace, pokud vyc¢lenime 2 bity s nejmensi vahou kazdého kanalu.

V praktické ¢asti této prace je hraci dan obrazek. V tomto obrazku je pomoci
steganografie ukryta odpovéd, kterou musi hrac¢ odeslat. Jelikoz zptisobu skryti textu
do obrazku existuje mnoho, je doporucené pouzit online feseni uzivatele GitHub
stylesuxx dostupné z: https://stylesuxx.github.io/steganography/, na kterém

byla tloha otestovana.

4.3.4 Alternativni datové proudy

Alternativni datovy proud je vlastnost NTFS (New Technology File System). Jedna

se 0 moznost k ptivodnimu datovému proudu v souborovém systému priradit dalsi
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datové proudy. Tyto pripojené datové proudy se nazyvaji alternativni a jsou s pu-
vodnim datovym proudem spojeny. Alternativni datové proudy se spolu s puvodnimi
daty kopiruji, presouvaji a mazou. Alternativni datové proudy tak dovoluji ulozit
soubory do jinych soubort. Vlozené soubory se pak nezobrazuji v graficky uzivatel-
ském rozhrani a bez zadani patficnych parametri pro vypis adresarové struktury
v prikazové Tadce se nezobrazi ani ve vypisu. Do téchto alternativnich datovych
proudt pak lze uklddat libovolné mnozstvi soubori o libovolné velikosti. Zdanlivé
prazdna slozka nebo maly textovy soubor tak mohou obsahovat velké mnozstvi sou-
borti, které nejsou bézné viditelné.

V praktické c¢asti této prace neni primo zahrnut tkol s touto problematikou.
Divodem je nemoznost pouziti alternativnich datovych proudt na jiném souboro-
vém systému nez NTFS. Jelikoz platforma je spusténa v opera¢nim systému Linux
Ubuntu (18.04), ktery souborovy systém NTFS s datovymi proudy nepodporuje,
neni mozné efektivné distribuovat a jakkoliv pouzit soubory s alternativnimi dato-
vymi proudy. Alternativni moznost je distribuovat hrac¢am virtualni disky s operac-
nim systémem, ktery NTFS podporuje a v tomto operacnim systému kol vyresit.
Kv1li témto komplikacim neni v praci tikol tohoto typu zahrnut a je zde pouze tikol,

ktery naznacuje potencialni pouziti alternativniho datového proudu.

4.3.5 Analyza ransomwaru

Ransomware je druh malware, ktery zpravidla napadne operac¢ni systém obéti a proti
jeji vuli zasifruje soubory na disku. Za desifrovani souboru poté pozaduje vykupné,
vétsinou v bitcoinech skrze prohlize¢ Tor, aby transakce nebyla vystopovatelna.
Kazdy ransomware napada systém unikatné, a proto byva velmi tézké obnovit sou-
bory jinym zptusobem, nez spolupracovat s utocniky, vykupné zaplatit a doufat, ze
poskytnou kli¢ k desifrovani souborti. Tviirci ransomware byvaji mnohdy velmi pec-
livi a pouzivaji takové metody, které neni mozné prolomit. Mnoho ransomwari ma
vsak zranitelné misto, které lze peclivou analyzou objevit a ziskat data zpét i bez
zaplaceni vykupného. Casto se této ¢innosti vénuji tymy, které vyvijeji antivirové
programy a jiné softwarové ochrany. Pokud takovy tym nalezne zptsob, jak ranso-
mware prolomit, ¢asto zverejni volné dostupny nastroj pro desifrovani souborti pro
dany ransomware. Analyzy jsou vsak velmi zdlouhavé a vyzaduji mnoho zkusenosti.

V praktické ¢asti této prace je implementovan jeden tikol, kde byl ransomware po-
uzit. Ransomwarem byly zasifrovany obrazky, které obsahuji odpovéd na dany tkol.
Ukolem hraci je analyzou soubort zjistit, ktery ransomware byl pro jejich zasifro-
vani pouzit. Na tento ransomware existuje volné stazitelny nastroj pro desifrovani,

proto tkolem hract je tento nastroj nalézt a desifrovat vSechny soubory.
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Challenge 0 Solves
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Soubor s flagem je neCitelny, dokazete jej obnovit a ziskat flag?

Unlock Hint for 1 points

Unlock Hint for 12 points

Flag Submit

Obr. 4.8: Rozhrani tkolu Analyza ransomwaru. V tomto rozhrani ma hrac
pristup k soubortim, které jsou pottebné ke splnéni iikolu. Hra¢ ma moznost vyuzit

bodové penalizované napovédy k usnadnéni reseni.

4.4 Sitové sluzby

4.4.1 Web shell

Web shell je kategorie hrozeb pro webové sluzby a servery. Skrze web shell hrozbu
lze zneuzit nahranim skriptu na webovy server a jeho spusténim. Spustény skript
poskytne utoc¢nikovi vzdaleny pristup k serveru s administratorskymi pravy. Tyto
hrozby mé na svédomi Spatna implementace a konfigurace webového serveru nebo
sluzby, kterd je na serveru spusténa. Pokud dané webové prostiedi dovoluje ttoc-
nikovi nahrat a spustit jeho vlastni skript je potencionédlné zranitelné na web shell
a utocnikovi nic nebrani prevzit kontrolu nad systémem. Skrze web shell lze dale
utocit pomoci SQL Injection, Remote code Execution, Cross—site scripting atd.

V praktické ¢asti této prace je hraci poskytnuta adresa webového serveru, ktery je
zranitelny na web shell. Konkrétné je pro tento tikol vybran webovy server Apache,
ktery umozituje ttocnikovi spustit skripty v jazyce PHP. Ukolem hrice je nalézt
odpovéd v jednom ze souborti na webovém serveru, ktery neni bez vyuziti web shell

zranitelnosti pristupny. Hrac¢ tak musi vyuzit libovolny skript, ktery mu poskytne
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pristup k tomuto souboru.

4.4.2 Analyza webového prostredi

Analyza webového prostiedi je proces, kterym jsou ziskavany informace o webovém
serveru. Jednd se o metodické postupy, které ttocnikovi / pentesterovi poskytnou
informace, kterych poté mtze zneuzit k ziskani kontroly nad serverem, nebo nedovo-
lenému pristupu. Tento proces je nedilnou soucasti penetra¢niho testovani webovych
sluzeb. Pokud utocnik / tester nevi, jaky webovy server je spustén, na jakém ope-
racnim systému, jaky jazyk byl pouzit pro vytvoreni webu atd., nemtze efektivné
vyuzit zranitelnosti, které tyto prvku maji a proniknout do systému. Kazda infor-
mace, kterou pri analyze utocnik / tester ziskd muze vést ke snadnéjsimu priniku.

V praktické ¢asti této prace jsou implementovany 2 tikoly, které vyzaduji ana-
Iyzu webového prostiedi. Pouzitim béznych nastroju, lze ziskat potiebné informace
pro splnéni tkola. Jeden kol pozaduje, aby hrac zjistil pouze, na kterych webo-
vych serverech bézi dané webové sluzby. Druhy tikol vyzaduje ziskéni vice informaci
o jednom konkrétnim serveru. Jmenovité se jedna o nazev webového serveru, verze

webového serveru a nazev operacniho systému, na kterym je server spustén.

4.4.3 Metasploit Project

Metasploit Project je projekt bezpecnostni spolecnosti Rapid7. Jedna se o projekt
shromazdovani informaci o zranitelnostech a jejich vyuzivani. Projekt ma za cil po-
skytovat informace, které poméhaji ziskavat prehled a zkusenosti na poli penetrac-
niho testovani. Nejznaméjsi produkt je Metasploit Framework®. Jedna se o néstroj,
ktery umoznuje vyuzivat zranitelnosti z databéaze proti vzdalenym stanicim. Néastroj
je Casto pouzivan k vyukovym a testovacim tuceltim, neni vSsak vylouceno, Ze nastroj
bude pouzit ofenzivné proti legitimnimu serveru.

V praktické c¢asti této prace jsou zahrnuty 3 vzajemné propojené tkoly, které
vyuzivaji Metasploit Framework a pomocnou virtudlni stanici, kde bézi upravena
verze Linuxu, kterd obsahuje mnozstvi zranitelnych sluzeb. Jeden z tikolt hrace do-
nuti zjistit mezinarodni oznaceni konkrétni zranitelnosti z databaze zranitelnosti.
V dalsim tkolu musi hrac¢ vyuzit dalsiho nastroje jménem nMap, ktery umozni os-
kenovat sit a nalézt v ni potencionalné zranitelné stanice. V poslednim tkolu hrac¢
musi vyuzit zranitelnosti proti pomocnému serveru a ziskat pristup na stanici, kde

se nachazi odpovéd na posledni tikol.

4Webov4, stranka Metasploit: https://www.metasploit.com/
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4.4.4 Utok skrze SSH

SSH (Secure Shell) je sitovy klient—server protokol pouzivany k vzdélenému pristupu
na zarizeni v siti. Zpravidla se jednda o vzdalené a zabezpecené zpristupnéni piikazové
radky (shell) pres nezabezpecenou sit. SSH vznikl jako ndhrada za nezabezpeceny
protokol Telnet. Bézné se SSH pouziva na TCP (Transmission Control Protocol)
portu 22. Protokol pouziva kombinaci symetrické a asymetrické kryptografie. Pri
pouziti spravnych druhu Sifer je tento protokol teoreticky zcela bezpecny. Dosud
neni znamy zadny utok, ktery by dokézal kompromitovat samotny SSH protokol.
Vice o protokolu SSH v doporuceni RFC 4250[8] a pfidruzenych.

V praktické ¢asti této prace je implementovany tkol, pri kterém budou hraci
pomoci ofenzivniho nastoje hydra provadét slovnikovy ttok na OpenSSH implemen-
taci serveru, ktera je spusténa v jedné z pomocnych virtualnich stanic. Nejdiive
vsak musi provést analyzu logt, které byly stazeny ze serveru po uspésné provede-
ném utoku. Tyto logy obsahuji informaci o existenci itoku a jeho tispésnosti. Takto
hraci zjisti, jakym zptisobem na server zautocit. Jakmile ttok dokonc¢i, mohou se

prihlasit na stanici a nalézt odpovéd.
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Zaveér

Tato prace poskytuje obecné informace o tom, co jsou to bezpec¢nostni hry a pre-
devsim tedy CTF hry. Dale jsou v préaci popsany zakladni druhy CTF a nékteré
dostupné platformy, na kterych lze CTF hry potradat. Prace také pojednava o jed-
notlivych kategoriich ukoli pro tyto hry. Praci tak lze vyuzit jako inspiraci pro
vytvoreni her vlastnich.

V ramci této prace byly vybrany 3 rizné dostupné platformy, které by pripadny
organizator mohl vyuzit k poradani CTF her. Praktickd c¢ast této prace zahrnuje
dvé oddélené platformy CTFd, na kterych jsou zpracovany jednotlivé tkoly. Jedna
platforma slouzi k podpore vyuky predmétu Zaklady kryptografie a druhéa k pred-
métim Bezpecnost ICT 1 a 2. Z jednotlivych kategorii jsou vybrany nékteré tkoly,
které byly pro tuto praci zpracovany. Celkové pro tuto praci bylo implementovano 51
ukolti. Vsechny tikoly byly vytvoreny primo pro tuto praci a nejsou odnikud prevzaty,
koncepty nékterych kol jsou vysledkem inspirace nékolika riznych a dostupnych
CTF her, které jiz byly nebo stale jsou poradany v siti internet a inspirace nékte-
rymi laboratornimi tkoly, které jiz danou problematiku fesily. Jmenovité se jedna
o bezpe¢nostni hry Hack the Box®, picoCTF 2019% a The Catch 2019 od CESNETu”.
Kazdy kol zahrnuty v této praci je popsan v kapitolach 3 a 4, tento popis zahrnuje
teorii kolu a zakladni koncept feseni. Ke kazdému tikolu byly prifazeny napovédy,
které jsou patricné bodové penalizovany. Napovédy obsahuji naznaky, které hrace
mohou dovést k postupu TeSeni. A nékteré napovédy obsahuji popis a vzorové reSeni
tikolu tohoto typu. Ukoly jsou patfi¢né bodové ohodnoceny a roziazeny do patiié-
nych kategorii pro prehlednost.

Praktickou ¢ast této préace lze pouzit jako laboratorni tlohu. Studenti jsou tak
posazeni do role hrach, kteri vyuzivaji své dosavadni znalosti k feseni tilloh. Béhem
feSeni se zdokonaluji v pouzivani nastroji a postupi, které jsou vyuzitelné v praxi
penetracniho testovani, analyzy atd.

Teoreticka i prakticka cast prace splnily vSechny stanovené cile bakalarské prace.
Dalsi rozvoj prace by vedl k pridavani dalsich kol do obou platforem a rozsirovani

tak oblasti, kterou pokryvaji tikoly jiz implementované.

SWebov4 stranka Hack the Box: https://www.hackthebox.eu/
6Webovd stranka picoCTF: https://picoctf.com/
"Webové stranka The Catch: https://www.thecatch.cz/
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Seznam symboli, veli¢in a zkratek

CTF Capture the flag

FBCTF Facebook Capture the Flag
RTB Root the Box

RSA Rivest-Shamir-Adleman

DH Diffie-Hellman

MD Message-digest algorithm
LM LAN Manager

NTLM New Technology LAN Manager
SHA Secure Hash Algorithms

AP Access Point

NTFS New Technology File System
SSH Secure Shell

BZKR Zaklady kryptografie

TIC Bezpecnost ICT

20



Seznam priloh

>

ASCII tabulka
Vigenérova Sifrovaci tabulka

CTEFd rozhrani

g a «

FBCTF rozhrani

=

RTB rozhrani
F Vysledky testovani vykonu platforem

G Implementované ulohy

51

52

53

54

58

59

60

63



A ASCII tabulka

DEC HEX OCT BIN CHAR |DEC HEX OCT BIN CHAR|DEC HEX OCT BIN CHAR

32 20 040 00100000 64 40 100 01000000 96 60 140 01100000
33 21 041 00100001 ! 65 41 101 01000001 97 61 141 01100001
34 22 042 00100010 " 66 42 102 01000010 98 62 142 01100010

35 23 043 00100011 # 67 43 103 01000011
36 24 044 00100100 § 68 44 104 01000100
37 25 045 00100101 % 69 45 105 01000101
38 26 046 00100110 & 70 46 106 01000110
39 27 047 00100111 ' 71 47 107 01000111
40 28 050 00101000  ( 72 48 110 01001000
41 29 051 00101001 ) 7349 111 01001001
42 2A 052 00101010 = 74 4A 112 01001010
43 2B 053 00101011 + 75 4B 113 01001011

99 63 143 01100011
100 84 144 01100100
101 85 145 01100101
102 66 146 01100110
103 67 147 01100111
104 68 150 01101000
105 69 151 01101001
106 6A 152 01101010
107 BB 153 01101011

@
A a
B b
G c
D d
E e
F f
G g
H h
| i
J i
K k
44  2C 054 00101100 . 76 4C 114 01001100 L 108 6C 154 01101100 |
45 2D 055 00101101 - 77 4D 115 01001101 M 109 6D 155 01101101 m
45 2E 056 00101110 . 78 4E 116 01001110 N 110 BE 156 01101110 n
47 2F 057 00101111 ! S 4F 117 01001111 O 111 6F 157 01101111 o
43 30 080 00110000 O 80 50 120 01010000 P 112 70 160 01110000 p
49 31 081 00110001 1 81 51 121 01010001 Q 113 71 161 01110001 q
50 32 082 00110010 2 82 52 122 01010010 R 114 72 162 01110010 r
51 33 083 00110011 3 83 53 123 01010011 S 115 73 163 01110011 s
52 34 064 00110100 4 84 54 124 01010100 T 116 74 164 01110100 t
53 35 085 00110101 5 85 55 125 01010101 u 117 75 165 01110101 u
54 36 066 00110110 6 86 56 126 01010110 VWV 118 76 166 01110110 v
85 37 067 00110111 T &7 57 127 01010111 W 119 77 167 01110111 W
56 38 070 00111000 8 88 58 130 01011000 X 120 78 170 01111000 x
57 39 071 00111001 9 89 59 131 01011001 Y 121 79 171 01111001 Vi
58 3Aa 072 00111010 : 80 5A 132 01011010 Z 122 TA 172 01111010 =z
5 3B 073 00111011 : 891 5B 133 01011011 [ 123 7B 173 01111011 [
60 3C 074 00111100 = g2 5C 134 01011100 Y 124 7C 174 01111100 |
61 3D 075 00111101 = 93 5D 135 01011101 ] 125 7D 175 01111101 1
62 3E 076 00111110 = 94 5E 136 01011110 ~ 126 7E 176 01111110 ~
63 3F 077 00111111 ? 95 5F 137 01011111

Obr. A.1: Vytah tisknutelnych znakia ASCII tabulky s dekadickymi, hexade-

cimalnimi, oktalovymi a bindrnimi hodnotami.
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sifrovaci tabulka
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B V

znaky klice
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C CTFd rozhrani

Challenges ©@

ID Name Category Value Type State
1 First Challenge Testing 10 standard  hidden |
2 Caesarova Sifra Sifry 5 standard m
3 NATO/ICAO Obecné 5] standard  hicden |
4 Modularni aritmetika Obecné 10 standard =
5 Diffie-Hellman Kryptografie 20 standard
6 RSA Kryptografie 20 standard
7 MD5 Hash Kryptografie 20 standard  visitie |
8 Dec Obecné 5 standard [ visibie |
@ Oct Obecné 5 standard  visbie |
10 Hex Obecné 5 standard [ visitie |
1 Baseé4 Obecné 5 standard  visibie |
12 Bin Obecné 5 standard
13 PlaceholderMame PlaceholderCategory 15 standard

Obr. C.1: Administrativni rozhrani dkold CTFd. V tomto rozhrani je mozné

ukoly pridavat a upravovat tkoly existujici.
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Name

Solves Flags Files Tags Hints Requirements
Challenge Name
Files PlaceholderName
Category
File Settings

Challenge Category

No files selected. PlaceholderCategory

‘Attach muitiple files using Contral+ Click ar Cmd+ Click Message

Use this to give a brief introduction to your challenge.
Upload

Placeholder message

Value

‘This is haw many paints teams will receive once they solve this challenge

15
Max Attempts
Maximum amount of attempts users receive. Leave at @ for unlimited
(~)
0

State

Changes the state of the challenge (eg. visible, hidden)

Hidden j

Obr. C.2: Administrativni rozhrani pro vytvoreni a upravu ukold CTFd.
V tomto rozhrani se nastavuji odpovédi, napovédy, pripinaji soubory a upravuji
zavislosti na ostatnich tkolech pro aktualné vybrany tkol. Také se zde upravuje

pocet bodu za vyreseni, maximalni pocet pokusii a viditelnost tikolu pro hrace.

Create Flag

Choose Flag Type

static

Static
Enter static flag data

PlaceholderFlag

Obr. C.3: Kontextova nabidka pridani odpovédi tkolu. V této nabidce je
mozné pridat odpovédi pro aktualné upravovany ikol. Odpovédi je mozné formato-
vat jako regulérni vyraz nebo konstantné a je mozné nastavit citlivost na velikost

pismen.

95



Hint *

Write Preview

Hint

Markdown & HTML are supported

Plaeholdertint

Cost
How many paints it costs to ses your hint.

15 g

Obr. C.4: Kontextova nabidka pridani napovéd tkolu V této nabidce je mozné

pridat napoveédy pro aktualné upravovany tikol a udavat bodovou penalizaci.
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Challenge 0 Solves

PlaceholderName
15

Placeholder message

F|ag Submit

Obr. C.5: Hracovo rozhrani ukolta. V tomto rozhrani hrac¢ plni zadané tikoly. V
pozadi ma do kategorii rozdélené ostatni tikoly a v kontextové nabidce volitelnou

napovédu a pripnuty soubor pro aktualné reseny ukol.
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D FBCTF rozhrani

FLAGS MANAGEMENT

oy vLs
HINT HINT PENALTY

BEGIN GAME

counTRY

Obr. D.1: Vytvareni tlloh v FBCTF Organizator vytvari ilohy a propojuje je se
staty, které poté hrac¢ vidi ve svém rozhrani obr.: D.2. Organizator muze k tkolu
pripnout soubor nebo odkaz a miize k tikolu pridat bodové penalizovanou napovédu

pro hrace.

U LEADERBOARD U TEAMS

N ANNDUNCEMENTS n FITER

C GAME GLOGK

o AGTIVITY

Obr. D.2: Rozhrani hrace FBCTF'. Hrac¢ vidi mapu svéta s hranicemi jednotlivych
stati. Staty predstavuji izemi, které hrac ziska za splnéni daného tkolu. Vyteseni

tkolu je odménéno body a tzemi se pro ostatni hrace stane nedostupné.
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E RTB rozhrani

™ Create Static Flag

Test (Testing Carp) N

ame PlaceholderName

PlaceholderDescription

ﬁ & Disable

LELCUIN PlaceholderFlag
pLaCeHoLdErFLAG

Create Flag

Obr. E.1: Administrativni rozhrani pro vytvoreni a upravu ukoli RTB.
V tomto rozhrani lze kol vytvorit a pridat mu popisek. Rovnéz se zde tkolu pfi-
fazuje odpovéd, kterou je mozno rovnou otestovat. Ukol se pak fad{ do tzv. boxu,
coz jsou v tomto pripadé jakési kategorie. Také zde lze nastavit zavislost na jiném
tkolu.

# Name Description Token Value Type < Statistics
hFile S Placeholder 52 static @ Detals # Edit Flag © Delete
} TestToken 10 static @ Detalls # Edit Flag © Delete
file @ Detalls # Edit Flag © Delete

file @ Detalls # Edit Flag © Delete

() Hints on Test  [#Add it

Flag Hints
# Cost Flag Description

TestWithFile Find file # Edit Hint © Delete

Obr. E.2: Rozhrani administratora RTB. V tomto rozhrani muze administrator

vytvaret jednotlivé tikoly a napovédy k tkoltm.
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F Vysledky testovani vykonu platforem

Vypis F.1: Vystup testovani CTFd pomoci programu ApacheBench

This is ApacheBench, Version 2.3 <$Revision: 1843412 $>
Copyright 1996 Adam Twiss, Zeus Technology Ltd, http://www.zeustech.net/
Licensed to The Apache Software Foundation, http://www.apache.org/

Benchmarking 10.0.2.9 (be patient)

Server Software:

Server Hostname: 10.0.2.9
Server Port: 8000

Document Path: /

Document Length: 263 bytes
Concurrency Level: 200

Time taken for tests: 35.643 seconds
Complete requests: 5000

Failed requests: 0

Non-2xx responses: 5000

Total transferred:
HTML transferred:

2885000 bytes
1315000 bytes

Requests per second:
Time per request:
Time per request:

Transfer rate:

Connection Times (ms)

140.28 [#/sec] (mean)

1425.740 [ms] (mean)

7.129 [ms] (mean, across all concurrent requests)
79.04 [Kbytes/sec] received

min mean[+/-sd] median max

Connect: 0 20 137.5 0 1038
Processing: 13 1391 450.6 1385 4289
Waiting: 7 1390 450.6 1384 4289
Total: 28 1411 472.9 1390 4290

Percentage of the requests served within a certain time (ms)

50% 1390
66% 1456
75% 1507
80% 1547
90% 1801
95}, 2067
98% 3088
99% 3290
100% 4290 (longest request)
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Vypis F.2: Vystup testovani FBCTF pomoci programu ApacheBench

This is ApacheBench, Version 2.3 <$Revision: 1843412 $>
Copyright 1996 Adam Twiss, Zeus Technology Ltd, http://www.zeustech.net/
Licensed to The Apache Software Foundation, http://www.apache.org/

Benchmarking 10.0.2.9 (be patient)

Server Software: nginx

Server Hostname: 10.0.2.9
Server Port: 80

Document Path: /

Document Length: 178 bytes
Concurrency Level: 200

Time taken for tests: 1.112 seconds
Complete requests: 5000

Failed requests: 0

Non-2xx responses: 5000

Total transferred:
HTML transferred:

2925000 bytes

890000 bytes

4495.91 [#/sec] (mean)

44.485 [ms] (mean)

0.222 [ms] (mean, across all concurrent requests)
2568.47 [Kbytes/sec] received

Requests per second:
Time per request:
Time per request:

Transfer rate:

Connection Times (ms)

min mean[+/-sd] median max

Connect: 2 20 66.8 5 465
Processing: 15 1562 240.4 1597 1884
Waiting: 11 1561 240.5 1596 1884
Total: 30 1582 204.2 1605 1888

Percentage of the requests served within a certain time (ms)

50% 1605
66% 1654
75% 1676
80% 1693
90% 1740
95% 1767
98)% 1794
99% 1823
100% 1888 (longest request)
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Vypis F.3: Vystup testovani RTB pomoci programu ApacheBench

This is ApacheBench, Version 2.3 <$Revision: 1843412 $>
Copyright 1996 Adam Twiss, Zeus Technology Ltd, http://www.zeustech.net/
Licensed to The Apache Software Foundation, http://www.apache.org/

Benchmarking 10.0.2.9 (be patient)

Server Software:

Server Hostname: 10.0.2.9
Server Port: 8888

Document Path: /

Document Length: 3039 bytes
Concurrency Level: 200

Time taken for tests: 15.593 seconds
Complete requests: 5000

Failed requests: 0

Total transferred:
HTML transferred:

16730000 bytes

15195000 bytes

320.67 [#/sec] (mean)

623.700 [ms] (mean)

3.119 [ms] (mean, across all concurrent requests)
1047.80 [Kbytes/sec] received

Requests per second:
Time per request:
Time per request:

Transfer rate:

Connection Times (ms)

min mean[+/-sd] median max
Connect: 0 60 406.0 0 7297
Processing: 6 438 1112.1 323 13591
Waiting: 2 438 1112.1 323 13591
Total: 10 498 1201.4 324 14364

Percentage of the requests served within a certain time (ms)

50% 324
667% 330
75% 340
80% 374
90% 388
95% 1197
98}, 1756
99% 3812

100% 14364 (longest request)
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G Implementované ulohy

IMame Category Walue Twpe State
Klasicks Sifra 1 Kryptagrahe 10 standard m
Medulsrni aritmetika Kryptagrahe & standard m
Ustanoweni klice Kryptagrahe 20 standard m
Acymetricky problém Kryptagrahe 20 standard m
Dec Obecné 5 standard [ winibis |
Oct Obecné 5 standard [ winibis |
Hex: Obecné 5 standard [ winibis |
Basedd Obecné 5 standard [ winibis |
Bin Obecné 5 standard [ =it |
Klasicks Sifra 2 Kryptagrahe 15 standard [ winitie |
Lase module? Kryptagrahe & standard [ =it |
Scandinavian Defense Obecné 10 standard [ winitie |
Fiii Kryptagrahe & standard [ =it |
Greatest Corn Duck Kryptagrahe & standard [ winitie |
CRiTical Kryptagrahe 10 standard [ =it |
Gen Kryptagrahe 12 standard [ winitie |
Ircepticn sscii Kryptagrahe 15 standard [ =it |
Exorcism Kryptagrahe 25 standard [ winitie |
2 klife 3 zprany Kryptagrahe 25 standard [ =it |

volislo MR Kryptagrafie 10 standard [ winibie |
Prvalisio LL Kryptografie 10 standard [ wisibic |
MNaimesti a ndscbeni Kryptagrafie 12 standard [ winibie |
Mz Fronté kiid Kryptografie 15 standard [ wisibic |
FlaGdbdh Kryptagrafie 10 standard [ winibie |
Decay Kryptagrafe ! standard [ winibie |
widePeepoHappy extended Kryptagrafie ! standard [ winibie |

Obr. G.1: Ulohy implementované pro BZKR Seznam tkolil implementované

pro predmét Zaklady kryptografie.
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5. generace Kryptografie 20 standard
Dec Obecné ] standard
Oct Obecné 3 standard
Hex Obecné 3 standard
Basedd Obecné 3 standard
Bin Obecné 5 standard
Uzivatel Ubuntu Kryptografie 25 standard
Uzivatel XP Kryptografie 20 standard
Uzivatel 7 Kryptografie 25 standard
Chaos Obecné 7 standard
Cperace DES Kryptografie 40 standard
Wiraless 404 Digitalni forezni véda 30 standard
1. meta Digitalni forezni véda 10 standard
2 meta Digitdlni forezni véda 12 standard
Stega..co? Digitalni forezni véda 15 standard
Alternativni data alpha Digitalni forezni véda 12 standard
Web shell Sifové sluzby 20 standard
Upside Danem Digitalni forezni véda 10 standard
Klep klep klep Sifovs sluzby 25 standard
AWIGS) Digitdlni forezni véda 25 standard
Pre-web shell Sifové sluzby 10 standard
I'M M 01 Sifové sluzhy 10 standard
I'M M 02 Sifové sluzby 10 standard
I'B I 03 Sifove sluzby 15 standard
EZ server Sifove sluzby 10 standard
C— bar £ TEA

Obr. G.2: Ulohy implementované pro TIC Seznam tkoldt implementované pro

predméty Bezpecnost ICT 1 a 2.
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