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Úvod 

Tuto práci jsem si vybral z důvodu zájmu o bezpečnos tn í hry. Věřím, že bezpečnos tn í 

hry dokážou hráče zábavnou formou nauči t mnoho cenných zkušenost í a pomoci mu 

rozvinou své dovednosti po t ř ebné k získání, nebo naopak zabezpečení libovolné in­

formace. P ráce popisuje základní myšlenku bezpečnos tn ích her, dos tupné platformy, 

na k te rý lze hry organizovat a jednot l ivé úkoly, k teré je možné do bezpečnostn ích her 

zařadi t . Bezpečnos tn í hry C T F poskytuj í hráči možnost vyzkoušet si principy reál­

ných ú t o k ů a metod forenzní analýzy, k te ré může využí t v praxi. Dále hráče motivuj í 

ke zdokonalení se v používání p rog ramů a nás t ro jů , k teré jsou v tomto odvětv í hojně 

užívané. Č tená ř i tato práce poskytuje přehled o tom, co jsou bezpečnos tn í hry, jaké 

jsou volně dos tupné platformy a může jej t aké inspirovat k vytvoření her vlastních, 

nebo vytvoření vlastních úkolů, podobných t ěm, k teré jsou v t é to práci zahrnuty. 
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1 Bezpečnostní hry 

Bezpečnostn í hry je skupina her, k teré jsou navrženy za účelem poskytnout zábavný 

i soutěživý způsob učení se a zdokonalování svých schopnost í a znalost í v oboru 

informační bezpečnost i . V dnešní době je informační bezpečnos t velké t é m a naší 

společnosti a do týká se každého uživatele sítě internet. Mnoho uživatelů však stále 

informační bezpečnost podceňuje a neuvědomuje si r izika s ní spojené. Právě proto 

je žádané rozšířit povědomí o informační bezpečnost i a přiblížit tuto problematiku 

i běžným uživate lům. A toho mohou docílit bezpečnos tn í hry. Bezpečnostn í hry 

mohou být navrženy pro širokou skupinu lidí od laiků přes nadšence až po odborn íky 

a profesionály. Záleží pouze na obt ížnost i úkolů a zkušenostech hráčů . Zároveň se 

b ě h e m hran í s k a ž d ý m splněným úkolem hráčovy schopnosti zdokonalují , a tak je 

možné obt ížnost úkolů do j is té míry s tupňovat . 

1.1 Capture the flag 

P ů v o d e m Capture the flag ( C T F , česky vlajková, nadá le bude v práci využíván jen 

anglický pojem, jelikož je v oboru užívanější) je t rad ičn í venkovní týmová aktivita, 

kdy hráči maj í za cíl získat jednu společnou vlajku, nebo získat vlajku soupeře 

a ochráni t vlajku vlastní . Adaptace t é to hry do kategorie her informační bezpeč­

nosti je v principu taková, že vlajka se n a h r a d í informací a venkovní pros t ředí se 

nah rad í t í m digi tálním. C T F je velmi z n á m ý m a rozšířeným druhem bezpečnostn ích 

her pro t ý m y i pro jednotlivce. C T F může mí t různé podoby, přes to existují jakési 

dva základní př ís tupy. P r v n í m z nich je jeopardy (česky ohrožující, nadá le bude 

v práci využíván jen anglický pojem, jelikož je v oboru užívanějš í ) 1 a d r u h ý m z nich 

je attack-defense (česky ú toč a b raň , nadá le bude v práci využíván jen anglický po­

jem, jelikož je v oboru užívanější). P ř í p a d n ě tyto dva př í s tupy je možno libovolně 

kombinovat a záleží na organizátorovi C T F j aký p ř í s tup zvolí. 

1.1.1 Jeopardy 

Jeopardy C T F spočívá v tom, že hráč h ledá ta jné odpovědi řešením různých úkolů 

problematiky informační bezpečnost i , např . kryptografie, ana lýza přenosu, analýza 

dat, reverzní inženýrství , l ámání hesel, l ámání hash apod. Každý úkol po hráči vy­

žaduje skrytou odpověď, kterou h ráč nalezne vyřešením problému, k te rý je v úkolu 

popsán . Za získání odpovědi a splnění úkolu jsou zpravidla udělovány body. Hráč, 

1 Název jeopardy není pro tento případ CTF doslovný, ale jedná se o jakousi referenci na popu­
lární televizní vědomostní soutěž ze Spojených států, která byla vysílána v 70. a 80. letech. 
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resp. t ý m s nejvíce body na konci hry vyhrává. P ř i jeopardy C T F se zpravidla neú to ­

čí na server, k t e rý zajišťuje s lužbu C T F jako takovou. Řešení daných úkolů obecně 

nebývá omezeno, a tak umožňuje hráči př is toupi t k řešení daných problémů v las tn ím 

způsobem a nemusí se držet s t anda rdn ího p ř í s tupu nebo př í s tupu , k te rý by očekával 

organizátor . Hráči po konci hry mohou sdílet tato zaj ímavá řešení s os ta tn ími . P ř i 

řešení úkolů mají hráči obvykle možnost využít nápovědy k d a n é m u úkolu, k te rá 

bývá bodově penal izována, a tak záleží na hráči , zda své body využije k získání 

nápovědy. Tento druh C T F bývá větš inou pro jednotlivce a nevyžaduje fyzickou pří­

tomnost hráče na akci, kde je C T F po řádáno . Z toho důvodu bývá časová omezenost 

hry v řádech dnů až několika měsíců, t akže hráči maj í dostatek času na řešení úkolů. 

1.1.2 Attack-defense 

Attack-defense C T F se zaměřuje spíše na t ýmy než na jednotlivce. T ý m y mají v las tní 

síť, nebo stroj se zrani telnost í , k teré lze využí t ke kompromitaci. T ý m y se pak snaží 

zabráni t soupeři zranitelnost využí t a kompromitovať síť, nebo stroj a zároveň se 

snaží využí t zranitelnosti v síti, resp. stroji soupeře a kompromitovať j i , resp. jej. Za 

obranu i ú tok t ý m dostává body a zároveň pokud se soupeři poda ř í jeho síť, nebo 

stroj kompromitovať může body ztratit. J e d n á se tak o formu souboje mezi týmy. 

Př i tomto druhu C T F jsou všem t ý m ů m poskytnuty stejné zdroje, aby rozhodovaly 

pouze schopnosti b rán i t a ú toč i t . N a členech t ý m u pak záleží, kolik zdrojů alokují do 

ú toku na cizí zdroje a kolik do obrany zdrojů vlastních. Zpravidla se ú toč í pouze na 

síť, nebo stroj, kde se nachází zmíněná zranitelnost a neútoč í se na hodnot íc í server, 

pracovní stanice členů týmu , j iné služby sítě, resp. stroje nebo pos t r ann í kanály. 

Toto však není p e v n ý m pravidlem a záleží na organizátorovi , j a k á pravidla h r á č ů m 

nastaví . Attack-defense C T F větš inou vyžaduje fyzickou p ř í tomnos t členů t ý m u na 

po řádané akci. Z těch to organizačních důvodů t rvá tento druh C T F několik hodin, 

p ř ípadně dnů. Zároveň tento druh C T F je často p o ř á d á n pro zkušenější hráče. 

1.2 Obory úkolů pro CTF 

1.2.1 Všeobecné dovednosti 

Úkoly cílí na všeobecné dovednosti a znalosti při práci s různými operačními systémy 

a práci s př íkazovou řádkou. Rovněž tyto úkoly zahrnuj í schopnosti převádět mezi 

sebou jednot l ivé číselné soustavy, nebo schopnosti pracovat a orientovat se v počí ta­

čové síti. Ty to úkoly zpravidla nevyžaduj í t éměř žádné odborné znalosti a jsou tak 

vhodné pro začínající hráče . 
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1.2.2 Kryptografie 

Tyto úkoly se zabývají kryptografickými problémy, aplikováním kryptografických 

a lgor i tmů, l ámán ím šifer, šifrováním a dešifrováním, frekvenční analýzou šifrového 

textu, h ledán ím us tanoveného klíče některých kryptografických protokolů, l ámán ím 

hash, l ámán ím hesel apod. Úkoly vyžaduj í znalosti kryptografických a lgor i tmů a pro­

tokolů, tudíž nemusí být vhodné pro laiky a hráče bez předešlých zkušenost í . Čas to 

je t ř e b a k řešení těchto úkolů použí t různé programové nás t ro je a j iné zdroje jako 

např ík lad slovníky nebo rainbow tables (česky duhové tabulky, nadá le bude v práci 

využíván jen anglický pojem, jelikož je v oboru užívanějš í ) 2 . Ty to zdroje nemusí být 

vždy poskytnuty organizá torem, a tak je nucen hráč pracovat s v las tn ími či jemu 

dos tupnými zdroji. 

1.2.3 Digitální forenzní věda 

Odvětv í forenzní vědy, k te ré se snaží o získání informace z dat v digi tální podobě . 

Cílem je nalézt uži tečnou informaci v přiložených datech, k teré informaci obsahují . 

K jej ímu získání je však n u t n é provést ana lýzu dat. Do t é t o kategorie lze zahr­

nout analýzy zachycených přenosů, analýzy logů událos t í , h ledání informace v meta-

datech souborů, ana lýza obrazové nebo zvukové stopy, obnova informace z poško­

zeného souboru atd. Tyto úkoly zpravidla nevyžaduj í rozsáhlé znalosti, ale spíše 

mají za cíl prověřit analyt ické myšlení hráče a jeho schopnost p ř i s tupova t k prob­

lému ana ly t ickým a sys temat ickým př í s tupem. Ana lýza dat čas to vyžaduje použi t í 

různých programových nás t ro jů , k teré umožňuj í práci s daty a umožňují provedení 

analýzy, jelikož tato data se často vyskytuj í v nečitelné podobě . 

1.2.4 Reverse engineering 

Tento typ úkolů je zaměřen na prověření znalost í a schopnost í orientace ve zdro­

jových kódech, knihovnách nebo binárních souborech různým aplikací. Výsledkem 

tohoto procesu je nalezení ta jemství , k te ré bylo ve zdrojových kódech ukryto. Tyto 

úkoly vyžaduj í znalosti programovacích jazyků , p rogramových struktur a mohou 

vyžadovat použi t í některých nás t ro jů např . nás t ro je pro dekompilaci p rogramů. 

1.2.5 Síťové služby 

Úkoly se zaměřen ím na síťové služby maj í prověřit hráčovy schopnosti a orientaci 

v síťovém prost ředí . Hráč při řešení využívá předevš ím protokolů zaměřených na 

2Rainbow tables je soubor předpočítaných hodnot hash funkce, který lze využít k rychlému 
a snadnému prolomení hash funkce a získání např. hesla nebo klíče 
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síťovou komunikaci a výměnu dat mezi zařízeními. Jmenov i t ě se tak nejčastěji j edná 

o protokoly H T T P , H T T P S , F T P , SSH, Telnet apod. Rovněž sem spadá také využí­

vání zrani te lnost í webových aplikací a síťových služeb, skrze které lze získat data ze 

serveru, k t e r á nejsou b ě ž n ý m způsobem př í s tupná . Takové úkoly zpravidla vyžadují 

spuš tění a zpř í s tupnění pomocných serverů, k te ré host í zranitelnou aplikaci nebo 

službu. K vyřešení úkolu je často t ř e b a př i s toupi t na živý server. Proto by měl 

organizátor zajistit identické p o d m í n k y pro všechny hráče a zabrán i t nedovolené 

manipulaci s pomocnými servery. 

1.3 Platformy pro CTF 

Platformou pro C T F se rozumí aplikace, nebo framework 3 pro vytvářen í a správu 

C T F . Slouží organizátorovi ke z jednodušení práce s vy tvá řen ím úkolů, správou uži­

vatelů a jejich ak tuá ln ího pokroku v soutěži atd. Platformy lze rozdělit do dvou 

kategorií . Volně dos tupné ke stažení , a platformy, k teré jsou poskytovány na in­

ternetu a organizá tor si na t é to platformě vytvoř í v las tn í hru, kterou napln í úkoly 

a p o ř á d á C T F na cizích zdrojích. Pro účel t é t o práce byly porovnány t ř i platformy 

z hlediska jejich intuitivnosti při zprovoznění, jejich možnostech správy úkolů a uži­

vatelů a jejich schopnosti obsloužit t es tované množs tv í uživatelů jako webovou zátěž. 

Platforma pro tuto práci byly vyb rány pouze platformy, k teré umožňují po řádán í 

jeopardy druhu C T F . 

3Framework je část software, která poskytuje funkce, pro vývoj a správu jiného software projektu 
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2 Výběr platformy pro CTF 

Pro praktickou část t é t o práce bylo nu tné vybrat vhodnou platformu, na které bu­

dou jednot l ivé úkoly implementovány. Tato kapitola pojednává o t řech vybraných 

pla t formách a jejich vhodnosti pro praktickou část t é t o práce. 

2.1 Server pro hostování CTF 

Všechny platformy byly zprovozněny ve v i r tua l izovaném 1 ope račn ím sys tému L i ­

nux Ubuntu (verze 18.04). Platformy byly instalovány na čisté instalaci operačního 

sys tému s grafickým pros t řed ím G N O M E . Všem v i r tuá ln ím s t ro jům byly přiděleny 

stejné zdroje z host i te lského sy s t ému 2 . 

Fyzická s t a n i c e ( 1 6 G B R A M , CPU I n t e l i5 7 4 0 0 ) 

O p e r a č n í s y s t é m h o s t i t e l e ( W i n d o w s 1 0 E d u c a t i o n ) 

V i r t u á l n í p r o s t ř e d í V i r t u a l b o x 

S t a n i c e h r á č e / t e s t e r a 

P r o s t ř e d k y : 2 GB R A M , 2 j á d r a CPU 

V i r t u á l n í p r o s t ř e d í V i r t u a l b o x 

S t a n i c e s e r v e r u 

P r o s t ř e d k y : 4 GB R A M , 2 j á d r a CPU 

O p e r a č n í s y s t é m s e r v e r u ( U b u n t u L inux) 

Docker Compose aplikace 

; CTFd platforma 

Obr. 2.1: S c h é m a v i r t u á l n í h o p r o s t ř e d í vytvořeného na fyzické stanici. Schéma 

znázorňuje j a k ý m způsobem byl v práci proveden test zátěže a jak byly tes továny 

úkoly. Pro os t a tn í platformy test probíha l analogicky s rozdílem aplikace a platformy 

v operačn ím sys tému serveru. 

Hostitelský systém pro virtualizaci Windows 10 Education. Virtualizační software Oracle V M 
VirtualBox 6.0 

2Přidělené zdroje: 2 jádra CPU Intel Í5-7400, 4 GB R A M 
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2.2 Vybrané platformy pro CTF 

Pro účel t é to práce byly vybrány t ř i volně dos tupné platformy, k te ré umožňuj í or­

ganizovat C T F na vlastních zdrojích a jsou p r imárně zaměřeny na jeopardy druh 

C T F . 

2.2.1 CTFd 

C T F d je volně dos tupný open source framework 3, pro vytvoření a organizování C T F 

her předevš ím druhu jeopardy. J e d n á se o framework vývojáře K e v i n Chung. Další 

vývoj a správu framework zastřešuje právnická osoba Major League Cyber 4 . Tento 

framework je poskytován volně ke s tažení z: https: //github. com/CTFd. Tento fra­

mework poskytuje možnost vytváře t úkoly, na k te ré se odpov ídá p ros t ředn ic tv ím 

kontextové nabídky, k t e rá je jedinečná, pro každý úkol. N a t é to kontextové nabídce 

je možné hráči zobrazit popisný text pro danou úlohu a přiložené soubory ke sta­

žení a poskytnout mu nápovědy, k te ré mohou být bodově penalizovány. Po odeslaní 

správné odpovědi je úkol označen jako vyřešený a hráči jsou uděleny body. Body 

jsou udělovány bud kons tan tn í , nebo se mohou snižovat dle p o č t u řešení daného 

úkolu j inými hráči . Platforma rovněž umožňuje omezit poče t pokusů každé indivi­

duální úlohy a úkoly hráči zpř í s tupňovat v závislosti na jeho ak tuá ln ím pokroku ve 

hře. Do t é to platformy je možné zakoupit různé rozšíření (plugins) a grafická t é m a t a 

(themes). Rozšířit platformu lze o úkoly s více správnými odpověďmi formou testu 

nebo o úkoly, k te ré je možné manuá lně kontrolovat. Manuá lně kontrolované úlohy 

mohou zahrnovat delší textové odpovědi , jako např ík lad části skr ip tů apod. P lacená 

grafické t é m a t a pak umožňuj í měni t vzhled uživatelského rozhraní a př izpůsobovat 

jej dle dos tupných řešení. 

3Webová stránka CTFd: h t t p s : / / c t f d . i o / 
4Webová stránka CTFd LLC Major League Cyber: https://www.majorleaguecyber.org 
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Name 

Challenge Name 

Files 

Settings 

Browse... No files selected. 

Attain -1.1 tin: h :i .\i rig Z yifj-C :-' D' C-idi-C 

Placeholder am e 

Category 

C h a I le n ge C at ego ry 

PlaceholderCategcry 

Message 

Use this to give a brief in t roduct ion to your ch-al 

Placeholder message 

Value 

This k how many points teams will receiv e once they solve this challenge 

Ě 

Max Attempts 

Maximu m ama u nt of attempts users reci h/e. Leave at 0 f o. r u n limited. 

State 
Changes the state of the challenge i eg . visible, hiddenj 

Hidden 

Obr. 2.2: C T F d r o z h r a n í v y t v á ř e n í ú k o l u . V záložce „F lag" je možné p ř ida t 

odpovědi na úlohu a nastavit citlivost na velikost p ísma. Záložka „Files" umožňuje 

k úkolu p ř ipnou t soubory, k teré budou hráči zobrazeny spolu s popiskem úkolu. 

A záložka „Requ i rement s" nastavuje, k teré předešlé úkoly musí mí t h ráč splněné, 

aby se mu tento úkol zobrazil. Další obrázky rozhraní C T F d jsou v příloze C . 

2.2.2 Facebook CTF (FBCTF) 

F B C T F je platforma pro organizování a hostování her C T F . Platforma je licencována 

pod Creative Commons Attr ibut ion-NonCommercial 4.0 International licencí a je 

spravována a vyvíjena společností Facebook, Inc. Pod licencí dos tupná ke stažení 

z: https://github.com/facebook/fbctf. Platforma kromě jeopardy druhu C T F 

umožňuje hostovat i „King of the H i l l " druh C T F 5 . Tato platforma je zaměřena 

p r imárně na soutěživost hráčů , jelikož každý úkol lze řešit jen jednou. Platforma 

5 King of the Hill (česky král kopce) je zvláštní druh CTF her, kdy hráči vzájemně soutěží o 
vybudování silné pozice na daném stroji. První hráč stroj kompromituje a snaží se jej ochránit 
před ostatními hráči. Po pravidelnou dobu, kdy hráč stroj drží ve svém vlastnictví, dostává body. 
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v rozhraní používá mapu světa a j edno t l ivým s t á t ů m lze přidělit úkoly. Jakmile 

hráč úkol vyřeší získá body a obsadí území, k teré již další hráči obsadit nemohou. 

Pouze území, k teré jsou vybrané do části „King of the H i l l " je možné vzít j i nému 

hráči . Platforma umožňuje h r á č ů m využívat nápovědy, k teré mohou být bodově 

penalizovány. Dále platforma umožňuje k úko lům př ipnou t soubory a pro část „King 

of the H i l l " i specifikovat IP adresu stroje, k t e rý mají hráči napadat. Platforma 

umožňuje vytváře t t ý m y několika h ráčů a společně se podí le t na řešení úkolů. 

Obr. 2.3: R o z h r a n í h r á č e F B C T F . Hráč vidí mapu světa s hranicemi jednot l ivých 

s t á tů . S tá ty předs tavuj í území, k teré hráč získá za splnění daného úkolu. Vyřešení 

úkolu je odměněno body a území se pro os t a tn í hráče stane nedos tupné . Další ob­

rázky rozhraní F B C T F jsou v příloze D . 
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2.2.3 Root the Box (RTB) 

Root the Box je volně dos tupná platforma pro vytvoření a hostování her C T F . Plat­

forma byla vy tvořena v roce 2012 a je s tále aktual izována komunitou na G i t H u b 6 . 

Platforma umožňuje vytváře t několik d ruhů úkolů pro jeopardy druh C T F . Dále 

umožňuje vytvořené úkoly řad i t do úrovní a vytváře t tak velmi in tui t ivní pros t ředí 

pro hráče , k teř í nejsou příliš zkušení a v p r ů b ě h u h ran í se zlepšují a t í m si oteví­

rají nové úrovně úkolů. Kromě t é to možnost i m á platforma zabudovanou podporu 

pro vytvářen í botnets 7 . Platforma m á rovněž zabudovány mechanizmy pro vzájemné 

n a p a d á n í a sabo táže jednot l ivých týmů, t akže lze vytvoř i t velice soutěživé pros t ředí . 

# Name Descri ption Token Value Type % Statistics 

1 TestWithFile Test Placeholder 52 static 0 * Details , / Edit Flag ©Dele te 

2 Testing Flag Simply type flag{gh} TestToken 10 static 0 » Details y Edit Flag © Delete 

3 Flag Filel toor 6ad5afeb265ffa4c63S53d5d56bd477db38f64f9 120 file • » Details ^ Edit Flag ©Dele te 

4 FlagFIIe2 using same file as 6ad5afeb265ffa4c63853d5d56bd477db38f64f9 15 file • ® Details • Edit Flag ©Dele te 

previous 

iQl Hints on Test | Add Hint 

Flag Hints 

# Cost Flag Description 

1 0 TestWithFile Find file f Edit Hint © Delete 

1 1 

Obr. 2.4: R o z h r a n í a d m i n i s t r á t o r a R T B . V tomto rozhraní může admin i s t r á to r 

vy tváře t jednot l ivé úkoly a nápovědy k úkolům. Další obrázky rozhraní R T B jsou 

v příloze E . 

6GitHub RTB: https://github.com/moloch—/RootTheBox 
7Botnet je skupina zotročených zařízení, které jsou připojeny k síti a řízeny centrální stanicí 

(CnC - Command and Control). Tyto zařízení lze použít například k provedení DDoS (Distributed 
Denial-of-Service) útoků. Jedná se tak o síť pro distribuované útoky, které neprobíhá pouze z jedné 
stanice. 
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2.3 Porovnání platforem 

Jednot l ivé platformy byly porovnány na základě variability, kterou je možno využí t 

pro vytvoření úloh, k teré jsou v t é to práci popsány. Dále na základě intuitivnosti při 

vy tvářen í a řešení úloh, jednoduchosti a přehlednost i konfigurace C T F her, hard­

ware ná roků a schopnosti obsloužit dos ta tečné množs tv í uživatelů v př i ja te lném 

čase. K tes tování byl použi t program ApacheBench (ab), k te rý je určen pro měření 

a tes tování výkonu webových serverů. Pro tes tování pomocí ApacheBench byl použi t 

př íkaz pro otes tování dostupnosti celkem 5000 uživatelů při zat ížení 200 uživatelů 

najednou. 

r o o t @ k a l i : ~ # ab -c 200 -n 5000 -r " adresaServeru: port " 

>> "nazevSouboruProUlo zeni " 

Výstupy t e s tů byly uloženy do souborů jedinečných pro každou testovanou plat­

formu. Výpis těchto souborů je dos tupný v příloze F . Hardware ná roky byly zhod­

noceny na základě informací, k teré byly poskytnuty bud vývojářem, nebo na základě 

hardware ná roků služby, pod kterou platforma v sys tému běží. 
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Tab. 2.1: Porovnání platforem na základě požadavků a zá těžovém testu programu 

ApacheBench 

P l a t f o r m a 
H o s t u j í c í 

s l u ž b a 
(Daemon) 

M i n i m á l n í H W a 
S W p o ž a d a v k y 

Č a s 
o b s l o u ž e n í 

50% u ž i v a t e l ů 

Č a s 
o b s l o u ž e n í 

90% u ž i v a t e l ů 

S lovn í popis 

C T F d Docker 

2 G B R A M , 
single-thread, 

multiplatformní 
s podporou Docker 

1390 ms 1801 ms 

Platforma má velmi 
intuitivní a snadné vytváření 

a správu úkolů. 
Úkoly lze jednoduše 

kategorizovat 
a zpřístupňovat na základě 
předešle vyřešených úkolů. 

Zviditelnění úkolů 
je nutné provést 

u každého úkolu zvlášť. 

Facebook C T F H H V M 

3 G B R A M , 
multi-thread, 
Ubuntu 16.04 

x64 a vyšší 

1605 ms 1740 ms 

Platforma má animované 
uživatelské rozhraní a jsou 

znatelná zpoždění, mezi 
uživatelskými akcemi. 

Nastavení úkolů a jejich 
zviditelnění hráčům 
není příliš intuitivní. 
Vytváření úkolů není 

příliš variabilní. 

Root the Box Tornado 

2 G B R A M , 
single-thread, 

Ubuntu nebo Debian, 
Python 2.7. nebo 
Python 3.6, P y P y 

324 ms 388 ms 

Platforma má komplexní 
a rozsáhlé rozdělení 

pro úkoly. 
Platforma obsahuje plnou 

podporu pro hraní 
jednotlivců i týmů. 

Úkolům nelze přímo připnout 
soubory, ale je možné 

soubory prostřednictvím 
webu zveřejnit všem. 

2.3.1 Vybraná platforma pro praktickou část 

Pro tuto práci byla v y b r á n a platforma C T F d . C T F d lze velice j ednoduše spustit 

a nakonfigurovat. Lze vy tváře t úkoly a řad i t je do kategorií . J edno t l ivým úkolům 

lze př iřazovat soubory, k teré m á h ráč k dispozici ke s tažení z rozhran í řešeného úkolu. 

Úkoly na sebe lze vázat a vytváře t závislosti mezi nimi . C T F d lze spustit na jakém­

koliv zařízení, k te ré podporuje provoz pros t ředí Docker 8 . N a základě povahy úkolů 

byly, vytvořeny celkem dvě identické platformy C T F d . Liší se pouze úkoly, k teré 

jsou v p la t formách implementovány. Rozdělení tak umožní hostovat hry s úkoly pro 

8Docker je open source software, který poskytuje rozhraní pro izolaci aplikací do kontejnerů. 
Jedná se tak o virtualizaci na úrovni operačního systému. 
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podporu výuky p ř e d m ě t ů Z á k l a d y k r y p t o g r a f i e a B e z p e č n o s t I C T 1 a 2 od­

děleně. F B C T F nebyla v y b r á n a z důvodu malé variability úkolů a hlavně z důvodu 

záseků a nepř í jemné práce s rozhran ím kvůli an imacím. R T B platforma m á velmi 

podobné vlastnosti jako vybrané C T F d . Pro C T F většího rozsahu by bylo lepší vy­

brat platformu R T B , jelikož lze úkoly lépe rozřadi t do kategori í a úrovní obt ížnost i . 

Zároveň lze lépe úkoly zviditelňovat hráči . Chybí však možnos t j edno t l ivým úkolům 

přiřazovat soubory, k te ré mohou být po t ř ebné k vyřešení daného úkolu. 

2.4 Stanice hráče CTF 

Vlas tn í řešení úkolů C T F her zpravidla neprob íhá p ř ímo ve webovém pros t ředí a je 

nu tné použí t různé nás t ro je a programy na stanici hráče . Z toho důvodu je hráči 

doporučenou použí t platformu s operačn ím sys témem K a l i Linux. K a l i L inux m á 

mnoho nás t ro jů a p rogramů, k teré se využívají k řešení těch to úkolů již předins ta lo-

vané. Zároveň lze s využ i t ím repos i tá řů po t ř ebný software doinstalovat. Pro tes tování 

řešení úkolů v t é t o práci byl použi t operační sys tém K a l i Linux ve verzi 2019.3. 

2.5 Pomocné stanice pro síťové úkoly 

Povaha některých úkolů vyžaduje použi t í pomocných vi r tuálních strojů, k teré jsou 

živě spuš těny a zařazeny do síťové topologie, aby k n im hráči měli p ř í s tup . Ty to po­

mocné v i r tuá ln í stroje hraj í roli serverů, na k terých jsou spuš těny služby, se k te rými 

hráč při řešení úkolu pracuje. Zpravidla se tak j e d n á o webové servery, jejichž pro­

s t ředn ic tv ím hráč pracuje se servery a h ledá odpověď, nebo operační systémy, jejichž 

zrani te lnost í m á h ráč využí t a prolomit se p ř ímo do systému, ve k t e r ém hledá od­

povědi. Alternat ivou spuštění jednoho společného serveru, je distribuce vi r tuálních 

disků všem h ráčům, kteř í si nás ledně v i r tuá ln í stroj spus t í na své pracovní stanici. 

Toto řešení však může být problemat ické. Vi r tuá ln í disky mají velikosti v řádech 

G B a jejich distribuce všem h r á č ů m může být obt ížná . Výhodou t é to alternativy je 

fakt, že každý hráč m á po t ř ebné zdroje vir tual izované lokálně na své stanici, a tudíž 

nedochází k vzá jemnému ovlivňování h ráčů při práci na společném stroji. 
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3 Implementované úkoly BZKR 

Tato kapitola popisuje, k te ré úlohy z jednot l ivých kategori í byly implementovány do 

prakt ické části platformy C T F pro p ředmět B Z K R . Jednot l ivé úlohy jsou popsány 

teoreticky a je s t ručně p o p s á n a jejich problematika. Rovněž je částečně vysvětleno 

řešení, k t e r ý m lze jednot l ivé úkoly splnit. Konkré tn í úlohy, hodnoty a jejich řešení 

v t é t o kapitole ani textové části t é to práce uvedeny nejsou. 

Obecné 

Obr. 3.1: Z á l o ž k y ú k o l ů p r o p ř e d m ě t B Z K R , něk te ré úkoly jsou skryté , kvůli 

jejich návaznost i na předešlé úkoly. Tyto skryté úkoly se hráči zobrazí po dokončení 

příslušných úkolů. Seznam všech úloh v rozhraní o rganizá tora C T F v příloze C l 

3.1 Všeobecné znalosti 

3.1.1 Převody soustav 

J e d n á se o úkoly všeobecných znalostí , k te ré pokrývaj í problematiku převodu hodnot 

mezi jednot l ivými číselnými soustavami o různých základech. Vyjádření do A S C I I 
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dle obrázku A . l 

Ty to úkoly jsou zahrnuty v pla t formě pro B Z K R , i v pla t formě pro T I C . Jeli­

kož tento druh úkolů m á hráče seznámit s fungováním C T F , jsou úkoly s různými 

hodnotami společné pro obě platformy. 

Dekadické vyjádření ASCII 

Libovolný text s odpovědí byl vyjádřen v dekadické p o d o b ě na základě A S C I I 1 

znaků, ze k te rých byl složen. K vyřešení úlohy je n u t n é dekadické hodnoty vyjádři t 

jako A S C I I znaky, text přečíst a odeslat odpověď, k t e rá je zmíněná v textu. 

Binární vyjádření ASCII 

Libovolný text s odpovědí byl vyjádřen v b iná rn í p o d o b ě na základě A S C I I znaků, 

ze k terých byl složen. K vyřešení úlohy je n u t n é b inárn í hodnoty vyjádři t jako A S C I I 

znaky, text přečíst a odeslat odpověď, k t e rá je zmíněná v textu. 

Hexadecimální vyjádření ASCII 

Libovolný text s odpovědí byl vyjádřen v hexadecimální p o d o b ě na základě A S C I I 

znaků, ze k terých byl složen. K vyřešení úlohy je n u t n é hexadecimální hodnoty 

vyjádři t jako A S C I I znaky, text přečíst a odeslat odpověď, k t e r á je zmíněná v textu. 

Oktalové vyjádření ASCII 

Libovolný text s odpovědí byl vyjádřen v oktalové p o d o b ě na základě A S C I I znaků, 

ze k terých byl složen. K vyřešení úlohy je n u t n é oktalové hodnoty vyjádři t jako 

A S C I I znaky, text přečíst a odeslat odpověď, k t e rá je zmíněná v textu. 

Base64 vyjádření ASCII 

Libovolný text s odpovědí byl vyjádřen v číselné soustavě base64 na základě A S C I I 

znaků, ze k te rých byl složen. K vyřešení úlohy je n u t n é hodnoty číselné soustavy 

base64 p řepoč í t a t a vyjádř i t text jako A S C I I znaky. Text přečíst a odeslat odpověď, 

k t e rá je zmíněná v textu 2 . 

1 ASCII - American Standard Code for Information Interchange 
2Base64 je binárně textové kódovací schéma, které pro kódování používá soustavu o 64 tisknu-

telných znacích ASCII tabulky. Toto kódování je popsáno v RFC 4648[1] 
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3.2 Kryptografie 

3.2.1 Substituční šifry 

J e d n á se o druh kryptografické šifry, při k t e r ém se zaměňují znaky jedné sady za 

znaky sady j iné. Typicky se j e d n á o abecedy posunu té o daný počet pozic. P í smena 

otevřeného textu se následně zamění za p í smena j iné abecedy a vznikne šifrový text. 

V modern í kryptografii již nelze samotné subs t i tučn í šifry považovat za bezpečné 

s výjimkou Vernamovy šifry. Substituce se přes to používá i v modern ích šifrách 

k zajištění konfúze šifry a to nejčastěji v p o d o b ě S-box. 

Caesarova šifra 

Caesarova šifra je mono-alfabet ická subs t i tuční šifra. P ů v o d n ě se jednalo o rotaci 

šifrové abecedy o t ř i pozice, po t é byla zobecněna na libovolnou rotaci šifrové abecedy. 

Šifruje se po znacích a každý znak šifrového textu m á dle posunu dán znak šifrového 

textu. Všechny znaky se šifrují stejnou šifrovou abecedou. Dešifrování je analogické 

k šifrování, pouze se provádí posun o stejný počet znaků na opačnou stranu. 

A B C D E F G H I J K L M N O P Q R S T U V W X Y Z A B . . . 

6 pozic vIevo 

G H I J K L M N O P Q R S T U V W X Y Z A B C D E F G h . . . 

ALICE -> GROIK 

Obr. 3.2: Př ík lad C a e s a r o v y š i f ry s posunem o šest znaků. 

Nejjednodušší způsob ú toku na Caesarovu šifru je hrubou s i lou 3 provést všechny 

možné rotace abeced nad šifrovým textem a jediný smysluplný výsledek je otevřený 

text. V běžném př ípadě to z n a m e n á provést 26 rotací podle znaků anglické abecedy. 

Jelikož stejné znaky o tevřeného textu jsou šifrovány jako stejné znaky šifrového 

textu, šifrový text si tak ponechává všechny vlastnosti o tevřeného textu. Zůstává 

zachována délka zprávy, často délka slov, frekvenční výskyt znaků v jazyce zůstává 

zachován, t akže lze ú toč i t pomocí frekvenční analýzy textu. 

V prakt ické části t é to práce je použ i t a Caesarova šifra českého textu, k te rý byl 

vy tvořen pro tuto úlohu. V textu je uvedena odpověď na danou otázku. 

3 Útok hrubou silou - anglicky brute-force attack 
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Vigenérova šifra 

Vigenérova šifra je poly-alfabetická subs t i tučn í šifra. Pr incip šifrování je použi t í 

26 šifrových abeced, pokud se j e d n á o šifrování v anglické abecedě. P o d o b n ě jako 

u Caesarovy šifry se šifrují jednot l ivé znaky o tevřeného textu. Ale na rozdíl od 

Caesarovy šifry se nepoužívá pouze jed iná p o s u n u t á abeceda, ale všech 26 rotovaných 

abeced v závislosti na klíči, k te rý již není pouhé číslo rotace, ale zvolený řetězec. 

Znak klíče určí, kterou abecedu použijeme pro šifrování znaku o tevřeného textu. 

Klíč zpravidla bývá kra tš í než zpráva a tak se j ednoduše opakuje do doby, než jsou 

znaky o tevřeného textu zašifrovány. Pro lepší p ředs tavu je v příloze uveden obrázek 

tabulky B . l . 

N a Vigenérovu šifru se nejčastěji ú toč í pomocí frekvenční analýzy textu. Jeli­

kož klíč nebývá stejně dlouhý jako zpráva a dochází k jeho opakování , pak dochází 

k tomu, že stejné znaky o tevřeného textu jsou šifrovány s te jným znakem klíče. Tyto 

anomál ie se v textu opakují po násobcích délky klíče. Analýzou těchto anomáli í lze 

odhadnout délku klíče. Po té lze šifrový text rozdělit po znacích do Ä;-skupin, kde k 

je délka klíče. V těchto skupinách pak provádíme frekvenční analýzy znaků, k teré 

odpovídaj í frekvenci znaků v jazyce, ve k t e r ém byl text šifrován. Tuto metodu lze 

vylepšit frekvenční analýzou n-tic znaků. A analýzou znaků, k te rými běžně v jazyce 

slova začínají nebo končí, nebo které se vyskytuj í po dvojicích vedle sebe. N a základě 

těch to znalost í můžeme odhadnout p ravděpodobné k a n d i d á t y klíče a p o s t u p n ě j im i 

dešifrovat šifrový text, dokud nenalezneme otevřený text. 

Pro praktickou část t é to práce byl v y b r á n originální text z díla J á m a a kyvadlo 

amerického spisovatele Edgara Al l ana Poea. Tento text je dos ta tečně dlouhý a výskyt 

znaků přibližně odpovídá frekvenční analýze znaků anglického jazyka. 

Teorie čísel je odvětv í matematiky, k teré se zaměřuje na pozorování v las tnos t í celých 

čísel a celočíselných funkcí. Toto odvětv í co prol íná t éměř do každého odvětv í ma­

tematiky a pokrývá problematiku běžné i modu lá rn í aritmetiky, prvočísel a mnoho 

dalšího. Spolu s geometri í , algebrou a matematickou analýzou tvoř í největší pilíře 

modern í matematiky. Vzhledem k faktu, že modern í kryptografické sys témy jsou 

založeny na ma tema t i ckých problémech, je teorie čísel obor, k te rý je v modern í 

kryptografii hojně využíván. 

P ř ík l adem může být Eulerova funkce celého čísla: 

3.2.2 Teorie čísel 

$ ( n ) = ( P l - 1 ) ^ (mi-l) 
(P2 - l M 

,(«•»2-1) 
•••Pk 

(mk-i) 

kde p™i jsou prvky kanonického rozkladu n 
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Pro tuto práci bylo implementováno několik úloh, k te ré svou podstatou spadají 

do teorie čísel. Jmenov i t ě se j edná o úlohy poč í t án í Eulerovy funkce, h ledání nej-

většího společného dělitele, prvočíselné testy, rozklady složených čísel na prvočíselné 

dělitele, nebo použi t í Rozšířeného Euklidova algoritmu. Celkem prak t ická část ob­

sahuje 7 úkolů, k te ré se t ěmi to problémy zabývají. 

3.2.3 Modulární aritmetika 

Modulá rn í aritmetika je odvětv í matematiky zabývající se předevš ím operací mo-

dulo (tj. zbytek po celočíselném dělení). Tento druh operací se používá v celé řadě 

kryptografických a lgor i tmů, kde tyto operace zajišťují matematickou bezpečnost . 

V prakt ické části t é t o práce je zahrnuto několik úloh, k te ré se zabývají problémy 

modu lá rn í aritmetiky. Př ík lad takové úlohy je výpoče t m o d u l á r n ě mul t ip l ika t ivního 

inverzního prvku: 

Tato ú loha je př ípravou na řešení úlohy R S A problému. Rovněž je implementována 

úloha pro nalezení m o d u l á r n ě adi t ivního inverzního prvku. Dále lze jmenovat úlohy, 

k teré jsou zaměřeny na řešení kongruencí (modulárních rovnic), nebo t ř e b a modu­

lární mocnění . Lze sem tedy zařadi t i 2 implementované úkoly, k te ré vyžaduj í řešení 

soustavy kongruencí pomocí Čínské věty o zbytcích. Celkem je implementováno 7 

úkolů, k te ré se v různých ohledech dotýkaj í p rob lémů modu lá rn í aritmetiky. 

3.2.4 Teorie grup 

Teorie grup je součást í algebry. Tato část a b s t r a k t n í algebry je zaměřená na alge­

braické struktury. V kryptografii se v některých př ípadech, zejména při práci s elip­

t ickými kř ivkami , asymetr ickými šiframi a protokolem Diflie-Hellman pracuje s gru­

pami. Čas to jsou grupy využívány jako množiny, ze k terých jsou vybí rány parametry 

pro daný protokol. 

V práci se zahrnuto několik úkolů, k teré vyžaduj í práci s grupami. J e d n í m z úkolů 

je nalezení generá to ru cyklické grupy. Generá to r je prvek cyklické grupy, k te rý po­

kud budeme pos tupně mocnit celými čísly, výsledky n á m vygenerují všechny prvky 

v t é t o cyklické grupě . Další úkol, k t e rý se do týká problematiky teorie grup je Diflie-

Hellman. 

R S A (Rivest-Shamir-Adleman) je asymetr ický k ryp tosys t ém používaný k šifrování 

symetr ických klíčů a k podepisování . R S A prob lém je kryptograf ickým problém 

o+z í skán í soukromého klíče R S A ze znalosti veřejného klíče R S A . Pokud lze pro 

(3.2) 

3.2.5 RSA problém 
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daný k ryp tosys t ém používající R S A vyřešit R S A problém, je možné sys tém kom-

promitovat. Klíčové pro vyřešení R S A problému je schopnost faktorizace (rozložení 

na prvočíselné dělitele) čísla n, k teré v R S A vzniká vynásoben ím dvou dos ta tečně 

velkých a bezpečných prvočísel p,q > 2 1 0 2 4 . 

Vztah klíčů v R S A je následující: 

Kpriv = K~^b (mod $(n)) , kde $(n) je Eulerova funkce čísla n (3.3) 

V dnešní době není z n á m algoritmus, k te rý umožňuje spočí ta t v polynomiá ln ím 

čase Eulerovu funkci čísla n, bez znalosti jeho prvočíselných dělitelů p, q. Rovněž 

není z n á m algoritmus jak číslo n v po lynomiá ln ím čase faktorizovat a nalézt jeho 

prvočíselné dělitele p, q. Pokud jsou tak prvočísla p, q dos ta tečně velká, může trvat 

řešení R S A problému stovky až tisíce let. Více o R S A v doporučení R F C 8017[2]. 

V prakt ické části t é t o práce jsou h r á č ů m dány pouze veřejné parametry (Kpub, n) 

kryp tosys tému R S A a je vyžadováno řešení p rob lému R S A . Parametry jsou uměle 

a záměrně oslabeny, aby bylo možné problém R S A vyřešit v př i ja te lném čase. Další 

varianta tohoto úkolu navíc obsahuje zprávu, k t e rá je pomocí R S A zašifrovaná. 

Úkolem hráče je nalézt Kpriv a dešifrovat zprávu. 
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C h a l l e n g e 

2 kLíče 3 zp rávy 

25 
D e š i f r u j t e n á s l e d u j í c í z p r á v y d o t v a r u m1[m2rin3} 

p a r a m e t r y : 

Unlock H i n t f o r 5 p o i n t s 

Un lock H i n t f o r 1 p o i n t ; 

Flag S u b m i t 

Obr. 3.3: R o z h r a n í ú k o l u R S A o b s a h u j í c í z p r á v u . V tomto rozhran í h ráč vidí 

všechny po t ř ebné parametry ke splnění úkolu. Hráč m á možnos t využí t bodově pe-

nalizované nápovědy k usnadněn í řešení. 

3.2.6 Diffie-Hellman protokol 

Diffie-Hellman protokol v kryptografii slouží k vzá jemnému us tanovování klíčů sy­

metr ické kryptografie přes potenciá lně nebezpečné přenosové méd ium. D H protokol 

využívá obt ížnost i řešení d iskré tního logaritmu. P řes veřejné m é d i u m je sdíleno velké 

číslo n a číslo g, pro k teré plat í : 

G C D ( n , g) = 1 (3.4) 

O b ě strany si vyberou dos ta tečně velké číslo a resp. b z intervalu < 0, n >. Po té 

obě strany provedou operaci: 

g a (mod n) — A resp. gb{moá n) = B (3.5) 
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Výsledky si strany vzájemně vymění . Po té provedou další operaci pro výpočet spo­

lečného symetr ického klíče: 

K = Ab{mod n) resp. K = Ba{mod n) (3.6) 

Tento vztah lze dle vzorce 3.5 rozepsat jako: 

K = gab(mod n) resp. K = gba (mod n) (3.7) 

T í m t o je ustanoven společný symetr ický klíč, k t e rý není možné pouze z veřejných 

p a r a m e t r ů g,n,A,B získat. K získání symetr ického klíče t í m t o způsobem je t ř eba 

vyřešit p rob lém diskré tního logaritmu: 

a = loggA (mod n) resp. b = loggB (mod n) (3.8) 

N a řešení tohoto problému není z n á m algoritmus, k te rý by poskytl řešení v poly­

nomiá ln ím čase pro velká čísla n (n > 2 2 0 4 8 ) . Více o D H protokolu v doporučeních 

R F C 2631 [3] a R F C 3526 [4]. 

V prakt ické část i t é t o práce jsou h r á č ů m poskytnuty veřejné parametry g, n,A,B. 

Velikost čísla n je uměle a záměrně omezena, aby bylo možné vyřešit d iskré tní loga­

ritmus a nalézt us tanovený symetr ický klíč. Druhý úkol t é to kategorie navíc obsahuje 

zprávu, k t e rá byla zašifrována bitovou operací X O R s us tanoveným klíčem K. 

30 



C h a l l e n g e 

U s t a n o v e n í kLíče 

20 
Při u s t a n o v e n í k l í č ů , j s t e o d c h y t i l i n á s l e d u j í c í p a r a m e t r y : 

A =1 
B = 
Z j i s t ě t e , j a k ý k l í č b y l u s t a n o v e n . 

Unlock H i n t for 2 p o i n t ; 

Un lock H in t f o r 15 p o i n t s 

Obr. 3.4: R o z h r a n í ú k o l u D H . V tomto rozhran í h ráč vidí všechny po t ř ebné pa­

rametry ke splnění úkolu. Hráč m á možnost využí t bodově penal izované nápovědy 

k usnadněn í řešení. 

31 



4 Implementované úkoly TIC 1 a 2 

Tato kapitola popisuje, k te ré úlohy z jednot l ivých kategori í byly implementovány do 

prakt ické části platformy C T F pro p ředmě t T I C 1 a 2. Jednot l ivé úlohy jsou popsány 

teoreticky a je s t ručně p o p s á n a jejich problematika. Rovněž je částečně vysvětleno 

řešení, k t e r ý m lze jednot l ivé úkoly splnit. Konkré tn í úlohy, hodnoty a jejich řešení 

v t é t o kapitole ani textové části t é to práce uvedeny nejsou. 

Nejsou zde znovu popsány úkoly s p řeváděním soustav, k teré byly popsány v ka­

pitole 3.1.1. Úkoly jsou však v platformě implementovány také . 

K r y p t o g r a f i e 

Upside Down 

10 

Wire less 404 

30 

A l t e r n a t i v n í dat a alpha 

12 

D i g i t á l n í f o r e z n í v ě d a 
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AWIG5J 
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Klep klep klep 
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O b e c n é 

Obr. 4.1: Z á l o ž k y ú k o l ů p r o p ř e d m ě t T I C , některé úkoly jsou skryté , kvůli 

jejich návaznost i na předešlé úkoly. Tyto skryté úkoly se hráči zobrazí po dokončení 

příslušných úkolů. Seznam všech úloh v rozhraní o rganizá tora C T F v příloze G.2 
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4.1 Všeobecné znalosti 

4.1.1 Práce s příkazovou řádkou 

Do souboru „chaos.ŕile", k te rý obsahuje n á h o d n é znaky a řetězce byla ukryta od­

pověď začínající slovem „ F L A G " . Cílem je v souboru odpověď nalézt . K tomu lze 

použí t následující př íkaz te rminá lu : 

r o o t @ k a l i : ~ # strings chaos.file I grep FLAG 

4.2 Kryptografie 

4.2.1 Lámání hash funkcí 

Hash funkce je jakákol iv funkce, k t e r á může být použ i t a k převedení dat libovolné 

délky na data kons tan tn í délky. Z principu se j e d n á o j ednoces tný proces, k t e rý je 

determinist ický. J e d n á se tak o jakýsi otisk (anglicky fingerprint) originálních dat, 

k t e rým data identifikujeme, ale nezískáme z něj uži tečné informace, k teré data ne­

sou. Pro hash funkci je klíčové také poskytovat bezkolizní výsledky. Je nežádoucí , 

aby různá data měla stejné otisky a t í m byla znemožněna identifikace. Úplnou bez-

koliznost je však nemožné teoreticky poskytnout ve všech př ípadech, jelikož výs tup 

hash funkce je vždy kons tan tn í délky nezávisle na velikosti vstupu. Proto pro každá 

vs tupn í data existuje nekonečný počet j iných vs tupních dat různé délky, k teré po­

skytnou stejný výsledek hash funkce. Počet kombinací v ý s t u p u omezeného délkou 

nemůže vždy poskytnout různé výsledky pro libovolný vstup různé délky, proto vždy 

bude existovat nekonečné množs tv í kolizí pro v s tupn í data. Hash funkce jsou navr­

ženy tak, aby bylo velmi obt ížné tyto kolize nalézt , čímž je zaj iš těna presumpce 

bezkoliznosti. 

Výsledkem procesu lámání hash funkce je bud nalezení originálních vs tupních 

dat, nebo nalezení takových dat, k te ré vytvoř í kolizi s daty původními . P ř i nalezení 

kolize však kolidující data již nemusí nést stejnou informaci, jako data původní . 

Proto je žádanější nalezení dat původních a t í m i získání informace, kterou data 

nesla. Hash funkce jsou z principu jednoces tné a tak není možné proces hash funkce 

zvrá t i t . Je však možné zkoušet různé vstupy hash funkce a hledat shodu výsledku. 

Takto nalezená shoda je pak s vysokou p ravděpodobnos t í původn í vstup do hash 

funkce. Další možnost í je využí t již soubor, k t e rý obsahuje p ředpoč í t ané výsledky 

hash funkce pro jednot l ivé vstupy. V tomto souboru pak velice rychle nalezneme 

vs tupn í hodnotu hash funkce. Takto p ředpoč í t aný soubor se nazývá rainbow table. 

Jako ochrana proti ú t o k u použ i t ím rainbow tables se používá tzv. sůl. Sůl je v tomto 

př ípadě generovaná hodnota, k t e r á je p ř i dána k p ů v o d n í m d a t ů m na vstupu hash 
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funkce. Výsledek hasli funkce je pak otisk dat a p ř idané soli. Sůl je uváděna spolu 

s výsledkem hash funkce, aby bylo možné znovu opakovat hash funkci se s te jným 

výsledkem. P ř i d á n í m soli k p ů v o d n í m d a t ů m znemožníme provedení ú toku pomocí 

rainbow table, jelikož není možné p ředpoč í t a t všechny možné výsledky pro data, ke 

k t e rým je p ř idána generovaná sůl. 

Prolomení MD5 hash 

M D 5 (Message-digest algorithm 5) je široce používaná hash funkce, k t e rá nahradila 

předchozí M D 4 hash funkci. V ý s t u p e m z M D 5 funkce je 128-bit hodnota. Bližší 

popis o algoritmu M D 5 lze nalézt v doporučení R F C 1321 [5]. 

V prakt ické část i t é t o práce je hráči d á n M D 5 hash řetězce např . hesla. Cílem 

hráče je nalézt v s tupn í řetězec M D 5 hash funkce. Vs tupní řetězec byl vyb rán ze 

slovníku rockyou.txt, k te rý je dos tupný v běžné instalaci K a l i Linux. T ím, že je 

řetězec obsažen v tomto slovníku je možné provést slovníkový ú tok s pomocí nás t ro je 

hashcat, k te rý se používán pro lámání hash funkcí. 

Prolomení LM hash 

L M ( L A N Manager) je au ten t izační protokol, k te rý používá stejnojmenou hash 

funkci. L M hash je zas ta ra lá a pro lomená funkce hash, k t e r á byla používána v ope­

račních systémech Microsoft Windows. Do operačního sys tému Windows Vi s t a byla 

v zák ladu tato hash funkce použ ívána k vytváření hash hesel uživatelů. Nejedná 

se o plnohodnotnou funkci hash, jelikož je založena na šifrování pomocí algoritmu 

D E S 1 . Délka hesla byla omezena na 14 znaků. P í smena v hesle byly všechny pře­

vedeny na p í smena velké abecedy a rozděleno na dvě poloviny. Délka hesla byla 

p ř ípadně doplněna nulami do délky 14 znaků. Tyto dvě poloviny po sedmi zna­

cích měly délku 56-bit každá . Obě poloviny byly použi ty jako klíče algoritmu D E S 

k zašifrování kons tan tn í hodnoty. Výsledek D E S byl zpě tně spojen dohromady a vy­

tvořil 128-bit hodnotu L M hash. L M hash zásadně porušuje bezpečnos tn í zásady 

pro vytváření hash hesel. Porušen ím zásad bezpečného uložení a hash funkce hesla 

je rozdělení na dvě poloviny, používání pouze znaků velké abecedy, omezení délky, 

ověřování polovin odděleně a použi t í nevhodného algoritmu jako hash funkce. Takto 

vytvořené hash hesel lze s pomocí rainbow tables prolomit v řádech max imá lně 

minut. 

V prakt ické části t é t o práce je hráči p ř edán soubor, k te rý obsahuje přihlašovací 

údaje uživatele v operačn ím sys tému Windows X P . Za běžných okolností je t ř eba 

tento soubor nejprve získat z operačního systému. Tuto činnost h ráč provádět nemusí 

XDES - Data Encryption Standard je algoritmus symetrické kryptografie používající 56-bit klíč 
a výsledkem jsou bloky šifrového textu po 64-bit 
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a je mu p ředán rovnou soubor s údaji . Jeho úkolem je prolomit L M hash funkci 

a nalézt tak uživatelovo heslo. 

Prolomení NTLM autentizačního protokolu 

N T L M (New Technology L A N Manager) je novější protokol v operačních systé­

mech Microsoft Windows. V tomto protokolu byla nahrazena zas ta ra lá a nebezpečná 

funkce hash L M . V tomto protokolu jsou používány M D 4 a M D 5 hash v závislosti na 

verzi a konfiguraci. Více o tomto au ten t i začn ím protokolu v dokumentaci Microsoft-

N L M P [ 6 ] . 

V prakt ické části t é t o práce je hráči p ř edán soubor, k te rý obsahuje přihlašovací 

údaje uživatele v operačn ím sys tému Windows 7. Za běžných podmínek je t ř eba 

tento soubor nejprve získat z operačního systému. Tuto činnost h ráč provádět nemusí 

a je mu p ředán rovnou soubor s údaji . Jeho úkolem je prolomit protokol N T L M 

a získat heslo uživatele. 

Prolomení SHA512 s 8 byte solí 

S H A (Secure Hash Algorithms) je skupina hash funkcí publ ikována amer ickým Nat i ­

onal Institute of Strandards and Technology (NIST) ve spolupráci s americkou Nat i ­

onal Security Agency (NSA) a dalšími subjekty. Tato skupina se dále dělí na pod­

skupiny S H A - 0 , S H A - 1 , S H A - 2 , S H A - 3 . Tyto podskupiny se dále dělí na konkré tn í 

varianty hash funkcí. Hash funkce skupiny S H A jsou p ravděpodobně celosvětově 

nej používanější hash funkce současnost i . Operačn í sys témy Linux používají hash 

funkce ze skupiny S H A s p ř idán ím soli pro uk ládán í hesel. Konkré tn í nas tavení lze 

specifikovat p ř ímo v systému. 

V prakt ické část i t é to práce byl použi t operační sys tém Ubuntu (18.04) ze kte­

rého byly ex t rahovány soubory obsahující hash hesla uživatele operačního systému. 

Použi tý hash je podskupiny S H A - 2 S H A - 5 1 2 s p ř idán ím 8 byte soli. V souboru je 

obsaženo uživatelské jméno , 8 byte sůl a hash hesla. Dále jsou zde údaje o uživateli, 

jeho zařazení do skupin apod. Po hráči je vyžadováno hash prolomit a získat heslo 

uživatele. K vyřešení tohoto úkolu je t ř eba vytvoř i t v las tn í slovník pomocí nás t ro je 

Crunch obsahující všechny číslice a ma lá i velká p í smena j m é n a uživatele. A b y bylo 

možné heslo prolomit v př i ja te lném čase obsahuje pouze 5 znaků. O parametrech pro 

správné vytvoření slovníku je h ráč informován. S pomocí nás t ro je John the Ripper 

je po t é možno hash funkci prolomit a získat heslo. 
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4.2.2 Operační módy blokových šifer 

Operačn ími m ó d y blokových šifer je udáván způsob, j a k ý m je bloková šifra použi ta , 

resp. j a k ý m způsobem je prováděno zřetězení více bloků za sebe. Pokud m á ote­

vřený text větší délku, než je délka výs tupn ího bloku dané šifry, je t ř eba šifrování 

zřetězovat a šifrovat opakovaně, dokud není o tevřený text zcela zašifrován. Pokud 

délka o tevřeného textu není děl i telná velikostí bloku často se o tevřený text dopl­

ňuje o padding (česky vycpávku) . Způsob j a k ý m budeme nak láda t při zřetězování 

bloků n á m udává operační mód . Kromě klíče, k te rý je použi t vždy, se používá také 

inicializační vektor (IV), k te rý je použi t pouze jednou b ě h e m relace šifrování a dešif­

rování a p o m á h á tak zabraňovat p o k u s ů m o zlomení šifry pomocí slovníků. Běžnými 

operačními m ó d y blokových šifer jsou: 
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E C B - Electronic Codebook 

— Žádné zřetězení neprobíhá . Otevřený text je rozdělen na bloky a ty jsou 

jednot l ivě zašifrovány. T í m t o zůstávají v šifrovém textu obrysy původní 

zprávy. Tento způsob tak neposkytuje žádnou difúzi, což je nežádoucí 

a může vést ke snadnějš ímu prolomení šifry. 

Otevřený text Otevřený text Otevřený text Otevřený text 

Klíč-
Blokové 

šifrování 

T 

kí re -

kí re -
Blokové 

šifrování 

T 

Klíč-
Blokové 

šifrování 

T 

Klíč-
Blokové 

šifrování 

T 
Šifrový text Šifrový text Šifrový text Šifrový text 

ECB Šifrování 

Šifrový text Šifrový text Šifrový text Šifrový text 

t 1 1 
Blokové 

K l íč - * -
Blokové 

KIÍČ-*-
Blokové 

K l íč - * -
Blokové 

dešifrování 
K l íč - * -

dešifrování 
KIÍČ-*-

dešifrování 
K l íč - * -

dešifrování 

t t t t 
Otevřený text Otevřený text Otevřený text Otevřený text 

ECB Dešifrování 

Obr. 4.2: Šifrování a dešifrování při použi t í operačního m ó d u E C B . 
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C B C - Cipher Block Chaining 

— P r v n í blok o tevřeného textu je p řed zašifrováním XORován s IV . Každý 

zašifrovaný blok je XORován s následujícím blokem otevřeného textu před 

jeho zašifrováním. 

O t e v ř e n ý t e x t 

In ic ia l izační 

v e k t o r (IV) 

K l í č -
B lokové 

š i f rován í 

Š i f rový t e x t 

Š i f rový t e x t 

Klíč -
B lokové 

deš i f rován í 

In ic ia l izační 

v e k t o r (IV) 

O t e v ř e n ý t e x t 

O t e v ř e n ý tex t O t e v ř e n ý tex t 

Klíč -
B lokové 

š i f rován í 
Kl íč-

Bl okove 

š i f rován í 

Š i f rový tex t Š i f rový tex t 

CBC Ši f rování 

Š i f rový tex t Š i f rový tex t 

Kl íč-
B lokové 

deš i f rován í 

— O 

Klíč -
B lokové 

deš i f rován í 

— O 

O t e v ř e n ý t e x t O t e v ř e n ý t e x t 

CBC Deš i f rován í 

O t e v ř e n ý tex t 

Kl íč-
Blokové 

š i f rován í 

Š i f rový tex t 

Š i f rový tex t 

Klíč -
Blokové 

deš i f rován í 

- * 0 

O t e v ř e n ý t e x t 

Obr. 4.3: Šifrování a dešifrování při použi t í operačního m ó d u C B C . 
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C F B - Cipher Feedback 

— P r v n í m vstupem do šifrování je IV . Blok o tevřeného textu je XORován 

s v ý s t u p e m šifrování. Po t é t o operaci m á m e první blok šifrového textu, 

k te rý se zřetězí na vstup dalšího šifrování, po k t e r ém je výs tup XORován 

s dalš ím blokem otevřeného textu. 

Inicializační 

vektor (IV) 

I 
Klíč -

Blokové 

šifrování 

|Qtevřený t e x t | - ^ £ 
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jOtevřený t e x t | - ^ ( j 

Šifrový text 

Klíč -
Blokové 

šifrování 

|Otevřený t e x t | - ^ ( 

Klíč -
Blokové 

šifrování 

|Qtevře ný t e x t | — j 

Šifrový text Šifrový text Šifrový text 

CFB Šifrování 

Inicializační 

vektor (IV) 

Klíč-
Blokové 

šifrování 
Kl íč-

( 
\ 

Klíč-

( 
\ 

y*- Šifrový text ( 
\ i 

Blokové 

šifrování 
Klíč -

Blokové 

šifrování 

( y-*r- š i f rový text 

Klíč -
Blokové 

šifrování 

i j - * — Šifrový text 

|Otevřený text | |Otevřený text | |Otevřený text | |Otevřený text | 

CFB Dešifrování 

Obr. 4.4: Šifrování a dešifrování při použi t í operačního m ó d u C F B . 
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O F B - Output Feedback 

— P r v n í m vstupem do šifrování je IV . Blok o tevřeného textu je XORován 

s v ý s t u p e m šifrování. Samotný výs tup blokové operace před X O R je veden 

na vstup další blokové operace. 

Inicializační 

vektor (IV) 

Klíč- Blokové 

šifrování 
Klíč -

Blokové 

šifrování 
Klíč -

Blokové 

šifrování 

IOtevřeny text|-^»~0 |Qtevřený t e x t | — | O t e v ř e n y t e x t [ — | Q t e v ř e n y text |— 

Klíč -
Blokové 

ši frován! 

Šifrový text Šifrový tex t Šifrový text Šifrový text 

OFB Šifrování 
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vektor (IV) 

1 
Klíč -

Blokové 

šifrování 
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Šifrový text J 

|Qtevřený text | 

Klíč -
Blokové 

šifrování 

Šifrový text -^-í J 

|Qtevřený text | 

Klíč -
Blokové 

šifrování 

Šifrový tex t - > - ( J 

|Otevřený text | jOtevřený text | 

OFB Dešifrování 

Obr. 4.5: Šifrování a dešifrování při použi t í operačního m ó d u O F B . 

V prakt ické část i t é t o práce jsou hráči poskytnuty 4 soubory obrázků. Každý 

z těchto souborů byl zašifrován j i ným operačn ím m ó d e m blokové šifry D E S . Všechny 

tyto obrázky dají dohromady odpověď, kterou musí h ráč nalézt . Hráči jsou poskyt­

nuty údaje po t ř ebné k dešifrování těchto obrázků a je mu poskytnuta čistá hlavička 

souboru, bez které není možné obrázky zobrazit. Více o operačních módech D E S ve 

standardu F I P S 81 [7]. 
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Obr. 4.6: Šifrované a dešifrované obrázky, k te ré jsou použi ty v úloze. Každý z nich 

byl zašifrován j inou blokovou šifrou. Výsledný text je úmyslně zakryt. 

4.3 Digitální forenzní věda 

4.3.1 Analýza provozu Wi-Fi a zlomení hesla 

Bezdrá tové technologie W i - F i , nebo také W L A N mohou používat různá šifrování 

komunikace. P ř ík l adem jsou varianty W E P , W P A a W P A 2 . Nejsilnější varianta je 

W P A 2 . W P A 2 používá k šifrování symetrickou blokovou šifru A E S 2 . Jelikož se j edná 

o symetrickou šifru, musí dojít mezi A P 3 a zař ízením klienta k výměně klíče a dalších 

informací včetně hesla, k t e r ý m se klient autentizuje. Tato výměna p roběhne způso­

bem tzv. 4-way handshake (čtyřcestný handshake). Heslo pro přihlášení klienta k A P 

lze získat pouze z tohoto procesu, jelikož dále se pro šifrování komunikace používá 

klíč pro A E S , k te rý vznikl b ě h e m 4-way handshake. Pokud chce ú točn ík nalézt heslo 

k př ihlášení klienta k A P a dešifrovat klientovu komunikace, musí mí t z a z n a m e n á n 

kl ientův 4-way handshake s A P a musí být schopen heslo prolomit. Tento 4-way 

2 AES (Advanced Encryption Standard) - symetrická bloková šifra. Nahradila starší a zranitel­
nou šifru DES. Kromě útoku postranními kanály není znám žádný útok na plnohodnotné použití 
šifry AES 

3 A P (Access Point) - přístupový bod W L A N sítě. 
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handshake je prováděn pouze při autentizaci mezi klientem a A P . Útočník však může 

klienta proti jeho vůli deautentizovat a donutit jej provést 4-way handshake znovu. 

Útočník tak z a z n a m e n á 4-way handshake klienta a může provést bud slovníkový 

ú tok nebo ú tok hrubou silou na zašifrované heslo. Jelikož je operace výpoče tně ná­

ročná, ú tok hrubou silou může trvat značnou dobu. Použi t í slovníkového ú toku se 

sp rávným slovníkem může trvat v ř á d u minut. Jakmile ú točn ík heslo získá může 

dešifrovat komunikaci mezi klientem a A P . 

V prakt ické části t é t o práce je hráči poskytnut soubor odchytu síťové komunikace 

mezi klientem a A P . Tento odchyt byl proveden pomocí bezdrá tového U S B - W i - F i 

a d a p t é r u T P - L i n k . V tomto odchytu je z a z n a m e n á n 4-way handshake. S pomocí 

programu aircrack-ng a použ i t ím slovníku může hráč prolomit heslo a dešifrovat tak 

komunikaci klienta přes A P . V t é t o komunikaci se pak skrývá odpověď, kterou musí 

h ráč odeslat. 

Obr. 4.7: Bezdrá tový U S B - W i - F i a d a p t é r T P - L i n k T L - W N 7 2 2 N 
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4.3.2 Analýza metadat 

Metadata jsou data, k t e rá poskytuj í informace o j iných datech. Metadata jsou zpra­

vidla strojově zpracována, aby stroj mohl uživateli prezentovat data s uži tečnou 

informací v čitelné formě. Může se tak jednat o hlavičky souborů, s t ránek, nebo me­

tadata souborů a složek pro souborový systém. V těchto metadatech se pak zpravidla 

nachází informace o typu souboru, s t ruk tu ře souboru, umís těn í souboru na disku, 

verze protokolu webové s t ránky, časy vytvoření a změny souboru atd. Metadata 

větš inou nejsou uživateli prezentovány spolu s uži tečnou informací. 

V prakt ické části t é to práce jsou zpracovány dva úkoly na toto t éma . V p rvn ím 

je hráči d á n soubor, v jehož metadatech se ukrývá odpověď, kterou musí h ráč nalézt 

a odeslat. V druhé úloze je hráči dán obrázek s Q R kódem, k te rý skrývá odpověď. 

V hlavičce souboru byly změněna metadata o rozlišení obrázku a bez jejich obnovy 

není možné obrázek správně zobrazit. 

4.3.3 Analýza obrázku - steganografie 

Staganografie je metoda skryt í informace mezi j iné informace. N a první pohled se 

tak zdá, že data žádnou doda tečnou informaci nenesou. P ř ík l adem může být skrytí 

textu do obrázku. Obrázek se nijak znate lně nezmění a není nijak zřetelné, že ukrývá 

nějaký text. Zpráva se do obrázku skryje tak, že se změní bit nebo 2 bity s nej menší 

váhou, k teré nesou původně informaci o ba revném kanále pixelu. Tato změna je 

n e p a t r n á a na obrázku se projeví malou změnou barvy. Pokud používáme 8 bitovou 

informaci o ba revném kanále a změníme poslední 2 bity j edné barvy, získáme barvu 

rozdílnou o 4 ods t íny od barvy původní . Jelikož s 8 bitovou informací o barvě m á m e 

ods t ínů celkem 16777216. Je tato změna vskutku n e p a t r n á . Kdybychom tuto změnu 

provedli ve všech kanálech jednoho pixelu z ískáme barvu rozdílnou o 64 odst ínů. 

Jeden pixel by pak měl o 64 ods t ínů j inou barvu než na p ů v o d n í m obrázku, k terý 

žádnou informaci neskrýval. Do každého takového pixelu pak můžeme skrýt 6 b i tů 

informace, pokud vyčleníme 2 bity s nejmenší vahou každého kaná lu . 

V prakt ické část i t é t o práce je hráči dán obrázek. V tomto obrázku je pomocí 

steganografie u k r y t á odpověď, kterou musí h ráč odeslat. Jelikož způsobů skryt í textu 

do obrázku existuje mnoho, je doporučené použí t online řešení uživatele G i t H u b 

stylesuxx dos tupné z: https : //stylesuxx. github. io/steganography/, na k te rém 

byla ú loha o tes tována. 

4.3.4 Alternativní datové proudy 

Alte rna t ivn í da tový proud je vlastnost N T F S (New Technology File System). J e d n á 

se o možnost k původn ímu da tovému proudu v souborovém sys tému př i řadi t další 
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datové proudy. Tyto př ipojené datové proudy se nazývají a l t e rna t ivn í a jsou s pů­

vodn ím d a t o v ý m proudem spojeny. Al te rna t ivn í datové proudy se spolu s původními 

daty kopírují, přesouvají a mažou. Al te rna t ivn í datové proudy tak dovolují uložit 

soubory do j iných souborů. Vložené soubory se pak nezobrazují v graficky uživatel­

ském rozhraní a bez zadán í pa t ř ičných p a r a m e t r ů pro výpis adresářové struktury 

v příkazové řádce se nezobrazí ani ve výpisu. Do těchto a l te rna t ivních da tových 

p roudů pak lze uk láda t libovolné množs tv í souborů o libovolné velikosti. Zdánlivě 

p r ázdná složka nebo malý t ex tový soubor tak mohou obsahovat velké množs tv í sou­

borů , k teré nejsou běžně viditelné. 

V prakt ické část i t é t o práce není p ř ímo zahrnut úkol s touto problematikou. 

D ů v o d e m je nemožnos t použi t í a l te rna t ivních da tových p r o u d ů na j iném souboro­

vém sys tému než N T F S . Jelikož platforma je spuš těna v operačn ím sys tému Linux 

Ubuntu (18.04), k t e rý souborový sys tém N T F S s da tovými proudy nepodporuje, 

není možné efektivně distribuovat a jakkoliv použí t soubory s a l t e rna t ivn ími dato­

vými proudy. Al te rna t ivn í možnos t je distribuovat h r á č ů m vi r tuá ln í disky s operač­

n ím sys témem, k te rý N T F S podporuje a v tomto operačn ím sys tému úkol vyřešit . 

Kvůli t ě m t o kompl ikacím není v práci úkol tohoto typu zahrnut a je zde pouze úkol, 

k te rý naznačuje potenciá lní použi t í a l t e rna t ivn ího da tového proudu. 

4.3.5 Analýza ransomwaru 

Ransomware je druh malware, k te rý zpravidla napadne operační sys tém obět i a proti 

její vůli zašifruje soubory na disku. Za dešifrování souboru po t é požaduje výkupné , 

větš inou v bitcoinech skrze prohlížeč Tor, aby transakce nebyla vys topovate lná . 

Každý ransomware n a p a d á sys tém un iká tně , a proto bývá velmi těžké obnovit sou­

bory j iným způsobem, než spolupracovat s útočníky, výkupné zaplatit a doufat, že 

poskytnou klíč k dešifrování souborů. Tvůrci ransomware bývají mnohdy velmi peč­

liví a používají takové metody, k te ré není možné prolomit. Mnoho ransomwaru m á 

však zrani te lné mís to , k te ré lze pečlivou analýzou objevit a získat data zpět i bez 

zaplacení výkupného . Čas to se t é t o činnosti věnují týmy, k te ré vyvíjejí antivirové 

programy a j iné softwarové ochrany. Pokud takový t ý m nalezne způsob, jak ranso­

mware prolomit, často zveřejní volně dos tupný nás t ro j pro dešifrování souborů pro 

daný ransomware. Analýzy jsou však velmi zdlouhavé a vyžadují mnoho zkušeností . 

V prakt ické části t é to práce je implementován jeden úkol, kde byl ransomware po­

užit . Ransomwarem byly zašifrovány obrázky, k teré obsahují odpověď na daný úkol. 

Úkolem hráčů je analýzou souborů zjistit, k te rý ransomware byl pro jejich zašifro­

vání použi t . N a tento ransomware existuje volně s taži te lný nás t ro j pro dešifrování, 

proto úkolem hráčů je tento nás t ro j nalézt a dešifrovat všechny soubory. 
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C h a l l e n g e 0 So lves 
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S o u b o r s f l a g e m j e n e č i t e l n ý , d o k á ž e t e j e j o b n o v i t a z í ska t f lag? 

Unlock H i r t f o r 1 p o i n t s 

Un lock H in t f o r 12 p o i n t s 

äanieRanJS.iip 

Flag Submit 

Obr. 4.8: R o z h r a n í ú k o l u A n a l ý z a r a n s o m w a r u . V tomto rozhran í m á hráč 

p ř í s tup k souborům, k te ré jsou po t ř ebné ke splnění úkolu. Hráč m á možnos t využí t 

bodově penal izované nápovědy k usnadněn í řešení. 

4.4 Síťové služby 

4.4.1 Web shell 

Web shell je kategorie hrozeb pro webové služby a servery. Skrze web shell hrozbu 

lze zneužít n a h r á n í m skriptu na webový server a jeho spuš těn ím. Spuš těný skript 

poskytne útočníkovi vzdálený p ř í s tup k serveru s admin i s t r á to r skými právy. Tyto 

hrozby m á na svědomí š p a t n á implementace a konfigurace webového serveru nebo 

služby, k t e r á je na serveru spuš těna . Pokud dané webové pros t ředí dovoluje ú toč ­

níkovi n a h r á t a spustit jeho vlas tn í skript je potencionálně zrani te lné na web shell 

a útočníkovi nic nebrán í převzí t kontrolu nad sys témem. Skrze web shell lze dále 

ú toči t pomocí S Q L Injection, Remote code Execution, Cross-site scripting atd. 

V prakt ické části t é to práce je hráči poskytnuta adresa webového serveru, k te rý je 

zrani te lný na web shell. Konkré tně je pro tento úkol vyb rán webový server Apache, 

k te rý umožňuje útočníkovi spustit skripty v jazyce P H P . Úkolem hráče je nalézt 

odpověď v jednom ze souborů na webovém serveru, k te rý není bez využi t í web shell 

zranitelnosti př ís tupný. Hráč tak musí využí t libovolný skript, k t e rý mu poskytne 
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př í s tup k tomuto souboru. 

4.4.2 Analýza webového prostředí 

Analýza webového pros t ředí je proces, k t e r ý m jsou získávány informace o webovém 

serveru. J e d n á se o metodické postupy, k teré útočníkovi / pentesterovi poskytnou 

informace, k terých po t é může zneužít k získání kontroly nad serverem, nebo nedovo­

lenému př í s tupu . Tento proces je nedí lnou součást í pene t račn ího tes tování webových 

služeb. Pokud ú točn ík / tester neví, j aký webový server je spuštěn, na j a k é m ope­

račn ím systému, j aký jazyk byl použi t pro vytvoření webu atd., nemůže efektivně 

využí t zrani te lnost í , k te ré tyto prvku mají a proniknout do systému. K a ž d á infor­

mace, kterou při analýze ú točn ík / tester získá může vést ke snadnějš ímu průn iku . 

V prakt ické část i t é t o práce jsou implementovány 2 úkoly, k te ré vyžaduj í ana­

lýzu webového pros t ředí . Použ i t ím běžných nás t ro jů , lze získat po t ř ebné informace 

pro splnění úkolů. Jeden úkol požaduje , aby h ráč zjistil pouze, na k terých webo­

vých serverech běží dané webové služby. Druhý úkol vyžaduje získání více informací 

o jednom konkré tn ím serveru. Jmenov i t ě se j e d n á o název webového serveru, verze 

webového serveru a název operačního systému, na k t e r ý m je server spuštěn. 

4.4.3 Metasploit Project 

Metasploit Project je projekt bezpečnos tn í společnosti Rap idľ . J e d n á se o projekt 

shromažďování informací o zranitelnostech a jejich využívání . Projekt m á za cíl po­

skytovat informace, k teré pomáha j í získávat přehled a zkušenost i na poli pene t rač ­

ního testování . Nejznámější produkt je Metasploit Framework 4 . J e d n á se o nás t ro j , 

k te rý umožňuje využívat zrani te lnost í z da t abáze proti vzdá leným stanicím. Nást ro j 

je čas to používán k výukovým a tes tovacím účelům, není však vyloučeno, že nás t ro j 

bude použi t ofenzivně proti legi t imnímu serveru. 

V prakt ické části t é to práce jsou zahrnuty 3 vzájemně propojené úkoly, k teré 

využívají Metasploit Framework a pomocnou v i r tuá ln í stanici, kde běží upravená 

verze Linuxu , k t e r á obsahuje množs tv í zrani te lných služeb. Jeden z úkolů hráče do­

nut í zjistit mez inárodní označení konkré tn í zranitelnosti z da t abáze zrani te lnost í . 

V dalš ím úkolu musí h ráč využí t dalšího nás t ro je j m é n e m nMap, k te rý umožní os-

kenovat síť a nalézt v ní potencionálně zrani te lné stanice. V pos ledním úkolu hráč 

musí využí t zranitelnosti proti p o m o c n é m u serveru a získat p ř í s tup na stanici, kde 

se nachází odpověď na poslední úkol. 

4Webová stránka Metasploit: https://www.metasploit.com/ 
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4.4.4 Útok skrze SSH 

SSH (Secure Shell) je síťový klient-server protokol používaný k vzdálenému p ř í s tupu 

na zařízení v síti. Zpravidla se j edná o vzdálené a zabezpečené zpř í s tupnění příkazové 

řádky (shell) přes nezabezpečenou síť. SSH vznikl jako n á h r a d a za nezabezpečený 

protokol Telnet. Běžně se SSH používá na T C P (Transmission Control Protocol) 

portu 22. Protokol používá kombinaci symetrické a asymetr ické kryptografie. P ř i 

použi t í správných d ruhů šifer je tento protokol teoreticky zcela bezpečný. Dosud 

není známý žádný ú tok , k t e rý by dokázal kompromitovať samotný SSH protokol. 

Více o protokolu SSH v doporučení R F C 4250 [8] a př idružených. 

V prakt ické část i t é t o práce je implementovaný úkol, při k t e r ém budou hráči 

pomocí ofenzivního nás toje hydra provádět slovníkový ú tok na OpenSSH implemen­

taci serveru, k t e r á je spuš těná v jedné z pomocných vi r tuálních stanic. Nejdříve 

však musí provést ana lýzu logů, k te ré byly s taženy ze serveru po úspěšně provede­

ném ú toku . Tyto logy obsahují informaci o existenci ú toku a jeho úspěšnost i . Takto 

hráči zjistí, j a k ý m způsobem na server zaútoč i t . Jakmile ú tok dokončí, mohou se 

přihlási t na stanici a nalézt odpověď. 
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Závěr 

Tato práce poskytuje obecné informace o tom, co jsou to bezpečnos tn í hry a pře­

devším tedy C T F hry. Dále jsou v práci popsány základní druhy C T F a některé 

dos tupné platformy, na kterých lze C T F hry po řáda t . P r áce t aké pojednává o jed­

notl ivých kategori ích úkolů pro tyto hry. Prác i tak lze využí t jako inspiraci pro 

vytvoření her vlastních. 

V rámci t é t o práce byly vyb rány 3 různé dos tupné platformy, k te ré by př ípadný 

organizátor mohl využí t k p o ř á d á n í C T F her. P rak t i cká část t é to práce zahrnuje 

dvě oddělené platformy C T F d , na k te rých jsou zpracovány jednot l ivé úkoly. Jedna 

platforma slouží k podpo ře výuky p ř e d m ě t u Základy kryptografie a d r u h á k před­

m ě t ů m Bezpečnost I C T 1 a 2. Z jednot l ivých kategori í jsou vybrány někte ré úkoly, 

k teré byly pro tuto práci zpracovány. Celkově pro tuto práci bylo implementováno 51 

úkolů. Všechny úkoly byly vytvořeny př ímo pro tuto práci a nejsou odnikud převzaty, 

koncepty některých úkolů jsou výsledkem inspirace několika různých a dos tupných 

C T F her, k teré již byly nebo stále jsou p o ř á d á n y v síti internet a inspirace někte­

rými l abora to rn ími úkoly, k te ré již danou problematiku řešily. Jmenov i t ě se j edná 

o bezpečnos tn í hry Hack the B o x 5 , p i c o C T F 2019 6 a The Catch 2019 od C E S N E T u 7 . 

Každý úkol z ah rnu tý v t é to práci je popsán v kapi to lách 3 a 4, tento popis zahrnuje 

teorii úkolu a základní koncept řešení. K e každému úkolu byly př i řazeny nápovědy, 

k teré jsou pa t ř ičně bodově penalizovány. Nápovědy obsahují náznaky, k te ré hráče 

mohou dovést k postupu řešení. A některé nápovědy obsahují popis a vzorové řešení 

úkolu tohoto typu. Úkoly jsou pa t ř ičně bodově ohodnoceny a rozřazeny do pa t ř ič ­

ných kategori í pro přehlednost . 

Praktickou část t é t o práce lze použí t jako labora torn í úlohu. Studenti jsou tak 

posazeni do role hráčů , k teř í využívají své dosavadní znalosti k řešení úloh. Během 

řešení se zdokonalují v používání nás t ro jů a pos tupů , k teré jsou využi te lné v praxi 

pene t račn ího testování , analýzy atd. 

Teoret ická i p rak t ická část práce splnily všechny s tanovené cíle bakalářské práce. 

Další rozvoj práce by vedl k př idávání dalších úkolů do obou platforem a rozšiřování 

tak oblasti, kterou pokrývaj í úkoly již implementované. 

5Webová stránka Hack the Box: https://www.hackthebox.eu/ 
6Webová stránka picoCTF: https: / / p i c o c t f . com/ 
7 Webová stránka The Catch: https://www.thecatch.cz/ 
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Seznam symbolů, veličin a zkratek 

C T F Capture the flag 

F B C T F Facebook Capture the Flag 

R T B Root the Box 

R S A Rivest-Shamir-Adleman 

D H Diffie-Hellman 

M D Message-digest algorithm 

L M L A N Manager 

N T L M New Technology L A N Manager 

S H A Secure Hash Algorithms 

A P Access Point 

N T F S New Technology File System 

S S H Secure Shell 

B Z K R Základy kryptografie 

T I C Bezpečnost I C T 
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G I m p l e m e n t o v a n é ú l o h y 63 
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A ASCII tabulka 

DEC HEX OCT BIN CHAR DEC HEX OCT BIN CHAR DEC HEX OCT BIN CHAR 

32 20 040 00100000 64 40 100 01000000 @ 96 60 140 01100000 

33 T 041 00100001 ! 65 4 ' 101 01000001 A 97 6- 141 01100001 a 

34 22 042 00100010 66 42 102 01000010 B 98 62 142 01100010 b 

35 23 043 00100011 # 67 43 103 01000011 C 99 63 143 01100011 c 

36 24 044 00100100 s 68 44 104 01000100 D 100 64 144 O110O1O0 d 

37 25 045 00100101 % 69 45 105 01000101 E 101 6E 145 01100101 s 

33 26 046 00100110 & 70 46 106 01000110 F 102 66 146 O110O110 f 

39 27 047 00100111 1 71 47 107 01000111 G 103 67 147 01100111 g 
40 23 050 00101000 ( 72 43 110 01001000 H 104 63 150 01101000 h 

41 29 051 00101001 ) 73 49 111 01001001 I 105 6S 151 01101001 i 

42 2A 052 00101010 * 74 4A 112 01001010 J 106 6A 152 O1101O10 
43 2B 053 00101011 + 75 43 113 01001011 K 107 6B 153 01101011 < 

44 2C 054 00101100 76 4C 114 O1O011O0 L 108 BC 154 01101100 I 

45 2D 055 00101101 - 77 4D 115 01001101 M 109 BD 155 01101101 m 

46 2E 056 00101110 78 4E 116 01001110 N 110 6E 156 01101110 n 

47 2F 057 00101111 / 79 4F 117 01001111 0 111 6F 157 01101111 c 

48 30 060 00110O00 0 80 50 120 01010000 p 112 70 160 01110000 P 
49 31 061 00110O01 1 81 51 121 01010001 Q 113 71 161 01110001 q 
50 32 062 00110010 2 82 52 122 01010010 R 114 72 162 01110010 r 

51 33 063 00110011 3 83 53 123 01010011 S 115 73 163 01110011 s 

52 34 064 00110100 4 84 54 124 01010100 T 116 74 164 01110100 t 
53 35 065 00110101 5 85 55 125 01010101 U 117 75 165 01110101 u 

54 36 066 00110110 6 86 56 126 01010110 V 118 76 166 0111011Ü v 

55 37 067 00110111 7 87 57 127 01010111 w 119 77 167 01110111 w 
56 33 070 00111000 8 88 58 130 01011000 x 120 78 170 01111000 x 

57 3 S 071 00111001 9 89 ES 131 01011001 Y 121 79 171 01111001 y 
58 3A 072 00111010 90 5A 132 01011010 Z 122 7A 172 01111010 z 

59 33 073 00111011 91 53 133 01011011 [ 123 73 173 01111011 í 
60 3C 074 00111100 < 92 5C 134 01011100 \ 124 7C 174 01111100 I 
61 3D 075 00111101 = 93 EC 135 01011101 1 125 7C 175 01111101 } 
62 3E 076 00111110 > 94 EE 136 01011110 126 7E 176 01111110 ~ 
63 3F 077 00111111 ? 95 5F 137 01011111 

Obr. A . l : V ý t a h t i s k n u t e l n ý c h z n a k ů A S C I I t a b u l k y s dekadickými, hexade­

cimálními, okta lovými a b inárn ími hodnotami. 
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B Vigenérova šifrovací tabulka 

znaky klíče 

A B c D E F G H K L M N O P Q R s T U V w X Y 

A A B c D E F G H 1 J K L M N O P a R s T u V w x Y z 

B B C D E = G H 1 J K L M N 0 F a R S T U v w x Y Z A 

C C D ž = G H 1 J K L M N 0 F a R s T U V w x Y Z A B 

D D E = G H 1 J K L M N • F a R S T U v W x Y Z A B C 

E 
z 

G H 1 J K L M N • F a R S T U V w x Y Z A B C J 

F - G H 1 J K L M N • F Q. R T U V w x Y Z A B C J E 

G G H 1 J K L M N • F a R s T U V w x Y Z A B C D ž = 

H H 1 J K L M N • F a R S T U V W x Y Z A B C E = G 

1 1 J K L M N • F 0. R S T u V w x Y Z A B C D E = G H 

J J K L M N • F 0. R s T U v w x Y Z A B C D E F G H 1 
K K L M N 0 P Q R S T U V w x Y Z A B C D E = G H 1 J 

L L M N • F Q R S T U V w x Y Z A B C I! ž = G H 1 J K 

M M N • P 0. R S T U V w x Y Z A B C D E = G H 1 J K L 

N N • P Q. R S T U V w x Y Z A B C D E = G H 1 J K L M 

O 0 P 0. R S T U V W x Y Z A B C D E = G H 1 J K L M N 

P P a R S T U V w x Y Z A B C D E = G H 1 J K L M N 0 

Q 0. R S T U V W x Y Z A B C D E = G H 1 J K L M N 0 F 

R R S T U V w x Y Z A B C D E = G H 1 J K L M N • F a 
S S T U V W x Y Z A B C ľ! E = G H 1 J K L M N O F a R 

T T U V W x Y Z A B C D E = G H 1 J K L M N 0 P a R s 

U U V w X Y Z A B C D E = G H 1 J K L M N • F Q R S T 

V V W x v Z A B C D E = G H 1 J K L M N • F a R S T u 
w W x Y z A B C D E = G H 1 J K L M N • F a R T U v 

x K Y Z A B C ľ! ž G H 1 J K L M N 0 F a R T U V w 

Y y Z Ä B C D E = G H 1 J K L M N 0 F a R S T U V w x 

Z z Ä B C D E = G H 1 J K L M N 0 F a R S T U V w x Y 

Obr. B . l : Š i f r o v a c í t a b u l k a používaná, při šifrování a dešifrování V i g e n é r o v y 

š i f ry . P ř i šifrování se dle znaku o tevřeného textu a znaku klíče najde znak šifro­

vého textu. P ř i dešifrování se dle znaku šifrového textu a znaku klíče najde znak 

otevřeného textu. 
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C CTFd rozhraní 

C T F d Statistics Noti f icat ions Pages t Users Scoreboard Challenges Submissions t Config 

C h a l l e n g e s O 

ID "'Jame Category Value Type State 

1 First Challenge Testing 10 standard IfMSÍl 

2 Caesarova šifra Šifry E standard IfflBl 

3 N A T O / I C A O Obecné 5 standard lfH!!!íl 

4 Modulární ar i tmet ika Ob: -:.r\: 10 standard 

& Di f ŕe -He l lman Kryptograf ie 20 standard 

6 Kryptografie 20 standard 099 

7 M D S H a s h Kryptograf ie 20 standard ma 
a > c Obecné 5 standard ma 
9 Oct Obecné S standard D B 

10 Hex Ob: -:.r\: E standard nm 
1 1 Baseó4 Obecné 5 standard tm 
12 Bin Ch: ::ii!Í E standard B 9 

13 PlaceholderName Place holde rCategory 1S standard 

Obr. C l : A d m i n i s t r a t i v n í r o z h r a n í ú k o l ů C T F d . V tomto rozhran í je možné 

úkoly př idávat a upravovat úkoly existující. 
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Solves Flags Files Tags Hints Requirements 

Files 

File Settings 

Browse... No files selected. 

rUt ach imiti fkfiks uaig Centre**- Ckk « CmcH-Cfc k 

S í me 

Challenge N-imE 

P lace hold erName 

Category 

Challenge Category 

P1 ace h o Id e rC at egory 

Message 

Use this to gh/e a brief intradĽcbi: i t : y:.ir ihaHenge. 

^ a x A t tempts 

. i« . . . . í. .. .i i « - . . f i .. t • it - . Í i . s i i . .n ...it-

Sure 

Changes the state of the challenge ieg. visible hidden] 

Obr. C.2: A d m i n i s t r a t i v n í r o z h r a n í p r o v y t v o ř e n í a ú p r a v u ú k o l ů C T F d . 

V tomto rozhraní se nas tavuj í odpovědi , nápovědy, př ipínaj í soubory a upravuj í 

závislosti na os ta tn ích úkolech pro ak tuá lně vyb raný úkol. Také se zde upravuje 

počet b o d ů za vyřešení, max imá ln í počet pokusů a viditelnost úkolu pro hráče. 

C T F d 'statistics Notif icatioi 

iizilves Flags Files Tags 

Flag 

Type Flag 

Create Flag X 

Choose Flag Type 

static 1 
Static 

Enter flabk flag data 

I 
Placeho lde r lag 

Obr. C.3: K o n t e x t o v á n a b í d k a p ř i d á n í o d p o v ě d i ú k o l u . V t é t o nabídce je 

možné p ř ida t odpovědi pro ak tuá lně upravovaný úkol. Odpovědi je možné formáto­

vat jako regulérní výraz nebo kons t an tně a je možné nastavit citlivost na velikost 

písmen. 
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Hint 

Obr. C.4: K o n t e x t o v á n a b í d k a p ř i d á n í n á p o v ě d ú k o l u V t é to nab ídce je možné 

př ida t nápovědy pro ak tuá lně upravovaný úkol a udáva t bodovou penalizaci. 
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Kryptografie 

Obr. C.5: H r á č o v o r o z h r a n í ú k o l ů . V tomto rozhran í h ráč plní zadané úkoly. V 

pozadí m á do kategori í rozdělené os t a tn í úkoly a v kontextové nabídce volitelnou 

nápovědu a p ř ipnu tý soubor pro ak tuá lně řešený úkol. 
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D FBCTF rozhraní 

Obr. D . l : V y t v á ř e n í ú l o h v F B C T F Organizá tor vytvář í úlohy a propojuje je se 

státy, k teré po t é hráč vidí ve svém rozhraní obr.: D.2. Organizá tor může k úkolu 

př ipnout soubor nebo odkaz a může k úkolu p ř ida t bodově penalizovanou nápovědu 

pro hráče . 

Obr. D.2: R o z h r a n í h r á č e F B C T F . Hráč vidí mapu světa s hranicemi jednot l ivých 

s t á tů . S tá ty předs tavuj í území, k teré hráč získá za splnění daného úkolu. Vyřešení 

úkolu je odměněno body a území se pro os t a tn í h ráče stane nedos tupné . 
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E RTB rozhraní 

Obr. E . l : A d m i n i s t r a t i v n í r o z h r a n í p r o v y t v o ř e n í a ú p r a v u ú k o l ů R T B . 

V tomto rozhran í lze úkol vytvoř i t a p ř ida t mu popisek. Rovněž se zde úkolu při­

řazuje odpověď, kterou je možno rovnou otestovat. Úkol se pak řadí do tzv. boxu, 

což jsou v tomto př ípadě jakési kategorie. Také zde lze nastavit závislost na j iném 

úkolu. 

# Name Description Token Value Type Statistics 

1 TestWithFile Test Placeholder 52 static • «> Details • Edit Flag ® Delete 

2 Testing Flag Simply type flag{gr } TestToken 10 static 0 «> Details • Edit Flag ® Delete 

3 Flag Filel toor 6ad5afeb265ffa4c63853d5d56bd477db38f64f9 120 file 0 «> Details • Edit Flag ® Delete 

4 FlagFIIe2 using same file as 

previous 

6ad5afeb265ffa4c63853d5d56bd477db38f64f9 15 file • «> Details • Edit Flag ® Delete 

|Q| H i n t s o n T e s t +Add Hint 

Flag Hints 

# Cost Flag Description 

1 0 TestWithFile Find file f Edit Hint ® Delete 

Obr. E.2: R o z h r a n í a d m i n i s t r á t o r a R T B . V tomto rozhran í může admin i s t r á to r 

vy tváře t jednot l ivé úkoly a nápovědy k úkolům. 
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F Výsledky testování výkonu platforem 

Výpis F . l : Výs tup tes tování C T F d pomoci programu ApacheBench 
This i s ApacheBench, Version 2.3 <$Revision: 1843412 $> 

Copyright 1996 Adam Twiss, Zeus Technology Ltd, http://www.zeustech.net/ 

Licensed to The Apache Software Foundation, http://tytyty.apache.0r5/ 

Benchmarking 10.0.2.9 (be patient) 

Server Software: 

Server Hostname: 

Server Port: 

Document Path: 

Document Length: 

Concurrency Level: 

Time taken for tes t s : 

Complete requests: 

Fai l e d requests: 

Non-2xx responses: 

Total transferred: 

HTML transferred: 

Requests per second: 

Time per request: 

Time per request: 

Transfer rate: 

10.0.2.9 

8000 

/ 

263 bytes 

200 

35.643 seconds 

5000 

0 

5000 

2885000 bytes 

1315000 bytes 

140.28 [#/sec] (mean) 

1425.740 [ms] (mean) 

7.129 [ms] (mean, across a l l concurrent requests) 

79.04 [Kbytes/sec] received 

Connection Times (ms) 

min mean[+/-sd] median max 

Connect: 0 20 137.5 0 1038 

Processing: 13 1391 450.6 1385 4289 

Waiting: 7 1390 450.6 1384 4289 

Total: 28 1411 472.9 1390 4290 

Percentage of the requests served within a certain time (ms) 

507. 1390 

667. 1456 

757. 1507 

807. 1547 

907. 1801 

957. 2067 

987. 3088 

997. 3290 

1007. 4290 (longest request) 
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Výpis F.2: Výs tup tes tování F B C T F pomoci programu ApacheBench 

This i s ApacheBench, Version 2.3 <$Revision: 1843412 $> 

Copyright 1996 Adam Twiss, Zeus Technology Ltd, http://www.zeustech.net/ 

Licensed to The Apache Software Foundation, http://tytyty.apache.0r5/ 

Benchmarking 10.0.2.9 (be patient) 

Server Software: 

Server Hostname: 

Server Port: 

Document Path: 

Document Length: 

Concurrency Level: 

Time taken for tes t s : 

Complete requests: 

Fai l e d requests: 

Non-2xx responses: 

Total transferred: 

HTML transferred: 

Requests per second: 

Time per request: 

Time per request: 

Transfer rate: 

ngmx 

10.0.2.9 

80 

/ 

178 bytes 

200 

1.112 seconds 

5000 

0 

5000 

2925000 bytes 

890000 bytes 

4495.91 [#/sec] (mean) 

44.485 [ms] (mean) 

0.222 [ms] (mean, across a l l concurrent requests) 

2568.47 [Kbytes/sec] received 

Connection Times (ms) 

min mean[+/-sd] median max 

Connect: 2 20 66.8 5 465 

Processing: 15 1562 240.4 1597 1884 

Waiting: 11 1561 240.5 1596 1884 

Total: 30 1582 204.2 1605 1888 

Percentage of the requests served within a certain time (ms) 

507. 1605 

667. 1654 

757. 1676 

807. 1693 

907. 1740 

957. 1767 

987. 1794 

997. 1823 

1007. 1888 
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Výpis F.3: Výs tup tes tování R T B pomocí programu ApacheBench 

This i s ApacheBench, Version 2.3 <$Revision: 1843412 $> 

Copyright 1996 Adam Twiss, Zeus Technology Ltd, http://www.zeustech.net/ 

Licensed to The Apache Software Foundation, http://www.apache.org/ 

Benchmarking 10.0.2.9 (be patient) 

Server Software: 

Server Hostname: 

Server Port: 

Document Path: 

Document Length: 

Concurrency Level: 

Time taken for tes t s : 

Complete requests: 

Fai l e d requests: 

Total transferred: 

HTML transferred: 

Requests per second: 

Time per request: 

Time per request: 

Transfer rate: 

10.0.2.9 

8888 

/ 

3039 bytes 

200 

15.593 seconds 

5000 

0 

16730000 bytes 

15195000 bytes 

320.67 [#/sec] (mean) 

623.700 [ms] (mean) 

3.119 [ms] (mean, across a l l concurrent requests) 

1047.80 [Kbytes/sec] received 

Connection Times (ms) 

min mean[+/-sd] median max 

Connect: 0 60 406.0 0 7297 

Processing: 6 438 1112.1 323 13591 

Waiting: 2 438 1112.1 323 13591 

Total: 10 498 1201.4 324 14364 

Percentage of the requests served within a certain time (ms) 

507. 324 

667. 330 

757. 340 

807. 374 

907. 388 

957. 1197 

987. 1756 

997. 3812 

1007. 14364 
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G Implementované úlohy 

Ha me Carípary Value Typ* State 

K f a r i c U S n l Krypta erane IG standard 

M c d u l i m aritmetika Krypta erárne i standard 

LhtarKTiwni' kli'Ce Krypta crarne 20 standard 

Asymelricky problem Krypta crarne 2D standard 

Dec Obecne 5 standard 

3:1 OL cc i-ŕ 5 standard 

Hex Obecne 5 standard 

Basea! OL cc i-ŕ 5 standard 

Gin Obecne 5 standard 

Kbi i tk iSrr ra2 Krypta erarne standard 

Zsse m o d u l D ? Krypta crarne 6 standard 

acandinatfinn Dcrcnsc Obecně 10 standard 

Hi i n Krypta crarne 6 standard 

Greatest Cam Duck KryptaeranSe i standard 

CRiTical Krypta crarne IG standard 

Gen Krypta erárne 12 standard 

Inception jeeii Krypta crarne 15 standard 

Eacrcism Krypta erárne standard 

Jk l fCe^zpr ivy Krypta crarne 25 standard 

PrvaCrslDHH KryptaCTifte 10 standard 

PrvaCrslDLL K ryptarrafw 10 standard 

NameiLi 3 r iscben" KryptaCTifte 12 standard 

hla fronts kfid KryptaCTifte 15 standard 

FfifiMMA KryptaCTifte 10 standard 

Decay K ryptarrafw a standard 

••• ree-pcfl^pp> ,EKtEridEd KryptaCTifte ď standard 

Obr. G . l : Ú l o h y i m p l e m e n t o v a n é p r o B Z K R Seznam úkolů implementované 

pro p ředmě t Základy kryptografie. 
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5. generace Kryptografie 20 standard mm 

D-:-: Obecné 5 Standard mm 

Qt t Obecné 5 Standard m® 

He* Obecné 5 Standard mm 

Baseů4 Obecné 5 štandard n 

3 n Obecné 5 standard mm 

Uživatel Uburtu Kryptografie 25 standard 

Uživatel XP Kryptografie 20 štandard mm 

Uživatel 7 Kryptografie 25 Standard 

Chaus Obecné štandard mm 

Operně DEE. Kryptografie 40 štandard 

Wirele!s404 Digitálni f merní veda 30 Standard mm 

L meta Digitálni f n rezní veda 10 standard 

2. meta Digitálni f nrem! veda i ; standard B 

Stepá... ca? Digitálni f • rezní veda 15 Standard bshh 

Alternativní'data alptia Digitálni f nrem! veda 12 štandard mm 

Web Shell Sífjové služby 20 Standard mm 

UpsideDown 3 r.i:áln'fo e:m veda 10 Standard mm 

Klep klep klep Sífové služby 25 štandard pni A J 

AWIGSJ Digitálni f nrerni veda 2: standard mm 

PrE - webshEll Sífjové služby 10 štandard 

I'M IN (JI Sífjovésfužby 10 štandard 

I'M IN 02 Sífjové služby 10 štandard mm 

I'M IN 03 Siíove služby 1 ; Standard mm 

EZserver Sírové služby 10 Standard 

I L i i u i r i r l k i l T U 

Obr. G.2: Ú l o h y i m p l e m e n t o v a n é p r o T I C Seznam úkolů implementované pro 

p ředmě ty Bezpečnost I C T 1 a 2. 
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