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Abstrakt

Cilem této bakalarské préce je seznamit se s problematikou zasad prvotnich tkont
pri zajistovani digitalnich stop pro ucely forenzniho zkouméni a navrhnout jednoduché
elektronické zarizeni, které bude schopno provadét zakladni operace pri provadéni bi-
tové kopie laickou vefejnosti z fad policie tak, aby byla eliminovidna moznost poskozeni
dat (prepséani zajmovych dat atd.)

Abstract

The aim of this bachelor thesis is to study the issues of primary actions in securing
digital traces for forensic investigation and design simple electronic device that will be
able to perform basic operations on the implementation image by the general public of
the police, so as to eliminate the possibility of data corruption (overwriting the data
of interest, etc.)
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Uvod

s digitalnimi technologiemi, jako jsou platebni karty a termindly, osobni pocitace (PC,
Notebook), ,chytré” telefony (smart phone), ,chytré” televize (smart tv), nebo datova
média, jako napiiklad USB flash disk, pamétové karty atd. Cim castéji se tyto tech-
nologie vyuzivaji, tim cCastéji se pak stavaji terCem zloc¢ini a jsou samoziejmé také
zneuzivany jako nastroj zloc¢inu — takovy zlo¢in je pak nazyvan cybercrime. Proto bylo
potfeba vytvorit védu (nebo metody), jez toto prostiedi digitalnich dat bude zkoumat.
[12]

Rekonstrukce zloc¢inti v oblasti digitalnich, nebo chcete-li informaénich a komu-
nika¢nich technologiich probiha obdobné, jako kdyz dojde napiiklad k vrazdé nebo
k vloupani. Organy ¢inné v trestnim fizeni budou zkoumat a ohledévat misto ¢inu, bu-
dou se snazit nalézt viniky a sbirat ditkazy. Prostifedkem k tomuto sbéru informaci bude
(u vrazdy nebo vloupani) napiiklad fotografovani mista ¢inu, sniméni otisku prsti, shér
genetického i jiného materialu a shromazdovani dikazi. V pripadech, kde je potfeba
zkoumat pocitace a jina digitalni zafizeni ¢i pouze data, je pak prostfedkem ke sbéru
diikaz védni obor, ktery se jmenuje forenzni analyza digitalnich dat.



1 Forenzni analyza digitalnich dat

Forenznf analyza (anglicky forensics') je investigativni postup pouZivany k vySetfovani
ruznych subjekti [12], tento postup by pak mél vést k prokazéani identity osob, pravosti
listin a podobné, aby takto prokazané skute¢nosti mohli byt pouzity jako dikazni
material napiiklad v trestnim fizeni. Pri téchto analyzach se pak aplikuji takzvané
forenzni védy [2], jako jsou napiiklad:

e Daktyloskopie - metoda urcovani identity pomoci otiskt prstiu

e Forenzni antropologie - zabyva se zejména identifikaci koster, lebek a chrupu

e Forenzni balistika - snazi se identifikovat zbran, hlavné pomoci stop na projektilu
e Forenzni chemie - identifikuje rizné latky, napiiklad jedy

e Forenzni medicina ¢ili soudni 1ékarstvi - snazi se stanovit ¢as a pri¢iny smrti nebo
poskozeni

e Forenzni psychologie - posuzuje psychologii podezielych osob

e Forenzni genetika - identifikuje osoby ¢i stopy z mista ¢inu na zakladé analyzy
DNA

e Forenzni fotografie - identifikuje osoby podle jejich ru¢niho pisma

Mezi tyto védy pak také patii forenzni analyza digitalnich dat. Pojem forenzni analyza
digitalnich dat nelze, jak uvadi Ken Zatyko[21], jednoduse definovat. Mnoho nadsenych
akademiki se o to v minulosti pokouselo, ale naptiklad po prvnim otevieném workshopu
pofddaném organizaci DFRWS? v roce 2001 vznikla kolekce navrhii na definici. Tu
pozdéji publikoval ve svém ¢lanku Brian Carrier|5] a jeho vysledny navrh definice ¢ital
v angli¢tiné 54 slov. Ken Zatyko[21]| dogel k zavéru ze by bylo mozné tuto definici
zkratit na cituji:

,, Digital Forensics Science: The application of computer science and in-
vestigative procedures for a legal purpose involving the analysis of digital
evidence (information of probative value that is stored or transmitted in bi-
nary form) after proper search authority, chain of custody, validation with
mathematics (hash function), use of validated tools, repeatability, reporting,
and possible expert presentation.”

Coz volné prelozeno znamena, Zze forenzni analyza digitalnich dat je véda, ktera se
zabyvé aplikaci pocitacovych véd a vySetfovacich procedur na ziskdvani a analyzovani
dukazt, které jsou ulozeny, nebo se vyskytuji v digitalni (binarni) podobé.

1z latinského jazyka - soudni
2DFRWS je organizace ktera se vénuje sdileni informaci o forenznich analyzach digitalnich dat
(http://www.dfrws.org/)



1.1 Zlociny v digitalnim svété

Nekdy se zloc¢iny ve svété digitalnich technologii nazyvaji jako cybercrime. Obecné
povédomi je takové, zZe pod timto pojmem se skryvaji zlo¢iny, které se odehravaji jen
v prostoru poéitacti, pocitacovych a mobilnich sitich (tzv. cyberspace), at uz je to
Sifeni malware®, nebo kradeZ cennych firemnich dat, nebo tieba kybersikana*. Pojem
cybercrime ale zahrnuje vice nez tento prostor. Vyzkum digitalnich dat je ¢asto potieba
v pripadech, ve kterych to neni tak oc¢ekavatelné. Kdyz napriklad policie ohledava byt,
ve kterém pobyval drogovy dealer a ve kterém se nasel kontraband, mél by policii
zajimat i pocitac, ktery v této situaci mize vypadat relativné nevinné. Doslo k pripadu,
kdy byly v takovém pocitaci nalezeny kompletni informace o zakaznicich, dodévkach a
dalsich zajimavych vécech (v soucasnosti asi bézna situace). Takze vidime, ze pocitacé
nebo jiné zafizeni s obsahem digitalnich dat nemuseji byt v roli obéti a také nemuseji
mit nic spole¢ného se zlo¢iny pachanymi na takovychto zatfizenich nebo pro dosahovani
vyssich cilu skrze tato zafizeni [12].

1.2 VySetfovani

VySetfovani tedy probihé stejné jako u jakéhokoliv jiného zlo¢inu, nebo trestného ¢inu,
to znamena Ze se musi nalézt a zajistit co nejvice dikazi, které by mohly usvédcit
pachatele trestného ¢inu, nebo vinika néjakého incidentu. V oblasti digitalnich zafizeni
je to ale o to slozit&jsi, ze se v téchto zafizenich ¢asto takové dikazy vyskytuji ve
formé docasnych dat, které se po vypnuti takového zarizeni ztraceji. Jedna se zejména
o docasné data v paméti RAM. Tato data se musi pokud je to mozné zajistit jesté
za béhu systému - musi se udélat takzvany dump paméti RAM, nebo pokud se jedna
o pamét typu DRAM?®, tak je moZné data z paméti ziskat jesté kratkou dobu po vypnuti
zatizeni (zhruba 30 sekund). Jestlize se kratce po vypnuti tento typ paméti ochladi na
-50°C (napiiklad tekutym dusikem), vydrzi v ni data jesté o néco déle - nékolik minut
a to 1 po vyjmuti ze slotu pro pamét [11].

Déle je nutné zajistit dikazy z pevnych pamétovych médii (HDD, SSD, SD karta,
USB Flash disk). U téchto pamétovych medii se postupuje tak, Ze se nejprve provede
duplikace tohoto média a pripadné dikazy se pak vyhledavaji v pofizené kopii. Je
to kvili ochrané vsech dat (a tedy dikazi) na originadlnim médiu proti nechténému
smazani nebo prepsani [12].

Je také nutné pocitat s tim, Ze soubory (nebo celé pamétové médium) mohou byt
néjakym zpisobem zaSifrované, potom jsou diikazy z téchto dat vySetrovatelim skryty
(pokud se jim je nepodafi rozsifrovat). Vétsinou to plati pouze pro piipady, kdy je
pocita¢ néstrojem zlo¢inu. Pokud organizace Sifruje data, kvuli jejich ochrané pred
narusiteli, neméa divod, pro¢ by vySetrovatelim Sifrovaci kli¢ neposkytla.

Samotnou duplikaci systému lze uskutec¢nit nékolika zptsoby. Jednou z moznosti
je odpojit zkoumany disk, ktery se bude duplikovat, a pfipojit ho k rozhrani jiného
stroje, nebo k néjakému zaiizeni které tuto duplikaci provede - takovéto zarizeni je prave

3Malware je poéitacovy program uréeny ke zneuziti poéitac¢ového systému. Pod souhrnné oznadeni
malware se zahrnuji pocitacové viry, trojské koné, spyware a adware.

4Kybersikana je druh gikany, ktery vyuziva elektronické prostfedky, jako jsou mobilni telefony,
socialni sité a podobné.

SDRAM (Dynamic Random Access Memory) je druh pocitacové paméti, ktera uchovava data
v podobé elektrického naboje v kondenzatoru ktery odpovida parazitni kapacité fidici elektrody (Gate)
tranzistoru typu MOS.



predmétem této bakalaiské prace. Dalsi moznosti miize byt napiiklad zkopirovani dat
ze zkoumaného pocitace pres sit [13].

2 Softwarové prostredky pro forenzni analyzu digital-
nich dat

I presto ze forenzni analyza digitalnich dat je pordd pomérné mlady obor, jiz exis-
tuje velké mnozstvi softwaru, ktery lze v tomto oboru pouzit. Jako priklad muzu
uvést EnCase Forensic od firmy Guidance Software®, nebo Evidence Center od
firmy Belkasoft”. Takovéto produkty miizou ale dosahovat zna¢né vysoké ceny. Krajské
feditelstvi policie Moravskoslezského kraje, jak je uvefejnéno ve smlouvé na serveru
www.policie.cz®, napiiklad zaplatilo 178.560K¢ za 2 licence softwaru EnCase Forensic
v. 7 s ro¢ni podporou.

J& se v této bakalarské praci budu zabyvat jen softwarem svobodnym, ¢ili dostup-
nym zdarma vcéetné zdrojovych kodu. Vétsina téchto volné dostupnych programi je
naprogramovand pro systémy UNIXového typu, jakym je napiiklad Gnu/Linux (viz.
3.2.1 a3.2.2).

Jak je napsano vyse (1.2) u pamétovych médii se postupuje tak, Ze se nejprve
provede duplikace tohoto média (vétsinou do souboru). Programy, které toto dokazi a
pfitom splhuji podminku, Ze jsou svobodné a zdarma jsou naptiklad[10]:

e GNU dd

e GNU ddrescue
e d3dd

dcfldd

e aimage
e libewf

Obraz zajmového média, ktery jsme ziskali jednim z téchto programi, pak miizeme
analyzovat balikem néstroji The Sleuthkit’, jehoZ autorem je Brian Carrier. The
Sleuthkit umoznuje analyzovat rizné typy souborovych systémii, bez ohledu na plat-
formu. Nastroje v tomto baliku je mozné rozdélit do nékolika kategorii:

e Rizeni média - mmls, mmcat, mmstat

e Souborovy systém - fsstat
e Jména soubori(“Human Interface”) - fls, ffind
e Meta data (inode) - icat, ils, ifind, istat

e Obsah (data) - blkcalc, blkcat, blkls, blkstat

Shttp://www.guidancesoftware.com /encase-forensic.htm
"http://forensic.belkasoft.com /en /bec/en/evidence center for law enforcement.asp
8www.policie.cz/soubor /smlouva-sw-pro-forenzni-analyzu-pdf.aspx

9http:/ /www.sleuthkit.org



e Nastroje zurnalovaciho systému - jcat, jls
e Nastroje pro fyzicky disk - disk stat, disk reset

Sleuthkit jesté obsahuje celou fadu utilit, které neni mozné takto rozdélit do kategorii.
Jsou to:

e sorter - roztiidi alokované a nealokované soubory podle typu (spustitelny, tex-
tovy, obrazek, atd.)

e img cat - umi oddélit meta data od origindlnich dat v ziskaném obrazu média
e img stat - poskytuje informace o obrazu média

e hfing

e sigfind

e mactime - vytvoii ¢asovou osu zmén souboru

e srch strings

2.1 Program GNU dd

Program dd ¢te vstupni data (ve vychozim nastaveni ze standardniho vstupu) blok po
bloku se stanovenou velikosti bloku (vychozi velikost bloku je 512 bajti) a zapisuje
data opét blok po bloku na standardni vystup. Nékteii lidé mini Ze ,,dd” znamena
,Destroy Disk” nebo ,Delete Data” (Gesky zni¢it disk nebo smazat data), protoze dd
je nastroj ktery se pouzivid pro Cteni a zapis v celém prostoru pamétového média,
véetné systémovych ¢asti jako je MBR!'Y, nebo novéjsi GPT!! a nebo souborovy systém
v jednotlivych oddilech pevného disku. Pti Spatném pouziti prikazu dd mize tedy velmi
rychle dojit ke ztraté dat.

2.2 Program dcfldd

Program dcfldd je rozsifenéa verze programu GNU dd o funkce pro forenzni analyzu
digitalnich dat, umoznuje tedy provadét stejné operace jako GNU dd a zaroven rozsituje
schopnosti GNU dd, o tyto funkce:

e hasSovani vstupnich dat uz pfi probihajicim kopirovani
e informovani uzivatele o pritbéhu kopirovani

e moznost rychle ,ovzorkovat” médium

e schopnost rozdélit vystup do vice souborta

e moznost kopirovat data do vice vystupt soubézné

10Master Boot Record

HGUID Partition Table (GPT) je v informatice standard pro popis ¢lenéni pevného disku na
oddily. Nahrazuje starsi tabulku MBR, kteréd neumoziiuje pouzit disk vétsi, nez 2 TiB. GPT je soucasti
standardu EFT od firmy Intel, ktery by mél nahradit v IBM PC kompatibilnich poc¢itacich klasicky
BIOSJ3].
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hasovani vstupnich dat pfi probihajicim kopirovani. Hasovani dat se provadi pomoci
hasovaci funkce, pouzit 1ze algoritmy MD5, SHA-1, SHA-256, SHA-384 nebo SHA-512.

2.2.1 HaSovaci funkce

Hasovaci funkce jsou zakladem pro moderni kryptografii. Pouzivaji se vSude tam kde,
je potfeba overit integritu dat, nebo zajistit autenticitu dokumentu (digitalni podpis).

Je to matematicky algoritmus, pomoci kterého se ze vstupniho fetézce libovolné
délky vygeneruje vystupni kratky fetézec tzv. otisk nebo has'?, ktery jednoznacéné
odpovida vstupnimu fetézci. Pravdépodobnost Ze has ndhodné vybraného fetézce se
bude shodovat s néjakou konkrétné zadanou hasi je 5= kde n je délka hase[15], u hase
deélky 128 bitt by to tedy byla pravdépodobnost priblizné 2.39 * 1073,

Hasovaci funkce se déli na ,bezklicové”, které maji na vstupu pouze fetézec k zaha-
Sovani a na ,klicové”, které maji na vstupu kromé tetézce jesté druhy parametr, kterym
je tajny kli¢. U programu dcfldd se pouziva haSovaci funkce jen ke kontrole integrity
dat a jedna se tedy o bezklicovou hasovaci funkci.

2.2.2 Priklady pouziti programu dcfldd

Pouzivani programu je stejné jako GNU dd, jednd se o program s CLI'® rozhranim,
ktery se ovladé pomoci riznych prepinaci.

Standardné ¢te program data ze standardniho vstupu (/dev/stdin) a zapisuje na
standardni vystup (/dev/stdout). Pfesmérovani vstupu a vystupu se provadi pomoci
parametri if (input file) a of (output file). Jednoduché zkopirovéani jakéhokoliv souboru
se pak tedy provede prikazem:

dcfldd if=vstupnisoubor of=vystupnisoubor

Jelikoz v Linuxu (viz. 3.2.2) se vSechno chova jako soubor, mizeme stejnym piikazem
zkopirovat cely pevny disk, nebo jakékoliv jiné pamétové médium, pro ktery existuje
linuxovy ovlada¢ (modul jadra). Takovy piikaz by tedy vypadal napiiklad takto:

dcfldd if=/dev/sdb of=/mnt/obraz.img

Tim jsme zkopirovali cely obsah pevného disku /dev/sdb do souboru /mnt/obraz.img
(za predpokladu, ze /mnt je pfipojny bod pro néjaké jiné pamétové médium). Kopiro-
vani by v tomto pripadé probihalo po blocich o velikosti 512B. Pokud bychom chtéli
jesté vygenerovat has disku /dev/sdb, vypadal by prikaz takto:

dcfldd if=/dev/sdb of=/mnt/obraz.img hash=SHA1 hashlog
=/mnt/hash.txt

Argument hash tika programu dcfldd, Zze ma vygenerovat has vstupniho souboru, pfi-
¢emz standardnim algoritmem je MD5. V piikazu vySe je zvolen algoritmus SHAT.
Parametr hashlog pak presméruje vysledny has do souboru (u tohoto pfikladu je to
soubor /mnt/hash.txt).

Program dcfldd mé celou fadu dalsich parametri, z nichz za zminku, z hlediska
forenzni analyzy, stoji jesté noerror, kterym programu rikame, ze pokud narazi na ne-
¢itelny blok dat, tak tento blok ma ignorovat a pokracovat dalsim blokem, misto toho

127 anglického hash
13Command Line Interface - textové uzivatelské rozhrani



aby skoncil s chybou (navratovy kod ,,17). Ostatni parametry pak lze nalézt v manué-
lovych strankach programu.

2.3 LibEWF

Jednim z nejpouzivanéjsich souborovych formati v oboru digitalnich forenznich analyz
je takzvany ,Expert Witness format” EWF, ktery pouzivaji komeréni produkty jako
napiiklad EnCase. Knihovna LibEWF vydana pod licenci LGPL'" obsahuje néstroje
pro préci s timto typem soubori.|10]

e ewfinfo - zobrazuje metadata obsazend v EWF souborech
e ewfverify - kontroluje integritu dat v EWF souborech

e ewfexport - exportuje data z EWF souboru do surového bitového souboru a
odstrani vSechna metadata

e ewfacquire - zapisuje data z pamétovych médii nebo soubort do EWF souboru

e ewfacquire - zapisuje data ze standardniho vstupu do EWF souboru

2.4 The Autopsy Forensic Browser

Jedna se o grafickou nadstavbu pro balik Sleuthkit. To znamena Ze umi provést hloub-
kovou analyzu riuznych druhi souborovych formata (NTFS, FAT, HFS+, Ext3 a UFS)
a nékterych jinych diskovych svazki (napiiklad ISO9660). The Autopsy Forensic Brow-
ser je v soucasnosti dostupny ve dvou verzich:

e Verze 2 je napsana v Perlu'® a je primarné uréena pro UNIXové systémy. Jedna
se vlastné o webovy server, takze uzivatelské rozhrani se ovladé pomoci webového
prohlizece (Firefox, Internet Explorer, Midori, atd.). Verze 2 je §ifena pod licenci
GNU GPL v.21,

e Verze 3 vychézi z verze 2 a je kompletné prepsana do jazyka Java. Tato verze je
dostupna pro Microsoft Windows. Uzivatelské rozhrani je podobné souborovému
manazeru, jakym je v Microsoft Windows Pruzkumnik, snazi se tak byt intui-
tivnéjsi na pouzivani, takze by analyzu diskti a souborti mél zvladnout i méné
technicky zdatny uzivatel (vySetifovatel). Tato verze je sifena pod licenci Apache
v.217 [0]

2.5 BEViewer a bulk extractor

Program bulk extractor je napsany v C++ a umi analyzovat rizné informace o sou-
borech a adresarich, které se vyskytuji v obrazu disku (ale i pfimo na disku, nebo na
CD), bez toho aniz by k tomu potieboval udaje z tabulky souborového systému. Tyto

Mhttp:/ /www.gnu.org/licenses /lgpl.html
interpretovany programovaci jazyk

http: / /www.gnu.org/licenses /gpl.html

1"http: / /www.apache.org/licenses/ LICENSE-2.0



FILE ANALYSIS | KEYWORD SEARCH. FILETYPE IMAGE DETAILS: META DATA DATAUNIT | HELP CLOSE

O . i = i pol X

L2 rir label.exe 1996.10.14 2002.06.13 2002.06.13 32016 48 (1] 82-128-4
Yer o=y O01:38:00 (EDT)  17:08:40 (EDT)  17:08:45 (EDT)
[ | tfr lssseviinc 1996104 20020613 20020603 4653 48 0  [x3-1284())

01:38:00 (EDT)  17:08:40 (EDT)  17:08:40 (EDT)

oK r/r  lihts.exe  1996.10.14 2002.06.13 2002.06.13 35600 48 0 34-128-4
: 01:38:00 (EDT)  17:08:40 (EDT)  17:08:40 (EDT)

ri- LMREPL.EXE 0000.00.00 0000.00 .00 0000.00.00 0 (1] 1] (1]

oA Fiues, 00:00:00 (GMT)  00:00:00 (GMT) 00:00:00 (GMT)

rir LMREPL.EXE 1996.10.14 2002.06.13 20020613 86800 48 0 85-128-4
T 01:38:00 (EDT)  17:08:40 (EDT)  17:08:45 (EDT)
— it loadfiz.com  1990.10.14 2002.06.13 2002.06.13 131 48 0 1861284
01:38:00 (EDT)  17:08:40 (EDT)  17:08:40 (EDT) (realloc)
r/r  losdfix.com  1996.10.14 2002.06.13 200206.13 1131 48 0 1561284

01:38:00 (EDT) _17:08:40 (EDT) _17:08:40 (EDT) v

ASCH (display - report) * Strings (isplay - report) * Export * Add Note
File Type: MS Windows PE 32-bit Intel 80386 GUI executable

String Contents Of File: E:\/system32/inetins.exe D

IThis program cannot be run in DOS mode.
text

.rdata
€.data

.esre

8.reloc

MSVCRT.d11

KERNEL32.d11

USER3Z.d11 .

Ve o5 .

Obrazek 2.1: The Autopsy Forensic Browser verze 2, prevzato z [0]

informace pak zapisuje do jednotlivych souborti (tzv. features), nazvanych podle toho
jaké informace se v nich vyskytuji.

Tak napftiklad v souboru domain.txt budou vypsany vSechny nazvy internetovych
domén, které bulk extractor v harddisku objevi. Dalsim prikladem miize byt soubor
s ndzvem email.txt, ktery bude obsahovat vSechny emailové adresy a na néj navazujici
rfc822.txt, jenz obsahuje hlavicky emailovych zprav (datum, predmét, ID). Dale tento
program umi extrahovat z disku slova pouzitelna pro lamani hesel hrubou silou. Tato
slova jsou uloZzena v souboru pfiznac¢né nazvaném wordlist.txt .

Protoze bulk _extractor ignoruje souborovy systém, muze jednotlivé ¢asti disku ana-
lyzovat paralelné. V praxi to probiha tak, Ze je disk rozdélen do malych ¢asti (16MB),
které jsou pak zkoumény jedna po druhé, tak ze pro kazdou ¢ast je spustén novy proces
na dostupném jadie procesoru. To znamené, Ze pokud analyza bude probihat na poci-
taci s osmi-jadrovym procesorem, tak cely priubéh bude 8 krat rychlejsi nez na pocitaci
s jedno-jadrovym procesorem. Diky této vlastnosti je rychlost analyzovani ve srovnani
s jinymi forenznimi nastroji pomérné vysoké a to pri zachovani velké dikladnosti.

BEViewer je program napsany v jazyce Java, ma grafické uzivatelské rozhrani a je
urcen na prohlizeni informaci, které do jednotlivych soubort vyextrahoval bulk extrac-
tor. Také obsahuje rozhrani pro spousténi skenovani pomoci bulk _extractoru.|4]

Tento program jsem testoval na systému MS Windows. Nejprve jsem pomoci pro-
gramu GNU dd prepsal USB flashdisk nulami, poté jsem udélal image tohoto disku
(pomoci programu dcfldd) a ten zanalyzoval pomoci bulk extractor. Podle ocekavani
nebylo nalezeno nic. Poté jsem USB flashdisk naformatoval a nakopiroval na néj néjaké
soubory (emailové zpréavy, obrazky atd.) ty jsem zase smazal a znovu naformatoval
USB flashdisk (FAT32). Opét jsem udélal image a tentokrat analyza probéhla tspésné
a informace o souborech, které jesté stale byli fyzicky pfitomny na flashdisku (byla
pouze prepsana tabulka FAT), se objevily v jednotlivych ,features” souborech.

Tyto dva programy jsou vydavany pod zastitou Naval Postgraduate School, coz
je jedna ze soucasti U.S. Department of Navy, tedy amerického ndmornictva. Jediné
licen¢ni omezeni, jak jsem pochopil, se tyka toho, Ze tato organizace nenese zZadnou
odpovédnost za pouzivani tohoto softwaru a vysledky timto softwarem ziskané.

Na zakladé toho by bylo mozné v budoucnu mnou navrhované zafizeni na duplikaci
médii rozsitit o funkce tohoto programu.



Obrazek 3.1: Forenzic Duplicator, pfevzato z [3]

3 Navrh jednoduchého elektronického zarizeni

Zarizeni, které bude provadét bitovou kopii pamétovych médii, by mélo mit uzivatel-
ské rozhrani maximalné pochopitelné béznymi uzivateli, ktefi by pomoci néj méli byt
schopni vytvofit bitovou kopii - obraz disku (disk image). Jako inspiraci jsem si vzal
Forensic Duplicator (obrazek 3.1) od firmy Digital Intelligence, jehoz cena je $1.249
(pfi soucasném kurzu dolaru je to zhruba 23.000K¢).

Jako zaklad pro navrh takového zarizeni jsem zvolil desku s procesorem Intel Atom,
ktery je cenové dostupny a pritom mé dostacujici vykon. Pivodné jsem se domnival Ze
pouziji poc¢ita¢ Raspberry pi,'® coz je pocita¢ o velikosti kreditni karty, ktery pohéani
procesor s architekturou ARM o frekvenci 700 MHz, ale mé zasadni nedostatek - chybi
mu SATA konektor (SATA revize 2.0 mé maximalni rychlost prenosu dat 3Gbit/s),
mé pouze dva USB 2.0 porty (maximalni rychlost pienosu dat 480 Mbit/s). Po pfi-
pojeni dvou medii na porty USB je pofizovani obrazu disku prili§ pomalé. Je potieba,
aby alesponn médium na které se bude ukladat obraz (image) zajmového média, bylo
pripojeno pres néjakou rychlejsi sbérnici nez je USB 2.0

Jako uzivatelsky interface jsem se rozhodl pouzit obycejny dvouirddkovy LCD dis-
plej, ktery se mi zdé& na toto jednoucelové zarizeni plné dostacujici. Tento displej bude
pripojen na paralelni port zékladni desky. Pro tento port jsem se rozhodl proto, Ze za-
pojeni se mi zdalo nejjednodussi (LCD ma rozhrani uréené pro paralelni komunikaci)
a tim padem nejlevnéjsi - nejsou potieba zadné prevodniky na sériovou komunikaci
(RS232 nebo USB). K paralelnimu portu jsou jesté pfipojena ¢tyii ovladaci tlacitka.

3.1 Zakladni deska

Jako zaklad pro kopirovaci zafizeni jsem pouzil zakladni desku Intel D2500HN (obr.3.2)
formatu Mini-ITX" s dvoujadrovym procesorem Intel Atom D2500 (1.86 GHz, 1MB
cache), ¢ipsetem Intel NM10, s 2x SO-DIMM DDR3 1066,/800 MHz (az 4GB) a integro-
vanou grafickou kartou INTEL 3600. Deska dale obsahuje 1x PCI, 1x COM (Serial), 1x
LPT, 2x SATA 3Gb/s, 4x USB 2.0, VGA, GLAN, pasivni chlazeni pro tsporu energie.
Procesor na této desce méa udavanou spotiebu 10W, coz oproti spotiebé vyse zmino-
vaného Raspberry Pi (3W), neni takovy rozdil. Obrovskou vyhodou oproti Raspberry
Pi je ale pritomnost dvou SATA konektoru a to, ze tato deska podporuje na téchto
konektorech takzvany ,Hot Plug”, tedy pripojovani a odpojovani periférii za béhu. To
je mozné diky rozhrani AHCI (Advanced Host Controller interface).

8http: / /www.raspberrypi.org/
197akladni deska poéitace o rozméru 17x17cm



Obrazek 3.2: Zakladni deska Intel D2500HN

3.1.1 AHCI

AHCIT je patentovano firmou Intel. Jedné se abstrakéni vrstvu mezi SATA radicem a
sbérnici procesoru (PCI nebo PCle). Pfed piichodem AHCI nebylo mozné vyuzivat
v8ech moznosti (a nebo pouze jen ve specifickych piipadech) rozhrani SATA, z nichz

vvvvvv

(Hot Plug), at uz se jedna o HDD nebo SSD [23]. V BIOSu zékladni desky D2500HN
je AHCI Hot Plug standardné vypnuto. Pokud se tato moznost povoli funguje pak
pripojovani a odpojovani diskl za béhu systému naprosto bez problémai.

3.1.2 Zdroj pico PSU

Zdroj pico PSU vyrabi firma Mini-Box?’, ktera se specializuje na zafizeni s mini-ITX
zékladnimi deskami. Pico PSU je v soucasnosti nejmensi mini-ITX zdroj na svété (je
jen o méalo vétsi nez 20 nebo 24 pinovy konektor ATX). Neni to ale zdroj v pravém
slova smyslu, jedna se v podstaté o DC-DC prevodnik, ktery méni vstupni stejnosmérné
napéti 12 V na vystupnich 5 a 12V. Potfebujeme tedy k nému mit jesté externi trans-
formator (AC-DC), ktery pifevede stiidavé napéti 230V na stejnosmérnych 12V (viz.
obrazek 3.3).

V soucasnosti je nejvykonnéjsim zastupcem téchto zdroji picoPSU-160XT, ktery
miize byt ve Spicce zatizen az 200W. Ja jsem ve svém navrhu pouzil nejlevnéjsi(1100K¢
vCetné externiho adaptéru) pouze 60W picoPSU. Tento zdroj jsem testoval pfi bézicim
systému se dvéma harddisky 3,5" a vSe fungovalo bez problému.

2Ohttp:/ /www.mini-box.com/
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Obrazek 3.3: ATX zdroj pico PSU a napéajeci adaptér

3.2 Operacni systém

Uz od zacatku jsem védél, zZe jako operacni systém budu pouzivat GNU /Linux, protoZe
v8echny programy, které jsou svobodné dostupné (zdarma véetné zdrojovych kodi) pro
ucely forenzniho zkoumaéani digitalnich dat jsou urcéeny pro systémy Unixového typu,
kterym je i GNU/Linux. Konkrétné jsem se rozhodl pro distribuci Debian GNU /Linux,
ktery je vyvijen Cisté komunitné, to znamena, ze nema v pozadi zaddnou firmu, ktera
by platila jeho vyvoj.

Debian je svobodny operacni systém, respektive distribuce opera¢niho systému,
postaveny na svobodnych programech z rodiny GNU (viz. 3.2.1) a na jadfe Linux,
jak se piSe nize Linux by byl jako samostatné jadro k ,ni¢emu”, kdyby neobsahoval
zakladni programy a néastroje. V naprosté vétsiné takzvanych ,Linuxovych distribuci”
(Ubuntu, RedHat, ArchLinux...) jsou témito zakladnimi nastroji programy z projektu
GNU. Podle serveru gnu.org|9] je to ve skutecnosti tak Ze napiiklad v roce 2008 zabiral
v ,,hlavnim* dlozisti distribuce gNewSense Linux 1,5% a GNU balicky 15%. Spravné
pojmenovani takovychto distribuci by tedy mélo byt GNU/Linux.

Operacni systém Debian GNU/Linux je jakozto svobodny nebo chcete-li open-
source’! software dostupny zdarma a je portovdn®® na rtzné platformy (x86, ARM,
Sparc...). Kromé téchto charakteristik ma Debian jesté jednu vlastnost, ktera je pro
mé zasadni - repozitai*®, ktery obsahuje obrovské mmnozstvi jiz zkompilovaného soft-
waru. Programy jsou zde dostupné jako balicky s pfiponou .deb (napiiklad firefox.deb),
které pak lze velice jednoduse nainstalovat a aktualizovat pomoci ,balickovaciho” sy-
tému APT (advanced package tool).

GNU/Linux je od zakladu navrZeny podle standardu POSIX?!, ktery uréuje jak se
maji operacni systémy chovat naptiklad pii spravé procest, nebo jak pracovat se sou-
bory a také jaké zakladni programy mé operacni systém obsahovat. VSechny aplikace,
které jsou pak vyvijeny podle tohoto standardu, je mozné zkompilovat a spustit na
jakémkoliv opera¢nim systému, ktery spliuje POSIX.

Cely systém je nainstalovan na flashdisk a bézi tedy z tohoto flashdisku. Je to
jednak kviili velmi malym rozmértim oproti pevnym disktim, ale hlavné kvili tomu
aby ztstali volné oba dva SATA porty na zakladni desce (viz. obrazek 3.2).

2 Software s otevienym zdrojovym kédem, casto §ifeny zdarma (http://opensource.org)

ZPortace softwaru (téZ portovani softwaru) jsou v informatice tpravy softwaru za tcelem jeho
fungovani na jiné pocitacové platformé (at jiz hardwarové nebo softwarové).

237droj softwaru na internetu dostupny pfes http nebo ftp

Z4Portable Operating System Interface, pfenositelné rozhrani pro operac¢ni systémy, standardizo-
vané jako IEEE 1003 a ISO/IEC 9945.
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3.2.1 GNU

Na webu gnu.org|9] se pise:

, GNU je operacni systém unizového typu, kteryj je svobodnym softwarem.
Jméno GNU je rekurzivni akronym pro GNU’s Not Uniz! (GNU neni Uniz).
Operacni systém unizového typu je soubor softwaru tvoreny jednak aplika-
cemi, knthovnami a vijvojdrskymi ndstroji a jednak programem pro pridélo-
vani zdroji a komunikact s hardwarem, kterému se Tikd jadro.

Hurd, vlastni jadro GNU, cekd jesté néjakd cesta neZ bude pripraven na
bézné pouziti. Proto se dnes GNU obvykle pouzivd s jadrem zvanym Linux.
Této kombinaci rikame operacni systém GNU/Linuz. GNU/Linux pouzivaji
maltony lidi, ackoli ho mnozi omylem nazyvaji Linuz”.

Cilem projektu GNU bylo a je vytvofit opera¢ni systém podobny proprietarnimu?’
Unixu.

Jak déle uvadi server gnu.org|9] - Linux (viz. 3.2.2) jadro opera¢niho systému (ker-
nel), je program v systému, ktery se stara o to, aby aplikace (uzivatelské programy)
mély piistup k hardwarovym prostfedkim (napiiklad k pevnému disku) bez toho, aby
vyvojari téchto programt museli programovat své vlastni ovladace. Jadro je zaklad
systému, ale samo o sobé by bylo k nicemu. Ma smysl pouze jako soucast kompletniho
opera¢niho systému, ve kterém jsou alespon zékladni programy pro ovladéni systému,
jako napriklad:

e BASH - Bourne Again Shell, je kompatibilni s unixovym ,sh” a obsahuje mnoha
rozSifeni znamé z ,csh” a ,ksh”.

e GNU COREUTILS - balik programu a utilit (ls, cat, dd, mv, cp, mkdir, a mnoho
dalgich)

e NANO - jednoduchy textovy editor, klon editoru Pico. Je zaméfen na feSeni néko-
lika ,,problémii” s Picem, pfitom ale zachovava vzhled a snadnost pouziti originalu.

Jednou z mnoha vyhod jadra, tedy Linuxu je fakt, Ze je sifené pod licenci GNU GPL
(stejné jako vSechen software z projektu GNU), ktera povoluje nejen jeho svobodné
pouzivani, ale také moznost studovat a upravovat jeho zdrojovy kod.

3.2.2 Linux

Linux je jadro (kernel), které se stara o to, aby vSechny aplikace z uzivatelského prostoru
mély pristup ke vSem zdrojum (at uz je to vypocetni ¢as procesoru, pamét, sitové
pfipojeni, nebo piistup k souboru) prostfednictvim standardnich systémovych volani
(na obrazku 3.4 The System Call Interface). Cinnost kernelu mizeme zhruba rozdélit
na tyto Casti|7]:

e SPRAVA PROCESU - Jadro mé za tikol spoustét a ukoncovat jednotlivé procesy
a obsluhovat jejich komunikaci s okolnim svétem (input/output). Komunikace
mezi riznymi procesy (pomoci signali, nebo pojmenovanych rour) je zakladem
fungovani celého systému a i to mé na starosti jadro.

25Prorpietarni sofware je software s uzavienym kédem, ktery je dostupny pouze ve formé binarniho
kodu
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The System Call Interface
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oo EE § EHE l

S S s

| Hardware
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Obrazek 3.4: Schématicky model jadra, prevzato z |7]

e SPRAVA PAMETI - Spravné nastavené pravidla pro pouzivan{ opera¢ni paméti
jsou naprosto zasadni véci pro celkovy vykon systému. Linux vytvari virtualni
pamétovy prostor pro vSechny procesy. Jednotlivé ¢asti jadra pak tento prostor
vyuzivaji, tak Ze interaguji se subsystémem fizeni paméti (na obrazku 3.4 Memory
management).

e SYSTEM SOUBORU - Linux je zaloZen na konceptu souborového systému,
vSechno v Linuxu je reprezentovano souborem. Jadro vybuduje nad nestruktu-
rovanym hardwarem strukturovany souborovy systém, vznikne tak abstrakéni
vrstva - stromova struktura soubort, jejiz vrchol se nazyva root (kofen) a ozna-
¢uje se znakem lomeno /. VSechny dalsi soubory a adresafe (coz je jen specialni
druh souboru) jsou pak zafazeny pod timto kofenem - naptiklad /home/pepa by
mohl byt domovskou slozkou uzivatele jménem ,pepa”. Linux podporuje mnoho
typu souborovych systému (EXT2/3/4, btrfs, ReiserFS, XFS, VFAT, NTFS),
kazdy z nich pouziva odlisné fyzické usporadani dat na datovém médiu.

e OVLADANI ZARIZENI - Témét vSechny systémové operace jsou nakonec na-
pojeny na né&jaké zafizeni. VSechna zafizeni, snad kromé procesoru a paméti,
obsluhuji malé kousky kodu (programy), kterym se ¥ika ovladace (device dri-
ver). Jadro v sobé musi obsahovat tyto ovladace pro vSechna zafizeni, se kterymi
pracuje (pevny disk, kléavesnice a mys, sitova karta, graficka karta, atd.)

e SPRAVA SITE - Sitovéa komunikace musf byt spravovina opera¢nim systémem
(jadrem), protoze pakety prichézeji asynchronné a jadro musi konkrétnimu pro-
cesu predat jen ty pakety, které mu patii. Kromé toho méa jadro v sobé piimo
implementovano smérovani (routing) a address resolution protokol (ARP).

Velkou vyhodou Linuxu je fakt, Ze je mozné do jadra za béhu pridavat rtzné funk-
cionality. To je mozné provést tak, ze se prilinkuje do jadra potfebny kod, takzvany
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modul jadra, ktery pozadovanou funkcionalitu implementuje. Moduli existuje nékolik
typu. Kromé ovladac¢t ruznych zafizeni (ath5k, nv, battery) a souborovych systémii
(ext2, ext3, fuse) jesté uvedu napiiklad paketovy filtr ip tables, nebo rizné moduly
urcené pro virtualizaci procesti mezi hostem a hostovanym systémem (kvm, vmnet,
kgemu). Vsechny moduly, které jsou pfitomny v bézicim jadie je mozné vypsat pomoci
piikazu Ismod. Novy modul se do jadra prida piikazem insmod nebo modprobe (ten
prida modul véetné vSech ostatnich modulta na nichz zavisi). Odstranit modul z jadra
lze pomoci pfikazu rmmod nebo modprobe -r.

Linux rozlisuje dvé hlavni t¥idy zafizeni: blokova zafizeni (naptiklad disky) vy-
znacujici se moznosti pfimého nahodného pristupu a obvykle bloky pevné délky a
znakova zafizeni (tiskarny, klavesnice, monitory). Kazdé zafizeni je reprezentovano
souborem v adresari /dev a charakterizovano hlavnim a vedlejsim ¢islem.

$ 1s -1 /dev/sda
brw-rw---- 1 root disk 8, 0 29. bre 08.27 /dev/sda

Na ukazce vyse je zobrazeno blokové zafizeni (b na zac¢atku vypisu) /dev/sda s hlavnim
¢islem 8 a vedlejsim ¢islem 0. Hlavni ¢islo se pouziva pro adresaci ovladace uvniti jadra

vvvvv

3.2.3 Udev

V mém navrhu zarizeni na duplikaci pamétovych médii vyuzivim moznosti za béhu
systému pfipojovat zafizeni a to konkrétné pamétova média (i pevné disky pres roz-
hrani SATA). Tuto vlastnost Linuxu od verze 2.6 obstarava udev. Od této verze jadra
mize byt adresar /dev umistén v paméti RAM (souborovy systém TmpFS) a specialni
soubory pro vSechna zarizeni v tomto adresari vytvoii program udev.

Systém udev ma dvé faze v prvni (coldplug) inventarizuje stavajici zafizeni a vytvoii
jim specialni soubory v /dev. V druhé fazi pak reaguje na hotplug udalosti od jadra
a poté vytvari nebo rusi soubory v /dev podle toho jestli je pfipojeno nebo odpojeno
nové zafizeni [11]. Pokud tedy po zapnuti je v systému piitomen jeden disk, ktery
reprezentuje soubor /dev/sda a poté je za béhu pripojen do systému druhy pevny
disk, tak udev vytvori soubor /dev/sdb.

Vyhodou systému udev je, zZe bézi v uzivatelském prostoru a je proto mozné pro néj
pomoci konfiguracnich souboru vytvéaret pravidla (napiiklad jak bude pojmenovéavat
zatizeni atd.). Tyto soubory se umistuji do adresafe /etc/udev/rules.d.

3.3 Paralelni port

Pavel Tisnovsky [22] ve svém ¢lanku o paralelnim portu piSe, Ze paralelni port je
typickym zastupcem paralelniho pienosu dat, ktery je na osobnich pocitacich (IBM
PC) také znam pod zkratkou LPT (Line Print Terminal). Z toho vyplyva, Ze paralelni
port byl ptivodné pouzivan pro komunikaci s tiskdrnou (pouze jednim smérem - od PC
k tiskarné). Poté byl rozsiten o dalsi takzvané mody, aby bylo mozné komunikovat i
s jinymi periferiemi a obéma sméry. V roce 1994 byl standardizovan [18] pod IEEE
1284. Tento standard definuje 5 komunika¢nich médu ¢innosti:

1. SPP mode - Compatibility Mode (Centronics mode)

2. Nibble Mode
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3. Byte Mode
4. EPP Mode (Enhanced Parallel Port)
5. ECP Mode (Extended Capabilities Mode).

Zakladnim modem je SPP mode, v ném je definovan jen pirenos typu forward, tedy
od PC k periferii, a rychlost pfenosu se pohybuje jen do 150KB/s. Tento mod je tizen
tfemi zakladnimi osmibitovymi registry [15]:

e Datovy registr (Data Register) - uréeny pro zapis vysilanych dat
e Stavovy registr (Status Register) - uréeny pro ¢teni stavi na lince

e Ridici registr (Control Register) - urceny pro Fizeni periferie, které jsou data
posilana

Tyto registry jsou mapovany do I/O oblasti procesoru a maji nasledujici adresy (plati
pro LPT1):

e Datovy registr - 0x378
e Stavovy registr - 0x379
o Ridict registr - 0x37a

Na paralelni port je mozné pripojit v podstaté jakékoliv zafizeni, i vlastni vyroby. Pavel
Tisnovsky dale uvadi:

»Pripojeni vlastnich zavizeni na paralelni port je zpravidla velmi jed-
noduché a i zpisob ovldddni paralelniho portu (vétsinou se jednd o primé
ovldddni jednotlivgch vstupnich a vystupnich pini) nepfedstavuje ani pro
zacinajict programdtory Zadny vétsi problém.”

Standardni paralelni port pouziva konektor s dvaceti péti piny usporadanymi do dvou
fad, ktery je oznacovan jako DB25. Vyznam jednotlivych pinti tohoto konektoru je
vyobrazen na obrazku 3.5. Pomoci pina 2 - 9 (Data register) se posilaji vlastni data
(paralelné) — pocet osm zde samoziejmé neni nahodny, odpovida jednomu bajtu (pi-
vodné jednomu znaku ¢ fidicimu koédu poslanému na tiskarnu). Déale jsou zde fidici
piny 1,14,16,17 (Control register), pomoci nichz muze pocita¢ fidit veskerou komuni-
kaci se zafizenim. Piny 10,11,12,13,15 jsou stavové, kterymi naopak zafizeni (typicky
tiskarna) posila poécita¢i zpét informaci o svém stavu, pfipravenost pro piijem dalsiho
bajtu (znaku) atd. Pfes posledni skupinu pint se pfipojuji zemnici vodi¢e (Ground,
GND) — propojovaci kabely byvaji konstruovany tak, aby kazdému datovému vodi¢i
odpovidal jeden vodi¢ zemnici.

Na paralelni port neni vyvedeno zadné napajeci napéti, pripojené zafizeni tedy musi
byt napajeno ,externé”, napiiklad piimo z pocitacového zdroje.
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Obrazek 3.5: Konektor DB25 - vyznam jednotlivych pint, pievzato z [22]

3.3.1 Ovladani paralelniho portu

V opera¢nim systému Linux(viz. 3.2.2) je mozné ovladat paralelni port z uzivatelského
prostoru|22] bez nutnosti psat si vlastni ovlada¢ (modul do jadra). Je pouze nutné,
aby program, ktery pfistupuje k paralelnimu portu bézel pod uzivatelem, ktery méa
potiebna prava. Jsou v podstaté dvé moznosti jak pristupovat k paralelnimu portu
z uzivatelského prostoru. Jeden zptisob je vyuzit nizko troviiovych maker obsazenych
ve standardni knihovné C (GNU C library). Jedna se predevsim o funkce ioperm(),
inb(), outb(), iopl(). Druhym zptsobem je vyuziti obecného ovladace (modulu jadra)
pro paralelni port - PPDEV. Tento modul vytvoif soubor /dev/parportX?®; se kterym
je pak mozné pracovat pomoci standardnich funkei pro praci se soubory, respektive se
souborovymi deskriptory (file descriptor).

Ja jsem se rozhodl program pro ovladani celého zafizeni napsat v jazyce Python (viz.
3.5.1), pro ktery existuje modul na ovladani paralelniho portu. Tento modul pracuje
pravé nad souborem /dev/parportX a potfebuje tedy, aby byl v jadre nacten modul
PPDEV (piikaz modprobe ppdev).

3.4 Modul LCD2L4P02A

Jako interface jsem zvolil modul LCD2L4P02A (obr.3.6) od firmy MLAB?, ktery ob-
sahuje dvouradkovy displej [17] s Hitachi fadic¢em HD44780 (ten se pouziva témér
u vSech fadkovych LCD displejir). Tento modul je primarné urcen jako interface pro
rizné mikroprocesory.

Radi¢ HD44780 obsahuje pamét RAM (nazyvanou DD RAM) pro zapisované znaky
o kapacité 2x40 znaki. Dale obsahuje pamét RAM (nazyvanou CG RAM) pro definici
8 uzivatelskych znaka. LCD displej se ovlada zépisem do Fidicich registrii (RS=0), do
paméti pro zobrazovany text (DD RAM), nebo do paméti definice znaki (CG RAM).
Z paméti DD RAM a CG RAM je mozné rovnéz ¢ist, ale tato funkce nebyva potiebna
a je mozné trvale ¢teni deaktivovat (tzn. RW trvale uzemnit). Komunikace s fadi¢em
probihé& po paralelni sbérnici o Sifce 8 nebo 4 biti, tato sitka se nastavuje po zapnuti
displeje pomoci prislusné fidici instrukce. To, Ze méa fadi¢ na vSech pinech platné data,
mu ,sdélime” tim, Ze posleme kladny pulz na pin E (enable pin).

26X je poradové ¢islo paralelniho portu - pro LPT1 je to /dev/parport0
ZThttp://www.mlab.cz
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] Pin \ Jméno signalu \ Smér pfenosu \ Registr \ Invertovany bit? \

1 nStrobe Out Control-0 ano
2 Data0 In/Out Data-0 ne
3 Datal In/Out Data-1 ne
4 Data2 In/Out Data-2 ne
5 Data3 In/Out Data-3 ne
6 Data4 In/Out Data-4 ne
7 Datab In/Out Data-5 ne
8 Data6 In/Out Data-6 ne
9 Data7 In/Out Data-7 ne
10 nAck In Status-6 ne
11 Busy In Status-7 ano
12 Paper-Out In Status-b ne
13 Select In Status-4 ne
14 Linefeed Out Control-1 ano
15 nError In Status-3 ne
16 nlnitialize Out Control-2 ne
17 | nSelect-Printer Out Control-3 ano
18 Ground X X X
19 Ground X X X
20 Ground X X X
21 Ground X X X
22 Ground X X X
23 Ground X X X
24 Ground X X X

Tabulka 3.1: Signaly a registry paralelniho portu, prevzato z [22]

Jak je vidét na obrézku 3.7, jsou v modulu LCD2L4P02A jednotlivé piny LCD
displeje vyvedeny na konektor J3, z toho pouze piny s oznacenim DB4 - DBT7 jsou
datové. To znamena, ze se s displejem musi v tomto modulu komunikovat 4 bitové, a
tedy po zapnuti nastavit funkci displeje na pfenos dat po ¢tyfech bitech. Kontrast je
mozné ovladat pomoci trimru P1, nebo pomoci programu podle toho, jak se propoji
konektor J6.

Na obrazku 3.8 je schéma zapojeni tlac¢itek. Ty jsou zapojeny na konektor J8 a do
zemé. Pri propojeni konektoru J9 (pomoci jumperi) je mozné na né pies odpory R6 -
R9 pripojit napajeci napéti.

3.4.1 Pripojeni modulu LCD2L4P02A

Cely modul (tlac¢itka a LCD displej) je pfipojen na paralelni port, jak ukazuje obrazek
3.9 a napajen je piimo z pocitacového ATX zdroje a to 5V. Piny datového registru
paralelniho portu (viz. obréazek 3.3) jsou pfipojeny na konektor J3 (viz. obrazek 3.7) a
piny stavového registru paralelniho portu jsou pfipojeny na konektor J8 (viz. obréazek
3.8), tedy k tla¢itkim na modulu.

Na vSech pinech stavového registru je ve standardnim nastaveni paralelniho portu
logickéa jednicka (vice nez 3,5V), to znamené, ze konektor J9 nesmi byt propojen. Pfi
stisknuti tlac¢itka je tak konkrétni pin uzemnén, a tim paddem je na ném v tu chvili
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Obrazek 3.6: Modul LCD2L4P02A, pievzato z [17]
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logicka nula (méné nez 0,8V).

3.5 Ridici program

Jak uz jsem psal vySe, program, ktery ¥idi komunikaci s modulem MLAB (viz. 3.4) a
také cely proces pofizovani bitové kopie média, jsem napsal v jazyce Python a to ve
verzi 2.7. Program nebyl testovan ve verzi 3 a vyssi*®. Tento jazyk jsem zvolil kviili jeho
dobrym vlastnostem (viz. 3.5.1). Ridicf program bé&zi pod pravy uZivatele root?” tak,
aby mél plny pristup ke vSem zdrojum. Z hlediska ,Linuxovské” filozofie (kazdy program
by mél béZzet pouze s takovymi pravy, jaka nezbytné potiebuje) by to mohlo byt chapano
jako bezpec¢nostni riziko, ale vzhledem k tomu, Ze se jedna jen o jednoucelové zarizeni
bez moznosti se jakkoliv do systému piihlésit, si myslim, Ze moznosti zneuziti (napiiklad
néjaké chyby v kodu) jsou naprosto minimalizované. Program se spousti automaticky
po startu systému - pomoci souboru /etc/rc.local a pak bézi v nekonecné smycce
az do vypnuti celého systému.

Pro lepsi prehlednost zdrojového kédu jsem program rozdélil na tii ¢asti (tii Py-

Z8Python od verze 3 zménil syntaxi a neni tedy od této verze kompatibilni s posledni stabilni verzi
2.7

29root - superuZivatel - ma v systému prava na zapis, nebo ¢teni do, nebo z kazdého souboru
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Obréazek 3.8: Schéma zapojeni tlacitek v modulu LCD2L4P02A, prevzato z |1 7]

thonské moduly):
e menu.py - hlavni program (viz. 3.5.8)
e tools.py - pomocné funkce (viz. 3.5.7)
e mlab.py - ovladd modul MLAB LCD2L4P02A (viz. 3.5.6)

K tomu, aby mohl fidici program spravné fungovat, je potieba, aby v systému byl
nainstalovan interpret jazyka Python ve verzi nejvyse 2.7. Déale musi byt v systému
nainstalované podpirné utility, které program pouziva. Jedna se o tyto programy:

dcfldd - viz. 2.2. Tento program pouzivam k samotnému pofizeni bitové kopie pamé-
tového média a jeho hase.

gdisk - patii do baliku GPT fdisk. Je to program uréeny pro praci s GUID?" partition
table (GPT - tabulka rozdéleni disku), se kterou naopak neumi pracovat starsi
fdisk. Ten umi pracovat pouze s MBR. Ja gdisk pouzivam pouze pro ziskani in-
formaci o rozdéleni disku na jednotlivé partition - gdisk -1. Tento piikaz vypiSe
jaké je rozdéleni disku i v pripadé, ze je pouzit MBR.

sfdisk - program urceny pro praci s tabulkou rozdéleni disku na jednotlivé partition
(stejné jako fdisk je omezen pouze na MBR). Je ale také schopen vypsat velikost
celého disku v blocich, bez ohledu na pouzity format partition table (napriklad
fdisk -s /dev/sda), a to je pravé jedna z vlastnosti, které vyuzivam v ridicim
programu. Standardni velikost bloku pro vétsinu programu (kromé sfdisk jesté

30Globally Unique Identifier
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Obréazek 3.9: Pripojeni modulu LCD2L4P02A k paralelnimu portu

napiiklad Is a df) je 1024 bajti. Vydélime-li tedy pocet bloki ¢islem 1024 (219),
ziskame velikost disku v megabajtech (MB). Druhou vlastnosti, kterou vyuzivam,
je schopnost vypsat vSechna pamétova média, kterd jsou v systému pritomna.

hwinfo - tento program vypiSe informace o veskerém hardwaru, ktery je piitomny
v systému. Pouzivam ho ke zjistovani informaci o konkrétnim pamétovém médiu
- jeho nazev (napt. Corsair_ Flash Disk), vyrobce a sériové ¢islo (hwinfo -disk
/dev/sdb).

smartmontools - jedné se o dvé utility (smartcl a smartd) na fizeni a monitorovani
S.M.A.R.T.*! V fidicim programu je pouZita jen utilita smartcl a to ke zjisténi
sériového ¢isla pevného disku, ktery je pfipojen pfes rozhrani USB - naptiklad
smartctl -i /dev/sdc.

Nékteré z vyse uvedenych programi jsou standardné v mnou zvoleném systému Debian
GNU/Linux pfitomny hned v zékladni instalaci, ostatni lze jednoduse doinstalovat
z internetovych repozitaiti pomoci spravce balicki.

apt-get install dcfldd hwinfo smartmontools

Také je nutné mit nainstalovany potfebny modul Pythonu pro préci s paralelnim por-
tem - pyParallel, ktery lze ziskat z webu vyvojait tohoto modulu®?, ale protoze je také
jiz pripraven v repozitafich Debianu muZe byt nainstalovan (aktualizovan) z néj. Inter-
pret (béhové prostiedi) jazyka Python véetné modulu pyParallel nainstalujeme pomoci
prikazu:

31Gelf-Monitoring, Analysis and Reporting Technology System
32http:/ /pyserial.sourceforge.net /pyparallel.html
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Obrézek 3.10: Datovy registr paralelniho portu a jednotlivé piny.

apt-get install python python-parallel

3.5.1 Python

Python je plné objektovy jazyk, ktery ma ¢istou a snadno pochopitelnou syntaxi. Py-
thon je multiplatformni jazyk tzn., ze aplikace v ném napsané funguji na opera¢nich
systémech Windows, Linux/Unix, OS/2, Mac, Amiga a dalsich, nékteré verze Pythonu
lze spustit i v prostiedi .NET (IronPython) a Java virtual machine (Jpython)[20].

Je to interpretovany programovaci jazyk, ktery je zaméren na rychly vyvoj apli-
kaci a zarovén se snazi o co nejvétsi zachovani vykonu. Existuje Siroka skala moduld
a knihoven, které ¢ini tento jazyk pouzitelny v nepreberném mnozstvi situaci s mini-
méalnim tusilim programatora. Mné se na Pythonu nejvice libi délka (resp. ,kratkost”)
zdrojovych koédu, ve srovnani s jinymi jazyky.

3.5.2 Paralelniho port v jazyce Python

Pro Python existuje modul, ktery se jmenuje pyParallel. Ten je soucasti projektu py-
Serial. Do jadra musi byt zaveden modul ppdev (modprobe ppdev) a pokud je v jadie
modul lp, tak se musi z jadra odebrat (rmmod 1p). S modulem pyParallel se pak v Py-
thonu pracuje tak, jak ukazuje nasledujici priklad kodu.

1 import parallel
> p = parallel.Parallel ()
35 p.setData(0x55)

Nejprve tedy naimportujeme modul (fadek ¢islo 1), pak vytvorime (inicializujeme)
objekt ti¥idy parallel.Parallel() a poté nastavime datovy registr paralelniho portu (viz.
3.3) na hexadecimalni hodnotu 0x55, coz je v binarnim kédu 01010101. Na paralelnim
portu pak bude nejméné vyznamny bit (LSB) na pinu ,,2” a nejvice vyznamny bit (MSB)
na pinu ,,9” (viz. obrazek 3.10).

Trida parallel.Parallel() kromé metody setData(), ktera nastavuje data v datovém
registru paralelniho portu, jesté obsahuje tyto metody:

setDataStrobe(level) - nastavuje signal “nStrobe” (tzn. pin 1, viz. tabulka 3.1)
na pozadovanou logickou uroven (True - logicka ,17, False Logicka ,07)

set AutoFeed(level) - nastavuje signél “Linefeed” (pin 14) na pozadovanou lo-
gickou troven

setInitOut(level) - nastavuje signal “nlnitialize” (pin 16) na pozadovanou lo-
gickou troven
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getInSelected() - ¢te stav signalu “Select” (viz. tabulka 3.1), vraci True pokud
mé hodnotu logické 17, tzn. Ze na pinu 13 je napéti vétsi nez 3.5V

getInPaperOut() - ¢te stav signalu “Paper Out” (pin 12)
getInAcknowledge() - ¢te stav signalu “nAck” (pin 10)
getInBusy() - ¢te stav signalu “Busy” (pin 11)

getInError() - ¢te stav signalu “nError” (pin 15)

3.5.3 Podprocesy v Pythonu

V fidicim programu jsou vyuZzivany externi systémové programy (gdisk, sfdisk, defldd,
hwinfo, smartctl atd.). V jazyce Python lze spoustét externi programy nékolika zpu-
soby, z nichz nejvice podporovanym a doporuc¢ovanym je modul subprocess, ktery
nahrazuje nékteré starsi moduly a funkce. [21] Tento modul je tedy schopen spustit
externi program (podproces) a pripojit se k jeho vstupni, vystupni a chybové roufe
(pipe). Také je schopen ziskat navratovy kod podprocesu.

Modul subprocess poskytuje funkce pro jednodussi spousténi podprocesi, ale také
obsahuje tfidu subprocess.Popen(), ktera v sobé méa dalsi objekty a je urcena ke
komplexné&jsimu zachézeni s podprocesem. S t¥idou Popen() se pracuje jak ukazuje
nésledujici priklad:

1 import shlex, subprocess

2 prikaz = "cat_/etc/hosts"

s args — shlex.split(prikaz)

4+ print args

5 p = subprocess.Popen(args)

Prvni argument, ktery konstruktor tifdy Popen() ocekava, je ,pythonsky” seznam®.
ment bere Tetézec znakil a vrati seznam jednotlivych slov v tomto Fetézci. Pokud tedy
nechame vytisknout proménnou args (print args), pak se na standardnim vystupu
v nasem piikladu objevi:

["cat", "/etc/hosts"]

Tento seznam je pak predéan jako prvni argument konstruktoru t¥idy Popen() a tim do-
jde ke spusténi nového procesu (cat), ktery na standardni vystup vypiSe obsah souboru
/ete/hosts. Konstruktor t¥idy Popen() ma jesté dalsi argumenty, které jsou prednasta-
veny na né&jakou hodnotu (vétsinou na None*!). Z téchto argumenti uz uvedu pouze
ty, které jsem pouzil ve svém programu. Jedna se o stdout a stderr, které se pouzivaji
k presmérovani standardnich vystupt podprocesu.

1 import shlex, subprocess

> prikaz = "cat_/etc/hosts"

s args = shlex.split (prikaz)

4+ print args

5 p = subprocess.Popen(args, stdout=subprocess.PIPE, stderr
=subprocess.PIPE)

33seznam (angl. list) je v Pythonu datovy typ

34None je v Pythonu specialni datovy typ, ktery se pouziva pro naplnéni proménné, o které nevime
jakého bude typu a jakou bude mit hodnotu.
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6 vystup = p.communicate(input)
7 print vystup[0]

V tomto piikladu jsme ,otevieli” roury (pipes) k programu cat (fadek 5). Dale je
zde pouzita metoda communicate(), ktera interaguje s procesem (posila data na
stdin a ¢te stdout a stderr), éekd na jeho skonéeni a pak vraci n-tici**(stdoutdata,
stderrdata). Pokud tedy vytiskneme na terminél prvni prvek n-tice vystup (fadek 7)
uvidime na ném obsah souboru /etc/hosts.

Z t¥idy Popen() jesté v fidicim programu pouzivam metodu poll(), ktera kontro-
luje jestli podproces bézi, nebo jestli uz byl ukoncen, pricemz ale na rozdil od metody
communicate() ne¢ekd na to az podproces skoné¢i. Poté nastavuje a vraci atribut Po-
pen.returncode, ktery mé hodnotu None do té doby, nez je prenastaven metodou
poll() nebo wait() na hodnotu névratového koédu podprocesu.

3.5.4 Regularni vyrazy v jazyce Python

V nékterych funkcich fidictho programu pouzivam ke zpracovani vystupu externich
programu regularni vyrazy. Proto bych se chtél kratce zminit o tom, jak je tato proble-
matika TfeSena v Pythonu. Regulérni vyraz je zpusob, jakym se na zédkladé vzoru rozpo-
znavaji nebo ziskavaji data. Regularni fetézec miize obsahovat metaznaky a specidlni
posloupnosti. Veskera funkénost spojena s regularnimi vyrazy se v Pythonu nachazi
v modulu re.[19]

Tento modul obsahuje pomérné velké mnozstvi funkei a metod na zpracovani regu-
larnich vyrazi. J& v fidicim programu pouzivam pouze dvé funkce. Jednou z nich je
re.sub(), ktera nahrazuje v tetézci hledany regularni vyraz zadanym textem a vraci
zménény Fetézec (pokud v ném nalezne hledany vyraz). Funkce ofekava tii argumenty:

1. vzorek (pattern) - vyraz ktery se ma nahradit
2. néhrada (replacement) - fetézec kterym se nahradi vzorek (prvni argument)
3. Tetézec (string) - fetézec ve kterém se provadi ndhrada

Druhou funkei je re.search(). Ta jako prvni argument ocekava vzorek a jako druhy reté-
zec, ktery prohleda a pokud v ném najde hledany vzorek vrati objekt typu MatchOb-
ject, jinak vraci None.

1 import re

2 re.search (’"MMM?$’, M)

3 re.search (7 "MM?M?$’ ., MVIMM’)
4+ re.search (’"M/M/M?$’, 'MCL’)

Na ukazce je priklad pouZiti funkce re.search(), pficemz prohledava retézec "M’ a hle-
dany vzorek je "M?M?7M?7?$’.

Tento vzorek mé tii ¢asti. Znak ~ zajisti vazbu dalsi ¢asti vyrazu na zacatek retézce.
Pokud bychom jej nepouzili, pak by vzorek pasoval nezavisle na tom, kde by se znaky
M nachazely. Zapis M? odpovidéd nepovinnému vyskytu jednoho znaku M. A protoze
se opakuje trikrat, odpovida vyraz vyskytu zddného az tii znakti M za sebou. Znak
$ odpovida konci fetézce. Kdyz to dame dohromady se znakem ~ na zacatku, zna-
mena to, ze vzorek musi odpovidat celému Fetézci. Znakim M nemuze zadny jiny znak
predchézet a ani za nimi nemiize nasledovat.

35n-tice (angl. tuple) je datovy typ podobny seznamu (list)

23



V této ukazce by tedy funkce re.search() na fadku 2 vratila objekt MatchObject,
protoze vzorek ,pasuje”’ na prohledavany retézec. Na rfadcich 3 a 4 by ale funkce vratila
None.

3.5.5 Ovladani LCD displeje v Pythonu

Na webu projektu pySerial (pyParallel)[16] je dostupny piiklad modulu (led.py) Py-
thonu na ovladani znakového LCD displeje s fadicem HD44780 . Tento modul jsem
upravil a pouzil ve svém Fidicim programu, protoze je vydany pod licenci GNU GPL
(stejné jako cely Python), ktera to umoznuje.

Modul obsahuje t¥idu EightBitIO(), ktera jak nazev napovida, je urc¢ena pro ko-
munikaci s fadi¢em HD44780 pfes paralelni port osmibitové a dale tfidu FourBitIO()
pro ¢tyrbitovou komunikaci.

Jelikoz se v modulu MLAB (viz. 3.4) musi s fadicem HD44780 komunikovat ¢tyibi-
tové, pouzivam proto v fidicim programu pouze tiidu FourBitIO(). Tato tiida vyuziva
pro komunikaci s fadi¢em pouze datovy registr paralelniho portu (viz. 3.3). Konektor
J3 modulu MLAB (viz. obrazek 3.7), na ktery jsou vyvedeny ¥idici signaly a datové
vodice, je tedy pripojen k paralelnimu portu tak, jak ukazuje obréazek 3.9.

P1i tomto druhu komunikace jsou vyuzity jen 4 datové vodi¢e D4-D7 fadice HD44780
a zbytek je uzemnén. Data nebo instrukce jsou vyslany vzdy nadvakrat. Nejprve se na
D4-D7 posle horni polovina bajtu, vygeneruje se kladny pulz na E, na sbérnici se po-
sle spodni polovina bajtu a generuje se druhy pulz na E. Pouze pfi prvni instrukci,
kterd inicializuje displej jako 4-bitovy se posle jen horni polovina inicializa¢niho bajtu
a jen jeden pulz na pin E. Bajt se pak vysle znovu, ale jiz cely a klasickym ¢tytbito-
vym komunika¢nim forméatem, aby se nastavily i spodni 4 bity instrukce ,,Function set*
(v tabulce 3.2 |, Nastavent funkce displeje” )[1].

Pro posilani impulzu na pin E méa tfida FourBitIO() metodu nazvanou toggleE(),
kterd v podstaté pouze piepne pin ,5” paralelniho portu, na ktery je pfipojen pin E
radice HD44780 z logické 0 do logické 1 a zpét do 0. Dale tato tiida obsahuje me-
todu instr(cmd). Ta jako argument oc¢ekava 8 bitové slovo, tedy 1 bajtovou instrukei.
Pokud bychom chtéli nastavit funkci displeje na 4 bitovou komunikaci a jako dvourad-
kovy, pouzili bychom jako argument této metody hexadecimalni hodnotu 0x28, coz se
v binarni podobé rovna 00101000. Tteti metodou t¥idy FourBitIO() je putc(char).
Tato metoda je uc¢ena k zapisu jednoho znaku na displej. Je v podstaté totozné s pred-
chazejici metodou instr(). Nastavuje ale pin 3, na néjz je vyveden signal RS fadice
HD44780, na logickou ,,1”, ¢imz sdé€luje tadici, Ze se nejedna o instrukci, ale o data,
ktera ma zobrazit na displeji.

3.5.6 Ovladani celého modulu MLAB LCD2L4P02A

Protoze na modulu LCD2L4P02A, jsou kromé LCD displeje osazena jesté tlacitka,
ktera jsem chtél vyuzit pro ovladani jednoduchého uzivatelského rozhrani, musel jsem
pythonsky modul led.py (viz. 3.5.5) rozsifit o potfebné funkcionality. Takto rozsifeny
modul jsem pojmenoval mlab.py. Do néj jsem priprogramoval tfidu MLAB(), ktera si
pii své inicializaci vytvari dva objekty. Prvni objekt - mlab je instanci t¥idy HD44780(),
jenz je potomkem tiidy FourBitIO(). Tento objekt méa na starosti komunikaci s LCD
displejem. Metoda show(][]) této tiidy ocekava jako argument seznam o dvou prveich
typu fetézec (string), pficemz prvni prvek (fetézec) pomoci metody write() objektu
mlab zobrazi na prvnim fadku LCD displeje a druhy prvek zobrazi na druhém radku
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Rizeni Datové sbérnice

Instrukce

Rs || Rw || b7 | D6 || D5 || D4 || D3 || D2 || D1 || DO
| Smaz displej a nuluj adresu DD (2ms) foflfoffofloffoffolof ool 1]
| Nuluj adresu DD na 0 a zrus posunuti 2ms) || o | o [ o oo o oo 1]~
| Nastavent pohybu kurzoru (40ys) fofloflofloffofloflo]s]m]s]
| Nastavent modu displeje (40p5) fofloflofloffofloli]p]c]s]
| Okamzity posuv kurzoru nebo textu (40us) || 0 | o | o o [[ o | 1 [[sc|ru] * || ]
| Nastavent funkee displeje (40ys) [oflolofloffovfocw]r] ]~
| Nastavent adresy CG (40ps) [ o o | o s [[as] aaf as| a2 a1 ao]
| Nastavenf adresy DD (40us) [ o] o | 1 [[ae] as| aa ]l as| a2 a1 [ ao]
| Ctent adresy a busy bitu [ o] v [ Be[ae] as| aa || as| a2 ][ a1 || ao]
| Zapis dat (40us) | 1] o o7 ] o6 ps| palps| o2 o1 o]
| Gteni dat (40p5) [ ] + o7 ] o6 ps| pafps| o2 o1 o]

Tabulka 3.2: Instrukce fadi¢e HD44780, prevzato z [17]

’ Oznaceni Bitu Funkce / status

| |
’ 1/D H 0 = Posun kurzoru vlevo H 1 = Posun kurzoru vpravo ‘
’ S H 0 = Neposouvat text H 1 = Posouvat cely text ‘
’ D H 0 = Vypnuti displeje H 1 = Zapnuti displeje ‘
’ C H 0 = Vypnuti kurzoru H 1 = Zapnuti kurzoru ‘
’ B H 0 = Vypnuti blikani kurzoru H 1 = Zapnuti blikani kurzoru ‘
’ S/C H 0 = Posun kurzoru H 1 = Posun displeje ‘
’ R/L H 0 = Vlevo H 1 = Vpravo ‘
’ DL H 0 = 4-bit interface H 1 = 8-bit interface ‘
’ N H 0 = jednoradkovy displej H 1 = dvouradkovy displej ‘
’ F H 0 = 5x7 font (zékladni) H 1 = 5x10 font ‘
’ BF H 0 = Displej pfipraven H 1 = Pravé probihajici interni operace ‘

Tabulka 3.3: Specialni bity instrukei fadice HD44780, prevzato z |1 7]

LCD displeje. Dale tiida MLAB() obsahuje objekt tlacitko, jenz uchovava informaci
o tom jaké tla¢itko bylo naposledy stisknuto a jesté metodu stisknuto(), ktera ¢eka
v nekone¢né smycce, dokud neni stisknuto jedno z tlac¢itek na modulu MLAB (dojde
k uzemnéni jednoho z pint stavového registru paralelniho portu) a poté prenastavi hod-
notu proménné tlacitko. K vyhodnoceni toho, ze bylo stisknuto tlac¢itko, se v metodé
stisknuto() pouzivaji metody tiidy Parallel() (viz. 3.5.2).

3.5.7 Pomocny modul tools.py

V fidicim programu jsou vyuzivany ruzné externi programy, kromé programu dcfldd,
ktery provadi samotnou duplikaci média, jesté dalsi utility na zjistovani informaci o du-
plikovaném médiu (vyrobni ¢islo, velikost, rozdéleni na jednotlivé oddily, atp.). Tyto
programy jsou spoustény pomoci modulu subprocess (viz. 3.5.3). Funkce, které externi
programy vyuzivaji jsou ulozeny v pomocném modulu tools.py.
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Funkce detekce disku() spousti piikaz sfdisk s parametrem -s (sfdisk -s), vy-
stup tohoto prikazu, pak pomoci regularnich vyrazi (viz. 3.5.4) upravuje a vraci seznam
pamétovych médii (blokovych zafizeni) aktualné pritomnych v systému. Dalsi funkei
v modulu tools.py je info o disku(). Ta pfebira jako argument fetézec, ktery speci-
fikuje cestu k blokovému zarizeni, jehoz nazev pak tato funkce vraci v podobé retézce.
Ke zjisténi nazvu pamétového média tato funkce vyuziva program hwinfo s potifebnymi
parametry, pricemz vystup tohoto programu je opét upraven pomoci regularnich vy-
razli. Nazev duplikovaného média je pfedan jako argument funkci vytvor adresar(),
kterd vytvori adresar s timto nazvem v cilovém disku a do tohoto adresare je pak
ukladén obraz a informace o duplikovaném meédiu.

Funkce zapis _info() zjistuje informace o duplikovaném médiu (vyrobni ¢islo, ve-
likost, rozdéleni na jednotlivé oddily, atp.) a tyto informace zapisuje do souboru v ad-
resafi, ktery byl vytvoren v cilovém médiu funkei vytvor adresar(). Informace ziskava
postupym spousténim externich programi hwinfo, gdisk a smartctl. Modul tools.py
jesté obsahuje tyto funkce:

e mount() - spousti piikaz mount
e umount() - spousti prikaz umount
e porovnej seznamy() - porovna dva seznamy a vrati rozdilovy seznam

e volne misto() - porovnavéa velikost volného mista v cilovém médiu s velikosti
duplikovaného média

3.5.8 Hlavni modul menu.py

Zékladem hlavniho programu menu.py je nekonecny cyklus while, ktery bézi az do
vypnuti celého systému. Pti spusténi programu se nejprve spusti dva podprocesy pro
nacteni a odstranéni moduld ppdev, respektive 1p, do, respektive z, jadra. Poté pro-
gram vytvari instanci tfidy MLAB() z modulu mlab.py. Déle tento modul obsahuje
tfidu Menu(), ktera zobrazuje jednoduchou uzivatelskou nabidku a uchovava informaci
o tom, jaka polozka menu byla zvolena a tedy jaky se mé vykonat piikaz. Nabidka ob-
sahuje pouze dvé moznosti. Jedna z nich je ,Vypnout”. Pokud uzivatel zvoli a potvrdi
tuto moznost, spusti se funkce vypnout(), které spusti podproces shutdown -h 0 a
ten vypne celé zafizeni.

Druhou moznosti pro uzivatele je ,Spustit zalohu disku”. Pokud je vybrana a potvr-
zena tato moZnost, spousti se funkce zaloha(). Tato funkce komunikuje s uzivatelem
prostiednictvim LCD displeje na modulu MLAB a sméruje ho k tkonu, které musi
provést, aby mohl byt spustén proces bitového kopirovani pamétového média. Pokud
vSechny pripravné kroky probéhnou bezchybné, je spustén podproces dcf1ldd s potieb-
nymi parametry.

Tento program se spusti po startu systému pomoci skriptu /etc/rc.local, ktery je
spoustén (jednotlivé piikazy v ném obsazené) po nabéhnuti vSech systémovych sluzeb
(démont1) v multiuzivatelském ,runlevelu”. Vsechny programy spusténé pomoci tohoto
souboru bézi s pravy superuzivatele root. Tento soubor tedy obsahuje nésledujici radek
kodu:

/home/atom/menu.py
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Obrazek 4.2: Uzivatelsky interface kopirovaciho zarizeni

K tomu je potteba dodat, ze vSechny moduly Pythonu (menu.py, tools.py a mlab.py)
jsou ulozeny v domovské slozce uzivatele atom a soubor menu.py mé priznak spusti-
telného souboru.

4 Hotové zarizeni

Vsechny komponenty (zékladni deska, MLAB modul s LCD displejem, zdroj pico PSU,
kabelaz) jsem osadil do své starsi mini-ITX pocitacové skiiné (tzv. case) o rozmérech
31x22x7cm, ve které byl vadny integrovany zdroj. Tento zdroj jsem odstranil a nahradil
jsem ho jiz zminénym pico PSU. Protoze nejvétsi komponent - zakladni deska ma
rozméry 17x17cm, bylo by mozné pouzit i mensi ,case”, ale pro mé to v tuto chvili jiz
byla investice navic a pouzil jsem ten, ktery jsem mél k dispozici.

Do mini-ITX skiiné jsem vyftizl, respektive vyvrtal, otvory pro LCD displej a tla-
¢itka na modulu MLAB LCD2L4P02A. Tento modul je pak pfipevnén k plechovému
drzéku, kde byl puvodné osazen systémovy pevny disk pocitace. Operacni systém je
nainstalovan na USB flashdisk, tim padem neni potfeba pevného disku a vznikl tak
tento prostor pro osazeni MLAB modulu, pomoci kterého se celé zafizeni ovlada.

Zatizeni se od zapnuti, tedy stisknuti vypinace, dostane do pouzitelného stavu po
26 sekundach. Jinymi slovy tzv. boot systému trva 26 vtefin, poté se spusti program
menu.py (viz. 3.5.8) a na displeji se objevi népis ,Zarizeni je pripraveno” (LCD displej
nezobrazuje ¢eskou diakritiku - to lze doprogramovat). V této chvili miize uzivatel zacit
zafizeni ovladat pomoci tlacitek (viz. obrazek 4.2).

Pokud pak uzivatel vybere na displeji moznost ,Spustit zalohu disku”, za¢ne se
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Obrazek 4.3: Hotové zafizeni na duplikaci pamétovych médii véetné horniho krytu

provadét pripraveny scénaf.

Nejprve je uzivatel pozadan o pripojeni cilového média, to znamena média, na
které se bude ukladat obraz duplikovaného disku. Poté je disk rozpoznan a pripojen
(pfikaz mount) do adresare /mnt. Pak je uzivatel vyzvan k tomu, aby pfipojil zdrojové
médium, tedy to duplikované, které je téz rozpoznano a uzivatel poté musi potvrdit,
ze chce skutecné spustit bitové kopirovani. V tomto okamziku je jediny prostor na to,
aby uzivatel cely proces korektné zastavil (dojde k odpojeni cilového média z adreséare
/mnt) a to stisknutim tlacitka 2 (X).

Jestlize je ale stisknuto tlac¢itko 1 (/), pokracuje fidici program tim, Ze zjisti velikost
duplikovaného média (piikaz sfdisk -s) a porovna jis volnym mistem v adresaii /mnt
(piikaz df). Pokud je tedy v adresafi /mnt dost volného prostoru na to, aby se tam
vesel soubor o stejné velikosti jako duplikované médium, spusti se néasledujici prikaz.

dcflddconv=noerror ,notrunc_ bs=4096 hash=shal hashlog=/mnt/<

nazev>/hash.shal hashconv=before if=<duplikované médium>
pyof=/mnt/<nédzev>/obraz.img

V opacném piipadé je sdéleno uzivateli, Ze v cilovém médiu neni dostatek volného mista,
cilové médium je odpojeno (umount) a uzivatel je instruovan k fyzickému odpojeni obou
pamétovych médii.

Spustény proces dcfldd je fidicim programem kontrolovan, jestli stéle bézi, nebo
jestli skoncil s chybovym navratovym kdédem. Zaroven ridici program prubézné zjistuje
velikost souboru obraz.img pomoci prikazu sfdisk -s, porovnava jis velikosti kopiro-
vaného média a na zékladé toho pak na displeji zobrazuje pocet procent zkopirovanych
blokt dat.

Jestlize proces dcfldd skon¢i bez chyb a duplikované médium je tak kompletné
zkopirovéano, tak fidici program pomoci utilit (gdisk, hwinfo, smartctl) zjisti veskeré
informace o duplikovaném disku a zapiSe je do souboru info o disku.txt umisténého
ve stejné slozce jako obraz.img. Po té je odpojen piikazem umount cilovy disk z adresafre
/mnt a na displeji se objevi ,Odpojte vsechna media”. Tim je kompletni duplikace
hotova.
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5 ZAavér

Cilem mé bakalarské prace bylo navrhnout jednoduché elektronické zafizeni, které bude
provadét duplikaci pamétovych médii pro potieby dalsiho forenzniho zkoumani a vy-
Setfovani, tak aby tento tkon zvladali bézni uzivatelé a aby nedoslo k prepsani nebo
smazani zajmovych dat na kopirovaném (duplikovaném) médiu.

Takové zarizeni se mi podarilo navrhnout a realizovat za pomérné nizkou porizovaci
cenu veskerého hardwaru - 3286 K¢ (zékladni deska 1396 K¢, pamét RAM 291 K¢,
zdroj 1000 Ké, MLAB modul 599K¢). Software véetné opera¢niho systému jsem pouzil
takovy, ktery je dostupny zdarma (vétSinou $iteny pod licenci GPL). Jako svobodny
software je §ifen i programovaci jazyk Python, v némz je napsan fidici program na
ovladéani LCD displeje.

Inspiraci pro navrh tohoto zafizeni mi byl Forensic Duplicator od firmy Digital
Intelligence, jehoz zakladni verze je vSak nékolikandsobné drazsi. Celkové naklady by
O tom pro¢ jsem tento jednodeskovy pocita¢ nakonec nepouzil se zminuji v kapitole
3.1. Pokud by se nékdy objevil podobné levny jednodeskovy pocitac, ktery by byl navic
vybaven rozhranim SATA, nebyl by problém moje feSeni na néj aplikovat, diky pou-
ziti multiplatformniho operacniho systému a stejné multiplatformniho programovaciho
jazyka.

Zafizeni je mozné dale rozsifovat o nékteré funkce. Napfiklad by mohla byt piridana
funkcionalita pro kopirovani vysledného obrazu média do sitového tlozisté NAS. To
by bylo vyuzitelné v pripadé, ze by duplikovany harddisk mél prilis velkou kapacitu
(3TB a vice). Také by mohla byt v zafizeni implementovana moznost béhem probihajici
duplikace analyzovat zajmova data na duplikovaném médiu, a to bud pomoci programu
bulk extractor nebo balikem néstroja The Sleuthkit (viz. kapitola 2.5 resp. 2).
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Priloha
Vypis souboru zdrojového kédu programu menu.py:

v #!/usr/bin/env python
2 # —4— coding: utf—8 —

4 # licence GNU GPL

nnn

7 Created on Tue Dec 4 14:19:30 2012

o @author: Frantisek Doule

nnn

11 import time
12 from mlab import x
13 from tools import x

16 class Menu:

18 def  init  (self):
19 self .menu = |
2 [ "Vypnout_?","" ] 7
4 =0
21 ["Spustit", "zalohu_disku_?"], #
1=1
22 ]
23
24
25 self.i=0
26
27 def posun right(self):
28 if self.i>=0 and self.i < (len(self.menu)—1):
29 self.i+=1
30 else:
31 self.i =0
32 return self.i
33
34 def posun left(self):
35 if self.i>0 and self.i <= (len(self.menu)—1):
36 self.i—=1
37 else:
38 self.i = (len(self.menu)—1)
39 return self.i
40
a1 def prikaz(self):
42 return self.i
43
a4 def polozka(self):
15 return self .menu|self.i|

46
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47

48

49

50

51

52

53

54

55

56

57

58

59

60

61

62

63

64

65

66

67

68

69

70

71

72

73

74

75

76

7

78

79

80

81

82

83

84

85

86

87

88

89

90

91

92

93

def

def

vypnout () :

global mlab

print mlab.show (["Vypinam", "zarizeni_..."]|)
podproces ("shutdown_—h_0")

zaloha () :

global mlab
partition = "1"
int disk =[]
cilovy disk =[]
zdrojovy disk =[]

nazev_c = ""

nazev_z = ""
size = 0
cesta = "/mnt/"
args=None
dcfldd=None

print mlab.show (["Odpoj_vsechna", "media_a_potvrd"])
while 1:
mlab.stisknuto ()
if mlab.tlacitko — "1":
print mlab.show ([ "probiha", "kontrola..."]|)

time . sleep (2)

int disk = detekce disku()
print int disk

break

print mlab.show (|"Pripoj_CILOVY", "disk_a_potvrd"])
while 1:
mlab . stisknuto ()
if mlab.tlacitko =— "1":
print mlab.show (["detekuji_", "disk..."])
time . sleep (2)
pom disky = detekce disku()

cilovy disk = porovnej seznamy (int disk,
pom _disky)

if cilovy disk:
nazev_c = info o disku(cilovy disk|[0])
print mlab.show (| "nalezen_disk:", nazev_c

1)

time . sleep (1)

print cilovy disk|[0]+ partition

print mlab.show (|[nazev_c,"__Pokracovat_7"
1)

mlab . stisknuto ()

if mlab.tlacitko = "1":
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94

96

97

98

99

100

101

102

103

104

105

106

107

108

109
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114

115

116

117

118

119

120

121

122

123

124

125

126

127

128

129

130

131

132

133

print mlab.show ([ "mount_disku:",
nazev_c|)

# Il nasledujici radek musi byt kvuli
mount FUSE !!!
del mlab.mlab #/!/

try:
mount (cilovy disk|[0]+ partition)
except:
print mlab.show ([ "mount_disku_se",
"nezdaril ..."])

time . sleep (2)
print mlab.show (["odpoj_disk" "a_
naformatuj_ho"|)

return

print mlab.show ([ "cilovy_disk","
pripraven"])

time . sleep (1)

break

if mlab.tlacitko = "2":

print mlab.show (["pro_navrat" 6 "pouzij._
sipky"|)

return

else:

print mlab.show (["disk_nenalezen" 6 "zkusit_
znovu?"|)

mlab . stisknuto ()

if mlab.tlacitko =— "1":
continue

if mlab.tlacitko =— "2":
print mlab.show (["pro_navrat" 6 "pouzij._

sipky"|)

return

print mlab.show (|"Pripoj _ZDROJOVY", "disk_a_potvrd"])

while 1:
mlab . stisknuto ()
if mlab.tlacitko = "1":
print mlab.show (["detekuji_", "disk..."])
time . sleep (2)
zdrojovy disk = porovnej seznamy (pom _disky,

detekce disku())
if zdrojovy disk:
nazev_z = info o disku(zdrojovy disk|[0])
print mlab.show (| "nalezen_disk:", nazev z
1)
time . sleep (3)

print mlab.show (["vyrobit_bitovou:"

" ..
,"kopii
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135

137
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139

140
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142

143

144
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146

147
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150
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154

155

156

157
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161

162

163

164

165

166

167

168

mlab . stisknuto ()
if mlab.tlacitko =— "1":
del mlab.mlab
size= float (podproces("sfdisk_—s_"+
zdrojovy disk|[0]))
if volne misto("/mnt", size):
cesta +—= mnazev_ 1z
vytvor adresar(cesta)

tik= 60

if int(size/1024/1024) < 150:
tik= 20

if int(size/1024/1024) < 2:
tik= 3

args = shlex.split ("dcfldd_conv=
noerror ,notrunc_bs=4096_hash=
shal_hashlog="+cestat"/hash.
shal_hashconv=before_if="+
zdrojovy _disk[0]+"_of="+cesta+"
/obraz.img")

try:

#dcfldd = subprocess.Popen(
args , shell=False, stdout=
subprocess.PIPE, stderr=
subprocess.PIPE)

dcfldd = subprocess.Popen(args
, shell=False ,stdout=
subprocess .PIPE)

except:

n

print mlab.show (| "chyba",
pouzij_sipky"])
umount (" /mnt" )
return
while dcfldd.returncode=—None:

try:
hotovo=(float (podproces ("
sfdisk —s_"+cesta+"/
obraz.img"))/size) %100
except:
hotovo=float (0)
procent = "hotovo:_"+str (int (
hotovo) )+"%"
print mlab.show (["zalohuji..",
procent |)

dcfldd . poll ()

if dcfldd.returncode!=None:
break
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200
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202

203

204

205

206

207

time.sleep (tik)
print dcfldd.returncode

if dcfldd.returncode==0

print mlab.show (["zalohuji...
,"hotovo_100%"|)

time.sleep (1)

print mlab.show (|"Zaloha",
dokoncena"|)

time . sleep (1)

print mlab.show (["Zapisuji_
informace" ,"o_disku..."])

zapis info (zdrojovy disk|[0],
cestat+ "/info o disku.txt")

"

n

umount (" /mnt")

print mlab.show (| "Hotovo" ,""])

time.sleep (1)

print mlab.show (| "odpojte_
vsechna" ,"media..."|)

break
else:

print mlab.show (| "chyba" "
pouzij_sipky"]|)

with open(cesta+"/errorlog.txt
", mode=’a’) as soubor:

soubor . write (dcfldd .
communicate () )
umount (" /mnt" )

return
else:
print mlab.show (|"v_cily _neni_mis—
" "to_odpoj_media..."])
umount (" /mnt")
return
if mlab.tlacitko =— "2":
print mlab.show (["pro_navrat" 6 "pouzij._
sipky"])
umount (" /mnt")
return
else:
print mlab.show (["disk_nenalezen" 6 "zkusit_

znovu?"|)
mlab.stisknuto ()

if mlab. tlacitko =— "1":
continue
if mlab. tlacitko =— "2":

umount (" /mnt")
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209
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248

249

250
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print mlab.show (["pro_navrat" "pouzij._

sipky"|)
return

return

if  name — main__

podproces ("modprobe_—r_Ip")
podproces ("modprobe_ppdev")

mlab=MLAB()
mlab.show (| " Zarizeni_je", "pripraveno"])

menu = Menu ()
kontrola =[]

while 1
mlab . stisknuto ()

if mlab.tlacitko =— "4":
menu. posun_right ()
kontrola = mlab.show (menu. polozka ())

if mlab.tlacitko — "3":
menu. posun_left ()
kontrola = mlab.show(menu. polozka())

if mlab. tlacitko = "2":
pass

if mlab.tlacitko = "1" and kontrola = menu.
polozka () :
kontrola=mlab.show (["Opravdu_?" ,""])

while 1:
mlab.stisknuto ()
if mlab.tlacitko = "1":
if menu.prikaz() = 0:
vypnout ()
break
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258

259
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262

263

264

265

266

267

268

269

if menu.prikaz() = 1:

zaloha ()
break
break
if mlab.tlacitko =— "2":
mlab . show (menu. polozka () )
break

time.sleep (0.1)
#podproces (menu. prikaz () )

time.sleep (0.1)
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Vypis zdrojového kédu souboru tools.py:

#1/usr/bin/env python
# —*— coding: utf—8 —¥—

10

11

12

13

14

16

17

18

19

20

21

22

23

24

26

27

28

29

30

31

32

33

34

36

37

38

39

40

41

42

43

44

45

46

47

700

Created on 13.9.2012

@Qauthor: Frantisek Doule

200

import subprocess
import shlex
import re

import os

import shutil

def

def

def

def

podproces(prikaz):
args — shlex.split(prikaz)

proc = subprocess.Popen(args, shell=False,stdout=
subprocess .PIPE, stderr=subprocess.PIPE)
vystup = proc.communicate(input)

return vystup [0]

detekce disku():
args = shlex.split ("sfdisk_—s")

try:
vystup = subprocess.check output(args)
except:
return("nelze_spustit_\"sfdisk\"_—_pravdepodobne_
nemate_potrebna_prava")

drives = shlex.split (vystup)
disky =[]
for i in range(len(drives)):
if re.search("/dev/«" drives|[i]):
disky .append(re.sub(":$" ,"" drives|[i]))

return disky
porovnej seznamy (listl ;list2):

if len(listl) >= len(list2):

return list (set(listl) — set(list2))
else:

return list (set(list2) — set(listl))

info o disku(disk):
try:
args — shlex.split ("hwinfo_——short_——disk_—only_
"+disk)
hwinfo=subprocess.check output(args)
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18 infor=re.sub(r"\n","" /hwinfo)

19 info=re.sub(disk ,"" ,infor)

50 inf=re.sub("disk:____oooooccoooo "o linfo)

51 bez mezer=re.sub("_"," " inf)

52 return bez mezer

53 except:

54 return "Nebylo_mozné_ziskat _informace_o~ disku_(

chybi_utilita_hwinfo)"
55
56
57 def mount(partition):
58 args=shlex.split ("mount_—w_"+partition+"_/mnt" )
59 return subprocess.check call(args)
60
61 def umount(partition):
62 args=shlex.split ("umount_"+partition)
63 return subprocess.call (args)
64
65
66 def vytvor adresar(nazev):

67 try:

68 shutil .rmtree (nazev)
69 except:

70 pass

71 try:

72 os . mkdir (nazev)

73 return True

74 except:

75 return False

76
77 def zapis info(disk,cesta k souboru):

78 args hwinfo = shlex.split ("hwinfo_——disk_—only_"+
disk)

79 hwinfo=subprocess.check output(args hwinfo)

80 with open(cesta k souboru, mode=’a’) as soubor:

81 soubor . write (hwinfo + "\n")

82

83 args fdisk = shlex.split ("gdisk_—1_"+disk)

84 fdisk=subprocess.check output(args fdisk)

85 with open(cesta k souboru, mode=’a’) as soubor:

86 soubor. write ("\n" + fdisk)

87

88 args smart = shlex.split("smartctl_—i_"+disk)

89 try:

90 smart=subprocess.check output(args smart)

o1 with open(cesta k souboru, mode=’a’) as soubor:

92 soubor . write ("\nS.M.A.R.T_info:_\n" + smart)

93 except:

94 pass

95
9¢ def volne misto(directory , size):
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97

98

99

100

101

102

103

104

105

106

107

108

109

110

if

__name  —— ' main_

df = shlex.split (podproces("df_"+ directory))
print df
volno = float (df[10])/1024/1024
velikost = (float (size)/1024/1024)+2
if volno >= velikost:
return True
else:
return False

) ).

#print mount("/dev/sdb1")
#print str(int(float(podproces("sfdisk —s /dev/sdd"))

/1024/1024))
volne misto (" /mnt",1937879644)
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Vypis zdrojového kédu souboru mlab.py:

v #l/usr/bin/env python
2 # program (pseudo ovladac) pro modul MLAB LCD2L4P02A

4« #prevzato a upraveno z :

5 A # character LCD example for
pyparallel

o # #

7 # #(C) 2002 Chris Liechti <

cliechti@gmz . net>
s # this is distributed under a free software license — GNU
GPL
o #
10 # musi bezet pod pravama roota
u # Il pred spustenim
12 # modprobe —r Ip
13 # modprobe ppdev
14
15 import sys, time
16 sys.path.insert (0, ’..7)
17 import parallel
18

19

20 LCDON = 0x01 #0x00000001 Switch on display

21 LCDOFF = 0x08 #0x00001000 Switch off display

22 LCDCLEAR = 0x01 #0x00000001

23 LCDLINEL1 = 0x80 #0x10000000

24 LCDLINE2 = 0xc0 #0x11000000

25 LCDMOVE = 0x07 #0b00000111 posouvat text doleva

26  LCDCURSORON = 0x0f #0x00001111 turn on cursor
blinking

27 LCDCURSOROFF = 0x0c #0x00001100 Disable cursor
blinking. The cursor is hidden.

25 LCDCGADRSET = 0x40 #0b01000000

29 LCDDDADRSET = 0x80 #0b10000000

30 LCD2LINES = 0x28 #0b00101000 Set display mode to
two lines.

s1 LCD8BITS = 0x30 #0b00110000 select 8 Bit interface

32 LCD4BITS = 0x20 #0b00100000 select 4 Bit interface

33 LCD_DATA OFF = 0x05 #0x200000101 mask used to clear the
data lines

32 LCDCLEARDD = 0x03 #0b00000011

35 LCDROLL = 0x18 #0b00011000 okamzity posun
kurzoru

36

s7 LCD_RS = 1l<<«1

s3s LCD RW = 1<<2

30 LCD E = 1<<3

90 LCD D4 = 1<<4

a1 LCD Db = 1<<5

42 LCD_D6 = 1<<6
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43

44

46

47

48

49

50

51

52

53

54

55

56

57

58

59

60

61

62

63

64

65

66

67

68

69

71

72

73

74

75

76

7

78

79

80

81

82

84

LCD D7

= 1<<7

class FourBitIO (object):

def

__init_ (self):
self .data = 0

self.out(0) #reset pins

time.sleep (0.050) #wait more than 30ms

#send the reset sequece (8 times the same pattern
)

self.out (LCDS8BITS) #set 8 bit interface

self . toggleE () #toggle LCD _E, the
enable pin

time.sleep (0.005) Hwait a bit

self . toggleE () #toggle LCD E, the
enable pin

time.sleep (0.005) #wait a bit

self . toggleE () #toggle LCD E, the
enable pin

time . sleep (0.005) #wait a bit

self . out (LCD4BITS) #now set up the 4 bit
interface

self . toggleE () #toggle LCD E, the
enable pin

time.sleep (0.002) #wait until instr is
finished

self.instr (LCD2LINES, wait=0.002) #set 2 lines
display

self.instr (LCDCURSOROFF, wait=0.002) #hide cursor

self.instr (LCDCLEAR, wait=0.002) #clear
display

#my connector has the wrong pinorder....
#better swap them in software than to solder ;—)

def

def

reveseout (self | x):
#r = ((x & (1<<0) and 1) << 7)

[
# ((x & (1<<1) and 1) << 6) /|
# ((z & (1<<2) and 1) << 5) /|
# ((z & (1<<8) and 1) << 4) /|
# ((z & (1<<4) and 1) << 8) /|
# ((z & (1<<5) and 1) << 2) /|
# ((z & (1<<6) and 1) << 1) /|
7

((z & (1<<7) and 1) << 0)
#print "%02x" % r, "%02x" %«x
#self.p.setData(r)

self .p.setData(x)

toggleE (self):

"Mrtoggle enable pin """
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86

87

88

89
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92

93

94

95

96

97

98

99

100

101
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103

104

105

106

107

108

109

110

111

112

113

114

115

116

def

def

def

self.data |= LCD E;
enable pin

self . reveseout (self.data)

self .data &= "LCD_E; #back to inactive
position

self .reveseout (self.data)

#toggle LCD E, the

out (self , data):

""set data to LCD port"""
self.data = data

self . reveseout (self.data)

instr(self , cmd, wait=0.000040):

"MMsend instruction byte to LCD"""

self.out(cmd & 0xf0) #output upper mnibble

self.toggleE () #toggle LCD E, the
enable pin

time.sleep (wait)

self .out((cmd << 4) & 0xf0) #and then the lower
nibble

self . toggleE () #toggle LCD E, the
enable pin

time .sleep (wait) #wait until instr is
finished

putc (self | ¢):

"MM"send a data byte to the LCD"""

¢ = ord(c)

self .out((c & 0xf0) | LCD_RS) #output upper
nibble

self . toggleE () #toggle LCD E, the
enable pin

time.sleep (0.002)

self .out (((c << 4) & 0xf0) | LCD_RS) #and then

the lower nibble

self . toggleE () #toggle LCD E, the
enable pin

time . sleep (0.002) #wart until instr s
finished

class HD44780 ( FourBitIO):

ur #class HD44780( EightBitlIO ) :

118

119

120

121

122

123

124

def

def

__init__ (self):
self .p = parallel.Parallel ()
super (HD44780, self). init ()

write (self , str):

"Mhrwrite a string to the LCD"""
for ¢ in str:
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126

127

128

129

130

131
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146
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148
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157

158

159

160

161

162

163

164

165

166

167

168

169

171

172

173

174

self .putc(c) #write each character

def downloadFont(self , fontdata):
"hrSet the memory pointer and download a font"""
self.instr (LCDCGADRSET) ;
self . write(fontdata)
self.instr (LCDLINEL) #just in case, set
cursor to a wvistble pos

class MLAB() :
def  init  (self):
self . mlab=HD44780 ()
self.tlacitko=""

def stisknuto(self):

while 1:
if not self.mlab.p.getInAcknowledge () :
self.tlacitko = "4"
break

if not self.mlab.p.getInPaperOut():
self.tlacitko = "3"
break

if not self.mlab.p.getInSelected():
self.tlacitko = "2"
break

if not self.mlab.p.getInError():
self.tlacitko = "1"
break

time.sleep (0.1)

def show(self ,radky=[]):
try:
del self.mlab
except:
pass
time .sleep (0.2)
self .mlab = HD44780()
try:
self .mlab. write (radky [0])
except:
self .mlab. write("")
self .mlab.instr (LCDLINE2)
try:
self .mlab. write (radky[1])
except:
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194
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197

198

200

201

202
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214
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216

217

218

219

220

221

self .mlab. write("")

#zobrazeno = radky[0] + radky[1]

return radky

def zobraz (led ,radky=][]):

if

___name — _main_

led . write (radky [0])
led . instr (LCDLINE2)
try:
led . write (radky [1])
except:

led . write("")
#zobrazeno = radky[0] + radky[1]
return radky

i .

led — HD44780 ()
led . write (" Zarizeni_je")
led . instr (LCDLINE2)

led . write ("pripraveno")

while 1

if not led.p.getInAcknowledge () :

del lcd

time.sleep (0.2)

led = HD44780 ()

zobraz (led ,["tlacitko _4"

’HH])

if not lcd.p.getInPaperOut():

del lcd

time . sleep (0.2)

led = HD44780()

zobraz (led ,["tlacitko_3"

7HH])

if not led.p.getInSelected():

del lcd

time.sleep (0.2)

led — HDA44780()

zobraz (led ,["tlacitko _2"

if not lcd.p.getInError():
del lcd
time.sleep (0.2)
led = HD44780 ()
zobraz (led ,["tlacitko_1"

time.sleep (0.1)
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