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UVOD

Diplomova prace se zamétuje na pusobeni rodi¢t v oblasti prevence online rizik u déti.
Fenomén socialnich sitich a online prostoru je jiz typickym pro moderni spolecnost. Dnesni
déti vyrustaji v dob€, kdy je i jejich rodice obklopuji virtualni jevy. Média a komunikace se
zvelké Casti presunuly pravé do online svéta. Pro déti jsou typické zejména online hry,
komunikace s pfateli, sledovani obsahu na socialnich sitich ¢i jinych online platforméch jako
je napt. YouTube. Téma online prostoru je zcela aktualni a stale se online svét dale rychle
vyviji. Jiz v bakalarské praci jsem se zabyvala socialnimi sit€émi ve volném case u adolescenttl.
Problematika socialnich siti a online prostfedi me velice zajima, a tak jsem se rozhodla dal
vénovat této oblasti. V diplomové praci se vSak zabyvam preventivnim pusobenim, které
poskytuji rodice svym détem, které v soucasné dobé studuji na zakladni skole. Prevence online
rizik je stejné€ dulezita jako u jinym socialné patologickych jevi. Hlavnimi motivy pro napsani

diplomové prace tedy byly zajem o problematiku a aktudlnost fenoménu.

Diplomova prace se sklada z teoretické a empirické Casti. Prace si kladla za cil zjistit
a analyzovat, jak rodice zajist'uji prevenci online rizik u svych déti. Teoreticka Cast prace
meéla nasledujici diléi cile:
e Shrnout definice rodiny.
e Vymezit typologie rodiny v moderni dobé.
e Vymezit a popsat prevenci a jeji typy.

e Vymezit problematiku sociélnich siti a online rizik.
Empiricka ¢ast prace si kladla za dil¢i cile:

e Zmapovat zkuSenosti rodi¢u s prevenci online rizik u déti.

e Kategorizovat aktualni online rizika, se kterymi se déti nejCastéji setkavaji
a kauzalné ovliviiuji preventivni opatieni v rodin€ a jejich feSeni (z pozice
zakonného zastupce).

Teoretické ukotveni tématu prace se nachazi v prvni Casti prace. Prvni kapitola je
vénovana definici pojmu rodina, dale se v kapitole zabyvam typologii rodiny v moderni
spolecnosti, rodicovskou odpovédnosti, vychovnymi styly z pohledu medialni vychovy, mistu
socialnich sitich vrodiné a charakteristice déti v mladSim a star§im Skolnim véku. Druha
kapitola se vénuje pojmu prevence, jeji definici, typologii a zaméfila jsem se na prevenci

aktualnich online rizik. T¥eti kapitola popisuje online prostiedi a jeho rizika. Ctvrta kapitola je



pojata jako seznam organizaci, na které se rodi¢e mohou obratit v ptipadé feSeni problémové

situace.

Druha c¢ast prace, empiricka ¢ast, se zprvu vénuje aktualnimu stavu zkoumané
problematiky. Nasledovné se vénuje charakteristice vyzkumného Setfeni a metodologii
vyzkumu. Jsou zde formulovany cile prace, vyzkumné otazky, popisovano vyzkumné Settent,
metody sbéru dat, charakteristika respondentti ti€astnicich se rozhovorl., zptsob zpracovani
dat. Ziskavani potiebnych dat probihalo skrze polostrukturované rozhovory, které se konaly
v lednu a unoru tohoto roku. Je zde i pfilozen ¢asovy harmonogram celé diplomové prace. Dale
se vénuji intepretaci ziskanych dat, jejich analyze, zjisténym vysledkim prace.

Na zaveér této Casti je zpracovana diskuse.



I. TEORETICKA CAST
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1 Rodina

Definujeme pojem rodina. Kraus definuje rodinu jako strukturovany systém, ,jehoZ
smyslem, ucelem a ndplini je utvdret relativné bezpecny, stabilni prostor a prostiedi pro sdilent,
reprodukci a produkci Zivota lidi. V kaZdém pripadé je to prirozené prostiedi, do néhoz
se clovek rodi, anizZ si mohl vybrat jiné, a prejima to, co mu pripravili rodice “ (Kraus, 2014,

str. 80).

Za rodinu lze povazovat skupinu osob, kterd ma svou historii, vzajemna oCekavani.
Ale predevsim je rodina postavena na vztazich. Vztahy, které jsou bud'to pokrevni, zpeceténé
manzelstvim, adopci. Mezi c¢leny jsou hluboké emociondlni a psychologické vazby.
V soucasné dob¢ se za rodinu oznacuji 1 vztahy, které nemusi byt nutn€ zdkonné osetfené, napft.

nesezdané pary (Sobotkova, 2007, str. 24).

V soucasné dobé se predstavy o pojeti rodiny se neustale méni. Piibyva rozvedenych
manzelstvi, ale také pard, které neplanuji ¢i nechtéji manzelsky svazek uzavfit. Podoby rodin
jsou znaéné individualni. Ale ve vSech pfipadech zistava fakt, ze maji svoji funkci v procesu
socializace jedince, a to primarni. Postupné ztraci svou ¢ast moci nad timto procesem (Sloboda,
2013, str. 20-21). V soucasné dob¢ se na socializaci zaCaly podilet 1 socidlni sité. VétsSina
¢lend rodiny jiz vyuziva modernich mobilnich technologii a pfipojeni k internetu. Rodiny
si tvofi skupinové chaty napt. na WhatsAppu, kde spole¢né mohou komunikovat viceméné
kdykoliv a odkudkoliv. Jak tvrdi Tomdanek, tak se dnesSni rodiny jiz neobejdou ,,bez

masovokomunikacnych prostriedkov (Tomanek in Kopecky, 2013, str. 97).

Vagnerova (2005, str. 18) povazuje rodinu za socialni skupinu, ktera je nejvyznamneé;si.
Rodina ovliviiuje ve velké mire psychickych vyvoj déti. Existuji v ni vzajemné interakce,
pii kterych se né€kdy neuvédoméle vzajemné ovliviluji a prizpasobuji. Rodina svym
jedineCnym zpusobem pienasi sociokulturni zkuSenosti a zprostiedkovava zkuSenosti
v socialni oblasti. Jedna se napf. o to, jak jedinec bude reagovat na informace, chapat je, jaké
vzorcové chovani a vztahové modely bude brat za zakladni a s ¢im se bude identifikovat. Nauci
se zpusob, jakym bude komunikovat, jak bude prosazovat své nazory a jak bude davat najevo
své emoce a pocity. Dité v budoucnu bude ocekavat chovani, které vidi u ostatnich a zptsob
prozivani.

Rodina by méla také byt zdrojem bezpeci a jistoty, byt citovym zazemim a dité by melo
citit, ze je piijimané, akceptované a milované. Vse, co vrodiné zaziva a v ¢em vyrusta
ho ovlivni do budoucnosti. Dité si zde vytvati prvni vzpominky, uklada si prvni informace,
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tvoti si postoj jak k sobé€, tak 1 ke svétu, rozviji své sebevédomi a sebejistotu. Rodina predava
také hodnotovy systém, které si potomek osvoji. Dité tak vi, co neni a co je cenéno (napf.

hodnota vzdélani, prace nebo také hodnoty volnocasovych aktivit) (Vagnerova, 2005, str. 18).

Dulezitymi aspekty rodiny, jez ovliviuji dité jsou zajisté také geny a genetické
predpoklady, vzdélani rodi¢l, sociokulturni status rodiny, vychovné styly, odmény a tresty.
Jiz dlouho zjisténou informaci je, Ze ¢im maji rodiCe vyssi vzdelani a sociokulturni status, tak
své déti vice vzdélavaji, kladou diraz na potiebu vzdé€lani a motivuji své déti ke studiu
na stfednich a vysokych Skolach, ¢i dal§imu vzdélavani. Protoze pravé Skola, kterou dité

absolvuje, bude mit velky vliv na jeho zivot a budoucnost (Vagnerova, 2005, str. 18).

Dal§imi aspekty, které¢ dité ovliviiyji jsou prostredi a podminky, ve kterych ziji.
Vagnerova uvadi, ze , Rodinné prostredi posiluje rozvoj kompetenci, které povazuje
za dulezité “ (2005, str. 19). Dité tedy v rodinném prostiedi ziskava a rozviji kompetence
a zkuSenosti, ze kterych bude v dalSich zivotnich etapach vychazet a Cerpat. Je dilezita
kvantita, ale i kvalita nabytych zkuSenosti, jelikoz 1 ty ovliviiuji psychicky vyvoje ditéte. Také
prostiedi ma obrovsky vyznam na vyvoj ditéte. Je dulezité, aby bylo dostatecné podnétné,
pestré a bezpecné. Dulezité jsou také interakce, které dit€ zaziva. Vagnerova ve své publikaci
uvadi ,,aby se dité mohlo vyvijet, tak musi projevit néjakou aktivitu, musi nejen reagovat
na podnéty, ale samo stimulovat specifické reakce lidi ve svém okoli“ (Vagnerova, 2005, str.

16).

Rodiny mohou mit razné styly vychovy. Dle Vagnerové je nejvhodnéjsi rodiCovska
laska, disciplina a prostiedi, ve kterém dité citi oporu rodi¢u, propojené a pozitivni citové vazby
s rodi€i 1 ostatnimi ¢leny rodiny. RodiCe, ktefi jsou tolerantni k individualité ditéte. Rodice
maji nechat svym détem prostor pro postupné piirozené odpoutavani od nich. Styl vychovy
ovliviluji faktory jako stabilita, mira koheze, otevienost, pruznost a adaptabilita rodiny.
Vyznamnym prvkem je také vztah rodiny ke spolecnosti a jeji umisténi v ni. Takeé je dulezité
zminit, ze ,stejné rodinné prostredi miize pusobit na jednotlivé déti odlisné‘ (Vagnerova,

2005, str.19).

V minulosti byvali rodi¢e nej¢asteji v manzelstvi. Hlavou rodiny byl otec. Ten byval
predevsim 1 zivitelem rodiny. Zatimco matky byly k péci o déti a domov. Oproti minulosti
jsou v dnesni dobé podoby rodin velmi riznorodé. V soucasné dobé neni podoba rodiny
jednotna. Rodice nemuseji byt manzelé, déti a rodice mohou byt vlastni 1 nevlastni. Funkci

zivitele rodiny mohou prebirat 1 zeny, hlavné v ptipadech, kdyz jsou Iépe finan¢né€ ohodnoceny
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nez otec ditéte. Za rodinu jsou povazovany jak heterosexualni pary, tak 1 homosexualni

(Matousek, Pazlarova, 2014).

1.1 Typologie modernich rodin
Typologie rodin tedy mize byt naroénym tématem. V soucasné dobé je mozné dohledat
vicero typologii rodin. Kazda typologie rodin je ovlivnéna dle riiznych aspektl. V této

podkapitole si uvedeme rozdéleni rodin dle velikosti, funk¢nosti a dle typa rodinnych systémi.

Sobotkova (2007, str. 52) uvadi typologii rodin dle D. Kantora a W. Lehra z publikace
Inside the family, ktefi rodiny rozdé€lili do tfi typa. Jedna se o rodinné systémy uzavrené,
otevirené a nahodilé. Uzavieny rodinny systém je pevné dany svymi strukturami. V tomto
typu neprobihaji zadné zmény, rodina ma svij prostor a energii. Otevieny systém ma svoje
ustalené struktury, které se ale mohou vyvijet a ménit. Nahodily systém je typ, jez ma struktury

nestabilni.

Dale jde rodiny délit dle jejich velikosti na tfi typy. Jedna se o rodiny velké, rozsirené
a nuklearni. Za velké rodiny jsou povazovany ty, které maji hodné Clent. Jedna se o déti,
rodice, prarodicCe, tety, strejdy, sestfenice Ci bratrance. Za rozsifenou rodinu jsou povazovany
rodiny, které sCitaji déti, rodice a prarodice. Pouze rodice s détmi jsou povazovani za nuklearni

rodinu (Kantorova a kol., 2010, str.25).

Rodiny dle funkénosti, rozdélujeme na rodiny funkéni, problémové a dysfunkéni.
Ve funk¢ni roding jsou uspokojovany vSechny potieby ditéte a citi se zde v bezpeci. A tak
se muze dale zdravé vyvijet. Muze piebirat vzorce vztaht, rodinné tradice a hodnoty, které
si odnasi do budoucnosti ¢i do dalsich vztahd. V takové rodiné je pfijemné klima, jedinci
se citi byt pfijimani a je zde respektovana jedine¢nost vSech ¢lent rodiny. Komunikace v ramci
rodiny je funk¢ni. Rodina se dokaze adaptovat na pfipadné zmény, a to napriklad v situacich,
kdy rodi¢e méni praci, vznikaji nové vztahy a pfibyvaji €lenové rodiny. DalSim typem
je problémova rodina. Jedna se o rodinu, ktera se muze ocitat v krizich, nebo u ni hrozi
rozpadnuti. Jsou to rodiny, kterym zacinad délat problém plnit své funkce. Patfi sem nezralé
rodiny, pfetizené, ambicidzni, perfekcionistické, autoritarské, odkladajici, disocialni a rodina,

ktera je prehnané¢ liberalni (Kantorova a kol., 2010, str. 26-27).

Dysfunkéni rodina neplni své funkce. Tyto rodiny maji své problémy, které netesi nebo
je mohou popirat. Clenim rodiny maze chybét vlastni prostor, intimita, pochopeni a laska.
V této rodiné je Spatnd komunikace a pokud existuji n€jakd nastavena, tak jsou Spatné

nastavena. Rodi¢e zde nemusi plnit své rodicovské odpoveédnosti. Dysfunkéni rodina je pro
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dit€ zcela ohrozujici, a to zejména na jeho zdravém psychickém vyvoji. V téchto rodinach
muze byt dysfunkeni jedna ¢i vice osob. Tato rodina produkuje ,, individudlni psychopatologii,
napriklad uzivani navykovych latek, a socidlni chovdni ¢i neurotické obsese “ (Sobotkova,

2007, str. 35).

Typologii rodin mizeme také najit v publikaci Zaklady socialni pedagogiky, kde jsou
uvedeny rodiny nuklearni, rozSirené, orientacni, prokreac¢ni, funkcni, dysfunkéni
a afunk¢ni. Za orientacni rodinu se povazuje rodina, kde jedinec vyriastal. Rodina, kterou

jedinec v dospélosti zaklada se nazyva prokreacni (Kraus, 2014, str. 80).

1.2 Rodice

Rodi¢e maji k ditéti rodicovskou odpovédnost. RodiCovska odpovédnost dle
Obcanského zakoniku ¢. 89/2012 Sb. (ve znéni pozd¢jsich predpist) predstavuje: ,, povinnosti
a prava rodicu, ktera spocivaji v péci o dité, zahrnujici zejména péci o jeho zdravi, jeho télesny,
citovy, rozumovy a mravni vyvoj, v ochrané ditéte, v udrzovani osobniho styku s ditétem,
v zajistovani jeho vychovy a vzdéldni, v urceni mista jeho bydlisté, v jeho zastupovdni
a spravovani jeho jméni; vznikd narozenim ditéte a zanikad, jakmile dit¢ nabude plné
svépravnosti. “ Tato odpovédnost zapocCina narozenim ditéte a trva do 18 let ditéte, tedy jeho
zletilosti. Muzeme se také setkat s pojmem zakonny zastupce. V ramci této prace o ném
mluvime zdavodu véku (nezletilosti). Zakonny zastupce je osoba, ktera nese pravni
odpovédnost jednat za dit€. Zastupce dit€ zastupuje, mize jednat jeho jménem a v zajmech
ditéte. Rodi¢ ma danou zakonem tuto funkci, a to do 18 let ditéte. Zakon dale také urcuje jiné

osoby, které se mohou stat zakonnym zastupcem, napt. v ptipadech adopce, a to osvojitel.

1.2.1 Vychovné styly — z pohledu medialni vychovy

Socialni sit€ miZzeme povazovat za socialni média. Média jsou v soucasné dob€ vSude
kolem nas a jsou nedilnou soucasti kazdodennosti. Vyuzivaji jich jak uz déti, tak i rodice.
Meédia ovliviiuji mnohé. Podili se na pfenosu informaci, socializaci, vychoveé a pomahaji lidem
si udélat obraz reality. Je proto dulezité je umét zdravé s rozumem vyuzivat, tak aby neskodila.
Je tedy na misté€ nutnost medialni vychovy jiz v rodin€. V publikaci Medialni vychova v rodiné
jsou vymezeny vychovné styly dle modelu MacCobyho a Martina. Podle modelu jsou

vychovné styly bud’to autoritativni, autoritarské, shovivavé a zanedbavajici (Sloboda,2013).

Sloboda (2013) zminuje také mediadln€é vychovné pfiistupy =z klasifikace, kterou
predstavili Bybee, Robinson a Trow. Tato klasifikace je orientovana na védomou vychovu

a jeji metody. Tato klasifikace vytycila 3 metody, a to restriktivni, evaluujici a necilené.
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Sloboda také uvadi vyzkum od Van der Voorta a Vooijse, kde bylo zjisténo, ze vychovné styly
rodi¢l maji vzajemny vztah s postoji rodicti k médiim. Ti zkoumali pravé pristupy dle vyse

uvedené klasifikace.

Ptistupy si nyni blize specifikujeme. Pii prvnim z nich si rodi¢e vybiraji a kontroluji
obsah, ktery déti sleduji a ptfipadné omezuji. Mohou zablokovat jak vybrany ¢i nevhodny
obsah, tak mohou regulovat a vymezit ¢as straveny na socialnich sitich ¢i jinych médiich.
Z vyzkumu vyplyva, ze matky jsou vice restriktivni nez otcové. Jako nejCastéjsi vyuzivanou
restrikci je Cas, tedy omezovani Casu traveného s médii. Evaluujici pfistup je zlatou stfedni
cestou, kdyz rodice sleduji a zajimaji se o to, co jejich dit€ sleduje a co ho bavi. Rodice
tak maji Sanci se s dit€tem o danych tématech bavit, sdélovat své myslenky. Z vyzkumu
vyplyva, ze déti ziskavaji velkou miru znalosti tykajicich se médii, coz je znacné pozitivni vliv.
Posledni pfistup je oznaovan za necileny, a je to prave z divodu, ze médium spolu s ditétem

sleduji, ,,.konzumuji®, a také rodi¢ zde ma moznost véci komentovat. Tento pfistup vyuzivaji

2 %

rodice, ktefi nepokladaji vliv médii za ohrozujici (vliv na chovani).

V ptipadech, kdy rodi¢e s détmi nekomunikuji o socialnich sitich, o tom, co tam vidi,
Ctou, pridavaji, tak se muze stat, ze déti jednodusSe pfijmou informace, nazory a myslenky
sdilenych obsaht. Déti tak ztraci sebereflexi nebo nerozmysleji nad tim, co pfijimaji a s ¢im se
pomalu zacinaji ztotoziovat (Kopecky, 2013, str. 102). Rodi¢ by tedy mél puasobit jako
regulator, a tak ridit vychovu vhodnym smérem (Kopecky, 2013, str. 97-98).

1.2.2 Socialni sité a rodina

Jak bylo zminéno vySe, socialni sité se staly jiz nedilnou soucasti modernich rodin. Socialni
sit€ pfinasSeji moznost neustale komunikace s rodinnymi pfislusniky a sdileni aktudlnich véci
a prispévku s nimi. Rodi¢e vyuzivaji socialni sit€ k pozorovani svych déti a zajiSténi jejich
bezpecnosti. Zvladaji pres né zjistit napt. polohu telefonu, a tak védét, kde se jejich dité prave
nachazi. Nebo spolu mohou volat a psat si zpravy k zjisténi aktualnich informaci o tom kde
jsou, s kym jsou, co délaji a v ptipadech né€jaké nouze ¢i trabli ihned komunikovat s rodicem.
Z negativniho hlediska je mozné, ze kvuli socialnim sitim pfestavaji lidé spolu poradné
komunikovat v offline svété€ a vytraci se tak schopnosti komunikovat v této formé. Muze se
také stat, ze stars$i rodinni pfislusnici (dnesni seniof1) nemuseji socialni site€ a celkové moderni
technologie ovladat. Seniofi se mohou proti své vuli distancovat z komunikace s mladsi
generaci (predevsim vnoucaty). Je také bézné, ze rodiCe ztraci Cast svého mista v socializaci.

Vice ji zaCina piebirat vrstevnicka skupina, a to pfedev§im komunikaci déti s jinymi détmi
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prave pres socialni sité. Socialni sit€ a s nimi spojena komunikace ma tedy dvé strany (Sloboda,

2013, str. 21-23).

Sloboda (2013, str. 24) také uvadi, ze média mohou mit funkci biologicko-reproduként,
a to z toho davodi, ze média publikuji obrazy rodin, které piebirame za normalitu. Je dulezité
také zminit, ze napf. streamovaci sluzba Netflix a jeho tvirci v soucasné dobé€ podporuji nejen
klasické obrazy rodin a vztaha, ale také vselijaké dalsi rizné podoby, takze lidé mohou zacit
povazovat za normalitu jiz zcela jiné obrazy o rodinach a vztazich nez doposud. Coz souvisi
z vySe zminénou informaci, ze pojem rodina se stale postupné méni a mohou k tomu prispét

praveé média a jejich obsahy.

1.3 Déti v obdobi mladsiho Skolniho véku

V prvé fadé je podstatné definovat pojem dité. Umluva o pravech ditéte a souvisejici
dokumenty (2016, str. 3) definuje dité jako ,.kazda lidskd bytost mladsi osmnacti let, pokud

¢

podle prdavniho Fadu, jenz se na dité vztahuje, neni zletilosti dosazeno drive. ‘

Nyni popiSeme vyvoj a rust déti v obdobi mladsiho skolniho véku. Mizeme se setkat
také s oznaCenim obdobi jako stfizlivy realismus. Dité je ve véku mezi 6 az 11 lety (Pugnerova
a kol., 2019, str. 47). Je ve fazi, kdy se rychle vyviji. Rozviji se pfedev§im rozum, pamét,
chapani véci a celkové svéta, vnimani Casu a prostoru. Dit€ si diky Skole osvojuje riazné smeéry
chépani véci, ale predevsim je nutné zminit, ze se dité uci psat a posouva fe¢ na vyssi uroven.
Ditéti se rozviji slovni zasoba a primérné v tomto obdobi zna az 5000 tisic slov. MySleni se
stava efektivnéjSim, mnohem rychlej§im a slozitéj§im. Zvladne jiz slozit€jsi mysSlenkové
operace, diky jednoduché logice. Dokaze lepé utfid'ovat véci do skupin. Jedinec nejen ve Skole
piijima nové hodnoty, smysl spoluprace, piatelstvi a solidarity (Ri¢an, 2021, srov. str. 143—
147). Déti rozsituji svoji slovni zasobu zkuSenostmi z komunikace s rodinou, s kamarady,
se spoluzaky nebo taktéz z médii. Taktéz zacinaji hloubé&ji chépat vyznam danych slov

(Véagnerova a Lisa, 2021, 308-309).

Je to obdobi plné zmen. Nejvetsi zmeénou je nastup do prvni tiidy. Dité musi vystiidat
hry za §kolni povinnosti. Musi se naucit pfizptisobovat se novym situacim i lidem. Toto obdobi
je vhodné prave pro zisk novych znalosti, védomosti a dovednosti. Je povazovano za obdobi
uceni a harmonického vyvoje. Dité si uvédomuje silu odmen. Je stale soutézivé. Piesto si osvoji
smysl pro disciplinu a spolupraci. Ze zaCatku obdobi jedinci piijimaji autoritu dospélych
a uciteld, ale jejich autorita zaCina slabnout. Ve tfidé se postupné zacinaji utvaret vztahy

pratelstvi a postaveni vSech zakt v kolektivu. Napf. u chlapcti mize uréovat postaveni ve tiidé
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jejich télesna vyspélost a sila. Misto v tfidnim spoleCenstvi ovlivni do budoucna i povahu
jedince. Déle se klade ,,vy$si ndrok na kdzen, schopnost odlozZit uspokojeni okamzitych potreb,

usili 0 vykon i ve chvili, kdy by dité radéji délalo néco ipné jiného. “ (Ritan, 2021, str.143).

Co se tyce télesného vyvoje, déti rychle rostou. Velikostné roste dale i mozek, roste
vykonnost téla, chlapci rychleji pfibyvaji na hmotnosti. Zatimco u divek se objevuji pocatecni
prvky pohlavniho dospivani v obdobi mezi 10 az 11 rokem (Pugnerova a kol., 2019, str.47).
Dale se rozviji se hruba motorika, zvySuje se sila a pohyb se zdokonaluje. Pouze drobné svaly
jesté nejsou zcela na nejvyssi urovni. Déti jsou velmi obratné. Dale mlécny chrup stiida ten
trvaly. V obliceji se tvoti jedine¢né rysy jedince. Dochazi 1 k rozvoji vnimani barev. Dité v této
fazi vyvoje dokaze rychle vytvofit novou energii, ale také s ni neumi jesté tak dobie zachazet
a dokaze ji rychle ztratit (Ri¢an, 2021, str. 143-147). Psychoanalyza oznaduje toto obdobi
za latentni, protoze pohlavni pudy jsou utlumeny. Dé&ti se v této fazi psychického vyvoje
identifikuji s rodiCem, ktery ma stejné pohlavi jako dité samo (pf. chlapec s otcem) (Pugnerova
a kol., 2019, str. 48), tudiz dochazi k upevnéni sexualnich roli (Langmeier a Krej¢ifova, 2006,

str. 138).

1.4 Déti v obdobi starSiho Skolniho véku

V empirické Casti prace se budeme taktéz zabyvat prevenci online rizik u déti ve véku
mezi 11 az 15 lety. Obdobi starSiho Skolniho veéku se také oznacuje za obdobi pubescence,
dospivani, ¢asnou adolescenci. V tomto obdobi pokracuje fyzicky, psychicky a rozumovy
vyvoj ditéte. Obdobi pubescence je plné zivotnich zmén. Jedna se o prechodné obdobi, které

je mezi détstvim a dospélosti (Pugnerova a kol., 2019, str. 71).

Méni a rozviji se sebepojeti, sebelaska, sebevédomi a sebeprosazovani jedince.
Postupné dochazi ke zvySovani sebekontroly. Hleda a objevuje svoji individualitu, ktera je pro
jedince velmi dulezita. Méni se pohled na okolni svét. Objevuji se a rychle se stiidaji emoce,
nalady, city, kladné i zaporné pocity. K tém kladnym miizeme zatadit prvni zamilovani a lasku.
Toto obdobi miize byt pro jedince zna¢né naronym, a proto se miize objevovat zmatenost,
pocity tihy, nejistoty, zklamani, podrazdénost, horsi soustfedéni, nespokojenost, sebekritika,
ale i kritizovani ostatnich. Dale se mize objevovat neklid, pesimismus, apatie, ktera s timto
obdobim zmizi. Tohle vSechno je typické pro obdobi pubescence. Dale je typicka snadné unava
a zhorSeni spanku (Rian, 2021, str. 167-189). ZhorSeni spanku muiZe souviset pravé
s nadmémym uzivanim mobilnich zafizeni ¢i celkové vSech okolnich obrazovek, které

zabrartiuji tvorbé melatoninu.
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V pubescenci dochazi k dal§imu rozvoji poznavacich procest, rozumu, paméti,
pozornosti, tvorivosti, fantazie (Pugnerova a kol., 2019, str. 72). Prohlubuje se mravni
uvazovani, objevuje se védecké mysleni a dité jiz dokéaze resit tézsi logické operace. Zde se
zaCina objevovat samostatné mysleni o mysleni, jedinec dale ¢asto zvazuje situace ,,co by
kdyby“. Dospivajici dokaze porovnavat rizné situace a jednani ostatnich. Dalo by se fict, Ze to
je obdobi plné brainstormingu a utvafeni novych hodnot. Zacinaji se vice projevovat rozdily
mezi jedinci, a to jak po citové 1 psychosocialni strance osobnosti. Dal§im narocnym tkolem
této etapy je vybér stiedni $koly, ktery ovlivni dalsi vyvojové obdobi (Rian, 2021, str. 167-
189).

Dalsi dilezitou Casti dospivani je i traveni volného Casu. Traveni tohoto Casu ovliviiuje
dalsi vyvoj osobnosti. Oblibené jsou nyni socialni site€ a celkove online prostiedi. Mimo to jsou
stale oblibené sportovni aktivity jako je tanec, fotbal, bojové sporty, umélecké aktivity (hudba)
& deskové hry. Ri¢an hovoii o problematice digitalniho svéta, ktera se stala fenoménem 21.
stoleti. Déti, ale také dospéli, travi spoustu Casu ve virtudlnim svété a zasadné to ovliviiuje
traveni volného Casu, ale i rizné Skolni ¢i pracovni Cinnosti. Tento fenomén taktéz ovliviiuje
problematiku sebepiijeti a vlastni hodnoty. Na internetu jsou predstavované urcité objekty
zajmu, a to zejména ty, na které uzivatel nejCasteji vyhledava. Tudiz jsou Casto doporuovany
dané typy obsahi. Néktefi jedinci mohou propadnout danym trendim se kterymi se praveé
v online prostoru dostavaji do kontaktu. Tyto obsahy mohou mit jak negativni, tak 1 pozitivni
dopady na jedince. O problematice socialnich siti a celkové online prostoru budeme pokracovat
ve tieti kapitole s nazvem Online prostor a rizika. Pubescenti maji v tomto vyvojovém obdobi
tendenci k porovnavani se s ostatnimi, a to jak ve vzhledu, sportovnich ¢i jinych vykonech
i vizual Gctu a poctu sledujicich na socialnich siti. Jedinci se snazi byt, co nejusp€snéjsi nebo
nebyt na konci zebticku. Mezi dalsimi dalezitymi prvky v obdobi dospivani patii vzdor, touha
po osamostatnéni, hodnota kamaradstvi, vrstevnické party (pocit porozuméni) a potieba najit
pravého pritele. Pro pubescenty je velmi dulezita hodnota svobody. Jedinec jiz dokaze

rozliSovat formalni a neformalni autoritu (Riéan, 2021, str. 167-189).

Vyznamny je predevSim télesny vyvoj (dospivani) a rozvoj sexuality. Téla obou
pohlavi se méni do téméf finalnich linii. Zde se objevuje vyrazn€j§i rust do vysky nez
v predeslém vyvojovém obdobi, a to zejména u chlapct. U divek k tomu dochazi jiz na zacatku
pubescence. V tomto obdobi se pubescenti setkavaji s platonickou i prvni laskou. Méni se
vztahy mezi ditétem a rodici (i jinou starsi autoritou), ale také mezi vrstevniky. VSechny tyto

zmény jsou zcela individualni (Ri¢an, 2021, str. 167—189). S biologickymi zménami piichazeji
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i zmény psychické a socialni, které jsou soubézné. Pubescent hleda se misto ve spoleCnosti

a mezi vrstevniky (Langmeier a Krejcitova, 2000, str. 142).
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2 Prevence

Druha kapitola se vénuje pojmu prevence, jelikoz prace se zabyva pristupem rodicu
k pfedchazeni online rizik, kterd potencionalné¢ mohou ohrozovat déti. V kapitole uvedeme
definici pojmu prevence, jeji rozdéleni na primarni, sekundarni a tercialni. Dale vysvétlime
rozdil mezi nespecifickou a specifickou prevenci. Nasledné se kapitola vénuje ochrané pred

online riziky, a to jak ze strany rodicu, tak skoly a dalSich organizaci.

2.1 Typy prevence
Tato podkapitola pfiblizi, na jaké rizné typy se rozdéluje prevence rizikového chovani

(socialné patologickych jevi).

2.1.1 Primarni prevence

Jako prvni si uvedeme definici Maradové: ,, Primdrni prevenci rozumime veSkeré
konkrémi aktivity realizované s cilem predejit problémiim a nasledkim spojenym se
zneuzivanim ndavykovych ldtek i s ostatnimi socidlné patologickymi jevy, pripadné

minimalizovat jejich dopad a zamezit jejich reSeni. “ (Maradova, 2006, str. 22).

Primarni prevence ma za cil pfedev§im chranit pfed vznikem riznych patologickych
jevu. Tato prevence ma byt dlouhodoba. Zahrnuje nepfetrzitou praci s danou cilovou skupinou.
Tento druh prevence se déli na specifickou a nespecifickou. Dale se muze délit dle trovné,
a to na prevenci vSeobecnou, selektivni, indikovanou. Tento druh prevence je dulezité
nepodceriovat, 1 presto, ze vysledky nejsou viditelné ihned, ale jsou vyuzity Castokrat az
v budoucnosti. Aby byly preventivni aktivity efektivnéjsi, je vhodné je provadét pomoci vicero
metod. Napf. kombinovat feSeni modelovych situaci a diskuze na uréené téna. Jsou vytvoreny
a dale se tvori dalsi nové aktivity, hry ¢i celé preventivni programy. V ramci aktivit s mensim
poctem ucastnikl maji byt predevsim aktivnim Cinitelem sami Gcastnici, v naSem piipadé déti
(Kopecky, 2015, str.113).

Nyni je na misté¢ vysvétleni pojmu indikovana, selektivni a vSeobecna prevence.
Selektivni prevenci se rozumi ¢ast primarni prevence, kterd se zameétuje na konkrétni skupiny
lidi, které jsou rizikové svym chovanim nebo vyskytem ve znevyhodnéném prostiedi. Muze se
jednat napt. o détské skupiny hrajici si nejcasteji na ulici. Indikovana prevence se zabyva
snizovanim rizikovych jeva a chovani. Cili intenzivn€ji na jedince (skupiny) s prvky
rizikového chovani ¢i jiz s poruchami chovani (Janis a kol., 2017, str. 68-69). V tomto typu

prevence je vhodna také individualni prace s jedincem (Kopecky, 2015, str. 113). VSeobecna
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prevence se zameéfuje na ovliviiovani chovani, postoji a hodnot. Tato prevence se snazi
u jedinci budovat zdravy zivotni styl, posilovat komunikaci a dbat na dodrzovani
spoleCenskych pravidel. Tato prevence cili na béznou populaci, a to bez jakéhokoliv rozdélent
na specifické rizikové skupiny. Skupiny se mohou délit na malé, velké a dle vé€kovych
kategorii (Bélik, str. 23). Stejné€ hovoii o v§eobecné prevenci ve své publikaci také Kopecky
(2015, str. 113).

Dalsi je typické rozdéleni na nespecifickou a specifickou primarni prevenci.
Nespecificka prevence se soustied’uje na nepfimé souvislosti se socialné-patologickymi jevy.
Nezameétuje se pouze na jeden problém, ale diva se na prevenci celistvym pohledem. Tento typ
prevence vyuziva napt. volného €asu. Snazi se déti motivovat skrze kvalitn€ vyuzity volny ¢as,
a to naptiklad pomoci sportovnich krouzku ¢i sportu obecn€, dale skrze riznorodé zajmové
krouzky. Specificka prevence se cilené zamétuje na dany problematicky ¢i rizikovy jev a snazi
se cilit na specifické cilové skupiny. Soucasti specifické prevence jsou jiz vySe zminéné typy
prevence, a to indikovana, selektivni a v§eobecna (Jani§ a kol., 2017, str. 68—69). Kdyz se
zamétime na prostiedi ditéte, jsou na misté Skolska poradenska pracovisté (metodik prevence,
vychovny poradce, Skolni psycholog, specidlni pedagog a socialni pedagog) a zafizeni
zamétena na volny Cas, napt. domy déti a mladeze, riznorodé zajmové organizace nebo také

zakladni umélecké Skoly. Také se zde radi nizkoprahové zatizeni pro déti a mladez.
Primarni prevence ve $kole ma své zasady. Dle Cecha (2011, str. 5) jsou nasledujici:

e vcasnd a dlouhodobd;
e ucelenda a systematickd,
e koordinovana;

e odborna a fundovana;

e penasilnd a nenucend “.

2.1.2 Sekundarni prevence

Prevence sekundarni fesi situace jiz s osobami, které maji zvySené riziko, ze se budou
ucastnit nékterého ze socialn€ patologickych jevii. Také mohou byt pfiblizeni k situacim, kdy
by se mohli stdt obétmi Ci pachateli trestné Cinnosti. Sekundarni prevence pracuje Casto
s drogove zavislymi a alkoholiky, avSak zafizeni jako K-centra a A-centra muzeme zatadit
taktéz do tercialni prevence. V Ceské republice se v praxi miZzeme setkat se zafizenimi
sekundarni prevence. Mezi dal§i zafizeni muZzeme zafadit terénni programy, stiediska

sekundarni prevence, stfediska vychovné péce, rizné druhy poraden (dluhové poradny,
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poradny pro Zeny a divky, poradny pro obéti domaciho nasili, poradny pro obéti trestnych ¢int
a dal8i). Osoby také mohou vyuzit napt. socialnich sluzeb, jako jsou krizova centra, telefonicka
krizova pomoc, socialni rehabilitace, intervencni centra, domy na puli cesty, nizkoprahova
zafizeni. Jedinci si mohou vybrat, zda chtéji navstévovat socialni sluzby ambulantné,
pobytovou nebo terénni formou. Zaradit sem muzeme také diagnostické ustavy (Bélik, str.

24).

2.1.3 Terciarni prevence

Prevence terciarni se zameétuje na osoby, které je potieba resocializovat a eliminovat
rizika, ktera vznikla v dusledku zivotniho stylu a pfitomné socialni deviace. Jejim ukolem je
také zabranit recidivé, zlepSit podminky a ptedejit zhorSeni zivotni situace, a nesmime
zapomenout na ochranu spolecnosti. V ramci resocializace se soustiedi napf. k nalezeni
vhodného zaméstnani a bydleni daného jedince. Dilezitym prvkem je také poradenstvi. Mezi
poskytované sluzby fadime media¢ni a probacni sluzby, ale také napt. K-centra, ktera vyuzivaji
pristupu Harm reduction, ktery se soustfedi na minimalizovani rizik, a to jak pro danou osobu,

tak 1 pro celou spolecnost (Bélik, str. 24).

2.2 Prevence online rizik

S dne$nimi moznostmi vyuzivat online prostor témet neomezené se poji spousta rizik,
problémt a nebezpeci, které toto prostiedi skryva. Z tohoto divodu je dilezita i prevence
téchto jevu, které si pfiblizime v tfeti kapitole. Na prevenci se podivame v této praci zejména
z pohledu primarniho. V této kapitole se zmiriuji ¢innosti a doporu€eni v ramci prevence, a to

ze strany samotnych déti, rodicu, ale i pedagogickych pracovnikt skoly.

Sevéikova (2014, str.49) povazuje za nejdtlezitdjsi formu prevence nadmémého
traveni ¢asu online (¢i pfimo netolismus) ,,podporu behavioralnich zmén u déti“. Jedna se
o formu pomoci, pii které rodi€ nebo 1 pedagog pomahaji ditéti s planovanim volného ¢asu.
Vhodnou formou traveni volného ¢asu mohou byt mimoskolni aktivity, krouzky i sportovni
aktivity (Sevéikova, 2014, str. 49). Za dalsi vhodny nastroj prevence povazuje znalost rizik.
Déti by s nimi mély byt seznameny, taktéz znat jejich projevy a nasledky. Rodice by neméli
pocitat pouze s prevenci, kterou poskytuje skola, ale méli by se sami snazit a zainteresovat do
prevence online rizik. Je to zejména z divodu, ze déti travi nejvice Casu online pravé doma.
Skoly se sice snazi predavat détem znalosti, informace a zkugenosti s riziky, a tak tvofit zdravé
navyky a rozvijet jejich digitalni gramotnost. Ale pouhé preventivni piisobeni $kol nestaci.

Rodice by méli byt schopni urCovat pravidla a kontrolovat jejich dodrzovani. Také je vhodné,
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aby nastavovali napft., ¢asové limity (zeyména u mladsich déti), které mohou travit v online

prostoru (Sevéikova, 2014, str. 48-49).

2.2.1 Prevence ze strany déti

Tomanek ve svém prispévku zduraziuje kompetence déti. Ty by si mély davat pozor
s kym si co piSou, co sdileji, kdo muze vidét jejich sdilené ptispévky (zda jen pratelé, ¢i Siroka
vefejnost). Je tudiz nutné si umét nastavit zabezpeceni socialnich siti. Dale by nemély zasilat
a sdilet fotografie, videa a informace, které necht¢ji, at’ vidi nékdo dalsi ¢i cizi. Také by se
nemély nechat vyprovokovat k sdileni téchto véci. V piipadech, kdy né&jaka cizi osoba chce
dostat nevhodné fotografie nebo videa nebo se osoba zda byt podeziela, je lepsi prestat s touto
osobou komunikovat pfipadné ji nahlasit spravcim socialni sité ¢i ji rovnou blokovat at” dité
nemuze kontaktovat. Dal§im doporuCenim muze byt, Ze nemusi zbytecné komunikovat
s nékym, koho déti osobné neznaji, zvlast v situacich, kdy se osoba snazi byt velmi
kamaradska a snazi se ziskat o ditéti osobni, citlivé ¢i soukromé informace. Dité by mélo umét
blokovat ¢i nahlasovat zpravy, ucty, nevhodné obsahy, také by to mélo zvladat spravné si
nastavovat hesla. Spravné bezpecné heslo by mélo obsahovat velké pismeno, malé pismeno,
Cislici, specialni znak, naptiklad hvézdicku (*), plus (+) a dal§i mozné znaky (Tomanek in

Kopecky, 2013, str. 95-96).

2.2.2 Dovednosti déti
Dulezitou soucasti prevence online rizik je i pfipravenost déti a jejich ziskané dovednosti.
Déti by mély byt seznameny s jevy, riziky a nebezpecimi, které online prostor skryva. Portal

E-bezpeci definuje 10 dovednosti, které by si mély osvoyjit:

,, Nastavit verejny ci soukromy profil na socidlni siti.
Nastavit silné heslo a umét jej zménit.

Nastavit dvoufdzové ovéreni prihlasent k uctu.
Oznacit a blokovat zdvadny obsah a toxické uzivatele.
Vyhledavat bézné informace a ovérovat si je.
Reverzné vyhleddvat fotografie.

Poridit screen obrazovky.

Zjistit informaci o konkrétni IP adrese ¢i doméné.

O 2 N S A W b~

Pouzivat antivirovy program.

¢

10. Vyhleddavat pomoc v pripadé krize.
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(E-bezpeci, 2022, https://www.e-bezpeci.cz/index.php/rodicum-ucitelum-
zakum/2995-10-beznych-dovednosti-ktere-by-meli-zvladnout-zaci-aby-zajistili-sve-

vlastni-bezpeci-v-online-prostredi).

2.2.3 Volny ¢as

Vhodnou prevenci online rizik je smysluplné traveni volného Casu. Kdyz maji déti
dobfe nastavené aktivity ve svém volnu, tak se minimalizuje pfilezitost k moznému vyskytu
a prohlubovani socialné patologickych jevi. Ve volném Case se jedinci mohou rozvijet, a to po
raznych strankach. Miizou si zlepSovat napt. fyzickou kondici, v pfipadech, kdy navstévu;ji
sportovni krouzky (fotbal, atletika atd.). Nebo mohou rozvijet svoji kreativitu, logiku,
Ctenafskou gramotnost a ziskavat dalsi znalosti a dovednosti. V tomto ¢ase mohou jedinci
i odpocCivat, relaxovat a nabirat nové sily a energii. Nékteré déti nenavstévuji zadné
volnoc¢asové krouzky a nemaji zadné aktivity. Kvuli tomu mohou travit Cas tak, ze je negativné
ovlivni, napt. styka se zavadovou partou (napf. experimentuji s drogami, nebo jsou Cleny
subkultury jako je skinheads apod.) nebo zkratka travi az moc ¢asu v online prostoru (hrani

her, pasivni sledovani obsahu na sociélnich sitich ¢i jinych platformach).

V publikacich se mizeme setkat s definicemi volného Casu. Hofbauer (2004, str. 13)
definuje volny cas jako ,, ¢as, kdy ¢lovék nevykondva cinnosti pod tlakem zdvazk, jez vyplyvaji

z jeho socidlnich roli, zvldasté z délby prdce a nutnosti zachovat a rozvijet sviij Zivot. *

2.3 Prevence ze strany rodicia

Rodice pfirozené preventivné ptisobi na své déti. V tomto stoleti je jiz nutné dbat i na
predchazeni jevu a rizik, které v sob& nese online prostor, ktery se stal soucasti kazdodennosti.
Prevence online rizik by rozhodné neméla zacinat az ve Skole. Dllezitou Glohu v této oblasti

sehravaji prave rodice.

Mezi nejcCastéji volené preventivni aktivity smérem od rodica k détem patii rozhovor
s détmi, rodiCovska kontrola na zafizeni ¢i aplikaci, zhlédnuti filmu s danou tematikou (napf.
dokumentarni film V siti, kde se vénuji online predatorim a sextingu). Dale rodice vyuZzivaji
takzvané vymény roli, kdy rodice s ditétem sehraji napt. scénku, pii které hraji role a fesi, jak
danou situaci spravné vytesit. Mohlo by se jednat napf. o piibéh, ve kterém se virtudlni
kamarad snazi vymamit fotky od obéti. K dal§im preventivnim aktivitam patii také hledani
informaci, videi, UCti na socialnich sitich (které se vénuji online problematice) na internetu Ci
navstiveni pfednasek zameétrenych na danou tematiku. Rodice také jako preventivni opatieni

berou sledovani a omezovani Casu na pocitaci ¢i telefonu (Kopecky, 2019).
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2.3.1 Obecné doporuceni pro rodice
Dle zahrani¢niho clanku Social media, online gaming and keeping children safe online
zaméfeného na online prevenci zde zdaraznime dualezité body, které je vhodné dodrzovat, aby

déti v tomto prostoru byly v bezpeci (Nidirect.gov.uk).

e Rodice by se méli zajimat a bavit se o tématech, které jejich déti bavi, co sledujici na
internetu a socialnich sitich, co hraji za hry, s kym komunikuji na internetu.

e Cosetyce hrani her, predtim nez se rodice rozhodnout koupit ditéti hru, bylo by vhodné
prostudovat si pro koho je hra vhodna, jeji kratky obsah ¢i si precist recenze na danou
hru. Popfipadé si zkusit sami zahrat hru, abyste jste se presvédcili, zda je opravdu
vhodna. Nebo staci jen pozorovat dité pii hrani.

e Dulezité je détem vysvétlit, Ze vSe, co zvefejni na internetu je dohledatelné. Proto je
dilezité, aby si chranily své soukromi. Dal§im doporucenim tedy miize byt, aby déti
pouzivaly napft., prezdivky. Nezadavaly nikde své osobni tdaje. Osobnimi udaji
myslime datum narozeni, misto bydliste, telefonni ¢islo, mailové adresy. Dale také neni
vhodné uvadét napt. na Facebooku $kolu, kterou navstévu;ji.

e Komunikace s ditétem je stézejnim bodem prevence. Sdileni informaci i nazorti musi
byt oboustranné. Je dulezité dat détem veédeét, ze se nemusi bat svéfit se rodicim
s ptipadnymi problémy a starostmi.

e Pokud si dité¢ najde kamarada v online prostoru a chtél by se s nim setkat osobng, tak
ho vzdy doprovod'te a presvédcte se, Ze nejde o nebezpecnou osobu.

e Pokud jiz k vaznym rizikovym jevim dojde, je nutné je nahlasit administratoram her,

¢i danych socialnich siti.

2.3.2 Rodicovska kontrola

Dal$im vhodnym doporucenim je nastaveni rodi¢ovské kontroly na socidlnich sitich
nebo piimo na zafizenich, které dité pouziva (napfi. telefon). Rodice tak mizou mit kontrolu
nad tim, co dité vidi na socialnich sitich, kdo ho muze sledovat ¢i kontaktovat. Dale mohou
zablokovat nevhodny obsah, ktery neni urCen détem. Daji se také blokovat napt. hry, které
obsahuji prvky nasili. Navody k nastaveni rodiCovské kontroly se daji najit na internetu,
v uzivatelskych piiruckach, nebo pfimo v nastaveni telefonu. Snad nejCastéji pouzivanou
funkci je nastavovani kontroly Casu, tedy Casu, ktery mohou déti denné stravit na dané mobilni
aplikaci. Cim 1épe rodiGe nastavi rodi¢ovskou kontrolu tim vy$si bude prevence nechténych

rizik (www.nidirect.gov.uk).
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V Ceském prostiedi se vyuzivaji dvé sluzby, které poskytuji rodi¢ovskou kontrolu, a to
od Googlu aplikace Family Link a od Microsoftu Family Safety. V téchto aplikacich, rodice
mohou sledovat, jak déti telefon pouzivaji, v jaky Cas a jak dlouho, kde se telefon pravé nachazi
a v posledni fadé mohou nastavit, jaké aplikace mohou ¢i nemohou jejich déti stahovat
a instalovat. Rodi¢im déti pak zajisti kontrolu nad tim, kdy a jak déti telefon pouzivaji, kudy

se pohybuji, co mohou a nemohou do svych telefont instalovat apod. (E-bezpeci, 2022).

Déle je mozné nastavovani rodiCovské kontroly na chytrych telefonech, tabletech,
pocitacich, chytrych televizich, YouTube, YouTube Kids, streamovacich sluzbach Disney+,
Netflix, SkyGo, v hernich konzolich a aplikacich, socialnich sitich. Dle jiz zjisténych dat 90 %
rodicu, ktefi vyuzivaji funkci rodiCovské kontroly, si mysli, Ze je dulezita a uziteCna. Déti ve
veéku 11 az 16 let podporuji kontroly v zastoupeni 65 % procent a 15 % si nepieje, aby rodicové

mohli vyuzivat téchto funkci (Internermatters.org).
Google Family Link

Google Family Link je sluzba rodicovské kontroly, ktera je poskytovana zdarma. Tato
sluzba méa poskytnout bezpeci a ochranu déti. Aby rodi¢e mohli vyuzivat tuto sluzbu, musi mit
stazenou aplikaci Family Link, ve které si nastavi chténé parametry. Aplikace je vhodna pro
zafizeni s Androidy nebo 10S. Nastaveni aplikace zabere malo Casu, trva to pouze okolo
15 minut. Zafizeni pod spravou Family Link mize pouzivat od kteréhokoliv véku, zalezi na
rodi¢ich, kdy détem potidi prvni mobilni zafizeni. Obecnou horni hranici pro uzivani této
aplikace je 13 let, ale v Ceské republice 15 let, a to diky mistni legislativé. Od tohoto véku si

dité mize samo vybrat, zda chce tuto aplikaci stale vyuzivat ¢i ne (Google Family Link).
Microsoft Family Safety

Dalsi sluzbou je Microsoft Family Safety, ktera je zdarma dostupna a je vhodna taktéz
pro zafizeni s Androidem, Windows a Xbox. Poskytuje stejné funkce jako Family Link.
Microsoft uvadi, ze jiz 52 % rodic¢t vyuziva rodiCovské kontroly na zafizenich jejich déti

(Microsoft, 2021).

2.3.3 Komunikace s détmi a jejich informovanost

Jako hlavni Cast prevence mizeme predpokladat nejjednodussi bod a tim je komunikace
rodiCe s détmi. Je dilezité, aby rodice dokazali détem predat informace spojené s uzivanim
socialnich siti a celkovym vystupovanim na internetu. M¢ly by byt seznamené s tim, ze nemaji

poskytovat své osobni daje, maji chranit své soukromi pted cizimi lidmi. Vysvétlit jim, ze
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nemaji sdilet fotografie a videa, na kterych jsou napftiklad jejich kamaradi bez jejich dovoleni.

Zkusit déti seznamit s pojmy autorské prava a GDPR (Kopecky, 2020, s. 23-30).

Dale by déti mely védet, ze s online kamarady, které osobné neznaji, se nemaji setkavat
samy. Kromé toho, je potfebné déti seznamit s tim, co je vhodné a co neni vhodné sdilet
v online prostoru, napt. fotky s odhalenym télem, fotky svych platebnich karet a dalSich fotek,
které nechce, aby vide¢li cizi lidé. Nemust se jednat jen o fotky, ale i videa a jiné druhy obsahu.
Prvkem prevence je seznameni déti s online riziky a nebezpec€imi, ktera se v online prostoru
objevuji. Seznamime je s tim jak dany jev (napf. kyberSikana) vypada, jak se pred nim chranit
a jak reagovat v pfipadé, Ze se dany jev objevi. V pfipadech, kdy dojde k néCemu
problémovému, tak at’ déti védi, jak danou véc nahlasit, nebo at’ vi, Ze se mohou kdykoliv

obratit na rodice (Nidirect.gov.uk).
I dalsi zdroj doporucuje stejné tipy na zajisténi bezpecnosti online a to:

o rozebrat s ditétem konkrétni rizikové fenomény “

o vysvétlit, jak cenné jsou osobni udaje, které o sobé v online prostiedi dité
prozrazuje

e  intimni fotografie a videa na internet nepatii‘

e podporit v pozitivnim pouzivani IT nastroju! “ (Kopecky, 2020, s. 23-30).

Portal E-bezpeci také zduraziuje, ze radikalni zakazy uzivani piipojeni k internetu
mohou napéachat vice skody, nez si rodice dokazi predstavit. Pokud ditéti zakdzeme internet,
tak si ho stejné€ dokaze najit jinak. Ptipojit se do online prostoru muze pres kamarady, verejné
wifi ¢i predplacenou sim-kartu. A dal§im nezadanym dusledkem je, ze mezi rodicem a ditétem

prestane fungovat komunikace nad timto tématem (Kopecky, 2020, s. 23-30).

2.3.4 Patri¢né podminky pri traveni ¢asu v online prostoru
Dal§im bodem prevence mohou byt nasledujici podminky, které dité pfi pouzivani

socialnich sitich a dal§iho online prostoru ma.

e Pocitac piipojeny k internetu by mél byt na takovém mist€, aby ucitelé vidéli, co dité
na internetu provadi, a tak ho mit blizko a pod kontrolou.

e Dité by mélo dodrzovat i prestavky. Po tficeti minutach je vhodné si udélat prestavku,
a to predevsim ze zdravotnich, ale i bezpeCnostnich divodi. Dité¢ by mélo vykonat
v pauze jak sebeobsluzné aktivity, ale i se naptiklad protahnout, projit.

e Nepouzivat hanliva, sprosta, urazliva, vyhruzna slova nebo komentare.
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e Nestahovat soubory z neovéfenych internetovych stranek (Nidirect.gov.uk).

2.4 Prevence ze strany Skoly

Prevenci rizikové komunikace v online prostoru by se spravné méla vénovat 1 skola.
Tuto prevenci muze poskytovat jak v ramci informatiky, dale také ve vychové ke zdravi.
Vychovné vzdélavaci proces se podili na prevenci socialn€ patologickych jevi, a to
1 v ramcovém vzdélavacim programu pro zékladni vzdélavani. V ramci vychovy ke zdravi se
muze jednat i o sexualni vychovu, jelikoz naptiklad rizikovy jev sexting uzce souvisi s tématy
sexualni vychovy. Ve Skole je dilezité podavat multidisciplinarné problematiku rizikové
komunikace, tedy jevu jako je kyberSikana, sexting, kybergrooming a dalsi jevy (Kopecky,
2013, str. 5). , Idedlni prevenci proti kyberSikané je seznamovat déti i od brzkého véku

s pravidly bezpeci pri pohybu ve virtudlnim svété" (Martinek, 2015, str.178).

Skola muZze preventivné plsobit zejména zvySovanim informaéni a digitalni
gramotnosti, a to online schopnosti, IT schopnosti. Je také dilezité rozvijet socialni gramotnost
u 74k a studentd. Dal§im ddlezitym bodem je postoj Skol. Skola musi mit presné definované
rizikové jevy. Musi mit vytvoreny postup, jak se zachovat v situaci, kdyz se dany jev objevi
a v tézsich pripadech mit seznam kontaktti, na které je mozno se obratit v pfipadech nouze.
Dale by méla Skola mit nastavené tresty v pfipadech, ze zaci porusi Skolni fad ¢i nastane
situace, kdy se vyskytne rizikovy jev. Skola zpracovava pro tyto piipady Minimalni
preventivni program. Moznym vhodnym preventivnim feSenim, by bylo i omezeni pouzivani
telefonti o prestavkach. Preci jen o prestavkach vznika spousta fotografii ¢i videi, které maze
néktery ze spoluzaki sdilet na internetu a tato zprvu nevinna zabava miZze prerist

v kybersikanu (Tomanek in Kopecky, 2013, str. 95-96).

Vyuka zaméfena na online bezpecnost by mohla vyuzivat metod aktivizujicich. Vhodné
jsou metody jako fizené diskuse, rozhovory, hrani roli, modelové situace. Dale se daji vyuzit
metody kooperativni a skupinové. Pii vyuziti téchto metod nepfedavame zakiim pouze nové
informace, ale zaroven se u zaka ¢i studentd rozviji socialni stranka osobnosti a zlepsuje se
komunikace. Tedy metody se jevi jako velmi efektivni (Simandl a Dobias in Kopecky, 2013,

str. 153-154).

Dale o prevenci hovoii Tomanek, ten ji zdUraziuje i ze strany nevladnich organizaci
a instituci jako jsou pedagogicko-psychologické poradny, détska krizova centra, policie CR
(v ptipadé€ autora se jedna o Policii Slovenské republiky). Dale mizeme také spatiovat vyssi

typ prevence nachazejici se v psychiatrickych 1écebnach a diagnostickych ustavech (Tomanek
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in Kopecky, 2013, str. 95-96). Mezi preventivni aktivity patii pfednasky, workshopy, ale také
osvétové kampang. Prevenci realizuje i Policie CR & méstska policie. Policie miize poradat
workshopy €i pfednasky pro déti na Skolach nadané téma. Témata jsou vybirana a zpracovana

s ohledem na vék zakau ¢i studentli (Tomanek in Kopecky, 2013, str. 36).

Ucitelé 1 jini pedagogové mohou najit navrhy aktivit, které rozvijeji vhodné chovani
v online prostoru v publikaci Bezpecné chovani na internetu pro kluky a pro holky, kterou
v roce 2022 publikovali autoti Kopecky, Szotkowski, Kubala. Vytvofili souhrn aktivit, které
se vénuji tématim bezpecnosti, kybersikany, sextingu, socialnim sitim, seznamovani v online
svété, online podvodu, autorskym praviim a s nimi spojenym piratstvim, ale také rizikim

nebezpecnych vyzev a online her (Kopecky, Szotkowski, Kubala, 2022, str. 3-4).

V ptipadech, kdy ze strany ucitele ¢i jiného pedagogického pracovnika dojde
k podezieni, ze se jedna o kyberSikanu anebo jiné online riziko, tak ma Skola dané povinnosti.
Skola musi zakovi poskytnout pomoc. Dale musi mit vypracovany minimalni preventivni
program a mit organizacné zabezpecené poradenske sluzby. V situacich, kdy se jedna o trestny
¢in, nasilné fyzické i psychické ohrozovani ditéte, ohrozZeni vyvoje, mravi, zdravi, tak ma skola
oznamovaci povinnost. Ta musi ihned tuto situaci nahlasit obecnimu uradu s rozsifenou

pasobnosti a OSPODu (Eckertova, Docekal, 2013, str. 185-186).

V ramci prevence a feSeni online rizik se miizeme opfit o zakladni skolské dokumenty,
a to metodické pokyny, napt. Metodicky pokyn ministra Skolstvi, mladeze a télovychovy
k prevenci socialné patologickych jevi u déti a mladeze a Metodicky pokyn ministryné
Skolstvi, mladeze a télovychovy k prevenci a feSeni Sikany ve Skolach a Skolskych zatfizenich.
Ministerstvo Skolstvi také vydalo pro rodi¢e dokument s nazvem Pravidla pro rodiCe a déti
k bezpecnéjSimu uzivani internetu. Dale jsou vydany také metodické doporuceni k primarni
prevenci rizikového chovani. S tématem prace jsou souvisejici metodicka doporuceni na téma

kybersikana a jiné formy kyberagrese, netolismus, rizikové sexualni chovani (MSMT CR).

2.4.1 Skolni poradenské pracovisté

Je to pracoviste, které Skola musi mit povinné ziizené. O tomto pracovisti se pojednava
v zdkonu & 561/2004 Sb. Skolsky zakon a blizsi informace se nalézaji ve vyhlasce &. 72/2005
Sb. o poskytovani poradenskych sluzeb ve skolach a skolskych zafizenich. Jedna se o jedno
z podpurnych opatieni. Pracovisté poskytuje poradenské sluzby a konzultace. Sluzby jsou
dostupné pro zaky, jejich rodice ¢i jiného zakonného zastupce, ucitele, vychovatele ¢i jiné

pedagogy. Mezi pracovniky pracovisté se fadi vychovny poradce, Skolni metodik prevence,
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Skolni psycholog, specialni pedagog. Kazdy pracovnik zodpovida za své konkrétni ¢innosti.
Za pracoviste odpovida feditel skoly. Pracovisté aktivné spolupracuje s dal§imi zafizenimi jako
jsou pedagogicko-psychologické poradny, specialné-pedagogicka centra, stiediska vychovné
pée pro déti a mladez. Dale zpracovavaji tzv. Program zabezpeCovani pedagogicko-

psychologického poradenstvi, které musi skola poskytovat (Zapletalova).

2.4.2 Minimalni preventivni program

Tento program si vypracovava sama $kola na jeden Skolni rok, a to jako samostatny
dokument. Program ma za tukol zpracovavat skolni metodik prevence, ale pfesto na ném
spolupracuji 1 dalsi pedagogicti pracovnici, a to pfedev§im pfi jeho realizaci. Nasledné po
vytvoteni programu ho kontroluje Ceské $kolni inspekce. Kazda $kola se zam&fuje na rizika,
se kterymi se potyka a bere v potaz i rizika okoli Skoly (dané lokality). Cilem programu je vést
zaky ke zdravému zivotnimu stylu, rozvijet socidlni a komunika¢ni dovednosti, ale také
rozvijet osobnost zakl. Program byva vyhodnocovan a jeho vyhodnoceni se stava i soucasti
vyrocni zpravy dané Skoly. V programu je popsana $kola, jeji specifika a charakteristiky. Dale
jsou v ném stanoveny kratkodobé a dlouhodobé cile, a k nim vytvofeny konkrétni aktivity.
Do preventivniho programu by méli byt zapojeni i rodie zakt. Méli by byt informovani,

spolupracovat se §kolou, a to jak pasivng, tak i aktivné (Cech, 2011, str. 5-6).

2.4.3 Aplikace Safer Schools NI

Jako vhodnou formu inspirace pro Ceskou republiku bych zde chtéla uvést piiklad
mobilni aplikace ze Severniho Irska. Na Safer Schools NI se nyni podivame z pohledu
prevence online rizik. Aplikace nabizi spoustu dalSich funkci tykajici se Skolnich zélezitosti.
Jedna se o aplikaci, kterou podporuje mistni ministerstvo Skolstvi. Aplikace nabizi zajisténi
online bezpecnosti pro $koly a Skolni komunity. Aplikaci vyuzivaji jak Skolni personal, tak
i zaci a rodice. Tato aplikace slouZzi k poskytovani doporuceni, rad, tipt a informaci tykajicich
se bezpeCnosti v online prostoru. Nauci zaky, jak si nastavovat soukromi a silna hesla na
socialnich sitich, ale i na mobilni zafizeni, tablety a pocitace. Informuje také o duSevni hygiené,
online hrach, nevhodnych az Skodlivych pfispévcich, a také o tom, co je vhodné a co neni
vhodné sdilet na internetu. Poskytovatelé aplikace zde zvetejiuji stale nové piispévky tykajici
se novych informaci a trendd z online prostoru. Na tvorbé se podileji odbornici, ktefi se
zaméfuji na online bezpeci. V aplikaci mohou uzivatelé vyuzit Online Safety Center. Toto
online bezpe¢nostni centrum informuje o postupech nastaveni soukromi na nejznameéjsich
socialnich sitich, nastaveni co nejvyssi bezpeCnosti pii jejich pouzivani. Uzivatele nauci, jak

nahlasovat a blokovat prispévky i ucty. V horSich ptipadech zaci mohou vyuzit online podpory,
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na kterou se mohou obratit v ptipadé€, kdyzjsou jejich spoluzaci nebo oni sami Sikanovani nebo

pottebuji jinou pomoc (Safer Schools NI, 2023).

Déale poskytuje informace o nastavovani rodi¢ovské kontroly na socidlnich sitich.
Aplikace kromé bezpec¢nostnich doporuceni a dalSich prispévku, poskytuje dalsi funkce, které
Skoly vyuzivaji. Slouzi také k nahlasovani nepiitomnosti zakl, k tvorbé a pouziti digitalnich
testt, vyzkouSeni interaktivnich kviz, kinformovani rodica, zakd (ale i dalSich
pedagogickych pracovnikt Skoly) skrze zpravy a upozornéni. Dale aplikace nabizi vyuziti
Skolniho sdileného kalendafe, upominek na udalosti. A v soucasné dob& se pripravuje
informacni obsah, ktery se tyka bezpecnosti pfi vyuzivani umélé inteligence (Safer Schools

NI,2023).
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3 Online prostor a rizika

Déti online prostor vyuzivaji jak ke studiu, tak pro traveni volného Casu (zdroj zébavy)
a komunikaci s prateli. Prace se zamétuje predevsim na traveni Casu na socialnich sitich. Déti
a mladez pouzivaji socialni sité nejvice k chatovani s prateli, sledovani obsahu (konzumact),
ale i hrani her. V ramci socialnich siti, ale i mimo né sleduji filmy, serialy, videa. Mohou Cist
online knihy, ¢lanky, blogy ¢i jejich stahovani. Traveni ¢asu v online prostoru pfinasi velkou

fadu rizik (Sevéikova, 2014, str. 22).

V ramci této kapitoly je vhodné zminit Brofenbrenneritv ekologicky model. Tento
model vysvétluje, jak na jedince pusobi razné vlivy, tento model bere v potaz jak
psychosocialni vyvoj jedinct, tak i jiz ziskané zkuSenosti osoby s riziky (Brofenbrenner, 1994
in Sevéikova, 2014, str. 10). Tento model se vyuZziva pro socialné-psychologickou analyzu
rizik. Mezi jednotlivé faktory, které jedince ovliviiuji patfi socialni prostiedi, tedy
mikroprostiedi, ve kterém se jedinec nachazi. V mikroprostiedi se jedna o pusobeni blizkého
okoli, pratel, rodiny, skoly, prace ¢i volnocasové traveni ¢asu. Dalsim faktorem jsou piimo
individuality jedince, tedy jeho socialni a psychické charakteristiky. Faktorem je jak zminéné
mikroprostiedi, tak také makroprostfedi. Makroprostfedi predstavuje infrastruktura, kultura,
spoleCenské instituce, nazory, hodnoty, zvyky a tradice dané oblasti. S vySe zminénymi faktory
(vlivy) je mozné dale pracovat, tak aby se spolecnost, predevS§im déti, mohli chranit pred

rizikovymi jevy nejen v online prostoru (Sevéikova, 2014, str. 10-11).

3.1 Socialni sité

V této praci se zamétfujeme na rizika v online prostoru, ktera se predevsim objevuji na
socialnich sitich. Proto je dulezité definovat, co to jsou socialni site. ,,Socidlni sit’ (anglicky
social network) je virtudlni prostor, kde registrovani clenové spolu komunikuji, sdili
informace, fotografie, videa a jsou jim umoznény dopliujici funkce. (Sitévhrsti.cz, 2023).
Dalsi definici uvadi Kohout a Karchiidk (2016, s. 40), sociélni sit’ definuji jako ,, online sluzbu,
ktera na zdklade registrace umozni vytvorit profil uzivatele, pod kterym Ize tuto sluzbu vyuzivat
zejména ke komunikaci, sdileni informaci, fotografii, videa atd. s dalSimi registrovanymi
uzivateli. “ (Kohout a Karchiak, 2016, s. 40). Podobnou definici uvadi také KoziSek a Pisecky
(2016, str. 24), ktefi ji oznacuji za internetovou sluzbu slouzici k vySe zminénym aktivitam.

Socialni sité mohou vyuzivat jak jedinci, tak firmy.

Z pravniho hlediska dle Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne

27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaju
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a 0 volném pohybu téchto tdaju (presnéji z clanku €. 8) je za v€kovou hranici pro uzivani
socialni siti a jinych informacnich online sluzeb povazovan vék 16 let. Clenské staty si mohou

hranici snizit na 13 let v pfipadech, ze uzivani osobnich udaji odsouhlasi rodice.

V naSem vyzkumném Setfeni se otdzkou uzivani soucasnych socidlnich siti také
zabyvame. Od roku 2014 ubé&hlo téméf 10 let, vyvoj online svéta je velice rychly
a nezastavitelny, proto vzniklo jiz spoustu novych online platforem a spousta jich zanikla,
napfiklad zanikla prave socialni sit’ Lidé.cz. Mezi nové online platformy mizeme zaradit napf.

TikTok, Spotify a dalsi (E-bezpeci,2014).

E-bezpeci (2014) publikuje vyzkumna data, podle kterych v roce 2014 mélo ucet na

dané socialni siti ¢i webovych serverech:

e 80,95 % Facebook
e 50,29 % YouTube
o 2768 % Lidé.cz

e 4456 % Google+
e 26,50 % sit X.

V Ceské republice mezi nejéastéji pouzivané socialni sité patii Facebook, Instagram,
YouTube, TikTok, LinkedIn, sit' X (Twitter). Dale mnoho lidi pouziva WhatsApp, Pinterest,
Snapchat, Tumblr (Sitévhrsti.cz, 2023).

o, ee

jedincl. Jsou soucasti traveni volného Casu, ale i studia. Lidé je vyuzivaji k zabavé, zahanéni
nudy, komunikaci s prateli (i cizimi lidmi) a hledani informaci. Socialni sit€ jsou virtualnim
prostorem. Na tomto prostoru se uzivatelé podili jak aktivné (tvorba prispévkil) ¢i pasivné
(Jejich sledovani). Bohuzel funkce siti (médii) neni zcela volna, ale jejich hlavnim tcelem je
vydélecnost (komerce). Lidé jsou v soucasné dobé i na socidlnich sitich ¢i jinych platformach

zavaleni reklamami (Sloboda, 2013).

V ramci nejen socialnich sitich, ale i ostatnich médii se mizZeme setkat s medialnim
nasilim. Martinek uvadi, ze ,,Medidalni ndsili Ize povazZovat za jednu z nejvaznéjsich pricin
agresivaiho chovani u déti a mladeze, i kdyz vysledky studii, které se zabyvaji timto fenoménem,
Jsou nejednoznacné a mnohdy si i odporuji. Je faktem, Ze média maji velkou moc pri

ovliviiovani mysleni jedndani i citéni lidi. Prostrednictvim televize Ize manipulovat
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s informacemi, zjednoduSovat realitu, jednoznacné uprednostiiovat nékteré ndzory proc*

(Martinek, 2015, str. 94).

3.1.1 Facebook a Messenger

Facebook je jednou z nejpouzivangjsich socialnich siti v Ceské republice. Messenger
je pridruzena aplikace, kterd je zaméfend na psani zprav, ale také sdileni fotografii, videi
a odkazi na dalsi prispévky. V roce 2016 Pospisilova oznacila ve své publikaci pravé Facebook
za nejznam¢jsi socidlni sit u nas. Tato socialni sit byla zalozena v roce 2003 Markem
Zuckerbergem. Pivodné se mélo jednat pouze o malou socialni sit’ utvofenou pro studenty
Harvardu. Facebook se ale zalibil i dal§im lidem a postupné rostl. Je povazovan za celosvétove
pouzivanou socialni sit (Pospisilova, 2016, str. 10-11). Pravé v Ceské republice patii
Facebook k nejrozsifenéjsim socialnim sitim, dle vyzkumu AMI Digital Index z roku 2022

(AMI Digital, 2022).

3.1.2 Instagram

Instagram je socialni siti zalezenou predevsim na sdileni fotografii a videi. Uzivatelé
byvaji bud’to aktivni, a to v tom smyslu, Ze sdileji ptispévky. Nebo mohou byt pasivni, v tomto
ptipadé pouze sleduji obsahy, sdilené jinymi uzivateli. Uzivatelé si mohou vybrat, zda chtéji
ucet vefejny €1 nikoliv. Spousta zndmych osobnosti profil na Instagramu, ale i jinych socialnich
siti, vyuzivaji k vydélku. Na Instagramu je tudiz mozné sdilet ptispévek s oznacenim reklamy.

Tato sit’ nabizi spoustu moznosti k uprave fotek ¢i videt.

Je také dulezité zminit, ze ve virtualni svété si lidé mohou upravovat své fotografie
pomoci photoshopu, aplikaci a riznych filtrd na upravu fotografii. Tudiz se lidé zkrasluji
a mohou nabyt pocitu vysSiho sebevédomi nez v realném svété. Neékteri lidé se boji
komunikovat v realité, ale nemusi jim dé&lat problém komunikovat online. Castokrat na svych
profilech zvefejtiuji nepravdivé informace nebo naopak sdileji pfili§ soukromé az intimni
informace. (Martinek, 2015, str. 172). Dle vyzkumu AMI Digital Index z roku 2021 patii
Instagram a TikTok k nejpopularnéjsim socialnim sitim u mladsich uzivatelt socialnich sitich

v Cesku a na Slovensku (AMI Digital, 2021).

3.1.3 TikTok

Tato socidlni sit’ nabizi tvoreni kratkych videi €1 jen moznost jejich sledovani. TikTok
je zaloZen predevsim na algoritmech. Uzivatelim nabizi dvé formy sledovani obsahu. V prvni
fade€ vybizi k sledovani pfispévka vybranych piimo pro daného uzivatele, ktery je zalozen na

zminéném algoritmu. TikTok sleduje aktivitu (obsah) a ¢as, po ktery sledujete dané video
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a na zakladé toho vybira obsah. Dalsi nabizenou formou obsahu, jsou pouze ucty, které uzivatel

sleduje.

3.1.4 BeReal

BeReal je také jednou ze socialnich siti, kterd je z vySe uvedenych nejnovéjsi a stala se
modernim trendem. Tato aplikace je zcela jednoducha. Uzivatelé si pfidaji své pratelé,
¢i osoby, které chtéji. Nebo si mohou zvolit, aby jejich profil byl vefejny a dostupny vsem
uzivatelim BeRealu. Tato sit ma za cil ukazovat realny svét uzivatelt. Uzivatelim jednou
denné piijde notifikace a jsou vyzvani k vyfotografovani sebe (pfedni kamerou telefonu)
a okoli (zadni kamerou), a to do pouhych dvou minut. Aplikace nepodporuje zadné Upravy
fotografii. Uzivatel tedy sdili realnou fotku v daném case. V ptipadech, kdy osoba stihne
vyfotit a sdilet fotografii do daného Casu, tak ma moznost sdilet ten den dalsi 2 fotografie
v jakémkoliv case. Pokud to nestihne, tak ma jedinec narok pouze na jednu fotografii.

Uzivatelé tak sdili, jak vypadaji, pfipadné co délaji v Case ptichozi notifikace.

3.2 Rizika online prostoru

Zavhodné uvést povazujeme Vyzkum rizikového chovani ceskych déti v prostiedi internetu
2014, ktery publikoval portal E-bezpec¢i ve spolupraci UP Olomouc, Seznam.cz a Google,
MSMT, Ministerstvem vnitra CR a Nadace Vodafone Ceska republika. Vyzkum mél za cil
prozkoumat témata kyberSikany, kybergroomingu, socialnich siti, sextingu, sdileni osobnich
udaju, vyuzivani webkamery. Vyzkum probihal v kvantitativnim modelu a vyzkumu se
zacastnilo pres 28 tisic respondenti. Bylo zjisténo, Ze pres 50 % respondentd (déti) se jiz
setkalo s projevy kyberSikany (E-bezpeci, 2014). Podle zahrani¢niho zdroje jiz v roce 2008
bylo obétmi kybersikany 43 % déti. Jedinci, kteti sami vytvari obsah na socialnich sitich, ktery
se tyka jich (jejich fotografie, videa Ci textové prispévky) se mohou s vétsi pravdépodobnosti
stat obéti prave kyberSikany, ale nevylucuji se ani dalsi rizika (Cyberbullying and other online

safety issues for children, 2010, str. 47, 50).

Existuji rGzné projekty, programy a aktivity tykajicich se témat online bezpecnosti.
Ze zahranicnich zdroju bych pro zajimavost uvedla program ThinkUKnow. Jedna se o projekt,
ktery se zabyva bezpecnosti v online prostiedi, ktery byl uskute€nén v Australii. Sbirani dat
a vyzkumné Setfeni probihalo déle nez 12 let. Tomuto projektu se podafilo rozsifit informace
a zlepSit dovednosti a znalosti tykajici se bezpecnosti v online prostoru u déti. V ramci
vyzkumu bylo zjisténo, ze po ucasti na programu déti 1épe ovladaji zabezpeceni svych ucta.

Program byl zaméfeny na rozsifovani znalosti o kybersikang, ochrané osobnich tidajti a dalsich
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rizik, které se v online prostoru vyskytuji. Na projektu spolupracovala mistni policie a Skoly.
V zavéru vyzkumu tohoto projektu je zminéno, ze program mél vétsi efekt u mladSich déti.
Tudiz je dualezité klast daraz na vzdélavani a prevenci v této oblasti jiz v mladSim véku

(Alderman, Ariel a Harinam, 2023).

V online prostiedi se mizeme setkat s vice typy rizik. Mezi hlavni typy patii komerce,
nasili, sexualita, pocitaCové viry, hodnoty, ale také nadmérné traveni casu online. V ramci
komerce se jedna o reklamy, které jsou zobrazeny téméf vSude, pokud si osoba nepfiplati
prémiové Clenstvi ¢i prémiovou verzi aplikace. Reklama se snazi ovladat chovani spotiebitelt
a bohuzel se snazi pasobit i na déti. Déti sleduji spoustu influencert, kteti propaguji produkty,
za které jsou placeni. Takto motivuji déti ke koupi zobrazenych produkti. Influencefi mohou
napfiklad predstavovat a sdilet rizné hodnoty, které si déti mohou zvnitinit. Dochazime tedy
k myslence, Ze sdilené obsahy na internetu mohou dit€ navadét k pfijimani riznych hodnot,
1 téch, které jsou nevhodné ¢i rizikové. Nasili a sexualita se objevuji v online prostoru vcelku
Casto, i presto, ze na socialnich sitich byvaji tyto obsahy zakazané. Administratorim téchto siti
muze stazeni t€chto obsahtl trvat déle. Je tudiz také na uzivatelich socialnich siti nahlasovat
nevhodné prispevky. Na dite se nejCastéji divame jako na obét’ téchto rizik, ale je nutné zminit,
ze 1 dit€ muze byt tvircem rizikovych obsaht. Napiiklad v pripadech kyberSikany jeden ze
spoluzaki (pachatel) sdili pfispévek, ktery si obét neprala ¢i o ném nevédéla. Pachatelé mohou
své Ciny udélat s cilem ublizit obéti, ale existuji pfipady, kdy pachatel nemél v planu obéti
ublizit & je nikterak poskodit (Livingstone, Haddon, 2009 in Sev¢ikova, 2014, str. 10).

V nasledujici podkapitole se budeme zabyvat popisem danych rizikovych jevu.

3.2.1 Sexting

Sexting lze definovat jako ,,elektronické rozesilani textovych zprav, viastnich fotografii
ci vilastniho videa se sexudlnim obsahem “ (Kopecky, 2010 in Kopecky, 2013, str. 25). Jedna
se o zasilani zprav, sdileni videi a fotografii obsahujici sexudlni ¢i eroticky obsah. Béhem
komunikace jsou obéti vyzyvany k zaslani zprav (obsahu), na kterych se obét objevuje ve
vyzyvavych pozach, odhaluje své intimni partie nebo je upln€ nah4. Tento fenomén také
zahrnuje sexualné orientované komentare, naptiklad pro pfispévky s fotografiemi. Sexting je
stale vzristajicim jevem ve spole&nosti. Casto ho provozuji partnerské pary. Tento jev mizZe
byt velmi rizikovym zejména v dospivani, a to mezi vrstevniky. Takto sexualné ladéné zpravy
mohou byt zdrojem mnoha rizik. Mezi rizika patii zejména zesmesfiovani, poSpinéni a snizeni

postaveni ve spoleCnosti, Sikana, kyberSikana, zneuziti téchto obsahti pro vydirani ¢i zneuziti
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obéti, napt. pro tvorbu obsahu na pornografickych webovych strankach (Docekal a kol., 2019,
str. 84).

Predevsim u tohoto jevu musime myslet na pravidlo, Ze vse, co se jednou objevi a sdili
v online prostoru je mnohokrat dohledatelné, i kdyz si jedinci mysli, ze v§echno uz odstranili.
Timto si nemuze byt jisty nikdo. Ostatni uzivatelé internetu si mohou porfidit snimky obrazovek
nebo si dany obsah (video, fotografie) ulozit do svého zafizeni a maji moznost ho tak sdilet
dale. Dal§im divodem mohou byt také smluvni podminky poskytovateli socialnich sitich,
¢i jinych platforem. Uzivatel muze opét smazat napi. fotografii ze svého uctu, ale

poskytovatelé si mohou vSechny sdilené obsahy ponechat po néjakou urcitou dobu.

Sexting je nebezpetny zejména kvili sexualnimu zneuzivani, fyzickym tUtok(m, také
pornografii. Pokud dojde k nataceni a sdileni détského pornografického materialu, tak se jedna
o trestny ¢in. Muze dojit k unosu, ponizovani, obtézovani, sdileni osobnich idajui bez povoleni
dané osoby. A v nejhor$im piipadé muze obét spachat sebevrazdu anebo byt zavrazdéna

pachatelem (Kopecky, 2013, str. 33-36).
Kopecky (2015, str. 45-46) vymezuje nejcastéjsi davody realizace této Cinnosti:

e Sexting byva povazovan jako nedilna soucast partnerskych ¢i jinak romantickych
vztaht

e Nuda

e Vliv socialniho natlaku

e Sebeprezentace

e Pomsta.

Vyzkum poradany portalem E-bezpeci z roku 2014 uvadi, ze 7,81 % respondentu
sdilelo pfispévek na internetu, ktery je povazovan za provozovani sextingu, tedy fotky
s polonahymi nebo nahymi tély. Pfes 12 % respondentt jiz zaslalo takovou zpravou fotografii
¢i video (E-bezpeci, 2014). O rok dfive probehlo vyzkumné Setfeni v ramci publikace Rizika
internetové komunikace v teorii a praxi (Kopecky, 2013, str.15), dokazuji ze 50 %
dotazovanych zaku zakladni Skoly jsi vyhledava informace, tykajici se sexuality na internetu.
Vyzkum je jiz 10 let stary, proto je pravdépodobné, ze procentualni zastoupeni muaze byt jiz
vyssi, a to z diivodu, ze vice déti travi ¢as online. V ramci tohoto vyzkumu bylo také zjisténo,
ze 25 % devcat melo zkuSenost s neznamou osobou v online prostoru, ktera vyzadovala jejich

fotografie, kde by byly nahé (Kopecky, 2013, str. 22). V ramci zminéného vyzkumu, bylo také
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zjisténo Ze pres 75 % respondentd (zaka) chape tento jev jako rizikovy a riskantni. (Kopecky,
2013, str.33), ale 1 presto vice nez 51 % déti starsi 15 let zaslalo jiz zpravy, které lze oznacit

za sexting (Kopecky, 2013, str. 31).

3.2.2 Kybersikana

Martinek definuje kyberSikanu ,jako zneuziti ICT predevsim mobilnich telefomi
a internetu takovym cinnostem které maji nékoho zamérné vyvést z rovhovdhy jednd se tedy
o jednu z forem Sikan. (Martinek, 2015, str. 171). Déti mnohdy nepoznaji, ze jsou aktéry
kybersikany. Proto je dulezité, aby probihala osvéta a prevence téchto jevl spojenych s online
prostfedim. V nékterych piipadech to agresofi berou jako srandu, a ne tak, ze nékomu vlastné
ublizuji (Martinek, 2015, str. 171) Tomanek oznacuje kybersikanu jako novodobou epidemii.

(Tomanek in Kopecky, 2013, str. 98).

V mnohych publikacich se zminuje, ze definice kyberSikany vychazi ptuvodné
z definice Sikany. Tyto dva pojmy jsou rozdilné. KyberSikana probiha v online prostoru,
pomoci mobilnich telefond, digitalnich a komunikaénich technologii. Sikana vétsinou probiha
fyzicky, mimo virtualni svét. Ale mohou spolu souviset. Spolecnym prvkem je cil nékomu

ublizit. Jedna se tedy o cilené jednani (Martinek, 2015, str. 171).

Aby se jednalo o jev kyberSikany, musi spliiovat nasledujici charakteristiky —
agresivitu, umyslnost, dlouhodobost, opakovanost, obét se nedokaze sama branit, vici
jednotlivci nebo skupiné, nevyvazenost sil mezi obéti a agresorem, agresor zneuziva svoji moc.
Jedna se tedy o ,, zdmérnou, opakovanou a zranujici cinnost vyuzivajici pocitac, mobilni telefon

a jiné elektronické pristroje “ (Hinduja a Patchin, 2008 in Kopecky, 2015, str.11).

V praxi se Casto pletou pojmy kyberSikany a online obtézovani. Online obtézovani
(kyberuatok, kyberobtézovani) je jednorazovy jev. Zatimco kyberSikana musi spliiovat jiz vyse

zminované podminky dlouhodobosti, opakovanosti (Kopecky a kol., 2015, str. 12).

Uto&nici mohou byt anonymni. Casto vyuzivaji piezdivky vytvaii si falesné udty, které
neodhali jejich osobu nemusi vytvaret pouze falesné emaily, ale i ¢ty na socialnich sitich
napiiklad na Facebooku nebo Instagramu. Jelikoz byvaji Gtocnici anonymni, tak je velmi tézké
je dopadnout. Agresofi si mysli, Ze je nemdize nikdo chytit, zastavit a potrestat. Casto se agrese
zvy$uje a utoky se stavaji drsn&j§i. V n&kterych piipadech se Policii Ceské republiky podafi
agresory identifikovat, tudiz anonymita nemusi agresora vzdy zamaskovat (Martinek, 2015,

str. 171).
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Dulezitou charakteristikou je zptsob chovani. Jak se jiz podafilo zjistit, lidé se v online
prostoru nebo virtualnim svét€ chovaji odlisn€é nez v realném svéte. Neékteti uzivatelé se
v online prostoru neboji pouzivat neslusna slova, urazky, pomluvy, nepravdivé udaje, dale lidé

ztraceji zabrany a chovaji se neopatrné (Martinek, 2015, str. 172).

Jelikoz existuje moznost sdileni n¢jaké fotografie, zpravy nebo pomluvy dal a dal, tak
se sdileny obsah dostane k vétSimu poctu lidi. Lidé, ke kterym se pfispévek dostane, mohou
reagovat pomoci komentaii, emoji (smajlici) a dalSim sdilenim. Takze jev kyberSikany se
muze stat nepolapitelnym a neodstranitelny z internetu. Online publikum kyberSikany muze

intenzitu utoku zacit zvySovat (Martinek, 2015, str. 173).

3.2.2.1 Formy kybersikany

Kybersikana se déli dle typu utoku na pfimou a nepfimou. Nepiimé utoky nejsou tak
Casté, v tomto typu agresor ¢asto vyuziva komplice, ktery o tom nevi. PoCty pfimych utoka
jsou Cetnéj$i. Mezi ty patii kybergrooming, kyberstalking, odcizeni pfiihlaSovacich udaju,
ovladani uctu jiné osoby, dale publikovani choulostivych fotografii, pomlouvani, zvefejiovani
osobnich nebo intimnich informaci. Martinek (2015) zmiuje jako typ kybersikany internetové
hlasovani. Takové hlasovani se miize objevovat na socialnich sitich (je to mozné naptiklad na
Instagramu ve funkci pfibehu). Déti mohou vytvaret rizné soutéze a ankety. Uvedeme si zde
piiklad. Jeden ze spoluzaku vytvoril anketu s otazkou, kdo je ve tfidé nejméné oblibeny. Mezi
dalsi ptimé utoky patii napt. happy slapping. V nasledujicich kapitolach o téchto jevech hovoii
autofi jednotlivé, a ne jako soucasti kyberSikany (Martinek, 2015, str. 174-175). Kopecky

zminuje jako formy kyberSikany nésledujici:

o, Publikovani ponizujicich zabéru a fotografii

e, PoniZovani a pomlouvdni “

o Kradez identity

e Ztrapriovani pomoci falesnych profilit

o, Provokovani a napaddni uzivatehi v online komunikaci “
o Zverejniovani cizich tajemstvich s cilem poskodit obét*
o Wylouceni z virtudlni komunity

o  Obtezovani“

o Kybersikana spojend s online hrami

o happy slapping

o kyberstalking“
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e Dehonestovani “
o VyhroZovani a zastraSovdani

o Wydirani*“ (Kopecky a kol., 2015, str. 14-15).

3.2.2.2 Dopady kybersikany

Kybersikana mize mit silné dopady na obét. Mezi znamé disledky kyberSikany patfi
osamélost, nizké sebevédomi a sebehodnoceni. Zak zane chodit za $kolu a ma nechut
navs§tévovat Skolu, strach z navstévovani Skoly. Dité je také cCast€ji nemocné a muze mit
problémy se spankem. ZvySuje se mira stresu a také problémy tykajici se chovani ditéte. Mysli,
Ze této situaci nemuze nikdo rozumét. V krajnich pfipadech se objevuji myslenky na
sebevrazdu, posttraumaticka stresova porucha a dalsi fada psychickych problému (Kopecky
a kol., 2015, str. 25). Dale obéti Sikany mohou zazivat strach, napéti, psychickou inavu nebo
nevyrovnanost a stud. Casto problém sikany s nikym nefesi nebo jej zaml&uji, takZe situace se

mohou dale vyhrocovat (Martinek, 2015, str. 173).

3.2.2.3 Kyberagresor

Nyni si ukazeme, jak kyberagresor muze vypadat. V pfipad€, Ze se jedna o détského
pachatele, ktery je pravé na pocitaci, je obvyklou reakci zaklapnuti notebooku, piipadné
prekliknuti na jiné oteviené okno v pocitaci (tabletu, mobilu), a to ve chvili, kdyz se nékdo
k nému priblizi. Agresor se miize skryvat pod vétSim mnozstvim falesnych Gt na socialnich
sitich, to je také jeden z divodu, proc je narocné tyto agresory dostihnout. V online prostoru
travi spoustu volného ¢asu, mnohdy az dlouho do nocnich hodin. V ptipad¢€, kdy nemulize na
pocitac ¢i jiné zafizeni, se muze stat roz¢ilenym nebo nervoznim. Stejné jako obét' se muze
vyhybat rozhovorim tykajicich se aktivit na socialnich sitich nebo obecné ve virtualnim
prostoru. Ve skole stoji za pozornost napt. hloucky sméjicich se zaku tvorici se u tfidniho
pocitaCe nebo v pocCitaCové ucebné u jednoho pocitate. U vysSSich rocnik( se jiz da
predpokladat, ze si zpravy, fotografie, videa a prispévky preposilaji napf. v tfidnich
konverzacich (chatech), tudiz si tyto materidly mohou otvirat na jednotlivych vlastnich

zafizenich. Agresorem muze byt jedna nebo vice osob (Martinek, 2015, str. 179).

3.2.2.4 Obét

Jak miZeme poznat obét’ kyberSikany ¢i jiné kyberagrese? Obét’ je neklidna nervozni
v piipadé, kdy mu dorazi zprava na telefon, pocitac nebo tablet. Muze také nastat situace, kdy
obét’ prestane ihned, z niceho nic pouzivat socialni sit, ¢i vice ucti na sitich a taktéz muze

omezit vyuzivani nékterého zafizeni pfipojené¢ho k internetu. Dit€ muize byt také rozcilené,
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frustrované, rozhnévané, ustrasené a trpét nahlymi a Cast€jSimi zménami nalad. Rodi¢im Casto
zatajuje Cinnosti, které déla na telefonu ¢i pocitaci nebo se rozhovorim na toto téma vyhyba.
MuiZe mit problémy se spankem. Spatné se mu usina, v noci se budi mohou se objevovat noéni
mury. Opakuje-li se tento projev, tak to na obéti jde poznat. Muze se objevit i noCni

pomocovani (Martinek, 2015, str.179).

3.2.3 Kybergrooming

Patfi mezi nejnebezpecnéjsi kyberutoky. Vaclavikova tento jev oznacuje jako
onlinegrooming. Tento jev je stale na vzestupu. Grooming muze byt nebezpecny zejména pro
ty, které tento jev vibec neznaji. Jelikoz si lidé nemusi uvédomovat nebezpecnost takové
situace (Kopecky, 2013, str. 118). V kybergroomingu se agresor snazi v obéti vyvolat davéru
a nasledné ji vylakat na osobni schizku. Vyuziva pfitom napf. riznych dareckt, lichotek,
projevenim porozumeéni, soucitu a sdélovanim tajemstvich. Takové lakani se odborn€ nazyva
luring (Kopecky, 2013, str. 126). Béhem schlizky muaze byt hlavnim cilem agresora obé&t
pohlavné zneuzit. Dle vyzkumu jsou nejCastéji nejcastéjSi obéti tohoto jevu devitileté az
ctrnactileté divky. Nejcast€jSim typem agresora je muz, ktery v ditéti vyvolal falesnou daveéru
a navazal vztah nebo né&jaké citové pouto. V tomto jevu se agresorovi neboli pachatelovi fika
groomer. Béhem kybergroomingu groomer vyuziva psychického natlaku az psychického
vydirani. Agresor se manipulaci snazi ob&t’ dostat na setkdni mimo online prostor, v piipadech,
kdy se mu to nedafi. Nyni si popiSeme typické znaky groomera. Groomer se snazi byt pratelsky
a trpélivy, vyvolat divéru a navodit pocit lasky, stale aktivné komunikuje a vyzaduje fotografie
(zde vyuziva prvky sextingu) a nakonec se snazi dostat obét’ pfed online webovou kameru se

snahou provozovat kybersex (Martinek, 2015, str. 175).

Cilem kybergroomera je tedy vylakat dité na osobni setkani, pfi které muze dojit
k sexualnimu zneuziti ditéte, tvorbeé pornografického materialu, fyzickému i psychickému
nasili, Mize dojit i k ublizeni na zdravi ¢i smrti obéti kybergroomingu (Kopecky a kol.,2015,

str. 25).
Kopecky (2015, str. 34) zminuje tfi faze kybergroomingu:

o  Pripravnd faze
o Kontaktovani obéti

e  Manipulace s ditétem “
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3.2.4 Kyberstalking

Kyberstalking je forma stalkingu, ktera se odehrava v online prostfedi. Jedna se tedy
o obtézovani a pronasledovani v elektronické forme. Agresor zde vyuziva napt. socidlni sit
ke sledovani své obéti, zjistovani informaci o obéti, kde travi Cas, s kym komunikuje. Tyto
informace pak agresor mize vyuzit proti obéti. V trestnim zakoniku mizeme tento jev najit

pod § 354 Nebezpecné pronasledovani (Zakony.centrum.cz).

Hulanova (2012, str. 70) kyberstalking rozliSuje na pifimy a nepfimy. Pfimy
kyberstalking vyuziva socialnich siti, i jinych online platforem, chytrych telefond, pocitact,
tabletd. Agresor pfimo kontaktuje obét” skrze zpravy ¢i komentare. Agresor mize projevovat
v zasilanych zpravach nenavist, vyhrozovat, zastraSovat ¢i jinak obtézovat ob&t. V pripadé
nepiimého kyberstalkovani agresor sdili osobni tdaje, €i jinak intimni informace o obéti, dale

muze sdilet i faleSné ¢i smyslené informace. Dale se muze jednat napf. o Sifeni nenavisti.

3.2.5 Sharenting

Sharenting neboli Cesky sdileni rodiCovstvi. Sharenting je novodoby jev, ktery se
rozsifil predev§im kvuali CastéjSimu uzivani socialni siti u rodi¢i. Rodice v online prostoru
sdileji informace, fotografie a videa svych potomku. Jeden z vyzkuma uvadi, ze téméf 79 %
rodica sdili fotografie svych déti v blizkém okruhu lidi na socialnich sitich, zatimco vetejné
sdilejicich je okolo 6 % a pouze 18 % rodicl informace o détech v online prostoru nesdili

(Kopecky, et al., 2020, str. 4).

Sharenting obnasi sva rizika, ale naleznou se i pozitiva. Mezi rizika patfi naruSeni prav
ditéte na soukromi a identity ditéte, které si v online prostoru tvoii (pokud jiz maji Gty na
socialnich sitich). Pokud jsou déti prili§ malé, tak rodice za né zacinaji tvofit online identitu.
Rodice se obvykle déti neptaji na souhlas se sdilenim. Dé&ti mohou na sdileny obsah pozdéji
narazit. Potom mohou pocitovat stud, ponizeni, nelibost, nespokojenost, pocit naruseni jejich
soukromi, zahanbeni. Rodice mohou mit snahu napravit to, co ud¢lali, a to tak, ze smazou
sdileny obsah tykajicich se jejich déti. Bohuzel, 1 pfes snahy jej odstranit se mohou tyto obsahy
skryvat v hloubi internetu, napf. u poskytovatell soc. siti nebo nékdo z jinych uzivatela si mohl
udélat screen obrazovky. Na sharenting mohou navazat dalsi rizikové jevy jako kyberSikana,
kradez identity (napt. pro vytvoreni faleSnych Gcti na soc. sitich ¢i v jinych sluzbach,
pottebujici dané osobni informace) a v posledni fadé rodi¢e mohou jednoduse poskytnout

,,vhodny* material pro pedofily (Kopecky, 2019, str.14-19).
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3.2.6 Netolismus a nadmérné traveni ¢asu online
Netolismus je oznacovan jako psychicka zavislost na virtualnich drogach. Za virtualni
drogy Kopecky (2015, str. 99) oznacuje ,,pocitacové hry, socialni sité, internetové sluzby

(ruzné formy chatu), virdalni videa, televize aj. “.

Nadmeérné traveni Casu v online prostoru nemusi ihned znamenat netolismus.
Nadmeérmné uzivani socialnich siti, ale i celkové internetu, mize vést ke zvySené impulzivite,
vyhybani se problémim a nepfijemnym situacim, dale dochazi ke snizeni sebedivéry
a sebehodnoceni, zhorsSeni komunikace v realném svéte, naruseni spankovych cykll, depresi,
agresi, osameélosti, uzkostem i socialni uzkosti, lhani, stresu, emocCni otupé€losti a dalSim
psychickym potizim. Dale miiZe nastat problém navazovat hlubsi vztahy ¢i budovat vztahy
mimo internet. Mezi zdvazné problémy patii také zhorSeni fyzické kondice a zdravi, zhorSeni
skolniho prosp&chu, ztrata pozornosti, uzivani telefond ve $kole i pies zakaz (Sevéikova, 2014,
str. 38—41). Mezi dalsi disledky nadmérného traveni Casu v online prostoru patii ztrata socialni
odpovednosti, objeveni citovych deprivaci, osamélost, bezohlednost vici druhym (Kopecky,

2013, str. 97).

Netolismus je v této dobé jiz celkem cCasto diskutovanym jevem. V pfipadech, kdy
muzeme jiz mluvit o netolismus, se jedinec vice uzavira pred ostatnimi, travi vice ¢asu sam
a prilepeny k obrazovce. Kvili takovému jednani mize dochazet k odcizeni se od pratel, ¢i ke
ztraté pratelstvi. Jedinci mohou trpét ztratou zdjmu o komunikaci v realité. Jedinci si nekdy
naleznou online pratelé, tedy jedince, které poznal napf. na Instagramu a komunikuje s nimi
pouze skrze online prostfedi. Muze se také zacit zhorSovat komunikace, tedy predevsim Gstni.
Jedinci jsou orientovani predev§im v online prostoru, tudiz se svym zptisobem odtrhavaji od
reality. Kopecky odkazuje na autory Tomczyk a Wasinski, ktefi zduraziiuji spojitost mezi
Casem traveného online a tizkostmi. Ve Skolnim prostiedi se miizeme v§imat nesoustiedénosti,
zhorseni klasifikace & utlumeni komunikace jedince se spoluzaky. Zak si nemusi pamatovat
vetsi mnozstvi informaci a mize potiebovat vice ¢asu na dané plnéni ukola ¢i danych aktivit

(Kopecky, 2013, str. 104).

Nejmladsi uzivatelé jsou nejvice ohrozeni. Déti mivaji ¢asto velkou volnost a svobodu
v uzivani socialnich siti a online prostoru celkové. Jesté si neuvédomuji nasledky svého jednani
a chovani na socialnich siti. Déti Casto vnimaji a prebiraji to, co vidi na socialnich sitich. Muze
se jednat napf. o inspirovani nebo prevzeti stylu stravovani (napf. vegani), modnich prvki

a styla oblékani. Dale je mohou zaujmout napfiklad néjaké challenge, které mohou byt
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1 nebezpecné (napt. Challange Modra velryba). Na socialnich sitich se mohou déti inspirovat
k sledovani nékterych filmu, poradi, serialti a videi napt. na YouTube. Déti se mohou nechat
,zinfluencovat® (nechat se naldkat k nakupu zbozi, které propaguji influenceti). Tyto
propagace produktu miizeme na sitich najit ve dvou zakladnich podobach. A to budto jako
reklamu oznacenou nebo skrytou. Za oznacenou reklamu povazujeme naptiklad ptispévek, kde
je jasné zminéno, Ze se jednd o spolupraci influencera s danou spolecnosti. Skryté reklamy

nebyvaji nijak oznacené, coz mizeme povazovat za neetické (Kopecky, 2013, str. 102).

Jak jiz bylo zminéno, vznik zavislosti je spojen predev§im s nadmérnou konzumaci
obsahu nebo pouzivanim internetu k jinym aktivitim na mobilnich zafizenich, televizich,
tabletech, hernich konzolich ¢i online hrach. Ale hlavni pfic¢inou, pro¢ k zavislosti dojde, je

ztrata kontroly nad stravenym casem online (Kopecky, 2013, str. 104).

V soucasné dobé je jiz platna MKN-11 (Mezinarodni klasifikace nemoci, Cislo revize
11). Pivodné dle uvah méla tato revize zahrnovat i zavislost na internetu, ale v kone¢ném znéni
se tam nedostala, tudiz zatim neni klasifikovana za nemoc (Blinka a kol., 2015, s.11).
Sevé¢ikova také zmifiuje, Ze netolismus se oficialné nepovazuje za psychickou poruchu, a to
z divodu, Ze neni zafazen v MKN-10 (nyni MKN-11) a ani v Diagnostickém a statistickém
manualu dusevnich poruch, zkracen€ DSM-5. Presto zavislost na internetu uznavaji odbornici,
ktefi ji oznaduji za zavislost spadajici do impulzivnich a navykovych poruch (Sevéikova, 2014,
str. 43). V MKN-11 je mozné dohledat, ze rizikové hrani pocitacovych her je faktorem, ktery

ovlivilyje zdravotni stav.

Abychom odli§ili nadmérné uzivani od zavislosti, 1ze vyuzit nasledujicich kritérii.
Kritéria vytvoiil Mark Griffiths a zmifiuje je ve své publikaci Sevéikova. Jedna se o kritéria
,Lvyznacnosti, zmény nalad, abstinencni priznaky, tolerance, konflikt, relaps* (Griffiths, 2000

in Sevéikova, 2014, str. 44).

3.3 DalSsi jevy
Mezi dalsi rizikové jevy patii naptiklad phising, bluejacking, sdileni osobnich udaji,
happy-slapping, internetové hlasovani, hry s prvky nasili a agrese, pornografické stranky, dark

web.
Phishing

Phishing je utok pfi kterém se agresor snazi ukradnout heslo ¢i hesla od uctu na

socialnich sitich, emailech ¢i dalsich online uctech. Jakmile ziska pfistupové informace k uctu,
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tak ho zaCne zneuzivat. V piipadé€, kdy se takto stane, obét’ muze zazivat psychickou tihu

ptipadné zoufalost (Martinek, 2015, str. 174).
Bluejacking

Tento jev patfi k pfimym utokam, kdy agresor sdili nebo zasila dehonestujici fotografie
nebo videa. V této dob¢ se jiz muze jednat o jednoduse vytvorené/upravené fotografie umélou
inteligenci. Obéti mohou byt spoluzaci, kamaradi, ucitelé, ale vlastné kdokoliv, na koho je

utoc¢eno (Martinek, 2015, str. 174).

Tento jev muze byt ¢asto spojovan s dalSim typem piimého utoku, a to internetovym
hlasovanim. Jedna se o situact, ktera je nahravana na video, pti které je obét' fackovana ¢i jinak
fyzicky napadena. Utoénik tuto situaci schvalné vyvolal a nato¢il se cilem tuto nahravku sdilet

nejcastéji na socialnich sitich (Martinek, 2015, str. 175).
Sdileni osobnich adaju

Nyni je na misté si definovat, co to osobni udaje vlastné€ jsou. Nafizeni Evropského
parlamentu a Rady (EU) 2016/679 ve ¢lanku 4 definuje za osobni udaje ,,veskeré informace
o identifikované nebo identifikovatelné fyzické osobé (ddle jen subjekt udaji");
identifikovatelnou fyzickou osobou je fyzickd osoba, kterou Ize primo ¢i neprimo identifikovat,
zejména odkazem na urcity identifikdtor, napriklad jméno, identifikacni cislo, lokacni udaje,
sitovy identifikator nebo na jeden ci vice zvlaSmich prvku fyzické, fvziologické, genetické,

psychické, ekonomické, kulturni nebo spolecenské identity této fyzické osoby “.

Kropac (2020, str. 47) pojem osobni udaje definuje jako ,,informaci ¢i metadata, ktera
Ize v urcité souvislosti propojit se specifickym a charakteristickym znakem osobnostnich prvkii
¢i chovdni daného jedince, a tim presnéjSimi znaky urcitelnosti (primo nebo neprimo) urcit

¢

konkrétni osobu.

Uzivatel sdili své osobni informace jiz pii zakladani uctd na socialnich sitich. Ochranou
a sdilenim osobnich tdaji se zabyvaji smluvni podminky danych socialni siti. Souhlas se
zpracovanim osobnich udaji budouci uzivatel odsouhlasi nejcastéji zakliknutim kolonky
,souhlas se zpracovanim osobnich udaji“ a dale se o zpracovani udaji dal nezajima.
Provozovatel socialni sité€ takto ma moc nad osobnimi tidaji a mize je dal §ifit, napt. pro zvoleni
spravné reklamy a personalizovani zobrazovaného obsahu. Osobni tdaje o sob€ uzivatelé
sdileji v ramci sdilenych piispévkl, v ramci sebeprezentace, komunikace s dal§imi uzivateli.

Sebeprezentace na vlastnim profilu je vlastn€ fizena. Osoba si sama ur€i, co sdilet chce a co
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ne. Uzivatelé si Casto uvédomuyji aktualni rizika sdileni informaci online, ale je nutno zvazovat
rizika, kterd se mohou objevit v budoucnosti. V minulosti sdilené piispévky mohou zajimat
napi. budouciho zaméstnavatele pii vybérovém fizeni. V této dobé si mozné budouci
pracovniky , proklepavaji“ 1 na internetu. V prostfedi internetu také probiha prezentace
nefizena, kdy jedinec nema pod kontrolou to, jak ho prezentuji druzi uzivatelé (Sevéikova,

2014, str. 70-72).

Z Casti vyzkumu Vyzkum rizikového chovani ceskych déti v prostiedi internetu 2014 od
E-bezpeci, ktera se tykala osobnich udaji, vybereme vysledky, které se budou také tykat
naseho vyzkumného Setteni. Z vysledkl vyzkumu je ziejmé, Ze témer 77 % sdéluje své pravé
jméno a piijment, pfes 56 % déti zverejnilo svou fotografii s oblicejem a pies 57 % sdilelo

svou emailovou adresu (E-bezpeci, 2014).
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4 Seznam odkazii na pomoc

Martinek (2015, str. 179) uvadi, jak postupovat v pfipadé zavazného problému

kyberSikany a snim spojenych jevi. Obét by meéla co nejdiive ukonéit komunikaci

s agresorem, dale na jeho zpravy, pfispévky vibec nereagovat. Poté je mozné tuto situaci

oznamit na Policii CR a podat trestni oznameni. V piipadech, kdy nevime, kdo je pachatelem,

je také mozné podat trestni oznameni. Zasadni je také nemazat konverzace, ptipadné je

i archivovat, a to pro zachovani dikazniho materialu pro policii.

Informace o problematice online rizik

Bezpecné online — jedna se o projekt od tvirci Seznam.cz. Vytvofeny obsah

vramci projektu je dostupny na odkaze: https://www.stream.cz/seznam-se-

bezpecne. Projekt vyprodukoval tfi filmy s ndzvem Seznam se bezpecné 1, 2 a 3
(steam.cz).

NCBI - Narodni centrum bezpecného internetu aktivné informuje a podporuje
bezpecné uzivani online technologii. Na strankach jsou dostupné vyukové materialy
v tykajici se bezpecCnosti online. Déle jsou zde k nalezeni informace pro rodice
a ucitele. Soucasti je také slovnik, ktery predstavuje slovicka tykajici se online
prostfedi. Centrum nabizi i moznost vzdélavani. Centrum se také realizovalo

v mezinarodnich a narodnich projektech (ncbi.cz).

Dostupné na odkaze: https://www.ncbi.cz/ nebo https://bezpecne-online.ncbi.cz/.
02 Chytra Skola — O2 Chytra skola byla vytvorena Nadaci O2 s cilem poskytnout
informace, zdroje a nastroje pro déti, rodice a ucitele, aby mohli efektivnéji vyuzivat
technologie a zarovei se chranit pfed potencialnimi riziky na internetu. Tato projekt
se zaméfuje na pocitacovou gramotnost, medialni gramotnost, bezpecnost online
prostredi a technologie ve vzdélavani (o2chytraskola.cz).

Dostupné na odkaze: https://o2chytraskola.cz/.

Bud’ safe online — Stranka nabizi informativni ¢lanky pro rodice.

Dostupné na okaze: https://www.avast.com/cz/besafeonline/pro-rodice.

Kde hledat pomoc

Jednou z moznych cest, kde hledat pomoc je online cestou, a to na webovych strankach.

e Safer Internet Centrum CR — je centrum na kterém se podileji &tyfi organizace, a to

CZNIC, Clovék v tisni skrze program JSNS, Linka bezpe¢i a détské krizové centrum
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(Safer Internet Centrum). Pod jejich aktivity spadd STOPonline.cz. Jednd se
internetovou stranku, kde 1ze nahlasit nezakonny obsah v prostiedi internetu. Je nutné
zminit, ze tato stranka neslouzi jako online poradna, ale pfimo k nahla§ovani téchto
obsahu. Stranka je urCena pro nahlasovani ptipadu online trestné Cinnosti, tedy ptipady
kybergroomingu a détské pornografie (a jiné pfipady zneuzivani déti). Mozné je
nahlasovat i pfipady sharentingu. Cilovou skupinou, na kterou se orientuji sluzby této
webové stranky, jsou déti a mladez. Hlavnim cilem je jejich ochrana (STOPonline.cz).
V minulosti i Policie CR provozovala svou horkou linku online, ale jiZ je ukon&ena
a tato Cinnost byla pfedana sdruzeni CZ.nic, ktera provozuje pravé STOPonline.cz
(Policie CR, Policie.cz)

V soucasné dob¢ webové stranky centra jsou k nalezeni na odkaze: bezpecnyinternet.cz

Horka linka — je jiz star§i a stdle dostupna internetova stranka, dostupnd na:
horkalinka.eu), kde 1ze nahlésit pfipad kybersSikany. Provozovatel je spole¢nost CZI
s.r.o. Jedna se o kontaktni centrum, mizete zde nahlasovat také nevhodny ¢i nezakonny
obsah, ktery byl publikovan v online prostoru. Centrum se bude snazit dany obsah
odstranit, a to co v nejrychlejsi dobé. Osoba, ktera tento ¢in nahlasi mize na sebe
zanechat kontaktni tidaje a centrum ho pozdéji kontaktuje o vyteseni této situace. Pokud
se bude jednat o nelegalni obsah, tak kontaktni centrum tento &in nahlasi na Policii CR
a bude dale kontaktovat a predavat tento piipad vy$Sim organim kompetentnim pro
tuto problematiku. Centrum dale spolupracuje s Narodnim centrem bezpecnéjS§iho
internetu a INHOPE (mezinarodni organizace) (Eckertova, Docekal, 2013, str. 177-
178).

Linka bezpeci 11611

Détské krizové centrum, dostupné z: ditekrize.cz.

Portal E-bezpeci, poradna dostupna na odkaze: poradna.e-bezpeci.cz.

Internetem bezpecné, Dostupné z webové adresy: internetembezpecne.cz.

Bily kruh bezpeci
Probac¢ni a mediacni sluzba
Policie CR

Dité se muze stat obéti trestnych ¢ind. V téchto pfipadech je na misté
kontaktovat Policii Ceské republiky. V ramci online rizik se miizeme setkat s trestnymi
Ciny dle trestniho zakoniku jako je stalking, vydirani, pomluva, §ifeni poplasné zpravy,

sexualni natlak, pohlavni zneuziti, znasilnéni, svadéni k pohlavnimu styku, vyroba
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détské pornografie, Sifeni pornografie, obchodovani s lidmi, nebezpecné vyhrozovani,
tyrani zvifat, ublizeni na zdravi, omezovani ¢i zbaveni osobni svobody, utisk, kradez,
loupez, zproneveéra, Sifeni toxikomanie a s tim spojené dalsi ¢iny, ohrozovani vychovy
ditéte, neoznameni trestného Cinu, schvalovani ¢i podnécovani k trestnému ¢inu, acast
na sebevrazdé ¢i vrazda. Zminéné trestné Ciny nejsou zminény vSechny, ale pro ucel

této prace dostacujici (Eckertova, Docekal, 2013, str. 191-201).
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1. EMPIRICKA CAST
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S Aktualni stav zkoumané problematiky

Pred zahgjenim vyzkumného Setfeni diplomové prace bylo provedeno zhodnoceni
aktualniho stavu fesené problematiky. Tato diplomova prace je zaméfena na prevenci online
rizik v rodin€, tudiz jsem se snazila sesbirat aktudlni poznatky o této problematice. Zaméfila
jsem se na bakalarské a diplomové prace staré¢ maximalné 7 let. VSechny tyto prace jsou

z prostiedi Ceské republiky. Hlavnim kritériem pro resersi byla podobnost tématu prace.

Problematika online rizik je aktualni. Objevuji se Casto v oblasti socialnich siti, a proto
se zamefime praveé na né. Mnoha rizik jiz déle existuji, ale objevuji se i nova rizika a nebezpeci,
které online prostor ptinasi. Povazuji za dulezité se této problematice dale vénovat, a to prave

z divodu jeji aktualnosti a potiebnosti prevence.

Nejnovéjsi diplomovou praci, kterd je zaméfena na podobnou problematiku, a to na
oblast kyberohrozeni a socialné pedagogického poradenstvi. Prace nese nazev Socidlné
pedagogické poradenstvi v oblasti kyberohrozeni déti a milddeze od autorky Adély MareSové.
Prace je z roku 2022. Vyzkumné Setfeni probihalo jak kvantitativni, tak 1 kvalitativni formou.
Hlavnim cilem prace bylo zjistit, v jaké mife by zaci vyuzili pomoc poskytovanou ve Skolach
pfi objeveni problému kyberSikany. Prace byla zaméfena na roli vychovného poradce, zatimco
nase prace se bude zabyvat otazkou prevence v roding. V této praci napt. zjistovali, kterym
prislusnikim rodiny by se obét kyberSikany svéfila. Z vyzkumného Setfeni vyplyva,
Ze nejCast€]ji by se obéti sverily rodicim, poté sourozenciim a az poté prarodicim (MareSova,

2022).

Druhou diplomovou praci je od Jany Mad’ové v roce 2022 s nadzvem Rizika online
prostredi pro déti predskolniho a mladsiho Skolniho véku a moznosti eliminovani téchto rizik
vrodiné. Tento vyzkum by mohl byt podobny nasemu, ale v této praci se zaméfili na déti
v predskolnim a mladsim Skolnim véku. Data ziskavali ale také od rodicu. Dle rodict déti
predskolniho véku travi nejcastéji ¢as online pfi sledovani videoklipti a youtuberd, dale hranim
her. Bylo zjisténo, ze 63 % rodicti zna vSechna rizika internetu a 36 % by se rado dozvédélo
jesté vice informaci (n€co jiz znaji). Jako dalsi zjistény fakt je dalezité zminit, ze 4,5 % rodicu
déti predskolniho véku se setkalo s nezadoucimi vlivy internetu. A jesté vice rodicu déti

mladsiho skolniho véku se setkalo s témito jevy, a to 12 % (Mad'ova, 2022).

Tteti diplomova prace je zaméfena na rodinu a jeji ulohou v primarni prevenci. Prace
Jolany Chmelafové nese s nazvem Uloha rodiny v ramci prevence rizikového chovdni u déti

Vyzkumné Setieni je z roku 2022. Vyzkum probihal kvalitativni formou. Empiricka ¢ast byla
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zaméfena na vliv rodiny na vyvoj rizikového chovani. V praci se potvrdili dulezitost role
rodiny v primarni prevenci a na vzniku rizikového chovani. Dale se Chmelafova zabyvala
i tématem dulezitosti naplné volného Casu u déti, a zmifiovali, ze problémem muze byt to, ze

rodi¢e nekontroluji aktivitu svych déti na internetu (Chmelarova, 2022).

Ctvrtou praci na podobné téma je diplomova prace Kybersikana v dospivini
a rodicovské vychovné postupy a styly Michaely Novotné. Vyzkumné Setfeni probihalo
v kvantitativnim designu. Dotaznikového Setfeni se zacastnilo 574 respondentti. Identifikovali
4 formy zapojeni do kybersSikany. Po analyze ziskanych dat dosli k pfijeti alternativni hypotézy
Frekvence pdchani kyberSikany negativné koreluje s mirou materské blizkosti (closeness).
(Novotna, 2021, str. 53). Dale bylo zji§téno, ze respondenti, ktefi maji otce se zanedbavajicim
vychovnym stylem, se stavali nejcast€ji obét'mi kyberSikany. Dle odpovédi respondentti se

kybersikana odehravala pomoci SMS zprav (Novotna, 2021).

Nyni uvedeme jednu bakalarskou praci s ndzvem Rizika uzivani socidlnich siti détmi
mladsiho Skolniho véku od Terezy Beranové. Vysledky tohoto vyzkumu pfinesly tato data.
Mezi nejcastéji navstévované socialni sit€é patii Instagram, TikTok, YouTube, Snapchat,
WhatsApp a Messenger. Respondenti neméli zadnou osobni zkuSenost s riziky socialnich siti

(Beranova, 2021).

Pata diplomova prace od Ondieje FiSera s nazvem Prevence jako soucdst vychovy
v rodiné se zabyvala také tématem prevence v rodin€. Prace z roku 2017. Zde se autor zabyval
otazkou, zda rodice mluvi s détmi o zavislostech (i na internetu). Dosel k zavéru, ze rodice
o zavislostech s détmi mluvi, ale presto si déti odnéseji nejvice informaci ze Skoly. Dale zjistil,
ze rodice vkladaji davéru v prevenci zavislosti ve Skole. V této diplomové prace se spise
vénovali latkovym zavislostem, zatimco nasSe prace se bude zabyvat zavislosti napf. na

internetu (Fiser, 2017).
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6 Vyzkumné Setreni a metodologie vyzkumu

Tato kapitola se bude vénovat popisu a specifikaci vyzkumného Setfeni. Soucasti
kapitoly bude definovani vyzkumnych cilti, vyzkumnych otazek, metody zkoumani a analyzy.
Pro vyzkumné Setfeni v ramci vyzkumu byla zvolena kvalitativni forma designu a bylo vyuzito
polostrukturovanych rozhovort. Kvalitativni vyzkum byl zvolen predev§im s ohledem na cil

vyzkumu.

Kvalitativni vyzkumy jsou v pedagogickych vyzkumech jsou vysoce vyuzivané. Mezi
kvalitativnim a kvantitativnim vyzkumem existuji Cetné rozdily. Kazdy vychéazi z jiného
mySslenkového sméru. Kvantitativni vyzkum vychazi z filozofie pozitivistické, zatimco
kvalitativni vyzkum je zalozen na fenomenologii. Kvantitativni vyzkum se snazi o vSeobecné
pojeti dané¢ho vyzkumného problému. Kvalitativni vyzkum se zase orientuje na individualitu
a akceptuje existenci vice realit” (Chraska, 2016, str. 29). V kvalitativnim vyzkumu se
vyzkumnici provadi vyzkum zaméfeny na piib&hy lidi, jejich chovani, vztahy s ostatnimi lidmi
nebo taktéz chody riznych organizaci. Mezi metody kvalitativniho designu patii napf.
pozorovani a rozhovor (Strauss a Corbinova, 1999, str. 10). V naSem vyzkumu jsme zvolili

kvalitativni vyzkum z divodu cile hlubsiho poznani zkoumané problematiky.

6.1 Vyzkumné cile
Cilem této podkapitoly je formulovat hlavni vyzkumny cil a dil¢i cile. Vyzkumnym
cilem diplomové prace je zjistit a analyzovat, jak rodice zajiSt'uji prevenci online rizik u
svych déti.
Dil¢i cile empirické Casti:
P Zmapovat zkuSenosti rodi¢l s prevenci online rizik u déti.
P Kategorizovat aktualni online rizika se kterymi se déti nejCastéji setkavaji
a kauzaln€ ovliviluyji preventivni opatfeni v rodin€é a jejich feSeni (z pozice
zakonného zastupce).
6.2 Vyzkumné otazky
Vyzkumné otazky se odviji od dil¢ich cilt. Jejich smyslem je zjistit a popsat aktualni

stav této problematiky. Vyzkumné otazky byly urCeny néasledovng¢:

P Jak rodice zajist'uji prevenci online rizik?
P Se kterymi riziky se déti nejcastéji setkavaji?

P Spoléhaji rodi¢e na prevenci rizikovych online jevi ve skole?
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6.3 Vyzkumna metoda a sbér dat

Jak bylo jiz vySe zminéno, pro vyzkumné Setfeni bylo zvoleno kvalitativniho typu
vyzkumu. Za vyzkumnou metodu vhodnou pro sbér dat byl zvolen polostrukturovany rozhovor
(interview). K analyze zjisténych dat bylo vyuzito metody kddovani, axialniho a selektivniho
koédovani.

Cilem polostrukturovaného rozhovoru je , ziskat detailni a komplexni informace
o studovaném jevu“ (Svatitek, Sed'ova a kol., 2007, str. 13). Jedna se o Gasteén& pfipraveny
rozhovor. Hlavni otazky jsou urCeny, ale vyzkumnik je dle potteby upravuje nebo dodava dalsi
podotazky. Jedna se o snadnéjsi typ rozhovoru, nez je napt. nestrukturovany, kdy vyzkumnik
musi tvofit otazky na misté a dle reakci respondenta (Gavora, 2010, str. 202). Metoda
rozhovoru ma sva pozitiva i negativa. Mezi pozitiva muzeme zafadit pfimy kontakt
s respondentem, zji$téni jeho postoji a nazort a konani vyzkumného Setfeni v piirozeném

prostiedi respondenta (Safrankova, 2019, str. 147).

V prvni tadé byly vytvoreny otazky a logicky sefazeny. Velkou pozornost byla
vénovana pripravé na rozhovor. Nasledujicim krokem bylo jejich otestovani na
dobrovolnikovi. Testovalo se predev§im porozuméni otdzkam. Nasledné byly otazky upraveny
do finalni podoby. V rozhovoru bylo vyuzito 5 typu otazek, které se vztahuji ke
zkuSenostem/chovani, nazoram, pocitim, ke znalostem a demografickym udajim (Hendl,
2023, str. 174). Dale bylo pottebné naplanovat a zorganizovat rozhovory. Misto i1 ¢as rozhovoru
si mohli urcit sami respondenti dle svych ¢asovych moznosti. Byl tak zajistén jejich komfort
pii prabeéhu rozhovoru. U vSech rozhovori bylo zajisténo soukromi a klidné prostiedi. Sbér
rozhovort probihal v lednu a Gnoru roku 2024. Rozhovory byly se souhlasem respondentt
nahravany na diktafon na mobilnim zafizeni. Vyuziti diktafonu bylo nutnosti, a to zejména
z divodu vyvarovani se ruSivym elementim (zapisovani poznamek) beéhem rozhovoru.

Nasledné zvukové nahravky byly prepsany v textovém editoru Word.

6.4 Vyzkumny soubor

Vybér vyzkumného souboru byl zamérny. Tento styl vybéru vyzkumného souboru je
typicky pro kvalitativni design vyzkumu. Zamérny vybér je nutny, a to zejména z diivodu, aby
respondenti méli urcité zkusSenosti i védomosti tykajici se zkoumané problematiky (Gavora,
2010, str. 183). Respondenti byli vyhledani na zakladé véku a stupné vzdelavani jejich ditéte.
Respondenti byli rodice, ktefi maji dité nebo déti ve v€ku mladsiho a starsiho Skolniho véku,

tedy ve vé€ku od 6 do 15let. Respondenta bylo celkem 6 a vSechny déti v souCasné dob€ jsou
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zaky na zakladni skole. Kazdy respondent uvedl tstni souhlas se zpracovanim osobnich udaji
a zvefejnénim ziskanych informaci. Duvérnost je zajisténa, dle publikovanych vysledka

nebude mozné respondenty identifikovat.

Respondent Veék Vek ditéte
respondenta

R1 45 let 8 let
R2 52 let 12 let
R3 24 let 8 let
R4 35 let 8ablet
R5 45 let 15 let
R6 42 let 14 let

6.5 Zpusob zpracovani dat
Po sbéru dat pomoci polostrukturovanych rozhovori nahravanych na diktafon byly
rozhovory prepsany do pisemné formy. Vyuzito bylo sémantické analyzy skrze oteviené

koédovani, axialni a selektivni kodovani, tedy zakotvenou teorii.

Kodovani je proces, pfi kterém se analyzuji zjisténé udaje. V ramci otevieného
kodovani se vyzkumnik snazi idaje rozebrat, vzajemné je porovnat, prozkoumat daje rozradit
do kategorii. Oteviené kodovani se povazuje za Cast zakotvené teorie. V prvni radé jevy
zakodujeme tedy oznacime, dle vlastnich charakteristik. Nasledné kody roziadime do
kategorii, které pojmenujeme. Kategorie nasledné rozvijime dle vlastnosti a dimenzi do
subkategorii. Diky urenym vlastnostem i1 dimenzich nasledné vytvafime vztahy mezi jevy.

(Strauss a Corbinova, 1999, str. 42).

V navaznosti na oteviené kodovani nasleduje axialni kodovani. Jedna se o soubor
postupti, pomoci kterych jsou zjisténé informace dale usporadany a jsou zjistény vztahy mezi
kategoriemi. Dle Strausse a Corbinové (1999, str. 70) axialni koédovéani vychazi
z paradigmatického modelu, ktery se zaméfuje na jev, jeho pfiCiny, kontext, intervenujici
podminky, strategie jednani a nasledky. Jev je oznaceni pro hlavni myslenku, udéalost nebo
ptipad, ktera souvisi s ostatnimi prvky modelu. Mezi pficiny jevu patii zejména podminky,
které¢ zapficinuji vznik vybraného jevu. Mezi hlavni pfi€inu patii pfistup déti k internetu
a socialnim sitim, tedy dostupnost t€chto novodobych fenoména. Kontextem se rozumi soubor

vlastnosti a podminek, které se tykaji jevu. V ramci podminek kontextu se uplatiiuji interakce
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a strategie jednani. Intervenujici podminky jsou prvky, které napomahaji nebo neusnadiu;i
strategie, které jsou vyuzity v kontextu. Za strategie jednani se povazuji zpusoby jednani
a reakci, které souviseji s vybranym jevem. Nasledky jsou oznaceni pro vysledky jednani, ke

kterym vedou ur&ené strategie jednani (Gulova a Sip, 2013, str. 60).

Selektivni kodovani vychazi z axialniho kddovani. Selektivni kddovani je posledni
Casti zakotvené teorie. Jedna se o metodu zpracovani dat, pomoci které se identifikuje hlavni
kategorie. Tato kategorie je kostrou analytického ptfibehu, ktera slouzi k formulaci zakotvené

teorie (Gulova a Sip, 2013, str. 62).

6.6 Casovy harmonogram vyzkumu

Mésic Cinnost
Definovani vyzkumnych cild a otazek
Srpen 2023 L
Vyhledani odbornych zdroju a jejich prostudovani
Zari—Leden 2023/2024 Préce na teoretické Casti prace
_ Vytvoreni otazek polostrukturovaného rozhovoru a jejich
Listopad 2023
otestovani
Leden 2024 Sbér dat (rozhovory)
Unor 2024 Prace na empirické Casti prace
Bfezen 2024 Zpracovani a analyza dat, diskuse vysledkt a vyvozovani zavéra
Kontrola empirické Casti prace
Duben 2024 ‘
Odevzdani diplomové prace

Tabulka I - Harmonogram vyzkumu
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6.7 Oteviené kodovani

Vyzkumné Setieni probihalo pomoci polostrukturovanych rozhovora a nasledné skrze

oteviené, axialni a selektivni kodovani. Celkem bylo provedeno 6 rozhovort. Rozhovory byly

prepsany do pisemné elektronické podoby v textovém editoru Word. Nasledné byly vymezeny

nasledujici kategorie a kody. Byly vytvoreny nasledujici kategorie:

e Pristup déti k internetu a socialnim sitim

e (as déti online

e Znalosti déti

e Reseni problémovych situaci

e Pristup rodiCu k prevenci online rizik

e Pristup rodicl k prevenci na skolach

e Prohlubovani znalosti rodi¢a v oblasti online rizik

V ramci otevieného kodovani byly urCeny kody, kategorie 1 subkategorie. Pro lepsi

prehlednost byly vytvoreny tabulky. Nahote v tabulce je vzdy uvedena kategorie, pod niz se

nachazeji dané subkategorie a nasledné dale pod nimi kédy. Kazdé kategorii se bude vénovat

jednotliva podkapitola.

6.7.1 Pristup déti k internetu a socialnim sitim

1. Kategorie — Pristup déti k internetu a socidlnim sitim

Subkategorie Pristup k internetu Socialni sité
Dostupnost Uget/Utty na soc. sitich
Wifi Bez uctu na socialni siti
Data Facebook/Messenger
Omezenost Instagram
Kody Neomezenost TikTok
Mobil Snapchat
Pocitac Détsky ucet Google
Tablet Bezplatné
Televize Rodinni pfislusnici

Tabulka 2 - Pristup déti k internetu a socidlnim sitim
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V prvé fade se podivame na zjisteéné vysledky, které se tykaji pfistupu déti k internetu.

Ihned na zacatku kapitoly je pfidana tabulka s prvni kategorii otevieného kédovani.

Déti respondentd maji piistup k pfipojeni k internetu. Déti dvou respondentd maji
pfistup k internetu pomoci Wifi, a to pouze doma nebo u prarodict. Zbytek déti ma k dispozici
tento typ pfipojeni, a navic maji na telefonech mobilni data. Z toho ma pouze jedno dité¢ data
neomezena a jedna se o dit€ na druhém stupni zakladni skoly. Data maji omezena z divodu
stejného tarifu u operatora nebo povazuji danou kapacitu dat za dostacujici. Je také ziejmé, ze
se snazi timto zpisobem ovlivnit mnozstvi Casu traveny online mimo domov. Respondentka
(R4) se svétila, ze jeji starsi dité jiz jevi zdjem o potizeni dat na mobilni telefon. Dité chce
mobilni data pfedev§im proto, aby mohla hrat hry a sledovat obsah na YouTube napt. kdyz
jedou nékam autem nebo kdyz jsou na dovolené a zrovna se nudi. Respondentka zatim v brzké
dobé¢ neplanuje data potizovat. Dalsi respondentka (R5) uvedla ,,Ale B. by chtéla neomezena
data, ale stdlo by to uz moc, a navic jim tohle musi stacit, at’ na tom nejsou furt i venku.*. Stejné

respondentka taktéz uvedla, ze ,,vSichni mame 2,5 GB*.

Dvé respondentky uvedly, ze jejich déti nenosi mobilni telefony do Skoly. Jedna se
o déti, které navstévuji 1. a 2. tfidu. Respondentka (R1) vypovédé€la ,, A telefon nenosi do Skoly.
... Ale kdyz by ten mobil ve Skole teda mél, tak bych mu zablokovala data. “. Respondentky
(R1, R4) zatim détem telefon nosit nedovoli, a to zejména z divodu prevence. Nechtéji, aby
ve Skole ztracely pozornost, travili Cas o prestavkach online. Cht&ji, aby se s ostatnimi
spoluzaky bavili a nehrali pfitom hry na mobilech. Obé respondentky détem dali telefon az
s nastupem na zakladni Skolu. Telefony déti dostaly predevsim z divodu kontroly navratu déti
ze Skoly. Jak uvedla respondentka (R1) ,, Ze bych nechtéla, aby to mél na néco nez na to, ze mi

rekne dosel jsem, jsem v porddku. “.

Déti vSech respondentt vyuzivaji chytré telefony k traveni Casu online. Co se tyCe
dalSich zafizenich, na kterych jsou déti pfipojeny k internetu a travi na nich as se fadi pocitace,

tablety, televize a herni konzole.

Jednim z cila bylo zjistit, na kterych socialnich sitich maji déti ucty. Mezi socialni sité,
které déti respondentek vyuzivaji patii Facebook/Messenger, dale Instagram, TikTok,
Snapchat. Respondentka (R4) uvedla, zZe jeji déti zatim nemaji zadny ucet na socialnich sitich.
Déti pouze sleduji YouTube, ale bez vlastniho uctu. Respondentka (R3) sdélila ,, Détsky ucet
Google. Jinak zatim nic jiného nema. “. Respondentka (R1) uvedla, ze jeji dit€ ma ucet na

Facebooku, ale vyuziva pouze pridruzené aplikace Messenger. Vyuziva tedy jen chatové
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komunikace. Déle uvedla ,, Ale ten Messenger md jenom z ditvodu, aby mi nepsal, nebo nevolal,
kdyz to neni potieba. On mi napise pres ten messenger. Ale ma tam jen P. (starsi dcera), mé,
no prosté rodinné prislusniky, nikoho jiného.“. Také svétila ze , Nechci, aby jesté byl na
néjakych sitich, treba Instagramu. Md to vyloZené jen na voldni. “. Respondentky R1, R3 a R4
maji déti studujici 1. stupeni zakladni Skoly. Z odpovédi jde jasné vidét, ze dbaji na prevenci

online rizik zamétenych na online komunikaci a nadmérmé traveni ¢asu online.

6.7.2 Cas déti online

2. Kategorie — Cas déti online
) . Volny cas a socialni
Subkategorie Prehled Cas
sité
Sledovani obsahu 1,5h Maji vliv
Hrani her 1-2h Negativni
Videa 3h Vice ¢asu doma
Psani s kamarady 2-3 hodiny Vliv nejen na déti
Mit piehled O vikendu vice Casu Moc ¢asu online
Kody Neprehlednost Vecer Mén¢ Casu venku
Proménlivost Po skole Nemaji vliv
Casteény piehled Kazdodennost Bez zékazu
Odebrani ptistupu Zabava
Cas v danych
‘ Moderni potfeba
aplikacich

Tabulka 3 - Cas déti online

Dalsi zkoumanou ¢asti byl ¢as, ktery déti travi online. Cilem bylo zjistit kdy a kolik
Casu denne travi online. Je dulezité brat v Gvahu, ze se jedna o Casové udaje, které uvedli rodice
a mohou se lisit od redlného Casu, zejména u déti na 2. stupni zékladni Skoly. Také nas zajimal
postoj rodicu k problematice volny ¢as a socialni sit€.

Rodice priblizn€ védi, kolik Casu déti travi online. K prehledu si blize vyjadrila
respondentka (R1) ,.No, kdyz prijde ze Skoly, tak to chiapne, tak ja ho nechd tak piil hodinky
at si na tom hraje. Pak musi udélat uceni, jo. Kdyz ho chiiapne znovu, tak ho zase tak piil
hodinky nechdm. Tak hodinku az hodinku a piil denné si ho ukradne no. Ale on se diva i na
YouTube na televizi. TakzZe tam zase sleduje, ale takové ty videa, to jsou uplni bldzni podle mé,

Jjak hrajou hry. On sleduje ty, jak hrajou hry. TakZe to, jak jd prijdu dom, tak to okamzité musi
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vypnout. To jd nesnesu jako. “. Dal§i respondentka (R4) popsala traveni Casu online nasledovné
,Ale jo. To jak kdy, to je riizné. Ale kdyz hrajou, tak max hodinu na tom hrani. Vic ne, to je pak
ani uz nebavi dal. A P. kdyz si chce puijcit ten mobil, ja nevim. Tak tam koukd na takovy ty
pohadky na YouTube. On si néco pusti a pak u toho sklddd Lego a pak to zas polozi, ale Ze by
na to cumél v kuse, ja nevim, tak hodina dvé. Ale to je asi aj premrstény. On si to pusti a pak
Jjde skiddat. “. Jedna z respondentek (R5) uvedla, ze ,, Nemdam uplné prehled kolik casu na tom
travi. Ale jinak doma moc ¢asu na mobilu netravi, chodi s déckama ven anebo hraje doma na

playstationu.*.

Co se tyce odhadovaného Casu, respondentky uvedly nasledujici. R1 ,,7a hodinka a puil
max. . R2  Priimérné 3 hodiny. O vikendu vice*. R3 — | No, nanejvyse 3 hodiny, ale spi§ miné.
Je tézké rict presny cas, kdyz sem tam ten telefon vezme do ruky“. R4  Tak hodina dvé.“ RS
,,No to presné nevim. Je to fakt riizny. Asi kolem téch dvou mozna tii hodin. No, a jesté zdleZi
co myslite, Ze travi jako online no. Jestli je jako na téch socidlnich sitich nebo je na mobilu.
Ale na téch socidlnich sitich je asi skoro pordd.”. R6 , No, myslim si, Ze tak ty 2 hodiny, moznd
3 hodiny asi stravi na tom telefonu.”. Dle odpovédi nejcastéji travi Cas online hned po pfichodu
domu ze skoly, vecer a v piipadech, kdyz se nudi. NejCastéji travi ¢as sledovanim obsahu,

komunikaci s pfiteli nebo hranim her.

Rodice si uvédomuji vliv socialni siti 1 celkoveé asu online na volny ¢as svych déti.
Jedna z respondentek (R2) uvedla srovnani se star§imi sourozenci ,, 7ravi vice casu doma, nez
travili mladsi sourozenci.“. Respondentka (R4) s timto nazorem taktéz souznéla ,, 7ravi moc
casu na tom nez tieba venku.” Jinad respondentka (R3) predstavila myslenku vlivu socialni siti
na vSechny veékové kategorie ,,No celkové, nejen na déti, ale vSechny to néjakym zpiisobem
ovliviiuje. Tieba toho casu u téch obrazovek travi hodné. I ty vztahy, seznamovdni to oviiviuje.
Jinak déti jsou asi vic samy nez, aby si hraly venku na hristi, nebo ani nejevi az takovy zdjem
o néjaké aktivita doma. Maximdlné se doma poStuchujou nebo hrajou hry. Ale jsem rada,
Ze maji oba kluci svoje krouzky. Ten mladsi chodi do juda, a starsi, pritelitv syn, hraje hokej.”
Promeénu traveni volného Casu popsala respondentka (RS5) nasledovné ,,Prdveé kdyz D. nebo B.
neméli socialni site, tak vice travili cas treba s nami venku. Ale ted décka casto sedi doma. Ale
Jjako furt s nami travi ¢as, nebo s kamarddy venku, ale furt s tim mobilem. A kdyz jim to cinkne,

tak hned odepisujou, tieba nejen TikTok, ale i ten Messenger, Ze i cekaji, nez jim nékdo odepise.

Pouze jedna respondentka (R6) uvedla , Myslim si, Ze u nds nemaji viiv na volny cas.

ProtozZe N. travi spoustu casu venku. Rdda travi jako cas venku s holkama. A opravdu online
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byvd doma jediné fakt, kdyz se nudi nebo kdyz je Skaredy pocasi. Nebo kdyz nékde, prosté jsme
vecer nékde, kdyz jsme na vyleté na noc, nebo tak, tak samozirejmé potiebuje ten telefon k tomu,

aby se néjak zabavila. Doba si to Zadd, takze ja to zas néjak nezakazuju.*.

Rodice se snazi mit prehled o tom, kolik Casu déti travi online a jaky obsah sleduji.
Pripadné jak travi ¢as v online prostoru. Rodice si uvédomuji, ze Casy, které uvadéli nejsou
ptesné, pouze odhadované. Respondenti uvadeli ¢asy v rozmezi 1,5 hodiny az 3 hodiny denné.
Dale uptesinovali dobu, kdy jsou déti nejvice online. Nej€astéji jsou online po Skole, vecer nebo
o vikendech. Vyuzivani online prostoru détmi je na kazdodenni bazi. Rodi¢e mezi aktivity déti
radili sledovani obsahu na socialnich sitich jako TikTok, Instagram a YouTube. Déle travi déti
Cas online komunikaci s kamarady a hranim her. Odpoveédi respondentt tykajici se vlivu

socialnich siti, byly rizné, ale nejvice respondenti uvadélo vliv negativni.

6.7.3 Znalosti déti
3. Kategorie — Znalosti déti
Subkategorie Vyznani v online prostoru | Poucovani rodi¢a détmi

Vice se vyznaji Nepoucovani

Vyrovnané dovednosti Komunikace

Kody Bézny prostor Vysvétlovani

Film V siti
Informace ze Skoly

Tabulka 4 - Znalosti déti

Nyni se zaméfime na znalosti déti, které maji o online prostfedi. Rodice uvedli, ze si
mysli, ze jejich déti se lépe vyznaji v online prostoru nez oni sami. Jedna z mladsich
respondentka (R4) uvedla ,,No, jak v cem. Jde jim to urcité lip tém déckdm, na to, kolik maji
let jim to jde dobre si myslim, Ze vic co zmdcknout.“. Nejmladsi respondentka uvedla, ze jsou
na tom podobné. Pét z Sesti respondentek odpovédélo, ze je jejich déti jeSteé nepoucovali
o online rizicich. Naopak odpovédéla pouze respondentka (R6), kterd vypovédéla , Tak
samozrejmé, mi jako vysvétlovala nebo Fikala o cem se ve Skole bavi nebo bavili.”“.
Respondentka (R5) by nefekla, ze ji déti poucuji o rizicich, ale spiSe se o tom spole¢né bavi.
Déti znalosti ziskavaji zejména ze Skoly. RodicCe spiSe zduraziuji, ze déti poucuji v tom smyslu,
ze jim vysvétluji, ze nemaji komunikovat s cizimi lidmi a posilat nevhodné fotky. Déti naopak

rodi¢im pomahaji napt. s pfidavanim obsahu na socialni sité. Jedna z respondentek (R6)
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sdélila, Ze jeji dcera vidéla dokument V siti a ten na ni zapusobil. Uvédomila si dopad takovych

konverzaci na socialnich sitich s cizimi lidmi.

Dé&ti maji znalosti o vyuzivani online prostoru, zejména v aplikacich socialnich sitich,

online her. Déti umi vyuzivat online prostor pres mobilni telefon, tablety, pocitace, ale

1 televize. Rodice uvadéli, ze jejich déti maji srovnatelné dovednosti jako oni sami. Nekteré

déti se vSak rychleji orientuji v tomto prostoru. Rodie déti na prvnim stupni se zatim

nesetkavaji s tim, ze by je jejich dit€ ucilo ¢i poucovalo o vyuzivani online prostoru. Starsi déti

.....

co se dozvédéli ve Skole o této problematice (prevenci).

6.7.4 Reseni problémovych situaci

4. Kategorie — ReSeni problémovych situaci

Poznani Hledani Hledani
_ ZkusSenost Pomoc ve
Subkategorie | Svérovani | signala pomoci pomoci
s problémem skole
problému (rodice) (diteé)
Zadny Tidni Tidni
Svéteni Poznani Vi, kde hledat ‘ ‘
problém ucitelka ucitelka
| Nejistota | ZkuSenost s ‘ Dalsi
Sourozenci Neznalost Ucitelé )
rozpoznani | problémem ucitelé
. ) “ _ Skolni
Komunikace Cizi problém Skola Reditel
psycholog
Ttidni
) ‘ Zastupkyné | Preventista
Kody ucitelka
Pedagogicko-
‘ . Vychovny
psychologicka Skola
poradce
poradna
) Vedeni
Policie Rodi¢
Skoly
Ucitel
informatiky

Tabulka 5 - Reseni problémovych situaci
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Vyzkumné Setieni se taktéz zabyvalo oblasti feSeni problémovych situaci souvisejicich
s online prostorem. P&t respondenti uvedlo, ze si mysli, Ze by se jejich dit€ nebo déti svéfily
v pripadé, kdy by nastal n¢jaky problém. Pokladaji za hlavni vzajemnou komunikaci a divéru.
Respondentka (RS5) sdélila ,,Ja si myslim, Ze dcera i syn se hodné svéruji.“. Respondentka (R2)
dodala ,,md starsi sourozence, se kterymi dobre vychazi. Tak si myslim, Ze se svéruje i jim,
a zdrover se to dostane i k nam.“. Respondentka (R6) taktéz uvadi, ze si mysli, ze by se ji
dcera svéftila, jelikoz se ji v minulosti jiz svéfovala se situaci, kdy ji volalo neznamé cislo.
Respondentka (R4), ktera mé déti v 1. a 2. tfidé uvedla ,,Jesté brzo na to odpovidat, kdyz nevi,
co to je.“. Stejna respondentka taktéz uvedla, ze si neni jista, zda by rozpoznala, kdyby jeji
dité mélo problém (napf. kyberSikana). Zbytek respondent si mysli, ze by varovné signaly
rozpoznali. Respondentka (R1) sdélila ,,Urcité, byl by urcité zakriknuty.”. Dal§i z respondentek
(R3) uvedla ,.Jo, asi jo. Ja si myslim, Ze by sdm prisel a iekl, co ho trdpi. Asi bych to poznala,
choval by se jinak. Ale doufdm, Ze nic takového resit nebudeme. Ale ted toho je tolik, téch rizik.
Jako jesté je maly, ale co se bude dit az bude v puberté. Toho se spis bojim, ale snad bude mit
rozum a nebude délat véci, co nema.”. Z odpovédi vychazi, ze rodice s détmi maji vztahy plné
davéry, komunikace, znaji reakce a chovani svych déti natolik, ze by signaly, Ze se néco déje
poznali. O &itelnosti chovani dcery hovotila respondentka (R5) ,, Ze nedokdze skryvat moc svoje

pocity a emoce, takze bych to hned poznala. “.

Respondenti se nesetkali se zavaznym problém, které by se tykalo jejich ditéte.
Respondentka (R1) sdélila ,,Cizi problémy svéril, ale on zatim Zadné nemd. . 1 ptesto, ze ani
jeden z respondentt zadny zavazny problém nefesil, tak vyzkumné Setfeni také zajimalo, zda
rodice védi, kde by hledali pomoc a zda by 1 jejich dité védélo, kam se ma obratit pro pomoc.
Rodice by nejcastéji hledali pomoc ve Skole, zmitiovali nejcastéji tfidniho ucitele, dale vedeni
Skoly, teditele, zastupce/zastupkyni, vychovného poradce, Skolniho metodika prevence,
Skolniho psychologa a respondentka (R3) uvedla i ucitele informatiky ,,Ano. Urcité tridni
ucitelka, moznad néjaky ucitel informatiky. Jinak ve Skole maji vychovného poradce, tak asi na
néj.«. Dale by se rodi¢e obraceli na pedagogicko-psychologické poradny & Policii CR. Pouze
dvé respondentky nevédély, kam by se na pomoci mély obratit (krom tfidniho ucitele). Déti by
se nejCastéji obracely na personal Skoly jako je tfidni ucitel, dalsi ucitelé, vedeni Skoly

(feditel/zastupce) a samoziejmé na rodice se kterymi by problém dal fesili.

Respondenti se svymi détmi nefeSili zadnou problémovou situaci. Pouze jedna
s respondentek se ocitla v situaci, kdy se jeji dceru snazil kontaktovat cizi clovek, ale situace

se vyfesila. Rodice uvadéli, ze si mysli, ze by se jim dit€¢ samo svéfilo. Také uvadéli, ze by
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nejspis§ varovné signaly néjakého problému rozpoznali. Rodice i déti by pomoc hledali v ramci

Skoly. Rodice by se pfipadné obraceli na policii nebo poradny.

6.7.5 Pristup rodicu k prevenci online rizik

5. Kategorie — Pristup rodicu k prevenci online rizik

Funkce rodicovské

Subkategorie | Zapojeni rodicu Dulezitost prevence
kontroly
Opakovani Vyznamnost Znalost

Pouceni Samoziejmost Neznalost

Komunikace Vyuzivani

. Vysvétlovani Nevyuzivani
Kody

Omezeni

Ttidni schizky

Prohlizeni

historie/galerie/obsahu

Tabulka 6 - Pristup rodicii k prevenci online rizik
Nyni se zaméfime na to, jaky pfistup maji rodi¢e k prevenci online rizik. Vyzkumné
Setfeni se snazilo zjistit, jak se konkrétné rodie do prevence zapojuji, jestli znaji a vyuzivaji

rodi¢ovskou kontrolu a zda jim prevence v tomto sméru piijde dilezita.

Vsichni rodi¢e povazuji prevenci online rizik za dulezitou. Jak uvedla respondentka
(R6) ,,Myslim si, Ze je hodné diilezZitd. A to prosté tém détem pordd opakovat, aby se to prosté
naucili, protoze je doba cim ddl horsi a clovék opravdu nevi co miize kde ocekdvat. Takze si
myslim, Ze fakt jako by tady tato prevence je hodné diileZitd.”. Je potiebné jim stale pfipominat
existenci rizik a opakovat jejich prevenci. Rodi¢e se do prevence nejcastéji zapojuji jako
respondentka (R1) ,,Poviddame si o tom a ddvam pouceni. Dale rodiCe vyuzivaji omezeni
internetu, hlidaji Cas, ktery stravi na mobilu, ale 1 celkové na internetu. Rodice s détmi hodné
komunikuji na téma prevence. Vysvétluji détem, co mohou pridavat na internet, jaké informace

mohou sdilet a jaké ne.

Jedna z maminek (R2) se rozpovidala o zapojeni do prevence na Skolach ,.A tak mé
napadad, ze kdyz jsem pracovala na pediatrické ambulanci u nds, tak jsem chodila predndset,
no na prednasky v rdmci projektu tykajici se prevence. Chodila jsem do Skoly ke ctvrtackiim.

Takze jsem se sama konkrémé zapojovala, a byl to program, ktery, no byl urceny nejen ne
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prevenci kyberSikany, nebo socidlnich siti, ale taky drogy, alkohol. TakzZe jsem se zapojovala

i jad sama.”. Sama byla zapojena do projektu, ktery pokryval i online rizika.

Dalsi oblasti, ktera nas zajimala je funkce rodicovské kontroly. Celkem 5 respondent
funkci rodi¢ovské kontroly zna. Jedna respondentka funkci nezné. Respondentka (R2) ,, Ano,
vyuzivame to. Ten Google ucet pro déti. A pdrkrat jsem se spis§ ze zajimavosti podivala do
historie na telefonu. “. Jedna z respondentek (R4) hovorila, ze vyuzivaji détsky ucet na
streamovaci platformé Disney+, jinak funkci rodiCovské kontroly nevyuzivaji. Ostatni
respondenti tuto funkci nevyuzivaji, a to z divodu davéry détem nebo sledovani historie
v prohlizecich ¢i prohlizeni galerii v mobilech. Tak ktomu hovofila matka (R6) ,Ano
rodicovskou kontrolu znam. N. uz je takova jako vétsi. I Facebook a takovy ty ostatni socialni
site, ty jsem, jakoze méla néjak pod kontrolou. 1akze jsem neméla, nemusela jsem davat tady
tyto rodicovské zdmky a tady ty véci.”“. Dalsi respondentka uvedla ,, Nevyuzivdme ji, mdme vztah
se synem momentdlné takovy, zZe si navzdjem divérujeme. A nemd problém, mi ukdzat s kym
komunikuje, co si piSe, co hraje. Nema problém. Vidycky mi to ukdze, vysvétli. Takze

momentdalné to je na dirvére®.

Prevence online jevu je velmi dalezita. RodicCe se do prevence zapojuji nejcastéji skrze
sledovani Casu online, obsahu, komunikaci s détmi. Vyuziti funkce rodiovské kontroly

u respondentll neni rozsifené.

6.7.6 Pristup rodicu k prevenci na §kolach

6. Kategorie - Pristup rodicu k prevenci na Skoliach
Spolehnuti se | Uroveii
_ Predstava aktivit
Subkategorie | na Skolni skolni
skoly
prevenci prevence
Spolehnuti Nedostacujict Prednasky
Nespoléhani Bez nazoru Ptiklady
‘ Jak fesit/Praktické
Hlavné skola Ptidat vic
Kody ukazky
Hlavné doma Opakovani
Rychlé reakce
Skoly

Tabulka 7 - Postoj rodicii k prevenci na Skoldch
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V ramci vyzkumného Setfeni byla i oblast zaméfena na piistup rodi¢t k prevenci na
Skolach. V rozhovoru byla otazka, ktera se snazila zjistit, zda rodice spoléhaji na prevenci
online rizik predavanou ve Skolach. Odpovédi na tuto otazku byly rdznorodé. Jedna
z respondentek na Skolni prevenci uplné nespoléha, uvedla (R3) , Moc ne, je hlavni abychom
se o tom bavili doma.”. Jina respondentka (R6) naopak uvedla R6 | Tak vétsinou jo. Ale
zapojuju se i jd, kdyz je néjaky problém.“ Respondentky se na ni spoléhaji, ale také se zapojuji
do prevence. Respondentka (R2) ,,Nejen na ni, a vim, Ze maji ve Skole prevenci, Ze to probiraji.
Takze, jinak jo, spoléhdam se na to. Znam jeho Skolu, jeho ucitele a reditele, takze s tim nemdm
problém. “. Dale jsme se zajimali o to, zda jim Skolni prevence pfijde dostacujici a zda by
nécem méla pridat. Zde si respondentky nebyly jisté, co vSechno prevence pokryva a co ne.
Takto odpovidala napt. respondentka (RS) ,,Mohli by se vénovat asi vic, ale fakt nevim, jaky ty
témata tam probiraji. “. Opaény nazor sdilela respondentka (R3) ,,Ano myslim, Ze vice se uz ani
délat nedd. Vie je proto uz na détech samotnych.“. Respondentka (R6) uvedla, ze by tato

prevence méla ptidat vice v oblasti jevu kybergroomingu.

Dale respondentky odpovidaly na otazku, ktera zjistovala aktivity, které by skola méla
délat pro prevenci online rizik. Prvni respondentka (R1) sdélila, ze by si prala prednasky
,Predndsky o tom, co se miiZe prihodit tém détem, kdyz se do néceho takového zapletou. Tak
se miize stdt, Ze je budou prikladama varovat.”“. Druhd respondentka (R2) uvedla ,,7aktéz se
zajimat o zpiisoby, jak tomu predejit, jak rvesit, kdyz se néco takového stane. A dal se zajimat
o takovy problém, a i pri prvnim podezieni ten problém resit. “. Tteti z respondentek (R3)
odpovédéla ,, Moznd vice predndsek na takova témata, zaméreni. A praktické ukdzky, z toho si
asi vezmou nejvice.. Ctvrta respondentka (R4) sdilela zkusenost ,,Tak wurcité je v tom
seznamovat, délat jim Skoleni, to, co mame my v prdci. Akorat v jiné mire, pro décka, Asi néjak
vic ty obrazky a tak. Myslim si, Ze by v té Skole méli zacit néco. Oni to tam jinak vnimaj ty décka

nez doma. Doma si z tebe délaji srandu. Ale ve Skole ucitelku preji jen vic poslechne. “.

Z odpoveédi tedy vychazi, ze si rodiCe predstavuji, aby ve Skole provadéli vice
praktickych ukazek, cviceni, prikladi, obrazkl, videi, zaméfenych na online rizika. V ptipadé
sebemens$iho podezieni, Ze jiz néjaky problém nastal, by personal Skoly mél ihned jednat
a situaci dukladné fesit. Respondentky taktéz Casto uvadély pfislovi — opakovani matka

moudrosti.

66



6.7.7 Prohlubovani znalosti rodi¢u v oblasti online rizik

7. Kategorie - Prohlubovani znalosti rodic¢u v oblasti online rizik
) Plan se 5 ) ) 5 5
Subkategorie Literatura a dalSi zdroje | Zajem o prednasku
vzdélavat
Planuy;i ,
Internetové clanky Ucast
vzdélavani
Nechut se ‘ .
Kody Diskuse Neucast
vzdélavat
Internet Jen v ptipad¢ podezieni
Déti Ocenéni moznosti

Tabulka 8 - Prohlubovani znalosti rodicii v oblasti online rizik

Posledni oblasti, které vyzkumné Setfeni obsahovalo, bylo téma prohlubovéni znalosti
rodict v oblasti online rizik. Pét z Sesti respondentek se v budoucnosti planuje zacit nebo dale

vzdélavat v oblasti online prostiedi a online rizik, které tento prostor skryva.

Rodice nové informace Cerpaji od samostatnych déti, internetovych ¢lanka a diskusi.
Zadny z respondentd neletl literaturu tohoto sméru. Jako posledni vyzkum zjistoval zajem
rodicu o prednasku konanou skolou na téma online rizik. Rodice by se radi zac¢astnil v pripadé,
kdy by skola tuto moznost nabidla. Respondentek (R1) by se zucastnila prednasky pouze
v pfipadé podezieni, ze se zrovna néco dée. Z odpovedi je zieymé, ze rodiCe aktivné

nevyhledavaji zdroje spojené s tématikou online prostoru a rizik, které se v ném objevuji.
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6.8 Axialni kodovani

Schéma 1 - Model axialniho kodovani

PRICINY
Ptistup déti k internetu a

socialnim sitim

KONTEXT
Prevence v prostiedi Skoly

Znalosti rodi¢u

JEV

Prevence online rizik

/

INTERVENUJICI PODMINKY

Znalosti déti

STRATEGIE JEDNANI

Reseni problémovych situaci

/

NASLEDEK

Cas déti online
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6.9 Selektivni kodovani

V ramci selektivniho kdédovani byla vybrana za centralni kategorie s ndzvem Pristup

rodicu k prevenci online rizik.
Pristup rodic¢u k prevenci online rizik a pristup déti k internetu a socialnim sitim

Fenomén online prostfedi je jiz béznou soucasti rodin. Rodi¢e si uvédomuji nutnost
prevence online rizik. RodiCe se snazi udrzovat déti v bezpeci pfed online riziky, které se
v tomto prostiedi vyskytuje. Rodice kladou diraz zejména na bezpecnost online komunikace.
Rodice zajima mnozstvi Casu, které déti travi online. Taktéz je zabyvaji obsahem, které jejich

déti konzumuji na socialnich sitich ¢i jinych online platformach.
Pristup rodicu k prevenci online rizik a prevenci $koly k prevenci

Ptistup rodi¢t také souvisi s prevenci poskytovanou ve Skolach. Spoléhani se na skolni
prevenci ovliviluje prevenci poskytovanou rodi¢i. Je dilezité propojovat tyto dvé formy
prevence, tedy prevenci poskytovanou v ramci Skoly a rodi¢i. Je dulezita navaznost, opakovani

rizik a bezpecného chovani.
Pristup rodic¢u k prevenci online rizik a reseni problémovych situaci

Prevence a feSeni problémovych situaci se vzdjemné provazi. Dovednosti a znalosti
rodi¢t 1 déti snizuji vyskyt problémovych situaci. V ramci prevence je kladen diraz ne
bezpecnost komunikace v online prostoru. Rodice se lehce zabyvaji prevenci, ale v ptipadech
podezieni pfitomnosti nekterého rizika, by zvysili zajem a aktivitu jak o zjiStovani informaci

a problematice daného rizika, tak by vstoupili ihned do feSeni problémové situace.
Pristup rodicu k prevenci online rizik a znalosti rodica

Rodice vyuzivaji svych znalosti o online prostfedi a jeho rizicich pravé pii prevenci.
Rodice détem vysvétluji dalezitost ochrany. Opakovani je nutnosti pro zapamatovani si novych
informaci. V ramci prohlubovani znalosti o této tématice rodi¢e vyuzivaji internetové ¢clanky,

diskuse nebo se informuji od déti samotnych, v pfipadech, Ze se jedna o starsi déti.
Pristup rodicu k prevenci online rizik a znalosti déti

V ramci piistupu k prevenci rodi¢e spoléhaji na znalosti déti, které ziskaly ve Skole
nebo vramci vyuzivani online prostoru. Déti pouzivanim ziskavaji praktické dovednosti

a znalosti, které mohou vyuzit pfi své ochrang.
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Pristup rodicu k prevence online rizik a ¢as déti online

Pristup rodicl k prevenci ovliviiyje taktéz Cas, ktery déti travi online. RodiCe déti na
prvnim stupni se snazi mit piehled a pfipadné dany cas i obsah omezovat. Rodice déti na
druhém stupni neomezuji jiz ¢as déti online a berou to za moderni potfebu déti a jejich

komunikace s prateli.

Schéma 2 - Model selektivniho kodovani

PRICINY KONTEXT
Dostupnost online prostredi détem Obavy z online rizik
Komunikace na socialnich sitich Prevence provadéna ve Skolach

Ptehled rodi¢ua o rizicich

\/

JEV

Ptistup rodict k prevenci online rizik

T~

INTERVENUIJICI PODMINKY STRATEGIE JEDNAN(

Vyznani se v online prostoru .
y p Komunikace

ZkuSenosti G v .
Svéfovani a feSeni problému

Vyhledani pomoci

/

NASLEDEK

Prehled o mnozstvi ¢asu a aktivitach online

Rodi¢ovska kontrola
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7 Vyhodnoceni a diskuse vysledki vyzkumného Setieni

Tato kapitola se vénuje vyhodnoceni vysledk a diskusi. Vyzkumné Setfeni mélo
stanoveny dil¢i cile, ke kterym byly vytvoreny odpovidajici vyzkumné otazky. Shrneme zde
odpovédi na tyto otazky. Déle zde budou porovnany vysledky s jinymi aktualnimi vyzkumy.
Vysledky vyzkumného Setfeni byly rozebrany v predesi¢ kapitole.

Respondenty rozhovort byli rodiCe, ktefi maji v soucasné dob¢ déti ve véku 6 az 15 let,
které jsou zaky zakladni §koly. Rodice byli ve véku od 24 do 52 let. Povedlo se ziskat celkem
6 respondenttl, kdy 3 respondenti maji dité mladsiho Skolniho véku a 3 rodice, kteti maji dité

starSiho skolniho véku.

Nyni budou zminény odpovédi na vyzkumné otazky. Prvni vyzkumna otazka méla za
cil zjistit, jak rodice zajiSt'uji prevenci online rizik. VSichni respondenti se do prevence této
oblasti aktivné zapojuji, nejcasté]i skrze komunikaci s détmi. Bylo zjisténo, ze dotazovani ve
vysoké mife svym détem divéiuji, zaroven je jista i davéra déti ve vztahu k rodicim. Rodice
s détmi na téma online prostoru, bezpecnosti i rizik hovoti pfi béznych rozhovorech. Nékteti
z respondentl zajistuji prevenci zpusobem, Ze détem kontroluji historii prohlizeni v prohlizeci.
Jedna z respondentek také zminiovala, ze kontroluje 1 galerii v telefonu, kde sleduje, jak se
dcera fotografuje. Dale kladou dulezitost na hry nebo obsah, které déti sleduji, ptipadné blokuji
obsah, ktery pokladaji za nevhodny. Jedna z respondentek kladla také diraz na dulezitost
tiidnich schizek, kdy je mozné zjistit, zda se napf. ve tfidé vyskytuje kybersikana. Rodice
taktéz sleduji miru straveného Casu online u svych déti. Jednim z preventivnich opatteni je tedy
jeho sledovani a omezovani. ziskavaji informace o problematice online svéta nejCastéji
z internetovych &lanka & diskusich, a to nahodile. Zadny z dotazovanych aktivné nevyhledava
rozSifujici informace v odborné literatufe nebo na internetu. Rodice starSich déti mnohdy
ziskavaji informace od nich. Také nas zajimalo, zda znaji a vyuzivaji funkce rodiCovské
kontroly. Rodice o existenci této funkce védi, ale 5 z 6 respondentt ji nevyuziva. Zdivodnili
to nejcastéji, tim ze détem davéfuji nebo se snazi kontrolovat zajmy ditéte, které ma na

internetu.

Druha vyzkumna otazka si kladla za cil zjistit, se kterymi riziky se déti nejcasteji
setkavaji. V ramci zkoumanych pfipadu, se vétSina rodict nesetkala se situaci, kdy by museli
reSit nekteré z online rizik. Pouze jedind respondentka, uvadéla, Ze cizi osoba se snazila
kontaktovat jeji dceru, ale situace nebyla nikterak dramaticka, jelikoz dcera se matce svéfila,

ataji vysvétlila, at’ takové nevyzadané zpravy ignoruje a at’ nekomunikuje s nikym cizim. Jina
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respondentka uvedla, ze ve tfidé starSiho syna (nyni jiz dospély) se fesila kyberSikana jiného
zaka, ale naopak jeji mladsi syn se ve tfidé s ni€im takovym nesetkal. Nejvétsi obavou
respondentt je nadmémé traveni volného Casu online. Rodice jinak povazuji za soufasna
mozna rizika kyberSikanu, ale pfedev§im nastrahy online komunikace. Taktéz nezadoucim
muze byt nevhodny obsah, ktery mize ovlivnit chovani déti. Déti mohou na internetu najit své
vzory a ziskat postoje k riznym veécem. Nektefi dotazovani také upozornovali, ze jejich déti
travi méné Casu venku. AvsSak nazory, zda socidlni sité nebo celkové traveni Casu online
ovlivilyje volny Cas, byly riznorodé. Nékteti vliv povazuji za negativni, jini ne. RodicCe si zcela
uvédomuji, ze online prostor s sebou nese jistd nebezpeci. Jedna zrespondentek béhem
rozhovoru zminlovala obavy, ze neni mozné vSechna rizika ohlidat. Dle zjisténych informaci,
rizika kategorizujeme do tif — rizika spojena s online komunikaci, rizika nevhodného obsahu
a rizika nadmérného traveni Casu online, které mize vést k netolismu, tedy zavislosti na
virtualnich drogach (socialni site, hry atd.). Rada bych zde uvedlai vysledky, které byly zji§téni
v mé bakalarské praci (Jankova, 2022), ktera se zabyvala socialnimi sitémi u adolescentu.
Vyzkum byl kvantitativniho designu, a bylo zjisténo, ze 16 % adolescenti (respondentil) se
zadnym z rizik nesetkalo. Je mozné tedy predpokladat, ze v prabéhu dospivani se déti s riziky

dostanou vice kontaktu nez doposud.

Treti vyzkumna otazka zjistovala, zda rodi¢e spoléhaji na predchazeni rizikovych
online jevu ve Skole. VétSina respondentti spoléha na prevenci predavanou ve skolach, a také
sdileji mySlenku, ze prevenci je dulezité provadét i doma. Rodice si nejsou jisti, v jaké mife
Skola preventivné pusobi. Mezi predstavy vhodné prevence v ramci Skoly uvadeéli prednasky,

praktické ukazky. Rodi¢e by ocenili i prednasky, které by byly pro rodice.

V ramci srovnavani vysledki sjinymi vyzkumy, byla nalezena shoda s jednim
z vysledki prace Maresové (2022), ktera uvadi, ze déti by se nejcastéji s problémem svéfily
rodi¢im, poté sourozencim a az poté prarodicim. V nasem Setfeni jsme zjistili, ze déti nasich
respondenti by se také svérily pravé rodicim, nebo sourozencum. Dalsi shodu vysledku
shledavame v praci Mad’ové (2022), ktera zjistila, ze déti v predskolnim a mladSim Skolnim
véku Cas online travi nejcastéji sledovanim videoklipu, videi youtubert a hranim her. V nasich
vysledcich se miizeme s tim setkat u déti v mladsim Skolnim véku. Avsak jesté pridavame
sledovani obsahu na socialnich sitich, jako je napt. Instagram a TikTok, a to zejména u déti
v starSim Skolnim véku. O oblibenosti socialnich sitich u déti mladsiho Skolniho véku pise
taktéz Beranova (2021), ktera ve vysledcich vyzkumu uvadi jako nejoblibenéjsi socialni sité

Instagram, TikTok, YouTube, Snapchat, WhatsApp a Messenger. V nasem Setfeni jsme data
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zjisfovali od rodicd, ktefi zminovali aplikace, které pouzivaji jejich déti, a mezi nimi se objevil

Messenger, TikTok, Instagram, YouTube.
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ZAVER

Diplomova prace s nazvem Prevence online rizik v rodiné se zabyvala prevenci online
rizik, kterou rodice poskytuji svym détem, které jsou v mlad§im a star§Sim Skolnim veku, které
v soucasné dobé€ plni zékladni vzdélavani. Hlavnim cilem prace bylo zjistit a analyzovat, jak
rodiCe zajistuji prevenci online rizik u svych déti. Vychodiskem pro stanoveni hlavniho
i dil¢ich cilt bylo terminologické ukotveni v prvni Casti prace. Po provedeni otevieného,
axialniho, selektivniho kdédovani ziskanych dat rozhovory, mizeme pokladat vytyCené cile za

naplnéné.

Teoreticka cast diplomové prace se sklada ze 4 kapitol. Rozebiranymi tématy byla
rodina, prevence, online prostor s jeho riziky. Posledni kapitola této ¢asti prace se vénovala
organizacim, které poskytuji pomoc v problematice online rizik. Kvalitni teoretické zpracovani

problematiky bylo potfebné pro spravné uchopeni vyzkumného Setreni.

Empiricka cast diplomové prace byla zaméfena na blizsi predstaveni vyzkumného
Setfeni. Za zacCatku jsem se veénovala zpracovani reSerSe aktualniho stavu zkoumané
problematiky, kdy jsem studovala vétsi mnozstvi aktualnich publikaci, vyzkumd, bakalatskych
a diplomovych praci. Piedstavila jsem zde prace, které se svymi tématy vyzkumu nejvice
podobaly na§emu zkoumanému tématu. Vyzkum probihal v kvalitativnim designu. Ziskavani
potiebnych dat bylo uskutecnéno pomoci polostrukturovanych rozhovord. Celkem bylo
provedeno 6 rozhovord s respondenty. Respondenty byli rodice, ktefi v souc¢asné dobé maji
dité ve v€ku od 6 do 15 let, které navstévuje zakladni skolu. Sbér rozhovort probihal v lednu
a unoru roku 2024. Vysledky byly analyzovany a dale interpretovany. Pii zpracovani
otevieného kodovani byly vytvorené kody, kategorie a subkategorie sefazeny do tabulek pro
lepsi prehlednost. V zavérecné pasazi empirické Casti jsem se vénovala zhodnoceni a diskusi
vysledkd, které se dale porovnavali s vysledky dalSich realizovanych vyzkumu od jinych

autoru.

V ramci vyzkumného Setfeni bylo zjisténo mnoho informaci. VSechny déti respondentt
se jiz pohybuji vice ¢i méné v online prostoru. RodicCe se zajimaji o prevenci online rizik,
ale nevénuji ji vyssi pozornost. Rodic¢e svym détem vysvétluji a opakuji informace, které slouzi
jako preventivni. Respondenti se svymi détmi maji vztahy zalozené na diveére, a tak spoléhaji,
e v piipadé objeveni rizik by se na n& dité obratilo. Zadné dité z respondent’ nebylo zapojeno

do kybersikany ani jinych rizikovych jevu, které online prostor obsahuje. Prevence zistava
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stale aktudlnim tématem ve zkoumanych rodinach. Detailngjsi informace z vyzkumného

Setfeni se nachazi v empirické Casti prace.

Nyni bych rada vyzdvihla pfinos diplomové prace. Pfinos spatfuji zeyjména v kvalitnim
propracovani teoretické Casti prace, ktera muze slouzit rodi¢im, pro lepsi zorientovani se
v problematice online prostoru a rizik, které se v ném objevuji. Rodi¢tim je zde k dispozici také
seznam organizaci, na které se mohou obratit v pripadé feSeni problémové situace spojenou
s online riziky. Dale prace mize poslouzit také studentlim stfednich a vysokych skol, ktefi se
zajimaji o tuto problematiku nebo vytvareji praci na obdobné téma. Prace mize byt zdrojem
informaci také pro pedagogy, ktefi chtéji rozvijet preventivni Cinnosti ve Skole nebo pro
socialni pracovniky pfi praci s cilovymi skupinami. Slouzit jako zdroj udaju muze také pro
Sirokou vetejnost, jednotlivce, ktefi se zajimaji o téma prevence a vlivu rodiny na prevenci
online rizik. Téma online prostoru a jeho rizik je stale aktualni, a z mého pohledu dulezitost
prevence v této oblasti stale roste s nové vznikajicimi riziky. Pro dalsi vyzkumné Setfeni by
mohlo byt zajisté zajimavé a potiebné se vénovat i problematice umélé inteligence u riznych

vekovych kategorii.

V ramci dalsiho vzdélavani se planuji dale zaobirat touto tématikou. Téma online
prostiedi, socialnich siti, online rizik je dilezité pfi praci v oboru socialni pedagogiky i socialni
prace. Jelikoz prostredi, kterym se lidé obklopuji je znacné€ ovliviiuje. Taktéz prostiedi mizeme

cilené ovliviiovat svym chovanim a rozhodnutimi.
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Priloha ¢. 1
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10.
1.

12.
13.
14.

Otazky polostrukturovaného rozhovoru

Jaky je vas veék?

Jaky je vék vaseho ditéte?

Jaky stupefi vzd&lavani soucasné absolvuje vase dité (ZS 1./2. stupei, SS)?
Ma vase dité pristup k internetu?

a. PODOTAZKY

b. M4 mobilni data v telefonu?

c. Ma je omezena ¢i neomezena?

Ma vase dit€ ucet na neékteré socialni siti? Vite které?

Mate piehled o mnozstvi ¢asu, ktery travi vase dit€ online?

Kolik ¢asu si myslite, ze vase dité travi online?

Myslite si, ze se vam dité svéfuje s problémy, se kterymi se dostalo do kontaktu
v online prostoru?

a. Napf. kybersikana, sexting, kybergrooming, online podvody, a dalsi....
Svéfilo se Vam dité s nékterym problém? Resily jste jiz n&jaky zavazny problém?
Myslite si, ze byste poznali, kdyby vase dit€ mélo problém napft. s kybersikanou?
Znate pojmy sexting?

a. Kybersikana?

b. Kyberstalking?

c. Znate nékteré dalsi?

Zazili jste vy nékdy problém vznikly kvili socialnim sitim?
Myslite si, ze se vasSe dit€ vyzna Iépe v online prostoru nez vy?

Maji socialni sité vliv na volny cas ditéte?

PREVENCE

Spoléhate na prevenci online rizik pfedavanou ve Skole?

Jaké rizika tato prevence nepokryva?

Myslite si, ze Skolni prevence je dostacujici? Vysvétlete Vas nazor.
a. Proc ano, pro¢ ne?

Co by méla skola délat pro prevenci online rizik?

Zapojujete se do prevence zminénych rizik? Jak konkrétne?

Myslite si, Ze je prevence téchto jevu dilezita? Pokud ne, vysvétlete proc.



7. Jak se zapojujete? / ProC se nezapojujete?

8. Poucovalo vas dit€ o téchto rizicich?

9. Znate funkci rodiCovské kontroly? Napf. na mobilnich zafizenich nebo pifimo na
danych socialnich sitich?

10. Vyuzivate ji? Pro¢ ano/ne?

11. Mate v planu se dal zajimat o online rizika a jejich prevenci?

12. Cetli jste literaturu spojenou s online riziky? Piipadné jakou?

13. Jaké zdroje vyuzivate k informovanosti této problematiky?

14. Zicastnili byste se prednasky konanou skolou na téma online rizik? Pokud ne uvedte

proc.
PROBLEM

1. V ptipadé sekundarni prevence problému, vite, kam se obratit pro pomoc?
2. Vivase dité, na koho se muze s problémy obratit? (Skola/rodi¢/obecn€)

3. Vite, kdo by vam v ramci Skoly mohl pomoci?



