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ABSTRAKT

Tato bakalarska prace predstavuje inovativni pristup k integraci modelu Asset Adminis-
tration Shell (AAS) do vestavéného systému, ktery je kli¢ovou soulasti testbedu Pri-
myslu 4.0 - Barman. V tomto kontextu vystupuje AAS interpreter jako agent vyrobku.
Prace zacina podrobnym popisem konceptii a terminologie spojené s timto tématem. Na-
sleduje detailni analyza stavajici a nové verze hardwaru univerzalni NFC ctecky. Hlavni
Cast prace se zaméfuje na navrh AAS modelu, ktery je nasledné implementovan do
firmwaru mikroprocesoru. Soucasti tohoto procesu bylo také vytvoreni OPC Unified Ar-
chitecture (OPC UA) serveru, ktery slouzil k dikladnému testovani celkového systému.
Vysledky testovani potvrdily Gspésnou implementaci a funkénost systému. VSechny te-
oretické scénare probéhly dle navrzeného modelu AAS, coz potvrzuje uspéch tohoto
pristupu. Tato prace tak predstavuje vyznamny prinos v oblasti navrhu vestavénych sys-
témd v ramci Primyslu 4.0.

KLICOVA SLOVA

AAS, Testbed, Roboticky barman, Primysl 4.0, OPC UA, MIFARE, ESP32, PN532,
NFC

ABSTRACT

This bachelor thesis presents an innovative approach to integrating the Asset Adminis-
tration Shell (AAS) model into an embedded system that is a key part of the Industry
4.0 testbed - Barman. In this context, the AAS interpreter acts as a product agent.
The paper begins with a detailed description of the concepts and terminology associated
with this topic. This is followed by a detailed analysis of existing and new versions of
the universal NFC reader hardware. The main part of the thesis focuses on the design of
the AAS model, which is then implemented in the firmware of the microcontroller. This
process also included the creation of an OPC Unified Architecture (OPC UA) server,
which was used to thoroughly test the overall system. The results of the testing con-
firmed the successful implementation and functionality of the system. All theoretical
scenarios were run according to the proposed AAS model, confirming the success of this
approach. Thus, this work represents a significant contribution in the field of embedded
system design in the context of Industry 4.0.
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Uvod

V soucasné dobé se svét prumyslu nachazi na prahu ¢tvrté pramyslové revoluce,
znamé také jako Prumysl 4.0. Tato revoluce prindsi nové moznosti a vyzvy, které
vyzaduji inovativni feSeni. Jednim z klicovych aspekti Primyslu 4.0 je koncept
Asset Administration Shell (AAS), ktery slouzi jako digitalni reprezentace fyzického
zalizeni.

Tato bakalarska prace se zaméruje na navrh a SW implementaci embedded sys-
tému, ktery slouzi jako AAS interpreter pro testbed 14.0 - Barman. Cilem tohoto
systému je zprostredkovat moznost komunikace a spoluprace mezi vyrobkem (skle-
nicf) a autonomnimi bunkami.

Préace je rozdélena do nékolika kapitol, které budou pokryvat rizné aspekty to-
hoto tématu. Prvni kapitola se bude vénovat popisu Primyslu 4.0 a jeho zakladnich
myslenek. Déle se bude zabyvat charakteristikami Priamyslu 4.0. Konceptu AAS
a nasledné popisu testbedu 14.0 - Barman, kde bude také charakterizovana funkce
AAS interpreteru.

Druhd kapitola se bude vénovat OPC Unified Architecture (OPC UA), coz je
komunikac¢ni protokol pouzivany v Primyslu 4.0. Tato kapitola bude popisovat his-
torii a cile OPC UA a také se bude zabyvat aktudlnim stavem tohoto protokolu,
kde bude popsan jakym zplisobem je prostor adresovan v uzlech. Zaroven budou
popsany normou definované druhy uzli. Nasledné budou popsany sady sluzeb, které
budou vyuzivany v komunikaci mezi OPC UA klientem a OPC UA serverem.

Treti kapitola se bude zamérovat na technologii Near field communication (NFC),
kterd bude v této praci vyuzita jako zptusob komunikace s paméti na vyrobku. Tato
kapitola obsahuje popis Radio frequency identification (RFID) a NFC, klasifikaci
zafizeni a nasledné vypisem popularnich NFC tagu.

Ctvrta kapitola se bude vénovat hardwarové ¢asti prace. Zde bude proveden
rozbor stavajici verze NFC c¢tecky a stanoveny problémy névrhu. Nésledné bude
proveden rozbor nové verze hardwaru, kde bude popsan blokovy diagram navrhu,
rozmisténi prvka na jiz hotovém zarizeni. Nasledné budou stanoveny moznosti vy-
lepseni navrhu do nasledujici verze.

Pata kapitola se bude zabyva ndvrhem modelu AAS pro testbed 14.0 - Barman.
Zde budou urceny pozadavky na tento model a nésledné bude navrzena datova
struktura tlozisté NFC a zpisob interpretace a s tim spojené metody protokolu
OPC UA pro komunikaci.

Sesta kapitola se bude vénovat softwarové implementaci. Budou zde popsany
hlavni soucasti programu a nasledné funkcionality, které jsou v programu obsazeny.

Sedma se bude vénovat popisu testovaciho stanovisté, nasledné testovacich metod

a z nich vyplyvajicich vysledk.
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1 Pramysl 4.0

Prvni teoretickd kapitola se bude zabyvat popisem 14.0 (Prumysl 4.0) a jeho prak-
tickym nasazenim na testbedu 14.0 - Barman.

Primysl 4.0 znamena digitalni transformaci pro vyrobce a producenty, integrujici
trendy jako bezpecnostni systémy, internet véci a chytré tovarny. Vznikl v roce 2011
s cilem inovovat némeckou vyrobu prostrednictvim novych technologii. Zatim ho lze
oznacit za iniciativu.

Tento koncept nejen investuje do efektivity vyroby, ale také méni fungovani firem.
Cely hodnotovy fetézec je ovlivnén, od surovin az po zpracovani, s cilem vytvorit
inteligentni tovarny propojujici fyzicky, digitalni a biologicky svét.

Primysl 4.0 se zaméruje na urychleni vyroby, zefektivnéni procesti a orientaci na

zékaznika, pricemz prekracuje hranice automatizace a optimalizace.[1]

1.1 Zakladni principy

Zde jsou vypsany zakladni principy, které by mélo zatizeni v 14.0 splnovat:

1. Interoperabilita - Jedna se o schopnost prvku 14.0 mezi sebou komunikovat
a spolupracovat.

2. Virtualizace - Lze vytvorit virtualni model chytré tovarny a aplikovat na né;
realné ziskana data.

3. Decentralizace - Rozhodovaci schopnost se presune z hlavniho prvku na tdroven
jednotlivych stroju.

4. Operace v redlném case - Je nutnost reagovat na pozadavky okamzité s nulovou
odezvou systému.

5. Orientace na sluzby - V 14.0 se musi podnik orientovat na poskytovani sluzeb
(napt. servis), tak i na ndkup sluzeb (napf. cloudové sluzby)

6. Modularita - Celkovy systém v [4.0 se musi umét adaptovat na nové poza-
davky a zmény. Modularita nam slouzi k jednoduchému ptidavani novych

technologii. 3]
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1.2 Charakteristiky

Koncept 14.0 1ze rozdélit na tii zakladni pilite, kde se vyskytuje:
o Vertikalni propojeni
» Horizontalni propojeni
o Prinikové inzenyrstvi

Tyto pojmy jsou vysvétleny v nasledujicim textu.

1.2.1 Vertikalni propojeni

Jedna se o rozsiteni pyramidy, kterda znazornuje 4 vrstvy automatizacnich funkci
vyroby (obrazek 1.1). Nékdy je uvadéno 5 vrstev. V takovém piipadé je vrstva
MES a SCADA rozdélena.

s
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/ e \
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Obr. 1.1: Znédzornéni automatiza¢ni pyramidy pramyslu 3.0[2]

Tahle pyramida se neustale rozviji ve sméru toku dat mezi vrstvami a v ohledu
aktivit na jednotlivych trovnich. Zde celé fungovani pyramidy #idi centralni MES.
U konceptu 14.0 jsou dva nézory na existenci MES. Jeden tika, ze by mél byt za-
chovan a jeho nova funkce bude spojovani novych dat a tvorit mezi nimi souvislosti.
Druhy nazor s nim nepocita. Tedy vSechny vyrobni prostiredky a vyrobky komunikuji

v urCené siti mezi sebou (znézornéno na obrazku 1.2).[2]
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Obr. 1.2: Vertikdlni propojeni prvki vyroby priamyslu 4.0 v porovnani s primyslem
3.0[2]

1.2.2 Horizontalni propojeni

Pojem horizontalni integrace lze chapat jako propojeni obchodnich retézci. Tedy
zpusob jakym se materidl dostane od dodavatele k procesu, kterym jej zpracova-

vame, a nasledna distribuce vyrobku k zakaznikovi (zndzornéno na obrazku 1.3).
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Obr. 1.3: Znazornéni horizontalni integrace v primyslu 3.0[2]

V 14.0 presahuje horizontalni integrace vnitini operace podniku. Lze tedy, kromé
zajisténi materidlu od dodavatele a prevzeti vyrobku zdkaznikem, spravovat vice
sluzeb. Lze propojit vSechny ¢lanky od dodavatelu (fidit vice dodavateli mezi sebou,
reagovat na vypadky) az po odbératele (zdkaznika) a zajistit nasledny servis. Lze

diky tomu reagovat v redlném case na pozadavky odbératele a specifickd prani.[2]
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1.2.3 Pranikové inzenyrstvi

Jedna se o kombinaci vertikalni a horizontdlni integrace ve vyznamu rdmce celého
zivotniho cyklu vyrobku (sluzby). Lze diky tomu poskytnout okamzitou zpétnou
vazbu konstruktérim v pripadé problému s vyrobnim procesem vyrobku. Diive byl
velky problém v paralelizaci inzenyrskych disciplin. Nyni diky novym néastrojim
(napt. program COMOS) lze tyhle procesy provadét paralelné.

Dalsi velkou vyhodou prunikového inzenyrstvi 14.0 je moznost simulace. Simulace
slouzi k tomu, abychom mohli v digitalni podobé ovérit rtzné vyrobni postupy

a simulovat krajni situace.|2]

1.3 Referenc¢ni model RAMI 4.0

Trojrozmérny model popisuje zakladni aspekty 14.0. Vsechny prvky jsou rozdéleny
do mensich a jednodussich struktur. Diky modelu mtzeme specifikovat urcité poza-

davky na jednotlivé prvky.[4]

i m""“f?.
Votn: TS ok
IEC g C¥kiyg , - a0 \EC

289, a hog, A ,
Vrstvy Motoyy,

podnikova

funkéni

informaéni
komunikaéni
integraéni

wrobnich

Obr. 1.4: Model RAMI 4.0[4]
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o Prava horizontalni osa - hierarchické vrstvy dle normy IEC 62264 - Integrovany
systém podnikového rizeni. Vrstvy odpovidaji jednotlivym funkcim v podniku.

o Leva horizontalni osa - zivotni cyklus zafizeni dle IEC 62890 - Sprdva Zivot-
niho cyklu produkti a systémi pouZivanich pro merent, rizeni a automatizaci
v procesnim prumyslu. Osa je rozdélena na dvé podskupiny: typ a instance.
Typ se preméni na instanci, kdyz se prejde z testovani prototypu na sériovou
vyrobu.

o Vertikalni osa - vlastnosti zaifzeni. Sest vrstev urcuje vlastnosti zafizeni roz-
délené do podskupin. Takovy zplsob ztvarnéni je inspirovany dle informacni
techniky.[4]

Model RAMI 4.0 je zédklad pro dalsi kroky k realizaci iniciativy 14.0. Slouzi k realizaci
nasledujicich vlastnosti:

o Identifikace - Predstavuje klicovy prvek pro vzajemnou spolupraci zafizeni.
Diky identifikaci zafizeni dokazi autonomné vyhledavat dalsi zarizeni a spolu-
pracovat s nimi.

o Sémantika - Komunikace mezi systémy rtznych vyrobct vyzaduje mit jednot-
nou sémantiku a spole¢nou syntaxi pro data.

o Kvalita sluzeb - Je potieba definovat kritické sluzby u kterych je nutné zajistit
kvalitu QoS.[4]

1.4 Asset Administration Shell

Spojeni digitalniho a skutecného svéta zajistuje obalka AAS. Obalka nam urci vlast-

nosti a charakteristiky modelu 14.0.[6]

1.4.1 Model Industry 4.0 component

Jedna se model iniciativy 14.0 pro pomoc vyrobcum a implementatorim navrhovat
HW a SW komponenty pro 14.0. Vychazi z RAMI 4.0. Model slouzi k lepsimu po-
pisu kyberneticko-fyzikalnich prvki a umoznuje popis komunikace mezi virtualnimi
a kyberneticko-fyzikdlnimi objekty a procesy a to vSe v redlném case.

Realizace spociva v tom, zZe kazda soucédst systému 4.0 ma v celém Zivotnim
cyklu obal dat, kterd jsou dostupna vSem prvkim vyrobniho fetézce. Pro 14.0 je
nutnost, aby kazdy objekt byl implementovan jako soucast 14.0. Objekt se ¢asto im-
plementuje bez vlastnosti 14.0 a obklopi se datovou schrankou (Asset Administration

Shell) a teprve tehdy se stane soucasti 14.0.[5]
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1.4.2 Definice AAS

Digitalni obalka (AAS) vychazi z konceptu modelu Industry 4.0 component. Obéalka
popisuje objekt v rtiznych submodelech (identifikace, komunikace, bezpecénost, ener-
getickd ucinnost, atd.). Kazdy submodel je definovan unikdtnim identifikdtorem
a obsahuje mnozstvi jednoznacnych charakteristik. Vsechny vlastnosti a jejich hod-

noty musi brat v dvahu platné normy IEC a ISO.[6]

vstup informaci a funkcl ‘

identifikace zar(zeni
identifikace digitalni obalky

submodel 1, napf. elekiricka Utinnost

provozni data
(ze zafizenl)

Obr. 1.5: Struktura metamodelu AAS[6]

1.4.3 Typy AAS dle pristupu k datiim

Déleni AAS dle pristupu jakym se dostaneme k dattiim mtzeme rozdélit na nasledu-
jici kategorie:

Pasivni AAS

Pasivni AAS pouze nabizi informace a popis zafizeni bez moznosti inicializovat

vlastni akce. Pristup k dattim si fidi pouze externi inicializdtor Zadosti o data.[7]

Pasivni AAS s API pfistupem

Jedna se o rozsiteni pasivni AAS, kde pro vnéjsi svét neni vidéna vnitini struktura
dat, tak jak je ulozena v paméti, ale je viditelna pres API, lze tak zabezpecit operace

nad daty inicializované externim zadatelem o data.[7]
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Aktivni AAS

Aktivni AAS ma uvnitt své struktury pasivni AAS, ovsem nad daty je postaven sys-
tém na zpracovani a inteligentni komunikacni rozhrani. Zatizeni komunikuje pomoci

zprav, které jsou vytvoreny dle jazyka 14.0.[7]

1.5 Prakticky priklad 14.0 - Testbed 14.0 - Barman

Projekt Testbed 14.0 - Barman byl vytvoren na VUT FEKT, aby se studenti auto-
matizace pripravili jiz béhem studia na béznou praci v automatizacni oblasti. Zde

na testbedu si vyzkousi praktické a teoretické pochopeni prumyslu 4.0.8]

1.5.1 Popis testbedu

Cely zkusebni stiil je postaveny na pracovni plose o rozmérech 2000 x 1000 mm uza-
viené v kleci. Pod timhle prostorem se nachézi stejné velkéd oblast, ktera poskytuje
podpirné prvky IT technologii.[8] Zde se nachazi nékolik autonomnich jednotek (bu-
nek). Burky se skladaji z hlinikovych rami a vnitinich systémi. Zarovei na vstupu
kazdé bunky se nachézi ¢tecka NFC ¢ipti. Ta bude slouzit ke ¢teni ¢ipti na spodni
strané sklenicky. Touto funkcionalitou se bude zabyvat ma nasledujici bakalarské

prace.

Obr. 1.6: Testbed 14.0 - Barman
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Testbed 14.0 se sklada z nékolika ¢asti. V nasledujicich bodech si je popiseme a ur-

¢ime nékteré jejich vlastnosti.

Dopravnik

Jedna se o zafizeni k prepravé sklenicek od manipulatoru smérem k zakaznikovi
a zpét. Je to zpusob, jak zabezpecit bezpefnost demonstratoru (zakaznici nemusi
sahat do prostoru manipulatoru). Lze jej vyuzit jako tlozisté rozpracovanych napoju.

Na dopravnik lze ulozit az deset sklenic.[10]

Obr. 1.7: Dopravnik Testbedu 14.0 - Barman|9]

Manipulator

Manipulator se stard o transport sklenic mezi vyrobnimi bunkami a dopravnikem.
Zarizeni operuje jen v oblasti, kde nemaji pristup zdkaznici z diivodu bezpecnosti.
Jedna se o SCARA robota EPSON H544BN. Jako efektor mé uchopovaci mechaniz-

mus na sklenice.[10]

Obr. 1.8: Manipuldtor Testbedu 14.0 - Barman[9]
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Sklad sklenic

Skladovaci bunka sklenic ma za funkci vydavat, prijimat a tridit ¢isté a Spinavé skle-

nice. Dvouosy manipulator miize manipulovat pres vsechny ¢tyti zasobniky sklenic
Celkova kapacita skladu sklenic je 24 sklenicek.[10]

¥
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Obr. 1.9: Sklad sklenic Testbedu 14.0 - Barman[9]
Sodovac

Vyrobni bunka sodovace se stard o vyrobu a skladovani perlivé vody, pricemz dokaze

naplnit urcenou sklenicku. Perliva voda se zde vyrabi pomoci CO2. Voda se vyrabi
v davkach, které odpovidaji velikosti ldhve od firmy SodaStream.[9][10]

Obr. 1.10: Sodova¢ Testbedu 14.0 - Barman[9]
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Shaker

Pro potreby protiepani a promichani obsahu sklenice je urc¢ena bunka shakeru. Jedna
se o zarizeni pohanéné stejnosmérnym motorem, kde vystup motoru je transfor-
movan pomoci klikové hiidele z rotacniho na linedrni pohyb. Shaker nabizi funkci

oplédchnuti horniho vika, aby se nenamichaly zbytky tekutiny do dalstho napoje.[9][10]

Obr. 1.11: Shaker Testbedu 14.0 - Barman[9]

Zasobnik nealkoholickych napojt

Jako sklad tekutin pro michani napoju je zde sestaven zasobnik nealkoholickych na-
poju. Ten obsahuje ¢tyri nadrzky na tekutiny, které jsou chlazeny pomoci chladiciho

okruhu. Davkova¢ poskytuje vétsi mnozstvi (1 az 3 dl) tekutiny.[8][10]

Obr. 1.12: Zéasobnik nealkoholickych népoji Testbedu 14.0 - Barman[10]

23



Zasobnik alkoholickych napoja

Bunka pro vydej alkoholickych napoju je slozena ze skladu lihovin a sirupu. Bunka
vydéava tekutiny v malém mnozstvi (2 az 5 cl) do sklenice. Déle obsahuje dvoupatrovy

otoénym ram, ktery nese ldhve s tekutinami.[§]

Obr. 1.13: Zéasobnik alkoholickych napojiu Testbedu 14.0 - Barman|9]

1.5.2 Interpreter

Navrhovany AAS interpreter bude slouzit v ramci Testbedu 14.0 jako c¢tecka NFC
tagti nalepenych na dné sklenice. Lze tedy konstatovat, ze AAS interpreter bude
vystupovat jako agent vyrobku (sklenice). AAS Interpreter se bude nachézet na
vstupu u kazdé bunky. Divod ke vzniku intepreteru jako embedded zafizeni je pre-
chod z Priimyslu 3.0 na Primysl 4.0. Ctecka byla zvolena z cenového diivodu, kdy
je mnohem levnéjsi na sklenici umistit datové tlozisté ve formé NFC tagu, misto
drahého vypocetniho zafizeni na kazdé sklenici. Zarovenn AAS interpreter musi spl-
niovat vSechny principy (popsany v kapitole 1.1 a v praktickém pojeti v kapitole 5.1)
presunu Testbedu 14.0 do Pramyslu 4.0.
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2 OPC Unified Architecture

Historie a divody vzniku iniciativy OPC a nésledny stupen vyvoje do OPC UA je
popisovan v nésledujici kapitole. U OPC UA jsou popsany vyhody oproti ptivodnim

verzim.

2.1 Zalozeni OPC(OLE for process)

Koncem 80. let 20. stoleti se zacaly rozsifovat sité, protokoly a sbérnice. Spoustu
z nich se stalo univerzalnimi komunika¢nimi protokoly v prumyslu, ale nékteré se
vyuzivaly jen ve specifickych oblastech. Bylo potfeba vyménovat data pro SCADA,
kterd zpracovava data a to z rtiznych protokoli a sbérnic. Musel se zajistit pro kazdé
nové zarizeni ovladac, ktery by zarizeni k SCADA ptipojil. Problém nastal pii kazdé
zmeéneé ve specifikaci protokolu, ktera vedla k nefunkcénosti komunikace, a kvili tomu
se musely provést upravy v ovladaci.

V roce 1995 se vytvorila pracovni skupina (poté nadace) OPC, ktera méla za tikol
vytvorit standard, ktery popisuje architekturu server-klient. Standard mél za tkol
sbér redlnych dat ze zafizeni a predavat je do nadfazeného ridictho systému (napf.
SCADA). Prvni specifikace se vytvorila v roce 1996 a dostala ndzev OPC-DA (Data
Access).[12]

Aplikace 2

Aplikace 1
N
._\l -l

Komunikace bez OPC

Komunikace s OPC

Obr. 2.1: Rozdil komunikaci bez OPC (vlevo) a komunikace s OPC (vpravo)[12]
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2.2 Historie OPC UA(OPC Unified Architecture)

Ackoli se vyuzivaly ruzné varianty OPC klient-server, obzvlasté DA a A&E (Alarm
& Event), tak presto vznikla v roce 2006 nova koncepce, kterd spojila rizné archi-
tektury OPC. Nebylo jiz nutné kvili téhle koncepci mit pro kazdou architekturu
jiny adresni prostor. Tvirci zaintegrovali také nové bezpecnostni prvky a vylepsili
klicové vlastnosti (odolnost proti chybam, redundance, interoperabilita a webové
technologie), které odpovidaji pozdéjsi iniciativé 14.0. Zaroven se vylepsila schop-
nost pracovat v realném case tim, ze protokol umoznuje odesilani zprav point to
multipoint.

Nadace OPC se rozhodla vSechny predchozi verze OPC prejmenovat na Classic
OPC. Ackoliv verze Classic OPC byly hojné vyuzivany v pramyslu, tak nebyly
schvaleny jako norma IEC. Verze OPC UA se postupné prebirala jako norma IEC
a nakonec se stala normou TEC 62541. Taky se zacala ménit zkratka OPC z OLE
for process na Openness, Productivity Collaboration.[12][15]

2.3 Cile

Aby bylo mozné zacit definovat parametry OPC UA, muselo byt stanoveno mnozstvi

urcitych cil:

2.3.1 Sjednoceni starsich architektur

Jak jiz bylo vysSe zminéno, OPC UA si dala za cile sjednotit rtizné architektury, tedy
i adresni prostory. Norma specifikuje objekt, ktery obsahuje proménné

(OPC-DA/OPC-HDA), metody (OPC-A&E) a udélosti (OPC-Commands).[12]

Objekt OPC-UA
Proménné Metody Udalosti
Hodnota krajni polohy Obrat krabici Dvefe se otevrely
Velikost objektu Zavri selenoid Proces se dokoncil

Obr. 2.2: OPC UA model objektu[12]

2.3.2 Zabezpeceni

Bezpecénost byla v minulosti velmi podcenovana. Sice se bezpec¢nostni specifikace

oznamila, ale byla oznamena prilis pozdé na to, aby se aplikovala do prumyslu na
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existujici TeSeni. Jedno z TeSeni, které se diive nabizelo, bylo vytvorit bezpecny
datovy tunel mezi klientem a serverem.

Zabezpeceni u OPC-UA je aplikovano v dvou raznych fazich komunikace (zna-

zornéno na obrazku 2.3):

o Aplika¢ni vrstva - slouzi k ovéreni klienta, ktery se pripojuje k serveru. Ovéreni
klienta probihd napt. pomoci hesla, certifikatu, atd. Diky autorizaci uzivatel
muzeme definovat specificka prava pro kazdého klienta.

o Komunika¢ni vrstva - zde se vytvori bezpecny tunel dat, ¢im mizeme zajistit
divérnost, integritu a autorizaci aplikace u klienta. Divérnost nam slouzi k za-
jisténi zasifrovani dat, aby se k nim dostali pouze autorizovani klienti a ostatni
nemohli prec¢ist odesland data. Integrita nam zajistuje, aby se zprava nezmeé-
nila béhem prenosu. Zde se mizou aplikovat rizné metody ochrany a obnovy

dat (napf. kontrolni soucty, podpisy, atd.). [12]

OPC UA Client ") Relace spojeni 4 OPC UA Server

[ Aplikaéni vrstva }{ Ov&Teni Kiienta }{ Aplikacni vrstva ]

Zabezpeceny kanal
Integrita, dGvérnost

[ Komunikaéni vrstva ]{ }[ Komunikaéni vrstva ]

Obr. 2.3: Zabezpeceni relace OPC UA [12]

2.3.3 Zpisoby prenosu dat

Aby byla zajisténa interoperabilita, jsou dostupné riuzné zpusoby prenosu dat, aby
nezalezelo na konkrétnim prenosovém protokolu nebo operac¢nim systému. Data se
muzou prenaset pomoci nasledujicich zpusobi:

e Binarneé

o XML pomoci webovych sluzeb

o HTTP/SOAP s bindarnimi daty [12]
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XML s webovymi HTTP/SOAP s
sluZzbami binarnimi daty

Binarni prenos

Obr. 2.4: Prenos dat v OPC UA[12]

2.4 Aktualni stav

Nyni je specifikace OPC UA komunikace mezi OPC UA serverem a OPC UA Kkli-
entem provedena jako architektura orientovand na sluzby (SOA - Service Oriented
Architecture), tedy muze vyuzit definované sluzby, které mu server nabizi a ziskat
zpét na kazdy dotaz odpovéd. Timhle zptisobem je vytvoren abstraktni komunikacéni
model. [13]

Aby byla implementace protokolu OPC UA co nejjednodussi, neni potfeba im-

plementovat do kazdé aplikace vSechny funkce, které jsou specifikovany. [13]

2.4.1 Adresovani prostoru - uzli

Aby bylo predem definovano adresovani dat dostupnych na OPC UA serveru bylo
stanoveno, ze adresni prostor, ktery tvori sdilend data, je tvoren uzly (Nodes).
Kazdy uzel musi mit vlastni identifikdtor (Nodeld). Ten se skldda z nasledujicich
parametri:
1. Jmenny prostor (Namespace) - Oznacuje kontext uzlu pomoci URI. Lze
vyuzit stejny identifikitor i na jiném serveru. ()
2. Identifikator (Identifier) - Hodnota identifikdtoru mize byt vice druhi:
(a) Ciselné - Kladn4 &selnd hodnota identifikitoru pomoci proménné typu
UInt32 (napf. 5)
(b) Textovy Fetézec - identifikitor je vyjadien pomoci proménné typu

String. Je zde nutnost myslet na to, ze identifikdtor ve formé textového
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fetézce je case sensitive!.(napt. "MujUzell")

(¢) GUID (Globally Unique Identifier) - Unikatni identifikator ve formé
struktury, kterd obsahuje 4 datové proménné. Struktura obsahuje pro-
ménné Datal (UInt32), Data2 (Ulnt16), Data3 (Ulnt16) a Datad (Byte/8]).
Data miuzou byt zapsana ve formatu:
<Datal>-<Data2>-<Data3>-<Data4[0:1]>-<Data4[2:7]>
(napt: C'496578A — 0DFE — 4B8F — 870A — 745238C6AE AFE )

(d) Opaque - Jedna se o specidlni typ identifikatoru, kdy nemédme predem
stanoveny datovy typ, kvili tomu nemusi byt hodnota lidsky citelna.
Jedna se o datovy typ ByteString. Datovy typ ByteString je strukturalné
stejny datovy typ jako jednorozmérné pole datového typu Byte.

(napt. {123,21}10) [14]

2.4.2 Tvtidy uzli - NodeClass

NodeClass je skupina parametrii pro specifické mnoziny uzli. Kazdy uzel nalezi

nékteré tiidé uzla. Tridy definuji atributy a reference. [14]

Atributy

Jedna se o datové prvky, které popisuji vlastnosti uzlu. Atributy se mizou pomoci
sluzeb ¢ist, prepisovat, dotazovat?, odebirat a monitorovat. Definice atributu se v do-
kumentaci skladé z:
1. Identifikdtor atributu (Attribute Id) - Jeden z 27 dostupnych identifika-
tort, které jsou definovany v dokumentaci (napft. 1 - Nodeld, 5 - Description,
22 - UserExecutable, ...)
2. Nazvu (name) - Atribut musi byt popsan ndzvem, ktery by mél popisovat
jeho funkci nebo ucel.
3. Popisu (description) - Zde je popsan atribut.
4. Datovy typ (data type) - Datovy typ hodnoty atributu
5. Povinnost atributu (mandatory/optional indicator) - Urcuje jestli je
atribut povinny. [14]

Reference

K propojeni a odkazani jednoho uzlu na druhy se vyuzivaji reference. Na rozdil od

atributu jsou reference definovany jako uzel specidlniho typu ReferenceType. [14]

1Retézec, kde zalezi na velikosti textovych znakii("text"a "Text"jsou rozdilné textové fetézce).
2Dotazovani (Query) - Klient miize piistupovat k datim na serveru bez znalosti schématu pro

schéma interniho uklddani dat.[14]
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2.4.3 Standardizované tridy uzli

V adresnim prostoru se nachézeji standardizované tridy uzla. Tridy, které vyuzivaji

objekty, lze rozdélit do 3 kategorii:

1.

Definujici instanci - Jsou vyuzity ke konkrétni definici objektu (napt. mame

typ instance "Prevodovka” a tedy instance je "Prevodkal’).

. Definujici typy instanci - Jedna se o typ, ktery obecné popisuje vlastnosti

instanci urc¢itého typu (napt. uréuji obecné vlastnosti vsech instanci typu "Pre-

vodovka").

. Definujici datovych typu - K urceni vlastnosti urcitych typu instanci vyu-

zijeme pravé tenhle typ t¥id. (napf. mazeme mit tiidu "PomerPrevodu', ktera

urcuje jaky ma pomér prevodu typ instance "Prevodovka").[14]

Déle budou popsany zakladni typy ttrid, které jsou popsany v dokumentaci
OPC UA:

1.

Zakladni tfida (Base NodeClass) - Jednd se o zakladni tfidu, ze které
vychazeji vSechny ostatni typy tfid. Definuje zdkladni povinné a nepovinné
atributy. Neobsahuje zadné reference.

Trida typu reference (ReferenceType NodeClass) - Urcuje uzly refe-
rence, které jsou viditelné v adresovém prostoru.

Zobrazovaci tfida (View NodeClass) - Slouzi k vyfiltrovani dat z velkého
objemu dat. Cely adresni prostor je zdkladni zobrazeni. Vsechny uzly, které
jsou obsazeny v zobrazovacim uzlu musi byt pristupné primo z urcitého uzlu
zobrazeni.

Objektova tiida (Object NodeClass) - Objekty slouzi k reprezentovani

systému, ¢asti systémii, objektl z redlného svéta a SW objektii.

. TFida typu proménné (VariableType NodeClass) - SlouZi k definici da-

tového typu.

. Tfida proménné (Variable NodeClass) - Uzel reprezentuje urcitou hod-

notu urc¢itého datového typu.
Tiida datové typu (DataType NodeClass) - Popisuje spojeni uzlu typu

proménné s uzlem proménné.

. Trida metody (Method NodeClass) - Slouzi k vytvoreni metody, kterou

1ze volat pomoci sluzby Call.[14]

2.4.4 Sady sluzeb

Protoze protokol OPC UA je Service Oriented Architecture, je nutné mit defino-

vany sluzby, které bude server nabizet. Kazdy pozadavek sluzby musi mit hla-

vicku pozadavku (RequestHeader) a hlavicku odpovedi (ResponseHeader). V hla-

vicce odpovédi se nachazi vysledek sluzby, ktery je definovan v datové proménné
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typu StatusCode.[14]
Mohou nabyvat tii hodnot:

1.

Bad - Pokud proces sluzby byl netspésny bude navracena tahle hodnota.
Server zaroven odesle ServiceFault parametr, ktery popisuje chybu, dle nasta-

veného parametru textitreturnDiagnostics.

2. Uncertain - Kdyz c¢ast sluzeb bude tspésna, bude navriacena tahle hodnota.

3. Good - Kdyz vsechny ¢asti sluzeb budou tspésné, bude navracena tahle hod-

nota. [14]

OPC UA klient by mél pokazdé zkontrolovat névratovou hodnotu, kterou do-

stane v hlavicce odpovédi od OPC UA serveru. Déle jsou definovany nasledujici

sady sluzeb:

1.

Prazkumné sada sluzeb (Discovery Service Set) - Slouzi k zjistovani
udaju o samotném OPC UA serveru. Zaroven ziskame i moznosti pripojeni.
Diky téhle sadé hledame Discovery Endpoints, které by mél mit kazdy server.
Zéaroven se muzou OPC UA servery registrovat u predem zndmého Discovery
Serveru. Pozdéji diky tomu miize klient nalézt dostupné servery pomoci sluzby
FindServers.

Sada sluzeb pro zabezpeceny kanal (SecureChannel Service Set) -
Jednd se o sadu sluzeb ke spravé komunikac¢niho kanalu mezi OPC UA klien-
tem a OPC UA serverem. Komunikacni kanal zajistuje divérnost a integritu
vsech prenesenych dat. Zabezpeceny kandl je nastaven dle EndpointDescrip-

tion, ktery ziskda od Endpoint OPC UA serveru. Zaroven je ovéren certifikat.

. Rela¢ni sada sluzeb (Session Service Set) - Sluzba slouzici k sprave relact

mezi OPC UA klientem a OPC UA serverem. Pred vytvorenim relace je po-
treba navazat komunikacni tunel skrze SecureChannel. Zaroven se zde ovéruje

uzivatel dle zadaného hesla.

. Sada sluzeb pro spravu uzli (NodeManagement Service Set) - Diky

téhle sluzbé lze pracovat s uzly a referencemi mezi nimi. VSechny ptidané uzly
jsou na OPC UA serveru ptitomny po dobu konani relace.

Zobrazovaci sada sluzeb (View Service Set) - Aby OPC UA klient do-
kazal prochazet uzly v adresni prostor nebo zobrazeni uzl ¢ésti adresniho

prostoru je vyuzivani téhle sady sluzeb.

. Dotazovaci sada sluzeb (Query Service Set) - K ziskdni dat, které spliuji

pouze urcité pozadavky, slouzi tahle sluzba. Diky téhle sadé se snizi objem dat,
ktery se OPC UA klientu dostane od OPC UA serveru.

Sada sluzeb pro atributy (Attribute Service Set) - Piistup k atributim
obsazenych v uzlech slouzi tahle sada sluzeb. Hodnoty atributi lze jak ¢ist, tak
i zapisovat. Pokud mame pozadavek na data, aby méli néjaké stari, mize se

nastavit parametr mazAge, ktery nastavi maximalni dobu stari, kdy lze data
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10.

povazovat za platna. Lze pristupovat k historickym hodnotam, diky téhle sadé.
Sada sluzeb pro metody (Method Service Set) - Aby se mohli volat
sluzby na OPC UA serveru, je stanovena zminéné sada sluzeb. Nachazi se zde
jen jedna sluzba, a to Call. Metodé jsou predany vstupni argumenty, a jsou

navraceny vystupni argumenty. Argumenty jsou definovany v Properties uzlu.

. Monitorovaci sada sluzeb (MonitoredItem Service Set) - Jedna se

o sadu k prihlaseni monitorovani uzli. Notification je datova struktura, ktera
popisuje vyskyt zmén a probéhlé udalosti. Lze nastavit jak ma server vzorko-
vat vstupni data, jakym rezimem sledovat uzel, jestli maji byt vstupni data
filtrovana a jaké ma odebiraci fronta parametry. Pokud OPC UA server vy-
hodnoti, Ze se informace ma odeslat OPC UA klientu, preposle je do odebiraci
fronty.

Odebiraci sada sluzeb (Subscription Service Set) - Odebirani je me-
chanizmus k hlaseni oznameni od OPC UA serveru k OPC UA klientu. Tahle
sada slouzi k jeho spraveé.

Jedna se o frontu, kterd pomoci Publish odesle data k OPCUA klientu. [14]
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3 NFC technologie
(Near field communication)

Kapitola se zabyva popisem RFID a NFC. Je urceno zakladni déleni zarizeni v oblasti
NFC a jsou vysvétleny rezimy prenosu. Na konci kapitoly jsou vypsany nejpopulér-
néjsi priklady NFC tagu.

Hlavni motivaci pro vytvoreni NFC bylo integrovat osobni sluzbu jako je platebni
karta do mobilnich telefonii. Z divodu zabezpeceni dat bylo potieba vytvorit nové

rozhrani pro prenos dat na velmi kratké vzdalenosti.[16]

3.1 RFID

RFID(Radio frequency identification) vyuziva pro komunikaci radiové viny, kdy jsou
prenaseny data mezi RFID ¢teckou a RFID vysilacem. RFID tag (oznaceni pro nosny
material spoleéné s anténou/civkou a integrovanym obvodem) je ¢asto osazovan na
predmét, ktery je potfeba sledovat nebo identifikovat. Tagy obsahuji mensi objem
dat.[16] RFID technologie byla vyvijena na pokotfeni problému s ¢arovymi kody

(nutnost viditelnosti kodu, malé datové dlozisté, nelze zménit data po vytisténi).[17]

3.1.1 Déleni RFID tagi

Zarizeni RFID se déli na nasledujici:

1. Pasivni - neobsahuji zadny zdroj elektrické energie. Integrovany obvod je na-
pajen pomoci prichoziho signalu ze c¢tecky. Vzdalenost, ze které se daji data
zapsat nebo nadcist v redlnych podminkach, je od 10 cm do par metru (velmi
zalezi na zvolené frekvenci radiového spojeni a na vlastnostech antén).

2. Aktivni - na rozdil od pasivnich RFID zarizenich se v aktivnich nachazi vlastni
zdroj elektrické energie, kdy diky nému mtize integrovany obvod, ktery je obsa-
zen v tagu, sam vysilat bez nutnosti napajeni ze ¢tecky a dokaze komunikovat
se Cteckou na vétsi vzdalenosti.[16]

Radio frequency identification se déli na 4 frekvenc¢ni pasma:

1. Nizké frekvence - 125 - 135 kHz - Znaceni zvirat, imobilizéry v automobilech

2. Vysoké frekvence - 13,56 MHz - Sledovani predméti, vstupenky

3. Ultra vysoké frekvence - 433 MHz; 860 - 930 MHz - Oznaceni kontejnert,
sledovani nékladnich vozidel

4. Mikrovlnné frekvence - 2,4 GHz; 5,8 GHz - Primysl, pfistupova prava[17]
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3.2 NFC

NFC je specialni kategorie RFID na kratké vzdalenosti, ktera dovoluje obousmérnou
komunikaci mezi zafizenimi. Je vyuzivana prenosova frekvence 13,56 MHz. NFC
rozsifuje normu [SO 14443.[16] Diky tomu je zpétné kompatibilni s nékterymi RFID
tagy (v padsmu vysokych frekvenci).

Zatizeni podporujici NFC je moznost vyuzit jako bezkontaktni platebni kartu,
¢ipovou kartu ve verejné dopravé nebo pristupovou kartu. Velkou vyhodou zari-
zeni NFC emulujici klasickou RFID kartu je mozno vymeény karty, mit vice karet

v zafizeni a aktualizace karty skrze internet.[18]

3.3 Klasifikace zarizeni

Zarizeni lze rozdélit do nékolika kategorii. Rozdéluji se z pohledu na jejich napajeci

schopnosti a na jejich roli v prenosu dat.

Aktivni/pasivni

V kategorii aktivni/pasivni se zafizeni déli dle jejich schopnosti napajeni a posky-
tovani energie:
1. Pasivni - ZaTizeni je nutno vystavit elektromagnetickému poli, aby bylo napa-
jeno a mohlo zacit reagovat na ptikazy.
2. Aktivni - Zarizeni samo o sobé vysila elektromagnetické pole a mize napajet

cilové zafizeni.[19]

Iniciatorské/cilové

P1i prenosu dat vzdy jedno zarizeni musi zacit prenos. Rozdéluji se tedy do nasle-
dujicich kategorii:

1. Iniciadtorské zafizeni - jedna se o zaTizeni, které zapocne prenos dat.

2. Cilové zatizeni - cilové zatizeni potiebuje k zapoceti prenosu inicidtorské zati-

zeni, bez néj komunikace nemuze zacit.[19]

3.4 Rezimy prenosu

Zarizeni obsahujici NFC sluzbu muze pracovat v nékolika rezimech. Kazdy rezim
mé sva specidlni benefity pro uzivatele.[16]
1. Reader/Writer - Tenhle rezim operuje ¢asto mezi NFC zarizenim a NFC kar-

tou. Cilem zminéného prenosu je ¢teni nebo zapis dat do tagu iniciatorskym
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zatizenim. Ptrenos probihd vzdy jen v jednom moédu. Zarizeni do tagu jen za-
pisuje, nebo z néj jen cte.

2. Peer-to-peer - V rezimu peer-to-peer dvé NFC zarizeni komunikuji mezi sebou
a vymeénuji si data. Zde probiha prenos, kdy mize jen jedno zarizeni vysilat
v jednu chvili. Druhé zatizeni mtze zacit vysilat své data az vysilajici zarizeni
ukondi sviij prenos.

3. Emulace karty - Tahle funkcionalita byla jeden cil vzniku NFC. Zarizeni muze
emulovat platebni kartu. Velkou vyhodou oproti fyzické karté je moznost ucho-

vavani vice karet. [16]

Iniciator Cil
13.56 MHz RF
») ((c @
NFC zafizeni NFC tag
{Aktivni) Reader/Writer {Aktivni)
13.56 MHz RF
))) > (((

NFC zafizeni Peer-to-peer NFC zafizeni
(Aktivni) P (Aktivni)
13.56 MHz RF
NFC ctecka NFC zafizeni

Emul k
(Aktivni) mulace karty (Pasivni)

Obr. 3.1: Rezimy prenosu NFC[19]

3.5 Standardy tagi

NFC tagy se rozdéluji do nékolika skupin. Jeden ze zpiisobli rozdéleni dle odpovi-
dajiciho typu normy ISO 14443. [21]

3.5.1 O normé ISO/IEC 14443

Norma byla piejata do cestiny jako CSN ISO/IEC 14443 - Karty a bezpecnostni

zarizeni pro osobni identifikaci. V normeé jsou popsany pozadavky na identifikacni
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karty, ale pfipousti i jinou formu zarizeni nez je jen karta.[20] Jsou zde specifikovany

parametry dvou typu A a B.[21]

3.5.2 ISO/IEC 14443 Typ A

Typ A se vyuziva vétsinou na karty s mensim datovym objemem. Vyuziva se zde
upravené Millerovo kédovani, kde pro zménu hodnoty z logické 1 na logickou 0 musi
byt zména signalu z 0 % na 100 %.[21] Je zde vyuziviana ASK modulace. Integrovany
obvod je napdajen z iniciatorského zarizeni jen pri komunikaci. Nejcastéji dosahuje
rychlosti prenosu dat 106 kb/s.[27]

NTag2xx

Jedna se o rodinu NFC tagt od firmy NXP. Déli se na 3 dalsi produkty, které rozli-
Suje jen uzivatelskd pamét (144 B, 504 B, 888 B). Tagy maji za cil levné a masové
prosadit technologii NFC. Vyrobce doporucuje tagy pouzit na parovani bezdrato-
vych technologii (Wi-Fi, Bluetooth) nebo identifikace skladovych polozek. Diky velké
vstupni kapacitanci mizou mit celkové tagy malou anténu tedy i velikost. Celkovou

integritu vnitini paméti zajistuje 16bitovy CRC. [22]

MIFARE® Classic

Firma NXP vyvinula typ tagi MIFARE® Classic. Tagy jsou urc¢ené predevsim pro
aplikace ve verejné doprave. Velkou vyhodou je moznost mit vice tagt v elektromag-
netickém poli a NFC zarizeni si muze zvolit, se kterym chce komunikovat. Zaroven
se dbalo na nizky c¢as odezvy. Lze tak dosdhnout odbaveni cestujiciho za mensi
cas nez 100 ms. Velikost paméti je 1 kB, kterd ovsem neslouzi celd na uzivatelské
data. Kazdy 4 block v sektoru je urcéen k uzamceni sektoru a nastaveni ptistupo-
vych prav. Mame tedy vyslednou velikost uzivatelské paméti 752 B. Integritu paméti
obstarava 16bitovy CRC. [23]

MIFARE® Ultralight

Dalsi tag od firmy NXP je MIFARE® Ultralight, ktery je predevsim urcen pro jedno-
razové listky do vetfejné dopravy, vérnostni karty, nebo denni vstupenky na udélosti.
Tagy MIFARE® Ultralight také nabizi moznost pracovat s vice tagy v elektromag-
netickém poli. Rychlost odbaveni listku je mensi jak 35 ms. Tagy se vyrabi ve dvou
variantdch (48 B, nebo 128 B uzivatelské paméti). Zde se taky nachdzi 16bitovy
CRC.[24]
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ST25TN

Jedinym zastupcem od firmy STMicroelectronics je tag ST25TN. Obsahuje pamét
208 B. Tag se dokaze permanentné zablokovat a zabezpecit, aby data, ktera na ném
byla nahrana, nesla precist. Tuhle operaci nelze vzit zpét. Jako jediny druh tagt

dokéze uchovat data minimélné 40 let.[25]

3.5.3 ISO/IEC 14443 Typ B

Typ B vyuziva manchester kédovani, kde zalezi na sméru zmény logické irovné pro
vyjadreni logické hodnoty. Je zde pouzita ASK modulace, kde je hloubka modulace
jen 10 %.[21] Integrovany obvod je zde napéjen po celou dobu pfibliZeni u inicidtor-

ského zafizeni.[27]

MIFARE® DESFire

NFC Tagy MIFARE® DESFire od firmy NXP nabizeji bezpecnostni funkce, které
nabizeji i kreditni karty a elektronické pasy. Tagy podporuje, jak je jiz z nazvu jasné,
sifrovani 3DES. Pamét o velikosti 32 kB mitze obsahovat az 32 rtznych soubort.
Karta disponuje také rychlym prenosem dat (az 848 kb/s). Data na tagu lze uchovat

na minimalné 25 let.[26]
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4 Hardware

V téhle kapitole se zaméruji na pozadavky, se kterymi stavajici verze univerzalni
NFC ¢tecky vznikala. Déle byly vypsany chyby stavajici verze, kviili kterym vznikla
nova verze HW NFC ¢tecky. Novou verzi NFC ¢tecky jsem popsal, jak z pohledu blo-
kového diagramu, tak i dle skute¢ného rozmisténi prvki na DPS. Na zavér kapitoly
jsem vypsal mozné vylepseni nové verze HW NFC ctecky, které jdou jiz z navrhu

identifikovat, tak i ty, které byly objeveny pri testovani v kapitole 7.

4.1 Rozbor stavajici verze NFC ctecky

Stavajici verze HW, ktery by mél AAS interpreter vyuzivat byla vytvorena jako
soucast bakalarska prace pana Jirdska v roce 2022. Autor Jirdsek zde popisuje po-
zadavky na vytvoreni univerzalni NFC ¢tecky. Mezi hlavni pozadavky patii pozada-
vek na rozmeéry, které by se méli vejit do rozmérta 100x100 milimetri. Zaroven zde
popisuje pozadavek na PoE napajeni. Vsechny tyhle pozadavky spliiuje i nova verze.
Posledni pozadavek, ktery je specifikovan v praci pana Jiraska je komunikace pres
Ethernet pomoci protokolu Modbus TCP*.[34]

Z dtivodu nasazeni na feseni 4.0 je v nasi verzi nutnost vyuzit protokolu OPC UA.

Tohle ovsem neni prekazka, protoze se jednd jen o zménu softwarové implementace.

4.1.1 Blokovy diagram

Zarizeni bylo koncipovano dle predem uréenych pozadavki. Blokové schéma (obra-

Jako centrélni prvek ridici vSechny ostatni soucasti zatizeni a zajistujici provoz
programu byl autorem vybran mikroprocesor ESP32-WROOM-52D.[34]

Napajeni je zajistovano pomoci modulu PoE, ktery prevadi vstupni napéti z ether-
netového konektoru(44 V az 55 V) na napéti potfebné pro dalsi operace. Hlavni
funkci PoE modulu zastava c¢ip TX4139, fungujici jako DC méni¢, s nastavenym
maximalnim vystupnim proudem 2 A. Dalsi ¢ast napajeni je Tizena regulatorem
AMS1117, ktery konvertuje napéti 5 V na 3.3 V. Pritomnost napajeni je indikovana
LED diodou D2.[34]

Ethernet je taktéz pouzit jako komunikacni kandl. Pro manipulaci s daty je
vyuzit integrovany obvod W5500, ktery je pripojen prostrednictvim sbérnice SPI do
mikroprocesoru ESP32. Ethernetovy kontrolér je schopen komunikovat se rychlosti
az 100 Mb/s.[34] Jako konektor je zde zvolen standardni konektor RJ45.

"Modbus TCP - Jedn4 se o moznost vyuzit protokol TCP/IP pro pienos protokolu Modbus.[35]
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Pro praci s NFC zarizenimi je zde vyuzit ¢ip MFRC522. Jedna se o cip, ktery je
schopen komunikovat s zafizenimi standardu ISO/IEC 14443. Zaroven byla navrzena
anténa jako soucast DPS.[34]

Signalizace o stavu programu zde probihd pomoci adresovatelnych LED typu

WS2812B. O indikaci pritomnosti sklenice se starda kapacitni senzor.[34]

ETHERNET
CONECTOR

l_[zm -55 v}-l L[DATA]

POE MODUL

1

ETHERNET

Y

| A
[5V] [DATA]

| [3v3]_]
3V3 POWER MCU
SUPPLY Lieg=——"

o | (ESP32)
Bv3)
k4 i

—{5V—>{ RGBLED NFC FRONTED

!

ANTENNA | [cAPaciTIVE
SENSOR

@]

Obr. 4.1: Blokovy diagram HW univerzalni NFC ¢tecky[34]

4.1.2 Problémy navrhu

Jako hlavni problém, na ktery se pfi testovani piivodni verze narazilo, byl nizky
dosah NFC. Tenhle neduh by se pti navrhu AAS interpreteru projevoval.

Jako dalsi problém byl jiz autorem shledan tranzistor, ktery slouzi k proudovému
zesileni datového vystupu ESP32 do adresovatelnych LED. Zde bylo nutné tranzistor

vyradit a adresovatelné LED napojit pfimo na adresovatelny vystup mikroprocesoru.

4.2 Nova verze NFC ctecky

Protoze predchozi verze HW disponovala NFC anténou s moznosti pracovat s NFC
zafizenim jen na velmi kratkou vzdalenost, bylo nutné navrhnout novou verzi, kde
byl obvod pro praci s NFC ze zdkladni desky odstranén a nahrazen uz existujicim
modulem. Zaroven byla rozsifena moznost signalizace stavii pomoci adresovatelnych
LED. Rozméry DPS ztstaly stejné. Navrh a realizaci provedl mij vedouci prace,
Ondrej Bastan.
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4.2.1 Blokovy diagram

Nové verze HW obsahuje nékteré zmény, proto jsem vytvoril novy blokovy diagram,

ktery znazornuje funkéni bloky a lze diky tomu verze HW mezi sebou porovnat.

Ethernetovy konektor

|

Ethernetovy Ethernetovy kontrolér| | NFC modul
transformator
A i i A

Y
( L. o ) Mikroprocesor
Usmeérnovaci mustek
A& J
-
DC Méni¢ 5V » Stabilizator 3.3V
(& J i
USB pfipojeni P —>» 4x LED
—» Data
—>» Napjjeni

Obr. 4.2: Blokovy diagram nové verze HW NFC ¢étecky

Jedna z hlavnich zmén probéhla u mikroprocesoru. Byl zménén ptvodni na
ESP32-53-WROOM-1, ktery disponuje uz piimo USB prevodnikem jak na JTAG,
tak i na UART, byl tedy ptidan konektor pro ptripojeni USB. Lze i pTes tenhle ko-
nektor celé zatizeni napajet. Ladéni SW pres JTAG je popséno v kapitole 6.1.2.[38]

Dalsi podstatnd zména probéhla ve vyméné NFC modulu na DPS za jiz hotovy
NFC modul. Jedna se o modul s oznacenim PN532, ktery jsme otestovali a zjis-
tili, Ze pro nasi aplikaci bude idedlni. Nazev modulu je odvozen od pouzitého ¢ipu
PN532 od firmy NXP. Vzdalenost ¢teni dle popisu je 5 cm az 7 cm, coz je dosta-
tecné v nasem piipadé.[29] Dale modul podporuje ptipojeni skrze sbérnici I2C, SPI
a HSU.[30] Pro ptipojeni NFC modulu byla zvolena sbérnice SPI. Tento vybér byl
motivovan specifickymi napétovymi pozadavky na vstupni/vystupni piny (GPIO).
Mikroprocesor ESP32 S3 poskytuje vystupni napéti 3.3 V, coz je napéti, které je
kompatibilni se sbérnici SP1.[28]

Pocet signalizacnich LED byl zménén na 4. Lze tedy signalizovat vice stavi
zatizeni. Stale se jedna o adresovatelné LED typu WS2812B.
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Zbytek HW je stejny, jako predchozi verze, popsana v kapitole 4.1.1, kde jsou

zbyvajici ¢asti diagramu popsany.

4.2.2 Rozmisténi prvki

V nasledujici kapitole popiseme pozice prvki rozmisténych na skutecném HW. DPS

je v provedeni dvouvrstvé desky, kdy na spodni strané (obrazek 4.3) jsou umistény

vSechny soucastky a na horni strané (obrézek 4.4) se nachézi signalizacni LED a NFC

modul. Rozméry DPS jsou 80x80 milimetri.

Jako prvni rozepisi popis ¢asti DPS, které se nachézeji na spodni strané (obrazek

4.3):
1.

Stabilizator 3.3 V - Jedna se o stabilizator napéti AMS1117 a pridruzené sou-
castky pro mikroprocesor ESP32, ethernetovy modul W5500 a NFC modul.

. DC Méni¢ 5 V - Soucéast napdjeni PoE | kterd pomoci ¢ipu TX4139 a dal-

sich soucastek slouzi k prevodu vstupniho napéti PoE na 5 V, které je dale

upravovano.

. Ethernetovy konektor - Jako pripojovaci konektor ethernetu je zde vyuzit stan-

dardni konektor RJ45. jedna se konkrétné o konektor RJHSE-5081 zapojen
v rezimu 10/100 Base-T. Na konektoru se nachazi dvé LED. Jedna slouzi k in-

dikaci Link statusu? a druha k indikaci Active statusu®. [36]

. Usmérnovaci mustek - Pro spravnou polaritu napéti privedenou na PoE DC

meéni¢ 5V (bod 2) je vyuzit par usmeérnovacich mustki MB10S. Na vstup
prvniho usmérnovaciho miistku je privedeno PoE napéti pri zapojeni v IEEE
802.3af rezim A, kdy jsou vyuzity stfedni vyvody ethernetového transforma-
toru k napéjeni, tedy oba pary datovych vodi¢i obsahuji i napajeci napéti.
Druhy slouzi k usmérnéni napéti v zapojeni IEEE 802.3af rezim B, kdy jsou

vyuzity ptimo 4 volné vodice pii zapojeni 10/100 Base-T.[33]

. USB konektor - Pro pripojeni ladicitho USB byl do navrhu zahrnut konektor

JST XH BJB.

. Ethernetovy transformator - Aby byl ethernetovy obvod W5500 galvanicky od-

délen od prenosu dat, je potreba oddélovaci ethernetovy transformétor. V na-

sem pripadé se na DPS nachazi transformator H1102NLT od firmy Pulse.

. Mikroprocesor - Jak jiz bylo v predchozi kapitole 4.2.1, zména probéhla v mik-

roprocesoru. Nyni je vyuzit mikroprocesor ESP32-53-WROOM-1, ktery zjed-
nodusil navrh DPS a nasledné ladéni SW.

2Link status - Aktivni p¥i spravném zapojen{ ethernetového kabelu na obou jeho stranach.[36]

3 Active status - Aktivn{ pii sprdvném nastaveni pienosu dat a zaroven znazoriuje aktivitu jak

odesilani dat, tak i pfijimani dat.[36]
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8.

10.

Ethernetovy kontrolér - Pro praci s ethernetem byl stejné jak v predchozi verzi
HW vyuzit ¢ip W5500 od firmy WIZnet.

. Programovaci port - Pokud bychom chtéli mikroprocesor programovat jinou

moznosti nez primo skrze USB, lze vyuzit kabel s konektorem typu
TC2030-1DC. Kabel se pomoci zamku uchyti na DPS a konektor se spoji
s kabelem.

I?C konektor - Do budoucna se po&itd s moznosti piipojit externi modul po-
moci sbérnice I2C do NFC étecky. Aby bylo pfipojeni modulu co nejjednodussi,

jsou zde vyvedeny vodice pro pripojeni propojovaciho kabelu.

Obr. 4.3: Spodni strana HW NFC ¢tecky

V nésledujici ¢asti popisi horni stranu DPS (obrazek 4.4):

11.

12.

Adresovatelné RGB LED - Pro ziskani stavu, ve kterém se stavovy automat
nachazi a jaké operace probiha, nam slouzi 4 adresovatelné RGB LED typu
WS2812B. Diky jejich adresaci a moznosti sériového spojeni samotnych LED
muzeme vyuzit jen jeden GPIO vystup. Jejich poradi je vyznaceno na obrazku
4.4.

NFC ¢tecka - Pro ziskani informaci z NFC tagu byl vyuzit modul NFC ¢tecky
PN532. Jedna se o samostatny modul pro praci s NFC zatizenimi. Modul je
uchycen k zakladni DPS pomoci 2 Sroubti a 4 matic, kdy jeden par je vyuzit

jako distan¢ni oddéleni obou desek a druhy par je vyuzit pro pritazeni Sroubi.
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Obr. 4.4: Horni strana HW NFC ¢tecky

Zatim neni navrzen vnéjsi obal, ve kterém by NFC ¢tecka byla. Bylo tedy nutné
pro moznost testovani pridat distancni srouby, které nam dovoli ptipojeni kabelu

pro USB. Zaroven ma zafizeni mnohem vétsi stabilitu.

4.2.3 Mozné vylepSeni

Hned z ndvrhu nové verze vyplyva jedno mozné vylepseni, které by posunulo bezpec-
nost zarizeni a celkového systému Testbedu 4.0 na vyssi iroven. Jedna se o moznost
vyuzit aktivni PoE. Jedné se o moznost napajeni skrze ethernet dle normy IEEE
802.3. Nasazeni PoE napéajeni, které je vyuzito na HW PoE c¢tecce, je provedeno
jako pasivni. Rozdil mezi aktivnim a pasivnim PoE je ve zptisobu komunikace mezi
napéjecim zafizenim (PSE) a napajenym zatizenim (PD). U pasivni PoE neprobiha
zadna komunikace a PSE dodava napajeni primo. Navic pasivni PoE neni zadnym
zpusobem standardizovano. Oproti tomu u aktivni PoE probiha komunikace mezi
PSE a PD, kdy jako prvni PSE je ve fazi detekce zafizeni a az poté PSE doda
napéjeci napéti PD.[31] [32]

Jako druhou chybu, kterou jsem objevil a prede mnou i autor Jirasek, je tranzistor
pro proudové zesileni signalu pro adresovatelné RGB LED. Zde jsem vyuzil stejné
opravy jako autor Jirdsek. Bylo potfeba odstranit tranzistor Q1 a propojit vystup

z mikroprocesoru primo na vstup dat do adresovatelné RGB LED.
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5 Navrzeny model AAS

Prvni musime stanovit pozadavky na AAS interpreter, které by mél splnovat. Na-
sledné jsem definoval datovou strukturu, ktera bude ulozena na NFC tagu. Tahle
datova struktura bude interpretovana.

Celkovy pohled na zptlisob interpretace je popsan v nasledujici podkapitole z po-
hledu obecného stavového digramu a néasledné jsou jednotlivé stavy rozepsany do
vyvojovych diagramii.

V posledni podkapitole definuji metody, které budou v rdmci modelu AAS vyu-

zivany pti komunikaci mezi AAS interpreterem a OPC UA serverem.

5.1 Urceni pozadavki

Abychom mohli zacit navrhovat model AAS je potieba si uvédomit vsechny po-
zadavky, které jsou od AAS interpreteru ocekavany. Jednu sadu pozadavki nam
urcila kapitola 1.1, ktera se zaobird hlavnimi principy 14.0. Pokud bychom je méli
specifikovat konkrétné na nasi verzi AAS interpreteru znély by nasledovné:

1. Interoperabilita - AAS interpreter musi umoznovat zaclenit do komunikac¢niho
procesu i vyrobky.

2. Virtualizace - AAS interpreter v pripadé obsazeni vyrobkem musi virtualizovat
jeho instanci.

3. Decentralizace - Diky AAS interpreteru je fizeni provadéno primo vyrobkem
v misté, kde se vyrobek nachazi.

4. Operace v realném case - Vyrobek musi skrze AAS interpreter prosazovat své
zadjmy v readlném case.

5. Orientace na sluzby - AAS interpreter musi umoznit vyrobku poptavat sluzby
od autonomnich bunék.

6. Modularita - AAS interpreter musi byt generické zatizeni, které musi umoznit
propojit jednotlivé icastniky standardnim zptsobem a tim zajistit modularity
celého systému.

Je taky nezbytné splnit pozadavky, které plynou po provedeni reserse NFC tagi
(kapitola 3.5), a to je nutnost minimalizovat pocet zapisi na NFC tag z divodu
omezené zivotnosti prepisovatelné paméti a nutnost minimalizovat velikost uloze-
nych dat. Jako idedlni NFC tag se nam jevi z divodu dostupnosti a parametrt MI-
FARE® Classic 1k. Zde nam jeho velikost prepisovatelné paméti bude vystacovat.
Ovsem je potieba myslet na vyuziti jiného typu NFC tagu a vytvorit knihovnu co
nejvice univerzalni. Abychom settili pocet zapistt do NFC tagu je potfeba pii navrhu

algoritmu stavového automatu interpretace minimalizovat pocet zapisu. K tomu nam
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pomtze knihovna, ktera se bude starat o udrzeni integrity vnitini paméti. Ta za-
jistuje spravné nacteni dat do paméti mikroprocesoru a zaroven vnitini mezipamét
pro data, kterd se poté zapisi v jednom kroku. Tim bude uSetfeny pocet zapisi.

Z dtvodu zvoleného zpusobu ulozeni dat (data budou uloZena na NFC tagu, ktery
je na sklenici, a ta se nenachézi stale na AAS interpreteru) je vhodné zvolit metodu
komunikace pres protokol OPC UA ve formé volani metod. Z toho nam plyne, ze
vyuzijeme architekturu server-klient, kdy server bude procesni bunka a klient bude
AAS interpreter. Zvolené feSeni je unikatni tim, ze dovoli prenést vypocetni ¢ast
na procesni bunky, kdy kazda mtze mit vyuzity jiny algoritmus odpovédi na zavolané

metody.

5.2 Datova struktura ulozisté NFC

Vzhledem k omezené kapacité ulozisté dat je nezbytné vytvorit datovou strukturu,
ktera bude efektivné ulozena na NFC tagu. Tento pristup nam omezuje moznost
sledovani detailnich statistik o provedenych operacich. Nicméné, v budoucnosti mi-
zeme zvazit implementaci dalstho typu bunky, ktera by se zamérovala na analyzu
pomoci volani metod protokolu OPC UA AAS interpreterem, coz by ndm umoznilo
ziskat podrobnéjsi statistiky.

Kontrolni
Pocet | Poget |Aktulnf Je  [Kontrolnf
Informace o oce oce: ulnf AKtUAIn( ontrolni soudet
.. ID [|vyrobenych| kroka | krok ) tParametry recept | souset kroke
rozpote roku
sklenici napoju | receptu Jreceptu P hotov?| D X
receptu
ID vyherni 1D
KI’Oky ID kroku | ID nasledujiciho Typ |Parametr | Parametr | Cena za bvyj:ernl
. unky rezervace
receptu | kroku receptu rob yroby 1 | vyroby 2 | wyrob
rece ptu l P P VYToby | vyroby 1IreRY YIeRd procesu vyroby

. ID vyherni 1D .
Cas Cena za . Cas
buriky |rezervace
vyroby | transport transportu
transportu |transportu

ID kroku | ID nasledujiciho Typ |Parametr | Parametr | Cena za

receptu | kroku receptu | vyroby | vyroby 1 | vyroby 2 | vyrobu )
procesu vyroby

. ID vyherni 1D .
Cas Cena za _ Cas
bunky |rezervace
vyroby | transport transportu
transportu |transportu

Obr. 5.1: Datova struktura ve vnitini paméti NFC tagu

45



Na obrazku 5.1 1ze vidét rozdéleni paméti do dvou kategorii:

1. Informace o sklenici - V tvodni ¢asti paméti jsou ulozeny data, ktera se
vztahuji ke sklenici a celému receptu. Jako prvni vlastnost, ktera je zde ulo-
zena, je identifikacni ¢islo sklenice. Déle se nachazi jako jediny statisticky tdaj
a to pocet vyrobenych napoji. Tento tidaj jsem zde integroval z divodu jed-
noduché analyzy pri testovani.

Nasleduji udaje, které se tykaji receptu. Jako prvni je zde tidaj o poctu krokt
receptu. Tento tdaj je pro nas dilezity, abychom védéli, jak velkou pamét
NFC tagu musime nacist, abychom méli recept kompletni. Nasleduje informace
o aktualnim kroku. Rozpocet, se kterym sklenice muze jesté disponovat, je
na nasledujicim misté. Pokud by bylo potfeba u sklenice urcit néjaky parametr
(jiny objem, atd.), vyuzijeme k tomu nasledujici proménnou. Déle se nachdzi
v paméti priznak, ze je recept hotovy.

Jako posledni ¢ast informaci o sklenici se nachazi kontrolni soucet k 1D sklenice,

ktery musi vzdy sedét v rovnici:
ID + IDKontrolm soudet — 0 (51)

Vyuziva se zde skutec¢nost preteceni datové typu. V pripadé, ze tomu tak neni,
muzeme recept povazovat za neplatny, a AAS interpreter se podle toho za-
chova. Zaroven se zde nachazi kontrolni soucet kroki receptu, ktery nam slouzi
k identifikaci zmény ulozenych dat do krokt receptii. Pokud je kontrolni soucet
rozdilny od nactenych dat v mikroprocesoru miuzeme tvrdit, ze data se zménila
a jsou potfeba znovu nacist.

2. Kroky receptu - Jedna se o pole struktur krokii receptu. Miizeme jej rozdélit
jesté do podkategorii:

(a) Informace o pohybu v krocich receptu - Je zde urceno identifika¢ni
¢islo receptu, které odpovida obvykle pozici v poli. Jako druha proménna
je tu ukazatel na nasledujici krok receptu. Tenhle zptisob linearniho sez-
namu' je skvély, pokud vime, Ze budeme piidévat nebo ubirat prvky
v seznamu. PTi pridavani nového kroku do receptu je nejprve nutné zvétsit
alokovanou pamét v mikroprocesoru, ktera je ur¢ena pro ukladani krokt
receptu. Toto zvétSeni paméti ndm umozni pridat novy krok na konec
seznamu krokt receptu. Nové pridany krok receptu pak musi obsahovat
identifikator (ID), ktery odkazuje na nasledujici krok v seznamu. Toto ID
by mélo byt stejné jako ID, které bylo ptivodné nastaveno jako nasledu-

jici krok receptu u kroku, za ktery chceme novy krok pridat. Nakonec je

Linedrni seznam je dynamicka datovd struktura, kterd neni provdzana svym poradim, ale

ukazateli na ndsledujici prvek. [37]
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treba aktualizovat krok receptu, za ktery jsme novy krok pridali. U to-
hoto kroku zménime ID nésledujiciho kroku na ID nové pridaného kroku.
Timto zpusobem se novy krok stane soucasti linearniho seznamu krokt
receptu a bude spravné odkazovat na dalsi krok v seznamu.

Aby mikroprocesor poznal, kdy nastal konec receptu, nastavime hodnotu
ID nésledujici kroku na totozny krok. Tedy za predpokladu, ze se ID aktu-
alniho kroku a ID nésledujiciho kroku rovnaji, mikroprocesor vyhodnoti
recept jako hotovy.

(b) Informace o procesu vyroby a transportu - Velké ¢ast paméti kroku
receptu je vyhrazena informacim o procesu vyroby a transportu, jsou zde
ulozeny také informace o typu vyroby a jeji parametrech. Zaroven s tim se
zde ukladaji parametry domluvenych procesii, jako jsou ID bunék, které
nabidli sklenici nejlepsi parametry potfebnych operaci.

(c) Priznaky kroku receptu - Zavéreéna ¢ast kroku receptu je urcena pii-
znaktum, dle kterych se stavovy automat rozhoduje, do kterého stavu ma
prejit po objeveni sklenice na AAS interpreteru.

Navrzena datova struktura nam poskytne moznost efektivné pracovat s daty a ukla-
dat aktualni stav kroku receptu. V pripadé ztraty spojeni mezi sklenici a interpretem

AAS jsme schopni urcit stav, do kterého prejde stavovy automat.
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5.3 Zpisob interpretace

Cely proces intepretace dat je proveden pomoci konecného stavového automatu.
Cely proces interpretace je rozdélen do obecnych stavii znazornénych na obrazku 5.2.
Prechody mezi stavy jsou popsany velkymi pismeny, které jsou znazornény v jed-

notlivych vyvojovych digramech ¢asti obecnych stavi.

Obecny stavovy diagram
AAS Interpreteru

»
2. ] > 3.
Poptavka k| Rezervace

7} [T N r
AB.-" ~.C

( A M “H, 1
0' R ! 1 K
Novy recept < . . e
y Pt . Sklenice mimo zafizeni |
r ~ . "1
7. < G .
< "'D
| Konec receptu | e) I A

IEF
S. ’*é ’ -
Vyroba |« M, O Transport

N

Obr. 5.2: Obecny stavovy diagram AAS interpreteru pro interpretaci dat

5.3.1 Popis obecnych stavii

V nasledujicim textu popisi jednotlivé stavy a znazornim vyvojovymi diagramy.
Text s oranzovym pozadim na vyvojovych diagramech znazornuje stav interpretace.
Neékteré stavové diagramy jsou rozdéleny na vice stavi pro lepsi orientaci a jednodusi

interpretaci.

0. Novy recept

Jedna se o stav, do kterého se stavovy automat dostane pii nahravani nového re-
ceptu. Je zde upravena pamét Informace o sklenici, kdy je nutnost zachovat nékteré
informace (ID, pocet vyrobenych népoju) a ostatni prepsat dle aktudlniho receptu.

Kroky receptu jsou celé prepsany dle aktualniho receptu.
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1. Sklenice mimo zafizeni

Celou vstupni ¢ast stavového automatu zajistuje prave tenhle blok znazornény na ob-
razku 5.3.

1. Sklenice mimo zarizeni

~“Sklenice je mimo ™,

’

.. zafizeni .-
"""""" State | Mlmo Polozena
Je na ¢tecce
poloZena skleni¢ka? JAno Na0|st data ZNFe ]
Cipu

Obsahuje NFC
ip platny recept?

Je recept hotov?

€ rezervovany transport a aktua Ano

burika je burka procesu?

transport nyni?

v&echny operace
aktualniho kroku?

e rezervovany proces a aktualnr

burka je burika procesu?. Ano

Obr. 5.3: Stav interpretace - 1. Sklenice mimo zarizeni

Po objeveni sklenice na AAS interpreteru jsou nacteny data. Déle je urceno, jestli
nacteny recept je platny. Pokud ano, je urcen stav, do kterého se stavovy automat
ma dostat. Zaroven soucasti zminéného obecného stavu je stav
State_Mimo__ NastaveniNaPresunDoSkladu, kdy se na AAS interpreteru objevi NFC
tag, ktery neobsahuje platny recept. Stav je zobrazen na obrazku 5.4. V tomhle pii-
padé je nutné vytvorit novy recept NavratDoSkladu, ktery slouzi pouze k transportu

sklenice do skladu.
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1. Sklenice mimo zarizeni

H State Mimo_
NastaveniNaPresunDoSkladu

LVytvofit novy recept ]

na NFC Cipu
ro presun do skladu

Obr. 5.4: Stav interpretace - 1. Sklenice mimo zarizeni - Neplatny recept

2. Poptavka

Prvni, co je potieba zajistit, je poptani bunék, které provedou vyrobni proces a pri-
padny transport do vyherni vyrobni bunky. Na obrazku 5.5 je vyvojovy diagram
znazornujici popisovany obecny stav. Pro prehlednost byl stav rozdélen do dvou
stavi, kdy v jednom stavu je poptan vyrobni proces a v druhém je poptan trans-
port.

Od procesnich bunék, které nabizeji druh vyrobniho procesu, ktery je v aktu-
alnim kroku receptu, jsou poptany parametry vyrobniho procesu (cena a cas, kdy
muze nastat vyrobni proces). Algoritmus vybere dle vnitinich pozadavkt na recept
vyherni bunku. V nasi implementaci bereme fakt, ze pozadavek na recept zadny nent,
tedy je volena nejlevnéjsi vyrobni bunka. Mtze byt ovSsem pozadavek na rychlost
vyroby. V tu chvili je potfeba volit vyrobni bunky, které nabidnou vyrobni proces
co nejdrive. Obdobné je poptavka provedena u transportu.

Muze nastat situace, kdy je jako vyrobni proces zvolen transport (je potieba
provést pouze transport do ur¢ité buiiky), tedy je popténa jen transportni burika.
Zaroven muze nastat situace, kdy neni potteba transport (aktualni burika je vyherni

procesni burika).
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2. Poptavka

State_Poptavka_Vyroba State_Poptavka_Transport

1)(B
>

1 Ang Je potieba transport?

Ziskat vyherni

transportni buiiku ]j

procesni burfiku

v

1

[ Ziskat vyherni ]

Obr. 5.5: Stav interpretace - 2. Poptavka

3. Rezervace

Po objeveni v obecném stavu 3. Rezervace, je jako prvni ovéreno od vyhernich bunék,
jestli plati parametry, které byly poptany. Parametry miizou prestat byt aktualni,
protoze néktery jiny AAS interpreter poptal proces prioritné. V tom pripadé musi
opét probéhnout poptavka. Po kladné odpovédi od vSech vyhernich bunék zarezer-

vuje AAS interpreter poptané procesy.

3. Rezervace

C ) State Rezervace

J

Ne

Zeptat se viech vyhernich
bunék jestli plati parametry

Zarezervovat vdechny
vyherni bunky

L

Obr. 5.6: Stav interpretace - 3. Rezervace
4. Transport

Procesni tkon transport je provadén v tomhle kroku znazornéném ve vyvojovém di-

agramu na obrazku 5.7. Prvni je potfeba ovérit, jestli je v aktudlnim kroku receptu
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potieba transport. Po ovéreni a kladné odpovédi se ovéruje jestli nastal cas trans-
portu. V c¢ase transportu je ovéreno jestli plati predem domluvena rezervace. Tahle
situace muze nastat, pokud nékdo zazadal o proces prioritné, nebo pokud je bunka
obsazena. Pokud neplati, je potfeba odregistrovat vSechny zaregistrované operace
a opét provést poptavku.

Pokud vSechny rezervace plati, oznami se aktualni bunce, ze sklenice bude ode-
brana a bude volna. Poté je oznameno transportni burtice, ze muze probéhnout za-
rezervovany transportni proces.

Nyni AAS interpreter ¢eka v nasledujicim stavu State_ Wait UntilRemoved, dokud
nebude sklenice odebrana z NFC ¢étecky.

4. Transport

L)(D State_Transport

Je potieba transport?

Nastal ¢as transportu?

Zeptat se
procesni buriky, jestli plati
rezervace

Zeptat se
transportni buriky, jestli plati
rezervace

Ne Y

Odrezervovat aktualni

OZnATT aKIGETRT ) krok receptu i dalsi
bufice e sklenice dohodnuté kroky receptu

\__bude odebrana J ¢
= / ) N
Rict transportni
burice, Ze 1ze provést

transport

(= - ¥ )

Cekej nez se NFC ¢ip

odstranizNFC > O
CteCky

A A

State WaitUntilRemoved

Obr. 5.7: Stav interpretace - 4. Transport
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5. Vyroba

Vyrobni procesni operace probé¢hne v kroku 5. Viroba zobrazeném na obrazku 5.8.

Stav je rozdélen do 3 dil¢ich stavi.

Prvni se oznami aktualni bunce, Ze je obsazena a nasledné se musi ovérit, jestli
jsme se ovérili u spravné bunky. Pokud ne, je potfeba pridat transportni krok receptu
do spravné bunky. Pokud se sklenice nachazi ve spravné vyrobni bunce, oznami se

burnce, ze mize probéhnout rezervace. Zde prechazime do obecného stavu 1. Sklenice

mimo zarizent, z divodu nejistoty, jestli bude sklenice z NFC ¢étecky odebrana.

Po objeveni sklenice na NFC ¢tecce je ovérovano od procesni bunky, jestli jiz
vyrobni proces skoncil. Po skon¢eni vyrobniho procesu je ovéfeno jestli je aktualni
krok receptu findlni (ovéruje se, jestli krok receptu odkazuje sdm na sebe). Pokud
neni aktualni krok receptu finalni, je tento krok oznacen jako dokonceny a aktudlni
krok receptu se presune na nasledujici krok, na ktery se odkazuje nynéjsi krok re-

ceptu. V opacném pripadé je krok receptu také oznacen jako dokonceny a nasledné

je cely recept oznacen jako dokonceny.

5. Vyroba

E)(O

#—'

State_Vyroba_Objeveni
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Obr. 5.8: Stav interpretace - 5. Vyroba

6. Konec receptu
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Jedna se o finalni stav, do kterého stavovy automat prejde po dokonceni receptu.
Zde bude zalezet na findlni implementaci, co se bude dit. V testovaci fazi algoritmu

se nastavi recept na presun do skladu, podobné jako je zobrazeno na obrazku 5.4.




5.3.2 Mozné rozsireni interpretace

Dalsi funkcionalita, kterou by interpretace mohla ziskat, je moznost presunout skle-
nici do bufferu?. Tohle vylepseni by dokdzalo odstranit blokovani bunék sklenici,
ktera ¢eka na dalsi vyrobni proces. Nyni v testbedu 14.0 ptimo takovy buffer nee-

xistuje, tedy v nadvrhu vyuzit tuhle moznost se nepocitalo.

5.4 Navrzené metody OPC UA

Aby mohla probihat komunikace mezi OPC UA klientem a OPC UA serverem je po-
tfeba navrhnout sadu metod. V tabulkéach jsou popsany vlastnosti metody. Vsechny
metody jsou nastaveny jako Nodeld v datovém typu Textovy retézec - String (po-
psano v kapitole 2.4.1). Déle jsou vypsany vstupni a vystupni argumenty metody.
U argumentt je popsano jestli se jedna o Vstupni/Vystupni argument, ID argu-

mentu, nazev argumentu, datovy typ a rozmér argumentu.

Inquire - Poptavka procesu

Aby se oslovila buinika na parametry procesu slouzi tahle metoda. Vlastnosti me-
tody jsou popsany v tabulce 5.1. Metoda ma 5 vstupnich argumentii, kdy vyznam
argumentu Parameterl a Parameter? slouzi ke sdéleni vlastnosti procesu. Vystupni
argumenty slouzi k ziskani parametri procesu. IDOfReservation slouzi jako identi-
fikator poptavky, a poté i rezervace.

Zminéna metoda se vyuziva ve stavu 2. Poptdvka, ktery je popsan na obrazku
5.5.

2Buffer - Mezisklad uréeny pro doc¢asné uskladnéni sklenice s obsahem.
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Tab. 5.1: OPC UA metoda pro poptavku - Inquire

Nodeld(String) | Inquire | Zobrazované jméno Inquire
Druh argumentu ID Nazev Datovy typ | Rozmér
Vstupni 0 InterpreterID Ulnt16 Skalar
Vstupni 1 TypeOfProcess Byte Skalar
Vstupni 2 Priority Boolean Skalar
Vstupni 3 Parameterl Byte Skalar
Vstupni 4 Parameter2 Uint16 Skalar
Vystupni 0 IDOfReservation Uint16 Skalar
Vystupni 1 TimeOfReservation DateTime Skalar
Vystupni 2 Price Float Skalar

IsValid - Ovéfeni zmény parametrii procesu

Nésledujici metoda slouzi k ovéreni, jestli se nezménili poptané parametry procesu.

V tabulce 5.2 jsou popsany argumenty metody. Jako vstupni argument se vyuziva

pouze identifikator rezervace, pod kterym jej ma OPC UA uloZen v paméti. Nachézi

se zde i 4 vystupni argumenty, které informuji o ptipadné zméné parametri a primo

priznakem, jestli probéhla zména.

Metoda je vyuzivana ve stavech 3. Rezervace a 4. Transport.

Tab. 5.2: OPC UA metoda pro ovéfeni zmény parametru procesu - IsValid

Nodeld(String) | IsValid | Zobrazované jméno IsValid
Druh argumentu ID Nazev Datovy typ | Rozmér
Vstupni 0 IDOfReservation Ulnt16 Skalar
Vystupni 0 IDOfReservation Uint16 Skalar
Vystupni 1 Price Float Skalar
Vystupni 2 TimeOfReservation DateTime Skalar
Vystupni 3 Change Boolean Skalar

Rezervation - Provedeni rezervace urcité poptavky

Rezervace poptavky, ktera byla drive poptana, probiha pomoci téhle metody. Jako

vstupni argument se vyuziva identifikator rezervace. Navratové argumenty jsou pa-
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rametry poptavky a priznak jestli se poptavka zarezervovala.
Metoda je vyuzivana ve stavu 3. Rezervace, ktery je zobrazen na obrazku 5.6.

Tab. 5.3: OPC UA metoda pro zarezervovani poptavky - Rezervation

Nodeld(String) | Rezervation | Zobrazované jméno Rezervation

Druh argumentu ID Nazev Datovy typ | Rozmeér
Vstupni 0 IDOfReservation Ulnt16 Skalar
Vystupni 0 IDOfReservation Uint16 Skalar
Vystupni 1 Price Float Skalar
Vystupni 2 TimeOfReservation DateTime Skalar
Vystupni 3 Reserved Boolean Skalar

CancelRezervation - ZruSeni domluvené rezervace

Pro zruseni domluvené rezervace, je vyuzita tahle metoda. Je zde vyuzit pouze jeden
vstupni argument identifikator rezervace. Navratovy argument je zde pouze priznak,
jestli byla rezervace zrusena.

Vyuzita je ve stavu, kdy je potieba zrusit zarezervované procesy. Jedna se o stav

4. Transport zobrazeny na obrazku 5.7.

Tab. 5.4: OPC UA metoda pro zruseni rezervace - CancelRezervation

Nodeld(String) | CancelRezervation | Zobrazované jméno CancelRezervation

Druh argumentu ID Nazev Datovy typ | Rozmér
Vstupni 0 IDOfReservation Ulnt16 Skalar
Vystupni 0 Canceled Boolean Skalar

DoProcess - Zahajeni zarezervovaného procesu

Zahajeni predem zarezervovaného procesu je provedeno touhle metodou. Je potieba
jeden vstupni argument, kterym je identifikator rezervace. Jako vystupni argument
je zde priznak, jestli proces zapocal.

Metoda je vyuzita ve stavu 5. Viroba. Tenhle stav je zobrazen na obrazku 5.8.
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Tab. 5.5: OPC UA metoda pro zahajeni procesu - DoProcess

Nodeld(String) | DoProcess | Zobrazované jméno DoProcess

Druh argumentu 1D Nazev Datovy typ | Rozmér
Vstupni 0 IDOfReservation Ulnt16 Skalar
Vystupni 0 Started Boolean Skalar

IsFinished - Dotaz na dokonceni operace

Aby AAS interpreter védél, jestli jiz skoncil zahajeny proces, je vyuzivano téhle me-
tody. Obsahuje jeden vstupni argument, kterym je identifikator rezervace. Vystupni
argument je priznak, jestli jiz proces byl dokoncen.

Je vyuzita ve stavu 5. Vgroba, ktery je zobrazen na obrazku 5.8.

Tab. 5.6: OPC UA metoda dotazovani na dokonceni zahajené operace - IsFinished

Nodeld(String) | IsFinished | Zobrazované jméno IsFinished

Druh argumentu ID Nazev Datovy typ | Rozmér
Vstupni 0 IDOfReservation Ulnt16 Skalar
Vystupni 0 Finished Boolean Skalar

Occupancy - Oznameni o uvolnéni/obsazeni buriky

Pro oznameni burice, ze se objevila, nebo zmizela sklenice z NFC c¢tecky slouzi tato
metoda. Nachéazi se zde pouze jeden vstupni argument, kterym se oznamuje burnice,

ze byla obsazena, nebo uvolnéna. Pokud se odesle logickd hodnota 0, bunika dostane

informaci o tom, ze byla uvolnéna.
Metoda je vyuzivana ve stavu 4. Transport (obrézek 5.7) a 5. Vijroba (obrazek

5.8).

Tab. 5.7: OPC UA metoda na informovani o obsazeni/uvolnéni bunky - Occupancy

Nodeld(String) | Occupancy | Zobrazované jméno Occupancy
Druh argumentu ID Nazev Datovy typ | Rozmeér
Vstupni 0 Occupancy Boolean Skalar
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6 Softwarova implementace

Tato kapitola se zabyva implementaci software pro AAS interpreter. Nejprve jsme
popsali vyvojovy software, ktery byl vyuzit pri vyvoji, véetné vyvojového prostiedi
(IDE) a frameworku. Déle jsme popsali hlavni program, ktery slouzi k interpretaci.
Nésledné jsme popsal vyuzité knihovny, jak ty, které jsme my vyvijeli, tak i ty,
které jsme ziskali z externich zdroji. Na konci téhle kapitoly jsme popsali vyvoj
zkusebniho OPC UA serveru, ktery nasledné slouzil k testovani celkové funkce AAS

interpreteru.

6.1 Vyvojovy software

Vyvojovy software je klicovy pro jakykoli softwarovy projekt. Pro tento projekt byly

vybrany nésledujici nastroje:

6.1.1 Vyvojové prostredi

Pro vyvoj AAS interpreteru jsme vyuzil open-source IDE Visual Studio Code od
firmy Microsoft Corporation. Prostredi je poskytovano zdarma. Zaroven existuje
ve verzich pro Windows, macOS i Linux. Jedna se o prostiredi, které ma Siro-
kou podporu programovacich jazykt. Nachazi se zde moznost rozsahle konfigurace
a personalizace. Diky integrovanému prohlizeci doplnku je instalace rozsireni velmi
jednoducha.[41]

6.1.2 Vyuzity framework

Aby jsme méli programovani pro ESP32 83, vyuzivam framework ESP-IDF ve verzi
5.1.1. ESP-IDF je oficidlni vyvojovy framework, ktery poskytuje rozsahle API pro
programovani rodiny mikroprocesort ESP32. Lze vyuzit integrovanych funkei pro
konfiguraci firmwaru, sestaveni a nahrani softwaru. [39]

Framework zaroven poskytuje moznost ladéni skrze JTAG pomoci OpenOCD
SW. Pomoci zminénych zptusobt ladéni lze mit primy pristup k paméti a hardwa-
rovym funkcim. Diky nim lze sledovat a ovladat béh programu, nastavovat break-

pointy, sledovat hodnoty proménnych a dalsi funkce.[38§]

6.2 Hlavni program

Cely hlavni program se sklada z hlavni funkce app main, kterd se spusti hned po

startu mikroprocesoru, a dvou tloh, Is Card On_ Reader a State_Machine, které
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jsou v nekonecné smycce. Hlavni program je zndzornén na vyvojovém diagramu,
ktery je na obrazku 6.1.

Pro pristup k ethernetovému modulu W5500 a NFC modulu jsou vyuzity se-
mafory!, které ndm zajisti, Ze k urc¢ité komponenté bude pristupovat pouze jedna
tloha. Tenhle zpiisob je nutny pii vice spusténych tlohach v jeden cas.

Zaroven v hlavnim programu je definovano makro? NFC'_STATE DEBUG, které
slouzi k vypsani textového tetézce na standardni textovy vystup a navic vypise vSem

pripojenym Telnet klienttim stejny textovy fetézec.

app_main

'S

Is_Card_On_Reader State_Machine

Obr. 6.1: Vyvojovy diagram hlavniho programu

6.2.1 Funkce app_main

Tahle funkce slouzi k zakladnimu nastaveni vSech zakladnich vyuzitych komponent
a nasledné zavolani uloh Is Card_On_ Reader a State Machine, které obstaravaji
dalsi funkcionalitu programu. Vyvojovy diagram je zobrazen na obrazku 6.2.

Jako prvni je potreba nacist ID AAS interpreteru z flash ulozisté. Tenhle identifi-
kator je ulozen v paméti pod nazvem DataNFC. Pokud je v kédu definovano makro
IDOFINTERPRETTER, tak je prvné ulozeno do paméti. Pokud je ddle ménén kod,
jiz se bude nahravat nové ID.

Pro moznost sdilet proménné mezi tlohami je vytvorena proménnad Parametry
datové struktury TaskParams, ktera obsahuje:

1. SemaphoreHandle t - tNFCReader - Handler pro semafor zajistuji nekolido-

vani pri praci s NFC modulem.
2. SemaphoreHandle t - xFEthernet - Handler pro semafor zajistujici nekolidovani
pri praci s ethernetovym modulem W5500.

3. bool - CardOnReader - Priznak, ktery oznacuje ptitomnost NFC zatizeni.

1Semafor v FreeRTOS slouzi k oznamovani skute¢nost{ mezi tlohami.[40]
2Makro je ¢ast kédu. Pokud je nékde v kédu umistén text makra, nahradi jej preprocesor

obsahem makra.
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4. pnb32 t - NFC _Reader - Datova struktura knihovny pnd32 zajistujici praci
s NFC modulem.

5. tNeopizelContext - Svetelka - Datova struktura knihovny neopizel zajistujici

praci s adresovatelnymi RGB LED.

Nasledujici krok v nasem procesu je zaméren na konfiguraci indikacnich RGB
LED. Tyto LED jsou nezbytné pro vizudlni zobrazeni stavu naseho systému. K na-
staveni téchto LED pouzivame externi knihovnu s nazvem neopixel.

Nasleduje krok, kterym je inicializace NFC ¢tecky. Tento proces je realizovan po-
moci mé vlastni knihovny s ndzvem NFC Reader. Tato knihovna je navrzena tak,
aby efektivné pracovala s externi knihovnou pns32. Komunikace s NFC ¢teckou je
nastavena na sbérnici SPI. Po dokonceni této inicializace je vytvorena tloha s na-
zvem Is Card_On_ Reader. Tato tloha je neustale v provozu a jeji hlavni funkci je
kontrola, zda je na NFC ¢étecce pritomno NFC zarizeni. Timto zptisobem je zajisténo,
ze jakékoli NFC zafizeni umisténé na ¢tecéce bude okamzité detekovano.

Dalsi dilezity tkon je nastaveni Ethernetu a pomoci néj ziskat aktualni c¢as. Vse
je provadéno pomoci mé knihovny OPC'klient, kde je vyuzita funkce z ukézkového
prikladu kédu pro praci s Ethernetovym modulem. Zaroven je ziskan pomoci pro-
tokolu SNTP aktudlni ¢as. Protoze nastaveni Ethernetového modulu a ziskani ¢asu
trva néjaky cas, je ovérovano, jestli je jiz ziskan aktualni ¢as pomoci statické pro-
ménné CasNastaven, ktera se zméni do logického stavu 1 pri nastaveni aktualniho
casu.

Daéle je nastaven protokol mDNS, ktery slouzi k prekladu jmen v nasi siti. Tedy
neni nutné pri potfebé pripojit se k AAS interpreteru zadavat primo IP adresu, ale
lze zadat textovou adresu. V nasem pripadé nastavujeme textovou adresu interpre-
teru na textovy retézec interpreter XX, kde XX je ID AAS interpreteru.

Po tomhle kroku je vytvoren Telnet server, pro moznost ziskat zpravy o stavu
stavového automatu po siti. Zde se ndm hodi velice vySe zminény protokol mDNS,
kdy nam staci védét pouze ID AAS interpreteru, ke kterému se chceme pripojit,
namisto celé IP adresy.

Finalni krok je vytvoreni ulohy State Machine, ktera slouzi k interpretaci AAS

modelu.
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Obr. 6.2: Vyvojovy diagram funkce app main

6.2.2 Uloha Is_Card_On_Reader

Jedna se o tlohu, kterd ma za kol zjistovat pritomnost NFC zatizeni a jeho indikaci
RGB LED v nekonecné smyccee. Vyvojovy diagram je zobrazen na obrazku 6.3.

Jako prvni krok pri vytvoreni ilohy musi byt nacteny vstupni parametry, které
byly nastaveny v funkci app main.

Nasledné je pomoci mé knihovny NFC'_reader za pomoci externi knihovny pnd32
zjisténa pritomnost NFC zafizeni na NFC ¢tecce. Poté dle pritomnosti je nastavena
proménnd, ktera indikuje pritomnost karty. Adresovatelnda RGB LED D4 indikuje
¢ervenou barvou neptritomnost NFC zatizeni a zelend naopak indikuje pritomnost
NFC zarizeni.

Lze si vSimnout rozdilu v ¢ekéni na dalsi iteraci, kdy pri neptitomnosti je doba
cekani jen 10 ms, protoze AAS interpreter nema pri nepritomnosti NFC zarizeni

zadny dalsi tkol.
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Obr. 6.3: Vyvojovy diagram tulohy Is Card On_ Reader

6.2.3 Uloha State_Machine

Zminéna tloha ma na starosti cely proces interpretace popsany v kapitole 5.3. Vy-
vojovy diagram tulohy je znazornén na obrazku 6.4. Jedna se o nekonecnou ulohu,
kde jeji ¢ast probiha v iteracich.

Jako prvni dloha nacte predané parametry z funkce app main. Diky nac¢tenym
parametrim dokaze v nasledujicim kroku inicializovat a nastavit NFC handler, ktery
slouzi k zajisténi integrity dat mezi NFC zafizenim a mikroprocesorem.

Po zacatku iterace je potieba ovérit, jestli se nezménila pritomnost NFC zarizeni.
V pripadé, ze ano, je nutné tuhle skutecnost sdélit pritomné bunce, u které se AAS
interpreter nachazi. S tim souvisi i dalsi rozhodovani, které rozhodne, jestli se dle
pritomnosti NFC zafizeni vykona krok stavového automatu, nebo zapocne dalsi
iterace.

Stavovy automat provadi operace, které jsou diive vyjmenovany v kapitole 5.3.

Po dokonceni stavu zapocne dalsi iterace.
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Obr. 6.4: Vyvojovy diagram tlohy State_Machine

6.3 Pouzité knihovny

Aby se zlepsila prehlednost kédu a zaroven zjednodusila prace s komponentami
a protokoly, jsou vyuzivany knihovny. Velka vyhoda knihoven je moznost jejich tes-

tovani po castech a pripadnda udrzba kodu.

6.3.1 Vlastni knihovny

Protoze neexistuji knihovny na nami vyzadované funkce, identifikatoru jsme si vy-
vinout vlastni, které nam pozadovanou funkcionalitu nabidnou.

Do kazdé mé knihovny jsme definovali 2 makra pro ladéni. Prvni makro
NFC _RECIPES ALL DEBUG slouzi pro vypis vSech informaci. Druhé makro
NFC _RECIPES DEBUG slouzi k vypisu jen hlavnich informaci. Obdobné jsou

pojmenovany i v dalsich knihovnéch.

Prace s NFC c¢teckou na vysoké urovni - NFC_reader

Protoze jsme pozadovali jednodussi praci s knihovnou pnd32, vytvorili jsme tuhle
knihovnu. Jedna se o knihovnu, ktera definuje datové struktury pro ukladani infor-
maci o sklenici (TRecipelnfo) a kroky receptu ( TRecipeStep) zminénych v kapitole
5.2. Déle knihovna obsahuje funkce, které jsou vyuzity k inicializaci NFC modulu,
nacitani informaci o sklenici a kroku receptu do pole krokt receptu, spravu pole
krokt receptu a zapis informaci o sklenici a krokii receptu do NFC zafizeni.
Velkou zajimavost téhle funkce je jednoduchost zapisu dat do paméti NFC zari-
zeni, kdy knihovna rozezna o jaky typ NFC zarizeni se jednd dle délky ID zarizeni.

Dle toho zvoli algoritmus pro zapis dat do paméti. Mezi velmi vyuzivanou funkci
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v nasledné knihovné, kterd zajistuje integritu (NFC _handler), je moznost data do
sklenice nahrat a zahy poté ovérit, jestli jsou zapsany spravneé.

Knihovna dle aktivity, kterd probiha mezi NFC zarizenim, pracuje s RGB LED
D1. Kdy prti zapisu do paméti NFC zarizeni rozsviti diodu ¢ervenou barvou a pfti
¢teni rozsviti diodu zelenou barvou.

Knihovna zaroven ovéruje korektnost receptu pomoci kontrolniho souc¢tu zminé-

ného v kapitole 5.2.

Zajisténi integrity dat na NFC zatizeni - NFC_handler

V néami definovaném pozadavku na AAS interpreter v kapitole 5.1 je pozadavek
na udrzeni integrity mezi NFC zafizenim a mikroprocesorem. K tomuto tcelu ndm
slouzi tahle knihovna. Pracuje jako nastavba nad knihovnou NFC' _reader.
Knihovna definuje datovou strukturu THandlerData, ktera uvniti sebe uchovava
data karty se zarucenou integritou, tak i upravena data, ktera se teprve nahraji do
paméti NFC zafizeni. Déle poskytuje funkce pro préaci s vyse uvedenou strukturou.

Funkce jsou znazornény na obrazku 6.5.

Mikroprocesor
_-Jo. Nacist data v
. Data na ~Z NFC zafizeni
/ . Data se zajisténou
' NFC ;
l'\ zafizeni ! Pokud byly data integritou

J ./ Zapsana spravné

Noveé data

WriteSafe data :
N . Write data
na NFC zafizeni pro pozd&jsi
zapsani

Data
bez zarucené
Sync data integrity

na NFC zafizeni

Obr. 6.5: Proces zajisténi integrity dat mezi NFC zafizenim a mikroprocesorem

Pro spravné vyuziti knihovny je nejprve nutno strukturu THandlerData nastavit
pomoci funkce NFC'_Handler Init a NFC _Handler SetUp. Nasledné se pomoci
funkce NFC _Handler LoadData nactou data z NFC zarizeni. Pro apravu informaci
o sklenici nebo kroku receptu je potteba provést kopii pomoci prikazu
NFC _Handler _GetRecipelnfo nebo NFC _Handler GetRecipeStep. S touhle kopii
muzeme dale pracovat. Po upravé dat je moznost data nahrat hned NFC tagu
(pomoci funkce NFC_Handler _WriteSafelnfo), nebo do pracovni paméti (pomoci
funkce NFC _Handler _WriteInfo). Obdobné funkce existuji i pro kroky receptu.

64



Zmeény, které se provedli v pracovni paméti, se nahraji vSechny najednou do NFC

zatizeni pomoci funkce NFC'_Handler _Sync.

Komunikace s OPC UA serverem - OPC_klient

Spravné nastaveni Ethernetového ¢ipu W5500 obstarava ma knihovna OPC' klient.
Dale aplikuje OPC UA metody zminéné v kapitole 5.4 a vytvari z nich klasické
C' funkce, které komunikuji s OPC UA serverem. Tyhle elementarni funkce jsou
vyuzity v knihovné NFC' _recipes.

Praci s Ethernetovym modulem obstarava kod inspirovany od ukazkového kodu
pro komunikaci skrze Ethernet. Je zde zaroven ziskan aktualni cas skrze protokol
Simple Network Time Protocol. Jako vychozi server je zvolen tik.cesnet.cz a jako
zadlozni je vyuzit tak.cesnet.cz. Pokud bychom nechtéli mit pripojeny AAS interpreter

k verejnému internetu, museli bychom mit v lokalni siti SNTP server.

Prace s recepty na NFC zafizeni - NFC_recipes

Knihovna slouzi ke spravé receptti ulozenych v paméti mikroprocesoru. Zaroven
jsou zde preddefinovany celé recepty, které je mozno nahrat do NFC zarizeni. Dalsi
funkcionalitu, kterou knihovna poskytuje jsou funkce k praci s OPC UA metodami
implementovanymi v knihovné OPC_klient.

Je zde definovana struktura Celllnfo, ktera slouzi k udrzeni informaci o bunce.
Je zde ulozeno ID bunky, IP adresa a jeji délka. Dale je v poli uloZena informace,
které procesni tikony dokéze bunka vykonat. Druha datova struktura Reservation
slouzi k predavani informaci ohledné poptavek a rezervaci.

Déle jsou zde vyctovym datovym typem (enum) definoviny stavy stavového
automatu, ktery se nachézi v tloze State Machine (popsano v kapitole 6.2.3). Na-
sledné jsou zde popsany vyctovym datovym typem také druhy procesu (StorageAl-
cohol, Shaker, atd.), typy alkoholickych soucédsti ndpoju (Vodka, Rum, atd.) a typy
nealkoholickych ¢asti ndpoju (Water, Cola, atd.).

6.3.2 Externi knihovny

Pro rizné funkce FW jsme nasli na internetu jiz hotové funkce. Tedy by bylo zby-
tecné programovat je od zacatku, kdyz svymi moznostmi ndm poskytuji vSechny
potrebné funkce.

Prace s NFC c¢teckou na nizké arovni - pn532

Praci na nizké arovni s NFC c¢ipem PN532 obstarava stejnojmennd knihovna. Byla

stazena z Github.com od uzivatele @thanhbinh89 .[43] Jedn4 se o adaptaci knihovny,
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ktera je pivodné pro Arduino IDE, pro mikroprocesory ESP32. Implementovana je
pouze komunikace skrze SPI. Knihovna nabizi praci s NFC tagy MIFARFE® Clas-
sic, MIFARFE® Ultralight a NTag2xx. Knihovna je vyuzivana mou nadstavbovou
knihovnou NFC reader.

Pro spravnou funkci je nejprve nutné vyuzit funkci pnd32_ spi_init, kterd nastavi
do struktury pnd32 t parametry SPI sbérnice. Nasledné je nutné zacit prenos dat

funkci pnd32_begin. Nasledné jiz mohou byt volany funkce pro praci s PN532 ¢ipem.

Implementace protokolu OPC UA - open62541

Knihovna open62541 je open-source implementace OPC UA. Je navrzena tak, aby
byla co nejvice prizplisobitelnd a snadno integrovatelnda do existujicich systémi.
Jedna se o certifikovanou knihovnu primo od OPC Foundation.[42] Ja jsem kon-
krétné vyuzil adaptaci knihovny pro mikroprocesor ESP32, stazenou z Github.com
od uzivatele @cmbahadir. Jedné se o vzorovy kéd pro OPC UA server. Ovsem ob-
sahuje 1 moznosti pro vytvoreni OPC UA klienta.[44]

Knihovnu vyuziva knihovna OPC _Klient. Zde je vyuziti ve formé OPC UA kli-
enta velmi jednoduché. Prvni je potreba vyuzit funkci pro vytvoreni nastaveni kli-
enta UA_ Client_new UA__Client__connect, kterd slouzi k pripojeni k OPC UA ser-
veru. Nasledné je pro zavolani OPC UA metody nutné vyuzit funkci UA__ Client_ call.
Po dokonceni prace s OPC UA serverem je nutné OPC UA klienta odpojit pomoci
piikazu UA_ Client disconnect a uvolnit pamét po datech klienta pomoci prikazu
UA__Client__delete.

Ovladani adresovatelnych LED WS2812B - neopixel

Knihovna neopixel od firmy ZORXX Software je vyuzita k ovladani adresovatelnych
RGB LED. Knihovna méa velmi jednoduchou instalaci, kdy staci vybrat v ESP-IDF
Component Registry knihovnu a ona se sama piida do projektu.[45]

Proces prace s LED je nasledujici. Jako prvni je potfeba inicializovat RGB LED
funkci neopizel Init. Dalsim krokem je jiz nastaveni LED pomoci funkce neopi-
xel SetPixel. Po skonceni prace s LED se provede odinicializovani funkci neopi-

zel Deinit.

P¥ifazeni jmen Zarizenim v siti - mDNS - mdns

Knihovna, kterd dovoluje vyuzit funkcionalitu multicast Domain Name System (mul-
ticast Domain Name System), je vyuzita k pripojeni k AAS interpreteru pomoci
doménového nazvu.

Knihovna se pouziva nasledujicim zptsobem. Prvni je potieba inicializovat funkci

mdns__init. Poté lze nastavit hostname, tedy doménovou adresu zarizeni, funkci
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mdns__hostname__set. Nasledné se nastavi jméno instance, nazev zafizeni v siti, po-
moci funkce mdns_instance__name__set. Posledni, co je potieba udélat, je nastavit

protokoly, které zarizeni podporuje. K tomu slouzi funkce mdns_service add.

Implementace protokolu Telnet - libtelnet

Pro moznost monitorovat chovani AAS interpretert pres sif jsem zvolil protokol
Telnet (Teletype network). K jeho implementaci jsem vyuzil knihovnu libtelnet od
autora @seanmiddleditch. Jedna se o bezpecnou a spravnou implementaci Telnet
protokolu. Diky knihovné lze vytvaret Telnet server i Telnet klienta.[46]

V nasem pripadé jsem vytvarel jen Telnet server. Pro vytvofeni je vyuzivana
funkce telnet_server _create a nasledné je textovy retézec posilan skrze funkci tel-

net_printf.

6.4 Testovaci OPC UA server

Protoze jsem potieboval vyzkouset funkénost OPC UA klienta, vytvoril jsem jedno-
duchy OPC UA server, ktery simuluje funkci OPC UA serveru nasazeného na pro-
cesni bunce. Server jsem naprogramoval v jazyce C++, opét na open-source im-
plementaci protokolu OPC UA Open62541. Zde jsem jiz sam sestavil knihovnu ze
zdrojovych dat pomoci programu cmake.

OPC UA server je vyvinut jako konzolova aplikace pro operacéni systém Microsoft
Windows. Server po spusténi nabizi vybér mezi ID virtudlnimi druhy bunék. Vybér
Ize taky provést argumentem pri spousténi. To mi dovoluje spustit vSechny OPC UA
servery najednou pomoci .bat souboru. Vybér nyni slouzi pouze ke zméné portu,
ktery OPC UA server vyuziva, ten je po zvoleni ID vypsan do konzoly. Vypis je

zobrazen na obrazku 6.6.

D:\SkolaOneDrive\OneDrive - X + ~

Zadejte druh serveru 0@ - StorageGlass, AlcoholStorage,NonAlcoholStorage
, 1 - Shaker,Cleaner,SodaMake, 2 - ToCustomer, Transport: @

Port 20000

Poptavka - Zarizeni[2] - Odeslana rezervace ID: @, Cena: 18.00, Cas(Date
Time):Y:2024 M:5 D:15 H:23 Min:18 S:58 mS:428

Obr. 6.6: Testovaci OPC UA server
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OPC UA server je nastaven pomoci funkce UA_ ServerConfig setMinimal. Na-
sledné jsou volany funkce pro zaregistrovani OPC UA metod. Uvniti funkei jsou
nastaveny vstupni a vystupni argumenty metody definované v kapitole 5.4. Poté je
priddna OPC UA metoda na OPC UA server. P¥i pfidévani je zvolena i Callback?
funkce. V Callback funkci je zvoleno, co se stane pii zavolani OPC UA metody. My
pracujeme s vektorem, ktery obsahuje rezervace. Do vektoru jsou pridavany a meé-
nény rezervace pravé v Callback funkci. Zaroven je v ni zajistén vypis informaci (1ze
vidét na obrazku 6.6). Posledni krok, ktery je potfeba udélat, je server spustit. To
se provede pomoci funkce UA__Server__run.

Mezi dalsi funkci, kterd mi ulehéila praci ladéni FW mikroprocesoru, je automa-
tické dokonceni procesu. Po zavolani OPC UA metody DoProcess je spustén casovac

na 10 s. Po uplynuti ¢asu je proces oznacen jako dokonceny.

3Callback je funkce, kterd se zavold poté, co bude provedena pfedem stanovens akce.
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7 Testovani a zhodnoceni funkcénosti

Abychom ovérili funkénost naseho FW AAS interpreteru, bylo nutné sestavit testo-
vaci stanovisté, kde se daji snadno sledovat vsechny pribéhy procest, jak od AAS
interpretert, tak i od OPC UA serveru. Poté jsme definovali soubor scénait pro
testovani. Nakonec jsme provedli komplexni zhodnoceni a interpretaci vysledk zis-

kanych z téchto testi.

7.1 Testovaci stanovisté

Navrhli jsme testovaci stanovisté tak, aby bylo mozné simulovat transportni ope-
race (pfemisténim NFC tagt rukou mezi AAS interpretery), které by se odehravaly
v testbedu 14.0 - Barman. Dilezitym aspektem designu bylo také to, ze stanovisté

muselo umoznit sledovani vSech procest probihajicich v systému.

Obr. 7.1: Piehled testovaciho stanovisté AAS interpretert
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Zde je popis prvki, které se na testovacim stanovisti (obrazek 7.1) nachézeji:

1. Zobrazovaci monitor - Monitor slouzi k zobrazeni informaci z OPC UA ser-
veru (prvni fadek konzol) a informaci z AAS interpreteru skrze protokol Telnet
(druhy fadek konzol). Jako Telnet klient byl zvolen program PuTTY'. De-
tailni pohled na konzoli je znédzornén na obrazku 7.2. Sloupce konzol odpovi-
daji jednotlivym simulovanym procesnim bunkam spolecné s prislusnym AAS

interpreterem.

#* interpreter_1.local - PuTTY

ram bunky

Obr. 7.2: Konzole v programu PuTTY s ptipojenym AAS interpreterem skrze pro-
tokol Telnet

2. Ethernetovy switch - Jedna se o sifovy prvek, ktery dokaze propojit vice AAS
interpreteri do jedné sité. Jednad se o switch OPTFOCUS 5 port Ethernet
switch.

3. Pasivni PoE panel - Aby mohly byt AAS interpretery napajeny skrze PoE,
vyuzil jsem dostupny PoE panel, ktery poskytuje pasivni PoE napédjeni pro 8
konektorii. Panel funguje tak, Ze se z jedné strany pripoji ethernetovy konektor
s pristupem k internetu a z druhé strany se ptripoji ethernetovy konektor, kte-
rym bude AAS interpreter pripojen. Napajeni je zajisténo sifovym adaptérem
s 12 V napéfovym vystupem a maximalnim proudem 2 A.

4. AAS interpretery - P1i testovani jsem vyuzil 3 kusy AAS interpretert. Zarizeni
byla upraveny premosténim tranzistoru Q1 popsaném z kapitole 4.2.3. Kazdy

AAS interpreter jsem popsal ID zafizeni.

'PUTTY je volné dostupny open-source Telnet a SSH klient. [47]
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7.2 Testovaci scénare

K testovani jsme vyuzili fiktivni recept, ktery v sobé ukryval kroky receptu. Pokud
byl recept dokoncen, AAS interpreter fiktivni recept do NFC tagu nahral. Testovani
probihalo pri vyskytu vice NFC tagt. Pri testovani jsem volil nasledujici scénare:

1. Standardni - Jeden ze scénart testovani byl takovy, ze jsme nechali AAS in-
tepreter vykonavat piikazy a pouze jsme premisfovali NFC tagy dle prikazt
z transportniho OPC UA serveru.

2. Odolnost vici odstranéni - V tomhle scénari byl NFC tag odstranovan z AAS
interpreteru mimo c¢asy, kdy mél probéhnout transport. Simulovalo se tak od-
délani sklenice z neznamych diavodi

3. Transport na Spatné misto - Zde je postup stejny jako ve standardnim pripadé.
Ovsem pti provedeni transportu je sklenice umisténa na Spatné cilové zarizeni

transportu.

7.3 Dosazené vysledky

Hned na zacatku testovani jsme ovérili, jestli funguje ovérovani korektniho receptu,
vlozenim prazdného NFC tagu na AAS interpreter. Zde probéhla spravné rozpoznani
nekorektniho receptu. Nésledné AAS interpreter nahral do paméti NFC zafizeni
recept Navrat do skladu.

Prvni testovaci scénar jsme otestovali na fiktivnim receptu, tak i na receptu
Ndavrat do skladu. Faze dotazovani u fiktivniho receptu probéhla spravné stejné jako
rezervace. Nasledné mi bylo oznameno 3. OPC UA serverem, ze mam premistit NFC
tag na 2. AAS interpreter. Zde AAS interpreter oznamil 2. OPC UA serveru, ze se
objevila sklenice. Nasledné byl zapocat vyrobni proces. Pomoci OPC UA metod bylo
zjistovano dokonceni vyrobniho procesu. Po dokonceni se nastavil krok receptu jako
hotovy a aktivni krok receptu na nasledujici. Dalsi faze testovani tohoto scénére
probihala obdobné. Zde nebyl zadny problém a cely systém se choval presné podle
teoretickych predpokladii.

Nasledujicim scénarem byla ovérena odolnost viici odstranéni. Vse probihalo na
stejném fiktivnim receptu. Po odstranéni a nasledném vraceni NFC tagu se sta-
vovy automat zachoval spravné dle navrzené funkce a dostal se do stavu, ve kterém
meél pokracovat. Chybny stav nastal pouze v pripadé, ze bylo zapisovano do NFC
tagu a ten byl v tu chvili odstranén. Zde byla zapsana jen ¢ast zmény paméti. To
vzneslo nejistotu v nasledujici postup AAS interpretru. Ve vétsiné pripadi probi-
hal stav, ktery pravé probéhl znovu, protoze se nestihla zapsat zména do paméti.
Tohle chovani ndm ovsem nevadi, protoze zopakovani OPC UA metody nezpiisobi

nefunkcénost systému, pouze zpomaleni celkového systému.
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Na treti testovaci scénar jsme pridali do FW feSeni v podobé funkce na pridani
dalsiho kroku receptu. Jedna se o transportni krok receptu. Zde pti umistnéni NFC
tagu na Spatny AAS intepreter, byl vytvoren a nasledné rezervovan transport do
spravné bunky. Dokonce si FW poradil i se situaci, kdy byl i po pridani zminéného
kroku opét NFC tag umistén na Spatnou bunku. Po findalnim presunuti NFC tagu na
spravnou bunku se postupné oznacovaly kroky receptu, které obsahovaly transportni
operaci, jako dokonc¢ené. Recept nasledné pokracoval dal.

Testovanim jsem dosel k zavéru, ze celkové feseni AAS interpreteru neobsahuje

IV

fatalni chyby, které by zapric¢inily nefunkénost celého systému.

72



Zavér

V ramci této bakalarské prace jsme se zamérili na komplexni problematiku integrace
Asset Administration Shell modelu do vestavénych systému, konkrétné na AAS in-
terpreter, ktery vyuziva technologii NFC.

V uvodni kapitole jsme se vénovali fenoménu Primysl 4.0 a s tim spojenému
konceptu AAS. Na konci této kapitoly jsme predstavili prakticky priklad Pramyslu
4.0 testbed I4.0 - Barman, kde jsme jiz naznacili funkénost zarizeni, které jsme
vyvijeli.

V druhé kapitole jsme se vénovali detailnimu popisu protokolu OPC UA. Nejprve
jsme popsali zalozeni iniciativy OPC a historie OPC UA. Daéle jsme uvedli cile, které
vedly k vytvoreni tohoto protokolu. V zavérecna casti kapitoly jsme se zamérili
na popis adresniho prostoru, ktery se sklada z uzla, tridy uzld, jejich normativné
stanovenymi standardy a sadami sluzeb, které jsou podporovany v ramci protokolu
OPC UA.

Tteti kapitola byla zamérena na detailni analyzu NFC technologie. Byla zde
predstavena technologie RFID, ktera je zdkladem pro NFC technologii, nasledovana
klasifikaci a popisem rezimi prenosu. Zavérecna ¢ast kapitoly se vénovala charakte-
ristice nejcastéji pouzivanych NFC tagu.

Ve c¢tvrté kapitole, kterd je soucasti praktické ¢asti prace, jsme se zabyva analy-
zou stavajiciho a nové navrzeného hardwaru univerzalni NFC ¢tecky. Stavajici navrh
jsme podrobné rozebrali s vyuzitim blokového diagramu a identifikovali problémy to-
hoto navrhu. Novy navrh jsme prezentovali pomoci blokového diagramu a podrobné
popsali. Na fyzickém modelu jsme znazornili rozmisténi jednotlivych prvki obvodu.
Déle jsou specifikovany komponenty, s nimiz jsme pracovali v ramci softwarové im-
plementace. V disledku zjisténych chyb pfi testovani zafizeni jsme navrhli mozné
vylepsSeni. Prvni vylepseni se tyka funkce napajeni skrze PoE a jeho bezpecnosti
spolecné se splnénim normativnich pozadavki, druhé vylepseni pak tesi eliminaci
chyby v navrhu obvodu pro obsluhu adresovatelnych RGB LED.

V paté kapitole jsme se zamérili na navrh modelu AAS. Nejprve jsme definovali
specifické pozadavky na tento model, a to splnéni principi Pramyslu 4.0, vybéru
vhodného NFC tagu a funkce pro spravu ulozenych dat. Po stanoveni téchto poza-
davki jsme specifikovali datovou strukturu, ktera je ukladana do paméti NFC tagu.
Jednotlivé casti této datové struktury a zplsob ovérovani spravnosti receptu jsme
podrobné popsali v nasledujici ¢asti textu. Znacnou ¢ast kapitoly jsme vénovali na-
semu navrhu interpretace, kde je nejprve popsan obecny stavovy automat rozdéleny
do zakladnich stavii. Tyto stavy jsou dale rozvedeny a ilustrovany pomoci vyvojo-
vych diagramii. Z tohoto navrzeného zptusobu interpretace vyplynuly pozadavky na

OPC UA metody, které musi byt v systému testbedu pritomny.
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V Sesté kapitole, kterd je zamérena na softwarovou implementaci, jsme vénovali
nejvétsi usili. V ramci zadani bylo nezbytné zaclenit do firmwaru zpiisob interpre-
tace a komunikace s OPC UA serverem. Pro nase specifické potieby jsme vyvinuli
fadu pokrocilych funkcionalit. Prvni z nich je zjednoduseni prace s knihovnou pro
komunikaci s NFC ¢ipem, coz ndm umoznilo efektivnéjsi psani néasledujiciho kodu.
Dalsi dulezitou funkcionalitou, kterou jsme museli implementovat, je mechanismus
udrzujici integritu mezi paméti mikroprocesoru a paméti NFC tagu. S touto pameéti
souvisi také moznost spravy receptii, kterou nam umoznuje dalsi nase knihovna.
Pritomnost a interakci s NFC tagem nam signalizuji dvé adresovatelné RGB LED.
Dalsi dvé zustavaji volné pro dalsi funkce. Po praci s paméti jsme museli do firm-
waru zaclenit moznost komunikace s OPC UA serverem. To se nam podafrilo diky
adaptaci oteviené knihovny open625/1 pro nas mikroprocesor. Aby bylo ladéni pro-
gramu co nejjednodussi, zaclenili jsme do programu podporu protokolu Telnet, coz
presahuje rdmec zadani nasi prace. Diky tomuto protokolu miizeme sledovat stav
stavového automatu, ktery provadi interpretaci, prostrednictvim sité. S timto proto-
kolem souvisi protokol mDNS, ktery umoznuje jednodussi pripojeni prostiednictvim
sité jen pomoci doménového nazvu. Soucéasti softwarové implementace je také vytvo-
feni testovaciho konzolového OPC UA serveru, aby bylo mozné testovani co nejvice
priblizit prostiedi testbedu. Zde jsme jiz sami sestavili knihovnu open62541 pro
implementaci OPC UA.

V sedmé kapitole jsme podrobné popisovali proces testovani celého navrzeného
systému. Nejprve jsme predstavili rozmisténi testovaciho stanovisté. Nasledné jsme
definovali testovaci scénafte, jejichz tikolem bylo ovérit jak zakladni funkénost, tak
i schopnost systému zvladnout vyjimecné situace, které predpokladame, ze mohou
nastat. Zavérem této kapitoly je konstatovani, Zze navrzeny systém uspésné prosel
vSemi nasimi testovacimi scénérii a muze byt povazovan za plné funkéni a robustni
vici vyjimecnym situacim.

Dalsi prace, které by mohly navazat na tuto praci, by se mély zamérit na im-
plementaci AAS interpreteru do systému testbedu. Soucasné je nezbytné zaclenit
OPC UA server do jiz existujicich procesnich bunék. Kromé toho je nutné rozsirit

algoritmy pro vybér vyherni procesni bunky AAS interpreterem.
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AAS
NFC
14.0
ERP
MES
SCADA
PLC
HMI
SCARA
QoS
HW
SW

FW
API
OPC UA
OoPC
SOA
URI
GUID
NFC
RFID
CRC
ASK

GPIO

Asset Administration Shell

Near field communication

Primysl 4.0

Enterprise resource planning
Manufacturing execution system
Supervisory control and data acquisition
Programmable logic controller
Human machine interface

Selective compliant articulated robot arm
Quality of Service

Hardware

Software

Firmware

Application programming interface
OPC Unified Architecture

OLE for process

Service Oriented Architecture
Uniform Resource Identifier
Globally Unique Identifier

Near field communication

Radio frequency identification
Cyclic redundancy check
Amplitude-shift keying

General-purpose input/output
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PWM
PoE
FTDI
JTAG
3DES
HSU
UART
12C
SPI
ESP-IDF
DHCP
mDNS
Telnet
DPS
IoT
LED
RGB
LAN
PD
PSE
ID
TCP
IP

DC

USB

Pulse width modulation

Power over Ethernet

Future technologies devices international
Joint test action group

Triple data encryption standard
Hight speed UART

Universal asynchronous receiver-transmitter
Inter-Integrated Circuit

Serial Peripheral Interface

ESP IoT Development Framework
Dynamic Host Configuration Protocol
multicast Domain Name System
Teletype network

Deska plosného spoje

Internet of Things

Light-Emitting Diode
Red-Green-Blue

Local Area Network

Powered Device

Power Sourcing Equipment
Identification

Transmission Control Protocol
Internet Protocol

Direct Current

Universal Serial Bus
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IDE integrated development environment
SNTP Simple Network Time Protocol

SSH Secure Shell
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Lo Kotenovy adresar ptilozeného archivu
TeXt _Prace . ....uuuuuiiiiiiannnaannn.. Adresar s textem bakalarské préace
ESP32 Firmware ASS_Interpreter........ Adresar s FW AAS interpreteru
Windows_Server OPCUA............. Adresat s projektem OPC UA serveru
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