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Anotace

Prace se vénuje analyze bezpecnosti mobilnich aplikaci pro mobilni platformu
Android z pohledu vyvojare. Pri vyvoji pro tuto platformu existuje mnoho
potencialnich bezpec¢nostnich chyb, kterych se vyvojar milize dopustit a které mohou
byt mnoha zplisoby zneuZity. Zneuziti chyb miiZe napiiklad zpasobit Unik citlivych
dat uzivatele nebo napadeni dal$ich ¢asti systému. Casto je mozné chybam, které
mohou mit fatalni nasledky, predejit uz jen povédomim o jejich existenci,
zneuzitelnosti a nasledné znalosti obrany proti nim. Cilem bakalarské prace je
jednotlivé potencialni chyby s dopadem na bezpeCnost popsat a poukazat na
moznosti jejich zneuziti. Pro kazdé potencialni riziko je navrzeno reSeni, které ma

za cil ztizit, pripadné i znemoznit, jeho zneuZiti.

Annotation
Title: Security of Android applications from the developer's

perspective

The thesis is devoted to the analysis of the security of mobile applications for the
Android mobile platform from the developer's point of view. When developing for
this platform, there are many potential security vulnerabilities that a developer can
commit and that can be exploited in many ways. For example, exploiting
vulnerabilities can cause leakage of sensitive user data or compromise other parts
of the system. Often, these vulnerabilities, which can have fatal consequences, can
be prevented just by being aware of their existence, their exploitability, and then
knowing how to defend against them. The aim of the bachelor thesis is to describe
each potential vulnerability with security implications and point out the possibilities
of their abuse. For each potential risk, a solution is proposed to make it more

difficult, or even impossible, to exploit it.
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1 Uvod

Android je dnes nejrozsifenéjSim opera¢nim systémem pro chytré telefony. Jeho
zastoupeni na trhu ¢ini 72 % k 3. 12. 2022 [1]. Od svého uvedeni na trh v roce 2008
spolecnosti Google ve verzi Android 1.0 aZ po soucasnou verzi Android 13 (rok
2023), 1ze pozorovat stale vétsi diiraz na jeho bezpec¢nost. Tento trend je logicky,
protoZe dnes telefony neslouZzi pouze k prohliZzeni internetu, zasilani SMS
a telefonovani, ale uzivatelé v nich uchovavaji citliva data a ovladaji z nich spoustu
dtlezitych sluzeb pomoci nainstalovanych mobilnich aplikaci. Pfikladem mize byt
mobilni bankovnictvi, investi¢ni platformy, e-maily, elektronické pokladny a mnoho
dalsiho. Proto jak spolecnost Google, tak i vyvojari aplikaci, vice a vice dbaji
na bezpecnost. Existuji i spolecnosti, které se zabyvaji penetratnim testovanim
Android aplikaci, kde vystupem jejich prace je protokol s popisem nalezenych

zranitelnosti aplikace

Ze strany spolecnosti Google lze pozorovat diraz na snahu odstinit vyvojare
od implementacnich detaili a na zavadéni vynucenych systémovych restrikci,
ve snaze co nejvice zmensit moZnost vzniku potencionalnich bezpecnostnich chyb,
kterych se vyvojari mohou ptivyvoji dopustit. I pres to, Ze je dnes platforma Android
povaZovana za bezpecnou, je stale urcita ¢ast odpovédnosti za bezpecnost aplikace
na jejim vyvojari. Proto je nutné, aby vyvojari aplikaci méli o problematice

bezpecnosti povédomi a pri vyvoji aplikaci se bezpecnostnich chyb vyvarovali.

Cilem prace je identifikace bezpecnostnich rizik a chyb, kterych se programator
miuZe pri tvorbé aplikace pro systém Android dopustit. Prace se opira jak o oficialni
doporuceni spolec¢nosti Google, vyvijejici tento operacni systém, tak i o rady firem
ajednotlivcli, zabyvajicich se bezpecnosti mobilnich aplikaci a dalsi vefejné
dostupné zdroje. Zaroven vyuziva zkuSenosti autora z nékolikaleté praxe vyvoje

Android aplikaci.



2 Metodika zpracovani

Prace cili na vyvojare mobilnich aplikaci, nikoliv na uZivatele nebo vyvojare
operacnich systémi. Jednotliva témata jsou popisovana z pohledu vyvojaie mobilni
aplikace. Navrhované reSeni vZdy bere v potaz omezené mozZnosti, které vyvojar
mobilni aplikace ma v ramci systému Android a neuvaZuje moznost Upravy pristupu
na urovni operacniho systému nebo edukaci chovani uzZivatele, které jsou mimo

moZznosti vyvojare.

Vybrané bezpecnostni chyby a s nimi spojena rizika jsou v praci teoreticky popsana.
Jsou také poskytnuty praktické ukazky prikladl realizace utokd, které dané chyby
zneuzivaji. Pro kazdy tutok jsou popsany a rozebrany dlsledky, které miize

na aplikaci a na jejiho uzivatele mit.

Pro jednotlivé chyby a rizika je navrZzeno a prakticky popsano reSeni, jakym
zpisobem miiZze programator predchazet zneuziti daného rizika jiz pfi vyvoji
aplikace. Spolecné s popisem je poskytnuta i ukazkova implementace daného reseni
pomoci ukazek c¢asti kodu v programovacich jazycich Kotlin a Java. Ukazky
konfiguracnich soubori jsou vjazyce XML a databazové dotazy pomoci

standardniho dotazovaciho jazyka SQL.



3 Bezpeénost systému Android

Systém Android pro chytré mobilni telefony vznikl v roce 2008. Od té doby prosel
znacnym vyvojem a v roce 2023 je obecné povazovan za bezpecny operacni systém.
Spolecnost Google se s kazdou novou verzi systému snazi zvySovat jeho bezpecnost.
Popis zmén, oprav chyb a novych nebo upravenych funkcionalit je mozZné zjistit
ze zménového seznamu (anglicky changelog), ktery je vydavan pro kazdou novou

verzi operacniho systému Android.

3.1 Odpovédnost za bezpecnost aplikace

Odpovédnost za bezpecnost pri pouzivani mobilni aplikace 1ze pro zjednoduseni
rozdélit mezi 3 entity:

- Operacni systém - jeho odpovédnosti je poskytnout bezpecné prostiedi pro
béh aplikace a zaroven poskytnout vyvojari aplikace co nejmensi prostor pro
vznik bezpecnostni chyby pri vyvoji a béhu aplikace, a to primarné pomoci
systémovych restrikci (napf. systémova povoleni, bezpefny pristup
do ulozisté a dalsi).

- Aplikace - je zodpovédnosti vyvojare, aby aplikace byla bezpecna -
tj. nakladala bezpectné s daty uZivatele, komunikovala zabezpecené s okolim
a neumoznila ostatnim aplikacim piistup k citlivym datim uzivatele nebo
spusténi uZivatelem neiniciovanych akci v aplikaci nebo systému.

- Uzivatel - zodpovédnosti uzivatele je zachazet s aplikaci tak, aby nedoslo
k odhaleni citlivych dat (napiiklad pristupovych udaji), anebo instalace
nebezpecné aplikace z neznamych zdrojl do systému mimo oficialni obchod

Google Play.

Vyvojar aplikace z povahy systému miize primarné ovlivnit pouze bezpecnost
aplikacni Casti. Co se tyCe ostatnich entit, uZivatele 1ze edukovat o bezpecném
chovani primo v aplikaci. V pripadé operacniho systému lze pouze podavat podnéty
na zlepSeni systému spolecnosti, ktera ho vyviji - vtomto pripadé spolecnosti

Google.



Obrazek 1 Entity s odpovédnosti za pouZivani aplikace [2]

3.2 Bezpecnost operacniho systému

Jadro kazdého operacniho systému do velké miry definuje bezpecnost systému jako
celku. Operacni systém Android je postaven na jadie Linuxu, které definuje klicové
bezpecnostni funkce:

- Izolace procesi

- Model opravnéni

- Meziprocesova komunikace

3.2.1 Sandboxing

Operacni systém Android pro béh aplikaci vyuZziva principu zvany Sandboxing.
Ten slouZi k izolaci prostredki aplikace od ostatnich aplikaci. Cilem je, aby bézici
aplikace nemohly mezi sebou samovolné komunikovat. To omezuje pristup aplikace
k datim ostatnich aplikaci, které nejsou explicitné uvedeny jako dostupné

pro ostatni aplikace.
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Obrazek 2 Izolace aplikaci v ramci operacniho systému [2]




4 Kilicové oblasti bezpeénosti mobilnich aplikaci

Spolecnost The OWASP Foundation, komunita zabyvajici se bezpe¢nosti mobilnich
a webovych aplikaci, jmenuje nékolik klicovych oblasti bezpecnosti a rozebira
je vknize ,OWASP Mobile Application Security Testing Guide“ [3]. Kapitola
je rozdélena na nékolik podkapitol, znich se kazda zabyva vybranou oblasti,

pro kterou jsou vZdy obecné nastinéna mozna rizika.

4.1 Ukladani dat

Ukladani a obrana citlivych dat je kliCovou soucasti bezpecnosti aplikace. Chybné
uloZeni dat mize zpusobit jejich odhaleni ostatnim aplikacim, coz mtze vést k jejich
kradezi nebo zneuziti. Android aplikace maji nékolik moZnosti, jak a kam data
ukladat, a kazda z téchto moZnosti slouZi pro jiné uicely a ma jinou miru zabezpeceni.
Proto je stéZejni, aby programator data podle jejich ucelu a citlivosti ukladal

spravné.

4.2 Kryptografie

Prace s citlivymi daty uzivatele v aplikaci je slozita. Pri navrhu aplikace by proto mél
byt kladen diiraz, aby citliva data byla v aplikaci ukladana pouze v ptipadech, kdy je
to nezbytné. Idedlni situaci je, aby drtiva vétSina citlivych dat zistala uloZena
na serveru a pro ovéreni a nakladani s nimi byly vyuZity alternativni metody, jako

napriklad JWT, tokenizace platebnich karet a dalsi.

Nicméné ne vSechny situace lze resit alternativnim pristupem a nékdy je nutné
lokalné v zarizeni citliva data uchovat. Vtomto pripadé je spravné pouZiti
kryptografie stézejni. Absence kryptografie, pouZiti slabych kryptografickych
algoritmi nebo chyba v jejich pouziti miize umoznit Gtoc¢nikovi rozsifrovat citliva
data, ktera lze dale zneuZzit. MiiZe se jednat o osobni udaje, hesla, API klice, udaje

platebnich karet a mnoho dalSich.

4.3 Autentizace a autorizace

VétsSina aplikaci vyZaduje pro jejich pouzivani urcitou formu ovéreni uZivatele.

Zaroven také uzivateli umoznuje prihlaSeni do aplikace zapamatovat, aby pri



kazdém spusténi nemusel zadavat své prihlaSovaci tidaje. Bezpecnostni problémy
mohou vniknout jiZz pri samotném procesu prihlasovani, napriklad neSifrovanou
komunikaci se serverem, lokalnim uloZenim neSifrovanych prihlasovacich tudajt,
nebo jejich vypisem do logu aplikace. Pti zapamatovani prihlaseni uzivatele miize
bezpecnostni hrozbu predstavovat jiz zminéné zapamatovani prihlasovacich udaji
uzivatele, nespravné uloZeni autoriza¢niho tokenu uZivatele nebo nemoZnost

zneplatnéni tohoto tokenu v pripadé odcizeni zarizeni.

V ptipadé aplikaci obsahujicich citlivda data mize byt problémem i absence
autentizace uzivatele pri spusténi aplikace. V pripadé, Ze uzivatel ma nastavené
slabé heslo telefonu, nebo ho nema nastavené viibec, mize pak utoc¢nik pri zcizeni
telefonu aplikaci se zapamatovanym prihlasenim pouZivat a vydavat se tak
za uzivatele. Proto aplikace pracujici scitlivymi daty, jako napf. mobilni
bankovnictvi, pozaduji vzdy pfi spusténi aplikace ovéreni uZivatele. Nikoliv vSak
opétovnym zadanim casto slozitych prihlaSovacich dajii, ale alternativnimi

zpusoby, jakymi mize byt jednodussi PIN, otisk prstu nebo rozpoznani obliceje.

4.4 Kvalita kodu a zmirnéni zranitelnosti

Mobilni aplikace jsou mnohem méné nachylné na ttoky typu SQL injection, XSS nebo
podobné, protoZe se ¢asto systém nebo systémové knihovny postaraji o obranu pred

jejich zneuzitim, nicméné i tak je nelze vyloucit.

4.5 Obrana proti upravé a rozkli¢ovani kédu

Aplikace jsou do zarizeni instalovany pomoci instalacnich balicki APK. Tyto
instalacni balicky lze jednoduSe ziskat z Google Play a nasledné je mozZné je
dekompilovat a ziskat tak pristup ke zdrojovému koédu a pripadné ho i upravovat.
Této skutecnosti nelze zabranit, nicméné vyvojar aplikace milize znatelné ztizit
askoro az znemoznit jeji zneuziti. NejefektivnéjSi metodou je pouzitim tzv.
obfuskace kddu, ktera zdrojovy kod prevede do nesrozumitelné podoby a nasobné

tak ztiZi tzv. reverse engineering aplikace, Cesky takeé jako reverzni inZenyrstvi.



4.6 Sitova komunikace

Komunikace po siti je dnes soucasti vétSiny aplikaci. Rizikem je pouZivani
nesifrovaného prenosu dat nebo riziko jejich rozsifrovani. Jednoduse nelze predejit
pokustim o odposlechnuti komunikace mezi serverem a aplikaci, nicméné lze
zabranit navazani komunikace sneovérenym serverem, minimalizovat prenos

citlivych dat a pripadné prenasena data Sifrovat.

4.7 Interakce s operacnim systémem a ostatnimi aplikacemi

Systém Android umoZiiuje aplikaci interagovat jak s nim samotnym, taki s ostatnimi
aplikacemi v zafizeni, napf. pomoci systému opravnéni, broadcastii, intent filtri
a dalsich systémovych konstruktii. Aplikace tak miize vystavit svoje sluzby ostatnim
aplikacim nebo vysilat do systému informace o udalosti. Nespravné pouziti miize
zpusobit, Ze Skodliva aplikace bude tyto informace zachytavat, pripadné nutit
napadenou aplikaci kvykonani uzivatelem neiniciované akce. Obranou je co
nejprisnéjsi restrikce nabizenych a prijimanych pozadavkl a omezent jejich prav na

nezbytné minimum pro provedeni dané akce.



5 Root zarizeni

Spoletnym jmenovatelem spousty zptisobti a ptistupi k napadeni aplikace je tzv.
,root“zarizeni, ktery napadeni umoZzni anebo znatelné zjednodusi. Jedna se o proces
prepnuti opera¢niho systému Android do privilegovaného rezimu. Provadi se
za UCelem mozZnosti prekonat omezeni vyrobci zafizeni, jako je naptiklad
odinstalace predinstalovanych aplikaci, spusténi specializovanych aplikaci nebo

provadéni operaci, které jsou pro bézného uzivatele nedostupné.

Zaroven s sebou root pristup prinasi znacna rizika. V pripadé napadeni telefonu
miZe atoc¢nik velice jednoduse zneuZzit tohoto privilegovaného rezimu a dostat se
napriklad k datiim, ktera by pied tim jinak operacni systém skryl. Umoziuje také
odposlechnout HTTPS komunikaci. Vice ptikladl je uvedeno v dalSich kapitolach

prace.

5.1 Provedeni rootu zafizeni

Provedeni rootu zarizeni se miize liSit pro kazdého vyrobce telefonu a nékdy i model
zafizeni. Navod pro specifické zatizeni jde ve vétSiné pripadd nalézt na strankach
https://www.xda-developers.com/root/. [4] Pro zjednoduSeni rootu zarizeni lze

vyuzit nastroje Magisk (https://magiskmanager.com/).


https://www.xda-developers.com/root/
http://rnagiskrnanager.com/

6 Ukladani dat aplikace

Pro uloZeni dat v ramci Android aplikace existuje mnoho moznosti, kdy kazda z nich
je urCend pro rizné druhy dat sriznou urovni zabezpeceni. KlicCovym krokem
programatora pri vyvoji aplikace je spravné urcit, o jaka data se jedna a jakou droven

zabezpecleni vyzaduji.

Ukladani dat
Kli¢ - hodnota Strukturovana Soubory
data ‘
Shared Preferences Data Store SQLite Alternativni Soubory Média Sdilené
databaze aplikace (obrazky, video, dlozisté
audio, dokumenty)
Cache Files Media store Storage
directory directory Access

Framework

Obrazek 3 Diagram moznosti ukladani dat Android aplikace [autor]

6.1 Data typu kli¢ — hodnota

Pro ukladani jednoduchych dat, jako je naptiklad uZzivatelské jméno, informace
Ze uzivatel vidél, nebo nevidél, tvodni obrazovku aplikace nebo dalsi jednoducha
metadata, je vhodné vyuZit uloZisté typu ,kli¢ - hodnota“. Jeho vyhodou je, Ze neni
nutné dopredu definovat schéma, jak budou dana data ukladana. Zaroven je Cteni
azapis do néj rychlé a na praci snim neni vyZzadovano tak velké mnozstvi

systémovych prostiedki, jako je tomu u ostatnich typt ukladani dat. [5]

6.1.1 Shared preferences

Jedna se o dnes jiz zastaralé, nicméné stale aktivné pouzivané reSeni systému

Android pro ukladani dat typu kli¢ - hodnota. Do uloZisté se pristupuje pomoci
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instance tridy SharedPreferences. Tu lze ziskat pomoci instance tridy Context

a programatorem zvoleného nazvu. Zaroven je nutné nastavit mod pristupnosti. [5]

context.getSharedPreferences ("fileName", Context.MODE PRIVATE)

Ukazka kodu 1 Inicializace ptistupu do Ulozisté Shared Preferences

Méd pristupnosti miize nabyvat nasledujicich hodnot, které urcuji, jaké aplikace
a procesy se mohou k ulozenym datiim dostat:
- MODE_WORLD_WRITABLE - ostatni aplikace mohou uloZena data z GloZisté
Cist a zapisovat do né;.
-  MODE_WORLD_READABLE - ostatni aplikace mohou uloZena data Cist.
- MODE_PRIVATE - pouze aplikace, ktera ulozisté vytvorila, miize data
z ulozisté Cist a zapisovat do néj. Ostatni aplikace nemaji informaci, Ze tato

data kdekoliv v uloZisti existuji.

Z pojmenovani a popisu jednotlivych médi je ziejmé, Ze pro uloZeni dat, ke kterym
by Zadna jina aplikace neméla mit pristup, je nutné pouZzit méd MODE_PRIVATE. Od
verze Android 7 (rok 2016) jsou dokonce médy MODE_WORLD_READABLE
a MODE_WORLD_WRITABLE povazovany za takovou bezpecnostni hrozbu,

Ze v pripadé jejich pouziti bude aplikace generovat vyjimku SecurityException. [5]

[ pres pouziti médu MODE_PRIVATE nelze data uloZena do tohoto UloziSté povazZovat
za zabezpecena. Jsou uloZena v nezaSifrované formeé a urcitymi technikami se k nim

miuZze dostat i nékdo jiny nez vlastnicka aplikace.

Ziskani dat z uloZisté s jakymkoliv mdédem se provadi nad instanci tridy Shared
Preferences. K jednotlivym hodnotam je pristupovano pomoci jejich klice, ktery byl

zvolen pri uloZeni dat.

sharedPrefs.getString ("userName")
sharedPrefs.getInt ("userId", -1)

Ukazka kodu 2 Ziskani hodnot uloZenych v Shared Preferences pomoci jejich klice
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sharedPrefs.edit ()
.putString ("userName", "Martin Novak")
.putiInt ("userid", 123)

.apply ()

Ukazka kodu 3 Ulozeni hodnot do Shared Preferences pomoci jejich klice

6.1.2 Data Store

Data Store vznikl jako nahrada za klasické Shared Preferences a poskytuje oproti nim
nékolik vyhod. Jednou z nich je moZnost ukladat typované objekty bez nutnosti
prevadét je na JSON format a ukladat je jako datovy typ String. Poskytuje tedy
typovou bezpecnost. Dalsi vyhodou je optimalizace pro pouziti Kotlin coroutines

a Flows, coZz umoznuje efektivnéjsi praci s ulozenymi hodnotami. [6]

Data Store umoziiuje pouziti ve dvou riiznych implementacich:

- Preferences Data Store - funguje obdobné jako Shared Preferences na
zakladé ukladani dat jako typ kli¢ - hodnota. Data nejsou ukladana podle
pevné definovaného schématu a neni zajiSténa typova bezpecnost.

- Proto Data Store - uklada data jako instance vlastniho datového typu.
Pracuje spredem pevné definovanym schématem ukladanych dat, coz

zajiStuje typovou bezpeclnost.

Do uloZisté se pristupuje pomoci vytvoreni rozsifujici proménné na tridé Context
pristupujici kinstanci DataStore<Preferences> a volani delegované funkce
preferencesDataStore nebo pres instanci DataStore<T>, kde T predstavuje genericky
datovy typ ukladany do uloZisté, a volani delegované funkce dataStore(). Parametry
této funkce jsou jméno souboru, kam budou data ukladana, a instance serializéru

pro dany datovy typ T. [6]
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val Context.dataStore: DataStore<Preferences>
by preferencesDataStore (name = "settings")

val Context.protoDataStore: DataStore<T> by dataStore (
fileName = "fileName.pb",
serializer = TSerializer

Ukazka kodu 4 Inicializace pristupu do Ulozisté Preferences a Proto Data Store

Cteni z tlloZisté se provadi v kontextu instance tfidy Context pomoci kli¢e. Data jsou

ziskana jako Flow.

val DATA KEY = intPreferencesKey ("my data key")
val exampleCounterFlow: Flow<Int> = context.dataStore.data
.map { preferences ->
preferences [DATA KEY] ?: O

val exampleCounterFlow: Flow<Int> =

context.settingsDataStore.data
.map { settings ->
settings.exampleCounter

}

Ukazka kodu 5 Ziskani dat z Preferences a Proto Data Store pomoci jejich klice

Zapis do Data Store uloZisté pomoci funkce edit pro Preferences Data Store nebo

updateData pro Proto DataStore.
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context.dataStore.edit { settings ->
settings [DATA KEY] = 12
}

context.settingsDataStore.updateData { currentData ->
currentData.toBuilder ()
.setData (10)
build()

Ukazka kodu 6 UloZeni hodnot do Preferences a Proto Data Store pomoci klice

Ulozisté DataStore sice programatorovi poskytuje pifjemnéjsi piistup a zapis
do uloZisté, nicméné z hlediska bezpecnosti trpi stejnym problémem, jako Shared

Preferences. Data jsou uloZena v Citelné podobé jako soubor v UloZisti zarizeni.

6.1.3 Ziskani dat ze zarizeni s root pravy

Data pro Shared Preferences a DataStore jsou uloZena na disku jako soubor
v privatnim adresari aplikace. Za standardnich okolnosti do téchto soubort nemtize
uzivatel ani jiné aplikace pristupovat. Nicméné pokud ma zarizeni provedeny
tzv. root, ktery je popsany v predchozi kapitole, 1ze k souboru s daty pristoupit jako

k jakémukoliv verejnému souboru v uloZzisti.

Soubory se nachazi v cesté /data/data/<application-package-name>/shared_prefs.
Nazev souboru je pak <application-package-name_<preferences-file-name>. XML

soubor s uloZenymi shared preferences pak vypada nasledovné.

xml version='1.0' encoding='utf-8; standalone='yes' ?>
<map>
<string name="key1">Data 1</string>
<int name="key1" value="123" />
</map>

Ukazka kodu 7 XML soubor s ulozenymi daty v tlozisti Shared Preferences
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UloZeni dat pro Preferences Data Store a Proto Data Store je trochu odlisSné. Data
se opét nachazeji v privatnim adresari aplikace, nicméné cesta ksouborim
se liSt - /data/data/<application-package-name> /files/datastore. 1 format souboru
je odliSny. Nejedna se totiz o format XML, ale o vlastni format Protobuf s priponou

preferences_pb.
Soubor je po otevieni vrelativné necitelné podobé, protoZe je zakddovan.

K dekddovani souboru, aby byl ¢itelny pro ¢lovéka, 1ze pouzit program protoc. [7]

protoc --decode raw < file_name.preferences_pb

Ukazka kédu 8 Dekddovani soubory z Protobuf formatu do Citelné podoby

Po dekddovani je jiZ soubor pro uto¢nika jednoduse Citelny. Data lze nejen precist,
ale i modifikovat a po opétovném zakddovani je mozné je vlozit do zarizeni a upravit

tak chovani aplikace.

Data z Preferences Data Store v Data z Preferences Data Store v
zakodované podobé dekdodované podobé
%S0H 14
userTokenDC26S0H*&S0HeyJhbGeci0ilIUz 1: "userToken"
IANiISINRScCI6IkpXVCJ9.eyJzdWIi0ilx 2 {
M3jMONTY30DkwIiwibmFtZSI6IkpvaG4gRGY 5: "eyJhbGci0iJIUzIINiIsInR5cCI6I
1IiwiaWFBIjoxNTE2MjMSMDIyfQ.SFLKXWR kpXVCJ9.eyJzdWIi0iIxMjMONTY30DkwI
JSMeKKF2QT4fwpMeJf36P0k6yJIV_adQssw5c iwibmFtZSI6IkpvaG4gR691IiwiaWFOI]
DLE oxNTE2MjM5MDIyFQ. SFLKxwRISMeKKF2Q
T4fwpMeJf36P0k6yJV_adQssw5c"
isSignedInDC2STXBSSOH }
}
1{
1: "isSignedIn"
2 {
1: 1
}
}

Obrazek 4 Porovnani zakddovanych a dekdédovanych dat pro Preferences Data
Store [autor]
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6.1.4 Ziskani dat ze zarizeni bez root prav

I bez root pristupu do zarizeni nejsou data v bezpeci. Lze je ziskat, pokud ma
aplikace v manifestu nastaveny atribut allowBackup. Tento atribut se vyuziva
k nastaveni, zda ma systém automaticky zalohovat nastaveni a soubory aplikace
na Google Drive (cloudové ulozisté od spoletnosti Google). Pokud neni explicitné
stanoveno jinak, je tento atribut nastaven na hodnotu true - tedy, Ze se ma

automatické zalohovani dat provadét. [8]

<manifest
xmlns:android="http://schemas.android.com/apk/res/android"

. o>

<application>

android:allowBackup="true"

</application>

</manifest>

Ukazka kodu 9 Ukazka nastaveni atribut allowBackup v Manifestu aplikace

Potencialn{ ato¢nik nema k souboriim uloZenym na privatnim Google Drive tloZisti
uzivatele pristup, nicméné skrze nastroj adb muize pomoci piikazu adb backup
vytvorit zalohu celého zarizeni nebo jednotlivé aplikace. Soubor, ktery vznikne
je typu tar, je tedy moZné ztohoto archivu data extrahovat. Extrahovana data
obsahuji soubory zatizeni a aplikace, vCetné soubori obsahujicich ulozena data
pomoci Shared Preferences nebo Data Store. Pro pouziti prikazu adb backup je nutné

znat heslo telefonu pouzivané k jeho odemknuti. [9]

Branit se proti zneuziti zalohy miliZe programator nastavenim atributu allowBackup
na hodnotu false. Tim zalohovani Uplné vypne a utoc¢nik tak pri spusténi prikazu adb
backup data aplikace neziska. Uzivatel nicméné prijde o moZnost si data aplikace

zalohovat, coz miiZze byt nezadouci.
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DalSi moznosti je vyjmout citliva data ze zalohy nastavenim konfiguracniho XML

souboru pro atribut fullBackupContent. [8]

<manifest

xmlns:android="http://schemas.android.com/apk/res/android">
<application>
android:allowBackup="true"

android:fullBackupContent="@xml/backup rules"
</application>

</manifest>

Ukazka kddu 10 Ukazka nastaveni atribut allowBackup a odkazu na konfiguracni
soubor pro upraveni pravidel zalohy v Manifestu aplikace

Pomoci souboru backup_rules.xml a vyuziti atributi include a exclude lze

specifikovat, které soubory pri zaloze ukladat a které ne. [8]

<full-backup-content>
<include domain="sharedpref" path="."/>
<exclude domain="sharedpref" path="user-prefs.xml" />

</full-backup-content>

Ukazka kddu 11 Ukazka XML konfigura¢niho souboru backup_rules pro upraveni
chovani zalohy souboru s daty UloZisté Shared Preferences

Aplikace pak nicméné musi byt schopna tato data po prvnim spusténi aplikace

po obnoveni ze zalohy ziskat znovu, coZ miiZe byt problematické.

vivys

uloZena pomoci Shared Preferences nebo Data Store Sifrovat, jak je popsano

v nasledujici podkapitole.
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Dobrou zpravou také je, Ze spolecnost Google si toto riziko uvédomila a od systému
Android verze 12 zmeénila chovani prikazu adb backup. Pti jeho pouZziti dojde
k odstranéni veskerych privatnich dat aplikaci, takZe uto¢nik nema moZzZnost se
k nim dostat. Programator aplikace nicméné musi zvolit jako target SDK v API level
verzi 31 nebo vyssi. Pokud zvoli starsi target SDK, chovani prikazu neni omezeno

a je tedy mozné aplikaCni data ziskat.

6.1.5 Obrana - Sifrovani dat

Citlivé hodnoty, jako jsou napriklad access tokeny, API kli¢e a dalsi, je nutné chranit,
nebo DataStore zaSifrovat, aby v pripadé ziskani souboru s uloZenymi daty nebylo
mozné data predist. Sifrovan{ dat pridava pii ¢teni i zapisu dal$i komplexitu, ktera
ma za disledek zvyseny Cas vykonani dané operace. Nicméné pro citliva data je tato

nevyhoda bezesporu prevazena rizikem jejich mozného zneuziti.

Pro tridu SharedPreferences existuje oficialni implementace pojmenovana
EncryptedSharedPreferences, ktera zajisti automatické Sifrovani dat pri jejich
uloZeni a automatické deSifrovani pri jejich Cteni. Programator tedy musi pouze

vyuzit misto tfidy SharedPreferences tridu EncryptedSharedPreferences. [10]

Pro obé verze Data Store zatim bohuzel neexistuje jejich oficialni Sifrovana
implementace. Proto je nutné data pred uloZenim do Data Store Sifrovat manualné
a po precteni je opét manualné rozsifrovat. Vhodnym Sifrovacim algoritmem miize
byt napt. AES (Advanced Encryption Standard), nicméné lze pouzit jakykoliv jiny,

dostatec¢né silny Sifrovaci algoritmus.

Potencionalni utocnik se v obou ptipadech kdatlim sice dostane, avsak pouze
v zaSifrované podobé. Aby mohlo dojit k zneuziti dat, musel by nejdrive data sloZité
rozsifrovat, coz milize byt Casové velice narotné az nerealné, podle zvoleného

Sifrovaciho algoritmu.
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6.2 Databaze

Pro ukladani komplexnich mezi sebou propojenych dat Ize, stejné jako u programi
na jiné platformy, vyuZzit databazi. Pro systém Android existuje mnoho variant.

Oficialni variantou je SQLite.

6.2.1 SQLite

Jedna se o databazi zaloZenou na jazyce C a optimalizovanou pro ukladani malého
mnozstvi dat. Je nejvice vyuzZivanym databazovym enginem na svété. PouZziva

se primarné pro mobilni zarizeni, ale i pocitace a mnohé dalsi platformy. [11]

Pro dotazovani nad SQLite databazi se vyuZziva standardni databazovy jazyk SQL.
Databaze nepodporuje veskeré operace, jako pokrocilejsi databazové systémy
MySQL, Oracle Database a dalsi, nicméné obsahuje vétsinu dilezitych operaci pro

spravu mensich databazi.

Pro vyuZiti databaze SQLite je nutné v aplikaci pridat zavislost na knihovné sqlite.

Ta poskytuje zakladni nastroje pro praci s SQLite databazi. [11]

6.2.2 SQLite - zneuZiti a obrana proti SQL injection

Jako kazda SQL databaze trpi SQLite na Utok zvany SQL injection. Jedna se o situaci,
kdy utocnik do zranitelného SQL dotazu vloZi pomoci vstupniho atributu sviij SQL
dotaz a donuti tak databazi k akci, kterou ptivodni SQL dotaz nemél vykonat. Pomoci
tohoto utoku lze z databaze data ziskat, modifikovat je anebo poSkodit obsah

databaze. [12]

Pokud programator dostatecné neoSetril uzZivatelské vstupy a manualné modifikuje
SQL dotaz primym vkladanim vstupnich atributii, vystavuje aplikaci riziku atoku
SQL injection. NiZe ukazany dotaz slouZzi k ziskani detailu uZzivatele pomoci emailu

a pinu.
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SELECT * FROM users WHERE email = 'example@example.com' AND
pin = '1234' LIMIT 1

Ukazka kodu 12 SQL dotaz pro ziskani detailu uzivatele na zakladé jeho e-mailu
a PINu
Utoénik ale miiZe data o uZivateli ziskat i bez znalosti pinu. Pokud misto pinu vyplni
do vstupniho pole text, ktery obsahuje jeho vlastni SQL dotaz (respektive jeho Cast),
ziska detail uzivatele, aniz by jeho pin znal. VloZeny skodlivy SQL k6d miize byt
napriklad ,""OR 1=1". Po zpracovani uzivatelského vstupu aplikace dany text vlozi

jako pin uZivatel do svého SQL dotazu.

val email = "example@example.com"
val pin = "'' OR 1=1"
val query = "SELECT * FROM users WHERE email = $email AND pin

= $pin LIMIT 1")

Ukazka kodu 13 Ukazka zranitelného piistupu do databaze sestavenim SQL
dotazu a manualnim dosazenim uZivatelského vstupu

Vystupem je pak dotaz, ktery vypada nasledovné:

SELECT * FROM users WHERE email = 'example@example.com' AND
pin = '' OR 1=1 LIMIT 1

Ukazka kodu 14 SQL dotaz s vloZenymi uZzivatelskymi vstupy zneuzivajici atok
SQL injection
Na dotazu vyse je nazorné vidét, Ze zadany ,pin“ se do dotazu nevloZil pouze jako
text, ale dotaz modifikoval o pridani OR podminky (podminka nebo). Po spusténi
dotazu databaze vyhodnoti, Ze ma vratit data o uzivateli za podminky, Ze se shoduje
email a zaroven se shoduje pin anebo plati, Ze 1 = 1, coZ plati pokazdé. Dojde tedy

k ziskani dat uZivatele i presto, Ze zadany pin se neshoduje se spravnym pinem.
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Zakladni obranou proti SQL injection je vyuzivani tzv. PreparedStatement objekti.
Jedna se o predem kompilované SQL dotazy, do kterych jsou vloZené parametry. Ty
jsou do dotazu vkladany az po kompilaci, tedy vzdy jako hodnoty. Nemohou byt tedy
interpretovany jako SQL dotaz a nemohou modifikovat prechozi, jiZ zkompilovanou,

podobu SQL dotazu.

val statement: PreparedStatement = dbConnetion.prepareStatement (
"SELECT * FROM users WHERE email = ? AND
pin = ? LIMIT 1"

) -apply {
setString (1, "example@example.com")

setString (2, "'' OR 1=1")

Ukazka kddu 15 Vyuziti PreparedStatement pro dosazeni uzivatelskych vstupt do
SQL dotazu

VloZeny text,’OR 1=1" je v tomto pripadé povaZovan pouze za vstupni hodnotu a je
tedy porovnan viici uzivatelové pinu v textové podobé. Pin se zadanym textem se

neshoduji, a tak databaze nevrati Zadny vysledek.

Aktualné je doporucovanym pristupem pro praci sSQLite databazi v systému
Android knihovna Room z oficialni kolekce knihoven Jetpack Compose. Jedna se
o abstraktni vrstvu nad SQLite databazi umoznujici efektivnéjsi a flexibilnéjsi praci
s uloZenymi daty. Jednou z vyhod knihovny je pfijejim spravném uziti i obrana proti

SQL injection. VyuZzivaji se opét predem kompilované dotazy. [13]

6.2.3 SQLite - zneuziti a obrana proti ¢teni dat ze souboru

Soubory SQLite databaze jsou uloZené v privatnim adresari aplikace - konkrétné
v /data/data/<application-package-name>/databases. Pojmenovani souboru s daty
databaze se shoduje s nazvem databaze zvolenym v aplikaci. Kviili uloZeni soubori
v privatnim adresari aplikace l1ze vyuZit stejnych zranitelnosti jako pro uloZzisté typu

Shared Preferences a Data Store.
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Soubory databaze v zarizeni nejsou v zakladu Sifrované, a proto je mozné je po jejich
ziskani jednodusSe otevrit v nékteré SQLite aplikaci - napriklad DB browser for

SQLite. [14]

K souboriim databaze za normalnich okolnosti nelze pristupovat, protoze jsou
v privatnim loZiSti aplikace v adresari /data/data/<application-package-
name>/databases/{nazev databaze}. Toto omezeni lze ale obejit pomoci root

pristupu do telefonu.

Dalsi moZznosti ziskani soubori s daty databaze je zneuziti automatickych zaloh
telefonu, pokud ma aplikace nastaveny atribut v manifestu allowBackup na true.
Jedna se o zneuZiti stejného principu, jako je detailnéji popsano v kapitole 6.1.4
(Ziskani dat z Shared Preferences nebo z Data Store v zarizeni bez root prav).
Obranou je bud’ nastaveni atributu allowBackup na hodnotu false, ¢imz ale dojde
k znemoznéni zalohovani aplikace na Google Drive cloudové uloZisté. Druhou
moznosti je vyjmuti databazovych soubord ze zalohy aplikace. To lze provést
pomoci nastaveni v konfiguraci XML souboru pro atribut fullBackupContent. [8]
Viz Ukazka koédu 10 Ukazka nastaveni atribut allowBackup a odkazu

na konfiguracni soubor pro upraveni pravidel zalohy v Manifestu aplikace.

Pomoci souboru backup_rules.xml a vyuziti atributi include a exclude lze upravit

nastaveni, zda soubory databaze pfti zaloze ukladat, nebo ne. [8]

<full-backup-content>
<include domain="database" path="."/>
<exclude domain="database" path="app-database"/>

</full-backup-content>

Ukazka kddu 16 Ukazka XML konfigura¢niho souboru backup_rules pro upraveni
chovani zalohy souboru s daty SQLite databaze

Aplikace po prvnim spusténi po obnoveni ze zalohy musi byt schopna data

nezahrnuta v zaloze ziskat znovu, coz mtiZe byt problematické.
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Obranou proti ziskani obsahu databaze ze souboru je tedy pouze Sifrovani dat
databaze. Databaze v zakladu neposkytuje moZnost Sifrovani dat, proto je tireba data
bud’ manudalné pred zapisem Sifrovat anebo vyuzit dalSich nastroji tretich stran,
jako napriklad open source projekt Android Database SQLite Cipher
(https://github.com/sqlcipher/android-database-sqlcipher), ktery Sifrovani

databaze zajisti automaticky.

6.2.4 Alternativni databaze

Pro ukladani dat do databaze lze misto SQLite vyuzit alternativy, jakymi jsou
napiiklad Real, Cupboard, Firestore a dalsi. Kazda z téchto databazi miiZe obsahovat
sva bezpecnostni rizika. Vzhledem ktomu, Ze alternativnich databazi je velké
mnozstvi, tak se tato prace jejich riziky nezabyva a poukazuje pouze na rizika

spojena s pouzitim oficialné doporucované databaze SQLite.

6.3 Soubory

Pro uloZeni vétsich soubort, jako jsou naptiklad obrazky nebo dokumenty, neni
vhodné vyuziti databaze ani uloZzisté typu kli¢ - hodnota. Programator aplikace si
miZze zvolit z nékolika adresard pro uloZeni soubortl. Kazdy z adresaiti ma jinou
uroven zabezpeceni, viditelnost pro ostatni aplikace a rozdilny pristup pro praci
s uloZenymi soubory. Je kliCové, aby programator spravné zvolil adresar podle
povahy dat, ktera do néj planuje ukladat, jinak by mohlo dojit k odhalent citlivych
sobort ostatnim aplikacim anebo naopak nemoznosti ostatnich aplikaci nebo

uzivatele k souboriim pristupovat, i kdyz tak bylo ptivodné zamysleno.

6.3.1 Privatni soubory aplikace

Pro ukladani citlivych soubori je nejlepSi volbou privatni ulozisté aplikace.
Ktomuto uloziSti ma pristup pouze vlastnicka aplikace a této aplikaci je vzdy
k dispozici bez nutnosti od uzivatele ziskavat opravnéni na pristup k uloZisti

zarizeni. Pristup k adresafri je zajiStén skrze metody na instanci tfidy Context.
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val appFile = context.filesDir

val appCacheFile = context.cacheDir

Ukazka kdédu 17 Ukazka pristupu do privatniho tlozisté aplikace

K souboriim uloZzenym v privatnim ulozisti sice za normalnich okolnosti nelze
pristupovat, nicméné toto omezeni lze obejit pomoci root pristupu do telefonu.
Provedeni rootu zarizeni je popsano v kapitole 5 Root zarizeni. Po ziskani root
pristupu je jiZ mozné tyto privatni soubory ziskat stejné, jako by byly verejné

pristupné.

DalSim potencialnim rizikem jsou uZz nékolikrat zminované automatické zalohy
aplikace nebo telefonu, pokud ma aplikace nastaveny atribut v manifestu
allowBackup na true. Jedna se o zneuziti stejného principu, jako uloZisté Shared
Preferences nebo Data Store. Obrana je opét totozna - bud nastaveni atributu
allowBackup na hodnotu false, ¢imZ ale dojde k znemozZnéni zalohovani aplikace
na Google Drive cloudové ulozisté nebo vyjmuti uloZenych soubori ze zalohy
aplikace. To lze provést pomoci nastaveni v konfiguraci XML souboru pro atribut
fullBackupContent. [8] Viz Ukazka kédu 10 Ukazka nastaveni atribut allowBackup

a odkazu na konfiguracni soubor pro upraveni pravidel zalohy v Manifestu aplikace.

Pomoci souboru backup_rules.xml a vyuziti atributi include a exclude lze upravit

nastaveni, zda privatni soubory aplikace pri zaloze ukladat, nebo ne. [8]
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<full-backup-content>
<include domain="file" path="."/>
<exclude domain="file" path="backup.csv " />

</full-backup-content>

Ukazka kddu 18 Ukazka XML konfigura¢niho souboru backup_rules pro upraveni
chovani zalohovani privatnich soubort aplikace
Vykonové i implementacné naro¢néjsim reSenim je zasifrovani soubort ukladanych

do uloZisté. Lze vyuzit napriklad AES (Advanced Encryption standard) Sifrovani.

6.3.2 Verejné soubory aplikace

Pro ukladani souborid aplikace, které nejsou piimo urceny pro cteni ostatnimi
aplikacemi nebo uZivatelem, ale nevadi, nebo je naopak Zadouci, aby k nim mél
uzivatel nebo jiné aplikace pristup, je vhodné vyuzit externi uloZisté aplikace.
Vhodné mitize byt napiiklad pro uloZeni konfigura¢nich soubord, které jsou
do zarizeni nahravany manualné. Jednd se tedy o ulozisté aplikace, kjehoz

souborlim je ale vefejny pristup.

Pristup k adresafri je zajiStén skrze metody instance tridy Context.

val appFile = context.getExternalFilesDir (null)

val appCacheFile = context.externalCacheDir

Ukazka kodu 19 Ukazka pristupu do vetejného ulozisté aplikace

v

Je nutné dat pozor na to, Ze i pres to, Ze se jedna o uloZisté aplikace, mohou k nému
ostatni aplikace pristupovat v pripadé, Ze maji povoleni ¢ist uloZisté zarizeni. Proto

nen{ vhodné pro ukladani citlivych soubord.
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6.3.3 Média

UloZeni médii, jako jsou obrazky, videa nebo audiozaznamy, které jsou urceny pro
sdileni i s ostatnimi aplikacemi, se realizuje pomoci rozhrani Media Store. Soubory
jsou uklddany do sdilenych adresaii urcenych pro dany MIME typ - tedy
napr. image/*, audio/* a podobné. I pres to, Ze cilem je usnadnit a standardizovat
sdileni medialnich souborti, nemélo by se rozhrani Media Store vyuzivat
pro medialni soubory obsahujici citliva data, ktera nemaji byt sdilena mimo aplikaci,
protoZe by doslo k jejich odhaleni ostatnim aplikacim. V tomto pripadé je vhodné
vyuzit privatni ulozisté aplikace, jako je popsano v kapitole 6.3.1 Privatni soubory

aplikace.

6.3.4 Sdilené ulozisté

Pro pristup do sdileného ulozZisté se drive vyuzivalo ziskani povoleni od uzivatele za
béhu aplikace na Cteni a zapis do UloZisté, konkrétné READ_EXTERNAL STORAGE
a WRITE_EXTERNAL_STORAGE. Tato povoleni nicméné predstavovala urcitou
bezpecnostni hrozbu, protoZe pokud je aplikace ziskala, mohla ¢ist veskera sdilena
data v uloZisti telefonu. To by z podstaty véci nemuselo byt Spatné, nicméné uZzivatel
nemél zadnou kontrolu nad tim, co aplikace v Ulozisti déla a kjakym souborim
pristupuje. To mohlo vést v pripadé skodlivé aplikace ke skenovani ulozisté
a hledani potencidlné zneuzitelnych souborii. Proto bylo udélovani povoleni
k pristupu ke v§em soubortim omezeno a od verze Android 10 standardni aplikace
ziska povoleni pouze k praci s tzv. scoped storage. To umozinuje praci pouze s médii.
Pro praci sdokumenty je nutné vyuzit Storage Access Framework. Ten ale
po uzivateli vyZzaduje pokazdé piesné vybrat, ke kterym souboriim aplikace mtize

pristupovat nebo pripadné kam data miiZe uloZit.

Od verze Android 11 (vydaného roku 2020) bylo povoleni
WRITE_EXTERNAL_STORAGE oznaceno jako zastaralé (deprecated) a i kdyZ o néj
aplikace zazad4, nebude mit Zadny efekt a aplikace pristup k soubortiim ve sdileném

ulozisti neziska.
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7 Autentizace a autorizace

Aplikace v dnesni dobé neslouzi pouze k jednoduchym tikoniim, ale miize se jednat
o aplikace mobilniho bankovnictvi, spravu pojisténi, e-shopu s uloZenou platebni
kartou a dalsi, které vyzaduji vySsi miru zabezpeceni. Je ziejmé, Ze pri prvnim
spusténi je nutné uZivatele autentizovat a dovolit tak aplikaci pristup kjeho uctu.
Nicméné je nutné vyreSit chovani, které nasleduje po zavreni aplikace a jejim
aplikace odhlasit. To zamezi situaci, Ze telefon bude pouZivat nékdo jiny a ziska tak
plny pristup k aplikaci a provedeni zasadnich operaci, jako jsou napriklad platby
kartou. Toto chovani ale nekoresponduje stim, co uZivatel ocekava od mobilni

aplikace.

Standardem je, Ze aplikace si prihlaSeni uZivatele uloZi a pfi opétovném spusténi
aplikace ho jiz po uZzivateli nevyZaduje. Toto chovani ale predstavuje riziko. V praxi
se osvédcilo pouzivani jednodussi formy zabezpeceni jako alternativy ke klasickému
prihlaSeni. Tu mize predstavovat napiiklad pouZziti pinu, otisku prstu nebo
rozpoznani obliCeje. Jedna se pro uzivatele o znatelné prijemnéjsi a jednodussi
formu ovéreni, ktera ale stdle minimalizuje hrozbu zneuziti pouhym ziskanim
pristupu do telefonu. Dobrym zvykem je také toto jednodussi ovéreni vyzadovat
pokazdé, kdyz chce uzivatel v aplikaci provést zasadnéjsi operaci. Pfikladem mtize

byt u bankovni aplikace ptevod prostiedki na cizi ucet.

UZivatel by mél mit také mozZnost mobilni zarizeni na dalku odhlasit od svého uctu,
napriklad pomoci webového rozhrani nebo prihlasenim do aplikace na jiném
zafizeni. Dlivodem je zamezen{ moZznému zneuZiti zafizeni a v ném nainstalované

aplikace v pripadé, Ze dojde k jeho ztraté nebo odcizeni.
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8 Dekompilace aplikace

Dekompilace aplikace je jednou ze zakladnich technik, ktera se pouZziva pro zjisténi

funkcnosti aplikace, nalezeni chyb a umoznéni tak jejtho napadent.

Dekompilaci se rozumi opacny proces ke kompilaci, kdy je kompilovany
nizkouroviiovy zdrojovy kdéd preveden zpét na kdéd ve vySSim programovacim

jazyce, ve kterém pravdépodobné byla aplikace naprogramovana.

APK

dex res
.kt files kotlinc : :
.dex files \ .d.ex re.es
.java files javac/ packaging | —»
/ .d;ax rés signature
resource files ——aapt—® compiled resource files
.d;ex r(;s man.ifest

Obrazek 5 Proces kompilace aplikace [15]

Pro dekompilaci Android aplikace je nutné mit pristup k APK instala¢niho souboru
aplikace. Pokud je aplikace publikovana na Google Play, tak 1ze APK soubor ziskat
svyuzitim rlznych nastroji. Jednim znich je napiiklad online sluzba

https://apkcombo.com/downloader/.

APK soubor obsahuje veskera potrebna data pro instalaci aplikace do telefonu -
kompilované zdrojové kody aplikace a pouZitych knihoven, verze knihoven,
konfigura¢ni soubor Android manifest, pouzité obrazky a dal$i. APK soubor si lze
predstavit jako ZIP soubor, ktery lze rozbalit, napf. pomoci programu unzip.
Po rozbaleni souboru je mozné vidét strukturu uloZenych dat, kdy ale veSkeré
zdrojové soubory jsou vkompilované podobé. Nelze Cist ani konfigura¢ni
AndroidManifestxml soubor. Samotné zdrojové kdédy jsou uloZené v souboru
classess.dex, v pripadé prekroceni DEX limitu metod, ktery c¢itad 65 636, jsou

kompilované zdrojové kédy rozdéleny do vice souborl s ciselnym sufixem,
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napft. classess.dex a classess2.dex. V DEX souborech se nachazi kompilovany zdrojovy
kod uréeny pro spusténi na Dalvik VM (Android alternativa Java VM) a je pro clovéka

v necitelné podobé.

kotlin Folder Today 11:33
META-INF Folder Today 11:

res Folder Today 11:33
AndroidManifest.xml XML Document Today 11:33

classes.dex Document Today 11:3

classes2.dex Document Today 11:33
classes3.dex Document Today 11:33
classes4.dex Document Today 11:33
DebugProbesKt.bin MacBin...archive Today 11:33

resources.arsc Document Today 11:33

Obrazek 6 Znazornéni obsahu APK souboru po rozbaleni programem unzip
[autor]

[E AndroidManifest.xml ) No Selection

X1 6U(4VnGam™», , :Nhé¥/:dnviUd"%(x"2Ve4+, ENxfi6Th~8®<$@bthemelabeliconnameprotectionLevel

debuggableexported
authoritiesvalue

minSdkVersion
versionCode
versionNametargetSdkVersion
allowBackuprequired
supportsRtlextractNativelLibsfullBackupContentcompileSdkVersioncompileSdkVersionCodenameappComponentFactorydataExtractionRulesl
.013actionactivityandroidandroid.intent.action.MAIN
android.intent.category.LAUNCHER&androidx.core.app.CoreComponentFactory+androidx.emoji2.text.EmojiCompatInitializer.androidx.lifecycle
.ProcessLifecycleInitializerandroidx.startup'androidx.startup.InitializationProviderandroidx.window.extensionsandroidx.window
.sidecar
applicationcategory
com.example.decompilationexampleIcom.example.decompilationexample.DYNAMIC_RECEIVER_NOT_EXPORTED_PERMISSION-com.example.decompilationexample
.MainActivitylcom.example.decompilationexample.androidx-startup*http://schemas.android.com/apk/res/android

intent-filtermanifest meta-datapackage
permissionplatformBuildVersionCodeplatformBuildVersionNameprovider
uses-libraryuses-permissionuses—sdkA®
$
pAéaiirsz>

Obrazek 7 Necitelny obsah AndroidManifest.xml souboru po rozbaleni APK
souboru programem unzip [autor]

29


http://schemas-android.com/apk/res/android

Jjava

Java Java

class class

I

Dex
compiler

i

dex

Obrazek 8 Rozdil kompilace klasické Java aplikace a Android aplikace [16]

Pokrocilejsim zplisobem rozbaleni APK souboru je vyuZiti funkce Android Studia -
Analyze APK. Ta zajisti dekompilaci ¢asti soubord, jako napt. XML, a tak je mozné
ziskat vétsi, ale stile velmi omezené mnozstvi informaci o aplikaci. Primarné
ze souboru AndroidManifest.xml, ktery obsahuje metadata jako seznam aktivit
a sluzeb aplikace, registrované tzv. ,broadcast receivers®, povoleni aplikace a dalsi.

Nicméné samotné zdrojové kddy aplikace jsou stale v necitelné podobé.
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com.example.decompilationexample

APK size: 5.4 MB, Download Size: 4.6 MB Compare with previous APK...
Raw File Size Download Si Total Download Size
classes.dex 4 MB 3.6 MB
Eres 298.2 KB 290.6 KB
resources.arsc 917.7 KB 196.8 KB
classes2.dex 131.5 KB 116.6 KB

kotlin 9.6 KB 9.5 KB
classes4.dex 5.2 KB 5 KB

classes3.dex 2 KB 1.9 KB
AndroidManifest.xml 1.3 KB 1.3 KB
DebugProbesKt.bin 777 B 777 B
META-INF 496 B 612 B

services 99 B 99 B
kotlinx.coroutines.CoroutineExceptionHandler 50B 50B

kotlinx.coroutines.internal.MainDispatcherFactory 49 B 49 B
com 52B 52B
android 52B 52B

v build 52B 52B
7 gradle 528 52B

il app-metadata.properties 52B 52B
com.google.android.material_material.version 6B 8B
androidx.window_window.version 6B 8B
androidx.viewpager_viewpager.version 6B 8B
androidx.viewpager2_viewpager2.version 6B 8B
androidx.versionedparcelable_versionedparcelable.version 6B 8B
androidx.vectordrawable_vectordrawable.version 6B 8B
androidx.vectordrawable_vectordrawable-animated.version 6B 8B
androidx.transition_transition.version 6B 8B

androidx.tracing_tracing.version 6B 8B

Obrazek 9 Znazornéni obsahu APK souboru pomoci Android Studia [autor]

Pro moZznost Cteni zdrojovych soubort je nutné provést jejich dekompilaci. Jednou
z mozZnosti je proveést ji pomoci nastroje apktool
(https://ibotpeaches.github.io/Apktool/). Jeho pouziti je jednoduché, na vstupu staci
poskytnout pouze cestu k APK souboru aplikace a program spustit z ptikazového
radku. [17]

apktool d application.apk -o ./output/new-directory

Ukazka kodu 20 Ukazka spusténi prikazu apktool pro dekompilaci aplikace ze
souboru application.apk do souboru ./output/new-directory

Po provedeni tohoto prikazu je vystupem adresar sdaty a dekompilovanym
zdrojovym kédem ve formatu ,smali“. Jedna se o jiz CitelnéjSi soubory, nicméné stale
nejde o originalni zdrojové kody. AvSak tato uroven dekompilace jiZ napt. umoziuje
Cist a také upravit konfigura¢ni soubor AndroidManifest.xml a nastavit aplikaci jako
debuggable, coz otevird spoustu moznosti zkoumani aplikace. Opétovna kompilace
aplikace v tomto stavu je velice jednoducha pomoci nasledujiciho ptikazu ve slozce

s dekompilovanymi a pfipadné upravenymi zdrojovymi soubory.

31


http://ibotpeaches.github.io/Apktool/

apktool b application.jar —-o ./output-destination

Ukazka kdodu 21 Ukazka spusténi prikazu apktool pro kompilaci aplikace ze
souboru application.jar do souboru APK

Nicméneé pro ucely reverse engineeringu aplikace je nutné prevést zdrojové kody do
plivodniho jazyku Java nebo Kotlin. Na to lze vyuzit program dexTo]ar, ktery lze

spustit opét jednoduchym prikazem. [18]

./dex-tools-2.1/d2j-dex2jar.sh -f -o app.jar ./app.apk

Ukazka kddu 22 Prikaz na spusténi programu dexToJar pro dekompilaci
zdrojovych kodt aplikace v souboru app.apk do jazyka Java nebo Kotlin

Vystupem je jar soubor se zdrojovymi kody vjava bytecode s priponou .class.
Pro ptevod zdrojovych soubort na Citelny zdrojovy kéd s priponou .java lze vyuzit
napf. program ]JD-GUIL Vstupem je pouze prevedeny jar soubor. V GUI je poté

zobrazen obsah .class souboru prevedeny na .java soubor.

Pokud aplikace byla naprogramovana vjazyce Kotlin, tak i presto lze vyuzit
piredchozi metodu. Nicméné vystupem bude Java kéd. Diivodem je, Ze jazyky Kotlin
a Java pouzivaji pro sviij béh Java Virtual Machine a jsou tedy kompilované
do stejného Java bytecode, pouze vyuZivaji rozdilné kompilatory. Jazyky jsou také
mezi sebou interoperabilni, coZ umoZiiuje je v jednom zdrojovém kédu kombinovat
anavzajem vyuzivat. Tyto vlastnosti vysvétluji, pro¢ lze dekompilovat Android

aplikaci napsanou v jazyce Kotlin do jazyka Java.
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it . Kmm
compiler
L --
*.class *jar Application
. Java ////////)’
Jjava > .
compiler
L

Obrazek 10 Znazornéni obsahu APK souboru pomoci Android Studia [19]

// Z kédu je pro prehlednost pouZita pouze jedna ukdzkovd metoda

override fun onCreate (savedInstanceState: Bundle?) {
super.onCreate (savedInstanceState)

binding = ActivityMainBinding.inflate (layoutInflater)
setContentView (binding.root)

setSupportActionBar (binding.toolbar)

val navController =

findNavController (R.id.nav_host fragment content main)
appBarConfiguration =

AppBarConfiguration (navController.graph)
setupActionBarWithNavController (navController,

appBarConfiguration)

binding.fab.setOnClickListener { view ->

Snackbar .make (view, "Replace with your own action",
Snackbar.LENGTH LONG)

.setAction("Action", null) .show()

}

Ukazka kddu 23 Plvodni zdrojovy kéd v jazyce Kotlin vyuzity pro ukazku
dekompilace do jazyka Java v nasledujici ukazce kédu
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protected void onCreate (Bundle paramBundle) {
super.onCreate (paramBundle) ;
ActivityMainBinding activityMainBinding3 =
ActivityMainBinding.inflate (getLayoutInflater());
Intrinsics.checkNotNullExpressionValue (activityMainBinding3,
expression: "inflate (LayoutInflater)");
this.binding activityMainBinding3;
ActivityMainBinding activityMainBinding4 = null;
ActivityMainBinding activityMainBinding2 =
activityMainBinding3;
if (activityMainBinding3 = null) {

Intrinsics.throwUninitializedPropertyAccessException ("binding") ;

activityMainBinding2 = null;
}
setContentView ( (View) activityMainBinding2.getRoot()) ;
activityMainBinding3 = this.binding;
activityMainBinding2 = activityMainBinding3;

if (activityMainBinding3 = null) {

Intrinsics.throwUninitializedPropertyAccessException ("binding") ;
activityMainBinding2 = null;

}

setSupportActionBar (activityMainBinding2.toolbar) ;
NavController navController =
ActivityKt.findNavController ( (Activity) this, viewld: 2131231031);
NavGraph navGraph = navController.getGraph();
MainActivity$onCreate$$inlined$AppBarConfigurationSdefaults1
mainActivity$onCreate$$inlined$AppBarConfigurationSdefaults1

MainActivity$onCreate$$Sinlined$AppBarConfigurationSdefaultsl. INSTANCE
AppBarConfiguration appBarConfiguration2
= (new
AppBarConfiguration.Builder (navGraph)) .setOpenablelLayout (null) .setF
allbackOnNavigateUpListener (new
MainActivity$inlinedS$Ssam$iSandroidx navigation ui AppBarConfigurati
on OnNavigateUpListener$SoO (

mainActivity$onCreate$Sinlined$AppBarConfigurationS$default$1) ) .build (
)

this.appBarConfiguration = appBarConfiguration2;

MainActivity mainActivity = this;

AppBarConfiguration appBarConfigurationl =
appBarConfiguration?2;

// Kéd metody je pro prehlednost zkrdcen
}

Ukazka kédu 24 Cast vystupu dekompilace aplikace psané v jazyce Kotlin
dekompilované do jazyku Java
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Dale existuji alternativni dekompilatory, které prevadi java bytecode do zdrojového
kédu jazyka Kotlin. P¥kladem je open source projekt kotlin-decompiler dostupny
v online repozitafi na serveru GitHub [20]. Nicméné tyto dekompilatory nejsou

zdaleka tak rozsitené, jako pro jazyk Java.
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9 Obfuskace zdrojového kédu

Instala¢ni balicek APK 1ze dekompilovat a je tak mozné prochazet a ¢ist zdrojovy kéd
aplikace, jak je popsano v kapitole 8 Dekompilace aplikace. To predstavuje riziko,
protoze kdéd aplikace by mél byt videdlnim pripadé psan prehledné a po jeho
precCteni by mélo byt zfejmé, jak funguje. V ramci vyvoje je toto Zadouci, nicméné
pro uto¢niky to odhaluje moznosti zneuziti aplikace. Tim muze byt naptiklad
nalezeni zneuzitelné programatorské chyby, ptistup k citlivym tidajiim jako jsou API
klice, nebo umoZnéni jednoduché upravy aplikace, aby se chovala jinak, nez bylo
zamysleno a napriklad zobrazila citliva data nebo odesilala pozménéné pozadavky
na server. Dekompilaci zdrojového kédu aplikace z balicku APK nelze zabranit.
Je tedy nutné hledat zptlisoby, jak co nejvice ztizit rozklicovani zdrojového kédu
a odhaleni, jak aplikace funguje. K tomu slouzi tzv. obfuskace kddu. Ta se provadi
pred kompilaci kodu a umoziiuje jeho zneprehlednéni pomoci prejmenovani vSech
tiid, atributi, metod a proménnych na nazvy, které zpohledu programatora

nedavaji smysl.

Témito kroky dojde k obrovskému zneprehlednéni zdrojového kédu aZ do miry, kdy
je velice slozité az nemozné ho cist. Potencionalni utocnik by musel aplikaci
tzv. krokovat (,debugovat) a zjiStovat, co ktera trida, metoda nebo atribut

znamenaji a délaji, coz by bylo ¢asové velice narocné.

Na platformé Android byl drive pro obfuskaci kddu pouzivan nastroj Proguard,
nicméné od verze Android Gradle pluginu 3.4.0 (duben 2019) je pouZivan nastroj

R8 compiler [21].

Oba nastroje nad ramec obfuskace poskytuji dalsi funkce:
- ZmenSeni velikosti kédu smazanim komentafi a nepouzitého nebo
nedosazitelného kodu.
- Odstranéni nepouzitych obrazki, knihoven a dalsich zdroj.

- Optimalizace a zmensen{ kompilovanych DEX soubort.
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Struktura baliékd po dekompilaci Struktura bali€k po dekompilaci
neobfuskovaného APK souboru obfuskovaného APK souboru
(nekompletni vypis)

f## android.support.v4 #a
# androidx fob a.class
# com fub b.class
f# example.decompilationexample f# a0
## databinding fob a.class
b BuildConfig.class b b.class
b FirstFragment$$ExternalSyntheticLambda0.class fub c.class
b FirstFragment.class # al
b MainActivity$ $ExternalSyntheticLambda0.class b a.class
b MainActivity.class fub b.class
T Roclass # a2
b SecondFragment$ $ExternalSyntheticLambda0.class # a3
b SecondFragment.class f# android.support.v4
f# google ## androidx
i kotlin f#b
# kotlinx.coroutines # b0
# org # bl
& b2
# b3
# co
#cl
# c2
# 3

Obrazek 11 Porovnani struktury balickii po dekompilaci mezi obfuskovanym a
neobfuskovanym kédem [autor]

public final Method c(String paramString) {

b<String, Method> bl = this.a;

Method methodl = (Method)bl.getOrDefault(paramString, null);

Method method2 = methodl;

if (methodl == null) {
System.currentTimeMillis();
method2 = Class.forName(paramString, true, a.class.getClassLoader()).getDeclaredMethod("read", new Class[] { a.class });
bl.put(paramString, method2);

return method2;
public final Method d(Class<? extends c> paramClass) {

String str = paramClass.getName();

b<String, Method> bl = this.b;

Method method2 = (Method)bl.getOrDefault(str, null);

Method methodl = method2;

if (method2 == null) {
Class clazz = b(paramClass);
System.currentTimeMillis();
methodl = clazz.getDeclaredMethod("write", new Class[] { paramClass, a.class });
bl.put(paramClass.getName(), methodl);

return methodl;

Obrazek 12 Ukazka dekompilovanych obfuskovanych metod v jazyce Java
zobrazenych v programu JD-GUI [autor]

9.1 Rizika pFi nepouZziti obfuskace kédu v Android aplikaci

Situace, kdy je aplikace publikovana bez pouziti nastroji Proguard nebo R8 pfi

vytvareni APK souboru aplikace, predstavuje velké riziko.
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9.1.1 Zobrazeni debug informaci

Jednou z funkci vySe zminovanych nastroji je odstranéni nedosazitelného kédu.
Na platformé Android se typicky jedna o kod slouZici k logovani stavu aplikace,
ktery je obalen v podmince, aby dosSlo kjeho vykonani pouze v pripadé, Ze je

aplikace v tzv. debug médu.

if (BuildConfig.DEBUG) {
Log.d ("Payment". "Received tokenized card - $cardToken") ;

}

Ukazka kodu 25 Podminka pro zapis logu do konzole pouze v ptipadé, zZe je
aplikace spusténa v debug modu
Pfi nepouziti vySe zminénych nastroji pti kompilaci nedojde k odstranéni téchto
Castikodu. Kod sice nenti pri spusténi verze aplikace, ktera neni oznacena jako debug
varianta, spustén, nicméné toto chovani je mozné v nastaveni manifestu aplikace

upravit, a to konkrétné nastavenim aplikace, aby se jednalo o debug variantu.

<manifest
xmlns:android="http://schemas.android.com/apk/res/android"
>
<application>

android:debuggable="true"

</application>

</manifest>

Ukazka kodu 26 Nastaveni aplikace pro spusténi v debug médu v Manifestu

Pri opétovné kompilaci aplikace s timto nastavenim a jejim spusténi zacnou byt tato
data vypisovana do konzole. To mize zplsobit odhaleni citlivych informaci,
ale primarné také umoznit jednodussi zjiSténi, jak aplikace funguje, komunikuje se
serverem a naklada sdaty. Rozsah moZnych Skod =zavisi na detailnosti

a strukturovanosti logovani, kterou programator dané aplikace zvolil.
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9.1.2 Zjisténi funkcnosti aplikace a jeji modifikace

Pri dekompilaci neobfuskované aplikace je kod Citelny tplné stejné, jako kdyby mél
utoc¢nik pristup primo k jeho zdrojovym kédim. Orientace v kédu, jeho pochopeni
a mozné odhaleni zranitelnosti je pak pomérné jednoduché. V aplikaci je pak moZné
najit bezpecnostni chyby, které lze vyuzit pro ziskani citlivych dat uzivateli. Kéd
aplikace lze také upravit a vlozit do néj skodlivy zdrojovy kod a aplikaci pak
distribuovat uzivatelim mimo Google Play. Aplikace se pak tvari jako originalni
verze, nicméné na pozadi mize napf. odesilat citlivd data uZzivatelii na servery

utocnika.
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10 Bezpecnost sitové komunikace

Systém Android od novych verzi znatelné omezuje nezabezpeCenou komunikaci.
Napriklad pro moZnost pouziti neSifrovaného prenosu dat pres protokol HTTP je
nutné tuto skutecnost explicitné povolit v manifestu aplikace. I pres tyto snahy ale
systém nemuze zabranit odposlechnuti nebo dokonce upravé komunikace.

O obranu pred timto utokem se musi starat samotna aplikace.

10.1 Odposlech nebo uprava sitové komunikace

Android aplikace vdrtivé vétSiné piipadli komunikuji se serverem pomoci
standardu HTTP nebo HTTPS. Komunikaci s vyuzitim HTTP je z povahy protokolu
velice jednoduché odchytit a pripadné upravit. HTTPS tuto skuteCnost pomérné
komplikuje, nicméné i tak Ize data v urcitych pripadech precist. HTTPS je ve zkratce
Sifrovana komunikace, kterd je postavena na divéte v certifikacnf autority. Nicméné
pokud aplikace nevyuZziva dalSich technik zabezpeceni, tak je pomérné jednoduché
komunikaci rozsifrovat a odposlechnout. Lze vyuZit nastroje jako Charles Proxy
nebo Wireshark, diky kterym lze provést itok typu Man in the middle (MITM). Casto
je tento utok zminovan v kontextu webovych nebo desktopovych aplikaci, nicméné

problém se stejné tak tyka i aplikaci pro systém Android.

O —
User Web Application

&

Perpetrator

W

Man in the middle

Obrazek 13 Znazornéni Gtoku typu Man in the middle [22]
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10.1.1 Android 6 a starsi

Pro ucely demonstrace odposlechu komunikace je vyuZzit nastroj Charles Proxy.
Pro presmérovani toku dat staci telefon pripojit kabelem k pocitaci, kde bézi
program Charles Proxy. Poté je v telefonu nutné pro aktualni zdroj internetového
pripojeni nastavit manudlni proxy server. Jako IP adresa je pouzita IP adresa
potitace, na kterém je Charles Proxy spusténa. Cislo portu je pak standardné 8888,

piipadné ho lze upravit v nastaven{ proxy v programu Charles Proxy.

Proxy Settings

Proxies Options macOS

HTTP Proxy
Port: 8888 Use a dynamic port

« Support HTTP/2 Enable transparent HTTP proxying

SOCKS Proxy

Enable SOCKS proxy

Port:

Restore Defaults HTTP Proxy Mode SOCKS Proxy Mode

Cancel

Obrazek 14 Nastaveni portu proxy serveru programu Charles Proxy [autor]

Po spusténi aplikace, webového prohlizeCe nebo jakékoliv sitové komunikace
telefonu, dojde k zobrazeni zaznamu tohoto pozadavku ve vypisu programu Charles
Proxy. Nicméné pro HTTPS pozadavky dojde ihned k jejich zastaveni s chybou, Ze se

nepodarilo navazat tzv. SSL handshake.
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Charles 4.6.3 - Session1*
v 0O 2 w O Py,

Structure Sequence Overview Contents Summary Chart Notes
googleapis.com Name Value
URL https://play-fe.google
Status Failed
Failure SSL handshake with client failed: An unknown issue occurred processing the certificate (certificate_unknown)
Notes You may need to confi vser or application to trust the Charles Root Certificate. See SSL Proxying in the Help me.
Response Code 200 Connection established
Protocol HTTPNA
TLSV1.2 (TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256)
TL
certifi known (46) - An unknown issue occurred processing the certificate
Yes
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256
h2

Client Certificates -

ates 3

CONNECT
No

192.168.0.86:55330
oogleapis.com/142.261.36.142:443

Connection
WebSockets
Timing
Size
Request
Response
Total
Filter:

POST https:/lregion1.google-analytics.com/g/collect?v=2&tid=G-M2GSLWRTRY&gtm=20e120&_p=580276504&gcs=G100&gdid=dMWZhNz&cid=1465942629.1673205247&ul=en-us&sr=360x740&ir=1&uaa=4... [IR6cOMdIngG

Obrazek 15 Zobrazeni chyby pti pokusu ¢teni HTTPS komunikace bez validniho
certifikatu v programu Charles Proxy [autor]
K prekonani této prekazky je do zarizeni nutné nainstalovat HTTPS certifikat
poskytnuty k programu Charles Proxy na adrese http://chls.pro/ssl. Pro funkcnost
odkazu je nutné, aby telefon jiZz komunikoval pres proxy server vytvoreny
programem Charles Proxy, protoZe certifikat neni umistén verejné na internetu,
ale na zakladé zaregistrovani poZadavku proxy serverem je navracen z instalace

programu.
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Jako posledni krok je tieba povolit tzv. SSL proxying pro doménu, pro kterou chceme

komunikaci zobrazit. Nastaveni se provadi v menu Proxy — SSL proxying settings.

SSL Proxying Settings

SSL Proxying  Server Certificates  Client Certificates  Root Certificate

Charles can show you the plain text contents of SSL requests and responses.
Only sites matching the locations listed below will be proxied. Charles will issue
and sign SSL certificates, please press the Help button for more information.

v Enable SSL Proxying

Include Exclude

Location Location
¥ api.spacexdata.com

Cancel

Obrazek 16 Nastaveni SSL proxying pro pozadovanou doménu [autor]

Jakmile je certifikat nainstalovan, tak nejen Ze nové HTTPS poZadavKky jsou uspésné
zpracovany, ale je také mozné v zaloZce ,Contents” zobrazit obsah jednotlivych

pozadavkd v Citelné podobé.
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Charles 4.6.3 - Session 1*
>y o 2 » o /s C 4 o

Structure Sequence Overview Contents Summary Chart Notes
Q https://clientservices.googleapis.com GET
Q https://www.google.com Jv3/launches?launch_success=true
° https://api.spacexdata.com api.spacexdata.com

- v3 https

B 1aunches?launch_success=true gzip

Q https://www.linkedin.com okhttp/3.14.9
@ https://gnpfesdk-pa.googleapis.com
@ nttps://b5n.1password.com Query String Raw

;a4

‘s 1222643700,

h
: {

Filter: Headers Hex Compressed NEIERT T JSON JSON Text Raw

GET https://api.spacexdata.com/v3/launches?launch_success=true

Obrazek 17 Zobrazeni odpovédi z REST API z odposlechnuté HTTPS komunikace
[autor]

Pokud predchozi chyba stale pretrvava pouze u nékterych pozadavki, implikuje to,

zZe aplikace vyuZziva obranu, ktera je detailné popsana v kapitole 10.2 (Obrana proti

utoku Man in the middle (MITM)).

10.1.2 Android 7 a novéjsi

Od verze Android 7 (vydaného roku 2016) neni moZné pouZit nastroje jako je
Charles Proxy na odposlechnuti komunikace instalaci vlastniho certifikatu [23].
Komunikaci tedy nelze odposlechnout u aplikace staZzené ptrimo z Google Play,
nicméné stale je mozné aplikaci dekompilovat a upravit nastaveni manifestu

aplikace pro akceptaci uzivatelsky instalovanych certifikat.

Nejdrive je nutné vaplikaci vytvorit XML konfiguratni soubor v adresari

res/xml/network_security_config.xml s nasledujicim obsahem. [9]
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<network-security-config>
<base-config>
<trust-anchors>
<certificates src="user" />
</trust-anchors>
</base-config>
</network-security-config>

Ukazka kddu 27 Konfiguracni XML soubor pro nastaveni divéry v uzivatelsky
instalované certifikaty
Poté je nutné v manifestu aplikace tento soubor nastavit jako zdroj nastaveni pro

zabezpecenti sité. [24]

xml version="1.0" encoding="utf-8"
<manifest ... >
<application android:networkSecurityConfig="@xml/network_security_config" ... >

</application>
</manifest>

Ukazka kodu 28 Nastaveni odkazu na XML konfigura¢ni soubor pro tpravu
nastaveni zabezpeceni sitové komunikace
Aplikaci je po téchto upravach nutné znovu zkompilovat a manualné nainstalovat do
zarizeni (viz kapitola 8. Dekompilace aplikace). Poté je jiZ moZné postupovat stejné,

jako pro telefony s Android 6 a starsi.

10.1.3 Zarizeni s provedenym root

V pripadé, Ze neni mozné umoZznit vynuceni validace uzivatelsky instalovanych
certifikat, pripadné je nutné odposlechnout komunikaci zjiZ nainstalované
aplikace, tak posledni moZnosti je provést root zarizeni (viz kapitola 5 Root
zarizeni). Tento proces umozni root pristup k operatnimu systému a tim padem
i moZnost upravovat systémové certifikaty. Postup pro ziskani root pristupu
do systému se 1isi podle verzi systému Android i vyrobce telefonu. Pro vloZeni
vlastniho certifikatu, aby mu systém davétoval, je nutné vloZzit novy certifikat

do slozky /system/etc/security/cacerts/ pomoci pripojeni docasného uloZisté. [25]
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10.2 Obrana proti utoku Man in the middle (MITM)

Obranou proti odposlechu HTTPS komunikace je validace certifikatu, ktery je pro
komunikaci pouzivan. Ovéreni certifikatu je mozné nékolika zptsoby, kazdy je jinak

narocny a prinasi s sebou i urcité nevyhody.

10.2.1 Certificate pinning

Jedna se o nejjednodussi variantu, kdy dochazi kvalidaci celého certifikatu.
Nevyhodou tohoto feSeni je, Ze pri kazdém obnoveni certifikatu je nutné vydat
novou verzi aplikace spripnutym novym certifikatem, jinak aplikace nebude
schopna se serverem komunikovat. A kdyz vezmeme v potaz, Ze ne vSichni uzivatelé

pravidelné aplikace aktualizuji, tak se ani zdaleka nejedna o vhodné resenti. [26]

Pro pripnuti certifikatu lze pouZit systémovou komponentu TrustManager. Soubor
s certifikatem je vloZen do zdrojovych soubori aplikace do cesty /res/raw. V kédu

aplikace je pak nacten jako Input Stream. [24]

val certStream = resources.openRawResource(R.raw.demo_cert)
val keyStoreType = KeyStore.getDefaultType ()
val keyStore = KeyStore.getInstance (keyStoreType)

keyStore.load (certStream, null)

Ukazka kodu 29 Nacteni vlastniho certifikatu ze zdrojovych soubort aplikace
typu raw

Poté je vytvorena instance trust manageru za pouZiti klice obsahujici dany certifikat.

val tmAlgorithm = TrustManagerFactory.getDefaultAlgorithm ()
val tmFactory = TrustManagerFactory.getInstance (tmAlgorithm)

trustManagerFactory.init (keyStore)

Ukazka kodu 30 Nastaveni vyuziti vlastniho certifikatu pomoci systémové
komponenty TrustManager

Dale staci uZz jen ziskat SSL Context napojeny na nové vytvoreny TrustManager

s certifikatem a realizovat pomoci néj spojeni se serverem.
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val sslContext = SSLContext.getInstance ("TLS")
sslContext.init(null, tmFactory.trustManagers, null)
val url = URL ("http://www.example.com/")

val urlConnection = url.openConnection() as HttpsURLConnection
urlConnection.sslSocketFactory = sslContext.socketFactory

Ukazka kodu 31 Zptsob realizace HTTPS spojenti se serverem, aby doslo k vyuziti
instalovaného vlastniho certifikatu

10.2.2 Public key pinning

Nevyhodu pripnuti celého certifikatu a nutnosti pravidelné aktualizace aplikace lze
odstranit pripnutim pouze verejného klic¢e certifikatu za podminky, Ze pri rotaci
certifikatu na serveru ziistane verejny kli¢ certifikatu stejny. Nativni feSeni pripnuti
pouze verejného klice nebo hashe nepodporuje, a proto je nutné pouzit knihovnu,
napriklad OkHttp, ktera predstavuje defacto standard pro zajisténi HTTPS

komunikace aplikace se serverem. [27]

Ziskani verejného klice z certifikatu je moZné napt. pomoci nastroje openssl.

openssl x509 —-in /path/to/certificate.cer -pubkey -noout

Ukazka kodu 32 Ziskani verejného klice z lokalné uloZeného certifikatu pomoci
nastroje openssl

Pripnuti klice se provede pomoci tridy CertificatePinner, jehoZ instance je pak

vyuZzita pri vytvareni instance OkHttp klienta.
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val certificatePinner = CertificatePinner.Builder ()

.add (
"www.example.com",
"sha256/ZC31TYTDBIQVE1P2V7+fibTgbIsWNR/X7CWNVW+CEEA=""
) cbuild()

val okHttpClient = OkHttpClient.Builder ()
.certificatePinner (certificatePinner)
.build ()

Ukazka kdodu 33 Pripnuti vefejného klice certifikatu pomoci tridy
CertificatePinner

Timto zplsobem je mozné pripnout i vice vefejnych kli¢i najednou. Pro navazani

poté staci, aby certifikat odpovidal pouze jednomu verejnému klici.

10.2.3 Network security configuration

Od verze Android 7 (vydaného roku 2016) je mozZné provést pripnuti certifikatu
pomoci verejného klice. Hash verejného Kklice certifikatu je nutné uvést v souboru

res/xml/network_security_config.xml jako atribut pin-set.

xml version="1.0" encoding="utf-8"
<network-security-config>
<domain-config cleartextTrafficPermitted="false">
<domain includeSubdomains="true">yourdomain.com</domain>
<pin-set>
<pin digest="SHA-256">
9hdyeJFIEMx2Y010oXXXXXKXXXKXXmmSFZhBX XXX XXX XXX =
</pin>
<pin digest="SHA-256">
9Pacxtmctlg2¥730rFOOXKXXXKXXKXKX XK ZhBRX XXX XXX XXX =
</pin>
</pin-set>
</domain-config>
</network-security-config>

Ukazka kodu 34 Konfigura¢ni XML soubor pro pfidani vefejného klice certifikatu.
KIic je pro ucely ukazky upraven na smyslenou hodnotu.

Pokud jiZ v aplikaci neni soubor nastaven jako vychozi konfigurace zabezpeceni sité,

je treba pridat odkaz na néj do manifestu aplikace (soubor AndroidManifest.xml).
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<?xml version="1.0" encoding="utf-8"7>
<manifest

xmlns:android="http://schemas.android.com/apk/res/android"
package="com.packagename">

<application

android:networkSecurityConfig="@xml/network_security_config">

</application>
</manifest>

Ukazka kddu 35 Nastaveni odkazu na konfigura¢ni XML soubor pro tipravu
zabezpeceni sitové komunikace v Manifestu aplikace
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11 Interakce s ostatnimi aplikacemi

V systému Android existuje nékolik zptsobt, jak mezi sebou mohou aplikace
komunikovat a predavat si data. Vyvojar musi byt pri implementaci jakéhokoliv
z téchto zpisobl obezietny, protoze chybnou definici mize jednoduse umoznit
pristup ostatnim aplikacim k soukromym datim uzivatele anebo jim umoznit

vyvolat v aplikaci akce, které by verejné dostupné byt nemély. [28]

11.1 Intents

Trida Intent (v prekladu ,ucel“) se vyuziva pro spousténi aktivit (Activity), sluZeb
(Service) anebo doruceni a obdrzeni zpravy (Broadcast). A to jak pro vlastni aplikaci,

tak i pro aplikace ostatni. [29]

Existuji 2 typy Intenti:

- Explicit intents - specifikuji akci, kterou ma provést konkrétni aplikace. Tu
specifikuji pomoci nazvu jejiho balicku (package name). Nejcastéji se
vyuzivaji pro spusténi komponent vlastni aplikace, jako jsou aktivity a sluzby.

- Implicit intents - specifikuji akci, kterd& ma byt provedena, ale uz
nespecifikuji aplikaci, kterd danou akci ma provést. Vybér aplikace
k provedeni akce je realizovan systémem tak, Ze uZivateli nabidne k spusténi

mozné aplikace, které danou akci podporuji.

Tento mechanismus umoznuje aplikacim prijimat vstupni data od ostatnich aplikaci,
coz je vradé pripadi zadouci. Explicitni intenty se mohou vyuzivat napriklad
pro sdileni textu na specifickou socialni sit, napriklad Twitter. Implicitni intenty
zase mohou byt pouZity pro spusténi navigace na urcité misto v jakékoliv naviga¢ni

aplikaci podle uZzivatelova vybéru.

Ve vétSiné pripadl aplikace, nebo alespoii vétSina aktivit aplikace, nema dtvod
umoznit jejich spusténi za icelem zpracovani akce ostatnim aplikacim. Toto chovani
lze omezit pomoci nastaveni atributu exported na hodnotu false pro kazdou Aktivitu

nebo SluZzbu definovanou v Manifestu aplikace, u které toto chovani neni Zadouci.
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<manifest

xmlns:android="http://schemas.android.com/apk/res/android"
package="com.packagename">

<application
>
<activity
android:name=".ui.MainActivity "
android:exported="false"

/>

</application>

</manifest>

Ukazka kodu 36 Nastaveni atributu aktivity exported, aby nebylo mozné aktivitu

spustit ostatnimi aplikacemi

11.2 Intent filtry

Aby mohla aplikace zpracovavat pozadavky ostatnich aplikaci na provedeni urcité

akce, musi pro své Aktivity specifikovat tzv. Intent filtry. Ty lze nastavit v Manifestu

aplikace.

Intent filtr vyZaduje nasledujici vstupni atributy:

Akce - Specifikuje, kterou akci aplikace nabizi k vykonani. Mtze jit bud’
o preddefinované akce, jako napriklad android.intent.action.SEND,
android.intent.action.VIEW, nebo o vlastni definované akce.

Kategorie - Urcuje, do které kategorie aplikace spada. Napriklad
android.intent.category.APP_MAPS, android.intent.category.APP_MESSAGING
a dalsi. Slouzi k blizsimu specifikovani vybéru aplikaci pti pozadani systému
o zpracovani akce.

Typ zasilanych dat - Nepovinny atribut, ktery urcuje typ zasilanych dat.
Napriklad text/plain, image/* a dalsi.
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<activity android:name="ShareActivity" android:exported="true">
<intent-filter>
<action android:name="android.intent.action.SEND" />
<category android:name="android.intent.category.DEFAULT" />
<data android:mimeType="text/plain" />
</intent-filter>
</activity>

Ukazka kodu 37 Nastaveni Aktivity aplikace na moznost zpracovani odeslani
textovych dat pomoci Intent filtru
Intent filtry je Zadouci co nejprisnéji specifikovat, aby nedoslo k spusténi nezadouct
akce. Zaroven je tfeba vstupni data z téchto akci validovat, aby nedoslo k spusSténi

nezadouci akce.

11.3 Content providers

V prekladu poskytovatelé obsahu. UmoZnuji sdileni dat mezi aplikacemi. Opét stejné
jako u Intent filtrii plati, Ze je Zadouci co nejprisnéji specifikovat jejich omezeni,
aby nedoslo k poskytnuti nezadoucich dat jinym aplikacim. Nelze jednoznacné rici,
Zze néktera kombinace nastaveni Content Provideru je Spatna a predstavuje
bezpecnostni riziko, vzdy zalezi na konkrétnim ptipadu. Je tedy nutné disledné

kontrolovat rozsah poskytnutého pristupu pro dany Content Provider.
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12 Zavéry a doporuéeni

Vysledkem prace je poukazani na nejcastéjsi pripady, kdy vinou vyvojare aplikace
miuZze dojit k zpisobenti jeji zranitelnosti. Zkusenosti z praxe autora prace se shoduji

s obsahem prace a s poznatky ze zdroj{, které byly k tvorbé prace vyuZity.

Je patrné, Ze v posledni dobé se bezpecnost operacniho systému Android neustale
zlepSuje. Stale jeSté nelze fici, Ze je na urovni napt. konkuren¢niho operacniho

systému iOS od spolecnosti Apple, ktery béZi na jejich telefonech iPhone.

Spolecnost Google, vyvijejici operacni systém Android, kaZzdym rokem zvétSuje své
snahy o zlepSeni bezpecnosti systému. A to jak z uZivatelského pohledu, tak i z toho
vyvojarského. Snaha eliminovat co nejvétsi mnozstvi potencialnich bezpec¢nostnich
chyb, kterych se mohou vyvojari Android aplikaci dopustit, je patrna pri kazdé nové

verzi systému.

Jak ale popisuje tato prace, stale existuje urcita mnoZina potencidlnich chyb
a hrozeb, kterych se muze vyvojar aplikace dopustit a umoznit tak zranitelnost
aplikace. Nejlepsi prevenci pred témito chybami je znalost téchto potencialnich chyb
a s nimi spojenych rizik ze strany vyvojare, ktera mu umozni se jich vyvarovat. V této
praci jsou vyjmenovany ty nejcastéjsi chyby, je vysvétleno jejich riziko a zaroven

je navrhnuto jejich reSeni.

Bezpecnost aplikace neni ovSem pouze na jejim vyvojari. Ovliviiuje ji také sam
uzivatel svym chovanim, kterym miize riziko zvySovat nebo snizovat. Naptiklad
instalaci aplikaci pouze z oficidlniho obchodu s aplikacemi Google Play riziko

napadeni systému vyrazné sniZuje.

Podle aktualniho trendu viditelného na poslednich verzich opera¢niho systému
Android a s nim spojenych SDK lIze predpokladat, Ze bezpecnost platformy se bude
i nadale zvySovat. Stejné tak i prostor pro chybu ze strany vyvojare bude ¢im dal tim
menSi a bude prevaZovat snaha spolecnosti Google eliminovat riziko tim,

Ze vyvojaifim neumozni, aby se chyby viibec mohli dopustit.
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