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Cil prace: Poukazat na moZzné bezpecnostni rizika a chyby pii tvorbé mobilnich aplikaci pro
platformu Android, kterych se vyvojar muze dopustit a navrhnout mozna feSeni

k jejich minimalizaci nebo eliminaci.
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Vyuzitelnost vysledki prace v teorii (praxi)

Vyjadreni k vysledku antiplagiatorské kontroly:

Mira nalezenych podobnosti pomoci automatického anti-plagiatorského systému je na hodnoté 0%. V
praci jsou disledné uvadény odkazy na zdroje a zadné prohfesky proti cita¢ni etice nebylynalezeny ani

pii procitani textu.

Diléi pripominky a naméty:

K praci nemém pripominky.

Celkové posouzeni prace a zdtivodnéni vysledné znamky:

Student se vénuje problematice bezpecnosti mobilnich aplikaci na platformé Android a jak jim ptred-
chazet jako vyvojar takovych aplikaci. Problematika je fesena z né¢kolika perspektiv pohledu - ukladani,
sifrovani, autorizace/autentizace, vliv kvality kodu, obrana proti dekompilaci a rozklicovani pielozeného
kédu, sitova komunikace a interakce s OS. Jednotlivé oblasti potencialniho ohroZzeni jsou analyzovany
z pohledu vyvojafe, jsou uvadény priklady i obrana proti ohrozeni na trovni kédu. Téma préce je
velice aktudlni a skutecnosti v praci uvedené neni snadné najit v takto ucelené podobé, a uz vibec

ne v Ceském jazyce. Praci tedy povazuji za velmi uziteCnou pro kazdého seriézniho zajemce o tvorbu



mobilnich aplikaci, a to nejen na platformé Android, protoze fada uvadénych skute¢nosti mé analogie
i na jinych platformach.

Text préce je ¢tivy, pouziva pfiméfenou miru detailu a srozumitelny jazyk. Formalni stranka prace
je nrovnéz na slusné drovni. Prace vyhovuje pozadavkim zadani i metodickych pokynii, doporucuji ji

k obhajobé a navrhuji hodnoceni znamkou vyborné.

Otazky k obhajobé:
1. Méte povédomi o mife zranitelnosti v podobnych kategoriich napf¥. na platformé iOS?

2. Maéte s nékterou z uvadénych zranitelnosti osobni programétorskou zkusenost, tj. byl uz napiiklad

i vas kod napaden?

Praci doporucuji k obhajobé.

Navrzena vysledna znamka: A - vyborné

V Hradci Kralové, dne 18. kvétna 2023
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