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Abstrakt:

Diplomova prace se zabyva navrhem modelu pro ke#Epeprovozovani
informatniho systému (IS) na darovni manazerskéfimeni u Hasiskeho
zachranného sboru (HZS) Jihomoravského kraje (JMK).

Souwasti diplomové prace jsou analyzy &asného stavu informiaiho systému
HZS a posouzeni jeho bezpesti a efektivnosti. Na zakladéchto analyz jsou

navrhnutyifeSeni pro zlepSen stavajiciho stavu IS.

Kli ¢ova slova:

Informani systém, integrace, bezjpest, analyza

Abstract:

This master’s thesis contains the concept modethfersafe operation of the
information system (IS) at the level of managemmoiitrol in Fire and Rescue
Brigade (HZS) Southern Region (JMK).

Part of this master’s thesis is analyse of curoémn information systém in Fire
and Rescue Brigade and evaluation of its secunty effectiveness. A set of
improvement propositions of the current state dbrimation system was created
based on those analyses.

Key words:

Information system, integration, security, analysis
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1. Uvod

Diplomova prace se zabyva zhodnocenim b&zpsi informa&niho systému
(déle jen IS) Hagského zachranného sboru Jihomoravského kraje jelalelZS

JMK) a nasledné navrhy na dalSi apaf proti zneuZiti @vérnych dat.

Na informani systémy viejné spravy jsou kladeny vysoké pozadavky, jelikoz

skryvaji mnohdy utajena datacena pouze pro interni zpracovani.

V dneSni dob je kazdy podnik vystaven hrozbdm zneuziti dat zaS
piedevSim pokud se jedna o velmi citliva a utajentd gako v pipac verejné
spravy. Tyto hrozby nemusi byt pouze cilené zengtratainika, ktery chce
ziskana data zneuzit, ale mohou vzniknout nahaif@oti rekterym se nelze

dusledrg branit.

Jsou vSak op#&ni, ktera mohou hrozby ze zneuziti dat z IS sriPzh spravné
posouzeni se provadi analyza IS a vhodna Wkepséni opatni, ktera
z manazerského hlediska posoudim jako mozné hrgzbypodnikovy IS na

zaklad provedené analyzy bezpmsti.

Tato prace se zabyva navrhemémnnpro bezpénostni politiku a efektivési
vyuziti dat v IS HZS JMK. Obsahuje analyzu &&&ného stavu IS v podniku a

potrebné navrhy na zény v bezpénosti IS proti zneuziti dat.
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2. Systémové vymezeni problému

Ucelem této prace je analyzovat gasnou situaci IS HZS JMK a
uzivatelskych prav, celkova struktura systému avéircdbezpeénosti IS. Jakym
zpasobem jsou uZivatelska pravéidélena a jak jsou zabez{mny tizné formy

omezeni uzivatelskych prav.

Dale take i zji&tni zabezp&eni IS pro vstup jak z viiiti sit tak i z vigjSi sit
a to jak autorizovanymi uzivateli tak i uzivatelpekusem o nabourani se do

systému se z&rem zneuziti dat.

Na zaklad zjiStnych poznatk nalézt nedostatky a navrhnout zlepSeni
stavajici situace v ramci technického zpracovéammnazit tak pistupu do systému

nepovolanym osobam.

% _%
<<—

IS HZS JME 2
BEZPECNOST
OKOLI IS
Obrazek 1: IS
Zdroj: Vlastni
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3. Cil prace

Cilem préace je, na zakladanalyzy informaniho systému (IS) Haského
zachranného sboru (HZS) Jihomoravského kraje (JMijycrit model pro

bezpé&né provozovani uvedeného IS na Urovni manazerskeboi.

V praci budeieSena analyza stasného stavu z hlediska provazanosti 1S
v ramci pouzivanych progranu TCTV a KOPIS(viz. kap. 5) SWOT analyza
sowasného stavu 18viz. kap. 5.12.n posouzeni bezpeosti IS pomoci analyzy

bezpe&nostnich rizik(viz. kap. 6)

Provedené analyzy budou podkladem pro navrhy rasetd stavajici situace
v informainim systému HZS a jejich zhodnoceni z hlediskaaslgh @ginogi pro

podnik a ekonomicka zhodnoceni.
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4. Teoreticka vychodiska prace

.nformaéni systémy jsou specialnim typem sysieérdedna se o komplex
informaci, inform&nich technologii, lidi, technickych prostki a metod
slouzicich ke shu dat, penosu, uchovani a zpracovani dat Zalém tvorby a
prezentace informaci. S rozvojem infofnech a technologickych prodesse
podstatd zmenila dimenze pouzivani dat a informaci. Do systén&inaji

vstupovat znalosti, kterédni moznosti jejich vyuziti.“ [15]

Podniky usiluji o ziskani integrovaného, $lautomatizovanéhdidiciho
systému, ktery by slouZzil vedeni podiika vSech Urovnichizeni a ve vSech
oblastechtinnosti. Takovy systém se ob&cnazyva jako podnikovy inforndai

systém a stava se neetittlnou sowtasti podnikového majetku.

Dochazi k vyraznému zkvailbvani ve vyuziti informénich systéra a
odpovidajicich informénich technologii. Nova technika a technologie zpvaai
dat vyZaduji novy Pstup k organizaci prace a nové znalosti. Vyslediemetsi
zapojeni uZivatele do procesu automatizace zpradaldt pro pdeby systému
fizeni. EfektivijSi a kvalitrgjSi zpracovani dat zkracuje dobu odezvy poZatlavk
za jednotkucasu, a tim poskytuje lepSi podminky pro rozhodqvédici a
kontrolni proces. Inform@i hodnota dat ma velkou vypovidaci schopnost ve

vztahu chovani k danému systému.[11]

4.1. Zavadni informac¢niho systému

Implementace inform@miho systému je wdeZitou etapou ¥ zavadni IS v
podniku. Je-li nutné z&mit stavajici informani systém nebo jen nahraditast
systému novym, je piba zvolit tu nejvhod#)Si variantu podle aktualni situace.
Lze rozliSit rekolik raznych moznosti ip implementaci informéniho systému,

piicemZz ma kazda aité vyhody a nevyhodgviz. kap. 7. 2)[5]
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Soubézna strategie

.PTl soulEzné strategii pokkaje ¢cinnost starého systému spolu se systémem
novym po dobu &kolika pracovnich cykl (nékolik tydnd, ¢i mésiai), a to tak
dlouho, dokud novy systém nepracuje spoleéhéivstary systém t@ize byt proto
opusen.” [9]

Strategie je velmi bezpea ale pro uZivatele namd, jelikoZz musi pracovat

v obou systémech.

Pilotni strategie

,PTi pilotni strategii se zavede novy systéminagednom oddeni, pobdce,

¢i kanceld a teprve po jeho @eni se zavede novy systém nardz v celé
organizaci.“ [9]

Strategie je relativh bezpé€na, ale naréna na kompatibilitu, Uplnost dat a

spravné propojeni obou systém

Postupna strategie

~Postupnou strategii pouzijemégalevsim u rozsahlejSich systése slozitymi
vzajemnymi vazbami. Oldgjr¢ zaindme ulohami, které jsou podinjici pro
ostatni ulohy a postupujeme v za#dv souhlase s Zivotnim cyklem vyrobki,
sluzby.” [9]

Strategie je bezge4a, ale velmtaso¥ narana.

Narazova strategie
.PIl narazové strategii ukéfme ¢innost starého inforngamiho systému a po
nezbytr nutné pauze spustime novy infokmasystém.” [9]

Velmi riskantnireSeni, ale rychlé &iinné.
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4.2.Integrace systému TCTV 1126R

.Povinnost zavést jednotné evropské telefonisio tisiového volani byla
ulozena vSenglenskym statm s tim, ze do konce roku 1996 musi byt ve vSech
statech pla funkéni. Pro pistup k tomuto tisovému volani bylo stanoveno
telefonnicislo 112 [19]

Vyhoda propojenosti systému urtis’ého volani 112 je ve chvili, kdy nastane
krizova situace (ndp povodr, vichrice) a konkrétni TCTV nestih&ipmat a
vyfizovat vSechny hovory, pak jindA TCTV mohountigé volani pevzit,
vyhodnotit a ziskat pégbné informacéViz. obr. 1).Po ziskani nutnych informaci
zapiSe operator udalost do systéemu a TCTV pro ktgraudalost urena, si vse
muazZe v systému igcist a poté pedat udalost dale opeérdmu distojnikovi dle

mista uéeni aby mohl vyslat jednotky pozarni ochrany (JR@asahu.[13]

Olenmouc

4/2

Obrazek 2: Propojenost TCTV 1120R
Zdroj: [26]
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4.3 Lokalizace mista

V ramci ziskani informaci je také dostupna celobdigava sluzba lokalizace
mista, ze kterého je dany hovor uskatm. Tato informace je mozna jak u

mobilnich telefoi tak i u pevnych lineki telefonnich budek.

V systému se objevifpvolani telefonnicislo a gipadré i druh operatora.
Pokud je to mobilni telefon, na map systému se zobrazfiplizna lokalizace
mista (u kazdého operatora jéegnost a styl zobrazeni odliSna), pokud je to
naopak pevna linka, je u zobrazendélisla uvedena i adresiz obr. 2). U
telefonnich budek je bohuzetkdy problém s fesnym uéenim adresy, jelikoz
nékteré telefonni budky nemaji uvedenou realnou admessta kde stoji, ale
adresu majitele, ktery danou telefonni budku proymzcoz nize byt rkdy

v ramci lokalizace matouci. [13]

=TT [y
=y
B & [ 5 izl usl& ?&
souf.systém 2 | Udalosi = =k
SJTSK oss " 39° Identifikace @
X [-907983 i 1277030150 - |2
¥ [1116440 SoufadniceX (S-JTSK) my
S 613639 @
Soufadnice ($-JTSK) P
Vitvorta F184912 iz
odesiat A
misto o i 13
ud:.:.ﬂ. [Ge Al
b
VYiechna @
mista
uddlosti @
LU = I B
Hibomorsvskis -j
Viechna Ckies =]
tokeforni Binoenkon ==
ist
mista | Obee: $
& t Branizavic >
[ 2 | | 5
Udslost & — et obie, 4
telolony eridoves —%
s Z
udslosti ==
= e 4
Zobrazoval
telefony T
Zolwazoval =
spoinice =
= Co se stalo
<> hofi pole B
Zotwazoval
oblasti |
=]
Zobxazovat
hovory <]
Trnoye Pole
Zobrazit udalost
Zobrazit
souf
&, Ko
[Meriieo 123431 (WS KimgsZ oltchvcz  [Comurikses piipojeno..  [Dispadet piipojeno . [Udaiosti 1 [Teltorg 1| | " [Dobs odezv colem=274sGis= 225 | 7

; EimoEs nw
Obrazek 3: Lokalizace mista
Zdroj [26]

18



4.4.Systém HZS v Evrap
» Finsko

Na zéklad zakona, fijaty v roce 2004, bylo izzeno na Uzemi Finska 22

region s regionalnimi zachrannymiretlisky.
Pozarni jednotky Ize roztit do ¢ty skupin:
» Profesionalni;
» Poloprofesionalni;
* Dobrovolnég;
e Zavodni.

[6,7,8]

> Francie

Ztizovateli pozarnik jsou kraje. VSechny obce v ramci kraje ma na staro
jedno zachranné centrum, které ma za ukol analiiki pripravu prostedk a
koordinace ¢innosti pozarnik. Cinnosti jsou provaghy pomoci operativniho
strediska kraje. V R#i a Marseille maji pozarnici zvlastni status aujgrimo

podiizeni radim téchto nest.
Celkovy stav pozarnikje asi 250tis. osob &l se na:
» Dobrovolniky;
* Profesionaly;

* Vojenské osoby.
[6,7,8]
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> Italie

V¢étSina zachrannych subjéktv rdmci systému ochrany obyvatelstva je
profesionalni. Italie je jednou z mala zemi zapdevropy, kde jsou poZzarnici
pievazié zamestnanci statu v sluzebnim pera(obdobr jako vCeské republice).
Témsi 90 %.

Rozdleni Narodniho pozarniho sboru je:
* Profesionalové;
» Vojéaci prezenini sluzby,slouzici jako pozarnici;

* Neorganizovani dobrovolnici.
[6,7,8]

> Némecko

Dle sowasné legislativy jsou pozarnici whecku z pevazné wtSiny
obecnim z#izenim a z#izenim zejména velkych fgmyslovych subjekt. VétSina
pozarnich sil je tviiena dobrovolniky. Profesionalové jsou zastoupenilQ0

nejwtSich néstech.

S celkovym pétem asi 34,7 tis. pozarnich stanic je zabézpe celoploSné

pokryti tzemi Nmecka v 10 minutovych dojezdovy¢hsech od ohlaSeni.
Cekem je v Nmecku asi 1,3 mil. pozéarnila i se na:
e Z povolanti;
» Dobrovolnég;
* Podnikové;
e Mladi pozarnici.

[6,7,8]
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> Polsko

Zakladem Celostatniho zachranného a protipozarowystému fedstavuje
Statni pozarni ochrana. Jedna gevpzié o statni sluzbu v ramci sluzebniho

pomeru a v mensi nii€ o civilni zandstnance.

V¢étSina polskych dobrovolnych poZariije sdruzena ve Svazu dobrovolnych
pozarnik (dale jen Svaz), ktery je celostatnim samospravagolkem. ( ktery je

spolkem celostatni samospravy).
e Aktivni prislusnici v ramci Celostatniho zachranného a pdzarsystému;

e Sdruzeni mladeZnickych pozéarnich druzstev — asis11
[6,7,8]

» Rakousko

V pozarni ochrah jsou téndt vyhradré dobrovolnici — vice nez 95%. Jen
v nejwtsich méstech (Vidé, Linec, Salcburk, Innsbruck, Styrsky Hradec a

Klagenfurt) a v nejgtSich ptimyslovych podnicich jsou profesionalové.
Celkem je v Rakousku asi 320 tis. pozatinik to:
e Z povolani;
* Dobrovolnti;
» Podnikovi poZarnici;

* Mladi pozarnici.
[6,7,8]
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> Slovensko

V pozéarnich a zachrannych slozkach v ramci &&siho a zachranného sboru
se jedna o statni sluzbu v rdmci sluzebniho ggarpodle zakon&. 312/2001 o

statni sluzb, dale o véejnou sluzbu podle zakoa8313/2001 o viejné sluzk.

Celkovy model Hasgskych a zachrannych slioje obdobna jako Ceské
republice. [6,7,8]

» Slovinsko

NejdalezitejSi verejna zachranna sluzba je pozarni sluzba, ¢@jizost se opira
piedevSim o dobrovolné pozarniky.

Celkem je na Uzemi Slovinska asi 120 tis. pozarki&i se ¢li na:

» Dobrovolnég;

» Vefejno-pravni;

* Podnikove.

Z celkového pétu organizovanych pozZarnikve Slovinsku je asi 44 tis.
aktivnich ¢lena, zaazenych do sluzeb, z nichZz tvaaprostou #Sinu (mimo

podnikovych) dobrovolnici. [6,7,8]

> Svycarsko

V ramci pozarni ochrany ve Svycarsku ipatevladni organizace Svycarsky
pozarni svaz. Kompetenceud& pozarnikim maji kantony (Gzen&spravni

jednotka ve Svycarsku)etns jejich povolavani k vykonu sluZebni povinnosti.

Z hlediska charakteru vykonu sluzby se jedna o irnddambinovany
s p‘evahou povinné mitni sluzby dle zdkona (mistni pozarni sbory) a nmensi

podilem profesional (pozZarni stanice, podnikové a letistni sbory).
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V souwasné dob je ve Svycarsku detns Lichtenstejnského kniZectvi asi 120

tis. pozarnik, které setleni na:
* Mistni;
» Podnikovi;
» PrisluSnici pozéarnich stanic;
» Prislusnici letiStnich sbér

[6,7,8]

> Velka Britanie

Dle z&kona jsou poZzéarnici ve Velké Britanii organiani do Pozarni a
zachranné sluzby (v¥ejni pozarnici).
V ramci samospravy existuji v souladu se zakongnypy Uradi Pozarni a
zachranneé sluzby:
« Utad protipozarni a civilni ochrany -agobi v metropolitnich hrabstvich,
v Londyre pod nazvem ¥ad protipozarni ochrany a nouzového planovani;
 Kombinovany tiad protipozarni ochrany — tzv. All Purpose, vyamy
v rdmci jedné nebo vice obci pro jejich tzemi;

« Utfad protipozarni ochrany Gzemi #zovatelem je samospravné Gzemi
s ndzvem podle toho, ve které historické zemi shdmE a s fedukenim

pro toto Uzemi.

[6,7,8]
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5. Soucasny stav reSené problematiky

V analyze sotasného stavu jéeSena provazanost infortmiho systému a
bezpeénostni politiky IS vramci HZS JMK a problematikaiznorodosti

pouzivanych aplikaci v ramci IS HZS JMK.

VesSkeré pohotovostni vyjezdy jsou Uzce provazamfosmanim systémem
HZS. Na zéklad spravného vyhodnoceni a rychléhiegéani informaci pomoci

provazanosti systému je mozné co v nejkratSé dalpeagovat na udalosti.

Cely informa&ni systém HZS pracuje pod databazovym systémemle)rac

ktery je provazany s dal$imi aplikacemii@tinymi k fungovani IS HZS

5.1.Program IKIS I.

Aplikace na principu webového rozhrani odkazujeeing databazovy systém

Oracle.

* Prehled udalosti (zobrazeni aktualndZizi rozpracované udalosti nebo

piehled udalosti v @itém casovém rozmezi);
e Strazni kniha;

« JPO (specifické ozrani jednotky, nazev jednotky, seznam hlavni

techniky a seznam pomocné techniky dané stanice);

* Kontakty. [13]

Y Na zéklad vlastniho pizkumu a konzultaci na KOPIS HSZ JMK a Krajském
feditelstvi HZS JMK.
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5.2.Program IKIS II.

Souhrn aplikanich program odkazujici se na databazovy systém Oracle a

sklada se z ditych moduti:

» Strojni sluzba (auta, z#hy, ploSiny atd.);
Chemické sluzba (dychacfigtroje, ochranné obleky, teplény .atd.);
Technicka sluzba (hadice, nafukovaci vaky, hydckeéli,nizky" atd.);

Spojova sluzba (seznam a typy radiostanic — Mdtdorola);

YV V VYV V

Automatické akce (automatické spaudt sirén, swutel, otevirani

garazovych vrat atd.);
» Administrace (pidéleni prav osobam k nastaveitigupu do 1S HZS).

Kazda poloZzka v databazi ma své specifické &zni aby nedochéazelo

k duplicitnim hodnotam.[13]

5.3. Aplikace ISV Admin

Administratorska aplikace databazového systéemu Hx&ici“ pod Oracle.
Aktualizaci a spravnost dat zajife IT administrator na krajskéraditelstvi HZS
JMK. [13]

5.4.Program SSU

Statistické sledovani udalosti - aplikace na obéobrprincipu jak IKIS II.

s celkovym pehledem udalosti v ramci JMK wzanych fazich zpracovani zasah

Celkové zobrazeni je jen vramci JMK ale na konésite jsou data souhréin

odesilana na B HZS CR na centralni zpracovani pro celoR (viz. piloha 2)

Vystupem SSU je Zprava o zasahu (ZO2Z). [13]
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VyplInénou ZOZ ulozi velitel zasahu do systému jako ieasu udalost a ta
poté slouzi ke kontrole o zasahu. Po vyplna uzayeni ZOZ v systému se dale

statisticky sleduje a zpracovava pro statistické@vani udalosti (SSU).

Zde se daji sledovat a vyhodnocovat veSkeré Udajgvioreni statistickym
podkladim. Nag. paiet nehod v kraji, p&et pohotovostnich vyjefdna stanici a

na snénu, pozary v kraji, sledovani rozsahu udalosti, atd

Na konci ngsice se vesSkereé statisticky zpracované ZOZ sodhwdasilaji na

GR HZSCR na centralni zpracovani pro celoR. [13]

[ statisticke sledovani udalosti / Zprava o zasahu
Soubor Zobrazit Uddlost Mastroje Okna  Mapovéds

Obnovit data udélosti Presuifte sem Havitku sloupce, -abyste mobll podie tohoto sloupce seskupit 28snsmy L}

. 1 oo @ 1D udal, ECUD | Stav Datum... - Typ uddio...| Podtyp uddinsti | Typ uddlosti S5 Misto uddlosti Sména  C.oPIS My
Dstumdo: (31,12 2010 v ||

Uzemini odbor: v 1
Uzemi 2PP: v

Krgh i 81336062 £210.. 600 - Pie.. 26.4.2010 &. TECHNIC.. NAHRADA NEF.. 52 Technicks pomac Bfeclay

ORP: v Bl297062 6210 750-Fis . 24420102 . POIAR Kenteinar 12 pozEr Breclav, Dolnf Véstorice

e Breclar || Blasiosz 620, 7S0-Pre. 24420109 POZAR  Popelnice, kofe 12 pofér Breclay, Becay, 1. Palacha B

Misto:

BLIBODGZ 6210 750 - Pe.. 22.4.2010 2. POZAR DOPRAWNE PR... 12 poZar Breclav, Rakvice, Rakvice, L. C
Tvp sta| P | 3p | Dru| 125 | pal |
Eekaficfna odbaveni (100)
Tricializzvana (200)

81047062 6210.. 600 - Fie.. 20.4.2010 7. TECHNIC.. ODSTRAMEMI.. 53 Technologicka po.. Becly

teviens, bez SaP (400)
tewfens SaP na cesté (410)
Otevfend, SaP na misté (420}
Lokalizovana (430}

Uikvidovand (440)

Ukonésnd 05 (500)

Uzawfend 05 (510)

partavana do 5K (520)

eveata VZ (600)

kontens VZ (610)

vaats ZFP (700)

kontens ZPP (710)

fevzatd garantem 2a 55U.(750)
Ukonéen garantem 2a 55 (760)
Potwrzend kr sjskim garantem (70}

- Pie.. 14.4.2010 1 YSKYE BUD .. 81 Plan poplach

80825062  B210. 700-Fie.. 10.4.2010 2. POZAR BLDOWY 12 poZér

Usivatel: SECKARF  Verze databaze [5.0.179] (ORABM - oracle)  Verze apliace [5.0.179.11]

Obrazek 4: Seznam udalosti v SSU
Zdroj:[25]
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[ Statisticke sledovani udalosti [ Zprava o zasahu - [Uddlost 81180062 POZAR - DOPRAVNI PROSTREDKY]
& Soubor Zobrazt Uddlost Nastroje Okna Népovéda
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3 " = = = Mz, st. poplachu: |I. stuperi poplachu v
Adresy udslosti: | Jihomoravsky, okres Bfeclav, Rakvice ) |
ul. U HFiSt8 Uzerniodbor; | Breclaw |
na hlavni i smér Podivin,SP2:6B74523 ) Ereclay "|

Cisloudal, PER: |
|4 Adresal (HLAYME) | » | Pofet adres | [ Nowa || Zrusit || Hiavni Cislo udal, TCTY:  |3148670150 Eislo udal, OPIS: 79920

vaniki |2z 4.2010 2045 v | Ohlse PHima tkoda (tis., KE): 50

Uchré&ngno fts. KE) []

22, 4.2010 20:47 v| Lkvidace: |22. ¢.2000 71:17 v

Zpozorowanli (22 . 42010 2045 v lokdleace: |22. 4.2010 21:02 = Ukonfen: | 22. 4.2010 22:18 v

Piijato od [25; SR 3 ednot

Provefovaci cviceni r Technologicky test I
2p, ahlageni: = s Takkicke: evigeni I Fizen Sréb I
. - Mezikraisks vpomac ® ZPP N3 mistE v
Plany poplach; | Neurceno - i e
Parnoc v zahrarict r Dostavi s fidief dastoink ]
maiel |Diel tdruh objekru PajiEtovna [y§hava poloha P | charakter Skod
1C majitele Prastor vzriku Druh konstrukze Funkee PO Trida objekiu e
|Usivatel Druh vlastricti Potet podla: (edostatek v provedeni PO | Hiavri objek:
1C usivatele 1 sprévee Podls Stup, pagkozeni Fievagujii skady

|Monkd3 - Hedina s.r.0. Hodonin, Masa... - osobni a dodévkovd sinicni vozidia. . nepojiténo, nezjgténo wybaveni budov,s... -

Neurien

dy Uzaviit | Export udalosti - TUPO

| soubary || 9 Zmény || v/ Zkortrolavat || [ Ulosit || [ Nahled | & Tisk || G Odbomé vyjadrent || 4] zait

Uivatel; SECKARF  Yerze datsbze [5.0,179] (ORABM - oracle)  Verze aplikace [5.0.179.11]

Obrazek 5: Nahled na udalost v SSU
Zdroj: [25]
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5.5Vyhodnoceni tisového volani na TCTV

Vyhodnoceni tisového volani probiha na zaktadnformaci podanych od
volaného a naslednédeni mista diky specialnimu programu DisgeTCTV, do
ktereho danou udalost zapisuji opefétisnove linky 112(viz. obr. 6)

Pfi zadavani adresy nebo $adnic se diky programu na dalSi obrazovce
zobrazi v grafickém zpracovani (planésta) misto udalosti, kterou maji
k dispozici i JPO a diky ni se mohou lépe orientava misto udalosti. Diky
prepracovanym orientaim bodim s popiskami saadnic je orientace rychlejsi,
coZ je i pohotovostnim vyjezdutdezité (viz. obr. 5)

Obrazek 6: Plan #sta
Zdroj: [25]
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Dale se automaticky v programu zobrazi veSkerm@rmnéce o volajicim, jako
nag. ¢islo volajiciho, typ stanice, operatorcatek a délka hovoru, stadnice
z mista volani\iz. kapitola 4.2, aj. [13]
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Obrazek 7: Okno v programu Disjee TCTV

Zdroj: [26]
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5.6. Spoj&

Program Spojaje vytvaren specialé na zakazku pouze pro uzivani HZR.
V programu se prolinaji veSkeré aplikace a progrankazujici se na databazovy
systém Oracleviz. IKIS I. ,IKIS 1I., ISV Admin, SQU

Programy a aplikace jsou mezi sebou provazané piaspecifickych oznéeni
a presného pirazeni. Od veskeré techniky nachazejici se na Kadslské stanici

az po pesné pirazeni osob na konkrétni stanici.

Program je nastaven, abyi puznych vylgrech stupt pozarnich poplach
také gesré dodrzoval stanovené vyhlasky a zakony, ktegdjujaka technika a

kolik sil ma k jistému zasahu vyjet.

Spoja slouzi k detailnimu rozboru informaci o zasahu eskerych aut,

techniky, pomocné techniky a osob vygjidi k zasahyviz. obr. 7)

Po vyplréni vSech krolt (typ udalosti, rozsah udalosti, g potebnych sil
k zdsahu, adresa udalosti, i@tna technika), se souhgnw systému zobrazi
vSechny vybrané jednotky opéram distojnikem v poli vysledné mnoziny
navrzené techniky, typovy navrh techniky k danélasté Tohle vyhledavani na
konkrétni technikwi vozidlo se da dohledat i pomoci programu IKIS (liz.
5.2.).[13]
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Obrazek 8: Okno udalosti v programu Spoja
Zdroj:[25]

5.7.Provazani IS s technikou

Pokud jsou vyplany vSechny pdebné informace a vybrané jednotky se
zobrazi spraw) pak mize oper#éni distojnik zvolit ,Vyjezd s vyhlaSenim
poplachu” nebo ,Vyjezd bez vyhlaseni poplachu®. WasSin¢ pripadi to je vSak
~Vyjezd s vyhlaSenim poplachyViz. obr. 9)

Diky provazanému IS se automatickyi pryhlaSeni poplachu provedou
potrebné akce, které s souvisi s vyjezdem jednotky.

Zahrnuje to nap spustni poplachové houk&y (viz. obr. 8) spustni
ohlaSeni informaci o zasahu pomoci TTS (rozhlagsepéoduktory, které danou

udalost hlasay oznami na hasské stanici pro vyjezdové jednotky), tisk PKYV,

oteeni vrat u pislusného auta, které bude vygkdk zadsahu, # vyhlasSeni
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poplachu rozesilani informativnich sms o udalostb pyjezdové hage a

zamestnance HZS, kiéjsou zadani v databazi pro zasil&chto zprav, aj. [13]
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Obrazek 10: Okno Navrhu technikyané k zasahu

Zdroj: [25]
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5.8. Program HP OpenView Network Node Manager

Network Node Manager (NNM) je aplikace z produktP OpenView

spoleénosti Hewlett Packarde utena pro spravu a management siti. Jéasgji

pouzivanym produktem HP OpenView.

Poskytuje spravian informace o funknosti a efektivié si‘ovych prviki. NNM

dokaze piibéZné monitorovat stav spravovanych pivia diky gesné a rychlé

lokalizaci vzniklého problému takiigpiva efektivi k jeho naslednémuasnému

vyieSeni(viz. obr. 10)

Zakladni vlastnosti:

Automatické prozkoumavani a mapovani celé sitofréstruktury;

Upozorréni na zmény ¢i problémy, které se ve spravovaném IT predi

vyskytnou;

Propojenost udalosti, identifikace prvotnidgitm;

Dlouharada podporovanych protokKoh podporovanych zent;
Vytvéreni repont z nasbiranych dat;

Moznost grafickych vystup

Spoluprace s Domain Name systémy;

Nastroje k testovani dostupnosti stanic (TracerdRite);

Moznost nastaveni prahovych hodnot a definice wiialgri jejich

piekrateni. [16]

33



penview. ircbrno.cz - Hozilla Frefox SEIRS|
— ] ©-

[ Network Node Manager User Narme: Admniiraior NN Role: Adminsrator

HP Network Nod

nager

[ openvien:rebmo.caformnaindformsubmit

Fle Vew Toos Actons Hep

#), Incident Management v [ Hetwork Overview |

2. Topology Maps NEEEE R S

Fra— I S ] ssiben &
e
13 Network Overview &
R ot g e 0
[swsiav]
% Routers
"
IS swiches O "
pEes o
0
&
B, [ups]
* iz |
7
a
]

[mai] o) [
Iy B ]

zid]

[l L]
e zne]
O

. 0 Lo N | w0
= o * A S BT =
B [] % |
k|
0O owsbntaneers

[ 0 CE
)

[

7] ips500¢E] ’—l
L] |

Updated: 11/1/12 115216 PId 250 0f 331 Nodes Auto ul refresh: 300 sec
[ Analysis i}
Node Summary  switch204 5 Detais | Node Camponent Gauges (16) 3 || WB Values § | Status History | StetePoler @ | Secuiy @ | Layer2Man G
Hostname Switch204.hzsobk.cz =
Concisions (5) InterfacesUpintiode = Normal
System Name switch204.hzsobk.cz hiote.
Status @ I e to HodeDown at 1:49:55 Node Hanagement Hode Managed
lanagement Address  192.168.20.204 System Contact firipridai@firebmo.cz
= A Totai53 Open25 LastHourd LastDay2 FirstSep13201 | || Device Profie ciscoCat2060-24TT
onitorin 3| || neidents ast1:40
" 5, F Lasitaass Devies Category Switch
) Froubieshooting ol || s Total24 Types:3 Most Common vtpVianCreated (18) P Addresses (1) Y52 16820 204

[ nventory nterfaces (29)

«

Fa0!, Fa0/to, Fa0ft1, Fa0/12, Fa0it3, FaO/té, FaOi1s, FaDi16, Fa0/17, FaDi3, Far19, Fabi2, Fa0i20, Fa021, Fai22, Faoi23,
Fa0i2¢, Fara fifore .1

Node Components (2) Chassis P$1 = Normal, Switchi#1, Fan#1 = Normal

‘CISCO-MEMORY-POOL-MIB, CISCO-PROCESS-MIBYZ, Cisco Env Fan, Cisco Stack, Cisco Stack Backplane, Cisco Stack
Power

© Management tode

«

¢ Incident erovsing

«

- Capabiltes (8)
£ Integration Module Configuration More..1

4 Contiguration ¥ Sats Last Hosired Hovember 1, 2042 1:48:55 P CET =

Obrazek 11: Okno v programu HP OpenView Network &lbthnager
Zdroj: [25]

Dle funkénosti zdizeni rozliSujeme 3 barevna oznameni:

» zelena :pIné funkeni zaizeni;
» Zluta : drobné zavady #¥&eni;
» ¢ervena : kriticky stav — nefunénost zaizeni.
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5.9. Program EMC Avamar

EMC Avamar umo#uje rychlé a efektivni zalohovani a obnoveni sriiben
velikosti zalohovanych dat, ktera jsodepasSena iigs sf a ukladana. Avamar
vyuziva deduplikaci datimz snizuje zatizeni sita zaji$uje Usporu mista na

Ulozisti (viz. obr. 11)

Deduplikace je specialni technika komprese datrakiabrauje ukladani
stejnych datovych blak na jednom ulozisti. Deduplikai jednotka uklada
refereni informace o datové strukiia diky tomu je schopnd&ipétném déteni
deduplikovanych dat zp obnovit mivodni, komplexni informaci. Eklem

deduplikace je Uspora mista na datovém ulozigimmeru o 92%. [14]
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Obrazek 12: Okno v programu EMC Avamar
Zdroj: [25]
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5.10. Systém Micos Spravce IT

Micos Spravce IT je specializovany systém pro SafevAsset Management
(SAM). Je uken pro SW audit, spravu licen@iiz. obr. 13) HW audit a evidenci
vypocetni techniky(viz. obr.12) Systém Spravce IT je vyvijen od r. 199Zadi
se tak ke Sgce program, které Ize vyuZit pro inventuru pitect a instalovaného

software.

= \/yhody systému:

- Rychla a snadné instalace;

- Okamzity gehled o stavu SW a HW vybavent;

- Jednoduché arfwétivé uzivatelské rozhrani;

- Automatizace procés kontroly bez nutnosti obchazeni gt a
obtZovani uzivatei;

- Vlastni systém kontroly bez zasahu externich firem;

- Moznost propojeni s aplikacemi Aktivity a HelpDesk;

- Spravce IT je atestovanyieSenim na shodu s poZzadavky usneseni viady
¢.624/01. [18]
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5.11.  Pult centralni ochrany (PCO)

Pult centralni ochrany neboli PCO je sluzba nakiizesoukromymi
spole&nostmi. Tato spolaost ma vybudované své digpeské stanovist které
neustale s$ezi objekty zabezgené pomoci elektronické zabezpeaci
signalizace (EZS), nebo elektronické pozarni sigaeé (EPS) které jsou na pult
piipojeny. Ri vyhlaSeni poplachu PCO se ihned kontaktujgRPnebo HZS

k vyjezdu na misto udalosti (zalezi na typu ud#lost

PCO funguje na principuistranné dohody. Firma, ktera danou bémpstni
sluzbu chce vyuzivat plati za poskytnuté sluzbymgi ktera zabezpaje PCO
pro firmu , kterd o sluzbu zazada, si strhava eea castky provizi za

zprostedkovéani a dohled.
Zbytek ¢astky jde vykonavateli sluzby v rdmci PCO — zdektétn HZS JMK.

Pro HZS JMK jecastka vedena jakoripem, jeZz jeden z mala neni od¥addo

statniho rozpétu.

Pro HZS JMK sluzbu PCO zafigie firma Patrol z Jihlavy. Firma Patrol
aktualre provozuje krajské pulty centralizované ochrany w@sidskych
zachrannych sbor HZS kraje Vyse¢ina, HZS Jihomoravského kraje a HZS
Stredaieského kraje. [20]

Obrazek 15: PCO firmy Patrol
Zdroj: [20]
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Obrazek 16: Kamerovy systém PCO
Zdroj: [23]
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5.12. SWOT analyza IS

SWOT analyza je univerzalni analyticka technika &@ma na zhodnoceni
vnitinich a vijSich faktofi ovliviiujicich UsgSnost organizace nebajakého

konkrétniho zarru (nagiklad nového produktti sluzby).
SWOT je zkratka z pa@teinich pismen anglickych nazyednotlivych faktod:

« Strengths- silné stranky;

« Weaknesses slabé stranky;
« Opportunities — pilezitosti;
« Threats — hrozhy. [21]

Vzajemnym propojenim faktarsilnych a slabych stranek na jedné strafici
prilezitostem a hrozbam na druhé stalze ziskat nové informace, které

charakterizuji a hodnoti Uroirgejich vzajemného &tu. [22]
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Obrazek 18: SWOT Analyza
Zdroj: [22]
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> A - Silné stranky

Al — fungovani celoplo$iTCTV 112;

A2 — fungovani fenosu datovédty z TCTV 112;
A3 — existuje mnoho zkuSenosti s rozsahlym IS;
A4 — existence standardregistry UIR, RES...);

A5 — existence statni mapovaci; agentdiyZK) a statnich mapovychst

> B - Slabé stranky

B1l — IS systémy sloZek jsou ngném stupni vyvoje;

B2 — IS jsou nekompatibilni;

B3 — existuji duplicitni datové struktury i funkciality v ramci jednotlivych
IS a tim doché&zi ke zvySovani nakiad

B4 — standardizace je procésrorganiz&né slozity proces.

> C - Prilezitosti

C1 - optimalizovat a standardizovat datové zdroje;
C2 — provést optimalizaci prodes

C3 — optimalizovat investini naklady;

C4 — optimalizovat provozni naklady;

C5 — redukovat naroky na organizaci.

> D - Hrozby

D1 — podpora divergentni¢geSeni znemozni jakoukoliv optimalizaci;
D2 — neusgchem pi standardizaci podpora divergeriesent;

D3 — velky fist provoznich naklag

D4 — znehodnoceni investic do IS;

D5 — nedslednou realizaci projekse 1ZS stane ,rukojmim“ dodavaiel
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6. Analyza problému

Bezpe&nostni rizika IS

Analyzu bezpénostnich rizik informaniho systému HZS JMK jsem provedla
na zaklad dostupnych poznatk informaci a materiél dodanych zastupci HZS
JMK. Vystup zpracované analyzy tv@nalyzu rizik IS. Analyza rizik IS popisuje
sowasnou bezpmostni situaci $ zpracovavani dat v provozovanych

informanich systémech HZS JMK.

Vysledky rozboru zagtené na bezgeost byly zpracovany pomoci
konzultaci se za#stnanci a vlastniho pozorovani a moZznosti nahléddat

raznych aplikaci v systému a vnitropodnikovych maér{viz. zdroje 25, 26, 37

6.1. Hodnoceni a zvladani rizik

Analyza rizik wnovana bezpmosti inform&niho systému HZS JMK dosud
nebyla provedena. Z&zeni rizik v rAmci odboru nebo ogdni je zodpowdny

jeho vedouci pracovnik.

6.2 Bezpénostni politika a podpora vedeni

Vlastni bezpé&nostni politika ICT na HZS JMK neni dokumentovagast
poZzadavk na bezpénost ICT je uvedena v ramci dokumentu HZS JMK. Tato

smeérnice vSak dostateé nepokryva vsechny aspekty beapesti ICT.
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6.2.1. Rizeni bezpe¢nosti ICT
Na HZS JMK bezp&ost IS zabezgeje IT oddleni na KR a na KOPIS.

Neni Zizena konkrétni funkce spraveée manazera bezpeosti ICT, ktery by

zaji¥’oval ¢innosti souvisejici s inforndai bezpé&nosti.

6.2.2. Identifikované zranitelnosti

> Neexistujici bezp#ostni politika

Neexistujici bezpmostni politika otevira nebezfeu trhlinu v ochra# dat
organizace. Neni-li igsr¢ stanoveno, co ar@d ¢im chrénit, nelze ani stanovit
zpasob odpovidajici ochrany IS, pravidla kontroly hejidodrZzovani a vyvozeni
dusledki, v¢etrg nadpravnych a preventivnich opatti. To vSe by #la na zaklad

zjisteni analyzy rizik obsahovat prébezp&nostni politika.

6.2.3. Nedokumentovana potirebna bezpecnostni pravidla

Neexistence piétbné bezpmostni dokumentacefgupigi, dokumentovanych
proces a postufi, jez by zabezp#ly jednozn&nost vykladu v sotasné dob
zatim jet nevypracované bezgmostni politiky, peva stanovena pravidla a
systematickeé feSeni bezpmostnich otdzek ICT v HZS JMK igdstavuji

zranitelnost zejménaivi lidskému faktoru.

6.3.0rganiza’ni a administrativni bezp#nost

6.3.1. Dostupnost dokumentace, prokazatelnost seznamovani

VesSkera existujici dokumentace (interniésmice a n&éizeni HZS JMK) je
dostupna pracovnikn HZS JMK progiednictvim intranetu.

43



Za seznameni zagstnand s relevantnimi, nayvydanymi (aktualizovanymi)
predpisy zodpovidaji vedouciiplusnych odbdr, ktefi rovnéz provadi kontrolu
jejich dodrzovani.

Seznameni s obsahem daného internfledpisu k pisluSnému datu potvrzuji

zanestnanci svym podpisem.

6.3.2. Bezpecnost ve vztazich se tiretimi stranami

Nejsou dokumentovana ucelena pravidla pro zaldenperyp@etni techniky
pied Unikem dat nepovolanym osobam wulghu implementace, spravy, udrzby a
oprav VT, outsourcingu ap.

Aspekty spoluprace séetimi stranami jsou odeiny smluvi, zabezpé&eni

pak vyplyva pimo ze smlouvy, fipadreé z jejiho dodatku.

6.3.3. Identifikované zranitelnosti

» Nei'eSena strukturafizeni bezpénosti ICT

Zabezpeeni IS HZS JMK vyZaduje, aby byla bezpest IS/ICT systematicky
fizena pomociigdem stanovenych pravidel a stanovenim bemmni struktury
a hierarchietizeni, povinnosti a zodp&dnosti jednotlivych subjeit Vytvoreni
strukturyftizeni bezpénosti IS/ICT by ndlo byt z&lenéno jako sodast budovani

informatniho managementujipadré managementu ICT.

» Nestanovena zodpéuna funkce bezpgnostnino manazera / spravce ICT

N4

K tizeni bezpénosti ICT je zapdebi ustanovit fedevsSimridiciho manazera,
jenz zaji$uje nezbytnou funkci bezpeostniho spravce zodp&ného zatizeni
bezpénosti, ktery zpracovava a aktualizuje bezpestni dokumentaci, akti¢n
dohlizi na dodrZzovani bezpstni politiky/smérnic, kontroluje shodu se

skute&nosti a poskytuje ptgbné informace vedeni HZS JMK.
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6.3.4. Aktiva

Pro potebu zabezp®ni informaci je ieba definovat vSechna aktiva
informatniho systému HZS JMK. Za aktiva jsou povaZzovanyckgg hmotné i
nehmotné satasti informa&niho systému, detre HW, SW a lidskych zdrdj

které vytvdeji hodnoty zpracovavané a ukladané v IS.

Mezi aktiva, jichZ se tyka analyza rizik IS /patp iklad:

fyzicka aktiva — veSkeré HW vybaveni, pitace, sit, technickd z&zeni, budovy

a ostatni vybaveni, dodavky energie, vody, tegimédtizace, ostleni;

softwarova aktiva — programové vybaveni, opém systémy, technologie, SW
aplikace a ddi (samostatné) inforndai systémy, agendy, zdrojové kédy aplikaci

vyvijenych externimi dodavateli, specialni systé@njgjich nastaveni;

informaé¢ni aktiva — veSkera data, informace a Udaje zpracovavar® M4S
JMK;

lidské zdroje (védomosti, kvalifikace, vynaloZzena Skoleni, w&vani), know-
how, dobré jméno HZS JMK;

sluzby — sluzby pro viejnost, resp. pro zafstnance HZS JMK.

Aktiva IS HZS JMK byla identifikovana a ohodnocema zaklad informaci

ziskanych v pibéhu analyzy a konzultaci s pgenymi zastupci HZS JMK.

Na zéklad provedené analyzy byla identifikovana a ohodnoaefsledujici
aktiva HZS JMK. Pehled &chto aktiv spolu s @enim jejich vlastnik je uveden

v nasleduijici tabulce:
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Tabulka 1: Aktiva HZS JMK

Zdroj: [27]

Skupina

Vlastnik aktiva

Lidské zdroje
(znalosti,zastu

pitelnost)

1. |HW stanice (PC, tiskarny, skenery) Administrator
HW servery (¢etné zalohovacich Zézeni, L,
2. y( Administrator
diskové pole)
Fyzicka aktiva Prenosna zdzeni (notebooky, PDA, média) L
3. Administrator
vné chrargného prosedi
Ostatni prosedky a z#&zeni vyp. techniky
4. | (kabelaz, komunik. Z&zeni, sfové prvky, |Administrator
UPS)
Licence za SW (smlouva, listina, fyzicka .
5. Administrator
SW aktiva licence, identifik&ni klice)
6. | Nastaveni systéir(konfigurace) Administrator
_ e _ | Dle jednotlivych
7. | Aplikace a agendy personalni a mzdove o
aplikaci
Dle charakteru
Informacni o dat
_ 8. | Elektronicka posta
aktiva zpracovavanych
(pouze data) elektronickou
Pracovni data uloZzena na serverech Dle konkrétnich
9. |(intranet, sdilen& tloz&bdboi, home dat (zpravidla
adresée uzivatet) autor dat)
10 Administratdi, spravci aplikaci

(zastupitelnost, znalosti)

11.

Duvéryhodnost HZS JMK (dobré jméno)

Reditel HZS JMK

12.

Know-how, pracovni postupy, zavedené

Reditel HZS JMK
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6.3.5. Vlastnictvi a vlastnici aktiv

S identifikaci aktiv HZS JMK souvisi také dg@ni osob/funkci (nazyvanych
obecr ,vlastnici“), jez nesou zodp@dnost za dana aktiva nebo skupiny aktiv.
Tito vlastnici zpravidla pIni roli vedoucich zastnan@ powienych
zodpowdnosti za séftend aktiva. Maji paebné znalosti o charakteréchto aktiv
a schopnosti posoudit jak jejich hodnotu pro HZSKJMak pozadavky na

ochranu, dostupnost, obnovu, zalohovani, uklag@macovani a prioritu.

6.3.6. Charakter zpracovani dat v ramci IS

Informaini systém HZS JMK zpracovava zejména data nezbypré@vozu a
fizeni HZS JMK, jeho ekonomického zazemi, persatilgtisicetnictvi a mzdové
agendy atd. Tyto Udaje pochazejici od HZS J&Klozené v ramci IS HZS JMK
maji v mnoha fipadech charakter chr&mych adaj HZS JMK nebo osobnich
Gdaji, na které se vztahuje zakon o ockrassobnich Gudaj ¢. 101/2000 Sb., v

platném zgini. [29]

Z tohoto zédkona vyplyvaji nejen prava, ale takéimoosti @ zpracovani
téchto ddaj, a to jak v papirove, tak i v elektronické pod&oflento zakon
definuje ochranu informaci pouze na obecné arowankrétni zgmsob
zabezpeeni informaci je dan technickymi nebo pravnimi predky a zfisobem

spravy IS.

6.3.7. Klasifikace dat a pristup k datiim

Jednotlivé odbory si kazdy samostatviastnim zgisobemftidi informani
aktiva spadajici do oblasti jejichigobnosti, ovSem neni schvalen obecny postup
fizeni tchto aktiv. Vlastnictvi dat zpravidlafipada vedoucimu zatetnhanci

prislusného odboru/odténi.

Data vyskytujici se v inforntaim systému HZS JMK nejsou klasifikovagia
fazena do Kklasifikenich skupinftid. RozliSovany jsou pouze osobni Udaje dle
zakonat. 101/2000 Sb., o ochr&awsobnich udéj [29]
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6.3.8. Identifikované zranitelnosti aktiv

» Nedefinovana a neohodnocena aktiva a jejich vlasini

Identifikace aktiv HZS JMK je p#ebna pro uteni jejich hodnoty, nasledn
také pro zji&ni a vyp@et miry rizika ohrozujiciho dané aktiva a stanoymorit
jednak pro zabezpeni aktiva, jednak pro p@by obnovy aktiva po mintadné

udalosti.

HZS JMK dosud ne#i definovana a ohodnocena aktiva IS a jitiitgzené

vlastniky, definice a hodnoceni aktiv jiednétem analyzy rizik.

» Nedefinovana rizika a jejich mira

Rizika ohroZujici aktiva IS HZS JMK musi byt iddiktbvana z toho dvodu,
aby na jejich eliminaci bylo mozndipnout odpovidajici protiop&tni a sotiasré
stanovit priority pro realizacéthto opateni, ktera by rla pokryt gednostg ta

nejkriti¢tejsi rizika.

> Neexistujici klasifikace informaci pro jednotlivékapiny informacnich
aktiv

Pro zabezpgeni informa&nich aktiv by ngla byt tato aktiva radenéna do
n¢kolika kategorii a ke kazdé kategorii naslediirazena adekvatni ochranna
opateni, aby byla zaji8ha odpovidajici bezprost pro kazdou kategorii
informaci izného stup&citlivosti.

6.4. Personalni bezp#nost

6.4.1. Bezpecnostni poZadavky pro uchazece o zaméstnani
Vybér vhodnych kandidét na pracovni mista probiha v souladu s internimi

piredpisy, zejména pak Pracovniddem, formou vyérovéhoiizeni.
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6.4.2. Povinnosti zameéstnancu

Povinnosti zamstnan@ jsou uvedeny v Pracovnintddu a v pislusné
legislatiw. Nékteré konkrétni povinnosti jsou rozpracovany veémsmncich a
internich néizenich a pedpisech HZS JMK, ty se vSak rewji informani
bezpeénosti IS/ICT komplexa.

6.4.3. Vzdélavani a skoleni

Postupy a aktivity spojené se wbvanim a Skolenim v oblasti ICT a

bezpeénosti ICT nejsou zdokumentovany.

Déle jsou zarstnanci povinni absolvovat kazd@éro Skoleni BOZP a pozarni

ochrany.

6.4.4. Nastup/odchod zaméstnance

Pristupova prava do IS (vytveni (Etu, definice pistupovych prav), fidéleni
konkrétnino HW/SW a pracoviSie Uzce provazana na danou pracovni pozici.

Pevre stanovené postupy pro nastup/odchodé&dnance, nejsou k dispozici.

6.4.5. Identifikované zranitelnosti

» Nedostaténé Skoleni uzivatd v oblasti informani bezpénosti

Zejména opomijené finézné Skoleni zohladljici neustaly vyvoj v oblasti
bezpeénosti ICT spolu s neustalou pebou vzdlavat se v této oblastiipdstavuje

zranitelné misto HZS JMK potazmo IS.
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6.5. Fyzicka (objektova) bezpprost a bezp#nost proskedi

U hlavniho vstupu do budovy jetfizena recepce, kde je povinnosti
navstvnika se zapsat do evidence (jménorigmeni, doba fichodu a odchodu,

jméno navstivenéhofyip. nazev organizace.

Pristup do ¥tSiny kancelé je fizen zejména pomoci kbbivého rezimu. R
odchodu posledniho pracovnika z kanteldy n#l tento uzamknout danou
mistnost. Je vSak pravidlem, Ze jsou zamykany pduée do chodby a fichody
mezi kancelgéemi se nechavaji otéené.

6.6. Rizeni komunikaci a provozu

6.6.1. Provozni postupy a odpovédnosti

Provozni postupy pro provoz IS jsou zdokumentoyangasteng.

6.6.2. Ochrana proti Skodlivym kédim

Ochrana IS fed Skodlivymi kody je zajigha prostednictvim antivirového
programu, a to na uZzivatelskych stanicich i na esech. UZivatelé nemohou

menit nastaveni antiviru na svych stanicich a anivje pl@ centralg fizen.

Skenovani pracovnich stanic probiha v realdése a podléhaji mu vSechny

soubory podle aktualni virové masky.

6.6.3. Zalohovani

Zalohovani dat u HZS JMK je prov&mb pomoci systému Avamar. Data jsou
ukladana na iislusné servery. VeSkerdildzitad data by rda byt tedy vé&chto

Ulozistich, ktera podléhaji centralnimu zalohovéviiz. kapitola 5.9.)

Zalohovani probiha desnvzdy v noci(7 x tydre).

50



Lokalni stanice se centr@mezalohuji, zalezi na uvazeni uzivajetda si sva

data zalohuji.

Instalani CD/DVD jsou zalohovana formou ISO image uloZzdny@ uteném

serveru. Originalni instatai média CD/DVD jsou uloZena u administratora.

6.6.4. Sprava sité HZS JMK

Spravacasti servek je provadna dodavatelskou firmou vyjezdovy systém
(Spoja - viz. kapitola 5.69. Podminky spravy, povinnosti a odgdnosti

dodavatele jsouipdnEtem smlouvy.

HZS JMK nemé instalovany IDS/IPS systemy.

6.6.5. Dokumentace konfiguracnich nastaveni systémii
Céast konfiguranich nastaveni IS HZS JMK je vedena administratorem

Déle nenitizen gistup k této dokumentaci a neni antigpb jejiho uchovavani a

ochrany.

6.6.6. BezpecCnost pirenosnych zarizeni
V IS HZS JMK jsou ve velké g vyuzivany notebooky. Na ochrarichto
za'izeni a dat na nich ulozenych nejsdijapa zadna dalSi bezfi@ostni opaeni.

Na prenosnych zidzenich neni pouzivan SW pro Sifrovani dat.

6.6.7. BezpecCnost pri zachazeni s médii

Na HZS JMK jsou hoj& vyuzivana vyminna média (CD/DVD, ojedite i
diskety) a USB flash disky. Bezfi®stni pravidla pro zachazeniésito meédii a

daty na nich uloZzenymi stanovena nejsou.
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6.6.8. Bezpecna likvidace dat

Skartace dat se provadi dvojimigzpbem :

- P¥i vyfazeni peéitace nebo zrény uZivatele se provede zformatovani disku

UZivatelé SW pro bezgaou skartaci dat nepouzivaji;

- Fyzickd skartace CD / DVD s citlivymi daty, poté ¢@a data nejsou

aktualni nebo poebna (vyprsené licence progranatd.).

6.6.9. Monitorovani a logovani

Aktivity spravai systéni jsou zaznamenavany formou togliky kterym lze
zpétné dohledat aktivitu konkrétniho uzivatele v systému.

6.6.10. Identifikované zranitelnosti

» Nedostaténé Fizena dokumentace kritickych konfigutmich nastaveni

systéni

Casteéné jsou zdokumentovany konfigurace a nastaveni jdiggioh
kritickych systémi (servet,, stovych prviki ap.). Nktera dokumentovana

nastaveni nejsou aktualni.

Déle nejsou stanoveny podminky uchovavani a dedinavpravidla fistupu

(opravreni) k této dokumentaci.

> Neprovadhi test: obnovy ze zéaloh

V rdmci systému zalohovani nejsou proy@d pravidelné testy furdkosti
zaloh, coz mze vést v fipad nutnosti obnoveni k nefutkosti ¢asti IS, v

ptipact havarie ¥tSiho rozsahu dokonce i celého IS.

52



6.7. Rizeni gistupu

Politika tizeni gistupu neni implementovana. Postup pidzeni/zruseni
uzivatelského &tu a gidélovani/znénu/odebrani fistupovych prav uzivatele neni

definovan.

6.7.1. Rizeni pristupu uzivateli

Uzivatelé gistupuji k IS HZS JMK prosednictvim svého ipdéleného étu.
Uty vytvéi a opravéni nastavuje administrator. Zinbdu bezpénosti jsou

uzivatelim pridélovana jen nezbythnutné opravéni.

6.7.2. Rizeni privilegovaného pristupu
Administratorské &y podléhaji bznym pravidim pro heslo (nejsou
nastavena ifisnsjSi pravidla). Administratorsky da@t je pouzivan pouze pro

administratorské dely.

6.7.3. Politika hesel
Heslo pro prvni phldSeni uzivatél neni uzivatel nucen po prvnintilgaseni

heslo zngnit.

6.7.4. Rizeni pristupu k siti a k internetu

Uzivatelé vyuzivaji standardni sluzby internetu gjajsou www, sluzby
elektronické posty (e-mail). dkteré sluzby jsou z bezgmostnich dvoda

zakazany. Neni definovan postup pro povolovani@dvani) sluzeb internetu.
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6.7.5. Rizeni externiho pripojeni
Vzdaleny pistup kIS HZS JMK je umdibvan k elektronické post

prostednictvim Sifrované komunikace — HTTPS, na z&klzadani uZivatelského

jména a hesla.

Vzdaleny gistup je vyuzivan i pro spravu serzgautentizace probiha rosn

na zaklad owtreni uzivatelského jména a hesla.

Pro vzdalenou komunikaci mezi HZS JMK a ostathimmgaoizacemi
(bankovni instituceCSSZ) jsou pouzivany digitalni certifikaty dle poaski
organizace (kvalifikované certifikaty, resp. cekidity vydané certifikani

autoritou dané organizace).

6.8. Nakup, vyvoj a udrzba IS

Systém planovani by &h zahrnovat dokumenty typu plan rozvoje, plan
cinnosti ap., které jsou zavislé na stanoveném r&dmpa ovliviwji jeho tvorbu na

nasledna obdobi v zavislosti na definovanychaiwch.

Jako podklad pro planovani rozvoje IS a efektivnilyoizivani prostdki
vypocetni techniky, komunikaich technologii a SW aplikaci slouzi obvykle
prabéZzné vyhodnocovani monitoringu provozu a zatiZeng, spozadavie

jednotlivych odboit a také strategickych plawv oblasti IT.

6.8.1. Kryptograficka opatreni

HZS JMK nema uceleénteSen systéem PKI. Vybrani zastnanci maji
certifikaty kvalifikovanych certifikénich autorit, a to zejména pro komunikaci
s externimi organizacemi (ministerstva, bankovnitiince, Ceska sprava

socialniho zabezgeni apod.).
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6.8.2. Bezpecnost systémovych soubori

Na lokalni stanice je instalovan standardni imadpsabujici celoplogn
pouzivané aplikace/systémy (OS, kantsdg balik MS Office apod.). Na zakkad
Zadosti jsou pak konkrétni aplikace souvisejiciracpvni naplni uzivatele

administratorem doinstalovany.

6.8.3. Bezpecnost v procesu vyvoje

Vyvoj aplikaci, SW, pipadré dalSich¢asti inform&niho sytému na zakazku
neni v progedi HZS JMK pili§ rozSten. \EtSinou jsou vyuzivany konkrétni

komegni produkty.

6.8.4. Podpora uZzivatelt

Podpora uZivatél je feSena formou telefonické nebo emailové podpory,

piipadré osobniho zasahu administratorem na PC uZivatele.

6.9. Rizeni bezp&ostnich incident

6.9.1. Hlaseni bezpecnostnich incidenti
Na HZS JMK neni oficialé definovano, co je povazovano za bezmstni
incident. Uzivatelé v saasné dob nemaji povinnost hlasit bezpestni
incidenty a nejsou v této oblasti ani proskoleni.
Bezpe&nostni incidenty tak byvaji hlaSeny jen vyjitné a nejsou ani

systematicky vyhodnocovany.
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6.9.2. Identifikované zranitelnosti
» Absence pravidelného vyhodnocovani bézpstnich incidernt
HlaSeni zavad a poruch priednictvim stavajicich prasdki je zpisob,
jakym nelze evidovatieSit a také vyhodnocovat mid@miné udalosti, mj. také

bezpeénostni incidenty, jelikoz uzivatelé nemusi byt gmmiorozpoznat &nou
zavadu od bezgaostniho incidentu.

HZS JMK nema funéni systém evidencdeSeni a vyhodnocovanéchto

incidenti.

6.10. Rizeni kontinuity

Cilem tizeni kontinuity¢innosti HZS JMK je ochrana kritickycéinnosti a

proces pied geruSenim nasledky zavaznych chyb a katastrof.

V IS HZS JMK nejsou v satasné dob identifikovany procesy kritické pro
¢innost HZS JMK. Neni zaznamenano do jaké miry jsmcesy IT zavislé na
podpde informaniho systému.

6.10.1. Identifikované zranitelnosti
» Nedostaténé iFizeni kontinuity systéui
Nejsou definovana ani hodnocena rizika pro jedwéthktiva. Dosud nebyla
provedena analyza dopad- Business Impact Analysis (BIA). Nejsou

kategorizovanycinnosti z hlediska kontinuity procésv ICT, jejich kriticnosti,

priorit obnovy apod.

» Neexistence havarijnich pladh

Neexistuji havarijni plany a plany zachovani kowityh pro giipad havarie a
nehody - vypadek proudu, poZéar, unik vody a jingidgé giciny (selhani

hardwaru i softwaru).
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6.11. Soulad s pozadavky

6.11.1. Audit informacni bezpecnosti

Samostatny audit zatfeny na bezpmost IT dosud proveden nebyl. Shoda
skut&nosti s postupy stanovenymi internimi &micemi a pedpisy je

nepravideld kontrolovana vedoucimi pracovniky.

6.11.2. Legislativa

Sledovanim zrn legislativy ani kontrolou shody obecn platnych
legislativnich pedpisi se skuténosti neni nikdo pasten. Casteéné se timto

zabyvaji pravnici HZS JMK v rdmci vykonu své pragbiinnosti a to pedevsSim:

- Usneseni vliadyeské Republiky. 624/2001 Sb., o pravidlech, zasadach a

zpasobu zabezpevani kontroly uzivani gotacovych program,; [24]
- Zakon¢. 365/2000 Sb., o inforndaich systémech vejné spravy; [32]

- Zakon¢. 101/2000 Sb., o ochrawsobnich udaj [29]

6.11.3. Identifikované zranitelnosti

» Absence prova¢hi auditu bezpénosti IT/ICT

Nebyl proveden vnihi ani vrjSi audit zamsreny na bezpmost IT. Audity

zantiené na IT se také neprowd

6.12. Zranitelnd mista v IS

Zranitelnd mista v IS HZS JMKiedstavuji vSechny slabiny systému, jeZ jsou
potenciali zneuzitelné uvedenymi hrozbami a utigz prinik, poskozeni, ztratu

nebo zneuziti IS k neopraémym zasahm a jiné Skodliv&innosti.
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Zranitelnd mista, jez ohrozuj&tginu informa&nich systéma a nevyhybaji se

ani analyzovanému systému HZS JMK, jsou uvederésiedujici tabulce:

Tabulka 2: Zranitelnd mista IS HZS JMK

Zdroj: [27]

Oblast bezpé&nosti

N&azev zranitelnosti

(dle ISO/IEC 27002)

Bezpe&nostni politika

Neexistujici bezpmostni politika

Bezpe&nostni politika

Nedokumentovana pi@bna bezpaostni pravidla pouzivar
ICT (povinnosti a odpasdnosti uzivatal/zantstnand)

Il

Organiz&ni
bezpénost

Nestanovena zodpsané funkce/role bezprostniho
manazera/spravce za ICT

Klasifikace arizeni
aktiv

Nedefinovana rizika a jejich mira

Klasifikace arizeni
aktiv

Nedefinovana a neohodnocena aktiva a jejich viaistni

Klasifikace arizeni
aktiv

Neexistujici klasifikace informaci pro jednotlividupiny
informacnich aktiv

Personalni bezgaost

Nedostatené Skoleni uzivatélv oblasti informani
bezpeénosti

Rizeni komunikaci
a provozu

Nedostaténé fizena dokumentace kritickych konfigarach
nastaveni systéim

Rizeni gistupu

Nedostat|a politika hesel a spravyti

Rizeni kontinuity
cinnosti

Neexistence havarijnich ptanS/ICT

Rizeni kontinuity
cinnosti

Nedostaténérizeni kontinuity systém

Zvladani
bezpeénostnich
incidenti

Absence pravidelného vyhodnocovani bé&nostnich
incidenti
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7. Vlastni navrhy reSeni

Mezi hlavni prvky ke zlepSeni stasné situace jsou navrhy, které by pomohly
zlepSit celkovou situaci z hlediska zabespd a propojenosti IS. Uléani a
zefektivreni prace v IS jak pro uZivatele tak i pro lep§ichiejSi a ucele})Si

informace a fistup k potebnym daim.

Navrhnuto na zaklad vlastniho piizkumu, vnitropodnikovych materigl
konzultaci na R HZS JMK, vypracované analyzy rizik IS a zpracov@wWOT

analyzy.

7.1Zavedeni bezpmostni politiky
Navrh na zminu vyplyva na zakladanalyzy rizik a zji&tni, Ze neexistujici
bezpeé&nostni politika niZe zpisobit velmi vazna ohroZeni v ochiadat.

Zavedeni bezgmostnich pravidel a uvedeni je do uZivaniizen v mnoha

piipadech zabranit zneuziti dat neopr&ym osobam.

Je teba pesre stanovit stupé dilezitosti a utajeni dat a ¢it k danému stupni
potrebnou Urove zabezpeéeni(viz. 5.12. — SWOT B1, B2, D1, D2).

+ VYHODY

1) IS by byl celko¢ zabezpe&ensjSi proti zneuziti a neopragnym vstugm
do systému.

2) Diky prisngjSim a propracovagsim ugenim gistupu k daim, by se
v systému dalo snadno &pé dohledat a sledovatiigtupy do systému

diky osobnimu fistupovému heslu, které by bylo pro kazdého uZigate

unikatni.
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« NEVYHODY

1) Velmi nar@&nd implementace, jelikoz zmy v opateni by se musely
projevit v celém IS a tudiz i pro kazdou databaaphbkaci by byla nutnost
tvorit nova pravidla a fistupova hesla.

2) V sowasné situaci je navrh bohuzel prakticky nerealipeingt, protoze by
to vyzadovalo kompletni ob¥nu celé struktury IS HZS JMK. Jelikoz
systém pro HZS JMK je natolik specificky, tak v &asné dob realizace

navrhu neni mozna.

3) Kuvauli velmi narainé implementaci by byly zény jak caso¥ nara@né, tak
i financné nara@né. Jelikoz HZS je zipvazné casti financovan

Ministerstvem vnitraCR, navrh by zaséahl do statniho rozpo

7.2 Provazani IS

V souwasné dob jsou v ramci HZS JMK dva samostatfungujici systémy —
ekonomicky a vyjezdovy. Vyjezdovy systém je velwmzsahly a obsahujekolik
diléich databazi, které¢hi pod databazovym systémem OracléiklRdem je
programSpoja’ (viz. kapitola 5.6.)

Celkové provazani IS se vSemi databadzemi a aplikadgy umoznilo
efektivréjSi  praci s daty, rychlejsSi zpracovani informaciaké kontrolovatelny
pristup do systéemuimz by se daly dohledat &pé pristupy uzivatel do systému

a tim i eliminovat neoprawné vstupy do systému.

Diky propojenosti IS by data k naslednému zpracbvapras byla ucelesjsi
a prehledrjsi (viz. kapitola 5.12. — SWOT B3, B4, C1, C2, C4,D3)

Pri realizaci navrhu by rozsahlejSi stavajici systdfnzachovan a postuproy
se data z druhého sytémiepadia, tak aby v konené fazi vznikl pouze jeden

komplexni a uceleny systéfwiz. kapitola 4.1.)
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« VYHODY
1) Diky propojenosti systéinby se snizily naklady na spravu systému.

2) Celkova propojenost by usnadnila prace s daty ikagich i v databazich
a zefektiveéni prace uzivatéli sprava sit, diky ucelenosti dat,

3) Kontrolovatelny pistup do systému a eliminace neopinyrch vstup.

+ NEVYHODY

Jelikoz v sodasné dob ma HZS JMK dva samostatné systémy a to

ekonomicky a vyjezdovy, byla by integrace daso¢ velmi nar@na.

7.3.Pravidelné proskolovani uzivatellS

Je potebné, aby kazdy uzivatel 1S, ktery jakymkolivigpbem zasahuje do
systému nebo pracuje s daty, byl pravidghnoSkolovan o bezgaosti IS a také
uzZivatele seznamit jak se systémem sp¥dpracovat a docilit tak efektigsi
prace s datyviz. kapitola 5.12. — SWOT C5).

Pravidelné Skoleni uzivateje potebné i z dvodu olgasnych zran struktury
nebo formy databazi v systému.

Dulezitym divodem, pré uzivatele seznamovat s novymi poznatky, postupy a
bezpeénostnimi pravidly je zajistit bezpegjSi pristup do systému z hlediska
moznosti pipadného zneuZiti dat nebo neopiného vstupu do systému

nepovolanym osobam. UZivateh dat navod :
= Jak ¢émto hrozbam zamezit;
= Jak pouzivat spra¥rhesla pro fistup do systému;

= Jak spravézachazet s dostupnymi daty a databazemi.
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1)

2)

3)
4)

5)

6)

1)

2)

VYHODY
Zamezeni neopra¥nych vstug k utajenym datm nepovolanym osobam.

LepSi informovanost uzZivatielo zpisobech neopra¥ného pistupu do

systému.
SwedomitéjSi nakladani sifistupovymi hesly do systému.
Vyvarovani s&astych uzivatelskych chyb o bezpesti.

Spravié motivovani uZivatelé maji zajem o dodrZzovani bémpstnich

pravidel a tudiz i lepSi pracovni vykonnost a afek{§Si zpracovani dat.

Kvalitnéjsi vyhodnocovani udalosti.

NEVYHODY

ProSkolovani uZivatél je caso¥ narané, jelikoZz gi sowasném stavu ve
smEnovém provozu by se Skoleni muselo pratach rékolik etap aby
obséahlo vSechny pitbné uzivatele.

Velkou klicovou pgekazkou je neochota uzivaiespolupracovat, dit se
nove postupy a #mit zavedené navyky, takze nové informace a pozadav
na bezpé&nost ignoruji.
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8. Zhodnoceni navrhu

V celkovém zhodnoceni vySe uvedenych névrha zlepSeni budou
posuzovany d¥ hlediska. Celkova vyuzitelnost afiposy danych navth a

ekonomické zhodnoceni na realizaci ndvrh

8.1Vyuzitelnost a pinos navrhi

Pri zhodnoceni prvniho navrhu je vyuzitelnostitnps do budoucna zlepSeni
celkové bezp#nosti systému a vypracovani ucelenych béapstnich pravidel
jak s IS pracovat. Problémova faze by nastai@a zavadni novych
bezpénostnich pravidel a nové stanoveni Grovni bézpsti a pistupu do
systému, jelikoz stavajici fungujici databaze bynsusela od zakladu zmit
s veSkerymi podminkamiipfiltraci a asociaci mezi vSemi aplikacemi. Nywi t
neni mozné, jelikoZz nejsourgsré definované urovd pristupu a tak by zemy

byly velmi nar@né ¢asow i financné.

Pfi zhodnoceni druhého navrhu na provazani ISijaog i vyuZzitelnost v
budoucnu velmi vysoka a v mozné budouci sl@nsystému by se navrh dle
moZznosti realizoval. Zémy by umozZnily celkové usnadni, zrychleni zpracovani
a vyhodnoceni informaci, coz velmsasto hraje vyznamnou roli pro zachranné

slozky.

Pri zhodnoceni tetiho navrhu na proskolovani uzivdtege vyuzitelnost i
piinos z hlediska bezpeosti a lepsSi informovanosti o IS vitanym navrhem.
Spravci a administratosite by navrh na danou zZimu velmi uvitali, ale opay

piistup by nastal ze strany uZivdtelktefi se neradi & nové postupy a
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bezpeénostni pravidla jak s IS pracovat. Pokud bude nawhdoucnu realizovan,

je otazkou, kolik uzivatélbude ochotno zemit swvij pristup a odpor ke zémam.

8.2 Ekonomické zhodnoceni naveh

Z ekonomického hlediska jsou vSechnyi thavrhy realizovatelné za
predpokladu schvaleni a &greni finanénich prostedka z rozpd@tu Ministerstva

vnitraCR ze statniho rozgtu (navrh 1) nebo dotaci na &télvani zansstnand.

e

NejslozigjSi na realizaci a také na dlgnéni finartnich prostedk shledavam
prvni navrh, jelikoz by byloieba zavézt jiz do furtkiho IS nova bezgeaostni
pravidla a pistupova hesla, ktera by bylteba komplet#& propojit se stavajicim
systémem a ke kazdému uzivateli. Bagsovou narénost by celkové zavedeni do

systému bylo fina¥né narané.

V druhém navrhu by realizace byla velmi vitanowzou v systému. Fingni
naranost zmny by nebyla fliS nakladna, ale zasového hlediska obtign
realizovatelna. Provést kompletni integraci datvh¥adovalo dalSi za#stnance,
ktefi by presun dat provadi systematicky aby zemy nenaruSovaly dZny chod

systému.

Ve tretim navrhu by zalezelo, zda bude projekt schvalgkym zgsobem by
probihalo prosSkolovani uzivatelPokud by Skoleni provéll interni zangstnanci

HZS JMK, tak finakdni nar@nost by byla minimalni.

Ovsem, pokud by se Skoleni pojalo jako projekt mekhavani zamistnand
pies externi firmu, pak by fingni vydaje byly znatelné pro celkovy rozed
HzS JMK. Skolici sediska pro takto specifické pozadavky na $kolestésyi
pro veaejnou spravu jsodasow i financné velmi nar@né, protoze velk&ast
pouzivaného SW u HZS JMK bylo vyvinuto specéaia zakazku pro HZS JMK
(nap’. Spoja — viz.kapitola 5.6.)
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Prehled fiznych opateni spolu s odhadem jejich finam nar@nosti a
priority implementace. Detailni odhad firam nar@nosti zavisi na konkrétnim

zpasobu implementace jednotlivych ofeti.

Hodnoceni pedpokladanych néklad na jednotliva protiop#¢ni vychazi z

nasledujici stupnice:

* nizké — radow do desetitisit korun - \tSinou jsou to opéni

organiz&niho charakteru;
» stredni — naklady do cca 500 00@;K
* vysoké — naklady nad 600 00@ K

Hodnoceni priority implementace opexti:
. nizkalL] - opateni pro pokryti nizkych rizik (pokud neni rizikodenim
HZS JMK prohlaSeno za akceptovatelné), implementaymteni

v horizontu 1-2 let;

. stredni®l — opateni pro pokryti sedré zavaznych rizik, implementace

opateni v horizontu do jednoho roku;

. vysoké. — opateni na pokryti vysokych rizik, dopafeny termin

implementace v horizontu 3-6&siql.
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Tabulka 3: Obtiznost a naklady na implementacirzmIS
Zdroj: Vlastni (na zaklatkonzultaci)

Naklady na Priorita

realizaci implementace

1 | Definice bezp#&nostni politiky IS a jeji Nizké az sedni
dokumentace — zaklad bezpesti (500 000,-)
informainiho systému ’
2 | Vytvoreni funkce spravce/manazera Nizké az sedni [
bezpenosti ICT (50 000,-)
3 | Bezpénostni Skoleni Nizké azistini M|
(150 000,-)
4 | Klasifikace dat Nizké azisdni M|
(90 000,-)
5 |Rizeni rizik a jejich miry, plan zvliadani rizik i#8tni M|
(500 000,-)
6 | Definice vlastnik aktiv Nizké M|
(25 000,-)
7 | Plan zachovani kontinuity, havarijni plan | Stredni M|
8 |Stanoveni a schvéaleni beZpestnich pravidg Nizké az sedni |
pro uzivatele (350 000,-)

Celkové jednoradzové néklady na realizace vSech ndwi na zmény by
byly: 2 215 000,- K.

Financovani HZS spada pod Ministerstvo vnittaské republiky a tudiz i
schvéleni a wlereni finarcnich prostedki zaviselo na uvokni danécastky ze

statniho rozpétu.
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Provozni naklady na IS HZS JMK:

Tabulka 4: Naklady na IS HZS JMK
Zdroj: Vlastni (na zakladkonzultaci)

NEVERY, Cena
Mésicéni ndklady na spravu bezpmsti 12 x 50 000,+
M¢ésicni naklady na provoz linek 12 x cca 200 000,-

(27 stanic + KOPIS + K)
Néaklady na generalni udrzbu systému, opravy cca 1 000 000,

a obnovy HW komponent

Celkové provozni naklady na IS HZS JMK cca 4 000 000,+

Celkové roéni provozni naklady na provoz IS HZS JMK jsou @iblizn é
4 000 000,- k.
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9, Zaver

Vtéto praci jsem se zabyvala mozZnostmi provozovdrdzpéného
informaéniho systému HZS JMK s cilem provést analyzu inB@mtho systému
Haskského zachranného sboru Jihomoravského kraje a@kladz dané analyzy
vytvorit model pro bezpaé provozovani uvedeného IS na Urovni manazerského

fizeni.

Na zaklad stanovenych dil prace analyzovat IS HZS JMK, vyttitomodel
pro bezpéné provozovani uvedeného IS na drovni manazerskiéheni,
provedeni pkzkumu a celkové zhodnoceni stavajici situace bydyezeny
nedostatky v ramci bezgmosti politiky a provazanosti IS, coZz ma podstatliny
na komplexni bezgmost syttmu a rychlejSi a efektéydi vyuziti prace s

informacemi v systému.

Diky zpracovanym navitm na znény, za @edpokladu jejich realizace, by se
situace mohla do budoucna amit a celkové podminky jak z hlediska beapesti
systému, tak zrychleni zpracovani dat fenpsu informaci z celkového hlediska

do budoucna zlepsit

Prace byla zattena na popis stavajici situace a analkggeneho problému
Vv ramci zpracovani pomoci softwaru TCTV 112 a HESKJ vnitropodnikovych

materiah, které mi ke zpracovani byly poskytnuty.

Déle bylo zvoleno &kolik navrhi na zlepSeni stavajici situace dle zvoleného
cile, kterého ma byt za pomoci navrke zlepSeni dosazeno. Nechybi ani
zhodnoceni kazdého navrhu pomoci vyjmenovanych diyhevyhod spojenych
se zavedenim zn a také celkové zhodnoceni navibk z hlediska vyuzitelnosti
a @inogi, tak i z ekonomického hlediska, ktery j@ ppalizaci projeki dulezitym

faktorem.
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Cilem prace bylo také wpsnit rekteré bezpénostni slozky z hlediska
personalni podpory, které byly navrhnuty a zhodngoee vlastnich navrzich na

zlepSeni sotasné situacgviz. kapitola 7.3.)

Vérim, Ze tato prace bude inspiraci a gtam ke zndndm diky zpracovanym
navrhim ke zlepSeni na zakladposkytnutych vnitropodnikovych materiala
provedeného vlastniho j@kumu a konzultaci na KOPIS HSZ JMK & KHZS
JMK.
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11. Seznam zKkratek a pojmiu

112 — Telefonnéislo tigiové linky

Avamar — Zalohovaci systém

BOZP — Bezpénost a ochrana zdraviipraci

EPS — Elektronické pozarni signalizace

EZS — Elektronické zabezgmvaci signalizace

HZS — Hasisky zachranny sbor

ICT — Informani a komunikani technologie

IKIS I. — Aplikace na principu webového rozhrankedujici se na databazovy

systém Oracle

IKIS Il. — Souhrn aplikénich program odkazujici se na databazovy systém

Oracle

IS — Inform&ni systém

ISV — Integrovany systém vyjeéd

IZS — Integrovany zachranny systém

JMK — Jihomoravsky kraj

JPO - Jednotky pozarni ochrany

KOPIS — Krajské opetai a informa&ni stedisko

KR — Krajskéreditelstvi

Micos Spravce IT — Program pro spravu HW a SW

Matra — Radiostanice provozujici Ministerstvo vaifleské republiky pro pegby
bezpénostnich slozek statu.

Network Node Manager — Program pro spravu a managesiti

OPIS — Operéni a inform&ni stedisko

Oracle — Databazovy systém pro zpracovani dat

PCO - Pult centralni ochrany

PKI — (Public Key Infrastructurdpfrastruktura véejného klée

PKV — Fikaz k vyjezdu

PO — Pozarni ochrana
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SSU - Statistické sledovani udalosti

TCTV — Telefonni centrum ti®vého volani 112

TTS — Text to speech (softwargepadjici textovou zpravu do hlasového
oznameni, kterérpvyhlaseni poplachu slysi vyjezdové jednotky p
pripraw k vyjezdu)

Z0OZ — Zprava o zasahu
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Priloha 2

Zakladni statistické udaje oéinnosti JPO
Celkovy gehledieSenych udalosti na Uzemi Jihomoravskéo kraje

1. &tvrtleti roku 2012

Typ uddlosti / Okres JmK Hodonin | Bfeclav | Znojmo | VySkov | Blanske | Brno-mésto | Brno-venkov
Pozar (P) / Celkem 452 72 48 33 29 36 152 82
PoZar 439 68 45 31 28 34 151 82
PoZar bez ucasti JPO 13 4 3 2 1 2 T 0
Dopravni nehoda (DN) 464 45 50 39 50 61 88 131
Dopravni nehoda silnicni 437 42 47 37 49 58 84 120
Dopravni nehoda silnicni hromadna 7 1 1 0 0 i g i 3
Dopravni nehoda Zeleznicnif (vé. metra) 18 2 2 2 0 2 3 7
Dopravni nehoda letecka 0 0 0 0 0 0 0 0
Dopravni nehoda - ostatni 2 0 0 0 1 0 0 1
Unik nebezpeéné chemické Ilatky (UNL) 111 5 12 5 9 9 54 17
Unik plynu/aeresolu 30 1 4 0 2 : 4 19 3
Unik kapaliny (mimao ropnych produktii) 8 0 0 0 0 2 4 2
Unik ropnych produktii 67 4 6 5 5 6 31 10
Unik pevné ldatky 2 0 1 0 0 0 0 1
Unik nebezpecné chem. ldtky - ostatni 4 0 1 0 2 0 0 1
Technickd havdrie (TH) 1245 96 86 144 91 104 472 252
Technickd havdrie 0 0 0 0 0 0 0 0
Technickd pomoc 1190 91 85 131 85 95 456 247
Technologickd pomoc 3 0 0 0 0 0 2 1
Ostatni pomoc 52 5 il 13 6 9 14 4
Radiaéni havdrie a nehoda 0 0 0 0 0 0 0 0
Ostatni mimorddné uddlosti 0 0 0 0 0 0 0 0
Plany poplach 189 25 15 18 6 7 87 31
2461 243 211 239 185 217 853 513
IV. étvrtleti roku 2012
Typ udalosti / Okres IJmK Hodonin | Bfeclav | Znojmo | VySkov | Blansko | Brno-mésto | Brno-venkov
Pozdr (P) / Celkem 294 25 24 22 29 18 116 50
Pozar 282 24 23 21 28 18 113 47
Pozar bez uéasti JPO 12 iL 1 1 1 0 3 3
Dopravni nehoda (DN) 437 43 52 45 50 52 87 115
Dopravni nehoda silnicni 411 34 50 43 49 47 82 112
Dopravni nehoda silniéni hromadna 0 0 0 0 0 0 0 0
Dopravni nehoda Zeleznicni (vc. metra) 21 9 1 1 0 5 2 3
Dopravni nehada letecka 0 0 0 [9] 0 0 0 0
Dopravni nehoda - ostatni 5 [¢] 1 1 1 4] 3 0
Unik nebezpeéné chemické ldtky (UNL) 102 6 6 5 9 13 52 9
Unik plynu/aerosolu 36 2 1 1 2 2 23 4
Unik kapaliny (mimo ropnych produkt() 4 4] 0 0 0 1 3 0
Unik ropnych produktd 56 4 5 3 5 10 22 4
Unik pevné ldtky ¥ 0 0 0 0 0 1 0
Unik nebezpecné chem. latky - ostatni 5 0 0 1 2 0 3 1
Technickd havdrie (TH) 780 70 42 82 91 58 331 130
Technicka havdrie 0 0 0 0 0 0 0 0
Technicka pomoc 722 68 35 77 85 54 310 120
Technologickd pomoc 9 0 0 0 0 0 4 5
Ostatni pomoc 49 7 5 6 4 17 5
Radiaéni havdrie a nehoda 0 0 0 0 0 0 0
Ostatni mimoFadné uddlosti 0 0 0 0 0 0 0
Plany poplach 120 11 9 4 6 2 64 21
1733 155 133 158 185 143 650 325




Priloha 3

Hasi¢sky zachranny sborCR — piijem tisiiového volani 112

Monitorovat reSené udalosti

Problém: nejsou penaseny stavyreSeni udalosti ze vSech navazujicich
systént
Neni znam stav navazujicich systéfin
dispeer nema fistup k detailu udalosti zalozené mimo jeho TCTV
zaloZené udalosti se nachazejiiegh fiznych zaloZzkach

Cil: podat operatorovirphledr aktualni informace o stavesSeni

Monitoring dostupnosti systém

TechnickéreSeni:
Zajistit komunikaci navazujicich systér{prenos stat)

Provést Upravu aplikace — umoznitgtup k detailm vSech udalosti

Problém: monitoring provadi v s@asnosti manuathobsluha

Cil: efektivni automatické vyhodnoceni peltnych informaci

TechnickéreSeni:

Nastaveni automatickych akci (varovaninereseni)

Lokalizovat pomoci GIS

Problém:  GIS v sodasnosti slouzi pouze k pasivnimu zobrazovani indaim
neumo#uje interaktivni vyuzité

Cil: maximum informaci zadavatgs GIS



TechnickéreSeni:
Uprava GIS modulu, provazani jednotlivych mapovystev

Klasifikovat udalost

Problém:  nepehledn&iselniky sodinnostnich slozek - v kodaém disledku
pouzivano jen HZS
Cil: stanovit jednoduché fughki ¢iselniky

Stanovit vazby mexziiselniky slozek

Predat udalost kreSeni

Problém: mnohdy neni mozné wvytiiv telefonni spojeni na OS
sowinnostnich slozek (nezvedaji, obsazeno)

Cil: zajistit garantovany kanal préqulavani ze 112

TechnickéreSeni:
Vyhrazena linka nafpdavani
Technologick&eSeni call-center, zalozni ravani

Organiza¢ni reseni:
Vy¢leréné pracovidt pro odbaveniigpojenych hovar



Priloha 4

Vyhodnoceni komunikace slozek 1ZS

Nasadit SaP
Problém:  prisluSna obsluha KOPIS nedostava cilaktualizované informace
v datové podobupresréné
e Zasahujicimi SaP slozek 1ZS
« oper&nimi stedisky R a ZZS, ziskanymi z tisvych volani
na linky 155 a 158

Cil: prabézné dopesiovani informaci o mimi@dné udalosti

TechnickéreSeni:

Vzajemna informovanost opérsch stedisek o skutaostech majicich vliv na
pribéh reSeni mimeéadné udalosti (llem dat o mimeéadné udalosti, vyjezd
slozky, slozka na mist odjezd slozky z mista, ukéenifeSené udalosti — nutno
specifikovat s jednotnym vykladem).

Prehled o SaP slozek IZS aanych kieSeni mimeéadné udalosti (prvni slozka

IZS, ktera pijizdi k mistu udalosti fgdava informaci o migtostatnim)

VytéZit volani s podporou IS ZZS, RR:
Problém:

e predavani informaci vgfenych z tisovych volani na narodriisla 155 a
158 byva zpozgho v disledku prvotniho nasazovani svych sil a
prostedki, poskytovani rad a informaci oznamovateli

* nastava také vifpact, Ze tisiovy hovor vytZuje jeden dispeer a druhy,

bez znalosti informaci od oznamovatele, vyrozundiaidi slozky 1ZS

Cil: ziskani validnich informaci pro vSechny slozky ldsené k jejimureSeni

bez prodlevy



Poskytovani rad a informaci ohlaSovateteghazi do procesu opérdho fizeni,
navy3eni p&u obsluh na ZZS a (R (da za minimalizaci¢asu potebného
k efektivnimu vyslani SaP vSech slozek 1ZS). Jaéwtanovit hranici, kdy musi
rady a informace poskytovat operator n#jnpu a kdy operator v procesu

oper&nihofizeni.

TechnickéreSeni:

* Obsluhy tigovych linek 155 a 158 klasifikuji v SW aplikaci take ji
v redlném case (je&t v dok® hovoru a poskytovani rad a informaci
ohladovateli) sdili s OD HZS aCR v pipad pifjmu na 158 klasifikace
IZS pro HZS a ZZS. Klasifikace pro IZS je pro¢ad v dok kdy obsluha
zjisti, ze mjde o udalost I1ZS.

e Stanoveni nepodkédgelného minima informaci, které musi obsahovat DV
od jedné slozky IZS kdruhé. Tak aby bylo moZnéktfai nasazeni
odpovidajicich SaP slozek IZS

» Zavedeni oboustranné datové komunikace.

Organiza¢ni reseni:
e odctleni proces prijmu a tisioveho volani u ZZS
* Informace o fjimané udalosti fedava slozkdm I1ZS druhy operator ZZS
(stavajici stav).
Nevyhody: druhy operator niggava validni informace pebné

k efektivnimu nasazeni odpovidajicich SaP HZSR.P
V piipad prijmu na 158, odpovidajicich SaP HZS a
Z7S.

» Odborna pipravaieSici pateby vSech slozek IZS resp. jejich OPS
Vyhody:  minimalizovani  zavieni chyby vinformacich

k mimoradné udalosti

Doporuéeni: kombinace technického a organiméhoreSeni



DV ,bloudi“
Problém:
e zpozdni prenosu datovychét pii rozsahlych mimadnych udalostech —
pietizené datové cesty nebo vypadku datovych cest

* DV byla predana, ale z neznamychdn nebylo zahjenéeSeni udalosti
okamzit



Priloha 5

Hasi¢sky zachranny sborCR — operani ¥izeni

Provést zkousky technologie
Problém:  zkouSkycasow i akusticky zatzuji obsluhy KOPIS
Cil: zkracentasu obsluhy KOPIS HZS kraje

TechnickéreSeni (varianty — Externi /krajsky):

» Externi dohled
Vyhody: nezatzuje obsluhy KOPIS HZS kraje
Nevyhody: finagni naklady rostou s rozsahem dohledovanych
technologii

» Dohledovy nastroj HZS kraje
Vyhody: nezatzuje obsluhy KOPIS HZS kraje, tak jako fyzické
zkousky technologii

Nevyhody: cena nastroje, zatizeni obsluhy na vgboeni

Organizaéni FeSeni (varianty — centralié / regionalné):

« Zajidkni dohledu centrathz GR HZSCR
Vyhody: nezatZuje obsluhy KOPIS HZS kraje, proaktivni dohled
Nevyhody: odbornost a znalost regionalnich techyiolo

e ZajiS&ni dohledu regionath
Vyhody: regionalni znalost technologii, proaktidohled
Nevyhody: nesystemizovana mista techrif#fS na sn¥nach
KOPIS HZS kraje

Doporuéeni: kombinace technického a organiméhoreSeni



Provadéni monitoringu situace
Problém: monitoring provadi v s@asnosti manuatobsluha KOPIS

Cil: efektivni automatické vyhodnoceni pettinych informaci

TechnickéreSeni:
» Vizualizace monitorovanych oblasti monitoringu \SGI
Vyhody: jednotné progtdi pro vyhodnoceni informaci
Nevyhody: zranitelnost
* Dynamické nastaveni kritérii
Vyhody: obsluha KOPIS fize nastavit kritéria pro upozam na
nestandardni stav

Doporuéeni: realizace technickéh@3eni

Nasadit SaP
Problém:
* neni zajiskny datovy tok aktualnich dat spravovanych HZS,télgich
podob poplachovych plératd. mezi vSemi ptgbnymi uzly
Cil: efektivni vyuziti dostupnych SaP

TechnickéreSeni:
» Centralni databaze jednotek PO a techniky PO
Vyhody: realizace mezikrajskaych dohod na mezikmjs
vypomoc, aktualni stav sousednich Safenych pro
mezikrajskou vypomoc
Nevyhody: finani nadklady na centralni databazi
* Implementace dat o SaP ostatnich sloZzek IZS do SW§jezd
Vyhody: realizace smluvnich vztalza dohod
Nevyhody: finagni naklady na implementaci
* Implementace dat o subjektech nasmlouvanych dleditfS do SW IS

Vyjezd



Organiza¢ni reseni:
* Vyhodnoceni pgebnych dohod — ostatnich slozek 1ZS
Vyhody: uzavirani dohod se skdte pofrebnymi sloZzkami
Nevyhody: nesystemizovana mista analytikHZS krafi
Doporuéeni: realizace technickéh@Seni, dsledkem bude vystup gebnych

skute&né potrebnych ostatnich slozek IZS.

Komunikace s jednotkami PO
Problém:
* informace o mistMU piredavané jednotkdm HZS kiigen slovnim
popisem nafdkazu k vyjezdu
e extrémni zatiZeni hlasovych komunikaci z mista MU
» chybi informace o aktualni poloze jednotek v terénu

Cil: zefektivni komunikace s jednotkami PO

TechnickéreSeni:
» Dasledné vyuziti dostupnych, existujicich funkciohajisténi
a. tisk mapy na PKV
b. statusy, nasazeni hovorovych skupin pro komunikgeenotném
prostedi slozek 1ZS
c. navigace/sledovani vozidel
Organizaéni reSeni:
* Vyclereni prislusnikaélena jeho v jednotce PO pro komunikaci s KOPIS
HZS kraje
Vyhody: jednotné&eSeni u HZSR
Nevyhody: oslabeni vykonu sluzby
* Odborna piprava zamdrena na komunikace ve vykonu sluzby
Vyhody: unifikace navyk v komunikovani v ramci HSZR
Nevyhody: absence odbornosti a reélnych zkuSeinostilistich
HZSCR

Doporuéeni: realizace technického a orgariméhoieSeni





