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Abstrakt:

Diplomovéd priace se zabyvd ndvrhem modelu pro bezpeéné provozovani
informac¢niho systému (IS) na urovni manaZerského fizeni u Hasicského
zachranného sboru (HZS) Jihomoravského kraje (JMK).

Soucasti diplomové price jsou analyzy soucasného stavu informacniho systému
HZS a posouzeni jeho bezpecnosti a efektivnosti. Na zdklade téchto analyz jsou

navrhnuty feSeni pro zlepSen stdvajiciho stavu IS.

Klicova slova:

Informacni systém, integrace, bezpecnost, analyza

Abstract:

This master’s thesis contains the concept model for the safe operation of the
information system (IS) at the level of management control in Fire and Rescue
Brigade (HZS) Southern Region (JMK).

Part of this master’s thesis is analyse of current of an information systém in Fire
and Rescue Brigade and evaluation of its security and effectiveness. A set of
improvement propositions of the current state of information system was created

based on those analyses.
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Information system, integration, security, analysis
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1. Uvod

Diplomové prace se zabyva zhodnocenim bezpecnosti informacniho systému
(dale jen IS) Hasi¢ského zdchranného sboru Jihomoravského kraje (déle jen HZS

JMK) a nasledné navrhy na dalsi opatieni proti zneuZiti divérnych dat.

Na informacni systémy verejné spravy jsou kladeny vysoké pozadavky, jelikoz

skryvaji mnohdy utajend data urcend pouze pro interni zpracovani.

V dneS$ni dobé je kazdy podnik vystaven hrozbdm zneuziti dat zIS a
predevsim pokud se jednd o velmi citlivd a utajend data jako v pripadé verejné
spravy. Tyto hrozby nemusi byt pouze cilené ze strany utoénika, ktery chce
ziskand data zneuZit, ale mohou vzniknout nahodile a proti nékterym se nelze

dusledné branit.

Jsou vSak opatfeni, kterd mohou hrozby ze zneuZiti dat z IS sniZit. Pro spravné
posouzeni se provadi analyza IS a vhodnd bezpecnostni opatreni, kterd
z manaZerského hlediska posoudim jako moZné hrozby pro podnikovy IS na

zédkladé provedené analyzy bezpecnosti.

Tato prace se zabyvd ndvrhem zmén pro bezpecnostni politiku a efektivnejsi
vyuziti dat v IS HZS JMK. Obsahuje analyzu soucasného stavu IS v podniku a

potrebné ndvrhy na zmény v bezpecnosti IS proti zneuZiti dat.
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2. Systémové vymezeni problému

Udelem této prdce je analyzovat soucasnou situaci IS HZS JMK a
uzivatelskych prav, celkova struktura systému a droven bezpecnosti IS. Jakym
zpusobem jsou uZivatelska prava pridélena a jak jsou zabezpeceny ruzné formy
omezeni uZivatelskych prav.

Didle také i zjisténi zabezpeceni IS pro vstup jak z vnitini sité tak i z vnéjsi site
a to jak autorizovanymi uZivateli tak i uZivateli s pokusem o nabourdni se do

systému se zdmeérem zneuZiti dat.

Na zdkladé zjisténych poznatka nalézt nedostatky a navrhnout zlepSeni
stavajici situace v rdmci technického zpracovini a omezit tak pristupu do systému

nepovolanym osobam.

% _%
%

IS HZS JME
<

BEZPECNOST

OKOLI IS

Obrazek 1: IS
Zdroj: Vlastni
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3. Cil prace

Cilem price je, na zdkladé analyzy informacniho systému (IS) Hasic¢ského
zachranného sboru (HZS) Jihomoravského kraje (JMK), vytvofit model pro

bezpecné provozovani uvedeného IS na drovni manazerského rizeni.

V prici bude feSena analyza soucasného stavu z hlediska provdzanosti IS
v ramci pouZivanych programu u TCTV a KOPIS (viz. kap. 5), SWOT analyza
soucasného stavu IS (viz. kap. 5.12.) a posouzeni bezpecnosti IS pomoci analyzy

bezpecnostnich rizik (viz. kap. 6).

Provedené analyzy budou podkladem pro ndvrhy na zlepSeni stavajici situace
v informaénim systému HZS a jejich zhodnoceni z hlediska celkovych piinosu pro

podnik a ekonomické zhodnoceni.
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4. Teoreticka vychodiska prace

,Informacéni systémy jsou specidlnim typem systému. Jednd se o komplex
informaci, informacénich technologii, lidi, technickych prostredki a metod
slouzicich ke sbéru dat, prenosu, uchovéani a zpracovani dat za dcelem tvorby a
prezentace informaci. S rozvojem informacnich a technologickych procest se
podstatné zmeénila dimenze pouzivani dat a informaci. Do systémi zacinaji

vstupovat znalosti, které méni moznosti jejich vyuZziti.“ [15]

Podniky usiluji o ziskdni integrovaného, plné automatizovaného fidiciho
systému, ktery by slouzil vedeni podnika na vSech urovnich fizeni a ve vSech
oblastech Cinnosti. Takovy systém se obecné nazyvd jako podnikovy informacni

systém a stdva se neoddélitelnou soucdsti podnikového majetku.

Dochdzi k vyraznému zkvalitiovani ve vyuZziti informacnich systému a
odpovidajicich informacnich technologii. Nova technika a technologie zpracovani
dat vyZaduji novy pristup k organizaci prace a nové znalosti. Vysledkem je vetsi
zapojeni uZivatele do procesu automatizace zpracovani dat pro potreby systému
fizeni. Efektivnéjsi a kvalitn€j$i zpracovani dat zkracuje dobu odezvy pozadavku
za jednotku casu, a tim poskytuje lep$i podminky pro rozhodovaci, fidici a
kontrolni proces. Informac¢ni hodnota dat ma velkou vypovidaci schopnost ve

vztahu chovéni k danému systému.[11]

4.1. Zavddéni informacniho systému

Implementace informacniho systému je dulezitou etapou pii zavadéni IS v
podniku. Je-li nutné zmeénit stdvajici informacni systém nebo jen nahradit c¢ast
systému novym, je potfeba zvolit tu nejvhodnéjsi variantu podle aktudlni situace.
Lze rozlisit n€kolik riznych moZnosti pri implementaci informacniho systému,

pricemz ma kazda urcité vyhody a nevyhody (viz. kap. 7. 2). [5]
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SoubéZna strategie

,,PI1 soubéZné strategii pokracuje ¢innost starého systému spolu se systémem
novym po dobu né€kolika pracovnich cyklu (nékolik tydnu, ¢i mésicu), a to tak
dlouho, dokud novy systém nepracuje spolehlivé a stary systém muZe byt proto
opustén.* [9]

Strategie je velmi bezpecnd ale pro uZivatele narocnd, jelikoZ musi pracovat

v obou systémech.

Pilotni strategie

,,Pri pilotni strategii se zavede novy systém napt. v jednom oddeleni, pobocce,

¢i kanceldri a teprve po jeho ovéreni se zavede novy systém nardz v celé
organizaci.” [9]

Strategie je relativné bezpecnd, ale ndro¢nd na kompatibilitu, dplnost dat a

spravné propojeni obou systému.

Postupna strategie

,,Postupnou strategii pouZijeme predevsim u rozsdhlejsich systému se slozitymi
vzdjemnymi vazbami. Obycejné zac¢indme dlohami, které jsou podminujici pro
ostatni ulohy a postupujeme v zavddeéni v souhlase s Zivotnim cyklem vyrobku, ¢i
sluzby.“ [9]

Strategie je bezpecnd, ale velmi casové ndrocna.

Narazova strategie
P ndrazové strategii ukonc¢ime cinnost starého informacniho systému a po
nezbytné nutné pauze spustime novy informacni systém.* [9]

Velmi riskantni feSeni, ale rychlé a Gc¢inné.
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4.2. Integrace systému TCTV 112 v CR

,Povinnost zavést jednotné evropské telefonni ¢islo tisnového volani byla
uloZena vSem clenskym statium s tim, Ze do konce roku 1996 musi byt ve vSech
stitech plné funkcni. Pro pristup k tomuto tisnovému voldni bylo stanoveno

telefonni ¢islo 112. [19]

Vyhoda propojenosti systému u tisnového volani 112 je ve chvili, kdy nastane
krizova situace (napf. povodne, vichrice) a konkrétni TCTV nestihd prijimat a
vyrizovat vSechny hovory, pak jind TCTV mohou tisnové voldni prevzit,
vyhodnotit a ziskat potfebné informace (Viz. obr. 1). Po ziskani nutnych informaci
zapise operator udélost do systému a TCTV pro kterou je uddlost urcena, si vSe
muZe v systému precist a poté predat uddlost dile operacnimu dustojnikovi dle

mista uréeni aby mohl vyslat jednotky poZarni ochrany (JPO) k z4sahu.[13]

HK
po 4/2
L LB 4

-

Olenouc

4/2

Obrizek 2: Propojenost TCTV 112 v CR
Zdroj: [26]
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4.3.Lokalizace mista

V ramci ziskani informaci je také dostupnd celorepublikové sluzba lokalizace
mista, ze kterého je dany hovor uskuteénén. Tato informace je mozZna jak u

mobilnich telefont tak i u pevnych linek ¢i telefonnich budek.

V systému se objevi pri voldni telefonni cislo a pfipadné i druh operétora.
Pokud je to mobilni telefon, na mapé v systému se zobrazi pribliZznd lokalizace
mista (u kazdého operdtora je presnost a styl zobrazeni odliSnd), pokud je to
naopak pevnd linka, je u zobrazeného c¢isla uvedena i adresa (viz obr. 2). U
telefonnich budek je bohuZel nékdy problém s presnym uréenim adresy, jelikoz
nekteré telefonni budky nemaji uvedenou redlnou adresu mista kde stoji, ale
adresu majitele, ktery danou telefonni budku provozuje, coZz muze byt nékdy

v ramci lokalizace matouci. [13]

Identifikace
1277030150

Q
(=]
2
2
=
e 4
k. |

[Watitea 1 2431 V5 Wimgaikolict oz [Camvrikace: piparn.. _[Dispeees prpoenn.. [Uddowi 1 [Tedorg1 [ [Dobaodeaw cokemn T4 Gun 22

Obrazek 3: Lokalizace mista
Zdroj [26]
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4.4. Systém HZS v Evropé

» Finsko

Na zékladeé zdkona, prijaty vroce 2004, bylo zfizeno na tzemi Finska 22

regionu s regiondlnimi zdchrannymi stredisky.
Pozérni jednotky Ize rozdélit do ¢ty skupin:
e Profesionalni;
¢ Poloprofesiondlni;
¢ Dobrovolné;
e Zéivodni.

[6,7.8]

» Francie

Ziizovateli pozarnika jsou kraje. VSechny obce v ramci kraje mad na starost
jedno zachranné centrum, které ma za tkol analyzu rizik, pfipravu prostiedku a
koordinace ¢&innosti pozdrnikd. Cinnosti jsou provddény pomoci operativniho
strediska kraje. V PariZzi a Marseille maji poZarnici zvI4stni status a jsou primo

podiizeni uradum téchto meést.
Celkovy stav pozarniku je asi 250tis. osob a déli se na:
¢ Dobrovolniky;
® Profesiondly;

® Vojenské osoby.
[6,7,8]
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» Itdlie

VétsSina zdchrannych subjektu v rdmci systému ochrany obyvatelstva je
profesiondlni. Itélie je jednou z mdla zemi zdpadni Evropy, kde jsou poZarnici
prevazné zaméstnanci statu v sluZzebnim poméru(obdobné jako v Ceské republice).

Témert 90 %.
Rozdéleni Néarodniho poZarniho sboru je:
¢ Profesiondlové;
® Vojdci prezencni sluzby,slouZici jako poZarnici;

e Neorganizovani dobrovolnici.
[6,7,8]

» Némecko

Dle soucasné legislativy jsou poZirnici v Némecku z prevdazné veétSiny
obecnim zafizenim a zafizenim zejména velkych pramyslovych subjektd. VétSina
pozéarnich sil je tvorena dobrovolniky. Profesiondlové jsou zastoupeni ve 100

nejvetSich mestech.

S celkovym poctem asi 34,7 tis. poZarnich stanic je zabezpeceno celoplo$né

pokryti izemi Némecka v 10 minutovych dojezdovych ¢asech od ohléasen.
Cekem je v Némecku asi 1,3 mil. poZarnika a deli se na:
e 7 povolani;
¢ Dobrovolné;
¢ Podnikové;
e Mladi poZarnici.

[6,7.8]
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» Polsko

Zékladem Celostdtniho zachranného a protipoZarového systému predstavuje
Statni pozarni ochrana. Jednd se prevdzné o statni sluZzbu v rdmci sluZebniho

pomeéru a v mensi mite o civilni zaméstnance.

Vétsina polskych dobrovolnych pozarniku je sdruZzena ve Svazu dobrovolnych
pozarniku (déle jen Svaz), ktery je celostitnim samospravnym spolkem. ( ktery je

spolkem celostdtni samospravy).
e Aktivni prisluSnici v rdmci Celostitniho zdchranného a pozarniho systému;

e SdruZeni mladeZnickych poZarnich druzstev — asi 11 tis.
[6,7,8]

» Rakousko

V poZéarni ochrané jsou téméer vyhradné dobrovolnici — vice neZ 95%. Jen
v nejvetSich mestech (Viden, Linec, Salcburk, Innsbruck, §t}’/rsk}’/ Hradec a

Klagenfurt) a v nejvétSich pramyslovych podnicich jsou profesionalové.
Celkem je v Rakousku asi 320 tis. pozarniku. A to:
e 7 povolani;
e Dobrovolni;
® Podnikovi poZérnici;

e Mladi poZérnici.
[6,7,8]

21



» Slovensko

V poZarnich a zdchrannych slozkach v rdmci Hasi¢ského a zachranného sboru
se jednd o stitni sluzbu v rdmci sluzebniho pomeéru podle zdkona ¢. 312/2001 o

statni sluzbé, déle o verejnou sluzbu podle zdkona ¢.313/2001 o verejné sluzbe.

Celkovy model Hasi¢skych a zachrannych sbora je obdobni jako v Ceské
republice. [6,7,8]

» Slovinsko

vvvvv

predevsim o dobrovolné poZarniky.
Celkem je na tzemi Slovinska asi 120 tis. poZarniku,ktefi se deli na:
e Dobrovolné;
e Verejno-pravni;
¢ Podnikové.

Z celkového poctu organizovanych pozarniki ve Slovinsku je asi 44 tis.
aktivnich clent, zarazenych do sluZeb, z nichZ tvori naprostou vétSinu (mimo

podnikovych) dobrovolnici. [6,7,8]

> Svycarsko

V rdmci pozarni ochrany ve Svycarsku patfi nevladni organizace Svycarsky
pozarni svaz. Kompetence vuci pozarnikim maji kantony (tzemnéspravni

jednotka ve Svycarsku) véetné jejich povoldvani k vykonu sluZebni povinnosti.

Z hlediska charakteru vykonu sluzby se jednd o model kombinovany
s prevahou povinné mili¢ni sluzby dle zdkona (mistni poZarni sbory) a mens$im

podilem profesiondlt (poZarni stanice, podnikové a letistn{ sbory).
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V soucasné dobé je ve Svycarsku véetné Lichtenstejnského kniZectvi asi 120

tis. pozarniku, které se ¢leni na:
e Mistni;
e Podnikovi;
e Prislusnici poZérnich stanic;
e Prislusnici letiStnich sboru.

[6,7,8]

» Velka Britdnie

Dle zékona jsou poZzdrnici ve Velké Britdnii organizovdni do Pozarni a

zachranné sluzby (verejni poZarnici).
V rdmci samospravy existuji v souladu se zdkonem tii typy uradu Pozarni a
zachranné sluzby:
e Urad protipozarni a civilni ochrany — pusobi v metropolitnich hrabstvich,
v Londyné pod ndzvem Uftad protipoZarni ochrany a nouzového pldnovani;
e Kombinovany udrad protipoZarni ochrany — tzv. All Purpose, vytvoreny

v ramci jedné nebo vice obci pro jejich tzemi;

e Urad protipoZdrni ochrany dzemi — zfizovatelem je samospravné uzemi
s nazvem podle toho, ve které historické zemi se nachdzi a s predurcenim

pro toto tzemi.

[6,7.8]
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5. Soucasny stav reSené problematiky

V analyze soucasného stavu je feSena provazanost informacniho systému a
bezpecnostni politiky IS vrdmci HZS JMK a problematika raznorodosti

pouZzivanych aplikaci v rdmci IS HZS JMK.

Veskeré pohotovostni vyjezdy jsou Uzce provdzany s informacnim systémem
HZS. Na zikladé spravného vyhodnoceni a rychlého predani informaci pomoci

provazanosti systému je mozZné co v nejkratsi dobé zareagovat na udalosti.

Cely informaéni systém HZS pracuje pod databiazovym systémem Oracle,

ktery je provazany s dal§fmi aplikacemi potiebnymi k fungovani IS HZS. "

5.1. Program IKIS 1.

Aplikace na principu webového rozhrani odkazujici se na databdzovy systém

Oracle.

e Prehled udélosti (zobrazeni aktudlni béZici rozpracované udélosti nebo

prehled uddlosti v ur¢itém ¢asovém rozmezi);
e Strazni kniha;

e JPO (specifické oznaceni jednotky, ndzev jednotky, seznam hlavni

techniky a seznam pomocné techniky dané stanice);

e Kontakty. [13]

" Na zdkladé vlastniho priizkumu a konzultaci na KOPIS HSZ JMK a Krajském
feditelstvi HZS JMK.
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5.2. Program IKIS I1.

Souhrn aplika¢nich programu odkazujici se na databazovy systém Oracle a

sklada se z urcitych modula:

» Strojni sluzba (auta, Zebriky, plo$iny atd.);
Chemicka sluzba (dychaci pristroje, ochranné obleky, teplomeéry .atd.);
Technicka sluzba (hadice, nafukovaci vaky, hydraulické ,,nizky* atd.);

Spojova sluzba (seznam a typy radiostanic — Matra, Motorola);

Y V. VYV VY

Automatické akce (automatické spousSténi sirén, sveétel, otevirdni

gardzovych vrat atd.);
» Administrace (pridéleni prav osobam k nastaveni piistupu do IS HZS).

KaZzd4d polozka v databdazi ma své specifické oznaceni aby nedochdzelo

k duplicitnim hodnotdm.[13]

5.3. Aplikace ISV Admin

YV sek
1

Administritorskd aplikace databdzového systému HZS ,béZici* pod Oracle.

Aktualizaci a spravnost dat zajiStuje IT administrator na krajském reditelstvi HZS

JMK. [13]

5.4. Program SSU

Statistické sledovéani uddlosti - aplikace na obdobném principu jak IKIS II.

s celkovym prehledem udélosti v ramci JMK v ruznych fazich zpracovani zasahu.

Celkové zobrazeni je jen v ramci JMK ale na konci mésice jsou data souhrnné

odesilana na GR HZS CR na centrilni zpracovéni pro celou CR (viz. pFiloha 2).

Vystupem SSU je Zprava o zdsahu (ZOZ). [13]
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Vyplnénou ZOZ uloZi velitel zdsahu do systému jako uzavienou uddlost a ta
poté slouZzi ke kontrole o zdsahu. Po vyplnéni a uzavieni ZOZ v systému se dile

statisticky sleduje a zpracovava pro statistické sledovani udélosti (SSU).

Zde se daji sledovat a vyhodnocovat veskeré udaje k vytvoreni statistickym
podkladum. Napft. pocet nehod v kraji, pocet pohotovostnich vyjezda na stanici a

na smeénu, pozary v kraji, sledovani rozsahu udalosti, atd.

Na konci mésice se veSkeré statisticky zpracované ZOZ souhrnné odesilaji na

GR HZS CR na centréln{ zpracovani pro celou CR. [13]

[ Statisticke sledovani uddlosti / Zprdva o zdsahu
Soubor Zobrazit Uddlost Mastroje Okna  Méapavéds

Obnavit data udalosti

D uddl, ECUD | Stav Datum... Typ uddle..| Podtyp uddlosti | Typ uddlosti 55U Mista udslosti

Datum od: 1. 1,200
Datum do: 3112 . 2010

Uizemni odbor:

Ui zPp:

Kraj: 81336062 6210 . 600 - Pre.

ORP: 81297062 6210, 750-Fie.. 24.4.20102.. POZAR Kantejner
Okres: Bretlay 81257062  6210.. 750 - Fis.. 24.4.2010 9. POZA Popelnice, ko3
st

BL1B00G2  6210... 750 - Pi
Typ Sta| P | 30 | bru| 125 | pal |

bez 5aP (400

5aP na cesté (410)
5aP na mist {420}
ind (4300

8 (440)

aran
garantem za 55U (760)
kaajskym garantem (780}

NEZKE BUDOWY 12 po;

Uzivatel: SECKARF  Verae databaze [5.0.175] (ORABM - oracle)  Verze aplikace [.0.179.11]

Obrazek 4: Seznam udalosti v SSU
Zdroj:[25]
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Statistické sledovini uddlosti / Zprava o zdsahu - [Uddlost 81180062 POZAR - DOPRA
& Soubor Zobrac Uddlost Nastroe Okna Napovéda

BEES
¥ zahrnout udalost do 55U T PoZar dale nedodetfovany Sména: C PFevzata garantem za 55U
Zékladnil’ldaie‘ Jednatky | Terhnika | Spoluprace u zasahu | Yyusita pomoc | Zrangni | Onik fatek | Odaje o 2asahu | Dopingni 207 | Dosetfeni | Zpréva o zasahu | Poznamby a texty |
10 Uddlosti: 1150062 Typ uddl Typuddl, 55l |poZar v|
ECLD: 6210002756 Padtyp udal Popis bypu: |poZ os auta u motoru

4 z 3 = % Max, st. poplachu: |I stuperi poplachu |
Adresy uddlostis | Jihomoravsky, okres Breclav, Rakvice '

ul. U HFigté Uzemniadbor;  |Beclav v|
na hlavni silnici smér Podivin,SPZ:6874523

- | tzemizee: Breclar v
Cisloudal, PER: |

4| Adresat(HLaunD) [ | Pofet adres | vevs || zwse || o Cislouddl, TCTv:  [314867D180 Clouddl oprs:  [79920

iz |22, 4.2010 2045 v | OhldSeni: |22. 4.2010 2047 v | Ljvidace: |22. 4.2000 21:17 v  PPimd Skoda (tis. Ko 50
Zpozorovénii |22 4.2010 20045 ¥ Lokaigace: |22 . 4.2010 21:02 v Ukondeni (22. 4.2000 22:18 v  Uchréndno (tis, ki) 0
Fitjato od 25 % R 2 fmdnot) Provifovaci cviceni I~ Technologicky test I
2p. ohlsgenfs SETATCTY L Takticks cvicen I ZFizen Stéb I
" — Mezikrajskd wypomoc I ZPP Na miste Ir2
Flany poplach; | Neuréeno £ £
Pomoc v 2ahranicl I Dostavil se fidicl distajnik I
Majtel | teruh objektu Pofitoima | v§3kova poloa PO |charakter shad |
majitele Prostar vzniku Druh konstrukee Funkee PU Tida objekru e
oL L el s : o oznér
| Usivatel |Druh istrictvi Pocet podlast | Nedostatek v provedeni P | Hevri objekt
1€ ufivatele ) 1& sprévce Podla: ) | 5tup. poskazent | il
|MarkaZ - Hrdina s.r.0. Hodenin, Masa... - osobnl & dodavkovs siniéni vozidla... nepajisténe, nezjiténa wybaveni budov,s...
27721507 : Neuréena i
s ” b s . 10A BB7 4523
Hrdina Lukas, Mikulcice - Tasice 3 akeiove viastnict, spols.r.o.,v.0.5 H

i Uzaviit

) Export uddlosti- TUPO || ] Soubory || 9 Zmény || W/ Zhertrolowat || B Ulosit|| [ Nahled || &b Tisk || g Odborné vyjadrent || 4 Zawiit

Usivatel: SECKARF  Verze datahéze [5.0.179] (ORABM - oracle)  Verze aplikace [5.0.179.11]

Obrazek 5: Nahled na udalost v SSU
Zdroj: [25]
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5.5.Vyhodnoceni tisiiového volani na TCTV

Vyhodnoceni tisnového voldni probihd na zdkladeé informaci podanych od
volaného a nasledné urceni mista diky specidlnimu programu Dispecer TCTV, do

kterého danou uddlost zapisuji operatori tisnové linky 112 (viz. obr. 6).

Pri zaddvani adresy nebo souradnic se diky programu na dal§i obrazovce
zobrazi v grafickém zpracovdani (pldn meésta) misto uddlosti, kterou maji
k dispozici 1 JPO a diky ni se mohou lépe orientovat na misto uddlosti. Diky
prepracovanym orienta¢nim bodum s popiskami souradnic je orientace rychle;jsi,

coZ je pii pohotovostnim vyjezdu dulezité (viz. obr. 5).

2[119] E2[163[ E-2[213
2] 120[D-3[164[ E-2[214
2[121]D3[166[E2[215
2| 122] D3 [166C-1[216
7| 123] C-3[167[ E-2[219
-2[124] D-2[168D-2[220
-3[125|D-3| 168 D-3[221
7 [C-3[126|C-1[170]C-1[222
A [T1[C1]22
3 [128] D3 [172 | E-a[220
-3[120]c1 [173[ E2[228
3[130[D 1 [174| E2[226
3 [131[E2[176[D2| E1
-3[132|C-3[177[C-1|ET0[ B~
-3]133] D-3[ 178 D-1|E11[ A~
-3|134| E2[178D-1|E12[C~
1

FRERERERRERR
5|
Gl

AREREERERERRR

EIEI

2|

AREREEERER
El
E
Gl

2 3|3

Obrazek 6: Plan mésta
Zdroj: [25]
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Dale se automaticky v programu zobrazi veskeré informace o volajicim, jako
napt. ¢islo volajiciho, typ stanice, operdtor, zacatek a délka hovoru, souradnice

z mista volani (viz. kapitola 4.2.), aj. [13]

S

H Soubor Opravy Udalosti Predani shifby Testy Zobrazk Okno  Napoweda

i
3326 Agent Nedostuphs
o 55 slakn Zépkod|19355  Ffjato [28.08.2008 133853 (g [1277080150 2 i
Pamank [feziBrsiscvisina s Pohatelsita, u o2bosky s Viasatis, i oo Zepis Wk 0257 i [PROB 2008 183853 ] v P [Filo na misin = i
Adresal AR Tel Zisko/MEVESN. | Stét| Ko vals @nzs| dpzzs | Eece | @ | Souinnost slazsk:
& t o i i Hzs @
Stat:[Feska repubika =l Fan Bl Flechl & DOPRAVN NEHODA = & [t
e — B INE Tromarayah k3 -
< ] [ £ DSTATN MIMORADNA UDALOST N

Okres: [Brmovenkoy b [} B9 PLANY POPLACH
| Pl | mrehat [ e B POZAR ) =
DOPRAYN] PROSTREDKY 07 O [Fesens

Cast ohee: [Branovice =1 LESHi, POLN PORDST, TRAVA
1 || Mastik. NiZKE BUDOVY
Ulee: -

Tel EisloAMEL
£ dornfor: |

Plechaty

Volajlc

= = =]
+ PODZEMNI PROSTORY.TUMELY e
POPELNICE, KONTEJNER, ODPAD, 05TA ,ﬁ
PROMYSLOVE ZEMEDELSKE DBJEKTY.S

Ty sterics it
> Operstor Vadafone (obi]
Fet e Volsné tidlo | 150
O B | EE TR
: Trvan hovor: | 07:35

L I | 51235
) v 1180832

Typ abiskh [ bez amezent> - P

Ojeks: | =l || vznam soutad... | Mewrgens vistva

~~ SHROMAZDISTE 0508 Rajonizace

TRAFOSTAMNICE, ROZVODNY

=
o FE R e kXS @

T Dlouhodabs uddlost

kil |

POZAR. LESHI. POLNT POROST, TRAVA | & _—  —E
- IV Zopruto [ Nejednaznatng nézv

~Hledané piviy

¥ Kigie 22 6. obci W Ulice

™ Pode situace

Fatastrofa - tisice
Ml inzsah - jecholky

Location number: | 420364578330060 Siegniioesalidenitiy

x[E13s v.[ 8812 ¥ || Polomér weato.. | 35000 Mol ozshestavky
Wistva: [Castiobel [S075K = Potsliadant 1o -

Veeln:
¥V 25 I Objektti ¥ Pomistiichn.

- Omezeni cblastmi volani-

[5mo i ]f [ [ Grove
= [ 5@ [ [Bkes [ Bbes [ Casobes [ b= [ bieke/Z51 [ ke E;;EHR‘ % g"“;‘gz A EL?VET
G5y & Autom

Pousité oblasii valéni
e e cblesfy I A
¥ Fodle typu volani

[ % Mistopis

Zade C K C Okies
" Obec " Cdstoboe & Ufice
07 Gilinoticl shirat T Tum ahiskh

o Mistopis [#305 | [ Ostain

"Elmezeni wyplhEngim misiopisem
= :

B Udalost 1277030150

X [Textova zprava
o Natitaif se data pro podporu mistopisu

pilkagni protokol | == Komunikaini Zordvy

“F15 - NapowEda [Kamunkace 5K [GI5 piipojen DB rezim: Ostry provoz Brno. | Ugvatel: Jin Doinicek. (206

Mstert| | 51 @ 1) | |[Tlowpeterrey.
Obrazek 7: Okno v programu Dispecer TCTV

Zdroj: [26]
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5.6. Spojar

Program Spojaf je vytvofen specidlné na zakdzku pouze pro uZivani HZS CR.
V programu se prolinaji veskeré aplikace a programy odkazujici se na databdzovy

systém Oracle (viz. IKIS I. ,IKIS II., ISV Admin, SSU).

Programy a aplikace jsou mezi sebou provdzané pomoci specifickych oznaceni
a presného prirazeni. Od veskeré techniky nachdzejici se na kazdé hasicské stanici

aZz po presné prifrazeni osob na konkrétni stanici.

Program je nastaven, aby pfi ruznych vybérech stupna poZzarnich poplachu
také presne dodrzoval stanovené vyhlasky a zdkony, které urcuji jakd technika a

kolik sil ma k jistému zdsahu vyjet.

Spojar slouzi k detailnimu rozboru informaci o zdsahu a veSkerych aut,

techniky, pomocné techniky a osob vyjizdéjici k zasahu (viz. obr. 7).

Po vyplnéni vSech krokua (typ udalosti, rozsah uddlosti, pocet potiebnych sil
k zdsahu, adresa udalosti, potfebnd technika), se souhrnné v systému zobrazi
vSechny vybrané jednotky operacnim dustojnikem v poli vysledné mnoZiny
navrzené techniky, typovy ndvrh techniky k dané udalosti. Tohle vyhleddvani na
konkrétni techniku ¢i vozidlo se dd dohledat i pomoci programu IKIS II. (viz.

5.2.). [13]
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pojar 5.3 - udalost 57429 EBX ¢

JDALOSTI INFORMACE MASTROJE AKTUALIZACE SLUZEBNI PROTOKOL MIMORADNA UDALOST ZURNALKS RUZNE SESTAVY EXTERMIAPLICACE NAPOVEDA OKNA KONEC

T fﬁ & & Py V( \% E)@ R E ; Q = 4 @ & o | mijr. Ing. Petr Prikasky M

Maskca vstupni fronty pofadavkd, staistka, znéna priorty Seznam poZadavke, piaks hisSen, udslost fesené jechotka HZS SR, mimoféché uddosti
0 Udalosti Eekaiic i | udal igené do 24 5 ¥ené uddlosti | Colkovy prehled uzavienych uddiosti | g
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Obrazek 8: kno udélosti v prgramu Spojar
Zdroj:[25]

5.7. Provazani IS s technikou

Pokud jsou vyplnény vSechny potfebné informace a vybrané jednotky se
zobrazi sprdvné, pak muZe operacni dustojnik zvolit ,,Vyjezd s vyhlasenim
poplachu* nebo ,,Vyjezd bez vyhlaSeni poplachu®. Ve vétSiné piipadi to je vSak
»Vyjezd s vyhlaSenim poplachu* (viz. obr. 9).

Diky provdazanému IS se automaticky pfi vyhldSeni poplachu provedou

potrebné akce, které s souvisi s vyjezdem jednotky.

Zahrnuje to napf. spusSténi poplachové houkacky (viz. obr. §8), spusténi
ohlaseni informaci o zdsahu pomoci TTS (rozhlasové reproduktory, které danou
udalost hlasové oznami na hasiéské stanici pro vyjezdové jednotky), tisk PKV,

z

otevieni vrat u prislusného auta, které bude vyjizdeét k zasahu, pfi vyhlaseni
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poplachu rozesilani informativnich sms o uddlosti pro vyjezdové hasice a

zaméstnance HZS, ktefi jsou zadani v databazi pro zasilani téchto zprav, aj. [13]

sl Soubor  Automatické skee  Spojovashbs  Techrickasigbs Chemické siitba  Provomnikapainy Techniks Admnistrace  Moduy Okna  Napovéda - ax

3 Nowd 7] Nové (denskuping) v | [l Uloit | X Zneplatnit (celd skupina)
E Seznam | & Podminky pro seznam |

T —ETT = Nézev: {BV poplachova houkacka zapnout Povolit dpravu v modulu spojai: | |
WL | =
- Druh: [Mw ologicka akee | PLC sit'} *. Opakovat vady:

| AMDS Vodni Z5 - Viyskodil -test _ Hlasové vysilani S P orkids iz Opakovat < dotazem: 0

AMDS Vodni Z5 - Zemek -test Hissovs sléni i ST

AMDS Vodni Z5-Hiditka okre...  Hiasové vysléni PiiiuSnost k PO |tanice Bieclaw

AMDS ZPP BV Garfic Hiasové vysiléni

AMDS ZPP BY LéniZek Hiasové vysiléni - Podminky (spoletné pro celou skupinu) | Technologickd akee (PLC i) |

AMDS ZPP BV Pécek Hiasavé wwsflani

AMDS ZPP BY Tréil Hiasové wysflani Provést pii [Jednatka - vyiezd alespon jednoha vozidia ze sténi dans jednotky. prikszy k v -]

BY bréna atevit Kd ., -

Pariada I | Obes I
Keat g Technikar
(zerant odbor [ 5

Interval

| Interval =
o ]

BV Bréna vypnout e
BY poplachava houkatka vypn. .
5 poplaz

BY poplachova svélls hasnout alogick
BV tablo APY27 rozsvith Technologicks
BY tablo APY27 zhasnout Technalogicks
BV tablo AZ30 ozsvitt  Technologicks
BV tablo AZ30 zhasnout :
BV tablo CAS K25-T rozsviit
BV tablo CAS K25-T zhasnout
BV tablo CAS32 rozsvitit

BY tablo CAS32 zhasnout

BV tablo CAS32T rozsviti

BY tablo CAS32T zhasnout
BV tablo PPLA rozsvitit

BV tablo PPLA zhasnout

BY tablo AZA2 rozsvitt
BV tablo RZA2 zhasnout

B tsk PRV

BN tisk PRV bez popl. e
B tisk PKV bez popl Fizé  uhiteni p
B tisk PKY A8 Votsteni
BV wrata - 0. sténf alevfit — Technol
BV wrata - 02, sténf atevfit -
BV wrata - 03, sténl, 2. fada ote...

E: T

D_ab vl mba i

Podiyp

= | Podyp Stup 2 Stu.. | Stup. &

Pfidani nebo odebrani viech podtypt vybraného typu udalosti
= Typ uddlosti -] [ prast |[ odebrat

Ufivatel: SECKARF  Databdze; ORABM  CID: 18702 Verze databaze: 5.0.179  Verze aplikace: 5.0.179.2

A

Obrazek 9: Automatické akce v IKIS II. — spusténi houkacky
Zdroj: [25]
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Obrazek 10: Okno Navrhu techniky urcené k zasahu
Zdroj: [25]
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5.8. Program HP OpenView Network Node Manager

Network Node Manager (NNM) je aplikace z produktt HP OpenView

spolecnosti Hewlett Packard. Je urend pro spravu a management siti. Je nejcastéeji

pouZzivanym produktem HP OpenView.

Poskytuje spravcum informace o funkcnosti a efektivite sitovych prvka. NNM

dokaze prubéZné monitorovat stav spravovanych prvku a diky piesné a rychlé

lokalizaci vzniklého problému tak prispiva efektivne k jeho ndslednému vcéasnému

vyreSeni (viz. obr. 10).

Zakladni vlastnosti:

Automatické prozkoumdvéni a mapovani celé sitové infrastruktury;

Upozornéni na zmeény ¢i problémy, které se ve spravovaném IT prostiedi

vyskytnou;

Propojenost udélosti, identifikace prvotnich pricin;

Dlouhd fada podporovanych protokola a podporovanych zarizent;
Vytvareni reportu z nasbiranych dat;

Moznost grafickych vystupu;

Spolupréace s Domain Name systémy;

Nastroje k testovani dostupnosti stanic (Traceroute, Ping);

Moznost nastaveni prahovych hodnot a definice udélosti pfi jejich

prekroceni. [16]
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Obrazek 11: Okno v programu HP OpenView Network Node Manager

Zdroj: [25]

Dle funk¢&nosti zatizeni rozliSujeme 3 barevna oznameni:

zelena : plné funkéni zafizent;
Zluta : drobné zavady zarizent;
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5.9. Program EMC Avamar

EMC Avamar umoznuje rychlé a efektivni zalohovani a obnoveni sniZenim
velikosti zdlohovanych dat, kterd jsou prendSena pres sit’ a ukldddna. Avamar
vyuziva deduplikaci dat, ¢imZ sniZuje zatiZeni sit€¢ a zajiStuje Usporu mista na
ulozisti (viz. obr. 11).

Deduplikace je specidlni technika komprese dat, kterd zabranuje uklddani
stejnych datovych bloki na jednom tlozisti. Deduplikacni jednotka uklada
referencni informace o datové strukture a diky tomu je schopna pfi zpétném cteni
deduplikovanych dat zpét obnovit puvodni, komplexni informaci. Udelem

deduplikace je uspora mista na datovém ulozisti, v prameéru 0 92%. [14]
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Obrézek 12: Okno v programu EMC Avamar
Zdroj: [25]
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5.10. Systém Micos Sprdvce IT

Micos Spravce IT je specializovany systém pro Software Asset Management
(SAM). Je urcen pro SW audit, spravu licenci (viz. obr. 13), HW audit a evidenci
vypocetni techniky (viz. obr.12). Systém Spravce IT je vyvijen od r. 1992 a tadi
se tak ke Spicce programu, které lze vyuZzit pro inventuru pocitacu a instalovaného

software.

=  Vyhody systému:

- Rychld a snadnd instalace;

- OkamZzity prehled o stavu SW a HW vybaveni;

- Jednoduché a privétivé uzivatelské rozhrant;

- Automatizace procesu kontroly bez nutnosti obchdzeni pocitacu a
obtéZovani uzivatelu;

- Vlastni systém kontroly bez zdsahu externich firem;

- MozZnost propojeni s aplikacemi Aktivity a HelpDesk;

- Spréavce IT je atestovanym feSenim na shodu s poZadavky usneseni vlady

¢.624/01. [18]
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5.11. Pult centrdlni ochrany (PCO)

Pult centrdlni ochrany neboli PCO je sluzba nabizend soukromymi
spole¢nostmi. Tato spole¢nost ma vybudované své dispecerské stanoviste, které
neustdle stfeZi objekty zabezpecené pomoci elektronické zabezpecovaci
signalizace (EZS), nebo elektronické pozarni signalizace (EPS) které jsou na pult
pripojeny. Pii vyhlaseni poplachu PCO se ihned kontaktuje PCR nebo HZS

k vyjezdu na misto udalosti (zaleZi na typu uddlosti).

PCO funguje na principu tfistranné dohody. Firma, kterd danou bezpecnostni
sluZzbu chce vyuZivat plati za poskytnuté sluzby. Firma, kterd zabezpecuje PCO
pro firmu , kterd o sluzbu zazddd, si strhavd z placené c¢astky provizi za

zprostredkovéni a dohled.
Zbytek castky jde vykonavateli sluzby v rdmci PCO - zde konkrétné HZS JMK.

Pro HZS JMK je ¢astka vedena jako piijem, jeZ jeden z mdla neni odvadeén do

statniho rozpoctu.

Pro HZS JMK sluzbu PCO zaji§tuje firma Patrol z Jihlavy. Firma Patrol
aktudlné provozuje krajské pulty centralizované ochrany u hasié¢skych

zachrannych sbort HZS kraje Vysocina, HZS Jihomoravského kraje a HZS

Stredoceského kraje. [20]
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Obrézek 15: PCO firmy Patrol
Zdroj: [20]
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5.12. SWOT analyza IS

SWOT analyza je univerzdlni analytickd technika zaméfend na zhodnoceni
vnitinich a vné&jSich faktoru ovliviujicich dspéSnost organizace nebo né&jakého

konkrétniho zdmeéru (napriklad nového produktu ¢i sluzby).
SWOT je zkratka z pocatecnich pismen anglickych nazvu jednotlivych faktort:

o Strengths - silné stranky;

o Weaknesses - slabé stranky;
e Opportunities — prileZitosti;
e Threats — hrozby. [21]

Vzijemnym propojenim faktora silnych a slabych stranek na jedné strané vuci
prileZitostem a hrozbdm na druhé strané lze ziskat nové informace, které

charakterizuji a hodnoti droven jejich vzdjemného stretu. [22]
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Obrazek 18: SWOT Analyza
Zdroj: [22]
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> A - Silné stranky

Al — fungovani celoplosné TCTV 112;

A2 — fungovani prenosu datové véty z TCTV 112;
A3 — existuje mnoho zkuSenosti s rozsdhlym IS;
A4 — existence standardd (registry UIR, RES...);

A5 — existence statni mapovaci; agentury (CUZK) a statnich mapovych dél.

> B - Slabé stranky

B1 - IS systémy slozZek jsou na rizném stupni vyvoje;

B2 — IS jsou nekompatibilni;

B3 — existuji duplicitni datové struktury i funkcionality v rdmci jednotlivych
IS a tim dochazi ke zvySovani ndkladu;

B4 — standardizace je procesné i organiza¢ne sloZity proces.

> C - PrileZitosti

C1 - optimalizovat a standardizovat datové zdroje;
C2 — provést optimalizaci procesu;

C3 — optimalizovat investicni ndklady;

C4 — optimalizovat provozni néklady;

CS — redukovat ndroky na organizaci.

> D - Hrozby

D1 - podpora divergentnich feSeni znemozni jakoukoliv optimalizaci;
D2 — neuspéchem pii standardizaci podpora divergence reseni;

D3 — velky rust provoznich nakladu;

D4 — znehodnoceni investic do IS;

D5 — neduslednou realizaci projektu se IZS stane ,,rukojmim* dodavateli.
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6. Analyza problému

Bezpecnostni rizika IS

Analyzu bezpecnostnich rizik informacéniho systému HZS JMK jsem provedla
na zdkladé dostupnych poznatku, informaci a materidla dodanych zastupci HZS
JMK. Vystup zpracované analyzy tvori analyzu rizik IS. Analyza rizik IS popisuje
soucasnou bezpecnostni situaci pfi zpracovdvdni dat v provozovanych

informacnich systémech HZS JMK.

Vysledky rozboru zameérené na bezpecnost byly zpracovdny pomoci
konzultaci se zaméstnanci a vlastniho pozorovdni a moZnosti nahlédnuti do

ruznych aplikaci v systému a vnitropodnikovych materidla (viz. zdroje 25, 26, 27).

6.1. Hodnoceni a zvladani rizik

Analyza rizik vénovand bezpecnosti informacniho systému HZS JMK dosud
nebyla provedena. Za fizeni rizik v rdmci odboru nebo oddéleni je zodpoveédny

jeho vedouci pracovnik.

6.2. Bezpeclnostni politika a podpora vedeni

Vlastni bezpeénostni politika ICT na HZS JMK neni dokumentovana. Cast
pozadavku na bezpecnost ICT je uvedena v rdmci dokumentu HZS JMK. Tato

smernice vSak dostatecné nepokryva vSechny aspekty bezpecnosti ICT.
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6.2.1. Rizeni bezpecnosti ICT
Na HZS JMK bezpeénost IS zabezpecuje IT oddéleni na KR a na KOPIS.

Neni zfizena konkrétni funkce spravce ¢i manaZera bezpecnosti ICT, ktery by

zajiStoval ¢innosti souvisejici s informaéni bezpecnosti.

6.2.2. Identifikované zranitelnosti

» Neexistujici bezpecnostni politika

Neexistujici bezpecnostni politika otevird nebezpecnou trhlinu v ochrane dat
organizace. Neni-li pfesné stanoveno, co a prfed ¢im chrdnit, nelze ani stanovit
zpusob odpovidajici ochrany IS, pravidla kontroly jejtho dodrZzovéani a vyvozeni
dusledku, véetné napravnych a preventivnich opatreni. To vSe by méla na zdkladé

zjiSténi analyzy rizik obsahovat prave bezpecnostni politika.

6.2.3. Nedokumentovana potrebna bezpecnostni pravidla

Neexistence potrebné bezpecnostni dokumentace, predpistu, dokumentovanych
procesu a postupu, jeZ by zabezpecily jednoznacnost vykladu v soucasné dobé
zatim jeSté nevypracované bezpecnostni politiky, pevné stanovend pravidla a
systematické feSeni bezpecnostnich otizek ICT v HZS JMK predstavuji

zranitelnost zejména vuci lidskému faktoru.

6.3.Organizacni a administrativni bezpecnost

6.3.1. Dostupnost dokumentace, prokazatelnost seznamovani

Veskerd existujici dokumentace (interni smeérnice a nafizeni HZS JMK) je

dostupna pracovnikim HZS JMK prostiednictvim intranetu.
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Za sezndmeni zaméstnancu s relevantnimi, nové vydanymi (aktualizovanymi)
predpisy zodpovidaji vedouci piislusnych odboru, ktefi rovnéz provadi kontrolu
jejich dodrzovéni.

Sezndmeni s obsahem daného interniho predpisu k prisluSnému datu potvrzuji

zamestnanci svym podpisem.

6.3.2. Bezpecnost ve vztazich se tiretimi stranami

Nejsou dokumentovédna ucelend pravidla pro zabezpeceni vypocetni techniky
pred tnikem dat nepovolanym osobam v prubéhu implementace, spravy, tdrzby a

oprav VT, outsourcingu ap.

Aspekty spoluprice se tretimi stranami jsou oSetfeny smluvné, zabezpeceni

pak vyplyva pfimo ze smlouvy, pripadné z jejtho dodatku.

6.3.3. Identifikované zranitelnosti

» NereSena struktura fizeni bezpecnosti ICT

Zabezpeceni IS HZS JMK vyZaduje, aby byla bezpecnost IS/ICT systematicky
fizena pomoci predem stanovenych pravidel a stanovenim bezpecnostni struktury
a hierarchie fizeni, povinnosti a zodpovédnosti jednotlivych subjektd. Vytvoreni
struktury fizeni bezpecnosti IS/ICT by melo byt zaclenéno jako soucdst budovani

informac¢niho managementu, piipadné managementu ICT.

» Nestanovena zodpovédnd funkce bezpecnostniho manaZera / spravce ICT

K fizeni bezpecnosti ICT je zapotiebi ustanovit predevsim fidictho manaZera,
jenz zajist'uje nezbytnou funkci bezpecnostniho sprivce zodpoveédného za fizeni
bezpecnosti, ktery zpracovava a aktualizuje bezpecnostni dokumentaci, aktivné
dohlizZi na dodrZovani bezpecnostni politiky/smérnic, kontroluje shodu se

skutecnosti a poskytuje potfebné informace vedeni HZS JMK.
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6.3.4. Aktiva

Pro potrebu zabezpeceni informaci je tfeba definovat vSechna aktiva
informacniho systému HZS JMK. Za aktiva jsou povaZovany vSechny hmotné i
nehmotné soucasti informac¢niho systému, véetné HW, SW a lidskych zdroju,

které vytvareji hodnoty zpracovdvané a ukladané v IS.

Mezi aktiva, jich? se tykd analyza rizik IS, patii napriklad:

fyzicka aktiva — veskeré HW vybaveni, pocitace, site, technicka zatizeni, budovy

a ostatni vybaveni, doddvky energie, vody, tepla, klimatizace, osvétlent;

softwarova aktiva — programové vybaveni, operacni systémy, technologie, SW
aplikace a dil¢i (samostatné) informacni systémy, agendy, zdrojové kody aplikaci

vyvijenych externimi dodavateli, specidlni systémy a jejich nastaveni;

informacni aktiva — veskerd data, informace a udaje zpracovdvané v IS HZS

JMK;

lidské zdroje (védomosti, kvalifikace, vynaloZend Skoleni, vzdelavani), know-

how, dobré jméno HZS JMK;

sluzby — sluzby pro vefejnost, resp. pro zaméstnance HZS JMK.

Aktiva IS HZS JMK byla identifikovdna a ohodnocena na zdkladé informaci

ziskanych v prabehu analyzy a konzultaci s povérenymi zastupci HZS JMK.

Na zédkladé provedené analyzy byla identifikovdna a ohodnocena nasledujici
aktiva HZS JMK. Prehled téchto aktiv spolu s uréenim jejich vlastnikl je uveden

v nésledujici tabulce:
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Tabulka 1: Aktiva HZS JMK

Zdroj: [27]
Skupina C. Vlastnik aktiva
1. |HW stanice (PC, tiskdrny, skenery) Administrator
HW servery (véetne zdlohovacich zarizeni, L
2. Administrator
diskové pole)
Fyzick4 aktiva Prenosna zarizeni (notebooky, PDA, média) o
3. Administrator

vné chranéného prostredi

Ostatni prostfedky a zafizeni vyp. techniky
4. (kabeldz, komunik. zafizeni, sitové prvky, Administrator
UPS)

Licence za SW (smlouva, listina, fyzicka

5. Administrator
SW aktiva licence, identifikacni klice)
6. |Nastaveni systému (konfigurace) Administritor
_ Dle jednotlivych
7. |Aplikace a agendy persondlni a mzdové _
aplikaci
Dle charakteru
Informacni . dat
_ 8. |Elektronickd posta
aktiva zpracovavanych
(pouze data) elektronickou
Pracovni data uloZena na serverech Dle konkrétnich
9. |(intranet, sdilena dloZisté odboru, home dat (zpravidla
adresare uzivatelu) autor dat)

Administratori, spravci aplikaci

Lidské zdroje |10. . . )
(zastupitelnost, znalosti)

(znalosti,zastu-

) 11. |Dtvéryhodnost HZS JMK (dobré jméno) Reditel HZS JMK
pitelnost)

12. | Know-how, pracovni postupy, zavedené Reditel HZS JMK
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6.3.5. Vlastnictvi a vlastnici aktiv

S identifikaci aktiv HZS JMK souvisi také urceni osob/funkci (nazyvanych
obecne ,,vlastnici®), jeZ nesou zodpoveédnost za dand aktiva nebo skupiny aktiv.
Tito vlastnici zpravidla plni roli vedoucich zaméstnanci povérenych
zodpovednosti za sveérend aktiva. Maji potrebné znalosti o charakteru téchto aktiv
a schopnosti posoudit jak jejich hodnotu pro HZS JMK, tak poZzadavky na

ochranu, dostupnost, obnovu, zdlohovani, ukladani, zpracovani a prioritu.

6.3.6. Charakter zpracovani dat v ramci IS

Informacni systém HZS JMK zpracovava zejména data nezbytna k provozu a
fizeni HZS JMK, jeho ekonomického zdzemi, personalistiky, tcetnictvi a mzdové
agendy atd. Tyto tdaje pochazejici od HZS JMK ¢i uloZené v ramci IS HZS JMK
maji v mnoha pripadech charakter chranénych tdaju HZS JMK nebo osobnich
udaju, na které se vztahuje zdkon o ochrané osobnich tdaju ¢. 101/2000 Sb., v

platném znéni. [29]

Z tohoto zdkona vyplyvaji nejen préava, ale také povinnosti pri zpracovéani
téchto ddaju, a to jak v papirové, tak i v elektronické podobé. Tento zdkon
definuje ochranu informaci pouze na obecné urovni. Konkrétni zpasob
zabezpeceni informaci je dan technickymi nebo pravnimi prostiedky a zpusobem

spravy IS.

6.3.7. Klasifikace dat a pristup k datiim

Jednotlivé odbory si kazdy samostatné vlastnim zpusobem fidi informacni
aktiva spadajici do oblasti jejich pusobnosti, ov§em neni schvédlen obecny postup
fizeni téchto aktiv. Vlastnictvi dat zpravidla pripadd vedoucimu zameéstnanci

prisluSného odboru/oddéleni.

Data vyskytujici se v informac¢nim systému HZS JMK nejsou klasifikovana ¢i
razena do klasifikaénich skupin/tfid. RozliSovany jsou pouze osobni udaje dle

zakona ¢. 101/2000 Sb., o ochrané osobnich udaju. [29]
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6.3.8. Identifikované zranitelnosti aktiv

» Nedefinovand a neohodnocena aktiva a jejich vlastnici

Identifikace aktiv HZS JMK je potiebnd pro urceni jejich hodnoty, nasledne
také pro zjiSténi a vypocet miry rizika ohrozujiciho dand aktiva a stanoveni priorit
jednak pro zabezpeceni aktiva, jednak pro potreby obnovy aktiva po mimoridné

udalosti.

HZS JMK dosud nemél definovdna a ohodnocena aktiva IS a jim pfifazené

vlastniky, definice a hodnoceni aktiv je pfedmétem analyzy rizik.

» Nedefinovand rizika a jejich mira

Rizika ohroZujici aktiva IS HZS JMK musi byt identifikovdna z toho davodu,
aby na jejich eliminaci bylo moZno pfijmout odpovidajici protiopatieni a soucasné
stanovit priority pro realizaci téchto opatfeni, kterd by méla pokryt prednostné ta

nejkritictéjsi rizika.

» Neexistujici klasifikace informaci pro jednotlivé skupiny informacnich
aktiv

Pro zabezpeceni informacnich aktiv by méla byt tato aktiva rozcélenéna do

nekolika kategorii a ke kazdé kategorii ndsledne prifazena adekvatni ochrannd

opatreni, aby byla zajiSténa odpovidajici bezpecnost pro kazdou kategorii

informaci ruzného stupné citlivosti.

6.4. Persondlni bezpecnost

6.4.1. Bezpecnostni poZadavky pro uchazece o zaméstnani
Vybér vhodnych kandidata na pracovni mista probihd v souladu s internimi

predpisy, zejména pak Pracovnim fddem, formou vybérového fizeni.
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6.4.2. Povinnosti zaméstnancu

Povinnosti zaméstnancu jsou uvedeny v Pracovnim fddu a v piislus$né
legislativé. Nékteré konkrétni povinnosti jsou rozpracovany ve smérnicich a
internich nafizenich a predpisech HZS JMK, ty se vSak nevénuji informacni

bezpecnosti IS/ICT komplexné.

6.4.3. Vzdélavani a Skoleni

Postupy a aktivity spojené se vzdélavanim a Skolenim v oblasti ICT a

bezpecnosti ICT nejsou zdokumentovany.

Dale jsou zaméstnanci povinni absolvovat kazdoro¢ni Skoleni BOZP a poZarni

ochrany.

6.4.4. Nastup/odchod zaméstnance
Pristupova prdava do IS (vytvoreni uctu, definice pristupovych prav), pridéleni
konkrétntho HW/SW a pracovisté je Uzce provdzdna na danou pracovni pozici.

Pevné stanovené postupy pro nastup/odchod zameéstnance, nejsou k dispozici.

6.4.5. Identifikované zranitelnosti

» Nedostatecné Skoleni uZivatelu v oblasti informacni bezpecnosti

Zejména opomijené prubézné Skoleni zohlednujici neustdly vyvoj v oblasti
bezpecnosti ICT spolu s neustdlou potrebou vzdélavat se v této oblasti predstavuje

zranitelné misto HZS JMK potazmo IS.
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6.5. Fyzickad (objektova) bezpecCnost a bezpeclnost prostiedi

U hlavniho vstupu do budovy je zfizena recepce, kde je povinnosti
navstévnika se zapsat do evidence (jméno a prijmeni, doba pfichodu a odchodu,
jméno navstiveného, prip. ndzev organizace.

Pristup do vétSiny kancelari je fizen zejména pomoci klicového rezimu. Pri
odchodu posledniho pracovnika z kanceldre by mel tento uzamknout danou
mistnost. Je v§ak pravidlem, Ze jsou zamykéany pouze dvere do chodby a pruchody

mezi kancelaremi se nechdvaji oteviené.

6.6. Rizeni komunikaci a provozu

6.6.1. Provozni postupy a odpovédnosti

Provozni postupy pro provoz IS jsou zdokumentovany jen castecne.

6.6.2. Ochrana proti Skodlivym k6édiim

Ochrana IS pred Skodlivymi kédy je zajiSténa prostrednictvim antivirového
programu, a to na uZivatelskych stanicich i na serverech. UZivatelé nemohou

menit nastaveni antiviru na svych stanicich a antivirus je plné centrdln¢ fizen.

Skenovani pracovnich stanic probihd v redlném case a podléhaji mu vSechny

soubory podle aktudlni virové masky.

6.6.3. Zalohovani

Zélohovéni dat u HZS JMK je provadéno pomoci systému Avamar. Data jsou
ukldddna na pfislusné servery. Veskera dulezita data by mela byt tedy v téchto

ulozistich, kterd podléhaji centrdlnimu zalohovani. (Viz. kapitola 5.9.)

Zélohovéni probiha denné, vZdy v noci (7 x tydné).

50



Lokalni stanice se centrdlné nezédlohuji, zdleZi na uvazeni uzivatelu, zda si sva

data zalohuji.

Instalaéni CD/DVD jsou zédlohovédna formou ISO image uloZenych na uréeném

serveru. Origindln{ instalacni média CD/DVD jsou uloZena u administritora.

6.6.4. Sprava sité HZS JMK

Sprava césti serveru je provadéna dodavatelskou firmou — vyjezdovy systém
(Spojat - viz. kapitola 5.6.). Podminky sprdvy, povinnosti a odpovédnosti

dodavatele jsou predmétem smlouvy.

HZS JMK nemé instalovany IDS/IPS systémy.

6.6.5. Dokumentace konfigura¢nich nastaveni systému

Caést konfiguragnich nastaveni IS HZS JMK je vedena administratorem.

Dile neni tizen pristup k této dokumentaci a neni ani zpusob jejtho uchovavani a

ochrany.

6.6.6. Bezpecnost pirenosnych zarizeni

V IS HZS JMK jsou ve velké mife vyuZivany notebooky. Na ochranu téchto
zafizeni a dat na nich uloZenych nejsou prijata Zddnd dalsSi bezpecnostni opatreni.

Na prenosnych zafizenich neni pouZivan SW pro Sifrovani dat.

6.6.7. Bezpecnost pri zachazeni s médii
Na HZS JMK jsou hojné vyuZivdna vyménnd média (CD/DVD, ojedinéle i
diskety) a USB flash disky. Bezpecnostni pravidla pro zachdzeni s témito médii a

daty na nich uloZenymi stanovena nejsou.
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6.6.8. Bezpecna likvidace dat

Skartace dat se provddi dvojim zpitsobem :

- Pri vyrazeni pocitace nebo zmény uZivatele se provede zformatovani disku

Uzivatelé SW pro bezpecnou skartaci dat nepouZivaji;

- Fyzickd skartace CD / DVD scitlivymi daty, poté co jiz data nejsou

aktudlni nebo potiebnd (vyprsené licence programu, atd.).

6.6.9. Monitorovani a logovani

Aktivity spravcu systému jsou zaznamendvany formou logu, diky kterym lze

zpétné dohledat aktivitu konkrétniho uZivatele v systému.

6.6.10. Identifikované zranitelnosti

» Nedostateéné Fizena dokumentace kritickych konfiguracnich nastaveni

systéemu

Casteéng jsou zdokumentovany konfigurace a nastaveni jednotlivych
kritickych systémua (serveru, sitovych prvka ap.). Neékterd dokumentovand

nastaveni nejsou aktudlni.

Dile nejsou stanoveny podminky uchovavéni a definovédna pravidla pristupu

(opravnéni) k této dokumentaci.

» Neprovddéni testu obnovy ze zdloh

V réamci systému zdlohovani nejsou provddény pravidelné testy funkcnosti
zaloh, coz muZe vést v piipadé nutnosti obnoveni k nefunkcnosti casti IS, v

pripade havarie vetsSiho rozsahu dokonce i celého IS.
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6.7. Rizeni pFistupu

Politika fizeni pfistupu neni implementovdna. Postup pro ziizeni/zruSeni
uzivatelského uctu a pridélovani/zmeénu/odebrani pristupovych prav uZivatele neni

definovan.

6.7.1. Rizeni pristupu uzivatelt
Uzivatelé pristupuji k IS HZS JMK prostrednictvim svého pridéleného dctu.
Udty vytvaii a oprdvnéni nastavuje administrtor. Z divodu bezpeénosti jsou

uzivatelum pridélovana jen nezbytné€ nutnd opravnéni.

6.7.2. Rizeni privilegovaného pristupu

Administratorské ucty podléhaji béznym pravidlim pro heslo (nejsou
nastavena piisn€jSi pravidla). Administratorsky ucet je pouZivdn pouze pro

administratorské tcely.

6.7.3. Politika hesel

Heslo pro prvni prihlaseni uZivatel neni uZivatel nucen po prvnim prihlaSeni

heslo zménit.

6.7.4. Rizeni pristupu K siti a k internetu

Uzivatelé vyuZivaji standardni sluzby internetu jako jsou www, sluzby
elektronické poSty (e-mail). Neékteré sluzby jsou zbezpecnostnich duvodu

zakdzany. Neni definovan postup pro povolovani (schvalovani) sluZeb internetu.
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6.7.5. Rizeni externiho pripojeni
Vzdaleny pristup kIS HZS JMK je umoZnovidn k elektronické poste

prostiednictvim Sifrované komunikace — HTTPS, na zdkladé zadani uZivatelského

jména a hesla.

Vzdéleny priistup je vyuZivan i pro spravu serveru, autentizace probihd rovnéz

na zdklade ovéreni uZivatelského jména a hesla.

Pro vzdédlenou komunikaci mezi HZS JMK a ostatnimi organizacemi
(bankovni instituce, CSSZ) jsou pouZivany digitdlni certifikity dle poZadavkd
organizace (kvalifikované certifikaty, resp. certifikdty vydané certifikacni

autoritou dané organizace).

6.8. Nakup, vyvoj a udrzba IS

Systém pldnovani by mel zahrnovat dokumenty typu plan rozvoje, plan
¢innosti ap., které jsou zavislé na stanoveném rozpoctu a ovliviuji jeho tvorbu na

ndslednd obdobi v zdvislosti na definovanych potrebéch.

Jako podklad pro pldnovani rozvoje IS a efektivniho vyuZivani prostredku
vypocetni techniky, komunikaénich technologii a SW aplikaci slouzi obvykle
pribézné vyhodnocovdni monitoringu provozu a zatiZeni sité, poZzadavku

jednotlivych odbort a také strategickych plant v oblasti IT.

6.8.1. Kryptograficka opatieni

HZS JMK nemd ucelené feSen systém PKI. Vybrani zaméstnanci maji
certifikaty kvalifikovanych certifika¢nich autorit, a to zejména pro komunikaci
s externimi organizacemi (ministerstva, bankovni instituce, Ceskd sprava

socidlniho zabezpeceni apod.).
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6.8.2. Bezpecnost systémovych soubori

Na lokdlni stanice je instalovdn standardni image obsahujici celoplo$né
pouZzivané aplikace/systémy (OS, kancelarsky balik MS Office apod.). Na zdklade
zadosti jsou pak konkrétni aplikace souvisejici s pracovni nédplni uZivatele

administratorem doinstalovany.

6.8.3. Bezpecnost v procesu vyvoje
Vyvoj aplikaci, SW, pripadné dalSich ¢asti informacéniho sytému na zakdzku
neni v prostredi HZS JMK prili§ rozsitren. VétSinou jsou vyuZivany konkrétni

komerc¢ni produkty.

6.8.4. Podpora uZivatelt

Podpora uZivateli je feSena formou telefonické nebo emailové podpory,

pripadné osobniho zdsahu administratorem na PC uZivatele.

6.9. Rizeni bezpecnostnich incidentii

6.9.1. HlasSeni bezpecnostnich incidenti
Na HZS JMK neni oficidln¢ definovédno, co je povaZovéano za bezpecnostni
incident. UZivatelé v soucasné dobe nemaji povinnost hldsit bezpecnostni
incidenty a nejsou v této oblasti ani proSkoleni.
Bezpecnostni incidenty tak byvaji hldSeny jen vyjimecné a nejsou ani

systematicky vyhodnocovany.
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6.9.2. Identifikované zranitelnosti

» Absence pravidelného vyhodnocovdni bezpecnostnich incidenti

Hlaseni zdvad a poruch prostrednictvim stdvajicich prostredkd je zpusob,
jakym nelze evidovat, reSit a také vyhodnocovat mimorddné uddlosti, mj. také
bezpecnostni incidenty, jelikoZ uZivatelé nemusi byt schopni rozpoznat b&Znou

zavadu od bezpecnostniho incidentu.

HZS JMK nemd funkcni systém evidence, feSeni a vyhodnocovani téchto

incidentq.

6.10. Rizeni kontinuity

Cilem fizeni kontinuity c¢innosti HZS JMK je ochrana kritickych ¢innosti a

procesu pred prerusenim nasledky zavaznych chyb a katastrof.

V IS HZS JMK nejsou v soucasné dob¢ identifikovany procesy kritické pro
¢innost HZS JMK. Neni zaznamenédno do jaké miry jsou procesy IT zdvislé na

podpore informacéniho systému.

6.10.1. Identifikované zranitelnosti
» Nedostatecné fizeni kontinuity systému
Nejsou definovana ani hodnocena rizika pro jednotliva aktiva. Dosud nebyla
provedena analyza dopadi - Business Impact Analysis (BIA). Nejsou

kategorizovadny cinnosti z hlediska kontinuity procesu v ICT, jejich kriti¢nosti,

priorit obnovy apod.

» Neexistence havarijnich pldnu

Neexistuji havarijni pldny a pldny zachovéni kontinuity pro piipad havirie a
nehody - vypadek proudu, poZir, unik vody ajiné fyzické priciny (selhani

hardwaru i softwaru).
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6.11. Soulad s poZadavky

6.11.1. Audit informacni bezpecnosti

Samostatny audit zaméfeny na bezpecnost IT dosud proveden nebyl. Shoda
skuteCnosti s postupy stanovenymi internimi smérnicemi a predpisy je

nepravidelné¢ kontrolovdna vedoucimi pracovniky.

6.11.2. Legislativa

Sledovanim zmeén legislativy ani kontrolou shody obecne platnych
legislativnich predpisi se skute¢nosti neni nikdo povéfen. Casteéné se timto

zabyvaji pravnici HZS JMK v rdmci vykonu své pracovni ¢innosti a to predevsim:

- Usneseni vlady Ceské Republiky &. 624/2001 Sb., o pravidlech, zdsadich a

zpusobu zabezpecovani kontroly uzivani pocitacovych programu; [24]
- Zakon ¢. 365/2000 Sb., o informacnich systémech verejné spravy; [32]

- Zakon ¢. 101/2000 Sb., o ochrané osobnich udaju. [29]

6.11.3. Identifikované zranitelnosti

» Absence provddéni auditu bezpecnosti IT/ICT

Nebyl proveden vnitini ani vnéjs$i audit zaméreny na bezpecnost IT. Audity

zamerené na IT se také neprovadéji.

6.12. Zranitelna mista v IS

Zranitelnd mista v IS HZS JMK predstavuji vSechny slabiny systému, jeZ jsou
potencidlné zneuzitelné uvedenymi hrozbami a umoznuji prunik, poskozeni, ztratu

nebo zneuZiti IS k neopravnénym zdsahum a jiné Skodlivé ¢innosti.

57



Zranitelnd mista, jeZ ohroZuji vétSinu informacnich systému a nevyhybaji se

ani analyzovanému systému HZS JMK, jsou uvedena v nasledujici tabulce:

Tabulka 2: Zranitelna mista IS HZS JMK

Zdroj: [27]

Oblast bezpecnosti

Nazev zranitelnosti

(dle ISO/IEC 27002)

Bezpecnostni politika

Neexistujici bezpecnostni politika

Bezpecnostni politika

Nedokumentovéana potifebnd bezpecnostni pravidla pouZivani
ICT (povinnosti a odpovédnosti uzivatelli/zameéstnancit)

Organizacni
bezpecnost

Nestanovena zodpovédna funkce/role bezpecnostniho
manazera/spravce za ICT

Klasifikace a fizeni
aktiv

Nedefinovana rizika a jejich mira

Klasifikace a fizeni
aktiv

Nedefinovana a neohodnocena aktiva a jejich vlastnici

Klasifikace a fizeni
aktiv

Neexistujici klasifikace informaci pro jednotlivé skupiny
informacnich aktiv

Persondlni bezpecnost

Nedostate¢né Skolen{ uZivatelu v oblasti informacéni
bezpecnosti

Rizeni komunikaci
a provozu

Nedostatecné fizena dokumentace kritickych konfiguracnich
nastaveni systému

Rizeni pfiistupu

Nedostate¢na politika hesel a spravy dctu

Rizeni kontinuity
¢innosti

Neexistence havarijnich plana IS/ICT

Rizeni kontinuity
¢innosti

Nedostatecné fizeni kontinuity systému

Zvladani
bezpecnostnich
incidentt

Absence pravidelného vyhodnocovani bezpecnostnich
incidentt
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7. Vlastni navrhy reseni

Mezi hlavni prvky ke zlepSeni soucasné situace jsou ndvrhy, které by pomohly
zlepsit celkovou situaci z hlediska zabezpeceni a propojenosti IS. Ulehcéeni a
zefektivneéni prace v IS jak pro uZivatele tak i pro lepsi, rychlejsi a ucelengjsi

informace a pristup k potfebnym datam.

Navrhnuto na zdkladé vlastntho prazkumu, vnitropodnikovych materidld,
konzultaci na KR HZS JMK, vypracované analyzy rizik IS a zpracované SWOT

analyzy.

7.1.Zavedeni bezpecnostni politiky

Navrh na zménu vyplyvd na zdklade analyzy rizik a zjiSténi, Ze neexistujici

bezpecnostni politika muze zpusobit velmi vazna ohroZeni v ochrané dat.

Zavedeni bezpecnostnich pravidel a uvedeni je do uZzivani, miZe v mnoha

pripadech zabrénit zneuZiti dat neopradvnénym osobdam.

Je tieba presné stanovit stupné duleZitosti a utajeni dat a urcit k danému stupni

potiebnou droven zabezpeceni (viz. 5.12. — SWOT Bl, B2, DI, D2).

e VYHODY

vev s

1) IS by byl celkove zabezpecen€jsi proti zneuZiti a neopravnénym vstuptum
do systému.

2) Diky piisn€jSim a propracovangjSim urcenim piistupu k datim, by se
v systému dalo snadno zpétné dohledat a sledovat pristupy do systému

diky osobnimu pfistupovému heslu, které by bylo pro kazdého uZivatele

unikatni.
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e NEVYHODY

1) Velmi néaroc¢nd implementace, jelikoZz zmeény v opatifeni by se musely
projevit v celém IS a tudiZ i pro kazdou databazi a aplikaci by byla nutnost

tvorit nova pravidla a pristupové hesla.

2) V soucasné situaci je navrh bohuzel prakticky nerealizovatelny, protoZe by
to vyZadovalo kompletni obménu celé struktury IS HZS JMK. Jelikoz
systém pro HZS JMK je natolik specificky, tak v soucasné dobe realizace

navrhu neni mozna.

3) Kvali velmi naro¢né implementaci by byly zmény jak ¢asové naroc¢né, tak
i financné ndrocné. JelikoZz HZS je zprevdzné casti financovan

Ministerstvem vnitra CR, navrh by zasahl do stétniho rozpoétu.

7.2.Provazani IS

V soucasné dobé jsou v rdmci HZS JMK dva samostatné fungujici systémy —
ekonomicky a vyjezdovy. Vyjezdovy systém je velmi rozsdhly a obsahuje nekolik

dilcich databézi, které bézi pod databdzovym systémem Oracle. Prikladem je

program Spojar (viz. kapitola 5.6.)

Celkové provazani IS se vSemi databiazemi a aplikacemi by umoZnilo
efektivnéjSi prdci s daty, rychlej$i zpracovani informaci a také kontrolovatelny
pristup do systému, ¢imZ by se daly dohledat zpétné pristupy uZivatelt do systému

a tim i eliminovat neopravnéné vstupy do systému.

Diky propojenosti IS by data k ndslednému zpracovani i sprave byla ucelenéjsi
a prehlednéjsi (viz. kapitola 5.12. — SWOT B3, B4, C1, C2, C4, D3).

Pr1i realizaci ndvrhu by rozsahlejsi stdvajici systém byl zachovan a postupné by
se data z druhého sytému prevadéla, tak aby v konecné fazi vznikl pouze jeden

komplexni a uceleny systém (viz. kapitola 4.1.).
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e VYHODY
1) Diky propojenosti systému by se sniZily ndklady na spravu systému.

2) Celkovéa propojenost by usnadnila prace s daty v aplikacich i v databazich

a zefektivnéni prace uzivatelu i spravcu site, diky ucelenosti dat,

3) Kontrolovatelny piistup do systému a eliminace neopravnénych vstupu.

e NEVYHODY

JelikoZ v soucasné dobé ma HZS JMK dva samostatné systémy a to

ekonomicky a vyjezdovy, byla by integrace dat casové velmi ndroc¢na.

7.3. Pravidelné proskolovdni uZivatelii IS

Je potiebné, aby kazdy uZivatel IS, ktery jakymkoliv zpisobem zasahuje do
systému nebo pracuje s daty, byl pravidelne proskolovédn o bezpecnosti IS a také
uZivatele sezndmit jak se systémem spravné pracovat a docilit tak efektivnéjsi

préace s daty (viz. kapitola 5.12. — SWOT C35).

Pravidelné Skoleni uZivatelu je potiebné i z duvodu ob¢asnych zmén struktury

nebo formy databazi v systému.

Dulezitym duvodem, pro¢ uZivatele seznamovat s novymi poznatky, postupy a

vev s

moznosti pripadného zneuZiti dat nebo neopravnéného vstupu do systému

nepovolanym osobdm. UZivatelim dat ndvod :
= Jak témto hrozbam zamezit;
= Jak pouZivat spravne hesla pro pristup do systému;

= Jak spravne zachdzet s dostupnymi daty a databdzemi.
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1Y)

2)

3)
4)

5)

6)

1Y)

2)

VYHODY
Zamezeni neopravnénych vstupu k utajenym datim nepovolanym osobam.

Lepsi informovanost uzivateli o zpusobech neopravnéného piistupu do

systému.
Svédomite&jsi naklddani s pristupovymi hesly do systému.
Vyvarovani se castych uzivatelskych chyb o bezpecnosti.

Spravné motivovani uZivatelé maji zdjem o dodrzovini bezpecnostnich

vev s

pravidel a tudiZ i lepsi pracovni vykonnost a efektivnéjsi zpracovani dat.

Kvalitnéjsi vyhodnocovani udédlosti.

NEVYHODY

Proskolovani uzivatelu je casoveé ndrocné, jelikoz pri soucasném stavu ve
sménovém provozu by se Skoleni muselo provadet na nekolik etap aby

obsdhlo vSechny potiebné uZivatele.

Velkou klicovou prekazkou je neochota uZivateli spolupracovat, ucit se
nové postupy a ménit zavedené ndvyky, takZe nové informace a pozadavky

na bezpecnost ignoruji.
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8. Zhodnoceni navrhu

V celkovém zhodnoceni vySe uvedenych ndvrhi na zlepSeni budou
posuzovany dvé hlediska. Celkova vyuzitelnost a piinosy danych navrhu a

ekonomické zhodnoceni na realizaci navrhu.

8.1. VyuZitelnost a pFinos ndvrhii

Pti zhodnoceni prvniho ndvrhu je vyuZitelnost a prinos do budoucna zlepSeni
celkové bezpecnosti systému a vypracovani ucelenych bezpecnostnich pravidel
jak s IS pracovat. Problémovd fdaze by nastala pfi zavddéni novych
bezpecnostnich pravidel a nové stanoveni trovni bezpec¢nosti a pristupu do
systému, jelikoZ stdvajici fungujici databdze by se musela od zdkladu zmeénit
s veSkerymi podminkami pii filtraci a asociaci mezi vSemi aplikacemi. Nyni to
neni mozné, jelikoZ nejsou presneé definované drovné pristupu a tak by zmeény

byly velmi ndroc¢né ¢asové i finanéné.

Pri zhodnoceni druhého ndvrhu na provédzani IS je pfinos i vyuZitelnost v
budoucnu velmi vysokd a v moZzné budouci obmeéné systému by se ndvrh dle
moznosti realizoval. Zmény by umoZznily celkové usnadnéni, zrychleni zpracovani
a vyhodnoceni informaci, coZ velmi casto hraje vyznamnou roli pro zachranné

slozky.

Pii zhodnoceni tiettho ndvrhu na proSkolovani uzivatelu je vyuZitelnost i
piinos z hlediska bezpecnosti a leps$i informovanosti o IS vitanym ndvrhem.
Spréavci a administratori sit¢ by ndvrh na danou zménu velmi uvitali, ale opacny

pristup by nastal ze strany uZivatelu, kteii se neradi u¢i nové postupy a
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bezpecnostni pravidla jak s IS pracovat. Pokud bude ndvrh v budoucnu realizovén,

je otazkou, kolik uzivatelu bude ochotno zmeénit svuj pristup a odpor ke zménam.

8.2. Ekonomické zhodnoceni ndavrhi

Z ekonomického hlediska jsou vSechny tfi ndvrhy realizovatelné za
predpokladu schvaleni a vyclenéni financ¢nich prostiedku z rozpoctu Ministerstva

vnitra CR ze statniho rozpoc¢tu (navrh 1) nebo dotaci na vzdélavani zaméstnancu.

vvvvv

prvni nédvrh, jelikoZ by bylo treba zavézt jiz do funkéniho IS novéd bezpecnostni
pravidla a pristupova hesla, kterd by bylo treba kompletne propojit se stavajicim
systémem a ke kazdému uZivateli. Pro ¢asovou naroc¢nost by celkové zavedeni do

systému bylo finan¢né nirocné.

V druhém nédvrhu by realizace byla velmi vitanou zménou v systému. Finan¢ni
ndrocnost zmény by nebyla prili§ ndkladnd, ale z ¢asového hlediska obtiZné
realizovatelnd. Provést kompletni integraci dat by vyZadovalo dal$i zameéstnance,
ktefi by presun dat provadéli systematicky aby zmény nenarusovaly béZzny chod

systému.

Ve tfetim ndvrhu by zdleZelo, zda bude projekt schvdlen a jakym zpasobem by
probihalo proskolovéni uzivatelu. Pokud by Skoleni provadeli interni zaméstnanci

HZS JMK, tak finan¢ni ndro¢nost by byla minimalni.

Ovsem, pokud by se Skoleni pojalo jako projekt na vzdelavani zaméstnancu
pres externi firmu, pak by financni vydaje byly znatelné pro celkovy rozpocet
HZS JMK. Skolici stiediska pro takto specifické pozadavky na $koleni systéma
pro vefejnou spravu jsou casove i finanéné velmi ndrocné, protoZze velkd cast
pouZzivaného SW u HZS JMK bylo vyvinuto specidlné na zakdzku pro HZS JMK
(napt. Spojar — viz.kapitola 5.6.).
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Prehled raznych opatieni spolu s odhadem jejich finanéni narocnosti a
priority implementace. Detailni odhad finanéni ndrocnosti z4visi na konkrétnim

zpusobu implementace jednotlivych opatieni.

Hodnoceni predpoklddanych ndkladi na jednotlivd protiopatteni vychazi z

ndsledujici stupnice:

e nizké - fddové do desetitisicu korun - vétSinou jsou to opatfeni

organizacniho charakteru;
e stiedni — ndklady do cca 500 000 K¢;
¢ vysoké — ndklady nad 600 000 K¢.

Hodnoceni priority implementace opatren:
e nizka (=] — opatreni pro pokryti nizkych rizik (pokud neni riziko vedenim
HZS JMK prohldSeno za akceptovatelné), implementace opatireni

v horizontu 1-2 let;

o stiedni M — opatreni pro pokryti stredné zdvaznych rizik, implementace

opatreni v horizontu do jednoho roku;

® vysokd H opatreni na pokryti vysokych rizik, doporuceny termin

implementace v horizontu 3-6 mésicu.
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Tabulka 3: ObtiZnost a ndklady na implementaci zmén v IS
Zdroj: Vlastni (na zakladé konzultaci)

Naklady na Priorita

realizaci implementace
1 |Definice bezpec¢nostni politiky IS a jeji Nizké aZ stredni
dokumentace — zdklad bezpecnosti (500 000.-)
informacéniho systému ’
2 |Vytvoreni funkce spravce/manaZera Nizké aZ stredni B
bezpecnosti ICT (50 000.-)
3 |Bezpecnostni $koleni Nizké az stiedni M|
(150 000,-)
4 |Klasifikace dat Nizké az stiedni M|
(90 000,-)
5 |Rizeni rizik a jejich miry, plan zvlddan{ rizik |Stfedni M|
(500 000,-)
6 |Definice vlastniku aktiv Nizké M|
(25 000,-)
7 |Plan zachovéni kontinuity, havarijni pldn Stredni M|
ISACT (550 000,-)
8 |Stanoveni a schvéleni bezpecnostnich pravidel | Nizké az stredni =
pro uZivatele (350 000.-)

Celkové jednorazové naklady na realizace vSech navrhu na zmény by

byly: 2 215 000,- K&

Financovani HZS spadd pod Ministerstvo vnitra Ceské republiky a tudiZ i
schvdleni a vyclenéni finanénich prostredkt zaviselo na uvolnéni dané céstky ze

statniho rozpoctu.
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Provozni naklady na IS HZS JMK:

Tabulka 4: Néklady na IS HZS JMK

Zdroj: Vlastni (na zdkladé konzultaci)
Naklady Cena

Meésicni ndklady na spravu bezpecnosti 12 x 50 000,-

Mgésicni ndklady na provoz linek 12 x cca 200 000,-
(27 stanic + KOPIS + KR)

Néklady na generdlni ddrzbu systému, opravy cca 1 000 000,-

a obnovy HW komponent

Celkové provozni naklady na IS HZS JMK cca 4 000 000,-

Celkové rocni provozni naklady na provoz IS HZS JMK jsou priblizné
4 000 000,- K¢.
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9, Zaver

Vtéto praci jsem se zabyvala moZnostmi provozovani bezpecného
informacniho systému HZS JMK s cilem provést analyzu informacéniho systému
Hasi¢ského zdchranného sboru Jihomoravského kraje a na zakladé dané analyzy
vytvorit model pro bezpecné provozovéani uvedeného IS na drovni manaZerského
fizeni.

Na zdkladeé stanovenych cilta price analyzovat IS HZS JMK, vytvorit model
pro bezpecné provozovani uvedeného IS na drovni manaZerského fizend,
provedeni prizkumu a celkové zhodnoceni stdvajici situace byly nalezeny
nedostatky v rdmci bezpecnosti politiky a provazanosti IS, coZ ma podstatny vliv
na komplexni bezpecnost sytému a rychlej$i a efektivnej$i vyuZiti price s

informacemi v systému.

Diky zpracovanym navrhum na zmény, za piredpokladu jejich realizace, by se
situace mohla do budoucna zmeénit a celkové podminky jak z hlediska bezpecnosti
systému, tak zrychleni zpracovéani dat a prenosu informaci z celkového hlediska

do budoucna zlepsit

Price byla zaméfena na popis stavajici situace a analyzu feSeného problému
v rdmci zpracovani pomoci softwaru TCTV 112 a HZS JMK a vnitropodnikovych

materidlu, které mi ke zpracovani byly poskytnuty.

Dile bylo zvoleno nekolik ndvrhii na zlepSeni stavajici situace dle zvoleného
cile, kterého ma byt za pomoci ndvrhi ke zlepSeni dosaZeno. Nechybi ani
zhodnoceni kaZzdého navrhu pomoci vyjmenovanych vyhod i nevyhod spojenych
se zavedenim zmeén a také celkové zhodnoceni navrhu jak z hlediska vyuzitelnosti
a piinosu, tak i z ekonomického hlediska, ktery je pri realizaci projektt duleZitym

faktorem.
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Cilem priace bylo také upresnit nekteré bezpecnostni slozky z hlediska
persondlni podpory, které byly navrhnuty a zhodnoceny ve vlastnich ndvrzich na

zlepSeni soucasné situace (viz. kapitola 7.3.).

Veérim, Ze tato prace bude inspiraci a ndmétem ke zméndm diky zpracovanym
navrhum ke zlepSeni na zdkladé poskytnutych vnitropodnikovych materidlu a
provedeného vlastniho priizkumu a konzultaci na KOPIS HSZ JMK a KR HZS
JMK.

69



10. Seznam pouzitych informacnich zdroji

Literarni zdroje

1. HINGSTON, P. Efektivni marketing. Praha: Euromedia Group - KniZni klub,
2001. 192 s. ISBN 80-242-0893-8.

2. CHEN, S. Strategic management of e-business. Chichester [England]; New
York: Wiley, 2005. 366 s. ISBN 0-470-87073-7.

3. JANOUCH, V. Internetovy marketing: prosadte se na webu a socidlnich
sitich. Brno: Computer Press, 2010. 304 s. ISBN 978-80-251-2795-7.

4. KAWASAKI, G. Uméni rozjezdu. Praha: Pragma, 2010. 216 s. ISBN 978-80-
7349-244-1.

5. KOCH, M., DOVRTEL, J., HRUZA, T., NENICKOVA, H. Management
informacnich  systémui. 3. prepracované vydani. Brno: Akademické

nakladatelstvi Cerm, 2010.

6. LINHART, P. a SILHANEK, B. Ochrana obyvatelstva v Evropé. Praha: MV
GR HZS CR, 2005. 196 s. ISBN 80-86640-55-8.

7. LINHART, P. a SILHANEK, B. Civilni nouzové pldnovdni v nékterych
zemich, USA a Kanadé. Praha: MV GR HZS CR, 2007. 104 s. ISBN 978-80-
86640-89-1.

8. LINHART, P. a SILHANEK, B. Neviddni organizace piisobici v ochrané
obyvatelstva v nékterych evropskych zemich. 1.vyd. Praha : MV GR HZS CR,
2009. 106 s. ISBN 978-80-86640-87-7.

70



9. MOLNAR, Z. Moderni metody tizeni informaénich systémi. Praha: Grada,
1992, s. 286. ISBN 80-85623-07-2

10. OSTADALOVA, T. Zavedeni tisiiové linky 112 v Ceské republice. L.vyd.
Ostrava: MV GR HZS CR, 2005. 76 s. ISBN: 80-86634-69-8.

11. RYBICKA, Jii{ a kol. Informatika pro ekonomy. 4. vyd. KONVOJ Brno,
2008, 147 s. ISBN 978-80-7302-150-4.

12. REPA, Viclav. Analyza a ndvrh informacnich systémii. 1.vyd. Praha:
EKOPRESS, 2000. 185 s. ISBN 80-86119-13-0.

13. SECKAROVA, H. Ndvrh modelu informacniho a komunikacniho systému
HZS. JMK. Brno: Vysoké uceni technické v Brn¢, Fakulta podnikatelska,
2010. 53 s.

Ostatni zdroje

14. EMC Avamar [online]. [cit. 2013-01-02]. Dostupné z:

http://www.emc.com/backup-and-recovery/avamar/avamar.htm

15. Genova-PCO [online]. [cit. 2012-12-30]. Dostupné z:

http://www.genova.cz/pco-pult-centralni-pozarni-ochrany/
16. HP Network Node Manager [online]. [cit. 2013-01-02]. Dostupné z:
http://www8.hp.com/us/en/software-

solutions/software.html?compURI=1170657#.UJJ3NpZKy-0

17. Management bezpecnosti [online]. [cit. 2012-12-30]. Dostupné z:
http://managbezp.webnode.cz/kontakt/informacni-system/

71


http://www.emc.com/backup-and-recovery/avamar/avamar.htm
http://www.genova.cz/pco-pult-centralni-pozarni-ochrany/
http://www8.hp.com/us/en/software-
http://managbezp.webnode.cz/kontakt/informacni-system/

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

Micos Software [online]. [cit. 2013-01-02]. Dostupné z: http://www.micos-

sw.cz/cz/produkty/spravce-it-audit-sw-a-hw-evidence-a-sprava-licenci.html

Mover [online]. 2009 [cit. 2012-12-30.]. Tistiova volani v Ceské republice-
Hasi¢sky zachranny sbor Ceské republiky. Dostupné z WWW:

http://www.hzscr.cz/clanek/tisnova-volani-v-ceske-republice.aspx

Patrol-PCO [online]. [cit. 2012-12-30]. Dostupné z:

http://www .patrol.cz/pco-pulty-centralni-ochrany.html

SWOT analyza [online]. [cit. 2012-12-30]. Dostupné z:

https://managementmania.com/cs/swot-analyza

SWOT Analyza [online]. [cit. 2013-01-16]. Dostupné z:

http://www.sunmarketing.cz/nastroje/slovnik/swot-analyza

Torex-PCO [online]. [cit. 2012-12-30]. Dostupné z: http://www.torex-

security.cz/strezeni-objektu-pres-kamerovy-pult-centralni-ochrany

Usneseni vlady Ceské Republiky & 624/2001 Sb., o pravidlech, zasaddch a

zpusobu zabezpecovani kontroly uzivani pocitacovych programu.

Vnitropodnikové materidly. Software HZS JMK.

Vnitropodnikové materidly. Software TCTV 112.

Vnitropodnikové dokumenty HZS.Ucebni pomiicky, Prirucky,

Smérnice, Pokyny.

72


http://www.micos-
http://www.hzscr.cz/clanek/tisnova-volani-v-ceske-republice.aspx
http://www.patrol.cz/pco-pulty-centralni-ochrany.html
https://managementmania.com/cs/swot-analyza
http://www.sunmarketing.cz/nastroje/slovnik/swot-analyza
http://www.torex-
http://security.cz/strezeni-objektu-pres-kamerovy-pult-centralni-ochrany

28.

29.

30.

31.

32.

Vyhléaska ¢. 328/2001 Sb., o podrobnostech zabezpeceni integrovaného
zachranného systému, zaméfeni rozvoje operacnich a informacnich stredisek
integrovaného zdchranného systému na trovni kraju (schvdleno poradou
vedeni MV 2003)

Zdkon ¢. 101/2000 Sb., o ochrané osobnich ddaju

Zékon & 110/1998 Sb., o bezpeénosti CR

Zakon ¢. 239/2000 Sb., o integrovaném zdchranném systému

Zdakon ¢. 365/2000 Sb., o informacnich systémech verejné spravy;

73



11. Seznam zkratek a pojmii

112 — Telefonni ¢islo tisnové linky

Avamar — Zalohovaci systém

BOZP - Bezpecnost a ochrana zdravi pri praci

EPS - Elektronické pozérni signalizace

EZS - Elektronické zabezpecovaci signalizace

HZS - Hasicsky zachranny sbor

ICT — Informac¢ni a komunikaéni technologie

IKIS I. — Aplikace na principu webového rozhrani odkazujici se na databazovy

systém Oracle

IKIS II. — Souhrn aplika¢nich programt odkazujici se na databdzovy systém

Oracle

IS — Informacni systém

ISV — Integrovany systém vyjezdi

IZS - Integrovany zachranny systém

JMK - Jihomoravsky kraj

JPO - Jednotky pozérni ochrany

KOPIS - Krajské operacni a informaéni stredisko

KR — Krajské feditelstvi

Micos Spravce IT — Program pro spravu HW a SW

Matra — Radiostanice provozujici Ministerstvo vnitra Ceské republiky pro potieby
bezpecnostnich slozek stétu.

Network Node Manager — Program pro spravu a management siti

OPIS - Operacni a informacnf stredisko

Oracle — Databazovy systém pro zpracovani dat

PCO - Pult centralni ochrany

PKI — (Public Key Infrastructure) Infrastruktura verejného klice

PKV - Piikaz k vyjezdu

PO — Pozarni ochrana
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SSU — Statistické sledovani uddlosti

TCTV - Telefonni centrum tisnového volani 112

TTS — Text to speech (software prevadéjici textovou zpravu do hlasového
oznameni, které pfi vyhlaseni poplachu slysi vyjezdové jednotky pfi
priprave k vyjezdu)

Z0Z — Zprava o zasahu
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Priloha 2

Zakladni statistické udaje o cinnosti JPO
Celkovy prehled reSenych udélosti na izemi Jihomoravskéo kraje

II1. ¢tvrtleti roku 2012

Typ udalosti / Okres IJmK Hodonin | Bfeclav | Znojmo | VySkov | Blanske | Brno-mésto | Brno-venkov
Pozar (P) / Celkem 452 72 48 33 29 36 152 82
PoZar 439 68 45 31 28 34 151 82
Pozar bez ucasti JPO 13 4 3 2 1 2 1 0
Dopravni nehoda (DN) 464 45 50 39 50 61 88 131
Dopravni nehoda silnicnf 437 42 47 37 49 58 84 120
Dopravni nehoda silnicni hromadna 7 1 1 0 0 ¥ i 3
Dopravni nehoda Zelezniéni (vé. metra) 18 2 2 2 0 2 3 7
Dopravni nehoda letecka 0 0 0 0 0 0 0 0
Dopravni nehoda - ostatni 2 0 0 0 1 0 0 1
Unik nebezpeéné chemické Idtky (UNL) 111 5 12 5 9 9 54 17
Unik plynu/aerosolu 30 1 4 0 2 i 19 3
Unik kapaliny (mimo ropnych produktti) 8 0 0 0 0 2 4 2
Unik ropnych produktu 67 4 6 5 5 6 31 10
Unik pevné ldatky 2 0 1 0 0 0 0 1
Unik nebezpecné chem. latky - ostatni 4 0 1 0 2 0 0 1
Technickd havdrie (TH) 1245 96 86 144 91 104 472 252
Technickd havdarie 0 0 0 0 0 0 0 0
Technickd pomoc 1190 91 85 131 85 95 456 247
Technologicka pomoc 3 0 0 0 0 0 2 1
Ostatni pomoc 52 5 1 13 6 9 14 4
Radiacni havdrie a nehoda 0 0 0 0 0 0 0 0
Ostatni mimofddné uddlosti 0 0 0 0 0 0 0 0
Plany poplach 189 25 15 18 6 7 87 31
2461 243 211 239 185 217 853 513
IV. ¢tvrtleti roku 2012
Typ udalosti / Okres IJmK Hodonin | Bfeclav | Znojmo | VySkov | Blansko | Brno-mésto | Brno-venkov
Poidr (P) / Celkem 294 25 24 22 29 18 116 50
Poziar 282 24 23 21 28 18 113 47
Pozar bez ucasti JPO 12 1 2 1 1 0 3 3
Dopravni nehoda (DN) 437 43 52 45 50 52 87 115
Dopravni nehoda silnicni 411 34 50 43 49 47 82 112
Dopravni nehoda silnicni hromadnad 0 0 0 0 0 0 0 0
Dopravni nehoda zeleznicni (vc. metra) 21 9 3 1 0 5 2 3
Dopravni nehoda letecka 0 Q 0 0] 0 0 0 0
Dopravni nehoda - ostatni 5 0 1 1 1 a 3 0
Unik nebezpecné chemické latky (UNL) 102 6 6 5 9 13 52 9
Unik plynu/aerosolu 36 2 1 1 2 2 23 4
Unik kapaliny (mimo ropnych produktt) 4 0 0 0 0 1 3 0
Unik ropnych produkti 56 4 5 3 5 10 22 4
Unik pevné ldtky 1 0 0 0 0 0 1 0
Unik nebezpeéné chem. ldtky - ostatni 5 0 0 1 2 0 3 4
Technicka havdrie (TH) 780 70 42 82 91 58 331 130
Technicka havdrie 0 0 0 0 0 0 0 0
Technickd pomoc 722 68 35 77 85 54 310 120
Technologickd pomoc 9 0] 0 0 0 0 4 5
Ostatni pomoc 49 2 74 5 6 4 17 5
Radiacni havdrie a nehoda 0 0 0 0 0 0 0 0
Ostatni mimofddné uddlosti 0 0 0 0 0 0 0 0
Plany poplach 120 11 9 4 6 2 64 21
1733 155 133 158 185 143 650 325




Priloha 3

Hasi¢sky zachranny sbor CR - p¥ijem tisiiového volani 112

Monitorovat reSené udalosti

Problém: nejsou prenaSeny stavy feSeni uddlosti ze vSech navazujicich
systému
Neni znam stav navazujicich systému
dispecer nema pristup k detailu uddlosti zaloZzené mimo jeho TCTV
zaloZené uddlosti se nachdzeji na tfech ruznych zdlozkach

Cil: podat operatorovi prehledné aktudlni informace o stavu reSeni

Monitoring dostupnosti systému

Technické reSeni:
Zajistit komunikaci navazujicich systému (pfenos stavi)

Provést tpravu aplikace — umoznit piistup k detailum vsech udalosti

Problém:  monitoring provadi v soucasnosti manudlne obsluha

Cil: efektivni automatické vyhodnoceni potrebnych informaci

Technické reSeni:

Nastaveni automatickych akci (varovéni pfi netreSeni)

Lokalizovat pomoci GIS
Problém: GIS v soucasnosti slouzi pouze k pasivnimu zobrazovani informaci,
neumoznuje interaktivni vyuZzité

Cil: maximum informaci zaddvat pres GIS



Technické reSeni:

Uprava GIS modulu, provazani jednotlivych mapovych vrstev

Klasifikovat udalost

Problém:  nepiehledné ¢iselniky soucinnostnich sloZek - v konecném disledku
pouzivano jen HZS
Cil: stanovit jednoduché funkéni éiselniky

Stanovit vazby mezi ¢iselniky slozek

Predat udalost k reSeni

Problém: mnohdy neni mozZzné vytvorit telefonni spojeni na OS
soucinnostnich slozek (nezvedaji, obsazeno)

Cil: zajistit garantovany kandl pro preddvani ze 112

Technické reSeni:
Vyhrazend linka na preddvani

Technologické reSeni call-center, zdloZni smérovani

Organizacni reSeni:

Vyclenéné pracoviste pro odbaveni prepojenych hovorta



Priloha 4

Vyhodnoceni komunikace slozek 1ZS

Nasadit SaP
Problém:  piislusnd obsluha KOPIS nedostdva cilené aktualizované informace
v datové podobé upresnéné
e Zasahujicimi SaP sloZek 1ZS
 operaénimi stiedisky PCR a ZZS, ziskanymi z tisiovych voldni
na linky 155 a 158

Cil: prabézné dopresnovani informaci o0 mimoradné udalosti

Technické reSeni:

Vzijemnd informovanost operacnich stfedisek o skute¢nostech majicich vliv na
prubeh feSeni mimorddné uddlosti (piifjem dat o mimoradné uddlosti, vyjezd
slozky, slozka na misté, odjezd slozky z mista, ukonceni feSené udalosti — nutno
specifikovat s jednotnym vykladem).

Prehled o SaP sloZek IZS urcenych k feSeni mimorddné uddlosti (prvni sloZka

IZS, ktera prijizdi k mistu uddlosti preddva informaci o misté ostatnim)

Vyt&Zit volani s podporou IS ZZS, PCR:
Problém:

e predavani informaci vytéZenych z tisnovych voldni na ndrodni ¢isla 155 a
158 byva zpozdéno v dusledku prvotniho nasazovani svych sil a
prostiedku, poskytovani rad a informaci oznamovateli

® nastdvd také v pripade, Ze tisnovy hovor vytéZuje jeden dispecer a druhy,

bez znalosti informaci od oznamovatele, vyrozumiva dalsi slozky IZS

Cil: ziskani validnich informaci pro vSechny slozky IZS urcené k jejimu reSeni

bez prodlevy



Poskytovani rad a informaci ohlasovateli prechdzi do procesu operacniho fizent,
navySeni poétu obsluh na ZZS a PCR (dai za minimalizaci Gasu potiebného
k efektivnimu vyslani SaP vSech slozek 1ZS). Je nutné stanovit hranici, kdy musi
rady a informace poskytovat operdtor na prijmu a kdy operdtor v procesu

operacniho fizeni.

Technické reSeni:

e Obsluhy tisnovych linek 155 a 158 klasifikuji v SW aplikaci tak, Ze ji
v redlném case (jeSté v dobe hovoru a poskytoviani rad a informaci
ohlagovateli) sdili s OD HZS a PCR v pifpadé pifjmu na 158 klasifikace
IZS pro HZS a ZZS. Klasifikace pro IZS je provddéna v dobé kdy obsluha
zjisti, Ze ptjde o uddlost IZS.

e Stanoveni nepodkrocitelného minima informaci, které musi obsahovat DV
od jedné slozky IZS k druhé. Tak aby bylo moZné efektivni nasazeni
odpovidajicich SaP slozek 1ZS

e Zavedeni oboustranné datové komunikace.

Organizacni reSeni:
e oddéleni procesu piijmu a tisfiového volani u ZZS
¢ Informace o pfijimané uddlosti predavé slozkam IZS druhy operadtor ZZS
(stavajici stav).
Nevyhody: druhy operdtor nepreddvad validni informace potrebné
k efektivnimu nasazeni odpovidajicich SaP HZS a PCR.
V pripadé prijmu na 158, odpovidajicich SaP HZS a
778S.
e (Odborna priprava resici potieby vSech sloZek IZS resp. jejich OPS
Vyhody:  minimalizovani  zavleceni chyby v informacich

k mimotfadné udalosti

Doporuceni: kombinace technického a organizaé¢niho feseni



DV ,,bloudi*
Problém:
e zpozdéni prenosu datovych vét pri rozsdhlych mimorddnych udélostech —
pretiZené datové cesty nebo vypadku datovych cest
e DV byla predand, ale z nezndmych pricin nebylo zahdjeno feSeni udalosti

okamzité



Priloha 5

Hasicsky zachranny sbor CR - operacni rizeni

Provést zkousky technologie
Problém:  zkousSky casové i akusticky zatéZuji obsluhy KOPIS
Cil: zkréaceni casu obsluhy KOPIS HZS kraje

Technické reSeni (varianty — Externi /krajsky):

e Externi dohled
Vyhody: nezatézuje obsluhy KOPIS HZS kraje
Nevyhody: finan¢ni ndklady rostou s rozsahem dohledovanych
technologii

¢ Dohledovy nastroj HZS kraje
Vyhody: nezatézuje obsluhy KOPIS HZS kraje, tak jako fyzické
zkousSky technologii

Nevyhody: cena néstroje, zatiZeni obsluhy na vyhodnoceni

Organizacni reSeni (varianty — centralné / regionalné):

e Zajisténi dohledu centrdlné z GR HZS CR
Vyhody: nezatézuje obsluhy KOPIS HZS kraje, proaktivni dohled
Nevyhody: odbornost a znalost regiondlnich technologii

e ZajiSténi dohledu regiondlne
Vyhody: regiondlni znalost technologii, proaktivni dohled
Nevyhody: nesystemizovand mista techniku KIS na sménach
KOPIS HZS kraje

Doporuceni: kombinace technického a organizaé¢niho feseni



Provadéni monitoringu situace
Problém:  monitoring provadi v soucasnosti manudlné obsluha KOPIS

Cil: efektivni automatické vyhodnoceni potrebnych informaci

Technické reSeni:
® Vizualizace monitorovanych oblasti monitoringu v GIS
Vyhody: jednotné prostredi pro vyhodnoceni informaci
Nevyhody: zranitelnost
¢ Dynamické nastaveni kritérii
Vyhody: obsluha KOPIS muze nastavit kritéria pro upozornéni na
nestandardni stav

Doporuceni: realizace technického reseni

Nasadit SaP
Problém:
® neni zajiStény datovy tok aktudlnich dat spravovanych HZS, digitdlnich
podob poplachovych plana atd. mezi vSemi potirebnymi uzly

Cil: efektivni vyuZiti dostupnych SaP

Technické reSeni:
¢ Centralni databaze jednotek PO a techniky PO
Vyhody: realizace mezikrajskdych dohod na mezikrajskou
vypomoc, aktudlni stav sousednich SaP urcenych pro
mezikrajskou vypomoc
Nevyhody: finanéni ndklady na centrdlni databézi
¢ Implementace dat o SaP ostatnich sloZek IZS do SW IS Vyjezd
Vyhody: realizace smluvnich vztaht z dohod
Nevyhody: finan¢ni ndklady na implementaci
¢ Implementace dat o subjektech nasmlouvanych dle dohod IZS do SW IS
Vyjezd



Organizacni reSeni:
¢ Vyhodnoceni potiebnych dohod — ostatnich sloZek 1ZS
Vyhody: uzavirani dohod se skutecné potiebnymi slozZkami
Nevyhody: nesystemizovand mista analytiki u HZS kraju
Doporuceni: realizace technického reseni, dusledkem bude vystup potiebnych

skutecné potrebnych ostatnich slozek IZS.

Komunikace s jednotkami PO
Problém:
¢ informace o mist¢ MU predavané jednotkam HZS kraji jen slovnim
popisem na prikazu k vyjezdu
e extrémni zatiZeni hlasovych komunikaci z mista MU
e chybi informace o aktudlni poloze jednotek v terénu

Cil: zefektivni komunikace s jednotkami PO

Technické reSeni:
¢ Dasledné vyuziti dostupnych, existujicich funkcionalit systéma
a. tisk mapy na PKV
b. statusy, nasazeni hovorovych skupin pro komunikace v jednotném
prostiedi slozek 1ZS
c. navigace/sledovani vozidel
Organizacni reSeni:
e Vyclenéni prislusnika/clena jeho v jednotce PO pro komunikaci s KOPIS
HZS kraje
Vyhody: jednotné feseni u HZS CR
Nevyhody: oslabeni vykonu sluzby
¢ (Odborna priprava zaméfend na komunikace ve vykonu sluzby
Vyhody: unifikace navyk v komunikovéni v ramci HSZ CR
Nevyhody: absence odbornosti a redlnych zkusenostni v uciliStich
HZS CR

Doporuceni: realizace technického a organizac¢niho fesen{



