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Z.alohovani a archivace dat

Abstrakt

Bakalafska prace se zabyva problematikou zalohovani a archivace dat.

Teoreticka Cast seznamuje s riznymi typy datovych médii, uvadi jejich vyhody a
nevyhody. Provazi ¢tenafe jednotlivymi typy zaloh, porovnava je a popisuje jak funguji
rizné metody rotace zaloh, popisuje systémy, které jsou podstatné pro uspesné uchovani
zaloh, které umozni jejich pfipadnou obnovu. Vysvétluje dilezitost archivace a zalohovani
dat a fadi nejcastéjsi pticiny ztraty dat.

Prakticka cast prace se zabyva redlnymi postupy stiedné velké firmy a navrhem na

jejich vylepsSeni.

Kli¢ova slova: Archivace, zalohovani, RAID, NAS, datova ulozis$té, cloud, server,

zabezpeceni, obnova dat



Data backup and archivation

Abstract

This bachelor's thesis deals with the topics of data backup and archiving.

The theoretical part of the thesis introduces various types of data media, highlighting
their advantages and disadvantages. It guides the reader through different backup types,
compares them, and describes multiple backup rotation methods, as well as systems essential
for the successful preservation of data, allowing for potential recovery. The thesis explains
the importance of data archiving and backup and also ranks the most common causes of data
loss.

The practical part of the thesis is focused on real practices in a medium-sized company

and propose improvements for the system in place.

Keywords: Archiving, backup, RAID, NAS, data storage, cloud, server, security, data
recovery
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1 Uvod

V dnesni dobé¢ jsou data povazovana za jedno z nejcennéjsich aktiv, jaké jednotlivci,
organizace a podniky vlastni a jejich pfipadnd ztrata mize byt nevy¢islitelna.

Ztrata osobnich fotografii a videi, dilezitych dokumenti a rodinnych vzpominek miize
byt vice nez jen ztratou digitalniho obsahu; miize to byt ztrata cennych vzpominek a historie.
Pro firmy a organizace je ztrata kritickych dat, jako jsou finan¢ni zdznamy, obchodni
kontrakty a klientské informace, mnohdy finan¢né¢ nékladnd a miZze ohrozit celkovou
stabilitu a divéryhodnost. Piesto spousta lidi véfi, ze pokud maji sva data ulozend ve svém
pocitaéi, nemaji se kam vytratit, a proto nemaji pocit, Ze by si je méli ulozit i na jiné misto.
Paradoxné se lidé zacinaji o zalohovani zajimat az po prvni zkuSenosti ztraty dat.

Prave z tohoto divodu je prevence ztraty dat prostfednictvim zalohovani a archivace
stdle naléhav¢jsi. Zalohovani zajistuje, Zze v piipadé problémil lze data obnovit a
minimalizuje se riziko jejich ztraty. Archivace zase pomaha uchovat historickd a dillezita

data pro budouci pouziti, pfi¢emz se dba na jejich integritu a dlouhodobou dostupnost.



2 Cil prace a metodika

2.1 Cil prace

Cilem prace bude navrh efektivni strategie zalohovani a archivace dat ve vybrané
firmé.

Dil¢im cilem teoretické ¢asti je popsat funkénost zalohovacich médii a metody
jednotlivé rozdily, klady a zapory technologii.

Prakticka ¢ast se bude zabyvat analyzou aktudlniho stavu zalohovani a archivace dat
ve vybrané firm&. Provedeni této analyzy zahrne zhodnoceni existujicich postupi,
technologii a infrastruktury pro zéalohovani. Na zaklad¢ ziskanych poznatki bude
vypracovan navrh aktualizovaného feseni, které bude zohlediiovat specifika a potfeby dané

organizace.

2.2 Metodika

Metodika feSené problematiky je zaloZena na studiu odborné literatury z ovétenych
zdroji. Praktické cast se bude zabyvat analyzou stavajici strategie zalohovani a archivace
dat. Tato analyza bude zahrnovat zhodnoceni existujicich postupti, pouzivanych technologii
a infrastruktury. Ziskané poznatky budou dale konzultovany s vedoucim pracovnikem IT
oddéleni, coz umozni ziskat cenné podnéty z praxe a 1épe porozumét specifickym potiebam
organizace.

Navrh efektivni strategie pro zalohovani a archivaci dat bude vytvofen na zakladé

kombinace teoretickych poznatkl a praktickych zjisténi.



3 Teoreticka vychodiska

3.1 Zalohovani

Zélohovani je proces kopirovani soubort nebo adresarii na jiné misto nebo jiny druh
datového nosice. Piivodni soubor nebo adresar zistava zachovan. Tyto zalozni kopie slouzi
k obnové soubort nebo adresatii v piipadé, Zze dojde k pohromé, jako je naptiklad pozar,
kradez nebo lidsky zasah, at’ uz nechtény (napt. smazani dat) nebo zdmérny (napt. hackersky
utok). Zalohovani tak zajistuje ochranu dat a umoziuje jejich obnoveni v ptipadé potieby.

1)

3.2 Archivace

Archivace je proces, ktery slouzi k vytvoteni trvalych kopii dat, ktera jiz nejsou
pravidelné pouzivana a jsou urcena pro dlouhodobé uchovani. Tyto kopie dat jsou obvykle
ukladany na magnetické pasky, které jsou idealni pro dlouhodobou archivaci. Piivodni data,
ktera byla archivovana, mohou byt podle potfeby odstranéna z pevného disku, coz uvolni
misto pro aktualni pouziti. (1)

Je dilezité zduraznit, zZe archivace neni nahradou pro zalohovani. Zalozni kopie maji
tendenci byt po urcité dobé smazany, zatimco archivni soubory jsou Casto uchovavany
dlouhodobé, n€kdy dokonce trvale. Tim se ziskava vyhoda uvolnéni mista na pevném disku
jednotlivych systémtl, coZ mliZe byt klicové pro optimalizaci pracovnich stanic nebo servert.
1)

Pokud potiebujeme obnovit archivovany soubor nebo adresat, miize to vyzadovat delsi
dobu ve srovnani s rychlou odezvou z pevného disku. Hledani a obnoveni archivovanych
dat zavisi na fyzickém umisténi pasky, coz muze trvat déle, nez by uzivatelé byli zvykli. (1)

Pfi archivaci dokumenti v elektronické podobé musime dodrzovat nasledujici
principy:

Ovéreni platnosti

Kazdy dokument musi byt opatien elektronickym podpisem, ktery potvrzuje jeho
vérohodny puvod. (2)

Integrita obsahu

Aby byl obsah dokumentd chranén proti neopravnénym zmeéndm, vyuzivaji se

kvalifikovana ¢asova razitka s platnosti 5 let, ktera zarucuji neporusitelnost obsahu. (2)


https://it-slovnik.cz/pojem/zalohovani
https://it-slovnik.cz/pojem/zalohovani

Zajisténi Citelnosti:
Pro uchovani dlouhodobé ¢itelnosti souborti se doporucuje archivni forméat PDF/A,
ktery je mezinarodné uznavan pro archivaéni ucely. (2)

Archivacni lhity pro ukladani dokumentti mizeme vidét v nasledujici tabulce:

Tabulka 1l Archivaéni lhiita dokumenti

Archivacni

Ihiita Dokumenty

3roky |Stejnopisy evidencnich listll z pozice zaméstnavatele

Ucetni doklady, ucetni knihy, odpisové plany,

5 let . , S, iy o s
inventurni soupisy, Uc¢tovy rozvrh a Géetni zaznamy

6 let Seznam spolec¢nik( a ¢lend statutarniho organu a
dozordi rady u obchodni spoleénosti
Ucetni zavérky, vyroéni zpravy a dafiové doklady

10 let , ,
rozhodné pro stanoveni DPH

45 Jet Mzdové listy nebo Ucetni zaznamy potiebné pro ucely

dichodového pojisténi

Zdroj: vlastni zpracovani, Manutan.cz (2023)

3.3 Priciny ztraty dat

wevr

Pficiny ztraty dat mohou byt rizné, od nejcastéjSich technickych poruch po lidské
chyby, katastrofy, nekalé utoky a dalsi necekané udalosti, které mohou ohrozit bezpe¢nost a
dostupnost diilezitych dat.

Chyba hardwaru je nejcastéjsi divod piiciny ztraty dat. Jedna se piedevsim o chybu
nebo poskozeni Glozného média. (3)

Lidské chyby zahrnuji nechténé smazani dilezitych soubord, nechténé piepsani
obsahu souboru, smazani souboru stiskem nespravného tlacitka a neSetrné zachazeni
s vybavenim. (3)

Poskozenim softwaru se rozumi ztrata dat z divodu selhani aplikace, neuplného
prenosu soubort a chyba pii zalohovani. (3)

Malware a viry mohou napadnout ulozena data a zapficinit jejich smazani nebo jen
zaSifrovani. Kvuli tomuto divodu je doporu¢eno pouzivat antivirovy program. (3)

Kromé piipadi kradeze dat, kdy je fyzické zatfizeni odcizeno, existuje mnoho ptipadi

logického zneuZiti, kdy se Gtocnici snazi ziskat co nejvice financnich a diivérnych informaci.

©)



Ostatni pripady ztraty dat zahrnuji pfedevsim dopad ptirodnich katastrof, jako jsou

zemétieseni, hurikany, povodné a pozary. (3)

Graf 1 PrFiciny ztraty dat

H Chyba hardwaru

m Lidska chyba

B Poskozeni softwaru
Malware

B Kradez

m Ostatni

Zdroj: vlastni zpracovani, Salvationdata.com (2022)

3.4 Datova média

Datovéa média jsou nepostradatelnou soucasti naSeho moderniho digitadlniho svéta. V
této éfe stale rostouciho objemu digitalnich informaci, se setkdvame s riznymi formami
datovych médii. Od tradi¢nich médii, jako jsou pevné disky a optické disky, po moderni

flash paméti a cloudova ulozisté.

3.4.1 Magneticka paska

Magnetické pasky jsou jednim z nejstarSich a nejspolehlivéjsich médii pro ukladani a
archivaci dat. Jsou také idealni pro dlouhodobé uchovani dat, protoze jsou odolné vici
vysokym teplotam, vlhkosti a jinym vn&j$im vliviim. (4)

Magneticka paska je plastova folie s tenkou vrstvou magnetického materialu, ktera je
navinuta na civku. Pfi zépisu dat se podéln€ nebo pfi¢né zmagnetizuje mala ¢ast pasky
pomoci zapisové hlavy. Magnetické pole vytvorené proudem v civce se prenaSi na
magnetickou vrstvu pasky a zaznamenava se jako zména magnetické polarity. Pfi Cteni dat

se pouziva Cteci hlava, ktera detekuje magnetické pole a pievadi ho na elektricky signal. (4)



Mezi hlavni vyhody magnetickych pasek patii velkd kapacita, nizkd cena, dlouha
zivotnost a spolehlivost. Nové technologie umoznuji vyrobu magnetickych pasek s
obrovskou kapacitou. (5)

Nevyhodou pasek je vyhledavani zvolenych dat kvuli nutnosti ptetoceni pasky na

spravné misto, protoze pasky vyuzivaji sekvenéni ptistup. (4)

3.4.2 Disketa

Disketa, také znama jako floppy disk, je magnetické datové médium slouzici k
ukladani a prenaseni elektronickych dat. Diskety pouzivaji velmi podobnou technologii
zapisu jako magnetické pasky, jen s tim rozdilem, Ze misto na pasku se magneticky zdznam
uklada do stop a sektorli viz Obrazek 2. Pro zapis a Cteni dat se diskety vkladaly do
disketovych mechanik, které umoznovaly provadét tyto tikony. Zapisovaci hlava upravuje
magnetickou zaznamovou vrstvu na povrchu diskety. Nejéastéji se diskety pouzivaly ve
formatu 5,25” a 3,5” a kapacita byla nejcastéji 1,44 MiB nebo 2,88 MiB. Proti
mechanickému poskrabani samotného kotouc¢e ma disketa integrovany ochranny kryt. (6)

Velkou vyhodou diskety je ptepisovatelnost. Magnetickd vrstva se jednodusSe
,prepise novymi daty. Magneticky zplsob zapisu dat ma jednu velkou nevyhodu —

obyc¢ejny magnet dokaze poskodit data na disketé. (7)
Obrazek 1 Popis diskety

Stopa

Sektor

Zdroj: upraveno autorem, Wikipedia.org (2011)



3.4.3 Optickd média

Opticka média CD (Compact Disc) a DVD (Digital Versatile Disc) jsou pamétova
média, kterd k zaznamu nebo adresaci pouzivaji svételny paprsek laseru. CD a DVD disk je
sloZen z n€kolika vrstev, které jsou upevnény na sebe. Zakladni vrstvou je polykarbonatovy
disk, ktery tvoifi zéklad pro zdznam dat. Na jedné stran¢ disku se nachdzi vrstva kovu,
obvykle hliniku, ktera slouZzi jako odrazova vrstva pro laserovy paprsek. Na tuto vrstvu se
poté nanasi vrstva organického barviva, ktera slouzi k zdznamu dat. Tato vrstva se poté kryje
ochrannou vrstvou z polykarbonatu, ktera chrani zaznam pted poskozenim a znecisténim.
Hlavni rozdil mezi CD a DVD je v hustot¢ zdznamu na disk. DVD disky maji hustéjsi zapis
a tim padem je na disk mozné zapsat vice dat nez na disk CD. Optické disky jsou navrzeny
tak, aby podporovaly jeden ze tfi typli zdznamu: pouze Cteni (read only, naptiklad CD-
ROM), pro zaznam (recordable, napi. CD-R) a ptepisovatelné (rewritable, CD-RW). Vétsina
optickych diskit nema oproti disketé ochranny kryt, ktery by je chranil pfed mechanickym
poskozenim. (8)

Pravé mechanické poskozeni je jednim z nejvétSich problémil optickych médii. Pokud
se poskrabe polykarbonatova vrstva, tak je moznost tuto vrstvu zahladit a data bude s velkou
pravdépodobnosti mozné ptecist. Zatim co poskozeni horni vrstvy znamena ztratu dat. CD
disky maji samoopravné mechanismy. Tyto mechanismy jsou navrzeny tak, aby opravily
chyby v datech, které jsou zplisobeny poSkozenim disku nebo jinymi faktory. Tyto chyby
samoziejmé nesmi byt pfili§ rozsahlé. (6)

Dalsim z rodiny optickych médii je Blu-ray disk. Na prvni pohled se od CD a DVD
diskt prilis nelisi. AvSak v ¢em se predevsim lisi od ostatnich diskd, je technologie zapisu
dat. Pouzita technologie vyuziva k zapisu modry laser (Blue-ray) s kratsi vlnovou délkou
405 nm a diky tomu je moZné zdznam na disk zapsat jesté hustéji, néZ je tomu u technologie
DVD. Tim dosdhneme vétsi kapacity disku, ktera je standardné u jednovrstvé varianty 25

GB, u dvouvrstvé 50 GB a u oboustranné dvouvrstvé az 100 GB. (9)



Obrazek 2 Porovnani velikosti a hustoty pinii u CD, DVD a Blu-ray diski

CD:0,7 GB DVD : 4,7 GB Blu-ray :25GB

Svételny bod ! Svételny bod g Svételny bod !

1,2 mm Hloubka zaznamové vrstvy 0,6 mm Hloubka zaznamové vrstvy 0,1 mm Hloubka zaznamové vrstvy

Zdroj: upraveno autorem, tvfreak.cz (2008)

3.4.4 Pevny disk HDD

Pevné disky HDD (Hard Disk Drive) se staly Siroce pouzivanymi diky jejich velké
kapacité, rychlé pristupové dobé€, spolehlivosti a schopnosti uchovavat data i bez trvalého
napajeni. (10)

Uvnitt pevného disku se nachazeji kovové, nebo sklenéné plotny, které jsou pokryté
vrstvou magnetického materidlu. Nad kazdou z téchto ploten se nachazi magneticka Cteci
hlava, ktera je odpovédna za proces ¢teni a zapisu dat na pevny disk. (10)

Moderni pevné disky maji nejbéznéji rychlosti otacek 5400 ot/min, nebo 7200 ot/min.
Kapacita u HDD pouzivanych v osobnich pocita¢ich se pohybuje od 500 GB azpo2 TBau
diskd ur€enych pro nepftetrzity provoz v tloznych systémech miize kapacita dosahovat az 20
TB. Pevné disky se k systémtiim pfipojuji nejcastéji pres rozhrani SATA, diive PATA nebo
SAS. Externi HDD je mozné ptipojit pies rozhrani USB. (10)

Pevny disk HDD je nachylny k mechanickému poskozeni, citlivy na magnetické pole

a elektrické prepéti. (10)



Obrazek 3 Popis pevného disku
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3.45 Pevny disk SSD

Solid-state drive (SSD) je zafizeni pro Cisté elektronické ukladani dat. Na rozdil od
tradi¢nich magnetickych pevnych diski nema SSD Zadné pohyblivé mechanické ¢asti, coz
znamena, Ze neni zavislé na otacejicich se plotnach nebo mechanickych ctecich hlavach.
Misto toho vyuziva SSD nevolatilni flash pamét’ jako sviij hlavni ulozny prvek. Toto ¢isté
elektronické feSeni umoziuje rychlejsi ptistup k datim, spolehlivejsi provoz a znacné
sniZuje riziko poskozeni zplisobené pohyblivymi ¢astmi. Pro pfipojeni vyuZivaji rozhrani
SATA a pro novéjsi a mensi typy SSD diskl se vyuziva rozhrani M.2 a NVMe. (11)

Velkéd vyhoda oproti diskim HDD je v samotné konstrukci. Diky nepohyblivym
Castem maji SDD niZ§i spotiebu, fadoveé vyssi prenosovou rychlost, pfi provozu nejsou
hlu¢né a velikost je také znatelné mensi. (11)

Hlavni nevyhoda SSD diskli je v omezeném poctu cykll zapisi do jedné bunky
paméti. U kazdého SSD disku je udana zivotnost disku znacena TBW (Terabytes Written)

jednotka udava, kolik terabajtii miize byt na disk zapsano, nez dojde k omezeni vykonu, nebo

selhani paméti. (11)
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3.4.6 USB Flash disk

USB flash disk (také znadmy jako USB flash drive nebo jen flash disk) je zatizeni pro
ukladani dat s integrovanym USB rozhranim, které pro ukladani dat vyuziva flash pamét.
Tyto mala a prakticka zatizeni se stala velmi popularnimi diky svym rozmérim a vysoké
odolnosti vi¢i fyzickému poskozeni. Oproti tradi¢nim pienosovym médiim, jako jsou
diskety nebo CD disky, nabizeji USB flash disky vétsi kapacitu a mnohem rychlejsi prenos
dat. USB flash disky jsou idealnim feSenim pro pienos dat mezi riiznymi zafizenimi, jako
jsou pocitace, notebooky a chytré telefony. Diky svému USB rozhrani je 1ze snadno ptipojit
do libovolného USB portu, coz umoziuje rychly a jednoduchy ptistup k ulozenym datim.
(12)

Vyhody a nevyhody jsou podobné jako u diskli SSD.

3.4.7 Cloudové ulozisté

Cloudové ulozisté je sluzba umoznujici pfenos a ukladani dat na vzdaleny server
prostiednictvim internetu nebo jiné sité a je provozovano tieti stranou. Tato technologie
umoznuje uzivatelim pfistupovat k datim z libovolného zatizeni s pfipojenim k internetu.
lokalni wloZna feSeni, protoZe poskytovatelé¢ cloudovych sluzeb implementuji robustni
protokoly pro zabezpeceni a pravidelnou tdrzbu infrastruktury. (13)

Mezi nejvétsi poskytovatele cloudovych tlozist patii Google (Google Drive), Apple
(iCloud) a Microsoft (OneDrive).



3.5 Zpracovani dat pred zalohovanim a archivaci

Pied zalohovanim a archivaci je dobré data riznymi zptisoby zpracovat, coz piispiva
k vyssi rychlosti zalohovani, obnovy a zvySeni bezpeénosti dat. (14)

Komprese dat ma vliv jak na rychlost zalohovani, tak i na potiebu tloZzného prostoru
na uloznych médiich. K urychleni zalohovaci operace dochazi diky kompresi k zmenseni
ukladanych dat. Komprimace muize byt provedena v riiznych trovnich:

- Z4dna komprimace;

- Komprimace zamétena na rychlost zalohovaci operace;

- Komprimace zamétena na zmensSeni velikosti souboru;

- Kombinace téchto hledisek pro dosazeni optimalniho nastaveni. (14)

Duplikace dat slouzi k zajisténi redundance dat diky uloZeni stejnych dat na vice
uloznych mist. Tim se zvysi rychlost obnovy dat a zarovenn budou zalohy chranény pted
poskozenim, nebo selhanim primarniho ulozisté. (15)

Deduplikace je technika, ktera zabranuje ukladani stejnych datovych blokti na jednom
ulozisti. Deduplikaéni jednotka uklada informace o datové struktufe, cozZ umoziuje obnovit
puvodni data zpétnym ¢tenim deduplikovanych dat. Technika je zaméfena na Gisporu mista
na datovém ulozisti. (16)

Sifrovani dat slouzi k ochrang proti neopravnénému pfistupu V piipadé ztraty nebo
odcizeni dat. Sifrovéani je proces, kterym se za pomoci kryptografie pievadi nezabezpedena
data na data Sifrovana a tim padem citelné jen pro majitele deSifrovaciho klice. Nevyhoda je

zpomaleni procesu zalohovani a nemoznost efektivni komprimace. (17)

3.6 UloZné systémy

Ulozné systémy jsou kli¢ovou souéasti moderniho zpracovani a uchovavani dat. Mezi
tf1 hlavni typy téchto GloZnych systémil patii DAS, NAS a SAN. Kazdy z téchto systémi ma
své vlastni charakteristiky a vyhody, kter¢ je ¢ini vhodnymi pro specifické ucely a prostredi.
(18)



3.6.1 DAS (Direct Attached Storage)

Direct Attached Storage (DAS) je nejjednodussi typ tlozisté, kde je tlozné zafizeni
piimo pfipojeno k hostitelskému zafizeni. Typickym piikladem DAS je externi ulozné
zafizeni pfipojené k pocitaci nebo serveru. DAS zatfizeni se mohou skladat z nékolika
pevnych diskti bez jakékoliv sitové konektivity. DAS muizeme napiiklad pfipojit pomoci

rozhrani USB, SATA, ESATA a SAS. (18)

Obrazek 5 UloZny systém DAS

Servery

'

-

UloZné médium

Zdroj: upraveno autorem, Networkwalks.com (2019)

3.6.2 NAS (Network Attached Storage)

NAS umoziuje sdilet data mezi vice zatfizenimi pfipojenymi do sité. NAS vypada
podobn¢ jako externi disk, ale je pfipojen k mistni siti pomoci Ethernetu nebo Wi-Fi.
Uzivatelé mohou s NAS komunikovat podobné jako s externi jednotkou a maji k nému
ptistup kdekoli v siti. Vzdaleny piistup k NAS je také mozny, coz umoziuje efektivni
zalohovani dat a pfistup k nim z libovolného mista s internetovym pfipojenim. NAS nabizi
vyhody cloudového ulozisté bez nékterych problému ohledné soukromi. (19)

Obrazek 6 Ulozny systém NAS
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3.6.3 SAN (Storage Area Network)

Dalsi moZnosti je pouzit loZznou sit’ (SAN). Stejné jako NAS odlehc¢uje ulozisté dat z
pocitacl a serverli na oddélena ulozné zafizeni. Na rozdil od NAS, ktery je samostatnym
zafizenim, je SAN siti vzajemné propojenych tloznych zafizeni. Oba jsou pfistupné pies
mistni sit’, ke které jsou ptipojeny. (19)

Hlavni rozdil spociva v tom, Ze SAN zpracovava data na niz8i irovni nez NAS. Data
na NAS jsou spravovana samotnym NAS a jsou proto prezentovana jako "slozky", zatimco
data na SAN jsou surova a pristupna jako "bloky". V praxi se NAS jevi jako "server
soubord", zatimco SAN jevi jako "pevny disk". Navic, namisto pouziti TCP/IP, SAN
pouziva jiné sitové protokoly, jako jsou Fibre Channel a iSCSI. (19)

Obriazek 7 UloZny systém SAN
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3.7 RAID

Pokud implementujeme feSeni zalohovani na disk, vzdy bychom se méli ujistit, Ze
disky, na které provadime zalohy, jsou chranény systémem RAID (redundant array of
independent disks). Timto zptisobem zabranime ztraté zaloh v ptipadé selhani jednoho z
disku. (20)

JBOD a RAID 0

JBOD (Just a Bunch of Disks) je zpiisob spojeni vice diskti do jednoho svazku. Toto
usporadani se ¢asto pouziva u malych sitovych diskt jako snadny zpusob zvyseni kapacity
ulozisté. Data jsou postupné ukladana na prvni disk, dokud nedojde k jeho naplnéni. Jakmile

se prvni disk zaplni, data za¢nou byt zapisovana na druhy disk. Hlavni vyhodou tohoto



pfistupu je jednoduché konfigurace a moznost snadného rozsifeni kapacity pfidanim dalsich
diskii. Na druhou stranu je zasadni nevyhodou nulovy zisk vykonu, coz znamena, Ze rychlost
Cteni a zapisu se nelisi od jednoho disku. (21)

Pokud selze jeden z téchto diskt, ztratite data, protoZe neexistuje redundantni kopie k
obnoveni. Mizete obnovit pouze data, ktera jsou ulozena na neposkozeném disku. (21)

RAID 0 (prokladani) je dalSim typem pole, které také neposkytuje redundantni zalohu.
V této konfiguraci jsou data rozd€lena mezi dva nebo vice diskii na urovni bitt. Hlavni
vyhodou je zvySeny vykon ¢teni a zapisu. (21)

Dalsi vyhodou je moznost jednoduchého rozsiteni kapacity ptidanim dal§iho disku.
Nevyhodou je absence redundantni zalohy, ktera je zpisobena tim, Ze data jsou rozdélovana

na Grovni bitd a pfi selhani jednoho disku se ztrati polovina dat. (21)

Obrazek 8 JBOD + RAIDO
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RAID 1 (zrcadleni)

RAID 1, nejcastéji pouzivany typ diskového pole, se sklada ze dvou disktl, na které se
zrcadli veskerd data. To znamena, ze data ulozena na disku O jsou automaticky kopirovana
na disk 1 a naopak. Jednou z kli¢ovych vyhod tohoto systému je, ze v piipadé selhani
jednoho z diskt (Disku 0) jsou veskera data stale zachovana na druhém disku (Disku 1) a
naopak. (21)

RAID 1 je tak vynikajicim zptsobem, jak ukladat kriticka data a zaroven zajiStovat
jejich bezpecnost pied fyzickym selhanim disku. Tento zpiisob vSak nenabizi Zadny ndrast
vykonu nebo kapacity, a to navzdory tomu, ze jsou pouzity dva disky. Je tfeba potidit dva

identické disky, a pfesto bude vysledna kapacita stejna jako u jednoho disku. (21)



Dalsim dulezitym aspektem je, ze RAID 1 slouzi pouze jako ochrana proti fyzickému

selhani disku, nikoliv proti ndhodnému smazani dat. (21)

Obrazek 9 RAID 1
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RAID 5

Pole RAID 5 je Castéji vyuzivano v data centrech a vyzaduje nejméné tfi disky pro
svou konstrukci. Jedna ¢ast z téchto diski slouzi k ukladani samoopravnych kodu, které jsou
stiidavé ulozeny mezi témito disky, coz zajistuje redundanci a odolnost vuci vypadku
jednoho disku. (21)

Princip fungovani RAID 5 vyuZiva podobny pfistup jako RAID 0, coZ znamena, Ze
rychlost ¢teni dat je zdvojnasobena diky rozprostieni dat mezi disky 0 a 1. Klicovou vyhodou
této konfigurace je, ze pokud dojde k selhéni jednoho disku, data zlistavaji stale dostupna.
P#i vyméné posSkozeného disku jsou data automaticky obnovena na novy disk. (21)

Nevyhodou RAID 5 je niZsi rychlost zépisu mezi disky, protoze pii kazdém zapisu
jsou generovany informace a ukladany na disk obsahujici samoopravny kod. DalSim
omezenim je redukce celkové kapacity na 2/3, coz znamena, ze pokud pouzijeme tii disky s

kapacitou 2 TB, celkova kapacita pole RAID 5 bude pouze 4 TB misto 6 TB. (21)
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RAID 6

RAID 6 je podobny systému RAID 5, avSak pouziva dva paritni bloky na kazdém z
pouzitych diskd, pfi¢emz na kazdém z nich je samoopravny kod vypocitan jinym zptisobem.
Paritni data jsou stfidavé uloZena na vSech discich kviili snizeni zatéze paritnich diskd. Tento
systém je odolny proti vypadku dvou diskl soucasné. Rychlost ¢teni je srovnatelna s RAID
5, ale rychlost zapisu je pomalejsi kvili vypoctu dvou sad paritnich informaci. Pro vytvoteni
RAID 6 je zapotiebi minimalné ¢tyf disk. VéEtSinou se tento typ diskového pole vyplati

pouzit s péti a vice disky pro optimalni vykon a odolnost. (21)
Obrazek 11 RAID 6
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RAID 10

RAID 10 je viceurovitovym polem, které kombinuje funkce RAID 1 a RAID 0. Pro
tento systém jsou zapotiebi 4 disky, které se déli do dvou pard. Prvni dva disky tvoii pole
RAID 1, kde jsou data zrcadlena mezi diskem 0 a diskem 1. Stejny postup se pouzije i pro
druhy par disku, kde jsou data zrcadlena mezi diskem 2 a diskem 3. (21)

Tyto dvé samostatnd pole RAID 1 jsou nésledné spojena do pole RAID 0. Timto
spojenim ziskame vylepSenou rychlost Cteni a zépisu, kterd je dvojndsobna oproti
standardnimu RAID 1, a soucasné ziistdva odolnost proti vypadku dvou disk. Timto
zpusobem se odstranuji nevyhody pole RAID 0. (21)

Nevyhodou RAID 10 je vyssi slozitost pfi vytvafeni pole a potieba nejméné 4 diski.
Kapacita tohoto pole je redukovana na polovinu. Koncept RAID 01 je podobny, ale nejprve
se vytvoii pole RAID 0 a poté se spoji do pole RAID 1. Vyhody a nevyhody jsou prakticky
totozné. (21)

Obrazek 12 RAID 1+0
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3.8 Typy zaloh

vvvvvv

chtit zalohovat. Naptiklad mensi spolecnosti si budou moct zvolit plné zalohy diky malému
objemu dat, se kterymi pracuji. Oproti tomu velké spolecnosti rad€ji séhnou po rychlejsi

varianté a to bud’ ptirtistkové, nebo rozdilové zaloze.

3.8.1 Plna zaloha

Jak uz nazev vypovida, plna zaloha (Full backup) zalohuje vSechna vybrana data bez
ohledu na to, jestli se n¢jaka data od posledni zalohy pozménila nebo ne. (22)

Na plnou zélohu ¢asto navazuji typy zaloh inkrementélni a rozdilova.

Hlavni vyhodou tohoto typu zdlohy je rychlost obnovy dat a jednoduchost spravy
zalohy, protoze je cela uloZena na jednom misté. (22)

Nevyhodou je potteba vice mista pro ulozi§té ve srovnani s ostatnimi metodami a
praveé kvuli potfebé takového mnozstvi ulozisté je tento typ nejdrazsi a zalohovani dat
probihéd dlouhou dobu. Riziko ztraty dat ze zélohy je vysoké kvili ulozeni dat na jednom

misté. (22)

Obrazek 13 Princip funkénosti plné zalohy
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3.8.2 Prirustkova zaloha

Priristkova zaloha (Incremental backup) obsahuje vSechny zmény, které byly
provedeny od posledni zalohy (plné, pfirGstkové, rozdilové). Diky tomu je velikost
zalohovanych dat mensi nez u zélohy pIné a tim padem je zaloha rychlejsi. Pokud vyuzijeme
ptiriistkovou zalohu na stavajici plnou zalohu, vSechny zalohy musi byt uloZeny ve stejné
sloZce, aby bylo mozné data obnovit. (23)

Vyhodou tohoto typu je efektivni hospodateni s ulozist€ém, neni potieba pii kazdé
zaloze kopirovat cely obsah. (22)

Oproti plné zdloze je rychlost obnovy delsi kvili dohledavani vSech pfirGstkovych

zaloh ke kompletaci celé¢ obnovy. Pokud by byla jedna pfirtistkova zaloha v fetézci smazéana,



tak nebude mozné sadu po této zaloze obnovit, protoze jsou vSechny zalohy na sob¢ zavislé.
(22)

Obriazek 14 Princip funkcnosti pririistkové zalohy
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3.8.3 Rozdilova zaloha

Rozdilova zaloha (Differential backup) zalohuje pouze soubory, které se zménily od
posledni plné zalohy, nikoli od posledni rozdilové zalohy. V ptipad€ pouzivani tohoto typu
zalohovani neni nutné udrZovat vSechny rozdilové sety v obdobi mezi plnymi zalohami. Pro
obnovu dat je zapotiebi posledni plna zaloha a posledni rozdilovy set. (23)

Oproti prirtstkové zaloze je obnova rychlejsi a oproti plné zaloze je proces zalohy

rychlejsi. Na druhou stranu zalohovani zabere del$i dobu nez u ptiristkové zalohy. (22)

Obrazek 15 Princip funk¢nosti rozdilové zalohy
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3.9 Rotace zaloh

Schéma rotace zaloh je klicovym prvkem kazdé spolehlivé strategie zadlohovani dat.
Poskytuje efektivni zptsob, jak zalohovat a uchovavat dilezita data na uloznych médiich.
Hlavnim cilem téchto schémat je minimalizovat naklady na tlozna média a zaroven zajistit,
7e jsou data bezpecné zalohovana a snadno obnovitelna. Béhem rotace zaloznich médii
dochazi diky postupnému stiidani k rovnomérmému opotiebeni téchto médii. Jednotliva
schémata vyuzivaji ke svému fungovani odlisny pocet médii a odliSuji se i v uchovavani

historie zalohovanych dat. (24)



3.9.1 Round Robin

Strategie Round Robin je povazovana za nejjednodussi schéma. Princip této strategic
spoc¢iva v tom, ze si pro kazdy den vyhradime jeden media set, pro lepsi piehlednost si je
muizeme pojmenovat napiiklad pond¢li, utery, stieda, Ctvrtek a patek. Na tyto sety je na
konci ptislusného dne provedena plna zaloha. (25)

Pokud pouzijeme schéma Round Robin, tak musime brat na védomi, Ze se mizeme
vratit K zaloze staré maximalné jeden tyden. Tento problém muize byt kriticky v piipadé, kdy
zjistime, Ze dana data jsou poskozena a K poSkozeni doslo diive nez pted jednim tydnem,
tudiz se nedostaneme k neposkozenym datim. Dal$i problém muze nastat v piipad¢, kdy
toto schéma pouzijeme v podniku, ktery bude mit velké objemy dat a budeme muset kazdy
den provadét plnou zalohu. (25)

Round Robin se vyuziva v malych az stfedné velkych podnicich a na mistech, kde je

zaloha zpétn¢ jeden tyden dostacujici. (25)

Tabulka 2 Round Robin

Pondéli Utery Stieda Ctvrtek Patek
Tyden 1 Zalohal | Ziloha2 | Zaloha3 | Zaloha4 | Zilohas
Tyden 2 Zalohal | Ziloha2 | Zaloha3 | Zaloha4 | Ziloha5s

Zdroj: Vlastni zpracovani

3.9.2 Grandfather-father-son

Rotace zaloh s nazvem "Grandfather-Father-Son" (GFS) je oblibenou metodou
zalohovani dat, kterd umoziiuje kombinaci Uplnych a ¢astecnych kopii na riznd média s
cilem snizit dobu zalohovani a zvysit bezpe¢nost ulozenych dat. (25)

Zalohy Son jsou denni zalohy dat a ukladaji se na Ctyfi sety médii. Tyto sety mizZeme
oznacit jako Son 1 — Son 4. Na zalohy Son se kazdy den se mizou provadét zalohy plné,
prirtstkové, nebo rozdilové, ale nejéastéji se jedna o zalohy ptirastkové. Kazdy dalsi tyden
se zalohy postupné prepisuji aktualnéjsimi verzemi. (25)

Zalohy Father jsou tydennimi zalohami a ukladaji se také na ctyfi sety medii, které
mizeme oznacit jako Father 1 — Father 4. Na kazdém setu se na konci kazdého tydne provede
plna zaloha celého aktudlniho tydne. Tyto sety se nepfepisuji kazdy tyden, jak je tomu u

zalohy Son, ale doba expirace (moznosti pfepsani) je nastavena na jeden mésic. (25)



Posledni media set nazyvany Grandfather se béhem mésice pouzije pouze jednou, a to
na Uplném konci mésice, kdy se na media set pomoci plné zalohy zalohuje cely mésic.
Grandfather se jako jediny nepiepisuje a tento media set je uloZzen jako archiv. (25) Tim
padem, pokud budeme chtit zvolit tuto metodu, tak na jeden rok budeme potrebovat 20 media
setl. 4 na zélohy Son, 4 na zalohy Father a 12 na zalohy Grandfather. Je mozné toto schéma
poupravit podle potieby. Napiiklad mizeme zalohu Grandfather pouzit jen jednou za pul
roku a tim snizime pocet potfebnych media setti, nebo naopak ptidame media sety pokud

budeme chtit provadét denni zalohu i v sobotu a nedéli. (26)

Tabulka 3 Rotace zaloh Grandfather — Father — Son

Denni Pondéli Utery Stfeda Ctvrtek Patek
pFirastkové
zalohy Tyden 1 Son 1 Son 2 Son 3 Son 4
Tyden 2 Son1 Son 2 Son 3 Son 4
Tyden 3 Son 1 Son 2 Son 3 Son 4
Mésieni | Tyden 4 Son1 Son 2 Son 3 Son 4
plna zéloha |  rvqen 5 Son 1 Son 2 Son 3 Son 4

Zdoj: Vlastni zpracovani

3.9.3 Tower of Hanoi

Strategie zadlohovani Tower of Hanoi, pojmenovana po hadankové hte, vyuziva vice
sad médii v rotujicim cyklu. Kazda sada ma jiny interval pouziti. Na prvni media set (A) se
zalohuje kazdy druhy den zacinaje dnem prvnim, na druhy media set (B) kazdy ¢tvrty den
zacinaje dnem druhym, na tietim media setu (C) provedeme prvni zalohu ¢tvrty den a poté
dal$i kazdy osmy den, na ¢tvrtém media setu (D) probéhne prvni zaloha osmy den a poté
kazdy dalsi Sestnacty den a na posledni media set zatneme zalohovat od Sestnactého dne a
poté kazdy tficaty druhy. Tower of Hanoi pfedpokladd uchovani pouze jedné zalohy na
kazdé urovni. VSechny zastaralé zalohy jsou piepisovany nove¢jSimi. U péti uroviiového
schématu mizeme obnovit data stara jeden den, dva dny, ¢tyfi dny, osm dni a Sestnact dni.
Kazda dalsi uroven zalohy zdvojnasobuje maximalni ¢asovy rozsah pro obnoveni dat.
Vyhoda této strategie je v moznosti pfidani dalSich media setti a tim zisk vétsi historie
zalohy. Tato slozita strategie je idedlni pro organizace, které potiebuji rozsifené zadlohovani

a obnovu s omezenym poctem médii. (25)



Tabulka 4 Princip rotace médii Tower of Hanoi

Den

¥
01/02(03|04|(05|06|07 (08|09 (10|11 (12| 13 (14| 15| 16

Media
set

Zdroj: Vlastni zpracovani

3.10 Zaloha virtualniho stroje

Zaloha virtualniho stroje (VM backup) je proces, ktery zahrnuje zalohovani virtualnich
stroju bézicich v podnikovém prostiedi. Tyto virtudlni stroje funguji na hypervizorech, které
emuluji pocitaCovy systém a umoziuji sdileni fyzického hostitelského hardwaru mezi vice
VM. VM backup je klicovy pro ochranu velkého mnozstvi dat, ktera tyto stroje generuji, a
to pomoci spolehlivého feseni pro ochranu dat. Zalohovaci aplikace pro VM mohou provadét
plné, inkrementalni nebo diferencialni zalohy a mély by byt spousStény pravidelné, aby

chranily konfigurace VM a neustale se ménici data. (27)

3.11 Obnova po havarii

Plan obnovy po havarii (Disaster Recovery Plan) je souborem pravidel, nastroji a
procedur, které slouzi k obnoveni nebo pokracovani v provozu dilezZitych technologickych
infrastruktur a systémil po ptfirodnich nebo lidskych katastrofickych udalostech. Tato
strategie je navrzena tak, aby organizace minimalizovaly dopady katastrofy a byly schopny
co nejrychleji obnovit své klicové systémy a operace. (28)

U tohoto planu se setkame s dvéma terminy.

Cilovy ¢as zotaveni (recovery time objective, RTO) — Jedna se o dobu, po kterou
mohou byt kritické aplikace mimo provoz. (28)

Cilovy bod zotaveni (recovery point objective, RPO) — Tento cil popisuje staii
soubort, které je nutné obnovit z Ulozisté¢ zaloh dat, aby bylo moZzné obnovit normalni

operace. (28)



4 Vlastni zpracovani

Prakticka ¢ast bakalaiské prace je zaméfena na analyzu aktualni strategie zalohovani
a archivace dat ve firm¢, ktera se zabyva pofadanim a zajistovanim rdznych akci a
volnocasovych aktivit. Dulezité informace a podklady pro praktickou ¢ast poskytl majitel
externi IT firmy zajiStujici spravu infrastruktury dané firmé. Cilem praktické casti je
dikladna analyza stavajici strategie a nasledny névrh efektivniho feSeni pro zélohovani a

archivaci dat.

4.1 Predstaveni vybrané firmy

Firma poskytuje prostory pro veletrhy, konference a rizné kulturni i spolecenské akce.
Specializuje se na prondjem vystavnich hal, venkovnich ploch a unikétnich prostor pro
pofadani rozmanitych akci, od obchodnich setkani az po rozsahlé vetejné festivaly. Nabizi
kompletni servis véetn¢ technického zazemi a cateringovych sluzeb. Dale se vénuje poradani
vlastnich veletrhti, vystav, koncertii a jinych kulturnich akci. Své sluzby poskytuje jak
lokalnim, tak mezinarodnim klientim s diirazem na profesionalni pfistup a vysokou kvalitu

poskytovanych sluzeb.

4.2 Popis stavajici strategie zalohovani a archivace dat

4.2.1 Hardwarové specifikace serveri

Firma aktudlné vyuZziva pro zalohovéni dat 3 servery, které pracuji na operacnim
systému MS Windows Server 2016-2019 a k ukladani dat vyuzivaji nékolik pevnych diskt
propojenych do RAID 1, coz zajiStuje redundanci dat a minimalizuje riziko jejich ztraty v
pripadé selhani jednoho disku. Servery jsou umistény v specialné pfipravené serverové
mistnosti, kterd je vybavena klimatizaci a zaloznim zdrojem elektfiny. Tato infrastruktura
zajiStuje optimalni podminky pro hardware, podporuje stabilitu a dostupnost sluzeb a
zaroven chrani data pied hrozbami, jako jsou vysoké teploty, vihkost, vypadky proudu a
vstup neopravnénym osobam do mistnosti.

Kromé toho ma firma pronajaty server ve vzdaleném datacentru pro ukladani dat a
moznost obnovy klicovych sluzeb v ramci off-site zalohy. Tento krok zvysuje bezpecnost
dat a minimalizuje riziko ztraty v piipad¢ mistni havdarie, pozaru nebo jiné katastrofické

udalosti v sidle firmy.



Parametry serveru 1
e Model: DELL R430
e Operacni system: VMware
e Procesor: 2x Intel(R) Xeon(R) CPU E5-2620 v4 @ 2.10GHz
e Operacni pamét: 32GB RAM
e Pocet zapojenych diskt: 8
e Zalohovaci software: PowerShell skripty, RoboCopy, SNAPShots OEM skript

Parametry serveru 2
e Model: DELL R430
e Operacni systém: VMware
e Procesor: 2x Intel(R) Xeon(R) CPU E5-2620 v4 @ 2.10GHz
e Operaéni pamét: 32GB RAM
e Pocet zapojenych diski: 6
e Zalohovaci software: PowerShell skripty, RoboCopy, SNAPShots OEM skript

Parametry serveru 3
e Model: DELL R440
e Operacni systétm: VMware
e Procesor: 2x Intel(R) Xeon(R) CPU E5-2620 v4 @ 2.10GHz
e Operacni pamét: 32GB RAM
e Pocet zapojenych diski: 6
e Zalohovaci software: PowerShell skripty, RoboCopy, SNAPShots OEM skript

Parametry serveru v datacentru
e Vyrobce: DELL R540
e Operacni systém: VMware
e Procesor: 2x Intel(R) Xeon(R) CPU E5-2620 v4 @ 2.10GHz
e Operaéni pamét’: 64 GB RAM
e Pocet zapojenych diskd: 10
e Zalohovaci software: PowerShell skripty, RoboCopy, SNAPShots Skripty vyrobct

vyuzivanych sluzeb



4.2.2 Typy zalohovanych dat a systémii

Firma zalohuje nasledujici typy dat a systému
e Data ze dvou file servert
e MSSQL
e MySQL
e AutoCad project directory
e Active directory
e Elektronicky vstupni systém

e Microsoft Exchange server

e HELIOS
e GEMINI
e ISCRM
e DOCUX

e CCTV kameroveé zaznamy a CCTV servery
e Databaze EZS
e FILE STORAGE aplikace GORDIC

4.2.3 Popis zalohovanych dat

Data z file serveru

File server poskytuje tlozny prostor a spravuje soubory pro uzivatele v siti. Jeho
hlavnim G¢elem je umozZnit sdileni a spravu soubort mezi uzivateli v organizaci. UmoZiuje
uzivatelim ukladat, organizovat, sdilet a spravovat soubory a slozky, ¢imz usnadnuje
spolupraci a pristup k datim v rdmci organizace.

Pro zélohovani dat z file serveru firma vyuziva systémovou sluzbu Volume Shadow
Copy. Tato sluzba vytvari kopii pozménénych souborti v pracovni dny 2x denné (jednou v
7:00 a podruhé v 12:00). V noc¢nich hodinach jsou data pomoci robocopy pfesunuta na
odlisny fyzicky server, ktery se nachazi na druhé lokalité v aredlu firmy. Plan zdlohovani je
stanoven na kazdodenni prirtstkovou zalohu a 1 tydné plnou zalohu. Navic existuji rizné
zalohovaci plany podle diilezitosti a kriticnosti jednotlivych datovych repositait i s ohledem

na rizné datové servery.



Active directory

Active directory (AD) je sluzba spravy identity a pfistupu od spole¢nosti Microsoft,
ktera se pouziva k centralizovanému spravovani uzivatelskych ucti, skupin, pocitact a
dalsich sitovych prostfedka. Slouzi k organizaci a centralizaci spravy ptistupovych prav,
autentizace uzivatell, a spravy sitovych prostredkil, coz zvySuje bezpecnost a usnadiiuje
spravu Vv organizaci.

Firma aktualné vyuziva 3 doménové fadice. Po jednom doménovém fadi¢i na kazdé
prislusné lokalit¢ (AD1 v sidle firmy a AD2 pro Datacentrum) v plnohodnotném moédu
Global Catalog, a tieti fadi€ je aktudlné k dispozici na stran¢ MS 365 tenantu. Tento fadic je
nastaven pouze na méd READ ONLY a slouzi primarn¢ pro autorizaci uzivatell a sluzeb na
platform¢ MS365 (MS Teams, Sharepoint, Exchange Online). Replikaci AD3 ze vSech
mistn€ pouzivanych AD fadi¢ii zajiSt'uje nativni utilita AD connect V3, ktera synchronizuje
vSechny AD objekty a v pfipadé hesel je vyuzivana konfigurace Password Hash
Synchronization (PHS), kterd umoziuje synchronizovat hashovana hesla uzivateltt mezi on-
premise AD a cloudovou sluzbou pro jednotné ptihlasovani. Zaroven tato konfigurace
umoznuje vyuzit Single Sign-On (SSO), ktera je z pohledu dnesnich naroki na bezpec¢nost
idedlni napt. v kombinaci s pouzitim dvoufaktorové autentizace. On-premise doménové
fadice (AD1 a AD2) jsou nastaveny tak, Ze jako nositel vSech FSMO roli je aktualné
nastaven AD1. To zejména kvili mistné potfebnym narokiim a vytizenosti tohoto ADI.
Radice active directory AD1 a AD2 se replikuji kazdych 15 minut v obou smérech a fadi¢ v
prostiedi MS365 1x za 30 minut a to véetné HAShU hesel. AD je z pohledu interni ICT
infrastruktury kvalifikovana jako kriticka sluzba a v ptipadé vypadki jsou nasledky velmi

rozsahlé.

Obrazek 16 Princip replikace Fadici active directory

AD1 AD2
Office Datacentrum

Zdroj: Vlastni zpracovani



MSSQL, MySQL

MySQL a MS SQL jsou databazové systémy pouzivané pro spravu a ukladani dat v
informacnich systémech a webovych aplikacich. MySQL je open-source relacni databaze
¢asto vyuzivana pro webové aplikace a webové servery. MS SQL (Microsoft SQL Server)
je komer¢ni relacni databazovy systém vyvinuty spolecnosti Microsoft, ktery nabizi
pokrocilé funkce pro spravu a analyzu dat vyuzivany pro podnikové aplikace a databazové
systémy.

Kazdy den je proveden SQL dump, ktery je zalohovan na vzdaleny server v datacentru.
Vzdaleny server je chranén systémem proti selhani disku RAID 1. Nejobjemngjsi
zalohovana databaze je programu HELIOS, ve které jsou uloZeny informace o stavu zbozi
ve skladu a zaroveil se program pouzivd i pro potieby oddé€leni uctarny a oddéleni
energetiky. Cely virtualni server, ktery je zodpové€dny za chod a nastaveni programu
HELIOS, se replikuje jako konzistentni VMs do datacentra 1x tydné. Tento postup byl
navrzen piedevsim kvili tomu, Ze veskera data jsou ukladana do databaze a zména v ulozisti
souborll se omezuje pouze na sestaveni a distribuci samotné HELIOS aplikace. Tyto tkony
jsou provadény sporadicky na zdkladé pozadavkl napi. ze strany Ucetniho odd€leni, jsou
tedy dobie zaznamenatelné (odsouhlaseny pisemny pozadavek v emailu) a v pfipad¢ potieby

je mozné je pomérné rychle rekonstruovat na recovery server.

Elektronicky vstupni systém

Elektronicky vstupni systém se pouziva k fizeni ptistupu do budov nebo areald. Tento
systém umoziuje autorizovanym osobam vstupovat do urcitych prostorii prostiednictvim
identifikacnich karet nebo jinych autentizacnich prostiedk.

Nastaveni vstupniho systému do firmy s databazi pfistupovych tidaji se zalohuje na
zalozni server v aredlu firmy formou utility pfimo od vyrobce. 1x mési¢né jsou tyto zalohy

pienaseny do datacentra formou RoboCopy.

Microsoft Exchange server

Slouzi k organizaci a spravé elektronické poSty a spoluprace v ramci firemniho
prostiedi. Exchange Server umoziuje vytvafet a spravovat e-mailové schranky
zaméstnancy, sdilet kalendafe a kontakty, usnadiiuje planovani schiizek a koordinaci

pracovnich aktivit.



Server aktualné slouzi ptfedevSim jako jednotna sluzba pro distribuci e-mailové
korespondence z mnoha internich aplikaci a sluzeb v lokalitach datacentra a Office.

Denni zmény v e-mailovych schrankach se ukladaji jednou za den. Kazdy den se
provadi ptirastkové zalohovani na trovni dil¢ich schranek uzivatel formou Daily PST
Export. Jednou tydné o vikendu se provadi Full PST export schranek s ¢asovou naro¢nosti
na zalohu pfiblizn¢ 6-8 hodin. Plan zalohovani je odliSny pro rtizné druhy schranek. Po
presunuti béznych e-mailovych schranek uzivateli do prosttedi MS365 naroky na
zalohovani klesly o vice nez 80%. Pted instalaci kazdé rozsédhl¢ kumulativni aktualizace se
nejprve provadi odstavka serveru do offline béhu. Nasledné¢ se vzdy provede Snapshot
virtualniho serveru, ktery se po bezchybném provedeni a otestovani interni funkcnosti pred
samotnym zavedenim serveru zpé&t do produkéniho prostiedi, odstrani. To zejména kvuli I/O
intoleranci. Zalohovani celého serveru se provadi automatizované 1x tydné internim

nastrojem Windows Backup v rezimu VSS Full backup.

AutoCad project directory
Adresat AutoCAD projektu je slozka, ve které jsou uloZeny vSechny souvisejici
soubory a dokumentace tykajici se projektu v programu AutoCAD. Tento adresat obsahuje
vSechny vstupni soubory, vykresy, obrazky, textové dokumenty a dals$i materialy spojené s
projektem, ktery je vyvijen nebo spravovan v programu AutoCAD.
Aby se projekty nesmazali, zalohuje se slozka, ve které jsou projekty ulozeny jednou
tydné. Vedouci oddéleni je zodpovédny za manualni pfesunuti dokoncenych projektt do

pottebné slozky.

4.2.4 Zalohovani VMx

Firma postupné implementuje i zdlohovani virtualnich stroji (VM backup) z
nekolika diivodi. Zalohovani VM umoziiuje obnovit data a systémy v piipad€ selhdni
hardwaru, softwarovych chyb, uzivatelskych chyb nebo kybernetickych utokt. Je to klicové
pro zachovani kontinuity podnikéni, protoZe minimalizuje dobu vypadku a ztratu dat.
Zalohovani VM také usnadiiuje spravu verzi a obnovu starSich stavii systémi, coz je uzitecné

pii testovani a vyvoji.



425 Archivace dat ve firmé

Analyzovana firma momentalné nearchivuje zadné elektronické dokumenty. Jedinym
zpusobem dels$iho uchovani dat jsou soubory aplikace Outlook exportované do PST, které
jsou uchovany spole¢né s ostatnimi zalohami. Archivaci schranek si uzivatelé provadi sami
pfi zaplnéni ptidélené kapacity schranky. Kopirovani PST archivl je zajisténo pomoci
utility, ktera synchronizuje PST archivy na server. Uzivatelé¢ jsou Stimto postupem

obeznameni a zauceni za pomoci IT tymu.

4.2.6 Aktualni plan pro obnovu dat po havarii

V soucasné dobé ma firma vypracovany zakladni plan pro obnovu dat po havarii, ktery
byl sestaven ptfed 4 roky. Plan zahrnuje obnovu kritickych ICT sluzeb, které by se mély
jsou SQL a MySQL servery, poStovni server Exchange a primarni a sekundarni FILE

servery.



4.3 Analyza zalohovani a archivace dat ve firmé

Na zéklad¢ veskerych poskytnutych informaci o aktudlnim stavu zalohovani a
archivace dat ve firm¢ v kombinaci s vyuzitim zjisténych informaci o nej¢astéjSich pficinach
ztraty dat byly identifikovany hlavni oblasti, na které by se firma méla zaméfit. V tabulce 5
muizeme vidét kritéria rozdélena do Ctyt kategorii. Prvni kategorie kvalitn€ zabezpecené ndm
fika, jaké procesy ma firma dostatecn¢ zajisténé. Kategorie potfeba vylepSeni ndm naopak
ukazuje, v jakych oblastech ma firma nedostatky a je potieba je vylepsit. Potencial zlep$eni
zahrnuje oblasti, do kterych by firma mohla investovat pro zlepSeni stavajici strategie.

Hrozby jsou zaméteny na nejcastéjsi pticiny ztraty dat (viz graf 1).

Tabulka 5 Analyza aktualni strategie zalohovani a archivace dat ve firmé

KVALITNE ZABEZPECENE POTREBA VYLEPSENI
Pravideln¢ zalohovani Omezena moZnost obnovy
Redundance dat Archivace dat
MoZnost obnovy dat Plan obnovy po havarii

POTENCIAL ZLEPSENI HROZBY
Cloudové zalohovani Chyba hardwaru
Skoleni zaméstnancti Lidskéa chyba
Frekvence zalohovani Piirodni katastrofa

Zdroj: Vlastni zpracovani

4.3.1 Kvalitné zabezpecené

Pravidelné zalohovani — Firma ma stanoveny pravidelny zalohovaci plan, cozZ je
klicové pro zachovani integrity a dostupnosti dat v pfipadé havarie. Tento systematicky
pfistup umoziuje minimalizovat ztratu dat a sniZzuje ¢asovou prodlevu pii obnove systémil.

Redundance dat — Vyuzivani systému RAID 1 zajist'uje, ze data jsou replikovana na
vice diskli, coZ minimalizuje riziko ztraty informaci v ptfipadé€ selhani jednoho disku v
dusledku hardwarové poruchy. Pro decentralizaci a zvyseni redundance dat zaroven firma
vyuziva pronajaty server v datacentru a pro nékteré systémy a data i cloudové sluzby.

MoZnost obnovy dat — Firma ma definovany postupy a procesy pro obnovu kritickych
dat a aplikaci, coz zvySuje schopnost firmy rychlé reakce na vypadek. Kromé mistnich zaloh
ma firma zajiSténu obnovu dat a klicovych sluzeb prostfednictvim serveru ve vzdaleném
datacentru s pomoci cloudového llozisté, coz zvysuje odolnost vi¢i mistnim katastrofickym

udalostem.



4.3.2 Potieba vylepSeni

Omezena moznost obnovy — | pfes nastavené procesy existuji omezeni ve schopnosti
rychlé a aplné obnovy, coz je dusledkem zastaralého planu obnovy po havarii.

Archivace dat — Firma v soucasnosti nearchivuje elektronické dokumenty, coz
ptedstavuje vyznamnou slabou stranku v dlouhodobém uchovani potiebnych dat.

Plan obnovy po havarii — Aktualni plan pro obnovu dat po havarii je zastaraly a
nebere v uvahu soucasné zmény v ICT infrastruktufe organizace. Nedostatecna aktualizace

planu negativné pusobi na u¢innost planu v piipad¢ skute¢né krizové situace.

4.3.3 Potencial zlepSeni

Cloudové zalohovani — Replikace dalsich dat a sluzeb do cloudového ulozisté by
umoznilo firmé zvysit dostupnost a spolehlivost svych zaloh.

Skoleni zaméstnancid — Investice do $koleni zaméstnancii v oblasti spravného
zachazeni s firemnimi daty a systémy mize snizit riziko lidské chyby pii provozu a spravé
informacnich systémd.

Frekvence zalohovani — Zvyseni frekvence zalohovani mize zajistit obnovu

aktualnéjsiho stavu dat a systému v ptipadé havarie.

4.3.4 Hrozby

Chyba hardwaru — 1 pfes redundanci a off-site zalohovani, chyby hardwaru
predstavuji neustalé riziko, které mize vést k naruSeni provozu a ztraté dat.

Lidské chyby — NetimysIné nebo imysIné lidské chyby pii manipulaci s dalezitymi
dokumenty a spravé systémi mohou zpuUsobit ztratu nebo poskozeni dat. Nedostate¢na
Skoleni zamé&stnanct a nedbalost mohou byt faktory, které zvySuji riziko lidskych chyb a
sniZuji bezpecnost.

Piirodni katastrofa — Vlivem geografické polohy muze firma celit pfirodnim

katastrofam, které mohou ohrozit jak on-site, tak i nékteré off-site zalozni strategie.

Tato analyza odhaluje kvalitné zabezpecené zalohovani a redundanci dat, které firma
ma jiz dobfe nastavené. AvSak upozoriiuje na potiebu zlepSeni v oblasti archivace dat a
aktualizaci pland obnovy po havdrii. Potenciadl ve vyuziti cloudovych sluzeb a zlepSeni

Skoleni zaméstnancli mohou ptinést vyznamné vyhody pro zvysSeni celkové bezpecnosti dat.



Soucasné firma musi byt ostrazita vii¢i hrozbam jako jsou hardwarové selhani, lidské chyby

a ptirodni katastrofy, které mohou ohrozit jeji datovou infrastrukturu.

4.4 Navrh efektivni strategie zalohovani a archivace dat

Analyzovana firma mé dobfe nastavenou stavajici strategii zalohovani dat, ktera
splituje pravidlo 3-2-1, které zahrnuje tii kopie dat, ulozené na dvou riznych médiich
s jednou kopii off-site, coz je patrné z jejiho komplexniho piistupu.

JelikoZ nic neni dokonalé, ma i tato firma par nedostatkii, na které je potieba se

zam¢ftit, aby byla strategie pfipravena na dal$i mozné nebezpeci.

Plan pro obnovu dat po havarii

Jelikoz ma firma zastaraly plan obnovy po havarii, v nasledujicich par bodech bude
poukéazéano, na jaké klicové komponenty by se mél vyhradné IT tym zaméfit v ndvrhu
aktualizovaného planu.

Analyza rizik a dopadi (BIA) — Prvnim krokem pfi aktualizaci planu obnovy je
provést detailni analyzu rizik a dopadi (BIA). Tato analyza identifikuje kritické systémy,
procesy a data a urci potencialni dopady jejich vypadku na provoz firmy. Na zéklad¢ této
analyzy lze 1épe stanovit priority a alokovat zdroje pro obnovu.

Strategie obnovy — Na zaklad¢ BIA je nezbytné stanovit strategii obnovy. To zahrnuje
stanoveni cili pro ¢as obnovy (RTO) a cilli pro bod obnovy (RPO) pro jednotlivé systémy a
aplikace. Tyto cile by mély byt v souladu s obchodnimi potiebami a poZzadavky na
dostupnost sluzeb.

Zalozni FeSeni — Moderni plany obnovy ¢asto vyuzivaji kombinaci on-site a off-site
zalohovani, véetné cloudovych sluzeb. To umoZiiuje rychlou obnovu dat a minimalizaci ztrat
v ptipadé¢ havarie.

Komunikaéni plan — Zajisténi efektivniho komunikacniho planu je klicové pro
informovani vedeni firmy, zaméstnanci a dalSich relevantnich stran o postupech v piipadé
havarie. Komunikace miize minimalizovat chaos a zlepsit spolupraci béhem obnovy.

Testovani a cvieni — Pravidelné testovani a simulované scéndie havarie jsou
nezbytné pro ovéteni efektivity planu a identifikaci potiebnych uprav. Praktickd cviceni
umoziuji tymu ziskat zkuSenosti s redlnymi situacemi a Iépe se pfipravit na neocekdvané

udalosti.



Revize a udrzba — Plan obnovy by nemél byt staticky dokument. Je dilezité
pravidelné aktualizovat DRP podle zmén v IT prostiedi a organiza¢ni struktufe. To zahrnuje
revizi procest, aktualizaci dokumentace a zaznamul o zménach.

Dokumentace a zaznamy — Dukladna dokumentace o vSech komponentach planu
obnovy a jejich aktualizacich je klicova pro UspéSnou implementaci a spravu planu.
Zaznamy o provedenych testech, cvicenich a provedenych zménach umoziiuji sledovat

vyvoj a zlepSovat plan v Case.

Aktualizace planu pro obnovu po havérii s dirazem na tyto klicové komponenty
zajistuje, ze firma bude Iépe pfipravena na neocCekavané udalosti a bude schopna

minimalizovat jejich dopady na sviij provoz.

Skoleni zaméstnancii

Skoleni zamé&stnancti by mélo byt chapano jako neustaly proces, ktery podporuje
bezpecnostni kulturu organizace a zvysuje povédomi o dilezitosti ochrany dat. Zameéstnanci
by méli byt pravidelné instruovani o nejnovéjsich hrozbach a metodach prevence.

Pravidelna skoleni zaméstnanci by meéla pokryvat Sirokou Skalu témat, véetné
identifikace phishingovych ttokt, bezpecného zachdzeni s hesly, rozpoznavani skodlivého
softwaru a zéasad spravného pouzivani firemnich zatizeni. Simulované utoky, jako jsou
phishingové testy, umoziuji zaméstnanclim procvi€it své reakce na realné situace a lépe
pochopit potencialni rizika.

Diulezité je také prizpusobit obsah Skoleni rtiznym rolim ve firmé. Napiiklad
zaméstnanci IT by méli absolvovat specifickd Skoleni zaméfend na detekcei a odstrafiovani
hrozeb, zatimco zaméstnanci v administrativnich pozicich by méli byt sezndmeni s
politikami a postupy v oblasti ochrany dat a zalohovani.

Efektivni Skoleni zaméstnancti posiluje prvni linii obrany proti kybernetickym

hrozbam — lidsky faktor.



Archivace dat

Pro archivaci dulezitych dokumenti vyuzivd firma formu papirovych dokumentd,
které se zakladaji do kartotéky a dodrzuji zakonem dané archivacéni lhuty.

Jelikoz se firma nachazi v kategorii stfedniho podniku, téchto papirovych dokumentt
je velké mnozstvi a zabiraji spoustu mista. Proto jsem navrhl feSeni tohoto problému
zpusobem archivace potfebnych dokumentt v elektronické podobé.

Pro dlouhodobé uchovani dat je klicové zvolit spravna média a postupy archivace.
Dutlezité je implementovat Sifrovani a kompresi pro ochranu a efektivitu uchovavani dat.
Me¢la by byt zavedena politika pravidelného obnovovani archivovanych dat, aby se ovéfila
jejich integrita a piistupnost. Firma by zaroven méla vlastnit dvé kopie archivi, jedna
uloZena on-site a druha off-site. Toto provedeni zvysuje odolnost proti fyzickému poskozeni
a zajistuje redundanci v piipad¢ ztraty nebo poskozeni jedné kopie. Tento pfistup nejen
uvolni fyzicky prostor, ale také zjednodusi ptistup k archivovanym informacim a zvysi

celkovou efektivitu spravy dokumenti.

Pro zvoleni optimalniho tlozného média pro archivaci firemnich dat byla vyuzita
vicekriterialni analyza variant (VAV) jak bodovaci metody, tak bodovaci metody s vdhami.
Pro analyzu byly zvoleny nasledujici parametry

Kapacita — Uréuje mnozstvi dat, které lze na jednom kusu ulozisté zachovat, a je
zasadni pro urceni jak Casto se budou média muset ménit pfi zaplnéni.

Cena média za 1TB — Poskytuje prehled o cenové dostupnosti tlloZného prostoru a je
diilezita pro rozpocet.

Primérna Zivotnost — Odrazi dobu, po kterou lze zafizeni spolehlivé vyuzivat a jak
dlouho médium dokéze udrZet uloZena data.

Potifebné naklady na porizeni mechaniky — Reprezentuje pocatecni investici do
hardwaru potfebného k manipulaci s médii.

Cena celkem na prvnich 10TB — Ukazuje celkové naklady spojené s pocatecnim
mnozstvim datové kapacity. Pfi vybéru bude pocitano s ro¢nim zaplnénim datového média
5TB. Jelikoz bude jedna kopie ulozena i mimo sidlo, bude celkova ro¢ni kapacita 10TB.

Cena za dalSich 10TB — Pomaha porozumét nakladim spojenym s ndkupem dalsi
ulozné kapacity.

Cena za 5 let pii porfizeni 10TB ro¢né + pocate¢ni naklady — Poskytuje pohled na

celkové naklady v pribehu €asu a zahrnuje jak pocatecni, tak opakujici se vydaje.



V tabulce byl od kazdého typu média vybran jeden zastupce a vypsany potiebné parametry.

Tabulka 6 Vypis parametri poti‘ebnych pro vybér média pro archivaci

Magnetické pasky| HDD SSD Blu-ray

Kapacita (TB) 12 12 7,7 0,1
Cena média za 1TB (K¢) 139 575 2336 4260
Priimérna Zivotnost (roky) 30* 5-10 3-10 |nékolik set let*
Potiebné naklady na porizeni mechaniky (K¢) 113447 0 0 2290
Cena celkem na prvnich 10 TB (K¢) 114837 5750 23 360 44 890
Cena za dalSich 10TB (K¢) 1386 5750 23360 42600
Cena za 5 let pii pofizeni 10TB roCné +

Y ia 120 376 28750 116 818 215290
pocatecni naklady

* hodnoty uvedeny vyrobcem

Zdroj: Vlastni zpracovani
Hodnoceni kritérii je stanoveno na stupnici od 1 do 10, kde 10 znaci nejvyssi mozné
skore a 1 naopak nejnizsi. Vahy kritérii byly stanoveny autorem prace na zaklad¢ dukladné

analyzy specifickych potteb a pozadavki firmy.

Tabulka 7 Bodové ohodnoceni parametri a uréeni vah

Magnetické pasky| HDD SSD Blu-ray |Kritérium| Vahy

Kapacita 10 10 8 2 MAX 0,10
Cena média za 1TB 10 9 6 3 MIN 0,03
Priimeérna Zivotnost 8 5 4 10 MAX 0,23

PotFebné naklady na

. . 1 10 10 7 MIN 0,17
porizeni mechaniky
Cena celkem na prvnich

1 10 6 4 MIN 0,17

10 TB
Cena za dalSich 10TB 10 8 4 2 MIN 0,10
Cenazab let pri
pofizeni 10TB rocné + 6 10 7 2 MIN 0,20

pocatecni naklady

Zdroj: Vlastni zpracovani



Tabulka 8 Vysledek VAV

i Bodovaci metoda
Bodovaci metoda , .
s vahami
Magnetické pasky 46 5,68
HDD 62 8,62
SSD 45 6,42
Blu-ray 20 2,76

Zdroj: Vlastni zpracovani

Na zaklad¢ vysledku z provedené vicekriterialni analyzy variant vyplyva, ze s aktualné
pouzivanymi systémy a technologii pro ukladani dat, by firma méla zavést archivaci dat na

pevny disk HDD.



5 Zhodnoceni a doporuceni

Stavajici strategie zalohovani dat ve zkoumané firmé je postavena na robustnim
hardwaru a provéfenych metodach zabezpeceni dat, v souladu s pravidlem 3-2-1. Servery
pracujici na syst¢tmech MS Windows Server 2016-2019 s RAID 1 konfiguraci poskytu;ji
solidni zaklad pro zachovani datové integrity a pristupnosti. Off-site zalohy a vyuziti
cloudovych sluzeb ptidavaji dalsi Groven ochrany proti lokdlnim katastrofam. Piestoze je
strategie efektivni, z provedené analyzy vyplyva, Ze existuji oblasti, ve kterych lze strategii
optimalizovat.

Analyza ukézala, ze firma by méla zvazit zavedeni archivaéni strategie pro dlouhodobé
uchovani elektronickych dat. Soucasnéd neexistence elektronické archivace vytvaii riziko
ztraty dulezitych informaci a zvySuje naroky na fyzické uchovani dokumentt. Z analyzy
VAV vyplyva, ze saktudlné vyuzivanymi technologiemi je pro firmu nejvyhodnéjsi
zavedeni archivace dat na pevny disk HDD. Data se budou ukladat na dva HDD disky. Jeden
z diskt bude k dispozici v sidle firmy a druhy se bude nachazet na geograficky vzdalené
lokalité pro zajisténi redundance Vv ptipadé ptirodni katastrofy.

Dal$im zasadnim doporucenim je revize a aktualizace stavajiciho planu pro obnovu
dat po havérii. Od posledniho vypracovani tohoto planu pfibylo ve firmé& velké mnoZstvi
novych systému a technologii a je na misté tyto zmény zahrnout do aktudlniho planu.
Zavedeni pravidelného testovani a simulaci rtiznych scénaitt vypadkl pak umozni
identifikovat slabiny v planu.

Pro dalsi zlepSeni by mély byt zvazeny investice do Skoleni zaméstnanct v oblasti
kybernetické bezpec¢nosti a zachdzeni s citlivymi daty. Pravidelné skoleni o nejnovéjSich

hrozbach a metodach prevence je klicové.



6 Zavér

Cilem mé prace bylo navrzeni efektivni strategie zalohovani a archivace dat v dané
firm¢. Na zéklad¢ analyzy stavajiciho stavu archivace a zalohovani dat, byly navrZzeny nové,
optimalizované postupy.

V teoretické Casti prace bylo vysvétleno, co znamenaji pojmy zélohovani dat a
archivace dat. Byl objasnén nejen vyznam zalohovani, a proc¢ je doporuceno ho provadeét, ale
také jakym nasledkim se diky zélohovani mizeme vyhnout. Popsany byly také rtzné
duvody, které ke ztraté¢ dat mohou vést. NejcastéjSim z nich je chyba hardwaru. Prace nas
seznamila s jednotlivymi Gloznymi médii, jejich vyhodami a nevyhodami. Vysvétleny byly
i jednotlivé zalohovaci modely, jejich prednosti a co je K jejich pouziti zapotiebi.

Praktickd ¢ast prace byla zamétfena na analyzu zdlohovaci a archivacni strategie
vybrané¢ firmy. Z informaci, poskytnutych od majitele externi firmy spravujici IT
infrastrukturu vybrané firmy, bylo mozné zjistit typy zdlohovanych dat a systémi a zplisob,
kterym firma te$i jejich zalohu. Dale bylo zjisténo, ze firma sva elektronicka data
nearchivuje a ma zastaraly plan pro obnovu dat po havéarii. Na zaklad¢ téchto informaci a
studia odborné literatury byl pfedlozen navrh $koleni zaméstnancti, s vysvétlenim pro¢ je
dillezité, aby zaméstnanci byli obezndmeni, jak spravné pracovat s firemnimi daty a znali
hrozby jejich ztraty. Déle byl navrZen postup pro vylepSeni aktualniho planu pro obnovu dat
po havarii. Hlavnim doporu¢enim bylo zavedeni elektronické archivace dat. Na zakladé
vicekriteridlni analyzy variant bylo vybrdno nejvhodnéjsi médium pro dlouhodobou
archivaci dat, kterym je pro aktudlni stav pouzivanych technologii firmy pevny disk.

Diky kombinaci poznatki =z teoretické reSerSe a informaci poskytnutych IT
pracovnikem se podafilo navrhnout efektivni strategii zalohovani a archivace dat pro

konkrétni firmu.
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