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Abstrakt

Podstatou této bakalaiské prace je navrh a nasledna realizace univerzalni NFC c¢tecky,
ktera bude zabudovana ve skolnim Testbedu nazyvaném ,,Samo-¢inny barman*. Ctetka
bude fungovat jako podstavec pro skleni¢ky obsahujici NFC tagy, ze kterych bude poté
schopné zjistit kompletni recepturu vysledného produktu, jenz mad Samo-¢inny barman
namichat do sklenicky. Veskeré provedené funkce budou navic signalizovany RGB LE
diodami.

Klicova slova

NFC ctecka, Testbed samo-¢inny barman, Ethernet, Power over Ethrnet, W5500,
ESP32-WROOM-32

Abstract

The essence of this bachelor’s thesis is the design and subsequent implementation of a
universal NFC reader, which will be built into the school Testbed called "Self-employed
bartender”. The reader will act as a base for glasses containing NFC tags, from which it
will then be able to find out the complete recipe of the final product to be mixed into the
glass. In addition, all performed functions will be signaled by RGB LE diodes.

Keywords

NFC reader, Testbed self-acting barman, Ethernet, Power over Ethernet, W5500,
ESP32-WROOM-32
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Uvop

V dnesni dob¢, plné technologii, digitalizace a rychlého vyvoje novych nebo
pokrocilejsich technologii je nutné, aby mezi sebou jednotlivi G€astnici vyroby véetné
materialu néjak snadno a rychle komunikovali. Diky této potiebé se v primyslu i mezi
lidmi velmi uchytila technologie NFC.

Je to bezkontaktni komunikaéni technologie, ktera je dnes skoro v kazdém mobilnim
telefonu, tabletu ¢i chytré elektronice. V primyslu se stouto technologii muzeme
napiiklad setkat u dopravnich spolecnosti, kde jednotlivé zasilky obsahuji NFC tagy,
na které se zapisuje, co zasilka obsahuje a kam se ma zasilka pfipadné dal poslat. Zde se
vyuziva i toho, ze NFC tagy nejsou zavislé na napajeni a daji se lehce prepisovat, takze
pii zméné obsahu zasilky se daji informace na NFC tagu lehce ptepsat NFC zafizenim,
které pii Cteni ¢i zapisu doda NFC tagu i potiebnou energii. Timto zptisobem se mohou
firmy vice automatizovat. Zafizeni si sama zapis$i informace na NFC tag a predaji
napiiklad danou zésilku dal, kde si dal$i zafizeni pfecte informace obsazené na NFC tagu
a podle toho vykona dalsi ¢ast prace. Jedinou vétsi nevyhodou je, Ze tato komunikace
mezi zafizenimi funguje jen na velmi kratkou vzdalenost, ktera je okolo 10 cm mezi
zafizenimi, ale diky tomu je vy$$i bezpecnost pienosu dat, protoze pfi takto malé
vzdalenosti je tézké zachytit prenos dat cizim zatizenim.

Tato bakalarska prace se bude tedy zabyvat navrhem a realizaci univerzalni NFC
ctecky, ktera bude navrzena pro Skolni primyslovy automat nazyvany
»Samo-¢inny barman®. Tento priimyslovy automat micha jednotlivé drinky do sklenicek
obsahujicich NFC tagy a pomoci navrzené univerzalni NFC ¢teCky bude z téchto
skleni¢ek cist informace o stavu sklenicky a dal$i potfebné instrukce pro namichani
zadaného drinku.

V jednotlivych kapitolach Vas postupné sezndmim s pozadavky na NFC c¢tecku,
popisi jednotlivé technologie navrzené NFC ¢teCky (NFC, PoE a Ethernet). Déle udélam
lehky prizkum trhu a rozeberu realizaci navrhované NFC ctecky, kterd bude obsahovat
popis funkce jednotlivych vybranych soucastek, navrh jednotlivych schémat a navrh
celkové desky plosnych spoju. Na zavér bude popis jednotlivych funkci softwaru pro
navrhovanou anténu.
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1. CiL PRACE

Cilem této bakalafské prace je navrh NFC ¢tecky. Za timto uc¢elem bude tfeba se seznamit
s principy a standardy pro NFC, vyhledat dostupné c¢tecky na trhu a porovnat
s navrhovanou NFC ¢teckou, definovat pozadavky na NFC ¢tecku a podle téchto
pozadavkt hardwarové a softwarové navrhnout univerzalni NFC c¢tecku, jez bude
zabudovana ve $kolnim Testbedu nazvaném ,,Samo-¢inny barman®, kde bude tato ¢tecka
schopna ¢ist informace a instrukce z NFC tagt, které budou umistény na sklenickach
pfipravenych na namichané napoje. Diky této ¢teCce by mél byt automaticky barman
schopny z NFC tagu na sklenicce zjistit kompletni recepturu vysledného produktu a dat
tak skleniéce v jistém smyslu vlastni inteligenci. Cte¢ka bude umisténa v Testbedu misto
stavajici CteCky, kde bude pfipojena k fidicimu systému a komunikace bude
zprostiedkovana ptes Ethernet prostiednictvim modbus TPC.

1.1 Pozadavky na univerzalni NFC ¢tecku

Tato sekce definuje poZadavky na navrh univerzalni NFC ctecky, které jsou brany
ze soucasnych trendil a standard?.

1.1.1 Konstrukce

Cely navrh obvodu univerzalni NFC ¢tecky bude zhotoven na desce plosnych spoji.
Rozméry obvodu by mély byt co nejmensi, za timto ucelem je nutné v co nejveétsi mite
vyuzit technologie povrchové montaze SMD soucastek. Anténa ma byt navrZena tak, aby
slouzila jako podstavec pro sklenic¢ky a nepfesahla maximalni poZadované rozmeéry, coz
je 100x100 milimetra. Deska plosnych spoji bude navrzena v programu KiCad. Navrh
by mél byt poté optimalizovan pro strojni vyrobu elektroniky.

1.1.2 Napajeni

Vzhledem k pozadavkiim na minimalizaci celého obvodu bude vyuzita technologie PoE,
pfes kterou je mozné zafizeni napdjet a zprostfedkovavat s nim komunikaci. Diky této
technologii bude u obvodu potiebny jen jeden pfivodni kabel, coz v navrhu obvodu usetti
trochu mista.

1.1.3 Komunikace

Komunikace bude zprostiedkovéna ptes Ethernet siemens s7 1200 pomoci modbus TCP.

12



2. NFC TECHNOLOGIE

NFC neboli Near field comunication je technologie zalozena na vysokofrekvencni
bezdratové komunikaci vyuzivajici zakladni frekvenci 13,56 MHz. Tato technologie
je navrzena pro vyménu dat na kratkou vzdalenost mezi dvéma zafizenimi pomoci
jednoduchého dotykového gesta. Aby spolu zatizeni mohla komunikovat, musi tedy
dodrzovat pozadovanou vzdalenost, kterd je maximélné¢ okolo 10 cm od sebe.
Komunikace je poté definovana sadou standardi ISO, kterd bude podrobnéji rozebrana
v kapitole 2.4 Standardy NFC.
Nyni se lidé mohou setkat s NFC technologii:
- pfi placeni u bezkontaktnich platebnich terminalti v obchodech
- u bezdratovych chytrych zafizenich se slozit¢jSim bezdratovym pfipojenim, jako
je tieba Bluetooth, ktera se daji pomoci této technologie snaze sparovat
- u identifikace, kde mizeme vyuzivat zafizeni s NFC jako identifikacni karty
¢i klicenky
Informace pro tuto sekci byly brany zde [1] [2]

2.1 Rezimy NFC zarizeni

V zavislosti na piipadu pouziti mizeme NFC zafizeni rozdé€lit do ctyfech zékladnich
pracovnich rezimu.

Informace pro tyto podkapitoly byly brany zde [1] [2] [3]

2.1.1 Rezim Cteni/Zapis

V rezimu Cteni/Zapis funguje NFC zafizeni jako bezkontaktni &teci zatizeni, které je
schopné komunikovat s bezkontaktnimi tagy/Stitky ¢i kartami. V tomto rezimu neni
zapotfebi vysoké bezpecnosti vzhledem k povaze komunikace. Rezimy vyhovuji
standardiim ISO/IEC 14443 typu A, B a ptikazy ¢i instrukce jsou na NFC stitku nebo
karté realizovany pomoci datového formatu NDEF, ktery nam ptesné definuje format pro
zapouzdieni zprav k vyméné informaci mezi zatizenimi NFC. Maximalni pfenosova
rychlost je 106 kbit/s. Piipadem pouziti je Cteni z chytrych plakati, kdy se v mobilnim
telefonu po precteni otevie konkrétni internetova stranka.
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N &

MNFC Forum Device

Obrazek 2.1 Rezim Cteni zépis [2]

2.1.2 Rezim Peer-to-Peer

V rezimu Peer-to-Peer nam nastava obousmérna komunikace mezi NFC zafizenimi, ktera
si po dotyku vyméni mezi sebou data. Obousmérna komunikace je zde definovana podle
standardu (NFCIP-1), ktery poskytuje zakladni informace spojové datové vrstvy, jako
jsou opravy chyb, potvrzeni ramcu, jejich fazeni atd. Predpoklada se, Zze béhem
komunikace budou ob¢ zafizeni v aktivnim rezimu. Maximalni pienosova rychlost
dosahuje 424 kbit/s. Tento rezim se da naptiklad vyuzit pro rychlou a snadnou vyménu
kontaktnich udaji ¢i zprav.

NIDIN|

NFC Forum Device MNFC Forum Device

Obrazek 2.2 Rezim Peer-to-Peer [2]

2.1.3 Rezim Emulace karty

V rezimu Emulace karty funguje NFC zafizeni jako bezkontaktni karta, ktera je schopna
komunikovat s bezkontaktnim ¢tecim zatizenim, NFC zafizeni je v tomto piipad¢ jako
pasivni NFC stitek nebo Cip standardu ISO/IEC 14443.

Ptikladem toho je emulace bezkontaktni bankovni karty nebo bezkontaktni jizdenky

do mobilniho zafizeni.
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mw

NFC Forum Device

Contactless
Reader device

Obrazek 2.3 Rezim Emulace Karty [2]

2.1.4 Rezim Bezdratové nabijeni

Tento rezim se pouziva k bezdratovému pienosu energie. Komunikace se provadi akorat
pro fizeni pienosu energie. Rezim bezdratového nabijeni umoziuje NFC zafizenim
bezdratovy ptrenos o vykonu az 1 W. Tento rezim mize tedy nabijet mald zatizeni 10T
S omezenym napdjenim, jako jsou naptiklad chytré hodinky, fitness tracker atd.

A
| )) O
NFC Forum Device Power Receiver

Obrazek 2.4 Rezim Bezdratové nabijeni [2]

Tyto rezimy jsou k dispozici ve stejnou dobu, kdy NFC zafizeni generuje na kratky
¢as vysokofrekvencni signal pro snimani vzdaleného zatizeni. NFC zafizeni zah4ji rezim
Cteni/Zapis, Peer-to-Peer nebo bezdratové nabijeni, kdyZ je detekovano vzdalené
zafizeni. Zbytek Casu zafizeni posloucha pozadavky ke komunikaci od vzdalenych
bezkontaktnich Ctecich zafizeni nebo dalSich NFC zafizeni a odpovida na jejich
pozadavky ke komunikaci.

ProtoZe je ¢asova perioda generovani vysokofrekvencniho signalu mnohem kratsi nez
doba poslechu, vyzaduje NFC komunikace relativné nizké napéjeni. CoZ je velmi dobré
pro NFC zatizeni, ktera jsou pienosnd, protoze pii pouzivani nenastane na baterii néjak
razantnéjsi pokles.
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2.2 NFC tag

NFC tagy jsou bezkontaktni pamét'ové karty drzici zpravy realizované pomoci datového
formatu NDEF. NFC Forum definovalo pét raznych typt NFC tagl. Tyto rtizné typy
se lisi zakladnim komunika¢nim protokolem a datovou strukturou pro ukladani zprav
NDEF, ale celkové chovani NFC tagt je stejné.

Tabulka 2.1 Typy NFC tagu

Typy tagl Typ1l Typ 2 Typ 3 Typ 4 Typ5
ISO/IEC
ISO/IEC ISO/IEC 18092 ISO/IEC 14443A
Standard | 144438 | 14443A | IS X 6319-4 | 1SO/IEC 144438 | 'SONNECLS693
FELICA
96 bytesto | 48 bytes to
Memory 2 Kbytes 2 Kbytes 2 Kbytes 32 Kbytes 64 Kbytes
. 106 kbit/s,
Datarate | 106 kbits | 106 kbitls | oo\~ 212 Kbitls, 26.48 Kbit/s
424 kbit/s
Read Read Read stslroil e Read
Capability | Re-write Re-write Re-write Re-write
Read-onl Read-onl Read-onl Read-only Read-onl
y y y Factoryconfigured y
Antl- No Yes Yes Yes Yes
collision
Simple, cost Higher cost,
Notes ple, - complex - Vicinity area
effective L
applications

Rozdily v jednotlivych typech NFC tagii mizeme vidét v Tabulce 2.1 Typy NFC tagii.
Lisi se ve velikosti paméti, prenosovou rychlosti dat, riznymi typy standardt. Ze vSech
typu se da ¢ist a daji se prepisovat nebo nastavit do rezimu Read-only (jenom ¢teni). Jen
u Typu 4 je rozdil, Ze je od vyroby nastaven jen pro ¢teni, pro aktualizace bude zapotiebi

specifického servisniho vybaveni. [4]
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2.3 NFCvs. RFID

RFID (Radio Frequency Identification) technologie je bezkontaktni vyména dat mezi
RFID ¢te¢kou a RFID ¢ipem. Tato technologie byla vyvinuta jako nahrada za ¢arové kody
a pozdéji z ni vychazi i technologie NFC. Hlavni rozdil RFID oproti NFC technologie je,
7e NFC technologie funguje pouze na vysoké frekvenci okolo 13,56 MHz a jeji dosah
je okolo 10 centimetru, ale RFID technologie je definovana rtuznymi provoznimi
frekvencemi:

- Nizkofrekvenéni RFID, které ma frekvenci okolo 125 kHz a dosah méa do

10 centimetrti

- Vysokofrekvenéni RFID s frekvenci 13,56 MHz a dosahem do 150 centimetrii

- Ultra vysokofrekvené¢ni RFID s frekvenci 860-950 MHz a dosahem do 12

metri

V téchto frekvencich pracuje RFID s pasivnimi RFID ¢ipy. Jsou ale i aktivni ¢ipy
s vlastnim napajenim a zde RFID pracuje na frekvenci 2,5 GHz a jeho dosah je az 100
metra.

Dal$im rozdilem jsou mozné pracovni reZzimy. RFID oproti NFC, které ma 4 reZimy,
nema zadné rezimy. Zde funguje akorat komunikace mezi ¢teckou a aktivnim ¢i pasivnim
¢ipem.

Poté jsou si technologie dost podobné, pouzivaji podobné normy pro ¢teni/zapis €i
uchovavani dat a vyuziti RFID se od NFC také moc neli§i. Vyuziva se predevS§im
Vv pramyslu pro identifikaci produktt, fizeni sklad nebo ke spraveé ptistupovych dat. Déale
se da vyuzit pro elektronické jizdenky, mikro platby a podobné. [5],[6]

2.4 Standardy NFC

Technologie NFC je zaloZena na standardech RFID, zahrnujiciho ISO/IEC 14443
a FeliCa, které jsou soucasti normy ISO/IEC 18092. Tyto standardy jsou definovany
neziskovou organizaci NFC forum, jeZ byla zaloZena firmami Nokia, Philips a Sony. Tato
organizace prosazuje a certifikuje NFC zafizeni.

NFC technologie je tedy definovana skupinou standardi bezkontaktnich karet
a datovymi formaty NDEF a SNEP [1]
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241 NDEF

NDEF neboli NFC Data Exchange Format definuje zapouzdieni zprav pro vyménu
informaci mezi dvéma aktivnimi zafizenimi NFC nebo aktivnim zafizenim a pasivnim
NFC tagem. Cilem je definovat pravidla a strukturu dat ke konstrukci funk¢nich zprav.

Tento navrh datového formatu pocita s efektivnim a jednoduchym formatem zprav,
ktery by poskytoval:

- Zapouzdieni libovolnych dat (libovolné dokumenty, obrazova data atd.)

- Zapouzdfeni dat o nezndmé/libovolné velikosti

- Slouceni n¢€kolika typi dat, které spolu logicky souvisi do jedné zpravy

- Slucovani malych blokt dat do jedné zpravy by nemélo zvySovat slozitost
parseru [1]

2.4.2 SNEP

Simple NDEF Exchange Protocol umoziuje dvéma zafizenim NFC vyménovat
zpravy protokolu NDEF. Je to bezstavovy protokol request/response. Obvykle se
pouziva k odeslani kontakti telefonniho seznamu nebo adres URL webovych
stranek do jiného telefonu. [7]

2.4.3 ISO/IEC 14443

Soubor mezinarodnich norem se spoleénym nazvem: ,,Karty a bezpecnostni zarizeni pro
osobni identifikaci — Bezkontaktni objekty s vazbou na blizko .
D¢li se na Ctyfi hlavni Casti:
1. Fyzikalni charakteristika — definice fyzikalnich charakteristik karet
s vazbou na blizko
2. Radiofrekvencni vykonové rozhrani a signalové rozhrani — charakteristika
poli zajistujici napdjeni pro obousmérnou komunikaci mezi zafizenimi
S vazbou na blizko a kartami s vazbou na blizko
3. Inicializace a antikolize — tento dokument popisuje volbu karet, obsah
pocate¢niho ptikazu Request, metody detekce a komunikace s jednou kartou
mezi nékolika dalSimi a dal§i parametry poZadované pro inicializaci
komunikace
4. Protokol prenosu — specifikuje specialni potfeby bezkontaktniho prostiedi
a definuje aktivacni a deaktivaéni posloupnosti protokolu [8]
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2.4.4 1SO/IEC 15693

Patii do souboru norem s nazvem: Karty a bezpecnostni zarizeni pro osobni identifikaci
— Bezkontaktni objekty s vazbou na dalku.

Tato norma definuje pozadavky specifické pro technologie identifika¢nich karet
vyhovujici ISO/IEC 7810 a tenkych ohebnych karet. Tyto karty mohou byt ¢teny z vétsi
vzdalenosti (okolo 1 metru)

DéIi se na tf1 zakladni ¢asti:

1. Fyzikalni charakteristika — definice fyzikdlnich charakteristik karet
S vazbou na dalku

2. Vzduchové rozhrani a inicializace — charakteristika poli zajist'ujici napajeni
pro obousmérnou komunikaci mezi zafizenimi s vazbou na dalku a kartami
S vazbou na dalku

3. Antikolize a protokol prenosu — tato ¢ast obsahuje protokoly a piikazy,
metody detekce a komunikace s jednou kartou mezi nékolika dal$imi a dalsi
parametry pozadované pro inicializaci komunikace [9]

245 JIS X 6319

JIS X 6319 je japonska primyslova norma s nazvem Specification of implementation for
integrated circuit(s) cards.
Déli se na Ctyti zakladni Casti:
1. Integrated circuit(s) cards with contacts
2. Proximity cards (Bezdotykové karty)
3. Common commands for interchange
4. High speed proximity cards
[10]
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3. ETHERNET

Ethernet je souhrn technologii zabyvajici se pfenosem dat, predev§im v sitich LAN
(lokalni pocitacova sit), které jsou z vétsi casti standardizovany jako IEEE 802.3
(standard urcujici specifikace fyzické a spojové vrstvy). Ethernet je realizaci fyzické
(prvni) a spojové (druhé) vrstvy referenéniho modelu ISO/OSI. K propojeni jednotlivych
zafizeni mezi sebou se nejcastéji pouziva kroucena dvojlinka ¢i opticky kabel, jejichz
nezbytnou soucasti je konektor RJ-45. [11] [12]

//’
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R 7
' (r~ N
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o

Obrazek 3.1 Konektor RJ-45 [15]

Existuje nékolik typd Ethernetu v zavislosti na vysi pfenosové rychlosti (Ta se
pohybuje od 10Mbit/s az 100Gbit/s):

- Klasicky Ethernet — ptivodni varianta s ptenosovou rychlosti 10 Mbit/s

- Fast Ethernet — Ize povazovat za zékladni verzi Ethernetu, jeho pfenosova
rychlost je 100 Mbit/s

- Gigabitovy Ethernet — rychlejsi s ptenosovou rychlosti 100 Mbit/s

- 10gigabitovy Ethernet a vice — prenosova rychlost 10 Gbit/s a vice, jako
ptenosové médium se pouziva opticky kabel

Nejobvyklejsi rychlost rozhrani je 100Mbit/s a 10Mbit/s. Zatizeni pracujici s nizsi

rychlosti se jiz neprodavaji, ale diky zpétné kompatibilit€¢ novych prvki je mozné je
pfipojovat. [12]
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3.1 Modpus TCP

Modbus je komunika¢ni protokol aplika¢ni vrstvy pro pfenos informaci mezi
zatizenimi, ktery je implementovan v siti Ethernet, k niZ jsou pfipojeni klienti (clients) a
servery (servers) prosttednictvim IP adres.

Modbus Modbus
client client
1 [
1 A
i Reépinss T:w@’ Read/write
] 1 request
Ethernet ! '
et ___ . HIUR .. Nt AR
1 1 1
1 . L]
e 1] o :
v L] 5
Modbus  Modbus
PLC PLC serial DCS  server
gateway  (master)
Modbus Modbus Modbus §
server server RTU Serial

Modbus slaves

Obrazek 3.2 Architektura Modbus TCP [31]

K ptfenostim dat dochdzi mezi klienty a servery. V protokolu jsou definovany 4 typy
Zprav:
e Request — zprava je odeslana klientem
e Indication — zprava je pfijata serverem
e Response — server odeslal zpravu s odpovédi
e Confirmation — zprava je piijata klientem

Modbus TCP se sklada z ¢asti protokolu Modbus RTU a specialni hlavicky, po
odstranéni adresy SlavelD a kontrolniho souctu CRC vznikne PDU (Protocol Data Unit).
Po pfijeti zpravy PDU se pfida 7-bajtova hlavicka MBPA Header (Modbus Application
Header) obsahujici:

e Transaction Identifier — 2 bajty pro identifikaci

e Protocol Identifier — vzdy nastaveny 2 bajty 00 00

e Lenght — identifikace poctu bajti v dalsi zprave

e Unit Identifier — 1 bajt pro jednozna¢nou identifikaci
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A MOADUS RTU sy

Transaction ID Protocol ID Length Unit ID _ .

W MBAP Header POU iy

< Modbus TCP >

Obrazek 3.3 Zapouzdieni dat Modbus TCP [33]

Zékladni datovy model je standardné rozdé€len do &tyf riznych ¢asti, kde ke kazdé
oblasti nalezi jeden ze ¢tyt zakladnich datovych typa.

Tabulka 3.1 Modbus Datovy model

Oblast Velikost Piistup Poznamka
Discretes Input 1 bit Pouze ¢teni Poskytovano I/O systémem
Coils 1 bit Cteni/Zapis | Lze zménit aplikaénim programem
Input Registers 16-bitové slovo Pouze ¢teni Poskytovano I/O systémem
Holding Registers 16-bitové slovo Cteni/Zapis | Lze zménit aplikaénim programem

Informace pro tuto sekci byly bran zde [32] [33].
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4. POWER OVER ETHERNET (POE)

PoE slouzi pro napdjeni po datovém sitovém kabelu bez nutnosti ptfivést napajeci napéti
dal$im samostatnym kabelem.

Vyhodou PoE tedy je uSetfeni kabeld, a tim i napajeci zasuvky, zjednoduseni
pfipojovani pfistroju a zajisténi zdlohované¢ho napéjeni, protoze pii vypadku je obvykle
napéjen zalohované z UPS (zdroje nepierusovaného napajent).

Omezenim jsou malé proudy a diky tomu i mensi vykon.

Tabulka 4.1 Zakladni parametry PoE

Napéti 44-57V
Maximalni proud 550 mA
Maximalni zapinaci proud | 500 mA
Typicky proud 10-350 mA
Detekce ptetizeni 350-500 mA

4.1 Zapojeni PoE

Mame zde osm vodi¢l rozdélenych do Ctyt par. Vodice jsou podle normy ocislovany
od 1 az do 8 a takto jsou rozd€leny do part A a B:

- la2(A)+3a6(A)

- 4a5(B)+7a8(B")
Pro napéjeni se vyuzZiva dvou moznych zplsobu:

- Nap4gjeni po volnych nevyuZitych parech v datovém kabelu (reZim B)

- Napgjeni napétim mezi dvojici aktivnich part vodici, po kterych se zaroven

prenasi i data (rezim A) [13]

Pawer Sourcing Equipment (PSE) Powared Device (Pd)

48 volts DC

Obrazek 4.1 PoE-Nap4jeni po volnych parech (rezim B) [14]
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Power Sourcing Equipment (PSE)

Data Pair %

48 volts DG

4.2 Casti PoE

Jak je vidét na obrazcich 5.1 a 5.2, tak se POE sklada ze dvou ¢asti. Prvni ¢asti je napajeci
zdroj neboli PSE (Power Sourcing Equipment), ktery tvofi fidici prvek PoE. Druha ¢ast
je zdroj napajeného spotiebice PD (Powered Device), jehoz tkolem je identifikace na
zaklade pozadavkill PSE a obsluha (zapinani a vypinani spotiebice).
Tyto dvé c¢asti mezi sebou komunikuji Vv analogové roviné, aby komunikace
fungovala, musi ob¢ zafizeni odpovidat standardu IEEE802.3af, pot¢ komunikace
probiha na zéklad¢ jednoduchého modelu:
Detekce zatizeni odpovidajiciho PoE

ok~ NP

Urceni vykonové tfidy napajeného zatizeni

-(.
Data Pair }H ..

Obrazek 4.2 PoE-Napéjeni po aktivnich parech (rezim A) [17]

00000 =

Powered Device (PD)

Hg Data Pair

DCtoDC |g
Converter

Aktivace napajeciho zdroje napajeného zafizeni

Nap4jeni
Klidovy rezim

Tabulka 4.2 Napéti PSE a PD pro jednotlivé rezimy

Rozsah napéti PSE | Rozsah napéti PD Rezim
2,8-10 V 2,7-10,1V Detekce
15,5-205V 14,5-20,5V Identifikace tfidy
30-44 V 30-42V Aktivace PD
44-57 V 36-57 V Napajeni
0-2,8V - Klid

Detekce zatfizeni probihd métenim zatézovaciho odporu, ktery je pro standard PoE
25 kQ. PSE pousti do obvodu stejnosmérné napéti 2,8-10 V, pokud PD detekuje odpor
V rozmezi 24,1-26 kQ, odpovida zatizeni standardu IEEE802.3af. Detekce zafizeni musi
probihat nezéavisle na polarité, coz se fesi diodovym usmériiovacem.
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U urcovani vykonové tiidy napéjeciho zafizeni je definovano pét riznych

vykonnostnich tfid, které mizeme vidét v Tabulce 4.3 Vykonové tridy.

Tabulka 4.3 Vykonové tfidy

Ttida | Proud [mA] Max. piikon PD Max. vykon PSE Popis
0 0-4 12,95 W 15,4 W Neznamy piikon
1 9-12 3,84 W 4 W Nizky ptikon PD
2 17-20 6,49 W 7W Stfedni ptikon PD
3 26-30 12,95 W 154 W Vysoky ptikon PD
4 36-44 12,95 W 154 W Pro budouci pouziti

Pti aktivaci PD se zvysi napdjeci napéti na hodnotu 30-44 V (oznacovana jako UVLO
— Under Volatage Lock Out). To je signalem pro zdroj PD, aby uvolnil vystup napajeciho

napéti.
Klidovy rezim se tyka pouze PSE a je definovan napétim 0-2,8 V. Tento rezim nastava

Vv ptipadé, kdy neni PSE schopen detekovat zatizeni odpovidajici standardu PoE.

Informace pro tuto sekci byly brany zde [16]



5. PRUMYSLOVA NFC CTECKA

Tato ¢ast se bude zabyvat pruizkumem typt NFC ¢tecek dostupnych na trhu a hledanim
NFC ¢tecky, ktera bude mit podobné parametry jako mnou navrhovana ¢tecka.

5.1 Pruzkum trhu

Jako prvni je NFC ¢tecka Ubiquiti UA-Lite UniFi Access Reader Lite - NFC, BT, PoE
od firmy Ubiquiti (https://www.ui.com/), ktera podporuje napajeni pomoci PoE,
komunikuje ptes 10/100Mbps ethernet, podporuje ¢teni standardi NFC Tag 1, 2, 3, 4, 5,
MIFARE Classic, MIFARE Plus, MIFARE Ultralight, MIFARE DESFire EV1/EV2
a jeji rozméry jsou 95*40 mm.

Tato ctecka je soucasti uceleného piistupového systému, vypada, Ze je velmi kvalitné
zpracovana a podle vyrobce je prednosti zafizeni rychld a snadna instalace. Diky kryti
IP54 miiZze byt umisténa i venku pod stiechou.

Tato ¢teCka se da sehnat na internetovém obchodé czc.cz za cenu 2557 K¢ nebo na
strankach vyrobce, ktery ji prodava za 79 € (1963 K<).

Unf7F/ [icces]

ce =

ST

®
Obrazek 5.1 Ctecka Ubiquiti UA-Lite [26]

Dale uz jsou stolni NFC ¢tecky, které jsem nasel u obchodnika Mironet.cz. Zde byla
asi nejvetsi nabidka NFC ¢tecek. Nejvice mne tam zaujaly étecky jako ACS ACR1255U-
J1 a ACS ACR1251 USB Black NFC II. Tyto ¢tecky uz tedy nepodporuji funkci PoE,
ale jsou propojené s pocitaci pomoci USB portu. S takovymi ¢teCkami se muzeme
nejcastéji setkat naptiklad na vratnici kde se vratnému prokazujeme zaméstnaneckym
¢ipem nebo ve firemni jidelng, kde si ¢ipem pfes tyto ¢teCky muzeme zaplatit obéd.
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Ctecka ACS ACR1255U-J1 podporuje kromé& NFC i Bluetooth. Funkci éteni a zapis
na kartu podporuje u standardii FeliCa, ISO 14443 A Mifare® MF1 1K&4K, MIFARE.
Rozméry této ctecky jsou 85x54 mm. Cena této Ctecky je na strankéch mironet.cz 1190k¢.

Ctecka ACS ACR1251 USB Black NFC Il.podporuje éteni a zapis u karet standardt
FeliCa, ISO 14443 A Mifare® MF1 1K&4K, ISO 14443B iClass, ISO/IEC 18092 NFC,

1ISO18092 FeLiCa, MIFARE, NFC tags. Jeji rozméry jsou 98x65 mm a cena na strankach
mironet.cz je 1006 K¢.

_
D
Q"&

Obrazek 5.2 Ctetka ACS ACR1255U-J1 [27]

Obrazek 5.3 Ctetka ACS ACR1251 USB Black NFC 11 [28]
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5.2 Srovnani vybranych produkti

Prizkumem trhu bylo zjisténo, ze cteCka naSich parametrii, kterd by mohla po
ptipevnéni slouzit jako podstavec pro skleni¢ku a podporovala funkci POE, se nevyrabi,
a ze NFC ctecek podporujici PoE je na bézném trhu velmi malo. Tyto typy Ctecek jsou
spiSe na zakazku. Pii prozkoumavani internetu jsem narazil na jednu francouzskou firmu
délajici na zakazku piistupové NFC c¢tecky podporujici PoE, které by se daly diky
rozmérim a tvaru pouzdra podle fotek pouzit misto navrhované ¢tecky, ale diky
nedostateénym informacim o této firm¢, o produktu a nemoznosti zjisténi ceny jsem tuto
firmu a ji podobné v mém porovnavani vynechal.

Ceny Ctecek na trhu se pohybuji od 1000 K¢ vyse a odviji se od po¢tu podporujicich
standardi pro Cteni a zapis a od toho zda-li podporuji dal§i zplisoby bezkontaktni
komunikace.
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6. NAVRH UNIVERZALNI NFC CTECKY

V nasledujicich podkapitole je ptredveden a popsan blokovy diagram zobrazujici
propojeni jednotlivych casti NFC ctecky, jejiz koncepce byla vytvorena na zaklade
pozadavku, které byly definovany v kapitole 1.1. Nasledné jsou podrobnéji popsany
funkce jednotlivych ¢asti blokového diagramu.

6.1 Blokovy diagram

Na obrazku 6.1 je zobrazen blokovy diagram zndzorfiujici samotné propojeni
jednotlivych komponent navrzené NFC cCtecky.

Jadrem celého obvodu je modul ESP32-WROOM-32D, ktery bude zajiStovat b¢h
nami pozdéji navrzeného programu.

Napéjeni celého obvodu nam zprostiedkovavaji POE MODUL obsahujici DC ménig,
ktery nam ptevadi napéti z POE PSE 44-55 V na 5 V, a 3V3 POWER SUPPLY, ktery
nam pievadi 5 V na potiebnych 3,3 V.

Blok s nazvem Ethernet obsahuje ¢ip W5500, jenz zprostfedkovava komunikaci ptes
Ethernet.

Dale je zde obvod potiebny pro funkci antény, signalizacni RGB LE diody a dotykovy
Senzor.

ETHERNET
CONECTOR
l—[44 -55 V]J L[DATA] —l
POE MODUL » ETHERNET
! [D:TA]
6V]
¥
| [3v3l_|
3V3 POWER MCU
——[3V3]—> <
SUPPLY e (ESP32)
[3V3] i
Y

—[5V}—>»{ RGB LED

NFC FRONTED

{

ANTENNA | |caPaciTIVE

I SENSOR @)

Obrazek 6.1 Blokovy diagram univerzalniho NFC
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6.2 Esp32

Modul ESP32-WROOM-32D je hlavni ¢asti celého obvodu. Jadrem tohoto modulu je ¢ip
ESP32-DOWD obsahujici dvé CPU, ktera lze individualn¢ ovladat a jejich frekvence je
nastavitelna od 80 MHz do 240MHz.

Tento modul také disponuje bohatou sadou periferii od kapacitnich dotykovych
senzort, Hallovych senzor, rozhranim pro SD karty, SPI, UART, I2C az po Bluetooth,
Bluetooth LE (BLE) a Wi-Fi, coz nam zaji$t'uje v§estranné pouziti. [18]

Modul miizeme vidét na obrazku 6.2.

OND ESP32-WROON-320_V22 GND
31623 33
1022

CSPRESSIE [t

EN

¢
L
s E WTX0O SENSOR_VP

WRX00 SENSOR_VN

Obrazek 6.2 ESP32-WROOM-32D [19]

6.3 PoE

Diky nedostatku ¢ipti od firmy Silicon Labs pro spravu napajeni pomoci PoE byl vybran
¢ip TX4139, ktery funguje jako DC méni¢. U tohoto ¢ipu se mize na vstup pfivést az
75 V, které vzapéti prevede na pozadovanych 5 V, piicemz miize byt neptetrzité odebiran
proud az 2 A.
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Obrazek 6.3 Schéma zapojeni ¢ipu TX4139

Na zacatku obvodu jsou diodové mustky pro urceni spravné polarity stejnosmérného
napéti z ¢asti PoE PSE.

Samotny ¢ip TX4139 ma 8 pini. VIN je napajeci pin ¢ipu, pracuje od +4,5 V
do +75 V, kondenzator pted vstupem slouzi jako ochrana pied skokovym napétim. ILIM
je programovatelny pin S citlivym rezistorem, ktery nam podle vstupniho napéti urci
maximalni mozny proud na vystupnim pinu SW. Na pin FB je pfipojen odporovy déli¢,
kterym se nastavuje vystupni napéti. Kdyz je napéti na tomto pinu mensi jak 250 mV
snizuje se frekvence oscilatoru, z divodu zabranéni zkratu v obvodu. [20]

Zapojeni ¢ipu TX4139 (obrazek 6.3) pro funkci PoE (pfevodu napéti z max. 57 V na
5 V) bylo nalezeno v datasheetu [30] daného ¢ipu. Vétsina soucastek v tomto obvodu ma
pro spravnou funkci celého obvodu svou hodnotu pevné danou. Bylo nutné zvolit jen
odpor R49, kterym se nastavuje vystupni proud. Podle datasheetu je mozné zvolit 3
varianty. Do obvodu byl zvolen odpor 30 mQ kvili moznému vystupnimu proudu 2 A.

Tabulka 6.1  Nastaveni max. vystupniho proudu

Odpor [mQ] | Maximalni vystupni proud [A]
50 0,8
40 1,0
30 2,0

Déle bylo tfeba uz jen zvolit odpor R52, kterym se nastavi vystupni napéti obvodu.
Tento odpor byl zvolen podle vzorce:

R 300000
Rsy = ——= = 57,5685 k) 6.1)
Uour _ 1 5 1
0,805 0,805

6.4 3v3 Power supply

Pro tuto ¢ast obvodu byl vybran regulator AMS1117, ktery nam napéti +5 V prevadi na
napéti +3,3 V, které je potiebné pro napajeni ¢ipti v obvodu. Schéma zapojeni muzeme
vidét na obrazku 6.4
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Obrazek 6.4 Schéma zapojeni regulatoru AMS1117

6.5 Ethernet

Pro komunikaci ptes Ethernet byl zvolen ¢ip W5500 od firmy WIZnet. Je to Ethernetovy
fadi¢ s pevnym piipojenim TCP/IP, ktery poskytuje snaz$i internetové piipojeni
Kk vestavénym systémam. Obsahuje 32 kbyte vnitini vyrovnavaci pamét’ pro zpracovani
ethernetovych packeti. Podporuje rychlosti vykonavéni operaci podle standardi
10BASET/100BASE-TX (10 Mb/s a 100 Mb/s). Je zde k dispozici SPI (Serial Peripheral
Interface) pro snadnou integraci sexternim MCU (zapojeni muzeme vidét na
obrazku 6.5) podporujici rychlost 80 MHz a novy protokol SPI pro vysokorychlostni
komunikaci. [21]

SPI MASTER

MCU
(External Host)

SCSn
SCLK

SPI SLAVE

W5500

» SCSn

SCLK

MOSI |+ = MOSI
MISO | = MISO

Obrazek 6.5 Propojeni ¢ipu W5500 s MCU [22]

Celé schéma zapojeni Cipu miizeme vidét na obrazku 6.6. Piny 32 az 37 slouZzi pro
propojeni s hlavnim ¢ipem ESP32. Piny 1-2 a 5-6 jsou parové vodice z konektoru RJ-45
pro pfenos dat. Kondenzatory zde slouZi jako ochrana pinli pfipojeny na 3,3 V pred
skokovou zmé&nou napéti.
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Obrazek 6.6 Schéma zapojeni cipu W5500

6.6 NFC Frontend

Pro fungovéani navrZzené NFC antény byl vybran ¢ip MFRC522 slouZici pro ¢teni €i
zapisovani u bezkontaktni komunikace pfi frekvenci 13,56 MHz. Tento Cip je schopen
fidit Cteci/zapisovaci anténu navrzenou pro komunikaci s kartami a transpondéry
standardu ISO/IEC 14443, poskytuje efektivni implementaci pro demodulaci
a dekddovani karet a transpondérii daného standardu a spravuje kompletni funkce
ramovani a detekce errorti standardu ISO/IEC 14443 A. [23]

c13

InF/50V
R6:
27 R7 -

C16 ] 50pF RS — ORS

1 e s ii ] Lo L e —
T 43pF T 2004F] 200pF "

A oc1s s - Lozl cos ne
WIPF |y !! s0pF] 200pT] 200pF og __
1] .

C2

Obrazek 6.7 Schéma zapojeni casti NFC Fronted
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V zapojeni na obrazku 6.7 mizeme znovu vidét kondenzatory slouzici jako ochrana
pint pfed skokovou zménou napéti. Obvod v pravé ¢asti obrazku, pfipojeny k pinim 11,
13 a 16 je zde pro spravnou funkci antény, takze aby anténa spravné fungoval bylo
zapotiebi vypocitat hodnoty soucéstek ¢asti obvodu EMC filter a Matching Circuit, které
je mozné vidét na obrazku 6.8.

Crx

RX -
R, R,
Vi .
Cwmio
TX1 — .
PN51x/ - c, Ro
PN53x
Co C.
TVSS| . . | .
Ll
Co = C:=
1 Y Ro
TX2 - e— . +— | . "
EMC Filter Matching Circuit Antenna

Obrazek 6.8 RF obvod pro spravnou funkci antény [29]

Hodnoty soucéstek pro spravnou funkci navrzené antény byly vypocteny za pomoci
programu NFC Antenna tool od firmy NXP, ktery nam ze zadanych parametrii antény
vypocital odpor, kapacitu a induk¢énost antény, a za pomoci PDF navodu pro navrh
obvodu pro spravnou funkci NFC antény k ¢ipu MFRC522 s ndzvem AN1445, také od
firmy NXP.

Dosazené hodnoty pro vypocet parametri navrhované antény jsou sepsany
v tabulce 6.2. Vétsina zadanych parametrd byla doporuéena v datasheetu zabyvajicim se
navrhem NFC antény. Jen Additional Overlap area (oblast piekryti) byla vypocitana jako
celkovy obsah plochy vodict pfechéazejicich pies anténu.

34



Tabulka 6.2 Dosazené hodnoty do programu NFC Antenna tool

Lenght (amax) 31 mm
Width (bmax) 31 mm
Track width 1 mm
Gap between tracks 0,5 mm
Additional Overlap area 16,24 mm?
Track Thickness 35 um
Number of turns 3
Turn Exponent 1,75
PCB Thickness 1,6 mm
er 4,6
Q 35
Target Impedance 50 Q
fEMC cut off 14300 Hz
LO 470 nH

Program NFC Antenna tool nam ze zadanych hodnot vypocital hodnoty (6.2)
sériového zapojeni ndhradniho schématu navrhované antény. Z téchto hodnot byl poté
vypocten quality factor (6.3). VSe bylo pocitano pii frekvenci 13,56 MHz.

X— D
Ra
C,=/ Antenna
La
X— [T

Obrazek 6.9 Sériové zapojeni ndhradniho obvodu
navrhované antény [29]

C,=18pF
R, = 0,53 0
0 _wxLg  2%m+13,56 % 10°+ 617 x 107° _ 991857
a — - - )
R, 0,53 6.9
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Pokud vyjde quality factor vetsi nez 35, je zapotiebi pifed navrhovanou anténu
k obéma jejim vyvodim piipojit dodatecné tlumici odpory Rq, které snizi vysledny
quality factor na pozadovanou hodnotu 35 + 10 %. Tlumici rezistor Rq vypocéteme podle
rovnice (6.4).

R, =05 (w *La R )
= * —_—
e=" 35 a
2xm*13,56%10% %617 x 10~°
0,5 * 3t —0,53

(6.4)
= 0,4860 (1

Po ptidani dodateéného tlumiciho rezistoru je zapotiebi ovéfit, zdali se quality factor
opravdu snizil na pozadovanou hodnotu. To je provedeno pomoci vzorce (6.5).

_ wxLlg  2%mx13,56 % 10°x 617 + 107°
" Ry+2xR; 0,53 + 2 * 0,48598
= 34,9999 (6.5)

Qa

Pro dalsi vypocty je zapotiebi ptepoclitat sériové zapojeni ndhradniho schématu

navrzené antény na paralelni zapojeni (6.6).

Coa— Rpa[] Lpa§ Z Antenna

pa

Obrazek 6.10 Paralelni zapojeni ndhradniho obvodu
navrhované antény [29]

Lpa & Lo = 617 nH
Cpa = C, = 1,8 pF
r 2 (w*Lg)>  (2*m*1356*10°* 617 x 107°)?
P4 Ry +2%Ry 0,53 + 2 * 0,48598 (6.6)
= 1839,8867 0
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Dale je zapotiebi vybrat civky L0, jejichz hodnota méa byt v rozmezi od 390 nH
do 1 uH, a wurcit si rezonan¢ni frekvenci EMC filtru fr0, ktera se ma pohybovat
od 14,1 MHz do 14,5 MHz. Do navrhovaného obvodu byly vybrany civky s induk¢nosti
470 nH a pro frekvenci frO byla zvolena hodnota 14,3 MHz.

Lo =470nH
frO = 14,3 MHz
Raten = 50 Q (67)

w=2%*m*14,3%10° = 89,8 x 10°

Po vybrani civek LO a urceni frekvence EMC filtru je mozné spocitat kapacitu
kondenzatoru CO.

1 1
Co = (Q*m*fr0)2%Ly (2%m*470 % 106)2 + 470 % 10~
= 2,635544 * 10710 = 263,5544 pF (6.8)

Pro vypocet kondenzatorti C1 a C2 ve srovnavacim obvodu (Matching circuit) je
zapotiebi nejdiive vypocitat impedanci Rtr (6.9) a reaktanci Xtr (6.10), k ¢emuz je nutné
urcit si impedanci Rmatch. Impedance Rmatch je celkova impedance obvodu zapojeného
mezi piny TX1 a TX2. V datasheetech bylo doporuceno zvolit hodnotu Rmatch 50 Q.

R, = Rmatch
tr — 2
(1—(1)2*L0*Co)2+(w*%*60) 6.9
= 143,2654 Q (6.9)
2
Lo # (1= w?x Lo » Cp) — Rmaten”, ¢,
Xgp =2xw* R 2
— w2 2 Nmatch
(1= w? Lo * Co)? + (=75t 4 Gy ) (6.10)

=0,5091 Q
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Po vypocteni impedance Rtr a reaktance Xtr je mozné vypocitat hodnoty zbylych
dvou kondenzatort C1 (6.11) a C2 (6.12).

1
C; = = 4,331293 * 1011
w * ( /—Rtr sza + %)
(6.11)
= 43,3129 pF
C ! ! 2x*C
2= - — 4 *lpg
w2 *Lzﬂ w * Rtr*Rpa
4 (6.12)

= 3,581695 x 1071° = 358,1695 pF

Po celkovém vypoctu hodnot pro spravnou funkci navrzené antény byly vysledky
ovéfeny v programu NFC Antenna tool, v némz vysledné hodnoty jednotlivych soucastek
vySly pfiblizn¢ stejné. Na zavér byly na strdnkach JLCPCB vyhledany soucastky
s takovymi hodnotami, aby co nejvice odpovidaly vypoctenym hodnotdm. Obvod
S pouzitymi soucastkami je na obrazku (6.7).

Vesker¢ informace pro tuto kapitolu byly brany zde [29].

6.7 Ethernet connector

Konektor RJ-45 je zapojen podle rezimu B, ktery byl popsan v kapitole 4.1 Zapojeni PoE.
Ptes pary vodici 1-2 a 3-6 jsou prenasena data az do ¢ipu W5500. Pary vodici 4-5 a 7-8
Jsou vyuzity pro napajeni.
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Obrazek 6.11 Schéma zapojeni konektoru RJ-45

6.8 Signalizace

K signalizaci vykonaného programu budou pouzity dvé RGB LE diody typu WS2812B
obsahujici 3 mikro€ipy, schopné emitovat svétlo (R, G, B), a fadi¢, diky kterému jsme
schopni individudlné adresovat jednotlivé LED ¢ipy. Tyto fadie také zpracovavaji
24bitovy signal prochazejici pfes LED vstupnim pinem DI a vystupnim pinem DO, Tento
signal odpovida 24bitovym svételnym slozkam R, G, B, ze kterych si na vstupu kazdy
¢ip odebere svych 24 bitli a vystupem posle signél dal. Diky tomuto se tento typ LED
vyuzivé ptevazné u LED pésk.

GND : : - GND
L L1 L L2 L Ln
31END DO 2—‘ 3}&ND DO 2—| 3/EnD Do DO
DI — 4 ypp/! 40 vopl! 41 vopll
VDD-5V VDD-5V

Obrazek 6.12 Zapojeni LED

Tabulka 6.3 SloZeni 24bitovych dat

G7-G0 R7-RO B7-B0

Informace, obrazek a tabulka pro tuto podkapitolu byly brany zde: [25]
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/. REALIZACE - HARDWARE

Navrh elektrického schématu 1 DPS probiha v prostfedi KiCad 6.0. S timto programem
jsem se musel ze zacatku lehce seznamit, ale prostfedi je velmi intuitivni a je zde i
moznost nastaveni ¢eského jazyka, takze i1 pro novacka je docela snadné se v programu
zorientovat. Jako velkou vyhodou tohoto programu povazuji 3D nahled na navrzenou
desku plosnych spoji, kde se da velmi dobfe podivat na to, jak bude ptiblizné deska
vypadat po vyrobeni.

Pti vytvareni elektrického schématu se postupovalo zejména podle doporucenych
zapojeni z datasheetu jednotlivych pouzitych ¢ipti zminénych vySe. Pro realizaci celé
desky byly vybrany smd soucastky z divodu malych rozmérti a oboustrannd deska
plosnych spoji pro snazsi realizaci obvodu vybranych soucastkek.

Jako dotykové ¢idlo byla pouzita ¢ast médéné plochy na DPS, tato plocha je poté
ptipojena k jednomu z pint ¢ipu ESP32, ktery umoziuje méfeni kapacity. Timto
zpusobem bude tedy mozné rozpoznat, zda je na DPS néco poloZené.

Pted RGB LE diody je pfipojen tranzistor pro mozné ovladani 5V logiky téchto diod
pomoci 3.3V pinu na ¢ipu ESP32.

7.1 Navrh DPS

V prvnim kroku pti ndvrhu DPS bylo potieba si stanovit rozméry celé desky ploSnych
spoji. Ty byly urceny uz v kapitole 1.1.1, pfi¢emz anténa nesmi piesahnout rozméry
100x100 mm. Tento bod byl splnén, konecny nadvrh NFC antény mé rozmé&ry 80x80 mm.

Dale bylo zapotiebi, aspon orientacnég, zvolit Sitku médeénych cest z divodu mozného
vyrazného ohftati pii proudové zatézi, u kterého by mohlo dojit k velkému pnuti a zahy
k ponic¢eni desky. Minimalni potiebna S$itka byla vypocitana v online programu
(http://circuitcalculator.com/wordpress/?p=25/%3E), do kterého byly zadany parametry,
(viz tabulka 7.1). Pro zadané hodnoty vysla pozadovana minimalni $itka spoje 0,197 mm.
Z tohoto vysledku byla zvolena nejmensi cesta s Sitkou 3 mm, coz by méla byt dostate¢na
rezerva a §itka cest pro napajeni s $itkou 6 mm. Ale nejlepsiho rozvodu proudu, odvodu
tepla a nizkého elektrického odporu bylo dosaZzeno pomoci rozlité médi zemnicich ploch,
které jsou navic prokovené z diivodu zabranéni vzniku parazitni kapacity. Toho je mozné
si v§imnout na 3D modelu (obrazek 7.1).

Tabulka 7.1 Hodnoty pro vypocet Sitky médéné cesty

Proud 05A
Tloust’ka médi 0,035 mm
Teplota okoli 30 °C
Vzrust teploty 20 °C
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Obrazek 7.1 3D model navrzené NFC antény

Pro dodrzeni stalé vzajemné elektrické vlastnosti datovych part RX _P/RX_N a
TX_P/TX N byla pouzita funkce pro doladéni délky vodict, diky které je dodrzena stejna
délka datovych vodicti v ramci jednoho paru. To je ukazano na obrazku 7.2.

Obrazek 7.2 Vyuziti funkce pro doladéni délky vodici

Pro piipad nefunk¢nosti PoE je do obvodu pfidana moznost pridat zasuvku PC-GK2.1
pro mozné napdjeni z adaptéru. Toho je mozné si v§imnout na obrazku 7.1 (volny prostor
vedle ethernetové zasuvky).
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8. REALIZACE - SOFTWARE

V této kapitole bude stru¢né popsana funkce celého programu, ktery byl psan v programu
Visual Studio Code s rozsitenim PlatformlO IDE.

Cely program funguje tak, ze je kontrolovana zména na kapacitnim senzoru, pokud
hodnota klesne, znamena to, ze byl zaznamenan dotek, a program piejde do hledani NFC
tagu v okoli. Poté, co navrzena anténa zaznamena NFC tag, ptfecte z n&j informace, jez
ulozi do pole a vzapéti vypiSe do terminalu pro kontrolu. Ve je také signalizovano RGB
LED, kdy:

e cervena barva znamend: zadny dotyk, NFC anténa je v rezimu spanku
e modra barva znamena: dotyk zaznamenan, anténa hleda NFC tagy v okoli
e zelena barva znamena: anténa piecetla informace z NFC tagu

touchRead TRUE —»{ isCard() TRUE -»| readCardSerial()
A T
— FALSE serNum[5]
FALSE
Modbus TCP

v

Modbus TCP Master

Obrazek 8.1 Blokovy diagram navrzené NFC antény

8.1 Knihovny

Zde jsou vypsany vSechny knihovny, které byly v programu pouzity. Knihovna SPIl.h
slouzi pro komunikaci po sériové lince mezi ¢ipem ESP32 a MFRC522. Diky knihovné
RFID.h jsem schopen pomoci navrzené NFC antény ¢ist informace z NFC tagli a pomoci
Adafruit NeoPixel.h ovladat RGB LE Diody WS2812.

#include <SPI.h>
#include <RFID.h>
#include <Adafruit NeoPixel.h>
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8.2 Cteni dat z ¢ipt

Pro ¢teni karet bylo nejdiive zapotiebi s pomoci knihovny RFID definovat piipojeni pinu
SDA, ktery je pfipojen na vyvod 15 a pinu RST, jenz je pfipojen k vyvodu 25. Poté bylo
zapotiebi nadefinovat, kolika bajtové bude pole, do kterého se budou zapisovat informace
z NFC tagu.

RFID rfid(15,25); //I1015--SDA, IO025--RST
unsigned char serNum[5];

Ve funkci setup je tieba inicializovat komunikaci po sériové lince s rychlosti 115200
baud, aby bylo mozné zkontrolovat piectené informace z NFC tagu a naméfenou hodnotu
na kapacitnim senzoru, inicializovat komunikaci SPI a komunikaci s NFC ¢te¢kou
(RFID).

void setup ()

{
Serial.begin (115200) ;
SPI.begin () ;
rfid.init () ;

}

Ve funkci loop je poté zapotiebi kontrola karet v okoli (fce. isCard()), ktera pii
uspéchu vraci true. Nasledné je nutnd kontrola spravného piecteni NFC tagu
(fce. readCardSerial()). Tato funkce vraci informace z karty ulozené v poli serNum.
Po vypsani informaci ptectenych z NFC tagu a ptevedenych do Sestnactkové soustavy
piejde karta pomoci funkce halt() do rezimu spanku.

rfid.isCard() ;

if (rfid.readCardSerial ())
{
Serial.print ("The card's number is : ");
Serial.print (rfid.serNum[0], HEX
Serial.print (rfid.serNum|[
Serial.print (rfid.serNum|
Serial.print (rfid.serNum|
Serial.print (rfid.serNum|
Serial.println ("™ ");
updateColors () ;
}

rfid.halt () ;
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8.3 Komunikace

Nactena data z NFC tagu jsou ulozena v Holding registrech navrzené NFC antény. Pro
vyc¢teni dat z Holding registri poSle navrzena ¢teka pozadavek (request) serveru o ¢teni
holding registri.. Poté co server obdrzi pozadavek, vysle anténé odpovéd’ (response) pro

precteni nactenych dat.

Tabulka 8.1 Data ulozena v Holding registrech

Adresa Nazev Popis
0 karta Sledovani pifitomnosti karty - 0 nebo 1
1 serNum[0] Prvnich 16-biti nactenych z NFC tagu
2 serNum[1] Druhych 16-bitt nactenych z NFC tagu
3 serNum[2] Ttetich 16-biti naétenych z NFC tagu
4 serNum[3] Ctvrtych 16-bitd nadtenych z NFC tagu
5 serNum[4] Patych 16-bitt naétenych z NFC tagu

Tabulka 8.2 Obecna data pozadavku a odpovédi

Transaction ID 2 bajty
MBPA Protokol ID 0000
Header Length 2 bajty
Unit ID 1 bajt
PDU Koéd funkce 03'
Data N-bajth

8.4 Dotykovy senzor

Pro kontrolu dotykového ¢idla postaéi tento piikaz:

touchRead (32) ;

Z pinu 32 by poté méla byt vycitana hodnota 0 az 100. Pfi kontrole ve vypisu na
sériové lince, kdyz byla deska bez jakéhokoliv dotyku, vypisoval pin hodnotu okolo 32,
po dotyku na kapacitni senzor se hodnota snizi pod 30 (velikost snizeni hodnoty na pinu
je ovlivnéna materialem, kterym se dotykame kapacitniho senzoru).
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8.5 Signalizace

Pro signalizaci pomoci RGB LED bylo zapotiebi nejdiive definovat, ze jsou pfipojené na
pinu 27 a Ze jsou dvé. Poté je zavolana funkce clear(), ktera nastavi diody na 0, a funkce
show(), ktera rozsviti LE diody podle toho, jak jsou nastaveny v setPixelColor().

#define STRIP 2 PIN 27 // pin ke kteremu jsou RGB LED pripojeny
#define LED COUNT 2 // pocet LED
Adafruit NeoPixel stripl (LED COUNT, STRIP 2 PIN, NEO GRB + NEO KHZ800);

void updateColors () {
stripl.clear();
stripl.setPixelColor (0, stripl.Color (0, 100, 0));
stripl.setPixelColor(l, stripl.Color (0, 100, 0));
stripl.show () ;
delay (1000) ;
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9.ZAVER

Cilem této bakalatské prace bylo seznamit se s principy a standardy NFC ctecek
dostupnymi na trhu, ztoho definovat pozadavky na navrh NFC c¢tecky a nasledné
navrhnout a realizovat funkéni NFC ¢tecku.

Pozadavky na NFC c¢tecku byly definovany hned ze zacatku, poté nasledovalo
seznameni s principy, standardy a samotnym vyznamem NFC ¢tecky. Dale byla popsana
a podrobnéji rozebrana technologie POE a Ethernet, které navrzena ¢tecka také vyuziva.
To bylo celé zakoncené celkovym priizkumem trhu a porovnanim nalezenych Ctecek
s navrhovanou ¢teckou. U prizkumu trhu jsem se snazil vyhledat voln¢ dostupné NFC
¢tecky s parametry podobajicimi se navrhované ctecce. Nacez bylo zjisténo, ze NFC
¢tecek podporujicich PoE, odpovidajicich nasim rozmérim a dal§im pozadavkim je
velmi malo druhd. SpiSe se prodavaji stolni ctecky vyuzivajici propojeni pomoci USB
portu bez moZnosti jakékoli montaZe k jinému zafizeni. Cte¢ky podobné nagim
pozadavklim jsou vyrabény spiSe firmami na zakazku. Ty jsem do prizkumu trhu
nezahrnul, jelikoz je pro ziskani vice informaci (pfesnéjSich parametrd a cen) potiebna
komunikace s danou firmou.

V dalsi casti jsem popsal zptisob vybéru jednotlivych soucastek, jejich vlastnosti a
navrh celé desky plosnych spoji. U navrhu DPS nastal problém se vzniklym nedostatkem
¢ipu na trhu, které jsem musel poté nahradit Cipy zminénymi v kapitole 7. Po navrhu a
nasledném vyrobeni byla deska proméfena a odzkousena, zdali v§e funguje, nacez bylo
zjisténo, ze deska byla dodana s vadnym tranzistorem pro fizeni RGB LED. Zde bylo ale
zjisténo, ze RGB LE diody dokéze ovladat i samotny pin bez tranzistoru, takze stacilo
tranzistor odpajet a LED spojit s ovladacim pinem. VSe ostatni bylo ovéteno, Ze spliiuje
svou funkci.

V posledni €asti popisuji navrzeny program pro spravnou funkci NFC ctecky
v programu Visual Studio Code. Ctecka tedy dokaze ¢ist NFC tagy a rozpoznat, zdali na
ni bylo néco polozeno. Vse je navic signalizovano RGB LED. Komunikace byla
otestovana na kitu ESP32 s moznosti ptipojeni k ethernetu.

Moznost ukladani a ndsledného vycitani dat z Holding registri by se dala do
budoucna vyuzit pro rozsifeni funkci. Naptiklad moznost nastavovani barev RGB LED
Vv jednotlivych stavech programu nebo nastaveni citlivosti dotykového ¢idla. Diky tomu
st myslim, Ze by tato ¢navrzena ctecka dokazala obstojné€ zaujmout své misto ve Skolnim
primyslovém automatu nazyvaném ,,Samo-Cinny barman“ a mohla by dobie poslouZit
do budoucna jako zdroj informaci pifi navrhu dalSich novych zafizeni vyuZivajicich
technologii NFC nebo PoE.
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SEZNAM SYMBOLU A ZKRATEK

Zkratky:

FEKT
VUT
NFC
RFID
NDEF
SNEP
LAN
URL
PoE
PSE
PD
LED
CPU
MCU
DPS
RF
EMC
SPI
BLE
DC
PSE
PD
uUSB
DIN
DOUT
VDD
TX
RX
TCP

Fakulta elektrotechniky a komunikaénich technologii

Vysoké uceni technické v Brné
Near Field Communication
Radio-Frequency Identification
NFC Data Exchange Format
Simple NDEF Exchange Protocol
Local Area Network

Uniform Resource Locator
Power over Ethernet

Power Sourcing Equipment
Powered Device
Light-Emitting Diode
Centralni procesorova jednotka
Microcontroller Unit

Deska plosnych spojt

Radio frekvencni
Elektromagnetickd kompatibilita
Seridl Peripheral Interface
Bluetooth Low Energi
stejnosmérny — Direct Current
Power-Sourcing Equipment
Powered Device

Universal Serial Bus

Data Input

Data Output

Voltage Drain Drain

Transmit

Recive

Transmission Control Protocol
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Symboly:

Xe ™K O=>— C

napéti

proud
rezistivita
kapacita
induk¢énost
frekvence
uhlova rychlost
reaktance

V)
(A)
(L)
(F)
(H)
(Hz)
(rad/s)
(L)
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Priloha A - Schematic NFC_Reader

Ptiloha A — Schéma navrzené NFC ¢tecky
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Priloha B - Ethernet NFC_Reader

Ptiloha B — Navrh desky plosnych spoju v programu KiCad 6.0
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Priloha C - Deska plosnych spoju

Piiloha C —horni 1 dolni vrstva DPS
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Priloha D - Ctecka NFC

Ptiloha D — program pro funkci NFC ¢tecky
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