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Modernizace dochazkového systému na stredni Skole

Abstrakt

Cilem préice je zpracovat komplexni odbornou analyzu vcetné finan¢ni kalkulace feSent,
ktera bude vyuzZita k vybcru, pofizeni a zprovoznéni konkrétniho -elektronického
dochdzkového systému na vybrané stiedni Skole spliujici parametry jako zadavatel
aplikacni studie.

Teoreticka cast obsahuje uceleny ptehled problematiky dochdzkovych systémil v obecné
roving€ na Skoldch. Komparuje normy, které se vztahuji k systému kontroly vstupu a které
jsou platné v Ceské republice, resp. v Evropské unii. Kategorizuje dochdzkové
a piistupové systémy s ohledem na identifikaci osob a inovaci biometrickych systém.
V aplikacni ¢4asti se zamétuje na analyzu sou€asného stavu dochidzkového a ptistupového
systétmu na vybrané stfedni Skole, kterd bude komparovdna s vysledky prizkumu
dostupnych feSeni na trhu. Vystupem empirické casti je ndvrh optimalizace systému

na vybrané Skole vcetné finan¢ni kalkulace feSeni.

Klicova slova: dochazka, pfistupovy systém, software, ¢ipova karta, Skola, identifikace,

kontrola, personalistika



Modernization of the attendance system at high school
Abstract

The aim of the work is to prepare a comprehensive professional analysis, including
financial calculation of the solution, which will be used for the selection, acquisition and
commissioning of a specific electronic attendance system at a selected secondary school

meeting the parameters as the client of the application study.

The theoretical part contains a comprehensive overview of the issue of attendance systems
in general schools. It compares the standards that relate to the access control system and
that are valid in the Czech Republic, respectively. in the European Union. It categorizes
attendance and access systems with regard to the identification of persons and the
innovation of biometric systems. The application part focuses on the analysis of the current
state of attendance and access system at a selected secondary school, which will be
compared with the results of a survey of solutions available on the market. The output of
the empirical part is a proposal for system optimization at a selected school, including the

financial calculation of the solution.

Keywords: attendance, access system, software, chip card, school, identification, control,

human resources.
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1 Uvod

Pti pohledu do minulosti nebo ve vzpominkédch si pod terminem ,,dochdzka® vybavime
predevSim tifidni knihu, klasické omluvenky od rodi¢l nebo od Ilékate. Pti dochdzce
do zaméstnani, pii kazdém piichodu nebo odchodu samoziejmé nechybéla kontrola
dochdzky v podobé vritného, nezapomenutelné jsou i zdastupy u ,,pichacek”. Autor
se setkal v rdmci n€kolika zaméstnani s riznymi typy dochdzkovych systémti. Vnima tedy
1osobné velky vyvoj v této oblasti. V souCasnosti jiz kazdd firma vyuzivd novych
technologii k zabezpeceni piistupu. Firmy sleduji vyvoj a trendy v této oblasti, uvédomu;ji
si, Ze touto investici do zabezpeceni zkvalitiiuji a zefektiviiuji svlij provoz. Dfive se tento
vstup kontroloval pouze za pomoci lidskych zdroji, postupné byly fyzické osoby
nahrazovany automatickym systémem, pro tento ucel se tedy zacaly pouZivat piistupové
a dochazkové systémy.

Zlomovym okamzikem pro duslednou kontrolu zabezpecovaciho i dochdazkového systému
$kol a Skolskych zafizeni byla tragickd udélost ve $kole ve Zd'aru nad Sidzavou v roce
2014. Poukézala tak na ignorovani dileZitého faktoru jako je zabezpeceni vstupu
do $kolskych zafizeni. Nyni i zabezpetovaci systémy $kol podléhaji kontrole Ceské $kolni
inspekce. Samotné Skoly si tak uvédomily ohroZenost zakl i pracovnikii Skoly a aktivné
se zapojily do obnovy ¢i kompletniho ztizeni efektivniho zabezpeceni objektu Skoly.
Myslenku na obnovu zabezpecovaciho a dochdazkového systému nasi Skoly se autor snazil
pfenést do obsahu této diplomové prace. Systém Skoly spatfuje jako nedostacujici,
neodpovidajici soucasnym normdm a pozadavkim, povazuje ho za zastaraly. Chybi
potfebnd dokumentace k systému, k jednotlivym prvkim, narazil na komplikace
s ndpravou v oblasti komunikacni i finan¢ni se zabezpecovaci firmou, kterd systém dodala.
Zadmérem autora je tuto praci pouZzit jako ndvrh pro upravu, obnovu a optimalizaci
stavajictho dochazkového a ptistupového systému, predlozit ji vedeni Skoly jako podklad
pro vybérové fizeni na dodavatele &i ji vyuZit pro vhodny dotaéni titul MSMT.

Cilem préice je zpracovat komplexni odbornou analyzu vcetné financni kalkulace feSent,
ktera bude vyuZita k vybcru, pofizeni a zprovoznéni konkrétniho -elektronického
dochdzkového systému VOS, SS, COP Sezimovo Usti spliiujiciho parametry zadané
Skolou jako zadavatelem aplikac¢ni studie.

Kvalifikacni prace je délend na dvé Casti. Teoreticko—metodologickd ¢ast prace seznamuje

se zakladni problematikou a zdkladnim pojmoslovim. Soucasné obsahuje uceleny piehled
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problematiky dochdzkovych systémul v obecné rovin€ na Skoldch. Komparuji normy, které
se vztahuji k systému kontroly vstupu a které jsou platné v Ceské republice, resp.
v Evropské unii. Kategorizuji dochazkové a piistupové systémy s ohledem na identifikaci
osob a inovaci biometrickych systémi.

V aplikacni ¢4sti se autor zaméii na analyzu souasného stavu dochédzkového
a pristupového systému na vybrané stfedni Skole, kterd bude komparovana s vysledky
prazkumu dostupnych feseni na trhu. Vystupem empirické ¢asti bude navrh optimalizace
systému na vybrané Skole véetné finan¢ni kalkulace feSeni. Cilem této kvalifikacni préace
je zjednoduSeni a zefektivnéni sledovani dochdzky zdkd a umoZnéni propojeni na dalsi

SW.
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2 Cil prace a metodika

2.1 Cil prace

Cilem préace je zpracovat komplexni odbornou analyzu dochdzkového a piistupového
systému, kterd bude vyuzita k vybéru, pofizeni a implementaci elektronického
dochdzkového systému ve vybrané Skole.

Dil¢i cile préce:

- Deskripce nej¢astéji pouzivanych dochazkovych systémi na vybranych Skolach.

- Analyza soucasného dochdzkového systému Skoly a komparace s pozadavky zadavatele.

- Definovani potencidlu trhu zaméfeného na dochiazkové systémy, analyza dostupnych
feSeni.

- Navrh nového systému v rdmci zadaného finan¢niho rdmce s diirazem na funkcnost,
piivétivost pro uzivatele a moZnosti vazeb na soucasné databdzové systémy dochéazky
Skoly.

- Finan¢ni kalkulace navrZeného systému.

- Zavéry a doporuceni k implementaci vybraného dochdzkového systému.
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2.2 Metodika

Refeni diplomové price je zaloZeno na analyze dochdzkovych systémii, jejich
implementaci a nasazeni v redlném prostifedi Skoly. V uvodni ptipravné fazi deskripce
dochdzkovych systémui se uplatni metoda analogie jako myslenkovy postup zjist'ujici shody
a spole¢né znaky soucasnych systémul. V analytické fazi vlastniho feSeni vybraného
problému se uplatni ptedevs§im metody srovndvdni (komparace) jako néstroje zjiStovani
a metoda systémové analyzy pii feSeni nového systému dochazky. Zavérecna faze prace
bude vychazet predevSim ze syntetické metody jako nastroje hodnoticiho a shrnujiciho.

V souladu s vydefinovanymi cili prdce bude autor pii jejim feSeni a zpracovani dat
pouZzivat nasledujici metody:

- Kovalitativni metody ANALYZA a SYNTEZA: dv& zakladni védecké metody.

V préci jsou vyuZzivany v drovni klasifikacni a vztahové.

- Metoda ANALOGIE: kvalitativni metoda zaloZend na feSeni problému na zdkladé
podobnosti jevl, znakl, struktur, atd.

- KOMPARACE se zabyva srovnanim, porovnanim ziskanych informaci a vystup;

slouzi k predikci. Vyuzivame ji k verifikaci danych hypotéz.
- Kbvalitativni metoda DESKRIPCE: Jedna se o vysledek pozorovéni, které se shrne,

popise, prezentuje jednoduchym a vystiZnym popisem.
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3 Soucasny stav poznani reSené problematiky

V teoretické Casti autor vydefinuje a popiSe zdkladni pojmy sledované oblasti a analyzuje
souCasnou problematiku dochiazkovych a pfistupovych systéml. Bude se soustiedit
pfedevSim na ty Casti, které maji vztah ke stanovenému cili praci. Pfi modernizaci
dochazkového systému je klicovd znalost pozadavkid norem, standardi, legislativy,

identifikaci a pfehled vyuZivanych systému.

3.1 Standardy v systémech kontroly vstupu

V Ceské republice doslo k vyznamnému feseni bezpeé¢nosti Skolskych zaifzeni po tragické
udélosti ve Zd’arské Skole v roce 2014. Kratce po udalosti byla zmapovana situace na 5477
Skolskych zaffzenich, coZ &ini 56,4% viech $kol ve §kolském rejstitku. Ucelem inspekce
bylo zjistit, na jaké drovni jsou Skoly technicky a persondln¢ zabezpecené proti vniknuti
cizi osoby do objektu Skoly. Ministerstvo Skolstvi na zdklad¢ usneseni vlady nésledné
vydalo Metodické doporuceni k bezpecnosti déti, Zakl a studentii ve Skoldch a Skolskych
zafizenich — Minimdlni standard bezpecnosti. V dnes$ni dob¢ se Zddnd organizace nemiiZe
obejit bez ftizeni bezpecCnosti informaci. BezpecCnost se stala nedilnou soucasti
kazdodenniho fizeni a vnitini kultury organizace. Abychom byli schopni fizeni bezpecnosti
cileng, u¢inné a ucelné rozvijet, je pottebné na tento prvek fizeni pohliZet jako na systém

fizeni bezpec€nosti informaci. (1)

3.1.1 Definice dochazkového a pristupového systému

Dochazkové a piistupové systémy jasné identifikuji subjekt pomoci karty, cCipu
nebo biometrickych tdaji. Systémové termindly a ¢teCky zaznamenaji priichody a vlastni
uzivatelsky software je zpracuje a upravi. Zaméstnavateli toto pomahd plnit poZadavky

plynouci ze zdkona ¢islo 262/2006 Sb. Zakonik prace. (2)

3.1.2 Pozadavky na evidenci dochazky a pracovni doby - legislativa

Pravni dpravu evidence pracovni doby nalezneme v ¢eském pravu upravenou pouze velmi

stroze v Zakoniku price, a to §96. Je nutné odliSit pracovni dobu od evidence dochazky.
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Diéle interni pravidla evidence a potfebnou dobu archivace. Zaméstnavatel musi timto
ustanovenim povinn¢ vést u jednotlivych zaméstnanci evidenci.

Zaméstnancem odpracované:

- smény

- prace prescas

- dal$i dohodnuté prace presCas ve zdravotnictvi

- no¢ni prace

- doby v pracovni pohotovosti

- pracovni pohotovosti, které zameéstnavatel drzel, ale k vykonu prace nedoslo

Evidence pracovni doby

Zakonik prace v ustanoveni §96 ukladd zaméstnavateli povinnost vést evidenci pracovni
doby zaméstnance. V roce 2012 byl vyraz ,,pracovni doba“ nahrazen slovem ,,sména‘,
protoZe pracovni doba zahrnuje jak sménu, tak i prdci piesCas. V ustanoveni je navic
povinné evidovani pocatkii a koncii, nocni a presCasové prace, a to u jednotlivych
zaméstnancl. Jakym zpiisobem zaméstnavatel povede evidenci, zdkon blize nespecifikuje,
vyhradné zaleZi na rozhodnuti zamé&stnavatele, jemuZ je povinnost vést evidenci pracovni
doby uloZena, pficemZz musi zohlednit zdkonem stanoveny minimdlni rozsah, spravnost

uvedenych tdaji i prehlednost a prokazatelnost. (3)

Evidence dochézky

Zakonik prace ani jiny pravni piedpis evidenci dochazky vést nenafizuje. Dochdzka
zaméstnance je doba, kdy se zaméstnanec zdrZuje v praci, na pracovisti nebo v objektu
zaméstnavatele. Doba nemusi byt a v praxi ani nebyva totoznd s evidenci pracovni doby.
Zameéstnanec totiZz do prace prichdzi s urCitym Casovym piedstihem pfed zahdjenim smény
a veétSinou se neshoduje se skute¢nou odpracovanou dobou zaméstnance. Neni tedy
vylouceno, aby evidence dochdzky obsahovala mimo pfichodu a odchodu i tidaje potiebné

pro evidenci pracovni doby. (3)
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Archivace evidence pracovni doby

Zamg¢stnavatel je povinen dle ust. § 96 zdkona ¢. 187/2006 Sb., uschovavat zdznamy
po dobu 10 kalendarnich roka nasledujicich po roce, kterého se tykaji. Pokud maji
zdznamy charakter icetni, mtze byt archivace i del$i dobu. Archivace evidence pracovni
doby nemusi byt zdleZitost pouze kontroly provddéné u zaméstnavatele inspekci prace,
ale spiSe je to zdleZitost mzdovych narokli zaméstnance vic¢i zaméstnavateli. Zaméstnanec
teoreticky muize do tfi let uplatnit u soudu mzdové naroky vaci zaméstnavateli.
To odpovida dle obcanského zdkona obecné tiileté promlceci lhuté. Zdkonik prace

je k obCanskému zdkoniku ve vztahu subsidiarity. (3)

Ptestupky na useku pracovni doby kontroluje inspektorat prace dle ustanoveni § 15 zdkona
¢. 251/2005 Sb. a prestupky pravnickych osob na tiseku pracovni doby upravuje ustanoveni
§ 28 zdkona. Zéakon o inspekci praci kontroluje celkem 23 skutkovych podstat piestupki
adelikti na dseku pracovni doby. Za poruseni lze ulozit pokuty dle jednotlivych
skutkovych podstat od 300 000,- K& az do 2 000 000,- K¢. V ptipadé fyzické a pravnické
osoby, které nevedou evidenci pracovni doby, ackoli k tomu maji povinnost podle
Zakoniku prace, dopousti se pfestupku a za tento piestupek lze uloZit pokutu az do vyse

400 000,- K¢. (3)

3.1.3 Zakon o ochrané osobnich udaji a GDPR

Obecné nafizeni o ochran¢ osobnich tdaji, plnym ndzvem nafizeni Evropského
parlamentu a Rady EU €. 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udajii a o volném pohybu téchto udajii, pfedstavuje prdvni rdmec ochrany
osobnich udaji platnych na celém tzemi Evropské unie, ktery hdji prdva jejich obcant
proti neopravnénému zachdzeni s jejich daty a osobnimi udaji. Pied dc¢innosti GDPR byl
biometricky tudaj brdn jako béZny osobni udaj, nebot’ pii pofizeni Sablony z ptivodniho
otisku prstu zbude jen ¢iselné vyjadieni a zpétnd rekonstrukce na biometricky tdaj neni

moZna. (4)
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Zakon 101 ze dne 4. dubna 2000 o ochran¢ osobnich udajii se na toto zamétuje v §9 —

Citlivé udaje.

Citlivé udaje je mozné zpracovavat, jen jestlize

a) subjekt idaju dal ke zpracovani vyslovny souhlas. Subjekt tidaji musi byt pfi udéleni
souhlasu informovédn o tom, pro jaky ucel zpracovini a k jakym osobnim tudajim
je souhlas davan, jakému spravci a na jaké obdobi. Existenci souhlasu subjektu ddaja
se zpracovanim osobnich ddaji musi byt sprdvce schopen prokdzat po celou dobu
zpracovani. Spravce je povinen pfedem subjekt idaji poucit o jeho pravech podle § 12

ad 21,

h) je zpracovani nezbytné pro zajisténi a uplatnéni pravnich narok. (5)

GDPR uklad4 zpracovatelim osobnich udajii nové povinnosti a subjektim nova prava.
Nov¢ maji subjekty pravo na piistup k osobnim ddajlim, pravo na vymaz, pravo znat ucel
a zpusob zpracovani osobnich ddaji. Vysvétluje, Ze zaméstnanec je fyzicka osoba, a pokud
lze zdznam o dochdzce jednoznacné spojit s identifikdtorem zaméstnance, pak se jedna
o osobni udaj. To muze pii zavadéni novych systému ptinaset problémy. (6)

Utad pro ochranu osobnich tddaji vydal v ndvaznosti na G&innost natizeni GDPR nové
stanovisko upozornujici na zménu v jeho hodnoceni pravni ochrany biometrickych tdajt.
Biometrické informace jsou charakterizovany jako citlivé osobni tdaje. Tyto udaje maji
s fyzickou osobou velmi tzkou vazbu, jejich Spatné zpracovani miiZze do jisté miry ovlivnit
i soukromy Zivot jedince. (7) V tomto stanovisku se uvadi, Ze uchovani biometrickych
Sablon a jejich zpracovani za ucelem identifikace osob se podle GDPR povazuje
za zpracovani osobnich udajl zvlastni kategorie. Podle tfadu tak neni moZné od ucinnosti
GDPR postupovat v mezich jeho dosavadniho stanoviska k biometrickym udajim
¢. 3/2009. Z nového stanoviska ufadu vyplyva, byt ne zcela jasné, Ze jakékoliv zpracovani
biometrickych udajii za ucelem identifikace osob ma byt posouzeno jako zpracovéani
osobnich udajii zvlastni kategorie. Oba vySe uvedené zplisoby zpracovani biometrickych
udaju tedy podle tradu vyzaduji vyslovny souhlas dotéenych subjektii nebo jiny pravni

titul stanoveny v ¢lanku 9 odst. 2 nafizeni GDPR. (8)
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3.1.4 Norma CSN 73 4400 — Prevence kriminality

Norma vznikla pod zaStitou Ministerstva vnitra, odbor prevence kriminality. Norma
nastavuje bezpecnost na drovni prevence stavajicim Skolskym zafizenim, tak i zafizenim,
kterd prochédzeji tadou zdsadnich stavebnich rekonstrukci, vcetné vystavby novych
Skolskych zatizeni.

Hlavnim cilem normy pfi sniZovani rizika kriminality a antisocidlniho chovéni ve Skoldch
a Skolskych zafizenich je fizeni bezpecnostnich rizik. Norma usporddava zasady a navrhy
pro planovacde, projektanty, zfizovatele, feditele a pedagogicky persondl 1 dalsi

zainteresované strany. (9)

Tab. 1 — Uroveii kontroly vstupu a bezpeénosti jednotlivych dvefi mistnosti v rdamci §koly

Opravnéni Urovenl

Typ mistnosti Riziko L. ..
yp g uZzivatele bezpecnosti

Kontrola vstupu

Identifikaéni prostfedky
patiici opravnénému
persondlu. Tyto dvefe mohou
byt vybaveny elektronickym
systémem kontroly vstupu
(klice, kod, karty atd.) MZS
bezpecnostni tfida RC.3/RC.4
dle CSN EN 1627:2012

Veskery
Vstup persondl a
Hlavni vstup | neoprdavnénych studenti 4
osob vymezenou
dobu

Identifikaéni prosttedky
patiici opravnénému
persondlu. Tyto dvefe mohou
byt vybaveny elektronickym
systémem kontroly vstupu
(klice, kod, karty atd.) MZS
bezpecnostni tfida RC.3/RC.4
dle CSN EN 1627:2012

Vstup
neopravnénych | Uréeny personal 4
osob

Technologicky
vstup

Identifikaéni prostfedky
patiici opravnénému
persondlu. Tyto dvefe mohou
byt vybaveny elektronickym
systémem kontroly vstupu
(klice, kod, karty atd.) MZS
bezpecnostni tfida RC.3/RC.4
dle CSN EN 1627:2012

Vstup
Vedlejsi vstupy | neopravnénych | Urcity persondl 4
osob

Veskery Zamykatelné dvefte.
persondl a Ve vétsing pifpadt budou tyto
studenti po dvefe odemykany a zamykany
celou dobu na poc¢étku a na konci dne.

Ttida pro
vSeobecné Prace ve tridé
vyuZziti

Zdroj: (9)
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Dle metodiky je bezpecnost Skoly posklddand z téchto celkli. Mezi nejvyuZivanéjsi

opatieni patii rezimovd opatfeni, kterd uklddaji zdkim, jak se chovat ve Skolnich

zafizenich, napiiklad Skolni fdd, smérnice, piikazy feditele, atd. Cim dal pouZivangjsi

je ptistupovy kartovy systém ve spojeni napiiklad s Bakaldfi. Ostatni opatfeni jsou spise
dopliikovd, naptiklad pozarni zabezpecCovaci systém, kamerovy systém, elektronické

zabezpecovaci systémy.

Obr. 1 - Skladba bezpecnostnich opatieni

m PoZami zabezpeteni
objektu (EPS)

m Zabezpedeni proti vniknuti
cizi osoby (PZTS, ACS,
VDT, zamkové a dverni
systémy)

= I\Xonitorovéni déni v
objektu (CCTV)

Kontrola dochazky zaku
(ACS)

RezZimova opatfeni (Skolni
fad, PBR)

Zdroj: (9)
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3.1.5 Technické zabezpeceni vzdélavacich zafizeni

Vv s

Na stiednich Skoldch a konzervatofich jsou nejbéznéjSim technickym zabezpecenim
zamcené dveie se zvonkem (83,3%). Oproti zdkladnim a matefskym Skoldm vyuzivaji
sttedni Skoly castéji kamerové systémy a zejména elektronické karty. Velikost Skoly
se promitd ve vyuzivani modernich technickych zabezpeceni. Ve stfednich Skoldch nebyly

zjistény vyznamné rozdily v technickém a persondlnim zabezpeceni.

Tab. 2 — Technické zabezpeceni proti vniknuti a pohybu cizich osob v prostorach Skoly

(podil kol v %)

zpisob zabezpeceni MS VA SS
vstup s identifika¢ni kartou 2,7 8,9 49,1
vstup na zakladé kédu 7 5,6 11,3
kamerovy systém 13,1 30,8 48,1
uzamdéené dveie, zvonek 96,8 96,2 83,3
Jjina technicka opatfeni 11,1 13 12,2
nijak 1,1 1 2,7

Zdroj: (10)

3.1.6 Personalni zabezpeceni Skol

Persondlni zabezpeceni proti vniknuti a pohybu cizich osob je provedeno v nejvétsi mire
pedagogickymi a nepedagogickymi pracovniky v pritbéhu dne ve Skole a pfi vstupu
do skoly. Persondlni zabezpecCeni na stfednich Skoldch je zajiSténo pedagogickym
dohledem v pribéhu dne. Oproti zdkladnim Skoldm je na stfednich Skoldch zjiSténa mensi
mira nepedagogického dohledu béhem dne a pii vstupu na do Skoly. Tento niZsi podil
nepedagogickych pracovnikii pfi vstupu do Skoly je vyvdZzen vys§im podilem

recepcnich/vratnych.
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Tab. 3 — Persondlni zabezpeceni proti vniknuti a pohybu cizich osob v prostorach Skoly

(podil v %)
Zpusob zabezpeceni MS 78 )
pedagogicky dohled (pfi vstupu do Skoly) 44,3 57,3 61,8
nepedagogicky dohled (pfi vstupu do Skoly) 49,6 78,9 54,2
recepCni/vratny 1,0 11,0 30,7
pedagogicky dohled (v pribéhu dne) 70,4 81,0 83,1
nepedagogicky dohled (v pribéhu dne) 50,3 48,0 31,8
pracovnik bezpecnostni sluZzby 0,2 0,6 2,6
pritomnost méstské policie/Policie CR 0,6 3,3 1,6
nijak 5.5 1,0 1,2

Zdroj: (10)

3.1.7 Minimalni standard bezpec¢nosti

Cilem metodického doporuceni je podat prehled doporuc¢enych opatteni k zajiSténi
bezpecnosti a ochrany zdravi déti, zakia a studentti v budovach Skol a Skolskych zafizeni
a v aredlech Skol a Skolskych zatizeni k nim ndleZejicich.

Obsahem ,,Minimalniho standardu bezpeénosti®, vydaného MSMT, jsou zejména
tato opatteni:

1. Prostorova a organizacni technicka opatient:

- existence pouze jediného vchodu pro zdky a vefejnost, ktery je uzamceny,
monitorovany a kontrolovany (personéln€ nebo technicky)

- zajiSténi vstupu cizich osob do objektu Skoly aZ po jejich identifikaci a ovéfeni,
za jakym tcelem vstupuji do budovy

- vstupy a vjezdy do aredlu Skoly jsou monitorovany a kontrolovany

- zajisténi bezpecného prostoru pro odklddéani osobnich véci

- uprava zelen€ v okoli budovy a funk¢ni venkovni osvétleni.
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2. Persondlni opatieni:
- nepretrzity dohled nad tcastniky vzd€lavani ve vSech prostorach po celou dobu
pobytu ve vzdélavacim zatizeni
- zajisténi vzdjemné zastupitelnosti pedagogickych 1 nepedagogickych
pracovnikd, ktefi vykondvaji dohled nad dcastniky vzdélavani.
Mezi dalS$i vhodna opatteni patfi provddéni pravidelnych analyz rizik, pfiprava opatfeni
k eliminaci rizik, vyhodnoceni tucinnosti téchto opatieni. Samoziejmosti by meéla byt
spolupréce $koly se slozkami Policie CR, orgdny socidlné-pravni ochrany ¢ poradenskych
pracovist’. (11)
Na zdkladé metodického doporué¢eni MSMT vyhldsilo dotaéni program ,,Podpora
zabezpeceni $kol a Skolskych zatizeni*.

Hlavni oblasti podpory dotacniho programu:

instalace bezpecnostnich prvkl (dvefi, zdmkul, kamer, zdvor, oploceni, osvétlen,
zaznamové techniky)

« montdzni prace (ve vztahu k nakoupenym bezpecnostnim prvkiim)

« drobné stavebni dpravy (ve vztahu k nakoupenym bezpec¢nostnim prvkiam)

e drobné terénni upravy (mapf. k zajiSt€ni lepSi viditelnosti na pfistupovou

komunikaci) atp.

3.1.8 Normy v oblasti systému kontroly vstupu

Norma CSN EN 60839-11-1 specifikuje minimdlni funkénost, poZadavky na provozni
vlastnosti a metody zkouSeni pro elektronické systémy kontroly vstupu a komponenty
pouzivané pro fyzicky pfistup (vstup a odchod) v budovach a jejich okoli a v chranénych
prostorach. Neobsahuje pozadavky na vyvolani zafizeni mista piistupu a senzory. Norma
neobsahuje poZadavky pro pfenos mimo objekty, souvisici s poplachovymi a tisnovymi
systémy. Tato norma plati pro elektronické systémy kontroly vstupu a komponenty uréené
pro pouZiti v bezpecnostnich aplikacich pro zajiSténi pfistupu a obsahuje poZzadavky
na zaznam, identifikaci a kontrolu informaci. (12)

Norma CSN EN 60839-11-2 definuje miniméln{ poZadavky a pokyny pro montdZ a provoz
elektronickych systémii kontroly vstupu (EACS) nebo piisluSenstvi, aby vyhovovaly
riznym drovnim ochrany. Norma obsahuje poZadavky na pldnovani, montdz, uvedeni
do provozu, udrzbu a dokumentaci pro aplikace EACS instalované uvnitt a kolem budov

a prostort. Funkce zafizeni jsou definovany v IEC 60839-11-1. Pokud EACS zahrnuje
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funkce souvisici s tisni nebo detekci naruSitelt, plati rovnéZz poZadavky norem
souvisejicich s poplachovymi zabezpeCovacimi a tisnovymi systémy. Tato norma
nezahrnuje metody a postupy provadéni analyzy rizik. (13)

Norma CSN EN 50133-7 uvadi pokyny k pouZiti automatizovanych systémt kontroly
vstupll a komponentl uvniti a vn¢ budov na zdklad¢ souboru norem EN 50133. Obsahuji
ndvrhy systémd, instalaci, pfeddvani, provozu a udrzby systému kontroly vstupli. Pokyny
jsou dany pro systémy kontroly vstupii pro pouZiti v bezpecnostnich aplikacich. Zahrnuji
oblasti od systémi pro fizeni jednoho piistupového mista az po slozité systémy
s mnohandsobnymi piistupovymi misty. Systém kontroly vstupu poskytuje ovladani
a monitorovdni vystupnich ovlddacich prvkli a senzorG pfistupového mista. Kontroly
vstupt miiZzou byt propojeny i s jinymi systémy, napiiklad elektronické zabezpecovaci
systémy. Norma neurcuje, zda ma nebo nema byt v objektech instalovdn automatizovany
systém kontroly vstupti. (14)

Norma CSN EN 50130-4 ed. 2 ptedstavuje obecné pozadavky a metody zkousek EMC
odolnosti proti rGznym druhtim ruseni, zkouSeni komponentli poplachovych systému
a pozarni signalizace. Kontroluji se poklesy a vypadky sitového napdjeni, elektrostaticky
vyboj, vysokofrekven¢ni ruSeni, ptrechodové dé&je, napétové impulzy a plsobeni
vyzarovanych elektromagnetickych poli. (15)

CSN EN 50130-5 ed. 2 predklada obecné pozadavky a metody zkousek vlivu prostiedi
pro zkouseni komponent poplachovych systémt pro vyuZziti uvnitt a vné budov. Zkousky
se rozdéluji na provozni a odolnostni. Zkousky se provad¢ji teplem, chladem, vlhkosti
ajejich zménami, oxidem sifi¢itym, solnou mlhou, mechanickymi rdzy a vibracemi
a zkousSky prachotésnosti. (16)

Norma CSN CLC/TS 50398 predstavuje vSeobecné pozadavky a typy struktur
kombinovanych a integrovanych poplachovych systému, které musi byt respektovany,
kdyZz se do poplachového systému integruje jedna nebo vice aplikaci. Hlavnim smyslem
této technické specifikace je zarucit pouZiti jednotlivych predmétovych norem, které tvoii
feSeni ¢asti samotného integrovaného systému nebo feSeni s dalsSimi aplikacemi. Dokument
davad dalsi informace tykajici se prvotnitho ndvrhu systému, pldanovani, instalace,
schvalovéni, provozu a udrzby kombinovaného a integrovaného systému. Technickd
specifikace stanovuje poZadavky na poplachové systémy, které jsou kombinovany

nebo integrovany s jinymi systémy, které mohou a nemusi byt poplachovymi systémy.
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Definuje potieby tykajici se pravidel integrace s cilem zdUraznit vyznam jednotlivych
pfedmétovych poplachovych norem a objasnit piipadné rozpory. (17)

Zakon ¢. 22/1997 Sb. o technickych pozadavcich na vyrobky a o zméné, doplnéni
nékterych zdkont, Cést prvni — Technické poZadavky na vyrobky a akreditace subjekti
posuzovani shody. Na zdklad€ splnéni tspéSného posouzeni shody je nutné ze strany
vyrobce oznacit vyrobek znackou CE a vydat ES prohlaSeni o shod€. Na elektronické
a elektrické komponenty systému kontroly vstupu se vztahuji ustanoveni nafizeni vlady
¢. 616/2006 Sb. (elektronickd kompatibilita) a NV ¢. 17/2003 Sb. (elektricka bezpecnost).
Vybranych komponentt, pievdzné komunika¢nich respektive bezdratovych prvkd, se tyka

ustanoveni NV €. 426/2000 Sb. opét se spojenim s NV €. 17/2003 (elektrickd bezpecnost).

Tab. 4 - Zédkladni technické normy v oblasti kontroly vstupu

Cislo technické normy Nazev technicky normy

Poplachové a elektronické bezpeénostni zény - Cast 11-1:
CSN EN 60839-11-1 |Elektronické systémy kontroly vstupu - Pozadavky na systém
a komponenty.

Poplachové a elektronické bezpeénostni zény - Cast 11-2:

CSN EN 60839-11-2 . .
Elektronické systémy kontroly vstupu - Pokyny pro aplikace

Poplachové systémy - Systémy kontroly vstupli pro pouziti v

CSN EN 50133-7 . . .
bezpeénostnich aplikacich - Cast 7: Pokyny pro aplikace

Poplachové systémy - Cast 4: Elektronicka kompalibita -
Norma skupiny vyrobki: Pozadavky na odolnost
CSN EN 550130-4 ed.2 komponenti poZarnich systémi, poplachovych
zabezpecéovacich a tisiovych systémi a systémi CCTV,
kontroly vstupu a pfivolani pomoci.

SSN EN 50130 5 ed. 2 Poplachové systémy - Cast 5: Metody zkoudek vlivu
e e
prostiedi.

S9N CLEITS 50389 Poplachové syste’myw- KOI’llbl:.llO'\f:aﬂé a integrované systémy o
vieobecné pozadavky

Zdroj: autor
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Pti navrhovani, projektovani a instalaci systémii kontroly vstupu je potieba dodrZet
1 pozadavky technickych norem, které se vztahuji na elektrické instalace, mezi néz patii
napfiiklad:

CSN 33 2000-4-41 ed. 3 — Elektrické instalace nizkého napéti — Cast 4-41: Ochrannd
opatteni pro zajisténi bezpecnosti — Ochrana pfed urazem elektrickym proudem.

CSN 33 2000-5-51 ed. 3 - Elektrické instalace nizkého napéti - Céast 5-51: Vybér a stavba
elektrickych zafizeni - VSeobecné piedpisy.

CSN 33 2000-6 ed. 2 - Elektrické instalace nizkého napéti - Cast 6: Revize. (18)

3.2 Kategorizace dochazkovych systému

Existuji rtizné zpisoby evidence dochazky, vhodné pro rtznd Skolska zatizeni. Musi
rozliSovat jak dochdzku zaméstnanci, tak i zdkid. Jako nejvyhodnéjsi se jevi rozdéleni
podle zplusobu zakldddni jednotlivych zdznaml o dochdzce. Sto padeséit let historie
evidence pracovni doby toho hodn¢ zmeénilo. Princip systémil zlstavd zachovén, kazdy
novy dochazkovy systém pfinesl inovace a odstraiioval nedostatky toho ptedchoziho.
Moderni feSeni zaloZzené na elektronickych systémech vychézi z historickych fesSeni, ktera

jsou pfedstavena jako prvni.

3.2.1 Mechanické systémy

Prvni mechanické dochdzkové hodiny, takzvané pichacky, si v roce 1890 nechal patentovat
americky klenotnik Willard Le Grand Bunda. Svoji jednoduchosti se do béZného prostiedi
neprosadily. Diky spolecnosti IBM vroce 1930 s produktem Daily Dial Attendence
se zaCaly kontrolni hodiny dostdvat do primyslu. Evidence se provadéla na kartonovy
stitek. V Ceskoslovensku se o velky zlom v evidenci postarala firma Elektro as —
Pragoton. Mechanické hodiny DK 3N zkonstruovala v 50. letech minulého stoleti. Hodiny
slouzily k oznaCovani dochédzky na kontrolni list a diky své jednoduchosti a robustnosti
se rychle rozsifily. Hodiny v byvalém Ceskoslovensku byly téméf ve vsech podnicich
a ufadech. Mechanismus fidily centrdlni analogové hodiny, které minutovymi impulsy
posouvaly hodiny pichacek. Napdjeni hodin bylo 24V stejnosmérné. Razba probihala

zatlacenim pédky do vloZeného papirového formulédte, zaméstnanec si sdm orazil piichod

a odchod. (19)
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Obr. 2 - Mechanické hodiny DK 3N

Zdroj: https://pragotron.sk/?ukaz=content/dk3n&lang=sk

3.2.2 Digitalizace systémii

Prvni digitdlni hodiny se zacaly objevovat v 80. letech minulého stoleti. Jejich ndstup
odstranioval nedostatky pfedchozich systémil. Mechanickou pdku k oraZeni ¢asovych tdaji
nahradil elektronicky mechanismus, diky kterému byla hlidand spravnd poloha Stitku
pti oznacovani ptichodli a odchodi. Pokud byl kontrolni Stitek vloZen spravné, oznaceni
probéhlo automaticky. Pfibyla tladitka na volbu typy prichodid (pfichod, odchod,
pferuseni, atd.). Nevyhodou téchto systému byla stdle trvajici papirovd evidence dochdzky

na kontroln{ §titky a sloZité manudlni zpracovani v procesu vyplat a mezd.

3.2.3 Bezkontaktni systémy

Elektronické dochazkové systémy v 90. letech minulého stoleti zaujaly misto
po digitdlnich hodindch. Sbér a zpracovani dat probihaly poloautomatickym zplsobem.
Na zacdatku probihala identifikace pomoci carovych koédid a magnetickych Kkaret.
Komunikacni rozhrani dochazkovych termindlii je vedeno nejcastéji kabelem RS 232

nebo RS 458 s fidicim pocita¢em, ktery data zpracovava.
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Obr. 3 - Termindl DS100 dochazkového systému

Zdroj: www2.vision.cz/help32/index.html?tch_koleni_a_postup_implemantace_d.htm

3.2.3.1 Cdrové kédy

Cidrovy kéd se sklad4 z uréitého podtu ¢ar a mezilehlych mezer. Kéd za¢ina znakem start,
pak ndasleduji vlastni data s mozZnym kontrolnim souCtem a na konci je znak stop.
Pted a za symbolem musi byt klidovd z6na, prazdné misto urcité Sitky bez jakéhokoliv
potisku. Specifikace symboliky piisluSného kédu je dana Sitkou Car, mezer i jejich poctem.
Existuji dva zdkladni typy symbolik ¢arovych kédu: souvislé a diskrétni. Diskrétni Carové
kédy zacinaji ¢arou, konéi ¢drou a mezi jednotlivymi znaky se nachdzi meziznakova

mezera. Souvislé Carové kody zacinaji Carou, kon¢i mezerou a nemaji meziznakové

mezery. Kterd symbolika se v dané konkrétni aplikaci pouZije, zavisi na charakteru dat.

(20)

D1Z253456/897

Obr. 4 - Carovy kéd CODABAR

Zdroj: http://www.gaben.cz/cz/fag/carove-kody-teorie
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3.2.3.2 QR kod

QR (Quick Response — rychld reakce) Code je maticovd symbolika kédu, kde jsou
zaSifrovand potifebnd data. Obliba kédu roste a postupné nahrazuji ¢arové kody. SloZeni
QR kédu je z Ctvercovych buncék a umoziiuje vS§esmerové a velmi rychlé nacteni velkych
objemt dat. Informace jsou kédovany pomoci bilych a ¢ernych ¢tverct. Velikost ¢tverecka
se liSi podle ulozené informace. V porovnani s béznymi ¢arovymi kédy umoznuje QR
Code zakddovat stejny objem dat na mnohem mensi ploSe, a tim zmenSit rozméry etikety,
nebo podstatné zvétSit objem informaci zakédovanych do strojové Citelného kodu. QR kéd

pojme az 4296 znaki textil a 7089 &islic. (21)

Obr. 5 - QR Code

Symbol pro detekci pozice

Datova ohlast

Bunka

Zdroj: http://www.gaben.cz/cz/fag/carove-kody-teorie

3.3 Identifikace osob

Jednd se o proces ovéfeni identity subjektu. Po dokonceni ovéfeni identity obvykle

nasleduje souhlas, schvdleni, umoZnéni piistupu ¢i provedeni operace danym subjektem.

S ovéfenim totoZnosti se pouzivaji vyrazy:

Autentizace ovétfuje identitu urCitého subjektu, naptiklad c¢lovéka, sytému, osoby
a zjistuje, zda ten, kdo se za subjekt vyddvd, je korektni. Autentizace je zaloZena
na prokdzani identity dle toho, co subjekt mé (identifika¢ni karta, identifikacni dokument,
platebni karta, kli¢), co subjekt znd (PIN, heslo, pfistupova fraze), nebo ¢im subjekt

je (rizné biometrické udaje, jako otisk prstu).
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Pti identifikaci zjiStujeme, zaznamendvdme a ovéfujeme identifikacni udaje uZivatele
z jeho platného priikazu totoZnosti a porovnavdme shodu vyobrazené fotografie s tvaii

uzivatele. Identifikace je vétSinou provadéna za fyzické pfitomnosti, takzvané tvari v tvar.

Autorizaci pouzivame jak pro povoleni, tak i pro zjis$téni, zdali miZe dany subjekt ¢innost
nebo operaci provést. Tato operace vétSinou ndsleduje po ovéfeni identity. Lze vyuzit

stejné technické prostiedky pro ovéteni i opravnéni piistupu. (22)

3.3.1 Identifikace heslem

Vv NP

Nejjednodussi a stdle nejrozsitenéjsi zpisob autentizace k ovéteni identity je pomoci hesla.
Piistup do systému se provadi vloZenim klice, heslem nebo PINu. Po ovéieni je uZivateli
autorizovan piistup. Utajované heslo, které by si mél pamatovat, byva pro nckteré z nich
prekdzkou. Na zdkladé€ téchto diivoda vétSina uZivatelti voli snadno zapamatovatelnd hesla,

ktera mohou byt snadno kompromitovana.

3.3.2 Identifikace ¢ipem

Uplatnéni Cipu pfindsi vyhody v jednoduché a rychlé identifikaci osoby. K nevyhoddm
¢ipt patii povinnost ¢ip nosit s sebou a s tim mit oSetiené piipady, pokud zaméstnanec svij

¢ip zapomene.

3.3.2.1 Radio Frenquency Identification

RFID je metoda automatické identifikace zalozend na radiové komunikaci mezi ¢teCkou
aidentifikaénim prvkem - tagem RFID. Vyhody systému jsou absence vizualniho
kontaktu, sledovani objektu v redlném Case, rychld obsluha velkého poctu zafizeni. VyuZiti
je nejcastéji v systémech identifikujicich osoby, sledovéani zbozi, ptistupy do budov
a aredli.
Podle frekvence se rozliSuji tii skupiny RFID:
« LF (125 nebo 134 kHz), nejlevnéjsi feSeni, ale mald Cteci vzdélenost, piiblizné
do 10 cm.
« HF (13,56 MHz), mozné cteni do vzdalenosti Im. Kompromis mezi LF a UHF
kmitoctem.
- UHF (868 MHz pro Evropu), nejrozsitengj$i druh RFID pouzivané v podnicich,

napfiiklad logistika. Dosah ¢teni v fddech metri. MoZnost simultdnniho Cteni stovek
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tagl. Rychlejsi datovy tok nez LF a HF. Nevyhoda velkého dosahu ¢teni je citlivost

na podminky prostiedi.

Obr. 6 - RFID ¢ip 125 KHz

Zdroj: https://www.onisystem.cz/oborova-reseni

Obr. 7 - Funkce RFID karet
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Zdroj: https://www.aledo.cz/prumyslova-identifikace/jak-funguje-rfid-technologie/
V zavislosti na napdjeni transportéru se déli komunikace na pasivni nebo aktivni.
Pasivni tagy jsou vyuzivangjSi oproti aktivnim, jsou mensi a mén¢ ndkladné
na implementaci. Velkou vyhodou pasivnich tagl je prakticky neomezend Zivotnost.

Zabudovany Cip tagu je napdjen vysokofrekvencni energii béhem komunikace s RFID

snimacem. Ten je tak schopny vysilat vlastni signdl k RFID systému, tento proces
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se nazyva ,backscatter”. Signdl pfijme anténa CteCky, kterd pievede informaci vloZenou

v signdlu.

Aktivni RFID systémy maji tfi hlavni ¢asti — RFID ¢teCku, anténu a tag. Aktivni tag ma
na rozdil od pasivniho tagu vlastni napdjeci zdroj, ktery umoziuje velkou pamét’ a velky
Cteci dosah. Systémy aktivnich RFID vyuZzivaji kmitoctova pdsma — 433 MHz a 915 MHz.
Kmitocet, ktery bude pouzit pro danou aplikaci, vychdzi z preference uzivatele, vybéru
tagu a pracovniho prostfedi. Kmitocet 433 MHz se Casté&ji voli proto, Ze ma delsi vinovou
délku a umoziiuje piekonat problémy s vodou a kovy v daném prostfedi. Napdjeni

aktivnich tagi zajiSt'uje baterie, Zivotnost se obvykle pohybuje od tif do péti let. (23)

RFID tagy se d¢€li podle pouZzité paméti na:

Pamét’ pouze pro ¢teni (Read only memory), pamét’ je naprogramovana z vyroby. Data Ize

pouze Cist a Uprava neni mozna.

Pamét’ pro ¢teni s naprogramovanim vychoziho stavu (Write once many memory), tagy
se vyrabi s prazdnou paméti a zdpis dat se provadi podle potieb uzivatele. Po zapsani dat

l1ze pamét’ pouze Cist.

Pamét’ pro Cteni i zdpis (Read write memory), pamét’ tagu 1ze opakované preprogramovat.

Udava se az tisice cykll prepisu.

3.3.2.2 Near Field Communication

NFC predstavuje technologii snadno pouZitelnou a bezpeCnou formu interakce
pro bezdratovou komunikaci na frekvenci 13,56 MHz s velmi kritkym dosahem,
obvykle do 4 cm. Rychlost komunikace se odliSuje podle vzdilenosti a pouZitého

standardu.
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Obr. 8 - Princip NFC komunikace

Napaéjeni
Zapis

ECtem’

Zdroj: https://www.soselectronic.cz/articles/sos-supplier-of-solution/technologie-nfc-v-7-
bodech-2281

Princip komunikace vychazi z elektromagnetického ovliviiovani civek. Cteci zafizeni
vysild periodicky na svém kmitoctu elektromagnetickou vinu do svého okoli. Transportér
zacne tento signdl pfijimat, pokud je naladén na stejnou nosnou frekvenci a je dostatecné
blizko Ctecimu zafizeni. Na antén¢ se pfi pfijimani signdlu zacne vytvafet napéti vlivem
elektromagnetické indukce. Pres kondenzétor prochdzi napéti a uchova elektricky néboj.
Transportér ma diky nabitému kondenzitoru dostatek energie na spusténi mikroCipu
a zaéne generovat odpovéd’ na poZadavek piijaty od &teciho zafizeni. Cteci zafizeni tento

signdl pfijme a vyhodnoti. (24)
NFC technologii lze vyuZzit:

- obcansky prikaz, fidi¢sky prukaz, pas
- kli¢ od vozu, zabezpefeni domu

- elektronicky kli¢, naptiklad k osobnimu PC.

3.3.3 Identifikace biometrickymi tdaji

Biometrika vyuZivad jedine¢nych télesnych znakl pro identifikaci osoby. Biometricka
autentizace je rychlou, pohodlnou a velice pifesnou metodou. Predpokladem pro vyuZziti
kazdé charakteristiky je tedy jeji jedineCnost, stilost, praktickd meéfitelnost a technologicka
vyspélost pro dal§tho zpracovani zamétené na vyhodnocovdni a porovnavani

charakteristik, patfici riznym jedincim. (25)

Biometrické techniky miZeme pouzit na dvé rozdilné aplikace: na autentizaci
neboli verifikaci identity a na identifikaci. Subjekt pfedklada tvrzeni o své identité a na

zaklad¢ takto udané identity se srovnavaji aktudlni biometrické charakteristiky s uloZenymi
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charakteristikami, které této identité¢ odpovidaji podle zdznaml autentizacni databéze.

Pti identifikaci naopak clov€k identitu sdm nepfedkladda, systém prochdzi vSechny

zdznamy v databdzi, aby nasel patficnou shodu a identitu ¢lov€ka sdm rozpoznal.

Vyhody biometrické autentizace:

vysoky stupeini spolehlivosti: osvéd¢ené technologie 1ze jen obtiZné oklamat;
nulové provozni ndklady: Zaddnd reZie spojend s procesem autentizace;
prakti¢nost: neni co ztricet ani pifendSet;

ziejmost: vysledek je jednoznacny a okamZity;

efektivnost: pfimé datové propojeni s databdzi a pocitaci;

cena: ptizniva ve vztahu k bezpe€nosti a v poméru cena/vykon, neexistujici dodatecné

ndklady.

Nevyhody biometrické autentizace:

neni a nikdy nebude stoprocentni: nikdy nedoddme stejny vzorek;
schopnost, ochota se prokazovat: ndboZenské divody, trazy;
etické a socidlni divody;

falSovani biometrickych dat.

Obr. 9 - Porovnani hlavnich typti biometrické autentizace
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11%
27%

5%

16%

36%

m rozpoznavani hlasu ® rozpoznavani obliceje = rozpoznavani duhovky

dynamické snimani podpisu = snimani otiskd prstd = geometrie ruky

Zdroj: vlastni zpracovani
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3.3.3.1 Ovéteni otiskem prstu

Rozpoznédvani otisku prstu patii mezi nejpouzivanéjsi a nejznaméjsi metodu ve vyuzivani

biometrickych dochdzkovych a piistupovych systémi. Jestli jsou otisky prsti stejné,

je potieba ziskat nékolik podobnych markantt. K identifikaci osoby podle otisku prstu

se musi poridit snimek prstu.

Pouzivaji se Ctyfi typy senzor:

1.

Optoelektronické biometrické snimace — princip je zaloZeny na rozdilném odrazu
svétla. Opticky snimac zachycuje digitdlni zobrazeni otisku pomoci viditelného svétla.
Obraz se ptenese na maticovy CCD detektor a je nasledné digitalizovan a dale piedan
pro zpracovani. Pod vrstvou, kam se ptriklada prst, je vrstva fosforu, kterd osvétluje
celou plochu prstu. OdraZzené svétlo od povrchu prstu prochdzi luminoforni vrstvou
k CCD maticovému detektoru a tam se vytvoii obraz otisku (z papilarnich linii
se svétlo odrazi, z ryhy nikoliv).

Kapacitni biometrické snimace - princip Cinnosti je zaloZeny na vyuZziti rozdilu
kapacity mezi deskou snimace a povrchem prstu (vyvySeniny a prohlubné). Snimac
predstavuje jednu desku kapacitoru a druhou desku interpretuji jednotlivd mista
na prstu. Otisk se tak z pixelt ziskdva v digitdlni form&. Pro nacteni obrazu se prst
pfikladd na citlivou plochu osazenou velkym mnoZstvim elektrod. Ty ptevedou
kapacitné otisk prstu na digitdlni obraz, ktery se dal zpracovdva. Papilarni linie jsou
k podlozce vice ptilehlé neZ mezery mezi nimi, takze maji vyssi kapacitni odpor.
Teplotni biometrické snimace - obsahuji maly citlivy Cip (pyrodetektor). Pyrodetektor
snimd rozdil teplot mezi jednotlivymi papilarnimi liniemi a prostoru mezi nimi
(vystupky). Pro ziskdni obrazu otisku prstu je nutné piejizdét prstem pies citlivou
plochu. Na vystupu je ziskdn obraz otisku ve form¢ digitdlnich pdsi. Digitdlni pasy
se nasledné¢ skladaji do vysledného obrazu otisku.

Elektroluminiscenéni biometrické snimace - princip €innosti je zaloZeny na vyuZiti
specidlni vrstvy, kterd reaguje na tlak zpltisobeny luminiscencnim efektem. Diilezité
z hlediska funk¢nosti je svétlo — eliminujici vrstva, které filtruje svétlo z mist, kde na ni
tla¢i papilarni linie. Zpracovani je zajiSténo pomoci fotodiod, vystup je v digitdlni
podobg.

Radiofrekvencni biometrické snimace - princip €innosti spo¢iva v pfipojeni generdtoru

sttidavého signdlu na 2 rovnobéZné desky (jedna deska je plocha snimace a druhd

37



plocha otisku prstu). JelikoZ je vinova délka mnohem vétsi nez délka desek, vyskytuje
se pouze slozka elektrického pole bez pole magnetického. Pokud tedy jedna z desek
bude nas otisk prstu, tvar pole se zméni a bude kopirovat tvar papilarnich linii, tzn.
vybézky a prohlubné otisku prstu. Vodivého prostfedi mezi prstem a plochou
je docileno pomoci vodivé plochy kolem kazdého snimace, a proto i suché prsty nejsou
problémem, jelikoz se pracuje s Zivou tkdni té€sné pod povrchem pokozky.

6. Multispektralni biometrické snimace - technologie je schopna snimat a zpracovat
vlastnosti prstu i pod povrchem ktize. Senzor se sklddd ze dvou hlavnich ¢asti, kterymi
jsou zdroj svétla a zobrazovaci systém. Tyto systémy vyuZivaji vice osvétlovacich
soustav o rozdilnych vlnovych délkach. Svétlo projde pod povrch kize a senzor

umozni shromézdit vice identifika¢nich udaju z prstu. (26)

Obr. 10 - Multispektralni biometricky snimac

Tr: X Rozptylens svétlo
polarizované @

g 2 —Fobrazovaci Cotka
AR —Linearni

/ polarizator (907)
Linsarni E_

Folarizované

polarizator (07) —-\ X svétlo (90°)
Zdroje osvétleni )
(nepolarizovang — Fobrazovaci pole
swetlo)

Zdroj: https://www.safyid.com/otisk-prstu/

3.3.3.2 Biometrie krevniho fecisteé

Jednd se o zkoumani cévniho systému a v minulosti ji prosazovala spolecnost Veln ID.
Nicméné se tento trend v dochdzkovych systémech moc neprosadil. Skenovéni zajist'uje
infraCervené zareni. ReciSté 1ze méfit pfiloZenim celé ruky bud’ na dlani, nebo na hibetu

ruky. Pokud se skenuje krevni fecisté prstu, pfiklddd se spodni strana prstu. Data v podobé
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cernobilého obrazu porovnava software s databazi subjekti. Krevni fecist¢ jsou podobna
jako u otisku prstu, také zde dochdzi k ztenovéni velikosti Zil a vznikd tak piesnd sit,
ze které lze extrahovat znaky subjektu. Vlastnosti uzivatele jsou napiiklad délky dsekt zil,

vzajemné postaveni zil a thly mezi jednotlivymi Zilami.

Obr. 11 - Biometrie krevniho fecisté

o

Zdroj: http://www.biometricke-ctecky.cz/biometriky/krevni-reciste/

3.3.3.3 Biometrie oka

Biometrie oka byla patentovédna aZ v roce 1994, a je tedy jeSté pomern€ nova. Snimdani dat
se provadi standardni kamerou, protoZe duhovka oka je dobte viditelna. Stejné jako otisky
prstt je i duhovka ¢lovéka jedinecnd, dokonce na kazdém oku. Nalezeni dvou identickych
duhovek ndhodnym vybérem je pfiblizné¢ 1050krat mensi nez nalezeni dvou identickych
otiskll prstii. Z tohoto pohledu neexistuje jind biometrickd charakteristika ¢loveka, kterd
by byla vice rozliSovaci nez pravé duhovka.

Sitnice oka se také vyuZziva k identifikaci ¢lovéka.

Lidska sitnice je jedinecnd a miiZe byt také pouzita k identifikaci ¢loveéka. Pro jeji sloZitost
je velkd pravdépodobnost chybného odmitnuti, proto se tato metoda nepouzivé ve firemni
sféfe. Identifikace sitnici se vyuZivd jen ve vysoce bezpeCnostnich systémech, jako jsou

jaderné reaktory nebo vojenska zafizeni.
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3.3.3.4 Biometrie obliceje

Rozpoznavéni lidské tvare pii pofizovdni snimku pro vytvdfeni biometrické piedlohy
a nislednd identifikace nemusi byt vZdy shodnd. Identifikaci ovliviiuje vliv ¢asu na vzhled
a vyraz tvdfe, teplotni vliv na barvu kiiZe a vnéjsi prostiedi. Tyto rozdily mohou puisobit
na vysledky systém zaloZzenych na barevnych vlastnostech obli¢eje. Nyni
se automatického rozpozndvani osob spolecné s télesnou teplotou vyuzivd kvili
epidemickym problémiim ve svété. Pro dokonalou identifikaci obliceje musi systém urcit
12 bodt nachdzejicich se na tstech, usich, nosu a oc¢ich. Systém tyto body spoji iseckami
a zméii jejich délku. Poméry porovndvd s databdzi a vyhodnoti nejptresnéjs$i shodu. Metoda
3D cteni obli¢eje je provddéna na zdkladé promitané miizky. Systém si model tvife
uZzivatele ,,zapamatuje v podobé trojdimenziondlniho modelu obli¢eje, a dokdze rozliSit
i miniaturni rozdily v fddech milimetrd. Vyhoda této metody je rychlost identifikace, ktera
trvd zlomek vtefiny. Metoda se vyuziva v prostfedi s vysokou koncentraci lidi, naptiklad

letiSté, namesti, metra, atd.

Obr. 12 - Biometrické rozpoznéni obliceje

Zdroj: https://www.abicko.cz/clanek/precti-si-technika/23285/tajemstvi-biometrie-2-
rozpoznavani-obliceje.html
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4 Analyticka cast

V dalsi Casti prace bude provedena analyza soucasného stavu dochdzkového systému
na vybrané stfedni Skole. Autor zvolil Skolu VOS, SS, COP, Sezimovo Ijsti, ve skole

pracuje jako pedagogicky pracovnik a dané problematice se na $kole vénuje.

Skola vznikla vroce 1940 jako soukromd Batova Skola prace, Mistrovskd Skola
a Primyslova Skola. Jako samostatnd piispévkova organizace byla zfizena listinou
hejtmana Jihogeského kraje v roce 2001. VOS, SS, COP je souddsti vychovné vzdélavaci
soustavy Ceské republiky.

Hlavni ¢innosti Skoly je poskytovani stfedniho vzdélani ve Stfedni odborné Skole a Vyssi
odborné kole ve vzdé&lavacich programech uvedenych v prehledu obord. Skola poskytuje
stravovani ve Skolni jideln¢ a ubytovdni v domovech mlddeZe. Soucasné Skola poskytuje
dalsi Cinnosti dle zfizovaci listiny. Vzdélavaci programy Skoly lze rozclenit do smérii
informatiky, strojirenstvi, elektrotechniky a ekonomiky.

Do sSkoly dochdzi 720 zakh maturitnich a uénovskych obort, 77 pedagogickych pracovnikil

a 51 nepedagogickych pracovniki.

Obr. 13 - VOS, SS, COP Sezimovo Usti
. . _—

Zdroj: www.copsu.cz

Hlavni budova $koly se nachézi v centru Sezimova Usti II. Odlou¢ené pracovi§té praktické
vyuky a domovy mlddeze 500 metri od hlavni budovy. V Tédbofe se nachdzi aredl
,Kopecek®, ktery slouzi jako ubytovna a Skolni prostory pro dal§i vzdéldvani. Celkova

rozloha aredlu i s odlou¢enymi pracovisti je 45400 m?, z toho 7200 m? zastavén4 plocha.
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Obr. 14 - Mapa areélu VOS, SS, COP, Sezimovo Usti

amsl
Tarase Dati

Zdroj: mapy.cz

4.1 Pouzivané systémy na stirednich Skolach

V roce 2019/2020 bylo na uzemi CR 1284 sttednich §kol - 42 cirkevnich, 283 soukromych
2959 vefejnych stfednich $kol. Skoly &asto jednordzové zainvestuji do dochdzkového
nebo pfistupového systému, které potom ale nerozvijeji, nejdou tak s dobou. V soucasné
dobé se v Ceskych stfednich Skoldch setkdvdme nejCastéji se systémem zaloZenym
na vstupnich kartach, ktery je instalovan pfiblizn€¢ na 50 % stfednich Skol. 12 % Skol
vyuziva ke vstupu zadani kédu. Ponékud zastaraly model zamykani dvefi je v dneSnich
Skolach stdle oblibenym feSenim a vyuziva ho piiblizn¢ 80 % Skol. Kamerové systémy
najdeme pfiblizné na 50 % Skol. Ve vysledku se u stfednich $kol objevuji nejCastéji
zamcené dvefte, teprve po nich se vyskytuji vstupni elektronické zabezpecovaci systémy,
nasledované kamerovymi systémy CCTV. Praha a stiedni Cechy jsou na tom

se zabezpecenim Skol pomérné 1€pe nez jiné kraje.

Analyza pouzivanych systémil byla provedena na serveru smlouvy.gov.cz. Vyhleddvani
probéhlo v obdobi od 27. 6. 2016 do konce roku 2020. V tomto obdobi se na padesati
sttedni Skoldch realizoval nebo rozsifoval dochdzkovy a piistupovy systém. Na Ceském
trhu momentilné dominuje spolecnost Z-WARE diky modularité, moZnostem rozsifovani

instalaci a cenové nabidky systému.
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Tab. 5 - Prehled aplikovanych systému na Skolach v roce 2016 — 2020

Dochazkovy a pristupovy

systém Pocet
Z-WARE 21
ID - Partner 4
Veiejna informacni sluZba 5
ICS systém 3
EDU Partner 1
Inel 1
GTS Alive 2
DaKarto 2
Eldonto 1
Adente 1
Daisys 1
nespecifikovano 8

Zdroj: vlastni zpracovani

Spole¢nost Z-WARE vznikla vroce 1989 a v prvnich letech se zabyvala ptfedev§im
vyvojem programového vybaveni (simuldtory, technologické procesy, trenazéry
konven¢nich a jadernych elektrdren a jiné projekty). Od roku 1996 se spolecnost
intenzivné zabyvd identifikaCnimi systémy. Aktudln€¢ provozuje vice nez 700
identifikagnich systémi po celé Ceské republice a systémy doddva pro malé i velké
zékazniky. Nabizené systémy umoZiuji automatickou identifikaci zaméstnance pomoci
bezkontaktnich karet nebo kli¢enek, popiipadé biometrickych udajt. Tyto prvky lze vyuZit
jak v dochazkovych systémech, tak i v pfistupovych a stravovacich systémech. Soucasti

systému je program Dochdzka M.S.O pro Windows.

ID-Partner plisobi na trhu jiZ od roku 2000 v oblasti identifikacnich technologii, v rdmci
kterych spolupracuje s partnerskou firmou ID-Karta s.r.o.. Spole¢nost nabizi automatické
zpracovani dochdzky a pfistupii s vyuZzitim jakychkoliv identifikaCnich medii. Pro velké
firmy spolecnost nabizi dochdzku Profi. Systém lze dopliovat jako sklddacku a neustile
rozSifovat podle vlastnich potfeb, nebo propojovat s jinymi informac¢nimi
¢i identifika¢nimi systémy. Profi systém vyuZiva databdzové uspotradani v SQL databizi,

ulozisté a sprava dat probihd zpravidla na lokdlnim serveru.
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Vefiejnd informacni sluzba Plzen ptsobi na trhu jiz 29 let a je nejvétsim dodavatelem
stravovacich systémi v CR. Pro dochdzku a piistup spole¢nost nabizi program Otvirak.
S touto aplikaci Ize jednoduSe evidovat dochdzku, dobu strdvenou ve Skole, vytvéret
prehledné vykazy prace, mit piehled o osobdch uvnitt i vné budovy. Diky komunikaci
muze Otvirdk odesilat informace o prichodech jednotlivych osob zpét do tiidni knihy.
Vzijemné propojeni zajiStuje identickd data ve vSech Castech systémil. Zméni-li se udaje

0 osob¢ ve Skolnim systému, zaktualizuji se i v dochazkovém systému.

Spole¢nost ICS — systémy s.r.o. zaloZena v roce 1998 poskytuje Skolskym zafizenim névrh,
projekci, realizaci a servis vyukovych, informacnich a bezpecnostnich systému a jejich
segmentil spolu se vzdjemnou integraci dle specifickych pozadavki jednotlivych instituci.
Pro vytvofeni moderniho a bezpecného prostiedi ve Skoldch ICS nabizi vybudovani
kamerového systému, elektronické zabezpeCovaci a poZarni signalizace, elektronické

kontroly vstupu a mechanickych zabrannych prostiedkd.

4.2 Dochazkovy a pristupovy systém Skoly

VOS, SS, COP Sezimovo Usti vyuzivd dochdzkovy systém od spole¢nosti GOLDCARD.
Spole¢nost vznikla v roce 1990 a od svého pocitku se zabyvd vyvojem, vyrobou
a instalacemi identifikacnich kartovych systémt. Vyviji a vyrdbi hardware i software
identifikac¢nich systému. Disponuje moznosti vytvaret variantni feSeni dle pozadavkl
zékaznikli. Dochazkovy a pfistupovy systém byl zaveden na Skole v roce 2003 a celd

softwarova aplikace béZi na jiZ nepodporovaném systému GCS7800.
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Obr. 15 - Blokové schéma dochazkového a piistupového systému Skoly
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Zdroj: vlastni zpracovani

Kazdy vstup do budovy Skoly nebo aredlu, kde ma byt evidovano pouziti identifika¢niho
média, je vybaven cteCkou. Karty RFID obdrzi kazdy zaméstnanec a Zak Skoly.
Pies program Personalistika jsou kaZdému piidélena uréitd prava vstupt. Ctecky naéitaji
identifikacni média a fidici jednotka vyhodnoti opravnénost uZzivatele. Systém ndasledné
provede otevieni dvefi, turniketu nebo zavory pro vjezd na parkovisté. V piipadé
dochazkového systému je proveden zapis zvolené operace do paméti. VSechny informace
o pouziti karty jsou pfendSeny do centrdlni databdze. Termindly a fidici jednotky
komunikuji po linkdch RS485 a TCP/IP. Komunikace s termindly je on-line — propojeni
dochdzkového termindlu a stanice je stdlé s pritbéZnym pienosem dat obéma sméry. Kazdy
prachod subjektu termindl automaticky po zaznamenani odesle ke zpracovani do databaze.

Vstupni data déle zpracovava dochdazkovy a ptistupovy software Personalistika.

4.2.1 Pristupy do skoly

Hlavni budova 8koly se nachdzi na adrese Bud&jovickd 421 v Sezimové Usti. Pozemky
kolem Skoly nejsou oploceny. Pouze kolem vstupu D je oploceny prostor, ktery Zaci

mohou vyuzivat jako odpocinkové misto v dobé prestivek. Parkovist¢ u budovy A
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vyuzivaji s prdvem vjezdu zaméstnanci Skoly. Aredl Lipova je cely oplocen. Vstup
do aredlu je mozny vchody osazenymi ¢teckami HID Iclass a identifikaci ptes RFID karty.
Nachazi se zde domovy mladdeZze G, H. Budovy F, E slouzi jako prostory pro praktické
vyuCovani. T¢€lesnou vychovu absolvuji Zici v télocvicné nebo na ptilehlém sportovnim
ovédlu. Parkovi§t¢ spravem vjezdu vyuZivaji jak zaméstnanci Skoly, tak 1 Z4ci.
V nasledujicich kapitoldch budou vysvétleny provozy vstupti do budov $koly, funkce

hardwaru pfistupového a dochazkové systému skoly.

Obr. 16 - Blokové schéma dochazkového a piistupového systému Skoly
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Zdroj: vlastni zpracovani

4.1.1.1 Vchod do budovy A

Hlavni vchod slouZi jako vstup pro vSechny zaméstnance Skoly. Identifikace je realizovdna
pfes ¢tecku HID Iclass, instalovanou na skle vstupnich dveti. Ovldda elektromagneticky
zédmek, jehoZ odblokovanim je povolen vstup do objektu. Nastaveni doby odblokovani
je 5 sekund. Zamek je mozZno mechanicky nastavit na funkci ,,de-blokace” do stavu
trvalého otevieni bez pouziti identifikacni karty. Soucasné slouzi snimac jako primdrni

zafizeni pro evidenci dochdzky zaméstnanci Skoly, nebot’ generuje také Cas prvni Césti
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dochdzkové seance — pfichod do zaméstndni. Pro ostatni uZivatele mé tento tdaj vliv
na definici jejich pfitomnosti v aredlu Skoly. Snima¢ umoznuje opradvnénym osobam vstup
v dob¢ otevieni Skoly, tj. od 6:00 do 20:00 hodin. Pfichod do objektu mulze byt zajistén
i bez pouziti identifikacni karty, kdy k odblokovéni elektromagnetického zamku dojde
sepnutim tlacitka z prostoru recepce. O otevieni dvefi pfi pouziti tlacitka nejsou vedeny
zéznamy.

Odchodovym zatizenim z budovy A je snima¢ GCT 212. Ten je v trvalém reZimu nastaven
na ,,odchod s otevienim dvefi“. K odblokovani elektromagnetického zamku dojde na dobu
10 sekund. U zaméstnancti Skoly dojde soucasné s otevienim ke generovani Casu Césti
dochdzkové seance ,,odchod®, pfipadné odchod s pfisluSnym typem pieruSeni pracovni
doby. U pedagogickych pracovnikii je tento tdaj bez vazby na dochdzkovou evidenci
a informuje o tom, Ze pracovnik opustil aredl $koly. Zaci $koly nemaji prdvo tohoto
identifikacniho zafizeni vyuZzivat. Odchod z objektu mliZe byt zajiStén i bez identifikacni

karty, kdy k odblokovéni elektromagnetického zdmku dojde sepnutim tlacitka z prostor

recepce.

Obr. 17 - Vchod do budovy A
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Zdroj: vlastni zpracovani

4.1.1.2 Vchod do budovy B

Vstup Zakd a vefejnosti do jidelny. Vchod je odemcéen od 6:00 — do 8:00 hodin v dobé
snidani, 11:00 — 14:00 hodin v dobé obéda a 17:00 — 18:30 v dobé vecete. Pedagogicky
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dozor v jidelnég je zajiStén vychovateli. Prostor neni dostateCné zabezpecen, a je nutné toto

v modernizaci feSit. Objedndvky stravovani probihaji pfes termindl nebo pies webovou

adresu strava.cz. Pro zaméstnance kuchyné slouzi samostatny vstup s ¢teckou HID Iclass

a termindlem GCT 212 pro evidenci dochazky.

Obr. 18 - Vchod do budovy B
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4.1.1.3 Vchod do budovy C
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Zdroj: vlastni zpracovani

Do budovy se vstupuje automatickymi posuvnymi dvefmi, vstup je osazen ¢teCkami HID

Class. Vchod do budovy je vyuZivian pro reprezentativni akce v aule Skoly. Pravo

na pristup je nadefinovdno pouze vybranym zaméstnancim. Primarné je vchod manudlné

uzavien.
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Obr. 19 - Vchod do budovy C
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Zdroj: vlastni zpracovani.

4.1.1.3 Vchod do budovy D

Vstup do budovy D je uréen zejména zdkiim Skoly. Vstupnim zafizenim do objektu jsou
identifikacni snimace HID Iclass, instalované na skle vstupnich dvefi. Ovladaji otevirani
vstupnich dvouktidlych dvefi pomoci elektromagnetického zdamku. Zamek je v dobé¢
pedagogického dozoru, v dobé od 7:00 do 16:00 hodin, ptfenastaven do funkce trvalého
otevieni bez pouziti identifikacni karty. DalSi snimace jsou umistény na turniketech, které
umoziuji vstup do Skoly pouze tém zdktm, ktefi maji vyuku, a to dle rozvrhu. Ptichody
i odchody Ize sledovat, ale chybi zde propojeni s programem Bakalafi. Dozor ma moZnost
pustit zdka bez identifikacni karty, poté probiha druhotnd identifikace.

Odchod Zakti probiha snimacem HID Iclass — ,,prosty odchod* a priichodem turniketd.
V piipad¢ opusténi Skoly z definovanych divoda (lékaf, akce Skoly), vyuZivaji snimac

GCT 212.
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Obr. 20 - Vchod do budovy D
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Zdroj: vlastni zpracovani

4.1.1.4 Vchod do budovy E

Vstup pro zaméstnance dilen je realizovan pies &étetku HID Iclass. Ctecka ovlada
elektromagneticky zdmek, jehoZz odblokovanim je povolen vstup do objektu. Nastaveni
doby odblokovéni je 5 sekund. Soucasné¢ slouzi snimac jako primérni zafizeni pro evidenci
dochdzky zaméstnanct Skoly. Vchod je uzamcen po ukonceni praktické vyuky. Odchod
je evidovan ptes termindl GTC 212, jeho nastaveni se méni v pribéhu dne. 6:30 — 7:00
odchod, 7:00 — 13:30 otevieni dveri, 13:30 — 17:00 odchod. M¢nici stav terminalu
je nastaven z diivodu velkého pohybu pedagogli mezi budovami E a F. Pro zdky je urcen
vchod v suterénu budovy E. Identifikace probiha ptes ¢tecku GRC 440, v piipad¢ praktické

vyuky dle rozvrhu dojde k odblokovani elektromagnetického zamku.
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Obr. 21 - Vstupy do budovy E
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Zdroj: vlastni zpracovani.

4.1.1.5 Vchody do domova mladeze

Vstup pro ubytované Zaky na domové¢ mlddeze je realizovan pres Ctecku HID Iclass.
Ctecka ovlada elektromagneticky zdmek, jehoZ odblokovanim je povolen vstup do objektu.
Nastaveni doby odblokovéni je 5 sekund. Evidence se zde neprovadi. V pfipadé, Zze Zak
nemd identifikacni kartu, pouzije interkom u vstupnich dvefi. Na recepci je stdly

pedagogicky dozor. Odchod z domova mladeZe se zaznamendva ptes termindl GTC 212.
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Obr. 22 - Vchod do DM - budova G, H
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4.2.2 Hardware systému

Termindl GCT 212

Terminal slouzi ke sniméni zdznamu ID karet se zdznamem, vizualizaci vystupti danych
funkcemi dalSich elementl identifikaéniho systému, jehoZ je termindl prvkem. Obsahuje
pfijimaci a vysilaci modul fizeny mikrokontrolérem pro ¢teni bezkontaktni karty. Terminal
je vybaven numerickou kldvesnici pro ru¢ni zadavani tdaji a grafickym displejem.
Termindl je urCen pro zajiStovani identifikace zaméstnancti Skoly. Pomoci néj lze
v aplikacich dochézky a pfistupl provést identifikaci téchto tkont:

- registrace dochazkové evidence

- otevirani vstupu — dvetfni zdmek.
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Obr. 23 - Identifika¢ni terminal GT 212

Zdroj: vlastni zpracovani.

Kolem displeje se nachazi funkéni klavesy A — F. Témito kldvesami je mozné vyvolat

funkce definované programovym vybavenim terminéalu.

Tab. 6 - Funkce funk¢nich klaves terminalu GTC 212.

Text |Klavesa Popis
Absence A Umozni zaddvat na snimaci celodenni absenci
Info C Zobrazi seznam absenci a jejich Ciselné oznaeni
Ptichod D Prepne termindl do reZimu znaceni operace Prichod
Odchod E Prepne termindl do reZimu znaceni operace Odchod
Otevreni F Prepne termindl do reZimu znaceni operace Otevieni

Zdroj: vlastni zpracovani

Druhou skupinou kldves jsou c¢iselné klavesy O az 9. Funkce klaves jsou déany
programovym vybavenim termindlu. V piipadé Skolniho zafizeni slouzi k zadavani koda
pferuseni pracovni doby.

Graficky displej ma v aplikacich dochdzky a pfistupii tyto funkce:

zobrazeni ¢asu a data

zobrazeni aktualniho nastaveni

- zobrazeni ¢asového salda

- zobrazeni uspé€Sného nacteni ID karty
- zobrazeni popisu funk¢nich klaves

- zobrazeni uzivatelsky definovanych zprav.
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Ctecka HID iClass SE

Bezkontaktni ctecky HID iClass v roce 2003 pfinesly tfeSeni pro piistupové aplikace
s dirazem na bezpecnost identifikace uZivatele. IClass spliiuji primyslové standardy
a standard ISO umozZiiuje éteni a zépis karet RFID a &tenf sériovych &isel MIFARE. Ctecky
jsou pfipojeny pres kabel RS485 a pro ptipojeni k PC je pouZit obousmérny sériovy port.
Cteka vyuZzivé rozhrani Wiegand, jednd se o jednoduchou bitovou sekvenci a poskytuje
minimdlni prostor pro ovéfovani nebo Sifrovani koda karet. V soucasnosti se data
z magnetickych nebo RFID zpracovavaji procesorem a zrozhrani Wiegand se vyuziva
pouze pripojeni a princip pfenosu. HID iClass vyuzivd SIO (Secure Identity Object —
Zabezpeceny objekt identity), které prendsi data ve vysokém zabezpeceni. Dosah cteni

karty je maximdln€ 9 cm. Napdjeni ¢tecky zajiSt'uje zdroj o napéti 12V.

4.2.3 Software systému - Personalistika

Programovy modul Personalistika je nadstavba systému GCS7800, zabezpecuje kompletni
spravu subjektil, jeZ jsou v systému zavedeny, ddle pfistup k dochizkovym tdajiim
jednotlivych subjektl a informace o pfitomnosti a priichodech subjektii. Zaméstnanci jsou
zaClenéni do organizaéni struktury Skoly z pohledu pracovniho zafazeni — vedeni Skoly,
ucitelé, THP, administrativa, ucitelé praktické vychovy, vychovatelé. Pro zdky je fazeni
struktury podle tfid. Program Personalistika feSi vSechny tyto vazby, tfidéni subjekta
a vSechny operace spojené se spravou objektd. Déle program fes$i tkony souvisejici
s dochdzkou, hlavné sledovdni dochdzky a editace dochdzkovych tddaji. S tim souvisi
i ¢ast pritomnost a prachody, kde jsou dostupné informace o ptfitomnosti a pruchodech
jednotlivych subjektt.

Modul zabezpecuje tyto funkce a tkoly:

- sprava subjektii v dochazkovém a piistupovém systému

- sprava organizacnich jednotek v ID systému

- sprava kategorii

- spravaroli a opravnéni.

Sprava subjektu je nejrozsdhlejsi ¢ast celého programového modulu. Tato ¢ast umoznuje
komplexni spravu jednotlivych subjekti systému (vytvofeni, editaci a zruSeni),
nastavovani parametrd v ndvaznosti na cely ID systém (dochiazkové udaje, kategorie,

parametry identifika¢nich médii véetné definovani PINu) a editoru dochazky.
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Mezi subjekty sytému patii zejména osoby, a to dle jejich vztahu k piisluSnému

provozovateli systému (vlastni zamé&stnanci, ndvs§tévy, subdodavatelé, jiné zafazeni osob).

Obr. 24 - Zobrazeni dochdzky a priichodli zaméstnance Skoly
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Zdroj: software Personalistika

Na obrazku €. 25 je zobrazeni dochazky zaméstnance. Vedouci pracovnik poté upravuje

meésiéni dochdzku pro tiskovou sestavu, kterd slouzi jako podklad pro mzdovou agendu.
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Spravu organiza¢nich jednotek fesi ¢ast ,,Organiza¢ni schéma®“. Tato ¢ast modulu
Personalistika zabezpecuje hlavné piehled a sprdvu organiza¢ni struktury Skoly. V této
¢asti je feSena rovnéz i sprava dalSich struktur, do kterych je mozno zaclenovat subjekty
systému. Zobrazeni vSech organizaci v systému je ve stromové struktuie a vybér
organiza¢ni jednotky je proveden standardnim postupem jako v pfipad¢ jinych programi
v systému Windows. Do této polozky jsou zahrnuty 1 jiné subjekty, naptiklad cizi firmy.
Druhy osob umoziuji definovat vztah subjektu ke Skole anebo jiné upiesiujici vlastnosti
subjektu v ndvaznosti na organizacni schéma z pohledu kvalifikaci a napiiklad vztahu
k externi firmé (brigadnik, externi pracovnik, subdodavatel, apod.). Struktury se upravuji
dle aktudlnich poZadavku $koly. Na obrazku je ukdzka obrazovky se stromovou strukturou

— Caste¢né rozvinuta polozka.

Obr. 25 - Stromova struktura programu
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Zdroj: software Personalistika
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Sprava kategorii — definuje piistupova prava pro jednotlivé subjekty ID systému
na konkrétni stanovist¢ systému, a to i z pohledu casovych zoén. Vstupni informace
o konfiguraci systému — rozvodu jsou z programu AplConfig. Ten slouZi pro servisni ucely

a nastavovani konfigurace rozvodu jednotlivych systémi. Po provedené konfiguraci
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anastaveni vSech zdkladnich parametrli jsou vygenerovdny piislusné datové struktury

rozvodu, které jsou vyuZzivany prave v ¢asti piistupovych kategorii.

Obr. 26 - Pristupové kategorie vcetné ¢asovych zén
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Zdroj: software Personalistika

Sprava roli a opravnéni — umoznuje definovat prava uZzivatelim ID systému a rovnéz

i jednotlivé funkce v ndvaznosti na dostupnost dat.
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4.3 Navrh dochazkového a pristupové systému

Cilem této Casti je vytvofeni ndvrhu dochdzkového systému a piistupového systému
a zhodnoceni ziskanych dat. Skolni zafizeni vyuZivé jak dochdzkovy systém, ktery slouzi
primarné pro zaméstnance Skoly, tak i pfistupovy systém pro Zaky Skoly. Dalsi vyuZivané
systémy Skoly jsou kamerovy bezpe€nostni systém, zabezpecovaci systém, pozarni systém.
Piistupovy systém Skoly vyuzivd Cipovou kartu. Zameéstnanci a Zdci vyuzivaji kartu
pii vstupu do budov, pfi odchodu, priichodech jejimi ¢astmi, stravovani, tisku. Piistupovy
systém monitoruje pohyb po budové a zdznamy miiZou castecné slouzit jako vystupy
pro dochazku.

Dochéazkové systémy by mély umét umoznit zaméstnanci zaznamenat piichod do préce,
odchod z prace, respektive umoZznit zaznamenat zacitek a konec cCasového useku,

ve kterém m¢l pracovnik vykondvat praci.

4.3.1 Kritéria vybéru systému

Rozhodovani o dodavateli je sloZity proces a vyslednd kvalita volby ovliviiuje realizaci

cilii. V potaz je tfeba brat fadu kritérii tykajicich se celého marketingového mixu a dalSich

vnitropodnikovych i vngjs§ich vlivii. Samotnému rozhodovani ptfedchdzi ndro¢nd etapa
ziskdvani souboru informaci o dodavatelich. Zfizovatelem Skoly je JihoCesky kraj, proto
konec¢né vybérové fizeni bude probihat vefejnou zakazkou.

K hlavnim faktorim, které maji na vybér dochazkového a piistupového sytému vliv, patii:

- Velikost Skoly — VOS, SS, COP Sezimovo Usti se svoji rozlohou a ¢lenénim na tfi
odloucend pracoviste.

- Pocet zaméstnancti — Skola zaméstnavd 75 pedagogl, 30 nepedagogickych
zaméstnancl, do Skoly dochazi 750 zaki. V rozsahu dochiazkového systému se tadi
Skola mezi velké firmy.

- Naroky na systém — ¢astecné x komplexni feSeni.

- PoZzadavek na piistup k informacim — vlastni server x cloud.

Dilezitym faktorem je jednoduché a intuitivni ovladani. Pohodlny pfistup bez zbyte¢ného

zdrzovani pro persondlni oddé€leni, vedouciho pracovnika, ktery bude se systémem

pracovat. To samé plati také o zameéstnancich, 1 ti poZaduji pfistup do systému pro piipadné

kontroly dochéazky, zadosti o dovolené, atd.
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Pro navrh nového systému je pro vedeni skoly stéZejni faktor propojeni s dal$imi systémy.
MoZnost propojeni se systémy piistupovymi, bezpeCnostnimi, ale také ucetnimi

a mzdovymi. Moduly vzdjemn¢ sdili data a Setii ¢as pracovnikiim jednotlivych agend.

4.3.2 Technika sbéru dat a ziskavani informaci

K porovnani a prizkumu trhu s dochazkovymi a pfistupovymi systémy byly pouZity
techniky internetového dotazovani. Pfi prizkumu trhu byla vyuZita data z primarnich
i sekundarnich zdroji. Dodavatelé byli vybirdni formou pozorovéani, analyzy
a shroméazdéni dokumentli z webovych stranek firem. V pfipadé nejasnosti bylo provedeno

telefonické dotazovéani nebo komunikace ptes e-mail.

4.3.3 Metody vybéru dodavatele

Vybér dodavatele systému probihd na zdkladé ziskanych dat dodavatelského trhu

a naplnéni stanoveni kritérii. Vedeni Skoly mlze o rozhodovani o dodavateli postupovat

tak, Ze rozhodnuti je vysledkem nekterych z uvedenych metod:

- expertni odhad tymu nebo jednotlivce, kdy Cleny tymu jsou pracovnici managementu
Skoly;

- porovnani nabidek z hlediska ndkladovosti dodavatele;

- scoring model hodnoceni podle pfedem stanovenych kritérif;

- kombinované metody, nejvice vyuzivand metoda v praxi a jednd se o kombinaci

predchozich metod dle pozadavki organizace.

4.3.4 Kritéria pro dochazkovy a pristupovy systém

Trh s dochdzkovymi a ptistupovymi systémy nabizi celou fadu typt systému. S ndstupem
technologickych novinek firmy oslovuji potencidlni zdkazniky od jednoduchych
aZ po vysoce sofistikované a pokrocilé systémy. Vedeni §koly VOS, SS, COP pii obnové
dochazkového a piistupového systému klade diiraz na cenu systému, ale také na jeho
jednoduchost a moznost rozsifovani. Pro hodnoceni dodavatele scoring modelu je nutné

nejdiive specifikovat kritéria zadavatele a kazdému ptid¢lit vahu.
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Véihové hodnoceni podle potadi

U metody vdhového hodnoceni aplikujeme k metod€ prostého hodnoceni ke kazdému
kritériu predem stanovenou vahu. Vaha kritérii je zndzornéna v tab. 7. Jednotliva kritéria

byla pievedena na procentudlni vahu s celkovym souctem 100%.

Tab. 7 - Sledovan4 kritéria (vlastni zpracovéni)

Pozadovana kritéria Bodové hodnoceni
Pofizovaci cena systému 25%
Biometricky systém 13%
Integrace s CCTV, Strava, VEMA 12%
MozZnost vyuziti vlastnich ¢ipovych karet 10%
Typ komunika¢niho kanalu 10%
Technickd podpora, Skoleni 8%
Integrace se Skolnim pedagogickym systémem 8%
Dostupnost a sprava dat ON-LINE 5%
Zaruky a servis 3%
Nastaveni uZivatelskych roli systému 3%
Evidence zaméstnanctl v systému 2%
Tiskové sestavy 1%

Zdroj: vlastni zpracovani

4.3.5 Zpusob vybéru a metoda hodnoceni

Vysledné vyhodnoceni systémt probihalo v rdmci hodnoceni z pfedem pfipravenych
tabulek (Tab. 7, Tab. 8, Tab. 9). U kazdého kritéria bylo pofadovym c¢islem uréeno potadi
od nejlepsiho po nejhorsi (1, 2, 3 az 8), hodnota umisténi se nasledné nédsobila piisluSnou
vahou urcitého kritéria. Vysledky v ramci jednotlivych kritérii pak byly za hodnoceny
systém secteny. Systém s nejniz$im celkovym koeficientem byl vybran jako vitézny.
Ptehled celkového potadi a hodnoceni systému je uveden v Tab. 10, Tab. 11, graficky

na Obr. 27.
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Tab. 8 — Vybér dodavatelii dochdzkového systému — ¢ast 1/2
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Tab. 9 - Vybér dodavatelit dochdzkového systému — ¢ast 2/2
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Tab. 10 — Celkové porovnani systémi dle vahy jednotlivych kritérif — ¢ast 1/2
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Tab. 11 - Celkové porovndni systému dle vdhy jednotlivych kritérii — ¢ast 2/2
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Zdroj: vlastni zpracovani
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4.3.6 Vysledek vybéru a dil¢i zhodnoceni

Dle vySe popsaného vyhodnoceni parametrii vySel jako dodavatel vitézného systému
spole¢nost Z-WARE. Od ostatnich systému se ten vitézny odliSoval cenou a vyvdZenou

nabidkou svych funkci a moznosti.

Obr. 27 — Celkové potadi systémt — grafické zndzornéni

Celkové umisténi systémii

3,00 2,45 2,68

2,28 I

Vysledny bodovy koeficient

Zdroj: vlastni zpracovani.

Pro vysledné hodnoceni je tfeba uvést, Ze ne vSechna kritéria rozhodovala o celkovém
umisténi systémui. Neékterd kritéria beze zbytku spliiovaly vSechny systémy. Pfi vybéru
dodavateli bylo potieba zohlednit parametry poZadované Skolou VOS, SS, COP,
Sezimovo Usti a nebylo u nich pfedem jasné, zda je splni viechny systémy.

V poradi na druhém misté skoncil systém Otevirdk spolecnosti VIS Plzeni s.r.o.. Tento
systém bohuZel postrddd moznost biometrického systému, toto kritérium m4 pro zadavatele

pomérné vysokou vahu.
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4.3.7 Finan¢ni kalkulace systémi

Cenovy rozpocet dochdzkového a ptistupového systému Skoly byl proveden priimérem cen

veskerych poptdvanych prvkl systému. Jednd se v podstaté¢ o nabidkovy rozpocet, jehoz

funkci je poskytnout informace o objemu jednotlivych ndkladl, ktery je potfebny

pro danou zakazku.

Systém s identifikaci pomoci tagi (Tab. 12) je pomérné levnéjsi neZ biometricky systém

(Tab. 13). Potizovaci cena biometrického systému vychazi o 430 000,- K¢ vice.

V cenové kalkulaci chybi zapocitand polozka ptipadného ndkupu identifikacnich cipd,

zednické price, montdz systému. Tyto ceny se zapocitaji pti vybérovém fizeni dodavatele.

Tab. 12 — Cenova kalkulace Cipového systému

Cenov kalkulace - modernizace dochézkového a pidstupového systému VOS, SS, COP, Seziomovo Usti

. . Podet Jednotkova cena Celkova cena
Kategorie Polozka -
ks jednotka|  bez DPH s DPH bez DPH s DPH
Ctetka bezkontaknich tipi
Vstupy Budgjovicka - 12x
ParkoviSie - 8x 37 ks 4093,00KE | 495253Ke | 15144100 Ke | 183 243,61 Ke
Vstupy aredl Lipovd - 8x
Dilny Lipovd 5x
DM - 4x
Dotykovy dochazkovy terminal
Vstupy Budgjovickd - 3x 6 ks | 18830,00Ke| 2278430Ke| 112980,00KE | 13670580 K&
Dilny Lipovd 1x
DM - 2
Hardware g::(lil:\l/;e]::gétjtiické -3k
Heers 8 ks 6730,00Ke | $14330KE| S384000Ke | 65 146,40 Ke
Budova Lipovd - 3x
DM - 2
Napajeci zdroj
Budova Budcjovickd - 3x 7 ks 302000Ks | 365420Ke| 21 14000Ke | 2557940 Ke
Budova Lipovd - 2x
DM - 2x
Prevodnik RS485/Ethernet
Budova Budejovickd - 3x 8 ks 476600Ks | ST6686KE| 38 12800KE| 4613488 Ke
Budova Lipovd - 2x
DM - 2x
Goftvare_|Ovtidacisoftvare | ks | 40000.00Ke | 48400.00Ke | 40 000,00 K | 48 400,00 K¢
Implementace do Bakalife | dkon | 7360.00Ke| 890560 Ke|  7360.00Ke] 890560 K¢
ofiveni | Oiveni, konfigurace | dkon | 1300000KE| 1573000KE| 13000.00Ke|  15730,00 K&
Skoleni | dkon | 175000Ke| 211750Ke|  175000Ke| 2 117,50 Ke
Celkem: | 439 639,00 K& | 531 963,19 K¢

Zdroj: vlastni zpracovani.
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Tab. 13 — Cenov4 kalkulace biometrického systému

Cenova Kalkulace - modernizace dochazkového a piistupového systému VOS, SS, COP, Seziomovo Usti
. . Pocet Jednotkova cena Celkova cena
Kategorie Polozka -
ks |jednotka| bez DPH s DPH bez DPH s DPH
Ctetka otiskii prsti
Vstupy Bud¢jovickd - 12x
Parkovise - §x 37 | ks | 1247500Ke| 1509475Ke | 461 575.00Ke | 55850575 Ke
Vstupy areal Lipova - 8x
Dilny Lipové 5x
DM - 4x
Biometricky dochazkovy terminal
Vstupy Budgjovickd - 3x 6 | ks | 2640000K¢| 3194400Ke| 158400,00Ke | 191 664,00 Ke
Dilny Lipova 1x
DM - 2x
Hardware gﬁ:iﬁ?geﬁmka -3
. 8 ks 6 730,00 K¢ 8 143,30 K¢ 53 840,00 K¢ 65 146,40 K¢
Budova Lipova - 3x
DM - 2x
Napajeci zdroj
Budova Budgjovickd - 3x 7| ks 3020,00KE | 365420Ke | 21140,00Ke| 2557940 Ke
Budova Lipovd - 2x
DM - 2x
Pievodnik RS485/Ethernet
Budova BudEjovicki - 3x § | ks | 476600K| 576686Ke| 3812800Ke| 4613488 Ke
Budova Lipovd - 2x
DM - 2x
Software Ovladaci software 1 ks 40 000,00 K¢ | 48 400,00 K¢ 40 000,00 K¢ 48 400,00 K¢
Implementace do Bakalaie 1 tikon 7 360,00 K¢ 8 905,60 K¢ 7 360,00 K¢& 8 905,60 K¢
Oiveni 9iivem’, konfigurace 1 tikon 13 000,00 K¢ | 15 730,00 K¢ 13 000,00 K¢ 15 730,00 K¢
Skoleni 1 tikon 1 750,00 K¢ 2 117,50 K¢ 1 750,00 K¢ 2 117,50 K¢
Celkem: 795 193,00 K¢ | 962 183,53 K¢

Zdroj: vlastni zpracovani.

4.4 Kamerovy systém

Vyznamné propojeni s dochazkovym systém ma kamerovy systém. Pro kamerovy systém
se Casto pouzivd zkratka CCTV — Closed Circuit Television neboli uzavieny televizni
systém. Skola jiz kamerovy sytém md, proto bude navrZena obnova kamer a piipadné
doplnéni. Venkovni kamery by mély byt umistény tak, aby bylo zajisténo sledovani
prostori pozemkt S$koly. Jednd se primarné o hlavni vchody, parkovisté, prostory
pfed domovem mladeze. V nésledujicich kapitoldch budou formulovdny hlavni poZadavky

na kamerové systémy a vybrani tfi mozni dodavatelé s finan¢ni kalkulaci.
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Problematika registrace kamerového systému

MSMT pifmo uvadi: ,,Skoly maji moZnost zajistit bezpecnost osob v aredlu skoly také
dalsimi, napr. technickymi prostredky, které jdou nad rdmec vymezenych minimdlnich
poZadavku (napr. vstup na c¢ipy, turnikety, kamerovy systém (...), jde-li o kamerovy systém,

bere skola pred jeho zavedenim v tivahu i ochranu soukromi Zdkii i zaméstnancii skoly.

Nyn¢éjsi pouzivany kamerovy systém je bez zdznamu. Provozovani kamer ve Skoldch neni
z pohledu prava slozité, je jen nezbytné dodrzovat nékolik pravidel, kterd ve tiech
stanoviscich, specialné pro $koly, uvedl Ufad pro ochranu osobnich tdaji. Pokud se §kola
rozhodne pro roz$iteni kamerového systému, musi byt jasné urceno vyuzivani kamer
a zpusob jejich provozu. To ma totiz dopad na to, zda a v jakém rozsahu se bude muset

Skola fidit pfedpisy na ochranu osobnich udaju.

Hlavni pozadavky

- Zajisténi vysoké kvality, stability a spolehlivosti systému.

- Pocet kamer musi byt takovy, aby byla zajiSténa jednoznacnd identifikace osob.
Jednotlivé kamerové body musi monitorovat pouze Skolni pozemky a nesmi zasahovat
do vefejného prostranstvi.

- MoZnost propojeni kamerového systému s alarmy.

- Instalovany systém musi umoznit budouci piipadné rozsifeni poctu kamer minimaln¢
0 25% bez SW a HW tprav centralni ¢asti.

- VSechny ¢ésti kamerového systému (kamery, tloziSt€, klientské pracovisté, prvky
pfenosového sytému, zdroje, prvky dohledového systému) musi umoZznit zdlohovat

svou konfiguraci do souboru ve formatu TXT, XML.

Zakladni parametry pro vybér kamer
1. RozliSeni kamer
Hlavni parametr bezpe¢nostni kamery, ktery ndm umoZni nékolikandsobné zvysit
identifikaci potencidlniho pachatele nebo ptipadného nebezpeci. Kvalita je dulezita
ipfi prehrdvani jiz potfizeného zdznamu. RozliSeni kamery je ve vétSiné piipada
uddvano v pixelech, respektive megapixelech (mpx). Ty urcuji pocet obrazovych bodu,
které jsou snimdny a ndsledné zobrazovany. Vyssi rozliSeni ma vyrazny vliv na kvalitu

obrazu, a tim také ostrost detailu na zaznamenaném videu. Kamery s HD rozliSenim
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1280x720 px maji pro bézného uZivatele zcela dostaCujici kvalitu obrazu. Kamery
s Full HD rozliSenim 1920x1080 px jsou vhodné, zejména pokud potiebujeme
na zaznamech rozpoznavat SPZ znacky Ci obliceje. Full HD kamery a jejich zdznam
je velmi narocny na misto na disku. Standardné 1 hodina zdznamu zabirad od 4 do 8 GB,
zalezi na zpisobu komprimace. Zatimco u IP kamer je Full HD rozliSeni béZzné, tak
u CCTV kamer byva spiSe vyjimkou.

Udava se pocet sloupcii (bodt na Sifku, horizontdlni rozliSeni) x pocet fadkt (bodi

na vysku, vertikdlni rozliseni).

Obr. 28 - RozliSeni obrazu kamer

100x100 50x50 10x10 5x5 2x2 x1 100100 50x50...
OO K ®
L JL ‘. . J:': *
Pfiblizeno Reding

Zdroj: https://www.prot.cz/blog/vyber-kameroveho-systemu/kamerove-systemy-rozliseni

Tab. 14 - Dé&leni kamer podle rozliSeni

RozliSeni Pixely Alternativa Pomeér
1,3 Mpx 1280 x 960 SXGA 4:3
2 Mpx 1920 x 1080 Full HD 16:9
3 Mpx 2048 x 1536 QXGA 4:3
4 Mpx 2688 x 1520 | Cca WQXGA 16:9
6 Mpx 2560 x 1920 | Cca QSXGA 4:3

Zdroj: vlastni zpracovani

2. Dosah infracerveného piisvitu

Prostor Skoly je nutné sledovat i noci, proto je tento parametr kamery velice dulezity.
Piisvit umoZnuje kamerdm vidét snimanou scénu i v Uplné tmée, protoZe vyzaruje oku
neviditelnou infracervenou ¢ast svételné toku. Nevyhoda piisvitu je, Ze nezachovéava
barvy a obraz kamera prezentuje v ernobilém reZimu. Infracerveny piisvit mize byt
vestaveny piimo v kamefte, nebo jako externi zafizeni instalovan samostatng.
Infracervené diody, které jsou vyuzivdny pro piisvit kamerovych systémii, b&Zné
vyuZzivaji infracervené svétlo o vinové délce 850 mm nebo 940 mm. Viditelné svétlo

se pohybuje v rozsahu vinovych délek od 400 mm do 740 mm.
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Obr. 29 - Rozsah IR piisvitu kamer

uv S g IR
Ultrafialové svétl Yiditaine seltic Infracervene svétlo
trafialové svétlo 400 nrm — 740 nm
< 400 nm >740 nm

—

>
R -

IR prisvit - IR prisvit

850 nm 940 nm

Zdroj: http://www.kamerove-systemy-tint.cz/ir-prisvit/

Dosvit u kamer uvadime v metrech. Pokud ma bezpecnostni kamera uvedena ptisvit
tteba 30 metrli, je schopnd v tmavém prostfedi nebo v noci snimat obraz pravé této

vzdalenosti.

3. Ohniskova vzdalenost a thel zabéru

Rozpéti zdbéru kamer je podminéno velikosti ohniskové vzdalenosti, tu méfime
v milimetrech. Bezpecnostni kamery jsou vétSinou s ohniskovou vzdalenosti
od 2,8 mm po 12 mm. Mensi ohniskovd vzddlenost vede k vétsimu zornému uhlu
kamery, respektive vyhledu do Sitky. Pokud je u kamery ohniskova vzdélenost vétsi,

muZeme snimat obraz na vétsi dalku, ale na dkor zorného uhlu.

4. Svételn4 citlivost

Svételna citlivost se mefi v jednotkach lux. Podle hranice lux zjistime, pii jakém
nejmensim osvétleni je kamera schopna nahravat kvalitni obraz. Pokud md kamera
ve specifikacich niZ8i hranici svételné citlivosti, je schopna snimat za zhorSenych
podminek. Intenzita svétla za slune¢ného dne se nachdzi v rozpéti nékolika desitek tisic

luxi. V noci intenzita osvétleni predstavuje nanejvys 0,5 lux.
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Tab. 15 - Prehled doporuceného osvétleni (vlastni zpracovani)

PracoviSté/ prostor Intenzita osvétleni (lux)
chodby Skoly 100

ucebny Skoly 250
kancelére, vypocetni dilny 500

dilny montédze elektroniky 1000

dilny SMT montaze 1500 - 2000
slunecny den 100000
osvétlené parkovisté 10 - 20
zataZzend denni obloha 3
upln¢k/jasna noc 0,25

Zdroj: vlastni zpracovani

5. Funkce WDR

U kamer miiZeme vyuZit technologii WDR (Wide Dynamic Range), kterou kamera
vyuziva k zobrazovéani pfi zhorSenych svételnych podminkdch. D-WDR - digitalni,
kdy se obraz zpracovava pomoci softwarovych iprav a WDR — hardwarové, produkuje
kvalitnéjsi obraz. Technologie se vyuzivd v piipadech, kdy se v mistnosti nachédzeji
rozmérnd okna, propoustéjici velké mnoZstvi svétla. V takovém prostoru dochdzi
k velkému svételnému kontrastu. Podobny problém nastavd v piipad¢, Ze md auto

rozsvicena svétla v no¢nich hodinach.

Obr. 30 - Funkce WDR

Zdroj: http://www.avtech.cz/technologie/WDR-kompenzace-protisvetla
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Tab. 16 - Porovnani kamerovych systému

AHD kamerovy systém

IP kamerovy systém

HD-SDI kamerovy
systém

Pocet kamer

max. 32 v jednom
nahravacim zafizeni

az deset tisic ve velkych
instalaci

max. 8 v jednom
nahravacim zafizeni

Typ kabelaze

UTP, koaxialni

UTP

UTP, koaxialni

Bezdratovy ptfenos

ne

ano, vyuziti WiFi

ne

Maximalni rozlisSeni

4 Mpix, 2688x1520 pixelii

12 Mpix, 4000x3000 pixeld

2 Mpix, 1920x1080
pixelt

Typ instalace

kazd4 kamera vyZaduje
vlastn{ kabel

Moznost vyuZiti stavajici
pocitaové sité, piipadné
bezdréitové pripojeni WiFi.
Po jednom kabelu je mozné
pfendset obraz z desitek
kamer.

kazd4 kamera
vyZaduje vlastni kabel

Zdroj: vlastni zpracovani.

V tabulce je zpracovan prehled dostupnych kamerovych systémt. Pro obnovu kamerového

systétmu na Skole je nejvyhodnéjsi systém IP. Jde o propojeni kamerového systému

s internetovou siti, zdznam z kamer je mozZné prendSet na libovolnou vzdalenost, ovladani

kamer lze tidit na dalku. Volba vysokého rozliSeni obrazu. Obraz lze sledovat piimo

na svém pocitaci nebo chytrém mobilu. Napdjeni kamer i pfenos obrazu je proveden

jedinym kabelem. Obraz se ukldda na pocitaovy server.

4.4.1 Bezkontaktni parkovaci systém s kamerovym dohledem

V roce 2020 byla zahdjena obnova kamerového systému. V prvni etap€ byla realizovan

systém bezkontaktnich piijezdi a vyjezdii automobili ze Skolnich parkovist. Jedna

se o bezkontaktni parkovaci systém, doplnény o ¢teCku iClass SE R30.
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Obr. 31 - Automaticky parkovaci systém Skoly
-

i
~—

Zdroj: autor

Snimdani automobilll zajistuji kamery IPMECS-2201C a IP bullet kamera nové fady Eco-
savvy 4.0 Al od vyrobce Dahua. Jednd se o kamery s rozliSenim 2 Mpx a vysokou
citlivosti Starlight. Kamera je vybavena pokrocilym detek¢nimi a analytickymi funkcemi.
Kamery zahrnuji algoritmus hloubkového uceni pro piesné rozpoznani vozidel, SPZ
amodelu vozidla, loga vozidla, barvy vozidla. Cteni SPZ automobilt je mozné
az do rychlosti 40 km/h. Kamera ma zabudovany displej, virtudlni semafor, reproduktor.
Kamery jsou vybaveny objektivem se zabérem 58 stupni az 4 stupné. IR dosvit az 40 m,
WDR 140dB. Standartni napajeni PoE+ nebo 12VDC.

Finan¢ni kalkulace

Bezkontaktni parkovaci systém byl realizovédn na tfech mistech. Na hlavni budové Skoly,

parkovisti Lipova a parkovisti domova mladeze.
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Tab. 17 - Finan¢ni kalkulace CCTV systému parkovisté

Realizace IP CCTYV - ¢teni SPZ parkovisté

Oznaceni dodavky Pocet Cena za m. j. (Celkem
kusil

Vjezdova kamera se zobrazovacim displejem Dahua 3 49 968 149904
Inteligentni kamera 2 Mpx Dahua 3 29 276 87828
Dahua drzdk krytu a kamery 3 737 2211
Licence pro grafickou nadstavbu LPR Dahua 3 11220 33660
Reléovy modul s casovacem urceny pro ITC kamer 6 170 1020
Priimyslovy PoE switch Dahua 2 3484 6968
SanDisk SDXC 256 GB Extreme Pro 4 2645 10580
Instalacni materidl 1 4500 4500
Montaz systému 1 51201 51201
Naprogramovani a spusténi systému, Skoleni osob 1 11 845 11845

Celkova cena:

359717,- K&

Zdroj: vlastni zpracovani
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5 Zhodnoceni vysledka a doporuceni

Abychom skute¢né ziskali funkéni dochdzkovy a piistupovy systém Skoly, musime mit
dobfe propracovanou dokumentaci a vytvofend reZimovad opatteni, kterd se budou
dodrzovat. Pokud Skola nemd dostatek investic na instalovani vSech zvolenych
zabezpecovacich systému, je vhodné v projektové dokumentaci pocitat s tim, Ze ta Cast
systémd, kterd se instaluje nejdiive, by méla byt schopna budouciho propojeni se systémy
instalovanymi pozdéji. Vytvaii se tak efektivni a komplexni celek.

Vybér dodavatele nového systému pro VOS, SS, COP, Sezimovo Usti probihal na zékladé
ziskanych dat dodavatelského trhu a naplnéni stanovenych kritérii. Pro rozhodovéni byla
pouzita metoda scoring model hodnoceni. Kritéria méla predem stanovené vahy
a pro vyuziti metody prostého hodnoceni autor pievedl na procenta.

Ze ziskanych dat bylo vybrdano osm dodavateli systémil, kteii spliiovali zadand kritéria.
Vysledné vyhodnoceni probihalo v rdmci pfipravenych tabulek. U kazdého kritéria bylo
pofadovym cislem urceno poradi a hodnota se nasledné ndsobila piisluSnou vahou urcitého
kritéria. V celkovém potadi a hodnoceni systémii dosdhl nejnizsiho celkového koeficientu
systém od spolecnosti Z-WARE. Cena dochazkového a piistupového systému je 502 350,-
K¢ bez DPH. Cena se muze liSit s ohledem na vypsané vyberové fizeni zadavatele.

Skoly vyuzivaji stile Gast&ji pro zabezpedeni piistupové systémy s RFID. Nevyhodou
tohoto systému je moZznost odcizeni identifikacniho prvku. Proto se vyplati Cipové
dochazkové a ptistupové systémy vyuzivat v kombinaci s dalSimi zabezpeCovacimi prvky.
O poznani spolehlivéjsi jsou biometrické dochdzkové a pristupové systémy, které vyuzivaji
jedinecné prvky lidského téla. Systém ale neni zcela doporucovéan pro pouZiti ve Skoldch
s velkym poctem osob a silnou migraci. Pfeci jen biometricky systém md pomalejsi
vyhodnocovaci logiku nez systém cipovy a mohl by pii vétSsim poctu osob celkem
zdrzovat. Také pti velkych persondlnich zménach nejsou odmazéavani a asté zmény otiskli
zrovna pohodlné. Obecné se d4 Fici, Ze systém velmi dobie pracuje do cca 200 osob. VOS,
SS, COP m4 110 zamé&stnanci a 740 74akd. Je tfeba si uv&domit, e 850 osob znamend
rozliSovat minimdlné 1700 otiska (levé a prava ruka).

Prace se nezabyva zdsadni a podstatnou casti bezpeCnosti ve Skoldch — organiza¢nimi
arezimovymi opatfenimi, kterd musi Skola disledné¢ vést ve vazbé na instalovanou

techniku. Soustiedila se pouze na technologické feSeni dané oblasti.
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Co se tyCe financovani, Skola by systém mohla financovat z investicniho fondu Skoly
nebo z provozniho piispévku provozovatele. V analyze soucasného dochdzkového systému

1ze vyuZzit podklady pro vybérové fizeni dle smérnice JihoCeského kraje.

Doporuceni

Na zédklad¢ provedeného Setfeni vyplyvaji pro organizaci ndsledujici doporuceni:

- Doplnit standardni vybaveni vchoda technickymi prostiedky pro fyzickou a objektovou
bezpecnost (piistupovy systém vchod B, kamerovy systém vchodil) véetné zabezpeceni
a kontroly pfistupovych prostor s pohybem navstév a tfetich osob po budovéch Skoly.

- Piistupovy systém napojit na systém Bakal4r.

- Zavést ve Skole Elektronicky poplachovy systém.

- VSechny vstupy do $koly stiezit kamerovym systémem.

- Elektromagnetické zamky upravit tak, aby byla zajiSténa evakuace osob.
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6 Zavér

Cilem préce bylo zpracovat komplexni odbornou analyzu vcetné finan¢ni kalkulace feSent,
kterda bude vyuZita k vybcru, pofizeni a zprovoznéni konkrétniho -elektronického
dochdzkového systému VOS, SS, COP Sezimovo Usti dle parametrii zadanych $kolou
jako zadavatelem aplikac¢ni studie.

V teoretické casti diplomové prace byl predstaven piehled standardii v dochdzkovych
a pfistupovych systémech, legislativa evidence dochdzky a pracovni doby zaméstnanct
a zaka, zékony tykajici se sbéru a vyhodnoceni citlivych osobnich udaji a také
kategorizace dochazkovych systémi a identifikace osob biometrickymi udaji. V tdvodu
analytické casti bylo nejdiive dileZité vymezit a popsat pouzivané dochizkové systémy.
Vzhledem k velkému mnoZstvi §kol byla pozornost vénovana nové aplikovanym systémim
ve Skolskych zafizenich. Jiz v této fazi vlastniho feSeni se ukdazalo, Ze Skoly casto
jednordazové zainvestuji do dochdzkového nebo piistupového systému, ktery potom
ale ddle nerozvijeji a neinovuji. U stfednich Skol se objevuji nejcastéji zamcené dvefe,
teprve po nich se vyskytuji vstupni systémy ACS ndsledované kamerovymi systémy
CCTV. Lze konstatovat, e Praha a stiedni Cechy jsou na lepsi drovni zabezpeéeni $kol
nez jiné kraje.

Casové ndroénd byla vlastni analyza soucasného dochdzkového systému $koly. Bylo nutné
provést deskripci funkcionality souc¢asného systému, definovat prdva zaméstnanct a Zaka
Skoly. Pii analyze bylo zjiSténo nedostatené zabezpeCeni vchodu B. V piipadé
modernizace systému autor spatfuje vyhody v dobré kabelové struktufe a vyborném
pokryti WI-FIL.

Jako pomérné obtizné se ukdzalo definovani potencidlu trhu zaméfeného na dochazkové
systémy, analyza dostupnych feSeni, ziskdvani komparativnich dat potiebnych pro analyzu
a komunikaci s dodavateli.

Findlnim krokem byl pak navrh nového systému v rdmci zadaného finan¢niho rdmce
s diirazem na funkCnost, pfivétivost pro uZivatele a moznosti vazeb na soucasné
databidzové systémy dochdzky Skoly. K vybéru dodavatele byla pouZita metoda scoring
model hodnoceni. Stanovend kritéria méla predem urcené vdhy a k metod¢ prostého
hodnoceni byla pfevedena procentudlné. Mezi tato kritéria muze patfit typ objektu
¢i prostoru, co se v ném nachdzi, jak moc chceme, aby byl omezen, chranén, evidovan

¢i monitorovdn pristup do n&j. Autor oslovil osm moZnych dodavatelii systému, kteii
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splnovali hlavni faktory Skoly a zadana kritéria. Kazdému kritériu bylo pofadovym ¢islem
urceno poradi a hodnota se nasledné nasobila pfisluSnou vahou urcitého kritéria.

Projekt zahrnuje zpracovani cenového rozpoctu cCipového a biometrického systému.
Rozpocet byl zpracovan v redukované podobé se zaméfenim na hardware a software
systému. Cena jednotlivych prvkii byla urena primérem vSech poptadvanych
dodavatelskych systémtl. Nejednd se o komplexni finanéni analyzu. Tu nebylo mozné
vzhledem krozsahu a sméru priace zpracovat. Zajimavy pohled pfinesl rozpocet
v rozdilnych cendch systému, kdy biometricky systém se jevi byt o polovinu drazsi
nez Cipovy.

Jestlize cilem prace bylo zpracovat komplexni odbornou analyzu, kterd bude vyuZita
k vybéru, pofizeni a implementaci elektronického dochdzkového systému ve vybrané
Skole, pak lze konstatovat, Ze tohoto cile bylo dosazeno. V praktické ¢asti byl dle ur¢enych
kritérii zadavatele vybran jeden konkrétni dochdzkovy a ptistupovy systém, od spolecnosti
Z-WARE.

Provedend analyza a jeji vysledky jsou podstatnym piinosem pro management Skoly, ktery
se na zdklad¢ ovéfenych udaji a podloZzenych argumentii miiZze rozhodnout pro nasazeni
nového systému ¢i vyhledani alternativy dosavadniho feSeni. Praci lze vyuZit jako podklad
pro ziskani zdkladni orientace v daném odvétvi, zdklad pro ziskdni parametrii potieb
systému Ci pro zjiSténi samotné implementace. Soucasné byla prace zamyslena jako pomoc
pro odbornou i laickou vefejnost pfi prvni orientaci v daném odvétvi, pro objasnéni
nesrovnalosti a Castych otdzek, proto autor vychdzel pfevdzné z praxe a prizpusobil tomu
1 sbér dat.

Dana problematika by mohla byt dédle rozvijena v oblasti aplikaci biometrickych systémil
ve stfednich a velkych firmach. MoZna a jisté zajimava by byla také analyza zahrani¢niho
trhu a problematika nasazeni zahrani¢niho systému v ¢eské firmé.

Tato price ukdzala, Ze se v piipad¢ elektronickych dochizkovych systémil jedna
o atraktivni odvétvi tuzce propojené s dalSimi obory (prdvo, Skolska legislativa,
bezpecnost), které se s vyvojem modernich technologii a pokrokem v oblasti inovaci

a chytrych feseni bude velmi rychle upeviiovat, proménovat a dynamicky vyvijet.
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8 Prilohy

8.1 Smérnice OS 16/2019 — Elektronicky dochazkovy systém

Smérnice ¢.
0S 16 /2019

ELEKTRONICKY DOCHAZKOVY SYSTEM — PROVOZNI RAD

Ptiloha €. 1: Seznam ptistupovych kategorii

Datum vydani:

02.09. 2019

U¢innost od:

02.09.2019

U¢innost do:

Cislo jednaci:

0S 16,2019

Pocet stran:

Pocet priloh:

Informace
0 zménach

Rusi predpis

0S 1/2017 Provozni ad - Elektronicky dochazkovy systém

Nadiizené
predpisy

Souvisejici
predpisy

0S 6/2019 Organizacni rad

Podrizeny piedpis

Skartacni znak

S5

4

Vypracoval: Garant: _
Podpis: Podpis:
Formalné oveéril: Schvalil: _
Podpis: Podpis:
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s 2w

Dnem nabyti uc¢innosti této organizacni normy

A) UKLADAM

» vedoucim pracovnikiim
1) seznamit s provoznim faddem zaméstnance a dbét na jeho dodrZzovani

Termin: ihned a prabézné

2) doplnit, piipadné piepracovat popisy funkénich mist a pracovnich ¢innosti
ptislusnych zaméstnanct tak, aby byly v souladu se znénim tohoto
provozniho fadu

Termin: ihned a pribézné
> zaméstnancim

3) navrhy na Gc¢elné zmeny provozniho fadu predkladat vedoucim pracovnikiim

a fediteli Skoly
Termin: prubézné
> asistence reditele

4) uloZit tento dokument a zajistit jeho zvetfejnéni

Termin: ihned

> spravci elektronického dochazkového systému

5) bezporuchovy provoz elektronického dochazkového systému v soucinnosti

se servisni firmou GoldCard, s.r.o, Uherské Hradisté
Termin: pribézné
6) jako spravci elektronického dochdzkového systému zaskoleni

Termin: prabézné
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UCEL

Tato organiza¢ni smérnice stanovuje jednotny postup provozovani elektronického

dochdzkového systému v aredlech VOS, SS, COP Sezimovo Usti.

PUSOBNOST

Smérnice je zdvaznd pro zdky, studenty, zaméstnance VOS, SS, COP Sezimovo Usti
a ostatni osoby vyuZivajici sluzby Skoly, ktefi maji pravomoc vyuZivat elektronicky

zabezpecovaci systém v areédlu Skoly.

POPIS ZARIZENI

Dochézkovy systém je sloZzen z ovladaciho programu nainstalovaného na serveru Skoly
a hardwaru, zahrnujici ovladdaci termindly, Ctecky a elektrické otvirace. Systém spliuje
pozadavky na zabezpeCeni vstupi do Skoly tak, aby nebyl umoznén vstup osobam
bez identifika¢niho média a tim byla zajisténa bezpecnost zakli a zaméstnancti Skoly.
Systém je doplnén o webovy pfistup ke zjisténi aktudlni pifitomnosti Zaki
a zaméstnancll na pracovisti.

Soucésti je podprogram umoznujici v pravidelnych intervalech odesilani informacnich

sms na vybrand mobilni ¢isla.

URCENI A ZPUSOB VYUZITI - OBECNE

Dochéazkovy systém je aktivovany 24 hodin denné po cely kalenddini rok. Aktivace
jednotlivych cCasti se provadi na zdklad¢ identifikace Cipového média a nastaveni
opravnéni piistupu k piislusné ¢asti dochazkového systému.

Opravnéni piistupu o vikendech (soboty a ned€le) a statnich svétcich jsou nastaveny
na zdkladé¢ pfedlozené Zadosti, potvrzené prisluSnym vedoucim a dle druhu
vykondvané price, se souhlasem feditele Skoly.

Technickou podporu technikiim Skoly pro systém zabezpeCuje odbornd firma

GoldCard, s.r.o .

POPISY PODSYSTENU - PRISTUPOVYCH KATEGORII

A

Vstup A

Vstup a odchod je povolen od 5:30 hodin do 21:00 hodin.

Zde jsou povinni vSichni zaméstnanci COP (vyjma feditele, zdstupct teditele
a vedoucich usekii managementu) pfidélenou c¢ipovou kartou oznacit vstup

i odchod z budovy skoly. U nepedagogickych pracovniki a uciteli odborného
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B1

B2

B3

vycviku je takto evidovdna pracovni doba, u ostatnich pedagogickych pracovnik
v dobé tadné vyuky jejich piitomnost na pracovisti. V dobé, kdy pedagog

neprovadi pedagogickou ¢innost, je takto evidovadna jeho pracovni doba.

Vstup do kuchyné

Vstup je umoznén 24 hodin denné. Prichod a odchod je povolen na zakladé
nastaveni pfistupové kategorie kuchyné.

Vstup slouzi pro ptfichod a odchod zaméstnancii kuchyné¢ do budovy Skoly.

Soucasné slouzi k evidenci pracovni doby.

Vstupy do ptrednaskovych sala

Vstupy do téchto prostor jsou otevieny od 6:00 hodin do 21:00 hodin.

Piistup do uvedenych prostor je pfifazen pracovnikiim Skoly, podle druhu
vykondvané price. V ptipad¢ prondjmu prednisSkovych sili je toto opravnéni

pridélovano odpovédné osobé na dobu konani akce.

Ptistup k vytahlim

Pistup k vytahiim je aktivni od 5:30 hodina do 21:00 hodin pouze povéifenym
pracovnikim spravy Skoly osobdm a Zdkiim se zdravotnim omezenim,
ktefi pottebuji piistup k vytahu.

Opravnéni k pfistupu je pfifazeno zaméstnancim na zdklad¢ predloZzené Zadosti,
potvrzené piisluSnym vedoucim a dle druhu vykondvané préice, se souhlasem

reditele Skoly.

Prtichod jidelnou

Prichod jidelnou je povolen mezi 5:30 hodin az 20:00 hodin pouze povérenym
pracovnikim Skoly, osobam a zakim se zdravotnim omezenim, ktef{ potiebuji
pristup k vytahu.

Zékam je pristup povolen pouze v dob& vydeje stravy, bez nutnosti pouZiti
dochdzkového systému.

Pedagogiim je umoznén priichod jidelnou v dobé od 11:00 do 11:40 v ptipadé,

Ze jim rozvrh vyuky neumozni jinou dobu stravovani.
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Povoleni k prichodu povoluje feditel skoly na zaklad¢ piedlozené zadosti,
potvrzené piisluSnym vedoucim. V piipadé Zadosti na zdkladé¢ zdravotniho

omezeni je soucasti zadosti potvrzeni od oSetfujiciho 1ékatre.

D Vstup D
Zakam umoziuji turnikety piistup do objektu §koly mezi 6:30 hod az 21:00 hodin.
Odchod Zaki je umoZznén mezi 11:40 hodin az 21:30 hodin.
Pokud je provadéna vyuka zaki a studenti ddlkové a kombinované formy studia,
Ct od 16:05 hod, P4 od 13:30 hod je pro tyto formy vzd&lavani povolen odchod
do 21:30 hodin.
Informace o ptichodu a odchodu Zaku z objektu Skoly jsou pfistupny na webovych
strankédch Skoly.
V 10:15 hodin jsou od fijna do Cervna odesilany na telefonni ¢isla zdkonnych
zastupcll sms zpravy informujici o nepfitomnosti zakl ve Skole.
Povoleni ptfichodu a odchodu vstupem D je nastaveno povéfenym pracovnikem

na zacatku Skolniho roku na zaklad€ rozvrhu tfid.

E Vstup do pavilonu E, F — zamé&stnanci

Vstup je povolen od 5:30 hodin do 21:30 hodin, odchod od 5:30 hod do 22:00 hod.
Zde jsou povinni vSichni zaméstnanci COP (vyjma feditele, zastupctu feditele
a vedoucich udsekii managementu) pfidélenou c¢ipovou kartou oznacit vstup
iodchod z budovy Skoly. U nepedagogickych pracovnikli a uciteld odborného
vycviku je takto evidovdna pracovni doba, u ostatnich pedagogickych pracovnik
v dobé¢ taddné vyuky jejich piitomnost na pracovisti. V dobé¢, kdy pedagog
neprovadi pedagogickou ¢innost, je takto evidovédna jeho pracovni doba.

Opravnéni k piistupu je pfifazeno zaméstnancim na zdkladé predloZené Zadosti,
potvrzené piisluSnym vedoucim a dle druhu vykondvané priace se souhlasem

feditele Skoly.
El Vstup do pavilonu E — Satna Z4ci

Zikim je umoZnén piistup do objektu ¥koly mezi 6:30 hod a7 17:00 hodin.

Odchod Zaki je umoZznén mezi 11:00 hodin az 17:00 hodin.
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Pokud je vyuka 74kl dé€lena na dopoledni a odpoledni sménu, je povolen odchod
odpoledni smén¢ do 22:00 hodin.
Povoleni ptfichodu a odchodu je nastaveno povéfenym pracovnikem na zacatku

Skolniho roku na zakladé rozvrhu hodin.

E2 Vstup do télocvicny E
Ptistup do télocvicny je aktivni od 5:30 hodina do 21:30 hodin pouze povérenym
pracovnikiim Skoly na zdkladé rozvrhu.
V ptipadé prongjmu télocviény zdjmovym skupindm je oprdvnéni k pfistupu
pfifazeno na zdkladé¢ predloZzené Zadosti, potvrzené piisluSnym vedoucim
a dle druhu vykondvané prace se souhlasem feditele Skoly.

Povoleni pfichodu a odchodu je nastaveno povéfenym pracovnikem.

E3 Vstup do aredlu dilen $koly z ulice Pionyrti — branka vstup E
Vstup je povolen po 24 hodin na zdklad¢ nastaveni opravnéni piistupu. Opravnéni
piistupu k pfistupu pfifazeno na zdklad¢ predloZzené zadosti, potvrzené piisluSnym
vedoucim a dle druhu vykondvané prace se souhlasem feditele Skoly.
Pro Zdky vykondvajici praxi v pavilonu E a F je prichod brankou povolen
mezi 6:30 — 16:00 hodin, v pfipad¢ odpoledni smény az 22:00 hodin.
Povoleni pfichodu a odchodu je nastaveno povéfenym pracovnikem na zakladé

rozvrhu.

F vstup do pavilonu F
Zé&kam je piistup do objektu dilen povolen mezi 6:30 hod aZ 17:00 hodin. Odchod
jim je umoznén mezi 11:00 hodin az 17:00 hodin.
Pokud je vyuka z4kl dé€lena na dopoledni a odpoledni sménu, je povolen odchod
do 22:00 hodin.
Pfistup firem v prongjmu je povolen v pracovni dobé na zdkladé¢ smlouvy
0 prondjmu.
Povoleni pfichodu a odchodu je nastaveno povéfenym pracovnikem na zacatku

Skolniho roku na zdkladé rozvrhu hodin.
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vstup do pavilonu G

Vstup do budovy interndtu je povolen v dobé od 6:00 hodin do 21:00 hodin
na zdkladé¢ udéleného opravnéni. Pokud ubytovani Zaci absolvuji odpoledni
praktickou vyuku, je povolen piichod do 22:00 hodin.

Povoleni ptfichodu a odchodu je nastaveno povéfenym pracovnikem na zdkladé

predaného seznamu ubytovanych zaki na internatech.

vstup do aredlu domova mlddeZe — branka

Zaméstnancim domova mlddeze je vstup do aredlu interndtu povolen 24 hodin
denné v pracovnich dnech na zdklad€ udé€leného opravnéni.

Zéci maji vstup do aredlu interndtu povolen 24 hodin denné v pracovnich dnech,
vned€li od 16:00 hodin do 22:00 hodin a v patek (nebo v den pied dnem
pracovniho klidu ¢i statniho svétku) do 14:00 hodin.

Ptistup o vikendech a statnich svatcich je do aredlu internatu povolen pracovnikiim
Skoly podle druhu vykondvané prace. V piipadé¢ prondgjmu internatt
je toto opravnéni pridélovano odpoveédné osob¢ na dobu konéni akce.

Povoleni ptfichodu a odchodu je nastaveno povéfenym pracovnikem na zacatku
Skolntho roku na zdkladé predaného seznamu ubytovanych zdkd na interndtech

a pracovnikl Skoly majicich povoleny vstup do aredlu internatd.

vstup do pavilonu H

Vstup do budovy interndtu je povolen v dobé od 6:30 hodin do 21:00 hodin
na zdkladé¢ udéleného opravnéni. Pokud ubytovani Zaci absolvuji odpoledni
praktickou vyuku, je povolen piichod do 22:00 hodin.

Povoleni pfichodu a odchodu je nastaveno povéfenym pracovnikem na zacitku

Skolniho roku na zdkladé predaného seznamu ubytovanych Zakl na internatech.
vstup do IVS

Vstup do prostor IVS je povolen v dobé od 6:00 hodin do 19:00 hodin na zakladé

udéleného opravnéni.
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pfistup na parkovist€ IVS
Vstup do prostor IVS je povolen v dobé€ od 6:00 hodin do 19:00 hodin na zdkladé

udéleného opravnéni.

vstup do aredlu IVS — branka
Vstup do prostor IVS je povolen v dobé€ od 6:00 hodin do 19:00 hodin na zdkladé

udéleného opravnéni.

Vstup do pavilonu K

Vstup do objektu je monitorovan dochazkovym systémem od 0:00 hodin do 24:00
hodin. Pro ubytované hosty je moZzné do objektu vstupovat po cely den.
Pro ubytované 7dky je povolen vstup a odchod od 6:00 hod do 22:00 hod.
v pracovni tyden, nedéli od 17:00 hod. do 22: hod.

Pro zaky, ktefi maji vyuku v pavilonu K a nejsou v tomto objektu ubytovani,
je vstup povolen mezi 6:00 hod. az 17:00 hodin. Odchod Zaki je umoznén mezi
11:40 hodin az 17:00 hodin.

Pokud je provddéna vyuka Zakil a studenti ddlkové a kombinované formy studia,
ve Ct od 16:05 hod., v P4 od 13:30 hod. je pro tyto formy vzdélavani povolen
odchod do 21:00 hodin.

Informace o ptichodu a odchodu Zaku z objektu skoly jsou pfistupny na webovych
strankach Skoly.

Povoleni pfichodu a odchodu vstupem K je nastaveno povéfenym pracovnikem

na zaklad€ rozvrhu tfid.

piistup na parkovisté u Skoly — ulice Budg&jovicka
Dochéazkovy systém umoznuje piistup na parkoviSté po 24 hodin denné. Vstup

je umoznén pouze zamestnanctim Skoly.

piistup na parkovisté u jidelny
Ptistup na parkovisté je umoZnén pouze dodavateliim $koly po 24 hodin denné.
Opravnéni k pfistupu je pfifazeno na zdklad¢ piedlozené Zadosti, potvrzené

prislusnym vedoucim se souhlasem feditele Skoly.
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P3

P4

piistup na parkovisté u domova mladeze

Dochéazkovy systém umoznuje piistup na parkovisté po 24 hodin denné. Vstup
je umoznén pouze vedoucim pracovnikim Skoly, ndvstévam IVS a obsluznym
firmam, kterym brinu oteviraji pracovnici z recepce G a H.

Piistup firem v prongjmu je povolen po pracovni dobu na zdkladé¢ smlouvy
o pronagjmu prostor v aredlu Skoly. V pripadé firmy Zender se jedna o dvé
vozidla.

Povoleni pfichodu a odchodu je nastaveno povéfenym pracovnikem na zdkladé

predlozené Zadosti, potvrzené piisluSnym vedoucim, po schvaleni feditelem Skoly.

piistup na parkovisté u dilen — ulice Lipova
Dochéazkovy systém umoznuje piistup na parkoviSté po 24 hodin denné. Vstup
je umoZnén zakim a zamé&stnancim Skoly.
Povoleni pfichodu a odchodu je nastaveno povéfenym pracovnikem na zakladé

predaného seznamu ubytovanych Zaki na internatech.

OSOBY POVERENE PRACI V DOCHAZKOVEM SYSTEMU VCETNE OPRAVNENI

ROZVRHU
Pristupové trovné
(opravnéni piistupu / editace)
P¢. | Pozice Webové Dochazka Dochazka Konfiguracni
rozhrani Zaci zaméstnanci rozhrani
1. | Spravce ANO/ANO | ANO/ANO | ANO/ANO ANO/ ANO
systému
2. | Odpovédny ANO/ANO | ANO/ANO | ANO/ANO ANO/ ANO
pracovnik
3. | Vedouci ANO/NE ANO/NE ANO/ANO NE /NE
pracovnici*
4. | PedagogicCti ANO/NE ANO/ANO | ANO/NE NE /NE
pracovnici
5. Zamgéstanci ANO/NE NE /NE ANO — osobni / | NE/NE
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Skoly NE

Zici koly ANO/NE ANO/NE NE /NE NE /NE
Zakonni ANO/NE ANO/NE NE /NE NE /NE
zastupci zaka

Mzdova ANO/NE ANO/NE ANO/NE NE /NE
ucetni

*Vedouci pracovnici dle aktudlniho Organiza¢niho fadu

PRISTUPOVE KATEGORIE

Pristupové kategorie definuji pfifazované opravnéni uZivatelli pro prichod jednotlivymi
misty v dochdzkovém systému. Seznam piistupovych kategorii se odviji od aktudlniho

Organizac¢niho fadu.

Kromé téchto pfistupovych kategorii jsou pro jednotlivé tfidy v daném Skolnim roce
vytvaieny kategorie uptesnujici pistup do jednotlivych objektli Skoly na zdklad¢ platného

rozvrhu pro dany Skolni rok.

PRISTUPOVA MISTA DOCHAZKOVEHO SYSTEMU
Pfistupové mista dochdzkového systému, kterd jsou ovladany elektronickym dochdzkovym
systétmem. Povoleni pfistupu do objekti Skoly je déno ud€lenym opravnénim

podle ptislusné piistupové kategorie.
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