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Anotace

K vijvoji nové technologie v oblasti dochdzkovych systému, bylo nutné prijit s tech-
nologii kterd neni v soucasné dobé vyuZivina. Vyuzitim bluetooth k identifikaci za-
mestnancu a dosaZeni casu 2 s potrebného k identifikaci, plné nahrazuje soucasné
dochdzkové systémy. NavrZeny systém je spustén na mini pocitaci Raspberry Pi,
vyuzivajici webovy server pro implementaci uzZivatelského rozhrani v PHP a Py-
thon pro vlastni logiku systému.

Synopsis

For developing new technology in attendance systems, it was necessary to come up
with technology that is not currently used. Using bluetooth to identify employees
and achieve time 2 s required to identify, fully replaces the current attendance
systems. Designed system is being used on minicomputer Raspberry Pi, using
a web server to implement user interface in PHP and Python for main logic
system.

Klic¢ova slova: bluetooth; Raspberry Pi; dochazkovy systém; Linux; Python;
PHP

Keywords: bluetooth; Raspberry Pi; attendance system; Linux; Python; PHP
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1 Uvod

Soucasné dochazkové systémy nabizi zptusoby identifikace pouze kontaktni, nebo
na velmi kratkou vzdalenost v fadech jednotek, nebo desitek milimetri. Do této
kategorie muzeme zatradit naptiklad RFiD, c¢tecka otisku prstli, nebo sniméni
duhovky oka, tato technologie je nova a zatim neni prilis vyuzivana.

Firma OLC Systems s. r. o. pro kterou je vyvijen dochazkovy systém, v sou-
¢asné dobé vyuzivd Dochdzka 3000". Hlavni problém tohoto systému je ¢as po-
trebny k identifikaci pomoci RFiD, ktery dosahuje 4-5 s. Dalsi z divodt je za-
staraly systém.

Motivaci je tedy vytvorit systém u kterého odpadne kontakt se samotnym
zalizenim a vzdalenost se zvysi i na jednotky metri. Vybrand bezdratova tech-
nologie bluetooth tyto podminky splnuje a ma za vyhodu, zZe je jiz delsi dobu
jako standardni vybava mobilnich telefonti, ktery maji lidé neustale u sebe.

1.1 Pozadavky na systém

Systém byl predevsim vyvijen pro firmu OLC Systems s. r. 0. Mezi hlavni po-
zadavky bylo vyuziti bluetooth. Cas potiebny k identifikaci se musi pohybovat
kolem 2 s, aby identifikace probihala témér v redlném case bez nutnosti delsiho
zdrzeni. Identifikace, v piipadé bluetooth se jednd o MAC adresu’, bude ode-
slana pomoci sitového pripojeni ke zpracovani, v jiz zavedené databazi firmy.
Pro zobrazeni aktivity a konfigurace systému je vyuzita webova aplikace.

Systém musi byt spustitelny na mini poc¢itaci Raspberry Pi, nebo jeho alter-
native, kterych je v soucasné dobé nepreberné mnozstvi. Vyhodou téchto zarizeni
je jejich velikost, ktera dosahuje velikosti platebni karty. Avsak velikost neni je-
dina kladné stranka, prizniva porizovaci cena a mnozstvi pridavnych moduli je
rozsifeni systému muZe byt vyuzit napiiklad nabizeny NFC® modul pro identifi-
kaci.

1.2 Navrh systému

Na zakladé pozadavki které je nutné dodrzet, je systém pro Sirsi vyuziti obohacen
o plnohodnotnou databazi, pro ulozeni ildaji o zaméstnancich véetné zaznamu
prichodl a odchodti. Databaze se nachazi na vlastnim zarizeni. Databéazi bude
mnozné v urcitych intervalech zalohovat na lokalni ulozisté. Pro vyssi bezpecnost
budou vsechny zalohy v pripadé pripojeni na sitové tlozisté odeslany pomoci
FTP.

Systém je rozdélen na dvé hlavni ¢asti, aby byla oddélena reprezentace dat
od mechanismu vyhledavani. Prvni ¢ast budu mit za tkol ziskani identifikace

Wyvijeny firmou BM-Software, http://www.dochazka.cu/

2MAC adresa je jedinecny identifikdtor bluetooth zafizeni

3NFC je bezdratovad komunikace, v dne$ni dobé ¢im dal vic vyuzivanéjsi k identifikaci,
platbam, prenosim dat atd.


http://www.dochazka.eu/

zameéstnance a jeho zpracovani. Tato ¢éast je pro obsluhu systému ,skryta“ a neni
mozny primy pristup. Pro kontrolu aktivity systému, zobrazeni dat a konfiguraci
systému slouzi webova aplikace, ktera tvori druhou ¢ast systému.

1.2.1 Identifika¢ni program

Prvni ¢ast bude mit za kol vyhledavani bluetooth zafizeni (identifikaci zamést-
nanctl), v textu tato ¢innost bude nazyvana skenovani. Skenovani je odvozeno
z funkce vyuzivané pro ziskavani MAC adres. Ziskané MAC adresy jsou odeslany
pomoci sitového pripojeni ke zpracovani, popripadé jsou MAC adresy zpracovany
vlastni databazi. Obé metody je mozné nezavisle na sobé aktivovat, nebo deak-
tivovat.

Pro dosazeni c¢asu 2 s pro identifikaci je nutné vyuzit dva bluetooth adap-
téry. Pri vyuziti jednoho bluetooth adaptéru a zkraceni ¢asu vyhledavani na
2 s je velmi nespolehlivé a zaméstnanec je identifikovan az v nésledujicim cyklu
vyhledavani. Algoritmus pro vyuziti soucasné dvou bluetooth adaptéru popisi
v samostatné kapitole.

Systém je modularni a nemusi se jednat pouze o identifikaci pomoci blu-
etooth. Systém umoznuje soubéh vice skenerti, které nejsou vazané na zadny
konkrétni programovaci jazyk. Vyhodou soubéhu vice skenerii je ze pti vypadku
jednoho, je mozné vyuzit jiny, nebo si zaméstnanci mohou zvolit ktera identifi-
kace jim vice vyhovuje.

1.2.2 Webova aplikace

Webova aplikace byla zvolena protoze nemusi byt instalovana na zafizeni, na kte-
rych bude provozovana. A tak jej bude mozné spustit na kterémkoliv zafizeni.
Webova aplikace bude umoznovat dva zakladni typy uzivatelskych uctia. Prvnim
typem je tzv. Administrdator a druhym budou bézni uzivatelé.

Administratorovi prostrednictvim webové aplikace je umoznéna kompletni
konfigurace systému, odpada nutnost primého pristupu ke konfiguracnimu sou-
boru, ¢imz se zabrani dostat systém do nekonzistentnimu stavu. Dalsi hlavni
strankou je vypis z logovaciho souboru, kam systém zapisuje hlavni body ak-
tivity. Pti aktivni vlastni databazi, bude administratorovi umoznéno nahlizet
do zaznamu zaméstnancli, popripadé je spravovat. Pristup je ulozen v konfigu-
racnim souboru, pro funkcénost i pti deaktivované vlastni databézi.

Uzivatelské jméno a heslo pro pristup bézného uzivatele je ulozen ve vlastni
databazi, pokud je databaze neaktivni, neni tomuto uzivateli ptristup umoznén.
Bézny uzivatel ma pristup pouze ke svym zaznami a to pouze pro zobrazeni.
Vlastni databdzi je mozné vyuzit pro ucel Ucetnictvi, proto je ménéni udaji
bez védomi povérenych osob nezadouci. Bézny uzivatel mizu ménit pouze své
pristupové heslo.



2 Pouzité technologie

Dva hlavni programovaci jazyky vyuzité pro implementaci systému jsou Python
a PHP. Pro uklddani dat byla zvolena databaze MySQL. Dalsimi vyuzitymi
technologiemi je jQuery, CSS a pojmenovana roura.

2.1 PHP

Jedna se o interpretovany jazyk, ktery se predevsim vyuziva pro tvorbu webovych
stranek. Pro béh je nutny webovy server, navrhovany systém vyuziva webovy
server Apache. V soucasné dobé se vyuzivaji rtizné frameworky implemento-
vané v jazyce PHP pro vyssi rychlost a vice zabezpeceni bez nutnosti vlastniho
osetfeni, mezi né patii napriklad Nette. Pro méné zatizené webové aplikace je
dostacujici vyuziti ¢istého PHP.

2.2 Python

Python je interpretovany jazyk s piekladem do bytecode®, ktery urychluje spous-
téni programu. Python ma dynamicky typovou kontrolou. Vyhodna rychlost vy-
poctl je dana implementaci jadra v jazyku C. Avsak implementace v jazyku C
neni jeding, déle je Python implementovan napiiklad v Jazyce Java (Jython), C#
(IronPython) a dalsi[4]. Python se vyuziva k vyuce programovani, jeho syntaxe
se povazuje za jednoduchou.

V soucasné dobé se pouzivaji prevazné dvé verze Pythonu a to verze 2.7 a 3.3.
Identifika¢ni program je implementovan ve verzi 2.7.

2.3 Pojmenované roury

Jednd se specidlni soubor typu FIFO® vyuZivané v opera¢nim systému Linux.
Pojmenované roury slouzi pro vyménu informaci mezi procesy které jsou na sebe
nezavislé. Z toho vyplyva ze nezalezi na implementaci danych procestu. Pro vy-
tvoreni pojmenované roury slouzi prikaz mkfifo.

V nékterych programovacich jazycich je mozné vyuzit dva pristupy, bloku-
jici a neblokujici. V pripadé blokujiciho pristupu proces ¢eka na otevieni roury
na druhé strané a v pripadé otevieni pouze pro Cteni proces ¢ekd dokud neni
do roury néco zapsano, nebo neni uzaviena. Neblokujici neCekd na otevieni roury
na druhé strané, ani v pripadé otevieni pouze pro ¢teni neceka na data.

4soubory s pifponou *.pyc
Sprvni dovniti prvni ven z anglického piekladu First In First Out
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import os

#Vytvoreni pojmenované roury s ndzvem test
os.mkfifo (test)

#O0tevieni pojmenované roury pouze pro zapis
pipe_test = os.open(test, os.O_WRONLY)

#Zapis retézce "data" do roury
os.write (pipe_test, "data")

Zdrojovy kod 1: Priklad vytvoreni a zapis do pojmenované roury v Python

import os

#O0tevieni pojmenované roury pouze pro c¢teni
pipe_test = os.open(test, os.O_RDONLY)

#Cteni tetézce z roury o délce &tyY¥ znakt
word = os.read(pipe_test, 4)

Zdrojovy kod 2: Priklad ¢teni z pojmenované roury v Python

2.4 MySQL

7 duvodu predpokladané mensi zatéze webové aplikace, je pro nas uspokoju-
jici vykon relacni databaze MySQL, ktera se hodi na méné zatizené sluzby.
Na vice vytizené sluzby je lepsi vyuzit konkurencénich databazi napr. Postgre-
SQL. MySQL méa podporu u vsech vyuzitych technologii v navrhovaném systému,
¢imz je splnén i dalsi z pozadavkt. Vyuzitim databaze s sebou i nese bezpecnostni
rizika, predevsim pokud je uzivatelim umoznéno vkladat data.

2.4.1 SQL injection

Mezi hlavni tskali vyuziti databaze je ttok tzv. SQL injection. Jedna se o tipravu
SQL dotazu v prospéch utocnika. ,SQL injection je technika, kde mohou uziva-
telé vsunout vlastni SQL ptikaz do jiz pripraveného SQL dotazu, pres vstupni
textové pole webové stranky“[2].

Vsouvani vlastnich SQL ptikazi mtze byt ve vyznamu rozsiteni stavajiciho
SQL dotazu, aby se tto¢nik dostal ke vSem datim tabulky, vyuziva se vzdy
pravdivé podminky viz. priklad.

Vsunuty dotaz muze také provadét zcela jinou akci, nez ke které byl stavajici
SQL dotaz urcen. Takovym pripadem miize byt snaha smazat obsah tabulky,
databaze, nebo vlozeni vlastnich dat do databaze. Pti této formé utoku je nutné
znat strukturu napadené databaze.

11
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—-—Spravny SQL dotaz, vstup byl zadan: user

SELECT x from person where username=’user’;

—-Upraveny SQL dotaz, vystup byl zaddn: user’ or 1=1, 1=1 je zde
jako vzdy platnd podminka, budou vrdceny vsSechny data z tabulky

person

SELECT * from person where username=’'user’ or 1=1;

Zdrojovy kod 3: SQL injection rozsiteni stavajiciho dotazu

—-—-Spravny SQL dotaz

SELECT x from person where username=’user’;

——Upraveny SQL dotaz, vstup byl zadéan: user’; DROP TABLE person;
po provedeni SQL dotazu bude obsah tabulky person smazan,

cokoliv je za znaky —-—- Jje bran jako komentar.

SELECT x from person where username=’user’; DROP TABLE person; ——

Zdrojovy kod 4: SQL injection vlozeni vlastniho dotazu

Neosettenim je mozné prijit o vSechny data, itoc¢nik se dostane k citlivym da-

tim, nebo dalsim hrozbam. ReSenim toho ttoku je hned nékolik, v navrhovaném
systému jsem vyuzil pfipravenych piikazi’.

Pripravené ptikazy se vyuzivaji jak jsem jiz zminil jako obrana proti SQL
injection, ale dédle se vyuzivaji pri opakovaném dotazu pouze s jinymi parametry.
Jak z principu bude patrné, pri vazani hodnot na parametry jiz nelze SQL dotaz

zmenit, ¢imz se zabrani vyse uvedenému ttoku.
Princip pripravenych prikazi[3]:

1. Vytvoreni SQL dotazu a nahrazeni parametri za ? a poté je odeslan do da-

tabaze

2. Databéaze analyzuje , zkompiluje a optimalizuje SQL dotaz a ulozi vysledek

bez provedeni dotazu

3. Na parametry se navazi hodnoty a provede se SQL dotaz

67 origindlniho anglického pfekladu Prepared Statements

12
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//P¥ipojeni do databdze

Smysgli = new mysqgli("localhost", "root", "12345", "databaze");

//P¥ipraveni dotazu

Squery = $db->prepare (' SELECT Jmeno, prijmeni from osoby where id=?’
)i

//Navazani hodnot na parametry. Typy parametrd i - integer, d -
double, s - string, b - BLOB
Squery->bind_param("i", 3);

//Vykondni dotazu
Squery->execute () ;

//Ziskani vysledku a ukonceni
$data = $query->get_result ();
Srow = $data->fetch_assoc();
Squery->close();

Zdrojovy kod 5: Priklad préace s pripravenymi prikazy v PHP

3 Identifika¢ni program

Identifika¢ni program se skldada ze dvou hlavnich ¢asti. Prvni ¢ast se stara o zis-
kavani identifikaci, dale v textu oznacovano za skenery a druhd ¢ast o nasledné
zpracovani ziskanych identifikaci, dale v textu oznacovano za ridici program.

Komunikace mezi témito ¢astmi je fesena pomoci pojmenovanych rour s blo-
kujicim pristupem. Duvod tohoto vyuziti je neznamy cas vraceni identifikaci
skenerem a cyklickd kontrola zda-li skener poslal identifikaci by bud zbytecné
zatézovala systém, a nebo nezpracovavala vysledky v co nejkratsim case.

Vyuzitim pojmenovanych rour ma za vyhodu, ze pti pripadném rozsirovani
navrhovaného systému o dalsi skenery, neni nutné skenery implementovat v ja-
zyce Python, avsak je nutné dodrzet pravidla nutné k chodu pripojovanych ske-
neril. Nastaveni skenert se uklada do konfigura¢niho souboru v sekci Scanners
ve formé, nazev modul = cesta k modulu. Cesta mtize byt absolutni, nebo rela-
tivni vzhledem k umisténi spousténého identifika¢niho programu.

3.1 Pozadavky na skenery

Skenery neni nutné implementovat v jazyce Python, avsak musi existovat pro-
gram implementovany v Python pfes ktery se bude spoustét. Toto omezeni je
dano zptusobem prace s pripojovanymi moduly.

Postup pripojeni skeneru k fidicimu programu:

1. Pokus o naimportovani modulu v jazyce Python

2. Ziskéani informace o velikosti identifika¢niho retézce

13



3. Ziskani cesty k pojmenované roure

4. V pripadé aktivni lokalni databazi ziskani nazevu kategorie do které spada

identifikace (MAC, RFID, NFC, atd...)
5. Spusténi skeneru, zavolanim funkce main s parametrem START

Zvyse popsaného postupu je patrné, ze je nutné mit nadefinované nasledujici
globélni proménné:

e BUFFER SIZE - velikost identifika¢niho fetézce

e PIPE - cesta véetné ndzvu pojmenované roury

e CATEGORY - kategorie do které spadd identifikace (nutné pouze v pri-
padé aktivni lokalni databazi)

Naimportovany modul se nesmi ukonc¢it po dobu zivota skeneru. Ukonceni
modulu je brano za chybu skeneru a je ukonceno spojeni s timto skenerem a na-
hlaseni chyby.

3.2 Signalizace aktivity

Signalizaci bylo nutné navrhnout, aby bylo umoznéno kontrolovat béh identifi-
ka¢niho programu, ktery neni uzivatelsky kontrolovatelny. Navrzend signalizace
aktivity je dvouturovnova. V prvni radé jsou vyuzity tfi LED diody zelena, oran-
zova/zlutd, Cervend, pro signalizaci normélniho provozu, provoz s chybou a za-
staven{ systému. Pro piipojeni se vyuziva GPIO". Stav skenerti je kontrolovin
kazdych deset sekund. Jednotlivé stavy a jejich popis uvadi tabulka 1.

Dalsi tirovni signalizaci stavu je zapis zprav do souboru tzv. logovaci soubor.
Zde se ukladaji vsechny hlavni stavy systému. Mezi né patii napriklad tspésné,
neuspésné pripojeni ke skeneru, pripojeni k databazi a dalsi. Pti pfipadné chybé
systému se dé jednoduse diagnostikovat co se stalo za chybu. Kazdy radek logo-
vactho souboru je ve formatu ¢as vzniku udélosti, kategorie chyby (informacni,
vystraha, zavazna chyba), popis udalosti. Do kategorie vystraha, spadaji takové

Vv

databaze a upozornéni ze ne vSechny skenery jsou v provozu.

Tobsahuje programovatelné vstupy/vystupy s 3.3V logikou, sbérnice, napajen{ a dalsf
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Tabulka 1: Popis signalizace stavli pomoci LED diod

Zelena

Oranzova

Cervena

Popis

sviti

nesviti

nesviti

Systém je v normalnim provozu,

bez chyb

sviti

blika

nesviti

Systém je v provozu, ale doslo k
chybé. Mtze se jednat o chybu
zalohovani databaze, nebo
neéktery ze skenert skoncil
chybou, ale zbyvajici skenery
jsou v provozu.

nesviti

nesviti

sviti

Systém je mimo provoz. Vsechny
definované skenery skoncily
chybou, nebo je systém ukoncen
z jiného zavazného davodu.

Obrézek 1: Schéma zapojeni signaliza¢nich LED diod

LEg Zelend
™~
P
-— CJ = =
¥ @ LE% Zluta
Pin 11 \f
P4
E g LED3 ¢ervena
Pin 12 I\{Jﬂ
L1
25
Pin 13 ~
Pin 6
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3.3 Bluetooth skener

Jak jiz bylo zminéno, mezi hlavnimi pozadavky bylo dodrzeni ¢asu identifikace
2 s. P1i provadénych pokusech pomoci jednoho bluetooth adaptéru, nebyla iden-
tifikace spolehliva. Pro zlepseni spolehlivosti bylo nutné vyuzit dva a vice blu-
etooth adaptéry. Ke spravnému chodu bylo nutné navrhnout algoritmus, ktery
se bude starat o synchronizaci skenovani na jednotlivych bluetooth adaptérech.
Pokud by bylo skenovani na bluetooth adaptérech pusténo ve stejny okamzik,
bude vysledek srovnatelny s pouzitim jednoho bluetooth adaptéru. V pribéhu
navrhu systému a testovani byly navrzené dva rozdilné algoritmy, které ve vy-
sledku spolu spolupracuji, pro dosazeni spolehlivosti a casu identifikace béhem
2 s.

K samotnému ziskavani MAC adres zarizeni, je vyuzivan ptikaz scan z pro-
gramu hcitool, dostupny na linuxovych distribucich v balicku bluez.

Pri nasazeni navrhovaného systému, nesmi byt vyuzivano vice skenert vyuzi-
vajici bluetooth, toto nastaveni by vedlo k chybé Bluetooth adaptér neodpovidd®.
bluetooth adaptéry a pri soubéhu vice pozadavki na jeden bluetooth adaptér,
prestane vracet vysledky v pozadovaném case. Tolerance je 60 sekund, aby bylo
umoznéno kratkodobého vyuziti, naptriklad na sparovani navrhovaného systému
se zafizenim zaméstnance. Nékteré typy telefonu a jejich verze operacnich sys-
témt umoznuji byt viditelné pro sparované zatizeni.

3.3.1 Pileni intervalu

Princip algoritmu si predvedeme na dvou bluetooth adaptérech. Algoritmus vy-
uzije vSechny bluetooth adaptéry v nasem pripadé jsou to dva, celkovy skenovaci
¢as (optimdlni ¢as je 4s) vydéli poc¢tem aktivnich bluetooth adaptéri. Spusti
skenovani na prvnim bluetooth adaptéru, po uplynuti vypocitané doby (v nasem
ptipadé 2 s) spusti skenovani na dalsim bluetooth adaptéru, pokud dalsi existuje,
v opa¢ném pripadé se vraci k prvnimu, tento postup je stdle opakovan. V nasem
pripadé se spusti skenovani na druhém bluetooth adaptéru, po uplynuti dobu
jiz dojde k vraceni k prvnimu bluetooth adaptéru, ktery jiz dokoncil skenovani
a vratil vysledek. Pro lepsi ndzornost je postup znazornén na obrazku 2.

Tento algoritmus méa vyssi spolehlivost nez tomu bylo u pouziti jednoho
bluetooth adaptéru. Avsak spolehlivost stale nedosahuje alesponn 90%. Aby byl
zaméstnanec zachycen za 2 s musi se identifikovat v druhé poloviné intervalu.
Zvysovanim poctu bluetooth adaptérii zvysuje pravdépodobnost, ale ma to ne-
gativni vliv na porizovaci cenu a spotiebu.

Vzhledem k uspokojujicim vysledktim je algoritmus i nadale vyzivan. Vyuziti
ma na mistech kde neni potfeba striktné dodrzet cas identifikace béhem 2 s.
Modul se nazyva any_count bt a je umistény ve slozce modules.

8prelozeno z angli¢tiny Bluetooth adapter not respond
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Obrézek 2: Princip algoritmu piileni intervalu

Prvni bluetooth adaptér
I | |
| ! |
Zacatek Polovina Konec
skenovani intervalu skenovani

Druhy bluetooth adaptér

| | |
| |

Prvni bluetooth adaptér

I | |
| ! |

3.3.2 Rychl4 identifikace

Vyse uvedeny algoritmus mé za nevyhodu Ze je nutné skenovat pevné danou
dobu. Cimz se nedé zarucit aby identifikace probéhla béhem 2 s. Myslenka tedy
je, pokud je v dosahu bluetooth zatizeni, mél by skener vratit jeho MAC adresu
bez ¢ekani na konec skenovaciho intervalu. Tuto myslenku lze realizovat pomoci
nastaveni poc¢tu odpovedi. Prikaz scan z programu hcitool, umoznuje nastavit
potrebny pocet odpovédi, po dosazeni poc¢tu odpovédi je vracenda MAC adresa
zafizeni zaméstnance. Pro dosazeni identifikace za 2 s je optimalni nastaveni dve
odpovédi. Pii tomto nastaveni je identifikace v rozmezi 2-3s a nezahlcuje se sys-
tém. AvSak pokud bluetooth adaptér dostane od zarizeni pozadované odpovédi,
je potom vraceno jiz v kratsim ¢ase, ¢imz jiz nedetekuje jiné zafizeni. Tento nedo-
statek je Tesen spolupraci vysSe navrzeného algoritmu puleni intervalu. Navrzeny
algoritmus tak spliuje identifikaci zaméstnance béhem 2 s a zarucuje i zazname-
nani vice zaméstnanct v jeden cas. Skener je umistén ve slozce modules s nazvem
fast_scan__bt.

3.3.3 Vraceni vysledkt

P1i vyuzivani skeneru rychld identifikace, dochézi k velkému poctu pozadavkt
k ovéteni identifikace stejného bluetooth zatizeni, avSak k tomuto dochézi i u ostat-
nich skenerii vyuzivajici bluetooth, jelikoz skenovaci ¢as je nastaven na 4s. Pokud
by mél bluetooth adaptér dosah 10m, ¢lovék tuto vzdalenost ujde’ piiblizné za
10s. Za 10s bude zaméstnanec minimélné 2x zachycen béhem prichodu danym
prostorem. Aby se omezili pozadavky na identifikaci a nedochazelo k zbytec-
nému zatézovani systému, navrhl jsem tiidu kterd tento problém fesi. Jednd se

9Priimérna rychlost chiize ¢lovéka je 5km/h
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o datovou strukturu slovnik[5]'"; kde jako kli¢ se pouziva MAC adresa zafizeni
a hodnotou pak je cas kdy bylo zafizeni zaznamenano. Bluetooth zarizeni kterd
jsou zaznamenany ve slovniku jsou ignorovany. Bluetooth zarizeni ktera byla za-
znamenana pred vice jak 10s jsou ze slovniku odstranéna a mohou znovu zadat

o identifikaci.

3.4 Sitova komunikace

Ziskanou identifikaci zaméstnance je mozné poslat pomoci protokolu TCP, nebo
UDP. IP adresa a port je mozné nastavit v konfigura¢nim souboru v sekci Network
interface. Pokud bude ziskano vice identifikaci zaméstnanct v jeden cas, budou
tyto identifikace odesilany po jedné.

3.5 Zaloha databaze

Zéalohovani databaze je funkcni pouze v pripadé aktivni lokdlni databazi. Zalo-
hovani probiha predevsim na lokalni dlozisté. Zalohovani databaze se provadi
v definovaném c¢asovém intervalu, v konfigura¢nim souboru je interval ulozen
v sekundach. K vytvareni zdlohy databaze je vyuzivan piikaz mysgldump do-
stupny na linuxovych distribusich v balicku mysql-server. Takto vytvorena zaloha
obsahuje vSechny pottebné ptikazy pro obnovu dat a struktury tabulek. Nazev
vytvoreného souboru je automaticky generovan, sklada se z prefixu backup, data
a Casu vytvoreni. Naptiklad: zaloha provedend dne 20.5.2016 v 13:55:15 bude
mit nazev souboru backup 200516135515.8ql . K nastaveni zalohovani databaze
v konfiguraé¢nim souboru slouzi sekce Backup database. V konfigura¢nim souboru
lze nastavit metodu zalohovani na sifové tuloziste.

Implementovana metoda zalohovani na sifové tlozisté je pomoci FTP. Tento
modul je mozné nastavit pod jménem ftp access umisténé ve slozce modules.
V konfiguracnim souboru lze u této metody nastavit IP adresu sifového ulozisté,
uzivatelské jméno a heslo, cestu adresare na sitovém tulozisti. Uzivatelské jméno
a heslo muze zlistat nevyplnéné v pripadé anonymniho ptipojeni. Vyuzivany port
je 21.

mysgl —-u root -p dochazka < backup_200516135515.sql

#u - neboli user, uzivatel slouzici k pfihlasSeni do databaze

#p — neboli password, po potvrzeni prikazu je uZivatel poZadan o
zadani hesla

#dochazka - databaze do které se maji obnovit data

Zdrojovy kod 6: priklad obnoveni databaze ze souboru, v Linuxu pomoci shell

10Ngkdy oznacované za asociativni pole, anglicky dict. Rozdil mezi seznamem a slovnikem je
zpusob definovani klice. U standardné vyuzivanych seznamu jsou klice definované celymi ¢isly
v rozsahu 0 az n, slovniky muzou mit za kli¢ libovolné fetézce, Cisla, atd.
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4 Databaze

Databaze navrhovaného systému se sklada ze dvou databazi. Hlavni databéaze
slouzi pro ukladani veskerych informaci o zaméstnancich a jejich zaznamu pri-
chodu a odchodu. Jeji nazev je dochdzka. Ztratu dat nechténym smazanim, za-
branuje druha databaze, kterd slouzi jako archiv smazanych zaméstnancii. Tato
databaze se jmenuje archiv.

4.1 struktura

Nize si popiseme pouze strukturu hlavni databaze, archiv obsahuje pouze cast
hlavni databaze a to tabulky osoby, detail a zatizeni. Hlavni databaze se sklada
z tabulek osoby, detail, zafizeni, temp, zachycen a zaznamy. Osoby a zdznamy
jsou ve vztahu 1:N, aby se umoznilo pro jednoho zaméstnance vice zaznamt
prichodtl a odchodii. Ostatni tabulky jsou ve vztahu s tabulkou osoby 1:1.

Obrazek 3: Relaéni model databéze

1 detail v
! osoba_ID INT(11) o
~ | osoby ¥ —| zarizeni A
email ¥ ARCHAR {30}
PID INT{11) " ID INT{11)
™ telefon VARCHAR(16)
»jmeno VARCHAR({SD) »psoba_ID INT({11)
H- <2 adresa VARCHAR(S0)
> prijmeni VARCHAR(30) [ MAC W ARCHAR{17)
mesto Y ARCHAR{40)
username Y ARCHAR(30) RFID VARCHAR(17)
psc VARCHAR(G)
password CHAR(41) >
narozen DATE
»>
>
m Zaznamy v
ID INT{11)
" | zachycen ¥ > osoba_ID INT(11)
Tt = osoba_ID INT(11) H#- > prichod DATETIME
emp
cas DATETIME odchod DATETIME
ID INT(11) > poznamka VARCHAR{20)
osoba_ID INT({11) -

prichod DATETIME
odchod DATETIME

poznamka VARCHAR(20)
»

4.1.1 Osoby

Do této tabulky se ukladaji zakladni informace o zaméstnancich, jako je prira-
zené identifikacni ¢islo, jméno, prijmeni. Pokud je zaméstnanci umoznén pristup
do webové aplikace je zde ulozeno jeho uzivatelské jméno, minimalni délka jsou
¢tyti znaky, toto omezeni je hliddno ve webové aplikaci. Uzivatelské jméno musi
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byt unikatni, neni povoleno stejné uzivatelské jméno pro vice zaméstnanct. Heslo
je ulozeno jako 41 bytovy hash, pro hashovani je vyuzit vnitini prikaz databazo-
vého systému MySQL. Hesla zahashovana timto ptikazem zacinaji *.[7]

SELECT PASSWORD ("heslo");

#Vysledkem bude hash - »AADB89769FF364D8537700AE065872FDAGEISOF3
Zdrojovy kod 7: priklad hashovani hesla v MySQL

4.1.2 Detail

Do této tabulky se ukladaji rozsitené informace o zaméstnancich jako je email,
telefon, adresa ve formatu ulice a ¢islo popisné, mésto, ps¢ a narozen. Jak jsem
jiz zminil tato tabulka je ve vztahu 1:1 s tabulkou osoby. To znamena Ze jednomu
zameéstnanci patti jeden radek této tabulky.

4.1.3 Zarizeni

Tabulka zafizeni obsahuje identifikacni ¢isla zatizeni které vlastni zaméstnanec.
Tabulka je oddélena, aby rozsiteni systému o dalsi typy identifikac¢nich zarizeni,
probihalo bez dalsich zasahti do navrzeného systému. Toho predevsim vyuziva
webova aplikace, kde se vypisuji automaticky vSechny typy identifikacnich zari-
zeni.

4.1.4 Zaznamy

Tabulka zdznamy obsahuje ¢as a datum piichodu a odchodu zaméstnance. Cas
a datum jsou datového typu datetime. Dalsi dilezitou polozkou je poznamka,
slouzici jako popis, nebo diivod nepritomnosti konkrétni den. Tabulka osoby je
ve vztahu s tabulkou 1:N, jeden zaméstnanec ma vice zaznamu v této tabulce.

4.1.5 Temp

Prichod a odchod je zapisovan postupné, nikoliv v jeden cas, tento tkon je ca-
sove narotny a to predeviim na vypocetné slabsim zafizeni. Casova naro¢nost
zavisi predevsim na pristup do tabulky zaznamy jejichz pocet zaznamt dosa-
huje i nékolik tisic. Vyhledani konkrétniho zaméstnance s prazdnym odchodem
a zaznamenani odchodu muze trvat i v fadech jednotek sekund. Z tohoto di-
vodu jsem navrhl tabulku temp, jednomu zaméstnanci patii maximélné jeden
zaznam v této tabulce. Pocet zdznami v tabulce temp je roven, nebo mensi po-
¢tu zaméstnancu. Hledani pozadovaného zaznamu je ¢asové méné narocné a po
zaplnéni prichodu a odchodu daného zaméstnance je zaznam presunut do tabulky
zaznamu. Dosazeny cas tohoto feseni je v fadech desetin sekundy.
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4.1.6 Zachycen

Aby nedochézelo k opakovanym zdznamum prichodu/odchodu zaméstnance, pii
pruchodu, nebo zdrzeni ve snimaném prostoru udrzuje se tabulka s poslednim
zaznamenanym casem. PTi identifikaci zaméstnance je nahlédnuto do tabulky
zachycen a zkontrolovan cas. Pokud je rozdil mezi ¢asy vétsi jak 10 minut, pri-
chod/odchod je zaznamenan a Cas v tabulce zachycen nahrazen. Samostatnd
tabulka pro tento ucel je ze stejného diuvodu jako vyse uvedeny.

5 Webova aplikace

Webova aplikace slouzi predevsim jako informacni, nikoliv pro ucely ucetnictvi.
Tato implementace vyplyva z pozadavki OLC Systems s. r. o. Firma jiz ma
zavedenou svou databéazi zaméstnanci, ktera splnuje vsechny pozadavky, véetné
pozadavkl potiebné k tcetnictvi. Navrzend webova aplikace slouzi pouze jako
zaklad pro dalsi mozné rozsiteni a vyuziti i v jinych firmach. Diraz byl tak kladen
predevsim na konfiguraci systému, aby umoznoval kompletni nastaveni systému.

Webova aplikace je implementovand v ¢istém PHP ve verzi 5.5, rychlost a za-
bezpeceni je pro nas dostacujici.

7 divodu vyuziti webové aplikace pouze pro prihlasené uzivatele, jako ivodni
obrazovka je ptrihlasovaci formular. Oveérovani uzivatele probihd ve dvou fazich,
v prvni fazi je ovéreno uzivatelské jméno a heslo s udaji ulozenymi v konfigu-
ra¢nim souboru, pokud prihlasovaci tidaje nesouhlasi pokracuje se druhou fazi.
Ve druhé fazi pro kterou je nutné aktivovand databdze se ovéruji uzivatelské
jména a hesla zaméstnanci v tabulce osoby.

K automatickému odhlaseni dojde pii dobé nec¢innosti delsi jak 60 minut. Uzi-
vatel o tomto odhlaseni je informovan pri aktualizaci stranky, nebo pri pristupu
na jinou stranku.

5.1 Navigacni menu

Naviga¢ni menu je umisténé na levém okraji stranky. Toto umisténi bylo zvoleno
z duvodu orientace obsahu na vysku, na Sitku neni prilis prostorové naroc¢ny.
Mezi nejrozsitenéjsi thlopricky monitort vyuzivané u pocitaci a notebook jsou
15"a vyssi pTi nastaveném vertikalnim rozliseni 768 pixelil, nebo vyssi. Obsah je
v tomto pripadé zobrazitelny bez nutnosti scrollovani stranky.

Obsah menu je ménén na zakladé nastaveni a na zakladé typu prihlaseni.
Aby se zamezilo pristupu k nedostupnym strankam k aktualnimu nastaveni,
a nebo ke strankdm ke kterym neméa uzivatel opravnéni. Tyto zobrazeni jsou
tri, v prvni fadé se jedna o bézného uzivatele, tento uzivatel ma pristup pouze
k prehledu a k omezenému nastaveni. V druhym pripadé se jedna o pristup ad-
ministratora s deaktivovanou datab&zi, u toho pristupu je zamezen pristup ke
strankam tykajici se praci s databdzi (prehled, evidence). Tretim pripadem je
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prihlaseni administratora s aktivovanou databazi, v tomto pripadé je umoznén
pristup ke vsem strankam.

5.2 Popis funkcionality administratora

Administrator webové aplikace je pouze jeden. Administratorovi je jako jedinému
uzivateli umoznéno uplné rizeni webové aplikace a editaci zaznamu evidence
zaméstnancu. Pristup je nutny zabezpecit i pti deaktivované databazi, z tohoto
divodu jsou pristupové udaje ulozeny v konfiguraénim souboru navrhovaného
systému. Pti deaktivované databazi neni nutné instalovat zadné pottebné baliky
pro béh MySQL serveru, z toho divodu neni mozné vyuzivat databazi pro dalsi
vyuziti.

Obrazek 4: Webova aplikace v rezimu administrator s aktivovanou databazi

Obecné | Odpracované hodiny I Poznamlky ‘

Bell Naomi -

Butler Melanie . . ——

Carer Jacob Prijment
Coleman Hailey Utivatelske jméno:
Collins Madeline .

Collins Claire Datum narozeni: 16.02.2016

Cooper Samuel Adresa: Cechivky 40

Cox Gabriella ¥ =

Diaz Aaron PSC: 79811

ESfme E i —
Evans Carson

Floes Kepee Tetetn —
Gray Logan MAC: 90E7 C4F4AT 4

Green Brianna

Gfin Kevin RFID: I
Jackson Josef

Kelly Eli

Miller Elizabeth
Parker Grayson
Robinson Chase
Rodriguez Taylor
Sanchez Bella
Taylor Molly
Torres Eva

Ward Jackson
Washington Moah

5.2.1 Prehled

Tato stranka je dostupné pouze pokud je aktivovana lokalni databaze. Pro zob-
razeni informaci o zaméstnancich a jejich ptichodech/odchodech je navrzend
stranka prehled. Pro lepsi prehlednost je stranka rozdélena na tii podstranky.
Vyuziva se designu zalozek, tento design se vyuziva i na dalsich strankach, kde
je pottreba rozdélit hlavni stranku na dalsi podstranky.

Vybér zaméstnanct je implementovan pomoci html elementu select. Pocet
zobrazenych elementti, v tomto pripadé pocet zaméstnanct je ménéno za pomoci
jQuery v zavislosti na velikosti zobrazované plochy pro nejvyssi mozné vyuziti
plochy.
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5.2.1.1 Obecné

Podstranka obecné je vychozi podstrankou stranky prehled. Slouzi pouze pro
zobrazeni udajii zaméstnance nikoliv pro upravu. Data se ziskavaji z tabulek
osoby, detail a zafizeni. Jak jiz jsem zminil, pro usnadnéni rozsifeni systému
o daldf typy identifikaci se na této strance vypisi vSechny atributy tabulky!!
tykajici se typu identifikace.

5.2.1.2 Odpracované hodiny

Pro zobrazeni dat z tabulky zdznamy se vyuziva podstranka odpracované hodiny.
Zobrazované data jsou pouze takové které obsahuji prichod i odchod, z toho vy-
plyva Ze neni mozné zobrazit ¢as pravé pritomného zaméstnance (obsahuje pouze
¢as prichodu). Na této podstrance je mozné pouze data zobrazit, nikoliv upravo-
vat. Zobrazované data jsou umistény v tabulce se strukturou: prichod, odchod,
as, poznamka. Cas zde urcuje rozdil mezi odchodem a piichodem, v souvislosti
s dochazkovym systémem c¢as znamend pocet odpracovanych hodin. Zobrazeny
cas je ve formatu hh:mm. Pro filtraci zobrazenych dat se zde vyuziva filtrace
za dané casové obdobi. Na vybér je nékolik preddefinovanych hodnot: 1 den,
1 tyden, 2 tydny, 1 mésic, 3 mésice, 6 mésici, 1 rok a nebo vSechny. Vybér je
implementovan pomoci html elementu select, se zobrazenou jednou polozkou. Po-
kud ve zvoleném casovém obdobi nebyl nalezen zadny zaznam, je o tom uzivatel
informovan hlaskou ,,Ve zvoleném c¢asovém obdobi nebyl nalezen zadny zaznam®.
Za vybrané ¢asové obdobi se pocita celkovy odpracovany cas, tento idaj se zob-
razuje ve spodni ¢asti této podstranky.

5.2.1.3 Poznamky

Pridavani novych poznamek a jejich editace je implementovana na strance po-
znamky. Stejné jako u podstranky Odpracované hodiny, i zde je mozné filtrovat
data za dané c¢asové obdobi. Poznamky je mozné vepsat primo do tabulky k vy-
branému fadku. Pro ulozeni zmén v tabulce slouzi tlac¢itko Ulozit. Po zobrazeni
hlasky o tispésném, nebo netspésném ulozeni poznamek bude uzivatel presméro-
van zpét. Pfesmérovani zabranuje opakovanému odeslani téhoz pozadavku. Tla-
¢itko Storno slouzi pro zruseni neulozenych tprav poznamek.

Dalsi implementovanou funkcionalitou je vlozeni nového radku. Pokud je po-
treba vlozit novy radek s poznamkou z diivodu nepritomnosti, napriklad navstéva
lékare, skoleni a podobné. Tato funkce je dostupna pomoci posledniho Fadku,
ve spodni ¢asti podstranky. K vybéru data slouzi html element input typu date,
dalsim vstupem je vlastni text poznamky. Tlacitkem VioZit, probéhne vlozeni po-
znamky do databéze. Takto vytvorena poznamka méa rozdilny tvar od zaznamu
prichodu a odchodu. U rucéné vlozeného data s poznamkou se zobrazuje pouze
jedno datum, bez hodin.

1 Atributy tabulky jsou jména sloupcii tabulky
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5.2.2 Nastaveni

Stranka nastaveni slouzi administratorovi pro zménu hodnot v konfiguracnim
souboru navrhovaného systému. Absence displeje a uzavieni zarizeni na uziva-
telsky nedostupném misté, neumoznuje konfiguraci primo na zatizeni. Z toho
divodu je nutné tesit konfiguraci vzdalené, dalsi moznosti je vyuzit vzdaleny
pristup mezi které patri napriklad SSH.

Vyhodou vyuziti navrzené webové aplikace je automatické odeslani informace
do identifika¢niho programu o zméné dat v konfigura¢nim souboru. Ke komuni-
kaci mezi identifikacnim programem a webovou aplikaci se vyuziva jiz zminéna
pojmenovana roura s neblokujicim rezimem, reakce neni nutna v okamziku ode-
slani zpravy. Soubor pojmenované roury s nazvem commands je umistén v korenu
umisténi identifika¢niho programu.

Stranka nastaveni je pro lepsi prehlednost a orientaci rozdélena na tii téma-
tické podstranky.

5.2.2.1 Pristup

Uvodni podstrankou nastaveni je Piistup. Slouzi pro zménu pistupovych tudaji
pro administratora. V konfigurac¢nim souboru se jedné o sekci Root access. Admi-
nistratorovi je umoznéno zménu hesla, ale i prihlasovaciho jména. Ovéteni pro-
biha na zakladé hesla ptuvodniho. Heslo stejné jako uzivatelské jméno nesmi byt
prazdné a musi obsahovat minimélné jeden nebily znak. Uzivatel je informovan
chybovou hlaskou, pokud zadand hodnota neni ve spravném tvaru. Po ulozeni
dojde k automatickému presmérovan zpét na stranku.

5.2.2.2 Zaloha

Podstranka zaloha ma dvé ¢asti. Prvni ¢ast (Obecné) obsahuje nastaveni konfi-
guracniho souboru ze sekce Backup database. Nastaveni umoznuje nataveni in-
tervalu zalohovani ve formatu: ss, mm:ss, nebo hh:mm:ss. V pripadé zapsani
intervalu v jiném, nepovolené formatu je uzivatel upozornén hlaskou a je za-
branéno ulozeni, takto se chovaji i ostatni polozky u kterych je nutno dodrzet
urcity format, aby se zabranilo chybam systému. Dalsi polozky nastaveni sou-
visi s druhou ¢asti, Metoda. Polozka metoda obsahuje nazev pouzitého modulu,
bez piripony (.py), polozka cesta obsahuje cestu k modulu.

Druhou ¢&asti (Metoda) je konfigurace pouzité metody, pokud obsahuje data
ulozené v konfiguracnim souboru. Existuje-li v konfigura¢nim souboru nazev
sekce, shodujici se s nazvem metody, jsou automaticky nactena data z této sekce.
Pokud sekce nebyla nalezena je ji mozné v této casti vytvorit véetné potiebnych
dat. VSechny nactena data je mozné upravovat, upravovat je mozné jak kli¢ tak
i hodnotu. Pridavat 1ze libovolny pocet radki, pokud je radek potieba vyma-
zat, je potfeba vymazat zadané tudaje jak z klice, tak i z hodnoty. Po ulozeni,
nebo po obnové stranky (pomoci tla¢itka Obnovit) probéhne kontrola kli¢t, zda-
li neobsahuji reprezentaci IP adresy, nebo portu. V pripadé Ze shoda byla nale-
zena budou se hodnoty validovat na spravnost zadaného formatu. Reprezentace
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je kontrolovana na zékladé predpokladaného slovniho spojeni pro pojmenovani
polozky. U IP adresy jsou to slova: ipaddress, ip, ipv4, ipadresa, ipaddr. Po-
kud kli¢ bude pojmenovan jednim z téchto slov, hodnota musi byt ve formatu
XXX.XXX.XXX.XXX, kde xxx je ¢islo 0-255. Pro port jsou definovana slova: port,
srcport, dstport a poté hodnota musi byt celé ¢islo vétsi nez nula. Po ulozeni je
uzivatel informovan o uspésném, nebo netspésném ulozeni a presmérovan zpét
na podstranku.

Po ulozeni je odeslana informace do identifikacniho programu o zméné nasta-
veni zalohovani. Do pojmenované roury commands ze zapise ,BACKUP*. Po re-
akci identifikacniho programu, jsou signalizacni LED diody nastaveny do nor-
malniho provozu, v pripadé Ze signalizovali chybu, zapri¢inénou zalohovanim.

5.2.2.3 Skenovani
Posledni podstrankou nastaveni je skenovani. Tato podstranka je rozdélena na tii
samostatné casti.

V prvni ¢asti je mozné nastavit pristup k lokalni databazi. Heslo databaze ne-
smi byt prazdné. Nastaveni se uklada do sekce konfiguracniho souboru Database.

Druhé ¢ést slouzi k nastaveni sitové komunikaci, ktera se vyuziva na odesilani
identifikaci zaméstnanci. V konfiguracnim souboru se jedna o sekci Network
interface. Nastaveni obsahuje volbu protokolu, na vybér je ze dvou moznosti
UDP, nebo TCP. Dalsi polozkou je nastaveni cilové IP adresy, formét IP adresy
je validovan. Posledni polozkou je nastaveni portu, port musi byt celé cislo vétsi
nez nula.

Posledni ¢asti podstranky je seznam definovanych aktivnich skeneri. Pro de-
finovani skeneru se vyuzivaji dvé vstupni textové pole. Prvni vstupné textové
pole se vyuziva pro zadani ndzvu modulu, ndzev modulu se shoduje s nazvem
souboru bez ptipony (.py). Druhé vstupni textové pole popisuje cestu k modulu.

Po potvrzeni nastaveni je odeslanad informace o zméné nastaveni skenovani
do identifikacniho programu. Do pojmenované roury se zapise ,SCANNING*
Identifika¢ni program nastavi signalizacni LED diody do normaéalniho provozu,
pokud byl systém v chybé zapfi¢inéné skenovanim, spusti/ukonéi skenery tak
aby spusténé skenery odpovidali nastavenému seznamu skenertt a znovu nacte
data nastaveni vlastni databaze a sitové komunikace.

5.2.3 Evidence

Pokud je aktivni vlastni databaze, je mozné vyuzit funkcionalitu stranky evi-
dence. Na strance je mozné pridat nového zaméstnance, odebrat a nebo upravit
udaje u existujiciho zaméstnance. Pracuje se s tabulkami databaze osoby, detail
a zafizeni. V levé casti stranky je seznam zaméstnancili, vybérem zaméstnance
se nactou veskeré dostupné tudaje. Povinné polozky formuléare jsou jméno a pri-
jmenti, pro kontrolu vyplnéni se vyuziva html atributu required a vlastni kontrola
za pomoci jQuery.

Tlac¢itko Novy umisténé pod vybérem slouzi k vytvoreni nového zaméstnance,
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pokud jsou nacteny tdaje pro vybraného zaméstnance. Dojde ke zruseni vybéru
zameéstnance a vyprazdnéni obsahu formulafte.

Pro odebrani je nutné vybrat zaméstnance a potvrdit tlac¢itkem Odebrat.
Po odebrani jsou zaznam z tabulek osoby, detail a zafizeni daného zaméstnance
presunuty do archivu. Pokud neni vybran zadny zaméstnanec je moznost ode-
brani neaktivni.

Formulér obsahuje vsechny definované zarizeni pro identifikaci zafizeni, stejné
jako na strance s prehledem jsou nacitany vsechny atributy z tabulky zarizeni.
Pro zadavani data narozeni je vyuzit html element input typu date. Vytvoreni pri-
stupu zameéstnance ke svym dattim lze provést vyplnénim uzivatelského jména,
po ulozeni a zobrazeni hlasky o dspésném vytvorenim pristupu, bude zobra-
zeno vygenerované heslo. Heslo je generované z abecednich znakt a ¢isel o délce
7 az 11 znakd. Z dtvodu zobrazovani vygenerovanych hesel, stranka evidence
jako jedinad neni po ulozeni zmén automaticky presmérovand zpét a je nutné
prejit na jinou stranku rucné. Pokud byl vytvoren pristup zameéstnance k do-
chazkovému systému, je umoznéno obnovit zapomenuté heslo zaméstnance. Tato
nabidka se zobrazi pod udaji zaméstnance pojmenovand ,,Obnovit heslo.... Dalsi
moznosti je sparovani bluetooth zatizeni, pokud je vyplnénd MAC adresa. Na-
bidka je zobrazena pod udaji zaméstnance. PTi vyuziti bluetooth verze 4.0 a vyssi
na obou zafizen{ neni ke sparovani nutny zobrazeny pin.'>.

Adresa musi byt ve formatu: Nézev ulice ¢islo popisné. PSC je mozné zadavat
ve dvou povolenych formatech xxx xx, nebo xxxxx. Telefonni ¢islo je mozné
zadavat véetné predvolby a lze ho psat bez oddéleni jednotlivych skupin ¢islic,
nebo s oddélenim (xxx xxx xxx, xxxxxxxxx). MAC adresa bluetooth zarizeni
se zdava ve standardizovaném formatu xx:xx:xx:xx:xx:xX, kde x mtze byt cislo,
nebo pismeno.

5.2.4 Log

Pro zobrazeni obsahu vytvareného logovaciho souboru identifika¢nim programem
slozi stranka log. Tabulka s daty je rozdélena do tii sloupct: cas, typ, zprava.
Typ zde popisuje zavaznost zpravy. Vyznam typu jiz bylo popsano v kapitole
o identifikacnim programu, signalizace aktivity. Aby se usnadnilo hledéni chyb,
jsou data zobrazovany od nejmladsich po nejstarsi.

5.2.5 Pritomni zaméstnanci

Na podstrance Odpracované hodiny, stranky Prehled se zobrazuji pouze kom-
pletni data o prichodu a odchodu, coz znamena pokud je zaznamenany prichod
i odchod zaméstnance. Z toho divodu nejsou informace o pravé pritomnych za-
meéstnancich. Implementace zobrazovani pritomnych zaméstnanct je snadné, pro-
toze je pritomna tabulka Temp v databazi, kde jsou ulozeny zaméstnanci kteri
maji zaznamenany pouze prichod. Tato funkce je dostupna pouze pti aktivni

12P4rovani bluetooth zafizeni je funkéni pouze pii vyuziti programu bluez ve verzi 4.99, nebo
starsi
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vlastni databazi. Pitomni zaméstnanci se zobrazuji v hlavicce webové aplikaci
na praveé strané.

V zakladnim zobrazenim se zobrazuje pouze pocet pritomnych zaméstnanct,
po kliknuti na ikonu lze zobrazit seznam jmen zaméstnanci. Po kliknuti na libo-
volnou cast stranky se seznam zavrte.

Obrazek 5: Ukézka seznamu pritomnych zaméstnanci

Melanie Butle
Jacob Carter

Bnianna Green

Gabnella Cox

5.3 Popis funkcionality bézného uzivatele

Bézného uzivatele rozumime pristup zaméstnance pomoci vytvoreného uzivatel-
ského jména. Zaméstnanec ma pristup pouze ke strankam prehled a nastaveni,
obé stranky nabizi pouze vybrané c¢asti, oproti administratorovi.

Stranka prehled nabizi podstranky Obecné a Odpracované hodiny. Zobrazo-
vana data jsou pouze pro prihldSeného zaméstnance. Podstranka Obecné shr-
nuje vSechny vyplnéné tudaje o zaméstnanci, idaje nelze ménit. Na podstrance
Odpracované hodiny muze zaméstnanec nahlédnout do svych zaznami o pfi-
chodu a odchodu, pripadné ruéné pridanych poznamek. Zaznamy lze filtrovat
dle definovanych casovych obdobi.

Stranka nastaveni nabizi pouze zménu vlastniho hesla, ovéreni zmény hesla
se provadi pomoci hesla ptuvodniho. Obnovit zapomenuté heslo jde pouze pres
stranku administratora.
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Obrazek 6: Webova aplikace v rezimu bézny uzivatel

Obecné | Odpracované hodiny |

Jméno:

Piijmeni:
Uzivatelské jméno:
Datum narozeni:
Adresa:

Mesto:

PSC:

E-mail:

Telefon:

MAC:

RFID:

Martin

martin
6.02.2016

Cechivky 40
rostéjov b

9811

S oo | 2 Q

90:ET:C4F4AT:04

|
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Zavér

Vyvinuty systém je nahradou za soucasny dochazkovy systém ve firmé OLC
Systems s. r. o., diraz byl kladen na identifikaci zaméstnance pomoci bluetooth
béhem 2 s. Tohoto bylo dosazeno vyuzitim dvou bluetooth adaptérti, zarucena
je i spolehlivost zaznamenani vice zaméstnanci ve stejny cas.

Rozsitenim navrzeného systému je vlastni databaze, pro evidenci zamést-
nancti. Databaze je optimalizovana pro béh na vykonnostné slabsim pocitaci.
K béhu navrzeného systému je nutné vyuzit Raspberry Pi, nebo jeho alternativu
s kompatibilnim rozhranim GPIO vyuzivané pro signalizacni LED diody.

Béhem nasazeni dochazkového systému do provozu byly zjistény dva nedo-
statky. Prvnim je dosah bluetooth adaptéri, potize muze zpiisobovat kdyz sle-
dovana mistnost sousedi s mistnosti s vyskytem zameéstnancii. Zde mize docha-
zet k nezddoucim zaznamtm piichodii/odchodii. ReSenim miiZe byt odstinénim
sledované mistnosti, nebo tuprava antén v bluetooth adaptérech. Druhym nedo-
statkem je samotna viditelnost zafizeni zaméstnance, vétsina zafizeni a jejich
operacni systémy umoznuji viditelnost pouze po manudlnim zapnuti, coz vy-
zaduje pro kazdou identifikaci aktivovat viditelnost. Toto je velmi nepohodlné
a téméf ztraci vihodu vyuzit! bezdratové technologie. Resenim mize byt doda-
tecna aplikace do zarizeni, ktera aktivuje viditelnost na zakladé polohy, nebo
dostupnosti firemni wifi sité.

Navrzeni systému jako modularniho, je mozné vyuzit navrzeny systém i v ji-
nych firmach, dle jejich pozadavki. V dnesni dobé se jiz dochizkové systémy
vyuzivaji i ve skolach pro zdznam prichodt a odchodt zak, i zde by bylo mozné
systém vyuzivat.
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Conclusions

Newly created system will replace a current attendance system in OLC Systems
s. r. o. company. An important insistence has been put on identification
of employees by using bluetooth in 2 seconds. This result has been reached by
using two bluetooth adapters, with guaranteed reliability register more employees
at the same time.

As an extension of suggested system, there is an own database for recording
employees . Database is optimalised to be use on performance weaker computer.
To run suggested system , it is necessary to use Raspberry Pi, or its alternative
version with compatible interface GPIO, used for signaling LED diodes.

While using attendance system, there were detected two imperfections. First
is the bluetooth adapter coverage. Difficulty can occur if monitored room is next
to a room with employees. Then, there is a possibility of an undesirable record
of arrival / departure. Solution can be a shielding of monitored room, or an ad-
justment of the antenna in bluetooth adapters. Second imperfection is visibility
of employees devices. Most of the devices and their operating systems allows
visibility only after a manual switching on, which requires activation of visibility
for each identification. This is very uncomfortable and almost loosing advantage
of using a wireless technology. A solution can be an additional application into
device, which activates visibility based on position, or availability of company
wifi network.

Due to designing system as a modular, it is possible to use suggested system
in other companies too, according to their requirements. Nowadays, attendance
systems are being used also at schools to record arrival and departure of students,
so also there would be possible to use the system.
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A Postup spusténi dochazkového systému

A.1 Potrebné baliky

Nize popsané baliky jsou pro linuxovou distribuci Raspbian, na ostatnich ope-
racnich systémech se mtuzou baliky jmenovat odlisné.

e Webova aplikace - apache2, php5 (verze 5.5 a vyssi)
e Vlastni databaze - php5-mysqlnd, mysql-server, python-mysqldb
e Zalohovani databaze pomoci FTP - ftpd

e Identifika¢ni program - python-bluez, bluetooth, bluez

Soucasné verze operacnich systému pro Raspberry Pi jiz obsahuji nékteré
pottebné baliky pro béh navrzeného systém, proto zde nejsou uvedeny. V pripadé
chybéjiciho baliky bude v logovacim souboru uvedena chyba které baliky schézi.

A.2 Instalace dochazkového systému
A.2.1 Identifikac¢ni program

1. Do umisténi /usr/local/bin/ zkopirovat slozku attendance_system z ar-
chivu umisténého ve slozce bin/ na prilozeném CD.

2. Upravit pristupova prava u konfigura¢niho souboru (/usr/local/bin/atten-
dance_system/config.ini), aby bylo mozné provadét tpravy skrze webovou
aplikaci.

3. Souboru /usr/local /bin/attendance system/main.py pridat prava pro spus-
téni.

4. Do umisténé /etc/init.d/ zkopirovat soubor attendance-system umisténého
ve slozce bin/ na pfilozeném CD a pridat préava pro spusténi.

5. V pripadé potteby automatického spousténi identifika¢niho programu po startu
systému, spustit program runatboot.sh umisténého ve slozce bin/ na prilo-
zeném CD.

A.2.2 Webova aplikace

Do umisténi webového serveru zkopirovat slozku dochazka z archivu umisténého
ve slozce bin/ na pfilozeném CD.

V pripadé zobrazeni hlasky ,Permission denied: access to / 403 Forbidden
pri pokusu o zobrazeni webové aplikace, je nutné upravit prava na zkopirované
slozce véetné obsazenych soubort.
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A.2.3 Databaze

Pri instalaci baliku mysql-server je nutné zadat heslo. Identifika¢ni program
a webova aplikace neumoznuji prazdné heslo.

Ze slozky bin/ umisténé na prilozeném CD je nutné naimportovat do data-
baze soubory struktura_ archiv.sql a struktura_ dochazka.sql. Oba tyto soubory
obsahuji potfebné prikazy pro vytvoreni potiebnych databazi a struktur tabulek.

Ve vychozim nastaveni v konfigura¢nim souboru je databaze deaktivovana
a nastavené vychozi pristupové udaje, pro spravny chod je nutné tyto tudaje
upravit.

A.2.4 Parovani zarizeni

Uvedeny postup je pouze pro verze baliku bluez 4.99, nebo starsi. Nové verze jiz
neobsahuji pouzivany program a neni mozné vyuzivat funkci implementovanou
ve webové aplikaci.

1. Zjistit jméno uzivatele webového serveru pomoci stranky:
http://localhost /dochazka/index.php?page=whoami, localhost 1ze nahra-
dit za IP adresu Raspberry Pi.

2. Zjistit umisténi programu bluetooth-agent pomoci prikazu: which bluetooth-
agent

3. Do souboru sudoers umisténého ve slozce /etc pridat fadek:
uzivatel ALL= /umisteni/bluetooth-agent

A.3 Spusténi dochazkového systému

K ruénimu spusténi identifika¢niho programu slouzi ptrikaz
sudo /etc/init.d/attendance-system start, v pripadé ze je jiz identifikacni pro-
gram spustén, je o tom uzivatel informovan. Pro zastaveni identifika¢niho pro-
gramu slouzi ptikaz sudo /etc/init.d/attendance-system stop. Webova aplikace
je automaticky spousténa pfi startu systému.

Vyrchozimi pristupovymi udaji do webové aplikace jsou:

e uzivatelské jméno: root

e heslo: 1234

B Obsah ptilozeného CD/DVD

bin/
Kompletni adresédrova struktura webové aplikace (v ZIP archivu) pro zko-
pirovani na webovy server a kompletni adresarova struktura identifikac-
niho programu (v ZIP archivu) pro zkopirovani do zatizeni. Déle obsahuje
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http://localhost/dochazka/index.php?page=whoami

soubory struktur databazi: struktura__archiv.sql a struktura_dochazka.sql a
soubory slouzici pro spusténi identifika¢niho programu: runatboot.sh a attendance-
system.

doc/
Text prace ve formatu PDF, vytvoreny s pouzitim zdvazného stylu KI PrF
UP v Olomouci pro zavérecné prace, véetné vsech priloh, a vsechny soubory
potiebné pro bezproblémové vygenerovani PDF dokumentu textu (v ZIP
archivu), tj. zdrojovy text textu, vloZené obrazky, apod.

src/
Kompletni zdrojové texty identifikacniho programu a webové aplikace se vsemi
potfebnymi (pfip. pfevzatymi) zdrojovymi texty, knihovnami a dalsimi sou-
bory adresarové struktury pro zkopirovani na webovy server a do zarizeni.

readme. txt
Instrukce pro instalaci a spusténi programu, véetné vsech pozadavkt pro
jeho bezproblémovy provoz. A instrukce pro nasazeni webové aplikace na webovy
server, véetné vSech pozadavkl pro jeji bezproblémovy provoz, a webova
adresa, na které je aplikace nasazena pro ucel testovani pri tvorbé posudkii
prace a pro ucel obhajoby prace.

Navic CD/DVD obsahuje:

data/
Ukéazkova a testovaci data pouzitd v praci a pro potieby testovani prace
pri tvorbé posudkii a obhajoby préce.
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