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Abstrakt

Tato bakalaiska prace se zabyva architekturou CAN sbérnice na automobilu VW Golf
Mk5. Déle zkouma moznosti OBD konektoru Vv automobilu. Detailné¢ se zabyva
posilovac¢em fizeni na tomto automobilu. V neposledni fad¢€ se tato prace zamétuje na
elektroniku posilovace, zptisob jeho komunikace a diagnostiku. Prakticka ¢ast

bakalarské prace je vénovana tvorbé desktopové aplikace pro diagnostiku posilovace.

Kli¢ova slova:

OBD, automobilova diagnostika, posilova¢ fizeni, VW Golf Mk5, ELM 327

Abstract

This bachelor’s thesis deals with architecture of CAN bus in vehicle VW Golf MK5.
Afterwards it explores the possibilities of OBD connector in the vehicle. It focuses on
power steering in this vehicle. As last it concentrates on electronics of the power
steering, way of its communication and diagnostics. The practical part is dedicated to
creation of desktop application for power steering diagnostics.

Key words:

OBD, automotive diagnostics, power steering, VW Golf Mk5, ELM 327
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ABS

BCD
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ECU

EPS

HW

ISO

KWP

OBD

SW

TDI

uUSB

VCDS

VW

Antiblockiersystem, protiblokovaci systém kol

Binary Coded Decimal, binarné reprezentované dekadické ¢islo
Controller Area Network, datové sbérnice mistni sité

Electronic Control Unit, elektronicka fidici jednotka

Electric Power Steering, elektricky posilova¢ tizeni

Hardware

International Standard Organization, mezinarodni organizace pro tvorbu norem
Key Word Protocol

On Board Diagnostics, palubni diagnostika

Software

Turbocharged Direct Injection, ptepliiované piimé vstikovani
Universal Serial Bus

VAG-COM diagnosticky systém (pod zkratkou VAG byla diive znama
skupina VW)

Volkswagen
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1 Uved
1.1 Diagnostika v automobilech

Autodiagnostika se v poslednich letech stala nedilnou soucasti autorizovanych,
I mensich neautorizovanych servist. Diagnostika velmi usnadiuje zjisténi vétsiny zavad
na automobilu. Avsak moderni automobil v dnesni dobé obsahuje hned nékolik fidicich
jednotek, které spolu navzajem komunikuji a =zajistuji bezproblémovy provoz

vvvvvv

automobilu. Diagnostika se tak postupem ¢asu stava ¢im dal slozitéjsi.

Tato prace je zamétena na fidici jednotku posilovace fizeni. Pro tuto praci byl vybran
automobil od znacky VW. Konkrétné se jedna o prepliovany dieselovy Golf Mk5
s rokem vyroby 2004. Cilem prace je popsat sbérnici CAN v tomto automobilu a zjistit

moznosti OBD konektoru.
1.2 Seznameni s posilovacem Fizeni

Pro tuto praci byl vybran posilova¢ fizeni na automobilu VW Golf MkS5. Jedna se
0 model s rokem vyroby 2004 a naftovym motorem 1.9 TDI o vykonu 66 kW. V tomto
automobilu se nachazi elektromechanicky posilova¢ fizeni. Oproti hydraulickému
posilovac¢i ma tento rizné vyhody. Neni zde potieba pumpy na kapalinu, hadi¢ek pro
vedeni kapaliny nebo filtru kapaliny. Elektromechanické tizeni by meélo mit nizsi
hlu¢nost a mensi spotiebu energie. U feSeni s elektromechanickym posilovacem dochazi

ke spotiebé energie pouze pii zasahu posilovace do fizeni.

Elektromechanicky posilovaé

K tfizeni automobilu pfispiva elektromotor, ktery je situovan na ozubené tyc¢i fizeni.
Princip vyuzivany u posilovace na tomto automobilu se nazyva dvouhifebenovy. Do
jednoho hiebene je vsazen pastorek od volantové tyCe. V druhém hiebenu, ktery je
umistén vedle, je vsazen pastorek elektromotoru V187. V ptipadé selhani elektromotoru
je fidi¢ stale schopen vozidlo ovladat. Ridici jednotka posilovace J500 se nachazi piimo

u elektromotoru. Jednotlivé soucasti posilovace jsou k vidéni na obrazku (Obrazek 1).

11
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Power steering control unit Electro-mechanical power Worm gear Drive pinion
J500 steering motor V187

Obrazek 1: Soudasti posilovace Fizeni [9]

Funkce posilovace

Asistence fizeni zacind tim, Ze fidi¢ oto¢i volantem. Sila vyvinutd na volant zplsobi
zkrouceni a otaeni torzni tyCe. Snima¢ tocivého momentu G269 detekuje rotaci
a odesle signal ftidici jednotce J500. Snima¢ uhlu natoceni volantu G85 detekuje
aktualni uhel natoceni. Dale je zjiSténa aktualni rychlost otaceni. V zavislosti na sile
otaceni, rychlosti vozidla, otdckdch motoru, rychlosti ota¢eni a mapéach ulozenych
v fidici jednotce, jednotka vypocitd potfebnou silu asistence otaceni a odesle signal
elektromotoru. Asistence otaceni je pfivedena na druhy pastorek a vyvola silu pasobici

paralelné se silou vyvolanou fidi¢em. Soucet téchto sil pak otac¢i koly. Posilovac se tedy

snazi vyrovnat zkrouceni torzni tyce.

Mapové charakteristiky

Asistence fizeni je kontrolovdna pomoci mapy, kterd je permanentné ulozena v fidici
jednotce posilovace tizeni J500. Pamét’ zvladne pojmout az 16 rliznych map. Mapy jsou

aktivovany ve vyrob¢ V zavislosti na pozadavcich, jako je napf. vaha automobilu.

12



Nastaveni mize byt také zménéno pomoci diagnostického nastroje. Na obrazku
(Obrazek 2) je vidét zavislost to¢ivého momentu asistence fizeni na otaceni volantem.
Kazdd mapa ma pét riznych charakteristik, které jsou vypocitany v zéavislosti na
rychlosti vozidla. Pti nulové rychlosti posilova¢ pusobi nejvétsi silou, ktera je potieba
na lehké manévrovani pii parkovani. Do rychlosti 50 km/h posilova¢ pisobi mensi silou
vhodnou pro jizdu v obydlenych oblastech. Pfi rychlosti 100 km/h je ptisobeni
posilovace jesté mensi kvili jizdé na dalnicich, kde neni potieba prudkého zataceni.
Tyto mapy urcuji mnozstvi asistence fizeni, které je fidi¢i k dispozici. Na obrazku

(Obrazek 2) je Cervené vyznacena mapa pro lehké vozidlo a modie pro vozidlo t&€zké.

Posilova¢ také zastava i jiné funkce, neZ jen asistenci otaeni ve sméru otaceni volantu
fidicem. Pokud fidi¢ beéhem zataceni redukuje silu, kterou na volant piisobi, posilovac
vraci kola do sméru rovné jizdy. Dokaze také vyrovnat vnéjsi sily plisobici na vozidlo,
napt. bocni vitr. Posilova¢ disponuje také dlouhodobym algoritmem kviili zménam jako

je napiiklad vyména pneumatik.

V=0 mph V=10 mph
(0 km/h) (15 km/h)
V=31 mph

// // // (50 krn/h)
4 (2.95)
V=62 mph
(100 km/h)
V=155 mph
/ (250 km/h)
2 (1.47) /
1(0.74)

0 2 (1.48) 4 (2.95) 6 (4.43) 8 (5.90)

3(2.21)

Assisting Force Ibs-ft (Nm)

Steering Force Ibs-ft (Nm)

—— Heavy Vehicle
— Light Vehicle

Obrazek 2: Charakteristika mapy [9]
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2 Sbérnice CAN

CAN sbérnice v auté umoziuje propojit elektronické moduly, jako naptiklad fidici
jednotky nebo inteligentni senzory. Na sbérnici mize byt paralelné napojeno nékolik
jednotlivych modulti. Na sbérnici v auté je kladeno hned nékolik pozadavkl. Ruseni
vnitinimi nebo vnéjSimi zdroji musi byt detekovéana s vysokou jistotou. Pokud néktera
Z jednotek selze, zbytek systétmu by mél zlstat pokud mozno nedotéeny. VSechny
jednotky by meély dostavat stejné informace ve stejném cCase, v piipadé chyby pak
mizou byt vSechny jednotky informovany. Posledni pozadavek je kladen na vysokou

prenosovou rychlost.

2.1 Fyzicka vrstva

Datova sbérnice v tomto automobilu je realizovana pomoci dvou vodié¢n, tzv. kroucené
dvoulinky, s pfenosovou rychlosti 100 kBit/s nebo 500 kBit/s. Vodi¢e nesou oznacéeni
CAN-H a CAN-L. Systém se sklada z vice kontrolnich jednotek, které jsou paralelné
pfipojeny na sbérnici pomoci transceivert. Diky tomu je se vSemi jednotkami na
sbérnici zachazeno rovnocenné. Tato architektura se nazyva multimaster. V automobilu
se vétSinou nachazi vice okruhti sbérnice. CAN hnaciho ustroji komunikuje rychlosti
500 kBit/s a ma nejvyssi prioritu. Patfi do néj napft. fidici jednotky motoru, servofizeni
nebo ABS. CAN komfortu ma ptenosovou rychlost 100 kBit/s. Spadaji pod nég;
jednotky klimatizace, radia nebo dveti. Tieti okruh tvofi infotainment s pfenosovou

rychlosti 100 kBit/s. Do n¢j patfi radio, navigace nebo zvukovy systém.

Data jsou mezi fidicimi jednotkami vymeénovana pomoci obou vodic¢i. V tomto
automobilu maji oba vodice izolaci oranZové barvy. CAN high hnaciho Gstroji ma ¢erné
znaceni. CAN high komfortu ma zelené znaceni a infotainmentu znaceni fialové. CAN

low je vzdy znacen hnédou barvou. Na obrazku (Obrazek 3) je vidét CAN kabelaz

== =

Obrazek 3: CAN high a CAN low hnaciho ustroji [10]

hnaciho tstroji.
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Sbérnice se skladd z nckolika okruhi kvuli oddéleni funkci dtlezitych pro jizdu
a bezpecnost od ostatnich komfortnich funkci. Proto je mezi témito sbérnicemi potieba
konverze. O tuto funkci se stara centralni fidici jednotka — gateway. Gateway muze byt
soucasti pristrojové desky, nebo se muze jednat o samostatnou jednotku. Gateway se
stard o vyménu informaci mezi sbérnicemi s odliSnou pfenosovou rychlosti. Diky tomu,

Ze ma piistup ke vSem informacim na sbérnici, pouziva se jako diagnostické rozhrani.
2.2 Spolehlivost komunikace

Sbérnice CAN pouziva dva vodi€e pro zvyseni spolehlivosti pfenosu. Ve stavu klidu
maji oba vodice stejnou hodnotu napéti. Pro hnaci ustroji je tato hodnota nastavena na
ptiblizn€ 2,5 V. Jedna se o tzv. recesivni stav. V dominantnim stavu se napéti na CAN
high vodici zvysi o ur¢itou hodnotu. U hnaciho ustroji je to o minimalné¢ 1 V. Napéti na
CAN low se snizi o stejnou hodnotu. Diky tomu je diference napéti mezi CAN high
alow v recesivnim stavu 0V, a v dominantnim stavu vyssi néz 2 V. Hodnoty napéti

jsou uvedeny na obrazku (Obrazek 4).

CAN high

CAN low

Obrazek 4: Napéti na sbérnici [10]

Jako receiver slouzi diferencialni zesilovac, ktery je zodpovédny za vyhodnocovani
signalu z obou vodic¢d. Tento zesilova¢ urc¢i vystupni napéti jako rozdil CAN high
a CAN low napéti. Diky tomuto zapojeni je mozné odfiltrovat ruseni. JelikoZ se jedna
0 kroucenou dvoulinku, ma ruSeni stejny vliv na oba vodi¢e. Po vypoctu diference je

napéti stejné.
2.3 Princip komunikace

KaZzda jednotka na sbérnici mizZe pfijimat a odesilat zpravy. Zprava vétSinou obsahuje
fyzikélni hodnoty, jako napft. ota€ky motoru. Tato hodnota je pfed odeslanim pievedena
na sériovy bit stream, ktery je skrze TX linku (transmit line) odeslan transceiveru.

Transceiver pievede bit stream na hodnoty napéti, které jsou odesilany po sbérnici. Pti

15



ptijmu zpravy jsou jednotlivé hodnoty napéti pfevedeny pomoci transceiveru zpét na bit
stream, a odeslany pomoci RX linky (receive line) fidici jednotce. Jednotka prevede

binarni hodnoty zpét na zpravu. Odeslanou zpravu miize ptijmout jakakoliv jednotka.

Transceiver je ptipojen ke CAN modulu pomoci RX a TX linky. RX linka je ptipojena
na sbérnici piimo, umoziuje tak neustalé monitorovani. TX linka je pfipojena na
sbérnici pies otevieny kolektor. Diky tomu mohou nastat dva riizné stavy. Transceiver
muze byt na sbérnici pfipojen — aktivni stav, nebo muze byt odpojen — pasivni stav.
Pokud je alespon jeden transceiver v aktivnim stavu, na sbérnici je generovano 0 V.
Pokud jsou vSechny transceivery odpojeny, je na sbérnici generovano napéti o velikosti
5V. Kdyz se sbérnice nachazi v pasivnim stavu, jakakoliv jednotka muze tento stav

pfepsat na aktivni. Pasivni stav se také nazyva recesivni a aktivni stav je dominantni.

RX >

+ Y9

Obrazek 5: Transceiver [10]
Priklad komunikace

Pro ptiklad bude pouZita zprava s otdckami motoru, kterd je odesldna do otackoméru.
Senzor fidici jednotky motoru detekuje hodnotu otacek motoru. Tato hodnota je
ukladana do vstupni paméti mikrokontroléru v pravidelnych intervalech. Protoze je tato
hodnota poZadovana jinou fidici jednotkou, musi byt odeslana pies sbérnici CAN.
Hodnota otacek je kopirovana do paméti fidici jednotky urcené pro ptenos. Dale
informace putuje do odesilaci schranky CAN modulu. Pokud se aktudlni hodnota

nachazi v odesilaci schrance, je to indikovano odesilaci vlajkou.

Hodnota otacek je dale pfevedena do specifické CAN formy v souladu s protokolem.
CAN zpravy v tomto voze se skladaji z 11 bit identifikatoru, maximalné 8x8 datovych
bitli, 16-bit CRC kontrolniho souctu a potvrzeni. Modul CAN poté zkontroluje pomoci
RX line, zda je sbérnice v aktivnim stavu (probiha-li vyména né&jaké zpravy). Pokud je

potieba, pocka, dokud nebude sbérnice volna. Kdyz je volna, zprava je odeslana.
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Ptijem zpravy se sklada ze dvou kroki. Jako prvni je zprava kontrolovéana pro ptipadné
chyby. V druhém kroku je kontrolovano, zda je sprava urcena pro danou jednotku.
Zpravu piijmou vSechny jednotky piipojené ke sbérnici a zkontroluji jeji korektnost.
Mohou tak byt detekovany lokalni chyby, které mohou nastat pouze v jedné jednotce za
ur¢itych podminek (viz Error management). Kontrola zpravy probiha pomoci
kontrolniho souctu. Pfijemce vypocita kontrolni soucet ze vsech pfijatych bitt podle
stejného protokolu a porovna ho se souctem prfijatym. Pokud neni nalezena chyba,
vSechny jednotky odeslou potvrzeni. Déle je u¢inéno rozhodnuti, zda je zprava nezbytna
pro funkci konkrétni jednotky. Pokud ne, zprava je smazana. Pokud ano, je zprava
uloZena do pfijimaci schranky. Pfi signalizaci pfijeti zpravy pomoci pfijimaci vlajky si
pfistrojova deska zkopiruje hodnotu do své paméti. Po zpracovani mikrokontrolérem
Vv piistrojové desce je hodnota odesldna aktuatoru, ktery tidi¢i zobrazi otacky motoru.

Data jsou odesilana opakované v zavislosti na nastaveni cyklu, napt. kazdych 10 ms.

Kolize zprav

Pokud by se vice jednotek snaZilo odesilat zpravu ve stejny ¢as, dochéazelo by ke kolizi
dat na sbérnici. Aby se této situaci predchazelo, je pouzita néasledujici strategie. Kazda
aktivni jednotka zahdji pfenos odeslanim identifikatoru. VSechny jednotky monitoru;ji
sbérnici pomoci RX linky. Transmitter v kazdé jednotce porovnava bit po bitu stav TX
a RX linky. Ridici jednotka, jejiz TX signal byl pfepsan nulou, musi uvolnit sbérnici.

Véha zprav je urcovana poctem pocatecnich nul v identifikatoru. Diky tomu jsou zpravy

vvvvvv

v

Identifikator Bindrné Hex

Engine_]1 010_1000_0000 280
Brake_1 010_1010_0000 1A0
Combi_1 011_0010_0000 320
Steeringangle_1 000_1100_0000 0C2
Gearbox_1 100_0100_0000 440

Obrizek 6: Identifikatory [10]
Error management

Mira nedetekovanych chyb, také ozna¢ovana jako residualni pravdépodobnost chyby, je
mensi nez 10712, Tato hodnota odpovid4 piiblizné ¢tyfem chybam za Zivotni cyklus
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automobilu. V ptipadé detekce chyby nékterou jednotkou jsou vSechny ostatni jednotky
upozornény chybovou zpravou. Chybnéd data jsou pak odmitnuta vSemi jednotkami.
Chybna zprava je pak opakované odeslana. Chyby se mizou bézné vyskytovat kvuli
kolisani napéti, napt. pii startu motoru. Kazda jednotka ma sviyj Cita¢ chyb, ktery je
inkrementovan v ptipadé¢ detekované chyby a dekrementovan pii GspéSném
opakovaném odeslani. Tento ¢ita¢ chyb je zodpovédny za interni error management
a jeho hodnota nemuze byt vyctena. Pokud je dosazeno uréité hodnoty, fidici jednotka
je informovana a vypnuta. Jednotka se ke sbérnici pokousi znovu piipojit ptiblizné po

0,2 s. Pokud dojde k druhému vypnuti jednotky, je u¢inén zdznam do paméti zavad.
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3 Sbérnice CAN ve voze VW Golf Mk5

///////

rozhrani CAN hnaciho ustroji, komfortu, infotainmentu, CAN pro piistrojovou desku
apro diagnosticky konektor. Tato funkce byla dfive integrovana v pfistrojové desce
nebo v fidici jednotce centralni elektriky. Dnes se jiz pouziva samostatna fidici
jednotka. Schéma zapojeni vSech fidicich jednotek je vidét na obrazku (Obrazek 7).
Sedou barvou jsou vyznageny jednotky hnaciho Gstroji. Jednotky komfortu maji zelenou
barvu a infotainment jednotky maji barvu fialovou. Jsou zde uvedeny i jednotky
volitelné vybavy. Ne vSechny jednotky uvedené na obrazku se v pouzitém automobilu

nachazi. Jednotka posilovace fizeni ma oznaceni J500 a je napojena na CAN hnaciho

ustroji.
G419
N
9% | 1 I
T ‘ 1220 ;‘ NOx I 1743 l 1217 | Jio4
T 1
= r r»
7 I ’ 1587 | 1500
) (
|
Drivetrain CAN CAN data bus
data bus T wire
- Conveni Communication
CAN data bus line
Infotainment LIN data bus
CAN data bus wire

:l LIN data bus

CAN data bus
Sensor

> » Dash panelinsert

CAN data bus
Diagnosis CAN
data bus

Obrazek 7: Schéma CAN zapojeni VW Golf MKS5 [8]



Gateway

Ridici jednotka J533 zajistuje fidici funkci pro sepnuti terminalu 15 (napéti po otoeni
klicku) na CAN hnaciho ustroji a kontroluje rezim spanku na sbérnicich. Nékteré
jednotky si potiebuji po sbérnici vyménovat informace, i kdyz je terminal 15 vypnuty.
Z tohoto diivodu miize byt vysladna zprava pro aktivaci run-on médu. Jednotky mohou

interné piepinat mezi terminalem 30 (stalé napéti) a terminalem 15.

OBD Il

Norma OBD 11 vstoupila v platnost v roce 1996. Oproti piedchiidci OBD I ma mnohem
vetsi naroky. Mimo signalizaci vzniku zavady kontrolkou na pfistrojové desce vozidla
a ulozeni jejiho kodu do své paméti zdvad s moznosti nésledné inicializace ¢teni, musi
byt v paméti diagnostiky uloZeny provozni podminky, pfipadné podminky okolniho
prostfedi u kodi zavad, které jsou zdvazné pro obsah emisi. Zdznam je proveden
v piipad¢ vzniku prvni takové zavady. Tento zaznam muze byt prepsan v piipadé
vzniku hor$i zavady se stejnym koédem. VéEtSina pozadavki je pro evropskou normu

EOBD a americkou OBD II stejna.

OBD Il konektor

Podle evropské i1 americké normy ma byt pouZzivan stejny konektor pro ptipojeni
diagnostického pfistroje. Jedna se o Sestnactipinovy konektor umistény v dosahu
sedadla fidice. Nejcastéji vSak byva umistén v prostoru pod volantem. Konektor je
definovan v norm¢ SAE J1962. Na konektor jsou vyvedeny vodice CAN high a CAN
low z fidici jednotky J533 gateway.

 Om0pEEO0,
| |

‘oOmOO0O0mOm®
—

Obrazek 8: OBD 11 konektor

Piny 4 a 5, vyznaceny jsou na obrazku (Obrazek 8) Sedou barvou, slouzi jako zemnici.
Pin 4 je kostra vozidla a pin 5 kostra signalu. Pin 6 slouzi pro CAN high a Pin 14 pro
CAN low. Pin 7 je pro K-line a pin 16 pro L-line. Pin 16 je uren pro napéti baterie.
Ostatni piny nemaji jednoznacné urceni, jejich pouziti je specifické pro kazdého

vyrobce.
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Konektor se pouzivd pro diagnostiku automobilu. Béhem diagnostiky je pocitac
ptipojen vzdy k jedné z fidicich jednotek, které se v automobilu nachazi. Z jednotky je
mozn¢ vycist jeji identifikaci, pamét’ zdvad, hodnoty z riznych senzorti nebo jednotku

kodovat.

V pouzitém voze se konektor nachédzel v prostoru pod volantem. Pfesné umisténi je
vidét na obrazku (Obrazek 9). Konektor je fialové barvy a je volné piistupny.

U n¢ekterych vozl byva chranén napt. plastovou krytkou.

§
§
-
2
g
¢
b
5
5

Obrazek 9: Umisténi OBD konektoru
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4 Reverzni inZenyrstvi

Podle naseho autorského zékona je reverzni inzenyrstvi povolené za ucelem zkoumani
funkénosti. Jelikoz automobilka Volkswagen vV pouzitém voze pouziva vlastni
komunikac¢ni protokol, bylo nutné pouzit reverzni inzenyrstvi pro porozuméni danému
protokolu. Jedna se o Transport Protocol verze 2.0, ktery pfenasi stejné pozadavky jako

protokol KWP 2000. TP 2.0 je tedy jen transportni vrstva.

4.1 Diagnosticky software VCDS 805

Pro reverzni inzenyrstvi byla pouzita diagnostika VCDS ve verzi 805. Tato diagnostika
je urCena piedevsim pro vozy koncernu Volkswagen. Dale byla v ramci této prace
pouzita diagnostika TEXA, kterd je univerzalni a umoziluje komunikaci s vétSinou
automobilovych znacek. Ztohoto divodu ma oproti VCDS méné funkci. Obé
diagnostiky jsou ur€eny pro operacni systém Windows. Diagnostika VCDS pouziva tzv.

HAX-CAN kabel, ktery ma na jednom konci USB port a na druhém OBD konektor.

3 VCDS SVO 805.0: 44-Posilovat fizeni, Vyb&r funkci

Stav komunikace VCDS
IC=1 TE=0 RE=0
Protokol: CAM | V};’bél’ funkei
Identifikace Tidici jednotky
Objednaci & 1K1 909 144 G Systém: EPS_ZFLS KI.2 1401
Kaédovani: Dilna #: Imp: 000 WSC 00000
Extra:
Extra: Geraet 00000
Zakladni funkce Rozsitene funkce
Tyto funkce jsou "bezpetng” Poudijte piirutku VIS!
l Pamét zavad - 02 l l Kadovani Il - 11 l
IV&Ffené hodnoty - [}8] l Roziifena ID - 1A l lZékIadnr nastavenf—[]ail l Prizplsobeni - 10 l
Podporovane chyby—‘lE‘ l Rozsitené méreni l l Bezpel. pristup - 16 l
‘ VIS ‘ ‘ Ukonéeni komunikace - 06 |

Obrazek 10: VCDS 805

Na obrazku (Obrazek 10) je snimek obrazovky ze samotného programu. Snimek
obrazovky byl pofizen po pfipojeni k fidici jednotce posilovace fizeni. Rozhrani
programu je jednoduché. Po pfipojeni k jednotce je vyctena jeji identifikace a nasledné
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je udrzovano spojeni. Funkce jsou rozdéleny do dvou skupin. Prvni skupinu tvoii
funkce zékladni, které z jednotky pouze ¢tou data. Skupina rozsitenych funkci je pro

zkusen¢jsi uzivatele, protoze obsahuje funkce, které do jednotky zapisuji data.

Funkce Pamét’ zavad vycte chyby ulozené v paméti jednotky a u vétSiny chyb navrhne
mozny postup opravy. Funkce MéFené hodnoty umoznuje ¢ist hodnoty z riiznych
senzorl. Tyto hodnoty jsou pevné rozdeleny do skupin po ¢tyfech hodnotach. Zajimavé
je, ze jsou zde i hodnoty ze senzord, které nejsou piimo napojeny na tuto fidici
jednotku. Najdeme zde napf. Uihel natoCeni volantu, ale také rychlost automobilu.
Funkce RozsiFena ID funguje, ale vy¢te pouze nulové hodnoty. Funkci Podporované
chyby tato jednotka neumi. Funkce Rozsifené méieni umoznuje Cist stejné hodnoty
jako funkce Méiené hodnoty, uzivatel si mize poskladat vlastni skupiny za cenu nizsi

obnovovaci frekvence téchto hodnot.

Funkce Bezpe¢. pristup umoznuje zadani loginu a nasledné odemceni nékterych
dalsich funkci. Login byl programem pozadovan i pro funkci Kédovani II, po
uspésném piijmuti loginu se ale funkce Kédovani 11 nezobrazila. Funkce Prizpusobeni
slouzi k nastaveni riznych parametra fidici jednotky. Muzeme zde vybrat, které mapy,
zminéné v kapitole 1.2, maji byt pouzivany. Pro funkci Zakladni nastaveni je také
potieba login, ovSem tato procedura fungovala. Pomoci funkce Ukonéeni komunikace

se diagnostika od fidici jednotky odpoji.
4.2 Komunika¢ni prevodnik ELM 327

Pro zdznam komunikace mezi diagnostikou VCDS a fidici jednotkou posilovace fizeni
byl pouzit ptevodnik ELM 327. K dispozici byla bluetooth verze, ke které se v pocitaci
Ize ptipojit jako k sériovému portu. Tento pievodnik umoziuje nastaveni uzivatelsky
definovaného protokolu. Pro sledovany tcel byl zvolen identifikéator o velikosti 11 bit

a prenosova rychlost 500 kbps.

Pievodnik podporuje tzv. AT (Hayesovy) piikazy, pomoci kterych lze nastavit rizné
parametry komunikace. Vyrobce pievodniku poskytuje manual s kompletnim
seznamem piikazil i s popisem jejich pouziti. Usp&$né piijmuti piikazu a jeho provedeni
je potvrzeno zpravou OK. Mezery mezi odesilanymi znaky nezméni jejich vyznam.

Stejné tak mtizou byt odesilany malé nebo velké znaky.
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ATZ ptikaz slouzi ke kompletnimu resetu zafizeni. Veskeré nastaveni je navraceno na
defaultni hodnoty. Ptikazem AT LO nebo AT L1 muizeme vypnout nebo zapnout
odesilani line feed znaku. Pfi komunikaci skrze terminal se nam kurzor posune na dalsi
fadek. Pro tvorbu vlastniho programu je lepsi tuto funkci vypnout. Zbytecné odesilani
znakd, které nenesou zadnou uzite¢nou informaci, by jen zpomalovalo komunikaci.
Diagnosticky protokol je vybiran ptikazem AT SP h. Hodnota h udava ¢islo protokolu.
Kompletni seznam protokolt a jejich hodnot se nachazi v manualu. Uzivatelem mohou
byt nadefinovany dva vlastni protokoly, které pak lze vybrat piikazem AT SP B nebo
AT SP C. Ptichozi znaky od ECU jsou defaultné rozdéleny mezerami. Piikaz AT S 0
odstrani tyto mezery. Data bez zbyteCnych mezer jsou lépe zpracovatelna. Pri
komunikaci s jednou ECU muze byt v kazdé zpravé pouzita stejna hlavicka. Hlavicka
muze byt nastavena piikazem AT SH xX yy zz. Je vzdy piipojena pted odesilana data.
Pro CAN s 11 bit identifikatorem ptevodnik pouzije pouze 11 bitl zprava. Hodnota se
zadava hexadecimalné. Defaultné neni hlavicka v odpoveédi od ECU zobrazovana. To

mize byt zménéno pomoci piikazu AT H1. Pak Ize 1épe identifikovat pfichozi data.

4.3 Monitorovani komunikace

Pro monitorovani komunikace VCDS bylo nutno sestavit zapojeni z dvou OBD zasuvek
a jedné OBD vidlice. Pomoci krimpovacich kontakti byly propojeny vodice pro CAN
high, CAN low, napéti baterie a zem signalu a kastle. Cel¢ zapojeni pro monitorovani je
zdokumentovano na obrazku (Obrazek 11). Jedna zasuvka byla zapojena do HEX-CAN
kabelu, ktery byl zapojen do notebooku s operacnim systémem Windows XP
a nainstalovanym programem VCDS 805. Druhd zasuvka byla zapojena do ptrevodniku
ELM 327, ktery byl pfes bluetooth spojen s jinym notebookem s opera¢nim systém
Windows 8.1. OBD vidlice byla zapojena do OBD konektoru automobilu.
Monitorovana byla komunikace mezi diagnostikou a gateway jednotkou automobilu.
Neni tak moZné zaznamenat zpravy probihajici mezi jednotlivymi fidicimi jednotkami

automobilu.
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Obrazek 11: Zapojeni pro monitorovani komunikace s VCDS

Pro monitorovani komunikace byl pouzit terminal Tera Term ve verzi 4.86. Na
pievodniku byl nejprve nastaven komunika¢ni protokol pomoci piikazti popsanych
v kapitole 4.2 a poté spustén monitorovaci méd pomoci piikazu AT MA. Neékteré
ptikazy probihaji po sbérnici velmi rychle, proto bylo rozhodnuto monitorovat vzdy
jednu konkrétni operaci a jeji zaznam si pak ulozit. V tabulce (Tabulka 1) je jako
ptiklad uveden zaznam ze zahajeni komunikace VCDS a fidici jednotky posilovace

fizeni. Komunikace je zaznamendvana v hexadecimalnich hodnotéach.
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Tabulka 1: Zaznam startu komunikace VCDS

200 | 09|/C0|00 10/ 00/03|01
209 00|DO0O|00 03 A8/07|01
7A8 |AQ|OF 8A FF|32 FF
300 |Al|OF CAFF4AFF
/A8 [10/00 02 /10/89

300 |B1
300 |10/00|02|50/89
7A8 Bl
7A8 [11/00 02 1A9B
300 B2

300 21|00 30 5A9B|314B|31
300 [22[39/30|39|31 34 34 47
300 [23/20/20/31/34/30/31/00
300 [24/00/00/00 00|00 /0000
300 [25]/00/00|45/50 53 5F 5A
300 |26|46/4C|53/20/4B|6C|2E
300 [27]32]20/20/20/20/20/20

300 11820

7A8 B9

7A8 12|00 04 31/B8/00 00
300 B3

300 |29/00/0C|71B8|01/03|01
300 |[1A[|05/01]08]01/06/01 01
7A8 BB
7A8 |A3
300 |Al|OF CAFF4AFF
7A8 [13/00/02|1A91
300 |B4
300 |1B|00| 03 |7F|1A|12
7A8 BC
7A8 |A3
300 |Al|OF CAFF4AFF

Kazdy tadek tabulky piedstavuje jednu zpravu. Na zacatku kazdé zpravy je identifikator
0 velikosti 11 bitd.
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5 Transport Protocol 2.0

Automobilka Volkswagen ve svych automobilech pro diagnostiku po sbérnici CAN
Casto vyuziva sviyj vlastni protokol. TP 2.0 je pouze transportni vrstva, kterd se stara
0 pfenos pozadavkl protokolu KWP2000. Aplikaéni vrstva KWP2000 je tedy
definovana v normé ISO 14230-3 [4]. CAN umoznuje pienaSet datové pakety
obsahujici maximalné¢ 8 bajth dat, proto je nutné pouzit transportni protokol, ktery

umozni prendset vice nez 8 bajtt dat.

Vytvareni kanalu
Na zacatku kazdé komunikace mezi fidici jednotkou a diagnostickym zafizenim probiha

vytvofeni komunikac¢niho kandlu. Toto nastaveni je provedeno zpravou o velikosti 7

bajti.

Tabulka 2: Vytvoieni komunikaéniho kanilu

200 09/C0|00/10/00 03/01
209 |00/D0j00j03]/A8|07/01

Na prvnim tadku je zpréava od diagnostického zatizeni, na fadku druhém odpovéd od
fidici jednotky. Pozadavek na vytvoreni kanalu je vzdy odesilan s CAN ID 0x200.
Odpovéd’ je odeslana s CAN ID, které vznikne jako soucet 0x200 a logické adresy tidici
jednotky. V tomto piipadé je adresa jednotky posilovace tizeni 0x09, CAN ID odpovédi
je tedy 0x209.

Tabulka 3: Vyznam bajta vytvaieni kanalu

Bajt 0 1 2 3 4 5 6

Popis Dest Opcode | RXID | V |RX | TXID | V | TX App
Pref Pref

V tabulce (Tabulka 3) jsou bajty rozdéleny podle jejich vyznamu. Nulty Dest bajt
predstavuje logickou adresu destinace. Opcode muze byt 0xCO pro pozadavek
nastaveni kanalu, 0xDO pro pozitivni odpovéd’, nebo 0xD6 az 0xD8 pro negativni
odpoveéd’. RX Pref a RX ID tvofi dohromady CAN ID, stejn¢ tak TX Pref a TX ID.
V muze nabyvat hodnoty 0x0 nebo Ox1. Pokud je CAN ID specifikovano, nabyva
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hodnoty 0x0. V opa¢ném piipadé ma hodnotu 0x1. V prvni zpravé pozaduje diagnostika
po jednotce pouzivani CAN ID 0x300. Jednotka odesila pozitivni odpovéd s 0xDO
V bajtu ¢islo 1. Dale fika diagnostice, aby piijimala zpravy s CAN ID 0x300 a pouzivala
CAN ID 0x7A8. App specifikuje typ aplikacniho protokolu, ktery se bude pouzivat. Pro
KWP 2000 nabyva hodnoty 0x01.

Nastaveni kanalu

Po uspésném vytvoreni komunika¢niho kanalu dochéazi k nastaveni jeho parametra.

Tyto zpravy maji velikost Sest bajtii.

Tabulka 4: Nastaveni parametri komunika¢niho kanalu

7A8 |AO|OF|8A|FF|32 |FF
300 |A1|0F|CA|FF/AAIFF

Nulty bajt nabyva hodnoty 0xAO, pokud jde o pozadavek, a hodnoty OxAl pro
odpovéd’. Dalsi bajt urcuje pocet paketd, které budou vyménény pited potvrzujici
zpravou. Posledni Ctyfi bajty slouzi k nastaveni ¢asovani. Prvni z nich udava cas, ktery
ma jednotka ¢ekat na potvrzovaci zpravy. Treti z nich udava ¢as mezi dvéma pakety.
Druhy a ¢tvrty z nich ma vzdy hodnotu OxFF. V tabulce (Tabulka 5) vidime sloZeni

bajtu Casovani.

Tabulka 5: Format zpravy s parametry ¢asovani

Bit 7 6 5 4 3 2 1 0

%

Popis Jednotky Cas

Sedmy a Sesty bit vyjadiuje Cislo, kterym se nasobi Cas ziskany z ostatnich Sesti bitt.
Pro hodnotu 0x0 je tato hodnota 0,1 ms, pro 0x1 je 1 ms, pro 0x2 je 10 ms a pro 0x3
nabyva hodnoty 100 ms. Dale by méla byt splnéna podminka, Ze ¢tyfnasobek casu mezi

dvéma pakety by mél byt mensi nez Cas, ktery ma jednotka ¢ekat na potvrzovaci zpravy.

V piikladu z tabulky (Tabulka 4) prvni bajt ¢asovani ve zpravé od diagnostiky vyjadiuje
100 ms atfeti bajt hodnotu 5 ms. Podminka je tedy splnéna. Ve zpravé od ftidici

jednotky jsou to ¢asy 1000 ms a 10 ms, podminka je také splnéna.
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Prenos dat

Po nastaveni ¢asovani je jednotka pfipravena pfijimat data. Zpravy, které slouzi pro
pfenos dat, maji velikost 2 az 8 bajta. Pii pfenosu dat si mezi sebou jednotka
a diagnostika odesilaji potvrzovaci zpravy podle uréitych pravidel. V tabulce (Tabulka
6) je uveden piiklad pfenosu prvnich datovych paketti po vytvoreni kanalu a nastaveni

parametra.

Tabulka 6: PFenos dat

7A8 [10/00/02/1089
300 B1
300 [10]00/02/50/89
7A8 Bl

Zpravu muzeme rozdélit na téi ¢asti, které jsou uvedeny v tabulce (Tabulka 7). Nulty

bajt urCuje typ zpravy. Ostatni bajty predstavuji samotné data.

Tabulka 7: Format zpravy pro pfenos dat

Bajt 0 1 2 3 4 5 6 7

Popis | Op | Seq Data

Op vyjadiuje typ zpravy a udava informace o potvrzovaci zpravé. Hodnoty, kterych
mize nabyvat, jsou uvedeny v tabulce (Tabulka 8). Seq je sekvenéni Eislo, které je
inkrementovano od hodnoty 0x0 do hodnoty OxF. Nasledné se inkrementuje znovu od
hodnoty 0x0. Pfi pfijmu vice zprav je Cislo po kazdé zpravé inkrementovano a nasledné

je odeslano jedno potvrzeni o ptijmu vSech zprav.

Tabulka 8: Format nultého bajtu zpravy pro pi‘enos dat

Popis
Op 0x0 Ocekava potvrzeni, nasleduji dalsi pakety
0x1 Ocekava potvrzeni, posledni paket
0x2 Neocekava potvrzeni, nasleduji dalsi pakety
0x3 Neocekava potvrzeni, posledni paket
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0xB Potvrzeni, nasleduje dalsi paket

0x9 Potvrzeni, posledni paket

Napli bajta Data se fidi normou ISO 14230-3 [4]. Prvni dva bajty urcuji pocet
datovych bajti, které maji byt pieneseny. Ddale uz nasleduji samotnd data podle

protokolu KWP 2000.

Prvni zprava v tabulce (Tabulka 6) je odeslana od diagnostického zatizeni. Nulty bajt
0x10 znamend, Ze diagnostika oc¢ekava od jednotky potvrzeni, a jednd se o posledni
paket, ktery odesild. Sekvencni ¢islo je 0. Pocet datovych bajtii vyjadfuje prvni a druhy
bajt. Prvni bajt je nulovy, druhy méa hodnotu 0x02. Diagnostika tedy odesila dva datové
bajty. Ridici jednotka odesila potvrzeni 0 pfijmu jedné zpravy bajtem 0xB1. Nésleduje
odpovéd na KWP 2000 pozadavek. Prvni bajt zpravy ma hodnotu 0x10. Jedna se tedy
0 posledni paket a jednotka otekava potvrzeni. Ridici jednotka odesila také dva datové
bajty. Diagnostika v dalsi zpravé potvrzuje piijem jedné zpravy a oznamuje, Zze bude

odesilat dalsi zpravu.

Specialni zpravy

Pro udrZeni spojeni mezi diagnostikou a ECU je nutné v urcitych ¢asovych intervalech
odesilat tzv. channel test zpravu. Tato zprava ma velikost jeden bajt a ma hodnotu
0xA3. Jednotka na tuto zpravu odpovida stejné jako pii nastaveni parametri kanalu.

V tabulce (Tabulka 9) je ukazka této zpravy.

Tabulka 9: Channel test

7A8 |A3
300 |A10F|CAFF4AFF

Dalsi pouzivanou jednobajtovou zpravou je 0xAS8. Tato zprava uzavie kanal, slouzi tedy

k ukon¢eni komunikace. Druha strana by mé¢la odpovédét stejnou zpravou.
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6 Keyword Protocol 2000

Automobilka Volkswagen ve svém Transport Protocolu pouziva aplikaéni vrstvu

z protokolu KWP 2000. Tato vrstva je popsana v normé ISO 14230-3 [4].

Service ldentifier

Prvni hexadecimalni hodnota ve zpravé se nazyva Service Identifier. Udava pozadavek
na diagnostickou operaci. V normé nalezneme seznam téchto identifikatorti spolu

s ptriklady a vysvétlenim.

Napfi. v tabulce (Tabulka 6) vidime identifikator 0x10. Ten je v normé popsan jako
start Diagnostic Session. Tato procedura je potfeba k funk¢nosti dalSich pozadavka,
jako tfeba ¢teni chybovych kéda. Druhy bajt ma hodnotu 0x89. Druhy bajt specifikuje
pozadavek, ktery je uveden v prvnim bajtu. Podle normy jsou hodnoty 0x89 az 0xF9

u start Diagnostic Session rezervovany pro uziti specifické pro kazdého vyrobce.

Pozitivni odpovéd’ od fidici jednotky je vzdy sestavena z hodnoty pozadavku zménou
bitu 6 na hodnotu 1. V ptikladu z tabulky (Tabulka 6) je tedy prvni bajt odpovedi 0x50.
V negativni odpovédi ma prvni bajt hodnotu 0x7F a dalsi bajt je shodny s prvnim

bajtem pozadavku.
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7 Analyza komunikace

Pro analyzu komunikace byla Vv diagnostice VCSD provadéna vzdy jedna operace
a monitorovana data K této operaci byla zaznamenana. V této ¢asti uz nebyl zkouman
transportni protokol, ale pouze KWP 2000 a data, ktera jsou mezi diagnostikou a fidici

jednotkou posilovace pienasena.

Start komunikace

Zaznam ze startu komunikace mezi fidici jednotkou EPS a diagnostikou VCDS je
uveden v tabulce (Tabulka 1). Jak uz bylo uvedeno v kapitole 5, nejprve je vytvoien
komunikacni kandl a poté dochdzi k nastaveni jeho parametrii. Prvnim pfenesenym
pozadavkem je 10 9B. Diagnostika z4da jednotku o zahijeni diagnostiky - start
Diagnostic Session. Jednotka odpovida kladné 50 89.

Déle nasleduje pozadavek 1A 9B. Je to pozadavek na ¢teni identifikacnich dat jednotky
— Read Ecu ldentification. Hodnota 0x9B je podle normy pozadavek na calibration
Date. Jednotka by méla odeslat datum, kdy byla kalibrovana. Datum by mélo byt ve
formatu cisel, ASCII hodnot nebo BCD. Jednotka odpovida kladnou odpovédi 5A 9B
a odesila 46 bajti dat. Po pripojeni k jednotce vycte VCDS identifikaci ale zadné datum
Vv ni neni obsazeno. Byl ucinén pokus preveést hodnoty pomoci ASCII tabulky. Jako
vysledek byl ziskan textovy fetézec 1K1909144G 1401EPS_ZFLS KI.2. Stejny text
nalezneme v uvodni obrazovce VCDS po piipojeni k jednotce. Snimek obrazovky

z programu VCDS je na obrazku (Obrazek 10).

Dal$im poZadavkem je 31 B8 00 00. Identifikator 0x31 je v norm¢ uveden pro Start
Routine By Local Identifier. Tato funkce je urcena k spousténi riznych testi z paméti
ECU. O zbytku zpravy se Z normy dozvime pouze to, Ze jde o hodnoty rezervované pro
vyrobce. Jednotka odesila kladnou odpovéd’ 71 B8 a 10 bajtii dat. Vyznam téchto dat se

nepodafilo identifikovat.

Jako posledni pozadavek diagnostika odesila 1A 91. Je to opét pozadavek na cCteni
identifikace, konkrétné HW c¢isla jednotky. Na tento pozadavek jednotka odpovida
negativni odpovédi 7F 1A 12. Hodnota 0x12 chybu specifikuje. Dle normy funkce neni

jednotkou podporovana nebo ma pozadavek Spatné parametry.
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Diagnostika dale jen udrzuje spojeni s jednotkou pravidelnym testovanim kanalu

pomoci 0xA3.

Rozsirena identifikace

Pti rozsifené identifikaci diagnostika zkouSi odesilat pozadavek 1A S riznymi
parametry. Prvni parametr je 0x86, ktery ma specifické uziti pro kazdého vyrobce.
Parametr 0x87 ma udavat ¢islo ndhradniho dilu. Parametr 0x91 diagnostika zkousSela uz
pii zahgjeni komunikace. Parametr 0x90 by mél slouzit k vy¢teni VIN. Parametr 0x97
slouzi k vy€teni nazvu systému nebo motoru. Jediny parametr, na ktery jednotka
nevratila negativni odpovéd’, byl 0x9C. Jednotka ale jako odpovéd’ vratila pouze deset

nulovych bajtt. | v uzivatelském rozhrani VCDS byly zobrazeny pouze nuly.

Cteni chyb

Pti ¢teni paméti zavad odesila VCDS pozadavek 18 02 FF 00. Pozadavek 18 02 slouzi
ke ¢teni vSech chyb ulozenych v paméti zavad. Dalsi dva bajty udavaji skupinu chyb,
které ma jednotka vypsat. V tomto ptipad¢ jsou to vSechny skupiny. Jednotka odpovida

zpravou 58 00. V paméti zavad tedy nejsou uloZeny Zadné chyby.

Po provedeni zakladniho nastaveni se podafilo vyvolat dvé chyby. V tabulce (Tabulka

10) je uveden zaznam z komunikace pfi ¢teni paméti zavad a nalezeni dvou chybovych

kodu.

Tabulka 10: Dvé chyby v paméti zavad

7A8 [15]00 |04 (18|02 |FF|00
300 |B6
300 22|00 |08 |58|02 |09 |F2|65
300 |13]03 |0A |60
7A8 |B4
7A8 |A3
300 |A1l|0F |CA|FF|/4A|FF
7A8 |16 (00 |05 {1200 |04 |09|F2
300 |B7
300 24|00 |11 |52|04 |5C|28|48
300 |25|1A}46 |51|06 |64 |8F|06
300 |16 |64 [8E |04)|09 |F2

7A8 |B7
7A8 17|00 |05 |12|00 |04 |03|0A
300 |B8

300 1700 |03 |7F|12 |31
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Jednotka na pozadavek c¢teni paméti zdvad odpovida opét kladn¢ 58 02. Druhy bajt
urcuje pocet chyb. Nasleduje popis kazdé chyby ve tiech bajtech dat. Prvni dva bajty
vzdy vyjadiuji chybovy kod. Ten je nutné pievést z hexadecimalnich hodnot na
dekadické. Hodnota 09 F2 vyjadiuje chybovy kod 02546, hodnota 03 OA pak kod
00778. Tyto chyby odpovidaji chybam zobrazenym v uzivatelském rozhrani VCDS.
Treti bajt vyjadiuje stav chyby. Vyznam jednotlivych biti tohoto bajtu je uveden
v norme¢. U prvni chyby je popis nésledujici: chyba je pfitomna, chyba nebyla piitomna
alespon jednou béhem aktualniho jizdniho cyklu, probihd test, chybovy kod byl
validovan a ulozZen v paméti, validni chyba ptitomna. U druhé chyby je popis: chybovy

kod byl validovan a ulozen v paméti, validni chyba pfitomna.

Tyto chybové koédy jsou specifické pro koncern VW. Popis chyb je mozné dohledat
Vv riznych databazich na internetu. Na internetovych strankach firmy Ross-Tech, ktera
je vyrobcem diagnostiky VCDS, nalezneme i doporucené postupy oprav pro jednotlivé

chybové kody.

Freeze frame data

Pokud se v paméti nachazeji néjaké chyby, diagnostika se k nim snazi ziskat dalsi
informace. Freeze frame vétSinou obsahuje néjaké informace o stavu vozidla pfi vzniku
dané chyby. Pro vycteni dat k chybovému kodu diagnostika pouziva pozadavek 12 00
14 xx xx. Jako posledni dva bajty se udava kod chyby. V tabulce (Tabulka 10) vidime
pozitivni odpovéd’ na ¢teni dat k prvni chybé. Posledni tfi bajty opakuji pozadavek
diagnostiky. Samotna data maji tedy 12 bajti. V uzivatelském rozhrani VCDS jsou
k této chyb¢ uvedeny ¢tyti hodnoty. Nejspise je kazda hodnota vyjadiena tfemi bajty.

Jako odpovéd’ na Cteni freeze frame dat k druhé chybé ptichazi 7F 12 31. Posledni bajt

podle normy znamend pozadavek mimo rozsah.

Mazani chyb

Diagnostika umoznuje mazani chyb z paméti zavad. Mazani se nemusi vzdy povést a je
nutné zavadu nejprve odstranit. Dle normy slouzi k mazani chyb pozadavek 14 xx yy.
Posledni dva bajty udavaji, které chyby maji byt smazany. Mozné je smazat vSechny
chyby nebo pouze jednu konkrétni. VCDS umoziuje mazat pouze vSechny chyby

najednou.
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Tabulka 11: Mazani chyb

7A8 |19 |00]|03|14|FF|00
300 |BA
300 |11 |00|03|54|FF|00

V tabulce (Tabulka 11) je uveden zaznam komunikace pfi mazani paméti zavad.
Diagnostika odesila ptikaz 14 FF 00 pro smazani v§ech chyb. Jednotka odpovida kladné

54 FF 00. Po smazani diagnostika opét kontroluje pamét’ zavad.

Meérené hodnoty

Diagnostika VCDS ma funkci pro zobrazovani fyzikalnich hodnot z riiznych senzort.

Tyto hodnoty jsou zobrazovany ve skupin¢ po Ctytech.

Tabulka 12: MéFené hodnoty

7A8 |1F |00 |02 21|01
300 |BO
300 |2F|00|0E|61|01|1A|46|5D
300 |20|5D|7D|80|01]A0|00(25
300 (1100 |00

Pro ¢teni téchto hodnot pouziva diagnostika pozadavek 21 01 — Read Data By Local
Identifier. Druhy bajt vyjadiuje skupinu, kterou chce diagnostika ¢ist. Diagnostika
vyCetla hodnoty v prvnich osmi skupinach, ne vzdy vSak vSechny c&tyfi. Spolu
s pozitivni odpovédi pfichdzi dvanact bajti dat. Jedna hodnota je tedy vyjadiena pomoci
tfi bajti. Diky zaznamu komunikace pfi fyzickém ovliviiovani t€chto hodnot se podatilo
pro vétSinu stanovit vzorec, podle kterého je mozné prevadét je z hexadecimalnich

hodnot na fyzikalni veli¢iny.

V tabulce (Tabulka 12) vidime ¢teni prvni skupiny hodnot. Prvni hodnotu vyjadiuji
bajty 1A 46 5D. Prvni bajt se nikdy neméni a opakuje se pro vice hodnot, urcuje tedy
fyzikalni jednotky. V tomto piipadé 1A vyjadiuje teplotu v °C. Druhé dva bajty
vyjadiuji hodnotu samotnou. Tu ziskame odectenim druhého bajtu od tietiho.
Odecteme-li od hodnoty 5D hodnotu 46, ziskame 17. Po ptevodu na dekadickou
hodnotu ziskame teplotu 23 °C.

Druha hodnota ur¢uje to€ivy moment v Nm ze senzoru G269. Pokud druhy bajt této

hodnoty ozna¢im jako A a tfeti bajt jako B, vzorec pro vypocet byl stanoven jako

35



(B-128)*A*0.001. V zaznamu komunikace v tabulce (Tabulka 12) je hodnota toc¢ivého

momentu na senzoru G269 nulova.

Tteti hodnota vyjadfuje rychlost otaceni rotoru v otdckach za minutu. Pro pievod této
veli¢iny byl stanoven vzorec 0.2*A*B. V piikladu je uvedena hodnota v klidovém

stavu, tedy nulova.

Posledni hodnota pro prvni skupinu nebyla v diagnostice VCDS dostupna. Je zde sice

uveden prvni bajt, ale dalsi dva zGstavaji nulové.
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8 Méreni na sbérnici CAN

Pro zaznam zprav, které probihaji na sbérnici CAN, bylo pouZito napojeni pfimo na
patici fidici jednotky posilovace fizeni. Monitorovani komunikace na sbérnici probihalo
za pouziti stejného HW a SW jako pfi monitorovani komunikace s diagnostikou
v kapitole 4.3. Misto CAN high a CAN low z OBD konektoru byly pouzity vodice
napojené piimo na CAN sbérnici hnaciho Ustroji. Po nastaveni protokolu na pfevodniku
ELM 327 byl spustén monitorovaci méd pomoci piikazu AT MA. V termindlu se
objevilo nékolik zprav a poté chyba BUFFER FULL. Zpravy se na sbérnici odesilaji
s vysokou frekvenci. Pfevodnik nedokaze tak vysoky datovy tok monitorovat. Pro
snizeni toku dat byly vypnuty mezery mezi jednotlivymi bajty, odesilani line feed znaku
a bajtu informujicim o velikosti zpravy. Po tomto nastaveni byl pro pifevodnik datovy
tok stale vysoky. Problém casteéné vytesil ptikaz AT CRA hhh. Timto piikazem je
mozné filtrovat zpravy podle CAN ID. Misto hhh je zadano ID, ktera ma pievodnik
monitorovat. Jednotlivd ID bylo mozné zjistit vzdy z nckolika zprav ptfed chybou
BUFFER FULL. Celkem se ve zpravach na sbérnici opakovalo 23 riznych ID. Zpravy
neptesahovaly velikost osm bajti. Monitorovani probihalo pfi vypnutém motoru, je tedy
mozné, Ze za jizdy jejich pocet vzroste. Nasledné bylo mozné jednotlivd ID monitorovat
zvlast a sledovat, zda ma otaceni volantu vliv na data ve zpravé. Zmény se podafilo
vypozorovat u ID 0C2 a 3D2. Na obrazku (Obrazek 6) je uveden identifikator 0C2 jako
Steeringangle_1 — uhel natoceni. Tato zprava pravdépodobné informuje o tthlu natoc¢eni

volantu.

Tabulka 13: Zaznam zprav s CAN ID 0C2 pro kladny smér otaceni

0C2 |00 |00/00/00|80(60 |00|9F
0C2 |20 |00/54/01|80]10|00|7A
0C2 |20 |00/00/00|80|B0|00|2F
0C2 |44 100/54/01/80(50 (00|16
0C2 |44 100/00/00|80|F0O|00|/CB
0C2 |64 |00/54/0180|B0|00|96
0C2 |64 |00/00]/00/80|50]00(4B
0C2 |88 |00/54/01/80(90|00|92
0C2 |88 |00/00]{00|80|90 |00|E7
0C2 |A8]00/54/0180|F0|00|12
0C2 |A8|00/00/00{80(90|00|C7
0C2 |CC|00/54/01/80|CO0|00|1E
0C2 |CC]|00/00]00/80]60]00|D3
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V tabulce (Tabulka 13) je zachycen tryvek ze zaznamu zprav, které jsou na sbérnici
CAN hnaciho ustroji odesilany s ID 0C2. Zpravy byly zachyceny pii pomalém otaceni
volantu z nulového uhlu do kladnych hodnot. Uhel byl ovéfovan diagnostikou VCDS.
Zpravy na lichych fadcich se opakovaly v pravidelném intervalu. Na sudych fadcich
jsou zpravy odesilané pouze pii zmén¢ thlu natoceni volantu. Tato zprava byla vzdy
odeslana desetkrat. Poté nasledovalo opét periodické odesilani zpravy na lichém tadku.
Vsechny zpravy s timto ID meély velikost osm bajth. Ze zdznaml méfenych hodnot,
které jsou popsany v kapitole 7, byly zjistény hodnoty vyjadiujici tthel natoceni volantu.
Prvni dva bajty v téchto zpravach na sbérnici s témito daty byly shodné. Pokud
oznac¢ime dekadickou hodnotu prvniho bajtu jako A a druhého jako B, vzorec pro
vypocet thlu natoéeni je (B*256 + A)*0.04375. Bajty jsou poskladany opacéné nez
u métenych hodnot, proto je nutné druhy bajt nasobit hodnotou 256. V Sestém a osmém

bajtu probihd inkrementovani s kazdou zpravou.

Tabulka 14: Zaznam zprav s CAN ID 0C2 pro zaporny smér otaéeni

0C2 |00 |00|00|00|80|FO0 |00|0F
0C2 |20 |80[54/81|80|D0|00|BA
0C2 |20 |80/00]{00(80{70 |00/EF
0C2 |44 180|54/81/80|00 |00|66
0C2 |44 180/00/00|80|A0|00[9B
0C2 |64 |80(54|81/80(70 |00|D6
0C2 |64 |80/00/00/80|10 |00|0B
0C2 |88 |80(54|81/80(90 |00/92
0C2 |88 |80/00/00[80|30 |00|C7
0C2 |A8|80(54|81|80|F0|00|12
0C2 |A8]80/00/00[80|90 |00}47
0C2 |CC|80|54/81|80|D0|00|0E
0C2 |CC|80|00]|00|80{70 |00/43

Prvni tabulka (Tabulka 13) ma stejny format jako druha tabulka (Tabulka 14), ve které
je stejny zaznam, jen pro zaporny smeér otaceni. Prvni zprava pro nulovy thel je, kromeé
inkrementujicich se bajta, stejnd. VSechny dalsi zpravy se 1i§i druhym bajtem. Ten ma
u zadporného sméru otaceni hodnotu 0x80, u kladného 0x00. Pro kladny smér otaceni se
nejspiSe druhy bajt inkrementuje od hodnoty 0x00 do 0x80. Pro zéporny uhel se druhy
bajt inkrementuje od hodnoty 0x80 do OXFF. Diky vzorci (B*256 + A)*0.04375 by tak
bylo teoreticky mozné pro kazdy smér vyjadiit uhel az do hodnoty 1433,6°. Maximalni
tthel naméfeny diagnostikou byl 563,85°. Ctvrty bajt zpravy pfi zméné tthlu ma hodnotu

0 0x80 vétsi. Informuje tedy o zadporném uhlu.
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Tabulka 15: Zaznam zprav s CAN ID 3D2

3D2 |5F|0D|00|20]|0A|07]59
3D2 |08 |0D|00|20{07 [07]59
3D2 |A8]|0C|00{20]03 |07]59
3D2 |2E|0C|00|20{00 |06|59
3D2 67|08 |00/20]00 |06|59
3D2 |1C|09 |00|20(01 [06]59
3D2 |B3|09 |00|20({04 [06]59
3D2 |08 |0A|00{20]08 |06|59

V dalsi tabulce (Tabulka 15) je uveden zaznam zprav s CAN ID 3D2. M¢ni se zde
hodnoty prvnich dvou bajtii a patého a Sesté¢ho bajtu. Sedmy bajt nabird pouze hodnoty
0x07 nebo 0x06. Mohla by to byt indikace otaceni v kladném nebo zaporném smeéru.
Napovidaly by tomu hodnoty patého bajtu, které se postupné zmensuji a u hodnoty

0x00 dojde ke zmén¢ Sestého bajtu.
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9 Tvorba vlastni desktopové aplikace

Po porozuméni protokolu bylo v ramci této prace piikroceno k tvorbé vlastniho
diagnostického programu pro desktopovou verzi opera¢niho systému Windows. Pro
vyvoj byl pouzit systtm RAD Studio XE7. Program je napsan v jazyce Object Pascal.
Komunikace s virtudlnim sériovym portem byla vyfeSena pouzitim komponenty
TComPort, ktera byla vytvoiena uzivatelem Dejan Crnila. Pro tvorbu programu byl
pouzit notebook s opera¢nim systémem Windows 8.1 Pro a integrovanym bluetooth
modulem Atheros AR5B22. Pro komunikaci s ECU byla pouzita bluetooth verze
ptevodniku ELM 327.

Q ELM 327 - Golf V EPS = B
COoM3 1K1909144G 1401EPS_ZFLS Kl.2 e
¥ ELM odpovida
001253003120000 "
g ikaci ¥| Rychlost protokolu
Ukonéit komunikaci NO DATA Y .FZ' .
- . 3001B1300823000E61011A46583008245D7D3001A R
= Skupina: 1 | 50:553003150000 ¥ Hlavitky aktivni
NO DATA | \ybér protokolu
Teplota 3001B2300826000E61011A4658300827507D8001A 7| Nastaveni Fédki
. 001253003180000
18 °C NO DATA | Timeout
. 3006A10FCAFFAAFF | Vypnuti mezer
Moment otééeni (G269) 3001B3300829000E61011A465830082A5D7D7E0LA | 41 yialikost 2priv
0012530031B0000
4,375 Nm NO DATA | Hlavika ELM 200
fe ¥| Hlavigka ECU 209
Rychlost otégeni 3001B430082C000E61011A465830082D5D7D7B01
A0032530031E0000 | Nastaveni kanalu
160 Nm NO DATA ¥ Hlavicka ECU 300
3001B530082F000EG1011A4658300820507DA301A -
005253003110000 ¥ Hlavicka ELM 7A8
NO DATA ¥| Parametry kanalu
w | ¥ Start diagnostiky
1107 ¥ wypnuti echa
Precist chyby

Obrazek 12: Uzivatelské rozhrani vlastni aplikace

Uzivatelské rozhrani programu se sklada z jednoho okna. Pfed zahajenim komunikace
uzivatel vybere sériovy port, na kterém je ELM 327 pfipojen. Po vybéru portu je mu
umoznéno zahajit komunikaci. Pfed samotnou komunikaci s ECU posilovace probiha
nastaveni pfevodniku popsané v kapitole 4.2. Pi pfedani parametrii kanalu a samotné
komunikaci je pouzivané jiné CAN ID. Proto je nutné hlavicku po vytvoreni kanalu
zménit. Po pfipojeni k jednotce program automaticky zah4ji diagnostiku pozadavkem

10 9B. Hned poté program vycte identifikaci jednotky pozadavkem 1A 9B. Tu je nutné
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ptevést z hexadecimalnich hodnot na znaky ASCII tabulky. Po piecteni identifikace
program odesild v pravidelném intervalu zpradvu A3 kvuli udrzeni komunikace.
Uzivateli se otevie moznost precist chyby z paméti zavad a ¢ist méfené hodnoty. Pameét
zavad Cte program pozadavkem 18 02 FF 00. Data jsou nasledné pievedena na
pétimistny chybovy kod. Po spusténi meéfeni hodnot program defaultné odesila
pozadavek 21 01. Pro docileni vysoké frekvence obnoveni dat neni pozadavek odesilan
v pravidelnych intervalech, ale hned po zpracovéni predchozich dat. Sipkami je mozné
ménit skupinu méfenych hodnot. Skupiny jsou omezeny na prvnich osm, protoze podle
VCDS na dal$ich skupinach zadné hodnoty nejsou. Zména skupiny spociva pouze ve
zmeéné druhého bajtu v pozadavku 21 01. K hodnotam jsou uvedeny popisky, které se
meéni spolu se skupinou. Pti ukonceni komunikace je pferuSeno pravidelné odesildni
zpravy A3 pro udrzeni komunikace a je odeslana zprava A8 pro ukonceni komunikace.
Nasledné je odeslana prevodniku zprava AT PC, ktera slouzi k uzavieni portu. Nakonec

je sériovy port uzavien metodou komponenty.

Pro odesilani potvrzovacich odpovédi byla vytvofena funkce umoziujici
inkrementovani hexadecimalnich hodnot. V proménnych je ukladana aktualni hodnota

potvrzovaci zpravy v zavislosti na poctu piijatych bajti.

Zprava A3 je odesilana pomoci samostatného vlakna. Interval je nastaven na 500 ms,
uspésné vsak byl testovan interval az 2 s. Pfi poZadavku uZivatele na ¢teni paméti zavad
nebo na zobrazeni méfenych hodnot je vldkno pozastaveno. Po provedeni dané

diagnostické operace je vlakno opét spusténo.

Odesilani pozadavku na méfené¢ hodnoty je také provadéno v samostatném vlaknu.
V pozadavku se méni bajt vyjadiujici skupinu méfenych hodnot. Cislo skupiny je

nacteno z proménné, jejiz hodnotu uzivatel méni pomoci Sipek.

Na obrazku (Obrazek 12) je vidét uzivatelské rozhrani programu. Pro usnadnéni fesSeni
problémi pifi vyvoji je veSkera komunikace zaznamenivana do textového pole. Na
pravé strané je v prub&hu piipojovani k jednotce zaznamenavano uspésné provedeni

nastaveni jednotlivych parametrti pfevodniku.
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10 Testovani posilovace Fizeni

Testovani posilovace fizeni je mozné provadét dvéma zptsoby. Prvni moznosti je
testovani ptfimo na vozidle. Diagnostika miize byt provedena pomoci OBD konektoru.
Vyétenim paméti zavad je mozné zjistit, zda jednotka ma nebo méla néjaké chyby.

V méienych hodnotéch se da sledovat, jestli néjaké hodnoty nejsou nesmysIné.

Vlastni aplikace byla tvoiena na zakladé¢ dat ziskanych z komunikace s jednim
automobilem. VSechny naprogramované funkce byly v praxi ovéfeny. Rychlost
ptipojeni k jednotce a vycteni jeji identifikace je srovnatelna s diagnostikou VCDS.
Aplikace dokazala z paméti zdvad vycist chybovy koéd a zobrazit ho v podobé
pétimistného ¢isla. Métené hodnoty §ly vycist pro stejné skupiny jako s diagnostikou
VCDS. Obnovovaci frekvence hodnot byla niz§i. MiZe to byt zplisobeno pouzitim
jiného prevodniku nebo optimalizaci aplikace. M¢étfené hodnoty by bylo mozné
zaznamenavat do grafu. U této jednotky nejsou méfitelné hodnoty, pro které by byla
pfinosna reprezentace pomoci grafu. S dokumentaci podporovanych funkci fidici

jednotky by bylo mozZné vytvofit dalsi diagnostické procedury.

Vytvoiena aplikace byla testovana také na automobilu Skoda Octavia IT s rokem vyroby
2004. Identifikace posilovace na tomto vozidle byla 1K1909144G 1401EPS_ZFLS
KI.1. Ptesto, Ze jsou Skoda Octavia IT a VW Golf Mk5 automobily postavené na stejné
platformé a s podobnou hmotnosti, byly v fidici jednotce posilovace z vyroby nastavené
jiné mapové charakteristiky. Pomoci diagnostiky VCDS je mozné nastavit
charakteristiku od Kl.1 az do KI.5.

Druhou moznosti by bylo testovat posilova¢ mimo automobil. Bylo by nutné vytvofit
testovaci soustavu, kterd by simulovala zpravy od fidicich jednotek, které jsou
ke spravné funkci posilovace fizeni potieba. Bylo by pak mozné méfit silu G¢inku
posilovace v zavislosti na ota€eni volantu a rychlosti vozidla, kterd by byla simulovéana
pomoci uméle vytvorenych zprav na sbérnici CAN. Timto zpisobem by bylo mozné
zjistit mapové charakteristiky, kterym je vénovana kapitola 1.2. Tyto charakteristiky by
se pak porovnavaly mezi testovanymi posilovaci a zjiStovalo by se, zda posilovaé
pracuje spravné v celém rozsahu rychlosti vozidla, uhlu nato¢eni volantu nebo rychlosti

otaceni volantu.
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MoZné poruchy

Kontrolka K161 (Obrazek 13) se nachazi v pfistrojovém panelu. V tomto automobilu je
to prostfedek k zobrazovani disfunkce nebo naruSeni v systému elektromechanického
posilovace fizeni. Kontrolka muze svitit Zlutou barvou v ptipad¢é chyby s niZsi prioritou.
Rozsviceni kontrolky ¢ervenou barvou je doprovazeno varovnym akustickym signalem.

V tomto ptipadé se jedna o zdvaznou chybu.

Obrazek 13: Kontrolka K161 [9]

Pti sepnuti zapalovani se kontrolka rozsviti ¢ervenou barvou Vv ramci testu. Po obdrZzeni
signalu, ze vSechny systémy pracuji korektn€, kontrolka zhasne. Tento test trva

priblizné dv¢ sekundy. Pfi nastartovani motoru kontrolka zhasne okamzit¢.

Senzor uhlu natoceni volantu G85 se nachédzi na sloupku fizeni pod volantem. Odesila
data o thlu natoceni volantu fidici jednotce elektroniky sloupku fizeni J527 po sbérnici
CAN. V piipadé selhani je spustén nouzovy program a chybéjici signdl je nahrazen.
Asistence fizeni zlstdva nedotena, je rozsvicena varovna kontrolka K161, kterad

indikuje chybu.

Senzor to¢ivého momentu G269 funguje na principu magnetického odporu. Magneticky
senzor méd 24 oblasti odliSné magnetické polarity. O vyhodnoceni signalu se stard
magneticky rezistor. Pro zajisténi vysoké bezpecnosti je senzor redundantniho typu.
Pokud je detekovéana chyba, dochazi k vypnuti asistence fizeni. Pro plynulé vypnuti
asistence fizeni je v fidici jednotce vypocitana sila asistence pomoci thlu natoceni

z elektrického motoru. Chyba je indikovéana kontrolkou K161.

Senzor rychlosti rotoru je soucasti motoru posilovace V187 a neni k nému zvenku

pristup. Pracuje na principu magnetického odporu a je navrzen podobné jako G269.
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V ptipad¢ selhani je signal nahrazen rychlosti otaceni. Asistence fizeni je bezpetné

vypnuta. Chyby jsou indikovany rozsvicenim kontrolky K161 ¢ervenou barvou.

Signal udavajici rychlost vozidla je ziskdvan z fidici jednotky ABS. V ptipadé absence
tohoto signalu je spustén nouzovy program. Ridi¢ m4 asistenci fizeni stale k dispozici,
ale funkce servotronic je vypnuta. Funkce servotronic zajistuje zavislost asistence
fizeni na rychlosti vozidla viz kapitola 1.2. Chyba je indikovéana rozsvicenim kontrolky

K161 Zlutou barvou.

V tidici jednotce posilovace J500 je integrovan teplotni senzor. Pokud teplota stoupne
nad hodnotu 100° C, asistence fizeni je postupné redukovana. Pokud je ucinek pod
60 % pivodni hodnoty, kontrolka K161 se rozsviti zlutou barvou a je u¢inén zdznam do

paméti zavad.
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11 Zavér

Sbérnice CAN v automobilech umoziiuje velké uspory na kabelazi a slozitosti propojeni
ruznych zafizeni. Pouhé dva vodi¢e mohou propojovat nékolik fidicich jednotek.
Automobilka VW ve vozidle Golf Mk5 pouziva svij vlastni transportni protokol,
pomoci kterého odesila zpravy podle protokolu KWP 2000. Tento transportni protokol
neni popsan v zadné vetejné dostupné normé, ale reverznim inzenyrstvim se v ramci
této bakalarské prace podafrilo jeho principy popsat. Mnoho zprav protokolu je vSak
specifickych pro kazdého vyrobce. Proto bylo mozné vétsSinu dat identifikovat pouze na

zaklad¢ hodnot ziskanych diagnostikou VCDS.

Vytvotend aplikace podporuje zakladni funkce jako vycteni identifikace, Cteni paméti
zavad a méfeni hodnot. Urcité by bylo mozné doplnit stejné funkce, které podporuje
diagnostika VCDS, nepodatilo se vSak zjistit vyznam monitorovanych dat pro tyto
funkce. Diagnostika dal$ich fidicich jednotek funguje na stejném principu, bylo by tedy
mozné pouze meénit adresy a zpusob vypoctu fyzikalnich hodnot z hodnot

hexadecimalnich.

Pro ziskéani vétSiho mnozstvi dat by bylo mozné sbérnici monitorovat béhem jizdy. Bylo

by vsak potieba zavést vodice CAN sbérnice do kabiny automobilu.
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