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Téma bakalaiské prace: Alternativni metoda dalkovych odectii elektromérii v
prihranicni oblasti pomoci UAV

Dalkové odecty elektromérti v mélo osidlenych oblastech Sumavy predstavuji problematiku,

kter4 miiZe mit negativni vliv na spolehlivost a optimalni funkci Smart Gridu v dané oblasti.

Je proto tfeba zkoumat také alternativni moznosti sbéru dat o skutecnych spotfebach v téchto

a podobnych lokalitach.

Ukoly prace:

Vytvorit literdrni reSersi na téma metody dalkovych odecti elektroméri, pouZivanych

protokold v technologii Smart Metering, protokoli na komunikaci na kratkou a

stfedné kratkou vzdalenost a zavislosti rychlosti sbéru informaci o spotfebdch na

optimalizaci distribuce.

1. Uvod do problematiky délkovych odectd a jimi pouzivanych komunikacnich pro-
tokolli, bezdratovych komunikacnich protokolid vyuZivajicich wake-up a sleep
princip.

2. Vybér s vyuZitim spravné nastavenych kriterii vhodného UAV, pro uskutenéni
experimentu se zohlednénim délky doletu a doby provozu na jedno nabiti.

3. Priprava podkladii pro navrhovou ¢ast s pfehledem HW a SW komponent vysled-

ného FeSeni se zdivodnénim findlniho vybéru.

Cile prace:

.

Néavrh systému pro UAV, ktery bude zodpovédny za vycitdni dat z chytrych

elektromeéri.



e Experimentdlni verifikaci navrZeného systému v redlném prostfedi (tj. nikoliv

simulacné).
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Anotace

Cilem této bakalafské prace je navrhnout alternativni metodu pro dalkové odecty dat
Z chytrych elektromérti, a to s vyuzitim UAV. Po navrZeni systému bude tento systém
vytvoien a nasledné otestovan. Tento systém by mél slouzit ke sbéru dat z oblasti, kde nasazeni
béznych technologii pro dalkové odeéty neni mozné. V teoretické ¢asti bude pak seznameni s
bézn¢ pouzivanymi metodami dalkovych odectd a dale budou popsany bezdratové

technologie, které budou k tomuto projektu zvazovany.

Annotation

The aim of this bachelor thesis is to design an alternative method for remote meter reading of
smart meters with use of UAV. After designing the system will be created and tested
afterwards. This system should be useful for gathering of data from locations where the use of
classical systems for remote meter reading is not possible. In teoretic part will be a brief
introduction to common used methods of remote meter reading and description of wireless

technologies which will be considered for this project.
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1 Uvod

Chytré elektroméry jsou dnes stale vice vyuzivany a s tim rostou i moznosti jejich odecta.
Vétsina téchto elektroméri je vSak umisténa v dobie dostupnych oblastech, a tak zde neni
se sbérem dat o spotiebach vétsi problém. Casto je tedy pienos informaci provadén
pomoci riiznych druhti kabell ¢i pomoci jinych bezdratovych siti. Problém vSak nastava,
pokud chceme tyto typy elektromérii pouzit v mistech, kde nejsou standardni zptisoby
odectli mozné. Jsou to naptiiklad malo osidlené ¢i Spatn€ piistupné oblasti. V téchto
lokalitach totiz neni dostupné at’ uz dratova, ¢i bezdratova sit. Tu zde zavést bud’ nelze,
anebo by zde neméla zadné jiné vyuziti. Odecty zde pak piedstavuji problematiku, ktera
muze mit negativni vliv na spolehlivost a optimalni funkci Smart Gridu v dané oblasti. Je
proto tfeba zkoumat také alternativni moznosti sbéru dat o skute¢nych spottebach v téchto

lokalitach.

Jednou z mozZnosti ziskavani dat z téchto mist je sbér pomoci UAV. Vhodné UAV
s optimalni nosnosti a dostate¢nou vydrzi baterie se nastavi tak, aby 1étalo po nejkratsi
trase chytrych elektromért v piedem dané vysSce v dané oblasti. Na zvoleny dron se pak
zavesi zarizeni, které konkrétni elektromér na trase rozpozna a provede bezpecny sbér
dat. UAV pak prolétne trasu v oblasti a sebere data od vSech elektromért. Data budou
moci byt po navraceni dronu zobrazena a dale analyzovana. Pravé vyvojem zminéného
systétmu pro UAV se tato prace zabyva. Systém bude nasledné testovan v redlném

prostiedi.

Toto téma bylo zvoleno z divodu potieby odecti chytrych elektroméra v neosidlenych a
$patné pfistupnych oblastech Sumavy. Také z divodu potieby navrzeni podobného
systému na katedfe informatiky (UAI) Piirodovédecké fakulty na JihoCeské univerzité.
Tato prace navazuje na projekt, kde jsou data pfimo vycitana. Nezabyvad se tedy

konkrétnim vycitanim dat z elektromért.



2 Cile, a struktura prace

Cile této prace by se daly délit nasledujicim zplisobem:
Cil 1) Volba vhodného UAV

Pied vybérem samotného zafizeni a naslednym vyvojem systému je nutné provest
volbu ¢i specifikaci UAV, které je vhodné pro plnéni funkce navrzeného systému.
Zde je tteba porovnat jednotlivé typy a vyhodnotit, ktery bude pro vyuziti nejvice
vhodny. Také je nutné popsat vlastnosti, kterymi musi vybirany dron disponovat.

Cil 2) Vyvoj systému pro dalkové odeéty chytrych elektroméri

Hlavnim cilem celé prace je vytvotit takovy systém, ktery je mozné piipevnit na
diive vybrané UAV, a ktery je schopen rozpoznat dané elektroméry na trase a
bezpeéné od nich sbhirat data. K spInéni tohoto cile je nutné zvolit vhodny
hardware, ktery bude vyuzit. Je také tieba vytvofit programové vybaveni, které

bude zprostiedkovavat komunikaci mezi UAV a elektroméry.

Cil 3) Testovani funkénosti vytvoireného systému

Poslednim, ne mén¢ duleZitym cilem praktické ¢asti je vytvofeny systém otestovat
a doladit vSechny nedostatky. Ovéti se tak, zda je navrzené zafizeni opravdu
mozné vyuzit K vySe zminénému typu funkcionality. Typu testi bude provedeno

vice.

Prace je rozdélena na dvé hlavni kapitoly, a to kapitoly teoretickd ¢ast a ¢ast prakticka.
Tyto kapitoly jsou dale ¢lenény do dalsich podkapitol, které slouzi k uleh¢eni orientace

v dokumentu:



1)

2)

Teoreticka cast

V této Casti je vytvorena reserSe, ktera je zaméfena na téma zavislosti sbéru dat
od chytrych elektroméri na optimalizaci distribuce a bézné pouzivané metody
dalkovych odecti elektromért. Je zde také popis bezdratové technologie,
hardwaru a programového vybaveni pouzitého K vyvoji systému, ktery tvoii

hlavni cil této prace.

Popis praktické ¢asti

Tato kapitola se zaméfuje na samotny vyvoj systému pro dalkové odecty
elektroméri pomoci UAV. Na pocatku jsou rozebrany faktory, ke kterym je nutné
piihlizet pfi volbé dronu pro tvotfeny systém. Jsou zde také popsany pozadavky
na vybér hardwaru a rddiového modulu, dale konfigurace radiovych modula a
zejména vyvoj skriptl, které zprostfedkovavaji samotnou komunikaci mezi

elektromérem a dronem. Zavér kapitoly tvoii popis testovani navrzeného systému.



3 Metodologicky postup

1) Studium odbornych materiala
Nejprve je prostudovana odbornd literatura tykajici se feSen¢ho problému a
popsany metody, které jsou bézn¢ k odectim pouzivany. Jsou pouzity jak
materialy knizni, tak materialy elektronické. VSechny vyuzité zdroje jsou uvedeny

do seznamu pouzité literatury na konci préce.

2) Sbér dalsich informaci
Dale je nutné ziskat informace o chytrych elektromérech pouzivanych v oblasti, a
piedevsim o datech, kterd jsou z nich vy¢itana, pomoci jakého hardwaru a v jakem
forméatu. Tyto informace jsou ziskany od kolegy, ktery vypracovava praci, ve

které vycita konkrétni data.

3) Vybér vhodného UAYV a zafFizeni
Nasledn¢ je proveden vybér ¢i specifikace UAV, které ma dlouhy dolet na jedno
nabiti a je zde mozZnost zavésit externi zafizeni a nasledné je zvolen hardware,
Ktery je s jiz vybranym dronem a elektroméry pouzitelny. Je také volen radiovy

modul, ktery zprostiedkovava samotnou bezdratovou komunikaci.

4) Volba programovaciho jazyka a programoveho vybaveni
V tomto kroku je tieba vybrat programovaci jazyky, které jsou dale pouzity pro
programovani skriptt na jiz vybrand zatizeni. Jazyky jsou zvazovany
s ptihlédnutim k vybranému hardwaru, poctu vhodnych knihoven a dostupnym

recenzim. Je také zvoleno programoveé vybaveni, které je pti vyvoji vyuZito.

5) Vyvoj
Po zajisténi potfebnych informaci, vybéru vhodného UAV a samotného zatizeni
je ¢as na programovani. K tomu je vyuzito jiz diive popsanych programovacich

jazyki a dalSiho programového vybaveni.



6) Testovani
Po zhotoveni finalni verze je nutné navrzeny systém fadné otestovat. Testovani
probihé ve vice fazich, a to test konkrétniho zvoleného radiového modulu na

pocatku a test vytvoreného systému po vypracovani. Testovani samoziejmé

probiha také béhem vyvoje.



4 Teoreticka cast

4.1 Zavislosti sbéru informaci o spotfebach na optimalizaci distribuce
Presné informace o spotfebé elektrické energie jsou velice dilezité. Diky témto
informacim muize poskytovatel elektrické energie sledovat skutecnou spotfebu na

jednotlivych odbérnych mistech.

Po zavedeni systemu AMR (Automatic Meter Reading) mizeme data sbirat dalkove,
Castéji (tfeba i kazdou hodinu) a pravidelné a nemusime k provedeni této ¢innosti vysilat
fyzickou osobu, misto které k tomu vyuzivame riznych komunikaénich technologii. Je
mozné také sbirat data jina neZ pouze celkovou spotiebu elektiiny za ur¢ité obdobi. Diky
tomuto systému ma poskytovatel piesnéjsi informace o spotfebach energie, zavislé na
kratkém Casovém tUseku a mize tak 1épe planovat na trhu s elektrickou energii. Tyto

informace jsou samoziejmé uzitecné i pro spotiebitele, kteifi energii odebiraji. [1]

Dalsim dilezitym poznatkem je, ze diky pfesnym informacim o spotiebé energie na
danych odbérnych mistech v konkrétnim ¢ase mdme moznost lIépe odhalovat podvody a

uniky dodavané elektricke energie. [1]

Inteligentni elektroméry umoznuji jiz obousmérnou a téméi real-time komunikaci. Na
zéklad¢ toho je mozné umoznit regulaci vyroby a optimalizovat sluzby a dodavky
zakaznikovi. [2] Tento fakt je velice uzite¢ny, co se stability gridu ty¢e. Diky znalostem
o aktualnim vyuziti je mozné zvySovat ¢iredukovat vyrobu elektrické energie dle aktualni
potieby. Zaroven je také mozné udrzovat dostatecné rezervy pro pripady vypadkl ve
vyrobg, nebo jinych problémt. S vyuzitim inteligentnich prvki je v§ak nutné brat v potaz
také bezpecnost. [3, 4] Diky obousmérné komunikaci lze napiiklad zakaznika vzdalené

odstavit od dodavek energie.

4.2 Metody dalkovych odectl elektromérll a pouzivané protokoly

Pro efektivni ¢innost elektromért je nutné zvolit vhodnou metodu dalkovych odecti.
Smart metery dokonce umoznuji komunikaci v obou smérech. V této kapitole jsou
popsany technologie, které Ize pro tento typ pienosu dat vyuzit. Komunikace by méla

probihat, pokud mozno, s co nejmensim zpozdénim.



Pii volbé prenosového systému piihlizime zejména k dostupnosti jednotlivych
technologii vzhledem k oblasti, kde jsou jednotliva méfidla instalovana. Ke komunikaci
s nadfazenymi prvky dnes mizeme vyuzit bud'to kabel, optickd vldkna, ¢i razné

bezdratové komunikaéni protokoly. [5]

4.2.1 Technologie PLC

Power Line Communication (PLC) je technologie pro pienos datovych signali pies jiz
existujici vedeni elektrické sité. Vyhodou je, Ze neni potieba instalovat a spravovat dalsi
komunikaéni trasy, coZ zaroven snizuje financni naklady. Moderni PLC umi dosahovat

vysokych pienosovych rychlosti. [6]

Elektricka distribu¢ni sit’ vyuziva pro prenos frekvenci 50 Hz. Je tedy mozné vyuziti
pasma vyssich frekvenci k pfenosu datovych signali. Vzhledem K primarnimu ucelu
pouziti téchto siti mohou nastat problémy, které vzniknou ruSenim elektrickych
spotfebicli ptipojenych do stejné rozvodné sité. Princip PLC komunikace spociva
v modulaci a demodulaci signalu. Do elektrické rozvodné sité se injektuje modulovany,
vysokofrekvencni signdl, ktery se dale §iii siti. Pfijimaci zafizeni ziska poté data tak, ze

oddéli tyto signaly v komunika¢nim pasmu a signal demoduluji. [7]

Délime na 2 druhy:

e Narrowband PLC
Tento typ pracuje na nizsich frekvencich, 3 — 500 kHz, a nedosahuje takové
pfenosové rychlosti. OvSem dosahuje vétSich vzdalenosti az nékolik
kilometri. [8] Technologie se dale déli na Low Data Rata (LDR) a High
Data Rate (HDR). Rychlosti HDR dosahuji az 500 kbps. [7]

e Broadband PLC
Zde jsou k pfenosu vyuzivany vyssi frekvenéni pasma, 1,8 — 250 MHz, coz
umoznuje dosahovat vyssich pienosovych rychlosti (stovky Mbps). Tento
typ je vyuzivan zejména v piipadech, kdy ndm posta¢i komunikace na kratsi

dosah. [7, 8]
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Obrazek 1 - Komunikace s vyuzitim PLC [8]

4.2.2 Bezdratové (Rf) technologie

Radiofrekvenéni pienos je typem bezdratové komunikace. [5] Tyto technologie vyuzivaji
elektromagnetického vInéni, které se S$ifi bezdratové. Dnes tyto technologie dosahuji
vysokych ptenosovych rychlosti. Vyhodou této metody je, Ze k pfenosu nepotiebujeme
z4dné vodice. Jsme ovSem omezeni maximalnim dosahem signdlu a fyzické prekazky
dosah snizuji. VIiv na kvalitu signalu maji také zmény pocasi, ¢i pocet zatizeni v dosahu,
vysilajicich na stejné frekvenci. [9] Technologie vyuzivajici tento typ komunikace na
kratkou vzdalenost jsou napiiklad WiFi, Bluetooth a dalsi. Na delsi vzdalenosti takto

komunikuji napf. mobilni technologie, nebo tieba LoRa ¢i Sigfox.

Vzorec pro vypocet vinové délky frekvence (A — délka viny, v — rychlost Siteni vinéni

v prostiedi, f - frekvence) [10]:

<
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Obrézek 2 — Prikiad vinovych délek u casté pouzivanych frekvenci [26]

Frekvencni pasma, ve kterych zatizeni komunikuji mohou byt bud’ licencovana, nebo
nelicencovana. Tyto pasma u nas stanovuje Cesky telekomunikaéni ufad. Pro komunikaci
V nelicencovaném pasmu neni tieba zadné specifické povoleni. Tyto pasma jsou tedy
hojné vyuzivana. Z téchto divodid mutze dochazet k vzajemnému ruseni v téchto
pasmech, jelikoz neni zajiSténa zadna ochrana proti ruseni od dalSich zatizeni v tomto
pasmu komunikujicich. Licencovanad pasma naopak umoZiuji komunikaci pouze
uzivateliim, ktefi maji povoleni toto specifické pasmo vyuzivat. Diky tomu zde k ruseni
nedochazi. [9] Za licencovand pasma se vSak plati a neni tak jednoduché povoleni
k vyuzivani ziskat. K typu komunikace na kratkou vzdalenost, vyuzivané pfi vyvoji

systému v této préci, proto nejsou licencovana pasma k pouziti vhodna.



Tabulka 1 - Vyuzivani vymezenych radiovych kmitocti dle CTU pro zaiizeni kratkého dosahu [25]:

Provozovani je mozné *

27 MHz
Provozovani neni pfipustné (zafizeni
49 MHz rusi rozhlasovou sluzbu a necivilni
aplikace)
Péasmo vyhrazeno pro ucely obrany
230 — 400 MHz stditu — zadny civilni provoz neni
piipustny
Provozovani je mozné * (Pouze ptenos
433 MHz dat; bezdratovd sluchatka nejsou
povolena)

470 — 694 MHz, 823 — 832 MHz

Provozovani bezdratovych mikrofont
mozné *

694 — 823 MHz, 832 — 862 MHz

Provozovani neni

povoleno

mikrofont  jiz

863 — 865 MHz

Provozovani akustickych aplikaci je
mozné *

868 — 876 MHz, 915 — 921 MHz

Provozovani je mozné *

694 — 823 MHz, 832 — 862 MHz
876 — 915 MHz, 921 — 960 MHz

Pasmo provozu mobilnich siti -
provozovani jinych aplikaci neni
pripustné

1,2 GHz

V Evropé neni mozné pro zafizeni
kratkého dosahu pouzivat

1785 — 1805 MHz

Provozovani bezdratovych mikrofona
je mozné *

2,4 GHz

Provozovani (RLAN, RFID, zafizeni
kratkého dosahu) je mozné *

*  Provoz mozny dle vSeobecného opravnéni k vyuzivani radiovych kmitoctt a

k provozovani zatizeni kratkého dosahu stanoveného CTU (nyni ¢. VO-R/10/12.2019-9)

4.3 PoufZité Rf technologie!

Moduly pouzity K rozsiteni systému o moznost radiové komunikace jsou od britského
vyrobce Rf Solutions, konkrétné model ZULU. Vyuzit byl modul ZULU2-M89-SO s
deskou ZULU-EVAL-M, diky které je mozné tyto moduly jednoduse ptipojit pomoci
USB ¢i RS-232. Také je pouzit modul ZULU-M-ARDUINO, ktery slouZi jako shield

ptipojitelny k Arduinu.

! Technicka dokumentace v ptilohéch (A, B)
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Moduly maji nasledujici parametry:

e Komunikace v bezlicenénim kmito¢tovém pasmu 868 MHz

e Dosah komunikace az 2 km (pti vhodnych podminkach a antén¢)

e Pienosova rychlost az 115 kbps (56 kbps pfi pouziti shieldu pro Arduino)
e Nendaroc¢nost na spotiebu el. energie

e Moznost jak vysilani, tak ptijmu dat (Transceiver)

e Secure Data Protocol

4.3.1 PouiZité antény

Ke kazdému z moduli pro komunikaci je nutné piipojit vhodnou anténu pracujici
v pasmu 868 MHz, jelikoz toto frekvencni pasmo ke komunikaci vyuzivame. K vyse
zminénym modulim byly vyuzity antény FLEXI-M4-868 a FLEXI-SMA90-868 (modul
pro Arduino), které jsou také k dostani od Rf Solutions. Anténa pro Arduino je

polohovaci, diky ¢emuz je mozné smér antény upravit po zavéseni pod UAV.

4.4 Pouzity hardware

V této kapitole je popsan hardware, ktery byl vyuzit pii tvorbé systému.

4.4.1 Arduino UNO

Arduino UNO je mikrokontrolerova deska vyvijena Arduino.cc zaloZzena na Atmega328.
Arduino  UNO obsahuje rozhrani USB, napajeci konektor, 14 digitalnich
vstupné/vystupnich pinll (z toho 6 mize byt pouzito pro PWM), 6 analogovych pint a
Atmega328 mikrokontroler. Také podporuje sériovou komunikaci pomoci Tx a Rx pini.
Arduino je open-source platforma, to znamena, Ze desky si mize kazdy upravit pro lepsi
funkcionalitu. [11] Arduino disponuje také vlastnim softwarem (IDE), ktery je zdarma.

Programuje se v jazyku C a C++.
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Obréazek 3 - Arduino UNO [28]
4.4.2 Raspberry Pi3B
Raspberry Pi je levny, maly, jednodeskovy pocita¢ vyvijeny spole¢nosti Raspberry Pi
Foundation, ktery je vybaven CPU, GPU, USB a dalSimi porty a vstupné/vystupnimi piny
a je schopen fungovat jako bézny pocitac. Raspberry Pi prvni generace ptisel na trh roku

2012. Od té doby vzniklo jiz nékolik novéjsich, vylepsenych verzi. [12]

Obrazek 4 - Raspberry Pi [29]

4.5 Pouzité programové vybaveni

Pro vyvoj toho systému a nasledné testovani a pouziti je nutné mit nainstalovany

software, ktery je dale rozepsan v jednotlivych podkapitolach.

4.5.1 Operacni systém
Operacnich systému, které mizeme na RPi nainstalovat je vice. AvSak doporucovany
piimo vyrobcem je Raspberry Pi OS (Raspbian), coZ je systém zalozeny na linuxové

distribuci Debian. Tento systém jsem také zvolil.
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4.5.2 Dalsi pouzity software

Terminal
Pro konfiguraci RF modulti je mozné pouzit jakykoliv termindlovy emulator pro sériové
porty. Mnou pouzita aplikace byla aplikace Terminal, kterd je pfimo doporucovana

v technické dokumentaci k RF modulim. [13]

Arduino IDE
Pro programovani Arduina bylo pouzito vyvojové prostiedi Arduino IDE, které je

vyvijeno piimo pro toto pouziti a je ke stazeni na strankach Arduina.

IDLE
K usnadnéni programovani v Pythonu slouzi mnoho vyvojovych prostfedi. Mnou zvolené

prostiedi bylo prostiedi IDLE, které je nainstalovano ptimo s instalaci Pythonu.

4.5.3 Programovaci jazyk

Pfi vyvoji Arduina byl pouzit jazyk C a C++, ktery je vyuzivan v Arduino IDE.

Dalsi pouzity programovaci jazyk ke tvorbé skripti byl jazyk Python 3, ktery je
preferovany jazyk na RPi (Lze ovSem pouZit i jazyky jiné). Jednou z jeho vyhod je velké
mnozstvi knihoven, kde nékteré z nich byly pouzity a vyvoj usnadnily. Pro spusténi
scriptii na RPi je tedy nutné mit Python 3 nainstalovany a spoustét je jim (ve starSich
verzich Python skripty nemusi fungovat spravng). Je také nutné mit instalovany vSechny

pouzité knihovny. Pokud néjaké nejsou k dispozici, je tedy nutné je doinstalovat.

4.5.4 Pouzité knihovny v Pythonu
V Pythonu byly z divodu uleh¢eni prace a zvyseni efektivity vyuzity tyto knihovny (nebo

jejich ¢asti):
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e pyserial — tato knihovna slouZi k préci se sériovymi porty

e threading — knihovna slouzici k praci s vlakny a umozZiuje paralelismus

e json — knihovna k préci s formatem typu json

e pycrypto — obsahuje kolekci bezpecnych hashovacich funkci (jako
SHA256 a dalsi) a soubor Sifrovacich algoritma

e base64 — knihovna ke kddovani binérnich dat na zobrazitelné ASCII znaky
a naopak

e binascii — modul obsahujici soubor metod k pfevodu mezi binarnimi daty a

ruznymi ACII zakédovanymi reprezentacemi

45,5 Pouzité knihovny pro Arduino

Na Arduinu byly vyuZity nasledujici knihovny:

e SPI — knihovna umoziujici komunikaci SPI (Serial Peripheral Interface)
zafizenim s Arduinem jako hlavnim zatizenim

e SD —tato knihovna umoziiuje Cist a zapisovat na SD karty (¢teCka karet jako
externi modul)

e SoftwareSerial — slouzi k pouziti jinych digitalnich pinti neZ primarné
nastavenych (0 a 1) k sériové komunikaci

¢ PROGMEM (pgmspace) — ukladani dat ve flash (programové) paméti
misto v SRAM

4.6 Faktory ovliviujici volbu zminénych HW a SW prvkU

Pozadavky, které vedly k vybéru praveé tohoto HW a SW jsou vice rozebrany v praktické
¢asti v jednotlivych podkapitolach. Nicméné bylo tieba vybrat dostupny, kompatibilni
hardware, ktery neni pfili§ narocny na spotiebu elektrické energie a splioval dale
rozvedenou, potfebnou funkcionalitu. Programové vybaveni bylo nasledné voleno, aby

bylo s hardwarem kompatibilni a také dle dostupnych recenzi a mych preferenci.
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5 Prakticka cast

V této kapitole je popsan postup pii navrhu a nasledné tvorbé komunika¢niho systému

pro alternativni metodu dalkovych odecta v piihrani¢ni oblasti pomoci UAV.

5.1 Popis a upresnéni pozadavkl pro volbu vhodného UAV
Zakladem spolehlivé funk¢nosti celého systému je dobie zvolené UAV. Pro spravnou
funk¢nost vytvofeného systému neni nutné specifikovat konkrétni znacku a typ dronu,

nybrz spiSe uvést pozadavky, které zvoleny dron musi spliovat.

5.1.1 Typy UAV ke zvazeni
Drony mizeme na zdkladé¢ mechanismu, ktery je udrzuje ve vzduchu dé€lit do tii

zakladnich kategorii:
1. Vice-rotorové drony

Tyto drony maji moznost vertikdlniho vzletu a pfistani. Dal§im benefitem
pii pouziti tohoto typu je, ze muzeme b&hem letu setrvat v zafixované
pozici. Nevyhodou ovSem je, Ze tyto drony ke svému provozu spotiebuji
velké mnozstvi elektrické energie.[14] Vhledem k ¢asto kratkému doletu na
jedno nabiti je tento typ pro projekt vyuzitelny jen tehdy, pokud sbirame
data pouze od mensiho poctu elektromért, které od sebe nejsou prilis

vzdalené.

2. Drony s fixnim kiidlem
Vyhoda tohoto typu je, Ze ke svému letu spotiebuje oproti vrtulovému dronu
zna¢né méng energie. Ke svému pohybu totiz vyuziva plachténi. Tyto drony
maji Casto také vyssi nosnost. Pro vzlet/ptistani vSak potiebuji urcity prostor
a ve vzduchu museji byt udrzovany stale v pohybu.[14] Z téchto duvodd, je
tedy mozné tento typ dronu vyuzit, ovS§em postradd moznost setrvani nad

elektromérem pii delsi casové naro¢nosti vycitani.
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3. Hybridni drony (kombinace 1. a 2. typu)

Tento typ UAV vyuziva vyhody dvou ptfedchozich typi a kombinuje je
dohromady. Je tedy mozné vyuzit vrtuli k vertikdlnimu startu/pristani a
nasledné vyuzit kiidel k plachténi. Je zde také moznost na urcitych mistech
fixovat pozici. Pravé proto se tento typ jevi jako nejvhodnéjsi pro pouziti

S navrZzenym systémem v této praci.

Tabulka 2 - Klady a zapory jednotlivych typit UAV

. . . . Vertikalni
Spotreba el. energie Fixace pozice start/piistani
Vice-rotorové UAV Vysoka Ano Ano
UAV s fixnim o
Kiidlem Nizka Ne Ne
Hybridni UAV Primérna Ano Ano

5.1.2 Dalsi nutné vlastnosti UAV

Autopilot a GPS

Jednim z prvotnich pozadavka pro volbu vhodného UAV je zvolit dron, ktery je mozné
nastavit tak, aby byl na zdkladé¢ nastavenych GPS soufadnic (mista s vyc¢itanymi

elektroméry) automaticky schopen tuto trasu prolétnout. Toto lze vétSinou nastavit

Vv prislusné aplikaci.

Signalizace o dosaZené pozici

Dal8im poZadavkem pro volené UAV je moZznost vystupu PWM, ktery umoziuje predani
pulsu externimu zatizeni. Tyto pulsy se pouzivaji napf. jako spoust’ kamery zaveésené pod

UAV.[15] Na zaklad¢ obdrzeni tohoto pulsu bude nasledné vyslana zadost o data ke
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konkrétnimu elektroméru. Tento vystup musi umoznovat nastaveni takové, aby na

konkrétni GPS soutadnici byl puls pfeddn externimu zafizeni.

Napajeni externiho zafizeni

Nésledujici nutnou vybavou dronu je moznost napajeni externiho zatizeni. Pokud tuto
moznost UAV nema4, je tfeba ptidat externi zdroj v podobé€ napft. externi powerbanky a
piipocist jeho hmotnost k celkové hmotnosti systému. Systém neni, co se tyce spotieby
energie, nijak naro¢ny. Jak fidici zatizeni, tak rddiovy modul jsou vhodné k pouziti pro

nizkoenergetické ucely.

Nosnost

Dalsim dalezitym aspektem, ktery je tieba pii volbé zvazit je maximalni nosnost voleného
UAV. Hardware, ktery je tfeba na dron upevnit, vazi bez ptidavného napéjeni,
upeviiovaciho materialu a ochranného obalu pouhych cca 100 gramu. Jak jiz bylo

zminéno, je ale nutné piipocitat minimaln¢ ochranny obal a material pouzity k upevnéni.

Vydrz baterie

Jednim z dualezitych pozadavki, které musi zvoleny dron spliiovat, je délka doletu na
jedno nabiti vzhledem k poctu vy¢itanych elektroméra na trase, po které se UAV bude
pohybovat. Vytvoieny systém je univerzalni, a pfesné nespecifikuje pocet elektroméru,
ze kterych budou data sbirana. Tato volba je individudlni. Je tedy nutné ur¢it trasu, na
kterou bude tento systém nasazen a na zakladé toho zvazit, jak dlouho bude nutné UAV
udrZet ve vzduchu. Samotny sbér dat neni nijak ¢asové narocny (samoziejmé zaleZi zda
nacitame soubor S jiz ptipravenymi daty, ¢i data piimo vyc¢itdme z elektroméru na zakladé
zadosti a jaké atributy vycitame). Staci, aby UAV pomaleji prolétlo nad danym

elektromérem, nejlépe nad nim na kratsi dobu zafixovalo pozici.

17



5.2 Vybér vhodného hardwaru

Nejprve bylo tteba zvolit vhodny hardware, ktery je zodpovédny za samotné vy¢itani a
sbér dat. Kazda ze dvou spolu komunikujicich stran (strana UAV a strana elektromérii)
ma vsak jiné pozadavky. Z tohoto diivodu a z divodu vyssi efektivity byl HW volen pro

kazdou stranu zvl1ast’.

Modul SD
Modul rf

(L —£
Arduino UNO
\/

N
- Raspberry Pi

——{RE

Obréazek 5 - Schéma zapojeni vybraného hardwaru [Zdroj vlastni]

5.2.1 Volba hardwaru pro UAV

Pti vybéru hardwaru na stranu UAV byly zvazovany nésledujici faktory:

e Moznost roz§iteni o Rf komunikaci

e Vyslani zddosti o data k elektroméru

e Pfijem vyctenych dat

e Ovéfeni bezchybnosti ptichozich dat (kontrolni soucet)

e Ulozeni na pamétové médium

e Nenaroc¢nost na spotiebu elektrické energie (napajeni z externi baterie)

e Viha a velikost zafizeni (bude zavéSeno pod UAV)

18



Z téchto vyse zminénych divodu bylo zvoleno malé zatizeni Arduino UNO, které spliuje
pozadavky. Nad toto zafizeni byl usazen shield, ktery jej rozsitil o modul uréeny
k rddiové komunikaci. JelikoZ zafizeni nema pamét'ové médium, bylo nutné dokoupit
roz§itfujici modul pro ¢teni mikro SD Kkaret, ktery je nasledné pfipojen na jednotlivé
digitalni a napajeci piny pomoci vodi¢t (v tomto piipadé na piny RF shieldu, ktery je
propojuje s deskou Arduina). Do tohoto modulu byla nasledné umisténa micro SD karta

(kapacita dle poc¢tu vyc¢itanych elektromér).

Obrazek 6 - Nahled na pouzité Arduino UNO s pFipojenymi moduly [Zdroj viastni]

5.2.2 Volba hardwaru k chytrym elektromérim

Na stran€ chytrych elektromért bylo nutné zvazovat jiné faktory:

e Moznost ptipojeni k elektroméru a schopnost vyc¢itat data
e Moznost rozsifeni o radiovou komunikaci
e Odesilani dat na zaklad¢ ptijaté zadosti

vvvvvv

o Uspora elektrické energie
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Z téchto duivoda byl zvolen jednodeskovy pocita¢ Raspberry Pi konkrétné model 3B.
Dalsim diivodem pro volbu pravé tohoto zatizeni byl fakt, Ze tento projekt navazuje na
praci, ve které jsou data z elektroméri pomoci tohoto zafizeni pfimo vy¢itana, a bylo
proto vhodnou volbou i pro zajisténi bezdratové komunikace. Na trhu lze pofidit i novejsi
verzi 4, avSak pro potieby tohoto projektu je verze 3 dostacujici. Tento maly pocitaé je
napajen pres mikro USB a pomoci USB porti k nému mtzeme pfipojit vybrany RF

modul. Pomoci téchto portli je také mozné zatizeni pripojit ke konkrétnim elektromértim.

Obrazek 7 - Raspberry Pi s pripojenym rf modulem [Zdroj viastni]

5.3 Vybér vhodnych modull pro bezdratovou komunikaci
Pro vybér modulu pro zprostiedkovani bezdratové komunikace byly zvaZovany

nasledujici faktory:

e Dostate¢ny dosah komunikace

e Vhodnost pro pouziti v ramci oblasti Sumavy (priichod signalu p¥irodnimi
piekazkami)

e Nizka spotieba elektrické energie

e Nizka hmotnost (modulu pro Arduino)

e Vhodné, bezlicenéni frekvenéni pasmo pro pouziti v CR (Evropé)

e Moznost pouziti jak s Arduinem, tak s RPi

e Schopnost jak vysilani, tak ptijmu dat (tedy transceiver)
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Tyto zminéné pozadavky spliiuji moduly od Britského vyrobce Rf Solutions a to
konkrétn¢ model Zulu. Tento typ je pouzit jako rozsitujici deska (shield) pro Arduino
(ZULU-M-ARDUINO) a také na desce piipojitelné pomoci USB (tedy mozné piipojit
k Raspberry Pi)(ZULU-EVAL-M).

Moduly jsou opatfeny barevnou teckou, kterd oznacuje verzi firmwaru. Verzi mizeme
zjistit také v konfiguraci. Je proto tiecba ovéfit, ze vSechny pouzité moduly maji verzi

stejnou, ¢i zda jsou spolu jednotlivé verze schopny pracovat.

f{lhr \:.’ Vllvyll | | A ) "'y i
e e
m‘ﬁ”;‘t‘ Ll "k LRBIER B \

Obrazek 8 — ZULU-EVAL-M [Zdroj vlastni] Obrézek 9 — ZULU-M-ARDUINO [Zdroj vlastni]

5.4 Konfigurace RF modull

Aby byly moduly schopny vzajemné komunikace, bylo tfeba je nejdiive nakonfigurovat.
Konfigurace modulii pro RPi a Arduino je mirné odlisnd, proto je konfigurace popséna

ve dvou rtznych podkapitolach.
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5.4.1 Konfigurace modull pro Raspberry Pi?

Rf modul byl pomoci USB pfipojen k pocitaci S ovladacem pro pfevod na port sériovy.
Po spusténi aplikace Terminal (popsan v kapitole Pouzité programové vybaveni) staci
pak ptipojit modul k PC, v aplikaci vybrat piislusny COM port a nastavit spravné
parametry pro pfipojeni. VEétSinu z nich lze vycist z technické dokumentace, modulacni
rychlost (mezi PC a Rf modulem) je vsak nutné dle dokumentace nastavit hardwarové
pfimo na desce modulu pomoci propojeni urcitych pini (napt. 9600). Nasledné se
ptipojime k modulu. Po aspé&$ném piipojeni je mozné zacit s konfiguraci. Konfigurace
spociva v odesilani urc¢itych ptikazii v podob¢ textovych fetézct, které jsou opet vypsany

v tech. dokumentaci.

Dotaz na Pfipojeni k Dotaz na
ulozenou | sériovému portu _ verzi
konfiguraci firmwaru
2 +CR v V +CR
) Vstup do konfigurace
Reset P -+ 9 . »
konfigurace ‘_J_ _L> Ping pfikaz
F +CR P+CR
Vypis pfikazd Navrat do
H+CR v online rezimu
\i Q +CR
Nastaveni registru UloZeni
R<&islo> = <hodnota> konfigurace
+CR S +CR

Obrazek 10 - Vyvojovy diagram popisujici konfiguraci [Zdroj vlastni]

V aplikaci nejdiive zaSkrtneme pole RTS (Request to Send). Pomoci ptikazu +++
vstoupime do konfiguraéniho médu. Nésledné zaskrtneme pole +CR, coZ ndm umoZzni
fetézce ukonCovat znakem pro carriage return (nutno ukoncovat vSechny ptrikazy kromé
+++) a mizeme zaCit nastavovat jednotlivé registry opét pomoci piikazii uvedenych
v technické dokumentaci (ptikazy pro konfiguraci registrii jsou ve tvaru R<¢islo registru>
= <hodnota>). Nejprve nastavime registr R1, ktery slouzi k nastaveni adresy zdrojove
(zatizeni, které pravé konfigurujeme), nasledné R2 a adresu cilovou (zfizeni, na které

budeme odesilat). Je nutné, aby vSechny moduly u elektroméra (pfipojeny k RPi) mély

2 Technicka dokumentace v ptilohdch (A)
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stejnou zdrojovou adresu a jako cilovou adresu pak adresu modulu u Arduina. Tim
moduly zafadime do jedné skupiny a vytvoiime komunikaci typu one-to-many, kterou
nasledné budeme fidit pomoci napsaného skriptu v Pythonu. Nasledné pak nastavime
registr R3, kterym ur¢ime kanal a uréime tak ptesnou frekvenci (na vS§ech modulech musi
byt nastaven stejny) a registr RS pro nastaveni pienosové rychlosti. Timto zpisobem
miizeme konfigurovat i registry dalii (napf. omezit vysilaci vykon). Ctyfi vyse zminéné
jsou vsak povinné. Nakonec prikazem S uloZzime konfiguraci a Q konfiguraci opustime.
Pokud bychom nechali modul v rezimu konfigurace, nebyl by schopen komunikace.
Pomoci ptikazi se lze napt. také zeptat na verzi firmwaru rf modulu (V), ulozenou

konfiguraci (?) a dalsi.
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i
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Obréazek 11 - Ukézka konfigurace v programu Terminal [Zdroj vlastni]

e Priklad konfigurace jednoho z moduli:
o +++
o ?<CR>
o R1=1A2B3C <CR>
o R2=4D5EGF <CR>

o R3=1<CR>
o S<CR>
o Q<CR>
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5.4.2 Konfigurace modulu pro Arduino?

Ke konfiguraci shieldu pro arduino je tfeba vytvofit konfiguracni skript v Arduino IDE,
ktery poté nahrajeme do arduina a shield nakonfigurujeme. Je mozné bud’to vytvofit
skript takovy, ktery rovnou piedd modulu konfiguracni ptikazy odeslané ve spravném
potadi, avSak praktic¢téjsi je vytvorit univerzalni skript, ktery je nezavisly na momentalné
pouzitych konfiguracnich piikazech a mizeme ho pouzit kdykoli a podobné, jako
Terminal pro konfiguraci moduli pro PC. Skript tedy bude ¢ekat na fetézce zadané

uzivatelem pomoci sériového monitoru (lze spustit v Arduino IDE).

Jelikoz pti pouziti konfigura¢niho skriptu bude arduino zaroven ptipojeno sériové k PC,
a bude od nas skrz sériovy monitor ptijimat konfiguracni ptikazy (poptipadé vypisovat
odpovédi modulu), nebude mozné k propojeni s rf modulem vyuzit defaultni piny uréené
k sériové komunikaci (Rx — pfijem, Tx - vysilani), konkrétné piny 0 a 1. Je tedy nutné
modul neusazovat nad arduino typicky jako shield, ale propojit ho s arduinem dle
schématu v technické dokumentaci s tim rozdilem, Ze zvolime pro vyvody slouzici pro
Tx a Rx jiné, volné digitalni piny (napt. piny 10 a 11). Zbytek pouzitych vyvoda modulu
propojime s arduinem stejné, jak udava schéma na ptivodné urcené piny. Toho docilime
pouzitim propojovacich vodict, ¢i s vyuzitim nepajivého pole. Nasledné importujeme
knihovnu SoftwareSerial, ktera nam umozni pouzit i jiné, nami zvolené digitalni piny
jako piny Tx a Rx.

vs

Obrazek 12 - Propojeni pinii pii konfiguraci modulu pro arduino [Zdroj viastni]

% Technicka dokumentace v ptilohach (B)
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Po napsani a nahrani vytvofeného konfigura¢niho skriptu do arduina je mozné spustit
sériovy monitor. Zde zvolime spravnou modula¢ni rychlost, kterou je nutné mit
nastavenou dle dokumentace pomoci propojenych pini na Rf shieldu vodi¢i (opét napf.
9600 baud). Pod touto modula¢ni rychlosti je také spustén sériovy port v inicializa¢ni
casti skriptu. Nasledn¢ mizeme zacit se zasilanim konfiguracnich ptikazt dle technické
dokumentace. Je vSak nutné si dat pozor na zakonceni fadku ptfed odeslanim kazdého
piikazu. Vstup do konfigurace (+++) se opéct odesila bez ukoncovaciho znaku. Pro dalsi
konfigura¢ni piikazy je pak nutné zvolit ukonéeni opét znakem CR ¢&i znaky NL (novy
radek) & CR. Samotna konfigurace pak probiha stejné, jak je popsano u konfigurace
modulii pro RPi (je vSak nutné postupovat dle dokumentace, jelikoz ¢ast piikaza se mtze

lisit). Vytvofeny a pouzity konfiguraéni skript je uveden v ptilohach.

5.4.3 Test konfigurace

Po konfiguraci modulii je dobré otestovat, zda konfigurace probéhla spravné. Staci zapojit
konfigurované moduly a opét pomoci aplikace Terminal zkusit odeslat zpravu z jednoho
modulu na druhy. Pokud jsou nakonfigurovany spravn¢, meli by byt schopny komunikace

(dle nastavenych cilovych adres).

Pokud chceme otestovat i shield pro Arduino, miZeme napiiklad napsat jednoduchy
skript, ktery bude naslouchat a vypisovat ptijaté fetézce v sériovém monitoru. Take
muzeme napsat skript, ktery bude ¢ekat na nas fetézec, ktery poté odesle na modul dle

nastaveneé cilové adresy.

Je v8ak nutné, aby byly moduly zpét v online rezimu. Pokud budou ponechény v rezimu

konfigura¢nim, nebudou schopny komunikace.
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5.5 Tvorba skriptu

Po sestaveni a konfiguraci vSech potfebnych komponentl bylo vyuzito jiz zminénych
programovacich jazykl pro tvorbu skript, které jsou zodpovédné za samotnou
bezdratovou komunikaci mezi UAV a elektroméry. Bylo tieba vytvofit skript zejména
pro Arduino, které tvotilo zaklad tohoto projektu. Také musely byt vytvofeny skripty,
které jsou zodpovédné za navdzéni komunikace s Arduinem a odeslani vyctenych dat

Z elektromért pomoci RPi. Programovani je rozd€leno do nasledujicich kapitol.

-
Answer
Request
data
checksum
M

Obréazek 13 - Schéma komunikace pouzité k tvorbé skriptii [Zdroj viastni]

)-8

((

5.5.1 Tvorba skriptu pro Arduino*

Arduino UNO nedisponuje ptili§ velkym mnozZstvim paméti. Velikost paméti flash, kde
je ulozen napsany sketch je 32 kB. Velikost SRAM (static random access memory), kde
jsou ukladany vytvofené proménné ¢ini pouhé 2 kB.[16] Je tedy nutné brat tyto
,»nedostatky* béhem programovani v potaz a nepouzivat zbyte¢né velké datové typy a
nealokovat zbyte¢né velké prostory pii deklaraci poli atp. Je také mozné ukladat n€které

pamét’ove nadrocnéjsi konstanty v paméti flash.

4 Skript v ptilohach (C)
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Jelikoz arduino programujeme V jazyku c a ct++, je mozné vyuzivat také datové typy
proménnych z téchto jazykd. Ovsem pokud je to mozné, je dobré se nékterym typlim ve
vétsiné piipadt vyhybat (napi. dynamicky alokovany String lze nahradit polem typu char

statické velikosti ukon¢ovanym znakem \0 — c string). [17]

Funkce skriptu

Tento skript UAV_Arduino.ino tvoii hlavni ¢ast navrzeného systému. Na vyzvani od
UAV pomoci PWM pulsu je odeslana zadost s id elektroméru, ktery je na fadé pro vycteni
(tyto id jsou setazeny v poli v potadi, ve kterém budou vyc¢itany) a nasledné ¢eka po

urcitou, pfedem nastavenou dobu na odpovéd’.

Pokud odpoveéd prijde, je cely piijaty stream rozdélen pomoci separatniho znaku (zde
zvolen znak ,,@°) na id modulu, ze kterého byl tento stream obdrzen, samotna zasifrovana
data a kontrolni soucet Sifrovanych dat spocten pomoci funkce crc32. Pokud souhlasi id
Z ptichoziho streamu s id elektroméru, ke kterému byla vysilana zadost, spocte se
kontrolni soucet z ptijatych, Sifrovanych dat. Tento soucet je nasledné porovnan se
souctem, ktery byl soucasti ptijatého streamu. Pokud je shodny, pouze datova Cast
Z celého streamu je ulozena na kartu SD do souboru DATA.txt (pokud soubor neexistuje,

je vytvoren). Nasledné se opét vyckava na puls od UAV pro vycteni elektroméru dalSiho.

Pokud se stane, ze na zddost za predem nastavenou dobu neptijde odpovéd’, nebo
odpoveéd’ nepiisla od spravného elektroméru (jiné id) ¢i nesedi kontrolni soucty (data
nepfisla v poradku), je odeslana zadost jesté jednou. Pokud i tato zadost selze, je do
textového souboru zapsan fetézec ,,Err™ sid modulu, ktery znac¢i chybu nejspiSe na

zafizeni u elektroméru a je ¢ekano na puls pro vycteni elektroméru dalsiho.

Co se tyce Sifrovanych dat, ty zde rozSifrovana nejsou, z diivodu bezpecnosti. Arduino je
totiz zavésSeno pod UAV, které by v pribéhu letu mohl n€kdo ziskat, tim padem i data na
SD, ktera by jinak byli v oteviené podobé. S konkrétnimi vyétenymi hodnotami tento
skript nijak nepracuje. Data jsou tedy rozsifrovana aZ po doruceni na zakladnovou stanici

a dale jsou vyuzita k dalsi analyze.
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inicializace

UloZeni Err a
p-| posunuti na dalsi
Id
i A
na signal od
UAV
Yes
v
Zadosti (Id Zadosti (Id
Posunuti na p
dalsi Id Cekani
1 na odpoved -
po Gasovy No. Cekani® ,
tsek na ogpove'd NoJ
po Casovy
Usek
Yes
Y
Pfijem dat
Yes
kontrolnf
souget jsou v No—
poradku
Yo
:S Ida
UloZeni dat | ves kontrolni No—

soucet jsou v
pofadku

na SD

Obrazek 14 - Vyvojovy diagram funkce skriptu pro Arduino [Zdroj vlastni]

Struktura

1.

Import pouzitych knihoven. Jedna se konkrétné o knihovny SPI, SD a
PROGMEM. Jsou to knihovny, které jsou zde vyuzity zejména k zapisu
vyctenych dat na kartu SD a dale pro ukladani konstant do flash paméti
arduina (nikoli SRAM).

Inicializace digitalnich pint pouzitych k propojeni s rozsifujicimi moduly

arduina (SD, CTS, RTS) a pinu analogového pro ptijem pulsu PWM od

UAV. Tyto piny jsou k nalezeni v dokumentaci modult ¢i knihoven.

28



V dalsi ¢asti jsou deklarovany (poptipad¢ inicializovany) vetejné proménné

a konstanty pouzité v projektu.

Ve funkei setup() nasleduje uréeni pinti pro vstupni ¢i vystupni operace a
spusténi funkci Serial.begin() a SD.begin().

Funkce loop() tvofi samotny cyklus zodpovédny za vySe zminénou
funkcionalitu algoritmu. Ridi vysilani a pfijem dat a uréuje podminky
ukladani ¢i zahozeni ptijatych dat. Dale se odkazuje na metody, které resi

konkreétni problemy.

Funkce rec() a trans() slouzi k samotné komunikaci. Metoda rec()
zprostiedkovava ptijem dat ze zasobniku. Data jsou zde ¢teny po bytech a
ukladany do ptedem deklarovaného pole typu char (c string). Metoda trans()
je naopak pouzita k vysilani ptedanych dat (zde konkrétn¢ id elektroméru
na ktery se dotazujeme). Pii sériové komunikaci s modulem je také tieba

kontrolovat piny pro CTS (clear to send) a RTS (request to send).

//Transmit data

vold trans(int id){
digitalWrite (CT5, LOW):
digitalWrite (CTS5, L )
S fempty buffer
o', payload, £00); while (Serial.availakble ()} {
Serial.read():
digitalWrite (CIS5, HIGH):
digitalWrite (CTS, HIGH): f/transmit
while (digitalRead(RTS5) == 1){
Serial.println(id);
digitalWrite (CT5, LOW):

Obrazek 16 - Funkce rec() [Zdroj vlastni]

Obrazek 15 - Funkce trans() [Zdroj vlastni]
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6. Metoda separate() déli obdrzeny stream na id, Sifrovana data a kontrolni

soucet na zaklad¢ ptfedem stanoveného separatniho znaku.

void separate(){
recIld = strtok(payload, "E"):

recData = strtok(0, "@");
recCrc = strtok(0, "@");

Obrézek 17 - Funkce separate() [Zdroj vlastni]

7. Kukladani dat do souboru na karté¢ SD slouZzi funkce save(), ktera soubor

otevie a predana data zapiSe. Pokud nastala v pienosu chyba, zapise error

S ¢islem modulu, u kterého chyba nastala. Pokud jeSté¢ soubor DATA.txt

neexistuje, je vytvoren.

Sfwrite to a file

vold sawve (char arrToSave[]){
myFile = 5D.open("Data.txt", FILE WRITE); //open or create file on 5D
if (myFile) {
myFile.println (arrToSave) ;
f/fclose file

myFile.close ()

Obréazek 18 - Funkce save() [Zdroj vlastni]

8. Funkce crc_update() a crc_string() pocitaji kontrolni soucet a byly ptevzaty

z internetového ¢lanku.[18] Nasledné byla napsana funkce checkSum(),

ktera porovna vypocteny hash s hashem ptijatym.

J/Compare hash
ool checkSum() {

if (("Ox" + String(crc string(recData), HEX)) == 5
return true;

} else{
return false;

Obréazek 19 - Funkce checkSum() [Zdroj vlastni]
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Reakce na puls pwm od UAV

Puls od UAV je registrovan pouzitim funkce analogRead(), pomoci které je na néj
vyckavano ve smycce. Aby bylo pouziti této funkce mozné, je tteba ptipojit vystup pulsu
pwm na jeden z analogovych pinti Arduina. Druhy vyvod od dronu je pak piipojen na
jeden z pinti ozna¢enych jako GND (ground).

Pti zkouSeni odeslani zadosti k elektroméru na zakladé obdrzeni tohoto pulsu bylo
pouzito UAV DJI Matrice 600 Pro, ktery pravé nastaveni téchto pwm vystupti umoznuje.
Napéti pulsu je ovSem pouze 3,3 V. Pti zprovoziovani nastal problém, Ze arduino nebylo
schopné tento puls registrovat. Proto byl pouzit zesilovac, ktery zminény problém vyiesil.

[19]

Napajeni

m +12v O

Vstup pwn od UAV

= I =
Vystup

zesileného
1L o - s I ) o pwm

Obrézek 21 - Propojeni arduina s UAV pres zesilovac [Zdroj viastni]
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Kontrolni soucet

K vypoctu kontrolniho souctu je vytvotreno spousta knihoven, ovSem pii pouziti téchto
knihoven nastal problém, ze se vypocteny soucet neshodoval, i kdyz data pfisla
Vv pofadku. Tento problém spo¢iva bud'to v pouziti rozdilnych platforem, na kterych jsou
souCty pocitany (python, Arduino), nebo byla chyba v implementaci na mé strané.
Nakonec byly pouzity a upraveny metody, které byly nalezeny v ¢lanku na internetu, kde

vypocet vychazi stejné, jako pfi vypoctu cre32 pouzitého v mém skriptu v pythonu. [18]

Spusténi

Pfed nahranim do Arduina je nutné zadat id elektroméri Vv potadi, v jakém budou
vy¢itany do pole idArr[]. RozSitujici moduly musi byt ptipojeny tak, jak udava tento
elektromérti prepsanim konstanty period, ¢i modula¢ni rychlost dle nastaveni na rf

shieldu. Poté je mozné skript do Arduina nahrat (nahravame bez ptipojenych moduld).

const byte CTIS = 3

const byte RIS = 2

const byte S5Dcard = 10

const byte pulse = AQ

const unsigned int period = 2000;
const unsigned int baudRate = 9600

int idarr[] = {28101, Z8102};

Obréazek 22 - Priklad pocdtecni inicializace [Zdroj viastni]

5.5.2 Tvorba skriptl pro RP#®
Veskeré skripty spousténé na RPi byly vytvoteny v jazyce Python3. Tento jazyk obsahuje

vysoké mnozstvi knihoven k vyuziti.

5 Skript v piilohach (D)
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Funkce skriptu

RPi_rf.py je skript, zodpovédny za pienos vyétenych dat z elektroméru na zadost
arduina. NeslouZi v8ak piimo k vy¢itani dat z elektroméru, jelikoz navazuje na préaci, ve
Které jsou data piimo vycitana. Neni vSak problém importovat potfebné knihovny a funkci

pro piimé vy¢itani pro uréity elektromér pridélat.

Je zde vyckavano na zadost od arduina k odeslani vy¢tenych dat. Pokud rf modul obdrzi
id od arduina, je porovndno s id tohoto modulu, které je zadano staticky pied spusténim
skriptu. Pokud se id shoduje, znamena to, Ze zadost byla opravdu odeslana k tomuto
elektroméru. Nasledné jsou tedy na¢tena data, z pfedem piipraveného souboru typu json,
ktery je obsahuje. Tento soubor mize byt naptiklad ptfepisovan souborem s novymi
aktualnimi daty kazdy urcity Casovy interval pomoci jiného skriptu. Je také mozné prepsat
piipravenou funkci (getData()) tak, aby misto nacitani souboru data p¥imo z elektroméru

vycCetla do formatu json.

{
"importedactivePower™: 25612,
"configMeterOnPlace™: 11,
"dateTime™: "20820-10-308T14:00:45.4707"
}

Obréazek 23 - Priklad nacitanych dat formdtu json [Zdroj viastni]

Nactena data jsou poté zaSifrovana pomoci vetejného kli¢e ulozeného v souboru typu
key. K témto datim je je$té ptidan a oddélen separatnim znakem (zde @) vypocteny
kontrolni soucet pouze z Sifrovanych dat a opét id modulu, aby bylo mozné ovétit, Ze je
odpovéd’ opravdu od tohoto elektroméru. Tento fetézec je poté odeslan zpét k Arduinu

jako odpoveéd’ a Cekad se na dalsi Zadost.

Pokud ptijaté id nesedi s nastavenym id v tomto skriptu, nic se nedé€je a je vyckavano na

dalsi Zadost (vSechny moduly mayji totiZ stejnou adresu, ale rozdilné id).
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Struktura:

1.

v

inicializace

—

Naéteni (&i
vycteni) dat

v

M
Pfipojeni Id a
vypoéteného

souétu k datlim

v

Odeslani
odpovédi k
UAV

Obrazek 24 - Vyvojovy diagram funkce skriptu pro RPi [Zdroj vlastni]

Import knihoven ¢i jejich ¢asti, které jsou dale ve skriptu pouzivany. Jedna
se 0 knihovny threading, serial, json, Crypto.PublicKey, Crypto.Cipher,

base64 a binascii.

Otevieni sérioveho portu s uréitymi parametry pro komunikaci s rf
modulem, nac¢teni souboru typu key a vytvoreni vefejného klice, stanoveni
cesty k souboru s priubézné vycitanymi daty a inicializace proménné id ,

ktera slouzi k identifikaci modulu (elektroméru). Poté je spusténo vlakno.

V metodé vldkna run() je spustén nekoneény cyklus, ktery vyckava na
zadost Arduina. Zde je také na zéakladé ptijatého id tizeno, zda je zadost
piijata a data jsou nacteny, nebo zda je Zadost zahozena (Zadost nesmétuje
k tomuto modulu). Je zde pocitan kontrolni souet a slozen fetézec

Kk odeslani (id@sifrovanaData@kontrolniSoucet).
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4. Funkce getData() se stara o samotné nacitani dat ze souboru typu json. Jak
jiz bylo zminéno, je mozné misto nacitani dat ze souboru data z konkrétniho

elektroméru piimo vy¢ist do formatu json upravenim prave této metody.

getData (self) :

open (myFile) myJson:
loadedData = json.dumps(json.load (myJson))
IOError:
loadedData = "err"
loadedData

Obrazek 25 - Funkce getData() [Zdroj vlastni]

5. Funkce encrypt() slouzi ke konkrétnimu Sifrovani dat vefejnym klicem
pomoci asymetrického algoritmu RSA.
encrypt(self, data):
encryptor = PKCS1 OAEP.new (pubKey)

encryptedData = encryptor.encrypt (data)
encryptedData

Obréazek 26 - Funkce encrypt() [Zdroj vlastni]

Sifrovani dat

K Sifrovani dat je pouzit algoritmus RSA. Je to asymetricky Sifrovaci algoritmus, coz
znamena, ze funguje na principu dvou rozdilnych klici, a to kli¢ vefejny a soukromy.
Veftejny kli€ je sdilen se vS§emi uzivateli (v naSem ptipadé se vSemi RPi) a ty timto klicem
data Sifruji. Naopak kli¢ soukromy je nutné bezpetné uchovat a slouzi k naslednému
desifrovani obdrzenych zaSifrovanych dat.[20] P#i pouziti symetrické Sifry bychom
riskovali prozrazeni naseho jediného klice pii proniknuti do jakéhokoli ze zatizenich u

elektromért. Pouziti tohoto algoritmu je mozné pomoci knihovny pycrypto.
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Asymmetric Encryption
Public Key Different Key ? Secret Key

l AdSh*L@9. l
— T6=n/>881 —
—— RO6/12.51L —
— 1PRL39P20 —

S

Plain Text Cipher Text Plain Text

Obrazek 27 - Schéma asymetrické kryptografie [27]

Pti generovani klici je nutné zvolit vhodnou délku klice dle velikosti Sifrovanych dat.
D¢élka klice, pouzitéd v testovani byla 2048 bitti. Pokud by nastala potieba vycitat dat vice,
a tudiz presahnout tuto velikost, je nutné zvolit kli¢ delsi (4096 bitd by mélo byt
dostacujicich). Poté je vSak nutné alokovat vice paméti char poli payload[] ve skriptu pro
Arduino, do kterého je ukladan ptichozi fetézec (k velikosti kli¢e nutno piipocist id,

kontrolni soucet a oddélovaci znaky).

Kontrolni soucet

CRC (Cyclic redundancy check) je technika, ktera se pouziva k detekci chyb na datech.
Je to vlastné hashovaci funkce, kterd detekuje nechténé zmeény dat pouzivana predev§im
pti digitalnim pfenosu dat ¢i zafizenimi jako pevné disky. Nepouziva se vSak proti
umyslnym Gtokim (tj. neslouZi jako algoritmus pro Sifrovani).[21] Ve zde popisovaném

skriptu je pouzita verze crc32 z knihovny binascii pro python.
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Spusténi

Pted spusténim tohoto skriptu je nutné zadat spravny port, ptes ktery je ptipojen rf modul
a modula¢ni rychlost, nastavenou na rf modulu. Déle je tfeba do proménné myKey zadat
cestu k souboru typu key s ulozenym vefejnym kli¢em, kterym budou data Sifrovana.
Dalsimi nutnymi parametry je zadani cesty k souboru json s vyc¢itanymi daty do
proménné myFile (pokud je tato metoda zisku dat pouzita) a id elektroméru do proménné

id_. Poté je mozné skript spustit v pythonu. Je nutné pouzit Python3.

sPort = "/dev/ttyUsSBO"

baudRate = 9600

myKey = "/home/Tom/Desktop/pubEey. key"
myFile = "/home/Tom/Desktop/values.json"
id = "2g8101"

Obrazek 28 - Priklad inicializace parametrii [Zdroj vlastni]

[Tom@localhost ~]% python3 /home/Tom/Desktop/RPi_rf.py

Obréazek 29 - Priklad spusténi skriptu [Zdroj viastni]

5.5.3 Dodateéné skripty®
Pro pouziti a testovani tohoto systému bylo nutné vytvofit jesté¢ dodatecné skripty. Tyto

skripty byly tvofeny taktéz v Pythonu3 ¢i pro zafizeni arduino.

Skript AsGenerate.py je jednoduchy skript slouzici ke generaci dvojice soukromého a
vefejného klice pomoci algoritmu RSA a uloZeni do souboril typu key. Verejny kli¢ je
poté distribuovan na veskera zatizeni u elektromért (Rpi). Soukromy kli¢ je nutné naopak
uchovat. Pfedem inicializovana velikost kli¢e pro generovani je 2048 bitt. Tato velikost

Ize samozi'ejme upravit (napf. zvysit na 4096 bitl).

Dalsi vytvoteny skript AsDecrypt.py slouzi k rozsifrovani dat ptijatych Arduinem a
ulozenych na SD. Tento skript ¢te soubor po fadcich (kazdy tfadek obsahuje data od

6 \Vzorové skripty v piilohéach (E, F, G)
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jednoho elektroméru), které nasledné desifruje a vypiSe do souboru typu json. Pokud

nastala chyba pfti sbéru dat od konkrétniho elektroméru, je vypsano, ze se vyskytla chyba.

Pro konfiguraci rf modulu pro Arduino UNO byl napsan sketch config.ino, ktery je vice
popsan v kapitole Konfigurace Rf modult. Po nahréani tohoto skriptu do arduina a
ptipojeni konkrétniho shieldu je mozné rf modul konfigurovat (nevyuzivat hardwarové

serial, nutno zvolit jiné digitalni piny pro rx a tx).

5.6 Testovani navrzeného systému
Testovani vytvotreného systému probihalo ve vice fdzich. Kromé nize popsanych testl

bylo také testovano v pribéhu vyvoje.

Prvotni testovani bylo provedeno ihned po konfiguraci rf modul. Tento test byl proveden
zejména ke zkouSce uloZzené konfigurace a zjiSténi vzdalenosti, na kterou je modul
schopen komunikovat. Na pfimou viditelnost a plny vysilaci vykon byl modul testovan
na vzdalenost cca 620 metrii a obstal bez probléma. Dle technické dokumentace by vSak
mél byt schopen pii vhodnych podminkach, s vhodnou anténou a vyhovujici konfiguraci
(vysilaci vykon, pfenosova rychlost) takto dosahnout az ke dvéma kilometrim (k takoveé
vzdalenosti se ale v tomto projektu nepfiblizime). Pii komunikaci ptes pfirodni piekazku
(hlinény val) se vzdalenost zkratila cca na 200 metri. Pies 3 cihlové zdi byl dosah jiz
znacn¢ omezen, proto je nutné komunikaci pies prili§ mnoho stén zamezit. Jelikoz bude
komunikace probihat shora a UAV bude mit moZnost dostat se téméf nad elektromér,
nemé¢l by byt proto s komunikaci ptes prekazky takovy problém. Kladny je také faktor,
7e moduly vyuZzivaji frekvenci 868 MHz.

Druhy test byl proveden k vyzkou$eni samotného navrzeného systému, ov§em bez ¢ekani
na signal od UAV. Tento signal byl nahrazen ¢asovym zpozdénim mezi jednotlivymi
zadostmi o data. Tento test byl proveden se dvéma moduly pro RPi (simuluje moduly u
dvou elektromérti). Bylo zde testovano zejména funk&nost automatické komunikace a
podminky pro ukladani ¢i zahozeni ptijatych dat. Mensi problém nastal s kontrolnim

souctem, coZ bylo opraveno.

Dalsi test byl proveden jiz za ptitomnosti UAV. Bylo testovano odeslani zadosti 0 data,

az po obdrZeni signdlu od autopilota dronu a néasledné vyckani na signal dalsi. UAV
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pouzité pro testovani bylo DJI Matrice 600 Pro. Puls pwm bylo nutné mezi dronem a
Arduinem vést skrz zesilovac¢, ktery tento puls zesilil. Bez toho nebylo mozné puls
zaznamenat (Pouziti zesilovace vice popsano v kapitole Tvorba skriptu pro Arduino).

Tento puls byl také simulovan tla¢itkem. Zbytek probihal jiz stejné jak u pFedeslého testu.

Na zavér byl systém otestovan s riznymi pienosovymi rychlostmi. Nejdiive bylo
testovano s prenosovou rychlosti 9600 baud (jak hostitelska, tak rf), ktera byla vyuzivana
1pfi vyvoji. Nasledné bylo zvySovano aZ na hostitelskou prenosovou rychlost 38400 baud
a rf pfenosovou rychlost 56000 baud (maximalni rychlost modulu pro Arduino). I tento

test probihal bez problému na vzdalenost cca 150 metra.
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6 Diskuse a inspirace pro navazujici prace

Vyvojem podobnych systémt pro UAV se zabyva mnoho dalSich praci, ¢i studii a pouziti
dronti neni tedy Zadnou novinkou. Drony zacdinaji byt hojn¢ vyuzivany naptiklad
v zemédé@lstvi, kde mohou zajistovat ¢innosti jako mapovani, zalévani a dal$i podobné
funkce. [22] Drony jsou jiz vyuzivany i v energetice. Existuje napft. studie, ktera se

zabyva vyhledavanim kradezi elektrické energie pravé pomoci UAV. [23]

V této praci je navrZzen systém, ktery slouzi jako alternativni metoda ke sbéru dat
od elektroméri pomoci UAV. Systémd, které se k automatickym ode¢tim elektromért
vyuzivaji je dostatek, ovSem tyto bézné¢ uzivané technologiec nemaji pokryti ve vSech
lokalitach. [24] Automaticky sbér dat je zde pak obtizny. Pravé z tohoto diivodu se tato
prace zabyva vyvojem systému, ktery bude pravé v téchto lokalitach mozné vyuzit.
Délkové odecty pomoci UAV by mély byt mozné ve vSech, i Spatné pfistupnych
lokalitach. Nevyhoda oproti béZnym metodam ovsem je, ze sbér dat pomoci UAV je
zavisly na Casovém intervalu, ve kterém UAV prolétd nad konkrétnimi elektroméry,
jelikoz se také musi dobijet a nelze data sbirat tedy tak Casto, jako v ptipad¢ technologii

bézné pouzivanych.

6.1 Navrhy na zlepSeni

Systém, vytvofeny v této praci je zodpoveédny za sbér dat od elektromérti a jejich nasledné
uchovani v zabezpecené podobé na pamétovém médiu, pro dalsi zpracovani po dorazeni
na ,zakladnovou stanici“. Kartu SD je vSak nutné ru¢né vyjmout a data pomoci
napsaného skriptu rozsifrovat a zatadit k dalsi analyze (napi. do databaze). Tyto kroky by

se daly v budoucnu vylep$ovat a automatizovat.

Po kazdém vycteni vSech elektroméri na trase a piistani UAV na dobijeci stanici by bylo
mozné realizovat automatické odeslani dat od Arduina opét na zakladé signaliza¢niho
pulsu od dronu k dals§imu radiovému modulu. Po pfijeti by data byla bud’to automaticky
rozsifrovdna a ulozena k dal$i analyze, nebo by byla jesté pomoci jiné, pienosové
technologie na delsi vzdalenosti (mobilni sité, Sigfox) dopravena na vzdalenou zakladnu

a zpracovana az nasledné.
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Dalsi mozné vylepSeni systému by se mohlo zamétfovat na automatizovanou vyménu
vefejnych klich pouzivanych k Sifrovani dat pied odeslanim smérem k UAV. Nové klice
by mohly byt po ur€ité Casové dobé vygenerovany, a nasledné¢ opét pomoci UAV
distribuovany k jednotlivym elektromérim. Bylo by vSak nutné vyzkouset, zda by

Kk témto operacim bylo zafizeni Arduino dostadujici.
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7 Zavér

Na uvod byla zpracovdna reSerSni ¢ast, kde byla popsana dulezitost ziskdvani dat
z elektroméra. Dale byla vypracovana reserse, kterd se zaméiuje na bézné pouzivané
technologie pro vyc¢itani elektromérti a nékteré z téchto metod byly vice rozebrany.
Reserse je vice zaméfena na sbér dat pomoci bezdratovych technologii, jelikoz pravé
tento typ je nejblizsi systému, ktery mél byt vytvoren. Jsou také popsany hardwarové

prvky a programové vybaveni pouzivané k tvorb¢é samotného systému.

Nasledné byl zvolen vhodny hardware a radiovy modul. Radiové moduly byly vhodné
nakonfigurovany a konfigurace testovana. Pro zatizeni Arduino Uno byl vytvoten skript,
slouzici k vysilani Zzadosti o data vyCtena z elektroméri a jejich nasledné piijeti a
zpracovani. Dale byl vytvoifen skript v jazyku Python 3, ktery vyckava na zadost a na
zakladé té odesila vycétena data zpét k UAV. Byly také napsany jednoduché dodatkové
skripty potiebné k zprovoznéni a testovani systému, a to konkrétné skript ke generaci

RSA klict, skript pro nasledné desifrovani dat a konfiguracni skript pro Arduino.

Nakonec se podafilo vytvofit funkéni systém, ktery by bylo mozné pouzit pro sbér dat
z chytrych elektromért v oblastech, kde jiné, bézné pouzivané metody dalkovych odecéta
nejsou mozné. Pokud by se vSak mélo jednat o pouziti v lokalitdich, kde je mozné
spolehlivé vyuzit metody ode¢td zminéné v reSerSni Casti prace, neni z efektivnich
divodu pouziti tohoto systému ptili§ vhodné. Data totiz nemohou byt sbirana tak ¢asto,

jelikoz UAV je nutné také nabijet.

Systém byl nasledné nékolikrat testovan, a to s piikladem dat, ktera jsou skuteéné od
elektromért vycitana. Tato data poskytl kolega, ktery samotné vyc¢itani fesi. Testovano
bylo také vysilani zadosti 0 data na popud UAV a samotny radiovy modul. Byly také

zkouSeny riizné ptenosové rychlosti.

Co se ty¢e funkce, systém umi data od elektroméra sesbirat, ovéfit, zda jsou ve spravné
podobé a od spravného elektroméru a zaSifrované je uloZit na pfipojené pamétoveé
medium. Samotné vycitani je bud’ mozné provadét nezavislym skriptem mezi
jednotlivymi sbéry téchto dat, nebo jednoduse pifepsat ptipravenou metodu a data piimo
vy¢itat po obdrzeni zadosti o tato data (vice popsano v kapitole ,,Tvorba skriptu‘). Po

navraceni UAV na ,,zdkladnu* je vSak nutné médium ru¢n€ vyjmout a nasledné pomoci
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vedlejsich skript data rozSifrovat a ulozit k dalsi analyze. Zde se tedy nabizi moznost
dalsiho vylepseni, a to automatizace téchto nedostatkl, které jsou vice popsany v kapitole

,,Diskuse a inspirace pro navazujici prace“.

43



8 Seznam pouzité literatury

[1] KHALIFA, Tarek, Kshirasagar NAIK a Amiya NAY AK. A Survey of Communication
Protocols for Automatic Meter Reading Applications. 2011, 13(2), 168-182. ISSN 1553-
877X. Dostupné z: doi:10.1109/SURV.2011.041110.00058

[2] HERZANOVA, Jessica. ANALYZA dat z pilotniho nasazeni smart meteringu
PREdistribuce, a.s. Praha, 2018. Dostupné také z
https://dspace.cvut.cz/bitstream/handle/10467/80463/F3-DP-2019-Herzanova-Jessica-
Diplomova%?20prace%20-%20Herzanova%20Jessica.pdf?sequence=-1&isAllowed=y.

Dilplomova préce. Ceské vysoké u€eni technické v Praze.

[3] AYAR, Muharrem, Serhat OBUZ, Rodrigo D. TREVIZAN, Arturo S. BRETAS a
Haniph A. LATCHMAN. A Distributed Control Approach for Enhancing Smart Grid
Transient Stability and Resilience. IEEE Transactions on Smart Grid [online].
2017, 8(6), 3035-3044 [cit. 2021-04-13]. ISSN 1949-3053. Dostupne z:
doi:10.1109/TSG.2017.2714982

[4] A. A. Khan, T. Wiens and M. Massoth, "Stability improvement solution of the smart
power grid by an analysis of voltage variation in intelligent buildings”, SMART 2014:
The Third International Conference on Smart Systems Devices and Technologies, pp. 13-
19, 2014

[5] KAPOUN, Vladislav. Smart grids - chytré site v energetice. Brno, 2013. Dostupné
také z: https://www.vutbr.cz/www_base/zav_prace_soubor_verejne.php?file_id=692009.

Bakalarska prace. Vysoké uceni technické v Brng.

[6] PENG, Wenjun, Weidong ZHANG a Bo AN. Radiation Measurement and Analysis
of Power Line Communication System for Power Meter Reading. IEEE Access. 2020, 8,
40989-40999. ISSN 2169-3536. Dostupné z: doi:10.1109/ACCESS.2020.2976520

[7] SKRASEK, Tomas. Uzkopasmova PLC komunikace se standardy G3-PLC, PRIME a
IEEE-1901.2. Brno, 2015. Dostupné také z.
https://www.vutbr.cz/www_base/zav_prace_soubor_verejne.php?file_id=100768.

Diplomova prace. Vysoké uceni technické v Brné.

44



[8] What is Power Line Communication? EE Times [online]. 2011 [cit. 2021-04-08].

Dostupné z: https://www.eetimes.com/what-is-power-line-communication/

[9] KYML, David. Prenosové charakteristiky bezdratovych siti a jejich negativni
ovlivnéni  piirodnimi  jevy. Ceské Budgjovice, 2015. Dostupné také z:
https://theses.cz/id/p6ddwk/15012387. Bakalaiska prace. Jiho¢eskd Univerzita.

[10] Frekvence. In: Wikipedia: the free encyclopedia [online]. San Francisco (CA):
Wikimedia Foundation, 2021, 13. 1. 2020 [cit. 2021-04-04]. Dostupné z:

https://cs.wikipedia.org/wiki/Frekvence

[11] AQEEL, Adnan. Introduction to Arduino Uno [online]. 2018 [cit. 2021-04-03].
Dostupné z: https://www.theengineeringprojects.com/2018/06/introduction-to-arduino-

uno.htmi

[12] AQEEL, Adnan. Introduction to Raspberry Pi 3 [online]. 2018 [cit. 2021-04-03].
Dostupné z. https://www.theengineeringprojects.com/2018/04/introduction-to-

raspberry-pi-3.html

[13] Terminal: com port development tool [online]. [cit. 2021-04-04]. Dostupné z:
https://sites.google.com/site/terminalbpp/

[14] FOTOUHI, Azade, Haoran QIANG, Ming DING, Mahbub HASSAN, Lorenzo
Galati GIORDANO, Adrian GARCIA-RODRIGUEZ a Jinhong YUAN. Survey on UAV
Cellular Communications: Practical Aspects, Standardization Advancements,
Regulation, and Security Challenges [online]. 2019, 21(4), 3417-3442 [cit. 2021-04-08].
ISSN 1553-877X. Dostupné z: doi:10.1109/COMST.2019.2906228

[15] Automaticky trigger pro termokameru WIRIS PRO. Mind blog [online]. ¢2021,
27.12.2019 [cit. 2021-04-04]. Dostupné zZ
https://www.voxcafe.cz/mindblog/clanky/drony/automaticky-trigger-pro-termokameru-

wiris-pro.html

[16] Memory. Arduino.cc [online]. c2021, 5 February 2018 [cit. 2021-04-03]. Dostupné

z: https://www.arduino.cc/en/Tutorial/Foundations/Memory

45


https://www.eetimes.com/what-is-power-line-communication/

[17] The Evils of Arduino Strings. Majenko Technologies [online]. 4 February 2016 [cit.
2021-04-03]. Dostupné z: https://hackingmajenkoblog.wordpress.com/2016/02/04/the-

evils-of-arduino-strings/

[18] Arduino CRC-32. Excamera [online]. February 2011 [cit. 2021-04-03]. Dostupné z:

https://excamera.com/sphinx/article-crc.html

[19] Konstrukce systému spektralnich kamer, termokamery a DJI A3. Mind blog [online].
c2021, 27.06.2018 [cit. 2021-04-04]. Dostupneé z
https://www.voxcafe.cz/mindblog/clanky/drony/konstrukce-systemu-spektralnich-

kamer,-termokamery-a-dji-a3.html

[20] RSA Algorithm in Cryptography. Geeks for Geeks [online]. Noida, 05 Jan 2021 [cit.
2021-04-03]. Dostupné z: https://www.geeksforgeeks.org/rsa-algorithm-cryptography/

[21] Cyclic Redundancy Check (CRC). Techopedia [online]. c2021 [cit. 2021-04-03].

Dostupné z: https://www.techopedia.com/definition/1793/cyclic-redundancy-check-crc

[22] KIM, Jeongeun, Seungwon KIM, Chanyoung JU a Hyoung Il SON. Unmanned
Aerial Vehicles in Agriculture: A Review of Perspective of Platform, Control, and
Applications. IEEE Access [online]. 2019, 7, 105100-105115 [cit. 2021-04-13]. ISSN
2169-3536. Dostupné z: doi:10.1109/ACCESS.2019.2932119

[23] BHALSHANKAR, Surekha S. a C. S. THORAT. MAHADISCOM electrical theft
controlling mechamisum: (Smart grid advanced metering infrastructure and drone
operated technology for controlling theft by direct hooking). 2017 International
Conference on Wireless Communications, Signal Processing and Networking
(WiSPNET) [online]. IEEE, 2017, 2017, , 1647-1650 [cit. 2021-04-13]. ISBN 978-1-
5090-4442-9. Dostupné z: doi:10.1109/WiSPNET.2017.8300040

[24] Okokpuijie, Kennedy O. and Abayomi-Alli,, A. and Abayomi-Ailli,,
O. and Odusami,, M. and Okokpujie, Imhade P.and Akinola, O. A. (2017) AN
AUTOMATED ENERGY METER READING SYSTEM USING GSM
TECHNOLOGY. In: 2nd International Conference on Applied Information Technology.

46


https://excamera.com/sphinx/article-crc.html
https://www.voxcafe.cz/mindblog/clanky/drony/konstrukce-systemu-spektralnich-kamer,-termokamery-a-dji-a3.html
https://www.voxcafe.cz/mindblog/clanky/drony/konstrukce-systemu-spektralnich-kamer,-termokamery-a-dji-a3.html
https://www.techopedia.com/definition/1793/cyclic-redundancy-check-crc

[25] Vyuzivani vymezenych radiovych kmitoéti. Cesky telekomunikacni iirad [online].
c2018 [cit. 2021-04-11]. Dostupné z: https://www.ctu.cz/vyuzivani-vymezenych-

radiovych-kmitoctu

[26] Jak zvolit spravnou anténu ve 3 krocich. Vyvoj.hw.cz [online]. ¢1997-2014, 8. 10.
2020 [cit. 2021-04-04]. Dostupné z: https://vyvoj.hw.cz/jak-zvolit-spravnou-antenu-ve-
3-krocich.html

[27] Ons Jallouli. Chaos-based security under real-time and energy constraints for the
Internet of Things. Signal and Image processing. UNIVERSITE DE NANTES, 2017.
English.

[28] Arduino Uno Rev3. Arduino.cc [online]. c2021 [cit. 2021-04-11]. Dostupné z:

https://store.arduino.cc/arduino-uno-rev3

[29] Raspberry Pi 3 Model B. Pi-shop.ch [online]. ¢c2012-2020 [cit. 2021-04-11].
Dostupné z: https://www.pi-shop.ch/raspberry-pi-3

47



9 Seznam obrazkl

Obrézek 1 - Komunikace s vyuzitim PLC [8] ....cciviiiiieiieiiie e 8
Obrézek 2 — Piiklad vIinovych délek u ¢asté pouzivanych frekvenci [26] ........ccccovvenneen. 9
Obrézek 3 - ArduinO UNO [28] .....coueeiiiieiieiiieieeie ettt 12
Obrézek 4 - RasSpherry Pi [29] ...ccoooeeeie e 12
Obrézek 5 - Schéma zapojeni vybraného hardwaru [Zdroj vIastni] ...........ccccceeeinenen, 18

Obrézek 6 - Nahled na pouzité Arduino UNO s pfipojenymi moduly [Zdroj vlastni] ...19

Obrézek 7 - Raspberry Pi s ptipojenym rf modulem [Zdroj viastni] .............ccevvennnnene. 20
Obrézek 8 — ZULU-EVAL-M [Zdroj VIaStNI] .....coveiiiiieiieieeese e 21
Obrazek 9 — ZULU-M-ARDUINO [Zdroj VIaStni]...........cooeveeieeeeieeeeeeesieereersvseenes 21
Obrazek 10 - Vyvojovy diagram popisujici konfiguraci [Zdroj viastni].............cc.cc...... 22
Obrazek 11 - Ukazka konfigurace v programu Terminal [Zdroj vlastni] ...................... 23
Obrazek 12 - Propojeni pint pfi konfiguraci modulu pro arduino [Zdroj vlastni] ......... 24
Obrazek 13 - Schéma komunikace pouzité k tvorb¢ skriptii [Zdroj vlastni] .................. 26
Obrazek 14 - Vyvojovy diagram funkce skriptu pro Arduino [Zdroj vlastni] ............... 28
Obrazek 15 - Funkce trans() [Zdroj VIastni] ........cocoveeiiiieiiiie e 29
Obrazek 16 - Funkce rec() [Zdroj VIaStNi] .......cceeeriieeiiiieiiii e 29
Obrazek 17 - Funkce separate() [Zdroj VIastni] ..........ccovveiiiieiiieiiec e, 30
Obrazek 18 - Funkce save() [Zdroj VIastni].........ccooveeiiieeiiii e 30
Obrazek 19 - Funkce checkSum() [Zdroj VIastni].........cccceoviveiiieiiie e 30
Obrazek 20 - Schéma pouzitého zesilovace k zesileni pulsu od UAV [19].......cceeeneee. 31
Obrézek 21 - Propojeni arduina s UAV pfes zesilova¢ [Zdroj viastni]..........cccoevernnene 31
Obrézek 22 - Ptiklad pocateéni inicializace [Zdroj v1astni] .......c.cccccvvrveiiiieiiininnnnnnnn, 32
Obrézek 23 - Priklad nacitanych dat formatu json [Zdroj vlastni]........cccecevveirnennnnenn 33
Obrazek 24 - Vyvojovy diagram funkce skriptu pro RPi [Zdroj viastni]....................... 34
Obrazek 25 - Funkce getData() [Zdroj VIastni].......c.ccovveeiiiieiiiiiiiec e, 35
Obrazek 26 - Funkce encrypt() [Zdroj VIastni] ..........ccooveeiiiieiiiiiiec e, 35
Obrazek 27 - Schéma asymetrické kryptografie [27].......ccccovveiiiiiiiiie i, 36
Obrézek 28 - Priklad inicializace parametrii [Zdroj v1astni] .........ccccoevveviieiiinniinennnnnn, 37
Obrézek 29 - Priklad spusténi skriptu [Zdroj v1astni] .......ccccccveriieriieinineiiieiie e 37

48


file:///C:/Users/macak/Desktop/Bakalarka/Alternativní%20metoda%20dálkových%20odečtů%20elektroměrů%20v%20příhraniční%20oblasti%20pomocí%20UAV.docx%23_Toc69214125
file:///C:/Users/macak/Desktop/Bakalarka/Alternativní%20metoda%20dálkových%20odečtů%20elektroměrů%20v%20příhraniční%20oblasti%20pomocí%20UAV.docx%23_Toc69214126
file:///C:/Users/macak/Desktop/Bakalarka/Alternativní%20metoda%20dálkových%20odečtů%20elektroměrů%20v%20příhraniční%20oblasti%20pomocí%20UAV.docx%23_Toc69214127
file:///C:/Users/macak/Desktop/Bakalarka/Alternativní%20metoda%20dálkových%20odečtů%20elektroměrů%20v%20příhraniční%20oblasti%20pomocí%20UAV.docx%23_Toc69214128
file:///C:/Users/macak/Desktop/Bakalarka/Alternativní%20metoda%20dálkových%20odečtů%20elektroměrů%20v%20příhraniční%20oblasti%20pomocí%20UAV.docx%23_Toc69214129
file:///C:/Users/macak/Desktop/Bakalarka/Alternativní%20metoda%20dálkových%20odečtů%20elektroměrů%20v%20příhraniční%20oblasti%20pomocí%20UAV.docx%23_Toc69214130
file:///C:/Users/macak/Desktop/Bakalarka/Alternativní%20metoda%20dálkových%20odečtů%20elektroměrů%20v%20příhraniční%20oblasti%20pomocí%20UAV.docx%23_Toc69214131
file:///C:/Users/macak/Desktop/Bakalarka/Alternativní%20metoda%20dálkových%20odečtů%20elektroměrů%20v%20příhraniční%20oblasti%20pomocí%20UAV.docx%23_Toc69214132
file:///C:/Users/macak/Desktop/Bakalarka/Alternativní%20metoda%20dálkových%20odečtů%20elektroměrů%20v%20příhraniční%20oblasti%20pomocí%20UAV.docx%23_Toc69214133
file:///C:/Users/macak/Desktop/Bakalarka/Alternativní%20metoda%20dálkových%20odečtů%20elektroměrů%20v%20příhraniční%20oblasti%20pomocí%20UAV.docx%23_Toc69214134
file:///C:/Users/macak/Desktop/Bakalarka/Alternativní%20metoda%20dálkových%20odečtů%20elektroměrů%20v%20příhraniční%20oblasti%20pomocí%20UAV.docx%23_Toc69214135
file:///C:/Users/macak/Desktop/Bakalarka/Alternativní%20metoda%20dálkových%20odečtů%20elektroměrů%20v%20příhraniční%20oblasti%20pomocí%20UAV.docx%23_Toc69214136
file:///C:/Users/macak/Desktop/Bakalarka/Alternativní%20metoda%20dálkových%20odečtů%20elektroměrů%20v%20příhraniční%20oblasti%20pomocí%20UAV.docx%23_Toc69214137
file:///C:/Users/macak/Desktop/Bakalarka/Alternativní%20metoda%20dálkových%20odečtů%20elektroměrů%20v%20příhraniční%20oblasti%20pomocí%20UAV.docx%23_Toc69214138
file:///C:/Users/macak/Desktop/Bakalarka/Alternativní%20metoda%20dálkových%20odečtů%20elektroměrů%20v%20příhraniční%20oblasti%20pomocí%20UAV.docx%23_Toc69214139
file:///C:/Users/macak/Desktop/Bakalarka/Alternativní%20metoda%20dálkových%20odečtů%20elektroměrů%20v%20příhraniční%20oblasti%20pomocí%20UAV.docx%23_Toc69214140
file:///C:/Users/macak/Desktop/Bakalarka/Alternativní%20metoda%20dálkových%20odečtů%20elektroměrů%20v%20příhraniční%20oblasti%20pomocí%20UAV.docx%23_Toc69214141
file:///C:/Users/macak/Desktop/Bakalarka/Alternativní%20metoda%20dálkových%20odečtů%20elektroměrů%20v%20příhraniční%20oblasti%20pomocí%20UAV.docx%23_Toc69214142
file:///C:/Users/macak/Desktop/Bakalarka/Alternativní%20metoda%20dálkových%20odečtů%20elektroměrů%20v%20příhraniční%20oblasti%20pomocí%20UAV.docx%23_Toc69214143
file:///C:/Users/macak/Desktop/Bakalarka/Alternativní%20metoda%20dálkových%20odečtů%20elektroměrů%20v%20příhraniční%20oblasti%20pomocí%20UAV.docx%23_Toc69214144
file:///C:/Users/macak/Desktop/Bakalarka/Alternativní%20metoda%20dálkových%20odečtů%20elektroměrů%20v%20příhraniční%20oblasti%20pomocí%20UAV.docx%23_Toc69214145
file:///C:/Users/macak/Desktop/Bakalarka/Alternativní%20metoda%20dálkových%20odečtů%20elektroměrů%20v%20příhraniční%20oblasti%20pomocí%20UAV.docx%23_Toc69214146
file:///C:/Users/macak/Desktop/Bakalarka/Alternativní%20metoda%20dálkových%20odečtů%20elektroměrů%20v%20příhraniční%20oblasti%20pomocí%20UAV.docx%23_Toc69214147
file:///C:/Users/macak/Desktop/Bakalarka/Alternativní%20metoda%20dálkových%20odečtů%20elektroměrů%20v%20příhraniční%20oblasti%20pomocí%20UAV.docx%23_Toc69214148
file:///C:/Users/macak/Desktop/Bakalarka/Alternativní%20metoda%20dálkových%20odečtů%20elektroměrů%20v%20příhraniční%20oblasti%20pomocí%20UAV.docx%23_Toc69214149
file:///C:/Users/macak/Desktop/Bakalarka/Alternativní%20metoda%20dálkových%20odečtů%20elektroměrů%20v%20příhraniční%20oblasti%20pomocí%20UAV.docx%23_Toc69214150
file:///C:/Users/macak/Desktop/Bakalarka/Alternativní%20metoda%20dálkových%20odečtů%20elektroměrů%20v%20příhraniční%20oblasti%20pomocí%20UAV.docx%23_Toc69214151
file:///C:/Users/macak/Desktop/Bakalarka/Alternativní%20metoda%20dálkových%20odečtů%20elektroměrů%20v%20příhraniční%20oblasti%20pomocí%20UAV.docx%23_Toc69214152
file:///C:/Users/macak/Desktop/Bakalarka/Alternativní%20metoda%20dálkových%20odečtů%20elektroměrů%20v%20příhraniční%20oblasti%20pomocí%20UAV.docx%23_Toc69214153

10 Seznam tabulek
Tabulka 1 - VyuZivani vymezenych radiovych kmitoétd dle CTU pro zatizeni kratkého

AOSANU [25]: it 10
Tabulka 2 - Klady a zapory jednotlivych typti UAV .....cccoviiiiiiieiieece e 16

49



11 Seznam priloh

Ptiloha A — Technické dokumentace k ZULU-M89-SO a ZULU-EVAL-M
Ptiloha B — Technicka dokumentace k ZULU-M-ARDUINO

Ptiloha C — Skript UAV_Arduino.ino

Ptiloha D — Skript RPi_rf.py

Piiloha E — Dodatkovy skript config.ino

Piiloha F — Dodatkovy skript AsGenerate.py

Ptiloha G — Dodatkovy skript AsDecrypt.py

50



	1 Úvod
	2 Cíle, a struktura práce
	3 Metodologický postup
	4 Teoretická část
	4.1 Závislosti sběru informací o spotřebách na optimalizaci distribuce
	4.2 Metody dálkových odečtů elektroměrů a používané protokoly
	4.2.1 Technologie PLC
	4.2.2 Bezdrátové (Rf) technologie

	4.3 Použité Rf technologie
	4.3.1 Použité antény

	4.4 Použitý hardware
	4.4.1 Arduino UNO
	4.4.2 Raspberry Pi 3B

	4.5 Použité programové vybavení
	4.5.1 Operační systém
	4.5.2 Další použitý software
	4.5.3 Programovací jazyk
	4.5.4 Použité knihovny v Pythonu
	4.5.5 Použité knihovny pro Arduino

	4.6 Faktory ovlivňující volbu zmíněných HW a SW prvků

	5 Praktická část
	5.1 Popis a upřesnění požadavků pro volbu vhodného UAV
	5.1.1 Typy UAV ke zvážení
	5.1.2 Další nutné vlastnosti UAV

	5.2 Výběr vhodného hardwaru
	5.2.1 Volba hardwaru pro UAV
	5.2.2 Volba hardwaru k chytrým elektroměrům

	5.3 Výběr vhodných modulů pro bezdrátovou komunikaci
	5.4 Konfigurace RF modulů
	5.4.1 Konfigurace modulů pro Raspberry Pi
	5.4.2 Konfigurace modulu pro Arduino
	5.4.3 Test konfigurace

	5.5 Tvorba skriptů
	5.5.1 Tvorba skriptu pro Arduino
	5.5.2 Tvorba skriptů pro RPi
	5.5.3 Dodatečné skripty

	5.6 Testování navrženého systému

	6 Diskuse a inspirace pro navazující práce
	6.1 Návrhy na zlepšení

	7 Závěr
	8 Seznam použité literatury
	9 Seznam obrázků
	10  Seznam tabulek
	11  Seznam příloh

